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ABSTRAKT

Tato praca sa zaoberd vytvorenim stanice pre inteligentni domacnost’, ktora bude ovladat’
jej externé periférie. Stanica bude komunikovat s kamerou a senzormi, stahovat
Z internetu potrebné informacie a komunikovat' s cloudom, na ktorom prebiehaju
vypocty.

ABSTRACT

This project is about creating a smart home station that will control its external
peripherals. The station will communicate with the camera and sensors, download the
necessary data from internet, and communicate with the cloud, where are the calculations
made.
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1 UvOD

Svet technoldgii pre doméacnost’ uz nie je buducnost, ale pritomnost. Definicia
inteligentnej domécnosti spociva v tom, Ze vyuziva zariadenia pripojené na internet, o
umoznuje dial’kové ovlddanie a spravu domdcnosti. Takato domacnost by mala
poskytovat’ komfort, bezpe¢nost’, Setrenie energie a pomoc pri chode domécnosti.

Vyssi stupen inteligentnej domécnosti je autonomnost’. To znamena, ze systém
kona na zéklade Udajov z roznych senzorov, uzivatel'skych nastaveni a vypoctov umelej
inteligencie. Takéto systtmy ale nie sO0 lacnd zalezitost a vybudovanie
takéhoto komplexného systému vyzaduje mnoho prostriedkov a znalost’ technologii.
Vyhodou niektorych inteligentnych domécnosti je modularny systém, ¢o znamena, Ze
jednotlivé zariadenia sa daji dopliat’ postupne. Na tomto principe je postavena aj tato
praca.

Koncept inteligentnej doméacnosti tejto prace je postaveny na cenovo dostupnom
mikropoc¢itaci Raspberry Pi, ktory predstavuje jadro domécnosti, s ktorym spolupracuju
ostatné zariadenia. Na tento pocita¢ je mozné napojit' rdzne prvky predstavujlce
zariadenia inteligentného systému. V nasledujucich kapitoldch bude podrobne opisany
vyvoj dvoch zariadeni — domového zvonéeka s bezpe¢nostnou kamerou s rozpoznavanim
tvare a senzora na meranie zakladnych meteorologickych Udajov ako teplota, vihkost’
a tlak vzduchu.



2 CIEL, PRACE

Cielom tejto prace je navrh stanice pre inteligentni domacnost’ na mikropocitaci
Raspberry Pi s hardvérovymi prvkami, ato konkrétne domovy zvoncek s kamerou
a senzor na meranie meteorologickych udajov. Medzi d’alsie hlavne ciele tejto prace patri:

e prepojenie stanice s platformou ThingSpeak,

e zadznam a analyza nameranych dat zo senzora,

e vytvorenie uzivatel'ského rozhrania pre kompletné automatické ovladanie
stanice.

Medzi vedrajsie ciele, ktoré bolo treba splnit’ patri:

e vytvorenie softvéru pre rozpoznanie tvare navsStevnika z kamery na zvonceku,

e navrh systému pre otvaranie dveri (databaza tvar uzivatelov, pridavanie
uzivatelov, Start analyzy tvare),

e navrh dizajnu a 3D tla¢ zvonceka.



3 ZAKLADNE INFORMACIE

3.1 RASPBERRY A OPERACNY SYSTEM

Raspberry je maly jednodoskovy pocita¢ s doskou plosnych spojov. V roku 2012 bol
vyvinuty primarne pre vyucbu informatiky na Skolach. Tento pocita¢ obsahuje vsetky
potrebné porty a periférie ako HDMI, USB, GPIO piny a dalSie, ¢im je vhodnym
kandidatom pre stanicu inteligentnej domacnosti. Na Raspberry je mozné spustit’ rézne
distribacie Linuxu ale aj Microsoft Windows 10 IoT Core [1].

‘.ll
FCC 10: 248C8-RP132
ic: 20983-R9132

Obr.1: Raspberry Pi 3 Model B.

Architektura ARMVS-A (64/32-bit)

Procesor (CPU) 1.4 GHz 64-bit quad-core ARM Cortex-A53

Pamiit (SDRAM) | 1GB

Integrovana siet’ | Gigabitovy Ethernet + WiFi 802.11ac, Bluetooth 4.2 BLE
Tabulka 1: Zakladné parametre Raspberry Pi 3 Model B.

Téato stanica je navrhnuta na model Raspberry Pi 3 Model B. Ako operaény systém
bol zvoleny RASPBIAN STRETCH LITE, ktory je zaloZzeny na linuxovej distribucii
Debian. Tento systém je oproti klasickému desktopovému Raspbianu odlahéeny
o grafické rozhranie a jeho velkost’ je ovel'a mensia. To znamena, ze stanica bola pri
vyvoji ovladanéa cez terminalové prikazy.

Zvoleny operacny systém ma v sebe predinStalované programy ako Python 2,
Scratch, Javu a d’alSie ovladace potrebné pre spravny chod.



Postup pri instalacii OS Raspbian Stretch Lite :

1. stiahnut instalaény obraz Raspbianu z oficialnej stranky [2],

2. tento obraz zapisat’ na sformatovani Micro SD kartu a vlozit’ do Raspberry,

3. na Micro SD karte bolo treba vytvorit’ prazdny textovy subor s Nhdzvom “ssh” pre
umoznenie komunikécie cez SSH.

Secure Shell (SSH) je protokol, ktory umoziiuje zabezpeCenu vzdialend
komunikaciu medzi poc¢ita¢mi pripojenymi na jednu siet’. Tento protokol sa pouziva pre
pristup k termindlu Raspbianu a takisto pre prenos suborov z osobného pocitaca na
Raspberry Pi.

3.2 THINGSPEAK

ThingSpeak je IoT platforma, ktord umoziuje ukladanie, vizualizaciu a analyzu dat
Vv realnom cCase. VSetky tieto procesy prebiehaji na cloude ThingSpeak. Na cloude méa
funkciu spustat’ kod napisany v MATLAB, ktory méze vykonavat’ analyzu a kolekciu
dat.

loT — skratka pre internet veci. Znamena to, Ze na internet je pripojenych vela zariadeni
ako sU napriklad auta, spotrebi¢e alebo senzory. Tieto zariadenia zberaju Gdaje a ukladaju
ich na cloud ako v tomto pripade ThingSpeak. Tu prebieha analyza déat a nasledne sa na
zéklade jej vysledku spstaju procesy Vv infrastruktare zariadeni. IoT sa dnes pouziva vo
vel'a aplikaciach ako su napriklad domaca automatizacia, monitorovanie dopravy alebo
pocasia.

Medzi hlavné vyhody platformy ThingSpeak patri:

e jednoduché nastavenie zariadeni na odosielanie dat na ThingSpeak kanal,

e vizualizacia dat v realnom case,

e MATLAB pre analyzu dét,

e automatizcia analyzy v pravidelnom c¢asovom intervale alebo na zaklade
splnenych potrebnym podmienok,

e vlastnd RESTful API,

e odpadé nutnost’ vlastného servera pre tieto Cinnosti, ¢im je inteligentna stanica
odlah¢ena o tieto Ulohy.
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Obr. 2: Blokovy diagram ThingSpeak [3].

3.3 PROGRAMY PRE OBSLUHU RASPBERRY

Dalsim krokom po instalacii operaéného systému a spusteni SSH komunikécie bolo
pripojenie Raspberry na internet a instalacia programov potrebnych na vyvoj stanice.
Raspberry Pi sa na WiFi pripaja nasledovne:

prikaz pre najdenie vSetkych dostupnych sieti:

$ sudo iwlist wlan® scan

prikaz pre Upravu suboru s nastaveniami siete:

$ sudo nano /etc/wpa_supplicant/wpa_supplicant.conf

V tomto subore treba pridat’ polozku podl'a nasledujiceho vzoru:

network={
ssid="meno siete"
psk="heslo"

¥

e po Uprave a uloZeni suboru treba Raspberry restartovat’. Po restarte sa automaticky
pripoji k WiFi sieti ak je v jej dosahu

$ sudo reboot
Zoznam programov, ktoré boli pouzité pri vyvoji stanice:
MobaXterm — nastroj pre vzdialent spravu pocitacov. Poskytuje vSetky dolezité sietové
nastroje ako SSH, X11, RDP a Unixové prikazy (bash, Is, cat, sed) v jednom programe.

Cez tento program bol ovladany terminal Raspbianu a zobrazovali sa v iom vystupné
spravy zo servera [4].
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WIinSCP - open-source nastroj pre Windows pre bezpe¢né prenasanie suborov medzi
pocitacom a vzdialenym serverom. Je nim mozné sa pripojit’ k SSH serveru so sluzbou
SFTP (SSH File Transfer Protocol). Tento program sluzil na prenaSanie skriptov
a zdrojovych kdédov do internej pamate Raspberry Pi [5].

Advanced IP Scanner — sietovy skener, ktory zobrazuje vSetky pripojené sietové
zariadenia. Tento program bol vyuzivany pre identifikaciu [Pv4 adresy Raspberry Pi.

11



4 SPUSTENIE SERVERA

Po pripojeni stanice na internet a instalacii vSetkych potrebnych programov na obsluhu
Raspberry nasledoval vyber systému, na ktorom bude bezat’ server stanice (backendova
¢ast’). Ako najvhodnejsi bol zvoleny Node.js [6].

Je to softvérovy systém urceny pre skalovatel'né internetové aplikacie a v oblasti
0T je jeden z najpouzivanejSich. Jeho primarnym cielom je tvorba serverovej Casti
webovych aplikacii.

Node.js sa sklada z V8 JavaScript enginu, na ktorom bezi napriklad Chrome od
spolo¢nosti Google. Node.js vyuziva model I/O s neblokujucim pristupom k udalostiam.
To znamena, Ze Glohy sa v iom spractvaju asynchronne. Node.js je postaveny na tzv.
event modele. Existuje event loop, slu¢ka udalosti, ktor& sa zapne pri spusteni skriptu
a vypne po vykonani vsetkych instrukcii. Do tejto slucky prichadzaju poziadavky od
uzivatela navykonanie, ktoré st pridelené jednotlivym nezavislym vlidknam, a vystupuju
v poradi v zavislosti od toho, ako rychlo boli vykonané. Toto zabezpecuje asynchronnost’
a neblokujuce vykonavanie uloh [6].

Dalsou vyhodou, pre¢o bol zvoleny prave tento systém je, Ze obsahuje ekosystém
balickov npm. Su to open-source kniznice, ktoré sa do projektu pridavaja jednoduchym
prikazom ,,npm install /ndzov kniznice] “.

Node.js sa d& pouzit' aj k spustaniu procesov cez termindl. Predinstalovana
kniznica s ndzvom spawn dokaze spustit’ celt radu skriptov a komunikovat’ medzi nimi.

Na tomto principe bude postavena celd inteligentna stanica. Na Raspberry bude
bezat’ server v Node.js, ktory bude:

e ovladat vsetky periférie stanice — kameru (zachytenie fotky alebo spustenie
streamu), senzory (vy¢itavanie hodnoty z pinov),

e komunikovat' s uzivatel'skym rozhranim, ktoré bude bezat vo webovom
prehliadaci. Cez toto uzivatel'ské rozhranie bude komunikovat’ uzivatel’ s Node.js,
ktory bude vykonavat’ zadané ulohy,

e odosielanie dat zo senzorov na cloud ThingSpeak a prijimanie dat z analyzy
predpovede pocasia,

e detekovat interakciu s tlac¢idlom, na zéklade ktorej bude vykonavat’ d’alSie tlohy.

12



Blokova schéma
serverovych uloh

® spustenie merania

» vycitanie dat

|

Webovy

prehliada¢

* detekcia stlacenia
alebo podrzania
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* ovladanie
stanice

* stav stanice

ThingSpeak
Cloud

e odosielanie a
prijimanie dat

Z0 senzorov

e ovladanie kamery

e zachytenie fotky

* spustenie
videostreamu

Obr. 3: Blokovéa schéma serveru.
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5 SPUSTENIE GUI

Grafické rozhranie bolo vyvijané v React.js [7]. React.js je JavaScript kniznica pre tvorbu
interaktivnych uzivatel'skych rozhrani. Je zalozeny na principe skladania komponentov
na stranku v zavislosti na stave aplikacie. Kazdy komponent si manaZuje svoj vlastny
stav. Tieto komponenty sU napisané v jazyku JavaScript, st zloZzené z HTML elementov,
ktoré su Stylované pomocou CSS tak, aby spolu vytvarali komplexné uzivatel'ské
rozhranie. Ul bolo vyvijané tak, aby bolo zhodné vo vsetkych modernych webovych
prehliadacoch a responzivne pre mobily a tablety.

Model komunikacie uzivatel'ského prostredia a serveru, ktory ovlada stanicu je
zobrazeny v nasledujucej blokovej schéme.

INE WEBOVE DATABAZA
SLuzey § .

RASPBERRY

PERIFERIE

Obr. 4: Blokova schéma Ul + server.
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Ul bude obsahovat’ 3 hlavné sekcie:

a)

b)

zvonéek — Vtomto komponente bude mozné spustit’ video stream z kamery,
zachytit’ aktualnu fotku z kamery a spravovat’ systém rozpoznavania. Tento
systém obsahuje spravu databazy ulozenych fotick uzivatel'ov, metédu uloZenia
nového uzivatel'a a nahl'ad na ukazku z poslednej analyzy tvare.

meteostanica — tento komponent je rozdeleny na dve Casti. Jedna je oficidlna
predpoved’ z webovej sluzby, ktord poskytuje tdaje o aktudlnom pocasi
s predpoved’ou na najblizsie dni. Druhou je vlastna predpoved’ pocasia z vypoctov
z ThingSpeak analyzy.

senzor — v komponente su zobrazené aktudlne (daje namerané senzorom
pripojenym na stanicu.

-
r DOORBELL WEATHER FORECAST SENSORS

TEMPERATURE HUMIDITY AIR PRESSURE

8 21°C 6 65 % ﬁ 648 hPa

Last measured at 12:14:58 23 May

Obr. 5: Horna lista UI s Gdajmi zo senzora BME280.
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6 METEOSTANICA

V nasledujucich podkapitolach bude opisany vyvoj prvej funkcie inteligentnej stanice —
meteostanica.

6.1 INFORMACIE O SENZORE

Pre meranie meteorologickych udajov bolo na vyber z viacerych variant. Senzory sa liSia
tym, Co vSetko st schopné merat’, zapojenim, rozsahom a presnostou merania. Medzi
vhodné senzory pre tuto aplikaciu patria :

e DHT11 ,DHT12 — senzory pre meranie teploty a vlhkosti, pouzivaju 1 GPIO
pin, rozdiel medzi nimi je v presnosti a rozsahu merania,

e DHT22 senzor pre meranie vlhkosti vrozsahu od 0 az po 100 percent
S presnostou 2 %,

e DS18B20 — senzor pre meranie vonkajsej teploty vzduchu, je vode odolny,
rozsah merania od -55 do 125 °C,

e BMP180 — senzor pre meranie tlaku vzduchu,

e BME280 - senzor, ktory meria teplotu, vlihkost’ aj tlak.

Pre jednoduchost’ merania vsetkych veli¢in v jednom
senzore bol zvoleny BME280. Medzi jeho vyhody patri
cena (3 dolare) a to, Ze po objednani senzor prichadza
skalibrovany.

BME.,BMP280

. n

e
Z S oo
5> O v W

G666

Obr. 6: BME280.

Napajanie 1,8-5Vv DC
Interface I2C (nad 3,4 MHz), SPI (nad 10 MHz)
Teplota Vlhkost’ Tlak vzduchu
Rozsah -40 az 85 °C 0az 100 % 300 az 1100 hPa
merania
Presnost’ +1°C +3 % +1 Pa

Tabul’ka 2: Udaje o senzore BME280 [8].
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6.2 ZAPOJENIE SENZORA

Senzor ma 4 piny a jeho pripojenie je zndzornené na obrdzku. Vy¢itavanie tdajov
prebieha pomocou rozhrania 12C. Skript pre vy¢itanie dajov je napisany v jazyku C
a skompilovany kompildtorom GCC. Spustenie procesu merania zabezpeluje
automaticky Node.js atrva od poziadavky na tdaje zo senzora, spustenia merania
a odpoved’ou servera 120 ms.

Video-0ut

Obr. 7: Schéma zapojenia senzora [9].

6.3 PRIPOJENIE NA THINGSPEAK

Na zaciatku sa vytvoril ThingSpeak kanal pre ukladanie nameranych dat s troma polami
pre teplotu, vlhkost’ a tlak vzduchu. Po vytvoreni kandla boli vygenerované API kltce
pre zapisovanie a vyc¢itavanie dat. Pre komuniké&ciu medzi Node.js a ThingSpeak sa
pouziva npm bali¢ek s nazvom Thingspeakclient. V nasledujucom odstavci je zobrazeny
postup pripojenia servera na cloud.

¢ inicializacia udajov potrebnych na prepojenie Node.js a ThingSpeak:

const ThingSpeakClient = require('thingspeakclient');
const client = new ThingSpeakClient();

const writeKey: 'C508KWFR1RQ1PEDZ';

const readKey: 'C6087XH9Q9WXBV50';

const channelld: 432138;

17



e pripojenie na kanal a po ispeSnom pripojeni odoslanie nameranych dat:

client.attachChannel(channelld, {writeKey: writeKey, readKey: readKey},
(errAttachChannel, resAttachChennel) => {
if(!errAttachChannel){
client.updateChannel(channelld,
{fieldl: temp,
field2: humidity,
field3: pressure}, (updateErr,updateRes) => {
console.log('<ThingSpeak> Data posted to ThingSpeak
at', new Date().tolLocaleString());

1)
s

6.4 PRINCIP KOMUNIKACIE THINGSPEAK — SERVER

Komunikéacia medzi serverom doméacej stanice a cloudom ThingSpeak je ovladana
pomocou npm kniznice node-scheduler. Tato kniznica sa stard o opakujice sa
vykonavanie definovanej funkcie.

Nasledujuca ukazka zo skriptu zobrazuje, ako bol nastaveny ¢asovy interval 10 mintt pre
odosielanie dat na cloud. V tele funkcie prebieha odmeranie dat, a po ispesnom odmerani
odosle Udaje na zvoleny ThingSpeak kanal.
const scheduler = schedule.scheduleJob('*/10 * * * *' = function(){

/*

odmeranie a odoslanie dat zo senzora na ThingSpeak

*/

})s

Po spusteni servera bude stanica pravidelne odosielat’ namerané udaje na ThingSpeak,
kde sa budt ukladat” a vyhodnocovat’. Priklad vizualizidcie nameranych udajov je na

Field 2 Chart E o ¢ x

HUMIDITY [%]

100
0 |||

4. May 12:00 5. May 12:00
ume

d’alSom obrazku:

Humidity

ThingSpeak.com

Obr. 8: ThingSpeak graf vlhkosti vzduchu.
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Nasledujuca blokova schéma vysvetluje princip merania dat s ich odosielanim na
ThingSpeak:

no@de :_|

E—-&

Obr.9: Blokova schéma TS-server.

6.5 ANALYZA DAT NA THINGSPEAKU A PREDPOVED POCASIA

Dalsou funkciou inteligentnej domacej stanice je vypodet vlastnej predpovede pocasia zo
zakladnych meteorologickych udajov — teplota, vlhkost’ a tlak vzduchu. Tato predpoved’
sa vytvara z ulozenych dat na ThingSpeak. ThingSpeak umoziuje jednoduchy pristup
K ulozenym tudajom z kanala a spustenie MATLAB skriptov priamo vo webovom
prehliadaci. V nastaveniach je moZné tento skript spuStat’ v pravidelnom casovom
intervale nastavenim ,, TimeControl*.

Predpoved’ pocasia sa pocita z Udajov za poslednych 24 hodin. Zaklad vypoctu
predpovede je postaveny na priebehoch dat, aktualnych hodnotach a savislosti medzi
teplotou, vlhkost'ou a tlakom. Predpoved’ je vyhodnocovana v Styroch kategoriach:

a) tlak

b) rosny bod a tlak vzduchu
c) teplota

d) rosny bod a teplota
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Apps / TimeControl / New
Name Analyza ddajov pre predpoved potasia

Time Zone Prague (edit)

Frequency O OneTime ® Recurring
Recurrence O week O Day O Hour @ Minute
Every 10 . minutes

Start Time 02:10 pm

Fuzzy Time +0 minutes v

Action MATLAB Analysis N

Code to execute

ThingSpeak MeteoForecast v

Save TimeControl

Obr. 10: Nastavenie TimeControl na platforme ThingSpeak.

Kazda tato kategdria obsahuje isté predpovedné statusy, z ktorych kazdy ma urcité
podmienky. Ak st tieto podmienky splnené a data o pocasi ich spliiaju, stava sa tento
status pravdivy azobrazi sa Vv uzivate'skom rozhrani jeho hlaska aj s podrobnym
vysvetlenim. Pre predpoved’ boli vytvorené dva kanaly. Prvy zbieral potrebné udaje pre
predpoved’ a druhy ukladal informécie o predpovedi. Tieto data su forméatované do JSSON
syntaxe. JSON (JavaScript Object Notation) je jednoduchy format pre vymenu udajov. Je
zlozeny z dvojic nazov — hodnota. Princip ukladania predpovednych statusov na kanal je
nasledovny:

e vykonaju sa funkcie, ktoré overuju pravdivost’ podmienok pre statusy o pocasi,

e tieto vysledky st vstupom pre funkcie, ktoré vytvaraju JSON objekty zvlast pre
kazdu kategoriu,

e po tomto procese sa tieto objekty sformatuju do jedného JSON objektu a ten sa
zapiSe na ThingSpeak kanal.

Toto ¢lenenie udajov o predpovedi bolo vytvorené pre jednoduchsie pridel'ovanie
ikon v uzivateI'skom rozhrani a Specidlny ThingSpeak kanal pre JSON objekty
s informaciami 0 predpovedi bol vytvoreny pre jednoduch$ie rozliSenie vstupov
zapisovania udajov o pocasi od informacii o predpovedi.
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V tomto odseku su uvedené predpovedné statusy s ich podmienkami, ktoré musia byt

splnené pre zobrazenie:

1)

2)

3)

4)

TLAK

a) Ocakavame stabilné pocasie — tlak vzduchu stiipa alebo je konStantny (£3 hPa)

b) Ocakavame nepriaznivé pocasie — tlak vzduchu klesol pod 1000 hPa

c) Ocakavame zrazky pripadne barku — tlak vzduchu klesa alebo sa pohybuje okolo
hodnoty (1013,3 + 0,1) hPa

ROSNY BOD A TLAK VZDUCHU

a) Ocakavame mierne ochladenie so zlepSenym pocasim — tlak vzduchu stupa
a hodnota rosného bodu klesa

b) Predpokladame oteplenie — tlak vzduchu aj hodnota rosného bodu stlpa

c) Predpokladdme mierne ochladenie — tlak vzduchu aj hodnota rosného bodu klesa

d) Predpokladame oteplenie so zhor§enym pocasim — tlak vzduchu klesa a hodnota
rosného bodu stupa

TEPLOTA

a) Dnes bude horuci den — teplota v rannych hodinach prekro¢ila hranicu 20 °C

ROSNY BOD A TEPLOTA

a) Pravdepodobnost’ birky — hodnota rosného bodu stupla nad 17 °C

b) Vysoka pravdepodobnost’ birky — hodnota rosného bodu stupla za poslednych 12
hodino 6 °C

€) Nebezpecenstvo noéného mrazu — rosny bod klesol pod 0 °C

Priklad funkcie na overenie statusu o vysokej pravdepodobnosti barky (rosny bod

musi stupnut’ o 6 °C za poslednych 12 hodin):

function dPIB6Cil2hrs = dewPointIncreaseBy6CInl2Hours(dewpoints)

end

1 = length(dewpoints);
dewPMax = max (dewpoints(1/2:1));
dewPMin = min (dewpoints(1/2:1));
if( (dewPMax - dewPMin) >= 6 )
dPIB6Cil2hrs = 1;
else
dPIB6Cil2hrs = 0;
end
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==}
DOORBELL WEATHER FORECAST SENSORS

DARKSKY FORECAST RASPBERRY FORECAST

This forecast is evaluating on ThingSpeak cloud with timecontroled analyse from last 24 hours meteo data

This forecast is valid short time period 12-24 hours

o

We expect rise of temperature with an aggravation of weather
The denemination of dew point was increased for last 24 hours and the pressure is decreasing for long-term basis

&

We expect a stable weather
Trend of measured datas of air pressure is increasing on the long term basis or is constant

Obr. 11: UI ukdzka vizualizacie predpovede vypocitanej na ThingSpeak.

Tato predpoved’ bola vytvorend ako ilustrdcia prikladu analyzy udajov na
ThingSpeak cloude a aktualnost’ sa pohybuje v rozsahu niekol’ko hodin. Nezastupuje
klasicka predpoved’ pocasia, ale iba informuje o zdkladnych moznych stavoch pocasia na
zaklade elementarnych poznatkov o predikcii pocasia.

6.6 PREDPOVED Z OFICIALNEJ WEBOVEJ APLIKACIE

Ako dalsiu funkciu poskytuje domaca stanica jednoduchy pristup k aktualnym Gdajom
0 pocasi s predpoved’ou na najblizsie dni. Tieto udaje su stiahnuté z webovej aplikécie
Darksky. Darksky je spolo¢nost’, ktora sa Specializuje na predpovedanie a vizualizaciu
pocasia. Poskytuje neplateni API pre ziskanie udajov o predikcii pocasia, aktudlnom
stave a historii dat. Po zaregistrovani aplikacia vygeneruje API kl'u¢, ktory treba pridat’
do URL pre ziskanie dat. Tato URL musi obsahovat’ zemepisnu $irku a dizku daného
miesta, pre ktoré chceme ziskat’ idaje. Poloha bola nastavena na adresu fakulty FSI VUT.
Dalej bolo potrebné zadat’ jednotky SI stistavy. Pre HTTP poziadavku bol pouzity npm
balicek ,,request®. Nasledujuci kdd zobrazuje nastavenie vsetkych tdajov pre ziskanie
dat.

// default address - Brno, Technicka, 612 00, Czech R.
const address = {

latitude: 49.224317,

longtitude: 16.577616
s
//API key from Darksky account
const apiKey = '©77e9a5e77f09466a7e8a6elbcOcffas’;
//URL to request to get weather data
const weatherURL =
“https://api.darksky.net/forecast/${apikey}/${address.latitude}, ${address
.longtitude}?units=si;
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Po HTTP poziadavke na zadanu URL adresu skript vracia telo odpovede zo servera
DarkSky s Gdajmi. Tieto Udaje su filtrované a v uzivatel'skom rozhrani sa zobrazuju
zékladné aktualne udaje ako teplota, pocitova teplota, rychlost’ vetra, tlak a vlhkost
vzduchu. Dalej je zobrazena hodinova predpoved pre najblizsich 24 hodin a denna pre
nasledujdcich 5 dni.

-
DOORBELL WEATHER FORECAST SENSORS

DARKSKY FORECAST RASPBERRY FORECAST

Q@ vuT BRNO

o Jf 1.7 m/fs
d 81%
@ 1008 hpa

Feels like: 15°

NEXT 24 HOURS

2300 0:00 1.00 2:00 3.00 4.00 500 600 700 £.00 2:00 1000 1100 12200 1300 1400 1500 1600 1700 1800 1900 2000 2100
S S S & & e & 5 B B B B B B B R R B B B B B S
£5 16 5 w o n b1 b2y 25 24 b2l n

1 1 13° 13 3 13 13° 10 15

NEXT 5 DAYS
Thu, 10.05 o) 26°/14
Fri, 11.05 & 26°/14°
Sat, 12.05 & 27°/12°
Sun, 13.05 (f) 25°/11°
Mon, 14.05 < 21°/10°

Obr. 12: Ul - tdaje z DarkSky.
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7 ZVONCEK S BEZPECNOSTNOU KAMEROU

Dal§im modulom domécej stanice je zvonéek, ktory pozostiva z tlatidla a kamery.
Funguje ako Klasicky zvoncek, ale je rozsireny o moznost’ video streamu z kamery na
zvonéeku. Tlacidlo bude mat’ dve funkcie — stlaenie = v danom momente zachyti fotku
navstevnika a analyzuje tvar z fotky OPENCYV softvérom na rozpoznavanie tvare. Ak sa
podoba navstevnika nachadza v kolekcii uzivatelov, identifikuje ho. Druha funkcia —
podrzanie tlac¢idla = v uZivatel'skom rozhrani sa spusti ziadost’ o video hovor. Kamera na
zvoneku sluzi aj ako bezpe€nostna kamera — pohlad sa da spustit z Ul aj bez
manudalneho stlacenia tla¢idla. Zvoncek obsahuje originalnu kameru pre Raspberry Pi
model V2.

Cip 8Mpx Sony IMX219 CCD
Foto az 3280x2464 px
Video 1080p @ 30fps; 720p @ 60 fps; 640x480p @ 90 fps
Konektor CSl
Rozmery 25x 20 x 9 mm
IR filter ano

Tabulka 3: Parametre kamery V2.

Obr. 13: Raspberry kamera V2.

7.1 STREAM VIDEA A ZACHYTENIE FOTOGRAFIE

Stream videa z kamery umoziuje ovlada¢ UVAL. UV4L je ovlada¢ kamery Specialne
navrhnuty pre Raspberry Pi. Omeskanie streamu je 100-700 ms v zavislosti na rychlosti
siete a sile signalu. Pri spusteni streamu zaznamenana najpomalSia odozva, potom sa
video ustéli. Tento stream spotrebuje priblizne 20 % vykonu procesora Raspberry, preto
sa spust’a iba v pripade zapnutia cez uzivatel'ské rozhranie alebo po podrzani tlacidla.
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Postup instalacie UV4L na Raspberry pre operaény systém Raspbian Stretch Lite [10]:

$ curl http://www.linux-projects.org/listing/uv4l_repo/lpkey.asc | sudo
apt-key add -

$ sudo nano /etc/apt/sources.list -pridat link: deb http://www.linux-
projects.org/listing/uv4l_repo/raspbian/stretch stretch main

$ sudo apt-get update

sudo apt-get install uv4l uv4l-raspicam

sudo raspi-config - povolit v interface kameru

sudo rpi-update

sudo apt-get install uv4l-webrtc

sudo apt-get install uv4l-server uv4l-uvc uv4l-xscreen uv4l-mjpegstream
uv4l-dummy uv4l-raspidisp

B2 2 oY

Spustenie servera pre stream videa z kamery zabezpecuje Node.js vykonanim prikazu

$ uv4l --driver raspicam --auto-video_nr --width 640 --height 480 --
encoding h264

Stream sa zastavuje prikazom
$ pkill uv4l

Ovladanie streamu funguje tak, ze po stlaceni tlac¢idla v uzivatel'skom rozhrani s ikonou
kamery sa posle poziadavka na server, ktory spusti terminal s prikazom pre zapnutie
servera.

-
.I DOORBELL WEATHER FORECAST SENSORS

000

Security Cam  Photo  Door Lock

Obr. 14: Ul - stream videa.
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Pre zachytenie fotky z kamery pouzivam npm bali¢ek ,,node-raspistill®, ktory zachyti
fotku so zadanymi parametrami bez nutnosti uloZenia a posle ju na ukdzku do
uzivatel'ského rozhrania.

7.2 TLACIDLO

Pre ovladanie zvonceka sa pouziva tladitkovy spina¢ znacky Schurter. Jedna sa o 1-
polovy spinac, ktory méa dve polohy on alebo off. V tlacidle je umiestnena pruzinka,
vd’aka ktorej sa vzdy vracia do vypnutej polohy.

+0.1

2.4 0

:

—

_-___i__

13.9*%2
i1

+0.2

13 o
O SR

Obr. 15: Tlacidlo Schurter [11].

Tlac¢idlo bude pripojené na Raspberry zapojenim “pull-down resistor”. Vstup logickej
brany je viazany na zem. Z trovne logickej nuly sa méze dostat’ na logicktl jednotku
pomocou ovladania mechanického tlacidla.

Pre vycitanie hodnoty logickej nuly pripadne jednotky z pinu Raspberry pouZiva
kniznicu bcm2835. Jedna sa o C kniZznicu pre Raspberry Pi, ktord poskytuje pristup k
funkciam GPIO a ostatnym IO na ¢ipe Broadcom BCM 2835, ktory sa pouziva v
Raspberry Pi. Umoznuje ovladanie a prepojenie roznych externych zariadeni. Poskytuje
funkcie na vy¢citanie digitalnych vstupov a nastavenie digitalnych vystupov pomocou SPI,
I2C a na pristup k systémovym ¢asovacom.

Nasledujuca ukazka kodu napisaného v jazyku C zobrazuje vycitanie hodnoty
logickej nuly alebo jednotky. RozliSenie stlacenia a podrzania je vytvorené pomocou
Casovaca, ktory sa spusti po stlaceni tlac¢idla a inkrementuje sa kazdych 200 milisekand.
Ak je po odl'ah¢eni tlacidla hodnota pocitadla vacsia ako 10, tlacidlo bolo podrzané. Pri
vycitavani hodnoty je odstraneny Sum a po rozliSeni stlaenia alebo podrzania tla¢idla
nastane 5 sekundova pauza nutna pre osetrenie opakovaného stlacenia.
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while (1)
{
// read data from Raspi PIN
uint8_t value = bcm2835 gpio_lev(PIN);

// logical 1 from PIN
if(value)
{
delay(50); // noise remove
if(bcm2835 gpio_lev(PIN))
{
// init counter for differentiate hold/push button
int counter = 0;
while(bcm2835 gpio_lev(PIN))
{
delay(200);
counter++;
¥
if(counter >= 10)
{
printf("btn_hold\t"); // button holded 2 seconds
}

else

{
printf("btn_push\t"); // button pushed

}
fflush(stdout);

//delay to ignore repeating button push in short time
delay(5000);

}

+3V3

4
:i_l BUTTON
[
GPIO_INPUT

—T
R2
100

| S

R1 [
10k

GND
Obr. 16: Schéma zapojenia tlacidla s pull-down rezistorom.
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7.3 NAVRH KRABICKY ZVONCEKA

Pre vyvoj prototypu krabicky pre zvoncek bol zvoleny dizajnovy 3D CAD/CAM softvér
Fusion 360 [12]. Na obrazkoch je zobrazeny prototyp krabi¢ky pre 3D tla¢. Obsahuje
dolny kruhovy vyrez pre pridanie tlacidla a horny vyrez pre objektiv kamery.

Obr. 17: Prototyp krabicky - horny poh/ad.

Obr. 18: Prototyp krabicky - spodny pohlad.
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7.4 ROZPOZNAVANIE TVARE S PYTHON OPENCV

LCudska tvar hra podstatna rolu v sociélnej interakcii a dokresl'uje osobnost’ ¢loveka.
Vyuzivanie podoby tvare ako istého bezpeénostného kl'i¢a ziskava v poslednych rokoch
Coraz vacsiu popularitu a pozornost. Rozpozndvanie tvare ma v porovnani s inymi
biometrickymi systémami ako napriklad otlacok prsta alebo podoba duhovky oka viacero
vyhod, pretoze snimanie identifikacnych znakov tvare moéze prebiehat aj z velkej
vzdialenosti od snimacieho zariadenia.

Technické podmienky pre rozpoznavanie tvare:

a) viditelnost’ tvare — tvar by nemala byt zakryta a musi byt’ dobre osvetlena,

b) rozlisenie kamery — optimalna vzdialenost’ medzi zornickami o¢i je 80 az 100
pixelov, pokial’ je hodnota menSia nez 40 pixelov, prudko kles4d uspeSnost
rozpoznania,

c) uhol natocenia tvare — softvér pre rozpoznavanie tvare musi rozpoznavat’ kontury
tvare ako oci, pery, nos a ich vzajomné vzdialenosti. Pri natoceni tvare o £15 ° vo
vertikdlnom alebo horizontdlnom smere dochadza k deformécii pomeru
vzdialenosti medzi kontdrami tvare a tym k neuspesnej analyze [13].

Rozpoznavanie tvare s OpenCV sa deli na viacero krokov. V prvom kroku sa program
pripoji k databaze znamych uzivatel'ov a nacita z nej ich mena a prislusné ID. Tieto udaje
sa uloZia do pol'a s uzivatel'skymi menami a pol'a s identifikaénymi ¢islami uzivatel'ov.
Nasledne po tom program zacne pripravu pre trénovanie znamych uzivatel'ov. Fotky
znamych uzivatel'ov maju $truktiru subprie¢inkov obsahujticich v ndzve 1D konkrétneho
uzivatela, ktorého fotky st viiom ulozené. To zabezpecuje prehladna Struktiru
uloZzenych fotiek, ktoré mozno editovat manudlne aj bez pouzitia uzivatel'ského
prostredia. Priprava pre tréning znimych fotiek uzivatel'ov za¢ina konvertovanim fotiek
do monochromatickych farieb. Dalej nasleduje nagitanie kvalifikatora z OpenCV. Je to
program, ktory rozhoduje o tom, ¢i dana fotka obsahuje tvar alebo nie. Je vyladeny na
mnohych fotkach, aby dokéazal spravne analyzovat’ nova fotografiu. OpenCV nam
ponuka dva kvalifikatory pre detekciu tvare:

a) ,,Haar Classifier®,
b) ,,LBP Classifier-.

Funkcia pripravy pre tréning znamych uZivatelov vrati tvare a ID uZivatel'ov. Po
uspesnej priprave fotiek nasleduje tréning tvari. Pre tato funkciu je nutné inicializovat’
identifikator tvare. OpenCV ma zabudovane tieto tri identifikatory tvéare:

a) EigenFaces Face Recognizer Recognizer,

b) FisherFaces Face Recognizer Recognizer,
¢) Local Binary Patterns Histograms (LBPH) Face Recognizer.
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Tento softvér vyuziva LBPH rozpoznavanie tvare. Prvé dva rozpoznévacie algoritmy
zavisia na svetelnych podmienkach pri zachytavani fotografie. LBPH algoritmus je voc¢i
svetelnym podmienkam menej zavisly. Jeho princip je postaveny na tom, Ze neberie celt
fotografiu ako celok, ale rozdeli ju na lokalne oblasti, ktoré porovnava so susednymi.
Vysekne okno 3 X 3 pixely, presunie ho na jeden obrazok pri kazdom pohybe po
lokalnych c¢astiach. Ku kazdému pixelu priradi jeho hodnotu intenzity, a od stredového
pixelu od¢itava hodnoty susednych pixelov. Pixely s menSou alebo rovnakou intenzitou
st oznac¢ené 0 a s vd¢Sou hodnotou 1. Po tomto procese tieto hodnoty zoradi za sebou
v smere hodinovych ruci¢iek. Ked’ze tychto Cisel je 8, vznikne z tejto rady bindrne ¢islo,
ktoré sa prevedie na decimélne.

137|135 115 EREEE ;>
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Obr. 19: Princip fungovania LBPH algoritmu [14].

Z tychto decimalnych ¢isel sa vytvori histogram ich vyskytu vo fotografii. Pre kazdu
zndmu tvar sa generuje takyto histogram, ktory sa uloZi pre neskor$ie rozpoznavanie
tvare. Pri spusteni analyzy tvare sa z fotografie navstevnika vygeneruje takyto histogram,
ktory sa porovnava so znamymi a hl'ada sa najlep$ia zhoda [14].

/7S

Obr. 20: Vytvorenie histogramu z fotiek s odlisnou kvalitou osvetlenia [14].

30



Vstupnymi parametrami identifiktoru tvare su samotné podoby tvare z
kvalifikatoru pre detekciu tvare a prislusné ID uzivatel'a. Po ukonéeni procesu tréningu
tvari je softvér pripraveny pre rozpoznavanie uzivatel'ov. Tento program sa spusta
automaticky po spusteni servera na domacej stanici, za¢ne s trénovanim zndmych
uzivatel'ov a po par desiatkach sekundach az minttach v zavislosti od velkosti databazy
a kvality fotiek je pripraveny na rozpoznavanie.

Funguje na principe, ze v nekonecnej while slucke ¢ita vstup zo servera ana
zéklade tohto vstupu d’alej uskuto¢iiuje tlohy. Existuju dva mozné vstupy zo servera.
V prvom pripade sa jedna pokyn na zacatie rozpoznavania. Server stanice zachyti fotku
po stlaceni tlacidla a posle prikaz pre spustenie analyzy tvare navstevnika. Softvér pre
rozpoznanie tvari nacita aktudlnu fotku, najde na nej tvar a h'add zhodu so zndmymi
uzivate'mi. Nasledne program posle na server ID uzivatel'a s najlepSou zhodou tvare,
server ho najde v databaze a upravi ¢as jeho poslednej navstevy na aktualny. V druhom
pripade sa jedna o pridanie nového uZzivatela do databazy. Softvér zacne s tréningom
ulozenych fotiek nového uzivatela a pre d’al$iu analyzu je pristupnd uz aj jeho nové
podoba.

7.5 SQLite DATABAZA

Ako néstroj pre ukladanie informécii o uzivatel'och bol zvoleny databdzovy systém
SQL.ite. Je to nezavisly, jednoduchy, rychly a bezserverovy databazovy stroj SQL. Nie je
zaloZzena na klasickom databazovom mechanizme typu klient-server ako napriklad
MySQL ale na principe lokéalneho ukladania dat pre jednotlivé aplikacie a zariadenia. Je
to jedna z najrozsirenejSich databaz so Sirokym pol'om pdsobenia. Nevyzaduje ziadnu
spravu, preto sa pouziva v zariadeniach, ktoré musia fungovat’ bez odbornej podpory
&loveka. Sem patria zariadenia internetu veci. DalSou vyhodou SQLite databazy je, Ze sa
s fiou da pracovat’ po stiahnuti a nainstalovani potrebnych kniznic zaroven v systémoch
napisanych v jazykoch Python a Node.js [15].

Informacie o uzivatel'ovi, ktoré domaca stanica uklada, obsahuji jeho meno
a priezvisko, pravo na odomknutie dveri, ¢as poslednej navstevy a identifika¢né cislo
automaticky vygenerované databazou. SQLite indexuje identifikacné Cisla od 1.

Proces uloZenia nového uzivatel'a cez uzivatel'ské rozhranie zacina otvorenim karty
S nazvom ,,Zvoncek* a tlacidlom ,,Pridat’ nového uzivatela‘. Po kliknuti sa server pripoji
k databazy, vyc€ita znej ID posledného pridaného uzivatel'a a vytvori subpriecinok
s ¢islom o jedna véacsie ako toto ID. Po kliknuti na tlacidla zachytenia fotky sa do tohto
priecinka ukladaju fotky tvare nového uzivatel'a podla indexu stlaceného tlacidla. Server
posle do uzivatel'ského rozhrania zmenSent ukazku fotky pre overenie kvality zachytenej
fotky. Po vyplneni informéacie o mene a prave na odomknutie sa po potvrdeni ulozi
uzivatel’ do databazy. Server posle prikaz softvéru pre rozpozndvanie tvare, aby zacal
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S tréningom tvare nového uzivatela. V pripade zruSenia celého procesu pri ukladani sa
odstrani vytvoreny prie¢inok aj s fotkami.

Pre nahl'ad aspravu databdzy je v uzivatel'skom rozhrani vyéleneny Specialny
komponent. SU v iom zobrazeny vsetci uloZzeny uzivatelia s ich nastaveniami. Po kliknuti
na zvoleného uzivatel'a sa zobrazi jeho profil s fotkou a konkrétnymi Gdajmi. V tomto
komponente je mozné uZivatel'ov takisto vymazat’ z databazy. Uprava tidajov je mozné
nacitanim databazového suboru prehliadacom SQLite. Pre spravny chod softvéru pre
rozpoznavanie tvare je nutné mat’ v databaze ulozenych minimalne dvoch uzivatel'ov.

7.6 PRINCIP FUNGOVANIA ZVONCEKA

Princip fungovania zvonceka je zalozeny na subprocesoch, ktoré spsta server a tie sa
staraju o spravne fungovanie tla¢idla a kamery na zvonceku. Pre vystup z tlacidla je
spusteny ,,buttonlistener, ktory spusti skript na vycitanie hodnoty pinu z Raspberry
(kapitola 7.2)

// run child process, which is listening to button output
const btnListernerPath = path.join(__dirname, './scripts/button");
const buttonListener = spawn(btnListernerPath)

Podl'a vystupu ztoho subprocesu sa d’alej posielaju instrukcie do softvéru pre
rozpoznavanie tvare alebo priamo do uZivateI'ského rozhrania cez WebSocket. Dalsi
spusteny subproces obstarava analyzu tvare. Server spusti Python script pomocou
kniznice ,,python-shell*. Tato kniZnica bola vybrana pre jednoduchi komunikéciu medzi
Node.js a Python.

// run child process for communicating between NODEJS and Python - stdin
and stdout
const pythonListener = new PythonShell('python_stdin.py');

7.6.1 STLACENIE TLACIDLA

Po kratkom stlaceni tlacidla na zvonceku ,,buttonlistener* posle spravu serveru stanice,
ktory po overeni vystupu posle prikaz do termindlu pre zachytenie fotografie. Ak
zachytenie fotografie prebehlo UspeSne, posle spravu cez PythonShell do softvéru pre
rozpoznavanie tvare, aby dant fotografiu nacital, detekoval na nej tvar, prehladal
kolekciu fotiek znamych uZivatel'ov a nasiel z nich najlepSiu zhodu. Po ukoncéeni analyzy
posiela cez PythonShell spravu serveru o ukonceni analyzy. V pripade tspe$ného
vyhladania zhody posle d’alSiu spravu, ktora obsahuje ID identifikovaného uzivatel'a. Po
ziskani tejto spravy server otvori databdzu, ndjde v nej daného uzivatel’a a upravi ¢as jeho
poslednej navstevy. Asynchronne stymto procesom prebieha aktualizacia ukazky
fotografie z poslednej analyzy tvare. Data medzi serverom a uzivatel'skym rozhranim sa
vymienaju cez WebSocket.
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WebSocket je komunika¢ny protokol, ktory umoziuje obojsmerni komunikaciu medzi
serverom a webovym prehliadatom. Je to nezavisly protokol zalozeny na zaklade TCP
(Transmission Control Protocol). Pred odosielanim dat musi klient a server medzi sebou
naviazat’ spojenie. Vyhodou protokolu WebSocket oproti klasickému HTTP (Hypertext
Transfer Protocol) je, ze umoziuje real-time prenos dat. To znamena, Ze obsah sprav zo
serveru do webového prehliadaca prebieha bez nutnosti poziadavku od klienta pocas
otvoreného spojenia. Tymto spdsobom prebieha obojsmerna komunikacia medzi
serverom a klientom [16].

Po vytvoreni WebSocketu a pripadnom naviazani spojenia sa odosle nahl'ad fotografie.
V pripade Uspesnej analyzy obsahuje identifikator tvare s popisom mena uZzivatela.
Nahl'ad fotografie je zmenseny pre rychlejsiu odozvu a konvertovany do formatu Base64.
Base64 je kodovanie, ktoré prevadza binarne data na text a umoznuje tak jednoduchsi
prenos fotografie. Princip komunikacie je zobrazeny na nasledujlcej mape mysle.

SERVER
STANICE

zachytenie fotografie

— WEBSOCKET

zmena fotky

poslednej
stlaéené analyzy
tlagidlo
BUTTON
PYTHON LISTENER
LISTENER

. ul
tlacidla [

Obr. 21: Princip komunikdcie po stlaceni tlacidla.

7.6.2 PODRZANIE TLACIDLA

Po podrzani tla¢idla na zvonceku ,,buttonlistener” posle sprdvu serveru stanice, ktory
vytvori WebSocket a po uspesnom pripojeni klienta posle ziadost o video stream.
V uzivatel'skom rozhrani sa zobrazi okno s tlacidlami prijatie a odmietnutie streamu. Po
kliknuti na odmietnutie sa tento komponent vypne. Po stlaceni tlac¢idla s prijatim hovoru
server spusti video stream pomocou ovladaca UV4L a presmeruje stranku na komponent
s video streamom. Princip fungovania stanice po podrzani tlacidla je vysvetleny na
nasledujucej mape mysle.
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Obr. 22: Princip komunikdcie po podrzani tlacidla.

7.6.3 PRIDANIE NOVEHO UZIVATELA DO DATABAZY

Pridavanie novych uzivatelov prebieha cez uzivatel'ské rozhranie. Podrobny popis, ako
prebieha proces ukladania je opisany v kapitole 7.5. Na nasledujucej mape mysle je
graficky zndzorneny priebeh vytvorenia nového uZzivatela.

SERVER SQLIT’E
STANICE DATABAZA

uloZenie Gdajov

B ——

{((

ﬁ zachytenie fotografie
D

vytvorenie
nového
uZivatela

Ul

PYTHON
LISTENER

A

Obr. 23: Princip fungovania ulozenia nového uzivatela.
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8 APl DOKUMENTACIA

V nasledujucej kapitole je podrobne rozpisany zoznam API dokumenticie — tzv.
,endpointov* serverovej Casti aplikacie domacej stanice. Komunikacia medzi frontendom

a backendom prebieha pomocou GET a POST metdd.

Popis Spusti video stream.

URL /doorbell/startstream

Metoda GET

Uspesna {“status”:true}

odpoved’

Neuspesna {“status”:false}

odpoved’

Popis Zastavi video stream.

URL /doorbell/stopstream

Metoda GET

Uspesna {“status”:true}

odpoved’

NeuspeSna {“status”:false}

odpoved’

Popis Nacita fotku poslednej analyzy tvare.
URL /doorbell/lastanalyse

Metoda GET

Uspesna {“status:true, “imgBase64”:* ...”
odpoved’ }

Neuspesna {“status”:false}

odpoved’

Popis Zachyti fotografiu s nastavenymi parametrami.
URL /doorbell/takephoto

Metoda GET

Uspesna fotka z Raspberry kamery

odpoved’

Neuspesna -

odpoved’

Popis Ziskanie dat zo senzora na meranie meteorologickych velicin.
URL /sensors/bme280
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Metoda
Uspesna
odpoved’
NetspeSna
odpoved’

Popis

URL
Metoda
Uspesna
odpoved’
Netispesna
odpoved’

Popis

URL
Metoda
Uspesna
odpoved’
NeuspeSna
odpoved’

Popis

URL
Metoda
Parametre
Uspesna
odpoved’
NetspeSna
odpoved’

Popis
URL
Metoda
Parametre

GET
{*“status”:true, “sensorData:* ...”

ky

{*“status”:false}

Vytvorenie nového prieinku v tréningovych datach pre
rozpoznavanie tvare.

lusers/adduser

GET

{*“status”:true, “newUserID:* ...”

¥

{“status”:false}

Pri preruSeni ukladania nového uzZivatela zmaZe vytvoreny
prie€inok aj s pripadnymi uz vytvorenymi fotkami.
/users/cancelusersaving

GET

{“status”:true

¥

{“status”:false}

Zachyti fotku uZivatel’a, pomenuje ju podl’a zadaného identifikatora
a uloZi do priefinka spravneho uZivatela. V odpovedi vrati nahlad
fotky.

lusers/takeuserphoto

POST

photolD

{“status:true, “imgBase64”:* ...”
}

{“status”:false}

Nacita prvi uloZenu fotku uzivatel’a podla vstupného parametru
lusers/showuser

POST

useriD
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Uspesna
odpoved’
NetspesSna
odpoved’

Popis

URL
Metoda
Uspesna
odpoved’
Netispesna
odpoved’

Popis

URL
Metoda
Uspesna
odpoved’
NetspesSna
odpoved’

Popis
URL
Metoda
Parametre
Uspesna
odpoved’
Netispesna
odpoved’

Popis
URL
Metdda
Parametre
Uspesna
odpoved’

{“status”:true, “imgBase64”:* ...”
}

{*“status”:false}

Otvori databazu a vrati
S prisluSnymi informaciami.
lusers/getallusers

GET

{*“status”:true, “users:*...”

¥

{“status”:false}

Otvori databazu avrati ID wuZivatela,
identifikovany rozpoznavanim tvare.
lusers/lastentry

GET

{“status”:true, “lastEntrylD”: ...”

}

{“status”:false}

VymaZe z databazy uzivatela so zadanym ID
lusers/deleteuser

POST

id

{*“status”:true

}

{*“status”:false}

Ulozi do databazy uzivatel’a so zadanymi parametrami

lusers/saveuser

POST

name, unlock_rights

{“status”:true, “user’:“(ulozeny uzivatel’)”

¥
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NetspeSna
odpoved’

Popis
URL
Metoda
Uspesna
odpoved’
Netispesna
odpoved’

Popis

URL
Metoda
Uspesna
odpoved’
NetspesSna
odpoved’

{“status”:false}

Pripoji sa na DarkSky a ziska Udaje o pocasi a predpovedi.
[forecast/darkskyforecast

GET

{“status”:true, “weatherinfo’:« ...”

ky

{“status”:false}

Pripoji sa na ThingSpeak kanal, v ktorom sa ukladaju spravy
0 vypofitanej predpovedi pocasia a vrati posledny vstup do tohto
kanéla

[forecast/raspberryforecast

GET

{“status”:true, “forecastinfo”:« ...”

}

{*“status”:false}

Tabulka 4: API dokumentacia.
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9 UKAZKY Z UZIVATELSKEHO ROZHRANIA

V tejto kapitole su zobrazené ukazky z uzivatel'ského rozhrania vytvoreného v React.js,
ktoré este neboli zobrazené v predchadzajucich kapitolach tejto préace.

000

Security Cam  Photo  Door Lock

=TT
User's ID Name Unlock Rights Last Unlock Click to info/delete
1 Sebastian Mach 1 2018-5-9 16:38:14 @ ]
17
‘ Name:
18 Sebastian Mach
Unlock rights:
Last unlock:
2018-5-9 16:38:14
2 Ondrej Brlik 0 2018-4-26 01:29:29 @ B
3 Maria Machova 0 @ <]
5 Michal Matéjasko 0 2018-4-26 16:27:47 G) <]
5 Jakub Koneény il ® B8
7 Mikulés Ponechal 1 (OGN -]
8 Boris Koneény 0 G) <]
9 Pavol Mréz 0 (ON -]

Obr. 24: Ukazka Ul - Zoznam uloZenych uzivatelov.

000

SecurtyCam  Phota  Door Lock

User's name
Enter user name...

Unlock rights

SuUBMIT CANCEL

Obr. 25: Ukdzka UI - Pridanie nového uzivatela.
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UZzivatel'ské prostredie je responzivne pre mobilné zariadenia. Na nasledujicom obrazku
je priklad nahl'adu na uzivatel'ské prostredie v mobilnom teleféone.

SOMEONE IS RINGING

Obr. 26 Ukdzka UI - Ziadost o video stream.

Q00

Security Cam  Photo Door Lock

LIST OF USERS

ADD USER

The latest face analyse was made on this photo

Obr. 27: Uk&zka UI — Analyza tvare.
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10 ZAVER

Hlavnym ciel'om tejto bakalarskej prace bol navrh domacej inteligentnej stanice, ktord je
zalozena na modularnom systéme pripdjania novych zariadeni. Prvym krokom k funkéne;j
stanici bolo zoznadmenie sa s poc¢itacom Raspberry Pi 3, ktory tvori jadro celej doméacej
stanice. Toto jadro sa stard o spustanie vSetkych vonkajsich periférii a spravu senzora.
Pre ovladanie tohto hlavného centra bol vybrany systém Node.js, ktorého zakladny popis
fungovania je popisany Vv kapitole ¢.4. Pre optimalizaciu a zjednodusenie ovladania
vSetkych funkcii stanice bolo vytvorené uzivatel'ské prostredie. Podrobny popis
technoldgie, v ktorej bolo vytvarané Ul je v kapitole ¢.5.

Ako prva funkcia domacej inteligentnej stanice bola vyvinuta meteostanica
s meranim teploty, vlhkosti atlaku vzduchu. Téato funkcia bola neskér rozSirena
0 predpovede pocasia. Jedna ziskana z oficialnych zdrojov a druha, ktorej vypocet
prebiehal z dat na ThingSpeak cloude. Ako vlastne tato ¢ast’ stanice funguje je opisané
Vv kapitole ¢.6.

Druhy modul, ktory stanica obsahuje je zvoncek s kamerou. Tento zvoncek sluzi
ako bezpecnostna kamera alebo ako klasicky zvonc¢ek, u ktorého ale odpadd nutnost
fyzickej pritomnosti osoby pri dverach. Kamera umiestnend v tele krabi¢ky zvonceka
umoznuje video stream do webového prehliadaca. Tento zvoncek ma pridanti hodnotu
v extra funkcii. Podporuje rozpoznavanie tvare navstevnika z databazy znamych
uzivatelov. Tento softvér bezi pomocou OpenCV v Pythone. Percento uspeSnosti
rozpoznavania tvare eSte nebolo presne urcené a bude presné az po adekvatnom zostaveni
a testovani. Informécie v kapitole ¢.7 opisujii na ¢om vSetkom zavisi presnost’ tejto
analyzy aj s kompletnym popisom tejto Casti stanice.

V kapitole ¢.8 je rozpisana API dokumentacia serveru, ktora poskytuje informécie
0 tom, ako ovladat’ domacu stanicu.

V poslednej kapitole su zobrazené ukéazky z Ul, ktoré je mozné spustit
v akomkol'vek modernom webovom prehliadaci na pocitaci alebo mobilnom zariadeni.

Ako uZ bolo spomenuté domaca stanica je navrhnutd ako modularny systém, ¢iZe
je mozné ju vylepsit’ pomerne jednoducho o d’alsie funkcie a zariadenia. Pre jednoduchsie
a presnejsie meranie meteorologickych veli¢in zmenou na bezdrotové meranie pomocou
zariadenia s WiFi alebo Bluetooth. Pridanim novych typov senzorov je mozné rozsirit
pocet meranych veli¢in.

VylepSenim zvonéeka s pridanim mikroféonu by bola moZznd obojsmerna
komunikacia medzi navStevnikom a spravcom. Pre presnejie rozpoznavanie tvare
existuje moznost’ neurébnove;j siete, ale v tomto smere je stanica limitovana vypoctovym
vykonom a ako vhodnejsia alternativa sa javi analyza fotiek na externych sluzbach. Tato
moznost’ je zase limitovana legislativou o spracovani osobnych udajov. Dalsi vyvoj
systému pre overenie totoznosti by sa mal vyvijat' viac smerom k viacfaktorovej
autentifikacii.
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