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Abstrakt

Na svéte se objevuji stale rychlejsi technologie pro sitovou komunikaci. Nékteré sitové nastroje
nejsou schopné pracovat pii tak vysokych rychlostech, nadmérné zatézuji systém, takze nestihaji
vykonavat potfebné funkce. Nedokazou dokonale monitorovat sité a zajistit bezpe¢ny provoz. Prace
podrobné analyzuje sitové nastroje, jejich operace a hleda kriticka mista pro budouci hardwarovou
akceleraci. V souvislosti s tim pfedstavuje efektivni platformy pro hardwarové programovani. Na
zaklad¢€ méfeni vyhodnocuje omezeni nastrojii a poukazuje na moznosti akcelerace, které jsou
navrhem pro dalsi praci.

Abstract

In the world, there always appear faster technologies for network communication. Some network
tools are not capable of working in high-speed, they are overloading system, therefore they are not
able to fulfill their functions. They can not fully monitor the whole traffic and ensure secured
services. Thesis analyses network tools, their operations and researches critical spaces for future
hardware acceleration. In this context, it introduces effective hardware programming platforms. Using
measurements, it evaluates the limits of the tools and mentions the possibilities of acceleration, which
are suggested for another thesis.
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1 Uvod

V sucasnosti sa siete neustale vyvijaju a dosahuju stale vacsie rychlosti. Su vyuzivané obrovskym
mnozstvom l'udi a aplikacii, ktoré vyzaduji bezpecny prenos dat. Stale vSak existuji hrozby v podobe
Skodlivych aplikacii, nepriatel'skych uzivatel'ov, ktoré mozu narusit’ bezpe¢nu prevadzku.

Na monitorovanie, diagnostikovanie, zabezpecenie sieti existuje mnozstvo nastrojov. Vdaka
nim je mozné siet’ kontrolovat, merat’ r6zne informacie o prevadzke a zabezpecit' jej spravny chod.
Problémom, ktory sa objavuje, je nemoznost’ fungovania tychto nastrojov pri rychlostiach, ktoré siete
dnes dosahuju. Aj napriek rychlemu vyvoju hardvéru, dnes sietové nastroje nie st schopné ucinne
spracovat’ celu sietové prevadzku a nadmerne zat'azuju systém pocitaca. Taktiez kvoli narastajucemu
poctu uzivatelov sietovych sluzieb, rastii naroky na samotné spracovavanie, zabezpecenie prenosu
dat. Hardvérova akceleracia mnohych funkcii sa uz v blizkej dobe ukazuje ako nevyhnutna.

Utelom tejto prace by mala byt podrobna analyza siefovych nastrojov s imyslom objavit
najkritickejSie miesta aplikacii, vhodné na hardvérovi akceleraciu. Je potrebné namerat’ zatazenie
jednotlivych Casti nastrojov na systém, odmerat’ priepustnost’ ich funkcii. Tak bude mozné vypocitat’
narast vykonu a dat’ tak namet na realizaciu akceleracie.

Po tvode, v 2. kapitole praca zhrituje sti¢asné najpouzivanejsie sietové nastroje, poukazuje na
ich jednotlivé funkcie a operdcie. Mala by zhrnut' aj prostriedky, vyuzivané tymito aplikidciami a
odhadnuat’ naro¢nost’ nastrojov na jadro systému. V 3. kapitole st popisané platformy, ktoré ponikaja
efektivne moznosti pre hardvérové rieSenia. Umoznuju implementovat rdozny sietovy hardvér
vyuzitim vyvojovych nastrojov, simulovat’ jeho funkcionalitu a otestovat’ pred konecnou realizaciou.
Aby bolo mozZzné ndastroje t¢inne analyzovat, je nevyhnuté vytvorit’ potrebné softvérové vybavenie.
Tym sa zaobera 4. kapitola, ktora detailne popise postup a vysledky testovania. Vystupom prace by
mali byt podrobne analyzované operacie sietovych nastrojov a nastrel navrhu hardvérovej akcele-
racie, ktory by mal byt zakladom pre d’alSiu pracu. Obsahom 5. kapitoly je zhodnotenie vysledkov
testov a vypocet moznosti akcelerovania nastrojov. V zavere by som mal zhrnat’ celkové dosiahnuté
vysledky a prinosy tejto prace. Urcit, €i praca spliuje zadanie a opdt poukazat’ na nedostatky

sietovych nastrojov a odporucit’ ich akcelerovanie.



2 Siet’ové nastroje

V dnes$nom informatickom veku sa siete enormne rozsiruji. UZ to nie je ako v polovici 80. rokov,
ked’ sa objavili prvé osobné pocitace, kedy vac¢sina I'udi neuvazovala o ich prepojeni. Dnes uz sa
tazko najde organizacia, ktora by pocitace nemala prepojené. Zaroven su ich siete zaclenené do
globalneho Internetu. Kvoli tomu sa objavuju stale rychlejsie technologie pre komunikaciu. Vzdy
vsak existuje hrozba nepriatel'skych uzivatelov, Utokov na siete, ale aj nové zakony tykajuce sa
bezpecnosti. Prave tieto faktory spOsobujii vysoko narastajice naroky na spolahlivost’ a z toho
vyplyvajlcu potrebu spravu sieti.

RieSenim tychto poziadavok st rozne softvérové aj hardvérové nastroje sluziace predovsetkym
na administraciu a diagnostiku sieti. Ponukaju rozlicné funkcie ale mnohé st limitované rychlostou
spracovania. V d’alSej Casti prace bude nasledovat’ strucny popis existujicich néstrojov spolu

s rozpisom ich operacii.

2.1  Prehlad sietovych nastrojov

Na Internete je mozné najst’ stovky az tisice sietovych nastrojov pontikané pod rozli¢nymi licenciami,
vybavené roznymi funkciami. Pekny prehl'ad najpouzivanejsich nastrojov ponuka kniha [1], na ktorej
si zaklada tato kapitola alebo elektronicky zdroj [2], kde je podla ankety pravidelne zostaveny zoz-
nam 100 najoblibenejsich nastrojov. Stranka [3] pontka vyse 2000 uzitocnych sietovych programov
na stiahnutie.

Podra tychto zdrojov je mozné sietové nastroje rozdelit’ do niekol’kych zakladnych kategorii
podl'a ich funkcie. Jednotlivi zastupcovia sa potom lisia vykonnost'ou, druhom uzivatel'ského roz-
hrania (grafické, textové) a licenciou. Vac¢Sina rozoberanych nastrojov bude softvér s otvorenym
kédom — Open source software [4], €o prindsa medzi inymi aj vyhodu pouZitia zdarma.

Zékladné kategoérie sietovych nastrojov su: programy pre spravu zariadeni v sieti, nastroje pre
dohl'ad sluzieb, niekol'ko najzékladnejsich diagnostickych, konfiguraénych nastrojov, aplikacie na
analyzu sietovej prevadzky na Grovni paketov, systémy pre detekciu utokov a nastroje pre zber infor-

macii o podrobnostiach sietovej prevadzky.

2.1.1 Vzdialena sprava zariadeni v sieti

Na vzdialenu spravu sietovych zariadeni sa pouziva Standardizovany protokol SNMP, ktorého skratka
predstavuje nazov Simple Network Management Protocol. Tento vyraz vystihuje jeho vlastnosti,

pretoze jeho architektura je skutocne jednoducha, preto je implementovany takmer vo vSetkych



zariadeniach pripojenych v sieti. Riadi sa Standardom a preto je mozné prostrednictvom protokolu
SNMP komunikovat’ so vSetkymi zariadeniami jednotnym sposobom. Zariadenie sa spravuje pomo-
cou zékladnych operacii, ktoré umoziuju bud’ ziskat’ informacie od zariadenia, alebo poslat’ prikaz na
zmenu konfiguracie.

V sucasnosti existuje protokol SNMP v troch verziach, pricom prvé dve vyuzivaju na overenie
totoznosti nazov komunity. Ked'ze SMTP vyuziva protokol UDP bez zabezpecenia, znamena to, ze je
mozné tento prihlasovaci udaj jednoducho odchytit’. Preto je ddlezité zvazit’ pripadné pouzitie proto-
kolu verzie 3, ktora uz pontika skuto¢ny autentifikacny mechanizmus.

Open-source predstavitelom tejto skupiny je balik Net-SMNP, ktory obsahuje néstroje ako
snmpget, snmpwalk (ziskanie udajov), smmpset (nastavenie konfiguracie), snmptrapd (automati-

zované ziskanie notifikécii) a dalSie.

2.1.2  Nastroje na dohlad sluzieb

Castym problémom v oblasti sieti je, Ze uréité zariadenie prestane pracovat’ alebo pracuje nespravne.
Aby sa zamedzilo chybam spdsobenych vypadkom je dolezité, aby sa o problémovom zariadeni
dozvedeli administratori sieti ¢o najskor. To umoziuju nastroje na dohl'ad sluzieb.

Takyto druh softvéru zvykne bezat na viacerych strojoch sucasne a funguje na principe
pravidelnej kontroly sledovanych zariadeni. V nastavenych intervaloch tieto programy napriklad
overuju dostupnost’ smerovacov vyuzitim zakladnych sietovych nastrojov. M6zu tiez vyuzit’ protokol
SNMP alebo iné testy na dostupnosti sluzieb.

Hlavnym predstavitefom je program Sysmon, ktory je volne §iriteny. Dal§im zastupcom je

Nagios, ktory ponuka niekol’ko rozsireni, ale je zlozitejsi.

2.1.3  Zakladné nastroje pre spravu siete

V tejto Casti zhrniem niekol’ko nastrojov, ktoré si neziskali samostatni podkapitolu. Nie je to kvoli
tomu, Ze by boli menej pouzivané, ale naopak st najpouzivanejsie. Funkciou su jednoduchsie a
akonahle sa objavi pri sprave sieti problém, su prvé, ktoré nastupujii. Takychto nastrojov je mnoho,
preto nasleduje stru¢ny prehl'ad nickol’kych vybranych:
e ping: Ponuka zékladny test konektivity s inym pocitacom. Informuje, ¢i je dostupny, vypisuje
Statistiky siete k vzdialenému systému.
® traceroute: Vypisuje zoznam smerovacov, cez ktoré sietova premavka prechadza na ceste
k vybranému ciel’u.
® felnet, netcat: Umoziuju priamo komunikovat’ s niektorymi sietovymi protokolmi.
® ssh, sfip, scp: Pontkaju zabezpeceny komunikacny protokol a vzdialeny pristup k suboro-

vému systému. Podporuju Sifrovanie r6znymi algoritmami.



e netstat: Vypisuje informacie o aktivnych sietovych spojeniach.

® ifconfig, ethtool: Umoznuju konfiguraciu sietového rozhrania.

2.1.4  Analyza sietovej prevadzky na urovni paketov

Niekedy je vhodné zanalyzovat' sietovi prevadzku az na Grovni paketov, t.j. blok prenasanych
informacii pocitaCovou sietou [6]. Tymto spésobom je mozné odhalit’ niektoré sietové problémy a
navyse to prinaSa moznost’ dozvediet’ sa rézne podrobnosti niektorych sietovych protokolov.

Tieto programy ponukaju vel'mi podrobné informécie o prendSanych paketoch sietou, ale
narazaju aj na niektoré obmedzenia. Typicka sietova karta zahadzuje pakety s chybnym kontrolnym
suétom, takZe pri hl'adani takychto chyb je nevyhnutny $pecializovany hardvér. Dal$im nedostatkom
je fakt, Ze pri rychlych sietovych prenosoch programy nestihnu zachytit’ vSetku sietovl prevadzku.

Klasickymi predstavitelmi je konzolova aplikacia tcpdump a modernejsi nastroj Wireshark
(davnejsie znamy ako Ethereal), ktory ponuka rozsirenu funkcionalitu. Oba umoznuji zachytavat
sietovl prevadzku, analyzovat’ ju (priCom Wireshark podporuje analyzu velkého mnozstva réznych
protokolov) alebo filtrovat’ na zaklade réznych poziadavok. Dalsi program z tejto kategérie je ngrep,
ktory pontka filtrovanie analyzovanej prevadzky na zaklade reguldarnych vyrazov.

Hlavna funkcia tychto néstrojov je zaloZena na operaciach: zachytavanie paketov, dekodo-
vanie, filtrovanie na zaklade smerovacich udajov paketu alebo na zéklade vyhladavania vyrazov

v datovej Casti. Wireshark umoznuje reassembling sledovanej prevadzky.

2.1.5 Systémy pre detekciu utokov

Pod ndzvom Network intrusion detection system (NIDS) alebo skratene IDS, vystupuje skupina
nastrojov, ktoré sa pokusSaju zachytit' skodliva prevadzku ako napriklad utok zahltenim siete,
skenovanie portov, alebo monitorovanie siete za ucelom prelomenia do cudzieho systému. Dokazu
detekovat’ pritomnost’ virusov alebo trojskych konov pomocou vyhl'adavania Specifickych signatir
v sietove]j prevadzke. Signatiry oznacuju Specifické vzory, ktoré ¢asto odhal'uju aktivitu Skodlivého
softvéru.

Tato funkcia pracuje na zaklade analyzovania obsahu jednotlivych paketov, ¢o kladie podobné
naroky ako programy z kapitoly 2.1.4. Objavuje sa teda problém so zatazenim systému.

Volne Siritelnym predstavitelom je program Srort, ktory obsahuje kvalitnii protokolovi
analyzu a na zaklade vyhladavani signatGr umoziluje zabezpecit' systém pred réoznymi druhmi
utokov. Dokaze dekodovat aplikacnu vrstvu paketov a vyhladavat’ v nich vzorky. Umoziuje nastavit’
aktivne zasiahnutie v pripade detekcie problému a to napriklad zablokovanim nebezpecnej Casti

sietovej prevadzky. Druhou moznostou je nastavenie reportovania ohrozeni.



2.1.6  Nastroje na zber informacii o podrobnostiach siet’ovej

prevadzky

Dalsou skupinou st nastroje pracujice s architektirou NetFlow, ktora bola vyvinuta firmou Cisco.
Umoziiuju monitorovat’ sietovu prevadzku z pohl'adu tokov, ktoré st podl'a Standardu [7] definované
ako sekvencie paketov s uréitymi spolo¢nymi vlastnost’ami, ktoré prechadzaju sietovym zariadenim.
NetFlow architektura sa moze skladat’ z niekol’kych exportérov a jedného kolektoru. Exportér
je napojeny na monitorovanu linku a
analyzuje prechddzajiice pakety, na
zaklade ktorych vytvara Statistiky. Tie
sa exportuju na kolektory, kde sa d’alej i
spracovavaji a ukladaju. Dalej je ich

potom mozné vizualizovat, generovat’

grafy a takymto sposobom efektivne

[ |

NetFlow analyzator

kolektor/

analyzovat sietovu prevadzku.
Tradicne su NetFlow kolektory

sucastou smerovaCov, Co avSak znac-

Databaza
ne zat'azuje ich vykon. Preto st nitené NetFlow dat
fungovat’ na zaklade vzorkovania, ¢o
oznaCuje pristup, kedy sa analyzuje Obr. 1: Architektura NetFlow

len urcity paket v poradi.

Cisco pontka softvérovy balik flow-tools, ktory obsahuje kompletné vybavenie pre pracu
s NetFlow datami. Existuju open-source softvérové exportéry ako mprobe, fprobe, ktoré su vSak
limitované vykonom a pri velkej sietovej prevadzke zna¢ne zatazuju systém. Program nfdump
predstavuje kolektor s vykonnym filtrovanim. NfSen je graficka nadstavba, ktora umoznuje pohodlne

zobrazit vybrané NetFlow data.

2.2 Prehlad operacii sieovych nastrojov

Ciel'om tejto Casti by malo byt zhrnutie jednotlivych druhov operacii, ktoré mézu sietové nastroje
vykonavat. Tieto funkcie by mali byt predstavené ako logické celky a neskdr budi predmetom
dokladnej analyzy.

Kedze niektoré operacie su zalozené na sofistikovanych algoritmoch, budi tu predstavené. Na

zaklade ich vlastnosti je potom mozné ¢iastocne uvazit' moznosti ich hardvérovej akceleracie. Ak ma



algoritmus vel'ku pamétova narocnost, nie je to idedlna vlastnost’ pre HW realizaciu. Naopak, ak
vypocet ponuka moznost’ paralelizacie, je to velkou vyhodou.

Nasledujucej Casti opiSem operacie: zachytavanie paketov, dekddovanie paketov, filtrovanie
sietovej prevadzky, vyhl'adavanie regularnych vyrazov, reassembling, overenie kontrolného suctu a

Sifrovanie.

2.2.1  Zachytavanie paketov

Prva vyznamné operacia, ktord je nevyhnutna stcast’ mnohych nastrojov je zachytavanie paketov.
Predstavuje proces, kedy sa zo sietového rozhrania (NIC — Network Interface Card) kopiruji pakety
do systémového priestoru.

Operacia sa oznacuje aj ako pcap (packet capture — zachytavanie packetov) a prostrednictvom
kniznic predstavuje zaklad aplikacii na analyzovanie siete. Vyuzivaju ju programy ako fcpdump,
tepreplay, snort, wireshark, tshark, ngrep a mnohé iné.

Za normalnych okolnosti, ked” NIC zachyti paket, overi, ¢i cielova adresa vyhovuje danému
zariadeniu. Ak ano, ulozi ho do zasobniku a informuje systém, Ze potrebuje byt spracovany. Jadro
paket skontroluje, ¢i neobsahuje chyby, odstrani urcité nepotrebné vrstvy a nasmeruje ho uzivatel'skej
aplikacii.

Ak nastroje chct analyzovat’ vSetky pakety, NIC je nutné uviest’ do promiskuitného rezimu, ¢o
narozdiel od predchadzajiceho pripadu vyluci kontrolu, ¢i je paket uréeny tomuto zariadeniu.
Spracuju sa vsetky prijaté pakety, urCené aj inym zariadeniam, avS$ak tentoraz sa Ziadne vrstvy
neodstrania. Uplna kopia sa posiela do systémového jadra (kde je vsak zvy&ajne zahodena, pretoze sa
nevyuzije) a aj aplikacii. Pri vysokych rychlostiach modze dochadzat k strate paketov, kvoli
preplneniu zasobniku NIC, pretoze systém ich nestiha odoberat’ a spracovavat'.

Existuje niekol'ko rozsireni, ktoré stavaju prave na kniznici pcap, kvoli vyuzivaniu mnozstvom
nastrojov. Jednym z rozSireni je PF RING [8], ktory prichadza ako modul unixového jadra a je
rozsirenim pcap. Aplikaciam pontka vylepSené zachytavanie paketov vd’aka kruhovému zdsobniku a
pouzitiu zdielanej pamite. VylepSenie PF RING je efektivnejSie aj vdaka tomu, Ze zamedzuje
kopirovaniu (a neskor zahodeniu) paketov do vysSich vrstiev jadra systému a tym zniZuje zatazenie
opera¢ného systému. Podobné efektivne rozsirenie, postavené nad platformou COMBO, nazyvané

szedata?2, je predstavené v praci [9].

2.2.2  Dekodovanie paketov

Dekddovanie predstavuje proces, kedy sa z postupnosti bitov ziskavaji jednotlivé informacie ulozené
v paketoch. To sa deje vo viacerych urovniach, uz od sietového rozhrania. Operacia sa realizuje

vyuzitim rozsiahleho vetvenia podmienok a preto je vhodna pre spracovanie v softvéri.



Z pohladu tejto prace je zaujimavé dekddovanie aplikacnej vrstvy paketov, ktoré je podporo-
vané napriklad nastrojmi snort a Wireshark. Tymto nastrojom to umoziuje filtrovat’ prevadzku na
zaklade inteligentnych pravidiel. Tato operacia je kvoli velkému druhu aplikaénych protokolov
narocna na systémové prostriedky, pri vysokych rychlostiach to celkovy vykon nastroja zatazuje a
nastava strata paketov. Preto Wireshark ponuka moznost zachytenia vSetkych paketov a neskorSie
dekodovanie.

Bolo by urcite uzito¢né, ak by tieto programy stihali tito funkciu v behu aj pri vysokych

rychlostiach, preto bude operacia blizsie preskimand v d’alSej analyze.

2.2.3  Filtrovanie prevadzky

Filtrovanie je operacia, kedy pomocou $pecifikovanych pravidiel vyberame zo sietovej prevadzky iba
vybranu Cast’ paketov. Pravidla sa mozu tykat napriklad sietovych adries, portov, protokolov a inych
udajov. Ich popis sa nachadza v manualovej stranke tcpdump [10].

V stcasnych unixovych systémoch existuje priamo v jadre sluzba umoznujica filtrovanie
sietovej prevadzky. Je to BSD Packet Filter (BPF) [11], ktory je vyuzity aj v kniZnici libpcap. Prave

tato funkciu vyuzivaju vsetky spomenuté nastroje, ktoré umoziuju filtrovat’ zachytavané pakety.

ether. type=RARP .

arp.dst

Obr. 2: Funkcia CFG filtra pre "host foo"

Filtrovanie prebieha na zéklade

zadaného vyrazu, ktory sa moze tykat’

protokolov, zdrojovych a cielovych
adries, portov atd’... Filtrujuci vyraz sa ether.type=ARP

prekladom spracuje do vhodnej formy,

s ktorym dokaZze pracovat’ pseudo stroj
pre filtrovaci mechanizmus.

Na realizaciu tohto procesu sa
vyuziva CFG (directed acyclic control
flow graph) schéma, ktorej vyuzitie je

znazornené na Obr. 2. Tento priklad
funkcie ma filtrovat’ prevadzku hosti-
tel'a foo. Za predpokladu, Ze uvazuje-
me len protokoly IP, ARP, RARP, tak
graf pokryva vsetky mozné pripady a
dokaze teda rozhodnut’ o kazdom pakete, ¢i vyhovuje filtru alebo nie. Pritom najdlhsia cesta grafom
je dlha 5 porovnani a priemernd ma 3 porovnania. Toto rieSenie je pomerne efektivne a bolo postupne

optimalizované.



Ked'Ze je vSak stale sucastou jadra, pontka sa rieSenie, presunut’ tito funkciu do sietového
rozhrania alebo inej sietovej komponenty. Moznym rieSenim je algoritmus pre klasifikaciu paketov
vyuzivajuci technologiu FPGA, ktory je predstaveny v praci [12].

Vyuziva rozhodovacie stromy, pomocou ktorych hl'ada najdlh§i zhodny prefix s filtrovacim
pravidlom. Ich vyhoda je, Ze ich vypoclty je mozné efektivne paralelizovat a kazdé pravidlo
dekomponovat’ na jednotlivé ¢asti. Hibka tychto stromov je koneénd, takZe aj klasifikacia paketu je
ukoncena vzdy v konecnom case. Pri vhodne postavenych stromoch vznikd velmi vykonny
algoritmus, ktory sa vSak stretdva s problémami, ak na vstupe dostane prili§ velké mmnoZzstvo
filtrovacich pravidiel. Pri konStantnej Casovej ndro¢nosti moze dochddzat' az k exponencidlnej

pamétovej naro¢nosti. Preto je nutné hl'adat’ optimalizacie.

2.2.4 Vyhladavanie regularnych vyrazov

Dalou operaciou, ktora spifia podobnii funkciu ako predchadzajica, je filtrovanie prevadzky na
zaklade regularnych vyrazov (RV). Podl'a definicie zo Specifikacie [13] je RV retazec, ktory popisuje
celi mnozinu retazcov, konkrétne regularny jazyk. Formalna definicia vravi: Nech X je abeceda.

Regularne vyrazy nad abecedou 2 su definované:

e ak a€l ,takaaj(a) SRV
e (Jje RV oznacujuci prazdny jazyk
e ak a, b suregularne vyrazy, tak a.b oznacuje RV, kde b nasleduje priamo za a

® a-+bje RV, ktory oznacuje ret'azec bud’ a, alebo b

a* je RV oznatujlci jazyk, kde za sebou nasleduje 0...00 retazcov a

V sucasnosti existuju dve verzie pre RV. Jednoduché a rozsirené, ktoré umoziuju navyse
systém spitného odvolavania sa. Hlavnym predstavitelom tejto funkcie je nastroj ngrep, ktory je
podobny ako tcpdump, ale jeho vyhodou je moznost' prehladavania obsahu datovej Casti paketov
pomocou regularnych vyrazov. Funkcie pre pracu s RV sa nachadzaju priamo v Standardnych
knizniciach unixovych systémov (GNU regex) alebo je mozné ngrep prelozit' spolu s kniznicou
PCRE [14]. Tieto kniznice predstavuju zastupcov dvoch rozdielnych pristupov. PCRE vyuziva na
vyhladavanie RV algoritmus Backtracking (spatné vyhladavanie), ktory riesi problémy na zaklade
principu pokus — umyl. Jeho nevyhoda je vel'mi velka ¢asova naroc¢nost’ pre dlhsie regularne vyrazy,
ked’Ze &as potrebny pre vyhl'adanie vyrazu rastie az exponencialne vzhl'adom na dizku RV. Aviak len
s tymto pristupom je mozné vyuzivat' rozsirené RV, ktoré podporuju spatnu referenciu [13].

Druhy pristup, vyuzivajuci aj GNU regex, zakladd na pouziti deterministického konec¢ného
automatu a oznacuje sa ako DFA algoritmus. Snazi sa automat vytvarat optimdlne, aby usSetril
priestor a zaroven aby nedegradoval nadmerne casovu zloZitost'. Jeho nevyhoda je, Ze zatial neumoz-

nuje funkcionalitu roz§irenych RV.



2.2.5 Reassembling

Vyraz reassembling v anglitine oznacuje znovuzlozenie a pri sietovej prevadzke mdze oznacovat’
dve vyznamné operécie.

Jednou z nich je zlozenie fragmentovanych paketov — t. j. paketov, ktoré boli na ceste k ciel'u
rozlozené na mensSie Casti, lebo zariadenia dokazu spracovat’ iba pakety urcitej vel'kosti. Ked’ dorazia
do ciel'ového systému je nutné ich opat’ zlozit', ¢o moze sposobit’ istii zat'az na vykon.

Druhy vyznam predstavuje nastroj Wireshark, ktory dokaze sledovat’ vybrany sietovy prud.
Vybranim jedného paketu, vyhl'ada vsetky ostatné, ktoré prisliichaji rovnakej relacii, usporiada ich a
umoznuje zobrazit’ celi datovu Cast’ komunikacie. Tuto funkciu nepontka za behu sietovej analyzy,
iba nad uloZenymi zachytenymi paketmi.

Ak by sa mala tato operacia akcelerovat, vyzadovala by vysoké naroky na hardvér. Pri vel'kych
mnozstvach sietovych tokov by potrebovala vel'ka kapacitu rychlej pamiti, ¢o je aj finanéne naro¢né.

Pokus o hardvérovu realizaciu predstavuje praca [15], ktora popisuje modul na reassembling
fragmentovanych paketov. Spracuje az 1024 rdéznych tokov sucasne, ale ma obmedzenia. Napriklad,

ze pakety musia prichadzat’ v spravnom poradi.

2.2.6 Overenie kontrolného suctu

Kontrolny sucet paketov sluzi na overovanie ich bezchybnosti, ¢i pocas prenosu, nedoslo k neZia-
danej zmene paketu. Na zéklade vybrané¢ho vypoctu sa z obsahu paketu vygeneruje hodnota, ktora sa
prenasa spolu s paketom. Pri spracovavani prijemcom sa tato hodnota pocita znova a kontroluje sa
s obdrzanou.

Najpouzivanejsi algoritmus pre vypocet kontrolnych suctov je CRC, ktory bol publikovany uz
v roku 1961 [16]. Na vstupe akceptuje 'ubovolne dlhii postupnost’ bitov a vystupom je hodnota so
zvolenym rozsahom. Naj¢astejsie 32 bitova hodnota, preto sa hovori o CRC32.

Najvicsou vyhodou tohto algoritmu je jeho vypocet, ktory je vel'mi vhodny pre hardvérovi
realizaciu. Preto je v modernych sietovych rozhraniach sucasnosti realizované aj overovanie
kontrolnych suc¢tov. Tato operacia je teda uz akcelerovana v hardvéri, takze systémové prostriedky su

menej zat'azované.

2.277 Sifrovanie

Sifrovanie je proces, ktory ma zabezpedit bezpeénost' citlivych udajov. Projekt OpenSSL ma snahu
vyvijat’ univerzalny open-source balik Sifrovacich nastrojov, ktory by bol postaveny na zabez-
pecenych protokoloch. Sucastou balika je kniznica crypto, ktorti vyuzivaju mnohé sietové nastroje

(napr. ssh, scp).
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Vo vybave kniznice crypto je velké mnozstvo Sifrovacich algoritmov (Blowfish, DES, AES,
Triple DES, RC4, IDEA), kryptografickych hashovacich funkcii (MD5, SHA) a funkcii pre krypto-
grafiu verejnych kl'acov (RSA4, DSA), ktoré st odlisené hlavne stupfiom bezpecnosti.

DES — Davnejsie povazovany za Standard, je dnes uz nespol'ahlivy. Jeho nastupca Triple DES
je uz bezpecny, ale naroény na vypocetnu silu. Modernej$i Standard Sifrovania — algoritmus AES je
novym Standardom na zaklade vyhratej sutaze vyhlasenej americkym Narodnym ustavom pre Stan-

dardy a technologie (National Institute of Standards and Technology) .

2.3  Programové prostriedky vybranych nastrojov

V tejto kapitole by mali byt zhrnuté softvérové baliky a kniznice vyuzité vybranymi sietovymi
nastrojmi. Tieto kniZnice su zédkladom pre viaceré nastroje sucasne a mnohé z nich spotrebuju vel'a
vypocetného Casu, preto ich efektivita vyrazne ovplyviiuje rychlost’ réznych nastrojov.

Funkcie tychto kniznic uz boli popisana spolu s operaciami, takze nasledujuci prehl’'ad obsahuje

len zoznam moznych realizacii:

e Vsetky vybrané nastroje pracuju pod unixovymi systémami, takze budu vyuzivat sluzby
tohto operacného systému a jeho Standardné kniznice (napriklad pre pracu s pamitou alebo
s ovladaémi sietovych rozhrani). Vyznamnou sucast'ou jadra z pohl'adu sietovych nastrojov

je BSD Packet Filter (BPF) [11], urCeny na filtrovanie prevadzky.

e Dolezitou stcastou mnohych z tychto nastrojov je kniznica pre zachytdvanie paketov zo
sietového rozhrania do softvéru oznacovana ako pcap. Implementécia kniznice pre unixové
systémy sa nazyva libpcap [17]. Existuje aj verzia pre operacné systétmy Windows —

WinPcap [18], ale ta nespada do obsahu tejto prace.

e Jednym z klIiCovych prvkov mnohych sietovych nastrojov je programové vybavenie
OpenSSL s podporou kryptografickych algoritmov vdaka kniZznici crypto. Vytvara
zabezpecenie pre webové sluzby, pre virtualne privatne siete alebo aj pre softvérovy balik

OpenSSH, ktorého stucast’ou su nastroje ssh, scp.

® Pre pracu s jednoduchymi regularnymi vyrazmi sa moze vyuzit Standardna kniznica unixo-
vych systémov — GNU regex, ktora je velmi efektivna. Menej vykonna kniznica PCRE

umoznuje vcak pracu s roz$irenymi regularnymi vyrazmi.
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2.4  Narocnost’ nastrojov na systémové zdroje

Ciel'om tejto prace je analyzovat’ existujuce sietové nastroje a hl'adat’ moznosti ich akceleracie. Preto
je vhodné hned’ spociatku uvazit, ktoré aplikacie su potencionalnymi kandidatmi na akceleraciu a
vylucit’ tie, pri ktorych to nema vyznam.

Mnohé zo spomenutych nastrojov nie st natol’ko naro¢né na systémové prostriedky, ze by
nadmerne zamestnavali systém. Prikladom su programy zo skupiny zakladnych nastrojov, ako ping,
traceroute alebo ssh, ktoré vyuzivaju na ¢innost’ radovo malé mnozstvo paketov. Rovnako sa daju
oznacit’ aj programy pre vzdialenu spravu zariadeni, ale aj nastroje pre dohl’ad sluzieb (ak sa zanedba
zvolenie nevhodne kratkeho intervalu kontroly, ktory by mohol sp6sobit’ zahltenie siete).

Jednozna¢ne zaujimavou skupinou, vhodnou na akceleraciu, su néstroje pre analyzu sietovej
prevadzky, vratane systémov pre detekciu utokov. Obe kategorie vyzaduji vel'mi vykonné systémy,
aby boli schopné odchytit’ kazdy paket sietovej prevadzky. Pri vysokorychlostnych sietach tieto
nastroje znacne zatazuju systém a aj preto nie su schopné zabezpecit' garantovani kontrolu nad
prevadzkou. Je to spdsobené narocnostou réznych operacii, ktoré sa musia aplikovat na kazdy
analyzovany paket.

Znacnu zéataz na systémové prostriedky predstavuju aj nastroje, ktoré zabezpecuju Sifrovany
prenos velkého mnozstva dat. Takymito aplikaciami st napriklad sfip alebo scp, pricom druhy z nich
ponuka na vyber viacero §ifrovacich algoritmov. Sifrovanie vo vieobecnosti moze zatazovat' dalsie
nastroje, komunikacné protokoly ako napriklad protokol H7TTPS alebo architektiuru /Psec.

Dalsi softvér, vhodny na bliz$ie analyzovanie, st softvérové exportéry NetFlow dat. Existencia
hardvérovych rieSeni potvrdzuje tvrdenie, Ze tieto nastroje zatazuji systém a st vhodné na urcita
akceleraciu. Softvérové rieSenie z tohto pohladu nevyhovuje a vyuzitie smerovacov s funkciou
exportéru NetFlow tiez nie je idealna, kvoli zatazeniu operacie smerovania. Preto uz existuju
$pecializované sondy, ktoré dokazu monitorovat’ siete aj pri vysokych rychlostiach (1 — 10 Gbps)

prevadzky. Pontkanym rieSenim je sonda FlowMon od firmy Invea-Tech.

2.5 Poziadavky spravcov sieti

Na zéklade rozhovoru s 'ud'mi, aktivne vyuzivajicich sietové nastroje som dospel k niekol’kym
zakladnym navrhom, poziadavkom:

e Akcelerovat sa oplati sietové analyzatory ako tepdump a Wireshark.

e Oplatilo by sa zrychlit’ softvérové filtrovanie paketov.

e Akcelerované nastroje by mali ponukat’ rovnaké uzivatel'ské rozhranie, na aké su spravcovia

sieti zvyknuti.
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3 Platformy

Ako sa vo svete objavuju 40 Gbit a 100 Gbit rychlostné Standardy, dizajnéri serverovych platforiem
budu ¢elit’ novym moznostiam a rovnako aj extrémnym vyzvam v oblasti dizajnu sietovych rozhrani.
Rychlost’ spracovania paketov v takychto sietovych zariadeniach presahuju moznosti beznych proce-
sorov a taktiez su kritické poziadavky na rychlost’ a odozvu vstupno-vystupnych zbernic. Standardny
procesor vyuZzije na spracovanie sietovej prevadzky o rychlosti 1 Gbps priblizne 0.5 -1 GHz zo
svojej kapacity.

Tato tvahu a navrh rieSenia prinaSa praca [19], ktord predstavuje vyskumnu platformu pre
sietové dizajny na multijadrovych platformach. Sietové rozhranie, realizované s technologiou FPGA,
ktoré funguje na principe koprocesoru. Vyhodou tohto pristupu je rychly priamy pristup do operacnej
pamiti a kratka odozva. Umoznuje to vyuZitie zbernic typu PCI Express 1.0, 2.0 a v blizkej dobe aj
PCI Express 3.0. Nevyhodou je proprietarnost’ tohto rieSenia, ked’ze stavia na module Inte/ Quick
Assist base module [20)].

Procesor je pri klasickych sietovych kartach zbyto¢ne zatazovany operaciami, ktoré
spracovavaju kazdy byte komu-
nikécie (kopirovanie zasobnikov,
vypocet kontrolného suctu). Tiez
je zatazovany preruSeniami a
manazmentom zasobniku. Preto
by nové modely sietovych kariet
mali zahrilovat’ aj tieto operacie.
Tento pristup sa nazyva TCP
Offload Engine — TOE (Obr. 3) a

znamena presun znacnej Casti

ukonov pracujucich so sietovou

prevadzkou priamo do sietového

Obr. 3: TCP Offload Engine

rozhrania [19].

Dalsiu novinku predstavuje 40 Gbps NIC platform [19], ktora je postavena na serveri Intel
Xeon 4-jadrovom systéme, ktory vyuziva vysokorychlostné spojenie Front Side Bus (FSB). Karta
(Base Board) je zapojena priamo nahradenim jedného z procesorov, takze to umoziuje komunikaciu
s priepustnostou az 68 Gbps a s velmi malou odozvou. Komplikované aplikacie su implementované

na roz$irujucej karte (Network 10 Board) s vyuzitim FPGA. Tato architektura je nacrtnuta na Obr. 4.
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Obr. 4: 40 Gbps NIC platform

3.1 NetFPGA

NetFPGA [21] je platforma, ktorda umoznuje Studentom vytvorit’ skutocny sietovy hardvér vyuzitim
rozsirenych Standardnych dizajnovacich nastrojov (napriklad Verilog), potom otestovat’ a odladit’
tento hardvér priamo na sieti. NetFPGA-vi, ktora sa pouzivala na Standfordskej univerzite niekol'ko
rokov, bola nahradena s platformami NetFPGA-v2 a NetFPGA 2.1, ktoré sa ukazuju vel'mi efektivne
pre $tudijné a vyskumné ucely.

Zakladom platformy je programovatel'né hradlové pole (FPGA — Field Programmable Gate
Array), ktoré je vyuzité na implementéaciu funkcii spracujice data. Softvér beziaci na serveri je potom
zodpovedny len za funkcie ovladajuce rozhranie.

NetFPGA 2.1 [22] obsahuje velké Xilinx Virtex-II Pro FPGA, ktoré je programovatelné z
malého Xilinx Spartan FPGA, ktoré zabezpeCuje PCI rozhranie s hostitel'skym pocitacom. Platforma
disponuje s dvoma statickymi RAM pamdtami a dvoma pamétami druhej generacie DDR2.
Komunikaciu zabezpecuju Styri 1 Gbps rozhrania. Dve SATA rozhrania umoziuju komunikéciu
medzi viacerymi NetFPGA v ramci jedného systému. Rozhrania NetFPGA 2.1 st parametrizovatelné,
takze dovoluji vyvijat modularny hardvér, ktory pracuje s roznymi dizkami slov. Ovladage
umoznuju softvéru priamo citat’ aj zapisovat’ do vSetkych registrov v FPGA. Takisto pristupovat’ k
vSetkej pamiti NetF'PGA prostrednictvom rychlej PCI zbernice.

Vsetky spomenuté vlastnosti povySuju NetFPGA na velmi efektivnu platformu. Bolo na nej
vyvinutych uz viac ako 1000 systémov s roznymi funkciami: NIC, smerovac, prepinac, generator

paketov, NetFlow sonda a mnohé iné.

14



3.2 Platforma COMBO

Rodina COMBO [23] kariet bola vyvinuta pod zastitou firmy CESNET a jej partnermi. Ich hlavnou
ulohou je dat vyvojarom moznost pouzivat' ich obdobne ako open-source softvér. Zakladom
COMBO Kkariet je jedno alebo viac programovatelnych hradlovych poli FPGA, pamite a ostatné
nevyhnutné komponenty ako napdjanie, vstupno-vystupné Cipy, konektory atd. Vdaka flexibilite
FPGA cipov je mozné funkciu karty jednoducho menit’ nahratim nového dizajnu. Tymto spdsobom je
mozné karty vyuzit’ na rézne Ucely v oblasti vyskumu a vyvoja.

Existuje vicsie mnozstvo prevedeni COMBO kariet. Samotna COMBO karta neobsahuje
sietové rozhrania, ale aj tak moze byt efektivnym koprocesorom. Nasadenim rozsirujucej karty sa
meni na akcelerovanui kartu s rozhranim PCI. Rdzne prevedenia sa liSia rychlostou sietovych

rozhrani alebo vybavenim a vykonom potrebnych stcasti.

3.2.1 NetCOPE

Hlavnym cielom projektu NetCOPE [24] je vytvorenie konfigurovatelnej platformy pre zjednodu-
Senie a urychlenie vyvoja sietovych aplikacii akcelerovanych pomocou FPGA cCipov. Vlastné
urychlenie je zaloZené na vyuziti abstraktnej vrstvy nad FPGA, ktora odtieni nizkoUroviiové
hardvérovo zavislé vlastnosti karty a poskytne jednoduchy pristup k jej zdrojom.

Tato vrstva umozni navrharovi aplikacie koncentrovat’ sa primarne na vyvoj vlastnej aplikacie
a uSetrit’ tak znacné usilie, ktoré by bolo inak nutné venovat’ implementacii jednotiek pre obsluhu
periférii karty. Spojenie so softvérovou ¢ast'ou sietovej aplikacie sprostredkuji pripravené ovladace a
softvérové nastroje pre obsluhu karty. V hardvérovej cCasti platformy NetCOPE je integrovany
prepojovaci systém, ktory umoziuje rychle DMA prenosy z karty do hostitel'ského pocitaca.

Vyuzitim tychto vlastnosti je tak platforma vhodna pre realizaciu aplikacii ako: sietova karta s
hardvérovou filtraciou, aktivny/pasivny sietovy monitoring, smerovac, generator paketov alebo ako

zariadenie pre funkcie Sifrovania, zakodovania/dekodovania videa a iné.
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4 Analyza sieovych nastrojov

4.1  Operacie a priepustnost’ nastrojov

Z prehladu kapitoly 2.2 vyplyva, ze sietové nastroje sa skladaju vzdy z niekolkych operacii, ktoré
moézu byt rozne vypoctovo narocné. V zavislosti od rychlosti sietovej premavky a naro¢nosti funkcii
nastrojov dochadza k zat'azeniu jadra opera¢ného systému. To méze d’alej spdsobit’ straty paketov a
tym nedokonalé monitorovanie siete.

Kazda operacia je zavisla na vybranych vlastnostiach. Extrakcia paketov do systému zavisi od
zvoleného rozhrania. Rychlost’ filtrovanie prevadzky zavisi na vybranom algoritme, ale moze aj na
naro¢nosti vyhl'adavaného vyrazu. Sifrovanie je jednozna¢ne ovplyvnené vyberom kryptografického
algoritmu. Preto by bolo vhodné, tieto rézne vlastnosti blizSie zanalyzovat’.

Celkovy vykon nastroja zavisi od vsetkych

e T . o - nastrojl nastroj2 nastroj3
dielCich operacii. Casto vSak urcita operacia svo- ] ] J

jou narocnostou vysoko prevySuje ostatné a tym oper2 oper3 oper4

rapidne zniZuje priepustnost nastroja. Priepustnost’ oper3
oper2

je podla [25] definovana ako maximalna rychlost’ operl P operl

spracovania sietovej premavky, kedy systém spra-
cuje vSetky pakety bez akychkol'vek strat.
Aby bolo mozné lokalizovat’ najkritickejSie pca p
operacie, je vhodna analyza nastroja ako celku. To
umozni odhad zvySenia vykonnosti v pripade ak
bude dana funkcia akcelerovana. Potom by bolo
vhodné preskimat’ operacie aj jednotlivo, s nasta- HW
venim rdznych vlastnosti a pozorovat’ zavislost’ na
ich priepustnosti.
Ciel'om prace bude vytvorit' automatizované
merania, ktoré tieto operacie analyzuju z pohladu sigtIr
zatazenia na systém a rychlosti priepustnosti. ' ) ) ‘
K tomu bude potrebné rozsiahle softvérové vyba- Obr. 3. Architektiira ndstrojov
venie zacinajuc od vybranych sietovych nastrojov, az po upravené a pripravené programy realizujice
operaciu samostatne, kvoli izolovanému preskiimaniu. Vyhodnotenie merani by malo priniest’ navrhy

pre budiice HW akceleracie.
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4.2  Priprava merani

4.2.1 Softvérové prostriedky

Na meranie popisanych operacii bude potrebné mnozstvo sietovych nastrojov, kniznic a d’alsich
aplikacii. Tato kapitola sluzi ako ich prehl'ad a v d’alSich Castiach prace sa na ne bude odkazovat.
Vsetky nastroje su volne stiahnutel'né z internetu a pouZité verzie su pristupné z prilozeného CD, vid’.
zoznam priloh.

Mnohé nastroje budi prelozené viackrat, s réznymi kniznicami, kvoli porovnaniu efektivity
algoritmov. Aby bolo mozné urcit’ zatazenie na systém jednotlivymi funkciami aplikacie, zakladom
niektorych merani bude profilovanie nastrojov. Na to bude potrebné prelozit’ aplikacie aj s profilo-

vacimi udajmi a pouzitie profilovacich nastrojov.

Siet’ové nastroje:

e tcpdump 4.0.0
e snort 2.8.3.2
e ngrep 1.45

e wireshark 1.0.7
KniZnice:

e libpcap-0.9.8, libpcap-1.0.0

e libpcap-0.9.7-ring (PF_RING)
® pcre-7.8

e openssl-0.9.7

Profilovacie nastroje:

e oprofile 0.9.4
e gprof2.15.92.0.2

4.2.2 Hardvérové prostriedky

Tato kapitola by mala zhrnit’ pouzivany hardvér, na ktory sa budu merania d’alej odvolavat’. Bude tu
zoznam pocita¢ov s technickymi parametrami, na ktorych budi bezat’ merania. Niektoré experimenty
budi bezat’ na prevadzke realnej sieti, ale mnohé merania vyuziju hardvérové generatory paketov,

ktoré tu budu tieZ spomenuté.
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PC, paket generator:

e mourverde: Xeon(R) CPU E5410, 2.3 GHz (8 CPU), 4 GB RAM, sietova karta Myricom
10GE, Linux 2.6.26.3

o vouvray: Xeon(R) CPU E5320 @ 1.86 GHz (4 CPU), 4 GB, Linux 2.6.26.3

e veneto: Xeon(R) CPU E5420 @ 2.50GHz, 2 GB RAM, sietova karta Intel Pro/1000 MT

e generator paketov Spirent AX/4000: 6x 1GbE port, 2x 10GbE port

4.3 Merania

4.3.1 Meranie vykonu zachytavania paketov

Zachytavanie paketov predstavuje zaklad viacerych sietovych néstrojov, takze rychlost’ tejto operacie
je mozné namerat’ na nich. Aby vSak ostatné funkcie nastroja neskreslili uc¢innost’ tejto operacie, je
vhodné vytvorit’ osobity nastroj, ktory by pakety len zachytil a d’alej s nimi nepracoval.

Naéstroj packetplus bol naprogramovany podla nadvodu [26] a jeho funkcia je nacliivanie na
vybranom porte, odchytavat’ pakety, pocitat’ ich pocet a potom ich zahodit’ (ignorovat). Inkremento-
vanie pocitadla je zanedbatel'na operacia a vypis poctu paketov sa deje len v malom intervale, takze
vysledky merani by nemali byt nijak znacne skreslené. Aby bolo mozné porovnat efektivitu libpcap
a vylepsenia PF_RING, nastroj je prelozeny dvakrat, dvoma réznymi kniznicami a ma teda verzie:

packetplus a packetplus-pf ring.

Meranie 1: U¢innost’ zachytivania paketov vzhPadom k rychlosti siet’ovej prevadzky:

Prvym merani sa zisti, ako ovplyvni rychlost’ sietovej prevadzky zat'aZzenie néstroja na procesor a tieZ
mnozstvo zachytenych paketov z celkového poc¢tu odoslanych. Rychlost’ prevadzky je mozné urcit
ako mnozstvo dat prenesenych za Cas (Gbps) alebo ako pocet paketov za jednotku Casu (paket/s inak
pps). Prepocet zavisi na dizke paketov, ktory je v prvom merani pevne dany. Vplyv dizky paketu na
ucinnost’ nastroja bude skusany v druhom merani. Vyuzitim generatora paketov Spirent AX/4000 sa

vygeneruje prevadzka na rozhranie pocitaca, kde bezi raz packetplus a druhykrat packetplus-pf ring.

Nastavenia merania 1:

® Spirent AX/4000: dizka paketov: 64 B, rychlost premavky: 200 Mbps ... 10 Gbps
e pre kazda rychlost’ prevadzky 10 milidnov paketov
® stroj: mourverde: nastroje packetplus, packetplus-pf ring

e meria sa: zatazenie na procesor (CPU), percentualne mnozstvo spracovanych paketov
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Vysledky merania 1:

Rychlost libpcap PF_RING
Gbps pps CPU prijaté CPU prijaté
0,20 304 611 76% 100,00% 65% 100,00%
0,25 380 764 74% 99,90% 69% 100,00%
0,30 456 917 78% 94,40% 74% 100,00%
0,35 533 070 100% 65,30% 73% 100,00%
0,40 609 223 100% 42,70% 72% 99,90%
0,45 685 375 100% 38,80% 100% 66,40%
0,50 761 528 100% 24,90% 100% 56,50%
1,00 | 1523 057 100% 21,80% 100% 28,20%
2,00 3046 113 100% 15,20% 100% 16,40%
3,00 4569170 100% 9,60% 100% 10,00%
4,00 6092227 100% 3,90% 100% 7,20%
500 7615283 100% 3,00% 100% 5,50%
10,00 | 15 230 566 100% 1,80% 100% 3,60%

Tab. 1: Ucinnost zachytdvania paketov vzhladom k rychlosti premdvky

100,00%
80,00% J

60,00%

==libpcap
40,00% ==PF_RING

zatazenie CPU

20,00%
0,00%
02 025 03 03 04 045 05 1 2 3 4 5 10
Gbit/s

Obr. 6: Zatazenie procesora vzhladom k rychlosti premavky

100,00%

80,00%

60,00% ==libpcap
==PF_RING

prijaté pakety

40,00%
20,00%
0,00%

02 02 03 035 04 045 05 1 2 3 4 5 10
Gbit/s

Obr. 7: Uéinnost zachytdvania paketov vzhladom k rychlosti premdvky
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Vyhodnotenie merania 1:

Ako vidno z Obr. 6, pri zvySovani rychlosti prevadzky rastie zataz nastroja na procesor. Plati to pre
oba testované nastroje, s rozdielom, ze pouzitie PF RING zatazi procesor na 100 % priblizne pri
rychlosti 450 Mbps a Standardny /ibpcap uz pri 350 Mbps.

ZataZzenie sposobuje, ze pri tychto rychlostiach zacina rapidny pokles G¢innosti spracovania
paketov, ¢o vidno na Obr. 7. Opét sa ukazuje, Zze je PF_RING mierne vykonnej$i. Oba nastroje vSak
pri rychlosti 3 Gbps zvladli spracovat’ menej ako 10 % prevadzky.

Z nameranych hodndt je mozné vycitat' priblizni priepustnost’ nastrojov — t.j. najvacsiu
rychlost, kedy sa spracuju vietky pakety. Pri dizke paketov 64 B sa priepustnost pre libpcap ukazuje
250 Mbps (380 764 pps) a pre PF _RING asi 400 Mbps (609 223 pps). Dokladnejsie sa priepust-

nostou zachytavania paketov zaobera praca [27].
Meranie 2: U¢innost’ zachytivania prevadzky vzhPadom k diZke paketov:

Dalsi experiment ma poukazat’ na zavislost’ i€innosti néstroja od dlzky paketov, ktoré spracovava. Pri
zvolenej pevnej rychlosti paketov za sekundu sa bude opét’ sledovat’ zat’azenie procesora a mnozstvo

zachytenych paketov. Pouzitym nastrojom je tentoraz len efektivnejsi packetplus-pf ring.

Nastavenia merania 2:

e Spirent AX/4000: rychlost premavky: 500 000 pps, dizky paketov: 64 — 1518 B
e pre kazdu dizku sa generuje 10 milionov paketov
® stroj: mourverde: nastroj packetplus-pf ring

e® meria sa: zat'azenie na procesor (CPU), percentualne mnoZzstvo spracovanych paketov

Vysledky merania 2:

Dizka Prijaté
Paketu [B] Grl Pakety

64 82% 100,00%

128 80% 100,00%

256 78% 100,00%

384 72% 100,00%

512 72% 100,00%

640 71% 100,00%

768 97% 99,90%

896 100% 93,10%

1024 100% 80,20%

1152 100% 76,10%

1280 100% 71,10%

1408 100% 66,90%

1518 100% 45,70%

Tab. 2: Ucinnost zachytivania paketov vzhladom k ich dizke
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Obr. 8: U¢innost zachytavania paketov vzhladom k ich dizke

Vyhodnotenie merania 2:

Pri paketoch s dizkou 64 az 256 Bytov sa zataZenie procesora drzalo okolo hodnoty 80 %.
K zaujimavej zmene doslo v rozmedzi diZok 384 — 640 B, kedy vyuZitie procesora kleslo radovo na
70 %. Najviacsiu zataz operacie zachytdvania paketov sposobuji najkratSie pakety, pretoze Casové
intervaly medzi jednotlivymi paketmi s najkratSie. Za ten Cas musi nastroj prichadzajici paket
odobrat’ a spracovat’. Takze dlhSie pakety spdsobuji mensiu zat'az.

Dalsia vyrazna zmena nastala pri dizke 768 B, kedy sa CPU drZalo na trovni 100 % a nastali
prvé straty paketov. Dovodom je zrejme preplnenie zasobnika s prichddzajucimi paketmi. Pri
konstantnej rychlosti paketov za sekundu a narastajucej dizke paketov, vzrasta rychlost’ prevadzky.
Velké mnozstvo dat za jednotku Casu zaplni zasobnik, preto pri prichadzajtcich paketoch nastavaji
straty. Konkrétne v pripade PF_RING, nové pakety prepisu starSie, ktorych spracovanie sa nemuselo

stihnut’.

4.3.2 Meranie dekodovania paketov

Wireshark je velmi vykonny program na komplexné dekodovanie paketov. Aby sa zamedzilo
zatazovaniu procesora vykresI'ovanim grafického rozhrania, na meranie sa pouzije konzolova verzia
tshark. Vstupom merani bude Ziva sietova prevadzka, avSak uloZzena v binarnej forme, aby operacia
zachytavanie paketov neskreslila vysledok merania. Redlna premavka je vyhodnéa najmé kvoli tomu,

ze pakety maju skuto¢ny dekddovatel'ny obsah, narozdiel od paketov generovanych Spirentom.
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Nastroj tshark je mozné spustit’ s réznymi moznostami dekodovania paketov. LiSia sa v
udajoch vypisovanych na vystup. Vystup sa nebude ukladat’ ani na disk, ani na obrazovku, aby sa

dosiahol maximalny vykon. Z rovnakého dévodu bude vypnuty aj preklad adries a portov.

Meranie 3: Priepustnost’ operacie dekdodovanie paketov

Znacna Cast’ vykonu procesoru sa spotrebuje na nacitanie dat z disku. Preto je vhodné mat’ data
nacitané uz v paméti. To sa vyrie$i jednoduchym spdsobom a to spustenim testovanej aplikacie

dvakrat. Druhé spustenie ma uz sietovu prevadzku ulozent vopred v paméti.

Nastavenia merania 3:

® stroj: vouvray: nastroj tshark
e vypnuty preklad adries aj vSetky vypisy
e zdroj dat: zaznamenana realna sietova prevadzka, pred¢itana v paméti

e meria sa: zatazenie na procesor (CPU), priepustnost’ operacie

Vysledky merania 3:
Meranie | Cas dekédovania [s] CPU [%]
1. 1,367 100
2. 1,426 100
3. 1,550 100
4. 1,403 100
5. 1,632 100

Tab. 3: Cas dekédovania sietovej prevadzky

Vyhodnotenie merania 3:

Priemerna doba potrebna na dekddovanie sietovej prevadzky o velkosti 764 MB vychadza 1,476 s.
Z toho vychadza priepustnost’ tejto operacie priblizne 4 Gbps. Dekddovanie je vSak relativny pojem a
zavisi od mnoZzstva a druhu udajov, ktoré je nutné z prevadzky dostat’.

Vysledna rychlost’ operécie je vel'mi ovplyvnend sposobom interpretovania vyslednych hodnét.
Za samotné dekodovanie sa da povazovat operdcia, kedy sa zisti adresa potrebnej polozky. Tato
operacia pozostava z jednoduchych tkonov (pre procesor) — vetvenie podla analyzovanych proto-
kolov a vypocet offsetu, t.j. posunutia, na ktorej adrese sa hodnota nachadza.

.....

celkovy vykon nastrojov. Aplikdcia tshark podporuje rozne druhy vypisov: pdml (XML format s
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detailnymi informaciami), psm/ (XML format so zhriiujucimi informaciami) alebo ako jednoducho

SitatePny text. Dalsie meranie ukazuje rozdiely zataZenia pri r6znych formatoch dekodovania.

Meranie 4: Vplyv roznych formatov dek6dovania na vykon nastroja

Tento experiment bude volat’ tshark s 16znymi parametrami pre vypis. Vystup sa vSak nebude nikam

ukladat’, ani zobrazovat’, ale hned’ po pripraveni zahadzovat. To zamedzi narocnej operacii ako

ukladanie, skreslit’ vysledky. Program tshark bude prelozeny s profilovacimi tidajmi a analyza

prebehne vyuzitim gprof. Odskti¢ané budi 4 formy dekodovania: struény, podrobny textovy format a

spominané pdml, psml.

Vysledky meranie 4:

% cumulative self

time seconds seconds
90.62 0.29 0.29
6.25 0.31 0.02
3.12 0.32 0.01
0.00 0.32 0.00
0.00 0.32 0.00
0.00 0.32 0.00

calls
100000
1200000

1800077
100000
100000

self total

us/call wus/call name
2.90 3.10 process_packet
0.02 0.02 get_line_buf

main

0.00 0.00 data_start
0.00 0.00 print_line
0.00 0.00 print_line_text

Obr. 9: Vystup profilovania tshark pre strucny textovy format

Na vystupe profilovania tshark (Obr. 9) vidno, Ze pre tento format nastroj vyuzil 90 % ¢asu na

spracovanie paketu, asi 6 % Casu bolo treba na alokovanie pomocnej pamiti na ukladanie vystupného

textu, 0 % Casu na vypis (vdaka zahadzovaniu vystupu). 3 % ¢asu nastroj minul na inicializovanie

operacii.
textovy format — strucny psml
process_packet 90,62% print_escaped_xml| 52,38%
et line buf 6‘25°/ process_packet 28.57%
?nai—n - e main 14,29%
nen proto_tree_write_psml 4,76%
textovy format — podrobny pdml
proto_tree_print_node 43,10% .
t d | 46,519
print_hex_data_buffer 24,27% prin_escaped_xm ’ 0/°
fnt line text 21.34% proto_tree_write_node_pdml 43,02%
Erint_line_ 7'530/ write_pdml_field_hex value 8,92%
- ) 0
process_packet 1,67% get field_data 0.97%
get_field_data 0,84% process_packet 0,22%
mai_n - 0‘84°/ proto_tree_write_pdml 0,22%
o
' main 0,15%
proto_tree_print 0,42% ! °

Tab. 4: RozlozZenie zataze ndstroja pre rozny formaty dekédovania
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Ako vidno na Tab. 4, pri d’alSich formatoch dekddovania bolo potrebné viac vypocetného ¢asu
na pripravu vsetkych potrebnych dat na vystup. Aj napriek tomu, Ze sa generované dekodované udaje
zahadzovali, pri podrobnych vypisoch nastroj stravil takmer 99 % ¢asu s formatovanim dat.

Meranie prebehlo na zaznamenanej realnej prevadzke (nacitanej v paméti) o mnozstve 100 tisic
paketov. Celkovy ¢as potrebny na pripravu vystupu dekdédovanych tdajov pri struénych formatoch

bol radovo 2 sekundy, pri podrobnom textovom formate 25 sekund a pri pdm! dokonca az 77 sekund.

4.3.3 Meranie operacie filtrovania

Vykon filtrovanie sietovej premavky sa bude merat’ na zakladnom nastroji fcpdump prelozenom
s profilovacimi udajmi, aby bolo mozné zistit’ zatazenie jednotlivych ¢asti programu. Ked'Ze funkcia
filtrovania prebieha na Grovni jadra opera¢ného systému, je nutné profilovat’ aj jadro. Preto sa pouzije
profilovaci nastroj OProfile [28].

Sietova prevadzka bude generovana nastrojom Spirent. Filter bude voleny tak, aby nim presli

vSetky vygenerované pakety. Najdlhsia cesta filtrom je totiz prave ta, kedy nastava zhoda pravidiel.

Meranie S: Vykon filtrovania pri réznych plavidlach filtra

Tento experiment by mal odskusat’, ako vplyva nastavenia réznych pravidiel filtra, na vykon nastroja.
Mal by poukézat’ na zatazenie systému a rychlost’ spracovania paketov. Aby sa zamedzilo skresleniu
vysledkov, program tcpdump bude zahadzovat zaznamenanu prevadzku, nebude prekladat’ adresy,
porty a ani vypocitavat’ ¢asové znacky. Merania sa budu robit’ na réznych rychlostiach prevadzky a

pocet pozadovanych vyfiltrovanych paketov sa bude prispdsobovat’ tejto rychlosti.

Nastavenia merania 5:

® stroj: mourverde

e zdroj prevadzky: Spirent AX/4000: pakety dizky 64 — 1518 B, rychlost: 1 —5 Gbps

® nastroj tcpdump s libpcap-1.0.0: vypnuty preklad adries, portov aj vSetkych vypisov

e merania: bez filtra, jednoduchy filter (1 porovnanie), rozsiahly filter (vyse 20 porovnani)
e meria sa: zatazenie na procesor (CPU), i€innost nastroja, ¢as

e automatizovany skript fest-filter.sh, ktory okrem merania generuje aj profilovacie udaje

Vysledky merania S:

Rychlost| Poget Filter O Filter 1 Filter 2

[Gbps] |paketov| cpU | Cas [s] |Uginnost| CPU | Cas [s] |Uginnost| CPU | Cas [s] |U&innost
1,00 5mil.| 16,9%| 32,475 99,99% 18,6%| 32,472 99,99%| 18,9% 32,474 99,99%
2,00 10 mil.| 44,5%| 32,497| 99,99% 43,3%| 32,499 99,99% 40,3%| 32,478 99,99%
3,00 15 mil.| 54,2%| 32,509| 99,97%| 55,5% 32,477 99,99%| 59,6% 32,504 99,95%
4,00 | 20mil.| 98,2%| 46,363 69,97%| 97,8%| 49,286 65,83%| 91,7%) 102,585 31,58%

Tab. 5: Vykon filtrovania pri roznych pravidlach filtra
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Vyhodnotenie merania 5:

Ak sa porovna zatazenie nastroja na procesor pri roznych filtroch, nie je badat’ Ziadne vyraznejsie
zmeny pri rychlostiach do 3Gbps. Meranie bez filtra a s rozsiahlym filtrom maju raddovo podobné
zatazenie na systém. Odchylky, ktoré vznikajii su sposobené aj vzorkovanim merania zat'azenia

procesora.

Pri vysokych rychlostiach (uz pri 4 Gbps) dochadza k nadmernému zataZeniu procesora,
vplyvom velkého mnozZstva prichddzajucich paketov. Zat'azenie samotnym nastrojom je sice mensie,
ale velku réziu spdsobuje obsluhovanie mnozstva preruseni. Pri rychlosti 5 Gbps uz boli merania
vel'mi skreslené, pretoze zachytavanie paketov sposobilo nadmerntl zataz.

Pri tychto velkych rychlostiach sa vSak uz prejavuje aj zatazenie filtrom. Pri rozsiahlych
pravidlach filtrovania vznikaji omnoho vécsie straty (68,42 %) ako pri merani bez filtra (30,03 %).
Aby bolo mozné blizsie zistit', ako filter zatazuje procesor, je nutné analyzovat’ podrobne beh

nastroja pomocou profilovania.

Meranie 6: Profilovanie systémového jadra a tcpdump s réznymi filtrami

% image name app name symbol name

15.6964 myrilOge myrilOge /myrilOge

11.4457 oprofiled oprofiled odb_update_node
5.0275 wvmlinux vmlinux fn_hash_lookup
4.5323 wvmlinux vmlinux ata_output_data
3.5454 vmlinux vmlinux tpacket_rcv

3.2910 wvmlinux vmlinux netif_ receive_skb
2.8008 wvmlinux vmlinux ip_route_input_slow
2.4177 tcpdump-pg tcpdump-pg _TIO0_new_file_xsputn
1.6802 wvmlinux vmlinux sock_def_readable
1.6344 vmlinux vmlinux skb_copy_bits
1.5681 tcpdump-pg tcpdump-pg mempcpy
1.4132 tcpdump-pg tcpdump-pg fwrite
1.1910 wvmlinux vmlinux ip_rcv
1.1176 vmlinux vmlinux native_read_tsc
1.1040 wvmlinux vmlinux __alloc_skb
0.4329 vmlinux vmlinux sk_run_filter

Obr. 10: Profilovanie systémového jadra a tcpdump — bez filtra

% image name app name symbol name

14.5995 myrilOge myrilOge /myril0Oge

12.3580 oprofiled oprofiled odb_update_node
6.6334 vmlinux vmlinux sk_run_filter
4.7551 vmlinux vmlinux fn_hash_lookup
3.2204 vmlinux vmlinux ata_output_data
3.1645 wvmlinux vmlinux tpacket_rcv
3.0588 wvmlinux vmlinux netif_receive_skb
2.6098 wvmlinux vmlinux ip_route_input_slow
1.6393 wvmlinux vmlinux sock_def_readable
1.4907 vmlinux vmlinux skb_copy_bits
1.3719 tcpdump-pg tcpdump-pg _I0_new_file_xsputn
1.3520 tcpdump-pg tcpdump-pg mempcpy
1.1422 wvmlinux vmlinux ip_rcv
1.0805 wvmlinux vmlinux __alloc_skb

Obr. 11: Profilovanie systémového jadra a tcpdump — s rozsiahlym filtrom
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Vyhodnotenie merania 6:

Vo vysledkoch, znacné percenta zataZenia zabrali samotné funkcie profilovacieho nastroja. V oboch
zobrazenych pripadoch je to priblizne 12 %. Ak odpocitame Cas straveny v tychto funkciach, na
funkciu sk _run_filter vychadza v pripade bez filtra 0.5 % Casu a s rozsiahlym filtrom 7.5 % casu.
Zvysok casu bol straveny vo funkciach obsluhujtcich zachytavanie paketu.

Z merania vyplyva, ze filtrovanie BPF filtrom je vd’aka optimalizacii vykonné a v nastrojoch
nespdsobuje nadmernu zataz. Aj napriek pouzitiu vykonnej kniznice libpcap-1.0.0, radovo vacsiu

zataz sposobila operacia zachytavanie paketov.

% image name app name symbol name

25.0708 tcpdump-pg tcpdump-pg memcpy

21.4999 wvmlinux tcpdump-pg div_s64_rem
4.9276 tcpdump-pg tcpdump-pg bpf_filter
3.8122 tcpdump-pg tcpdump-pg mempcpy
3.3877 wvmlinux tcpdump-pg irg_entries_start
2.9799 tcpdump-pg tcpdump-pg pcap_offline_read
2.8467 tcpdump-pg tcpdump-pg fread
2.6969 vmlinux tcpdump-pg do_generic_file_read
2.5637 tcpdump-pg tcpdump-pg read

Obr. 12: Profilovanie systemového jadra a tcpdump — offline filter

Profilovanie, ktorého vysledok je na Obr. 12 zobrazuje pokus, kedy sa pakety filtrovali zo
zaznamenanej sietovej prevadzky predcitanej v paméti. V tomto merani funkcia bpf filter zabrala
5 % Casu. Na kazdych 764 MB uloZenej sietovej prevadzky nastroj spotreboval ¢as radovo 1 s (27 s
bez predcitania). Hrubym odhadom by mohla mat’ samostatnd operacia filtrovania priepustnost’

15 Gbps, pri maximalnom zatazeni procesora.

4.3.4  Meranie operacii regularnych vyrazov

Pri praci s reguldrnymi vyrazmi existuju dva rozne pristupy (kapitola 2.2.4), ktoré sa liSia v moznos-
tiach vyhladavania. V urcitych pripadoch sa ale vyrazne liSia aj vo vykone. Klasickym zastupcom
pracujuci s rozsirenymi regularnymi vyrazmi je kniznica PCRE. Umoznuje funkcionalitu rozsirenych
RV, vyuziva algoritmus backtracking. Povodne mala byt vyuzitd na meranie tejto operacie spolu
s nastrojom ngrep. Avsak ten predvolene pracuje s kniznicou GNU regex, ktord je pre pracu so
zakladnymi RV velmi vykonna. V pripade potreby, kedy je na vstupe rozsireny RV (obsahujlci

napriklad spétnt referenciu), dokaze prepnut’ do rezimu, kedy pracuje aj s nimi.

Meranie 7: Vplyv roznych regularnych vyrazov na vykon nastroja ngrep

Prvy experiment by mal odmerat’, ako vplyva druh a diZka regularneho vyrazu na rychlost spraco-
vavania sietovej prevadzky nastrojom ngrep. Meranie bude prebiehat’ na zaznamenanej sietovej

prevadzke, predCitanej v pamiti, aby vysledky neboli nadmerne skreslené ostatnymi funkciami.
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Nastroj ngrep bude upraveny tak, aby na vystup nevypisoval ziadne udaje. Bude prelozeny s profilo-

vacimi udajmi, aby bolo mozné odsledovat’ zat'azenie jednotlivymi funkciami.

Nastavenia terania 7:

® stroj: vouvray: nastroj ngrep (z programu odstranené vsetky vypisy)
e zdroj dat: zaznamenana realna siet'ova prevadzka, pred¢itana v paméti
e vyhladavanie roznych reguldrnych vyrazov

e meria sa: zat'aZenie na procesor (CPU), Cas potrebny na vyfiltrovanie

Vysledky merania 7:

Regularny vyraz filtra Cas CPU
(bez vyrazu) 2,897 s 100 %
be 4,180 s 100 %
XY Z 6,404 s 100 %
val[0-9]{1,3} 6.475 s 100 %
<a>["<]*</a> 6,468 s 100 %
([A-Z]{2}).*\1 199125 100 %
([A-Z]1{2})aalbb\1 31,732 s 100 %
([A-Z]{2})aalbblcc\1 41.872's 100 %
CF(xx) L *\D > 2 hod 100 %

Tab. 6: Zavislost ¢asu spracovania na reguldarnom vyraze filtra

% cumulative self self total
time seconds seconds calls mns/call ns/call name
48.46 23.89 23.89 re_match_2
28.57 37.97 14.08 re_search_2
5.23 40.55 2.58 group_match_null_string_p
2.90 41.98 1.43 viprintf
2.88 43.40 1.42 op_match_null_string p
2.58 44 .66 1.27 read
1.30 47.23 0.64 memcpy
0.30 47.73 0.15 1357013 110.54 132.64 process

Obr. 13: Zatazenie upraveného nastroja ngrep pri filtrovani regularnym vyrazom

Vyhodnotenie merania 7:

Sietova premavka o velkosti 764 MB predc¢itand v pamdti zabrala programu ngrep vel'mi variabilny
Cas, zavisly od nastaveného filtrovacieho reguldrneho vyrazu. Systémové jadro bolo zatazené na
100 % a z toho podla vysledkov profilacie (Obr. 13), 95 % zabrali funkcie regularnych vyrazov.

Pri najjednoduchsich filtroch trvalo spracovanie radovo 6 sekind, ¢o znamena priepustnost’
nieco viac ako 100 Mbps. Avsak pouzitim funkcii rozsirenych regularnych vyrazov sa priepustnost’
rapidne zniZuje. Preto je rozhodujucim faktorom algoritmus, ktory vykonava funkcie RV. Dalsie

meranie by mal porovnat’ dva zakladné pristupy.
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Meranie 8: Porovnanie egrep a pcregrep

Toto meranie by malo odskusSat’ najextrémnejsie pripady vyhl'adavania zhody RV. Takym pripadom
je vyraz, kedy algoritmus musi otestovat’ vSetky mozné pozicie umiestnenia a az posledny oznaci
zhodu. Porovna programy vyuzivajuce dva rozdielne algoritmy:

® pcregrep — vyuziva backtracking

® egrep — vyuZziva princip kone¢nych automatov

Nastavenia merania 8:

® stroj: mourverde, nastroje pcregrep, egrep
e automatizovany skript test-re.sh generuje vyhl'adavanie regularneho vyrazu '(x?) {i}x{i}"
vo vyraze 'x{i}' postupne pre dizkyi=1 ... 150 a predava ich spominanym nastrojom

e meria sa: ¢as potrebny na vyhl'adanie zhody
Vysledky merania 8:

500
450 1
400 |
350 |
300 |
250 |
200 I
150 |
100 |
50 y

[ms]

== egrep
pcregrep

cas

N2 PR R R GRS E RSP

Obr. 14: Zavislost ¢asu spracovania od dizky reguldrneho vyrazu

Vyhodnotenie merania 8:

Na nameranych hodnotach (Obr 14.) vidno, Ze pri nastroji pcregrep s dizkou vyrazu rastie &as
potrebny na vyhladanie regularneho vyrazu exponencialne, kym pri egrep kvadraticky. Program
peregrep by teda pri dizke 50 potreboval na ndjdenie zhody 5 rokov. Preto ma naprogramované
zabezpecenie, ktoré nastroj ukonci neuspechom v pripade, Ze presiahne urciti dobu vypoctov. Aj
napriek neefektivite, backtracking je zatial' jediny spdsob, ako sa da realizovat funkcia spétnej

referencie.
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4.3.5 Meranie operacie Sifrovania

Meranie prebehne vyuzitim nastroja scp, ktory slizi na zabezpeCené kopirovanie stborov zo
vzdialeného stroja. P6vodne mal experiment prebehnut’ tak, Ze sa scp pripoji na lokélny stroj a bude
kopirovat’ odtial’, aby sa zamedzilo rézii spojenej s pracou sietovej karty. Avsak sa ukazalo, ze tymto
spOsobom je systém zatazovany eSte viac, pretoze musi na jednom stroji prebiehat’ zaroven Sifrovanie
aj desifrovanie.

Tento pokus aspoinl poukazal na zatazenie oboma tymito funkciami a ukazuje sa, ze spdsobuju

radovo podobné zat'azenie, s rozdielom asi 1 — 2 % (desifrovanie naro¢nejsie).

Meranie 8: Zat’aZenie operacie Sifrovania vyuzitim roznych Sifrovacich algoritmov

Meranie by malo odmerat’ zataZenie tychto operacii na systém a zistit' rozdiely medzi réznymi
Sifrovacimi algoritmami. Dalej by mal vypocitat’ priepustnost’ operacie Sifrovania pri pouziti réznych

algoritmov. Zakladom bude Sifrovany prenos dat medzi 2 pocitaémi cez sietovy spoj 1 Gbps.

Nastavenia merania 9:

® stroj: mourverde, stroj odkial’ prebehne kopirovanie dat: veneto

® nastroj scp, prendsané data: 700 MB binarnych dat

e automatizovany skript test-ssl.sh sa napoji na vzdialeny stroj, vyuzitim nastroja scp a réznych
Sifrovacich algoritmov (3des, aesi28, aes256, arcfour, blowfish, casti28) kopiruje subor na
lokalny stroj, avSak ho neuklad4, aby nedochadzalo spomaleniu vplyvom zapisu na disk

e meranie vykonava profilaciu nastroja a jadra a meria rychlost’ prenosu dat

Vysledky merania 9:
Algoritmus R[K/?Qg;t Zatazenie

3des 133,33 90,03%
aes128 329,41 80,83%
aes256 254,55 83,26%
arcfour 622,22 56,49%
blowfish 400,00 73,72%
cast128 294,74 81,36%

Tab. 7: Rychlost prenosu a miera zatazenia Sifrovanim pii roznych algoritmoch

samples % app name symbol name

888283 90.0383 1libcrypto.so.0.9.7a /1lib/libcrypto.so.0.9.7a
15828 1.6044 vmlinux ata_output_data

8026 0.8135 1libc-2.3.4.s0 memcpy

6878 0.6972 vmlinux __copy_user_intel

Obr. 15: Vystup profilovania ndstroja scp pri algoritme 3DES
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Obr. 16: Zavislost rychlosti prenosu na Sifrovacom algoritme
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Obr. 17: Miera zatazenia jadra v zavislosti od Sif. algoritmu
Vyhodnotenie merania 9:

Na Tab. 7 je zndzornena priemerna dosiahnuta rychlost’ prenosu pri réznych Sifrovacich algorimoch.
Najpomalsi sa ukazal algoritmus 3des so 133 Mbps a najrychlejsi arcfour (RC4) s 622 Mbps.

Tento vysledok potvrdzuje aj miera zataZenia operacie Sifrovania na jadro systému. Najvacsiu
zat'az dosiahol algoritmus 3des — az 90 %. Prave preto, ze algoritmus je ndroény na vypocet, je aj
celkova rychlost’ prenosu nizsia. Ako naznacuje Obr. 15, zvy$nych 10 % zabera rézia zachytavania
paketov.

Pri vSetkych zvolenych Sifrovanych algoritmoch bolo zataZenie systému vplyvom nastroja scp
100 %. Na Obr. 17 vidno, ze vo vsetkych pripadoch sposobovala najvacsiu zat'az kniznica pre pracu

so Sifrovanim a to v rozmedzi od 56 % do 90 %.
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5 Navrh HW akceleracie

Cielom tejto kapitoly je vyhodnotenie predchadzajucich merani a na zaklade nich identifikovat
operacie vhodné na hardvérovi akceleraciu. Mala by naértnit’ moznosti, ako akceleraciu realizovat’ a

tiez odhadnut’ mozné zrychlenie vyslednych sietovych nastrojov.

Zachytavanie paketov

Tato operacia je na pociatku kazdého sietového nastroja. Miera zat'azenia touto operaciou je
pri réznych nastrojoch rozdielna a zavisi od rychlosti spracovavanej premavky (Meranie 1). Ako
ukazuje Meranie 2, dizka paketov (teda aj rychlost’ paket/s) vel'mi vyrazne vplyva na efektivitu tejto
operacie. Pri analyzatoroch sietovej prevadzky je kritickd a vyzaduje teda isty sposob akceleracie.
Tuto funkciu vykonava vzdy urcita kniznica (v Unixe najcastejSie libpcap), takZe je to spolocny prvok
pre mnozstvo nastrojov. Prave preto je to vhodné miesto na transparentnu akceleraciu. To vyuZziva
vylepsenie PF RING alebo aj rozhranie szedata? pre NetCOPE, ktoré zvladda plny 1 Gbps sietovej
prevadzky bez nadmerného zat'azenia systému [27]. Bez dostatocnej rychlosti tejto operacie, nie je

mozné akcelerovat’ ostatné funkcie, postavené nad nou.

Dekoédovanie paketov

Rychlost’ priepustnosti dekdédovania paketov vySlo v Merani 3 radovo 4 Gbps vtedy, ak sa
vSetok vystup okamzite zahadzoval. Meranie 4 vSak ukazalo, Ze tato operacia je vel'mi zavisla od
toho, ¢o ocakavame na vystupe. Dekddovanie je pojem, ktory mdze oznacovat’ funkciu procesora,
ktory na zaklade vetvenia podla nacitanych hodnot, pristupuje na rdzne adresy kde sa nachadzaju
udaje. Tato operacia je pre procesor pocitaca vel'mi elementarna a nevyZaduje akceleraciu. Omnoho

vacsiu zat'az na systém vyvija vycitanie idajov a formatovanie do vhodného vystupného formatu.

Filtrovanie

Filtrovanie sietovej prevadzky je vo vicsine nastrojov sucasnosti realizované BPF filtrom
v jadre unixovych systémov. Ako ukazuje Meranie 6, zatazenie touto funkciou je pri najrozsiahlej-
Sich pravidlach filtrovania asi 7,5 % popri ostatnych funkcidch (najmd zachytavanie paketov).
Ukazuje sa, ze evoltucia BPF filtra priniesla efektivny algoritmus, ktory zvlada naroky na rychlost’
bez vyrazného zat'azenia na systém. AvSak pri d’alSich rastoch rychlosti prevadzky by zataZenie na
systém réstlo. Preto je vhodneé filtrovanie akcelerovat’ a presunut’ vSetku jeho funkcionalitu do zvIast’
zariadenia, ktoré¢ by filtraciu vykonévalo transparentne a bez zat'azenia na systém. To je do urcitej
miery mozné pouzitim Specialnych algoritmov [12] (popisanych v kapitole 2.2.3) a pouzitim FPGA.
Je obtiazne odhadnut’ vysledné akcelerovanie sietového nastoja, pretoze zavisi od viacerych kritérii.

Filtrovanie by prebichalo transparentne, eSte pred tym, ako pakety dorazia k systému, takze neziadané
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pakety vobec nezatazuju systém ani operaciou zachytavania paketov. Vhodne zvolenymi pravidlami

filtrovania by systém zachytil len potrebné pakety, bez strat kvoli operacii zachytavania.

Regulirne vyrazy
Ako ukazuje Meranie 7, zatazenie filtrovanim regularnymi vyrazmi zavisi od zvoleného
vyrazu a uz pri jednoduchych reguldrnych vyrazoch je miera zat'azenia systému tymito funkciami az
95 %. To ukazuje na silnu potrebu akcelerovania tejto funkcie. Meranie 8 porovnava vykon dvoch
rozdielnych algoritmov na pracu s RV. Ukazuje sa, Ze pristup s kone¢nymi automatmi je omnoho
rychlejsi. Jeho nevyhoda je vSak, Ze nedokaze pracovat s roz$irenymi regularnymi vyrazmi (so
spatnou referenciou). Algoritmus backtracking je ale pre akceleraciu nepripustny, kvoli
exponencialnej asovej zloZitosti od dizky vyrazu. Praca [29] sa zaobera akcelerovanim funkcii
regularnych vyrazov zaloZenym na konecnych automatoch a snaZzi sa rieSit’ d’al$i problém — velka
pamit'ovil narocnost’ tohto pristupu. Vd’aka réznym optimalizacidm je mozné zmenSit paméatové
naroky, avSak za cenu spomalenia vykonu.
Pomocou Amdahlovho zdkona [30] je moZzné vypocitat maximalny teoreticky narast vykon-
nosti pdvodnej sekvencnej aplikacie po jej paralelizacii. Oznacuje ho vzt'ah:
_T+T,
,=—""r
T+t
n

Nyje koeficient maximalneho narastu vykonnosti aplikacie
Tsje Cas spracovania sekvencnych algoritmov
Trje Cas spracovania paralelnych algoritmov

n je pocet jadier procesora
TP

Ak sa bude pocet jadier zvySovat', hodnota vyrazu

sa bude zmensovat’ a pre n—0 bude limitne

rovny nule. Ak to zoberieme do uvahy a 7= Ts+ Tp ozna¢ime ako najlepsi exekuény Cas sekvencnej
aplikacie, dostaneme upraveny Amdahlov zdkon:
T
N,=—
T
s
Ked’ tento vztah chceme pouzit’ na vypocet teoretickej maximalnej moznej akceleracie sieto-
vych nastrojov, tak akcelerovani operaciu budeme povazovat za maximalne zrychleni. Zvysné
operacie budu sekvenéné algoritmy. Takze ak prenesieme vyraz na vypocet maximalneho mozného
zrychlenia nastroja ngrep, ktory na pracu s regularnymi vyrazmi vyuziva 95 % Casu, dostaneme:
100% T
N,=—"-=20
5%T
Ak by sa funkcie spojené s vyhl'adavanim regularnych vyrazov hardvérovo akcelerovali na

rychlost’ linky, tak by tym nastroj ngrep mohol byt zrychleny az 20-nasobne.

32



Sifrovanie:

Vysledok merania 9 ukazal, Ze operacie Sifrovania vyrazne zatazuji systém a znizuji
priepustnost’ nastrojov. Pri vSetkych Sifrovacich algoritmoch bolo vyuZitie systémovych prostriedkov
maximalne a nameralo sa, ze jednotlivé algoritmy predstavovali réznu mieru zat'azovania v rozmedzi
56 —90 %. Ukazuje sa, ze akceleraciou tychto operacii, by sa vyrazne zvySil vykon nastrojov
vyuzivajucich Sifrovanie. Ked pomocou Amdahlovho zdakona vypocitame maximalne teoretické

mozné zrychlenie pre kazdy Sifrovaci algoritmus a rozsirime Tab. 7 o nové udaje, dostaneme:

. Rychlost ) Max Max rychlost’
Algoritmus [K/Ibps] ZataZenie Zrychlenie [Mr)t;ps]
3des 133,33 90,03% 10,03 1337,35
aes128 329,41 80,83% 5,22 1718,37
aes256 254,55 83,26% 5,97 1520,58
arcfour 622,22 56,49% 2,30 1430,07
blowfish 400,00 73,72% 3,81 1522,07
cast128 294,74 81,36% 5,36 1581,21

Tab 8: Maximalne zrychlenie nastroja scp akcelerdciou operacie Sifrovania

Pre kazdy algoritmus vychadza rozny koeficient maximalneho zrychlenia, ale vysledna priepustnost’
nastroja scp sa po akceleracii ukazuje radovo podobna pre vSetky pripady. Ta je ovplyvnena
ostatnymi charakteristikami nastroja, ako napriklad dizka pouZivanych paketov a z toho vyplyvajica
zéataz pri zachytdvani paketov.

Ak by sme brali do tvahy, ze akcelerovanie Sifrovania nebude mozné maximalne, ale len do

urcitého stupna, tak vysledné zrychlenie nastroja bude zavislé od miery akceleracie operacie.
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Obr. 18: Zavislost zrychlenia nastroja scp od miery akceleracie operdcie

Sifrovanie je operéacia, ktor vyuZiva mnoZstvo néstrojov, protokolov a v budiicnosti sa moze poé¢itat’
eSte s vacsim narastom. Preto je vel'mi vhodné ju akcelerovat. Praca [31] predstavuje FPGA architek-
taru, ktord umoznuje hardvérovo realizovat’ Sifrovaciu jednotku podporujucu DES/3DES algoritmus.
Jedna jednotka ma priepustnost’ 200 Mbps. Do jednej zostavy je mozné zapojit’ viaceré jednotky a

dosiahnut’ tak priepustnost’ viac ako 1 Gbps, avsak len pre viaceré sietové prady zaroven.
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6 Z.aver

Ciel'om tejto prace bola hlboka analyza sietovych nastrojov. Najprv predstavila zastupcov kategorii
sietovych aplikacii, potom identifikovala ich jednotlivé operacie za ucelom hl'adania vhodnych miest
pre hardvérovi akceleraciu. V spojitosti s tym boli predstavené aj platformy, ktoré programovanie
hardvéru umoziuju.

Vysledkom merani sa niektoré operacie ukézali vel'mi vhodné na HW akceleraciu, pretoze
nadmerne zatazuji systém a tym znizuju aj vykon samotného sietového nastroja. Ak by boli
hardvérovo akcelerované, umoznilo by to niektorym nastrojom pracovat’ 10 az 20-krat rychlejsie a
ucinnejSie. Vlastna hardvérova akceleracia by mala byt obsahom d’al$ej prace.

Od povodného zadania bakaldrskej prace sa na zdklade dohody s veducim upustilo a zvolila sa
podrobnejsia analyza pred realizovanim hardvérovo akcelerovaného nastroja. Ciele tohto zadania som
splnil a vysledky zhrnul v predchédzajucej kapitole.

Merania vykonu jednotlivych operacii boli vykonané mnozstvom softvérovych aj hardvéro-
vych nastrojov. Boli pripravené pomocné aplikacie a automatické meracie skripty, ktoré st obsahom
prilohy.

Celkovy prinos prace by sa dal oznacit’ ako podrobny prieskum moznosti a obmedzeni stucas-
nych sietovych nastrojov. Upozornila na ich nedostatky a odhadla ich vylepSenia vyuzitim novych

modernych technologii.
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Priloha 1: Prehlad softveérového vybavenia prace

Adresarova Struktara:

archives Zdrojové subory aktualnych verzii pouzitych programov a kniznic:
libpcap-0.9.8.tar.gz; openssl-0.9.7a.tar.gz;
pcre-7.8.tar.gz; ssh-1.2.12.tar.gz;
wireshark-1.0.7.tar.bz2; ngrep-1.45.tar;
oprofile-0.9.4.tar.gz; snort-2.8.3.2.tar.gz;
tcpdump-4.0.0.tar.gz;

test-app Nastoje prelozné s profilovacimi informaciami.

Program packetplus s Makefile, ktory vytvori dve verzie:
packetplus a packetplus-pf_ring
Upraveny ngrep

test-scripts

Automatické meracie skripty:
test-decode.sh; test-filter.sh;
test-regex-offline.sh; test-regex.sh;

test-re.sh;
test-ssl.sh;

Popis skriptov a nastrojov:

Meranie vykonu zachytavania paketov:

packetplus

./packetplus dev [n] zachytava sietovu prevadzku v promiskuitnom
rezime na rozhrani dev, pocita pakety a vypisuje udaje kazdych n paketov.

Meranie dekdédovan

ia paketov

test-decode.sh

Skript meria zat'azenie procesora nastrojom fshark a Cas potrebny na dekodo-
vanie sietovej prevadzky zo sibora zadaného prvym parametrom.

Meranie operécie filtrovania

test-filter.sh

1. parameter: meno testu, 2. parameter: pocet paketov. Pre rozne filtre meria
Cas potrebny na zachytenie urcitého poctu vyhovujucich paketov programom
tcpdump. Meria zataZenie na systém, generuje Statistiky, vystup profilacie
programu a systémového jadra. Na ur¢enom porte ocakéava sietovu prevadzku.

Meranie operacii reguarnych vyrazov

test-regex.sh

1. parameter: meno testu, 2. parameter: pocet paketov na odchytenie. Pre rozne
regularne vyrazy meria Cas potrebny na zachytenie urcitého poctu paketov
vyhovujucich reguldrnemu vyrazu programom ngrep. Meria zatazenie, gene-
ruje Statistiky, vystup profilacie programu a systémového jadra. Skript ocakava
na ur¢enom porte siet'ovi prevadzku generovanu Spirentom.

test-regex-
offline.sh

1. parameter: regularny vyraz, 2. parameter: cesta k suboru pcap. Skript spusti
program ngrep nad suborom s ulozenou sietovou premavkou a vyfiltruje ju na
zaklade uréeného regularneho vyrazu. Meria ¢as, generuje vysledky profilacie.

test-re.sh

Skript porovnava vykon pcregrep a egrep. Automaticky vytvara regularny
vyraz, rozsiruje ho a pre kazdy odmeria ¢as potrebny na spracovanie.

Meranie Sifrovania

test-ssl.sh

1. parameter: meno testu. Pre viaceré algoritmy meria a porovnava cas
potrebny na prenesenie suboru cez Sifrovani komunikaciu pomocou programu
scp. Meria zataZenie na systém, generuje Statistiky, vystup profilacie programu
a systémového jadra. Je nutné nastavit' cestu k vzdialenému stroju, stiboru a
nastavit’ vel'kost’ prenasaného suboru
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