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ABSTRAKT

Diplomova prace prehledné popisuje problematiku SELinuxu a zpasoby vytvéreni vlastni
bezpecnostni politiky se zamérenim na referencni politiku a jeji mechanizmy. Navrhuje
metodiku vytvareni konkrétnich bezpecnostnich pravidel doplnénou o praktické priklady
jejich aplikace. Déle popisuje dostupné bezpecnostni pravidla pro zabezpeceni http, ftp,
ssh sluzeb, jejich pripadnou modifikaci a praktické vyuziti. Podle navrzené metodiky
jsou tyto sluzby zabezpeceny vlastnimi pravidly a obé metody zabezpecleni vzdjemné

porovnany a prehledné vyhodnoceny.

KLICOVA SLOVA
SELinux, bezpecnostni politika, bezpecnostni kontext, bezpecnostni moduly a pravidla,

referencni politika, vynuceni typu, kontrola zaloZena na roli

ABSTRACT

This master’s thesis describes the problems of SELinux, and the methods of creation of a
proper security policy with a focus on the SELinux reference policy and its mechanisms.
It designs the methodics of formulation of specific security rules, supplemented with the
practical example of its application. Furthermore, it describes the available security rules
commonly used for http, ftp and ssh services securing, their modification and practical
utilization. According to the proposed methodology, these services are protected with
their own security rules and both security methods are mutually compared and evaluated.

KEYWORDS
SELinux, security policy, security context, security modules and rules, reference policy,

Type Enforcement, Role-Based Access Control
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UVOD

V dobé informacnich technologii patii mezi zdkladni pozadavky rtizné formy za-
bezpeceni operacnich systémt pocitacli, programi, které obsahuji mnoho slabin a
umoznuji velké mnozstvi utokt za tcelem ziskani privatnich informaci uzivatel, na-
ruseni integrity dat nebo jejich tplnou ztratu. Mezi nejrozsitenéjsi softwarové utoky
1ze zafadit ttok zaloZeny na preteceni zasobniku (tzv. ,buffer overflow*), ktery muze
vést v rdmci operacniho systému Linux k ziskani prav superuzivatele.

Operacni systém stoji na pomezi komunikace mezi pocitaci a aplikacemi, fesi pro-
blematiku nebezpecnych aplikaci a jejich dalsi vliv na chovani aplikaci a uzivatel,
muze je vhodné omezovat. Jednim z takovych zpiisobii je implementace bezpec-
nostniho systému do operac¢niho systému a specifikace bezpec¢nostni politiky. Tuto
implementaci si lze pak predstavit jako interni firewall opera¢niho systémii.

Predstavitelem takového ,interniho firewallu“ je projekt vytvoreny bezpec¢nostni
agenturou National Security Agency (NSA) implementujici povinné ¥izeni pfistupu
v opera¢nim systému — Security Enhanced Linux (SELinux). Zakladem je flexibilni
architektura, kterd poskytuje mechanismy k vynucovani nadmi nadefinované bezpec-
nostni politiky. SELinux v soucasné dobé poskytuje nékolik zptisobtt povinného fi-
zeni pristupu, které, zjednodusené feceno, vymezuji rozsah ¢innosti aplikacim, ¢imz
zajistuji vysoky stupen bezpecnosti uvniti operacniho systému.

Problematika SELinuxu je v soucasné dobé velice aktualni a oproti minulosti se
zaCind objevovat vice informaci potfebnych k jeho porozuméni. Nejvétsi iniciativa
je vyvijena ze strany hlavniho vyvojafe SELinuxu ve spolecnosti RedHat, kterym
je Dan Walsh. K SELinuxu existuji dvé knihy, které popisuji vS§eobecné principy s
nékolika praktickymi piiklady a jsou implicitné uréeny pro dnes jiz nevyuzivanou
example monolitickou politiku. K aktualni referencni politice existuje pouze nékolik
zékladnich informaci a tvod k ni je slabé nastinén v jediné ceské dokumentaci k
SELinuxu. Tato prace by méla, mimo jiné, plnit funkci dokumentace k SELinuxu,
respektive k referencni politice, zaméfenou na jeji praktickou aplikaci.

Cilem této prace je popsat moznosti jedné z implementaci Mandatory Access
Control (MAC) fizeni piistupu, jez nese nazev SELinux. Préce se je soustfedéna
na popis dostupnych, standardnich pravidel pro nejcastéji provozované serverové
sluzby, jakymi jsou ssh,ftp,http server. Jednotlivé sluzby budou rovnéz zabez-
peceny svymi vlastnimi, na miru upravenymi pravidly a tyto dvé metody budou
vzadjemné porovnany a zhodnoceny. Dalsim tkolem je navrh metodologie tvorby

vlastnich bezpec¢nostnich pravidel.
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1 KONTROLA PRISTUPU

1.1 Obecny koncept kontroly pristupu

Obecné je kontrola pristupu vnitini mechanismus ochrany u opera¢niho systému.
Tu nejzakladnéjsi formu kontroly pristupu lze pozorovat v Central Processing Unit
(CPU) a to pfi vykondvani instrukci, které lze vykonat pouze v supervisor médu.
Dalgim piikladem je prace s virtualni paméti v jadie nebo uzivatelské ulohy.[I]
Kontrola pfistupu hraje dtlezitou roli ve stupni administrace. Stary model ,,P¥i-
stupové matice* je zakladem pro soucasné mechanismy kontroly pfistupu. Tento

model je tvoren:

e Objekty — zdroje (napiiklad hardwarova zafizeni, soubory atd.), které potie-

buji kontrolu ptistupu, tj. musi byt zpristupnéné v chranéném maodu.

e Subjekty — aktivni entity (napiiklad uzivatelé, procesy), které ptistupuji k ob-

jekttm.

e Prava — operace (jako enable, disable, read, write, execute) na objektech se

representuji jako pristupova prava.

Objekty
Souborl Soubor2 Soubor3
Procesl cteni, zapis vykonani, zapis
Proces2 ctenf
Subjekty Pristupova prava

Obr. 1.1: Priklad pristupové matice

Model by mohl byt zobrazen jako matice M, ve které kazdy radek ¢ representuje
subjekt i, kazdy sloupec j representuje objekt j a matice elementit M[i, j| obsahuje
nastaveni prav (viz. obr[L.1).[2]

Subjekty zobrazené v matici nemuseji byt jen procesy, ale v tomto pojeti bez-
pecnostni politiky to byvaji uzivatelé. Matice M[i, j| by mohla byt i prazdna. V
operacnich systémech by takova matice méla velky pocet fadki a sloupcti, ale byla
by fidkd (vétsina prvka se rovné nule), ¢imz by vyobrazeni globalni tabulky bylo
zbytecné. Dalsim nedostatkem je stati¢nost této matice, kdy representovanda oprav-
néni touto matici jsou v daném okamziku statické a nelze tak reagovat na potiebnou

zménu prav subjekttim. [2]
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Ptistup pomoci matice vyuzivaji UNIXové systémy, kde je sada moznych oprav-
néni redukovana na rwz (Cteni, zapis, vykonani) a jsou definovany tiidy objekti —

vlastnik, skupina, ostatni.

1.2 Vyvoj bezpecnosti kontroly pristupu v ope-
ra¢nich systémech

vvvvvv

stupovat ke vSem souboriim nebo prostfedktim jen na zakladé znalosti jména daného
prostfedku. Nastésti tato situace netrvala dlouho a nastoupil mechanismus kontroly
pristupu. Dominantnim typem kontroly pristupu se stal typ znamy jako Discreti-
onary Access Control (DAC). Primarnim rysem DAC jsou individualni uzivatelé,
casto vlastnici dané prostredky, ktefi mohou nebo nemohou k oném prostfedkiim
pristupovat. Jak uvidime dale, DAC ma urcité slabé bezpecnostni stranky. K pieko-
nani téchto nedostatki byla snaha vyvinout néjaky vhodnéjsi typ kontroly ptistupu.
Tim se stal MAC, tj. povinné Fizeni pristupu. Jak bylo feceno, MAC by mél vy-
lepsit a napravit nedostatky DAC. Bohuzel vytvoreni vhodného a vykonného MAC
mechanismu, ktery je bezpecny a dostatecné flexibilni, neni viibec jednoduchou za-
lezitosti. Zpusobi, jak je MAC v Linuxu implementovan, je nékolik a nékteré z nich
budou déle detailné popsany. [3]
Existuji tedy dva druhy tizeni pristupu:

e DAC —jedna se o primarni typ pristupu v UNIXovych systémech a jeho hlavni
myslenka spoc¢iva ve vlastnictvi procesii a soubori uzivatelem, ktery ma nad
nimi plnou kontrolu. Jako vlastnik mtize prava k témto soubortim, procesiim
poskytnout jinym uzivatelim. Nejslabsim mistem tohoto modelu je superuzi-
vatel, ktery ma prava k celému systému. Pokud nékdo ovladne proces, ktery
bézi s pravy superuzivatele, ma pak neomezend prava. Dalsim problémem je
neefektivni distribuce prav a omezené moznosti nastavovani prav. Pravé tyto
problémy byly hlavni motivaci k vyvoji jiného typu pfistupu, kterym se stal
MAC.[3]

e MAC — povinné fizeni pristupu dopliuje diskrétni fizeni pristupu a je imple-
mentovan ruznymi zpusoby, tj. v zddném piipadé nenahrazuje DAC (Ize ho v
ramci dané implementace modifikovat). To jakym zptsobem mohou subjekty
pristupovat k objekttim je dano sadou pravidel, ktera se nazyva politika. Idedl-
nim cilem vsech politik je poskytnout subjektiim co nejmensi moznou mnozinu

opravnéni, postacujicich pro jejich spravnou funkei.[3]
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V nésledujici tab. jsou pro prehlednost shrnuty vlastnosti DAC a MAC fizeni
pristupu. Vlastnosti MAC jsou vétsinou dany zvolenym bezpecnostnim modelem a

v tomto piipadé jsou uvedeny obecné vlastnosti MAC.

Tab. 1.1: Vlastnosti DAC a MAC

DAC MAC
politika zakédovana v jadie politiku 1ze definovat
hrubé granualita (uid,gid) politiku lze ménit za b&hu systému
proces muze meénit bezp. atribut bézné procesy nemohou ménit bezp.atributy
dvé trovné opravnéni (superuzivatel,uzivatel) neexistuje superuzivatel (déno politikou)
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2 SELINUX

SELinux je open-source produkt, ktery implementuje povinné fizeni pristupu v Li-
nuxu. Byl vytvoren v NSA jako flexibilni architektura pro MAC. Z pocatku byl
bezpecnostni zaplatou na standardni jadro SELinuxu a od fady jader 2.6.x se stal

jeho pfimou soucasti a je dostupny ve vétsiné Linuxovych distribucich. [4]

ssh klient Webovy server

Uzivatelskd data

intranet

privatni ssh kli¢

Obr. 2.1: SELinux

Zjednoduseneé lze tici, ze SELinuxem muzeme definovat jednoznac¢na pravidla,
podle kterych subjekty (uzivatelé, programy) mohou pfistupovat k objekttim (sou-
bory, zafizeni). Lze si SELinux pfedstavit jako interni firewall, kterému je dana
schopnost délit systém dle pravidel, tj. vymezuje rozsah ¢innosti aplikacim (viz
obr.7 ¢imz zajistuje vysoky stupen bezpec€nosti uvnitf opera¢niho systému.

SELinux implementuje MAC s vyuzitim néasledujicich mechanismu:

1. Bezpecnostni kontext — bezpec¢nostni atribut soubori, specifikujici soubory v
ramci SELinuxu. Zakladni prvek, podle kterého jsou provadéna rozhodnuti
SELinuxu.

2. Role-Based Access Control (RBAC) — subjekttim, objekttim pfifazuje mnozinu
roli a zmény téchto roli se kontroluji (a nejlépe jsou povoleny jen v souvislosti

s autentizaci heslem).

3. Type Enforcement (TE) — role umoziuje procesim (subjektim) vstoupit do
urcitych domén, v ramci urcitych domén je mozno manipulovat s urcitymi typy

objektil pouze definovanym zptisobem.
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4. Multi Level Security (MLS) — implementace Bell-Lapadula modelu, tj. jsou
definovany bezpecnostni irovné, do kterych jsou objekty podle klasifikace pfi-
razeny, kazdy subjekt ma své provéreni a jsou definovana dveé omezeni, tj. tento

model se zaméruje na kontrolu toku informaci.

2.1 Architektura

Tato kapitola castecné popisuje zminénou flexibilni architekturu a jakym zptiso-
bem je SELinux implementovan v linuxovém jadfe prostfednictvim Linux Security
Modules (LSM). Zaméfuje se na popis bezpecnostniho modelu SELinuxu, tj. jak

jsou vynucovana pravidla a detailné popisuje bezpecnostni politiku SELinuxu.

2.1.1 Implementace v jadre

LSM ramec

Uzivatelsky proces

UZivatelsky prostor

A Prostor jadra

Systémova volani

v

Vyhledani zdroje

v

Kontrola chyb

v

Bezpecnostni
DAC politika
v I
4 v ;
LSM haeky Zadost Bezpeénostnf
ad modul
Odpovéd

v

Dokonceni zadosti

v

i-uzel

Obr. 2.2: Architektura LSM hooks
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Jak bylo naznaceno, SELinux je v jadie implementovan jako LSM modul. LSM je
zastupcem z fad bezpecnostnich ramcii, které maji za kol uleh¢it implementaci pro-
jektt, jako je SELinux, do jadra Linuxu. LSM zaplata poskytuje strukturu (systém)
pro podporu Fizeni kontroly moduly. Samostatné tento ramec neposkytuje zadnou
extra bezpecnost. Zaplata prida bezpec¢nostni oblast (prostor) do datové struktury
jadra. Pak se volaji hackové (dale jiz jen hooks) funkce, které jsou vlozené v kri-
tickych bodech do kédu jadra k fizeni téchto bezpec¢nostnich oblasti a vynucovani
kontroly pristupu. Funkce jsou pfidany pro registraci a od registraci bezpecnost-
nich modult. Tuto strukturu pak mohou vyuzit nahratelné moduly k implementaci
riznych bezpecnostnich politik. Architektura LSM hooks je uvedena na 0br[5]

SELinux jaderna architektura

Rozhrani pro
_ Uzivatelsky prostor . i fizen politiky _

Prostor jadra

SELInux souborovy systém

Objektovy !
spravce LSMihééky AVC <Nem—VAVC> Bezpecnostni
bezpecnostni : :Z\r:zltenzltl PeVer
. |
hacky : akce
|
|

LSM modul

Obr. 2.3: Architektura v jadie

Zékladni architektura SELinuxu je zobrazena na obr[2.3] Jednd se o flexibilni
architekturu, kterd implementuje t¥i zakladni komponenty: bezpecnostni server, vy-
rovnavaci pameét pristupovych vektort a objektového spravce pro vynuceni bezpec-
nostnich rozhodnuti. Bezpec¢nostni server je zodpovédny za rozhodnuti, kterda pro-
vadi na zakladé bezpecnostni politiky. Ta je nahravana prostfednictvim rozhrani
pro tizeni politiky. Objektového spravce si lze predstavit jako susbsystém jadra,
v pripadé LSM se jednd o bezpecnostni hooks, které pak vynucuji rozhodnuti o
mozném pristupu ¢i zakazu pristupu k objekttim. Tteti komponenta Access Vector
Cache (AVC) uchovava rozhodnuti od bezpe¢nostniho serveru pro pozdéjsi kont-
rolu pristupu, jednoznacné zlepsuje moznost ovéreni pristupu a je rozhranim mezi

objektovym spravcem a LSM hooks.
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2.1.2 Bezpecnostni model

Bezpecnostni model vychazi z architektury uvedené na obr[2.3] a zjednodusené pii-
blizuje ¢innost SELinuxu Jak bylo jiz patrné z jaderné architektury SELinuxu, flexi-
bilni architektura rozlisuje mezi bezpecnostnimi rozhodnutimi a vynucovacimi funk-
cemi. Veskera rozhodnuti jsou vytvarena na zakladé souborového bezpec¢nostniho
kontextu.

V dané architektuie maji vSechny subjekty a objekty sviij vlastni bezpecnostni
kontext, ktery specifikuje vSechny bezpecnostni atributy subjektd nebo objektii.
Jsou uzity bezpecnostni identifikdtory Security Identifier (SID), které reprezentuji
jednotlivé bezpecnostni kontexty. Jestlize chce subjekt provést néjakou akci na ob-
jektu, jsou pomoci SID nalezeny patii¢né bezpecnostni kontexty, které jsou predany

serveru vynuceni politiky, ktery vytvori prislusné rozhodnuti.

Bezpecénostni kontext

Bezpecnostni kontext je zakladnim stavebnim prvkem pfi povinném Fizeni pristupu
v SELinuxu. Bezpecnostni kontext si lze predstavit jako atribut, ktery pridélujeme
v8em soubortim (objektim a subjektiim) v systému a je uloZen v rozsifenych atri-
butech soubort. Na zakladé bezpecnostniho kontextu jsou v SELinuxu provadéna
bezpecnostni rozhodnuti, jak také zobrazuje bezpecnostni model SELinuxu. Je slo-
zen ze tii, resp. ze Ctyr Casti:

SELinux identita : SELinux role : SElinux typ : MLS
system_u:system_r:system_t:s0O

e Identita — stanovuje, které role mize uzivatel pouzit. Je nutné rozlisovat mezi
standardni identitou Linuxu reprezentovanou User Identifier (UID) a SELinux
identitou. BliZe je tento rozdil vysvétlen v oddilu [2.2.1}

e Role — urcuje, jaka prava méa dany subjekt u daného typu.

e Typ —nejdilezitéjsi ¢asti kontextu pro uréovani pristupu, specifikuje, co vsechno

s nim lze provadét. Typ procesu nazyvame doménou.

e MLS — Rozsifeni bezpecnostniho kontextu, udavajici citlivost dat, ktera je v
rozmezi s0 - s15. Soudésti mize byt i Multi-Category Security (MCS), uda-
vajici kategorii objektu (rozsah je v rozmezi cO - c255).

Tiidy objekti a povoleni

SELinux definuje nékolik desitek bezpecnostnich tiid objekti, které fadime do hlav-

nich tfid: souborova, meziprocesorova komunikace, sifova a systémovéa. Piikladem
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souborové tfidy jsou soubory a adresare, kterym jsou prifazeny tiidy file a dir. Akce,
které subjekty provadéji na objektech se lisi praveé timto typem objektu. Mezi nejcas-
t&j$1 operace na souborech, tedy na objektech t¥idy file patii: vytvofit (create), Cist
(read), zapsat (write) ([4]). Pfiklady téchto t¥id a pFislusnych operaci jsou uvedeny
v piiloze [A]

2.1.3 Bezpecnostni politika

Bezpecnostni politika je sada pravidel, fikajici, které role mtze uzivatel pouzit, které
domény mohou vstoupit do jiné domény, které domény mohou pouzivat jaké typy,
definice typt atd. (piiklady implicitnich typt jsou uvedeny v priloze [B]). V soucasné
dobé se jiz pouziva tzv. referen¢ni politika, kterd nahradila monolitickou NSA
SElinux politiku. Veskera nadefinovana pravidla v prislusnych souborech byla vzdy
kompilovana spolecné, do jednoho vysledného binarniho souboru a kazda i mala
zména pravidel tak znamenala opétovné prekompilovani vSech soubori s pravidly a
opétovné zavedeni do jadra (LSM modulu).

Referencni politika je politikou modularni, tj. pravidla se kompiluji do odpovi-
dajicich bezpecnostnich moduli a ty jsou za béhu systému do politiky nahravany,
popiipadé odstranovany, bez nutnosti opétovné kompilace celé politiky. Divodem
jejiho vzniku byla obtiznad administrace pfedchozi example politiky, jeji kompliko-
vanost, neptrehlednost. Cilem referen¢ni politiky je usnadnit samotnou administraci
bezpecnostni politiky, zavést urcity rad pfi jeji tvorbé, usnadnit vyvoj doplinkovych
administrativnich nastroji apod. K dosazeni takového komplexniho systému je vy-

uzito nasledujicich principt (viz [6]):

e Vrstveni — organizace a snazsi pochopeni bezpec¢nostnich modult. Rozlisujeme

tyto vrstvy: jaderna, systémovéa, administrativni, aplikac¢ni a vrstva sluzeb.
e Modulérnost

e Zapouzdieni — TE deklarace jsou privatnimi proménnymi, nikoliv globalnimi.
Prikladem jsou bezpec¢nostni typy a atributy. Vlastnosti, neboli atributy jed-
notlivych typi se definuji prostfednictvim rozhrani (psanych v makro jazyce
m4 ). Zajistuje tak izolovanost jednotlivych bezpe¢nostnich moduld, umoziuje

snazsi vrstveni.

e Abstrakce — prispiva ke snizeni nutnosti porozumét implementacnim detai-
lim politiky. Spociva ve vyuziti tzv. rozhrani, ktera jsou volana z ptislusného

bezpecnostniho modulu.

Zakladni déleni podle typu poskytovanych referenéni politikou:
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Referencni politika targeted implementuje SELinux TE model, tj. kontroluje se
vyhradné typ. Jde o tzv. nizko uroviiovou politiku a je implicitni po zapnuti
SELinuxu (u Fedora Core 5 a vySe je SELinux zapnut implicitné). Pravidla
(moduly) jsou napsany jen pro nékolik klicovych aplikaci (sitové sluzby) a
zbylé aplikace jsou prifazeny do tzv. unconfined_t , initrc_t typu, tj. plati pro

né DAC fizeni pristupu.

Referenc¢ni politika strict k TE modelu ptidavdi RBAC model a kontroluji se
tak vSechny atributy bezpecnostniho kontextu a jde o tzv. vysokotroviiovou
politiku. Implicitni politikou je stav, kdy jsou vSechny operace zakazany a

povoleny pouze ty, pro ktera jsou definovany bezpec¢nostni pravidla.

Referenéni politika MLS (MCS) pridava k vynucovani pravidel jesté navic MLS
model. V soucasné dobé pri instalaci politik je spiSe vyuzivan nastavba tohoto
modelu — MCS. MCS pfirazuje implicitni citlivost s0 a objekty déli do kategorii
a pouze subjekty se stejnou kategorii k nim maji pristup. Proces rozhodovani
v jadre je tedy: standardni DAC, TE a RBAC, MCS ¢i MLS.

Rovnéz je dilezité mit predstavu o zakladnim modulu bezpecnostni politiky,
ktery je jeji zdkladni komponentou. Existuji dva moduly: base.pp a enableaudit. pp.
Druhy jmenovany modul mé odstranénu moznost dontaudit pravidel (viz oddil
, jinak jsou tyto dva moduly naprosto identické. V daném okamziku mtze v
politice existovat pouze jeden z téchto modult. Obsahuji definice pro zakladni typy
jako bin_t, etc_t, lib_t, hlavni infrastrukturu moduli. Zahrnuje vSechny zdrojové do-
mény a definice jejich typt, jako jsou kernel_t, udev_t, crond_t, init_.t a nakonec
obsahuje uzivatelské domény unconfined_t (v piipadé targeted politiky), user_t, sy-
sadm_t, apod.[T]

Bezpecénostni modul

Bezpec¢nostni modul je tvofen tfemi soubory:

1. Privatni politika modulu
- lokalni pravidla a deklarace modulu (allow pravidla, volani rozhrani atd.),

- obsazeny v .te souborech.

2. Externi sada pravidel
- definuji pravidla pro interakci privatnich domén/typu s jinymi doménami/typy,

- obsazeny v .if souborech.

3. Politika oznacovani soubori
- definice bezpec¢nostnich kontexti pro dané typy,

- obsazeny v .fc souborech.
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Kompilaci téchto pravidel ziskdme vysledny bezpec¢nostni modul *.pp, ktery lze

okamzité nahrat do aktualni bezpecnostni politiky.

Oznacdovani souboru

Jestlize jsme mluvili v souvislosti s bezpec¢nostnim kontextem jako o jednom ze za-
kladnich kament SELinuxu, tak nyni budou zminény metody, jakym zptsobem v
SELinuxu dochéazi k pridélovani bezpecnostniho kontextu, tj. k oznacovani a podle
kterych pravidel je ptridélovani kontextu fizeno. Plati, Ze vSechny objekty maji pfi-
délen bezpec¢nostni kontext od jejich vytvoreni az po jejich zanik. Jazyk SELinux
politiky obsahuje nékolik moznosti, naptriklad prechodova pravidla pro soubory a do-
mény, které samotné oznacovani délaji automaticky a transparentné. V SELinuxu

tedy existuji ¢tyti zédkladni moznosti oznac¢ovani bezpecnostnim kontextem. ([g])

1. Pfechodova pravidla specifikujici jakym zptisobem dochéazi k oznacovani bez-

pecnostnim kontextem.

2. Implicitni oznacovani zakédované primo v politice pro mnoho objektovych
ttid. Naptiklad, jestlize proces vytvori novy soket, tak ten je oznacen stejnym

bezpeénostnim kontextem jako dany proces. [0]

3. Oznacovani zalozené na pozadavku aplikace. SELinux poskytuje rizna Appli-
cation Programming Interface (API) umoziiujici programim explicitné vytva-
fet pozadavek na oznaceni, jak pro nové tak i existujici objekty. Napftiklad
pro objekty spojené se soubory podporujici oznacovani, vyuzivaji tohoto API

utility SELinuxu k inicializaci nebo opravé oznaceni.

4. Prostfednictvim implicitniho SID, ktery je uzivan k oznacovani nékolika ob-
jektt (napfiklad k docasnym objektim), nebo jako zachranny kontext, kdyz

dojde k nespravnému oznaceni nebo je chybéjici bezpecnostni kontext.

Toto rozdéleni neni Cernobile a k oznacovani souborii se striktné nepouzivaji
jen tyto zakladni zptisoby. Bézné je novy kontext vypocitan na zakladé kombinace
téchto zpusobi. Dalsim, jiz podrobnym a obsdhlym délenim metod oznacCovani je
podle typu objektu, ktery ma byt oznacen. Pro kazdy tento typ dale existuje nékolik
metod souvisejici ze specifikace téchto objekti (viz [6]). Jednotlivé oznacovani dle

typt lze délit na:

e oznacovani spojené se soubory,
e oznacovani sifovych a soketovych objekti,

e meziprocesni komunikace,
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e oznacovani zbyvajicich objektovych tiid,
e implicitni bezpec¢nostni identifikator.

Pro nazornost je uveden zptisob oznacCovani procest béznym zpiisobem a za
pouZiti pfechodového pravidla na obr. 2.4 V prvnim pfipadé nedoje pii spusténi
procesu centericq k pfechodu do jiné domény, tudiz novy proces je oznacen stejnym
kontextem. V druhém pripadé doslo k pfechodu do jiné domény prostrednictvim
prechodového pravidla a pro novy proces je vypocten bezpecnostni kontext dany

pravidlem v politice.

user_uuser_ruser t

user t user_t
hash bash
A 4
4 :
centericg t
centericq
centericq

user_user_ruser t  system_uobject_rcentericg t

Obr. 2.4: Oznadovani soubort

2.2 Pravidla bezpecnostni politiky

Tato podkapitola popisuje detailnéji TE, RBAC mechanismy pro povinné fizeni
pristupu. Je podrobnéji vysvétlena jejich ¢innost v ramci SELinuxu, jsou uvedeny
implicitni deklarace jednotlivych modeli a u komplikovanéjsich deklaraci je vyuzito
k jejich zobrazeni tzv. railroad diagramu pro lepsi nazornost a prehlednost. TE pre-
chodova pravidla jsou vysvétlena i na praktickém piikladu, jelikoz jejich pochopeni
je zasadni pro spravnou konfiguraci bezpecnostnich pravidel.

Pro lepsi pochopeni souvislosti mezi TE a RBAC pii nasledném popisu pravidel

je urcen obr[2.5
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uzivatel_1 uzivatel_2

= — = — —

doména_1 doména_2 ,
= doména_3

typ_1 typ_2 typ_3 typ_4 typ_5

Obr. 2.5: TE a RBAC

2.2.1 RBAC

RBAC pridava ke standardnimu TE mechanismu dalsi stupen ochrany, zalozeny
na rolich. Kazdé takové roli jsou z hlediska TE pritazeny typy, domény do kterych
smi role vstoupit a rovnéz lze definovat operace, které s nimi role smi provadét. V
SELinuxu je definovano nékolik zakladnich roli (user_r, staff-r, system_r, sysadm._r,
object_r). Kazda role ma implicitni politikou stanoveno, k jakym typtm smi pfistu-
povat. Nejvice omezena je uzivatelska role user_r a pristup ke vSem definovanym
typtim zavedenou politikou mé administratorska role sysadm_r.

P1i deklaraci nové role uvadime jméno nové role a prislusné typy, ke kterym méa

role pristup:

role jmeno_role types { sada_typu };

Dalsi moznost pravidel je definovani pfechodtt mezi rolemi a to na zakladé au-
tentizace. Opét tyto prechody jsou pro implicitni role definovany zékladnim modu-
lem. Napriklad neni povolen prechod mezi uzivatelskou a administratorskou roli. K
tomuto prechodu je nutné vyuzit role staff-r jako mezi ¢lanku pii pfechodu. Pii

deklaraci téchto prechod mtzeme jedné roli povolit prechod do vice roli:
allow jmeno_role { sada_roli };
Nejcastéjsim pripadem RBAC pravidel je deklarace nového, nebo jiz stavajiciho

uzivatele, kterému prifazujeme urcitou roli. Tento uzivatel pak bude opravnén do

zvolené role vstoupit:

user SELinux_identita roles { sada_roli };

vvvvvv

nuxovymi uzivateli, nikoliv se standardnimi uzivateli. Prikladem tohoto rozdilu je
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superuzivatel, ktery ma v Linuxu standardné neomezend prava. V ramci SELinuxu
je to obycejny uzivatel a velice zalezi na bezpecnostnim kontextu, ktery mu piitra-
dime. Jestlize jsme pfihlaSeni jako bézny uzivatel, je ndm urcitym zptisobem pritazen
bezpecnostni kontext (viz. podkapitola a zména uzivatele na superuzivatele,
napfiklad prostfednictvim programu su, nezméni SELinux identitu a ani bezpec-

nostni kontext.

xgrepl03 user_r user_t

i newrole -r user_r

xgrepl03 staff_r I staff_t

\
+ newrole -r sysadm_r

xgrepl03 L sysadm_r sysadm_t

Obr. 2.6: Prechody mezi rolemi

Souvislosti mezi vzorovymi deklaracemi, tj. mezi uzivateli a rolemi nazorné ilu-
struje obr. [2.6] Mezi jednotlivymi rolemi se pfepiname piikazem newrole. V posled-
nim kroku je snaha o prepnuti do administrativni role zamitnuta, jelikoz uzivatel
xgrepl03 nema opravnéni vstoupit do administratorské role. Plati pravidlo, ze RBAC
deklarace definujici nové role je vhodné umistovat do samostatného bezpec¢nostniho
modulu, nikoliv naptiklad do modulu definujici pravidla pro webovy prohlize¢. Po-
kud bychom vyuzivali role deklarované v tomto modulu, pak by jeho odstranéni bylo

komplikované (role je vyuzita v politice).

222 TE

TE, nebo-li vynuceni typu je zakladnim stavebnim prvkem celého SELinuxu. Obje-
vuje se v ramci veskerych dostupnych druhii bezpec¢nostnich politik a vétsina bez-
pec¢nostnich rozhodnuti je implicitné zalozena na TE pravidlech. Vynuceni typu je
prostifedkem SELinuxu, jak dosdhnout pozadované bezpecnostni celého systému v
podobé vymezeni ¢innosti jednotlivym aplikacim (viz obr. 2.5). Tj. doméném,
typim pomoci pravidel presné vymezime pristup k objektiim daného typu a vza-
jemnou interakci mezi doménami.

Subjekttim i objektim jsou prifazeny bezpecnostni typy, které je identifikuji a na
zékladé kterych jsou provadéna bezpecnostni rozhodnuti. U subjektu (procesu) je
typ oznacovan jako doména. Interakce mezi jednotlivymi doménami, typy je urcena
bezpecnostnimi pravidly. TE definuje Sest zakladnich zptisobi deklarace: deklarace
typu, aliasu, atributu, pfistupovych a prechodovych pravidel a booleovska. Jednot-

livé deklarace pravidel se definuji do souborii *.te.
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Deklarace typu

Typem identifikujeme prislusné objekty a subjekty v systému v ramci TE. Jakym
zpusobem jsou prifazovany typy stavajicim objektiim a subjektiim v systému je
definovano bezpecnostni politikou. Deklarace typu v zakladni podobé:

type jmeno_typu;
type httpd_t;

Kazdému typu pak pritazujeme bezpecnostni atribut prostfednictvim prislusného
makra:

makro (typ) ;

files_type(httpd_etc_t);

.....

bézné ve tvaru aplikace_t. Pii predeklarovani stavajiciho typu pro objekt je nutné
pocitat s problémem, ze stavajici typ mize byt vyuzit bezpecnostni politikou. Proto
nové typy zpravidla definujeme pro nové aplikace, nebo pro soubory obsazené v
domovskych adresarich, kde je situace opacna a my nechceme, aby ostatni typy

mély k témto souborim pristup.

Deklarace atributu

Jsou vyznamnou soucasti konfigurace pravidel v SELinuxu, ale nutno poznamenat,
ze bézny uzivatel o jejich existenci nevi a ani védét nepotiebuje, coz je disledek
zapouzdrieni a abstrakce v referencni politice. Ovsem pro lepsi pochopeni pravidel
a celkové jejich principu, je vhodné mit o nich alespon zakladni predstavu. V nej-
jednodussim vykladu atributy seskupuji bezpecnostni typy s podobnymi vlastnosti.
Jak to vypada prakticky.

Predstavme si, ze v zakladnim zabezpeceném systému je definovano zhruba 800
typtu. Ale tento pocet bude nartstat s pribyvajicimi bezpecnostnimi moduly. Pak
mechanismus atributl ulehc¢uje jazyk bezpec¢nostni politiky vyznamnym zptisobem,
tj. pomoci jednoho atributu zastfesi i nékolik desitek podobnych typt. Nejbéznéj-
simi atributy jsou domain a file_type. K témto zastfeSenym typtm pak miizeme
pristupovat hromadné a nemusime psat i stovky allow pravidel pro kazdy typ.

Typickym ptikladem je administratorsky typ sysadm_t, majici piistup ke vSem
definovanym typtm v zakladni politice. Jestlize pridadme vlastni modul pro webovy
server s definovanym typem httpd_conf t a nepfitadime mu atribut files_type, pak
administratorsky typ nebude mit k tomuto typu implicitné piistup, pokud nenade-
finujeme pfislusné pravidla. Celou situaci nejlépe vystihuje tento priklad.

avc: denied {getattr} for...scontext:root:sysadm_r:sysadm_t:sO \
tcontext:system_u:object_r:httpd_conf_t:s0 tclass=file
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ResSenti:

type httpd_conf_t; files_type(httpd_conf_t);

Pticemz v definici typu sysadm_t lze ocekavat pravidlo:

type httpd_conf_t;
allow sysadm_t file_type:file all_file_perms;

Pristupova pravidla

auditallow

e (P ED )

dontaudit

newverallow

Obr. 2.7: Pristupova pravidla

Pristupova pravidla patii mezi nejvice vyuzivany a nejcastéjsi zptisob deklarace
bezpecnostnich pravidel. K bezpec¢nostnim rozhodnutim je vyuzivan prislusny typ a
pomoci téchto pravidel jasné definujeme patfiéné pristupy (operace) zdrojovych typu
k objektim urcité tiidy (napf. souborova) s danym typem. Existuje pét zpisobt
deklarace pfistupovych pravidel (obr. . [4]

TE pak vyhodnocuje z typt subjekti, objekti, tiid a druhu operaci, zda-li exis-
tuje prislusné opravnéni dané piistupovym pravidlem, v opacném pripadé je akce
zamitnuta.

Typy pristupovych pravidel:
e allow - operace, které jsou povoleny a nejsou zaznamenavany,

auditallow - povolené operace jsou zaznamenavany, nikoliv povoleny,

auditdeny - zakdzané operace jsou zaznamenavany, nikoliv zakazany,

dontaudit - nedochazi k zaznamenavani nezadoucich operaci,

neverallow - zakazuje jiz povolené operace, je nadfazené povolenym operacim.
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V praxi se nejcastéji setkame s allow a dontaudit typy pristupovych pravidel,
zejména prvné jmenovand moznost tvori zaklad bezpecnostnich moduld. Chceme-li
povolit webovému serveru s typem httpd_t ¢ist a zapisovat do souborti s definovanym

typem, pravidlo bude mit tento tvar:

allow httpd_t httpd_xgreplO3_content_t:file {read write};

Piechodova pravidla — soubory

Tento typ prechodu stejné jako pravidla prechodu pro procesy jsou klicovym prvkem
pro spravné fungujici a bezpe¢nou konfiguraci. Témito pravidly definujeme vysledny
typ pro nové vytvorené soubory. Obecné lze Fici, Ze oznacovani soubort spociva na
principu dédéni typt. Piikladem je vytvofeni souboru v domovském adresari, kdy
tento soubor ziska stejny typ rodicovského adresére.

Pravidlo pro deklaraci tohoto prechodu se definuje takto:

type_transition source_type target_type : object_classes name_type;

Jako piiklad lze uvést vytvoreni souboru s informaci o Process Identifier (PID)
spusténého webového serveru. Doména hitppd_t vytvori prislusny soubor v adresari
/var/run/ s cilovym kontextem httpd_var_run_t. Odpovidajici prechodové pravi-
dlo:

type_transition httpd_t var_run_t: file httpd_var_run_t;

Piechodova pravidla — procesy

Umoznuji ndm bezpecné zménit, nebo-li bezpecné prejit z jedné domény do jiné
domény a vykonat tak pozadovanou operaci, jiz v ramci cilové domény, ktera ma
pro tyto operace dand opravnéni. Typickym piikladem je situace, kdy uzivatel s
typem wuser_t chce zménit své heslo v souboru s cilovym typem shadow_t. Mohli
bychom pouzit prislusné pristupové pravidlo, povolujici operace mezi témito typy.
Ovsem tim bychom popfeli samotny princip SELinuxu, atak je nutné najit jiny,

uzivany zpusob. [6].
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cilovd doména
shadow_t

zdrojovd doména
user_t

bash . Jetc/shadow

spustitelny soubor
passwd_exec_t

/usr/bin/passwd

type_transition user_t passwd_exec_t:process passwd_t
allow user_t passwd_exec_t: file {getattr execute}
allow passwd_t passwd_exec_t: file entrypoint
allow user_t passwd_t:process transition

Obr. 2.8: Doménovy prechod

Timto zptisobem jsou pravé prechodova pravidla. V tomto piipad€ je nutné vy-
tvorit takova pravidla, umoznujici prechod do domény passwd_t, ktera je autorizo-
vana k provadéni operaci se souborem /etc/shadow. Celou situaci nejlépe vystihuje
obr[2.§] jehoz souc¢asti jsou i pravidla umoziujici tento pfechod.

Pravidla pro bezpec¢ny piechod z jedné domény do dalsi se tedy skladaji z nasle-
dujicich krok:

1. Definice prechodu ze zdrojové domény do cilové. Je to implicitni pravidlo pro
prechod, ovSem nic nepovoluje, pouze definuje. Samotny piechod je povolen

nasledujicimi body prostfednictvim allow pravidel.
2. Umoznéni zdrojovému typu spusténi souboru.

3. Povoleni cilovému typu prifadit prislusnému typu povoleni. Tj. povolujeme

spustitelnému souboru stat se vstupnim bodem do cilové domény.

4. Umoznéni zdrojovému typu piejit do cilové domény.

Booleans

Predstavuji velice mocny nastroj SELinuxu, jak ménit bezpec¢nostni politiku za béhu,
tj. bez nutnosti nahravani ¢i odstranéni bezpecnostniho modulu, ale umozni oka-
mzitou zménu chovani bezpe¢nostniho modulu. Predpokladejme, Ze mame webovy
server nakonfigurovan implicitné s podporou Command Gateway Interface (CGI)

skriptti, pfi¢emZ bychom tuto sluzbu nechtéli mit aktivovanou vzdy. ReSenim je
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boolean, napt. s nazvem httpd_cgi, které implicitné nastavime jeji hodnotu na 1
(zapnuto) a v pfipadé potieby tuto sluzbu deaktivujeme, nastavime hodnotu na 0.

Defini¢ni syntaxe je velice jednoducha:

bool bool_name default_value;

Zde je velice dilezita implicitni hodnota, kterou boolean prifadime. V systému
booleans rozlisujeme dva typy hodnot, hodnoty trvalé a hodnoty aktudlni v kon-
textu aktualniho souborového systému SElinuxu. Implicitni hodnota je hodnotou,
na kterou bude pfislusna boolean vzdy nastavena po restartu systému. Lze ji zménit

programem setsebool véetné spravného prepinace:

setseboll -P httpd_cgi true;

Aktualni hodnota obsahuje hodnotu momentdlniho stavu a hodnotu cekajici. Ak-
tualni hodnota urcuje, zda-li je booleans aktivovana ¢i nikoliv. Tento stav si mtizeme
ovérit programem getsebool. Druhé hodnota indikuje budouci stav momentalniho
stavu a tato hodnota musi byt potvrzena. Existuje nékolik zptsobt editace pri-
slusnych souborii, napfiklad pomoci setsebool, ktery zméni soucasné oba stavy
aktualni hodnoty.
getsebool httpd_cgi; httpd_cgi --> off;

setsebool httpd_cgi 1;
getsebool httpd_cgi; httpd_cgi --> on;

2.3 Rozhrani a makra

Rozhrani (makra) jsou zdkladnim prvkem referencni bezpecnostni politiky. Vyraz-
nym zpusobem zjednodusuji a zptehlednuji vytvareni bezpecnostnich pravidel a jsou
dalsi moznosti pro jejich tvorbu. Makra jsou psany v makro jazyce m4 a jsou soucasti
bezpecnostni politiky v souborech *.spt a v souborech rozhrani.

define(’x_file_perms’,’{getattr executel}’)
allow webadm_t httpd_xgreplO3_content_t:file x_file_perms;

Priklad definice makra je uveden na prvnim fadku vypisu a jeho pouziti na fadku
druhém. Pii kompilaci takto vytvoreného bezpec¢nostniho pravidla budou pouzity

prislusné operace v deklaraci pristupového pravidla definované makrem.
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Rozhrani

Umoznuji pristup k privatné nadefinovanym typtim deklarovanych v rameci pfislus-
ného bezpecnostniho modulu. Tj. pokud budeme potrebovat pristoupit k typtm
definovanym naptiklad v bezpecnostnim modulu ssh serveru, ucinime tak volanim
pfislusného rozhrani (makra).

Predstavme si situaci, kdy mame definovany bezpecnostni modul pro webovy
server s urCitym typem (napfiklad httpd_t) a chceme vytvorit novou roli pro admi-
nistraci webového serveru tykajici se naptiklad pouhé zmény webovych stranek a
potiebného restartu sluzby. V takto nové vytvoreném modulu bychom bez vyuziti

rozhrani definovali pristupova pravidla takto:

allow webadm_t httpd_xgreplO3_content_t:file {read writel};

Jestlize by n€kdy v budoucnosti doslo ke zméné typu pro webovy server, museli
bychom zménu provést ve vSech ostatnich bezpecnostnich modulech, kde se tento
typ nachézel. Resenim tohoto problému spo¢iva ve vyuziti rozhrani.

Rozhrani délime na pristupové rozhrani a rozhrani Sablony. Definuji se v soubo-
rech s koncovkou .if. Rozhrani sablony bude popsano v ramci popisu dostupnych

pravidel pro sitové sluzby. Definice piistupového rozhrani mé tento tvar:

define(’ jméno_makra’,’definice pravidel’)

Soucasti rozhrani byva velice ¢asto definice makra gen_require, které slouzi pro
deklaraci potfebnych typt. Nejbéznéji vyuzivana makra a priklad definice rozhrani

jsou uvedeny v piiloze [C|

2.4 AVC zpravy

Jestlize vykoname néjakou nepovolenou operaci na objektech, jsou tyto , prestupky*
oznadmeny hlasenim jadra v podobé zprav prichéazejicich z AVC. Porozuméni témto
zpravam je velmi dilezité pro vytvareni vlastnich pravidel politiky. Jestlize mluvime
o zpravach, které néco zakazuji, tak samoziejmé existuji zpravy, kdy jsou operace
povoleny. Nasleduje ptiklad AVC zpravy:

Apr 3 03:26:35 debian kernel: audit(1207185995.494:7):\

avc: denied { execute } for pid=2385 comm="bash" name="apache2"\

dev=sdal ino=130719 scontext=root:sysadm_r:sysadm_t:sO—sO:cO.clO23\
tcontext=system_u:object_r:initrc_exec_t:s0 tclass=dir

v/
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e result
Uvadi, zda-li operace byla bezpe¢nostnim serverem povolena nebo zakazana,

tj. granted nebo denied.

e operation

Operace, o kterou se subjekt pokousel, naptiklad ¢teni, zapis nebo vykonani.

e source
Bezpecnostni kontext subjektu, ktery se snazil provést urcitou operaci na da-

ném objektu.

e target

Bezpecnostni kontext cilového objektu.

e tclass

Typ cilového objektu, tj. prislusnd bezpecnostni tiida.

AVC zprévy jsou generovany do piislusného systémového logu (/var/log/messages)

nebo primo do auditovaciho logu SELinuxu, k ¢emuz je nutné mit aktivovaného au-
ditovaciho démona auditd. Naslednou analyzou téchto zdznamt vytvarime prislusna

bezpecnostni pravidla.

2.5 SELinux a Debian

V predchazejici ¢asti byly popsany vseobecné platné principy SELinuxu, které jsou
spolecné pro vSechny dostupné distribuce. Odlisnosti pak nastavaji v podpoie jed-
notlivych distribuci z hlediska dostupnych verzi politik, dostupnych nastroji pro
spravu, v rozdilu instalace a umisténi soubortt SELinuxu v ramci systému. Tato
prace byla vytvafena prostfednictvim opera¢niho systému Debian GNU /Linux s li-
nuxovym jadrem 2.6.18.5 pouze v zékladnim systému (textovém rezimu), tj. bez

prislusného X-serveru a bez spravce oken.

2.5.1 Konfigurac¢ni soubory

Zpravidla mivaji ve vSech distribucich shodné umisténi, coz usnadnuje pripadnou
adaptaci pro spravcovstvi SELinuxu na jiné distribuci. Orientace v téchto souborech
je velice diilezita, ne-li nezbytna pro korektni ¢innost SELinuxu dle nasich predstav.
Budou zminény opravdu ty nejpodstatnéjsi konfiguracni soubory, které lze délit do

tTi podskupin podle umisténi a tucelu:
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/etc/selinux /*
e config

Je hlavnim konfigura¢nim souborem SELinuxu obsahujici ta nejzakladnéjsi nasta-
veni, jako je vybér typu politiky a médu SELinuxu.

#Vyber modu SELinuxu
#enforcing

#strict
#disabled
SELINUX=enforcing

#

#Vyber z instalovanych politik
#ref-policy targeted
#ref-policy strict
SELINUX=ref-policy strict

Jednotlivé typy bezpecnostnich politik jiz byly vysvétleny. Velmi dtilezita je volba

SELinux médu, jehoz nevhodnou volbou si lze zptsobit nechténé problémy.

enforcing — v tomto médu je vynucovana bezpec¢nostni politika SELinuxu. Co neni
povoleno, je zakdzano. Prikladem muze byt snaha uzivatele o vypsani obsahu

adresare:

#xgrepl03@debian:~$ 1s
ls: .: Permision denied

permissive — v tomto médu SELinux simuluje ¢innost enforce médu a operace,
které by byly zakazany jsou auditovany. Tento mdd se doporucuje mit aktivo-

vany pii vytvareni bezpecnostnich pravidel.

e refpolicy-(politika)/policy/policy.20

Zkompilovany soubor bezpecnostni politiky.

e refpolicy-(politika)/context/*
Obsahuje implicitni kontexty pro pfihlaseni uzivatell, pro ssh spojeni, pro
cron. Déle zachranny kontext, kontexty pro initrc skripty, vymeénitelna za-

fizeni, prichozi pakety.

e refpolicy-(politika)/seusers

Mapovani Linuxovych uzivatelti na SELinux uzivatele.

e refpolicy-(politika)/setrans.conf
Preklady pro MLS/MCS trovné.

e refpolicy-(politika)/modules/*
Jsou zde soubory a moduly, ze kterych je sestavena aktualni politika a ze

kterych byla sestavena ptredchozi politika.
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/selinux /*

e booleans/*
Adresar s definovanymi booleans v ramci aktualni bezpecnostni politiky.

/usr/share/selinux/politika/*

® X ,pp
Jsou zde dostupné bezpec¢nostni moduly piislusné politiky ve zkompilované

podobé a pripraveny k pouziti.

e include/*
Obsahuje definovand makra, soubory rozhrani a Makefile, ktery lze vyuzit ke

kompilaci modulu.

e include/build.conf
Konfigura¢ni soubor pro nastaveni voleb pii kompilaci politiky. Napiiklad
volby pro nastaveni typu politiky (striktni, MLS, MCS), jméno politiky, verze,

druh (modularni, monoliticka).

2.5.2 Nastroje pro spravu

Néastroji a prikazi pro spravu SELinuxu existuje celda fada a ulehc¢uji ndm vyraz-
nym zpusobem administraci SELinuxu. Jsou soucasti rtiznych baliki, jejichz verze a
nazvy se odvijeji od nainstalované distribuce. Vypis vSech nainstalovanych nastroju

lze zjistit prikazem:

# man -k selinux

vz

Ty nejdulezitéjsi néstroje s jejich popisem shrnuje tab. [2.1]
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Tab. 2.1: SELinuxové nastroje a prikazy

Nastroje Vyznam
semodule fizeni SELinuxovych modul

instalace, odinstalace, zavedeni/obnova politiky
semanage nastroj pro fizeni politiky

nevyzaduje rekompilaci politiky
get/setenforce aktivace/deaktivace enforce médu
get/setsebool zjisténi a nastaveni stavu boolean

restorecon/fixfiles

preoznaceni soubort, adresariu

celého souborového systému

audit2allow

analyza a vytvofeni ptistupovych pravidel

checkmodule/semodule_package

kompilace bezpecnostnich moduli do binarni po-

doby

policygentool

automatické vytvoreni soubort *.te, *x.fc, *.if

2.5.3 Kompilace politiky

Ke kompilaci i instalaci bezpecnostnich modulti se vyuzivaji kombinace nastroji

uvedenych v tab. 2.TJnebo k samotné kompilaci modulu lze vyuzit i preddefinovaného
souboru Makefile (viz. oddil [2.5.1]).

e Makefile

1. Vytvoreni modulu *.pp ze soubori *.te, *.fc, *.if.

#make -f /usr/share/selinux/refpolicy-strict/include Makefile

2. Zavedeni modulu a aktualizace politiky.

#semodule -i *.pp

3. Pfeoznaceni souborti nebo celého souborového systému.

#restorecon -R -v cesta_k_souborum

#fixfiles relabel

e Checkmodule

1. Vytvoreni modulu *.pp ze souborti *.te, *.fc, x.if.

#checkmodule -M -m proftpd.te proftpd.mod
#semodule_package -o proftpd.pp -m proftpd.mod

2. Zavedeni modulu a aktualizace politiky.

#semodule -i *.pp

3. Pfeoznaceni souborti nebo celého souborového systému.

#restorecon -R -v cesta_k_souborum

#fixfiles relabel
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2.5.4 Instalace

vvvvvv

tribuci, kdy rozdil v instalaci je pak dan napftiklad uzitym balickovacim systémem,
dostupnymi utilitami. VSeobecné je nutné mit aktivovanou volbu Security Labels
u vybranych souborovych systémi, nainstalovat potfebné pomocné programy, SE-
Linux politiku a SELinux knihovny. Pokud neni, vytvofit adresaf /selinux/ a do
tabulky fstab pridat zdznam pro pripojeni tohoto adresare, do zavadéce pridat
zadznam selinux=1. Mezi posledni kroky patii oznaceni vSech soubortl jejich bez-
pec¢nostnim kontextem. Jak bylo feceno, postup instalace se pro jednotlivé distribuce
lisi, ale vzdy obsahuje néjaky z téchto kroki.

Nasleduje priklad instalace SELinuxu na distribuci Debian s jaddrem verze 2.6.18.

1. Kontrola, je-li jaddro zkompilovano s volbou Security Labels u souborovych

systému.
2. Instalace potifebnych balicki.

# apt-get install <jméno baliku>

3. Oznaceni souborového systému.

# fixfiles relabel

4. Editace konfigura¢niho souboru zavadéce k zapnuti SELinuxu.

#kernel /vmlinuz-2.6.18-5 root=/dev/sda<x> selinux=1
audit=1 ro enforcing=1

5. Restart systému.

6. Instalace rtiznych utilit pro spravu SELinuxu.

2.5.5 Podpora souborovych systémaii

V typickych souborovych systémech Linuxu je kazdému souboru pfifazen jedine¢ny
identifikdtor — i-uzel. Ten obsahuje dilezité informace (metadata): pfistupova prava,
seznam datovych blokt apod. Kdyz jadro odkazuje na tento soubor, jeho i-uzel je
nacten do paméti. Standardni UNIXova prava se pak kontroluji na zakladé informace
ziskané z i-uzlu. Jak jiz bylo feceno, SELinux vyuziva bezpec¢nostniho kontextu k
vytvareni bezpecnostnich rozhodnuti. [§]

Pro ulozeni téchto bezpecnostnich kontextti SELinux implementuje tzv. Exten-

ded Attributes (EA), oznacované také jako EAs nebo zattr. Rozsitujici atributy jsou

37



uloZzeny uvnitf jmenného prostoru (dale jako namespace), povolujici rozdilné tiidy
atribut, které mohou byt fizeny separatné. Napiiklad Access Control List (ACL)
jsou ulozeny v system.posix_acl_access a v system.posix_acl_default. SE-
Linux bezpec¢nostni kontexty jsou ulozeny v security.selinux namespace. EAs
mohou byt nastaveny i manuélné pomoci getfattr a setfattr. [§]

Napriklad zjisténi bezpecnostniho kontextu pro modul centericq.pp:

# getfattr -n security.selinux ap.pp

# file ap.pp
security.selinux = "root:object_r:sysadm_home_t:s0\000"

Pro souborové systémy k podpore bezpecnostnich kontextl je tedy nutna pod-
pora rozsifujicich atributii a handlert do EA bezpec¢nostniho jmenného prostoru. V
soucasné dobé je tato podpora dostupna u téchto souborovych systémi: ext3, ext2,
XFS, ReiserF'S, JFS. Kdy a jakym zptisobem dochézi k inicializaci souborovych
systémil v ramci SELinuxu je uvedeno v oddilu

/selinux

Tento souborovy systém je tzv. pseudo-souborovy systém, stejné jako /proc/ nebo
/sys/. Zapisuji se do néj zmény priznakt bezpecnostni politiky, jako aktivace, de-
aktivace boolean, prepnuti médu politiky mezi permissive a enforcing, pro zjisténi
stavu riznych ¢asti. Je uveden piiklad vybrané c¢asti tabulky fstab s timto soubo-

rovym systémem.

$ cat /etc/fstab
# /etc/fstab: static file system information.

ﬁ <file system> <mount point> <type> <options> <dump> <pass>
proc /proc proc defaults 0 0
/dev/sdal / ext3 defaults,errors=remount-ro 0 1
none none selinuxfs rw 0 0
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3 METODIKA NAVRHU VLASTNI POLITIKY

Cilem této kapitoly je co nejlépe popsat tvorbu vlastnich bezpec¢nostnich modula
(politiky) prostfednictvim vSech popisovanych moznosti a zéroven vytvofit co nej-
efektivnéjsi metodiku pro zabezpeceni aplikaci. Samotna metodika bude Ssablonou
pro vytvareni pravidel a snazi se komplexnost problému pii vytvareni pravidel dé-
lit na mensi ¢asti a usnadnit tak vytvareni bezpec¢nostnich pravidel, resp. moduli.
Metodika je pouze doporucenim, jak postupovat pii zabezpeceni aplikaci, nikoliv
priruckou obsahujici podrobna vysvétleni vsech pouzitych mechanismi. Z toho di-

vodu jsou nutné nékteré pozadavky pro uspésné zvladnuti této metodiky:

e Pochopeni zékladnich principi SELinuxu.

Préace se SELinuxovymi nastroji pro tvorbu, fizeni politiky.

Zmalost zabezpecovacich pravidel, zejména pristupova pravidla.

Kompilace politiky.

Informace o aplikaci.

Tab. 3.1: Metody vytvareni bezpecnostnich moduli

Metodika 1 Metodika 2

1. Zapnuti permissive modu 1. Zapnuti permissive modu

2. Vymagzani auditovacich zaznami 2. Vytvofeni soubortt modulu

cat /dev/null >> /var/log/* policygentool modul aplikace

3. Spusténi aplikace 3.Vymazani auditovacich zaznami,

spusténi aplikace

4. Uziti nastroje audit2allow 4. Uziti nastroje audit2allow

cat /var/log/* | audit2allow -M soubor | audit2allow -R < /var/log/* > soubor.te

5. Instalace modulu 5. Kompilace a instalace modulu

6. Preoznaceni souboru 6. Pfeoznaceni soubort

Existuje nékolik postupi, jak dospét k vyslednému bezpecnostnimu modulu pl-
nici pozadovanou funkci, které se odvijeji od znalosti SELinuxu. Ten nejjednodussi
spociva v manipulaci s nastrojem audit2allow. Jestlize tedy timto nastrojem vy-
tvofime urcita pravidla, z nich modul, ktery zkompilujeme a zavedeme do politiky,
méame tak snadnou metodu, jak rychle a témér bez znalosti SELinuxu vytvafret bez-

pecnostni politiku.
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Dalsi metodou, jiz vyzadujici ¢astec¢nou znalost SELinuxu je kombinace nastroji
policygentool a audit2allow. Touto kombinaci dostaneme bezpec¢nostni modul,
jiz podle zasad referenéni politiky, tedy alespon co se tyce struktury modulu (tj. z ja-
kych souborti je modul vytvoren) a také vice dynamicka pravidla pro danou aplikaci.
Oba tyto postupy spolecné s praktickymi ptiklady zobrazuje tab[3.1} Samoziejmosti
pii vytvareni modult je mit aktivovany permissive méd.

Uvedené postupy patii mezi nejzakladnéjsi zptisoby tvorby bezpec¢nostni politiky
a obdobnych kombinaci existuje vice. Pokud bychom se spoléhali pouze na SELinu-
xové nastroje a zadnym zpisobem bychom do samotné tvorby moduld nezasahovali,
vysledkem by ve vétsiné pripadi byla spatné nakonfigurovana bezpecnostni politika,
mnohdy plnici zcela jinou funkci, nez-li jsme pozadovali.

Ztejmé nejvétsim problémem je spoléhani se na program audit2allow a na pra-
vidla jim vygenerovana. Z principu jeho ¢innosti vyplyva, Ze pouze povoluje dané
operace mezi subjekty a objekty, ¢i-li konfiguruje pfistupova pravidla. V ptiloze [D]je
uveden ukazkovy postup a ptiklady pravidel zabezpeceni Internet Messenger (IM)

klienta centericq podle néasledujiciho navrhu metodiky.

3.1 Navrh metodiky

P1i nédvrhu vlastni metodiky tvorby pravidel bylo vychéazeno z vyse popsanych pred-
pokladt, ale i nedostatk® zminénych postupti. Navrzena metodika se snazi co nejlépe
kombinovat stavajici postupy a klade diiraz na pochopeni zakladnich principt SELi-
nuxu a rovnéz na zakladni znalosti zabezpecovanych aplikaci. Jestlize tyto principy
nebyly zcela jasné z tivodniho popisu SELinuxu, budou pfi ukazkovém pouziti me-
todiky uvedeny vzdy praktické piiklady s vysvétlenim, které tyto problémy objasni
a pomohou uzivateli lépe chapat problematiku SELinuxu, hlavné z hlediska jeho
praktického vyuziti.

Celkovy postup tvorby bezpec¢nostniho modulu je tvofen ¢tyfmi zakladnimi body,

z nichz pak kazdy zapouzdiuje potiebné ¢innosti odpovidajici nazvu tohoto bodu.

1. Informace o aplikaci
(a) VSeobecné informace o ¢innosti aplikace
2. Vytvofeni pocatecniho modulu

(a) Vytvofeni soubort *.fc, *.te, *.if
(b) Definovani pocéatecnich typt, atributi a pravidel

(c) Kompilace a instalace modulu
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3. Testovani a analyza

(a) Spusténi aplikace
(b) Analyza auditovacich zprav

(c) Vytvareni bezpecnostnich pravidel
4. Kompletace modulu

(a) Kompilace a instalace modulu
(b) Vytvofeni dodateénych pravidel, booleans, podminkové pravidla.

(c) Definice rozhrani

3.2 Informace o aplikaci

Prvnim bodem této metodiky je spravné porozuméni zakladni funkci zabezpecované
aplikace. Usnadni nam néaslednou konfiguraci, kdy si vyraznym zptisobem snizime
mnozstvi auditovacich zprav o zamitnutych operacich. Nasleduji ukazkové specifické

vlastnosti aplikaci.

1. Prvnim dulezitym obecnym znakem Linuxovych systémi je fakt, Ze vse je sou-
bor. Proces je instanci programu, jenz je spustén operacnim systémem. Existuji
programy, které v systému poskytuji néjaké sluzby, vétsinou jsou spoustény pii
startu systému a pokud jejich ¢innost neni ukonc¢ena, bézi na pozadi. Tyto pro-
gramy jsou znamé jako sluzby nebo démoni. Dalsi pro néas dtlezité ¢lenéni je na
programy zakladni, uzivatelské a systémové, umisténé v adresarich /usr/bin/
nebo /usr/sbin/. [9]

2. Témeér vSechny sifové sluzby maji své hlavni konfiguracni soubory uloZzeny v
adreséafi /etc/jmeno_sluzby/ a soucasti konfigurace byvaji rozsifujici soubory

konfigurace, vétsinou ulozeny v prislusnych domovskych adresarich.

3. Samoziejmosti vSech sitovych démonti je moZnost zaznamendvani ¢innosti

sluzby do souborti v adresari /var/log/.

4. PID procesu. Kazdy nové spustény nebo jiz bézici proces je identifikovatelny
prostfednictvim PID. Tato ¢isla procesti jsou unikatni a v dany okamzik ne-
existuje vice procesti se stejnym PID. Systém pak urcitym zpiisobem tyto
identifikatory prifazuje a stejné tak toto ¢islo uklada do souboru. Pro konfi-
guraci pravidel SELinuxu je pak dilezité umisténi téchto souborti. Nejcastéji

se nachazi ve /var/run/ nebo v adresari /home/ . jmeno_aplikace/.
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5. Vyuzivani dynamickych (sdilenych knihoven) zpravidla umisténych v soubo-
rech /var/1lib/.

6. Prostiedky pro sitovou a meziprocesni komunikaci.

Je nutné poznamenat, Ze toto je zjednodusSeny popis programi v ramci zkOS!
Linux a v zadném pripadé nevysvétluje veskeré aspekty ¢innosti procesi v tomto
systému. Slouzi pouze jako zjednodusSeny navod pro identifikaci souborti, adresait
spojenych s danou aplikaci a uleh¢uje porozuméni psani bezpec¢nostnich pravidel. K
vyhledavani informaci o sluzbach, aplikacich v kontextu umisténi soubori odpovi-
dajicich hledanému néazvu, lze vyuzit program pro vyhledavani find. Ziskame tak

jasny prehled o absolutnich cestach k hledanym soubortm.

3.3 Vytvoreni pocatecniho modulu

Bezpecnostni modul je tvoren tfemi soubory viz[2.T]a v tomto bodé metodiky konfi-
gurujeme pouze soubory *.fc a *.te. V pripadé€ deklarace typi se jedna o pocatecni
konfiguraci, kde jsou definovany zakladni typy korespondujici s vytvorenym soubo-
rovym kontextem a nejzakladnéjsi pristupova pravidla odpovidaji nasim znalostem
o ¢innosti aplikace. Pro vytvoreni zakladni struktury vsSech tii soubori lze vyuzit
nastroje policygentool. Jeho vyhoda spociva zejména ve vytvoreni komentait v

definované syntaxi pro Extensible Markup Language (XML).

3.3.1 Vytvoreni kontextu

Jiz z principu SELinuxu, kde je bezpec¢nostni kontext stézejnim prvkem bezpecnostni
modult. Konfiguraci souboru *. fc aplikaci definujeme jeji rozsah. Pti definici tohoto
soubori bychom méli mit na paméti nékolik zakladnich skutecnosti.

Nalezeni vsech soucasti aplikace v souborovém systému a oznaceni zvolenych
soucasti. Plati pravidlo, ¢im vice oznac¢ime souboril souvisejicich piimo s ¢innosti
aplikace, tim aplikaci dokonaleji vymezujeme jeji rozsah. Soucasné bychom neméli
ptreoznacovat klicové soubory (napiiklad systémové konfiguraéni soubory v adresari
/etc/, které jsou vyuzivany i jinymi aplikacemi. Samoziejmé Ze to mozné je, ale
museli bychom takto nové vzniklym typtm pritadit spravné bezpecnostni atributy
a v nejhorsim pripadé dodefinovat pravidla pro jiz existujici bezpecnostni moduly.
Dale je velmi dulezité spravnym zptisobem oznacit piislusné soubory v domovskych
adresarich.
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V ukézkovém bezpec¢nostnim modulu pro aplikaci centericqg byl soubor s bezpec-
nostnimi kontexty vytvoren na zakladé vybranych informaci o aplikaci centericq
zjisténych piikazem find a je uveden v prvni ¢4sti pfilohy [D]
debian:/# find -iname *centericq

./home/xgrepl03/.centericq
./usr/bin/centericq

3.3.2 Vytvoreni typu

V tomto bodé se budeme zabyvat konfiguraci bezpecnostnich pravidel pro povinné
fizeni pristupu prostiednictvim TE a RBAC pravidel. Soucasti *.te souboru jsou
tedy zejména pravidla tykajici se TE, jako definice typi, atributt, prechodovych
a pristupovych pravidel nebo booleans. Z hlediska psani pravidel lze vyuzit maker
nebo pristupovych a prechodovych pravidel nebo jejich kombinace.

Jelikoz tento soubor je nékdy velice obsahly a nesrozumitelny, je soucasti meto-
diky navrzen zptusob, jak pravidla délit do odpovidajicich skupin, které maji spole¢né

urcité znaky. Cely tento soubor tedy lze délit na c¢asti A a B:
e Sablona - &ast A

1. Definice typt a atributi.

2. Je-li nutna deklarace externich typt.

3. Umoznéni spousténi sluzby pri startu systému.
4

. Definice pfechodovych pravidel.
e Sablona - ¢ast B

1. Souborova trida.
2. Systémova ttida.
3. Ttida meziprocesni komunikace a signaly.
4. Sitova tiida.
Déleni c¢asti B sablony vychazi z bezpecnostnich tiid objekti, tak jak je definuje
SELinux. Rozd€lenim na tyto ¢asti ziskdme ¢tyii oddélené skupiny pravidel, které
maji sva specifika a velmi casto se opakuji i v jinych bezpec¢nostnich modulech. K

ulehceni analyzy auditovacich zprav byl vytvoren i na zakladé této sablony skript

sablona.pl. Cinnost tohoto skriptu lze charakterizovat nasledovné:

e Rozdéleni AVC zprav do prislusnych tiid, 1ze zobrazit jen vybranou tiidu.
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e Moznost zobrazeni prekladu téchto zprav a opét lze zobrazit jen vybranou

tridu.
e Zobrazeni prislusnych ptistupovych pravidel.
e Kombinace vsech téchto bodi.

Zejména moznost separace jednotlivych zprav a zobrazeni prislusného pristupo-
vého pravidla pro danou t¥idu Sablony ¢asti B vyraznym zptisobem ulehéi proces

vytvareni pravidel. Podrobnéjsi informace o pouziti lze zjistit z napovédy k tomuto

skriptu.

Pocateéni pravidla

Jak bylo feceno v tvodu této kapitoly a jak je soucasti navrzené metodiky, je nutné
nadefinovat alespon definice typu a prifazeni atributt. Jiz v této fazi je zakladni
modul pripraven ke kompilace a nasledné instalaci do bezpecnostni politiky. V tako-
vém pripadé bychom po spusténi ziskali velké mnozstvi AVC zprav. V tomto bodé
je dilezité nespolehnout se na program audit2allow a to z jednoduchého divodu.

avc: denied { read } for pid=2539 comm="centericq" name="config"
dev=sdal ino=414952 scontext=xgreplO3:user_r:user_t:s0
tcontext=system_u:object_r:centericq_home_t:s0 tclass=file

allow user_t centericq_exec_t:file { execute execute_no_trans read };
allow user_t centericq_home_t:dir { getattr read search write };

Pouziti audit2allow by znamenalo povolovani objektu se zdrojovym typem
user_t operace s nové vytvofenymi typy programu centericq (jak zobrazuje uve-
deny vypis). Takovym zptisobem bychom aplikaci nevymezili jeji ¢innost v ramci
systému, jestlize to tak zamyslime. Z tohoto divodu je dilezité k zakladni definici
typl a jejich atributi nadefinovat prechodova pravidla mezi doménami, zptisobem
popsanym v oddilu v ¢asti vénované prechodovym pravidlim. Priklad téchto
pravidel je uveden v piiloze [D]

3.4 Testovani a analyza

V této fazi po kompilaci a zavedeni modulu do bezpec¢nostni politiky dochazi k
vytvareni bezpecnostnich pravidel pro spravnou a pozadovanou c¢innost modulu.
Dtilezité pti testovani aplikace je mit aktivovany permissive méd a nejlépe vymazany
soubor s auditovacimi zaznamy. Pak jiz testujeme samotnou aplikaci, sluzbu, t;j.
snazime se o testovani vSech jejich moznjch stavi.

Soucasné jsou auditovany zpravy o zakazanych operacich, jejichz pocet se odviji
od komplikovanosti samotné aplikace, az po pocet implicitné nadefinovanych pra-

videl pro nas modul. Takovy soubor je pak velice necitelny i pii malém mnozstvi
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auditovacich zprav a vytvareni pravidel pouhym ¢tenim tohoto souboru by bylo ve-
lice zdlouhavé a naroc¢né. Proto existuji programy, které tuto ¢innost vice ¢i méné
usnadni. Prikladem muze byt program audit2why nebo jiz zmiflovany audit2allow.

Vyrazné zjednoduseni pii analyze AVC lze dosahnout prostfednictvim vytvorte-
ného skriptu sablona.pl, ktery vychéazi z navrzené metodiky, ale 1ze ho samoziejmé
vyuzit i nejen v této souvislosti. Ve spolupraci s audit2allow tak ziskavame velice
efektivni nastroj pro tvorbu bezpecnostnich pravidel. Je nutné ale uvazovat o po-

tencialnich problémech v souvislosti s vyuzitim audit2allow.
e Povoleni operaci, které nejsou nutné pro c¢innost aplikace.
e Povoleni nezadoucich, potencialné nebezpecnych operaci.
e Modul nemusi fungovat korektné i po povoleni vsech auditovacich zprav.

7 prvnich dvou uvedenych bodu je zcela jasné, ze pouhé spolehnuti se na do-
stupné nastroje neni ani v tomto piipadé vhodné. Jako ptiklad lze uvést situaci, kdy
se doména snazi prohledavat domovské adresafe superuzivatele nebo dokonce do
nich zapisovat, aniz by to bylo nezbytné nutné. Proto analyza a tvorba pravidel je
kompromisem v pouziti dostupnych nastroji a vyuziti vlastnich znalosti o aplikaci.

Situace, které mohou nastat v ramci posledniho ptipadu jsou vzdy nezadouci z
hlediska uzivatele a prinaseji znacné komplikace pii vytvareni bezpecnostnich pra-
videl. Priklady takovych problému a jejich feseni je uvedeno v oddilu [4.1.3] Priklad

aplikace skriptu na auditovaci zpravy a pfislusna pravidla jsou uvedena v ptiloze

D.2l

3.5 Kompletace a kompilace modulu

V posledni fazi vytvareni bezpec¢nostniho modulu definujeme, v pripadé potieby,
prislusna rozhrani. Zejména u sluzeb je to velice dilezita ¢ast, jelikoz predpokladame
napiiklad vice spravci systému, kterym timto zptsobem velice efektivné vymezime
prava v ramci SELinuxu. Ziejmé nejbéznéjsi druh je pristupové rozhrani pro vstup
do dané domény.

V pripadé bezpec¢nostnich pravidel, které predpoklddame, ze se budou v obdobné
podobé vyskytovat i v jinych bezpecnostnich modulech, je mozné a vyhodné tato
pravidla zapouzdriit do externiho rozhrani umisténého vhodné v ramci vrstveni roz-
hrani SELinuxu. Prikladem jsou nova rozhrani pro odesilani a pfijem Transport
Control Protocol (TCP)/User Datagram Protocol (UDP) datagramii z daného sifo-
vého rozhrani (viz ptiloha |C)).

Dalsi zptisoby definice pravidel modulu lze nalézt naptiklad ve vyuziti booleans,

podminkovych deklaraci. Velice vyhodné je pouzit dontaudit pristupovych pravidel:
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dontaudit centericq_t root_home_dir_t:dir getattr;

V tomto pripadé se pii kazdém spusténi aplikace jiz nebudou auditovat pokusy
o ziskani atributt adresaiti superuzivatele s danym bezpecnostnim typem. Dalsi
doplnujici moznosti pro vytvoreni modulu patii naptfiklad podminkové deklarace,
které tizce souvisi s booleans a budou popsany v nasledujici ¢asti prace. Pii spravném
a kompletnim zabezpeceni je mozné aktivovat enforce méd a presvédcit se o spravné

¢innosti aplikace.
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4 ZABEZPECENI SLUZEB

V této kapitole je uvedena problematika sifovych sluzeb, tj. popis stavajicich do-
stupnych pravidel zdrojové politiky SELinuxu a zabezpeceni téchto sluzeb svymi
vlastnimi pravidly. Rovnéz jsou v tivodu kapitoly vysvétleny a graficky znazornény
dilezité pojmy, akce pro spravné a regulérni spusténi systému, je strucné vysvétlen
zpusob oznacCovani souborovych systémi vcéetné problému s tim souvisejicich a je

objasnéna problematika implementace fizeni pfistupu s vyuzitim site.

4.1 Zavedeni systému

kernel_t

domain_auto_trans(kernel_t,init_exec_t,init_t)

domain_auto_trans

(init_t,getty_exec_t,getty_t) in it_t
init exec t domain_auto_trans
- - (init_t,initrc_exec_t,initrc_t)
getty_t initrc_t
getty_exec_t initrc_exec_t

domain_auto_trans

R . domain_auto_trans
(getty_t,login_exec_t,login_t)

(initrc_t,$1_exec_t,$1_t)

login_t
login_exec_t $1 t
domain_trans $1_exec_t
(login_t,shell_exec_t,user_t)
user_t

Obr. 4.1: Zavedeni systému

Abychom vibec mohli néjakym zptsobem tvofit pravidla, experimentovat, je
nutné regulérné spustit systém s aktivnim SELinuxem, musi byt spravné ozna-
¢eny procesy s danou doménou atd. Béhem nacitani jadra se zapnutou podpo-
rou SELinuxu mé jadro pfirazen doménovy typ kernel_t. Tento pocatecni kon-
text je vyuzivan pfed zavedenim politiky a vSechny procesy spusténé jadrem maji
tento kontext. Nasleduje spusténi procesu init, ktery nacte do jadra politiku a na-
sledné ji nahraje. Samoziejmé za predpokladu, ze je nalezen parametr povolujici
zavedeni SELinuxu. Tuto moznost 1ze zakompilovat pfimo v jadfe nebo stejného
efektu dosdhneme editaci konfigura¢niho souboru pfislusného zavadéce (viz oddil
. P1i tspésném zavedeni politiky dojde k restartu procesu init a ten piejde
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podle pravidel v zavedené politice do domény init_t. K tomtuto pfechodu je vyuzito
makro domain_auto_trans(kernel_t, init_exec_t, (target_domain_t)). Tuto situaci ilu-
struje obr [4.1] Jsou zde déle zndzornény dalsi doménové prechody, zejména prechody

mezi procesy getty a login.

4.1.1 Inicializace souborovych systému

Béhem zavadéni systému dochazi také k inicializaci souborovych systémi podle pii-

slusnych pravidel. O inicializaci jsme informovani zpravou v nasledujicim tvaru:

SELinux: initialized(dev sda3, type ext3), uses xattr

Ta nam 1ika, ze souborovy systém typu ext3 uziva k oznacovani soubort rozsi-
fené atributy. OvSem mnoho souborovych systémi rozsirené atributy nepodporuje.
Prikladem takovychto souborovych systému jsou selinuxfs, tmpfs, devpts atd.

Proto je nutné pouzit jiné metody pro inicializaci souborovych systémi. [§]

e Piechodové SID oznacovani je vyuzivano pro devpts, tmpfs a shmfs souborové
systémy. Soubory na téchto systémech jsou oznacovany na pozadani v jadre,
zalozené na bezpecnostnim kontextu aktualni tilohy a bezpecnostniho kontextu

specifikovaného pro souborové systémy v bezpecnostni politice.

e Ulohové SID oznac¢ovani jednoduse oznacuje soubory stejnym bezpeénostnim
kontextem jako je kontext aktudlni tlohy. Vyuziva se zejména pro vytvareni

pipefs nebo sockfs souborovych systémi.

e OznacCovani genfs_context je vyuzivano pro souborové systémy nepodpo-
rujici predchozi moznosti. V bezpecnostni politice jsou soubory oznacovany
bezpec¢nostnimi kontexty na zakladé soborovy_systém/ndzev_cesty. Nejvice

souborovych systémi nepodporujici rozsitujici atributy vyuziva této metody.

4.1.2 Proces Init

Po inicializaci je zavedena bezpecnostni politika, jak bylo uvedeno vyse a spustén
proces init, jehoz tkoly jsou napfiklad inicializace operacniho systému, operace v
adresari /tmp/, spousténi sluzeb atd. Prave tyto kroky byvaji doprovazeny ve strict
(ale i v targeted) politice velkymi problémy. V pfipadé implicitné zapnutého enforce
modu nedoje k tplnému zavedeni systému a je nutné vytvorit novy bezpecnostni
modul pro korektni start systému. Ptiklad ¢asti takového modulu je uveden v pri-
loze[E] Pro ndzornost a snassi porozumeéni byly pfi vytvafeni tohoto modulu pouzity,

az na vyjimky vyhradné pristupova pravidla bez pouziti maker. Nejdilezitéjsi casti
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jsou pravidla povoluji doménam init_t a initrc_t vykonavat prislusné operace s adre-
safem /tmp/ a ze soubory v ném obsazené. Nasleduje spousténi piislusnych sluzeb
a poslednim krokem je spusténi programu getty.

Z obr[4.1]jsou tyto dva kroky (body) patrné. Prvni bod vede k tspésnému piihlé-
Seni a ziskani spravného bezpecnostniho kontextu. Tento piipad je popsan v oddilu
[4.1.3] Druhy pfipad se tykd spousténi sluzeb prostfednictvim init. Tento bod je
dilezity pfi konfiguraci bezpecnostnich modulti pro dané sluzby, kdy je nutné de-
finovat prechodova pravidla z domény initrc_t do cilové domény sluzby. Implicitné
se k prechodu vyuziva makra domain_auto_trans. V praxi pii psani bezpec¢nostnich
pravidel je tento prechod zajistén makrem init_daemon_domain, ktery zastiesuje i

predchézejici makro.

4.1.3 Local login

Tato ¢ast je v podstaté poslednim krokem pro dokonceni spousténi systému a jako
i predchozi kroky s sebou prinasi urc¢ité potize spocivajici zejména v nepritfazeni
spravného bezpecnostniho kontextu pro prihlasujiciho se uzivatele. Tato skutecnost
fizeni pristupu v Linuxu probiha pfihlasovani uzivatele po spusténi procesu login
programem getty (viz. také obr. . Getty vypisSe na terminalu prompt login:. Po
zadani uzivatelského jména je spusStén proces login a poté za urcitych piredpokladt
(nejsou nastaveny néjaké pridavné restrikce) dojde po zadéani hesla k autentizaci a
autorizaci uzivatele. Po lispésné autorizaci je spustén prislusny prikazovy interpret.
9]

V piipadé SELinuxu je v podstaté situace obdobna, az po autentizaci uzivatele
a naslednou autorizaci, se kterou je spojeno pridéleni pozadovaného bezpecnost-
niho kontextu. Po tspésném pfihlaseni je tedy urcitym postupem uzivateli piitazen

bezpecnostni kontext.

1. Zadané uzivatelské jméno je hledané v /etc/selinux/*/seusers.

2. Po nalezeni shody je vracena druhd hodnota odpovidajiciho fadku (impli-
citné po nenalezeni shody je linuxovému uzivateli ptidélen SELinuxovy uziva-

tel user_u).

3. Nalezeni implicitniho bezpec¢nostniho kontextu v /etc/selinux/*/context/ \
users/ nebo v /etc/selinux/*/context/default_context a vrati prvni
mozny kontext odpovidajici fadku s bezpec¢nostnim kontextem aktualniho pro-
cesu

(system_r:local_login_t).
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4. Uzivatel je pfihlasen a je mu prifazen shell s kontextem vypoctenym bezpec-

nostni politikou.

Do celého tohoto prihlasovaciho procesu vstupuje velmi dilezity subjekt, kterym
je Pluggable Authentication Modules (PAM)., tj. sada knihoven poskytujici API pro
ovéreni identity. Popis tohoto mechanismu je nad ramec této prace, ale pro nas je
konfigurovat, jaké aplikace budou pouzivat dané metody autentizace. Funkce jsou
rozdéleny do ¢tyf skupin (autentizace uzivatele, kontrola ¢tu, zména hesla, sprava
v adresafi /etc/pam.d/ a prislusnému souboru, odpovidajici nazvu kazdé sluzby,
ktera chce PAM pouzivat.

Stejné jako tento model vyuziva standardni Linux, tak jej pro specifické pripady
implementuje i SELinux. Piikladem je vyuziti modulu pam_selinux_so pro ové-
feni SELinuxové identity uzivatele a pritazeni spravného bezpecnostniho kontextu.
Tato volba je v Debianu implicitné vypnuta a zptsobi tak znac¢né problém v podobé
neprifazeni spravného bezpec¢nostniho kontextu uzivateli. Poznamenejme, ze uziva-
teli zustane kontext procesu login (system_u:system:r_local_login_t) a nebude
mu umoznén prechod do zadné jiné role. ReSenim je tedy odkomentovat moznost

povolujici vyuziti modulu PAM pro SELinux.

session required pam_selinux.so multiple

Zobrazené nastaveni pro spravu relace nam tedy umozni ptirazeni spravného kon-
textu podle definovanych pravidel tspésné piihlasenému uzivateli. Volba mulitple
povoluje uzivateli vybrat si bezpec¢nostni kontext, jestlize je tato moznost nakonfi-
gurovana. Napfiklad superuzivateli je implicitné povoleno prihlasit se dvéma bez-
pecnostnimi kontexty.

V souvislosti s PAM je mozné vysvétlit duvod, pro¢ pfi zméné linuxového uziva-
tele ve striktni politice (i MLS politice) nedojde ke zméné SELinuxového uzivatele.
Program umoziiujici pfihlaseni superuzivatele su nebo programu sudo (umoZiiuje
spousténi programi s pravy jinych uzivateli) nemaji Zadny SELinuxovy PAM mo-

Vv

bezpecnostni tiroven prihlasovaného uzivatele a zménit ji.

4.2 Sif v SELinuxu

SELinux implementuje prostfednictvim bezpecnostnich sifovych hooks (Netfilter
API) rozsifenou ochranu tykajici se sité, tj. SELinux sitovou kontrolu pfistupu. Ho-

oks jsou umisténi v jadre spolecné se standardnimi hooks pro kontrolu pristupu, z
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¢ehoz vyplyva analogickd ¢innost, dané implementaci SELinuxu v jadte (viz obr..
Tato implementace jesté vice rozsiruje schopnost SELinuxu aplikovat povinné fizeni
pristupu na citlivou ¢ast bezpecnosti systémii, serveri, kterou je pristup k siti jako
celku. Umoziiuje ndm tedy pridavat dodatecné restrikce pro sitovou komunikaci,
bez ohledu na nastaveni sitovych firewallti apod. Rovnéz pravidla bezpecnostni poli-
tiky tykajici se sité tvori jednou ze stézejnich ¢asti bezpecnostnich modulti, zejména
modult pro sifové sluzby, v tomto pfipadé http, ssh a ftp sluzby.

Objekty tykajici se sité lze rozdélit do ¢tyf zdkladnich skupin: sokety, sitové
zafizeni, uzly sité a porty. Obecné lze Tici, ze tato tiida subjektl je oznacovana
prostiednictvim implicitniho SID a neexistuje tu mechanismus pro oznacovani za-
lozeny na pozadavku aplikace. Pro jednotlivé skupiny existuji specifické zptisoby
definice pravidel pro oznacovani (viz [6]). Napiiklad oznaceni pfislusného sifového
zafizeni nebo portu pomoci SELinuxové utility semanage a vylistovani vSech takto
oznacenych rozhrani vypada néasledovne:

semanage interface -a -t netif_intranet_t ethO
semanage port -a -t ftp_control_port_t 21
semanage interface -1

semanage port -1

Samoziejmosti je pritomnost prislusného typu v bezpecnostni politice, ktery je
piifazen danému sifovému rozhrani, portu prvnim uvedenym piikazem. Nejrozsire-

néjsim typem z vyse uvedenych jsou sifova sokety, které délime na nékolik podtiid,
jak znazornuje obr.

**************************************************************************

Obecna vrstva kontroly soket(

IP sokety UNIX DOMAIN Netlink
sokety sokety
CP ubp Raw Datagram Stream Route Xfrm

Obr. 4.2: Sokety

Vyznamy jednotlivych podtrid jsou dany typem soketu a zékladni charakteristiky

jednotlivych typt uvadi toto rozdéleni:

1. UNIX domain sokety — Slouzi k zprostiedkovani piimé UNIXové komunikace,
mohou slouzit pro meziprocesni komunikace nebo také pro autentizaci uziva-
tela. [10]
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2. Netink sokety — Poskytuji komunikaci mezi uzivatelem a jadrem, slouzi napfti-
klad ke konfiguraci smérovaci tabulky nebo Internet Protocol Security (IPSec)
mechanismu. Tato komunikace je asynchronni, tj. zprévy se odesilaji s ur¢itym

kontextem a mohou byt pfijaté s odlisnym. [10]

3. IP sokety — V pripadé téchto sokettt SELinux implementuje riizné kontroly pro
TCD, UDP a Raw podtiidy soketti. Mezi nejbéznéjsi patii kontrola prijatych
a odeslanych pakett pres tyto sokety pro dané sitové rozhrani a uzel. Jsou to

napiiklad makra tcp_send, tep_recv atd. [10]

Spravnou konfiguraci pravidel tykajicich se sitovych objektti lze dosdhnout zvy-
Seni bezpecnosti viéi sitovym Gtoktim, ale je nutné uvédomit si fakt, ze priméarni
ochranou by mél byt korektné nakonfigurovany firewall.

Pro zabezpeceni nasledujicich sluzeb byl vytvoren na zakladé vyse uvedeného
popisu novy modul rohrani.pp, ktery obsahuje definici nového typu pro rozhrani
intranetu, v tomto pripad€ netif_intranet_t. Rovnéz byly vytvofeny makra vyu-

zivajici tohoto typu ke pfijmu a odesilani TCP a UDP segmenti.

4.3 Sitové sluzby

user:root, admin
(sysadm_r role)

http, ftp
server

192.168.1.0/24

S \”/ N ) //,,,7,,1
/ 192.168.1.254 < S

) a— y j/ <

Intranet i‘* IneEinse ]
| ethl )
By ) NAT — J/

WAN IP A s

user:xgrepl03
web, ftp Lo

(user_r, staff_r role)

Obr. 4.3: Zabezpecovana sit

Tato podkapitola si klade za kol popsat dostupné bezpec¢nostni politiky zmi-

novanych sitovych sluzeb a ty pak zabezpecit svymi vlastnimi pravidly. V ramci
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popisu dostupnych pravidel bude naznacen mozny zptsob jejich pripadné modifi-
kace pro danou konfiguraci dostupnymi prostfedky, tj. jakym zptisobem se prakticky
aplikuji. Sou¢asna pravidla byla vytvofena na miru konfiguraci uvedené na obr/4.3|
podle navrzené metodiky. V zavérecné kapitole pak tyto postupy budou porovnany

a vyhodnoceny jednotlivé rozdily, vyhody ¢i nevyhody kazdé z téchto metod.

4.3.1 Dostupna politika

Dostupné bezpe¢nostni moduly obou politik (targeted, strict) jsou soucasti zdrojo-
vych kédia politik ve zkompilované podobé a pripraveny k pouziti. V ramci téchto
modulti jsou k dispozici pfislusné rozhrani, které jsou navrhnuty k pripadné modifi-
kaci zkompilovanych bezpec¢nostnich modulti dle vlastnich pozadavki. Pro prislusné
soubory rozhrani (apache.if, ssh.if, ftp.if) a nejen pro tyto rozhrani sitovych

sluzeb jsou spole¢né mechanismy SELinuxu k definici bezpec¢nostnich pravidel:

e rozhrani Sablony,
e rozhrani pristupu,
e booleans,

e podminkova deklarace.

Definice (rozsahlost) téchto prvki se lisi modul od modulu a vétsinou lze najit
primou tmeéru mezi slozitosti sluzby a rozsdhlosti a komplikovanosti prislusného
rozhrani Sablony, pristupu a mnozstvi vyuziti booleans a podminkovych deklaraci.
Pristupova rozhrani byla jiz detailné nékolikrat popsana a jejich studii lze ziskat
¢astecné informace o vymezeni domény v souvislosti s uvedenym typem, ke kterému
rozhrani umoznuje pristup. Piikladem je pfistupové rozhrani ftp serveru povolujici
¢ist konfigurac¢ni soubor této sluzby:
interface(‘ftp_read_config’, ¢

gen_require(¢
type ftpd_etc_t;’)

files_search_etc($1)
allow $1 ftpd_etc_t:file { getattr read };’)

Template rozhrani

Tvofi nejdilezitéjsi ¢ast soubort rozhrani jednotlivych sluzeb a SELinuxovému ad-
ministratorovi umoznuji mnoha zptsoby upravovat zavedené bezpecnostni moduly

sluzeb podle sv§ch pozadavki. Uel téchto rozhrani vysvétluji tyto divody:

e Dostupné, zkompilované moduly jsou urceny pro urcitou konfigurace systému.
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— Jiné umisténi konfigurac¢nich soubort.
— Jiné umisténi, jiny typ soubort v domovskych adreséarich.

— Vytvoreni odvozenych typi.

e Nelze pfi tvorbé nékterych moduli védét presné typy jednotlivych domén pro
sluzbu.

— Vytvareni tzv. odvozenych domén.

Rozhrani sablony byvaji nékdy velice rozsahla, jelikoz museji obsahovat vSechna
potfebna pravidla pro vytvoreni typu, prechodova a pristupova pravidla atd. Pri-
kladem rozhrani Sablony, které za danych okolnosti nemusi dostacovat pozadavkim

uzivatele, je rozhrani Sablony pro ftp server.

template (‘ftp_per_userdomain_template’,
tunable_policy(‘ftpd_is_daemon’,
userdom_manage_user_home_content_files($1,ftpd_t)
userdom_manage_user_home_content_symlinks($1,ftpd_t)
userdom_manage_user_home_content_sockets($1,ftpd_t)
userdom_manage_user_home_content_pipes($1,ftpd_t)
userdom_user_home_dir_filetrans_user_home_content\
($1,ftpd_t,{ dir file 1nk_file sock_file fifo_file })
J

’)

[4

Jak je patrné, toto rozhrani je kombinaci booleovské deklarace a vyuziva ma-
ker pro volani prislusnych rozhrani. Zjednodusené si jako vyslednou ¢innost tohoto
rozhrani lze predstavit ve vytvoreni dvou typia: prefix_home_dir_t a prefix_home_t.
Prefix je ¢ast oznaceni prislusné role, bez identifikatoru role _r, tj. pro roli user_r
je prefix user. Doméné ftpd_t pak bude umoznéné vykonavat se soubory a adresari
téchto typa vSechny operace pro tyto objekty, véetné vytvareni novych soubori a
adresari.

Nevyhoda tohoto rozhrani je, Ze jsme limitovani vytvorenym typem pro oznaceni
soubortll a adresari, pficemz limitace vychazi z pozadovaného prefixu. Kdybychom
jako prefix uzili naptiklad zgrepl03, coz by odpovidalo nasim pozadavktm pro cilovy
typ, snaha o zavedeni takto zkompilovaného modulu by skoncila chybou, jelikoz byla
vyuzita k vytvoreni odvozeného typu neexistujici role.

V priloze [F] je uveden vytvofeny modul, ktery pomoci dostupnych pravidel dopl-
nuje zavedené moduly ke spravné ¢innosti sluzeb dle nasich pozadavkt. Pro jedno-
duchost jsou v jednom modulu (resp. v souborech ap2.te a ap2.if) jsou uvedeny
priklady tpravy pravidel jak pro http server, tak ftp server. V praxi by modul
meél byt separovan do dvou moduld. Nejdilezitéjsi casti ap2.te souboru je pouziti
vhodného rozhrani sablony. Je nutné zvazit na zakladé piislusnych pravidel v tomto

rozhrani, jestli bude odvozeny typ, doména plnit pozadovanou funkci a zda-li nejsou
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zbytecné povoleny operace, které nechceme. Prostfednictvim rozhrani webového ser-
veru byly vytvoreny prislusné typy pro bezpecnostni kontexty webovych stranek a
CGI skripti.

apache_content_template (xgrepl03)
# Vytvorene typy timto rozhranim:
# httpd_xgreplO3_content_t
# httpd_xgreplO3_script_t

# Kontext pro soubory webovych stranek
HOME_DIR/www(/.+)7 gen_context(xgrepl03:object_r:httpd_xgrepl03_content_t,s0)

Rozhrani pro odvozené typy v pripadé webového serveru nabizi vice variant,
jakym zptisobem typy vytvorit a spoustu moznosti k ovlivnéni bezpecnostnich pra-
videl (booleovska a podminkové deklarace). I pfesto miize nastat situace, kdy usou-
dime, ze nadefinovana pravidla povoluji pfislusné doméné (napiiklad doména pro
CGI skripty) pfilis mnoho operaci a budeme nuceni k vytvofeni vlastniho modulu
pro tyto typy. Takovym pfipadem je rozhrani Sablony pro odvozené typy urcené k
oznaceni adresar a soubort ftp dat. Jelikoz tyto typy jsou pouzity i pro ozna-
¢eni ostatnich soubort v domovskych adresarich, nedoje k pozadavané izolaci. Je
tedy nutné vytvorit novy typ a nadefinovat p¥islusna pravidla (viz oddil[4.3.2)). Cely
modul upravujici pravidla pro http a ftp server je uveden v piiloze [F] Pravidla a

jednotlivé moznosti modifikace jsou v této ptiloze detailné popsany.

Podminkové deklarace a booleans

Soucéasti rozhrani sablony jsou booleovské deklarace pravidel, resp. vyuziti stavaji-

cich booleans, pro ktera jsou definovana piislusna pravidla. Rozhrani Sablony defi-

nuji pro odvozené typy pouze nejdilezitéjsi pravidla a pouhé vyuziti téchto rozhrani

zpravidla nevede k pozadované ¢innosti. Proto je tedy nutné prislusné rozhrani pro-

zkoumat, zjistit které booleans povoluji jaké operace a aktivovat je.
tunable_policy(‘httpd_builtin_scripting’, ‘

allow httpd_t httpd_$1_content_t:dir r_dir_perms;

allow httpd_t httpd_$1_content_t:file r_file_perms;

allow httpd_t httpd_$1_content_t:1lnk_file { getattr read };
”)

Aktivovanim této boolean umoznime doméné hitpd_t ¢ist uzivatelské soubory s
odvozenym typem, ktery jsme vytvorili danym rozhranim sablony. Tuto skute¢nost
je dilezité si uvédomit a nespoléhat se na pouhé vytvoreni pozadovaného typu a
oznaceni odpovidajicich soubort.

Pouziti podminkovych deklaraci je nejcastéji spjato se systémem booleans, které
jsou testovanym vyrazem. Nejjednodussi podminkovou deklaraci je test na stav bo-

oleans, jejichz vysledkem je bud true nebo false.
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if (podminkovy_vyraz) { pravidla } [ else { pravidla } ]

Podminkové vyrazy jsou zakladni booleovské vyrazy pouzivané napiiklad v ja-

zyce C (rovnost, nerovnost, logicky soucin, logicky soucet a negace).

4.3.2 Vlastni politika

Pro dany konkrétni piipad znazornujici obr [4.3| byly vytvoreny vlastni bezpecnostni
moduly pro jednotlivé sitové sluzby, zabezpecdeuji ¢innosti téchto sluzeb v poza-
dované konfiguraci, tj. jsou povoleny opravdu jen nutné operace pro spravny béh
sluzeb. K vytvoreni téchto modulti byla vyuzita navrhovana metodika spolecné se
skriptem sablona.pl. Z divodu rozsihlosti pravidel budou popsany nejzasadnéjsi

bezpecnostni pravidla spoleénd vSem uvazovanym sitovym sluzbam.

Start sluzeb

Pti definici pravidel je nutné zajistit korektni a Gispésny start sluzby prostrednictvim
procesu init. Jakym zptsobem dochazi k prechodiim mezi doménami pfi zavadéni
jddra a startu systému bylo vysvétleno na obr. a pravidla, ktera tento prechod
zajistuji s jejich popisem v oddilu Bylo tedy nutné definovat takové pravidla,
ktera umozni doméné initrc_t prejit do cilové domény pri startu systému. K tomuto
ucelu u vsech sluzeb bylo zvoleno makro wnit_deamon_domain, které zapouzdiuje

nékolik dalsi maker a patficna pfistupova pravidla.

init_daemon_domain(httpd_t,httpd_exec_t)

Makro volané timto zptisobem pfebira dva parametry: cilova doména a spusti-

vvvvv

makra domain_auto_trans, domain_entry_file a pristupova pravidla povolujici cilové
doméné vyuzit popisovade souborti svého rodi¢ovského procesu (zdrojovd doména) a
nasledné mu zaslat signal o svém ukonceni. Rovnéz umoziuje vyuzit meziprocesové
komunikace prostifednictvim pojmenované roury, kterd se vyuziva ke komunikaci
mezi riznymi procesy (pozn. standardni roury mohou vyuzivat pouze procesy se

shodnym predchtidcem).

interface(‘init_daemon_domain’, ¢

gen_require(‘
type initrc_t;
role system_r;’)
domain_type ($1)
domain_entry_file($1,$2)
domain_auto_trans(initrc_t,$2,$1)
allow initrc_t $1:fd use;
allow $1 initrc_t:fd use;
allow $1 initrc_t:fifo_file rw_file_perms;
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allow $1 initrc_t:process sigchld;
dontaudit initrc_t $1:process {noatsecure siginh rlimitinh};

”)

SELinux uZivatel

V ramci pozadavki vyplivajicich z obrazku byl vytvoren SELinuxovy uziva-
tel zgrepl03, ktery je mapovan na linuxového uzivatele zgrepl03. Tento uzivatel je
opravnén prechazet z role user_r do ¢astecné administratorské role staff_r.

Pti vytvareni, odstranéni ¢i editaci SELinuxového uzivatele je doporuceno vyu-
zivat nastroje semanage, ktery edituje pfislusné konfiguracni soubory a takto prove-
dené zmény se okamzité projevi v aktualni politice. Pfidani SELinuxového uzivatele

lze provést ve trech krocich:

1. Vytvoreni SELinuxového uzivatele xgrepl03 majici pristup do role user_r a
staff-r. Uspésnost provedeni tohoto kroku si lze ovéfit rovnéz pomoci utility

semanage.

# semanage user -a -R user_r -R staff_r -P user xgreplO3
# semanage user -1

2. Mapovani SELinuxového uzivatele xzgrepl03 na linuxového uzivatele xgrepl03
a nasledné ovéreni spravnosti tohoto prikazu.

# semanage login -a -s xgrepl03 xgrepl03
# semanage login -1
3. Uprava bezpecnostniho kontextu domovského adresafe uzivatele zgrepl03.

# restorecon -R -v “xgreplO3

Priistup k uzZivatelskym dattim

Specifikou téchto vlastnich pravidel je moznost definice typt a pfirazeni je souboriim
podle pozadované konfigurace, nebo-li umisténi riznych adresait, soubori sluzeb
a uzivatelt. Nasledné muzeme témto typtim nadefinovat presné takova pravidla a

restrikce, jaké vyzadujeme v ramci daného bezpecnostniho modulu.

# Deklarace typu

# type xgreplO3_ftpd_home_t;

# Umozneni domene zapisovat, cist do/z souboru a menit obsah adresaru
# allow ftpd_t xgreplO3_ftpd_home_t:file rw_file_perms;

# allow ftpd_t xgreplO3_ftpd_home_t:dir rw_dir_perms;

V piipadé webového serveru rozlisujeme typ pro webové stranky a typ pro CGI
skripty umisténych v domovském adresari uzivatele xgrepl03 a v ptipadé ssh serveru
je to typ pro soubor s autorizovanymi kli¢i (nejcastéji soubor authorized_keys) a
pro klice serveru. Deklarace jsou uvedeny v odpovidajicich *.te a *.if souborech

sluzeb.

o7



Priistup k siti

Pomoci prosttedkti popsanych v podkapitole muzeme velice efektivné omezit
vlastnimi pravidly domény ve vztahu k sitovému provozu, k sifovym zafizenim apod.
V rémci vlastnich pravidel byly definovany restrikce vici sitovému rozhrani. K to-
muto ucelu byl vytvoren vlastni novy typ pro sitové rozhrani, kterému nebyl pfifazen
zadny atribut, tento typ jsem izolovali od hromadného pouziti v jinych doménéch,
nebyl mu prifazen atribut. Dale byla vytvofena nova makra pro piijem a odesilani
TCP/UDP segmentt.

Pravidla pfi pfijem a odesilani TCP /UDP segmenti a Internet Control Messages
Protocol (ICMP) paketii z/na intranetové rozhrani ethl maji tento tvar:
corenet_tcp_sendrecv_intranet (httpd_t)

corenet_udp_sendrecv_intranet (httpd_t)
corenet_raw_sendrecv_intranet (httpd_t) # Prijem a odesilani ICMP paketu

Modul sshadmin

Stavajici pravidla nebo jejich potfebné tpravy a vlastni pravidla zabezpecovali vy-
hradné operace spojené s ¢innosti dané sluzby. Je tak logické, Zze dostupné bezpec-
nostni moduly nebo pravidla nezajistuji jiz zddnym zptsobem pfipadnou adminis-
traci pro dané uzivatele. Proto soucésti vlastnich pravidel byl vytvoren modul, ktery
umoznuje jesté dalsimu uzivatele, kromé superuzivatele, se ¢astecné podilet na admi-
nistraci ftp a http serveru. K definici téchto pravidel bylo vyuzito vlastnich rozhrani
pro jednotlivé sluzby, ale i rozhrani poskytovanych nainstalovanou politikou.

Uzivateli zgrepl03 je implicitné prifazena role user_t a je povolen pfechod do role
staff_r. Tato role mu zajistuje pristup k uzivatelskym souboriim http a ftp serveru
z hlediska jejich modifikace a obé sluzby miize po provedenych zménach restartovat.
Cast zdrojového kédu je uveden v piiloze
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5 SROVNANI METOD

Kapitola vyhodnocuje obé popsané metody vytvareni bezpecnostni politiky, tj. na
zékladé dostupnych bezpec¢nostnich pravidel pro nejbéznéjsi serverové sluzby (http,
www, £tp) a na zakladé vlastnich pravidel vytvorenych pro tyto sluzby pro specifickou
konfiguraci je vyvozen zavér o jejich narocnosti, vhodnosti pouziti. Tyto zavéry jsou
platné v §irsim slova smyslu, tj. neomezuji se vyhradné pouze na tyto sitové sluzby.
Jednotlivé klady a zapory kazdé z metod jsou v zavéru této kapitoly shrnuty do
prehledné tabulky.

Metody (bezpecnostni pravidla) byly porovnany na zékladé zvolenych kritérii,
které nejlépe vystihuji jejich rozdily. Oba druhy bezpecnostnich pravidel byly testo-
vany a optimalizovany za pouziti referenéni striktni politiky v obou médech (per-
missive, strict) a byla testovana jejich zakladni ¢innost, tj. ispésnost spusténi sluzby
pii startu systému, jeji restartovani a bézné ¢innost (poskytovani danych sluzeb).

Zvolené kritéria:
1. Funké¢nost a analyza.

e Cinnost zkompilovanych bezpeénostnich moduli.

e Modifikace dostupnymi pravidly.
2. Rozsah domény

e Zpiisoby zjisténi rozsahu stavajici domény.
e Aplikace této znalosti.

e Srovnani domén.
3. Vhodnost metod

e Zmalost SELinuxu, pravidel atd.
e Obtiznost metod.

e Casové narocnost (studium stavajicich pravidel)

5.1 Kritéria

Navrzena kritéria vychazeji z praktickych zkusenosti pti aplikaci obou popisovanych
metod pro zabezpeceni sitovych sluzeb a mély by byt pfehlednym a zcela jasnym
ukazatelem pro vybér urcité metody nebo modifikace obou téchto metod. K bodu
kritéria je vzdy uvedena prakticka ukazka pro potvrzeni zminovanych fakti. Jsou

uvedeny ty nejobecnéjsi problémy ¢i fakta, ktera by neméla byt zavisla na zptsobu jiz
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instalované bezpecnostni politiky, kterymi jsou naptiklad pravidla pro bézny provoz

v enforce modu.

5.1.1 Funkc¢nost a analyza

V tomto bodé bude hodnocena zejména vhodnost stavajicich pravidel pro danou
konfiguraci a vyvozeni zavéru do jaké miry jsou dostacujici a jaké je nutné ucinit
pripadné modifikace. Tato analyza bude mit za kol najit co nejpfesnéjsi vymezeni
problému stavajici politiky, pokud néjaké niance nastanou a vytvorit obecny popis

napravy téchto problémi, pokud to bude mozné.

Funkcénost

Prvnim krokem bylo testovani dostupnych bezpec¢nostnich moduli na zvolené kon-
figuraci popsané obr. 4.3 Testovani bylo provedeno v enforce médu. Nebyly pfitom
uvazovany zakazané operace spojené s administraci systému, pro které nejsou v ak-
tualni politice vytvorené pfislusna pravidla. V néasledujicich tab. jsou shrnuty
vysledné ¢innosti pro jednotlivé sluzby a je uveden priklad AVC zpravy informujici

o nefunkénosti bezpecnostniho modulu pro webovy server.

Tab. 5.1: Funkce bezpecnostnich moduli

Funkce http | ftp | ssh
Zakladni ¢innost sluzby | ne ne | ano
Init ano | ano | ano

Restart sluzby ano | ano | ano
Restrikce vici siti ne ne | ne

Vsechny sluzby byli Gspésné spustény pii startu systému, bylo je mozné restarto-
vat a nebyli jim nastaveny zadné restrikce viici siti. Problém nastal u http serveru a
ftp serveru v jeho zékladni ¢innosti. V pfipadé ftp sluzby nebylo mozné se prihla-
sit na pozadovany ucet, nastal problém s autentizaci uzivatele. V ptripadé webového
serveru nebylo mozné pristoupit k webovym strankam a stejné tak nebylo mozné
spustit CGI skript (viz uvedené vypisy AVC zprav).
avc: denied { search } for pid=2444 comm="apache2" name="www" dev=sdal\

ino=414643 scontext=root:system_r:httpd_t:s0-s0:c0.c1023 \
tcontext=xgrepl03:object_r:httpd_user_content_t:s0 tclass=dir

avc: denied { execute } for pid=2454 comm="apache2" name= \
"cgi.cgi" dev=sdal ino=414658 scontext=root:system_r:httpd_t:s0-s0:c0.c1023\
tcontext=xgrepl03:object_r:httpd_user_content_t:s0 tclass=file
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Analyza

Analyzou takto vzniklych problémi, o kterych jsme informovani AVC zpravami v
pripadé, ze aktivujeme permissive mod a aplikaci budeme testovat stejné jak v
enforce médu. Nabizi se nékolik Feseni, které shrnuje tab5.2]

Tab. 5.2: Analyza a modifikace pravidel

Problém Modifikace 1 Modifikace 2

Nekorektni ¢innost sluzby | Vytvoreni odvozeného typu | Vytvoreni vlastniho typu

Nedostacujici pravidla Vyuziti booleans Definice vlastnich pravidel

Obé dveé modifikace byly vysvétleny a nazorné predvedeny v oddilu 4.3.1} Sou-
casti prace je také ptiloha |F| s ukdzkovym modulem ap2.pp, ktery fesi problém
zékladni ¢innosti webového serveru a castecné ftp serveru s vyuzitim navrzenych

modifikaci a jejich kombinaci.

5.1.2 Rozsah domény

Klicovym prvkem pro srovnani dostupnych a vlastnich bezpecnostnich modult je
rozsah jejich domén. Vytvorenim predstavy o rozsahu domény ziskdme mnoho indi-
cii o chovani bezpec¢nostniho modulu, co vse zabezpecuje a jaké ocekava, feknéme
implicitni umisténi aplikaci, jejich konfigurac¢nich soubori atd. Ziskanim této in-
formace a jeji vyhodnoceni méa nesmirny vyznam pro ulehceni jejich aplikace na
pozadovanou konfiguraci. Rozsah v tomto slova smyslu zjisfujeme se souboru *.fc
a u stavajicich zkompilovanych moduli je tato informace dostupna po editaci téchto
modulti na poslednich fadcich *.pp souboru.

Tab. obsahuje zakladni srovnani vybranych ¢asti z obou kontextid webového
serveru, jelikoz jak originalni, tak i vytvofeny soubor pro oznaceni soubori je roz-

sahly. Vybrané c¢asti nejlépe poukazuji na rozdilnost obou porovnavanych domén.

Tab. 5.3: Rozsah domény

Rozsah Dostupna pravidla Vlastni pravidla
Domovské adresare | HOME\_DIR/((www) | (web) | (public\_html)) | —

Webové stranky /var/www(/.*)? HOME\_DIR/www(/.*)?
Spustitelny soubor | /usr/sbin/apache(2)? /usr/sbin/apache?2

/usr/sbin/httpd(\backslash.worker)?

/usr/sbin/httpd2\.x*

CGI skripty /var/wwu/cgi-bin(/.*)7 HOME\_DIR/www/cgi(/.*)?
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Ze zjisténi rozsahu domény timto zptisobem lze vyvodit tyto zavéry:
e Pozadované umisténi souborii v ramci ¢innosti sluzby.
e Predstava o rozsahu domény.
e Neurcime rozsah domény v souvislosti s povolenymi operacemi.

V souvislosti s prvnim bodem je dilezité zminit, ze ne kazda doména je tak ma-
ximalisticky definovana, jako ta pro webovy server. Nékdy nelze presné odhadnout
umisténi souboru (napiiklad u ftp serveru). Neni mozné urcit moznd umisténi a
ty oznacit danym zptisobem, coz by mohlo vést k velkym problémim v ramci celé
bezpecnostni politiky. Prikladem je ftp server a umisténi uzivatelskych soubort,
kdy ani dostupné rozhrani sablony neni dostacujici pro splnéni nasich pozadavki.

Druhym problémem je velmi obtizné urceni ¢innosti aplikace z pohledu defi-
novanych pravidel. Sice mame znalost rozsahu domény, ale jiz nemame znalost o
pravidlech umoznujici ¢ zakazujici rtizné pristupy. Tento problém lze fesit bud tes-
tovanim sluzby a ¢astecné lze tato pravidla zjistit z dostupnych rozhrani (ptistupova
rozhrani, booleans, rozhrani Sablony). Jako pfiklad uvedeme restrikce vici sifovému
provozu, kdy vsSechny bezpecnostni moduly mohou pfijimat i odesilat provoz ze

vSech sitovych zafizeni, sitovych uzli a porti.

5.1.3 Znalost, obtiznost

Jednim z nejvétsich problémt pfi administraci SELinuxu je nutnost pochopeni za-
kladnich principi, které jsou dilezité i pro tu nejzékladnéjsi formu administrace,
tj. manipulace s instalovanou politikou, nevytvareni novych pravidel a korektni ¢in-
nosti SELinuxu. Jestlize prihlédneme k faktu, Ze popsanou problematiku SELinuxu
v kapitole [2] bychom mohli povazovat za ty nejdulezitéjsi informace pro administraci
SELinuxu, je pojem zakladni znalost velice rozsahly.

Budeme-li uvazovat obycejného uzivatele, ktery chce mit aktivovanou podporu
SELinuxu a nemit pfedstavu o jeho ¢innosti, tak tato varianta je mozna pouze s
targeted politikou, nikoliv se striktni politikou. Ulehceni takovému uzivateli prinasi
fada nastroju, které jsou grafickym rozsirenim popisovanych dostupnych néstroju.
Tento uzivatel se musi plné spolehnout na aplikovanou bezpec¢nostni politiku v ramci
distribuce.

S kazdym dalsim stupném potieby prizptsobit SELinux svym pozadavktim, ros-
tou pozadavky na znalost SELinuxu a obtiznost téchto krokt. I zde jsou napomocné
grafické nastroje pro tvorbu pravidel. Lze tvrdit, Ze pouziti téchto grafickych na-

stroji souvisi s pouzitim targeted politiky, jelikoz na daném systému je potieba
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existence minimalné X-serveru a v soucasné dobé provozovat striktni politiku spo-
jenou s uzivatelskym grafickém systémem je velice naro¢né a nepouziva se.

V striktni politice jsou pozadavky na znalost SELinuxu velice vysoké a obtiz-
nost jeji konfigurace je rovnéz naroc¢na. Administrator v tomto ptripadé musi mit co
nejlepsi znalost bezpecnostni politiky a vSech jejich mechanismi a musi byt scho-
pen Tesit i nepfedpokladané situace spojené s ¢innosti SELinuxu v rdmci operac¢niho
systému. Ve spojeni s vytvarenim vlastnich pravidel je nutné ptihlédnout také k
¢asové narocnosti, zejména pri analyze AVC zprava a vytvareni bezpec¢nostnich mo-
dulid. Spravné pochopeni problematiky a vyuziti SELinuxovych nastroji cely proces
tvorby pravidel uleh¢i.

Tyto poznatky jsou pro prehlednosti shrnuty v tab.

Tab. 5.4: Znalost a obtiznost

Stupen administrace | Vhodna politika‘ Znalost ‘ ObtizZnost

Zakladni targeted castecna —
Uzivatelsky targeted zékladni sttedni
Pokrocily targeted, strict stfedni | stiedni, velka
Administrativni targeted, strict pokrocila velka

5.2 Vyhodnoceni

Tato podkapitola shrnuje poznatky a zavéry vyvozené z jednotlivych kritérii v pred-
chazejici podkapitole a jednoznacné shrnuje klady a zapory jednotlivym metod po-

uziti bezpecnostnich pravidel.

Tab. 5.5: Srovnani metod

Kritérium Dostupna pravidla Vlastni pravidla
Rozsah domény maximalisticky, dynamicky vymezeny
Znalost definovanych operaci minimalni uplna
Funk¢nost nedostacujici korektni

nutna modifikace

Zmnalost zakladni — pokrocila stfedni — pokrocila

ObtiZnost stfedni stfedni — velka

Z tab. [5.5 1ze stanovit nasledujici zaveéry:

e nekorektni ¢innost dostupnych pravidel je vétSinou zpusobena specifickymi

pozadavky zabezpecovaného systému,
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e u stavajicich pravidel mala kontrola povolenych operaci,

e usnadnéni aplikace dostupnych bezpecnostnich modulii dodrzenim vymezeni

domény,

e definice vlastnich pravidel pro sluzby v piipadé pozadavku tplné kontroly nad

¢innosti politiky modulu a v ramci specifickych pozadavki.

Je patrné, ze stavajici bezpec¢nostni politiky pro jednotlivé sluzby a moznosti
modifikace jsou velké, ale ne v kazdém pripadé dostacujici. Obecné plati, ze vhodnym
zpusobem zabezpecovani systému, je za pomoci stavajicich bezpecnostnich pravidel
a jejich pripadnymi modifikacemi ¢i dodefinovani potifebnych pravidel. Zabezpeceni
svymi vlastnimi pravidly ma vyznam v pripadé opravdu specifické funkce a vlastnim
pozadavkim na ¢innost prislusné sluzby. V obou ptripadech je nutna znalost principt
SELinuxu a bezpecnostni politiky, v pfipadé definovani vlastnich pravidel je vétsi
¢asova narocnost. Poznamenejme, Ze ne vSechny aplikace jsou zabezpeceny a proto
se nikdy nevyhneme definovani vlastnich bezpecnostnich modulti (vlastni domény)

jako komplexniho celku.

Doporuceni pro administraci SELinuxu

Tato doporuceni se vztahuji pro konfiguraci striktni referencni bezpec¢nostni poli-
tiky SELinuxu pro konfiguraci pravidel zejména na serverech bez vyuziti grafického

prostiedi, tj. bez vyuziti grafickych nastroji pro spravu SELinuxu.

e Zmalost pristupovych, prechodovych pravidel, prehled o dostupnych makrech

nainstalované bezpecnostni politiky.

e Orientace v konfigurac¢nich souborech SELinuxu a souborech bezpec¢nostni po-
litiky.

e Vyuziti SELinuxovych nastroju pro spravu (semodule, semanage, audit2allow).

e Zajisténi korektniho startu systému a spravné pridéleni bezpecnostniho kon-
textu pro pfihlasujiciho se uzivatele viz oddily podkapitoly [4.1)).

e Zvoleni vhodné metodiky zabezpeceni pravidel dle definice vlastnich poza-
davki a jejich vyhodnoceni (vyuziti poznatki z kapitol [3] a .

e Konfigurace pravidel a testovani vytvorenych moduld v permissive médu.

e Aktivace enforce médu.

64



6 ZAVER

Problematika SELinuxu je velice komplexni a rozsdhla. Dilezité pro administraci
této bezpecnostni implementace je pochopeni zakladnich principt pro povinné rizeni
pristupu v opera¢nim systému, respektive jakymi prostiedky je dosazeno vynuceni
bezpecnostni politiky. Tyto zakladni mechanismy byly nazorné vysvétleny a popsany
prostfednictvim obrazkid. Prehledné definovani a vyjasnéni téchto pojmt usnadni
naslednou spravu a aplikaci redlného zabezpeceni systéma.

Zakladni funkce SELinuxu je definovana jeho bezpecnostnim modelem, ze kte-
rého lze stanovit jeden z nejdilezitéjsich prvka k vynucovani politiky — bezpecnostni
kontext. Kontexty subjekti a objektu jsou vyhodnoceny bezpecnostnim serverem,
ktery obsahuje bezpecnostni politiku. V soucasné dobé je aktualni politikou refe-
rencni politika, jejiz zakladnim znakem je modularnost. Pii popisu prostredkia k
vynucovani politik — RBAC, TE byl kladen diraz na prehledné popsani téchto me-
chanizmi, spojené s praktickymi priklady a vysvétleni prinosu referen¢ni politiky.
Ten spociva zejména ve vyuziti zapouzdieni a abstrakce prostfednictvim rozhrani
(maker), které umozni pred uzivatelem skryt zejména TE deklarace a vysledkem
jejich volani je vSeobecna c¢innost, napiiklad moznost pristupu ke konfigura¢nim
soubortim systému. ReSenim kapitoly vénované SELinuxu je tedy pfirucka jasné
vymezujici a definujici nejzakladnéjsi pojmy s praktickymi ukazkami a popisem re-
feren¢ni politiky, ke které existuje pouze nékolik zakladnich informaci od tviirci této
politiky a je zminéna v ¢eské dokumentaci SELinuxu.

Regenim néavrhu vlastni metodiky pro tvorbu bezpeénostnich pravidel bylo nale-
zeni obecného postupu, ktery vyraznym zptsobem zpiehledni a zjednodusi vyuziti
dostupnych mechanismti k tvorbé vlastni politiky. Koncept vlastni metodiky vy-
chazi ze samotnych zakladi SELinuxu, ktery vsechny objekty v ramci systému déli
do jednotlivych bezpecnostnich tiid — souborové, meziprocesni, sitova a systémova.
Jednotliva pravidla tak 1ze definovat v ramci téchto ¢ty skupin podle zabezpeco-
vané ¢innosti. Vysledkem aplikace této Sablony je zjednodusena analyza auditovacich
zprav skriptem sablona.pl, jenz rozdéluje tyto zpravy do patricnych skupin, pro
které jednotlivé navrhujeme bezpecnostni pravidla.

P1i vytvareni bezpecnostni politiky, v tomto pfipadé referencni striktni politiky,
mame moznost volit mezi vyuzitim dostupnych bezpecnostnich pravidel v podobé
zkompilovanych modulti, rozhrani, maker a vytvofenim vlastnich bezpecnostnich
pravidel. Kazdy z postupt méa své vyhody a nevyhody, které jsou dané pozadavky
na vyslednou bezpecnostni politiku. U obou metod je samoziejmosti dobra znalost
principtt SELinuxu a jeho nastroji pro spravu. Vybér metody je pak zavisly na
téchto znalostech, na ¢ase a konkrétnich pozadavcich.

Vyhoda v aplikaci dostupnych pravidel spoc¢iva v mensi ¢asové narocnosti a ob-
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tiznosti, kdy je nutné urcitym zptsobem modifikovat pravidla, zpravidla pomoci
rozhrani, booleans. Ovsem mohou nastat piipady, kdy jsou potfebné rozsahlejsi mo-
difikace. V ptipadé vlastnich pravidel je pozadavek vétsi Casové naroc¢nosti a také
obtiznosti pfi jejich tvorbé. Pravidla presné vymezuji ¢innost sluzby nebo aplikace
pro specifickou konfiguraci.

SELinux je zajimavym a perspektivnim fesenim pro zabezpeceni systémi, ovSem
v soucCasné dobé spise vhodného pro servery, nez-li pro desktopy a to zejména ve
spojeni se striktni politikou. V pripadé desktopti mluvime prevazné o politice tar-
geted. Jistou vyhodou desktopt je moznost vyuziti grafickych nastroji pro spravu
SELinuxu, pokud tedy uvazujeme pouze o zakladnim sytému na serverech. Budouci
vyvoj by bylo mozné smétovat k vyvoji aplikace, zalozené na navrzené metodice,
kterd by usnadnila a korektnim zptisobem zautomatizovala ¢innost vytvareni vlastni
bezpecnostni politiky, nejen pro servery. Jeden z néjvétsich problémt pozadované

automatizace by spocival ve vytvareni prechodovych pravidel.

66



LITERATURA

1]

[4]

[5]

(6]

[10]

SINGH, Amit. Kernelthread.com : A Taste of Computer Security [online].
Dostupny z WWW:

<http://www.kernelthread.com/publications/security /ac.html>.

FERRAIOLO, David F., KUHN, D. Richard, CHANDRAMOULI, Ra-
maswamy. Role-Based Access Control. 2st edition. [s.l.] : Artech House Pu-
blishers, 2007. 418 s. ISBN 978-1596931138.

TURNBULL, James. Ezpert Knowledgebase : DAC and MAC safety [online].
2006 [cit. 2007-12-10]. Dostupny z WWW:

<http://expertanswercenter.techtarget.com/eac/knowledgebase Answer/

0,295199,s1d63_gci1223777,00.html>.
MACCARTY, Bill. SELinux : O'Reilly, 2004. 254 s. ISBN 0-596-00716-7.

WRIGHT, Chris M.: Linux Security Module Framework. In Proceedings of the
Ottawa Linux Symposium. Ottawa, Ontario. 2002. s. 604-618.

MAYER, Frank, MACMILLAN, Karl, CAPLAN, David. SELinux by Example:
Using Security Enhanced Linuz. Prentice Hall, 2006. 456 s. ISBN 978-0-13-
196369-6.

WALSH, Dan. Danwalsh’s Journal [online]. 2006. Dostupny z WWW:
<http://danwalsh.livejournal.com/>.

MORRIS, James. LINUX JOURNAL : Kernel Korner - File-
system  Labeling in SELinuz [online]. 2004. Dostupny z WWW:
<http://www.linuxjournal.com/article/7426>.

PELKA, Tomas. Navrh, sprdva a bezpecnost pocitacovych siti : Pocitacovd cvi-
ceni. 2008. 83 s.

MORRIS, James. Architecture of SELinux Network Access Con-
trols.  SELinux  Symposium  [online]. 2005. Dostupny 2z WWW:
<http://74.125.39.104 /search?q=cache:ouNYZxiL18EJ:selinux-
symposium.org/2005/presentations/session2 /2-2-
morris.pdf+Network+in+SELinuxhl=csct=clnkcd=6gl=cz>.

67



SEZNAM ZKRATEK

ACL Access Control List

API  Application Programming Interface
AVC  Access Vector Cache

CGI Command Gateway Interface
CPU Central Processing Unit

DAC Discretionary Access Control

EA  Extended Attributes

ICMP Internet Control Messages Protocol
IM  Internet Messenger

IPSec Internet Protocol Security

LSM Linux Security Modules

NSA National Security Agency

MAC Mandatory Access Control

MCS Multi-Category Security

MLS Multi Level Security

PAM Pluggable Authentication Modules
PID Process Identifier

RBAC Role-Based Access Control
SELinux Security Enhanced Linux

SID  Security Identifier

TCP Transport Control Protocol

TE  Type Enforcement

UDP User Datagram Protocol

UID User Identifier

XML Extensible Markup Language

68



SEZNAM PRILOH

[A Bezpecnostni tridy objektul

[B Bezpecnostni typy]

[C_Makra a rozhranil

[D Zabezpeceni centericq|

[D.1  Prvni ¢ast prilohy Zabezpeceni centericq

[D.2 Druha cast prilohy Zabezpeceni centericq|

(£ Korektni start systemu|

[ Modifikace dostupnych pravidel

|G Administrace ftp a http serveru|

69

70

71

72

74
74
76

77

78

79



A BEZPECNOSTNI TRIDY OBJEKTU

Tab. A.1: Souborova tfida

Operace

’ Tiida ‘ Vyznam ‘
file Soubor
dir Adresar
chr_file | Charakteristické zafizeni
blk_file | Blokové zafizeni
fd Popisovac souborti
Ink file | Symbolicky odkaz

read (Cteni), write (zapis), execute
(vykonani), getattr (zjisténi atributi),
setattr (zména atributi — chmod),

append (prfidéani), link (pevny odkaz)

Tab. A.2: T¥ida procest

Trida Vyznam Operace

capability | SELinux capabilities | chown (zména vlastnika), dac_override
(pfepsani DAC rozhodnuti)

process Proces signal, sigchld, signull (odesilani pii-
slusnych signali)

security Bezpecnostni objekty | check context, compute relabel (za-
psani kontextu, nastaveni preoznaceni
v selinuxfs )

Tab. A.3: Meziprocesni trida

Trida | Vyznam Operace
msgq | Fronta L, _ L. L,
read(C¢teni) write(zapis), create (vytvoreni) fronty,
sem Semafor . o
o _, | semaforu, sdilené paméti
shm Sdilena pamét

Tab. A.4: Sifova tfida

Trida Vyznam ‘ Operace

socket soket

Rawip Raw IP soket | accept(pfijmuti spojeni), bind(pojmenovani
TCP socket | TCP soket soketu), connect(zahajeni spojeni)

UDP socket | UDP soket
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B BEZPECNOSTNI TYPY

V nasledujici tabulce jsou uvedeny priklady implicitnich bezpec¢nostnich typt SELi-

nuxu.

Tab. B.1: Priklad bezpecnostnich typi

Typ Bezpec¢nostni typ pro:

device_t zalizeni

devtty_t zafizeni tty

null _device_t /dev/null

bin_t binarni spustitelné soubory

etc_t stalé soubory v adresari /etc/
etc_runtime_t meénici se soubory v adresari /etc/
fs_t implicitni typ pro souborové systémy
lib_t moduly, knihovny a podobné soubory v /1ib/
shlib_t sdilené knihovny v /1ib/

var_runt_t soubory ve /var/run/

user_home_t 5 , , .
. vSeobecné domovské soubory a adresare
user_home_dir_t

home _root_t N »
adresare superuzivatele
sysadm_home_t

netif t sitové zafizeni

netif lo_t sifové zafizeni 1o

node_lo_t IP adresu pro loopback zafizeni
node_t implicitni typ sitového uzlu
port_t port TCP/IP

default_context_t | soubor s implicitnimi kontexty default_context

policy_config_t soubory v /etc/security/selinux/*
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C MAKRA A ROZHRANI

Tab. C.1: Makra s opravnénimi pro soubory

NAazev makra

Prislusna povoleni

x_file_perms

vykonani souboru

{getattr execute}

r_file_perms

¢teni a vykonani souboru

{read getattr lock execute ioctl}

ra_file_perms

¢teni a pridavani do souboru
{ioctl read getattr lock append}

create_Ink_perms

vytvareni odkazu na soubor

{create read getattr setattr link unlink rename}

create_file_perms

vytvoreni a manipulace se souborem

{create ioctl read getattr lock write setattr append link

unlink rename}

Tab. C.2: Makra s opravnénimi pro sokety

NAazev makra

Prislusna povoleni

rw_socket_perms

uzivani soketu
{ioctl read getattr write setattr append bind
connect getopt setopt shutdown }

create_socket_perms

vytvoreni a uzivani soketu

{create rw_socket_perms}

connected_socket_perms

vytvoreni a uzivani soketu
{create ioctl read getattr write setattr ap-

pend bind getopt setopt shutdown }

connected _stream_socket_perms

vytvoreni a uzivani soketu

{connected_socket_perms listen accept}

Tab. C.3: Makra pro pfechod mezi doménami

NAazev makra

Piislusna povoleni

domain_trans(doména, typ, novad doména)

domain_auto_trans(doména, typ, nova doména)

pem do nové domény
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Priklady rozhrani a definice prislusnych maker, které obsahuji. Pro prehlednost jsou

makra uvedena bez XML syntaxe.

Rozhrani domain.if

Rozhrani (makra) pro doménovy piechod, automaticky doménovy ptrechod a pro

oznaceni souboru jako vstupniho bodu do domény.

template(‘domain_trans’,

allow $1 $2:file { getattr read execute };

allow $1 $3:process transition;

dontaudit $1 $3:process { noatsecure siginh rlimitinh };
”)
template(‘domain_auto_trans’, ¢
domain_trans($1,$2,$3)
type_transition $1 $2:process $3;
’)
interface(‘domain_entry_file’,*
gen_require(‘

attribute entry_type;

’)

allow $1 $2:file entrypoint;
allow $1 $2:file rx_file_perms;

typeattribute $2 entry_type;

corecmd_executable_file($2)

)

Rozhrani corenetwork.if

Rozhrani (makra) pro odesilani a pfijem TCP/UDP segmentt pies intranetové roz-
hrani ethl, kterému byl pfifazen nové vytvoreny typ.
interface(‘corenet_udp_sendrecv_intranet’, *
gen_require(‘

attribute netif_type;

type netif_intranet_t;

”)

allow $1 netif_intranet_t:netif { udp_send udp_recv };
)
interface(‘corenet_tcp_sendrecv_intranet’, ¢
gen_require(‘

attribute netif_type;

type netif_intranet_t;

”)

allow $1 netif_intranet_t:netif { tcp_send tcp_recv };

)
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D ZABEZPECENI CENTERICQ

D.1 Prvni ¢ast prilohy Zabezpeceni centericq

1. Vytvoreni pocatecniho modulu - .fc a .te soubory:

# Oznaceni spustitelneho souboru centericq
/usr/bin/centericq --gen_context(system_u:object_r:centericq_exec_t,s0)

# Oznaceni .centericq v domovskem adresari vlastnim kontextem -> izolace
/home/xgrepl03/\.centericq -d gen_context(xgrepl03:object_r:centericq_home_t)
/home/xgrepl03/\.centericq/(.+)? gen_context(xgreplO3:object_r:centericq_home_t)

policy_module(centericq,1.0.0)
HERHHAFHERHHAFHBHHHAFH B AR AR H RIS HERHHARH

# Ukazkovy bezpecnostni modul navrzeny podle vytvorene
# metodiky a skriptu sablona.pl.

# Jsou uvedeny priklady pravidel s makry a bez maker

# pro allow pravidla a prechodova pravidla

#### SABLONA - CAST A ####

# Deklarace typu a atributu pomoci maker #
type centericq_t;
domain_type(centericq_t)

type centericq_exec_t;
files_type(centericq_exec_t)

type centericq_home_t;
# Init a prechodova pravidla #

# Allow pravidla bez makra povolujci domenovy prechod
# z domeny user_t do domeny centericq_t.

allow user_t centericq_exec_t:file { read getattr execute };

allow centericq_t centericq_exec_t:file entrypoint;

allow user_t centericq_t:process transition;

type_transition user_t centericq_exec_t:process centericq_t;
dontaudit user_t centericq_t :process {noatsecure siginh rlimitinh};
role user_r types centericq_t;

# Odpovidajici makra
#domain_auto_trans(user_t, centericq_exec_t, centericq_t)

#domain_entry_file(centericq_t, centericq_exec_t)
#role user_r types centericq_t;

# Deklarace externich #
# Pokud nevyuzijeme maker v pripade deklarace pristupovych
# pravidel bez maker
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require{

type user_home_t;
type user_home_dir_t;
type user_t,;

)

#i### SABLONA - CAST B ####

## SOUBOROVA TRIDA ##

#a) domovske adresare bez maker

# Umozni pristup domene centericq_t do dom. adresaru s danym typem

allow centericq_t centericq_home_t:file {getattr read write append \
create unlink};

allow centericq_t centericq_home_t:dir {getattr search read write \
add_name remove_name};

# Nutna cast pro umozneni domene prohledavat cely domovsky
# adresar s obecnym typem

allow centericq_t user_home_t:dir {getattr search};
allow centericq_t user_home_dir_t:dir {getattr search};
allow centericq_t user_t:dir search;

#b) domovske adresare s makry

# Nutna cast pro umozneni domene prohledavat cely domovsky
# adresar s obecnym typem

#userdom_search_generic_user_home_dirs(centericq_t)
#userdom_search_user_home_t_dirs(centericq_t)
#files_list_usr(centericq_t)

# Neauditovani pokusu pro pristup do adresare superuzivatele
#userdom_dontaudit_root_home_dirs(centericq_t)

#### SYSTEMOVA TRIDA ####

Deklarovana po testovani aplikace a analyze auditovacich zprav.
#### IPC TRIDA ####

Deklarovana po testovani aplikace a analyze auditovacich zprav.

#### SITOVA TRIDA ####

Deklarovana po testovani aplikace a analyze auditovacich zprav.
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D.2 Druha éast prilohy Zabezpeceni centericq

Piiklad AVC zprav, jejich rozdéleni do t¥id pomoci skriptu sablona.pl a vytvoreni
odpovidajiciho pravidla.

# ./sablona.pl audit_log log_out
# cat log_out

########## PATRI DO SOUBOROVE TRIDY #######

avc: denied { read } for pid=2539 comm="centericq" name="resolv.conf
dev=sdal ino=130756 scontext=xgreplO3:user_r:user_t:s0
tcontext=system_u:object_r:net_conf_t:s0 tclass=file

########## PATRI DO PROCESOROVE TRIDY #######
########## PATRI DO IPC TRIDY #######
########## PATRI DO SITOVE TRIDY #######

avc: denied { udp_send } for pid=3525 comm="centericq" saddr=172.16.40.129 \
src=32769 daddr=172.16.40.2 dest=53 netif=eth0 scontext=xgrepl03:user_r:user_t:s0 \
tcontext=system_u:object_r:net_conf_t:s0 tclass=netif

avc: denied { tcp_recv } for saddr=64.12.161.153 src=5190 daddr=172.16.40.129 \
dest=60055 netif=ethO scontext=root:sysadm_r:centericq_t:s0-s0:c0.c1023 \
tcontext=system_u:object_r:netif_intranet_t:s0 tclass=netif

Vytvoreni pravidel z téchto auditovacich zprav, jelikoz vSechny tii operace jsou nutné
pro korektni ¢innost aplikace. Opét jsou uvedena pristupova pravidla a prislusné
ekvivalenty maker.

## SOUBOROVA TRIDA ##
# Domena centericq_t muze zjistit informace o jmenny serverech

allow centericq_t net_conf_t:file {getattr read };
#sysnet_read_config(centericq_t)

#### SITOVA TRIDA ####
# Povoleni prijmu a odesilani TCP/UDP segmentu z/na rozhrani ethl

allow centericq_t netif_intranet_t:netif {tcp_recv udp_send};
#corenet_udp_sendrecv_intranet(centericq_t)
#corenet_tcp_sendrecv_intranet (centericq_t)

Ukéazka rozhrani centericq.if pro jednoduchost bez XML syntaxe.

# Rozhrani umoznuje pristup (domenovy prechod) do domeny centericq_t
interface(‘centericq_domtrans’, ¢

gen_require(°

type centericq_t, centericq_exec_t;

)

)
domain_auto_trans($1,centericq_exec_t,centericq_t)
allow $1 centericq_t:fd use;
allow centericq_t $1:fd use;
allow centericq_t $1:fifo_file rw_file_perms;
allow centericq_t $1:process sigchld;

”)
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E KOREKTNI START SYSTEMU

policy_module(boot,1.0.0)

# Pro vznik modulu bylo pouzito nastroje audit2allow
# bez upravy pravidel

# Externi atributy
require{

type init_t;

type initrc_t;
type tmpfs_t;

type device_t;
type fsadm_log_t;
type udev_tbl_t;
type syslogd_t;
type udev_t;

type lo_node_t;
type local_login_t;
type security_t;
type mount_t;

type fsadm_t;

};

# Pravidla pro umozneni operaci s adresarem /tmp
# a ze soubory v nem

allow init_t tmpfs_t:chr_file { ioctl read write };

allow init_t tmpfs_t:dir { add_name search write };

allow init_t tmpfs_t:fifo_file { create getattr read write };
allow initrc_t tmpfs_t:chr_file { ioctl read write };

allow initrc_t tmpfs_t:file { create read write };

# Veskere operace pro manipulaci se zarizenimi
# v adresari /dev

allow initrc_t device_t:blk_file { create setattr };

allow initrc_t device_t:chr_file { create setattr };
allow initrc_t device_t:fifo_file setattr;

dev_manage_all_dev_nodes(initrc_t)

allow initrc_t udev_tbl_t:dir { add_name create write };
allow initrc_t udev_tbl_t:dir write;

allow initrc_t udev_tbl_t:dir { add_name create write };

# Povoleni zapisu do zaznamenavaciho souboru
# pro fsck (kontrola disku)

allow initrc_t fsadm_log_t:file write;

# Povoleni domene intrc_t pojmenovat soket vytovreny
# typem lo_node_t

allow initrc_t lo_node_t:tcp_socket node_bind;
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F MODIFIKACE DOSTUPNYCH PRAVIDEL

policy_module(ap2,1.0.0)

require{
type user_t;
type ftpd_t;

b

# Modul vyuzivajici stavajici pravidla pro
# uspesny beh na dane konfiguraci

##HHHAHE Webovy server Apache #######

# Vytvoreni typu pro webove stranky a cgi skripty
# prostrednictvim templa rozhrani

apache_content_template(xgrepl03)

#
#Vytvori: httpd_xgreplO3_content_t
# httpd_xgreplO3_script_t

userdom_search_all_users_home_dirs(httpd_t)

allow httpd_t httpd_xgreplO3_script_t:dir r_dir_perms;
allow httpd_t httpd_xgreplO3_script_t:file r_file_perms;

Nutne aktivovat prislusne boolean pro korektni
cinnost

setsebool -P httpd_enable_cgi 1

setsebool -P httpd_unified 1

setsebool -P httpd_bultin_scripting 1

HEHHH

HHHHAHEHEH FTP ####HEHEHE
### Varianta 1 - nevhodne, neni izolace ###

#umozni domene ftpd_t domene ridit adresare a soubory
#s typy user_home_t, user_home_dir_t

ftp_per_role_template(user)
### Varianta 2 ###

Deklarace typu
type xgreplO3_ftpd_home_t;

Prohledavani domovskych adresaru a souboru
userdom_search_generic_user_home_dirs(proftpd_t)
files_search_home(proftpd_t)
files_getattr_home_dir(proftpd_t)

Neauditovani pokusu o prohledavani adresaru superuzivatele
userdom_dontaudit_list_sysadm_home_dirs(proftpd_t)
userdom_dontaudit_root_home_dirs(proftpd_t)

Umozneni domene zapisovat, cist do/z souboru a menit obsah adresaru
allow ftpd_t xgreplO3_ftpd_home_t:file rw_file_perms;
allow ftpd_t xgreplO3_ftpd_home_t:dir rw_dir_perms;

HEH HHEH HHAHHF HH
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G ADMINISTRACE FTP A HTTP SERVERU

policy_module(sshadmin,1.0.0)
# Deklarace externiho atributu

require{
type staff_t;

b

# mozneni prechodu roli user_r do staff_r role
# prechod musi byt implicitne povolen

userdom_role_change_staff (user)
### Administrace weboveho serveru ###

# Pravidla nutna pro restart sluzby
# Povoleni prechodu do domeny weboveho serveru

apache_domtrans(staff_t)
role_transition staff_r httpd_exec_t system_r;
allow staff_r system_r;

# Pravidla pro pristup k jednolivym konfiguracnim
# a systemovym souboru serveru

apache_manage_web_content (staff_t)
apache_read_config files(staff_t)
apache_read_lock_files(staff_t)
apache_read_run_files(staff_t)

### Administrace ftp serveru ###

# Pravidla nutna pro restart sluzby
# Prechod do domeny proftpd_t

proftpd_domtrans(staff_t)
role_transition staff_r proftpd_exec_t system_r;

# pristup ke konfiguracnim souborum
ftp_read_config files(staff_t);

# editace uzivatelskych a systemovych
# soboru

ftp_manage_content (staff_t)
ftp_pid_manage (staff_t)

# neauditovani pokusu pro prohledavani adresaru superuzivatele

userdom_dontaudit_search_sysadm_home_dirs(staff_t)
userdom_dontaudit_search_generic_user_home_dirs(staff_t)

79



	Úvod
	Kontrola přístupu
	Obecný koncept kontroly přístupu
	Vývoj bezpečnosti kontroly přístupu v operačních systémech

	SELinux
	Architektura
	Implementace v jádře
	Bezpečnostní model
	Bezpečnostní politika

	Pravidla bezpečnostní politiky
	RBAC
	TE

	Rozhraní a makra
	AVC zprávy
	SELinux a Debian
	Konfigurační soubory
	Nástroje pro správu
	Kompilace politiky
	Instalace
	Podpora souborových systémů


	Metodika návrhu vlastní politiky
	Návrh metodiky
	Informace o aplikaci
	Vytvoření počátečního modulu
	Vytvoření kontextu
	Vytvoření typu

	Testování a analýza
	Kompletace a kompilace modulu

	Zabezpečení služeb
	Zavedení systému
	Inicializace souborových systémů
	Proces Init
	Local login

	Síť v SELinuxu
	Síťové služby
	Dostupná politika
	Vlastní politika


	Srovnání metod
	Kritéria
	Funkčnost a analýza
	Rozsah domény
	Znalost, obtížnost

	Vyhodnocení

	ZÁVĚR
	Literatura
	Seznam zkratek
	Seznam příloh
	Bezpečnostní třídy objektů
	Bezpečnostní typy
	Makra a rozhraní
	Zabezpečení centericq
	První část přílohy Zabezpečení centericq
	Druhá část přílohy Zabezpečení centericq

	Korektní start systému
	Modifikace dostupných pravidel
	Administrace ftp a http serveru

