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ABSTRAKT

Tato bakalarska prace se zabyva tvorbou nastroje pro zabezpecny start a aktualizaci
firmwaru embedded mikrokontroler(i. Jsou zde popsany kryptografické algoritmy a me-
tody, které byly pouzity pro zabezpeceni. Dale jsou zde vysvétleny Casti, které nasledné
tvori cely nastroj. Nastroj byl Gspésné vytvoreny, otestovany a v nasledujicim roce bude
nasazeny pro pouziti.

KLICOVA SLOVA

Zabezpeceny start, aktualizace firmware, mikrokontroler, kryptografie, soubor SB3,
Python.

ABSTRACT

This bachelor thesis covers creation of a tool designed for secure boot and update of
firmware of embedded microcontrollers. Cryptography algorithms and methods, which
were used for security are thoroughly described. In the following sections, independent
subparts of which the whole tool comprises are explained. The tool was succesfully
created, tested and will be deployed in the following year.
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Uvod

Prace se vénuje tvorbé uzivatelsky intuitivni aplikace, kterd bude slouzit k sesta-
vovani Sifrovanych bindrnich souborii pro zabezpeceny start a aktualizaci firmwaru
¢imz nahradi zastaraly pristup k témto procesim. Aplikace je urcena pro embedded
mikrokontrolery s jadry ARM Cortex-M33. Pro vytvoreni této aplikace je vyuzit
soubor SB3 (Secure Binary version 3), coz je nejnovéjsi standard spoleénosti NXP
Semiconductors N.V. (zkracené NXP). Aplikace bude multiplatformni, bude ji tedy
mozné vyuzit pro operacni systémy Windows, Linux i Apple Mac.

Préce je rozdélena na dvé ¢ast. V prvni ¢asti se budeme vénovat aplikaci z po-
hledu teorie, kdy se zamérime na vysvétleni pouzitych systému a technologii jako je
procesor LPC55xx, SRAM (Random Access Memory), PUF (Physical Unclonable
Function), TrustZone, CPU (Central Processing Unit), MPU (Memory Protection
Unit) a specidlni ¢asti paméti neboli pojistky zvané fuses. Dédle budou uvedeny
pouzité knihovny. Knihovny se vyuzivaji pro kryptografii, parsovani a serializaci
struktur. Také se zaméfime na zabezpeceni za pouziti hesovaci funkce SHA (Secure
Hash Algorithm), sifrovaciho algoritmu AES (Advanced Encryption Standard) a al-
goritmu pro podepisovani ECDSA (Elliptic Curve Digital Signature Algorithm). Pti
tvorbé aplikace pak budou tyto funkce vyuzity pro dosazeni vysokého zabezpeceni
aplikace, ktera tak bude odolna proti modernim ttoktm.
tualizaci firmwaru. Proto jako dalsi bude popsan zabezpeceny start véetné formatt
kontejnerti, pouzivanych klict, které budou pouzivany pro sifrovani, datové formaty
sekci, prikazy, které bude pouzivat soubor SB3 a princip ovérovani podpisu obrazu.
Poté se zamérime na bezpecnou aktualizaci firmwaru, kde budou vysvétleny pred-
poklady a omezeni aktualizace, véetné samotného procesu aktualizace firmwaru.

Druhé c¢ast pak bude vénovana praktické implementaci véetné ukazek koédu. Zde
bude popsana architektura aplikace a navrh zptisobu tvorby aplikace. Dale se bu-
deme vénovat programovému teseni, kde budou uvedeny jiz zminéné ukazky kodu.
Prvné bude vysvétlena tvorba generatoru souboru SB3, poté tvorba uzivatelského
rozhrani a poté testovani dil¢ich ¢asti. Druha ¢ast bude uzaviena zhodnocenim bez-

pecnosti souboru SB3 a doporucenim vylepsSeni zabezpeceni.
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1 Teoreticky rozbor

1.1 Systémy a pouzité metody

Tato prace se zabyva zabezpecenym startem a bezpecnou aktualizaci firmwaru pro
budouci generaci embedded mikrokontrolerti s ARM Cortex-M33 jadry interné ozna-
¢ovanou K4 [I]. Tato jadra jsou vyrabéna spolecnosti Arm Holdings specializujici se
na vyrobu polovodi¢ti. ARM Cortex-Mxx je oznaceni pro procesory urc¢ené k pouziti
v mikrokontrolerech. Jadro ARM Cortex-M33 vychazi z jiz diive pouzivanych jader
Cortex-M4 a Cortex-M23 a ma 3 fazové prekryvani strojovych instrukei neboli tzv.
»pipelining“.

Drive byl na architekture K4 vyuzivan soubor SB2 (Secure Binary version 2) [2],
avsak z divodu nemoznosti pozménéni chovani ze strany uzivatele nebyl dostatecné
vyhovujici. V tomto souboru byla kryptografie fesena knihovnou, kterou uzivatel
nemusel chtit pouzivat, protoze knihovné napiiklad nedtvéroval a nemohl snadno
provést zmeénu.

Zabezpeceny start by mél byt prvnim krokem k zabezpeceni systému. Pod timto
pojmem je mozné si predstavit proces, ktery zajistuje to, ze spoustény software je
v ovérené verzi a nedoslo k manipulaci treti stranou. Z uvedeného divodu vznikl
projekt nazvany Secure Boot SDK (Software Development Kit). Jednim z hlavnich
cilii projektu, bylo mimo jiné i vytvoreni vylepsené verze souboru s oznacenim SB3.

Rozdéleni tohoto projektu je zobrazeno na obrazku [I.1]

i 6

General purpose Mass Production

A
-]
H .E [Secure Provisioning Teol, CLI, ...)

Third Party
(DevOps, Automation, ...)

.................................................................................................................................................................

Per feature fixed API

w8007 4 5o AP mnearr [l sorncar I

SW Implementation Layer
[can varies per Device, ROM version and Fixes)

................................................................................................................................................................

ROM API (Fixed per Device)

| kinetis |} tpc_ | imxRT W imx7 | imxs M . |

Obr. 1.1: Struktura projektu Boot SDK [2].
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Hlavnim rozdilem mezi souborem SB2 a SB3 je koncept oddéleni implementace
souvisejici s kryptografii. Uzivatel nyni bude mit moznost zvolit si, zda bude pouzi-
vat vychozi implementaci, nebo pouzije svou vlastni. To znamenad, Ze uzivatel bude
moci vyuzit napiiklad knihovnu OpenSSL (Open Secure Sockets Layer). K tomuto
uzivateli bude stac¢it pouze drobnd zména v kédu. Aplikace bude stale fungovat
stejnym zpusobem, jen bude vyuzivana jina kryptograficka knihovna.

Dalsi rozdil je v zabezpeceni. Pro start a aktualizaci firmwaru byl v souboru
SB2 vyuzivan algoritmus RSA (Rivest—Shamir—Adleman). Aby bylo dosazeno vyssi
bezpecénosti, budou v souboru SB3 pouzivany ECC (Elliptic Curve Cryptography)
klice. Zde se pouzivaji afinni souradnice X a Y bodu ECC. Konkrétné se jedné
o algoritmus ECDSA, coz je varianta protokolu DSA (Digital Signature Algorithm),
kterd vyuziva eliptickych ktivek a pouziva se k digitalnim podpistim.

V soucasné dobé se nevyrabi zadny embedded mikrokontroler, ktery by mohl
vyuzivat soubor SB3, jimz se zabyva tato prace. Z pohledu konstrukce architektury
se mikrokontroleru, ktery bude moci soubor SB3 pouzivat, nejvice priblizuje procesor
LPC5500 [3]. Tento procesor vyuziva technologii ARM Cortex-M33 spole¢nosti ARM
Holdings. Ve srovnéani s predchozimi generacemi ma procesor LPC5500 vylepsenou
architekturu a pokrocilé zabezpeceni véetné SRAM PUF a ARM TrustZone.

SRAM PUF [4] vytvorila spolecnost Intrinsic ID, ktera se zabyva vyvojem soft-
waru. PUF je fyzicky neklonovatelna funkce, tedy fyzicka entita reprezentovana urci-
tou strukturou. PUF vyuziva hlubokych submikronovych variaci, které bézné nasta-
vaji pfi procesu vyroby polovodi¢ii. Variace nezamérné zajistuji, ze kazdy jedineény
transistor ma mirné odlisné, avsak nahodné elektrické vlastnosti.

V nasem pripadé je mizeme vyuzit jako jedinecnou identitu daného polovodice.
SRAM PUF je vytvorena na zakladé chovani polovodicové paméti SRAM, ktera
se nachazi v digitalnich ¢ipech pro odliseni jednotlivych zatizeni. Kdyz je SRAM
napajena, ma kazda bunka vlastni preferovany stav coz je vysledkem nahodnych
rozdili v prahovych napétich. Nahodnost vyjadiujeme ve spoustécich hodnotach
yheinicializované“ paméti SRAM. Odezva pak poskytuje jedinecnou a zaroven na-
hodnou binarni posloupnost.

Jednou z novych vlastnosti jadra ARM Cortex-M33 je tzv. TrustZone [5], coz je
zpusob rozdéleni systému na duvéryhodnou a nedavéryhodnou ¢ast systému. Diky
tomuto rozdéleni jsou v duvéryhodné ¢ésti systému ulozeny diléi komponenty jako
napriklad zabezpeceny start, aktualizace firmwaru nebo Sifrovaci klice. Systémové
zabezpecenti je zajisténo hardwarové vynucenou izolaci, ktera je zabudovana do CPU.
Zavedeni TrustZone probihd pred paralelnim spusténim dvou domén a sdilenim
zdroji v konfiguraci sady.

Déle je treba zminit novou architekturu K4, vychazejici z predchozi generace
LPCH5xx [6]. Architektura K4 je vzdy minimalné dvoujadrova a tvoii ji jadra ARM
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Cortex-M33 a ARM Cortex-M0+. Cortex-M33 je hlavni jadro, které je uréeno pro
béh uzivatelské aplikace. Naproti tomu jadro Cortex-M0+ neni pristupné uzivatelim
a je vyuzivano pro NXP bezpecny podsystém. NXP vyuziva bezpeény podsystém
zvany Sentinel. Bezpecny podsystém zajistuje dvé hlavni funkce, a to: generovani,
ukladani, spravu tajnych klich a béh bezpecnych kryptografickych sluzeb béhem
bezpecéného startu a bézného provozu.

Pro zamezeni pristupu uzivatelt k bezpecnému podsystému je v embedded mi-
krokontrolerech pouzit tzv. MPU [7]. MPU je hardware, ktery zajistuje ochranu
paméti a byva implementovan v procesorové jednotce CPU. Umoznuje softwaru
(obvykle jadru operacniho systému) definovat opravnéni ptistupu do paméti. MPU
monitoruje pristupy do paméti, nac¢itani instrukei a pristupy z procesoru.

Za i¢elem nezménitelnosti ¢asti paméti jsou vyuzity pojistky neboli tzv. fuses [6].
Pojistky jsou specialni ¢asti paméti. Do pojistek je mozné zapsat pouze jednou, poté
se jiz stavaji neménnymi. Do pojistek je zapsan hes verejnych klich z certifikati
a symetricky kli¢ algoritmu AES pro desifrovani. Zapis do pojistek je omezen pouze
na nuly, ¢imz se ndm snizuje moznost zapisu z obvyklych 256 na pouhych 8. Jelikoz
je zde ve vychozim nastaveni pritomno pouze osm nul. Nulu lze prepsat na jednicku,
zpét na nulu je ovSem jiz prepsat nelze.

Déle je vyuzivano nékolik knihoven. Jedna z nich je easy _enum [8], coz je imple-
mentace typu enum pro jazyk Python (enum je mozné pouzivat az od Python 3.4).
Enum je vyctovy datovy typ, ktery je tvoren konecnou omezenou mnozinou hod-
not. Vyctovy typ je specidlni hodnotovy typ, ktery vychazi z predem urcené sady
¢iselnych hodnot. Kazdy jednotlivy prvek vyctového typu je tvoren identifikdtorem
a hodnotou.

Je zde také vyuzivain modul struct [9], ktery je soucasti standardni knihovny
Python (lze pouzivat pouze v Python 3.x). Tento modul slouzi pro dvousmérnou
konverzi mezi reprezentacemi hodnot v Pythonu a reprezentacemi struktur jazykiu
C a C++, které v Pythonu miuzeme definovat jako bajtové objekty. Konkrétné se
zde vyuziva string Format, ktery se pouziva pro urceni oc¢ekdvaného rozvrzeni pri
baleni a rozbalovani dat. Déle metoda pack, ktera zabali zadané hodnoty v souladu
se stringem Format a poté vraci bajtovy objekt. Dale metoda unpack_from, kterd
dle stringu Format rozbaluje zabalena data a vraci n-tici polozek. Metoda calcsize,
vraci velikost objektu.

Pro kryptografii jsou v souboru SB3 vyuzivany knihovny cryptography, crypro-

dome a asnlcrypto.
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Knihovnu cryptography lze vyuzit pro bézné kryptografické algoritmy (napft.
symetrické Sifry, funkce odvozeni klicu aj.), ale také pro kryptografické algoritmy
vyssi trovné , jako naptiklad hybridni Sifry, kde systém asymetrického Sifrovani
kombinuje vyhody asymetrického Sifrovani s rychlosti symetrickych Sifer [10]. Data
se Sifruji symetrickym algoritmem, kli¢ pouzity pro symetrické sSifrovani je zasifrovan
asymetrickym Sifrovacim algoritmem a nasledné je prilozen k dattm.

Jako analyzator formatu DER je pouzita knihovna asnlerypto [I1]. DER je bi-
narni formét pro datové struktury v ASN.1.

Knihovna cryprodome se pouziva pro parsovani a serializaci struktur ASN.1 [12].
Konkrétné se zde vyuziva balik Crypto.PublicKey, kde napriklad za pomoci metody

import_ key() mizeme nacist kIic.

1.2 Algoritmy a funkce pouzité pro zabezpeceni

1.2.1 HesSovaci funkce SHA

V nastroji je vyuzivana kryptograficka hesovaci funkce SHA. Hesovaci funkce slouzi
k vytvoreni kratkého reprezentantu dat tim, ze tvori hes neboli otisk. Z tohoto otisku
pak neni mozné zrekonstruovat vstupni data, jelikoz jakakoliv zména vstupnich dat
vede ke zméné vystupnich dat. HeSovaci funkce jsou vyuzivany pri vytvareni podpisi,
jelikoz podpis zpravy za pouziti asymetrické kryptografie probiha jako podpis hese
dané zpravy.

Hesovaci funkce jsou rychlé a ocekava se od nich, ze nebude mozné z hese najit
puvodni zpravu, tedy budou jednosmérné. Dale se ocekava, ze nebude mozné najit
dvé zpravy takové, ze hodnoty jejich hesi by se rovnaly, tedy ze by doslo ke kolizi.

SHA je rodina hesovacich funkei (SHA-0, SHA-1, SHA-2 a SHA-3), kde naptiklad
SHA-256 a SHA-512 jsou zahrnuty do skupiny oznacené SHA-2. Skupina SHA-2 je
prozatim povazovana za bezpecnou. Rozdil mezi uvedenymi hesi je, ze SHA-256 ma
vystupni hes délky 256 bit a SHA-512 ma vystupni hes délky 512 bitt.
protoZe v pripadé ttoku hrubou silou (Brute-Force Attack) je tfeba vice zkousek,
jelikoz SHA-512 ma vétsi délku hese nez SHA-256.

1.2.2 Algoritmus AES

Dale je v nastroji vyuzivan algoritmus AES. AES je symetricka blokova sifra, ktera
vyuziva k Sifrovani i deSifrovani stejny klic. Standardni velikost klict je 128, 192
nebo 256 bitu. AES nahradil algoritmus DES (Data Encryption Standard), ktery jiz

nebyl dostatecné bezpecny. Narozdil od algoritmu DES, ktery vyuzival Feistelovu
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sit, vyuziva AES tzv. SP-sit (Substitution—Permutation). Jedna se o iteraéni schéma
pro blokové Sifry, které predstavuje sled operaci rozptyleni informace v bloku. M-
zeme tedy Tici ze SP-sif rozdéli prosty text do blokl o velikosti minimalné 128 bit.
Nésledné na blok opakované aplikuje substituci (nahrazeni znaki) a permutaci (za-
ména poradi) ¢imz se prosty text zasifruje.

avsak je tfeba brat v potaz, ze dosud nejsou znamy zadné metody, které by vedly
k prolomeni klice a ani AES-128 nebylo mozné prolomit za pomoci itoku hrubou
silou (Brute-Force Attack). NSA (National Security Agency) doporucuje pouzivat
klice o velikosti 192 bita ¢i 256 bit.

Pro zvyseni bezpecnosti se u blokovych Sifer pouzivaji operacni mody napti-
klad ECB (Electronic Codebook), CBC (Cipher Block Chaining), CFB (Cipher Fe-
edback) a dalsi. Tyto médy svazuji jednotlivé bloky. V souboru SB2 byl pouzivan
mod ECB. Slabinou tohoto moédu bylo, ze pokud mél dva bloky v prostém textu
stejné, mél i Sifrované bloky stejné a utocnik mohl Sifrované bloky permutovat ci
duplikovat a tim docilit zmén v prostém textu. V souboru SB3 bude pouzivan méd
CBC, ktery tento nedostatek fesi. Vyuziva IV (Initialization Vector), ktery se gene-
ruje pro kazdy prosty text. Aby byl dostatecné bezpecny, musi byt nepredvidatelny.
V opa¢ném pripadé by mohl tto¢nik provést titok prostého textu (Chosen-Plaintext
Attack), pti kterém si mize atocnik zvolit, jaky text bude sifrovan a ziskd tak vzorky

pro kryptoanalyzu.

1.2.3 Kryptografie s eliptickymi kfivkami (ECC)

Principy ECC jsou podobné jako u asymetrickych systémui. Asymetrické systémy
byvaji zalozené na mocnéni, u ECC se jednd o nasobeni celym ¢islem. Vyhodou jsou
kratsi klice, vyssi rychlost a mensi narocnost na hardware. Velikost kli¢t se odviji
od pouzité kiivky a je udavana v bitech.

Nejpouzivanéjsi kiivky pochdzeji z dokumenti SEC-1 a SEC-2 (Standards for
Efficient Cryptography) [13]. Jako pfiklad muzeme uvést kiivky secp256rl (veli-
kost klice 256 biti), secp384rl (velikost klice 384 biti) a secpb21rl (velikost klice
521 bitu).

V soucasnosti jsou nejpouzivanéjsi kryptografické algoritmy pro podpis RSA,
DSA a ECDSA. Lisi se hlavné v minimalni délce klice. V nastroji je vyuzivan algo-
ritmus ECDSA, ktery se pouziva pro podepisovani a ovérovani podpisu (nelze pouzit
k sifrovani) a je pripraven na pouzivani vSech tii vyse uvedenych kiivek.

V souboru SB2 byl pouzivan algoritmus RSA, ktery je zalozen na problému
faktorizace a pracuje s klici o velikosti 2048 bit. V souboru SB3 jiz bude vyuzi-

vana kryptografie s eliptickymi k¥ivkami ECDSA, ktera je zalozena na problému
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diskrétniho algoritmu, a to za pomoci hleddni bodt na eliptické ktivce. Pracujeme
zde s klici, které maji mensi velikost. Jelikoz ECC algoritmy jsou silnéjsi nez RSA,
muzeme Tici, ze pri porovnani algoritmu RSA s klicem o velikosti 2048 bitt a algo-
ritmu ECDSA s klicem o velikosti 224 bitt, budou oba stejné silné [14]. Pokud ovSem
pouzijeme ECDSA s klicem o velikosti 521 bitt, bude jiz silnéjsi nez nejsilnéjsi RSA.

Abychom mohli pouzit ECDSA k podepisovani, je tfeba pouzit hes, napriklad
SHA-256. Dale je tfeba vygenerovat soukromy a verejny kli¢. Jak jiz bylo uvedeno
vyse, v nastroji mizeme pouzit klice o velikosti 256 bitii, 384 bitt ¢i 521 bitd, a to

dle zvolené krivky.

1.3 Zabezpeceny start

Pro zabezpeceny start se na architekture K4 pouziva knihovna s internim oznacenim
nboot, kterd umoznuje ovéteni podepsaného obrazu (prokazéani, ze nedoslo k pozmé-
néni obrazu) a instalaci podepsaného Sifrovaného obrazu firmwaru [6]. Funkce, které
knihovna nboot poskytuje, jsou postaveny na dvou formatech kontejneru (jeden
kontejner pro kazdou operaci).

Jako prvni uvedeme format kontejneru podepsaného obrazu, ktery je urcen pro
spoustéci obrazy a ostatni ¢asti kodu, které se zde spousti. Pro vygenerovani ECDSA
podpisu obrazu, je treba pouzit hes SHA-512, ktery se vypocitava z celého obrazu
a privatniho klice ISK (Image Signing Key) certifikiatu, pripadné privatniho klice
z root certifikatu.

Verejné ECC klice jsou ulozeny v CTRK (Customer Trusted Root Key) ta-
bulce a jsou svazany k SHA-256 hesi v pojistkdch neboli fuses. Jak jiz bylo uve-
deno v sekci[1.2] pro tvorbu vefejnych ECC kli¢t mtzeme pouzit kiivky secp256r1,
secp384rl, secph21rl. CTRK tabulka muze obsahovat az 4 verejné klice.

V hlavicce certifika¢niho bloku je specifikovano, ktery kli¢ se pouzije pro pode-
psani ISK certifikatu. Nad ztetézenim verejnych ECC klict je vypocitavan CTRK
hes.

Pro vytvoreni ISK certifikatu je zapottebi nejdiive vygenerovat verejny kli¢ ISK
(k tomu je pouzito ndhodné ¢islo), poté je prirazeno sériové ¢islo, do kterého se
pridaji ISK verze. Vse je nésledné podepsano privatnim klicem ISK.

Druhym formatem je format kontejneru firmwaru, ktery lze nahrat neboli SB3.
Poskytuje autentizaci, integritu a divérnost. Je urc¢en pro bezpecnou aktualizaci
firmwaru, bezdratové nebo pres sériovy port.Pouziva se zde algoritmus ECDSA,
vyuzivajici jiz zminéné kiivky secp256r1, secp384rl, secp521rl, algoritmus AES-256,
vyuzivajici opera¢ni méd CBC a hes SHA-256.

Soubor SB3 se déli do nékolika blokt. VSechny bloky maji stejnou velikost (ty-
picky 324 bajtt), pouze prvni blok ma odlisnou velikost (1068 bajti), jelikoz mé
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specifickou funkci a obsahuje odlisné ¢asti nez ostatni bloky.

Prvni blok (oznac¢ovany jako Block 0) je miniaturni podepsany obraz, ve kte-
rém, se nachézi datova oblast podepsaného obrazu (datovéa oblast obsahuje hlavicku
v otevieném textu, ukazatel na tabulku certifikatii, ukazujici do prvniho bloku,
AES-256 kli¢ nasledujiciho bloku a SHA-256 hes nésledujiciho bloku), certifika¢ni
blok a ECDSA podpis, ktery pouziva ISK nad prvnim blokem. Veskeré dalsi bloky
jsou ifrovany algoritmem AES-256, vyuzivajici opera¢ni méd CB(J} V téchto blo-
cich se nachazi pocitadlo bloku, datové sekce obrazu firmware, AES-256 kli¢ nésle-
dujictho bloku, SHA-256 hes nasledujiciho bloku.

Jak jiz bylo uvedeno vyse, v podepsanych obrazech je mozné pouzivat dva ECC
klice — CTRK kli¢ a ISK kli¢. CTRK kli¢, je svazany s hesem a uklada se do pojistek.
ISK kli¢, je podepisovan CTRK klicem. V souboru SB3 je mozné si klice zvolit.
CTRK a AES jsou povinné klice, lze pouze zvolit, mnozstvi pouzitych CTRK kli¢ti.
ISK je volitelny klic.

1.3.1 Datovy rozsah sekci

Prvni blok souboru SB3 ma tfi hlavni ¢asti - hlavicku (header), ktera se sklad4 z vice
¢asti, certifikacni blok (certificate block) a ECDSA podpis obrazu (image signature).
Tyto ¢asti jsou zobrazeny na obrazku kde je prvni blok ¢islovan od nuly a je
tedy blokem 0 (na obrézku je oznacen jako Block 0).

Certifikacni blok je tvoren hlavickou bloku, CTRK tabulkou, kterd obsahuje
vetejné klice a ISK certifikatem, ktery obsahuje verejny kli¢, verzi a podpis certifi-
katu. Tento blok se vyuziva pti podepisovani obrazu. Podrobné je certifikacni blok
zobrazen na obrazku V pripadé souboru SB3 muzeme ftici, ze jednim blokem
podepisujeme blok nasledujici. Tento postup je zobrazen na obrazku [1.2]

Pti pohledu na soubor SB3 zjistime, Ze v blocich 1-n je umisténa za pocitadlem
blokii datova oblast. Data se déli na ¢asti o stejnych velikostech. V této praci pra-
cujeme s velikosti dat 256 bajtli, ovsem uzivatel si mize velikost dle potieby snadno
upravit. Tyto ¢asti jsou nasledné umistovany do vlastniho bloku. Podle poctu c¢asti
se poté odviji i pocet blokli. Data v poslednim bloku jsou doplnéna o vypln, aby i zde
mély stejnou velikost. Rozdéleni je zobrazeno na obrazku v bloku I, oznaceném
jako Block I.

! JelikoZ zde nelze provést titok prostého textu (chosen-plaintext), kde by byl pouZit stejny kli¢,
jelikoz se generuje novy kli¢ pro kazdy blok, 1ze zde pouzit opera¢ni méd CBC s IV=0.
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Pro vypocet velikosti datové ¢asti muzeme pouzit nasledujici rovnici:

datova_ cast = velikost__bloku — blok__rezijnich_nakladu (1.1)

Budeme-li napriklad chtit vytvorit datovou ¢ast o velikosti 256 bajti, tak celkova
velikost bloku bude 324 bajti, jelikoz blok rezijnich nakladi neboli overhead mé
velikost 68 bajtii. Uvedeny blok rezijnich nakladu, je tedy soucet velikosti pocitadla
bloku (block counter) — 4 bajty, kli¢e bloku K;,; (AES-256) — 32 bajtt a hese bloku
(SHA-256) — 32 bajti.

Jelikoz podepisujeme blok predchozim blokem, tudiz u posledniho bloku je jiz
misto klice nasledujiciho bloku (AES-256) a hese nasledujiciho bloku (SHA-256)
pouze vypln (padding). Toto rozdéleni je zobrazeno na obrézku v casti oznacené
jako Block N.

Datovy tok se rozdéluje do sekci, kde kazda sekce ma unikatni typ a ID. Délka
sekci je vzdy nasobkem 16 bajt. Tato velikost bloku je vyzadovana pro Sifrovani
algoritmem AES.

1.3.2 SB3 Prikazy (cmd)

V datovém rozsahu miize byt provadéno nékolik akci, pro které se pouziva Sest
prikazi: Erase, Load, Execute, Call, programFuses, programIFR. Kazdy ptikaz mé
specifickou funkci. Tyto prikazy predstavuji data, se kterymi pracuji bloky. Prikazy
vychézeji z predchozich piikazi, které je mozné najit v uzivatelské prirucce [I5]:

o Prikaz Erase vymazava flash pamét, a to dle daného adresniho rozsahu. Je
tfeba, aby byla specifikovana adresa, odkud méa byt provedeno mazani véetné
rozsahu. Vymazani se zaokrouhluje na velikost sektoru, ktery mé byt vyma-
zan. Zaokrouhlovani se vzdy provadi smérem nahoru. Velikost prikazu Erase
je 16 bajtu.

» Prikaz Load zajistuje, ze data pro zapis nasleduji hlavicku rozsahu. Proto je
treba specifikovat adresu, kam maji byt data zapsana véetné dat pro zapis.
Pokud je treba pouzit vypln musi se po datech pripojit tak, ze zacatek dalsiho
rozsahu nebo hlavicka sekce je zarovnana na 16 bajti. Velikost prikazu Load
se odviji od velikosti dat, se kterymi pracuje.

« Prikaz Execute zajistuje, ze jako pocatecni adresa bude nastavena adresa smeé-
rujici do konkrétniho umisténi v RAM (Random Access Memory), kterd za
pomoci prikazu Execute zacne vykonavat aplikaci z této adresy. Tuto adresu
je tfeba specifikovat. Velikost prikazu Execute je 16 bajtt.

« Prikaz Call zajistuje, ze jako pocatecni adresa bude nastavend adresa smétujici

do konkrétniho umisténi v RAM. Tuto adresu je tfeba specifikovat. Nasledné
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je ocekavan navrat na nasledujici vyraz, aby mohlo byt pokracovano ve zpra-
covavani souboru SB3. Velikost ptikazu Call je 16 bajtt.

Prikaz programFuses zajistuje, ze pocatecni adresa bude nastavend adresa re-
gistru pojistek neboli fuses. Prikaz programFuses zajistuje zapsani specifikova-
nych slov do registri pojistek, ty pak bezprostredné nasleduji hlavicku. Adresu,
kam maji byt data zapsand je opét treba specifikovat. Jak jiz bylo uvedeno
v sekci do pojistek lze zapsat pouze jednou a poté se stavaji neménnymi.
Velikost ptikazu programFuses se odviji od velikosti dat, se kterymi prikaz
pracuje.

Prikaz programIFR zajistuje, ze pocatecni adresa bude adresa v oblasti IFR
(Indexed Flash Region)ﬂ, délka bude v poc¢tu bajtu, pro zapis do oblasti IFR.
Data pro zapis do oblasti IFR je tfeba specifikovat, véetné adresy oblasti.
Data bezprostiedné nasleduji hlavicku. Velikost prikazu programIFR se odviji

od velikosti dat, se kterymi pracuje.

1.3.3 Ovérovani podpisu obrazu

Pro ovéreni podpisu obrazu je dana konkrétni sekvence:

1.

oveii se ukazatel na blok certifikdtu, ktery je na adrese (s offsetem) 0x28 ve

vektorové tabulce obrazu,

2. oveéri se hlavicka certifika¢niho bloku,

3. oveéri se, ze se korenovy vetrejny kli¢ v bloku certifikdtu shoduje s CTRK hesem,

9.

ulozenym v pojistkach (fusese),

. extrahuje se uplny korenovy vetejny kli¢ (CTRK) z bloku certifikdtu a nain-

staluje se ve slotu klice v SSS (Security Sub-System),

. oveéri se certifikdt pro podpis obrazu (CTRK podepisuje ISK),

. extrahuje se podpisovy verejny kli¢ obrazu (ISK) a nainstaluje se do slotu klice

v SSS,
vypocte se hes (SHA-512) z celého obsahu obrazu,

. ovéfi se ECDSA podpis pouzitim vefejného podpisového klice obrazu (ISK),

ktery byl predtim extrahovan,

nakonec je nahlasen tispéch nebo selhani do jadra Cortex-M33.

Posloupnost ovéreni podpisu obrazu a vztah k operacim provadénym pomoci SSS
jménem CM33 ROM je zobrazen na obrazku

20blast IFR je oblast paméti, kterou je napiiklad nastavovino chovani ROM. Jsou zde napiiklad
ulozeny ROM patche.
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Obr. 1.4: Posloupnost ovéfeni obrazu [6].

1.4 Bezpecna aktualizace firmwaru

Architektura K4 vyzaduje, aby byla aktualizace obrazu firmwaru provedena bez-
pecné [6]. To znamend, ze autenticita obrazu muze byt ovéfena pred instalaci ¢
spusténim. Je velmi dilezité, aby se neopravnéna osoba nemohla vratit zpét k verzi
obrazu firmwaru, kterd je nizs$i nez aktualni minimalni povolend verze. Je tireba
zajistit, aby nenastala situace, kdy by vada v procesu aktualizace nebo nové nain-
stalovaném obrazu ponechala zafizeni ve stavu, ze kterého by nemohlo byt nikdy
obnoveno do ,,bezpecného* obrazu.

Rozlisujeme dva typy obrazu, a to validovany obraz a verifikovany obraz. Valido-
vany obraz je obraz, ktery je autentizovan a ma akceptovatelnou verzi. Verifikovany
obraz je obraz, ktery jiz funguje na zarizeni. Verifikace obrazu mtize probihat auto-
maticky, kdy se néstrojem ¢i aplikaci ovéruje, ze aktudlné bézici obraz, dosahl bodu,
ve kterém je funkcionalita obrazu verifikovana a povazovand za provozni, do takové
miry, ze muze probéhnout aktualizace obrazu firmwart. Piipadné muze verifikace
probéhnout manualné a to tak, ze uzivatel za pomoci manualni akce potvrdi, ze
provoz zafizeni je v poradku.

Jelikoz vyzadujeme, aby byl obraz schopny alespon uspésné aktualizovat obraz

firmwaru tak, aby bylo zafizeni obnoveno do nového obrazu, jsou na architekture
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K4 urcita omezeni a predpoklady pro dodrzeni této schopnosti.

Jako priklad mizeme uvést predpoklad, ze verifikace obrazu, kterd ovéruje, zda
obraz funguje spravné, by meéla pokryvat sadu spoustécich obrazi pro vsechny rele-
vantni procesory v systému.

Dalsim piikladem je schopnost fidiciho jadra startu (na architekture K4 se jedna
o jadro Cortex-M33), ktera ukldada limitované mnozstvi dat, které pretrvavaji i po
restartovacich cyklech. A samozrejmeé také moznost ipravy minimalniho ¢isla verzi,
které zprostredkovava bezpecny podsystém.

Za stabilni situaci miizeme povazovat situaci, kdy minimalni povolena verze fir-
mwaru je oznacena jako verze n. Jsou dostupné dva obrazy (primérni a sekundarni),
které jsou ovérené (validované a verifikované) a jsou s verzi n. Je mozné mit dva
obrazy s rozdilnymi verzemi v urcitém case napriklad jako vysledek aktualizovaného
obrazu.

Uspésné ovéfeni obrazu vyzaduje, aby kryptograficky podpis byl ovéfeny pres
kotenovy neboli root kli¢, ulozeny v zarizeni. Verze obrazu musi byt minimalné
takovd, jako je vyzadovand minimélni verze, ulozend v pojistkach (fuses).

Aby probéhla aktualizace firmwaru bezpecné, je tfeba provést konkrétni sekvenci:

1. pfi normalnim provozu, bézi firmware s verzi n,

2. prijme se novy obraz firmware verze n+1 a zapise se do aktualné neaktivniho
umisténi obrazu (sem se zapisuje, abychom méli jistotu, ze aktudlni obraz
zustane dostupny, kdyz by selhal proces aktualizace),

3. v tuto chvili ma systém v primarnim a sekundarnim umisténi dva obrazy s roz-
dilnou verzi (n a n+1) a za pouziti FLW (Flash Logical Window Module) by
mélo fidici jadro startu vymeénit umisténi obrazi tak, aby umisténi primérniho
obrazu ukazovalo na obraz s ¢islem nejvyssi verze,

4. na spousténém c¢i restartovaném zarizeni, zkontroluje fidici jadro startu, jestli
je nastavena znacka pokusu o autentizaci (tedy ze probéhl pokus o autentizaci
priméarniho obrazu v predchozim resetovacim cyklu), pokud je tato znacka stéle
nastavena, autentizace selhala a ridici jadro startu se pokusi bootstrapovatﬂ
systém z obrazu v sekundarnim umisténi, coz probiha takto:
ridici jadro startu nastavi znacku v tzv. reset-safe paméti neboli paméti, ktera
neni ovlivnéna provedenim restartu. Znacka indikuje, ze se pokusi o spusténi
primarniho obrazu, poté ridici jadro startu bootstrapuje systém pouzitim ob-
razu nalezeném v primarnim umisténi, ktery by mél byt nové nainstalovany
firmware verze n+1, pak bezpeény podsystém, ovéri obraz firmware verze n+1.

Pokud je ovéren, bezpeény podsystém si ponecha nové ¢islo verze firmware pro

3Bootstrapovat znamend, ze se za pomoci jednoduchého poéitacového programu, BIOSu inici-
alizuje hardware a pripadné i externi paméfové zarizeni, poté se nacte program do paméti, ¢imz je

umoznéno nacteni slozitéjsich programi, napriklad operac¢ni systém.
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pripadné pozdéjsi predlozeni tohoto nového ¢isla verze do pojistek (pokud je
pozdéji systém povazovan jako funkéni),

5. pokud ovéreni selieﬂ fidici jadro startu restartuje systém, pokud je ovéreni
uspésné, tidici jadro startu resetuje znacku pokusu o autentizaci a systém ma
povoleno pokracovat ve spusténi,

6. pokud je sada obrazu provozuschopna, tak je systém jiz zapnut a bézi. Vyssi
troven softwarové entity v softwaru (typicky uzivatelem nainstalovany soft-
ware), se potiebuje rozhodnout, zda je obraz dostatecné provozuschopny, aby
byl povazovan za verifikovany a pokud je povazovan za verifikovany, je to ozna-
meno bezpeénému podsystému, ktery po prijeti oznameni aktualizuje mini-
malni povolenou verzi firmwaru v pojistkach, na verzi firmwaru, ktera aktualné
bézi.

Zprava posilana bezpecnému podsystému pro predlozeni nové minimalni verze

firmwaru, nemusi byt autentizovana, jelikoz nové ¢islo verze bylo prevzato z pode-

psaného kontejneru. Proces aktualizace firmwaru je zobrazen na obrazku [1.5]

4Selhani ¢i tispéch ovéfeni signalizuje bezpeény podsystém.
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Obr. 1.5: Proces aktualizace firmwaru.
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2 Prakticka implementace

2.1 Architektura

Jak jiz bylo zminéno v sekci[I.T] aby byla zajisténa vyssi bezpecnost a dosazeno vyssi
rychlosti, vznikl v rdmeci této prace generator souboru SB3, ktery vyuziva algoritmus
zalozeny na eliptickych kiivkach. Kéd byl napsan v programovacim jazyce Python
a pro otestovani funkcénosti byly vytvoreny testy za pomoci standardni knihovny
pytest. Jelikoz repozitair obsahuje i predchozi verze, jsou tfidy oznacovany verzi 3
a piikazy slovem New (novy). Programovaci jazyk Python je beztypovy, 1ze tedy do
proménné priradit jakykoliv typ. Dle prifazené hodnoty Python urcuje, jak se ma
s danou proménou zachazet. Jelikoz soubor SB3, jehoz tvorbou se tato prace za-
byva, vyuziva ¢asti vytvorené v programovacim jazyce C++, je zde vyuzivan modul
struct, ktery umoznuje konverzi mezi bajtovymi hodnotami v Pythonu a strukturami
v C++.

V praci byl vytvoren generator, ktery rozdéluje zadand data na casti. Velikost
kazdé datové Casti byla stanovena na 256 bajti. Dale jsou vytvoreny bloky. Pocet
blokti zavisi na velikosti zadanych dat. Pokud bychom méli data o velikosti 1578
bajti, bylo by vytvoreno 7 bloki, pricemz posledni blok by obsahoval data a vypln
nul (padding).

K témto bloktim je nasledné pridan blok 0, ktery je oproti ostatnim blokim
odlisny, a to nejen obsahem, ale i velikosti. Blok 0 obsahuje tidaje o obrazu (verze
firmwaru, velikost bloku a dalsi), kli¢ AES-256 néasledujiciho bloku, hes SHA-256 né-
sledujictho bloku, certifikacni blok a ECDSA podpis obrazu. Celkova velikost bloku 0
je 1068 bajti.

Certifikaéni blok obsahuje idaje o certifikatu (verze, specifikace pouzitych kli¢i
z CTRK tabulky a dalsi), ISK certifikdt, obsahujici vefejny kli¢, podpis certifi-
katu, verzi a CTRK tabulku, obsahujici az ¢tyri verejné klice. K podepsani obrazu
(bloku 0) je zde vyuzivan algoritmus ECDSA, soukromy kli¢ a hes SHA-512.

Ostatni bloky (oznacené jako bloky 1 - n) maji velikost 324 bajt, jelikoz obsahuji
pouze pocitadlo bloktu, data, kli¢ nésledujiciho bloku a hes néasledujiciho bloku,
kromé posledniho bloku (oznaceného jako blok n). Tento blok misto klice a hese
jiz obsahuje pouze vypln nul o velikosti téchto ¢asti bloku.

Bloky bylo treba tvorit reverzné, tedy od bloku n do bloku 0, jelikoz kazdy blok
obsahuje kli¢ a hes nésledujicitho bloku. Posledni vytvoreny kli¢ AES-256, ktery
je vytvoren v bloku 1, je poté v bloku 0 zabalen dle doporuc¢eni RFC3394] Toto
rozdéleni je zobrazené na obrazku [1.2

'Konstrukce zabaleni kli¢e (key wrap) slouzi k zapouzdieni kli¢ového materidlu. Je vyuzivano

pro zajisténi bezpecné prepravy klice.
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V generatoru je mozné pouzivat Sest prikazu, provadéjicich specifické akce. Jednéa
se o ptikazy — Erase, Load, ProgramFuses, ProgramIFR, Call a Execute. Informace
k prikazum byly jiz uvedeny v sekci [I.3.2]

Generator byl navrzen tak, aby byl variabilni a bylo mozné snadno zmeénit para-
metry, napiiklad velikost bloki, typ pouzité krivky atd.

Po dokonceni generatoru bylo vytvoreno i uzivatelsky privétivé rozhrani. Cilem
rozhrani bylo zjednodusit uzivateli pochopeni funkcénosti generatoru, bez nutnosti
prochazet veskeré kody a snazit se jim porozumét ¢i znat dany programovaci jazyk.
Uzivateli stac¢i pouze zadat v rozhrani vstupy — cesty k certifikdttim, cesty k datiim,
které ma pouzit prikaz Load nebo ProgramIFR. Déle adresy, které prikazy potrebuji
pro specifikaci mista, kde maji akce vykonavat, pripadné délky a samoziejmeé i hod-
noty (slova), které mé pouzit prikaz programFuses. Piikaz tyto hodnoty zapisuje do
pojistek neboli fuses.

Uzivatel zde mize vyuzit potifebnych rozhodovacich vstupii jako naptiklad, zda
chce ¢i nechee pouzit ISK certifikat nebo kolik ze ¢tyt CTRK kli¢i bude chtit pouzit.
V pripadé, ze zadané hodnoty nezméni, budou vykonany dle zédkladniho nastaveni
(bude pouzit ISK certifikat a ¢tyii CTRK klice).

2.2 Programové reseni

Jak jiz bylo uvedeno vyse, jako prvni bylo potfeba vytvorit blok 0, ktery tvori nékolik
casti. Prvni vytvorenou ¢asti byla hlavicka bloku, ve které je pouzit jiz diive zminény
modul struct, oznaceny jako FORMAT, ¢imz definujeme, jakého typu a velikosti
jsou dana pole. FORMAT uchovava format pro modul struct a je velmi dilezity
pro dosazeni spravné funkénosti funkci export a parse. Jako priklad miizeme uvést
string — MAGIC ("sbv3"), ktery identifikuje zacatek hlavicky a ma velikost 4 bajty,
zde byl pouzit typ char. Dle modulu struct se pro typ char pouzije oznaceni s, pri
velikosti 4 bajty se jedna o oznaceni 4s. Dale je tteba specifikovat endian, ktery urcuje
poradi bajtu (little endian <, big endian >). Jelikoz se hlavicka nesifruje, je mozné
vy¢ist string MAGIC a dle ného ovérit na jakém misté se nachazi zacatek hlavicky
obrazu ¢i hlavicka certifika¢niho bloku. Nésledné jsou inicializované polozky, které
hlavicka obsahuje.

Hlavicka bloku obsahuje funkce export a parse. Funkce export slouzi k se-
rializaci objektu a je zobrazena ve vypisu 2.1} Funkce oSetiuje vyjimku, kterd by
mohla vzniknout, pokud by objekt nebyl typu BackendClas{? V piipadg, Ze je ob-

jekt spravného typu vrati se True, jinak se vrati False a je vyvolana vyjimka. Pokud

2BackendClass je rodi¢em kryptografickych backendii backend_internal a backend_openssl, ¢im
nahrazuje zapis vsech téchto backendu a usnadnuje pripadné pridani dalSich backendi, které jsou

vyuzivany pro kryptografii.
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nenastane vyjimka (tedy vrati se True), tak je provedeno rozdéleni verze hlavicky
a verze firmwaru na major a minor, za pomoci metody split.

Poté je vracen bajtovy objekt, obsahujici hodnoty, které maji byt zapsany do
hlavicky, véetné rozdélené verze a firmware verze (v souladu s formatem fetézce).
Funkce export nejdrive spojuje objekt obsahujici vyse zminéné parametry hlavicky
do jednoho celku a nasledné jej prevadi do formy bajtového pole, a to za pouziti

funkce pack.

Vypis 2.1: Funkce export hlavicky bloku.

def export(self, sxxkwargs: BackendClass) —> bytes:
backend = kwargs.get ("backend")
if not isinstance (backend, BackendClass):

n

raise Exception("Backend is not included!")

major_version, minor_version = [int(v) for v in

self . version.split(".")]

major_firmware_version, minor_firmware_version = [int(v) for v
in self.firmware_ version.split(".")]

return pack(self .FORMAT,
self .MAGIC,
minor_ version , major_ version,
self . flags,
self .block_count,
self.block_size,
self .timestamp ,
major_firmware_version, minor_firmware_ version,
self .image_ total length ,
self .image_type,
self.certificate block offset

)

Funkce parse je zobrazena ve vypisu a slouzi k deserializaci objektu. Kon-
troluje se zde, zda velikost dat bez odsazeni (offsetu) je rovna predpoklddané veli-
kosti dat. K tomuto je vyuzivana funkce calcsize, ktera vraci velikost struktury
v bajtech. V pripadé, ze nesplnuje tuto podminku, je vyvolana vyjimka. V opac¢ném
pripadé jsou provedeny zbyvajici instrukce ve funkeci.

7 docasné paméti jsou rozbalena data za pomoci funkce unpack from, pricemz
rozbalovani zac¢ina na pozici dané zminénym odsazenim. Rozbalena data jsou na-
sledné zapsana do nové proménné, reprezentujici objekt typu ImageHeaderV3, ktery

tvori navratovou hodnotu funkce.
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Vypis 2.2: Funkce parse hlavicky bloku.

def parse(cls, data: bytes, offset: int = 0) —> "ImageHeaderV3":
if cls.SIZE > len(data) — offset:
raise Exception("SIZE  is bigger than length of the data,

without offset!")

magic ,
major_ version, minor_ version,
flags
block_count ,
block_ size
timestamp ,
major_firmware_version, minor_firmware_ version,
image_total length ,
image_ type,
certificate block offset
) = unpack_from(cls .FORMAT, data, offset)

return obj

Nasledné byl tvoren certifikacni blok, ktery se sklada z hlavicky certifika¢niho
bloku (CertBlockHeaderV3), ddle CTRK tabulky (CtrkTable) a ISK certifikatu (Isk-
CertificateV3).

Hlavicka certifikacniho bloku, opét pouziva modul struct, s oznacenim FORMAT
a poté inicializuje polozky, které hlavicka obsahuje. Hlavicka také obsahuje funkci
export, kterd rozdéluje verze, poté spojuje objekt obsahujici parametry hlavicky
a nasledné prevadi do formy bajtového pole. Funkce parse, kterd z docasné pa-
méti rozbaluje data, nésledné zapisuje data do nové proménné, reprezentujici objekt
typu CertBlockHeaderV3, ktery tvori navratovou hodnotu funkce. Toto je tvoreno
obdobnym zptsobem jako u hlavicky bloku.

Jako dalsi byla vytvorena CTRK tabulka, ktera obsahuje pouze verejné klice. Je
zobrazena ve vypisu . Uzivatel m& moznost volit, kolik kli¢t bude pouzit (Ize zvolit
1 az 4 vefejné klice). Byl zde vytvoren parametr MAX COORDINATE_SIZE, ktery
zajistuje vétsi variabilitu. Parametr byl nastaven na hodnotu 66 bajti.

Funkce export obsahuje data z certifikatii, které si uzivatel sam zvoli. Pti zadé-
vani dat z certifikat by mohlo dojit k chybé, pri které by se pouzila jedna ¢i vice
krivek jiného typu. Z tohoto diivodu je zde oSetfena vyjimka, kterd ovéruje, zda jsou
vsechny krivky stejného typu a pokud by stejného typu nebyly, doslo by k vyvolani
vyjimky. V opa¢ném pripadé jsou provedeny nasledujici instrukce. Funkce export
provede metodu import__key, ktera vraci souradnice kiivky = a y v bajtovém poli.

Jelikoz je v generatoru mozné vyuzivat vice kiivek — secp256rl, secp384rl nebo

secp512rl, byly vytvoreny koordinaty véetné vyplné nul, aby nebylo tieba dalsich
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zasahtll, pokud by byla vyuzita jind nez vzorova krivka secp256rl. Toto bylo prove-
deno z toho divodu, ze kazd4 kiivka mé souradnice o jinych velikostech a maximélni
velikost by pri fixni velikosti mohla byt prekroc¢ena. Naptriklad zde se pouziva krivka
secp256rl a velikost jedné jeji souradnice je 32 bajtu (soufadnice z a y, kazda o
velikosti 32 bajti, tedy 64 bajtu celkem).

Vypis 2.3: CTRK tabulka.

def export(self, keyl: bytes, key2: bytes, key3: bytes,
key4: bytes, max_coordinate_size: int = 66) —> bytes:

keys = [keyl, key2, key3, key4]

data = b""
ecc_keyl = ECC.import_key (keyl)
curve = ecc_keyl.curve

for key in keys:
if key is mnot None:
ecc_key = ECC.import_key (key)
if ecc_key.curve != curve:
raise Exception("Invalid curve in one of the loaded

Lfiles ! A1l curves must be of jthe same type.")

for key in keys:
if key is not None:
byte_key = b""
key = ECC.import_key (key)
ctrk__point_x = key.pointQ.x.to_bytes()
ctrk_point_y = key.pointQ.y.to_bytes()
byte_key += add_zero_padding_ctrk(ctrk_point_x,
max__coordinate_size) + \
add_zero_padding_ ctrk (ctrk_point_y,
max_ coordinate_size)
else:
byte_key = bytes("\x00" % 132, "utf8")
data 4+= byte_key

return data

ISK certifikat je tvoreny ISK verzi (constraints), vefejnym klicem ISK a podpisem
ISK.

Podobné jako v CTRK tabulce, jsou ve funkci export z certifikdtu nacteny
souradnice pouzitych bodu v souvislosti s eliptickou ktivkou, v nasem ptipadé se
opét jednd o kiivku secp256rl. Je nutné nejprve ziskat verejny kli¢, zde je opét
velikost jedné souradnice 32 bajtu (soufadnice z a y). U soukromého klice je velikost
jedné souradnice také 32 bajti (soufadnice r a s). Navratovou hodnotu této funkce

tvori bajtové pole, které se sklada z vyse uvedenych casti.
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Po vytvoreni ¢asti certifikacniho bloku bylo tfeba jesté vyresit moznosti volby
poc¢tu CTRK Kklicu, proto za pomoci rozhodovaci konstrukee if/elif/else je rozhodo-
vano o pouziti jednoho az ¢tyr CTRK klict. Je zde osetfeno pouziti Spatné volby,
a to vyvolanim vyjimky, ktera uzivatele informuje o tom, zZe je treba volit pouze
¢isla od 0 do 3.

Poté funkce create_cert_block_v3(), spojuje vystupy jednotlivych funkei tiid,
které jsou reprezentovany tremi proménnymi (header, ctrk_table a isk_ certificate),
pricemz kazda z nich obsahuje bajty. Tyto vystupy jsou poté spojeny a nasledné
funkce vraci jiz jako certifika¢ni blok. Tvorba certifikacniho bloku je zobrazena ve
vypisu 2.4

Vypis 2.4: Tvorba certifikaéniho bloku.

def create_cert_block_v3(self,
header: bytes = None,
ctrk_table: bytes = None,
isk_certificate: bytes = None) —> bytes:
if header is None:
header = self. header
if ctrk table is None:
ctrk table = self. ctrk table
if isk certificate is None:
isk certificate = self. isk certificate
certificate block v3 = header + ctrk table + isk certificate
return certificate block v3

Soucasti generatoru jsou ptikazy neboli cmd, které jsou uréeny k vykonavani
nékolika akei, a to predevsim béhem nahravani firmwaru. Jedna se konkrétné o Sest
prikazi: Erase, Load, Execute, Call, programFuses, programIFR. Nékteré z infor-
maci k témto pifkaztim byly jiz uvedeny v sekei[1.3.2]

Nejprve byla vytvorena hlavicka prikazl, ve které je opét pouzit modul struct
jako FORMAT. Déle jsou inicializovana pole, které hlavicka prikazi obsahuje. Poté
jsou provedeny funkce export a parse, které jiz byly popsany vyse. Nasleduji pti-
kazy, kde jsou opét inicializovana pole, které prikazy obsahuji. Hlavicka prikazt,
kterd je zobrazena ve vypisu [2.5] slouzi k inicializaci nové hlavicky o urcité délce na
predem dané adrese v paméti. Je zde funkce urcéena pro export dat hlavicky a funkce
pro parsovani, kde jsou osetreny vyjimky — kontrola velikosti dat a stitku, v kodu
oznacené¢ho jako TAG.
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Vypis 2.5: Funkce export a parse hlavicky pfrikazu.

def export(self) —> bytes:
return pack(self .FORMAT, self .TAG, self.address, self.length,
self.cmd)

def parse(cls, data: bytes, offset: int = 0) —> "CmdHeaderNew":
if calcsize(cls .FORMAT) > len(data) — offset:
raise Exception ("FORMAT is bigger than length of the data.
without joffset")
obj = c¢ls ()
(tag, obj.address, obj.length, obj.cmd) = unpack_ from(cls.
FORMAT, data, offset)
if tag != cls.TAG:
raise Exception("TAG is not valid.")
return obj

Prikaz Load, ktery je zobrazen ve vypisu [2.6, slouzi pro nahravani firmwaru
a kontrolu, zda se nepohybujeme mimo rozsah paméti a zda jsou nahravana data ve
formé bajtu. Pri exportu aktualizujeme velikost — délku dat a pridavame prefix x00.
Za pomoci funkce parse je mozné preformatovat data a pripadné pozménit odsazeni
¢i velikost dat. Je zde treba zadat adresu a data, kterda maji byt pouzita k nahrani.
Piikaz je oznacen Stitkem — LOAD.

Vypis 2.6: Funkce export a parse pfikazu Load.

def export(self) —> bytes:
data = bytes(self._data)
if len(data) % 4:
data += b"\x00" * (4 — (len(data) % 4))
# update header
self. header.length = len (data)
# export
final_data = self._header.export ()
final data += data
return final data

def parse(cls, data: bytes, offset: int = 0) — "CmdLoadNew":
header = CmdHeaderNew. parse (data, offset)
if header.cmd != EnumCmdTag.LOAD:
raise Exception("Values are not same.")
offset += CmdHeaderNew.SIZE
load__data = data[offset: offset + header.length]
return cls(header.address, load data)
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Prikaz FErase, jak jiz prozrazuje jeho nazev, slouzi k mazani hlavicky v paméti.
Aby se predeslo tomu, ze bude zadano mazani mimo rozsah paméti, kontroluje ptikaz
Erase, jestli se zadany rozsah v paméti skutecné nachazi. Za pomoci funkce parse
je opét mozné preformatovat data a pripadné pozménit odsazeni ¢i velikost dat. Je
tfeba zadat danou adresu a rozsah. Prikaz je oznacen sStitkem — ERASE.

Prikaz Execute zajistuje nastaveni pocatecni adresy do konkrétniho umisténi
v RAM a nasledné za pomoci tohoto piikazu zacina vykonavat aplikaci z této adresy.
Je treba zadat danou adresu. Piikaz je oznacena stitkem — EXECUTE.

Prikaz Call signalizuje volani v paméti. Prikaz zajistuje nastaveni pocatecni ad-
resy do konkrétniho umisténi v RAM a poté ocekava navrat a je pokracovano ve
zpracovavani souboru SB3. Je tfeba zadat danou adresu a rozsah. Prikaz je oznacen
stitkem — CALL.

Prikaz programFuses zajistuje nastaveni pocatecni adresy do registru pojistek
neboli fuses. U tohoto prikazu je tfeba zadat nejen adresu, ale i hodnoty. Tyto hod-
noty se zapisuji do registri pojistek, coz lze provést pouze jednou, poté jiz hodnoty
zmeénit nelze. Piikaz je oznacen stitkem — PROGRAM__FUSES.

Prikaz programlIFR zajistuje nastaveni pocatecni adresy do oblasti IFR. Oblast
IFR je oblast paméti, kterou je mozné nastavovat chovani ROM. Je zde tifeba zadat
adresu a data, ktera maji byt pouzita k zapisu do oblasti IFR. Prikaz je oznacen
stitkem — PROGRAM_IFR.

Prikazy opét vyuzivaji funkci parse, kterda umoznuje preformatovani dat a pti-
padné pozménéni odsazeni ¢i velikosti dat.

Po vytvoreni prikazl byla vytvorena funkce add_command, ktera je zobrazena ve
vypisu Tato funkce slouzi k tvorbé kolekce prikazii, které se vyuzivaji pro start
a aktualizaci firmwaru.

Za pomoci cyklu for a metody append jsou vsechny prikazy postupné zapiso-
vany na nakonec listu a je vytvorena kolekce vSech prikazi, které muze uzivatel
pouzivat. Jakmile je kolekce vytvorena, je jesté do kolekce pridana hlavicka sekce.
Jelikoz hlavicka obsahuje délku kolekce prikazii, je nutné pridat ji do kolekce az jako

posledni.
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Vypis 2.7: Funkce pro tvorbu kolekce pfrikazi v generdtoru SB3.

def add_command(self, export: bool = False, xxkwargs: object)
—> None:
if export:
collection_of commands = bytes ()
for command in self. commands:
collection__of_commands 4+= command. export ()
section header = CmdSectionHeader (section uid=1,
section_type=1,
length=len (collection_of commands))
collection__of_commands = section__header.export () +

collection of commands

self. commands = collection of commands
else:

self._commands.append (kwargs.get ("cmd"))

Nésledné byly tvotreny jiz samotné bloky. Tyto bloky jsou odlisné od bloku 0,
ktery se pouziva pro podepisovani pravé téchto blokl. Jelikoz bloky obsahuji hes
nasledujiciho bloku a kli¢ nasledujiciho bloku, bylo nutné je tvotit v opac¢ném poradi.
Prvni je tedy tvoren posledni blok, ktery obsahuje data a vypln nul, nahrazujici kli¢
a hes, které tento blok jiz neobsahuje. Poté jsou tvoreny dalsi bloky, které jiz kli¢
a hes obsahuji.

Data jsou rozdélena na ¢asti po 256 bajtech. Zbyla data, kterd jiz nedosahuji této
velikosti, jsou doplnéna o vypln nul. Je vygenerovan nadhodny kli¢ a spolu s prvni
casti dat se vytvori data pro Sifrovani. Tato data jsou pak Sifrovana algoritmem
AES, ktery vyuziva operacni méd CBC. Provede se funkce aes_cbc_encrypt. Blok
nasledné rozdélime a véetné pocitace blokii a 32 bajti nul zahesujeme. Tyto bajty
nahrazuji hes nasledujiciho bloku, ktery v poslednim bloku neni k dispozici. V dalsich
blocich je jiz pouzivan hes nasledujiciho bloku.

Kazdy vytvoreny blok je vzdy vkladan na zacatek listu za pomoci metody insert,
aby vysledkem byla jiz spravné serazena kolekce blokti. Funkce pro tvorbu bloki je
zobrazena ve vypisu [2.8]
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Vypis 2.8: Funkce pro tvorbu bloki v generdtoru SB3.

def create_blocks(self) — bytes:

for block in reversed (collection_ of blocks):
if last_block:
block = add_leading_zeros(block , DATA SIZE)
encryption_key = internal_ backend.random_bytes(32)
data_to_encrypt = block + encryption_key
encrypted data = internal backend.aes_ cbc_encrypt(
encryption_key, data_to_encrypt)
encrypted_block = encrypted_data[:256]
encrypted__aes_key = encrypted__data[256:]
data_to_hash = pack("<L", block_ counter) +
encrypted data + encrypted aes_key + bytes(32)
block hash = internal backend.hash(data_to_hash,
algorithm="sha256")
current_ block = Sb3Block(data=encrypted_ block
encryption_key_of next_block=encrypted_aes_ key,
hash_of next_block=bytes (32 % "\x00", "utf-8"),
block_number=block_counter)
exported__blocks.insert (0, current_block.export())
last _block = False
else:
encryption_key = internal backend.random_bytes(32)
data_to_encrypt = block + encryption_ key
encrypted__data = internal_ backend.aes_cbc_encrypt(
encryption_key, data_to_encrypt)
encrypted block = encrypted data[:256]
encrypted__aes_key = encrypted_data[256:]
hash_of_next_block = internal_backend.hash(
exported blocks[0], algorithm="sha256")
current_block = Sb3Block(data=encrypted_block
encryption_key of next_block=encrypted aes_key,
hash of mnext_ block=hash_ of next_block,
block__number=block__counter)
exported__blocks.insert (0, current_block.export())
block counter —= 1

return b"".join (exported blocks)

Po vytvoreni blokii, jsme ziskali kli¢ bloku 1, ktery potrebujeme pro blok 0. Bylo
tedy mozné pristoupit k zabaleni klice neboli tvorbé wrapu. Funkce create_wrap,
slouzi pravé k zabaleni tohoto klice a zajistuje bezpecny prenos. Zabaleni probihé
dle doporuceni RFC3394 a je tomu tfeba pouzit soubor s uzivatelskym klicem a kli¢

nasledujiciho bloku. Poté jiz probihé zabaleni klice.
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Poté byla vytvofena funkce create_signature, ktera je zobrazend ve vypisu[2.9
Tato funkce slouzi k tvorbé podpisu obrazu. Je zde pouzit soukromy kli¢, algoritmus
pro podepisovani — ECDSA a hesovaci funkce — SHA-512. Velikost jedné souradnice
je opét 32 bajtu (r a s).

Vypis 2.9: Funkce pro tvorbu podpisu bloku v generatoru SB3.

def create_signature(private key: bytes, data: bytes) —> bytes:

private_key obj = ECC.import_key(private_key)

signature = internal backend.ecdsa_sign(private_key_obj, data,
algorithm="sha512")

half_ size = int(len(signature) / 2)

point_r = signature [: half size]

point_s = signature [half_size :]

signature = add_zero_padding(point_r, MAX COORDINATE SIZE) +
add__zero_ padding (point_s, MAX COORDINATE_SIZE)

return signature

Jelikoz jiz byly vytvorené veskeré potiebné ¢asti bylo mozné vytvorit blok 0.
Nejprve jsou inicializované polozky, které blok obsahuje a poté za pomoci funkce
export jsou tyto parametry bloku spojeny do jednoho celku a nasledné prevedeny
do formy bajtového pole za pouziti funkce pack.

Jakmile byl dokoncen funkéni generator bylo mozné zacit tvorit rozhrani pro
uzivatele. Jak jiz bylo zminéno na v sekci 2.1] cilem tohoto rozhrani mélo byt po-
skytnuti prostredi uzivateli, ktery bez toho, aniz by musel prochazet veskeré kody,
které generator obsahuje nebo mél rozsahlé znalosti programovaciho jazyka Python,
mohl snadno pochopit, jak generator funguje a snadno jej spustil.

Vytvorené rozhrani ma umoznit uzivateli zadat cesty k certifikattim a rozhodnout
se, zda bude chtit pouzit ISK certifikat. Jelikoz je tedy ISK certifikat volitelny, staci
uzivateli pouze zménit use_isk z True na False a ISK certifikat nebude dale pouzit.
Stejnym zptisobem si uzivatel voli pocet CTRK klicti. Zde si mize snadno zvolit,
zda pouzije pouze jeden, dva, tii ¢i vSechny ¢tyri CTRK klice, a to zménou dislice.
K tomuto rozhodnuti méa uzivatel napovédu ve formé docstringu, kde ma uvedeny
veskeré mozné volby, tedy ze pro pouziti jednoho klice voli ¢islici 0, dvou klict
c¢islici 1, tii klica cislici 2 a v pripadé pouziti ¢tyr klica voli ¢islici 3. Dale se jiz
pracuje s touto hodnotou. Také je zde mozné zvolit, zda bude pridana specidlni
hlavicka, kterou maji pouze NXP soubory. Toto je provedeno pri zméné hodnoty

is_ nxp z False na True. Ukazka docstringu je zobrazena ve vypisu [2.10}
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Vypis 2.10: Ukdzka popisu voleb.

"""Boot image generator.

Use 1 — 4 certificates based on used_root_cert parameter value
in range [0,3], e.g. value 0 equals to using one certificate ,
1 using two certificates , etc.

Use isk certificate if use_isk is set to True.

Use NXP container if is_mnzp is set to True.

nonn

Jako posledni polozka, kterou si uzivatel mize zménit jsou piikazy. Zde uzivatel
zadava adresy, délky, hodnoty a miize si nahrat sva data.

Rozhrani poté jiz vykona vse potfebné — vytvori klice, certifikaty, hese nésleduji-
cich bloki, kli¢e nasledujicich bloki, vytvori kolekei prikazi, vytvori bloky a vykona
funkci main.

Aby bylo mozné porovnat spravny vystup generatoru a vystup rozhrani, které
jsou v hexadecimalni soustavé, byl pii tvorbé rozhrani vyuzivan nastroj HexEdit.
Takto bylo naptiklad zjiSténo ze v souboru example output.sb3 se v jedenactém
bajtu nachézi hodnota nula a tedy, ze neodpovida hodnota poc¢tu blokt. Timto bylo
zjisténo, ze neni spravné provadéna funkce pro vypocet poctu bloki a bylo mozné
provést opravu. Coz bylo vyfeseno vytvorenim funkce get_number_of blocks v sou-
boru image.py. Tato funkce je zobrazena ve vypisu [2.11]

Vypis 2.11: Funkce pro vypoclet poltu bloku SB3.

def get_number_of blocks(commands) —> int:
collection_of__blocks = [commands[i:i + DATA_SIZE| for i in
range (0, len (commands), DATA SIZE)]

return len (collection_of blocks)

Porovnani vystupu generatoru (sh3lmg.sb3) je zobrazeno na obrazku a po-
rovnani vystupu vytvoreného rozhrani (example output.sb3) je zobrazeno na ob-
razku [2.2] Muzeme zde napriklad vidét string — MAGIC, konkrétné se jedna o slovo
'sbv3", které se nachazi na prvni fddce a oznacuje zacatek hlavicky obrazu a slovo
"chdr", které se nachézi na sedmé radce a oznacuje zacatek hlavicky certifikatu.

Podtrzené c¢asti oznacuji rozdily v porovnavanych vystupech. Veskeré nesoulady
mohly byt odstranény diky vyuziti vzorovych certifikati, klica a dat, ktera nékteré
prikazy pouzivaji. Nebylo mozné ovérit pouze ty ¢asti, které pouzivaji nahodné vyge-
nerovana cisla. Proto byla potieba provést tprava. Jako ptriklad mtzeme uvést KIlic,
ktery se pouziva pti Sifrovani blokl. Standardné se pouzije ndhodné vygenerované

¢islo, ale pro otestovani bylo pouzito 32 bajtt nul.
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sh3lmg <

Poj o1 02 03 ,p4[ 05 06 07 08 09 OA 0B , 0C 0D OE OF P[123H[56789ABCDEF, A
62 76 33 00 00 03 00 00 00 00 00 03 00 00 00 |@bv3 coccaoaos

010: |44 01 00 00 39 DB 5B 26 00 00 00 00 O 00 00 00 |D
020: | 2C 04 00 00 06 00 00 00 74 00 00 00 7C 56 F6 45|, -« ... .
030: | 28 24 28 9E 75 1A 8C 29 1A D2 2F 9D A4 AA 61 1C|($(zu-CGE)-O/ n*a-.
040: | 4F 4E S5A 50 12 DC OC BB 78 AA 78 97 9B D7 CF SA|ONZP-U-sx*x—xiZ
050- | 89 8F 67 80 C5 15 BE E1 43 D9 51 B3 74 3D FB 2F |%7g€A-7aClUQit=0/
B2 12 CF 46 EO 98 40 EC FB 9B 4C 89 D6 DO CO 40 |2-1Fa @il L%0DA@
070: | 54 9C OD 74 63 68 64 72 00 00 02 00 Ol 00 00 00 |[Tee-tchdr.----....
080: | 00 00 0O 0O 01 00 00 00 60 03 00 0O 0O 00 00 0O e "caoa

090: [ 00 00 0O 00 00 0O 00 00 0O 0D 00 0O 0O 00 OO0
0AO: | 00 00 00 00 00 00 00 00 00 0D 00 00 00 00 El
0BO: | F1 62 D1 BB D4 91 75 ED FF 19 C5 DI 26 4A 21
0CO- | 8E 86 29 8F OF 66 69 58 FE1 25 98 04 81 57 00
0DO- [ 00 00 00 00 00 00 0O 00 00 0O 00 00 0O 00 00
0EO: | 00 00 00 00 00 00 0D 00 00 0D 00 00 00 00 00 00 |« -« ««vwwwnnn
OF0: | 96 2C 70 61 7B AA S5F B4 OFE 13 E9 F9 EF E9 04 CD|-,pa{®_"-

100: | 57 08 65 EA 7F AS D9 2C Fl1 F2 8E 26 F6 9E 9A 44 |[W-eel ¥U,

110: | 00 00 00 0O 00 0O 0O 00 0O 00 00 0O 00 00 0O 00
120: | 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 |- - - -
130: | 00 00 45 C7 29 63 BF 70 9B 82 72 C2 E2 DI 1C 82 |--EG)
140: | 93 A7 7E BA 1A D4 92 1E Al 74 A5 2D CF OA CC B8 |“§~5
150: | 43 79 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 |Cy -
160: | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 [« v« «vvvveusns
170: | 00 00 00 00 OA 9C 9A BD B6 OC 38 AB C5 5D 09 AE|:- .- -ce§06f-8«A].¢®
180: | CC 19 98 B3 71 00 B5 BA ED 35 40 31 3B 63 OD AD|I-»>3q-p°i5@1;c- -
190: | FB 7D 18 17 00 00 00 00 00 00 00 00 00 00 OO0 0O |G}« -« -« --

1A0: | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
1BO: | 00 00 00 00O 00 00 FF 87 80 13 27 BD E4 76 34 BO
1C0- | D6 61 DF 5A AC 91 C9 AF 1D 6A DI 6F 49 FB ED 89
1D0- | 80 FE E9 D9 BE 70 00 00 00 00 00 00 00 00 00 00
1EO: | 00 00 0O 00 00 00 00 00 00 00 00 00 00 00 00 Q0 [« -« vvvvvvennnn..
1FO: | 00 00 00 00 00 00 00 00 D7 B9 4D 05 62 46 32 74 |--......x1M-bF2t
200 | A9 94 E2 74 11 20 25 94 E3 FB 26 54 C8 FB 52 BA|©"at- % aa&TEGRS
210: | DO A1 8E 66 9E CB 61 18 00 0D 00 00 00 00 00 00 [DjZfzEa.---.....
220: |00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 |« -« ««vooo-
230: | 00 00 0O 00 00 0O 00 00 0O OO B3 25 44 BA 8F 9D |- .. ...
240: | CB CA 90 18 FC 7E A4 Bl 1D F1 El 06 EE AA 07 O |[EE -G~o+-fia-1°-.
250: | 63 77 F6 EB E3 4D FE 39 79 E2 00 00 00 00 00 00
260: [ 00 00 0O 0O 00 0O 00 00 0O 0D 00 0O 0O 00 0O 0O
270: [ 00 00 00 00 00 00 0O 00 00 0O 00 00 7C 87 7F E8
280: | AE 8D 65 70 C7 03 CF 7A 4F BA El 2C 01 FF €9 25

han 2C £CT AD EF 9C CY) N2 £D AN &2 A2 3D AA AN AA AN

Obr. 2.1: Porovnéni vystupu generatoru (soubor sb3Img.sh3).

4 example_output
D0] o1 02 03 ,04 05 06 07 , 08 09 OA 0B ,0C OD OF OF Pl1234567B9ABCDEF, A

62 76 33 00 00 03 00 00 00O 00 0O 0O 00 00 00 -
010: | 44 01 00 00 QF 45 3A 48 /2 01 00 00 01 00 00 00 ---E:Hr.--
020- | 2C 04 00 00 06 00 00 OO 74 00 00 00 7C 56 F6 45|, t.-..|[Vo
030: | 28 24 28 9E 75 1A 8C 29 1A D2 2F 9D A4 AA 61 IC|($(Zu-(E)-O/ m©?a
040: | 4F 4E 5A 50 12 DC OC BB 78 AA 78 97 9B D7 CF 5A ONZP;U e X Tx—y I Z
050- | 89 8E 67 80 C5 15 B8E EI 43 D9 51 B3 74 3D F8 2F |%Zg€A-ZacUQit=o/
060: | B2 12 CF 46 EQ 98 40 EC FB 98 4C 89 D6 DO CO 40 |2-1Fa @i L%ODA@
070 54 9C OD 74 63 68 64 72 00 00 02 00 01 00 00 00 |Te-tchdr........
080- | 00 00 00 00O 01 0O 00 OO 60 03 00 00O OO 00 00 00 - R -
090: | 00 00 00 00 00 00 00 00 00 00 00 00
0AQ: | 00 00 00 00 00 00 00 00 00 00 00 00
OBO: | F1 62 DI BB D4 91 75 ED FF 19 C5 DI
0CO: | 8E 8 29 8F OF 66 69 58 E1 25 9B 04
0D0: | 00 00 00 00 00 00 00 00 00 00 00 00
OEO: | 00 00 00 00 Q0 00 00 00 00 00 00O 00
OFO 96 2C 70 61 7B AA 5F B4 OE 13 E9 F9
100 57 08 65 EA 7F A5 D9 2C F1 F2 BE 26
110: | 00 00 00 00 00 00 00 00 00 00 0O 00
120: | 00 00 00 00 00 00 00O 00 0O 00 00 00
130: | 00 00 45 C7 29 63 8F 70 9B 82 72 C2
140: | 93 A7 7E 8A 1A D4 92 1E Al 74 A5 2D
150: | 43 79 00 00 00 00 00 00 0O 00 00 00
160: | 00 00 00 00 00 00 00 Q0 0O 00 OO 00
170: | 00 00 00 00 ©OA 9C 9A BD Be 0OC 38 AB
180: (CC 19 9B B3 71 00 B5 BA ED 35 40 31 3B 63 OD AD|i-»3q-p°i5@1;c- -
190: | FB 7D 18 17 00 00 00 00 00 00 0O 00O OO 00 00 00 |G} o
1A0: | 00 00 00 00 00 00 00 00 QO 00 0O 00 0O 00 00 00
1BO: | 00 00 00 00 00 00 FF 87 B8O 13 27 BD E4 76 34 BO - S-y i€ "hdva
1C0: | D6 61 DF 5A AC 91 C9 AF 1D 6A DI 6F 49 FB ED 89 [OaRZ-"E - jNoldi%
1D0: | 80 FE ES D9 BE 70 00 00 00 00 00 00 00 00 00 OO0 |€péU¥p. .- ... ...
1EQ: | 00 00 00 00 00 00 00 Q00 Q0 00 00 00 00 Q0 00 Q0 |-« -« v wn ...
1FO 00 00 00 00 00 00 00 00 D7 B9 4D 05 62 46 32 74 |- ... ... X
i

200 | A9 94 E2 74 11 20 25 94 E3 FB 26 54 (8 FB 52 BA|@"at-

210: | DO A1 B8E 66 9E CB 61 18 00 00 00 00 00 00 00 00 |DjZfzEa--- .-
220- | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 |-« -« vv v vv o
230 | 00 00 00 00 00 0O OO0 00 00 00 B3 25 44 BA BF 9D - -
240. | CB CA 90 18 FC 7E A4 Bl 1D F1 El 06 EE AA 07 01 |EE -d~o=z-fa-7°..
250: | 63 77 F6 EB E3 4D FE 39 79 E2 00 00 00 00 00 00 |cwo&dMp9ya .. .. ..
260- | 00 00 00 00 Q0 00 00 00 00 00 00 Q0 00 Q0 00 Q0 |-« -« wvvvw e

270: | 00 00 00 OO 00 00 0O OO 00 00 OO 00 7C B7 7F EB |-+« oo |41 e
280: | AE 8D 65 70 C7 03 CF 7A 4F BA E1 2C 01 FF C8 25 |9 epC-120°a,-yE% v
hon 2C FE AD EF OC CO N FD AN &2 Nd 3D AN AR AR AN AV AAE W -

Obr. 2.2: Porovnani vystupu rozhrani (example output.sb3).
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V ukézce je také mozné vidét rozdil v casovém razitku. Jelikoz byl kazdy soubor
vytvoren v jinou dobu, jsou ¢asova razitka odlisna. Aby bylo mozné ovérit spravnou
funkénost, bylo nastaveno c¢asové razitko pro oba soubory stejné.

Pro ticely testovani zde pouzivame certifikdty s formétem PEM (Privacy-enhanced
Electronic Mail). Format PEM se vyuziva z toho duvodu, Ze obsah souboru je ucho-
vavan ve strukture, kterou popisuje ASN.1 a je serializovan kodovanim DER. A jak
jiz. bylo zminéno v sekci [I.1} pro formaty DER je pouzita knihovna asnlcrypto.
Jako ktivku jsme pro testovani zvolili secp256rl. Ukazka certifikdtu PEM, ktery byl

pouzivan jako vzor je zobrazena na obrazku [2.3]

MIICQzCCAemgAwIBAgIJANCSN2v73YZUMAoGCCqGSM49BAMCMHAXCzAIBgNVBAYT
AkNaMRcwFQYDVQQIDASDemVjaCBSZXB1YmxpYzEPMABGALIUEBWWGUM96bmS2MQuw
CgYDVQQKDANOWFAXE zZARBgNVBAMMCk x1a3MghimF qYWMxI jAgBgkghk 1GOwWOBCQEW
E2x1a2FzLnphamFjQG54cC5jb20wHhcNMTgXMTA2MDCXNZA4WhcNMTkxMTA2MDex
NzA4W]B+MQswCQYDVQQGEWIDW]EXMBUGA1UECAWOQ3plY2ggUmVindI saldMxDzAN
BgNVBAcMB1lvem5vd]jEMMAOGALUECEWDT1hQMRMWEQYDVQQDDApMdWtzIFphamF j
MSIWIAYIKoZIhvcNAQKkBFhNsdWthcy56YWphY@BueHAUY29tMFkwEWYHKoZIzjec
AQYIKoZIzjeDAQcDQgAE4czxYtG71IF17F8ZxdEmSiFkjoYpjwOmaVjhlZsEgVel
LHBhe6pftA4T6fnveQTNVWhl6en+125zx804m9p6aRKNQME4wHQYDVRBOBBYEFHYB
9SmSNqiL9ZyDH1Zwiq+nRyk4MB8GA1UdIwQYMBaAFHYBOSMSNGiL9ZyDH1Zwiqg+n
Ryk4MAWGALUdEWQFMAMBAT8WCEYIKoZIzjOEAWIDSAAWRQIgODNBSA5FUPJANwY
TtccxBZovTAebtprmXLLGrSz2tICIQCGAD1i18g00e2qed3RK/NWCT2dGN70SKS5m
6YEVOTI+3g==

----- END CERTIFICATE-----

Obr. 2.3: Certifikat PEM.

V testu pouzivame vsechny ctyrti klice z CTRK tabulky a ISK certifikat. Testovaci

soubory, které pouzivaji prikazy Load a programlIFR jsou v binarni podobé. Také

adresy, délky a hodnoty byly nastaveny vzorové. Vzorové hodnoty jsou zobrazeny
na obrazku 2.4

Obr. 2.4: Vzorové hodnoty.

V pribéhu tvorby generatoru byly tvoreny testy, které mély ovérit funkcénost
dil¢ich ¢asti generatoru. Veskeré testy probéhly tspésné. Jako piiklad mtzeme uvézt
test tvorby certifikacniho bloku, ktery testuje velikost hlavicky certifika¢niho bloku,
CTRK tabulky a ISK certifikdtu. Test je zobrazen na obrazku 2.12]
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Vypis 2.12: Test tvorby certifikaéniho bloku.

def generate_certificate block (data_dir):
cert__block = CertBlockV3(
used_root_ cert=0,

use__isk=True,

[

root_certl=read_ file(data_dir, "ec_secp256rl_certO.pem"),

n

root_cert3=read_file(data_dir, "ec secp256rl cert2.pem

9
n

root_certd=read_file(data_dir, "ec secp256rl cert3.pem

n

( )
root_cert2=read_ file (data_dir, "ec_secp256rl_certl.pem"),

( )

)

signing_public_key=read_file (data_ dir,
"ec_secp256rl_sign_cert.pem"),

signing_ private__key=read_ file (data_ dir,
"ec_pk secp256rl sign_ cert.pem"),
constraints=0

)

return cert_block

def test_cert_block v3(data_dir):
cert__block = generate_certificate_block (data_ dir)

assert len(cert_block._header) = CertBlockHeaderV3.SIZE
assert len (cert_block._ ctrk_ table) = CtrkTableV3.SIZE
assert len (cert_block. isk certificate) = IskCertificateV3.SIZE

Na obrézku 2.5 je zobrazen uspésny vystup provedeného testu tvorby certifikac-
niho bloku.

5

platform win32 -- Python 3.7.5, pytest-5.3.5, py-1.8.1, pluggy-9.13.
cachedir: .pytest cache
ir: C:\Git\bsdk, inifile: pytest.ini
plugins: cov-2.8.1
collecting ... collected 1 item

test_sections_api.py::test_cert_block_wv3 PASSED [180%]

Process finished with exit code @

Obr. 2.5: Uspésné provedeny test tvorby certifika¢niho bloku.

Zavérem této prace byla vytvorena i uzivatelska dokumentace, ktera je prilozena

v pifloze ¢islo [A]
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2.3 Zhodnoceni SB3 a doporuceni

Aktualné se nevyrabi zadny embedded mikrokontroler, na kterém by bylo mozné
soubor SB3 pouzivany pro bezpecny start a aktualizaci firmware vyuzit ¢i otesto-
vat. Predpoklada se, ze soubor SB3 bude na mikrokontrolery nasazen v lednu 2021
a nasledné bude na mikrokontrolerech vyuzivan uzivateli.

Je ocekavana zivotnost generdatoru souboru SB3 20 let. Pro tento zavér byly brany
v potaz doporuceni dle doporuceni délek klicti a srovnani generatoru s doporucenimi
narodniho institutu standardi a technologii NIST (National Institute of Standards
and Technology) [16].

V souboru SB3 je pouzivana hesovaci funkce SHA-256. Toto zabezpeceni je aktu-
alné dostacujici. Pokud bychom zvazovali vylepseni, bylo by mozné provést vyuzitim
hesovaci funkce SHA-512, ktera mé vystupni hes vétsi délky a bude odolnéjsi proti
utoku hrubou silou (Brute-Force Attack).

Pouziti blokové Sifry AES s klicem o délce 256 bitti mizeme povazovat aktualné
za dostatecné, jelikoz dosud nejsou znamy zadné metody, které by vedly k prolomeni
klice ani u Sifry AES s klicem o délce 128 biti, a to za pomoci ttoku hrubou silou
(Brute-Force Attack).

Dostateéna bezpecnost je prokazana i pouzitim modu CBC. Jelikoz je zde ge-
nerovan novy nadhodny kli¢ pro kazdy blok, neni tedy mozné provést utok prostého
textu (Chosen-Plaintext Attack).

Pro podepisovani je v souboru SB3 pouzivan algoritmus ECDSA a je mozné volit
ktivky secp256r1, secp384rl a secp521rl. Dle doporuceni narodniho institutu NIST
je pri pouziti algoritmu AES-256 doporuceno pouziti eliptické kiivky o velikosti
256 bajtu [16]. Pozadavky na zabezpeceni jsou tedy splnény, ovSem pro vyssi bez-
pecnost by bylo vhodné volit kiivky vétsich velikosti. Jelikoz jsou vsechny tii kiivky
povazovany za dostatecné bezpecné, neni tieba v tomto sméru provadét zadné vy-
lepseni. AvsSak jako vhodné vylepseni miizeme povazovat to, ze do docstringu v jiz
vytvoreném rozhrani umistime doporuceni o vhodnosti pouzivat kiivky s delSimi

klici.
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Zavér

V této praci byl vytvoren generator, ktery vytvari soubor SB3, slouzici pro zabez-
peceny start a aktualizaci firmwaru na embedded mikrokontrolerech s jadry ARM
Cortex-M33.

Vytvoreny generator provadi sestaveni jednotlivych blokii ve formé bajtovych
poli. Zakladnim ,stavebnim® prvkem, ktery aplikace vytvari a nasledné pouziva je
nulty blok. Tento blok obsahuje mnozinu dil¢ich blokli se specifickym tcelem, a to
podepisovat dalsi bloky. Sklada se z hlavicky obrazu, klice AES-256 nasledujiciho
bloku, hese SHA-256 nasledujiciho bloku, certifika¢niho bloku a podpisu obrazu.
Diky tomuto systému je generovan novy IV a tim je zabranéno utoku prostého
textu (Chosen-Plaintext Attack).

Certifikac¢ni blok, kromé hlavicky obsahuje i CTRK tabulku, ktera obsahuje ve-
rejné klice root certifikdtu a ISK certifikat, ktery obsahuje verzi certifikatu, verejny
kli¢ podepisovaného certifikatu a podpis podepisujiciho certifikatu z vybraného root
certifikatu z CTRK tabulky.

Je zde moznost zvolit, zda bude pouzit kli¢ ISK, a to pouze zménou hodnoty
z True (ISK je pouzit) na False (ISK neni pouzit) ¢i naopak. Déle je mozné volit pocet
pouzitych root kli¢t, které jsou obsazeny v CTRK tabulce. Zména je provedena
volbou ¢islic od nuly do tii (¢islice 0 znaci volbu jednoho klice, ¢éislice 3 oznaci volbu
¢yt klicu). Neplatnd volba je oSetfena vyvoldnim vyjimky.

Pro vykonavani rtznych akci, lze v datovém rozsahu pouzit néktery z Sesti pii-
kazi — Erase (vymazava flash pamét daného adresniho rozsahu), Load (umoziuje
zépis zadanych dat), Execute (nastavuje pocateéni adresu na konkrétni umisténi),
Call (nastavuje pocatecéni adresu na konkrétni umisténi v RAM), programFuses
(nastavuje pocatecni adresu na konkrétni umisténi v registru pojistek a zapisuje do
pojistek zadané hodnoty) a programIFR (nastavuje pocate¢ni adresu na konkrétni
umisténi v IFR).

Déle jiz jen staci misto vzorovych dat vlozit data obrazu, ta se rozdéli do bloki
a spoji s vysSe uvedenymi c¢astmi a vytvori blok 0 az blok n. Pocet bloki je zavisly
na velikosti dat. Za pomoci piikazi se vykonaji pozadované akce.

Bylo vytvoreno i uzivatelské rozhrani, které umoznuje snadno pochopit funkcio-
nalitu, aniz by musel uzivatel znat programovaci jazyk Python a jeho knihovny nebo
prochazel veskeré kédy.

Pokud by uzivatel nechtél pouzivat vychozi kryptografickou knihovnu, sta¢i mu
jiz jen pouzit svoji knihovnu, napiiklad OpenSSL. Tato knihovna ma naptiklad svoji
vlastni funkci pro generovani nahodnych ¢isel.

Navrzeny generator souboru SB3 a uzivatelské rozhrani byly tspésné otestovany.

Testovani bylo provedeno za pomoci knihovny pytest. Dale bylo provedeno porovnani
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vystupti za pomoci editoru HexEdit a mizeme generator povazovat za funkéni.
Miuzeme tedy konstatovat, ze byl vytvoren generator, ktery sestavuje Sifrované
binarni soubory, které jsou potiebné pro zabezpeceny start a aktualizaci firmwaru,

ktery bude moci uzivatel pouzivat na mikrokontroleru.
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Seznam symboli, veli¢in a zkratek

AES
CBC
CFB
CPU
CTRK
DES
DSA
ECB
ECC
ECDSA
FLW
IFR
ISK
v
MPU
NIST
NSA
OpenSSL
PEM
PUF
RAM
ROM
RSA
SB2
SB3
SDK
SEC
SHA
SP
SRAM
SSS

Advanced Encryption Standard
Cipher Block Chaining

Cipher Feedback

Central Processing Unit

Customer Trusted Root Key

Data Encryption Standard

Digital Signature Algorithm
Electronic Codebook

Elliptic Curve Cryptography

Elliptic Curve Digital Signature Algorithm
Flash Logical Window Module
Indexed Flash Region

Image Signing Key

Initialization Vector

Memory Protection Unit

National Institute of Standards and Technology
National Security Agency

Open Secure Sockets Layer
Privacy-enhanced Electronic Mail
Physical Unclonable Function
Random Access Memory

Read-Only Memory
Rivest—Shamir—Adleman

Secure Binary version 2

Secure Binary version 3

Software Development Kit

Standards for Efficient Cryptography
Secure Hash Algorithm
Substitution—Permutation

Static Random Access Memory

Security Sub-System
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A Dokumentace

A.1 Formaty kontejnerii

Pro zabezpeceny start se na architekture K4 pouziva knihovna nboot, kterd umoz-
nuje ovéreni podepsaného obrazu a instalaci podepsaného sifrovaného obrazu firm-
waru [0]. Funkce, které knihovna nboot poskytuje, jsou postaveny na dvou formétech

kontejnert.

A.1.1 Format kontejneru podepsaného obrazu

Je urc¢en pro spoustéci obrazy a ostatni c¢asti kodu, které se zde spousti. Pro vyge-
nerovani ECDSA podpisu obrazu, je tfeba pouzit hes SHA-512, ktery se vypocitava
z celého obrazu a privatniho klice ISK (Image Signing Key) certifikatu, pripadné
privatniho kli¢e z root certifikatu.

Vetejné ECC klice jsou ulozeny v CTRK (Customer Trusted Root Key) tabulce
a jsou svazany k SHA-256 hesi v pojistkach neboli fuses. Pro tvorbu verejnych ECC
kli¢th mizeme pouzit krivky secp256rl, secp384rl, secp521rl. CTRK tabulka miize
obsahovat az 4 verejné klice. V hlavicce certifika¢niho bloku je specifikovano, ktery
kli¢ se pouzije pro podepsani ISK certifikatu. Nad zfetézenim verejnych ECC kli¢t
je vypocitavan CTRK hes. Pro vytvoreni ISK certifikatu je zapotiebi nejdiive vyge-
nerovat verejny kli¢ ISK (k tomu je pouzito ndhodné ¢islo), poté je prifazeno sériové
¢islo, do kterého se pridaji ISK verze. Vse je nasledné podepsano privatnim klicem
ISK.

A.1.2 Format kontejneru firmwaru

Forméat kontejneru firmwaru, ktery lze nahrat neboli SB3 (Secure Binary version
3). Poskytuje autentizaci, integritu a davérnost. Je urcen pro bezpe¢nou aktualizaci
firmwaru, bezdratové nebo pres sériovy port. Pouzivaji se zde algoritmy ECDSA,
AES-256, vyuzivajici operacni méd CBC a hes SHA-256. SB3 se déli do nékolika
blokt. VSechny bloky jsou stejné velké (typicky 324 bajti), pouze prvni blok mé
odlisnou velikost (1068 bajtu).

Prvni blok (Block 0) je miniaturni podepsany obraz, ve kterém, se nachazi da-
tova oblast podepsaného obrazu (obsahuje hlavicku v otevieném textu, ukazatel na
tabulku certifikatl, ukazujici do prvniho bloku, AES-256 kli¢ nasledujictho bloku
a SHA-256 hes$ nasledujiciho bloku), certifikaéni blok a ECDSA podpis, ktery pou-
ziva ISK nad prvnim blokem. Veskeré dalsi bloky jsou Sifrovany algoritmem

AES-256, vyuzivajici operaéni méd CBC. V blocich se nachazi pocitadlo bloki,
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datové sekce obrazu firmware, AES-256 kli¢ pro néasledujici blok, SHA-256 hes na-
sledujiciho bloku.

A.2 Klice

V podepsanych obrazech se pouzivaji dva ECC klice:
o CTRK (Customer Trusted Root Key) — je svazany s heSem a ukldda se do
pojistek. Kli¢ CTRK je povinny.
« ISK (Image Signing Key) — je podepisovan CTRK. Kli¢ ISK je volitelny.

A.3 Datovy rozsah sekci

Prvni blok souboru SB3 mé ti hlavni ¢asti - hlavicku (header), certifika¢ni blok (cer-
tificate block) a ECDSA podpis obrazu (image signature). Tyto ¢asti jsou zobrazeny
na obrazku [A]l

Block 0 _— Block i —_— Block N
Header data Block counter Block counter
Magic Encrypted with K; Encrypted with Ky
Format version
Flags
Block count
Block size
Timestamp
Firmware version
Data Data
Nonce
0x28: Certificate block offset
K (AES-256) )
RFC3394 wrapped
SHA-256(Block;) Kipq (AES-256) (e Padding
Certificate block |:] SHA-256(Block 1) Padding
Image signature

Obr. A.1: Struktura souboru SB3 [6].

Certifikac¢ni blok tvori hlavicka bloku, CTRK tabulka, ktera obsahuje verejné
klice a ISK certifikat, ktery obsahuje verejny kli¢, verzi a podpis certifikdtu. Certi-
fika¢ni blok se vyuziva pfi podepisovani obrazu. Blok je zobrazen na obrazku [A.2]
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’ Adresa ‘ Pole

Velikost v bytech

Popis

0x00 | magic 4 String 'sbv3'- oznacuje
pocatek hlavicky.

0x04 | version 4 Verze formatu (major=3,
minor=0).

0x08 | flags 4 Zatim neni definovano.

0x0C | block count 4 Pocet bloku.

0x10 | block size 4 Velikost jednoho bloku.

0x14 | timestamp 8 Casové razitko — udéva
kdy byl obraz vytvoren.

0x1C | firmware version 4 Cislo verze firmwaru.

0x20 | image total length 4 Celkova délka  obrazu
véetné podpistl.

0x24 | image type 4 Informace o typu obrazu
(SB3=6, SB3_ NXP=7).

0x28 | certificate block offset 4 Pozice od =zacatku hla-
vicky bloku do bloku cer-
tifikdtu (umoznuje oveé-
Tit podpis pres hlavicku
bloku).

Tab. A.1: SB3 pole hlavicky.

Za blokem hlavicky je umisténa datova oblast, ktera se déli na ¢asti o stejnych

velikostech. Tyto ¢asti jsou poté umistovany do vlastniho bloku. Velikost datové

¢asti mizeme vypocitat dle rovnice:

datova__cast = velikost_bloku — blok__rezignich_nakladu

(A1)

Pii tvorbé datové casti o velikosti 256 bajtii, bude celkova velikost bloku 324

bajti. Blok rezijnich nakladi (overhead) mé velikost 68 bajti. Blok rezijnich na-

kladu, je soucet velikosti pocitadla bloku (block counter) — 4 bajty, klice blou K;
(AES-256) — 32 bajtu a hese bloku (SHA-256) — 32 bajtu.
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Offsetto —1
certificate block Vector table

Image header
Image info
Flags
Pointer to extended data
% CTRK table J—»SHA’ZSG %gg
Application code |:| 1SK certificate CTRK hash in fuses
and data ‘
ISK constraints
>4 ISK
ISK signature

Certificate block [___|]

Image signature

Obr. A.2: Podrobné zobrazeni certifika¢niho bloku [6].

’ Adresa ‘ Pole Velikost v bajtech | Popis
0x00 | magic 4 String "chdr'- oznacuje poca-
tek hlavicky.
0x04 | version 4 Verze formatu (major=2, mi-
nor=0).
0x08 | flags 4 Informace o pouziti ISK (pou-

7zit=6, nepouzit=T).

0x0C | used root cert 4 Informace o poctu root certifi-
kata (1 certifikdt=0, 2 certifi-
katy=1, 3 certifikdty=2, 4 cer-
tifikdty=3).

0x10 | firmware version 4 Cislo verze firmwaru.

0x14 | extended_ data_ pointer 4 Pozice od zacéatku obrazu k

rozsitenym dattm.

Tab. A.2: Hlavicka bloku certifikdtu.

Jelikoz podepisujeme blok predchozim blokem, tudiz u posledniho bloku je jiz
misto kli¢e nasledujiciho bloku (AES-256) a hese nasledujiciho bloku (SHA-256)
pouze vyplil (padding).

Datovy tok se rozdéluje do sekci, kde kazdé sekce méa unikatni typ a ID. Délka

sekci je vzdy nasobkem 16 bajt. Tato velikost bloku je vyzadovana pro Sifrovani

51



algoritmem AES.

class CmdSectionHeader () :

FORMAT = ">4L'
SIZE = calcsize (FORMAT)

def _ _init_ (self, section_uid=0, section_type=0, length=0):
self.section uid = section uid
self .section_type = section_type
self.length = length
self. pad = 0

Sekce datového rozsahu se skladaji z jednoho nebo vice rozsahti, kde kazdy rozsah

zacina hlavickou:

class CmdHeaderNew :

FORMAT = ">4L"
SIZE = calcsize (FORMAT)
TAG = 0x5baaaabb

def __init_ (self, cmd=FEnumCmdTag.NONE) :
self.address = 0
self.length = 0

self .cmd = cmd

A.3.1 SB3 Ptikazy (cmd)

V datovém rozsahu miize byt provadéno nékolik akei, pro které se pouzivaji prikazy:

Erase, Load, Execute, Call, programFuses, programIFR.

Prikaz Erase vymazava flash pamét daného adresového rozsahu. Vymazani se
zaokrouhluje na velikost sektoru, ktery ma byt vymazan.

Prikaz Load zajistuje, ze data pro zapis nasleduji hlavicku rozsahu. Pokud je
tfeba pouzit vypln musi po datech pripojit tak, ze zacatek dalsitho rozsahu
nebo hlavicka sekce je zarovnana na 16 bajtt.

Prikaz Execute zajistuje, ze jako pocatecni adresa bude nastavena adresa smé-
rujici do konkrétniho umisténi v RAM, kterd za pomoci prikazu Execute zacne
vykonéavat aplikaci z této adresy.

Prikaz Call zajistuje, ze jako pocatecni adresa bude nastavend adresa smérujici
do konkrétniho umisténi v RAM a je ocekdvan navrat na nasledujici vyraz pro
pokracovani zpracovavani souboru SB3.

Prikaz programFuses zajistuje, ze poc¢atecni adresa bude adresa registru pojis-
tek, délka bude pocet slov v pojistkach pro program. Data zapsana do registra

pojistek budou bezprostiredné nasledovat hlavicku.
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« Prikaz programlIFR zajistuje, Ze pocatecéni adresa bude adresa v oblasti IFR
(Indexed Flash Region), délka bude v po¢tu bajti, pro zapis do oblasti. Data

pro zapis do oblasti na dané adrese budou bezprostfedné nasledovat hlavicku.

Priklady piikazu [6]:

o CmdEraseNew:
tag = Oxb5haaaabd
address = 0x0000__0000
length = 8192
cmd = 0x01

o CmdExecuteNew:
tag = 0Oxd5baaaadd
address = 0x0000 0000
length = 0
cmd = 0x03

e CmdCallNew:
tag = Oxbbaaaadd
address = 0x0000 0000
length = 0
cmd = 0x04

e CmdProgFusesNew:
tag = Oxbhaaaabd
address = 0x0000_0000
length = 16 (16 * 4 bajty dat)
cmd = 0x05

o CmdProglfrNew:
tag = (Oxd5baaaadd
address = 0x0000 0000
length = 16
cmd = 0x06

e (CmdSectionHeader:
section uid =1
section_ type = 1

length = collection_ of commands
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A.4 Ovérovani podpisu obrazu

Sekvence ovéreni podpisu obrazu:

1. oveéii se ukazatel na blok certifikdtu, ktery je na adrese (s offsetem) 0x28 ve
vektorové tabulce obrazu,

2. overi se hlavicka certifikacniho bloku,

3. overi se, ze se korenovy verejny kli¢ v bloku certifikatu shoduje s CTRK hesem,
uloZenym v pojistkach (fusese),

4. extrahuje se uplny kotenovy verejny kli¢ (CTRK) z bloku certifikdtu a nain-
staluje se ve slotu klice v SSS (Security Sub-System),

5. oveéri se certifikdt pro podpis obrazu (CTRK podepisuje ISK),

6. extrahuje se podpisovy vefejny kli¢ obrazu (ISK) a nainstaluje se do slotu klice
v SSS,

7. vypocte se hes (SHA-512) z celého obsahu obrazu,

8. ovérl se ECDSA podpis pouzitim verejného podpisového klice obrazu (ISK),
ktery byl predtim extrahovan,

9. nakonec je nahlasen tspéch nebo selhani do jadra Cortex-M33.

Posloupnost ovéreni podpisu obrazu a vztah k operacim provadénym pomoci SSS
jménem CM33 ROM je zobrazen na obrazku

A.5 Bezpecna aktualizace firmwaru

Je vyzadovano, aby byla aktualizace obrazu firmwaru provedena bezpecné. To zna-
mena, ze autenticita obrazu muze byt ovérena pred instalaci ¢i spusténim. Je také
dilezité, aby se neopravnéna osoba nemohla vratit zpét k verzi obrazu firmwaru,
ktera je nizsi nez aktualni minimalni povolena verze. Je tfeba zajistit, Ze nenastane
situace, kdy vada v procesu aktualizace nebo nové nainstalovaném obrazu ponecha
zafizeni ve stavu, ze kterého nemize byt nikdy obnoveno do ,bezpecného* obrazu.

Rozlisujeme mezi validovanym obrazem a verifikovanym obrazem. Verifikace ob-
razu muze probihat automaticky, kdy se nastrojem ¢i aplikaci ovéruje, ze aktualné
bézici obraz, dosahl bodu, ve kterém je funkcionalita obrazu verifikovana a povazo-
vana za provozni, do takové miry, ze miize probéhnout aktualizace obrazu firmwar.
Pripadné manudlni ovérovani, kdy uzivatel za pomoci manualni akce potvrdi, ze

provoz zafizeni je v poradku.
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Cm33 §8S
1. Validate cert block offset
sgned boot inage 2. Validate cert block header

Vector table

3. Validate root public key matches CTRK in fuses
4. Extract full CTRK, install in key slot -

et
/<

SHA-256

Verify CTRK hash — [&

5. Validate image signing certificate -
Application code 6. Extract ISK from cert, install in key slot

and data
Verify ECDSA signature
Certificate block

7. Compute hash of boot \&g{
—
ECDSA signature B

/4 SHA-256
/ ISK signs boot image

@:lmagesbn'm Key SK), 8. Verify boot image signature using ISK
IE}' CTRK signs ISK

Verify ECDSA signature
@m Root Key {CTRK)

9. Report success or failure

Obr. A.3: Posloupnost ovéteni obrazu [6].

A.5.1 Predpoklady a omezeni

Jelikoz vyzadujeme, aby byl obraz schopny alespon uspésné aktualizovat obraz fir-
mwaru tak, aby bylo zafizeni obnoveno do nového obrazu, jsou na architekture K4
urc¢itd omezeni a predpoklady pro dodrzeni této schopnosti.

Napriklad verifikace obrazu, kterd ovéruje, zda obraz funguje spravné, by méla
pokryvat sadu spoustécich obrazi pro vSechny relevantni procesory v systému.

Dalsim prikladem je schopnost fidiciho jadra startu, kterd uklada limitované
mnozstvi dat, které pretrvavaji i po restartovacich cyklech. A samoziejmé také moz-
nost upravy minimalniho ¢isla verzi, které zprostredkovava bezpeény podsystém.

Za stabilni situaci mizeme povazovat situaci kdy minimalni povolena verze firm-
waru je oznacena jako verze n. Jsou dostupné dva obrazy (primarni a sekundérni),
které jsou ovéfené (validované a verifikované) a jsou s verzi n. Je mozné mit dva
obrazy s rozdilnymi verzemi v urc¢itém case napt. jako vysledek aktualizovaného
obrazu.

Uspé&sné ovéfeni obrazu vyzaduje, aby kryptograficky podpis byl ovéfeny pies
root kli¢, ulozeny v zarizeni. Verze obrazu musi byt minimalné takova, jako je vy-

zadovand minimalni verze, ulozena v pojistkach.
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A.5.2 Sekvence aktualizace firmwaru:

1. pri norméalnim provozu, bézi firmware s verzi n,

2. prijme se novy obraz firmware verze n+1 a zapise se do aktualné neaktivniho
umisténi obrazu,

3. v tuto chvili mé systém v primarnim a sekundarnim umisténi dva obrazy s roz-
dilnou verzi (n a n+1) a za pouziti FLW (Flash Logical Window Module) by
meélo Tidici jadro startu vyménit umisténi obrazi tak, aby umisténi primarniho
obrazu ukazovalo na obraz s ¢islem nejvyssi verze,

4. na spousténém C¢i restartovaném zarizeni, zkontroluje ridici jadro startu, jestli

je nastavena znacka pokusu o autentizaci, pokud je tato znacka stale nasta-
vena, autentizace selhala a Tidici jadro startu se pokusi bootstrapovat systém
z obrazu v sekundarnim umisténi, coz probiha takto:
ridici jadro startu nastavi znacku v tzv. reset-safe paméti neboli paméti, ktera
neni ovlivnéna provedenim restartu.
Zmacka indikuje, ze se pokusi o spusténi primarniho obrazu, poté tidici jadro
startu bootstrapuje systém pouzitim obrazu nalezeném v primarnim umisténi,
ktery by meél byt ten nové nainstalovany firmware verze n+1, pak bezpecny
podsystém, ovéri obraz firmware verze n+1. Pokud projde ovéreni, bezpecny
podsystém si ponecha nové ¢islo verze firmware pro pripadné pozdéjsi predlo-
zeni tohoto nového ¢isla verze do pojistek, pokud je pozdéji systém povazovan
jako funkéni,

5. pokud ovéreni selze, Tidici jadro startu restartuje systém, pokud je ovéreni
uspésné, ridici jadro startu resetuje znacku pokusu o autentizaci a systém ma
povoleno pokracovat ve spusténi,

6. pokud je sada obrazi provozuschopnd, tak je systém jiz zapnut a bézi. Vyssi
uroven softwarové entity v softwaru, se potrebuje rozhodnout, zda je obraz
dostatecné provozuschopny, aby byl povazovan za verifikovany a pokud je po-
vazovan za verifikovany, je to oznameno bezpecnému podsystému, ktery po
prijeti oznameni aktualizuje minimalni povolenou verzi firmwaru v pojistkach,
na verzi firmwaru, ktera aktualné bézi.

Zprava posiland bezpetnému podsystému pro predlozeni nové minimalni verze
firmwaru, nemusi byt autentizovana, jelikoz nové cislo verze bylo prevzato z pode-

psané¢ho kontejneru.

26



B Dokumentace prilozeného CD

/bakalarska_prace_bDOhMMmOvVa . .........oveeeiiiiiinnnnnnnnannnn.. bakalarska prace
5o ) - - 1 P vrchni adresai CD
N o=
= o e 0 =

L B3 e adresai obsahujici kody
SECTLIONS . PYwvvriieeeenneeeeeennnn soubor obsahujici certifika¢ni blok
isk_certificate.py.....coovvvnnn... soubor obsahujici ISK certifikat

IMAEES . PY v v v e ettt soubor obsahujici obraz SB3
headers.py............ soubor obsahujici hlavicku obrazu a certifikatu
ctrk_table.py ....oooiiiiiiiiiiian, soubor obsahujici CTRK tabulku

commands3 ...t soubor obsahujici prikazy

DLOCK . Py et ettt soubor obsahujici blok SB3

0+ v o P

I § v I < P

L o o 1 1o X P
backend_internal.py........... soubor obsahujici funkci pro Sifrovani
=< 1111 = P
sbfile v3........vvinnn. soubor obsahujici testovaci uzivatelské rozhrani

S Y=Y =
L S o3 0 =P
[ X DT adresar obsahujici testy
test_sections.py........ soubor obsahujici testy certifika¢niho bloku
test_sbfile_image.py ........... soubor obsahujici testy obrazu SB3
test_sb3_block.py......ccevvvnnnn. soubor obsahujici testy bloku SB3
test_isk_certificate.py..... soubor obsahujici testy ISK certifikatu
test_headers.py ..............coo... soubor obsahujici testy hlavicek
test_ctrk_table.py .......... soubor obsahujici testy CTRK tabulky
test_commands3.py..ceeerniniannn... soubor obsahujici testy prikaza
conftest.py..soubor obsahujici funkci pro specifikaci cest k soubortim

COMMON.PY .+ vvvnnn soubor obsahujici funkce na vycteni dat ze souboru

R ¢ B v o P

L README (I . oot i et e e e e e e e e e

o7



	Úvod
	Teoretický rozbor
	Systémy a použité metody
	Algoritmy a funkce použité pro zabezpečení
	Hešovací funkce SHA
	Algoritmus AES
	Kryptografie s eliptickými křivkami (ECC)

	Zabezpečený start
	Datový rozsah sekcí
	SB3 Příkazy (cmd)
	Ověřování podpisu obrazu

	Bezpečná aktualizace firmwaru

	Praktická implementace
	Architektura
	Programové řešení
	Zhodnocení SB3 a doporučení

	Závěr
	Literatura
	Seznam symbolů, veličin a zkratek
	Seznam příloh
	Dokumentace 
	Formáty kontejnerů 
	Formát kontejneru podepsaného obrazu 
	Formát kontejneru firmwaru 

	Klíče 
	Datový rozsah sekcí 
	SB3 Příkazy (cmd) 

	Ověřování podpisu obrazu 
	Bezpečná aktualizace firmwaru 
	Předpoklady a omezení 
	Sekvence aktualizace firmwaru: 


	Dokumentace přiloženého CD 

