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Abstrakt

Cielom tejto prace je navrhnit elektronicky zabezpecovaci systém pre rodinny
dom, ktory bude prostrednictvom detektorov reagovat’ na narusenie objektu vyuzitim
sirtny a GSM modulu. Medzi ciele tejto prace patri aj vytvorenie software pre
navrhnuta elektronicku ustrediiu a jeho odladenie. Navrhovand tstredia by mala byt

kompatibilna s bezne predavanymi detektormi a sirénami.

Klic¢ova slova
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Abstract

The aim of this work is to propose an electronic security system for the house,
that will be respond to the security violation by using siren and GSM module. The
objectives of this work include programming software for central unit and debugging
that software. The proposed central unit would be compatible with commonly solded

sensors and sirens.
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UvVOoD

Elektronické zabezpeCovacie systémy su zariadenia ur¢ené na ochranu majetku.
Tieto zariadenia su ¢im d’alej, tym viac rozSirené uz aj v stkromnom sektore na
zabezpecenie bytov, chat, rodinnych domov a ostatnych priestorov. V dne$nej dobe uz
existuje vel'ké mnozstvo roznych typov zabezpeCovacich zariadeni, ktoré sa daju
prispdsobit’ podla réznych poziadaviek pouzivatela.

Témou mojej bakalarskej prace je navrh prave takéhoto zariadenia, ktoré je
urcené prevazne na ochranu bytov a rodinnych domov, ale jeho vyuzitie by mohlo byt
aj SirSie. V praci sa venujem tematike zabezpeCenia objektov vo vSeobecnosti, ako aj
podrobnejSiemu popisu jednotlivych ¢asti mnou navrhnutého zariadenia.

Na =zaCiatku prace sa venujem popisu detektorov pouzivanych v praxi,
moznostami prepojenia jednotlivych prvkov zabezpeCovacieho systému ardznych
druhov modulov, central a ovladacich rozhrani. Dalej sa venujem navrhu zabezpedenia
rodinného domu ako prikladu inStalacie zabezpeCovacieho systému.

V d’alSej Casti prace sa venujem navrhu centraly pre zabezpeCovacie zariadenie,
ktora vyuziva GSM modul na signalizaciu poplachu pomocou mobilného telefénu, a ku
ktorej je mozné pripojit’ bezne dostupné detektory, sirény a pripadne d’alSie prvky.
Zariadenie je rieSené ako drétova verzia, Cize detektory a siréna sa pripajaju k centrale
prostrednictvom kablov. Cely navrh je postaveny na mikroprocesoroch vyrobcu
ATMEL typu ATmegal6. Pouzitie prave tychto mikroprocesorov je zdovodnené
v praci. Zariadenie je mozné prisposobit’ svojim poziadavkdm pomocou nastavovacieho

menu. BlizSia charakteristika je uvedena d’alej v praci.
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1 ZAKLADNE PRVKY ELEKTRONICKYCH
ZABEZPECOVACICH SYSTEMOV

Kazdé¢ elektronické zabezpeCovacie zariadenie sa sklada zniekolkych Ccasti.
Mozgom celého systému je Ustredia, d’alej kldvesnica, ktora sliZi na obsluhu ustredne.

Medzi dalSie dolezité prvky patria detektory, siréna a v neposlednom rade komunikétor.

1.1 Ustrediia

Ustredia je centrom celého zabezpe&ovacieho zariadenia. Obsahuje riadiacu
elektroniku, zalozn batériu, zdroj a pripadne rozSirovacie moduly. VacSinou su vSetky
funkcie ustredne programovatelné, aby sa dalo zariadenie prispdsobit’ roznym
poziadavkam zakaznika. Existuju ustredne, ktoré maju pevne dané parametre
a ustredne, kde sa da pouzitim modulov rozsirit’ napr. pocet zon, alebo pouzit’ modul na
bezdrdtovi komunikéciu a d’alSie.

Zdroj sluzi na napdjanie Ustredne zo siete 230 V a na dobijanie zaloZnej batérie,
ktora slizi na napdjanie ustredne pri vypadku sietového napajania.

Medzi rozSirovacie moduly patria hlavne moduly vstupov, ktoré sa vyberaju
podla poziadaviek na konfiguraciu systému. Moduly mézu byt pre drotové vstupy,
alebo pre radiové (bezdrotové) vstupy. Medzi d’alSie typy modulov patri napr. GSM

modul, modul na kontaktovanie bezpecnostnej sluzby a iné.

1.2 Obsluzné prvky

Medzi obsluzné prvky sa radia obsluzné klavesnice a dial’kové ovladace.

Kléavesnica sluzi ako zdkladny a hlavny pristupovy bod k ovladaniu ustredne.
Klavesnice mozu byt s LCD displayom pre lepSiu orientdciu, alebo len zékladné s LED
indikatormi. Klavesnica slizi na aktivaciu/deaktivaciu zariadenia pouzitim kodu,

obsluhu zariadenia a programovanie Ustredne.
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Dialkové ovladace funguju na podobnom principe ako pri autoalarmoch na

aktivaciu resp. deaktivaciu EZS. Dial'kové ovlada¢e mézu mat’ aj d’alSie funkcie.

1.3 Komunikator

Patri sem napr. modul GSM. Pri poplachu sluzi na prenos informdcii o Case a
mieste poplachu, alebo len samotnej informacie o spusteni poplachu, na nastavené
telefonne ¢islo resp. ¢isla. MoZe sluzit’ aj na priebeznu kontrolu stavu objektu, pripadne
na ovladanie EZS. Niektoré¢ moduly GSM umoznuju aj akustickt kontrolu objektu cez
vstavany mikrofon a niektoré maji eSte vstavany reproduktor na varovanie pachatel’a.

Informécie o poplachu mézu byt zasielané bud’ formou SMS, alebo priamym

zavolanim na zvolené tel. ¢isla a prehranim naprogramovanej hlasovej spravy.

1.4 Detektory (¢idla)

Medzi najjednoduch$ie detektory patria magnetické detektory. Mozu byt
montované na vietky pristupové body do objektu ako si okna a dvere. Casto sa
vyuZzivaju ako ¢iastocnd ochrana, ked’ niekto ostava v objekte na tzv. plastova ochranu.
Prevedenie moze byt’ drotové alebo bezdrdtove. [1]

Medzi hlavné detektory patria detektory pohybu, ktoré zabezpecuju priestorova
ochranu objektu. VicSinou sa v kazdej miestnosti montuje aspoil jeden detektor pohybu
tak, aby sa zabezpe¢il cely priestor v miestnosti. Co sa tyka prevedenia, tak su tiez bud’
drotové, alebo bezdrotové.

Ako dalSie detektory sa pozivaju detektory rozbitia skla, ktoré sa montuji
hlavne na velké presklené plochy. Mézu byt napr. ortutové, alebo akustické.
Tieto detektory vynikaju vysokou presnostou a malou nachylnostou na faloSné
poplachy. Tieto detektory st tiez v drétovom alebo bezdrotovom prevedeni. [1]

Medzi posledni skupinu detektorov patria detektory dymu a uniku plynu.
Sluzia na v€asnu signalizdciu pred hroziacim poZiarom.
Signalizacia je vac¢Sinou lokalna prostrednictvom piezosirény, pripadne v spolupraci
sustrednou EZS moze podat’ informaciu napr. prostrednictvom GSM  siete.
SofistikovanejSie zariadenia dokdzu pri Uniku plynu automaticky odstavit’ hlavny

uzaver plynu do objektu. [1]
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1.5 Sirény

Siréna je urCite jednym z doleZitych prvkov EZS. Siréna sliZi na vystraSenie
pachatela a na varovanie okolia o vzniku poplachu, alebo riziku poziaru.

Interiérové sirény maju vysoky akusticky vykon a intenzivny neprijemny
poplachovy ton, ktory méa odradit’ potencialneho pachatel'a. Mozu byt drotové, alebo
bezdrotove, pripadne mozu zdruzovat’ aj funkciu zvonceka. [1]

Vonkajsie sirény sluzia na upozornenie okolia v pripade poplachu. Vacsinou st
zalohované vlastnym akumulatorom, ¢o umoziiuje fungovanie sirény aj po odstrihnuti.
Vicsina vonkajsich sirén ma blikag, alebo stroboskop, ktory opticky zvyraziuje ¢innost’

sirény. [1]
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2 DELENIE EZS NA DROTOVE
A BEZDROTOVE

V predchadzajiacej kapitole boli uvedené zdkladné prvky EZS. Ako bolo pri
vicSine spomenuté, tak sa vyrabaju v prevedeni pre drotové alebo bezdrotové pouzitie.
Kazdé prevedenie ma svoje vyhody anevyhody. Okrem tychto dvoch prevedeni
existuje eSte prevedenie kombinované, ktoré v sebe zdruzuje obe prevedenia a je

pouzité to, ktoré je vhodné v danej Casti objektu.

2.1 Drotové prevedenie prvkov EZS

V tomto prevedeni sa napdjanie a informacie z komponentov EZS prenasaju
pomocou kablov. Toto prevedenie ma vyhodu hlavne v tom, Ze jednotlivé prvky EZS
nepotrebuji  vlastné napdjanie, ale moézu byt napajané¢ cez Tustrednu. Hlavnou
nevyhodou je, Ze je nutné pri inStalacii tahat’ kabeldZ, ¢o znamena zasah do interiéru
v pripade, ze sa zariadenie inStaluje uz v dokoncenom priestore, alebo nutnost’ pri
projektovani objektu vopred pocitat’ s inStalaciou EZS, ¢o zvySuje ndkladnost’
inStaldcie. Na druhej strane st prvky EZS lacnejSie ajednoduchSie a mézu sa
kombinovat komponenty roéznych typov od roéznych vyrobcov v jednej inStalacii.

Dal$ou nevyhodou je, Ze treba robit’ preventivne prehliadky systému. [1]

2.2 Bezdrotové prevedenie EZS

V tomto prevedeni sa informdacie z komponentov EZS prendSaju bezdrotovo
(radiovym signalom). Najvdc¢Sou vyhodou je jednoducha arychla inStaldcia, bez
nutnosti zasahovat’ do interiéru kabeldZou alebo liStami. Komponenty st napdjané
vlastnou batériou, o je sice nevyhoda, ale disponujii samotestujicimi funkciami, ktoré
prostrednictvom ustredne upozornia na poruchu aj na nutnost’ vymeny batérii. Oproti
drétovym systémom maju teda ta vyhodu, ze nie je nutné robit’ preventivne prehliadky,
pretoze sa systém sam pravidelne kontroluje. [1]

Moderné bezdrotové komponenty casto prevySuju svojou spolahlivostou

a funkciami aj Standardné drotové komponenty.
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3 STUPNE ZABEZPECENIA EZS

Jedna sa o najddlezitejSie kritérium pre zatriedenie prvkov EZS. Stupne
zabezpedenia su definované v norme CSN EN 50131-1 a stanovuji kritéria na vybavu

a funkciu jednotlivych komponentov EZS, popripade aj z hl'adiska: [7]

—

Pristupovej trovne
Prevadzkovanie
Vyhodnocovania

Detekcie

Napéjania

Zabezpecenia proti sabotazi
Monitorovania

Prepojenia

A e A o

Zaznamu udalosti

Obr. ¢. 1— Tabulka stupriov zabezpecenia [7]

Stupen Miera rizika Predpokladany typ narusitela

1 Nizka Narusitel ma znalost' EZS; obmedzeny
sortiment fahko dostupnych nastrojov

. . . Narusitel ma urcité znalosti o EZS;
2 Nizka az stredna obmedzeny sortiment zakladnych
prenosnych pristrojov (napr. multimeter)

L. . Narusitel je oboznameny s EZS; uplny
3 Stredna aZ vysoka sortiment zakladnych pristrojov a
elektronickych zariadeni

Narusitel je schopny, alebo ma moznost
vypracovat podrobny plan vniknutia;
kompletny sortiment zariadeni vratane
prostriedkov pre nahradu rozhodujucich
prvkov EZS

4 Vysoka
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4 NAVRH KONCEPCIE EZS V RODINNOM
DOME

Pred instalaciou a nakupom komponentov EZS je nutné si stanovit’ kol'ko penazi
sme ochotny obetovat’ na elektronicky zabezpeCovaci systém, kol’ko miestnosti a akym
spdsobom chceme v objekte zabezpecit' a podla toho si zvolit' bud’ drotovi alebo
bezdrdtova variantu. V naSom pripade budeme uvazovat’ drotovu variantu, nakol’ko aj
navrhovana Gstrediia je uréend na drotové pouzitie. Dalej budeme ako priklad uvazovat
jednopodlazny rodinny dom so Styrmi miestnostami a dvomi vchodmi, ktorého pddorys

je na obrazku ¢.2.

Obr. ¢. 2— Pbédorys rodinného domu
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4.1 Navrh pouzitia detektorov

V kazdej zo Styroch miestnosti sa pouzije jeden pohybovy PIR detektor, ktory
bude umiestneny v rohu miestnosti tak, aby snimal ¢o najvicsi priestor. Vzhl'adom
k objektu, ktory sa zabezpecuje nebude nutné pouzit’ na okna detektor rozbitia skla. Na
predny vchod sa pouzije magneticky detektor na dvere, ktory sa zapoji do zdény
s oneskorenym spustenim poplachu. Preventivne sa pouzije magneticky detektor aj na
bocné dvere, ktory bude zapojeny v zone sériovo spolu s pohybovym detektorom v tej
miestnosti. VSetky pohybové detektory budt pripojené k zonam s okamzitym spustenim
poplachu. Kazd4d miestnost’ bude tvorit’ jednu zo6nu, kde prva bude s oneskorenym
spustenim poplachu a bude tvorena magnetickym detektorom na hlavnom vchode, ¢ize

spolu bude zapojenych 5 zon.

4.2 Umiestnenie ustredne, klavesnice a sirény

Ustrediia bude umiestnena v chodbe pri hlavnom vchode na tazsie dostupnost’
mieste v uzamknutej skrinke. VSetky kabelaze od detektorov budu vedené ¢o najkratSou
cestou v montdznych liStach. Z vnutornej strany vpravo vedla dveri hlavného vchodu
bude umiestnena obsluzna klavesnica. Siréna bude umiestnena z vonkajsej strany vlavo

nad hlavnym vchodom.

4.3 Konfiguracia ustredne

Ako uz bolo skor uvedené, vyuzije sa 5 z6n v ustredni. Jedna s oneskorenym
spustenim poplachu a $tyri s okamZitym spustenim poplachu. Cas na opustenie objektu
po aktivéacii EZS bude nastaveny na 30 sekund a ¢as pre zonu s oneskorenym spustenim
poplachu pri vstupe do objektu bude nastaveny na 20 sekund. Doba spustenia sirény pri

poplachu bude nastavend na 2 minuty.
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K tstredni bude pripojeny modul GSM, ktory pri spusteny poplachu zacne
cyklus prezvanania na nastavené telefoénne cisla, podla nastavenych parametrov.

Blokova schéma ustredne je uvedena na obr. €. 3.

Obr. é. 3 — Blokova schéma ustredne

k siréne
Riadiaca elektronika ku
klavesnici
k detektorom
e modul GSM
ZaloZny Zdroj
akumulator 230V
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5 MIKROPROCESOR POUZITY PRI
NAVRHU

Pri navrhu zariadenia s mikroprocesorom je nutné si na zaciatku vybrat’, ze ktory
mikroprocesor nam najviac vyhovuje pre riesenie daného problému.

Pre svoje zariadenie som si zvolil mikroprocesor od vyrobcu ATMEL, nakol’ko
uz mam nejaké skusenosti s mikroprocesormi od tohto vyrobcu. Najviac mi svojimi

parametrami vyhovoval mikroprocesor z rady AVR a to ATmegal6.

5.1 Zakladné parametre mikroprocesora ATmegal6

ATmegal6 sa vyraba vo viacerych puzdrach. Ja som si vybral puzdro DIP40
z dovodu jednoduchsSieho servisu zariadenia. Na obrazku €. 4 je uvedené rozloZenie

vyvodov pre toto puzdro.

Obr. ¢. 4 — RozloZenie vyvodov ATmega16 v puzdre DIP40 [6]

N
(XCK/TO) PBO ] 1 40 [0 PAD (ADCD)
(T1) PB1 I 2 39 O PA1 (ADCY)
(INTZ/AINO) PB2 ] 3 3B [0 PA2 (ADC2)
(OCO/AINT) PB2 [T 4 47 O PA3 (ADC3)
(55) PB4 I 5 38 O PA4 (ADC4)
(MOSI) PBS I & 35 O pas (ADCS)
(MISO) PBE I 7 34 O pag (ADCE)
(SCK) PBT I 8 33 O Pa7 (ADCT)
RESET ] & 32 O AREF
VCC O 10 31 O GND
GND T 14 30 O AVCC
XTAL2 ] 12 28 1 PC7 (TOSC2)
XTAL1 ] 13 28 1 PC6 (TOSC1)
(RXD) PDO ] 14 27 T PC5 (TDI)
(TXD) PD1 ] 18 28 1 PC4 (TDO)
(INTO) PD2 T 18 25 O PC3 (TMS)
(INT1) PD3 ] 17 24 7 PC2 (TCK)
(OC1B) PD4 ] 18 23 1 PC1 (SDA)
(OC1A) PD5 ] 18 22 O PCO (SCL)
(ICP1) PDE ] 20 21 1 PD7 (0C2)
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Medzi zakladné parametre patria: [5]
e inStruk¢ny subor obsahuje 131 inStrukcii
e 32 registrov dizky 8 bitov
e Styri 8 bitové v/v porty
e maximalny vypoctovy vykon 16 MIPS
e pamit programu je tvorena zabudovanou FLASH
e datova pamit’ EEPROM kapacity 512 B
e jednotky USART, SPI, TWI

e jednotka Power-on reset

zabudovany RC oscilator

5.2 AVR architektura

AVR architektura vychddza z koncepcie rychlo pristupného registrového pola,
ktoré obsahuje 32 obecne pouziteI'nych 8 bitovych registrov. Pristup do registrového
pola je prevedeny pocas jedného strojného cyklu, ¢ize pocas jedného strojného cyklu je
mozné vykonat jednu aritmeticko-logicki operdciu. Tato technika dava AVR
mikroprocesorom vel'ky vypoctovy vykon. [5]

Na obrazku ¢. 5 je uvedena blokovd schéma mikroprocesoru ATmegal6.
Z blokovej schémy je mozné vidiet, Ze mikroprocesor okrem in¢ho disponuje FLASH
pamitou, pamdtou EEPROM, jednotkou obsluhy preruSeni, dvoma 8 bitovymi
¢itaémi/Gasovaémi a digitalnymi vstupmi/vystupmi. Dalej je k dispozicii jeden 16
bitovy cita¢/Casovac, analégovy komparator, jednotky USART, SPI, TWI a A/D
prevodnik. [5]

Systém preruSenia ma vlastné riadiace registre umiestnené¢ v I/O priestore.
Kazdé preruSenie méa oddeleny vektor preruSenia v tabulke preruSeni na zaciatku
programovej pamite. Priorita preruSeni je dand umiestnenim ich vektoru prerusSenia

v tabul’ke preruseni. [5]
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Obr. ¢. 5 — Blokova schéma mikroprocesoru ATmega16 [6]
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5.3 Jednotka USART

V navrhu je tato jednotka vyuZitd na komunikdciu medzi procesormi. Je to
univerzalny synchronny a asynchronny sériovy prijimac a vysielac. Na obrdzku €. 6 je
blokova schéma jednotky USART. Medzi zdkladné vlastnosti tejto jednotky patria: [5]

e plny duplex

e synchronny alebo asynchronny rezim

e podpora ramcov dizky 5-9 datovych bitov a 1-2 stop bity
e hardwarové testovanie parity pre prijimac

e detekcia straty znaku

e detekcia chyby ramca

e viacprocesorovy komunika¢ny rezim

Obr. ¢. 6 — Blokova schéma jednotky USART [6]

;:D_. RECEIVE SHIFT REGISTER RECOVERY [* coutroL

FPARITY
CHECKER

UDR [Receive)

—
| * Clock Genel'alor_i
| UBRR[H:L] |
| OSC |
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6 VLASTNY NAVRH USTREDNE EZS

Navrhované zariadenie je rozdelené na dve cCasti. Na ustreditu a obsluzna
klavesnicu s displayom. Tieto prvky EZS st navrhované na stupenn zabezpecenia 2, ¢o
predpoklada nizku az strednt mieru rizika. Obsluzna klavesnica sa umiestiiuje na dobre
dostupné miesto a je prepojena Styrmi vodi¢mi s centralou. Dva vodic¢e su napajacie
a dva slizia na komunikiciu po sériovom kanale. Ustrediia sa potom umiestiiuje na
skryté, resp. tazko dostupné miesto. Do tstredne su eSte zapojené vodice zo senzorov a
vodi¢e do sirény. Na jednom mieste s ustrediiou, v jednej montdznej skrinke, je
umiestneny GSM modul a sietovy a zalozny zdroj pre cely systém. Mikroprocesory
v oboch moduloch st zapojené podla Standardného zapojenia uvedeného v datasheete
k mikroprocesoru ATmegal6 [6]. Blokova schéma celého zariadenia je uvedend na

obrazku ¢. 7.

Obr. ¢. 7 — Blokova schéma centraly s obsluznou klavesnicou

L display J
ubP P
- u 3
sektorov

C} ATMEGA16

konektor,
progr.

ATMEGA16

klaves- s siréna
nica

—>  mobil

konektor
progr.

6.1 Obsluzna klavesnica s displayom

Srdcom modulu je AVR mikroprocesor od firmy ATMEL s oznacenim
ATmegal6. Schéma zapojenia tohto modulu je uvedena v prilohe €. 2. Na v/v porty
tohto mikroprocesora je pripojend maticova klavesnica 4x4, alfanumericky 2x16 LCD
display GDM1602A a signaliza¢na piezzo sirénka, so stalym tonom. GND napdjania
sirénky je pripojené na pin PB2 portu PORTB mikroprocesora a kladny p6l napajania

-23 -



sirénky je cez rezistor s hodnotou 100R pripojeny na kladny p6l +5V napéjania modulu.
Maximalny odber z jedné¢ho vyvodu v/v portu je 40 mA. Odber piezzo sirénky je oproti
tomu zanedbatel'ny, ale preventivne je do série pripojeny rezistor s hodnotou 100 R.
Komunikacia s centrdlou je zabezpecena prostrednictvom USART modulu
mikroprocesora, pre sériovil komunikaciu, nastaveného v asynchronnom 8 bitovom
rezime s prenosovou rychlostou 9600 baudov. Dalej si na programovaci konektor
vyvedené vodie na priame programovanie od mikroprocesora bez nutnosti vyberat

mikroprocesor z DPS. To umozinuje jednoduchy upgrade softwaru.

6.1.1 Pripojenie klavesnice

Maticova klavesnica 4x4 je pripojena na PORTA mikroprocesora. Podla
schémy zapojenia v prilohe ¢&. 2 st stipce klavesnice privedené na vyssie §tyri bity portu
A (piny PA4 — PA7), ktoré su nastavené ako vstupné a riadky klavesnice na niz§ie Styri
bity portu A (piny PAO — PA3), ktoré su nastavené ako vystupné. V programe sa potom
v cykle privedie vzdy na jeden riadok klavesnice logickd nula a precita sa stav celého
portu. V pripade stlatenia klavesy sa tato logicka nula prenesie na konkrétny stipec, ¢im
sa urcia suradnice stlacenej klavesy a teda aj tzv. scan koéd klavesy s ktorym d’alej

pracuje software.

6.1.2 Pripojenie displaya

Display je pripojeny na PORTC mikroprocesora a pracuje vo Stvorbitovom
rezime. Na port C je pripojeny cez sedem voditov. Styri horné bity datovej zbernice
displaya DB4 — DB7 st privedené na piny PC4 — PC7 mikroprocesora. RS, R/'W a E
displaya su privedené na piny PCO, PC1 a PC2 portu C mikroprocesora. Dalej je na
display privedené napdjanie +5V aGND, ktoré je spolo¢né s napajanim
mikroprocesora. Pin VO displaya sluzi na nastavenie kontrastu. Na nastavenie kontrastu
bol pouzity potenciometer shodnotou 1K zapojeného medzi GND a V0. Pri
vyhovujucom kontraste bola odmerana hodnota odporu potenciometra, podla ktorej sa
urcil rezistor s hodnotou 330 ohmov, ktory je pripojeny medzi GND a VO priamo na

displayi. Zapojenie displaya je mozné vidiet’ na schéme zapojenia v prilohe €. 2.
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Cela obsluha displaya prebieha prostrednictvom funkcii kniznice lcd.h na
obsluhu LCD. Podrobnejsi popis softwarového rieSenia je uvedeny v kapitole 7.1.2,

ktora je venovana softwarovému vybaveniu modulu obsluznej klavesnice.

6.1.3 Navrh ploSného spoja modulu obsluznej klavesnice

Schéma a plosny spoj boli vytvorené v baliku programov Proteus 7. Plo$ny spoj
je navrhovany ako jednostranny o rozmeroch 65 x 50 mm, vid’ priloha €. 5.

Na svorku RX sa pripoji TX z modulu Ustredne a na svorku TX sa pripoji RX
z modulu obsluznej klavesnice. Na svorku napdjania sa privedie napdjanie 5V zo
zalohovaného zdroja. Prepojka J1 je pri normalnom chode obsluznej klavesnice stale
zapojena a odpéja sa pri programovani mikroprocesora (upgrade softwaru).

Pripojenie kladvesnice na konektor KLAVESNICA a pripojenie displaya na
konektor LCD1 je na obr. €. 8.

Obr. ¢. 8 — Pripojenie klavesnice a LCD k modulu obsluznej klavesnice

12345678
Ay
14 56781234
gooopon ‘Ooooooon’
ppoopopon
1 KLAVESNICA

LCD

6.2 USTREDNA

Aj v tomto module je pouzity mikroprocesor AVR ATmegal6 od firmy
ATMEL. Schéma zapojenia je uvedena v prilohe ¢. 1. Cely port PORTC je nastaveny
ako vstupny a pouziva sa na spracovanie signdlu od detektorov. Vystup portu PORTD

pin PD3 ovlada sirénu a vystup PD2 ovlada GSM modul. Na vystup PD4 je pripojena

_25-



prepojka na resetovanie centraly. Pri zapojeni resetovacej prepojky je na pin PD4
privedena log. 0. Po zresetovani sa zmeni inStalatny kod na 1234, ¢as poplachu na 2
minuty, ¢asy oneskoreni na 30 sekind, GSM modul na neaktivny, rezim aktivovan¢ho
alarmu na neaktivovany, sektor 1 na aktivny (ostatné neaktivne) a taktiez sektor 1 na

oneskoreny (ostatné na okamzity) poplach.

6.2.1 Vstupy detektorov

Kazdy sektor je pripojeny na jeden z 6smych vstupov portu PORTC, ktory je
nastaveny ako vstupny.

Spolu je mozné pripojit’ 8 sektorov, pricom prvy sektor je Standardne nastaveny
ako oneskoreny vstup. Ostatné sektory si Standardne nastavené pre okamzity poplach.
KaZzdy sektor sa potom dé v nastaveniach zmenit’ bud’ na okamzZity alebo na oneskoreny
poplach, pripadne je ich moZné uplne deaktivovat. Vstupy su rieSené ako Zivé, €o
znamena, ze aktivuju poplach pri strate logickej nuly na vstupe pre sektory modulu
ustredne. V pripade prerusenia log. 0, napr. od detektorov pri signalizacii narusenia,
alebo pri prestrihnuti kadblov veducich k detektorom, sa aktivuje konkrétny sektor a
spusti sa rezim oneskoreného, alebo okamzitého poplachu, podla nastavenia. V kazdom
sektore moze byt zapojenych do série aj vacSie mnozstvo detektorov, ktoré su

nastavené na rovnaky sposob signalizacie narusenia.

6.2.2 Vystup na sirénu

Vystup PD3 ovlada pri spusteni poplachu sirénu. Po¢as normalneho rezimu je
tento vystup drzany v log. 0 a v pripade poplachu prechddza do log.1 na ¢as nastaveny
pre dizku poplachu, vd’aka ¢omu je siréna pocas tejto doby aktivna.

Vhodna siréna je napr. vonkajSia zélohovana siréna OS-360A od firmy
Jablotron. K siréne sa pripoji napdjanie 12 V zo zalohovaného zdroja a vystup modulu
ustredne pre aktivaciu sirény sa pripoji spolo¢ne na vstupy SIR a FLA na siréne. Siréna
sa nastavi tak, aby vstupy pre aktivaciu sirény reagovali na odpojenie od potencialu

GND. Siréna huka pocas doby odpojenia vstupov sirény od GND. [9]
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6.2.3 Vystup na GSM modul

Vystup PD2 ovlada pri spusteni poplachu GSM modul. Rovnako, ako vystup pre
sirénu, je aj tento vystup pocas normalneho rezimu drzany v log.0. Po spusteni poplachu
a aktivovanej funkcii hldsenia alarmu prostrednictvom GSM, je tento vystup na 2500
ms privedeny do log.1, ¢o aktivuje GSM modul do rezimu poplachu.

Vhodny GSM modul je napr. FVK 41 EZS od firmy Gemsys. Vystup PD2
urceny na aktivaciu GSM modulu pri poplachu sa pripoji na vstup [1 GSM modulu.
Dalej sa na GSM modul privedie napajanie 12V zo zalohovaného zdroja. Typ vstupov
na GSM module sa nastavi na rozpinaci, ¢ize poplach nastane pri odpojeni od
potencialu GND na vstupe. Minimalny ¢as na aktivaciu vstupov GSM modulu je 2
sekundy [10]. Modul tstredne drzi pri spusteni poplachu aktiva¢ny vystup po dobu 2,5
sekundy.

6.2.4 Resetovacia prepojka

Na vstup PD4 je privedend resetovacia prepojka. Pri tplne odpojenom napdjani
sa pouZzije tato prepojka, ktora na tento vstup privedie log.0 po zapnuti napéjania. Tym
program vstipi pocas inicializacie do podprogramu resetu a vykond reset Ustredne.
Potom sa prepojka vyberie a program pokracuje d’alej v inicializécii a spusteni hlavnej

Casti programu.

6.2.5 Navrh ploSného spoja modulu ustredne

Schéma a ploSny spoj boli vytvorené v programe Proteus 7. PloSny spoj je
navrhovany ako jednostranny o rozmeroch 85 x 50 mm, vid’ priloha ¢. 4.

Na svorku RX sa pripoji TX z modulu obsluznej klavesnice a na svorku TX sa
pripoji RX z modulu obsluznej klavesnice. Na svorku napéjania sa privedie napajanie
5V zo zalohovaného zdroja, ktoré je spolo¢né s modulom obsluznej klavesnice. Na
svorku SIR sa privedie vstup na sirénu ana svorku MOB sa privedie vstup z GSM
modulu. Prepojka J2 je resetovacia prepojka. Prepojka J1 je pri normalnom chode
ustredne stale zapojena a odpdja sa pri programovani mikroprocesora (pri upgrade

softwaru).
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6.3 Napajanie zabezpecovacieho zariadenia

Pre napéjanie je pouzity zalohovany napajaci zdroj AWZ-200 od firmy
Jablotron. Vystupné napétie tohto zdroja je 13,8 V (regulovatel'né) a zat'aziteI'nost’ 2 A.
Napdjanie detektorov, sirény a GSM modulu ide priamo zo svorky vystupu zalozného
zdroja. Pre napajanie modulu obsluznej kladvesnice a modulu ustredne je pouzity este
stabilizator na 5 V. Schéma zapojenia je v prilohe €. 3. PloSny spoj pre stabilizator na

5V je uvedeny v prilohe ¢. 6.

6.3.1 Zalozny zdroj AWZ-200

Zdroj poskytuje zdlohované napajacie napitie 13,8 V (regulovatel'né). Pocas
normalnej prevadzky nesmie sucet prudov napéjajtcich spotrebice prekrocit’ 2 A. Zdroj
je vybaveny obvodom automatického obmedzenia prudu nabijania akumulatora.
Maximalna hodnota dobijaciecho pradu je 1,1 A. Zalozny zdroj je predavany bez
akumulatora, ktory je nutné¢ dokupit. Akumulator vhodny do tohto zdroja je oloveny
12 V a7 Ah. Technické parametre su uvedené na obr. ¢. 9. Blokova schéma zdroja je

uvedena v prilohe 10. [8]

Obr. €. 9 — Technické parametre zdroja AWZ-200 [8]
Technické parametre

Napajacie napétie 230V AC 50Hz

Vystupné napétie 13,8V DC (regulovatelné)
Maximalny vystupny prud 2A

Prid nabijania akumulatora 1,1A

Transformator TRZ 40VA (EN-61558-2-6)
Vhodny akumulator (zdroj je dodavany bez akumulatora) 12V 7Ah

Poistka v primarom obvode transformatora T 315mA

Poistka v obvodde akumulatora F4A

Max. prud v primamom obvode transformatora 320mA

ZatazZitelnost vystupu TAMPER 500mA 30V
Prevadzkova teplota -10 az +45°C

IP krytie P 20

Max. relativha vihkost’ 93%

Rozmery 210x235x95 mm
Hmotnost’ 2.9kg
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7 PROGRAMOVE VYBAVENIE USTREDNE
A OBSLUZNEJ KLAVESNICE

Software pre mikroprocesory je pisany v jazyku C v programe CodeVisionAVR
s vyuzitim kniznic obsiahnutych v programe. Vyhodou softwaru pisaného vo vy$Som
programovacom jazyku je hlavne jeho prehladnost, jednoduch$ie odladenie a
jednoduchd moznost’ dodato¢nych tprav.

Odladenie software prebiehalo prostrednictvom simulaéného programu ISIS (z
balika Proteus 7), ktory umoziiuje nielen zobrazenie registrov a obsahu EEPROM

mikroprocesora, ale aj simulaciu vypisu na LCD, simulaciu maticovej klavesnice a pod.

7.1 Software pre obsluznu klavesnicu s displayom

Program pisany pre tento modul je rozdeleny na tri ¢asti. Na obsluhu LCD
displaya, na obsluhu maticovej klavesnice a na komunikaciu s modulom centraly.
Komunika¢ny protokol, pre komunikdciu medzi modulom obsluznej klavesnice a
modulom ustredne, vytvoreny pre tento systém, je podrobnejSie popisany v kapitole 7.3.

Modul obsluznej klavesnice pracuje bud’ vrezime zaddvania kodu, ale mimo
neho. V rezime zadavania kodu sa ¢aka na zadanie Styroch c¢islic kodu (nie je nutné po
zadani stlacit ENTER), ktoré sa po zadani Stvrtej Cislice ulozia do premennej kod typu
pole char o Styroch znakoch . Pri stlaceni kldvesy ESC pocas zaddvania sa zacina
zadavanie znova od prvej Cislice kodu. Mimo tohto rezimu sa nepocita pocet zadanych
Cislic ado premennej kod sa ni¢ neukladd (ako je tomu vkdédovom rezime), ale
v konkrétnom podprograme sa kazdé stlacenie klavesy vyhodnocuje zv1ast’. Stav rezimu
zadavania kodu uchovava premennd kod rez. Ak mad premennd kod rez hodnotu 1,
rezim zadavania kddu je aktivny a ak ma hodnotu 0, reZim je neaktivny.

Program rozpozndva tri r6zne druhy zadaného kodu. Nastavovaci kod slizZi na
vstup do nastavovacieho menu, administraény kod slizi na vstup do administra¢ného
menu a uzivatel'sky kod slizi na aktivaciu alebo deaktivaciu zariadenia. Po zadani kodu
sa tento odoSle do modulu tustredne, kde je porovnany s kodmi uloZenymi v paméti. Ak

bol zadany spravny kod, modul Gstredne odosle znak, ktory identifikuje o aky typ kodu
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sa jedna, Ked’ bol zadany nastavovaci koéd, vstupi sa do podprogramu void nastavenia
(void), kde bezi cyklus, ktory zabezpecuje pohyb v menu, kym nie je stlatend na
klavesnici ,,0*. Ked’ bol zadany administracny kod, vstupi sa do podprogramu void
administracia (void), ktory podobnym spdsobom ako podprogram nastavovacieho menu
obsluhuje menu administracie. Ak sa zad4 tri krat nespravny kod, modul ustredne
odosle riadiaci znak na zablokovanie obsluznej klavesnice po dobu 30 sekund.

Pri pociato¢nej inicializdcii na zaciatku programu sa dolné Styri bity portu
PORTA nastavia ako vystupné a horné Styri bity ako vstupné. Na PORTA je pripojena
maticova klavesnica 4x4. PORTC, na ktory je pripojeny display, sa nastavi ako
vystupny. Dalej sa zakazu preruienia a inicializuje sa jednotka USART na asynchrénnu
obojsmerna 8 bitovll komunikadciu po sériovom kandale. Pomocou prikazu led init(16)
z kniZnice lcd.h pre obsluhu displaya sa inicializuje display zo 16 znakmi v riadku.
Potom sa ¢akd na data od modulu tstredne, v ktorych je obsiahnuté, ze v akom stave sa
ustrediia nachddza (¢1 v aktivovanom alebo deaktivovanom rezime). Po prijati stavu
ustredne sa tento stav ulozi do premennej stav a vypiSe sa na display.

Po tspesnej pociatocnej inicializacii bezi program v hlavnom cykle s aktivhym
rezimom zadavania kodu, v ktorom sa Caka na zadanie Stvormiestneho kodu

a kontroluje sa prijem cez sériovy kanal.

7.1.1 Popis podprogramov

void inicializacia_disp(void) inicializacia displaya podl’a stavu

void Kontr _Stlac(int tmp) - zistenie stlacenia klavesy a scan koédu tejto
klavesy (tmp - zédkladny stav pre porovnanie)

void obsluha klav(void) - obsluzny podprogram klavesnice

void disp_clr(void) - podprogram na zmazanie obsahu displaya a

pripravenie na zapis

char dekodovanie scan(char scan) - dekddovanie scan kodu stlaCenej klavesy na
konkrétnu hodnotu

void zmena_menu(void) - polozky nastavovaciecho menu, ktoré sa moézu
vypisat’ na display

void zmena_kodov(void) - obsluha menu, v ktorom sa nastavuju kody

void zmena_casov(void) - obsluha menu, v ktorom sa nastavuju Casy

-30 -



void zmena_admin(void)

void nast_sekt(void)

void stav_onesk_sekt(void)

void nast_gsm(void)
void stav_gsm(void)

void zmena_sekt(void)

void stav_sekt(void)

void pohyb _menu(void)
void nastavenia(void)
void administracia(void)
void Kontrola Kodu(void)

void blokovanie(void)

polozky administraéného menu, ktoré sa mézu
vypisat’ na display
obsluha nastavovaciecho menu, v ktorom sa
nastavuju sektory na oneskoreny/okamzity
obsluha nastavovacicho menu, v ktorom sa
zist'uje stav nastavenia sektorov (onesk./okam.)
obsluha menu pre nastavenia GSM modulu
obsluha menu, vktorom sa zistuje stav
nastavenia GSM modulu
obsluha administratného menu, v ktorom sa
nastavuju sektory na aktivny/neaktivny
obsluha administraéného menu, v ktorom sa )
zist'uje stav nastavenia sektorov (aktiv./neaktiv.)
podprogram zabezpecujuci pohyb v menu
obsluha hlavného nastavovacieho menu
obsluha hlavného administraéného menu
podprogram na kontrolu zadaného kédu

zablokovanie obsluznej klavesnice na 30 sekund

void prijem_usart(char data) - obsluha prijatych riadiacich znakov, cez sériovy

kanal

7.1.2 Obsluha LCD displaya

Pri programovani bola vyuZitd kniZnica /cd.h pre obsluhu LCD displaya
s radicom HD44780 a kompatibilnymi. Pouzitim funkcii z kniZnice je display pomocou
prikazu lcd clear() zmazany, prikazom Icd ready() pripraveny na zapis a prikazom
led _gotoxy(0,0) nastaveny na poziciu prvého znaku v prvom riadku, ¢im je pripraveny
na zobrazovanie. Na zépis textu na display sa pouziva prikaz led putsf™ “), kde sa
medzi Gvodzovky napise text o maximalnej dizke 16 znakov vzhFadom k pouzitému
displayu. Zmazanie displaya a pripravenie na zépis na poziciu prvého znaku v prvom
riadku vykonéava podprogram void disp clr (void). Podprogram void inicializacia_disp

(void) zabezpecCuje vypisanie stavu systému podla obsahu premennej stav na display.
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LCD display sa vyuziva hlavne pri vstupe do menu nastaveni, kde zobrazuje jednotlivé
polozky nastaveni. Dalej sa vyuZiva na zobrazovanie stavu systému, ako je napr.
aktivované/deaktivované zabezpecenie, alebo spusteny poplach.

V aktudlnej verzii softwaru sa nevyuZziva podsvietenie displaya, pretoZe nie je

podstatne nutné. Kontrast displaya je nastaveny napevno a nie je mozné ho menit’.

7.1.3 Obsluha maticovej klavesnice

Strucnej$i popis obsluhy klavesnice bol uz uvedeny v podkapitole 6.1.1.
V principe sa jedna o cyklicki rotaciu bitu s hodnotou 0 v dolnych Styroch bitoch
a naslednym porovnanim s bajtom v registri v/v portu, ku ktorému je klavesnica

pripojend. Princip je mozné vidiet’ na obrazku €. 10.

Obr. ¢. 10 — Ukazka obsluhy maticovej klavesnice

_\._\._lxg
d.lgd.d.
D-lx-\-x

dokola

V pripade nezhody s bajtom, ktory bol odoslany na v/v port sa zistuje, ¢i neslo len o
zékmit. Po 10 ms oneskoreni, ¢o staci na vylac¢enie ndhodného zékmitu, sa znova
porovnava bajt odoslany na v/v port s bajtom v registri v/v portu a ak stale trva nezhoda,
jedna sa o stlacenu klavesu. V tom pripade sa zapiSe scan kod, ¢o je vlastne aktudlny
bajt v registri v/v portu a vyjadruje suradnice stlacenej klavesy, do premennej buffer.
Cely software pracuje iba so scan kodmi. Na obr. €. 11 je zobrazeny prevod scan kddov,

ktoré si v hexadecimalnej sustave, na konkrétne vyjadrenie klavesy.
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Obr. é. 11 — Prevod scan kédov

11101110 = 0=EE = 1 1101110l =000 = 3
11011110 =0=DE - 2 01111101=0=zBD -> 4@
01111110 =0:BE - 3 11101011 =0=ER = 7
11101101 =0=ED = 4 1101101l =0zDB = 8
01111011 =076 -= 0 ool =0=07 = 0
11100111 = =E7 = EEC 01110111 =0xB7 -= EMNT
01111110=0z7E = F1- 01111011 =0=7B -= F3
01111101 =070 = F2- 01110111 = 077 -» F4

Ak je aktivny rezim zadavania kodu, po stlaceni kldvesy sa hodnota premenne;j
buffer ulozi do premennej kod typu pole char na poziciu udani hodnotou premennej
poc_stlac. Ked’ su zadané vSetky Styri Cislice Stvormiestneho kddu, program prechadza
do podprogramu kontroly zadané¢ho kédu void Kontrola Kodu (void), v ktorom sa kod
odosiela do modulu ustredne, kde st uloZzené nastavené¢ kody. V module ustredne sa
potom overuje prijaty koéd a odosiela sa naspit odpoved do modulu obsluznej
klavesnice.

Pri neaktivnom rezime zadavania kodu sa necaka na zadanie Stvormiestneho
kodu, ale po kazdom stlaceni kldvesy sa vykona urcita ¢innost’ v menu. Pre ukoncenie

(13

prace vmenu sa stlaci klavesa ,,0 V pripade zanorenia v menu sa opidtovnym
stlacanim klavesy ,,* “ (predstavuje ESC) dostaneme vzdy o jednu uroveinl vysSie az po
uvodnu Cast. Po ukonceni prace v menu program opét’ prechadza do rezimu zadavania
kodu.

Pri kazdom stlaceni klavesy sa ozve kratke pipnutie signalizacnej piezzo sirénky
pripojenej na vystup PB2 portu PORTB. Tato sirénka tieZ piska poc€as ¢asu oneskorenia

prichodu a ¢asu oneskorenia odchodu, ako signalizacia odpocitavania Casu.

7.1.4 Komunikacia s modulom ustredne

Nakol'ko je modul obsluznej klavesnice ureny c¢isto na sprostredkovanie
komunikécie medzi uzivatelom a ustrediiou a je umiestneny na dobre dostupnom
mieste, vSetky podstatné operacie vykonava modul Gstredne. Prostrednictvom réznych
prikazov od modulu ustredne sa na displaylr modulu obsluznej klavesnice zobrazuje
aktualny stav, v ktorom sa Ustredna nachadza. Taktiez su vSetky kody a podstatné data

uloZené v pamiti modulu Gstredne.
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Komunikacia medzi tymito dvoma modulmi prebieha prostrednictvom sériového
asynchronneho spojenia. Pre komunikaciu medzi procesormi bol vytvoreny protokol,
ktory je popisany v podkapitole 7.3. Prostrednictvom tohto protokolu sa prendSaju a
spracovavaju data v moduloch.

Pri prijati znaku cez sériovy kanal vstupi program do podprogramu void
prijem_usart (void) kde sa zistuje o aky riadiaci znak sa jednd. Vypis riadiacich znakov

od modulu ustredne pre modul obsluznej klavesnice je na obr. €. 12.

Obr. ¢. 12 — Riadiace znaky pre modul obsluznej klavesnice

—= znak pre deaktivovany stav

—== znak pre aktivovany stav

—=znak pre stav poplachu

—== zapnhutie signaliz. pipania

—== vyphutie signaliz. pipania

znak nastavovaceho kédu

—= zhak administraéného kédu

—= zhak 3x nespravneho zadaného kédu

"«Jéﬁr@"x - AV
}

Modul obsluznej klavesnice taktiez pouziva riadiace znaky urcené pre modul
ustredne. Prostrednictvom tychto znakov sa modulu ustredne oznamuje, ze aké
konkrétne ikony sa maji vykonat’ pocas reZimu nastaveni, alebo administracie. Kazdy
znak prestavuje konkrétny typ nastaveni, alebo stavu, ktory sa zistuje. Jedna sa napr.
o zistenie stavu nastavenia GSM modulu, nastavenie ¢asu prichodu, nastavenie kodov

apod. Vypis tychto riadiacich znakov je na obr. €. 13.

Obr. ¢. 13 — Riadiace znaky pre modul dstredne

—= znak pre kontrolu kodu

znak pre nastavovacirezim
—=  znak pre administraény rezim
—== znhak pre ukonéenie rezimov

i ol - - -]

Po odoslani znaku pre kontrolu koédu sa postupne po znaku odosle cely kod,
ktory je nasledne v module ustredne skontrolovany s ulozenymi kodmi. Pri odoslani
kédu pre nastavovaci rezim, vstupi modul ustredne do rezimu nastaveni a ak sa posle

znak pre administratny rezim, modul ustredne vstipi do reZimu administracie.
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V kazdom z tychto rezimov sa potom pri nejakom ukone odosiela poradové Ccislo
(znak), ktoré urcuje o aky konkrétny tikon v ramci rezimu sa bude jednat’. Pri opusteni

menu nastaveni, alebo administracie, sa musi odoslat’ znak pre ukonenie rezimov.

7.2 Software pre ustrediu

Software pre tento modul je oto komplikovanej$i, ze zabezpecuje chod
ariadenie celého systému. Prostrednictvom sériovej komunikacie komunikuje
s modulom obsluznej kldvesnice podl'a komunikacného protokolu.

Ustredita modze pracovat’ vo viacerych zakladnych rezimoch. Tieto reZimy sa
delia na:

e rezim deaktivovan¢ho systému
e rezim aktivovaného systému

e rezim nastaveni

e rezim administracie

e rezim poplachu

7.2.1 Popis podprogramov

void kontrola_kodu(void) - podprogram pre kontrolu prijatého kodu
void nastavenie_kodu(void) - podprogram na obsluhu zmeny kodov
void nastavenie_casov(void) - podprogram na obsluhu zmeny ¢asov
void nastavenie_sektorov(void) - podprogram na obsluhu nastavenia sektorov
(okamzity/oneskoreny)
void stav_onesk_sektorov(void) - podprogram na odoslanie stavu nastavenia
sektorov (okamZity/oneskoreny)
void nastavenie_gsm(void) - obsluha nastavenia GSM modulu (aktiv./neaktiv.)
void stav_gsm(void) - podprogram na odoslanie stavu nastavenia GSM
modulu (aktiv./neaktiv.)
void admin_sektorov(void) - obsluha nastavenia sektorov (aktiv./neaktiv.)
void stav_sektorov(void) - podprogram na odoslanie stavu nastavenia
sektorov (aktiv./neaktiv.)
void nastavenia(void) - obsluha nastaveni po prijatom riadiacom znaku

pre nastavenia
void administracia(void) - obsluha administracnych nastaveni po prijatom
znaku pre administraciu
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void prijem_usart(char data) - obsluha prijatych riadiacich znakov

void narusenie(void) - podprogram, ktory spusti poplach, pri naruSeni
sektorov

void oneskorenie2 (void) - podprogram pre oneskoreny Cas prichodu

void oneskoreniel (void) - podprogram pre oneskoreny ¢as odchodu

7.2.2 Popis programu pre ustrediu

Pri Starte programu sa inicializuju premenné, port PORTC sa cely nastavi ako
vstupny, port PORTD sa nastavi tak, Ze bity PD2 a PD3 sa nastavia ako vystupné
a ostatné bity sa nastavia ako vstupné. Dalej sa zakazu preruienia a inicializuje sa
jednotka USART na asynchrénnu obojsmernt 8 bitovi komunikaciu po sériovom
kanale. Potom sa odoSle riadiaci znak do modulu obsluZnej klavesnice, ktory ur€uje, ze
v akom stave sa ustredna prave nachadza.

V pripade, Ze je pocas tejto inicializacie pouzitd resetovacia prepojka, ktord
privadza log. 0 na vyvod PD4 portu PORTD, program vstipi do podprogramu resetu.
V tomto podprograme sa prepiSe hodnota inStalacného kédu na zdkladni hodnotu
,,1234%, dalej sa nastavia na zdkladné hodnoty premenné pre Casy oneskoreni, dobu
poplachu, nastavenia sektorov a niektoré dalSie nastavovacie premenné. Potom sa
v podprograme Caka na vybratie resetovacej prepojky, teda prerusenie log. 0 na vyvod
PD4, ktory je nastaveny v pull-up rezime.

Nasledne program vstupuje do nekonecného cyklu v ktorom sa neustéle sleduje
pripadny prijem cez sériovy kanal a vstupuje sa do podprogramu niektorého z reZimov.
Ak nastane prijem cez sériovy kanal, program vstipi do podprogramu obsluhy sériovej
komunikécie, kde sa podla prijatého riadiaceho znaku vstupuje do dalSieho
podprogramu pre obsluhu uz konkrétneho rezimu.

Ak je ustredna v aktivovanom rezime, sleduje sa vtomto cykle tiez zmena na

porte PORTC, ku ktorému su pripojené sektory s detektormi, €1 nenastalo narusSenie.

7.2.3 Rezim deaktivovaného systému

V tomto rezime bezi program v hlavnom nekone¢nom cykle, kde sa ¢aka na
prijem riadiaceho znaku pre zmenu rezimu cez sériovy kanal. V tejto Casti programu sa

nevykondva ziadna ina ¢innost, systém je v neaktivovanom stave. Pri vstupe do tohto

-36 -



rezimu je odoslany riadiaci znak ,,<* do modulu obsluznej klavesnice, ktory zabezpeci
vypisanie stavu ,, DEAKTIVOVANE* na display.

Pocas tohto stavu mozu byt prijaté 3 riadiace znaky. Pri prijati znaku ,#“ sa
prejde do podprogramu void kontrola kodu (void), kde sa nasledne v cykle prijmu
vSetky 4 znaky kodu, ktory sa ma skontrolovat’ s kddmi ulozenymi v pamiti EEPROM.
Pokial’ je zhoda s niektorym z uloZzenych kédov, odosle sa riadiaci znak, ktory urcuje
o aky typ kodu sa jedna, do modulu obsluznej klavesnice. Ak sa prijme obsluzny kod,
tak sa neguje aktudlny stav ustredne. V pripade nespravne zadané¢ho kdédu sa o jeden
zvysi pocet v premennej blok. V pripade spravne zadaného kddu sa tato premenna vzdy
nuluje. Ak sa tri krat prijme nespravny kod, odoSle sa riadiaci znak do modulu
obsluznej klavesnice, ktory ju na dobu 30 sekind zablokuje. Pri prijati znaku ,,{* sa
prejde do podprogramu void nastavenia (void), v ktorom sa €aka na prijem dalSich
znakov, urcujucich konkrétnu zmenu v nastaveniach. Tretim riadiacim znakom, ktory sa
mdze pocas tohto stavu prijat, je znak ,,}*, pri ktorom sa prejde do podprogramu void
administraciua (void), ktory pracuje podobne ako podprogram pre nastavenia.

Pri prechode do rezimu aktivovaného systému, sa spusti podprogram void

oneskoreniel (void), v ktorom sa ¢aka na uplynutie ¢asu nastaveného pre odchod.

7.2.4 Rezim aktivovaného systému

V tomto rezime sa v hlavnhom nekone¢nom cykle navySe kontroluje zmena na
porte PORTC, ku ktorému st pripojené sektory s detektormi. Najprv sa vymaskuje
aktualny stav bitov na porte PORTC podra toho, ktoré sektory su nastavené ako aktivne.
Potom sa zist'uje, ¢i je na vSetkych aktivnych sektoroch log. 0. Ak na niektorom sektore
nie je log. 0, zistuje sa, ¢i naruSeny sektor nie je nastaveny ako oneskoreny. Ked sa
jedna o oneskoreny sektor, program vstupi do podprogramu void oneskorenie2 (void),
v ktorom sa ¢aka na uplynutie nastaveného Casu pre prichod, pocas ktorého sa moze
systém deaktivovat’ skor, nez nastane poplach. V opatnom pripade nastane okamzity
poplach, ktory sa obsluhuje v podprograme void narusenie (void).

V rezime aktivovaného systému nie mozné pouzit' inStalacny kod aani
administraéné kody. Ustrediia reaguje len na obsluzné kédy, ktorymi sa systém

deaktivuje.
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7.2.5 Rezim nastaveni a rezim administracie

Hodnoty premennych, v ktorych st ulozené zakladné nastavenia systému, sa
daja menit, ked je jeden z tychto rezimov aktivny. Podla toho, ktory rezim je prave
aktivny, sa umozni zmena urcitych nastaveni. Kazdé nastavenie ma vlastny obsluZzny
podprogram, v ktorom sa podl’a nového nastavenia meni hodnota tej ktorej premenne;.

Pri prijati inStalacného kdédu a pri neaktivovanom systéme sa nastavi rezim
nastaveni na aktivny a pri prijati administra¢ného kodu sa nastavi rezim administracie
na aktivny. To umozni pristup k zmene poloziek nastaveni, ako su napr. kody, Casy,
GSM modul, nastavenie sektorov apod. Informacia o tom, ¢i je reZim nastaveni aktivny
(ulozena ,,1%), alebo neaktivny (ulozena ,,0°), je zapisana v premennej nast rezim.
Podobne je informécia o stave rezimu administracie zapisand v premennej admin_rezim.

Rezim nastaveni je obsluhovany podprogramom void nastavenia (void),
v ktorom sa podl’a prijatého znaku vstupuje do konkrétneho podprogramu urceného pre
zmenu nastavenia. Rezim administrdcie je obsluhovany podprogramom void
administracia (void).

Po prijati znaku ,/“ pre ukonCenie reZimov nastaveni aadministracie, sa

prechadza do zékladného rezimu deaktivovaného systému.

7.2.6 Rezim poplachu

Pri aktivovani poplachu sa prechddza do podprogramu void narusenie (void). Na
zaCiatku podprogramu sa odoSle riadiaci znak poplachu ,,+*“ do modulu obsluznej
klavesnice. Cas poplachu sa uloZi do dogasnej premennej cas. Pokial je ¢as poplachu
nastaveny na viac ako nula, tak vystup PD2 portu PORTD prejde z log. 0 do stavu
log.1, Co aktivuje hukanie sirény. Ak je aktivny GSM modul a ¢as poplachu je mene;j
ako tri sekundy, prestavi sa v do€asnej premennej cas na 3 sekundy a vystup PD3 portu
PORTD sa tiez prestavi zo stavu log. 0 do stavu log. 1.

Nasledne sa prejde do cyklu, kde sa odratava Cas nastaveny v premennej cas. Po
2,5 sekundach prejde vystup PD3 aktivujuci GSM modul naspit do log. 0 (Pre
aktivaciu pouzitého GSM modulu sta¢i odpojit’ jeho vstup od log. 0 po dobu 2 sekund).
V tomto cykle sa tieZ kontroluje, ¢i nebol systém deaktivovany. Ak sa systém

deaktivuje, tak sa okamzite prerusi cyklus.

-38 -



Po skonceni cyklu, alebo jeho preruseni z dovodu deaktivacie systému, prejde

vystup na sirénu PD2 naspit’ do stavu log. 0, ¢im sa ukon¢i hukanie sirény.

7.3 Komunikac¢ny protokol ustredne a obsluznej klavesnice

Na komunikaciu medzi modulom ustredne a modulom obsluznej klavesnice bol
vytvoreny jednoduchy komunika¢ny protokol. Kazdy prenos, ¢i z modulu ustredne do
modulu obsluznej klavesnice, alebo naopak, sa zac¢ina konkrétnym riadiacim znakom,
ktory urcuje o aku ¢innost’ sa bude jednat’. Riadiace znaky su uvedené na obr. ¢. 12 ana
obr. ¢. 13.

Kontrola spravnej komunikacie spoc¢iva v potvrdzovani kazdého prijatého znaku.
To znamend, Ze ked’ sa prijme nejaky znak po sériovom kandle, automaticky sa ako
potvrdenie odosle tento isty znak. Jednoducha ukézka komunikécie medzi modulom
obsluznej klavesnice a modulom tustredne je ukdzana na obr. ¢. 14. Je to ukazka toho,
ako prebieha zmena nastavené¢ho ¢asu oneskoreného odchodu v Gstredni. Na zaciatku sa
odosle znak pre nastavenia, tento znak sa poSle ako potvrdenie naspdt. Takto je to aj
u ostatnym znakov, ktoré dopliaju o aké konkrétne nastavenie sa jedna. Po uspesnom
prebehnuti nastavenia modul Gstredne ako posledny odoSle znak pre nastavenia, ktory tu

plni tlohu uzavretia celého ramcu.

Obr. é. 14 — Ukazka komunikacie medzi modulmi

(o] [2] |

|¢|1\|¢|1\

| | 10 | | | Modul obsluznej klavesnice

T T

‘ | 10 | | Modul ustredne

{ -znak pre nastavenia

2 - znak pre nastavenia éasov

1 -znak pre nastavenie ¢asu odchodu
10 - €as (v hexa 0x0A)
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8 ZAVER

Vysledkom mojej prace je srdce EZS, ktoré je tvorené zabezpeCovacou
ustrediiou a obsluznou kladvesnicou. Modul ustredne tvori jadro systému ateda
kontroluje narusenie sektorov a sprostredkovéava pri poplachu aktivaciu sirény a GSM
modulu. Tento modul tiez uchovdva v pamiti vSetky dolezité informacie pre chod
systému. Modul obsluznej klavesnice sprostredkovdva komunikaciu medzi uzivatelom
a ustrediou. VSetky podstatné informacie sa vypisuju na display.

Odladenie programov pre mikroprocesory bolo pomerne zlozité a eSte stale sa
nejedna o findlnu verziu. Programy je nutné eSte o zopar malickosti doplnit’, ale v tejto
verzii su zabezpecené vSetky podstatné funkcie pre chod EZS.

Pri testovani GSM modulu nenastali Ziadne vacSie komplikacie. Pri aktivacii
poplachu sa GSM modul bez problémov aktivoval a vykonal vyto€enie na nastavené
telefonne Cislo, kde bola ohldsend vopred nahrana hlasovéa sprava. Rovnako nenastali
ziadne komplikacie ani pri spusteni sirény, ktora hukala presne po dobu, ktord bola
nastavena pre ¢as poplachu.

P6vodny navrh mal mat’ dvojstupiiovi ochranu, ktord by mohla byt v blizkej
budtcnosti dokoncend. Prvym stupfiom by mal byt” RFID pristupovy systém od firmy
ATMEL. Je pomerne tazké zohnat’ tieto moduly, preto som ich eSte nemohol zaclenit’
do obvodu. Prvy stupeii ochrany by potom fungoval tak, Ze po pouziti unikatnej RFID
karty by sa nespustil okamzity poplach, ale bol by zdrzany pocas plynutia Casu pre
prichod. Ked’ by sa nepouzila RFID karta, tak by sa aj pri naruSeni oneskorené¢ho
sektoru spustil okamzity poplach. Druhym stupniom by teda nad’alej ostdval obsluzny
kod, ktory je nutné zadat’ na deaktivovanie zariadenia.

Neskor je v plane celé zariadenie upravit’ na pouzitie s bezdrotovymi prvkami

EZS, vdaka comu by sa zjednodusila inStalacia a rozsirilo vyuzitie.
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Z.oznam skratiek

EZS Elektronické zabezpeCovacie zariadenie

V/V Vstupno/Vystupny

/0 Input/Output , vstupno/vystupny

EEPROM Electrically Erasable Programmable Read-Only Memory,
elektricky mazatel'nd pamat

MISO Master In — Slave Out , vstup sériového kandlu mikroprocesora

MOSI Master Out — Slave In , vystup sériového kanalu mikroprocesora

SCK Serial clock , hodiny pre synchronizaciu prenosu dat

USART Universal Synchronous/Asynchronous Receiver and Transmitter,

Synchronné / asynchronné sériové rozhranie USART
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Z.oznam suborov na prilozenom CD

Bakalarska praca Bakalarska praca vo formate PDF

Fotografie Fotografie hotovych osadenych dosiek tstredne a obsl. kldvesnice
Datasheety Katalogové listy pouzitych suciastiek

Schémy zapojenia ~ Schémy zapojenia

Plosné spoje Plosné spoje modulu ustredne, kldvesnice a stabilizatora
Programy Programy pre mikroprocesory
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3. Schéma zapojenia zdroja
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4. Doska plosného spoja ustredne (85 x 50 mm)

fal. 12 DC

—
Vo

+

Zal. 12V

[

o—o—Hnn

léﬁﬂ |

1

1
v

IN 0uT

Copx

00nF

ouUT-5V
| C2
ri00nF

5. Doska plosného spoja obsluznej klavesnice (65 mm x 50 mm)
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6. Doska plosného spoja stabilizatora SV (16,5 mm x 14,5 mm)

7. Osadenie suciastok na doske Gstredne
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8. Osadenie suciastok na doske obsluznej klavesnice
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9. Osadenie suciastok na doske stabilizatora 5V
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JAE mm
203 miy

10. Blokova schéma zalozného zdroja AWZ-200 [8]

1 2 T 4 5
POZOR!
-+ NEBEZPECENSTVO URAZU
b ELEKTRICKYM PRUDOM.
TRZ 4014117 40VA P43 ‘u POUZIVAJTE V SUCHOM PROSTREDI!
'3";:? oy 2 ||| [ ]
vy v ¥ M
8 | | — No.
g { B [obr.1]
':.; e [1] napatie AC z transformatora
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- | (3] napatia
10—77 Bhe cervena dioda:
________ [4] signalizacia prevadzkového
stavu
zelena dioda:
[5] signalizacia prevadzkového
stavu
6] vystupneé svorky:
7Ah/12V TAMPER a vystupné napatie
[7] akumulator
(8] svorky 230V AC
9] poistka v prlmérnom obvode
B mm transformatora F2
svorka na pripojenie
[10] Zltozeleného
e uzemnovacieho vodica PE
0 mm
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11. Zoznam pouzitych stuciastok

Centrala:

Oznacenie

Cl1,C2
ATMEGA16
J1(PROG),J2(RES)
NAPAJANIE,
RX/TX, SIR/MOB
PROGI
SEKT(1,2,3),
SEKT(4,5),
SEKT(6,7.8)

X1

Klavesnica:

Oznacenie

R1

R2

Cl1,C2
ATMEGAI16
BUZ1

X1
J1,NAPAJANIE,
RX/TX
KLAVESNICA
PROGI1

LCD1

Nazov

Keramicky kondenzator
Mikroprocesor
Kolikova lista

Svorkovnica

Kolikova lista

Svorkovnica

Krystal

Nazov

Rezistor

Rezistor

Keramicky kondenzator
Mikroprocesor

Piezzo sirénka

Krystal

Svorkovnica

Kolikova lista
Kolikova lista
Display

Klavesnica

Katalégové oznacenie

27P/50 V

ATmegal6

S1G26 2,54mm
AK100/2DS-5.0-V-GREY -BL

S2G20 2,54mm
AK100/3-DS-5.0-V-GREY

Q SMHZ

Katalégové oznacenie

MRR 100R

MRR 330R

27P/50 V

ATmegal6

KPE242

Q 8MHZ
AK100/2DS-5.0-V-GREY -BL

S1G26 2,54mm
S2G20 2,54mm
GDM1602A
F-KV16KEY BLACK

Vyrobca
(Dodavatel’)

(GME)
Atmel

(GME)
(GME)

(GME)
(GME)

(GME)

Vyrobca
(Dodavatel’)

(GME)
(GME)
(GME)
Atmel

(GME)
(GME)
(GME)

(GME)
(GME)
(GME)
(GME)
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Zdroj:

Oznacenie

Cl1,C2
Ul
OUT-5V,
Zal. 12V
AWZ-200

Nazov

Keramicky kondenzator
Stabilizator

Svorkovnica

Zalozny zdroj

Katalégové oznacenie

CK 100N/50V
7805
AK100/2DS-5.0-V-GREY -BL

AWZ-200

Vyrobca
(Dodavatel’)

(GME)
(GME)

(GME)

Jablotron
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12. Fotografia hotovej dosky modulu ustredne

13. Fotografia hotovej dosky modulu obsluznej klavesnice

-51-



