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ABSTRAKT

Tato diplomova prace se zabyva technikami ndvrhu a vytvareni samotného paketové
filtracniho firewallu v systému Linux, predevsim pro malé sité, které nenabizi mnoho slu-
Zeb internetovym uzivateldim. Dale se pojednavd o zmirfovani G¢ink( nejbéznéjsich typu
atokl za pouziti iptables. Tato prace pojedndva o metodach ndvrhu, implementace, pro-
vozu a udrzby firewallu. Implementovany jsou techniky pro priibézné monitorovani Gtokd.
Také je zminén historicky, architektonicky a technicky prehled firewall(i a bezpecnostnich

utokd.

KLICOVA SLOVA
Firewall, IDS, IPS, tok, linux, iptables, VPN, zabezpeceni

ABSTRACT

This master's thesis is meant to provide techniques in designing and building a standalone
packet filtering firewall in Linux machines, mainly for small sites who don’t give much
service to Internet users. It deals with attenuating the effect of the most common types
of attacks using iptables. It guides how to design, implement, run, and maintain Firewall.
Techniques for continuously monitoring attacks is attempted. It also give a historical,

architectural and technical overview of firewalls and security attacks.
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Firewall, IDS, IPS, attack, linux, iptables, VPN, security
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OSI Normy pro propojovani sitovych systémit vydavané organizaci ITU-T
PPTP Tunelovaci protokol implementovany ve virtualnich privatnich sitich
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Case
SSH Sitovy protokol umoziujici vymeénu dat zabezpedenym kanélem
TCP/IP Sada internetovych IP protokoli
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OBSAH

[Seznam symbolu, velicin a zkratek| 7
[Gvod| 12
(1 Firewally| 13
(1.1 Paketove filtry|. . . . . . . . . ... ... 13
(1.2 Aplikacni brany| . . . . . . . . . . ... 13
(1.3 Stavove paketove filtryl . . . . . . ..o 14
(1.4 Stavove paketove filtry kombinované s IDS| . . . . . . . ... ... .. 15

2 Protokoly| 16
2.1 [P - Internet Protokoll . . . . . . ... ... ... .. .. ....... 16
2.2 TCP - Transmission Control Protocoll . . . . . . ... ... ... ... 16
2.3 UDP - User Datagram Protocoll . . . . .. .. ... ... .. ... .. 17
2.4 ICMP - Internet Control Message Protocol| . . . . . . . ... ... .. 18
B Netfilterl 21
3.1 Iptables| . . . . . . .o 21
[3.2  Stavy spojenil . . . . ... 23
4_Navrh firewallul 24
41 Modelsitél . . . . . . . . 24
411  Demilitarizovana zonal . . . . . . ... ... ... 25

412 Lokalnisitl. . . . .. . ... . 25

[4.2  Zakladni tabulky firewallu] . . . . . ... ... ... ... ... ... 25
[4.3  Vytvareni pravidell . . . . .. ... ... L 26
4.4 Inicializace firewallul . . . . . . ... ... oo 27
[4.5 Konstantyl . . . . . . . . ... 28
[4.6 Parametry jadral. . . . . . . ... oo 29
[4.7  Moduly netfilter|. . . . . . .. ... o 30
[4.8  Filtrovani paketul . . . . . . ... ..o oo 30
49 Preklad adresl . . . . . . ... o 35
............................... 35
............................... 36




[5 Systémy IDS/IPS|
[5.1 Slaba mista IDS/IPS| . . . . .
(5.2 Obsahové filtrovani a inspekce|
5.3 FWSNORT ... .......

[5.3.2  Implementace FWSNORT| . . . . ... .. ... ... ... ..

b4 PSADI ... ..o

[5.4.2  Implementace PSAD| .

6 VPN

6.2 OpenVPN| . . ... ... ...
[6.2.1 Vytvoreni tunelu| . . .
[6.2.2  Konfiguracni soubory] .

[7_Auditl
8 Zavérl
[Literatural

[Seznam priloh|

[A_Piiloha Al

[AT skript FIREWALL VPN GATEWAY| . . . ... .. ... ... ....

B_Priloha B!
[B.1 skript FIREWALL VPN| . . .

C_Priloha C

(C.1 konfiguracni soubor psad.conf]

39
40
41
43
43
44
46
46
47

50
50
51
51
52

53

57

58

59

60
60

66
66

71



SEZNAM OBRAZKU

[2.1 Hlavicka protokolu IP|. . . . . . ... ... ... ... .. ... .. 16
[2.2  Prubéh navazovani TCP spojeni|. . . . . . . .. ... ... ... ... 17
(2.3  Hlavicka protokolu TCP| . . . . .. ... ... ... ... ... .. 17
2.4 Hlavicka protokolu UDP| . . . . . . . ... ... ... ... ... ... 18
[2.5 Hlavicka protokolu ICMP| . . . . ... ... ... ... .. ... ... 18
B.I Netfilter frameworkl . . . . . . . . .. ... ... ... ... 21
[3.2  Pruchod paketu zakladnimi retézci iptables|. . . . . . . ... ... .. 22
41 Schemasifd . . . . . . . . ... 24
[4.2  Schema retézcu tabulky filter| . . . . . .. ..o 0000 26
[4.3  Schema retezcu tabulky NAT| . . ... ... ... ... ... 27
6.1 Smeér utoku a misto terminacel . . . . . ..o 0oL 39
(5.2 Zaclenéni retézcu FWSNORT do iptables/ . . . . . ... ... ... .. 44
[6.1 ‘Irasa virtualniho tunelu VPN mezi koncovymi body spojeni| . . . . . 50
[7.1 Bezpecnostnicyklus|. . . . ... ... ... o000 53

7.2 Pocet zkousenych portu za jednu minutu . . . . . . . ... ... ... 56




SEZNAM TABULEK

2.1 Prehled kodu ICMP zprav.|. . . . ... ... ... ... ... ..... 19
[2.2  Prehled typu ICMP zprav.,| . . . . ... ... ... ... ... ... 20
4.1 Prebled smérovanil . . . . . . . . ... 35

[4.2  Vychozi hodnoty T'T'L opera¢nich systému.|. . . . . . . . .. ... .. 37




UVOD

V této diplomové praci bych se rad vénoval metodam filtrovani datového provozu
a specifikovanim bezpecnostnich rizik s navrhem protiopatfeni. Zakladni principy
smérovani, ¢innost protokoltt TCP/IP, navazovani spojeni a funkce firewallu budou
zékladnim tématem pro pochopeni problematiky. V ivodni ¢asti feSeni se zamétim
na metody navrhu firewallu, popis nejbéznéjsich utoki na sitovou infrastrukturu a
navrhu preventivnich opatieni s optimalni konfiguraci. Pfedmétem dalsi ¢asti této
prace bude specifikace vlastnosti systémua IPS/IDS a jejich implementace na mode-
lovou sit spolu s metodou zabezpeceni datovych tokt. V posledni ¢asti této prace
se zaméfim na zpusoby analyzy sitového provozu. Cilem projektu je navrhnout a
implementovat feSeni pro zabezpeCeni mensi sité. Vystupem bude sada skripti pro
automatickou konfiguraci firewallu a bezpec¢nostnich prvki.

Firewall izoluje vnitini sif od internetu. Provéruje kazdy paket, ktery k nému do-
razi z jedné ¢i z druhé strany podle toho, zda prichazi z vnéjsi sité ¢i naopak. Urcuje,
zda jim ma byt umoznén prichod ¢i maji byt zastaveny. Obecné lze Tici, ze nastroj
typu firewallu slouzi predevsim pro zabezpeceni vstupniho bodu do sité internetu,
nebo jiné vetejné sité. Firewall je predevsim soubor opatieni, ktera umoznuji napt.
fizeni pfistupu uzivatele z vnéjsi i vnitini sité, nastaveni pfistupovych prav, od-
filtrovani nebezpecnych sluzeb, soustiedéni bezpecnosti do jednoho komunikac¢niho
uzlu, zablokovani nezadouciho mapovani vnitini sité, audit platnych i neplatnych
operaci. Firewall je svoji definici a jedine¢nym umisténim v topologii informac¢niho
systému lehce vyuzitelny k tomu, aby zahrnul dalsi funké¢ni rysy, které od néj v sou-
casnosti nejsou jesté zcela samoziejmé vyzadovany. Tyto nadstandardni vlastnosti

maji pfimo i nepfimo pozvednout Groven zabezpeceni celého systému.
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1 FIREWALLY

Firewall je sitové zafizeni, které slouzi k Fizeni a zabezpedovani sitového provozu mezi
sitémi s riiznou trovni diveéryhodnosti nebo zabezpeceni. Zjednodusené se da rict, ze
slouzi jako kontrolni bod, ktery definuje pravidla pro komunikaci mezi sitémi, které
od sebe oddéluje. Tato pravidla historicky vzdy zahrnovala identifikaci zdroje a cile
dat (zdrojovou a cilovou IP adresu) a zdrojovy a cilovy port, coz je vSak pro dnesni
firewally uz pomérné nedostatecné. Modernéjsi firewally se opiraji pfinejmensim o
informace o stavu spojeni, znalost kontrolovanych protokoli a pfipadné prvky IDS.

Firewally se béhem svého vyvoje fadily zhruba do nasledujicich kategorii:
1. Paketové filtry
2. Aplika¢ni brany
3. Stavové paketové filtry

4. Stavové paketové filtry kombinované s IDS

1.1 Paketové filtry

Nejjednodussi a nejstarsi forma ¢innost firewallu spociva v tom, ze pravidla presné
uvadeéji, z jaké adresy a portu na jakou adresu a port miize byt dorucen prochazejici
paket, tj. kontrola se provadi na tfeti a ¢tvrté vrstvé modelu sitové komunikace OSI.
Vyhodou tohoto Teseni je vysoka rychlost zpracovani, proto se jesté i dnes pouzivaji
na mistech, kde neni potfebna presnost nebo dikladnéjsi analyza prochazejicich dat,
ale spis jde o vysokorychlostni pfenosy velkych mnozstvi dat. Nevyhodou je nizka
FTP, video/audio streaming, apod.) nejen nedostacuje ke kontrole vlastniho spojeni,
ale pro umoznéni takového spojeni vyzaduje oteviit i porty a sméry spojeni, které
mohou byt vyuzity jinymi protokoly, nez bylo zamysleno. Mezi typické predstavitele
paketovych filtrti patii ACL (Seznam pro fizeni pfistupu k sitovym zdrojim) ve
starsich verzich operac¢niho systému IOS na routerech Cisco Systems,u starsi varianty

firewallu v linuxovém jadfe (ipchains).

1.2 Aplikaéni brany

Jen o malo pozdéji, nez jednoduché paketové filtry, byly predstaveny firewally, které
na rozdil od paketovych filtrt zcela oddélily sité, mezi které byly postaveny. Rika se

jim vétsinou Aplikacni brany, nékdy také Proxy firewally. Veskera komunikace pies
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aplika¢ni branu probiha formou dvou spojeni — klient (inicidtor spojeni) se pfipoji
na aplikacni branu (proxy), ta ptichozi spojeni zpracuje a na zdkladé pozadavku
klienta otevie nové spojeni k serveru, kde klientem je aplikac¢ni brana. Data, ktera
aplikacni brana dostane od serveru pak zase v ptivodnim spojeni preda klientovi.
Kontrola se provadi na sedmé vrstvé sitového modelu OSI ,proto se témto firewalltim
fika aplika¢ni brany.

Jednim vedlejsim efektem pouziti aplikacni brany je, Ze server nevidi zdrojovou
adresu klienta, ktery je ptivodcem pozadavku, ale jako zdroj pozadavku je uvedena
vnéjsi adresa aplikac¢ni brany. Aplikacni brany se diky tomu chovaji jako nastroje
pro preklad adres - NAT. Vyhodou tohoto feSeni je pomérné vysoké zabezpeceni.
Nevyhodou je zejména vysoké naro¢nost na pouzity hardware. Aplikac¢ni brany jsou
schopny zpracovat mnohonasobné nizsi mnozstvi spojeni a rychlosti, nez paketové
filtry a maji mnohem vyssi latenci. Kazdy protokol vyzaduje napsani specializované
proxy, nebo pouziti univerzalni proxy, ktera ale neni o nic bezpec¢néjsi, nez vyu-
ziti paketového filtru. Ptvodni aplikacni brany navic vyzadovaly, aby klient umél s
aplika¢ni branou komunikovat a neumély dost dobfe chranit sviij vlastni operacni
systém. Tyto nedostatky se postupné odstranovaly, ale po nastupu stavovych pa-
ketovych filtrti se vyvoj vétsiny aplikacnich bran postupné zastavil a ty prezivsi se

dnes pouzivaji uz jen ve velmi specializovanych nasazenich.

1.3 Stavové paketové filtry

Stavové paketové filtry provadéji kontrolu stejné jako jednoduché paketové filtry,
navic si vSak ukladaji informace o povolenych spojenich, které pak mohou vyuzit
pii rozhodovani, zda prochazejici pakety patii do jiz povoleného spojeni a mohou
byt propustény, nebo zda musi znovu projit rozhodovacim procesem. Tato vlastnost
prinasi dveé vyhody, jednak se tak urychluje zpracovani paketti jiz povolenych spojeni,
za druhé lze v pravidlech pro firewall uvadét jen smér navazani spojeni a firewall
bude samostatné schopen povolit i pakety s odpovédi a u znamych protokolt i dalsi
spojeni, kterda dany protokol pouziva.

Napriiklad pro FTP tedy staci nastavit pravidlo, ve kterém povolime klientu pfi-
pojeni na server pomoci FTP a protoze se jedna o znamy protokol, firewall sam
povoli navazani tridiciho spojeni z klienta na port 21 serveru, odpovédi z portu 21
serveru na klientem pouzity zdrojovy port a po ptikazu, ktery vyzaduje prenos dat,
povoli navazani datového spojeni z portu 20 serveru na klienta na port, ktery si
klient se serverem dohodli v ramci fidiciho spojeni a pochopitelné i pakety odpo-
védi z klienta zpét na port 20 serveru. Zasadnim vylepsenim je i moznost vytvareni

virtualniho stavu spojeni pro bezstavové protokoly UDP a ICMP. K nejvétsim vyho-
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dam stavovych paketovych filtrt patii jejich vysoka rychlost, pomérné slusna troven
zabezpeceni a ve srovnani s vyse zminénymi aplikacnimi branami a jednoduchymi
paketovymi filtry faddové mnohonéasobné snazsi konfiguraci. Zjednoduseni konfigu-
race vede i k nizsi pravdépodobnosti chybného nastaveni pravidel. Nevyhodou je

obecné nizsi bezpecnost oproti aplikacnim branam.

1.4 Stavové paketové filtry kombinované s IDS

Moderni stavové paketové filtry kromé informaci o stavu spojeni a schopnosti dyna-
kolti implementuji technologie Deep Inspection nebo také Application Intelligence.
Tyto technologie doplnuji firewall o schopnost kontrolovat prochéazejici spojeni az
na uroven korektnosti prochazejicich dat znamych protokoli i aplikaci. Mohou tak
napiiklad zakazat priichod http spojeni, v némz objevi indikatory, Ze se nejedna
o pozadavek na WWW server, ale tunelovani jiného protokolu, nebo kdyz data v
hlavi¢ce e-mailu nespliuji pozadavky RFC apod.

V posledni dobé se do firewalld integruji tzv. in-line IDS. Tyto systémy pracuji
podobné jako antivirovy software a pomoci databaze signatur a heuristické ana-
Iyzy jsou schopny odhalit dle vzorkl utoky i ve zdanlivé nesouvisejicich pokusech o
spojeni, napt. skenovani adresniho rozsahu, rozsahu portii, znamé signatury utokt
uvniti povolenych spojeni apod. Vyhodou téchto systémi je vysoka tiroven bezpec-
nostni kontroly prochazejicich protokoli pfi zachovani relativné snadné konfigurace,
pomeérné vysoka rychlost kontroly ve srovnani s aplikacnimi branami, nicméné je
znat vyznamné zpomaleni proti stavovym paketovym filtriim. Nevyhodou je zejména
to, ze z hlediska bezpecnosti navrhu je zdkladnim pravidlem bezpecnosti udrzovat
bezpecnostni systémy co nejjednodussi a nejmensi. Tyto typy firewallt integruji ob-
rovské mnozstvi funkcionality a zvysSuji tak pravdépodobnost, Zze v nékteré casti
jejich kédu bude zneuzitelnd chyba, ktera povede ke kompromitovani celého sys-
tému. Podobna funkcionalita je k dispozici ve formé experimentalnich modult také

pro iptables v linuxovém jadre.

15



2 PROTOKOLY

Protokoly jsou zakladem komunikace v modernich datovych sitich postavenych na
sadé TCP/IP. Z hlediska filtrovani datovych spojeni je tfeba si pfedstavit protokoly

jimiz se tato spojeni uskutecnuji.

2.1 1P - Internet Protokol

Dnes se nejcastéji pouziva verze oznacovana ¢islem 4, nazyvana [Pv4. IPv6 je navrho-
vany a chystany nastupce IPv4. Kazdé sitové rozhrani komunikujici prostfednictvim
IP ma ptifazeno jednoznac¢ny identifikator - IP adresu. V kazdém datagramu je pak
uvedena IP adresa odesilatele i prijemce. Na zakladé IP adresy pfijemce pak kazdy
pocitac¢ na trase provadi rozhodnuti, jakym smérem paket odeslat. Data se v IP siti
posilaji po blocich nazyvanych datagramy. Jednotlivé datagramy putuji siti zcela
nezavisle, na zacatku komunikace neni potieba navazovat spojeni, prestoze spolu
tfeba prislusné koncové body nikdy predtim nekomunikovaly. Zahlavi, které musi
obsahovat kazdy IP paket je na obr. 2.1

0 1 2 3
0|1/2|3|a|s5|6]|7|8|9]o]|1]2]|3|a|5|6]|7|8|9]o]1]2]|3|a|5]|6]|7]|8]9]o)r

Version IHL TOS/DSCP/ECN Total Length
Identification Flags | Fragment Offset
Time To Live ...] Protocol Header Checksum

Source Address
Destination Address

Options [ Padding

Obr. 2.1: Hlavicka protokolu IP

2.2 TCP - Transmission Control Protocol

U TCP protokolu je nejprve tieba vytvofit spojeni. Pro navazani spojeni se pou-
ziva tficestny handshake uvedeny na obr V priitbéhu navazovani spojeni se obé
strany dohodnou na sekvenénim &isle. Cislo sekvence a odpovédi jsou 32bitové hod-
noty uvadéné v TCP hlavicce. Pro navazani spojeni se posila TCP segment, ktery
mé nastaveny v TCP hlavi¢ce pfiznaky, které mohou byt: CWR (Congestion Win-
dow Reduced), ECE (ECN-Echo), URG (Urgent), ACK (Acknowledgement), PSH
(Push), RST (Reset), SYN (Synchronize), FIN. Hlavicka protokolu TCP je uvedena
na obr. 2.3
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1. SYN

g 2. SYN + ACK

P ]
PC-PT 3. ACK
: server-PT
Klient
Server
Iniciator - 4. DATA Naslouchani
spojeni : prichozim
spojenim
Obr. 2.2: Pribéh navazovani TCP spojeni
0 1 2 3
o|l1]2|3|a|s|e6|7|8l9]ol1]2]|3]a|s5]|6|7|8|olo]1]|2]|3]a|5]|6]|7|8]l9]0]1
Source Port Destination Port
Sequence Number
Acknowledgment Number
Data Offset] Reserved [ewrlece|urglack]|pshrst]syn]fin Window
Checksum Urgent Pointer
Options | Padding
Data

Obr. 2.3: Hlavicka protokolu TCP

2.3 UDP - User Datagram Protocol

UDP je nespolehlivy bezestavovy protokol ze sady protokolti internetu. UDP proto-
kol prenasi datagramy mezi pocitaci v siti, ale na rozdil od TCP nezarucuje, ze se
prenaseny paket neztrati, nedojde ke zméné potadi pakettl, nebo zda se néktery pa-
ket nedoruci vicekrat. Diky tomu je UDP pro lehké a casoveé citlivé acely rychlejsi a
efektivnéjsi. Jeho bezestavova povaha je také uzitecna pro servery, které zodpovidaji
malé dotazy pro mnoho klientd. V sadé protokold internetu poskytuje UDP velmi
jednoduché rozhrani mezi sifovou vrstvou a aplika¢ni vrstvou. UDP neposkytuje
zadné zaruky doruceni a UDP vrstva odesilatele si u jednou uz odeslanych zprav
neudrzuje zadny stav. UDP pouze pridava kontrolni soucty a schopnost tiidit UDP
pakety mezi vice aplikaci bézicich na stejném pocitaci. Hlavicka protokolu UDP je

uvedena na obr. 2.4
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0
ol1]2|3]|a|s5]|6]7]|8]9

1
o|1]2]|3]4a|s5

6|7]8|9

2
ol1]|2|3]|a]s5]|6]|7|8]9]o]1

Source Port

Destination Port

Length

Checksum

Data

Obr. 2.4: Hlavicka protokolu UDP

2.4 ICMP - Internet Control Message Protocol

ICMP protokol je jeden z hlavnich protokold internetu. Pouzivaji ho operacni sys-
témy pocitaci v siti pro odesilani chybovych zprav naptiklad pro oznameni, ze poza-
dovana sluzba neni dostupné nebo ze potiebny pocita¢ nebo router neni dosazitelny.
ICMP se svym tcelem lisi od TCP a UDP protokolu tim, Ze se obvykle nepouziva
sitovymi aplikacemi pfimo. Jedinou vyjimkou je nastroj ping, ktery posila ICMP
zpravy "Echo Request” a ocekava prijem zpravy ”Echo Reply” aby urcil, zda je
cilovy pocitac¢ dosazitelny a jak dlouho paketiim trva, nez se dostanou k cili a zpét.

ICMP zpravy se vytvaii nad IP vrstvou, obvykle z IP datagramu, ktery ICMP
reakci vyvolal. IP vrstva danou ICMP zpravu zapouzdii s novou IP hlavickou a
obvyklym zptisobem vznikly datagram odesle.

Kazdy router, ktery sméruje IP datagram, musi v IP hlavicce dekrementovat
policko TTL. Jestlize TTL klesne na hodnotu 0 a datagram neni urcen koncovému
zalizeni provadéjici dekrementaci pak router prijaty paket zahodi a ptivodnimu ode-
silateli datagramu posle ICMP zpravu ¢islo 11 jak uvadi tabulka 221 Ackoli ICMP
zpravy jsou obsazené ve standardnich IP datagramech, ICMP zpravy se zpracovavaji
odlisné od norméalniho zpracovani prokolid nad IP. V mnoha ptipadech je nutné pro-
zkoumat obsah ICMP zpravy a dorucit patficnou chybovou zpravu aplikaci, ktera
vyslala ptivodni IP paket jenz zptsobil odeslani ICMP zpravy k ptivodci. Format
protokolu ICMP je uveden na obr. 2.5l Nejdtlezitéjsi polozky z hlavicky tohoto pro-
tokolu jsou pole specifikujici typy zprav viz tab. a kédy zprav uvedené v tab.
211

0 1 2
o|1|2]3]lals]6|7|8|9]o|1]|2]|3|a|ls5|6|7|8|0]o|1]|2]|3|4a|5|6]|7|8]|9]o)1
Version IHL TOS/IDSCP/ECN Total Length
Identification Flags [ Fragment Offset
Time to Live | Protocol Header Checksum
Source Address Destination Address
Type | Code Checksum

Obr. 2.5: Hlavicka protokolu ICMP
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Tab. 2.1: Prehled kédt ICMP zprav.

’ Kaéd ‘ Vyznam kédu

0

nedosaziteln sit (network unreachable)

nedosazitelny uzel (host unreachable)

nedosazitelny protokol (protocol unreachable)

nedosazitelny port (port unreachable)

nedosazitelna sif (network unreachable)

nutna fragmentace, ale neni povolena

| O | W[ N~

neznama cilova sit (destination network unknown)
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Tab. 2.2: Prehled typt ICMP zprav.

Typ Vyznam typu

0 odpovéd na echo (Echo Reply)
adresat nenalezen (Destination Unreachable)
zaddosti o zpomaleni (Source Quench) - tento parametr zajistuje
zékladni mechanismus pro fizeni toku; pokud datagramy pirichéazeji
na smérovac prilis rychle a smérovac je nestiha zpracovavat, musi je
rusit. PTi tom posil& zdrojovému uzlu ICMP zpravy Source Quench,
jimiz zada uzel o zpomaleni.

5 presmérovani (Redirect) - ICMP redirect je mechanismus, kterym
miize smérovac¢ upozornit na to, ze jiny smérovac¢ v siti umi lepsi
cestu k cili; je to zejména v pripadé, ze v siti jsou dva smeérovace,
pricemz jeden z nich je pro urcité uzly odchozi branou a pakety pro
urcité sité prehazuje na ten druhy; potom mize upozornit uzel na
to, ze miize pro pouzit ten druhy smérovac¢ primo

8 pozadavek na echo (Echo Request)

11 prekroceni ¢asu (time exceeded) - generovano smérovacem v pii-
padé prekroceni TTL, generovano uzlem v pripadé, ze se nepodari
defragmentace (néktery z fragmentti je ztracen).

12 problém s parametrem (Parameter Problem) - smérovac¢ nebo uzel
zjisti problém s nékterym z parametrt hlavicky; zprava obsahuje
¢islo oktetu ve kterém byl problém zjistén

13 pozadavek na timestamp (Timestamp Request)

14 odpovéd timestamp (Timestamp Reply)

15 pozadavek na informaci o siti (Information Request)

16 odpovéd informace (Information Reply)

17 pozadavek na masku (Address Mask Request)

18 odpovéd masky (Address Mask Reply)
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3 NETFILTER

Zakladem filtrovani datovych spojeni je netfilter framework, ktery je zpravidla sou-
¢asti linuxového jadra. Ten definuje na cesté paketu TCP/IP zasobnikem pét bod,
ve kterych se mohou moduly jadra ptihlasit k jejich odbéru a rozhodnout, zda paketu
daji Ssanci postoupit dal, nebo zda bude zrusen. V kazdém bodé miize byt prihlaseno
libovolné mnozstvi moduli, a pakety, pokud nejsou nékterym modulem odstranény

pak jsou predany postupné vsem. Cestu paketu znézortiuje obr. B.1]

NF_IP_PRE_ROUTING ]

ROUTING ::-| MF_IP_LOCAL_IN

Lokalni proces

| NF_IP_FORWARD |

- || ROUTING |

| NF_IP_POST_ROUTING I | MF_IP_LOCAL_OUT I
an

1
Lokalni proces

Ethernet

Obr. 3.1: Netfilter framework
Netfilter dale nabizi uz jen zakladni infrastrukturu pro komunikaci kernelu s

uzivatelskym prostfedim, kterou lze pouzit k predavani parametri do moduld a

zpétnému ziskavani stavovych informaci.

3.1 Iptables

Vlastni filtr paketti je implementovan sadou modulti jadra, které je nutno zavést pred

vlastnim vytvarenim filtrovacich pravidel. Rozc¢lenéni na moduly rizného druhu
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prinasi fadu vyhod, napriklad lze zavadét pouze ty moduly, které jsou potiebné.
Iptables jsou navrzeny jako rozsititelné pravé pomoci moduli jadra. Jako moduly
lze pridavat jednak cile a také filtrovaci pravidla. Aby bylo mozné spravovat tyto
moduly pomoci nastroje iptables, je i tento program navrzen jako rozsititelny po-
moci dynamickych knihoven. Kazdy pokrocilejsi modul jenz vyzaduje predat néjaké
parametry mé sviij dopln€k v dynamické knihovné pro iptables. Cesta paketu filtro-
vacim kédem poskytuje vétsi nezavislost filtrovacich pravidel na rozhranich. Graficky

Znazornéno na, obr.

ROUTING = INPUT |

FORWARD

< | outPut |

Ethernet

Obr. 3.2: Prichod paketu zédkladnimi fetézci iptables

Je tu jist4 analogie s predchozim obrazkem [B.1] kde fetézec INPUT odpovida
bodu NF_IP_LOCAL_N, fetézec FORWARD bodu NF_IP_FORWARD a fetézec
OUTPUT bodu NF_IP_LOCAL_OUT. Paket prochazejici fetézcem FORWARD, ve
kterém se v béznych pripadech odehrava vétsina filtrovani vi jak o vstupnim, tak i
o vystupnim rozhrani jelikoz jiz bylo rozhodnuto o jeho smérovani. Kromé retezct
INPUT, OUTPUT a FORWARD v tabulce filter existuji jesté dalsi, napriklad v
tabulce nat PREROUTING, POSTROUTING a OUTPUT, které se ovSem pouzivaji
k jinym nez filtrovcim ucelim a dale pak tabulky raw a mangle pro specialni tcely
modifikace a znackovani pakett. Retézec PREROUTING z tabulky nat je aktivni
v dobé pred rozhodnutim o smérovani, tedy prochéazeji jim jak pakety uréené pro
firewall, tak i pro dalsi cile, které se nachazeji jinde v siti za firewallem. Podobné
to funguje u fetézce POSTROUTING jimz protékaji pakety odchézejici z firewallu
zarovén se smérovanymi pakety. Tyto Tetézce maji zvlastni vyznam pii ptrekladu
adres NAT.

Vyznamnym prvkem rozsifujicim iptables je stavové filtrovani. Pii konstrukci
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filtrovaciho pravidla pak je mozno zohlednit stav spojeni, ke kterému prochézejici

paket patii. RozliSujeme tyto stavy:
1. NEW - paket, ktery vytvari spojeni a v ' TCP hlavicce ma priznak SYN
2. ESTABLISHED - paket, ktery nalezi nékterému z jiz vytvorenych spojeni.

3. RELATED - paket, ktery se vztahuje k néjakému probihajicimu spojeni, ale

neni jeho soucasti.

4. INVALID - paket, ktery nelze pritadit zddnému spojeni a nebo mé neplatny

kontrolni soucet.

3.2 Stavy spojeni

Jednou z dulezitych vlastnosti netfilteru je moznost sledovani stavii spojeni, které
umozni kernelu mit prehled o v8ech sitovych spojenich a relacich. Modul sledovéni
spojeni klasifikuje kazdy paket jednim ze ¢tyf stavi NEW, ESTABLISHED, RE-
LATED, INVALID. Prvni paket, ktery firewall vidi je klasifikovan stavem NEW,
odpovéd na tento paket je pak klasifikovana stavem ESTABLISHED a naptiklad
chybové hlaseni protokolu ICMP vztahujici se k tomuto spojeni pak bude ve stavu
RELATED. Paket nepfislusejici zadnému znamému spojeni nebo pokud se jedna o
neplatny paket je klasifikovan stavem INVALID.

Stav spojeni se vytvari z priznaka protokolu TCP. Jestlize na firewall prichézi
paket TCP s priznakem SYN ACK ve druhé fazi tricestného handshake, aby potvrdil
nové prichozi TCP spojeni pak spojeni TCP samo o sobé jesté neni navazano, ale
paket v této fazi ma jiz prifazen stav ESTABLISHED.

Pakety prichazejici na firewall se pfed zjisténim stavu musi defragmentovat, aby
bylo mozné spravne rozlisit stav. Stavova tabulka pro UDP a TCP spojeni je udr-

zovana v souboru
/proc/sys/net/ipv4/ip_conntrack

Pti navrh firewallu se zohlednuje maximalni pocet spravovanych spojeni a tato hod-
nota by méla byt tmérna hardwarovym moznostem firewallu, predevsim velikosti

operacni paméti.
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4 NAVRH FIREWALLU

4.1 Model sité

Zékladem vytvorené modelové sité je firewall na obr. 1] - Firewall VPN gateway.
Tento centralni uzel spojuje pres smérovac Firewall VPN vzdalenou lokalni sit s PC
klient 3. Z centralniho uzlu sité je fizena veskera komunikace pro klientské stanice
v mistni siti LAN a pro server v demilitarizované zoné. Cloud-PT na obrazku pied-
stavuje vefejnou sit, napfiklad internet. Jednotlivé pfepinace (Switch 1-3) pouze
poskytuji konektivitu na linkové vrstvé a pro tcely vytvoreni bezpec¢nostni politiky

firewallu nebudou dale zohledrniovany.

By &5

Cla -PT .RDU r-PT
Wil Ty Gl Firewgll WPHN
l -
outer-
Fipwall VPN gatdwyay

/

-PT Switgh-PT Switgh-PT
Swikchz Swigch3
.-_.:'rJ _;; T o
PC-PT PC-FT Server-PT PC-FT
PC klient 1 pPC klient 2 W, PPTP (pmzy PO klient 3

Obr. 4.1: Schema sit&
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4.1.1 Demilitarizovana zona

V demilitarizovana zéné také oznacované zkratnou DMZ se zpravidla umistuji ser-
very poskytujici sluzby vefejné a nebo i vnitini siti. DMZ musi mit na firewallu
striktné nadefinovana pravidla povolujici prislusné sméry komunikace. Z vefejné sité
jsou spojeni do DMZ omezena na nezbytné minimum tak, aby byla zachovana po-
zadovana funkcionalita. Z bezpec¢nostnich divodd neni zadouci umoznovat pfimé
spojeni z DMZ do lokéalni sité, tim se chréni lokalni sit proti moznym utokiim ze
strany DMZ kde by mohlo v pfipadé spatného nastaveni dojit k vyuziti vztaht di-
véry coz by predstavovalo riziko pro lokélni sif. Servery v DMZ jsou dostupné pies
vyhrazené sifové rozhrani firewallu, které preklada porty sluzeb na cilovy port a

adresu serveru.

4.1.2 LokAalni sit

Klientské PC jsou k centralnimu prvku sité pripojeny pies pfepinac¢ do vyhrazeného
rozhrani firewallu. Pfes toto sifové rozhrani probihd komunikace skrz firewall do
cilové site. Firewall tedy urcuje pro dané rozhrani a adresni rozsahy povolené sméry
komunikace. Z lokalni sité jsou dostupné jen nékteré sluzby nachézejici se mimo
tuto sit, zpravidla v DMZ nebo ve vefejné siti. Protoze lokélni sit neposkytuje zadné
sluzby vnéjsimu svétu byva komumikace ze vnéjsku do mistni LAN omezena pouze
na spojeni navazana zevnitt, zde se vyuziva staviit ESTABLISHED a RELATED pfi

definici pravidel firewallu.

4.2 Zakladni tabulky firewallu

Kazdy IP datagram s sebou nese vyjma vlastnich uzite¢nych dat také hlavicku, ob-
sahujici zejména IP adresu zdroje i adresata, zdrojovy a cilovy port specifikujici
sluzbu, které je datagram urcen, a dalsi informace popisujici komunikaci, ke které
datagram nalezi. Paketovy firewall je pak jakymsi filtrem, ktery na zakladé téchto
informaci rozhoduje o tom, které pakety mohou byt pripustény az k cilovym pro-
gramim poskytujici sluzby, nebo které naopak sméji opustit pocitac.

Kazdy paket, at uz pochéazi odkudkoliv, prochézi systémem fetézcl, které vy-
tvari filtrovaci tabulku uvedenou na obr. V prvni fazi se snazi jadro rozhodnout,
zda-li je prichozi paket urcen pro tento pocitac, nebo jestli je potfeba jej smérovat
jinam. V pripadé, ze cilem je firewall, pfeda se paket k dalsimu zpracovani do fe-
tézce INPUT. Pokud vyhovi filtrovacim pravidliim, je paket postoupen nékterému z

lokélnich procesii naslouchajicim na cilovém portu. Je-1i paket urcen jinému pocitaci
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FORWARD

INEUT ouTPUT

Obr. 4.2: Schema fetézct tabulky filter

a zarover je-li firewall zkonfigurovan pro smérovani pakett pres sitova rozhrani, tzn.

ze vykonava funkci smérovace pak bude paket pfedan fetezci FORWARD.
/proc/sys/net/ipv4/ip_forward = 1

Pokud je smérovani pakett zakazano paket se zahodi. Ve vychozim stavu smérovani
neni povoleno. Pakety pochézejici z nekterého lokalniho proces odchazi pres retézec
OUTPUT.

4.3 Vytvareni pravidel

Pro nastaveni pravidel slouzi nastroj iptables (je pfitomen ve verzi jadra 2.4 a vyssi).
Program volame s nékolika parametry. Prvnim parametrem je tabulka, se kterou
chceme pracovat. Pokud neni specifikovano pak se jedna defaultné o tabulku filter,
dale mtuzeme specifikovat tabulky: nat, raw, mangle. Dalsim parametrem v poradi
je Tetézec do kterého budeme pravidlo piidavat. Bezné jsou z tabulky filter (viz
obr[4.2) dostupné tyto fetézce: INPUT, OUTPUT, FORWARD. Déle specifikujeme
podminky jez vytvaii pravidlo a nakonec pozadovanou akci: ACCEPT (piijmout),
REJECT (zamitnout), DROP (zahodit). Akce mtZzeme mit uzivatelsky definované,
jedna se pak o skok na uzivatelem specifikovany retézec. Dalsi typy akci platnych v
tabulce NAT (viz obr[43)) jsou tyto: SNAT, DNAT, REDIRECT, MASQUERADE.

Syntax vypada néasledovneé:

$IPT -t TABULKA RETEZEC KRITERIA AKCE/CIL
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CNAT SNAT

PREROUTING POSTROUTING

DHAT

SUTPUT

Obr. 4.3: Schema fetézct tabulky NAT

$IPT -t filter INPUT -p tcp --dport 80 -j ACCEPT

Pravidlo je urc¢eno sadou kritérii, proti kterym se zkoumany paket porovnava.
Nevyhovi-li zkoumany paket nékteré z podminek, neuplatni se zadna akce definovana
timto pravidlem a paket je postoupen dalsimu pravidlu. Pokud paket nevyhovi ani
poslednimu pravidlu v fetézci dojde k uplatnéni vychozi politiky pro dany fetézec.
Jednotlivé podminky pravidla jsou ve vztahu logického soucinu, takze vyhovuje-li
paket vSem témto podminkdm uplatni se na néj definovana akce, pokud jen jedna
podminka nevyhovuje pravidlo nemtize byt pro dany paket akceptovano. V uve-
deném piipadé je zvolena tabulka filter, paket vstupuje do fetézce INPUT. Ma-li
porovnavany paket hlavicku TCP a cilovy port 80 znamena to, ze vyhovuje vSem
danym kritériim a uplatni se akce ACCEPT a pfrerusi se prochazeni fetézce pro tento

paket, ktery je jiz schvalen a muze projit ke svému cily.

4.4 Inicializace firewallu

Firewall je realizovan sadou filtra¢nich kritérii za prikazem iptables. Iptables se
spousti pro kazdé pravidlo. Firewall sestava z nékolika desitek pravidel. Je tedy
vhodné tyto pravidla vykonavat prostfednictvim néjakého bash skriptu. Spousténi
jednotlivych ptikazt pfimo z prikazové radky mize mit za nasledek ne zcela oce-
kavatelnou funkci firewallu. Je potieba si uvédomit, ze pravidla jsou aplikovana v
poradi, ve kterém je definujeme v jednotlivych fetézcich a jsou pfidavana bud na ko-

nec nebo na zacatek fetézce dle volby za prikazem iptables. Pii prochézeni pravidel
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plati, ze pfi prvni shodé paketu s pravidlem se prochazeni pro dany paket ukonci a
z tohoto diivodu je tfeba firewall psat hierarchicky, tzn. od nejkonkrétnéjsiho pravi-
dla k nejobecnéjsimu. Dale inicializace firewallu zpravidla vyzaduje definici konstant
pouzitych ve skriptu, povoleni kernelovych modult (v pfipadé potfeby), vymazani
existujicich pravidel v fetézcich, definovani vychozich politik jednotlivym fetézctim,
povoleni rozhrani lokalni smycky (loopback) pro spravnou funkei nékterych lokélnich

sluzeb, nastaveni adres a siti, které chceme filtrovat.

4.5 Konstanty

Pro usnadnéni prace s velkym poctem pravidel je vhodné nadefinovat si pat¥i¢né
konstanty. Konstanty vytvari ve firewallu urcitou symboliku. Nazev tak zpravidla
napovida obsah konstanty. Vhodnou volbou nazvu konstanty pak dosdhneme zkra-
ceni délky retézce coz je neocenitelné pii psani pravidel a do jisté miry se timto
oprostime od preklept naptiklad pii psani adres nebo nazvi rozhrani jelikoz ty jsou
za pouziti konstant vyjadieny zkratkou napovidajici acel. V ptfipadé zmeény adresy
nebo nazvu rozhrani se prepiSe pouze dana konstanta a zména se projevi ve vsech
pravidlech definovanych touto konstantou. Nize uvedené definice konstant specifi-
kuji cesty k programu iptables a sluzbé pro zavadéni modult jadra, adresy a nazvy

rozhrani firewallu.

IPT="/sbin/iptables"
MOD="/sbin/modprobe"

INET_IP="192.168.2.8"
INET_IFACE="ethO"
INET_BROADCAST="192.168.2.15"

LAN_IP="172.16.250.1"
LAN_IP_RANGE="172.16.250.0/29"
LAN_IFACE="ethl"

DMZ_IP="172.16.200.1"
DMZ_IP_RANGE="172.16.200.0/29"
DMZ_IFACE="eth2"

VPN_IP="10.0.0.1"

VPN_IP_RANGE="10.0.0.0/30"
VPN_IFACE="tunO"
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LOCAL_IP_RANGE="172.16.0.0/16"

LO_IFACE="1o0"
LO_IP="127.0.0.1"

4.6 Parametry jadra

V systému Linux se zménou nastaveni procesi sitového subsystému dé ovlivnit cho-
vani netfilteru. Vhodnym nastavenim procest jadra lze docilit zvyseni irovné za-
bezpeceni naptiklad aktivovanim podpory pro kontrolu zdrojovych adres rp_filter.
Rychlost zpracovani je vyssi nez by tomu bylo v pfipadé definovani této vlastnosti za
pomoci pravidel iptables. Nastaveni se provadi zapisem hodnot do souborti procesti

v /proc.
Omezeni zprav echo broadcast :

echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts
Vypnuti zdrojového smérovani :

for f in /proc/sys/net/ipv4/conf/*/accept_source_route; do
echo 0 > $f

done

TCP SYN cookies je mechanizmus slouzici pro rychlejsi detekci a zotaveni z
utokd SYN flood. Timto prikazem se aktivuji SYN cookies :

echo 1 > /proc/sys/net/ipv4/tcp_syncookies

Kontrola zdrojovych adres je popsana v dokumentu RFC 1812 a definuje vlast-
nosti pro routery IPv4. Ochranu pred zfalSovanymi adresami, tzn. témi, které se na

daném rozhrani nemaji vyskytovat se provede timto prikazem :

for f in /proc/sys/net/ipv4/conf/*/rp_filter; do
echo 1 > $f

done
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4.7 Moduly netfilter

Vlastnosti netfilteru mtizeme rozsitit zavedenim dodatecnych moduli. V pfipadech
kdy je pozadavek na pouziti specidlnich sluzeb, zvlasté téch u kterych se ocekava
spravna funkce pii prekladu adres, je nutné zavest podptrny modul pro tyto sluzby.
Zpravidla protokoly pro internetovou telefonii a proprietarni protokoly si zadaji zave-
deni specializovaného modulu. Modelové sit vyzaduje zavedeni modul pro podporu
protokoli GRE a PPTP.

$MOD ip_gre
$MOD ip_conntrack_pptp
$MOD ip_nat_pptp

4.8 Filtrovani paketu

Pti definici pravidel je tfeba zajistit spravné umisténi nové pfridavanych pravidel.
Pred zacatkem definice pravidel se odstrani jakékoliv existujici pravidla z fetézct
jinak by se mohlo stat, Zze nova pravidla by byla pridavana za jiz existujicich pravi-
dla. Pfi porovnavani paket vuci jiz existujicim pravidlim by mohla byt nalezena
shoda jesté pred nové definovanymi pravidly. Vymazani fetézci se tedy provede nize

uvedenou sadou prikazi :

$IPT --flush
$IPT -t nat —-—-flush
$IPT -t mangle --flush

Retézce firewallu jsou tomto okamziku jiz prazdné. V piipadé existence i uzi-

vatelsky definovanych fetézcti je nutné tyto Fetézce odstranit ve vSech tabulkach

$IPT -X
$IPT -t nat -X
$IPT -t mangle -X

Firewall mtizeme koncipovat dvéma zptisoby. Tim prvnim je povolit vSe, a po-
stupné prislusnymi pravidly zakazovat nezadouci komunikaci. Tato koncepce nepied-
stavuje nikterak vysoké naroky na konfiguraci a veskera komunikace vSemi sméry je
od zékladu funkéni. Avsak tento pristup mize snadno umoznit nezadouci komuni-

kaci smérem k nam nebo od nas jelikoz plati co neni explicitné zakazano je povoleno.
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Vzhledem k faktu, Ze tato varianta je méné bezpecna dale se ji nebudu zabyvat. Vy-
chozi politiku firewallu tedy nastavim na ”zahod vSe co neni povoleno” a to pro

vSechny tabulky firewallu.

$IPT --policy INPUT DROP

$IPT --policy OUTPUT DROP

$IPT --policy FORWARD DROP

$IPT -t nat --policy PREROUTING DROP
$IPT -t nat --policy OUTPUT DROP

$IPT -t nat --policy POSTROUTING DROP
$IPT -t mangle --policy PREROUTING DROP
$IPT -t mangle --policy OUTPUT DROP

Tyto prikazy nastavujici vychozi politiku firewallu nejsou zavislé na pozici v
jednotlivych Tetézcich. Vychozi politika je uplatnovana pouze v pripadé nenalezeni
shody paketu s definovanymi pravidly firewallu. Uplatiuje se také v pripadech kdy
jesté neexistuji pravidla v zadném z fetézct.

V prvni fazi se zaméfim na definici pravidel pro fetézec INPUT. Chceme-li zpfti-

stupit sluzbu SSH bézici na firewallu zaddme néasledujici pravidlo.
$IPT -A INPUT -i $INET_IFACE --dport ssh -j ACCEPT

Pti definici této sluzby je u podminky —dport ssh pouzit symbolicky nazev ”ssh”.
Takto specifikovat sluzbu je mozné pouze v ptipadé, Ze mame v souboru /etc/services
definovany vsechny bézné pouzivané sluzby. Pak tedy je pfi prochéazeni tohoto pra-

vidla automaticky dosazeno cislo portu sluzby.

$IPT -A INPUT -i $INET_IFACE --dport ssh -m state --state NEW \
-m recent --set --name SSH -j ACCEPT

$IPT -A INPUT -i $INET_IFACE --dport ssh -m recent --update \
--seconds 60 --hitcount 4 --rttl --name SSH -j \

LOG --log-prefix "SSH_bruteforce"

$IPT -A INPUT -i $INET_IFACE --dport ssh -m recent --update \
--seconds 60 --hitcount 4 --rttl --name SSH -j DROP

Drobnym vylepsenim predchoziho pravidla pro povoleni SSH sluzby ziskame efek-
tivni obranu proti atokim hrubou silou na SSH. Prvni pravidlo podobné jako pred-
chozi umoznuje pfichod paketii na port 22 (¢ili sluzbu SSH) otevieny na firewallu.
Avsak prvni pravidlo déle specifikuje, Ze je-li paket ve stavu NEW (prvni piichozi),
je mu pfirazeno jméno SSH. Pokud se pokusime ke sluzbé SSH prihlasit vice jak

3x za minutu, af uz Gspéné nebo ne, uplatni se pravidlo ¢.2 a paket je zalogovan
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s uvedenym prefixem. Jelikoz akce LOG neni terminujici je ten samy paket vyhod-
nocem poslednim pravidlem s akci DROP. Hodnota rttl je dopliujicim kritériem.
Kromé zaznamenani zdrojové adresy modulem recent se i zaznamenava hodnota
TTL urcujici vzdalenost zdroje. Pak nemtize dojit k situaci kdy se nékdo pokousi
s podvrzenou zdrojovou IP adresou omezit pfipojeni k této sluzbé. S vyhodou lze
tyto pravidla aplikovat i na dalsi sluzby u kterych to ma smysl.

Pokud nepouzivame sluzbu AUTH je vhodné odmitnout spojeni (nikoliv zahodit)
a odesilatele vyrozumeét paketem s priznakem RESET . Toto pravidlo je dobré pouzit
jelikoz odesilatel je v kratké obeznamen s tim, ze dand sluzba na firewallu nebézi a
tudiz nemusi c¢ekat az mu vyprsi ¢asovy limit spojeni jak by tomu bylo v pripadé

uplatnéni implicitni politiky DROP.

$IPT -A INPUT -i $INET_IFACE -p tcp --dport auth \
-j REJECT --reject-with tcp-reset

Specialnim ptipadem jsou ICMP pakety, tedy servisni pakety pouzivané pro pte-
nos diagnostickych a chybovych zprav. Pro spravné funkci diagnostickych nastroji
a také pro dodrzeni specifikace RFC je tfeba propoustét alespon ICMP typ 3 -
”destination unreachable”, ”Echo request - 8” a ”Time exceeded - 11”7, které pouzi-
vaji diagnostické programy ping a traceroute. Pfehled dalsich typi ICMP lze nalézt
v tab. 2.2l Pro tucely specifikace ICMP paketi a pro vyssi prehlednost si nadefi-
nuji novy fetézec ICMP pakety. Na nové vytvoreny fetézec pak odkazuji z fetézce

INPUT.

$IPT -N ICMP_pakety

$IPT -A ICMP_pakety -p icmp --icmp-type 3 -m length -j ACCEPT
$IPT -A ICMP_pakety -p icmp --icmp-type 8 -m length \

--length 28:92 -m limit --limit 2/s --limit-burst 5 -j ACCEPT
$IPT -A ICMP_pakety -p icmp --icmp-type 11 -m length -j ACCEPT
$IPT -A INPUT -i $INET_IFACE -p icmp -j ICMP_pakety

Protoze chceme povolit ICMP pakety a zaroven zabranit moznému DoS utoku
Ping of Death prostiednictvim ICMP protokolu pouzijeme u ICMP paketu typu
8 (Echo request) podminku z modulu limit, kterd usmériiuje mnozstvi p¥ichozich
paketll na 2 za vtefinu a zaroven maximalné 5 po sobé jdoucich paketii, tedy celkem
10. Dalsi vylepseni se tykd maximalni povolené délky ICMP paketu, kterou jsem
stanovil v rozmezi 28-92 bajti coz vyhovuje bézné pouzivanym velikostem paketti
pii pouziti diagnostického nastroje ping (Windows 32 byti, Linux 64 bytt) a zéroven
zabrani prijmu extrémné velkého paketu, ktery by v pripadé neoSetreného kernelu

zpusobil Ping of Death. Nutno podotknout, Ze stanovena horni mez velikosti ICMP
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paketu zahrunuje i velikost IP zéhlavi (20 bytt) a zdrojovou i cilovou adresu, ktera si
vezme 8 byti. Zadame-li tedy ptikaz v prikazovém fadku windows kde je explicitné

uvedena velikost 65 byt mtzeme ocekavat vysledek uvedeny na nasledujicim radku

D:\>ping 192.168.2.8 -1 65

Prikaz PING na 192.168.2.8 s délkou 65 bajti:

VyprSel Casovy limit Z&dosti.

Statistika ping pro 192.168.2.8:

Pakety: Odeslané = 1, Pf¥ijaté = 0, Ztracené = 1 (ztrata 100%)

Firewall pfipojeny svym rozhranim k siti LAN povazuje tuto sit za dtvéryhod-
nou, muzeme tedy povolit pakety prichézejici pres rozhrani LAN. Sit DMZ podobné
jako sit INET nelze povazovat za zcela diveryhodnou a z tohoto divodu se povoli
pristup na firewall pouze pro spojeni, ktera byla zahajena na firewallu. Pro sprav-
nou funkénost meziprocesové komunikace nékterych aplikaci a sluzeb je tfeba povolit

virtualni siftové rozhranni loopback.

$IPT -A INPUT -p ALL -i $LAN_IFACE -j ACCEPT

$IPT -A INPUT -p ALL -i $VPN_IFACE -j ACCEPT

$IPT -A INPUT -p ALL -i $LO_IFACE -j ACCEPT

$IPT -A INPUT -p ALL -s ! $LOCAL_IP_RANGE -i $DMZ_IFACE \
-m state --state ESTABLISHED,RELATED -j ACCEPT

$IPT -A INPUT -p ALL -s ! $LOCAL_IP_RANGE -i $INET_IFACE \
-m state --state ESTABLISHED,RELATED -j ACCEPT

Posledni dvé pravidla navic kontroluji zdrojovou adresu, zkouma se, zda-li paket
prichazejici z vnéjsi sité INET nahodou neméa modifikovanou zdrojovou adresu na
adresu z lokalni sité LAN nebo DMZ. Praktictéjsi je vsak vyuzit podporu piimo
v jadfe linuxu. VSechny ostatni nespecifikované piichozi pakety budou v souladu s
implicitni politikou zahozeny.

Filtrovani v fetézci OUTPUT je vhodné nastavit pro nezbytné nutné sluzby
firewallu jez musi komunikovat s vnéjsi siti, aby v pripadé zdareného utoku mél
tto¢nik ztizené moznosti komunikace. Retézec OUTPUT se tyka pouze komunikace
vznikajici na firewallu. Dle nize uvedenych pravidel je tedy mozna komunikace do
vnéjsich siti pouze sluzbam DNS (pieklad ndzvi na IP adresy), HT'TP (pro stahovéni
aktualizaci z WWW), HTTPS, SSH (pro spréva serveru a pienosy soubori SCP),
WHOIS (pro identifikaci to¢nika systémem PSAD).

$IPT -A OUTPUT -s $LO_IP -p ALL -j ACCEPT
$IPT -A OUTPUT -o $LAN_IFACE -j ACCEPT
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$IPT -A OUTPUT -o $VPN_IFACE -j ACCEPT

$IPT -A OUTPUT -p icmp -j ACCEPT

$IPT -A OUTPUT -o $INET_IFACE -p udp --dport 53 -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p tcp --dport www -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p udp --dport https -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p tcp --dport https -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p udp --sport 1194 -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p tcp --sport ssh -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p tcp --dport whois -j ACCEPT

V fetézci FORWARD se musi nadefinovat povolené smérovani paketi pro vSechna
sitova rozhrani s riznym stupném divéryhodnosti. Nutno brat v potaz povahu ko-
munikace a nastavit prislusna pravidla pro komunikaci obéma sméry. Smérovani pa-
ket vstupujicich na rozhrani INET_IFACE a déle putujici na rozhrani LAN_IFACE
nebo DMZ_IFACE bude umoznéno jen tém, jejichz spojeni bylo navazano zevnitt,
tzn. z LAN nebo DMZ. Jiny ptipad je kdy chceme povolit sluzby uvnitt DMZ. Pak

se tedy definuje stav NEW a specifikuji se povolené porty v daném sméru.

$IPT -A FORWARD -i $LAN_IFACE -j ACCEPT

$IPT -A FORWARD -i $VPN_IFACE -j ACCEPT

$IPT -A FORWARD -i $DMZ_IFACE -o $INET_IFACE -j ACCEPT
$IPT -A FORWARD -i $DMZ_IFACE -o $LAN_IFACE -m state \
--state ESTABLISHED,RELATED -j ACCEPT

$IPT -A FORWARD -i $INET_IFACE -o $LAN_IFACE -m state \
--state ESTABLISHED,RELATED -j ACCEPT

$IPT -A FORWARD -i $INET_IFACE -o $DMZ_IFACE \

-m state -—state ESTABLISHED,RELATED -j ACCEPT

$IPT -N dmz_forward

$IPT -A FORWARD -i $INET_IFACE -o $DMZ_IFACE -m state \
--state NEW -j dmz_forward

$IPT -A dmz_forward -p tcp --dport www -j ACCEPT

$IPT -A dmz_forward -p tcp --dport https -j ACCEPT
$IPT -A dmz_forward -p udp --dport https -j ACCEPT
$IPT -A dmz_forward -p gre -j ACCEPT

$IPT -A dmz_forward -p tcp --dport 1723 -j ACCEPT

Pro vétsi prehlednost a snazsi pochopeni uvadim povolené sméry komunikace v
tab.[4.I]Drobnou zvlastnosti je zadani protokolu GRE. Ve zkratce, jedna se o zvlastni

tunelovaci protokol s ¢islem 47 navrzeny pro zapouzdieni paketu sitové vrstvy.
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Tab. 4.1: Prehled smérovani.

Zdrojova | Cilova Popis

sit sit

LAN * Ze sité LAN kamkoliv

VPN * Ze sité VPN kamkoliv

DMZ INET Bez omezeni

DMZ LAN Pouze pro navazana spojeni z LAN

INET LAN Pouze pro navazana spojeni z LAN

INET DMZ Pro navazana spojeni z DMZ a nova spojeni na port 80,
443 a 1723

4.9 Preklad adres

Nyni se dostavame z oblasti, filtra¢ni do oblasti prekladu adres. Kromé filtrovaci ta-
bulky maji iptables jesté dalsi tabulku, kterou prochézeji pakety a sice NAT (Preklad
sifovych adres). Stejné jako filtrovaci tabulka, i tabulka NAT obsahuje tii Fetézce,
které se vSak nepouzivaji k filtrovani nybrz k modifikaci adres paketii. Princip je
nasledujici. Pokud paket pti priichodu vyhovi zadanému pravidlu, tak mu je podle
urc¢eného vzoru zménéna adresa jeho odesilatele resp. ptijemce podle urc¢eného vzoru.
Podle toho hovofime bud o pfekladu adres odesilatele SNAT (Zdrojovy preklad sito-
vych adres)) nebo prekladu adres pfijemce DNAT (Pfeklad cilovych sifovych adres).
Prichazi-li paket, nejprve projde fetézcem PREROUTING, kde mu muzeme zménit
adresu piijemce, tedy DNAT. Odchéazi-li paket, prochazi fetézcem POSTROUTING

kde mu miuze byt zménéna zdrojova adresa. Znazornéno na obr[4.3]

4.9.1 SNAT

SNAT provadi maskovani IP adresy smérovanych paketi na adresu vnéjsiho rozhrani
firewallu. Preklad zdrojovych adres se pouzivd mame-li lokélni sit s nevefejnymi
ip adresami a potfebujeme pristupovat na internet pfes vefejnou ip adresu nebo
chceme-li z néjakého diivodu zamaskovat zdrojovou ip adresu. Proto vefejnou adresu
pridélime routeru a ostatnim pocitac¢tim pridélime privatni IP adresy, které jsou k
tomuto tcelu rezervovany podle RFC a do NAT tabulky routeru vlozime nasledujici

pravidlo.
$IPT -t nat -A POSTROUTING -o $INET_IFACE -j SNAT --to-source $INET_IP
Pravidlo zptisobi, Ze pokud z vnitini sité ptijde paket, ktery ma opustit router

pres vnéjsi rozhrani INET | tak dojde k nahrazeni jeho ptivodni IP adresy za adresu
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INET_IP. Ptijemce paketu pak uvidi vnéjsi adresu routeru namisto lokalni adresy.
Aby se pakety v opacném sméru dostaly zpét do lokalni sité provede se automaticky
v tabulce mapovani na ptivodni adresu a port.

Podobné jako v predchozim ptipadé lze zdrojovou adresu zamaskovat pouzitim
tzv. maskarady, kdy je zdrojova adresa zménéna automaticky na adresu vystupniho

rozhrani, v tomto pfipadé na adresu rozhrani INET _IP.
$IPT -t nat -A POSTROUTING -o $INET_IFACE -j MASQUERADE

Obé definice funguji témér stejné ovsem s tim rozdilem, ze v pripadé maskarady
se posuzuje toto pravidlo pro kazdy jednotlivy odchozi paket coz se projevi navy-
Senim rezije pii prekladu adres, ale na druhou stranu pokud je adresa vystupniho
rozhrani nastavovana z DHCP serveru pak se provede pieklad na vystupni adresu
automaticky. V pfipadé vice vefejnych (nebo i privatnich) adres 1ze provést pieklad
na rozsah téchto adres a zaroven dochazi k vyvazovani zateze jelikoz se odchozi

spojeni dynamicky preklada na jednu z téchto adres.

$IPT -t nat -A POSTROUTING -o $INET_IFACE \
—-j SNAT --to-source 1.2.3.4-1.2.3.6

4.9.2 DNAT

DNAT pouzijeme tehdy, je-li potieba zménit IP adresu adresata paketu. V demili-
tarizované zéné se nachazi webovy server a VPN server, ktery mé byt dostupny z

vnéjsi sité. Provede se preklad na cilovou adresu a ptislusné porty.

$IPT -t nat -N dmz_prerouting

$IPT -t nat -A PREROUTING -i $INET_IFACE -j dmz\_prerouting
$IPT -t nat -A dmz_prerouting -p tcp --dport www -j DNAT \
--to 172.16.200.2

$IPT -t nat -A dmz_prerouting -p tcp --dport 1723 -j DNAT \
--to 172.16.200.2

$IPT -t nat -A dmz_prerouting -p gre -j DNAT --to 172.16.200.2

Touto definici se zajisti pfesmérovani kazdého paketu cileného na rozhrani INET _IP
a zaroven s cilovym portem 80 na adresu WWW serveru umisténého v DMZ. Po-
dobné je tomu i u mapovani portu 1723 pro sluzbu VPN, ktera navic vyzaduje i
dodatecné mapovani protokolu GRE. Je potfeba brat na védomi skute¢nost, ma-li

paket byt cilen na adresu v DMZ je potfeba mit odpovidajici pravidlo pro povoleni
komunikace na DMZ v fetézci FORWARD tabulky filter.
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Tab. 4.2: Vychozi hodnoty TTL operac¢nich systém.

Hodnota | Operaéni systém
64/65 FreeBSD

60 Irix

64 Linux

60 MacOS

255 Solaris

32 Windows 95/NT

128 Windows 98/2000/XP

4.10 Modifikace paketu

Dalsi zajimavou a neméné dilezitou je i tabulka mangle, ktera nabizi tyto moznosti.
MARK slouzi pro nastaveni znackovacich hodnot, které jsou pfidruZzené se specific-
kymi pakety. MARK hodnoty mohou byt pouzivany spolu s pokrocilymi routova-
cimi schopnostmi v Linuxu, napf. pro omezovani toku dat (shaping), méfeni toku
dat (accounting), apod.

TOS — typ sluzby, reprezentovano osmibitovou hodnotou, ktera udava jak maji
byt pakety doruceny. Zda maji byt doruceny pfednostné (s minimdalni odezvou), s
maximalni propustnosti ¢i pro oznacovani neprioritniho provozu. S volbou —set-tos
muizeme predat tyto parametry: Minimize-Delay, Maximize-Throughput, Maximize-
Reliability, Minimize-Cost a Normal-Service. Nutno podotknout, zZe s nastavenim
TOS se nemusi kazdy router na internetu vyrovnat, v lepsim pfipadé miize dojit jen
k ignorovani hodnoty TOS. Implementace TOS je spise vhodna pro vétsi LAN nebo
WAN sité, kde se s vyuzitim prioritizace datovych toki pocita.

Dalsim rosifenim je cil TTL, hodnota doby zZivotnosti paketu. Nabizi moznost pro
zménu hodnoty TTL v IP hlavicce paketu na stejnou hodnotu na vsech odchazejicich
paketech. Dtivod, proc¢ této moznosti vyuzit je vice. Nastavenim hodnoty TTL pro
odchozi pakety z firewalu lze zabranit ISP ve zjisténi, ze v sifi za firewallem se
nachéazi vicero pocitact. Dalsim divodem proc¢ nastavit hodnotu TTL miize byt
ztizeni identifikace pouzitého operac¢niho systému na firewallu.

Pro identifikaci pouzitého opera¢niho systému stac¢i kdyz od cile naseho zajmu
prijde jakykoliv paket, ktery lze zachytit napiiklad sitovym analyzatorem Wireshark.
7 hlavicky paketu se zjisti hodnota TTL, ktera bude naptiklad 50. Poté se urci kolik
routert stoji na cesté mezi nami a cilem, prepokladejme hodnotu 14. K tomuto ucelu
dobre poslouzi utilitka traceroute. Obé ¢isla se se¢tou a ziskame tak vychozi hodnotu
TTL, kterou pouzil operacni systém pii odeslani paketu. V tomto ptipadé 64. Na

konec uz stac¢i tuto hodnotu pouze porovnat s uvedenou tabulkou a vybrat ten
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spravny operacni systém nebo mtizeme alespon zuzit okruh téch moznych.
S vyuzitim poznatkid predchoziho odstavce mizeme napsat pravidlo, které v ta-
bulce mangle méni hodnotu TTL pro vSechny pakety odchéazejici z vnéjsiho siftového

rozhrani.

$IPT -t mangle -A POSTROUTING -o $INET_IFACE -j TTL --ttl-set 70
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5 SYSTEMY IDS/IPS

Sité a pocitacové systémy byly diive bézné chranény hrani¢nimi obranymi prvky
routery s ACL a firewaly. Pokusy o titok na sit nebo cilovy systém byly detekovéany
bud systémy NIDS nebo systémy HIDS. Tyto typy zafizeni poskytuji silnou a ro-
bustni obranu, avsak az technologicky pokrok umoznil vzajemnou integraci téchto
systémii. IPS systém kombinuje vlastnosti firewallu a IDS, ktery nejenom detekuje

utoky, ale dokéze jim i zabranit jak je zndzornéno na obr. (.l

=
B
. " Clodd-PT g
Utok odrazen veretha st

na IPS/IDS W Smeér utoku

Switch-PT Switch-PT
LanN Switchl LAN Switchz

Obr. 5.1: Smér toku a misto terminace

Pod pojmem aktivni reakce se skryvaji metody umoznujici dynamickou rekon-
figuraci nebo tpravu sitovych pfistupovych mechanismi, relaci nebo dokonce jed-
notlivych paketti na zédkladé poplachii generovanzych z IDS. Aktivni reakce systému
IDS nastava az po vyskytu udalosti, takze naptiklad jeden paket nebo i vice pakett
sledovaného tto¢ného spojeni tispésné projde na prvni pokus a pfi dalsich pokusech
dojde k zablokovani. Zatimco zafizeni implementujici aktivni reakci jsou uzitecné,
vy$e zminény aspekt je déla nevyhovujicim feSenim pro komplexni zabezpeceni sité.
Systémy prevence priniku byvaji v siti zaclenény jako tzv. in-line jednotky , které
provéiuji pakety a ¢ini rozhodnuti pred jejich smérovanim k cili. Tento typ zafizeni
maé schopnost zabranit jednotlivym skodlivym pakettim jiz pfi prvnim pokusu blo-

kovanim nebo modifikovanim tohoto tto¢ného paketu.
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Ptehled technologii prevence priniku:

1. Ochrana systémové paméti a procesi
Tento typ strategie prevence priniku sidli na systémové trovni. Ochrana pa-
méti sestava z mechanismu jez zabraitiuje procesu narusit pamét jiného procesu
na témze systému. Procesova ochrana obsahuje mechanismus pro sledovani
spousténi procest se schopnosti ukoncit procesy, které jsou podezielé z utoc-

nych aktivit.

2. Odstrihnuti relace
Tato strategie prevence naruseni ukoncuje TCP relace zaslanim TCP RST
paketu obéma strandm spojeni. Je-li detekovan pokus o utok, dojde k ode-
slani TCP RST paketu. Aby byla tato metoda efektivni je dilezité pouzit pro

ukonceni relace spravna poradova a potvrzovaci ¢isla.

3. Zarizeni spolupracujici s branou
Tento typ dovoli detekénimu zafizeni dynamicky spolupracovat se sifovou bra-
nou - routerem nebo firewallem. Kdyz je detekovan pokus o utok, detekéni

zafizeni mize nafidit routeru nebo firewallu zablokovani tohoto spojeni

4. Inline sifové zafizeni
In-line je takové zafizeni, které je primo v cesté mezi komunikujicimi stranami
a zaroven na vhodném misté komunikace jez méa schopnost pozménit a blokovat
Utocné pakety, které prochazi pres sitova rozhrani. Vysledek je pak stejny jako
router nebo firewall kombinovany s IDS se schopnostmi analjzy na zakladé
vzorkt. Detekce a reakce probiha v realném case a predtim nez je paket odeslan

na cilovou sit.

5.1 Slaba mista IDS/IPS

K technologiim prevence pruniku a aktivni reakce se vaze nékolik rizik. Pii nékterych
udalostech muiize byt zcela legitimni datovy provoz zobrazovan jako ttok s podob-
nymi charakteristikami skodlivého datového provozu. Tato situace muize vzniknout
pii porovnavani s nevhodnymi vzorky. Chybné vyhodnoceni mtize vést ke vzniku
DoS pfi zcela legitimnim datovém provozu. Navic, pokud ttoc¢nik zjisti toto chovani
systému nebo ma podezieni, ze jsou pouzity metody prevence pruniku pak muze
ucelné vytvorit DoS utok proti siti s podvrzenymi zdrojovymi IP adresami. Riziko
DoS tutoku lze snizit pouzijeme-li vylucovaci seznamy tzv. whitelisty. Whitelist obsa-

huje seznam sitovych zdroju, které nebudou nikdy blokovany. Do whitelistl je dobré

40



zahrnout systémy DNS, mail servery, routery, firewally a ostatni zafizeni kritické pro
chod sité.

Dalsi problém je spojen s nasazenim systémil se schopnosti ukoncovat relace.
Kdyz tyto systémy ukoncuji relace RST pakety, ttocnik pak z téchto paketd miize
ziskat nejenom informaci o nasazeni IPS, ale také mutze zjistit o jaky typ systému
se jedna. Existuji snadno dostupné nastroje vykonavajici pasivni identifikaci ope-
ra¢niho systému na zakladé analyzy paketti. Tento typ informace umozni ito¢nikovi
vyhnout se IPS nebo provést primo ttok na IPS. Problém muze také nastat s IDS
systémy jez vyzaduji spolupraci s branou. Méjme tuto situaci, kdy detekéni zatizeni
nafidi routeru nebo firewallu blokovat pokus o ttok, avSak diky sitové latenci ttok

jiz prosel branou jesté pred piijetim povelu z detekéni jednotky.

5.2 Obsahové filtrovani a inspekce

Sitové systémy IDS/IPS nasazované na IP sitich musi byt schopné kontrolovat obsah
paketlt a vSechna pole z hlavicky paketu za tcelem detekce charakteristik, které
mohou predstavovat nekalou ¢innost. Netfilter v linuxovém jadfe generuje dostatecné
detailni logy a spolu s rozsifenim pro porovnavani retézcti mize dokonce prohledavat
a generovat logy pro vzorky v aplikacni ¢asti IP paket.

V této c¢asti mé prace predstavim dva programy - FWSNORT a PSAD a budu
se zabyvat jejich efektivni implementaci na modelovou sit. Oba programy dohro-
mady jsou schopny pracovat pfiblizné s 8000 pravidly pochazejicich z IDS systému
SNORT.Cilem FWSNORTu a PSADu je vhodné rozsitit funkcionalitu iptables o
systém IPS a IDS. AvSak tyto zminéné programy by mély byt spise doplikem jiz
existujicitho systému IDS nez komplexnim feSenim pro velké sité. Pro nasazeni v
mensi siti jakou je dand modelova sit jsou vSak tyto programy plné dostacujici a
splni sviij ucel.

Iptables maji schopnost logovat témér jakékoliv z poli sifovych a transportnich
hlavicek. Nutno podotknout, ze ne vsechny pole jsou logovany ve vychozim stavu,
ale 1ze toho docilit vhodnym parametrem k pfikazu iptables. Pro ilustraci uvadim
schopnosti logovani iptables ve vychozim stavu, nize jsou zobrazeny tii priklady log
zprav, které byly generovany TCP SYN paketem, UDP paketem a ICMP paketem
echo request. Vsechny tii pakety byly zalogovany v fetézci FORWARD.

TCP syn:

May 08 10:27:11 phobos kernel: retezec FORWARD: IN=ethO 0UT=eth2
SRC=192.168.2.10 DST=172.16.250.2 LEN=60 T0S=0x10 PREC=0x00 TTL=63
ID=56341 DF PROTO=TCP SPT=37481 DPT=6776 WINDOW=5840 RES=0x00 SYN URGP=0
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UDP:

May 08 10:31:13 phobos kernel: retezec FORWARD: IN=ethO 0UT=eth2
SRC=192.168.2.10 DST=172.16.250.2 LEN=28 T0S=0x00 PREC=0x00 TTL=63
ID=26893 PROTO=UDP SPT=46564 DPT=20433 LEN=8

ICMP:

May 08 10:33:17 phobos kernel: retezec FORWARD: IN=ethO 0UT=eth2
SRC=192.168.2.10 DST=172.16.250.2 LEN=84 T0S=0x00 PREC=0x00 TTL=63
ID=0 DF PROTO0=ICMP TYPE=8 CODE=0 ID=34653 SEQ=0

Vyznam jednotlivych poli v ukdzkovém prikladu je nasledujici:

- retezec FORWARD - pravidlo, které generovalo tuto log zpravu mélo nastave-
nou volbu —log-prefix

- IN a OUT rozhrani firewallu pfes jimiz dané pakety prosly

- zdrojova a cilova adresa

- dalsi pole maji nasledujici vyznam: LEN= délka, TOS= typ sluzby, TTL= hod-
nota time-to-live, ID= zde je uveden offset fragmentu,DF= priznak fragmentace,
PROTO= protokol

- TCP a UDP pakety také zahrnuji zdrojové a cilové porty

Pole specificka pro jednotlivé protokoly:

- TCP: WINDOW= velikost okna, RES= rezervni bity, SYN= priznak TCP, URGP=
ukazatel naléhavosti

- UDP: LEN= délka zahlavi UDP

- ICMP: TYPE= typ ICMP paket, CODE= kod ICMP paketu, ID, SEQ= poradové

¢islo

Vyse uvedeny text specifikuje strukturu log zprav, se kterymi pracuje IDS systém
datového provozu pravidly SNORT. Netfilter nabizi rozsiteni v podobé modulu pro
analyzu fetézcl v aplikacni casti IP paketi. Stejné jako u vsSech ostatnich rozsiteni
netfilteru najdeme i zde dvé hlavni komponenty - kernelovy modul (mutze byt za-
kompilovan pfimo v jadfe) a rozhrani pro uzivatelské prostiedi jez je zakompilovano
do knihoven, které pouziva netfilter. Kernelova ¢ast rozsiteni pro analyzu fetézci je
zodpovédna za vykonavani Boyer-Moore vyhledavani v datové casti IP paketu. Uzi-
vatelské rozhrani prebira retézec z prikazové radky a prida ho do datovych struktur

jadra.
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5.3 FWSNORT

FWSNORT pteklada SNORT pravidla do ekvivalentnich iptables pravidel a sesta-
vuje bash skript pro implementaci vysledné politiky do iptables. FWSNORT roz-
situje netfilter o dalsi dvé funkce. Jednak zaplatuje uzivatelské rozhrani iptables
a tim pridava moznost analyzy pakett dle kritéria —hex-string a dale nabizi moz-
nost analyzovat existujici sadu pravidel iptables. Pouzijeme-li volbu —snort-sid pak
lze FWSNORTem ptekladat jednotliva SNORT pravidla do ekvivalentnich iptables
pravidel. Tato volba je uzitecna pro urceni zda bude iptables akceptovat datovy
provoz shodujici se s néjakym SNORT pravidlem.

Ackoliv iptables mohou manipulovat s nékolika tisici pravidly, bylo by neefektivni
zahrnout pravidla pro datovy provoz, ktery firewall nepovoluje. Naptiklad dejme
tomu, ze mame webovy server v interni siti chranén firewallem s iptables, dale pred-
pokladejme, Ze iptables byly konfigurovany tak, aby nepovolily jakykoliv externi
pristup k webovému serveru pres port 80. V této situaci by bylo bezicelné prekla-
dat SNORT pravidla pro analyzu webovych ttoki do detekénich pravidel iptables.
Prece jenom by iptables mély byt konfigurovany jen pro datovy provoz jdouci do
firewallu nebo skrz néj, ktery je nezbytny pro funkci sité a veskery ostatni provoz

by mél byt logovan a zahozen.

5.3.1 FWSNORT.SH

FWSNORT generuje bash skript, ktery obsahuje vsechny ptikazy iptables nezbytné
pro implementaci politik. Ve vychozim nastaveni iptables jen loguji datovy pro-
voz odpovidajici pravidlim SNORT, avsak FWSNORT miize také sestavit politiku,
ktera narizuje iptables zamitnout takovy datovy provoz ihned po zapisu logu. Pa-
rametrem —ipt-reject za prikazem fwsnort se docili sestaveni pravidel se schopnosti
ukoncit spojeni v zavislosti na pouzitém protokolu. Pro nestavové protokoly UDP a
ICMP se pti ukonceni spojeni generuje ICMP zprava s kédem 3 port unreachable
viz tab. 211

Pro UDP a ICMP pakety tato forma ukonceni spojeni neptredstavuje zadny pro-
blém, protoze tyto protokoly jsou nestavové a takto zamitnuté spojeni nezplisobi
opétovny prenos paket. Avsak, toto jednoduché feseni nelze aplikovat pro TCP kde
kazdy paket v sestavené relaci je potvrzovan a chybéjici pakety v toku jsou opétovné
vyslany. Pro TCP pakety pouzivda FWSNORT parametr pro iptables —reject-with
tep-reset, takze napriklad paket obsahujici fetézec, ktery ma zptisobit pieteceni vy-
rovnavaci pameéti na internim webovém serveru je poslan pres rozhrani firewallu a
nasledné je cela relace shozena firewallem pred tim nez utok vibec dosdhne web

serveru.

43



V zavisloti na poctu rozhrani firewalu FWSNORT vytvairi a pridava iptables
pravidla az pro pét uzivatelsky definovanych fetézcti. FWSNORT miize manipulovat
az se tfemi rozhranimi: jednim externim, jednim internim a DMZ.

Tok pakett pro fetézec FORWARD je uveden na obr.

Cdchozi pakety
FORWARD —

Prichozi pakety { na zadatlu
fetézce FORWARD se skade na
fetézec FWSNORT_FORWARD)

Obr. 5.2: Zaclenéni fetézca FWSNORT do iptables

5.3.2 Implementace FWSNORT

Instalace FWSNORT je trivialni a proto se nebudu zabyvat instalaci samotnou, ny-
brz zminim pouze pozadavky na systém pro spravnou funkci aplikace. FWSNORT
vyzaduje rozsiteni iptables o string-matching podporu. Tato podpora je pritomna
od verze iptables 1.2.9 a verze linuxového jadra 2.6.14 nebo vyssi. FWSNORT vy-
zaduje prava superuzivatele root a spousti se prikazem fwsnort. Po spusténi prikazu
se provede analyza pravidel SNORT a zjisti se aplikovatelnost pravidel na dany sys-
tém a pravidla uvedena v tabulkach a fetézcich iptables. Volbou —strict za piikazem
fwsnort docilime ptfekladu pouze téch pravidel, které lze prelozit na jiz definovana
pravidla iptables. V konfigura¢nim souboru /etc/fwsnort/fwsnort.conf je tfeba defi-
novat konstantu HOME_NET a nastavit ji adresu lokalni sité 172.16.0.0/16. Timto je
systém FWSNORT pfipraven k integraci s firewallem. Nize uvedeny prikaz fwsnort

s parametry se integruje do skriptu konfigurace firewallu.

fwsnort --strict --ipt-reject --ipt-apply

Parametr —ipt-reject zajisti pfidani pravidel pro ukonceni spojeni, které obsa-

huji vzorky skodlivého kédu v aplikac¢ni ¢asti datového paketu. Parametr —ipt-apply

44



provede pfidani pravidel z vygenerovaného skriptu v /etc/fwsnort/fwsnort.sh do

iptables. Po spusténi piikazu s uvedenymi parametry je jiz systém IPS plné funkéni

a pripraven k inspekci datového provozu.

debian:"# fwsnort --strict

[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]

[+]
[+]

Snort Rules File

attack-responses.rules
backdoor.rules
bad-traffic.rules
bleeding-all.rules
chat.rules

ddos.rules

dns.rules

dos.rules

experimental.rules
exploit.rules
web-attacks.rules
web-cgi.rules
web-client.rules
web-coldfusion.rules
web-frontpage.rules
web-iis.rules
web-misc.rules
web-php.rules

x11.rules

Success  Fail Ipt_apply Total

10 7 0 17

60 16 30 76

9 3 2 12

201 5343 165 5634

5 25 4 30

18 14 5 32

15 6 15 21
10 16

0 0 0

33 49 26 82

0 46 0 46

0 350 0 350

0 25 0 25

0 35 0 35

0 35 0 35

5 114 5 119

26 302 26 328

2 124 126
0 2

755 7715 471 8470

Generated iptables rules for 755 out of 8470 signatures: 8.91%

Found 471 applicable snort rules to your current iptables

policy.

Pravidla generované aplikaci FWSNORT a ulozené do souboru fwsnort.sh ob-

sahuji signatury popisujici charakteristiky tutoku. Paket jdouci do lokalni sité se

zkouma v aplikacni ¢asti proti vSem pravidlim z fwsnort.sh. Inspekce je provedena

algoritmem Boyer-Moor a v tomto pripad€ se jedna o signaturu FTPON, viz druhy
radek ukazky.
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$IPTABLES -A FWSNORT_OUTPUT_ESTAB -d 172.16.0.0/16 -p tcp —--dport 666
-m string --string "FTPON" --algo bm -m comment --comment "sid:157;
msg:BACKDOOR BackConst ruction 2.1 Client FTP Open Request;
classtype:misc-activity; rev:5; FWS:1.0.4;" -j LOG --log-ip-options
--log-tcp-options --log-prefix "[5] SID157 ESTAB "

5.4 PSAD

PSAD sestava ze sady tiech systémovych démonti (psad, kmsgsd, psadwatchd), kteti
analyzuji log zpravy z iptables, aby mohli zjistit pfipadné skenovani portt, zkou-
Seni exploitti, apod. Mezi prednosti PSAD patii e-mailové varovné hlaseni, DShield
poplachy, automatické blokovani IP adres ze kterych probiha pokus o utok. Auto-
matické blokovani IP neni obecné ptilis dobry napad, protoze chytry ttocnik prav-
dépodobné rychle zjisti pritomnost této funkce a mtze pak provadét utoky nebo
skeny s podvrzenymi IP adresami siti se kterymi komunikuje lokdlni nebo DMZ sit
a tim zptsobi utok DoS jelikoz se tyto podvrzené IP adresy pridaji do seznamu
blokovanych IP a znemozni komunikaci s témito cily legitimnim uzivateltim.
Jakmile iptables vygeneruji log zpravy, psad pouzije skérovaci mechanismus, aby
prifadil iroven nebezpeci témto skeniim. Tato troven je odvozena z poc¢tu paketi
logovanych iptables, rozsahem skenovanych porti a tomu zda-li skeny odpovidaji
néjakym vzorkim TCP, UDP nebo ICMP, které jsou automaticky pfifazené urcité
urovni nebezpeci. Provadime-li kompletni logovani TCP pfiznakd v iptables zpra-
vach, pak muze PSAD detekovat i tyto skeny: TCP connect(), SYN(napul oteviené),
FIN, NULL, XMAS, SYN/FIN, nmap a OS fingerprinting. Protoze skenovani porti
zpravidla neobsahuje zadna aplika¢ni data mtze PSAD detekovat vSechny tyto skeny

bez toho aniz by musel spolupracovat s aplikaci FWSNORT.

5.4.1 Architektura PSAD

Béhem instalace PSAD pfenastavi syslogd démona tak, aby zapisoval vSechny zpravy
kern.info do pojmenované roury umisténé ve /var/lib/psad/psadfifo. Kmsgsd démon
je odpovédny za otevieni této roury, ¢teni log zprav z iptables a zapisovani vsech
takovych zprav do datového souboru psad v /var/log/psad/fwdata kde jsou tyto
zaznamy analyzovany PSADem. Timto zptsobem je PSADu dodéavan tok dat, ktery
obsahuje pouze zpravy jez vygenerovaly iptables. Démon psadwatchd se stara o
nepretrzity chod démont psad a kmsgsd.

PSAD poskytuje rizné volby jako parametry prikazové radky psané za PSAD.

Vv

které piimo skenovaly sif nebo firewall. Vystup obsahuje informace o vyuzivani
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systémovych prosttedkti jednotlivymi démony, celkovy pocet zpracovanych iptables
zprav a tabulku, ktera vypisuje vSechny zdrojové IP adresy, ze kterych bylo skeno-
vano zaroven s poctem paketit TCP, UDP a ICMP, dale iptables fetézec a fyzické

rozhrani na kterém byl sken detekovan. Vice v kapitole 7.

5.4.2 Implementace PSAD

Systém PSAD se instaluje obdobnym zpisobem jako FWSNORT, ale narozdil od
FWSNORTu vyzaduje po instalaci drobnou tupravu systémového nastaveni pokud
instalace neprobéhne spravné. Velice dilezité je uvédomit si, ze PSAD vyuziva pro
analyzu pakett log zpravy generované iptables. Kdyby v pravidlech firewallu nee-
xistovalo jediné pravidlo, které provadi akci LOG, pak by to znamenalo nefunkénost
prvni fadé povolit nezbytné minimum datového provozu a poté definovat pravidlo
"zahod a loguj” na konci sady pravidel. Instalator PSAD provede prvotni nastaveni

systému automaticky. Po instalaci je nutné ovérit piitomnost fetézce
kern.info |/var/lib/psad/psadfifo

v souboru /etc/syslog.conf. PSAD narozdil od FWSNORTu nabizi nepfeberné mnoz-

vvvvvv

komentarem.

#Definice lokalni site

HOME_NET 172.16.0.0/16;
#Definice externich siti

EXTERNAL_NET any;

#Prohledavani log zprav iptables se vsemi prefixy
FW_SEARCH_ALL Y;

#Demon, ktery se stara o logovani

SYSLOG_DAEMON syslogd;

#Urovne citlivosti IDS, vyjadreno poctem paketu
DANGER_LEVEL1 5;

DANGER_LEVEL2 15;

DANGER_LEVEL3 80;

DANGER_LEVEL4 500;

DANGER_LEVELS5 4000;

#Interval kontroly souboru s novymi daty z syslog demona
CHECK_INTERVAL 5;

#Pocet zkousenych portu z externi site, hodnota 10 udava
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#po kolika zkousenych portech je akce vyhodnocena jako
#skenovani portu, v tomto pripade 11 (0-10)
PORT_RANGE_SCAN_THRESHOLD  10;

#Zapis pouze do systemoveho logu

ALERTING_METHODS noemail;
#Maximalni hodnota TTL
MAX_HOPS 25;

#Minimalne uroven nebezpeci od ktere se zahajuje sledovani zdroje
#utoku a zaznamenavani dat, prip. take odeslani varovne zpravy
MIN_DANGER_LEVEL 2;

#Zapina schopnost IDS nastavit blokani zdroje utoku/skenu
ENABLE_AUTO_IDS Y;

#Uroven pri, ktere se aplikuji pravidla blokovani
AUTO_IDS_DANGER_LEVEL 5;

#Doba po, ktere se blokovani zdroje utoku/skenu odstrani
AUTO_BLOCK_TIMEOUT 3600;

#Metoda blokovani zdroje, v tomto pripade iptables, ale

#lze 1 pouzit tcpwrappers

IPTABLES_BLOCK_METHOD Y;
#Retezce pro iptables, v nich se provadi blokovani na pokyn IDS
IPT_AUTO_CHAIN1 DROP, src, filter, INPUT,
1, PSAD_BLOCK_INPUT, 1;
IPT_AUTO_CHAIN3 DROP, both, filter, FORWARD,

1, PSAD_BLOCK_FORWARD, 1;
#Vymazat pravidla nastavena PSADem po po startu PSAD

FLUSH_IPT_AT_INIT Y;
#Kontrola pritomnosti retezcu PSAD v iptables
IPTABLES_PREREQ_CHECK 1;

#Zahodit soubor fwdata s logovacimi zaznamy po spusteni PSAD
TRUNCATE_FWDATA Y;

#Kontrola behu vsech demonu PSAD, kazdych 5 vterin a maximalne
#10x pred tim nez se vykona restart demonu
PSADWATCHD_CHECK_INTERVAL 5;

PSADWATCHD_MAX_RETRIES 10;

Parametry pro konfiguraci byly zjiStény empiricky a na zakladé posouzeni cha-
rakteru komunikace v modelové siti. Kompletni nekomentovany konfigurac¢ni soubor

je v priloze C.
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Aby vse fungovalo prinejmensim tak, jak bylo popsdno vyse je tfeba umistit
tyto dvé pravidla do skriptu pro konfiguraci firewallu. Kompletni skript firewallu se

nachazi v priloze A.

$IPT -A INPUT -j LOG --log-prefix "retezec INPUT: " --log-tcp-options \
--log-tcp-sequence --log-ip-options
$IPT -A FORWARD -j LOG --log-prefix "retezec FORWARD: " --log-tcp-options \

-—-log-tcp-sequence --log-ip-options
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6 VPN

VPN je zkratkou pro virtudlni privatni sit - virtual private network. Jedn4 se o poci-
tadovou sit, kterd vyuziva fyzické komponenty existujicich privatnich siti a vefejnych
siti a existuje tedy pouze virtualné. Nespornou vyhodou VPN je sifrovani datového
prenosu coz znemozni nebo velmi zkomplikuje odposlech dat béhem prenosu po
vefejné siti. Trasa virtudlniho tunelu aplikovaného na modelovou sit je vyznacena
na obr. Jednotlivé koncové body VPN jakymi mohou byt VPN Server a VPN
Klient jsou ovéfovany bezpeénymi metodami, tzv. sdilenym klicem nebo klientskym

certifikatem X.509 a tyto metody zabranuji pristupu neopravnénym osobam.

VPN tunel

y T~
P nn—

Clodd-PT Router-PT
'\"EFE-' a-' S{f FIFEW | WPN
F—h:Tf:--

outer-
Fi all VPN gatMdyay

I
L4 /! f

Switch-PT Switch-PT Switch-PT
Switchl Switch2 Switch3

Obr. 6.1: Trasa virtualniho tunelu VPN mezi koncovymi body spojeni

6.1 Volba feSeni

Pro vytvoteni VPN se v soucasnosti nabizi nékolik moznosti. Naptiklad lze pouzit
proprietarni feseni od firem Cisco nebo Microsoft, feseni postavené na otevieném
standardu IPSEC, nebo nékterou z otevienych technologii, ktera nepouziva IPSEC.
Proprietarni feseni jsou zpravidla pomérné nakladné a hodi se spise pro vétsi nasa-

zeni. IPSEC je naproti tomu vyrazné levnéjsi, ale jeho konfigurace je dosti slozita a
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mé problém s prekonanim prekladu adres NAT. Do skupiny projekti, které nepouzi-
vaji IPSEC patii feseni OpenVPN. Hlavni prednosti tohoto feseni je multiplatformni
podpora, moznost chodu v uzivatelském mddu, podpora rezimt 1:1 (tunel) a N:1
(klient/server), moznost pouzit sdileny kli¢ nebo SSL certifikat, odolnost pfi pouziti

na nekvalitnich linkach, komprese a bezpecnost.

6.2 OpenVPN

OpenVPN standardné pouziva protokol UDP, ale lze pouzit i TCP. Veskera komuni-
kace probiha na jednom portu a lze tedy jednoduse konfigurovat firewall s prekladem
adres, aby propustil tento port. U feseni PPTP je napriklad nutné nacist specialni
podporu pro firewall pro prekonani NATu a nastavit pravidla pro protokoly TCP
a GRE. V tomto ohledu je konfigurace OpenVPN znac¢né jednodussi. OpenVPN
démon bézi v uzivatelském rezimu a komunikuje prostfednictvim TAP nebo TUN
zarizeni. Tyto rozhrani predavaji veskera prijata data primo uzivatelskému procesu,
ktery tak muze vystupovat v roli sifové karty. Ve vétsiné modernich linuxovych dis-
tribuci je jiz zakompilovana podpora pro TUN/TAP rozhrani. Samotné instalace
OpenVPN je velice jednoducha. Pokud chceme pouzivat kompresi pfenasenych dat

je potireba mit nainstalovanou knihovnu LZO.

6.2.1 Vytvoreni tunelu

Tunel v OpenVPN vyuziva sitové rozhrani TUN. Tato rozhrani pro tcely propojeni
dvou bodt vyuzivaji adresy se sitovou maskou /30 a jsou v popisu rozhrani v linuxu
oznacena jako PointToPoint, bezna ethernetova rozhrani mivaji priznak Broadcast.
Pro sit s maskou /30 se nastavi na rozhrani TUN prvni vyuzitelnd IP adresa a v
dané siti je pro druhé zafizeni jiz mozna pouze jedina platna adresa. Proces vytvotreni
VPN sité sestava z nékolika krokt. Tim prvnim je vytvorit tajny kli¢, kterym bude

prenos mezi dvémi sitémi Sifrovan. Kli¢ se jednoduse vytvori piikazem
openvpn --genkey --secret /etc/openvpn/secret.key

. Tento tajny kli¢ sdili obé komunikujici strany a proto je nutné kli¢ dopravit k
protistrané bezpecnym zpiisobem. Zde se nabizi moznost vyuzit program SCP po-
staveny na protokolu SSH, ktery pfenasena data sifruje. Dalsim krokem by mélo byt
vytvoreni konfigura¢nich soubori a skript pro obé strany komunikace, kde jedna
strana se konfiguruje jako server a ta druhé se konfiguruje jako klient a timto vznikne
tunel 1:1.

o1



6.2.2 Konfiguracni soubory

Klientsky a serverovy konfigura¢ni soubor se lisi jen minimalné a proto zde uvadim

pouze konfiguraci serveru.

port 1194

proto udp

ifconfig 10.0.0.1 10.0.0.2
dev tunO

secret secret.key

up ./up

down ./down

Port 1194 je vychozi pro aplikaci OpenVPN, je mozné samoziejmé pouzit libovny
jiny. Direktiva proto nastavuje protokol UDP, ktery byl vybran pro své nizké naroky
pri zpracovani paketii a nezanasi zbytecnou reziji jako protokol TCP. Transportni
vrstva postavend na protokolu UDP je vhodna i pro ¢asové citlivé sluzby, naptiklad
pro internetovou telefonii. Za parametrem ifconfig se specifikuje lokalni IP adresa pro
rozhrani tun0, druha IP adresa patii protéjsi strané tunelu. Parametr secret urcuje
zpusob ovérovani, v tomto pripadé je to metoda ovéreni tajnym sdilenym klicem.
Na dalsim radku parametry up a down odkazuji na skripty, ve kterych lze nastavit
dodatecné parametry pro systém nebo spojeni, zpravidla se pouziva pro pridavani a
odebirani cest do vzdalenych siti jakmile je spojeni se vzdalenou stranou navazano
pripadné ukonceno. Pro klientsky konfigurac¢ni soubor se navic pouzije direktiva
remote s [P adresou nebo doménovym jménem protéjsi strany. Spojeni se navazuje
ze strany klienta, server pouze nasloucha prichozim pozadavkim na spojeni.

Nize je zobrazen skript UP, ktery se vykona po navazani spojeni a pridava do

smeérovaci tabulky trasu do vzdalené sité.
route add -net 172.16.100.0 netmask 255.255.255.248 gw 10.0.0.1 dev tunO

Pro rozsahlejsi sité je vhodné pouzit néktery z dynamickych smérovacich proto-
kolti, naptiklad RIP nebo OSPF. Pro systém linux existuje aplikace Quagga inte-

grujici zminéné smérovaci protokoly a mnohé dalsi.
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7 AUDIT

Ve vychozim nastaveni jsou log zpravy z iptables logovany s prioritu cislo 4 -
kern.warn a tyto zpravy jsou zapisovany do systémového logu ve /var/log/messages.
Vytvareni log zprav je fizeno procesem syslog.

Firewall prostfednictvim zapisi do systémového logu poskytuje vyznamné in-
formace o své ¢innosti. Nutnym predpokladem je, aby existovaly prislusna pravidla
umoznujici tento zapis a také, aby veskera spojeni prochazela firewallem. Firewall
s vhodnym nastavenim logovacich poskytuje tyto zdznamy systému a odsud pak
mohou byt analyzovany dalsimi systémy pro detekci podezielé aktivity jakymi jsou
udalosti nasvédcujici probihajicim utokim nebo skenovani sifovych prostiedki a
sluzeb, zpravidla se tato ¢innost nazyva skenovani porti. Z hlediska bezpecnosti a
za]isténi provozuschopnosti sife je nesmirné dtlezité shromazdovat sitové logy. Logy
je potfeba zkoumat v pravidelnych ¢asovych intervalech nasledné pak vyhodnoco-
vat a zkoumat zda-li firewall obstal pii pokusech o utok. Pokud se systém korektné
vyporada s témito incidenty lze stanovit, ze bezpec¢nostni politika firewallu je po-
stacujici. V opacném ptipadé je zadouci prehodnotit konfiguraci firewallu a provést
patiicné zmény vedouci k napravé. Na bezpecnost se musi pohlizet jako na dyna-
micky proces. Bezpecnostni management je cyklus zahrnujici v nejobecnéjsim pojeti
tyto ¢innosti: analyzu, implementaci, monitoring a reakci. Pozadavky bezpec¢nostni

politiky jsou splnény jen tehdy provadi-li se tyto ¢innost neustale dokola.

- kceﬁ %Nza

incident{zména

monitoring ':<jmplementace

Obr. 7.1: Bezpecnostni cyklus

Rozsah sitovych logti je i u mensich siti znacény. Ru¢ni analyza takového mnoz-
stvi zaznami neni jednoduse proveditelna. Pro tyto ucely existuje fada néastroji.
Jednim z takovych néstroji je i IDS systém PSAD, ktery poskytuje vhodné infor-
mace a dava dobry pfehled o bezpecnostnich incidentech. Predpokladem pro funkci
je existence pravidel s akci LOG na konci definice kazdého fetézce firewallu pripadné

u téch pravidel u kterych to ma vyznam. Pro spravnou funkci staci logovat na konci
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fetézci INPUT a FORWARD ze sméru od vefejné sité pripadné ze vsech smért.
Samoziejmé je mozné logovat i opacnym smeérem, tzn. z vnitinich siti, avSak zde
se vytraci efektivita predpokladame-li, ze z vnitiniho rozsahu bude pochazet mini-
malni mnozstvi Gtocnych akci. Ve vétsich sitich ma smysl ucinit rozvahu a nasledné
implementovat pravidla s cilem LOG jen pro urcité sméry.

Systém PSAD dokaze spoulupracovat se systémem FWSNORT a vyuzit tak pre-
lozenych pravidel SNORT na ekvivalentni pravidla iptables. Tato vlastnost umoz-
nuje zkoumat aplikacni ¢ast datového paketu nad kterou je provedena kontrola proti
pravidlim a posuzuje se shoda se vzorky skodlivych kéda. Pravidla zanesena do fi-
rewallu systémem FWSNORT generuji log zpravy, které vyuziva systém PSAD pro

své analyzy. Vysledkem téchto porovnavani muize byt nasledujici ptiklad:

"BACKDOOR GateCrasher Connection attempt" (tcp),

Count: 2, Unique sources: 1, Sid: 147

Vyse uvedeny radek specifikuje typ zkouseného utoku, protokol, pocet pakett
obsahujicich dané vzorky skodlivého kédu, dale pocet unikatnich zdrojt, ze kterych
byl ttok proveden a nakonec se uvadi identifikator pravidla SNORT, Sid. Nékdy je
obtizné urcit zda se jedna o skutecny utok nebo jen falesny poplach. Proto je vhodné
posoudit pocet shod a pocet unikatnich zdroju ttoki.

Kromé zminéného porovnavani se vzorky nabizi PSAD i celkem piehledné sta-

tistiky v nékolika kategoriich. Nasledujici vystup byl pro pirehlednost zkracen.

[+] Top 25 attackers:
192.168.2.10 DL: 4, Packets: 3494, Sig count: 101

[+] Top 20 scanned ports:
tcp 30666 6 packets
tcp 22 6 packets
tcp 44299 5 packets

[+] iptables log prefix counters:
"retezec INPUT:": 3782

"Neplatne pakety:": 9

iptables auto-blocked IPs:
[NONE]

Total packet counters: tcp: 3388, udp: 377, icmp: 16
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[+] IP Status Detail:

SRC: 192.168.2.10, DL: 4, Dsts: 3, Pkts: 3407, Unique sigs: 12,
Email alerts: 0, Local IP
Source 0S fingerprint(s):
Sun0S:4.1::Sun0S 4.1.x

DST: 255.255.255.255, Local IP
Scanned ports: UDP 67, Pkts: 2, Chain: INPUT, Intf: ethO
DST: 192.168.2.15, Local IP
Scanned ports: UDP 138, Pkts: 1, Chain: INPUT, Intf: ethO
DST: 192.168.2.8, Local IP
Scanned ports: TCP 1-65301, Pkts: 3388, Chain: INPUT, Intf: ethO
Signature match: "MISC xfs overflow attempt"

Total scan sources: 1

Total scan destinations: 3

Prvni kategorie informuje o dvacetipéti nejaktivnéjsi zdrojich potencialnich utoki,
doplnénych o identifikator DL - danger level, ktery oznacuje dosazenou troven ne-
bezpedi a v zavislosti na této Grovni se posuzuje mira ohrozeni sité coz v kone¢ném
disledku pii dosazeni tirovné DL=5 vede k zablokovani zdroje utoku. Tato troven
pak dle konfigurace PSAD vyvolava pfislusné reakce - viz. kapitola 5.4.2. Ve druhé
kategorii se uvadi dvacet nejcastéji zkousenych porti coz poskytuje informaci o ci-
leni tok na konkrétni sluzby. Na zakladé poznatki z druhé kategorie lze zvazit
presunuti sluzeb na jiné porty a pokud to je mozné pak i zakdzat bannery sluzeb.
Ve tteti kategorii jsou jednotlivé prefixi uvedené v pravidlech iptables s akci LOG
a pocet shod s témito prefixy. Ve ¢tvrté kategorii je podrobny piehled o zdrojich a
cilech utokid. V zavislosti na rovni zaznamenanych logti a porovnanim se signatu-
rami operacnich systému lze zjistit i konkrétni operacni systém ze kterého byl ttok
proveden.

Posledni zajimavou funkei, kterou PSAD umi je vykreslovani grafii ve spolupraci
s aplikaci gnuplot. Vykreslit 1ze témért libovolnou veli¢inu ze zaznamenanych tadaju.
Tato vlastnost pfinasi lepsi moznosti analyzi a poskytuje okamzity nahled na priibéh
sledované veli¢iny v definovaném c¢asovém rozmezi. Na obr. je vykreslen priibéh

poctu zkousenych porti za jednu minutu.
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Obr. 7.2: Pocet zkousenych porti za jednu minutu
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8 ZAVER

Pocitacovy systém muze byt ohrozen rtiznou formou vzdalenych ttoki. Prevazna
vétsina systémi je pripojena k néjaké verejné siti, takze je nutné se vyrovnat s urci-
tym rizikem. Mira rizika je predevsim dana charakterem a rozsahem poskytovanych
sluzeb v neposledni fadé také cenou a dulezitosti informaci. Zminéné aspekty mi byly
podnétem pfi vytvareni bezpecnostni politiky firewallu. Tato politika si klade za cil
definovat bezpecné formy komunikace, vyporadani se s moznymi riziky a dodrzeni
standardi pro komunikace sifovych subsystémt.

Systémy IPS a IDS chréni sif pied Gtoky jak zvendi tak i zevniti a zefektiviiuji
chod celého informac¢niho systému. Spravné nastaveni hranic¢ni filtrace je klicovym
prvkem bezpecnosti celého systému.

Poskytujeme-li néjaké sluzby at uz dostupné z internetu nebo i z jinych siti, je po-
tfeba dbat na urcita bezpecnostni pravidla. Nestaci pouze takovou sluzbu zptistup-
nit, je tfeba i hledét na jeji bezpecny provoz, vymezit spravnou cestu siti, aby v
pripadé zdafeného utoku byl dopad na sif jako celek minimalni. Mezi dopliujici
aspekty ovliviiujici bezpecnost lze zatadit naptiklad kvalitni spravu hesel, pravidel-
nou aplikaci zaplat operac¢nich systémi a aplikaci. Radé ttokt lze piedejit vypnutim
nepotiebnych sluzeb. Moznost tspésného priniku snizuje kvalitni konfigurace sifové
brany jakou je firewall. Klicovym prvkem se pak stava i zaznamenavani bezpecnost-
nich incidentii a jejich pravidelna analyza.

Celé teseni projektu je postavené na dil¢ich open-source aplikacich a systémech
urcenych spiSe pro nasazeni v mensich siti jakou je i modelova sif v ramci této prace.
Jednotlivé subsystémy jsou implementovany za tGcelem maximalni efektivity chodu
sité se vzajemnou kooperaci pfi dodrzeni bezpe¢nostnich standardi. Reseni je tedy
vhodné pouzit i jako zéklad pro podnikové sité.

Umérné s vyvojem internet rostou i hrozby, které denné predstavuji riziko pro
informacni systémy. Sofistikovanost ttokt také neustale nartista. Bohuzel obranné
prvky jsou v tomto ohledu vzdy o néjaky ten kricek pozadu a stéle je prostor ke

zlepsovani soucasnych technologii a postupt implementace.
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A PRILOHA A

A.1 skript FIREWALL VPN GATEWAY

#!/bin/sh

### Nastaveni promennych ###
IPT="/sbin/iptables"
MOD="/sbin/modprobe"

INET_IP="192.168.2.8"
INET_IFACE="ethO"
INET_BROADCAST="192.168.2.15"

LAN_IP="172.16.250.1"
LAN_IP_RANGE="172.16.250.0/29"
LAN_IFACE="ethl"

DMZ_IP="172.16.200.1"
DMZ_IP_RANGE="172.16.200.0/29"
DMZ_IFACE="eth2"

VPN_IP="10.0.0.1"
VPN_IP_RANGE="10.0.0.0/30"
VPN_IFACE="tunO"

LOCAL_IP_RANGE="172.16.0.0/16"

LO_IFACE="1o0"
LO_IP="127.0.0.1"

### Parametry skriptu pro vypnuti a reset FW #i##
if [ "$1" == "stop" ]; then

$IPT --flush

$IPT -t nat --flush

$IPT -t mangle --flush

$IPT -X
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$IPT -t nat X

$IPT -t mangle -X

$IPT -P OUTPUT ACCEPT
$IPT -P INPUT ACCEPT
$IPT -P FORWARD ACCEPT

echo "####FHH#HFHHHHHHHHHHE R
echo "# Firewall zastaven, politika ACCEPT ! #"
echo "####FHHHHHRHHFHHHHH R R R R R RS

exit 0;
fi

if [ "$1" == "restart" ]; then
$IPT --flush
$IPT -t nat --flush
$IPT -t mangle --flush
$IPT -X
$IPT -t nat -X
$IPT -t mangle -X

echo "#i#t####HHSHHHHS S HHHS SRS
echo "# Firewall resetovan ! #"
echo "ttt "

/etc/init.d/firewall.sh
exit 0;
fi

### Nacteni potrebnych modulu ###
/sbin/depmod -a

$MOD ip_tables

$MOD ip_conntrack
$MOD iptable_filter
$MOD iptable_mangle
$MOD iptable_nat
$MOD ipt_LOG

$MOD ipt_limit
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$MOD ipt_state

$MOD ip_gre

$MOD ip_conntrack_pptp
$MOD ip_nat_pptp

### Inicializace bezpecnostniho nastaveni ###

### Povoleni smerovani ###

echo 1 > /proc/sys/net/ipv4/ip_forward

### Omezeni echo broadcast ###

echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts

### Omezeni zdrojoveho smerovani ###
for f in /proc/sys/net/ipv4/conf/*/accept_source_route; do
echo 0 > $f

done

### Zapnuti TCP SYN cookies ###
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

### Aktivace anti-spoofing ###
for f in /proc/sys/net/ipv4/conf/*/rp_filter; do
echo 1 > $f

done

### Vychozi politika — DROP ###

$IPT -P INPUT DROP

$IPT -P OUTPUT DROP

$IPT -P FORWARD DROP

$IPT -t nat --policy PREROUTING DROP
$IPT -t nat —--policy OUTPUT DROP

$IPT -t nat --policy POSTROUTING DROP
$IPT -t mangle --policy PREROUTING DROP
$IPT -t mangle --policy OUTPUT DROP

### Logovani neplatnych paketu na INPUT a FORWARD ###

$IPT -N logdrop
$IPT -A INPUT -m state --state INVALID -j logdrop
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$IPT -A FORWARD -m state --state INVALID -j logdrop

$IPT -A logdrop -m limit --1limit 2/s --limit-burst 3 -j LOG \
--log-prefix "Neplatne pakety: "

$IPT -A logdrop -j DROP

### Povoleni sluzeb smerujicich na firewall z vnejsich siti ###
### Pravidla definuji pouze pristup k "bezpecnym" sluzbam ###
$IPT -A INPUT -i $INET_IFACE -p tcp --dport ssh -m state \
--state NEW -m recent --set --name SSH -j ACCEPT

$IPT -A INPUT -i $INET_IFACE -p tcp --dport ssh -m recent \
--update --seconds 60 --hitcount 4 --rttl --name SSH -j LOG \
--log-prefix "SSH bruteforce: "

$IPT -A INPUT -i $INET_IFACE -p tcp --dport ssh -m recent \
--update --seconds 60 —-hitcount 4 --rttl -—-name SSH -j DROP

$IPT -A INPUT -i $INET_IFACE -p udp --dport 1194 -j ACCEPT

### Odmitnuti sluzby AUTH ###
$IPT -A INPUT -i $INET_IFACE -p tcp —--dport auth \
-j REJECT --reject-with tcp-reset

### Nastaveni povolenych ICMP paketu na firewall ###

### Echo reply, Destination unreachable, Echo request, Time exceeded ###
$IPT -N ICMP_pakety

$IPT -A INPUT -i $INET_IFACE -p icmp -j ICMP_pakety

$IPT -A ICMP_pakety -p icmp --icmp-type 3 -m length -j ACCEPT

$IPT -A ICMP_pakety -p icmp --icmp-type 8 -m length \

--length 28:92 -m limit --limit 2/s --limit-burst 5 -j ACCEPT

$IPT -A ICMP_pakety -p icmp --icmp-type 11 -j ACCEPT

### Vstupni pravidla ###

### Pakety na vstupy DMZ a INET pouze z vnitrne navazanych spojeni ###
$IPT -A INPUT -p ALL -i $LAN_IFACE -j ACCEPT

$IPT -A INPUT -p ALL -i $VPN_IFACE -j ACCEPT

$IPT -A INPUT -p ALL -i $LO_IFACE -j ACCEPT

$IPT -A INPUT -p ALL -s ! $LOCAL_IP_RANGE -i $DMZ_IFACE \

-m state --state ESTABLISHED,RELATED -j ACCEPT

$IPT -A INPUT -p ALL -s ! $LOCAL_IP_RANGE -i $INET_IFACE \

-m state --state ESTABLISHED,RELATED -j ACCEPT
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### Povoleni odchoziho provozu ###

$IPT -A OUTPUT -s $LO_IP -p ALL -j ACCEPT

$IPT -A OUTPUT -o $LAN_IFACE -j ACCEPT

$IPT -A OUTPUT -o $VPN_IFACE -j ACCEPT

$IPT -A OUTPUT -p icmp -j ACCEPT

$IPT -A OUTPUT -o $INET_IFACE -p udp --dport 53 -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p tcp --dport www -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p udp --dport https -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p tcp --dport https -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p udp --sport 1194 -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p tcp --sport ssh -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p tcp --dport whois -j ACCEPT

### Pravidla smerovani a povolene stavy spojeni ###
$IPT -A FORWARD -i $LAN_IFACE -j ACCEPT

$IPT -A FORWARD -i $VPN_IFACE -j ACCEPT

$IPT -A FORWARD -i $DMZ_IFACE -o $INET_IFACE -j ACCEPT
$IPT -A FORWARD -i $DMZ_IFACE -o $LAN_IFACE -m state \
--state ESTABLISHED,RELATED -j ACCEPT

$IPT -A FORWARD -i $INET_IFACE -o $LAN_IFACE -m state \
--state ESTABLISHED,RELATED -j ACCEPT

$IPT -A FORWARD -i $INET_IFACE -o $DMZ_IFACE -m state \
-—-state ESTABLISHED,RELATED -j ACCEPT

### Povolene sluzby smerujici do DMZ #i##

$IPT -N dmz_forward

$IPT -A FORWARD -i $INET_IFACE -o $DMZ_IFACE -m state \
--state NEW -j dmz_forward

$IPT -A dmz_forward -p tcp --dport www —-j ACCEPT

$IPT -A dmz_forward -p tcp --dport https -j ACCEPT
$IPT -A dmz_forward -p udp --dport https -j ACCEPT
$IPT -A dmz_forward -p gre -j ACCEPT

$IPT -A dmz_forward -p tcp --dport 1723 -j ACCEPT

### Preklad zdrojovych adres pro pristup k vnejsi siti ###

### Nebo —-j MASQUERADE v pripade dynamicke IP adresa vnejsiho rozhrani ###
$IPT -t nat -A POSTROUTING -o $INET_IFACE -j SNAT \

--to-source $INET_IP
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### Mapovani portu a protokolu do DMZ ###

$IPT -t nat -N dmz_prerouting

$IPT -t nat -A PREROUTING -i $INET_IFACE -j dmz_prerouting
$IPT -t nat -A dmz_prerouting -p tcp --dport www -j DNAT \
--to 172.16.200.2

$IPT -t nat -A dmz_prerouting -p tcp --dport https -j DNAT \
--to 172.16.200.2

$IPT -t nat -A dmz_prerouting -p udp --dport https -j DNAT \
--to 172.16.200.2

$IPT -t nat -A dmz_prerouting -p tcp --dport 1723 -j DNAT \
--to 172.16.200.2

$IPT -t nat -A dmz_prerouting -p gre -j DNAT --to 172.16.200.2

### Nastaveni vystupni hodnoty TTL ###
### Pouze pro zmateni nepritele ###
$IPT -t mangle -A POSTROUTING -o $INET_IFACE -j TTL --ttl-set 70

echo "####t#gitHH S HH S
echo "# Firewall nastaven ! #"
echo "##t####HHHHHHFS S HHHSSSL"

$IPT -A INPUT -j LOG --log-prefix "retezec INPUT: " --log-tcp-options \
--log-tcp-sequence --log-ip-options
$IPT -A FORWARD -j LOG --log-prefix "retezec FORWARD: " --log-tcp-options \

--log-tcp-sequence --log-ip-options

echo "##HHHHHEHRR R
echo "# Podpora pro IDS PSAD zapnuta ! #"
echo "###HHHHHHHRHHHEEHE

fwsnort --strict --ipt-reject --ipt-apply
echo "##HHHHEHRR R
echo "# IPS system je aktivni ! #"
echo "###HHHH#HHHHHERHHHHHHHHHRR"
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B PRILOHA B

B.1 skript FIREWALL VPN

#!/bin/sh

### Nastaveni promennych ###
IPT="/sbin/iptables"
MOD="/sbin/modprobe"

INET_IP="192.168.2.5"
INET_IFACE="eth4"
INET_BROADCAST="192.168.2.15"

LAN_IP="172.16.100.1"
LAN_IP_RANGE="172.16.100.0/29"
LAN_IFACE="ethb"

VPN_IP="10.0.0.2"
VPN_IP_RANGE="10.0.0.0/30"
VPN_IFACE="tunO"

LOCAL_IP_RANGE="172.16.0.0/16"

LO_IFACE="1o0"
LO_IP="127.0.0.1"

### Parametry skriptu pro vypnuti a reset FW ###
if [ "$1" == "stop" ]; then

$IPT --flush

$IPT -t nat --flush

$IPT -t mangle --flush

$IPT -X

$IPT -t nat -X

$IPT -t mangle -X

$IPT -P OUTPUT ACCEPT

$IPT -P INPUT  ACCEPT
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$IPT -P FORWARD ACCEPT

echo "###HHHHHHHHH IR R
echo "# Firewall zastaven, politika ACCEPT ! #"
echo "##HHHHHHHER R

exit 0;
fi

if [ "$1" == "restart" ]; then
$IPT --flush
$IPT -t nat --flush
$IPT -t mangle --flush
$IPT -X
$IPT -t nat -X
$IPT -t mangle -X

echo "#####SHHSHHHS S SRS HA"
echo "# Firewall resetovan ! #"
echo "#t##it#ditH it "

/etc/init.d/firewall-vpn.sh
exit 0O;
fi

### Nacteni potrebnych modulu ###
/sbin/depmod -a

$MOD ip_tables

$MOD ip_conntrack
$MOD iptable_filter
$MOD iptable_mangle
$MOD iptable_nat
$MOD ipt_LOG

$MOD ipt_limit

$MOD ipt_state

### Inicializace bezpecnostniho nastaveni ###
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### Povoleni smerovani ###

echo 1 > /proc/sys/net/ipv4/ip_forward

### Omezeni echo broadcast #i##

echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts

### Omezeni zdrojoveho smerovani ###
for f in /proc/sys/net/ipv4/conf/*/accept_source_route; do
echo 0 > $f

done

### Zapnuti TCP SYN cookies ###
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

### Aktivace anti-spoofing ###
for £ in /proc/sys/net/ipv4/conf/*/rp_filter; do
echo 1 > $f

done

### Vychozi politika - DROP ###

$IPT -P INPUT DROP

$IPT -P OUTPUT DROP

$IPT -P FORWARD DROP

$IPT -t nat --policy PREROUTING DROP
$IPT -t nat --policy OUTPUT DROP

$IPT -t nat --policy POSTROUTING DROP
$IPT -t mangle --policy PREROUTING DROP
$IPT -t mangle --policy OUTPUT DROP

### Logovani neplatnych paketu na INPUT a FORWARD ###

$IPT -N logdrop

$IPT -A INPUT -m state --state INVALID -j logdrop

$IPT -A FORWARD -m state --state INVALID -j logdrop

$IPT -A logdrop -m limit --1limit 2/s --limit-burst 3 -j LOG \
--log-prefix "Neplatne pakety: "

$IPT -A logdrop -j DROP

### Povoleni sluzeb smerujicich na firewall z vnejsich siti ###

### Pravidla definuji pouze pristup k "bezpecnym" sluzbam ###
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$IPT -A INPUT -i $INET_IFACE -p tcp --dport ssh -m state \
--state NEW -m recent --set --name SSH -j ACCEPT

$IPT -A INPUT -i $INET_IFACE -p tcp --dport ssh -m recent \
--update --seconds 60 --hitcount 4 --rttl --name SSH -j LOG \
--log-prefix "SSH bruteforce: "

$IPT -A INPUT -i $INET_IFACE -p tcp --dport ssh -m recent \
--update --seconds 60 --hitcount 4 --rttl --name SSH -j DROP

$IPT -A INPUT -i $INET_IFACE -p udp --dport 1194 -j ACCEPT

### Odmitnuti sluzby AUTH ###
$IPT -A INPUT -i $INET_IFACE -p tcp --dport auth \
-j REJECT --reject-with tcp-reset

### Nastaveni povolenych ICMP paketu na firewall ###

### Echo reply, Destination unreachable, Echo request, Time exceeded ###
$IPT -N ICMP_pakety

$IPT -A INPUT -i $INET_IFACE -p icmp -j ICMP_pakety

$IPT -A ICMP_pakety -p icmp --icmp-type 8 -m length \

—--length 28:92 -m limit --limit 2/s --limit-burst 5 -j ACCEPT

### Vstupni pravidla ###

### Pakety na vstupy DMZ a INET pouze z vnitrne navazanych spojeni ###
$IPT -A INPUT -p ALL -i $LAN_IFACE -j ACCEPT

$IPT -A INPUT -p ALL -i $VPN_IFACE -j ACCEPT

$IPT -A INPUT -p ALL -i $LO_IFACE -j ACCEPT

$IPT -A INPUT -p ALL -s ! $LOCAL_IP_RANGE -i $INET_IFACE \

-m state --state ESTABLISHED,RELATED -j ACCEPT

### Povoleni odchoziho provozu #i##

$IPT -A OUTPUT -s $LO_IP -p ALL -j ACCEPT

$IPT -A OUTPUT -o $LAN_IFACE -j ACCEPT

$IPT -A OUTPUT -o $VPN_IFACE -j ACCEPT

$IPT -A OUTPUT -p icmp -j ACCEPT

$IPT -A OUTPUT -o $INET_IFACE -p udp --dport 53 -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p tcp --dport www -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p udp --sport 1194 -j ACCEPT
$IPT -A OUTPUT -o $INET_IFACE -p tcp --sport ssh -j ACCEPT
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### Pravidla smerovani a povolene stavy spojeni ###
$IPT -A FORWARD -i $LAN_IFACE -j ACCEPT

$IPT -A FORWARD -i $VPN_IFACE -j ACCEPT

$IPT -A FORWARD -i $INET_IFACE -o $LAN_IFACE -m state \
--state ESTABLISHED,RELATED -j ACCEPT

### Preklad zdrojovych adres pro pristup k vnejsi siti ###

### Nebo -j MASQUERADE v pripade dynamicke IP adresa vnejsiho rozhrani ###
$IPT -t nat -A POSTROUTING -o $INET_IFACE -j SNAT \

--to-source $INET_IP

echo "###HHHHHHHHBHFHHHBHAHHH"

echo "# Firewall nastaven ! #"
echo "#####4HHHHSHHS SRS S HFSH"
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C PRILOHA C

C.1 konfigurac¢ni soubor psad.conf

EMAIL_ADDRESSES root@localhost;
HOSTNAME debian;

HOME_NET 172.16.0.0/16;
EXTERNAL_NET any;

FW_SEARCH_ALL Y;

#FW_MSG_SEARCH Audit;
#FW_MSG_SEARCH REJECT;
SYSLOG_DAEMON syslogd;
DANGER_LEVEL1 5; ### Number of packets.
DANGER_LEVEL2 15;

DANGER_LEVEL3 80;

DANGER_LEVEL4 500;

DANGER_LEVELS 4000;
CHECK_INTERVAL 5;

SNORT_SID_STR SID;
PORT_RANGE_SCAN_THRESHOLD  10;
ENABLE_PERSISTENCE N;

SCAN_TIMEOUT 3600; ### seconds
SHOW_ALL_SIGNATURES N;
ALERTING_METHODS noemail;
ENABLE_SYSLOG_FILE N;
IPT_WRITE_FWDATA N;

IPT_SYSLOG_FILE /var/log/messages;
ENABLE_SIG_MSG_SYSLOG Y;

SIG_MSG_SYSLOG_THRESHOLD 10;
SIG_SID_SYSLOG_THRESHOLD 10;

MAX_HOPS 20;
IGNORE_KERNEL_TIMESTAMP Y;
IGNORE_CONNTRACK_BUG_PKTS Y;
IGNORE_PORTS NONE;
IGNORE_PROTOCOLS NONE;
IGNORE_INTERFACES NONE;
IGNORE_LOG_PREFIXES NONE;
MIN_DANGER_LEVEL 1;
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EMAIL_ALERT_DANGER_LEVEL
ENABLE_INTF_LOCAL_NETS
ENABLE_MAC_ADDR_REPORTING
ENABLE_FW_LOGGING_CHECK
EMAIL_LIMIT
ENABLE_EMAIL_LIMIT_PER_DST
EMAIL_LIMIT_STATUS_MSG
ALERT_ALL
IMPORT_OLD_SCANS
SYSLOG_IDENTITY
SYSLOG_FACILITY
SYSLOG_PRIORITY
TOP_PORTS_LOG_THRESHOLD
STATUS_PORTS_THRESHOLD
TOP_SIGS_LOG_THRESHOLD
STATUS_SIGS_THRESHOLD
TOP_IP_LOG_THRESHOLD
STATUS_IP_THRESHOLD
TOP_SCANS_CTR_THRESHOLD
ENABLE_DSHIELD_ALERTS
DSHIELD_ALERT_EMAIL
DSHIELD_ALERT_INTERVAL
DSHIELD_USER_ID
DSHIELD_USER_EMAIL
DSHIELD_DL_THRESHOLD
HTTP_SERVERS
SMTP_SERVERS
DNS_SERVERS

SQL_SERVERS
TELNET_SERVERS
ATIM_SERVERS

HTTP_PORTS
SHELLCODE_PORTS
ORACLE_PORTS
ENABLE_SNORT_SIG_STRICT
ENABLE_AUTO_IDS
AUTO_IDS_DANGER_LEVEL
AUTO_BLOCK_TIMEOUT
ENABLE_AUTO_IDS_REGEX

psad;
LOG_LOCAL7;
LOG_INFO;
500;

20;

500;

50;

500;

25;

1;

N;
reports@dshield.org;
6; ### hours
0;

NONE;

0;

$HOME_NET;
$HOME_NET;
$HOME_NET;
$HOME_NET;
$HOME_NET;
[64.12.24.0/24, 64.12.25.0/24,
80;

180;

1521;
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AUTO_BLOCK_REGEX
ENABLE_RENEW_BLOCK_EMAILS
ENABLE_AUTO_IDS_EMAILS
IPTABLES_BLOCK_METHOD
IPT_AUTO_CHAIN1
PSAD_BLOCK_INPUT, 1;
IPT_AUTO_CHAIN2
PSAD_BLOCK_OUTPUT, 1;
IPT_AUTO_CHAIN3
PSAD_BLOCK_FORWARD, 1;
FLUSH_IPT_AT_INIT
IPTABLES_PREREQ_CHECK
TCPWRAPPERS_BLOCK_METHOD
WHOIS_TIMEQUT
WHOIS_LOOKUP_THRESHOLD
DNS_LOOKUP_THRESHOLD
ENABLE_EXT_SCRIPT_EXEC
EXTERNAL_SCRIPT
EXEC_EXT_SCRIPT_PER_ALERT
DISK_CHECK_INTERVAL
DISK_MAX_PERCENTAGE
DISK_MAX_RM_RETRIES
ENABLE_SCAN_ARCHIVE
TRUNCATE_FWDATA
MIN_ARCHIVE_DANGER_LEVEL
MATIL_ALERT_PREFIX
MAIL_STATUS_PREFIX
MAIL_ERROR_PREFIX
MAIL_FATAL_PREFIX
SIG_UPDATE_URL
PSADWATCHD_CHECK_INTERVAL
PSADWATCHD_MAX_RETRIES

### Directories
PSAD_DIR
PSAD_RUN_DIR
PSAD_FIFO_DIR
PSAD_LIBS_DIR
PSAD_CONF_DIR

ESTAB; ### from fwsnort logging
N;

N;

Y;

DROP, src, filter, INPUT, 1,
DROP, dst, filter, OUTPUT, 1,

DROP, both, filter, FORWARD, 1,

60;
20;
20;
N;
/bin/true;
N;
300;
95;
10;

### seconds

### seconds

[psad-alert];
[psad-status];
[psad-error];
[psad-fatall;

prefixes

http://www.cipherdyne.org/psad/signatures;

5; ### seconds
10;

/var/log/psad;
/var/run/psad;
/var/lib/psad;
/usr/lib/psad;
/etc/psad;
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PSAD_ERR_DIR
CONF_ARCHIVE_DIR
SCAN_DATA_ARCHIVE_DIR
ANALYSIS_MODE_DIR
SNORT_RULES_DIR
FW_DATA_FILE
ULOG_DATA_FILE
FW_CHECK_FILE
DSHIELD_EMAIL_FILE
SIGS_FILE
ICMP_TYPES_FILE
AUTO_DL_FILE
SNORT_RULE_DL_FILE
POSF_FILE

POF_FILE
IP_OPTS_FILE
PSAD_FIFO_FILE
ETC_HOSTS_DENY_FILE
ETC_SYSLOG_CONF
ETC_RSYSLOG_CONF
ETC_SYSLOGNG_CONF
ETC_METALOG_CONF
STATUS_OUTPUT_FILE
ANALYSIS_OUTPUT_FILE
INSTALL_LOG_FILE
PSAD_PID_FILE
PSAD_CMDLINE_FILE
KMSGSD_PID_FILE
PSADWATCHD_PID_FILE
AUTO_BLOCK_IPT_FILE
AUTO_BLOCK_TCPWR_FILE
AUTO_IPT_SOCK
FW_ERROR_LOG
PRINT_SCAN_HASH
PROC_FORWARD_FILE
PACKET_COUNTER_FILE
TOP_SCANNED_PORTS_FILE
TOP_SIGS_FILE
TOP_ATTACKERS_FILE

$PSAD_DIR/errs;
$PSAD_CONF_DIR/archive;
$PSAD_DIR/scan_archive;
$PSAD_DIR/ipt_analysis;
$PSAD_CONF_DIR/snort_rules;
$PSAD_DIR/fwdata;
$PSAD_DIR/ulogd.log;
$PSAD_DIR/fw_check;
$PSAD_DIR/dshield.email;
$PSAD_CONF_DIR/signatures;
$PSAD_CONF_DIR/icmp_types;
$PSAD_CONF_DIR/auto_dl;
$PSAD_CONF_DIR/snort_rule_dl;
$PSAD_CONF_DIR/posf;
$PSAD_CONF_DIR/pf.os;
$PSAD_CONF_DIR/ip_options;
$PSAD_FIFO_DIR/psadfifo;
/etc/hosts.deny;
/etc/syslog.conf;
/etc/rsyslog.conf;
/etc/syslog-ng/syslog-ng.conf;
/etc/metalog/metalog.conf;
$PSAD_DIR/status.out;
$PSAD_DIR/analysis.out;
$PSAD_DIR/install.log;
$PSAD_RUN_DIR/psad.pid;
$PSAD_RUN_DIR/psad.cmd;
$PSAD_RUN_DIR/kmsgsd.pid;
$PSAD_RUN_DIR/psadwatchd.pid;
$PSAD_DIR/auto_blocked_iptables;
$PSAD_DIR/auto_blocked_tcpwr;
$PSAD_RUN_DIR/auto_ipt.sock;
$PSAD_ERR_DIR/fwerrorlog;
$PSAD_DIR/scan_hash;
/proc/sys/net/ipv4/ip_forward;
$PSAD_DIR/packet_ctr;
$PSAD_DIR/top_ports;
$PSAD_DIR/top_sigs;
$PSAD_DIR/top_attackers;
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DSHIELD_COUNTER_FILE
IPT_PREFIX_COUNTER_FILE
IPT_OUTPUT_FILE
IPT_ERROR_FILE

$PSAD_DIR/dshield_ctr;
$PSAD_DIR/ipt_prefix_ctr;
$PSAD_DIR/psad.iptout;
$PSAD_DIR/psad.ipterr;

iptablesCmd /sbin/iptables;

shCmd /bin/sh;

wgetCmd /usr/bin/wget;
gzipCmd /bin/gzip;

mknodCmd /bin/mknod;

psCmd /bin/ps;

mailCmd /usr/bin/mail;
sendmailCmd /usr/sbin/sendmail;
ifconfigCmd /sbin/ifconfig;
killallCmd /sbin/killall;
netstatCmd /bin/netstat;
unameCmd /bin/uname;

whoisCmd /usr/bin/whois_psad;
dfCmd /bin/df;
fwcheck_psadCmd /usr/sbin/fwcheck_psad;
psadwatchdCmd /usr/sbin/psadwatchd;
kmsgsdCmd /usr/sbin/kmsgsd;
psadCmd /usr/sbin/psad;
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