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ABSTRAKT

Tématem této diplomové prace bylo sezndmit se s moZznostmi monitorovani
pocitaovych siti a predevsim monitorovani multicastovych relaci. Navrhnout aplikaci
pro monitorovani téchto multicastovych relaci v IP sitich. Hlavnim bodem prace bylo
navrzeni prehledného grafického rozhrani a vypis multicastovych informaci ze sitovych
prvkl experimentalni sité.

V prvni &asti jsou popsany moznosti monitorovani pocitaCovych siti z hlediska
pouziti protokoll a technik pro monitorovani. V druhé ¢asti je popis experimentalni
pocitacové sité a nékolik zakladnich pfikaz( nastaveni multicastu v Cisco 10S a také
prikazy pro kontrolu nastaveni. V tieti ¢asti se prace vénuje popisu vytvorené aplikace
pro monitorovani multicastu v jazyce Java. V posledni ¢asti je testovani aplikace na
realné multicastové siti a je zde uveden pfiklad, jak tuto aplikaci otestovat.
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ABSTRACT

This work deals with a monitoring application for multicast sessions. The general
aim is to develop the application for monitoring multicast sessions from network
elements of a laboratory computer network.

The first part describes possibilities of monitoring computer networks in terms of
monitoring techniques and protocols. The second part contains a topology of the
laboratory computer network and several basic commands for setting of the multicast
in Cisco 10S. The third part is devoted to the developed application for monitoring the
multicast in Java language. The last part describes the testing on an actual multicast
network and an example of such testing is stated there.
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1. UvoDp

V poslednich letech stale dochazi k velkému rozmachu v pocitaovych sitich. Vyviji se
stale nové sitové protokoly, sitova feseni a nové monitorovaci techniky a zabezpeceni.
Témér kazdy pocitac je zapojen do nékteré pocitadové sité, at uz lokalni, tak velmi
rozlehlé, jako je internet. V poslednich letech jsou pocitade nedilnou soucasti témer
kazdého z nds. Pocitade jsou potifeba v bankach, nemocnicich, statnich institucich a
v mnoha dalSich oblastech. Klasicky uzivatel se ¢asto nesetka s odvétvim dohledovych
center, kterd monitoruji a spravuji dané uUseky komunikace v pocitacovych sitich.
S timto velkym rozmachem uZivani siti je také duleZity rozvoj dohledovych center,
ktera se stavaji stale potrebnéjsi. Také kazdy jiz mohl slySet pojem multicast. Multicast
se rozviji a vyviji stale vice, pfedevsim pro multimedidlni pfenosy dat. JiZz existuje
mnoho projektld, kde se pouZiva. Chceme-li napfiklad sledovat televizi ve vysoké
kvalité, vyuzivat videokonference s mnoha ucastniky, je vhodné pouzit technologii
multicastu, ovSsem neni to nutné.

Prvni Cast prace je zamérena na teoreticky zaklad a vétsSinu dllezZitych pojma,
které jsou nezbytné. Prfedevsim je potfeba se seznamit s funkci dohledovych center,
ktera jsou zapotfebi, nejen pro monitorovani pocitaCovych siti, ale také pro spravu a
udrzbu. Monitoring je velice dllezity, prfedevSim pro spravce nebo administratora,
nékteré sité nebo sitového Useku. Dochazi k velkému rozmachu nastrojt, které se na
monitoring zaméruji a usnadnuji praci.

Dalsi ¢ast navazuje plynule na predchozi rozebiranou problematiku monitorovani
pocitacovych siti z pohledu spravce sité. Zde je rozebran jeden z protokol(, ktery se
v poslednich letech rozviji a sjeho pouZitim se mUZeme jiz setkat, téméfr ve viech
aplikacich umoznujicich monitorovani pocitacovych siti. DlleZité je pochopit funkci
protokolu Simple Network Management Protocol (SNMP). Tento sitovy protokol je
rozebrdan teoreticky a nasledné je uvedeno nékolik ¢asto pouzivanych implementaci.

Dale se prace vénuje problematice monitorovani multicastovych relaci v IP sitich.
VétsSina monitorovacich systému se zaméfuje na urcitou cast sité. Sprdvce sité si
specifikuje problém, ktery chtéji monitorovat a sledovat. Zde se jedna o sledovani
multicastovych relaci. Multicastovych relaci miZe byt mnoho a jsou velice specifické.
Pro monitorovani multicastovych relaci v IP sitich, se pouZiva jiz zminény protokol
SNMP, ale neni to podminkou.

Po nékolika teoretickych kapitolach se prace vénuje experimentdlni casti.
V Uvodni casti je naznaCena topologie sité a jeji zapojeni v laboratofi. Také je zde
navrhnuto adresni schéma sité. Jsou zde uvedeny priklady nastaveni multicastu na
realné experimentalni siti a nékteré Cisco 10S prikazy pouZzité na smérovacich ke
kterym je uveden strucny popis.



APLIKACE PRO MONITOROVANI MULTICASTOVYCH RELACI [ER

Z dlvodu nedostatku aplikaci pro monitorovani multicastovych relaci byla
navrzena aplikace pro monitorovani multicastovych relaci v programovacim jazyce
JAVA (JDK1.6). Jsou zde uvedeny naroky na aplikaci a jeji redlné vyuziti
v experimentalni siti. Aplikace ma prehledné grafické rozhrani, které je podrobné
popsano. Dale je popsana funkénost aplikace a jsou uvedeny priklady prace s touto
aplikaci.
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2. SPRAVA A MONITOROVANI V POCITACOVYCH SITi

V soucasné dobé muZeme pozorovat velky rozvoj viech oblasti pocitacovych siti. Lze
fici, Ze sloZitost roste témér exponencidlné vzhiru. Pocitate a pocitaCové sité nas
téchto siti. VétsSina spolecnosti je jiz zavisla na pocitaCovych sitich jako je internet.
Ovsem vyviji se také experimentalni sité napfiklad s multicastovym provozem. Je velmi
dalezité nejenom, aby sit fungovala jak ma, ale aby v pfipadé vypadku, byla sit co
nejrychleji zprovoznéna. Zavadi se tedy monitorovani sité a tim i urychleni
odstranovani poruch. Predevsim pro spravce siti, je monitorovani velice dlleZitou
slozkou a témér uz nezbytnym predpokladem ke spravné funkcnosti, bezpecnosti a
spolehlivosti sité.

2.1.CIiLE SPRAVY SITE

Cile spravy pocitacové sité jsou tedy jednoznacné dané, funkénost, bezpecnost a
spolehlivost. Dllezitym faktorem je snadna obsluha sité a rychlé reagovani na zmény
v siti, tedy udrzba a pripadné rozsifovani. Sprava sité je vlastné dohled nad spravnou
¢innosti technického a také softwarového vybaveni pocitacové sité.

DuleZité je prace administratora neboli spravce sité, ktery zajistuje funkénost
dané pocitacové sité. Administrator zastreSuje vrchol spravy sité, ma na starost mnoho
dllezitych cinnosti. Jak jiz bylo vuvodu vyvoj nejriznéjsSich prvkd a komponentd
pocitacovych siti se neustdle zdokonaluje a vyviji, je potfeba tyto prvky v siti ménit a
zdokonalovat tak funkénost sité. Administrator se tedy stara o instalaci, zapojeni
aktivnich prvkd, konfigurace téchto prvk(, navrh a realizace kabelovych rozvoda a
mnoho dalSich ¢innosti. Pfredevsim také dohled nad spravnou funkci téchto zapojenych
prvkd.

V kazdé pocitaCové siti je pouZito programové vybaveni, které je nezbytnou
slozkou. Programové vybaveni lze rozdélit na dvé vétsi skupiny. Jedna znich je
software pro nastavovani aktivnich prvk( v siti. Druha z téchto skupin je uZivatelsky
software. Do této skupiny patfi napfiklad vzdaleny pfistup k aktivnim prvkdm napftiklad
Telnet, SSH. Prostfedky pro sdileni souborl, prohlizeCe www, www servery pro
snadnéjsi administraci prvk( pres webové rozhrani. Také je velmi dilezité sledovat
urcité statistiky sité, ze kterych lze predvidat problémy. K tomuto ucelu je vhodné
vyuZivat v siti dostateéné vyspélé sitové prvky a vsechny dostupné prostredky vzdalené
spravy napriklad protokol SNMP nebo také Remote MONitoring (RMON). Pomoci
téchto protokoll, Ize ze sité zjistit spousta duleZitych informaci. V nasledujicich
kapitolach bude rozebrano, jaké informace jsou potfeba pro spravnou funkcnost.

10
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2.2.SMYSL A PRINOSY SPRAVY SITI

Dnesni rozsahlé sité obsahuji nepreberné mnoizstvi aktivnich prvkd, jako jsou
rozboCovace, smérovace, servery, ale také samotné pracovni stanice a dalsi. Kazdy
administrator ma za ukol spravovat tyto prvky, je ovSem nemoiné provadét spravu
fyzicky. Predstavme si velké budovy se stovkami pracovnich stanic, velké meésta,
jednotlivé staty a nakonec kontinenty, kde je potfeba spravovat urcity Usek sité. Takeé si
predstavme rdzné propojeni prvkd, rGzné technologie, sitové protokoly a také
odlisnosti u sitovych prvka rdznych vyrobcl.

Drive se v prostredi velkych salovych pocitacli zavedla strategie, kterou nazyvame
Service Management. Garantovala nam zajisténi urcitych sluzeb a udrzbu informacnich
systému. S postupem casu se vSe zménilo a tyto garantované sluzby se jiz prestaly
nabizet a zacali se zavadét distribuované systémy. Vétsinou se jedna o model klient-
server, se kterym se v této praci jesté nékolikrat setkdme. Postupem casu se také
prechazelo na rlizné operacni systémy, jako jsou UNIX a Microsoft Windows v rdiznych
implementacich zaloZzené na protokolech TCP/IP.

Na rozdil od centralizované sprdvy sdlovych pocitaci se sprava distribuovanych
vypocetnich systému rozviji a pfiddvaji se stdle nové moznosti této implementace. Lze
spravovat vétsinu sitovych prvk( a zafizeni, cozZ je jeden s nejvétsich krokd v pred. [1]

Sprava systému musi byt robustni, musi vyhovovat vSem novym vypocetnim i
komunikacnim potifebam. Velice dilezita je spolehlivost, na kterou se v posledni dobé
dbd predevsim. Sprava systémUl je také nezanedbatelnou polozkou v nakladech
spolecnosti na IT.

2.3.SPRAVA A MONITORING

Vyrobci sitovych produktt vétsinou dodavaji software v podobé administraéniho
rozhrani, pro nastaveni veskerych parametrd daného zarizeni, ziskani statistik a dalsi
moznosti. Administracni rozhrani byvaji rizné. Jedno z nich je Command Line Interface
(CLI), jedna se o nastavovani pres pfikazovy radkovy interpret. Vétsinou se k takovym
zafizenim pristupuje pomoci jiz zminéného ssh nebo telnetu. Takovéto pripojeni na
sitova zafizeni pouZivaji vétsinou dobre znali a zkuseni administratofi. Dalsi mozZnosti
pro nastavovani je webové rozhrani. Toto rozhrani Ize jednoduse obsluhovat pomoci
webového prohlizece. Tato volba nevyhovuje vétsiné zkusenéjsich administratoru.

Proto byl v ramci Internet Engineering Task Force (IETF) vyvinut protokol SNMP,
ktery umoZriuje monitoring sitovych zafizeni automatizovat a kromé toho jej Cini do
znacné miry nezavislym na vyrobci. SNMP protokol funguje na principu klient-server,
funkcnost protokolu bude popséna v jedné z nasledujicich kapitol.

Monitoring se poté provadi do znacné miry jednodusSe, staci mit dobré
programové vybaveni na monitorovani sité pomoci tohoto protokolu. MlzZeme
sledovat fadu nejrGznéjsich statistik provozu sité a danych sitovych zafizeni, jako je

11
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napfiklad pocet pfijatych paketl, uptime, multicast relace a mnoho dalsich volitelnych
polozZek, které nabizi SNMP protokol.

2.4.SPRAVA SITI ZALOZENA NA TECHNOLOGII JAVA

V pouziti technologii rozvijejicich se v oblasti World Wide Web (WWW) serverl
Ize jit i dal a provadét celou spravu sité specialnimi Common Gateway Interface (CGl)
skripty, které jsou schopny zobrazovat SNMP informace. Také je velikou vyhodou
pouZit jazyk Java, kde Ize zajistit lepsi prenositelnost mezi rliznymi operacnimi systémy.
Také se vyviji rGzné Java applety, které lze pohodlné spoustét velice jednoduse.
Nevyhoda je rychlost pfipojeni. Stale se tedy Castéji voli naprogramovat systém, ktery
se spousti jako normalni program. Ovsem tento uUkol neni pro kazdého. Vétsinou se
tyto monitorovaci systémy nabizi za nemalé financni prostredky.

Pouzitelnych nastroji a metod pro sledovani systému je celd fada. Technologie
Java je velice privétiva k pouziti SNMP protokolu a je mnoho open-source programdu,
kterych Ize uZit a sestavit si tak sv(ij profesionaini program.[2]

2.5.ANALYZA PROVOZU

Pro provadéni analyzy provozu na lokalni pocitacové siti jsou dodavana i
jednoucelova specialni zafizeni s pomérné Sirokou Skalou vlastnosti, velmi ¢asto se zde
véak jednda o prenosné pocitace s patficnym programovym vybavenim. Jejich
nevyhodou vsak byva jejich pomérné velmi vysokd cena. Uvedeme si nékolik prikladd
testovani pomoci zdkladnich nastrojl, které se také vyuZivaji v profesionalnich
monitorovacich programech.

2.5.1. SLEDOVANI DOSTUPNOSTI PROGRAMU PING

Sledovani dostupnosti zafizeni na siti lze pomoci programu ping. Tento program
je implementovan ve vétsSiné operacénich systému. PouZziva Internet Control Message
Protocol (ICMP). Pocitac, na kterém zadame tento pfikaz spolu s cilovou IP adresou,
vysle po siti Zaddost o odpovéd (ICMP Echo Request) cilovému pocitaci a ¢ekd na
odezvu. Po obdrzeni odpovédi (ICMP Echo Response) zobrazi cas, ktery byl k této
¢innosti potreba (Round Trip Time).

AC:\ = ping www_oocz

F‘ungm? wwiw. ooz [193.85.4.100] with 32 bytes of data:
Reply from 193.85.4.100: bytes=32 tme=19ms TTL=249
Reply from 193.85.4.100: bytes=32 time=Bms TTL=249
Reply from 193.85.4.100: bytes=32 time=11ms TTL=249
Reply from 193.85.4.100: byles=32 time=Bms TTL=249

Obr. 2.1: Vystup prikazu ping v operacnim systému MS Windows XP

Timto velmi oblibenym programem, Ize jednoduse zjistit, zda dana IP adresa je
dostupna ¢i nikoliv. Tento program se velice osvédcil na zakladni zjisténi dostupnosti.
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Také je moznost, podle Time To Live (TTL) zjistit, jakd je propustnost sité a jeji reakcni
schopnosti.

2.5.2. PRiKAZ TRACEROUTE

Dalsi ze zakladnich nastroji je prikaz traceroute. Pokud potfebujeme zjistit,
kudy prochazeji data od zdroje k jeho cily, pouZijeme tento prikaz. Vystupem tohoto
pfikazu je seznam smérovacu, pres které data postupné prochdzeji. Také se pouziva
ICMP protokol a parametr Time Exceeded (TE).

traceroute to www. xxx.c2 (193.85 4 100), 30 hops max, 40 byte packets

1 ogranization.com (199.201.233.1) 2,28 ms 2,148 ms 1,986 ms

2 organization2.com (199.201.232 1) 4,524 ms 2 881 ms 2,82 ms

10 Haag2 NL.ELl.net (134.222.228.121) 180,821 ms 154,055 ms 160,481 ms
11 Haag2 NL.EU.net (134.222 186.12) 156,823 ms 241,856 ms 192,753 ms
12 www s cZ (193.85.4.100) 174,477 ms 165,704 ms 144 876 ms

Obr. 2.2: Vystup prikazu traceroute v operacnim systému MS Windows XP
2.6.SITOVY MODEL SPRAVY PODLE ISO

JelikoZz v minulosti bylo mnoho navrh( na spravu siti, bylo dllezité navrhnout
model spravy sité. Tento Ukol si vzala na starosti mezinarodni organizace International
Standards Organization (ISO), ktera standardizovala sitovy management. Tento model
se sklada z nékolika casti. Je popsan v dokumentu oznaceném OSI Management
Framework. Tento dokument je Ctvrtou casti standardu OS| Basic Reference Model
(ISO/IEC 7498-4) [3], popisujiciho sitovy komunikaéni model.

Sprava vykonu je prvni ¢ast modelu. Méfi vykonnost a zatiZeni jednotlivych
systému sité. Monitoruji se zde rGzné parametry zatiZzeni jak operaéniho systému a
program, tak sSitka prenosového pasma a rlizné odezvy. Zavadi se dva dulezZité druhy
managementu, reaktivni a proaktivni. Reaktivni management znamena reakce na
prekroceni urcitych limitd, lze nastavit urcitou akci. Vétsinou se nastavuje informacni
zprava o stavu sité, ktera se odesle administratorovi. Proaktivni management znamena
lepsi planovani do budoucna a predchazeni urcitym problémdm dfive neZ nastanou.

Konfiguracni management. Sleduje nastaveni konfigurace sité a resi jeji optimalni
chod, z dGvodu vlivu na sitové prvky sité. Veskeré zjisténé informace se ukladaji do
databaze pro snadny dalsi pfistup.

Management Uctl je sledovani parametrl vyuziti sité jednotlivymi uZivateli. Tyto
informace ve formé prehlednych reportll umozni spravci sité Iépe zjistovat poplatky
uzivatell, zjistovat jejich chovani vsiti a rozdélovat Umérné provoz mezi ostatni
uzivatele.

Poruchovy management je detekce chyb a poruch sité, jejich izolace chodu sité.
Zaznamenavaji se do souboru. Poté jsou uZivatelé nebo spravce sité upozornéni na
vznik problému. Tato ¢ast tohoto modelu je obzvlast obsahla a dilezitd, protoze to je
zakladni problém siti a proto se zavadi vlastné cely monitoring pocitacovych siti.

13
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Bezpecnostni management Fidi pfistup k sitovym zdrojim podle stanovenych
pravidel tak, aby nemohlo dojit k neoprdvnénému pfistupu do sité. Zde se nastavuji
dals$i parametry jako je pfihlaseni, zadani uZivatelského jména a hesla. Lze zde
detekovat pfipadné pokusy o zdolani bezpecnosti systému a nasledné blokovani
uZivateld.
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3. SIMPLE NETWORK MANAGEMENT PROTOCOL
(SNMP)

3.1.MINULOST A BUDOUCNOST

V minulosti prvnich pocitacovych siti se administratofi setkavali s menSimi
problémy nez tomu je vtéto dobé, jak jiz bylo zminéno rozmanitost dnesnich
pocitacovych siti je obrovska a také s timto aspektem narUstaji moznosti chyb v siti.
Administratofi z drivéjSich dob pouzivali nastroje jako je napftiklad ICMP protokol, ping
a jejich moznosti, k rdznym odhalenim chyb. JelikoZ brzy moznosti téchto nastrojl jiz
nestacili, tak se programatofi rozhodli vyvinout novy protokol zaméfeny pfimo na
monitorovani sité. Prvni nastroj byl protokol Simple Gateway Monitoring Protocol
(SGMP). Tento protokol umi monitorovat brany (Gateway), ovSem to brzy nestacilo.
Poté jiz programatofi zacinaji nazyvat dalsi verzi protokolu SNMP, ovSsem jesté zdaleka
ne vtak rozmanité formeé. V tuto dobu umi SNMP pracovat pouze na Transmission
Control Protocol/Internet Protocol (TCP/IP) sitich. V roce 1993 byl SNMP rozsifen o
mozZnosti pracovat na sitich AppleTalk a Internet Packet Exchange (IPX). Poté se
objevuje standard Remote Network MONitoring (RMON), ktery umoZnuje monitorovat
celé podsité jako jeden celek a nemusi se dotazovat vSech zafizeni. Vyvojari navrhli
novy bezpecny a spolehlivy protokol Common Management Information Protocol
(CMIP), ktery byl zastfesujici z téchto monitorovacich protokolli mél nahradit SNMP,
ovsem nestalo se tak z jednoho prostého dlivodu. Tento protokol mél o mnoho vétsi
naroky na prenosové cesty, a tedy rezie sité byla o mnoho vétsi nez u protokolu SNMP.
Proto se dale rozvijel predevsim protokol SNMP a stal se standardem pro testovani a
spravu. Pouziva se jiz velmi rozmanité, predevsim z hlediska financ¢niho.

3.2.VERZE SNMP PROTOKOLU

Pfi vzniku protokolu SNMP bylo cilem wvytvofit pro spravce univerzalni
centralizovany nastroj pro sledovani, kontrolu stavu a vzdalené fizeni siti. SNMP
pracuje na aplika¢ni vrstvé modelu Open Systems Interconnection Basic Reference
Model OSI/I1SO. Tak jako kazdy protokol mél SNMP v minulosti mnoho nedostatkd.
Prichazeji na rfadu uUpravy a rtzné verze protokolu. SNMP pouzivd User Datagram
Protocol (UDP) porty 161 pro agenta a 162 pro manaZera. ManaZer muZe posilat
zadosti z rlzného dostupného portu. Odezva agenta bude poslana zpatky do zdroje. A
manazer pfijme na portu 162.

Prvni verze protokolu se nazyvd SNMPv1. Tato prvni verze byla kritizovana
predevsim za bezpecnost v dnesni dobé velice duleZity prvek. Autentifikace klientl je
vykondvana jen rfetézcem komunity, ve skutecnosti druh hesla, ktery je prenasen v
Protokol Data Unit (PDU).
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Pfichdzi na fadu dalsi verze protokolu SNMPv2. ZlepSeni tohoto protokolu
nedoznalo vétsich zmén predevsim v €asti bezpecnosti, proto také tato verze neni stale
optimalni ztohoto hlediska. Bezpecnost je v podstaté zaloZzena na prvni verzi
s minimalnimi Upravami. Funkcénost a vykon této verze jiz je na tom o poznani |épe.
Zdokonaleni je predevsim k ziskavani informaci a zapouzdreni vice Zzadosti do jedné. V
protokolu SNMPv2 je definovano celkem 6 zakladnich operaci pro komunikaci mezi
centralni Fidici stanici Network Management Systém (NMS) a agenty v jednotlivych
sledovanych zafizenich. 1. Get dovoluje NMS stanici zjistit hodnotu vybraného objektu
od SNMP agenta. 2. GetNext dovoluje NMS stanici ziskat hodnotu dalSiho objektu ve
stromové strukture Management information base (MIB). 3. GetBulk tato operace byla
pfidana, aby se eliminovala potfeba zadavat velkého mnoiZstvi Zaddosti GetNext pro
prenos vétsSich objem(l SNMP dat. 4. Set dovoluje NMS stanici nastavit hodnotu
vybraného objektu v agentu, pfistup je fizen podle ndazvu komunity. 5. Inform dovoluje
vymeénu trap zprav mezi nékolika Network Management System (NMS).

Na fadu pfichazi verze 3, kterd jiz doznala nemalych zmén v oblasti bezpecnosti.
Je pfiddna autorizace a zabezpecené pripojeni hesla. Také podpora IPv6 a nejenom
IPv4. Verze je o poznani lepsi nejenom z hlediska bezpecnosti, ale také vykonu.
Ochrana dat se provadi Sifrovacim algoritmem Data Encryption Standard (DES).
Negativa jsou ve vétsi rezii sité, ovsem stale zanedbatelné neZ u jinych protokold pro
monitorovani. Implementace tohoto protokolu neni uUplné idedlni. Dlvod je
jednoduchy, jelikoZz stale sit funguje na starSich prvcich, které podporuji pouze
pfedchozi verze a také rlzni vyrobci prozatim nezavadi také verzi 3.

3.3.MODEL TYPU MANAGER — AGENT

Architektura SNMP protokolu funguje podle modelu Manager — Agent a
umoznuje prenos a komunikaci mezi spravcem sité tedy managerem a agenty na
jednotlivych sitovych zafizenich. K tomu vyZaduje, aby kazdé zafizeni sité poskytovalo
jisté zakladni informace o sobé samém a stejné tak usnadnilo pfidani dalSich informaci,
specifickych pro dané zatizeni. Tyto zakladni a pfidavné informace se spolu nazyvaji
Management Information Base (MIB). MIB databaze bude rozebrana jako samostatna
kapitola v této praci.
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MIB soubory v
zafizenich

MIB Compilator

SNMP MIB

(Databaze) Manager:
Nastavuje zafizeni,
pta se zafizeni
pomoci dotazd,
vypisuje ulozené
dotazy

Reporty (grafy,
statistiky)

MANAGER

UloZené dotazy

SNMP agent

Spravované zafizeni

Obr. 3.1: Zakladni model Manager-Agent

Protokol definuje dva typy zafizeni na siti, se kterymi uz jsme se setkali vyse.
Managery a Agenty. Navic mohou existovat tzv. proxy agenti, které kontaktuje
manager misto vlastnich agentd. SNMP Manager je program, ktery bézi na sitové
stanici. U vétsSich systém( jde vétSinou o vyhrazenou vykonnou pracovni stanici s
béZicim software Network Management System (NMS). Funkce tohoto SNMP
Manageru pak spociva v dotazovani jednotlivych SNMP Agentl pomoci SNMP operaci.
Smyslem je ziskat vSechny potiebné informace o daném zatizeni, které agent
reprezentuje. SNMP Manager poskytuje vétSinou grafické rozhrani, které umoznuje
prezentaci ziskanych dat, sledovani sitovych alarm( a archivaci dat napf. k analyze
¢asového vyvoje. SNMP Agent - je maly program, béZici na sitovém zafizeni, ktery jej
reprezentuje a odpovida na dotazy SNMP Managera. Agent proto neustdle monitoruje
a sbira informace o vSech dostupnych funkcich a stavech daného zafizeni. K ziskani
informaci o daném zatizeni, manager musi vyslat poZadavek na dané zatizeni a projit
informace poskytované agentem. Musi projit celou stromovou strukturou MIB az k
objektu, ktery obsahuje potfebnd data, aby mohl ziskané informace interpretovat.
Informace mohou byt také vyslany agentem bez vyzadani managerem. Jestlize agent
detekuje jisté nestandardni podminky, jako napf. hardwarovou poruchu, vysle tuto
informaci, zvanou trap, sam bez vyzadani. To je duleZité pro zajisténi okamzité
informovanosti napf. o vaznéjsich problémech. Tento druh informaci k managerovi se
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nazyva polling aktivita, coZ je procedura vyzadani informaci a je nastavitelnd v jistych
intervalech. Pro vétsSinu informaci neni nutné kontinudlni monitorovani, neprovadi se
také z dGvodu zbytecné zatéze sité, a tak kombinace polling aktivity managera a trap
aktivity agenta zajistuji potfebnou efektivitu. V lepSich programech je tato moznost
provedena tlacitkem start a stop polling.

3.4.FORMAT SNMP ZPRAV

Tak jako kazdy protokol pouzivd rizné zapouzdieni zprav, které se posilaji po siti,
také SNMP protokol pouziva svoje specifické zapouzdreni. SNMP zpravy se skladaji ze
dvou hlavnich ¢asti. Hlavicka zpravy a jeji vlastni Protokol Data Unit (PDU) viz obr. 3.2.
Hlavicka je velice dllezita, predevsim jde zde o urcéeni Cislo verze SNMP protokolu a
také nazev komunity. OvSem je zbytecné prenaset tuto informaci v kazdé zpravé, jak to
protokol provadi. Do budoucna by tato drobnost mohla byt vyfeSena. Vlastni datova
cast zpravy obsahuje jeden z prfikaz SNMP protokolu a pfislusny operand, cozZ je
polozka objektu, ktera je pfedmétem komunikace. Poté se definuji také specidlni
zpravy, které se nazyvaji trapy, také jiz zminéné v této praci. Jednd se o informacni
zpravu. Struktura a vyznam této zpravy je na obrazku 3.2. Také SNMP obsahuje jesté
jeden typ zpravy. GetBulk — request, coZ je pozadavek na zaslani objemného seznamu
setfidénych podle identifikatoru. Struktura této zpravy a jeji vyznam je na obrazku 3.4.

Nazev Protokolova datova

Verze komunity jednotka PDU

Format pfikazii GET, GETNEXT,
GETRESPONSE a SET.

Pozadavek | Chybovy Chybovy

Typ PDU ID status index

Proménné pole

Obr. 3.2: Format SNMP zprav

Jednotliva pole maji nasledujici vyznam:

Typ PDU - 0 Get-request, 1 GetNext-request, 2 Get-response, 3 Set-request, 4 Trap, 5
Inform

Pozadavek ID - ptifazuje pozadavky s odpovédmi.

Chybovy status - indikuje chybu a jeji typ.

Chybovy index - pfifazuje chybu dané proménné z pole variable bindings.

Proménné pole - obsahuje vlastni data SNMP PDU, pfifazuje danym proménnym jejich
aktudlni hodnoty (vyjma Get a GetNext piikazU).

Proménné
pole

Agent VSeobecny | Specificky

Akce adresa typ trapu kod trapu

Cas trapu

Obr. 3.3: Typ zpravy Trap
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Akce - identifikuje typ objektu, ktery vygeneroval trap.

Agent adresa - je adresa objektu, ktery vygeneroval trap.

Vseobecny typ trapu, specificky kod trap - identifikuji typ a kod trapu.

Cas trapu - ¢as mezi posledni reinicializaci sité a vygenerovanim trapu.

Proménné pole - seznam promeénnych, které obsahuji relevantni informace k danému
trapu.

Pozadavek Pocet Maximum | Proménné

Typ PDU ID proménnych opakovani pole

Obr. 3.4: Typ zpavy GetBulk — request

Typ PDU - 0 Get-request, 1 GetNext-request, 2 Get-response, 3 Set-request, 4 Trap, 5
Inform

Pozadavek ID - ptifazuje pozadavky s odpovédmi.

Pocet proménnych - pocet proménnych v seznamu Objekt-Hodnota, pro které se
ocekava, v odpovédi, pouze jedna hodnota (skalarni objekty).

Maximum opakovani - uréuje maximalni pocet hodnot pro kazdou proménnou (mimo
skalarni objekty).

Proménné
pole

Objekt | Hodnota | 12854 ¢itat datagramii
UDP -in

13.6.1.2.1.7.1
Identifikator objektu
iso.org.dod.internet. mgmt.mib-2.udp.udpInDatagrams

Obr. 3.5: Priklad obsahu Proménné pole

3.4.1. KOMUNIKACE SNMP PROTOKOLU

Komunikace v modelu manager-agent je znazornénd na obrazku 3.6. Manager
posila zpravu s pozadavkem na smérovac, ktery je nastaven i jako agent pro sbér
informaci. Vysilani tohoto poZadavku je pres port UDP/161. Nasledné dostava odpovéd’
od agenta. Tato komunikace probiha pro bézné zpravy protokolu SNMP. Poté je mozno
nastavovat rlizny objekt v agentovi, pres zpravy Set Request. V komunikaci je také
definovana zprdva Get Bulk-Request, kde v jédné takové zpravé je nékolik pozadavki
na objekt v agentovi. [4]
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Manager Smeérovaé s agentem

S

a ET RESPONSE
VAN GET RESPONS »| UDP/161
I |
» | ] GET REQUEST
< \\,/
a ET RESPONSE
VAN GET RESPONS »| UDP/161
I |
P | I GET REQUEST
< \,/
T SET REQUEST
VAN Q »| UDP/161
I |
B | i SET RESPONSE
N
PN GET BULK-REQUEST UDP/161
! \
' ! GET BULK - RESPONSE
< N

Obr. 3.6: Komunikace mezi managerem a agentem, zakladni zpravy

Na dalSim obrazku 3.7 je zobrazena komunikace trap zprav, které vysild sam
agent ze smeérovace. Trap zpravy se posilaji smérem k managerovi, kde manager
prijima tyto SNMP zpravy na portu UDP/162. Nasledné si manager ovéfuje zpravami
Inform stav daného objektu.

Manager Sméroval s agentem

S

TRAP
ubpP/162 |-
Manager
INFORM -REQUEST »| UDP/162
UDP/162 | INFORM -REQUEST

Obr. 3.7: Komunikace mezi managerem a agentem, Trap zpravy
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3.4.2. MANAGEMENT INFORMATION BASE (MIB)

Jedna se o databazi, ktera popisuje sadu objektd, které jsou potrebné ke spravé
daného zafizeni. Na dané zafizeni se mizZe implementovat nékolik takovychto databazi,
zalezi na okolnostech, co vSe je potfeba monitorovat a spravovat. MIB popisuje
strukturu, ale také format dat. MIB je tedy datova hierarchicka stromova struktura,
ktera odpovidd danému konkrétnimu zafizeni a je objektové orientovana jako sada
SNMP objektl, relaci a operaci na a mezi objekty. Moduly v MIB musi vyhovovat
syntaktickym pravidldm podmnozZiny jazyka Abstract Syntax Notation One (ASN.1) a
seskupuji dohromady odpovidajici prikazy a definice. Tyto moduly se uchovavaiji v ASCII
souboru. Dokonald znalost databaze MIB je predevsim dlleZitd pro programatory
SNMP ndstroju, ale predevsim pro vyrobce zafizeni. MIB databaze jsou nékdy velice
rozsahlé a obsahuji mnoho objektl. Kazdy objekt zafizeni musi mit dané misto ve
stromové strukture, je to velice dllezité predevsim z hlediska odkazovani ptfi SNMP
operacich. [6]

Stromova organizace databaze MIB se také oznacuje jako Global Naming Tree.
Kazdy uzel vtéto struktufe obsahuje popis a poté taky integer hodnotu, vse je
naznaceno na obrazku 3.8.

roat (kofenovy adresér)
. iso (1)
|. org (3)
|. dod (8)
|. internet (1)
|. mgmt (2)

|- mib-2 {1)

I

- - interfaces (2)

-=  ifMumber (1}
- = ifTable (2)
- - ifEntry (1) object Details

== ifindex (1)
- ifDescr (2)
- [fType (3)
- ifMtu {4)
- ifSpeed (5)
- ifPhysAddress (6)
- ifAdminStatus (7)
- [fQOperStatus (8}
- ifLastChange (9)
- finOctets (10}
- ifinUcastPkts {11
- [finDiscards (13
- ifOutUcastPkts (17)

Obr. 3.8: MIB struktura - Global Naming Tree
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Sklada se z objektd root, subtree a leaf . Na nejvyssi Urovni jsou naptiklad uzly
0-CCIT, 1-ISO a dalsi. Poté se pridéluji jednotlivym vyrobclm jejich vlastni podstromy,
coz je nékdy nevyhoda, jelikoZz rozmanitost takovychto databazi neumérné stoupa.
Adresovani je pomoci jména daného uzlu, tedy Object Identifier (OID). Adresa je
tvorena sekvenci Ciselnych integerli na cesté z root pres subtree az k danému objektu
typu leaf. Tato decimdlni notace reprezentuje tedy cestu ke kazdé z funkci nebo
schopnosti daného zafizeni. Struktura mulzZe pfipominat, nékteré prvky jako
v systémech UNIX. Adresa muZe byt ve tvaru 1.3.6.1.2.1.2.1.2.1.6, jak je z obrazku
patrné cesta postupuje podle danych OID az na konec stromové struktury. Napfiklad
tato adresa nas odkazuje na cestu k ziskani fyzické adresy na daném rozhrani.

3.4.3. SNMP OBJEKTY A JEJICH TYPY

SNMP objekty maji dva typy, skalarni a tabuldrni hodnoty. Prvni z nich mze
nabyvat pouze jednoduché nestrukturované hodnoty. SNMP dovoluje jesté tfi jiné typy
skalarnich hodnot (NULL, Opaque a Network Address), které se ale nepouzivaji.
V tabulce 3.9 jsou uvedené hodnoty pro skalarni i tabuldrni objekty. Pfesto nelze
provadét SNMP operace nad tabulkami jako celkem, ale jen nad jednotlivymi
skalarnimi objekty, tedy hodnotami v tabulce. Jednoduchy pfiklad je smérovaci tabulka
smeérovace.

Tab. 3.9 - Skupina udp, skalarni objekty a tabularni objekt

Skalarni objekt

Ndzev Datovy typ  R/W Popis

udplnDatagrams Cita¢ - Pocet UDP datagrami dorucenych do

uzivatelskych procest

udpNoPorts Citac - Pocet UDP datagramli, pro které

neexistoval proces na cilovém portu

udplnErrors Citac - Pocet UDP nedorucenych (chybovych)
datagraml
udpOutDatagrams  Citac - Pocet UDP datagramui vyslanych

Tabularni objekt

Ndzev Datovy typ R/W Popis
udpLocalAddress  IP adresa - Lokalni IP adresa pro proces
udplLocalPort [0.....65535] - Cislo portu pro proces

Je nékolik datovych typd. Cita¢, ktery je uveden na obradzku je nezadporny
integer, ktery se stdle postupné zvétSuje, az dosahne max. hodnoty (232-1) a poté
zacind od nuly. Absolutni hodnota je méné dllezitd neZ rozdil delta od posledniho
vzorku, ze kterého lze usuzovat na rychlost zmén. Jak je na obrdzku patrné pouziva se
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napfiklad na vycet poctu UDP datagramu. DalSim datovym typem muizZe byt Mira
(Gauge), také je tento typ nezaporny integer, jehoz hodnota miiZe vzristat, ale i klesat,
nikdy ovsem neprekroc¢i maximalni hodnotu. Hodnota je maximalni, kdyzZ je informace
vétsi nebo stejnd jako toto maximum. DalSim typem je TimeTicks. Také se jedna o
nezaporny integer, ktery reprezentuji v setinach sekundy ¢as od dané doby. Zjistovani
naptiklad uptime uréitého zafizeni. IP adresa je datovy typ o délce 32bitl. Retézec
Octet [0 aZ 65535], je sekvence bytll, kterd vyjadfuje retézec znakd nebo libovolné
binarni data, pouziva se predevsim pro zjisténi MAC adresy zafizeni.[4]

3.5.BEZPECNOST PRiSTUPU

Velice duleZitou, dfive opomijenou strankou, je bezpecnost. SNMP pristupuje
k objektim a poté probiha urcitd komunikace po siti posilani SNMP zprav a ty je
potfeba zabezpeclit. Zabezpecdeni pfistupu k objektim se FeSi pomoci pfistupovych
prav, které se pridéluji SNMP agentiim a managerim. ZpUsob zabezpeceni je celkem
jednoduse vymyslen. V kazdém pfikazu je obsazen nazev komunity, ktery byl jiz v této
praci zminén. Funguje jako kombinace jména a hesla. Spravce definuje pfistup
k objektim pomoci moznosti ¢teni a zapisu. Prakticky se musi shodovat moznosti ¢teni
a zapisu jak na zafizeni, tak na agentovi a poté se pfikazu vyhovi, v opacném pripadé se
zprava zahodi. Nejpouzivanéjsi nazev komunity je default. U SNMP zafizeni je pro
verejné zpravy pouze Cteni a pro privatni je povolen i zapis.

Celkové ovsem neni zabezpeceni SNMP protokolu na nejlepsi Urovni, oviem je
nékolik druhl zabezpeceni. Jeden zpUsob je ovéfovat nazvy komunit. Je moiné
pridavat, ménit a odebirat komunity. Z divodu zabezpeceni neni vhodné vytvaret
komunitu s ndzvem Verejnd. Definuje se seznam a poté se zpracovavaji pouze
pozadavky urcité komunity, také se daji nastavovat prava urcité komunity. Dalsi
moznosti je ovérovani pomoci ovérovaci depese. Kontroluje se platnost ndzvu a adresa
hostitele. Jakmile agent obdrzi pozadavek, u kterého neni spravné nazev komunity
nebo neni ¢lenem seznamu, agent posle ovérovaci depesi spravclim a oznaci tim, Ze
ovéreni selhalo. Tato mozZnost je vétSinou v zakladnim nastaveni.

3.6.DALSI VvYVO] PROTOKOLU SNMP

Néktera omezeni protokolu SNMP vyplyvaji pfimo z jeho architektury, kterd
pouziva pasivni agenty, jez jsou aktivovani pouze SNMP dotazy. Takto zvolena
architektura je nesetrna vici prenosovému pasmu z hlediska pravidelného dotazovani
agentl od aplikaci. VSNMP protokolu neni definovana komunikace mezi managery,
takZe funkce managementu se neda pouZit u vice spravcu soucasné, to omezuje tento
protokol u opravdu velkych spoleénosti, kde by tato moZnost byla velice ocefiovana.
Také je velice obtizné ziskat jednim prikazem vice informaci. Komunikace mezi
agentem a managerem neni také uUplné optimalni. Agent upozorni managera na
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problém a ten se musi dotazovat na dalSi podrobnosti, navic agent nevi, jestli zprava
od néj byla dorucena managerovi.

Protokol ma ale i nékolik pfednosti, tou nejvétsi je bezesporu jeho velké rozsiteni
a popularita. Je také velice univerzalni, Ize pouZit na mnoho prvkid z pocitacovych siti,
ale i na nejrGznéjsi senzory a dalsi elektrotechnické prvky. Pro vSechny pro a proti
protokolu, lze Fici, Ze v sou€asnosti neexistuje k SNMP protokolu lepsi alternativa na
monitoring a spravu v pocitacovych sitich.
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4. REMOTE MONITORING (RMON)
4.1.POPIS STANDARDU

Tento standard vznik predevsim z nékolika hledisek nedokonalosti SNMP
protokolu. Pfi vyvoji tohoto standartu byla pozornost zamérena na co nejdokonalejsi
detekce poruch na siti, také analyza dat pro potfeby proaktivhiho managementu,
ladéni vykonnosti a planovani zmén a v neposledni rfadé dalkové monitorovani
segmentl a i pres Wide Area Network (WAN) spoje. Zakladni koncepci tedy bylo
vytvorit inteligentniho agenta, ktery by umél prijaté informace zpracovat a uloZit pro
dalsi ¢teni. Tyto informace se ukladaji na spravcovské konzoly a mély by byt k dispozici
i historicky. RMON umoZiiuje sbér nejrliznéjsich statistik a Udajli o Ethernet i Token
Ring segmentech. Poté sprdvce sité ma lepsi moZznosti, mize se podivat na chybové
informace a zjistit, kde ma sit problémy a poté se jesté muize podivat historicky na
zatizenost urcitého segmentu. Vyhoda v historickych statistikach je predevsim
v planovani a optimalizaci sité. RMON standard definuje skupiny informaci, které
mohou byt monitorovany sitovym analyzatorem nebo sondou, cozZ je v pfipadé SNMP
agent. Redeni tohoto standardu je typické distribuované fegeni, stejné jako klasicky
SNMP model ma RMON také dvé c¢asti. Prvni ¢ast tvori agent a druhou spravcovska
aplikace, ktera bézi na centralni konzole. Z této aplikace definujeme agentlm jejich
nastaveni a tedy definice informaci, které maji poskytovat. V siti mize byt mnoho
agentd, vétSinou kolik ma sit segmentl, tolik je potfeba agentl. Agenti sbiraji
statistické uUdaje a odlehcuji tak praci managerdm a v pfipadé RMON aplikacim.
Celkoveé tedy zatiZeni sité je mensi nez u SNMP.

4.2.FILOSOFIE RMON

Vlastni filosofie RMON je vyhodna v sitich, kde se prolinaji topologie Ethernet a
Token Ring. Ve standardu RMON byla databaze MIB rozsifena o 9 novych skupin.
1. Statistika informuje o statistikach tykajicich se pfenesenych paketu a jejich velikosti,
kolizi Ethernet, vSesmérového vysilani z hlediska segmentu, portu nebo uZivatele.
2. Historie dava prehled o historickém vyvoji stejnych udajd jako v bodu 1. Vzorkovaci
periodu maze urcit uZivatel, délka testovani a perioda je pochopitelné omezena
kapacitou paméti Agenta. Nékdy byva rozdélena do 2 skupin nastaveni parametr( a
vlastni historickda data. 3. Alarmy umozZiuje uZivateli nastavit maximalni a minimalni
hodnoty sledovanych udaju, jejichZz prekroceni je zaznamendno a je na néj upozornéno,
je-li podporovdna 9. skupina. 4. Hostitelé informuje o statistickych udajich z hlediska
jednotlivych sitovych uzll. 5. Top N hostitel stejné informace jako v bodé 4 sefazené
podle dosazenych hodnot. Naptiklad 5 stanic s nejvétSim provozem. Obrazek ilustruje
tuto situaci.
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7. Filtry umoZiuji nastavit omezeni sledovanych paketd jen na ty, které uZivatele
zajimaji. 8. Loveni paketll umoznuje zachytavat urcité pakety a zapamatovat si je pro
pozdéjsi predani Manazeru. 9. Udalosti umoziuje zasilat zpravy na uZivatelskou
konzoli. Také v pripadé RMON se zahy ukazalo, Ze by neskodila dalsi rozsiteni, takze
byly brzy pridany i dalsi skupiny. V soucasnosti je nejnovéjsi verzi RMON 2, kterd
umoznuje monitorovat sité az do aplikacni urovné. Mezi nejzndmé;jsi firmy, které jako
prvni uvedly na trh RMON sondy, patfily firmy Armon Networking, Axon Networks a
Frontier Software Development. Diky svym pokrocilym teSenim s nimi spolupracuji i
takovy giganti jako Nortel Network,3Com a Cisco.

4.3.PRINOSY STANDARDU

Na zakladé vysSe uvedeného popisu jednotlivych skupin specifikace RMON si
mulzZeme udélat predstavu, jaké velké mnozZstvi idaji nam RMON agenti poskytuji. Je
jich opravdu hodné a tak mame-li management aplikaci a zafizeni, podporujici RMON
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specifikaci, zakladni otazkou se pak stava spravna interpretace ziskanych hodnot.
Musime nejenom védét, co jednotlivé udaje znamenaji, ale dllezZita je i predstava, jaké
hodnoty jsou bézné a jaké jsou jiz kritické. Z toho pak vyplyvaji rlzné nastaveni
prahovych hodnot alarm.

Pfinosy jsou predevsim schopnost spoluprace produktd rtznych vyrobcud. Diky
standardizaci je vétSinou moiné jednoduse integrovat agenty do vétSiny SNMP
spravnich konzol, takze nejsme odkazani na produkty jen jednoho vyrobce. DalSim
pfinosem je vykonné monitorovani a analyza. Aplikace jako jsou zachyceni a analyza
paketl, sledovani trend(, statistika vzajemné komunikace mezi uzly a systém alarmu
poskytuji silné nastroje nejen na sledovani podrobného aktualniho stavu nasi sité a
proaktivni management systémem véasného varovani pfi vSech udalostech, ale
poskytuji i podklady pfi planovani uprav sité. Velkym pfinosem je zatéZovani
komunikace, kde je RMON velice Setrny. Proto také mlzeme spravovat takové zafizeni
i pres WAN spoje. Také rozsifitelnost tohoto standardu je jiz velika, jelikoZ byl navrzen
tak, Ze dovoluje snadné rozsirovani na LAN a WAN sité.
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5. MULTICAST V IP siTicH

Multicastové komunikace se pouzivaji zatim jen velmi zfidka, proto se jedna vétSinou
jen o experimentalni sité. Multicast je pomérné nova technologie. Steve Deering je
prvni, kdo se zminil o multicastu ve své disertacni praci. Tento typ komunikace se
vyborné hodi na prenosy, kdy jeden, ¢i vice zdroju posila stejnd data velkému poctu
prijemcl. Zakladni myslenka je jednoducha. Idealni priklad je internetové vysilani
televize Ci rozhlasu. Klient, ktery chce vysilani pfijimat, se pfihlasi do tzv. multicastové
skupiny, ktera ma pridélenou IP adresu s tfidy D. Na zakladé clenstvi v této skupiné
muZe pozadovand data pfijimat. Zdroj dat vSak vysila data jen jednou, o duplikaci a
distribuci dat po siti se staraji smérovace, které musi podporovat multicast. Nedochazi
tak ke zbytecnému zatéZzovani sité. Je zapotrebi sledovat a monitorovat, zda
smérovace neposilaji data tam, kam nemaji. Také je vhodné monitorovat, jak je sit
zatizena, prehled multicastovych klientd, ktefi sdileji multimedidlni pfenos dat, také
sledovat funkénost protokold, které jsou pro tuto komunikaci zvoleny, nejcastéji se
jedna o protokol IGMP. Stinnou strankou této technologie je nespolehlivy pfenos dat
pomoci UDP. Nutno podotknout, Ze nemame moznost ztracené pakety znovu obnovit.
U multimedidlnich prenos( tato ztrata paketl neni velkym problémem, projevi se
pouze zhorsenou kvalitou dat. [14]

5.1.SMEROVACI PROTOKOLY PRO MULTICAST

Smérovani v multicastové siti je velice neobvykla zdlezZitost, vzhledem k rozsifeni
multicastu. Byly vyvinuty speciadlni smérovaci protokoly. S jejich nazvy jste se jiz mohli
setkat, popis samotnych protokoll je nad ramec této prace. Je zde uveden, prehled
nékolika z nich. Implementace protokol( pro multicast se muze lisit na sitovych prvcich
raznych firem, nebot nékteré protokoly jsou proprietarni. Uvedené protokoly
podporuji smérovace Cisco a jejich grafické znazornéni je na obrazku 5.1.

MBone

Smérovad

%/—/ Smérovad

IGMP protokol

CGMP protokol
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Obr. 5.1: Priklad pouziti multicast protokolt

¢ |IGMP (Internet Group Management Protokol) - se vyuzivd mezi klienty na LAN a
smérovacem, umoziuje klientdm pfihlasit se do multicastové skupiny.

e PIM (Protocol Independent Multicast) — se vyuzivd mezi smérovaci k smérovani
multicastového provozu pres IP sit.

e DVMRP (Distance Vector Multicast Routing Protocol) — se vyuziva v MBone (multicast
bacbone of internet). Tato experimentaln sit zatim nebyla uvedena. Na smérovacich
Cisco Ize nakonfigurovat smérovani z PIM do DVMRP

e CGMP (Cisco Group Management Protocol) — se vyuZiva na smérovacich pfipojenych
k pfepinacim Catalyst, kde poskytuje podobné sluzby jako IGMP. [7]

5.2.PROTOCOL INDEPENDET MULTICAST (PIM)

PIM, je jak nazev napovidda, protokolové nezavisly. To je mysleno tak, Ze tento
protokol vyuziva pro své potreby unicastové smérovaci tabulky smérovace a nezalezi
na tom, jaky dynamicky smérovaci protokol tyto tabulky wvytvofil. Protokol lze
nakonfigurovat do 4 rezimd. Dense mode, sparse mode, sparse-dense mode,
bidirectional.

5.2.1. DENSE MODE (DM)

Oznacuje se vétSinou jako PIM-DM. Funkcénost protokolu vtomto médu je
takova, Ze data se posilaji do vSech vétvi multicastového stromu, i kdyz ve vétvich neni
zadny zdjemce o vysilani multicastu. Poté uUcastnici, ktefi nepozaduji toto vysilani,
poslou zprdvu smérem ke kofenu stromu, aby odfezal tuto vétev. Zabrdni se tak
zbyte€nému zatézovani pfenosového pasma. Tato zprdva se nazyva prune a je nutné je
ji obnovovat, jelikoz smérovace do téchto vétvi po urcité dobé provoz obnovi. Pokud
tomu je naopak a pripoji se do stromu novy zajemce o vysilani, pripoji se nova vétev a
smérovace odesilaji opét poZzadovana data. Tato zprava se nazyva graft. Kazdy paket
smérovac testuje mechanismem Reverse Path Forwarding (RPF), aby nedochazelo k
nekone¢nym smyckam. Dense modu je vhodny pro vyuziti v rychlych lokalnich sitich,
kde je vétsina uZivatell clenem néjaké multicastové skupiny, v jiném pfipadé zbytecné
zaplavuje sit nevyzadanymi daty.

5.2.2. SPARSE MODE (SM)

Oznacuje se jako PIM-SM, pro distribuci dat vyuziva sdileny strom a tzv. pull
model. Vtomto modelu se data neposilaji do Zadné ¢asti sité, ktera si o né sama
nezazadala. Pokud se pfipoji zdjemce o data, posle nadrazeny smérovac zpravu o
pfipojeni ke kofenu. Tato zprdva se nazyva Join. Tim se sestavi nova vétev a nasledné
mohou byt data smérovana k zdjemci. Zprava Join ma ¢asové omezenou platnost, tudiz
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musi byt obnovovana, jinak je prenos dat ukoncen. Pokud jiz ve vétvi neni zadny cClen,
smérovac sam posle do korene zpravu graft a vétev se odfizne. Vtomto modelu se
jedna o lepsi rozloZeni zatéZze na smérovacich. Protoze PIM-SM vyuziva sdileny strom,
je nutné, aby v siti byl nakonfigurovan alespon jeden RP, ktery je kofenem stromu a
udrzuje informace o skupinach a zdrojich. VSechny Join zpravy jsou smérovany praveé k
RP, ktery o pozadavku informuje i zdroj dat. Data putuji po sdileném stromu, to
znamend, Ze jdou nejdfive k RP a odtamtud jsou dale smérovany k ptijemctim.
Smérovace firmy Cisco, maji defaultné nastaveny mechanismus, ktery umoziuje, v
pripadé Ze je smérovani dat pres RP neefektivni, vytvorit zdrojovy strom a posilat data
nejkratsi cestou. Mechanismus funguje tak, Ze smérovace se dozvidaji o zdrojich dat ze
sdileného stromu pfijimanim dat pres RP. KdyZ smérovac vysle Join message ve tvaru
(Zdroj - S, Skupina - G) smérem k RP, kazdy smérovac na cesté k RP zkontroluje svou
unicastovou smérovaci metriku RP s metrikou zdroje dat, pokud je metrika zdroje dat
lepsi, vybuduje novy zdrojovy strom a prestane vysilat data pres strom sdileny.
Vyhodou oproti modelu dense je, Ze smérovace nemusi pocitat pro kazdy zdroj novy
strom. Pokud si predstavime masovy provoz pomoci sparse mode, je nutné
predpokladat, Ze kazdy poskytovatel multimedidlnich sluzeb bude mit svdj vlastni RP,
tim vznika problém komunikace mezi RP. Spase mode se dobre pfizpUsobuje v sitich
vétSich rozmérd a nezatézuje sit odesilanim nevyzadanych dat

5.2.3. SPARSE-DENSE MODE

Tento mod je pouze kombinaci vySe zminénych, vyuziva se v sitich, kde se
zaroven vyuZzivaji jak klasické multicastové prenosy tak novéjsi SSM. Protokol se sam
prepne do modu jaky tfeba pro prfenos a to v zdvislosti na tom o jakou se jedna
multicastovou skupinu. Pro jeho funkci musi byt nakonfigurovan RP

5.2.4. BIDIRECTIONAL PIM

Tento protokol je rozsSifenim protokolu PIM, je navrieno pro podporu
komunikace many-to-many v ramci jedné domény. Klasicky sdileny strom je
jednosmérny, to znamena, Ze na to aby mohla byt data posilana k RP je vybudovan
zdrojovy strom a teprve potom jsou data odeslana dol( do vétvi k prijemcim. Data ze
zdroje nemohou byt posilana sdilenym stromem smérem k RP. Pokud je tato moZnost
povolena, jedna se o dvousmérny sdileny strom, ktery vyuziva bidir-PIM.

5.3.MONITOROVANI SPRAVCEM SITE

Na obrdazku 5.2 je zndzornéno monitorovani sité z pohledu spravce sité. Na
monitorovaci stanici je spusténa aplikace, kterad zastdva roli managera. IP/TV Cisco
server a jeho Program manager jsou zde jenom pro ilustraci, abychom védéli, ze po
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pocitadové siti bude generovan multicast provoz a mozZnost sledovat multicastové
relace.

SNMP MANAGER

IP/TV Cisco

E Server Program

o Manager

Administrator / Spravce sité

Obr. 5.2: Monitorovani sité z pohledu spravce sité

Parametrd je celd rada. DuleZité je predevsim databaze MIB a podpora
v zafizenich, na kterych chceme monitorovat dané parametry. V této praci se jedna
pfedevsim o mensim prehledu téch nejdllezitéjsich. Na obrazku 5.3 jsou zndzornény
postupné kroky, které spravce sité provadi, aby mohl zjistit poZzadovany parametr.
Spravce sité ma moznost sledovat zakladni statistiky, ale také multicast statistiky.
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@

GRAFY -t Smérovaci tabulka IP protokolu Nastaveni ASM,SSM, SSM3
MAC adresy Multicast skupiny, nazev
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Jitter, propustnost sité, IGMP verze, typ zprav
VYTIZENOST - chybovost BER,PER. PIM SM,DM,SDM

Obr. 5.3 Pristup ke statistikam z pohledu spravce sité
5.3.1. MONITORING ZAKLADNI INFORMACI

Kazdy spravce sité musi znat dobre celou topologii sité, kterou spravuje. Pomoci
dobrého programového vybaveni je schopen monitorovat celou pocitacovou sit, také i
vzdalené a usnadni si tak velice hledani pripadného problému. Zakladni informace o siti
jsou nezbytnou soucasti kazdého monitorovaciho programu. Spravce sité by mél mit
perfektni pfehled o vsech sitovych komponentach dané sité.

Zakladnich informaci o pocitacové siti je celd fada, mezi nejzndméjsi a duleZité
informace patfi napfiklad jméno hosta, ip adresu, sluzby béZici na daném sitovém
prvku, aktualni dobu od zapnuti prvku, nainstalovany software a dalsi. Spektrum
zakladnich informaci je velice Siroké. K dllezitym zakladnim informacim je potreba také
znat nastaveni daného sitového prvku, ktery je monitorovan. Jedna se o nastaveni ip
adres na danych portech a také vypisy smérovacich tabulek. Ve smérovacich tabulkach
Ize nalézt napfiklad (Cisla portl, na kterych probiha komunikace, zdrojové a cilové ip
adresy, masky siti, jejich fyzické adresy, nastaveni rychlosti na portech.

Pro spravce sité je nezbytné analyzovat také provoz na daném sitovém prvku a v dané
pocitacové siti. Do analyzy patfi zpoZdéni prenosu paketll IP Packet Transfer Delay
(IPTD), coZ je zpozdéni dané ¢asovym usekem mezi dobou vyslani a dobou prijmuti
paketu, pomér chybnych paketl IP Packet Error Ratio (IPER) k poCtu pfenesenych
paketl ze zvolené mnoziny paketll, pomér ztracenych paketl IP Packet Loss Ratio
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(IPLR) k poctu prendsenych paketl ze zvolené mnoZiny paketl a dalSich mnoho
statistik pfenosu dat.

5.3.2. MONITORING MULTICAST INFORMACI

Urcité programy pro monitorovani jsou mnohdy specialné vyvijeny, nejenom
pro monitorovani zakladnich velicin, ale vétSinou pro monitorovani dalSich potiebnych
informaci. Tyto specidlni informace jsou napfiklad multicastové relace vip sitich.
S multicastovym zapojenim sité se setkdvame velice zfidka, vétSinou se jedna o
experimentdlni sité, ovSem je zapotiebi vyvijet nastroje i pro tuto skupinu
experimentalnich siti. V multicastovych sitich mizeme sledovat také mnoho velicin.

Mezi zakladnéjsi veli¢iny patfi napfiklad sledovani parametrl nastaveni
protokoll na danych sitovych prvcich. Monitoring poloZek protokolu IGMP, ktery je
zakladnim pro multicastové relace. Sledované polozky jsou napfiklad verze IGMP
protokolu, prichozi multicastové pakety na dané rozhrani, zpravy po pfipojeni do
multicastové skupiny, také zpravy pro odpojeni ze skupiny, vypisy do jaké skupiny dany
Ucastnik patfi. Poté nastaveni samotného multicastu, tedy monitoring protokold PIM.
Sledované polozky jsou nastaveni médu pro PIM protokol, doba trvani paket( pro PIM
protokol a mnoho dalSich nastaveni protokolu PIM. Také sledovani multicastové
routovaci tabulky je dulezZité, zde jsou polozky jako pfichozi, multicastové pakety,
odchozi mulitcastové pakety, nastaveny protokol a také dalsi volitelné polozky.
V predchozi kapitole bylo pojednano o analyze zakladnich informaci, zde je analyza
velice podobna ovSem provadi se analyza multicastovych relaci.
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6. EXPERIMENTALNI SIT

6.1.POPIS EXPERIMENTALNI SITE

Pro ovéreni funkcnosti aplikace pro monitorovani multicastovych relaci je
potfeba vyuZit experimentdlni sit s podporou multicastovych technologii, kterd je
vybudovana v laboratofi. Prvky sité jsou predevsim smérovace s podporou multicastu a
také snmp protokolu. Sit se také sklada Cisco Content Engine 566 v modu Program
Manager, Cisco IP/TV server 3442 a IP/TV Viewer. IP/TV server zpracovava
multimedialni data, bud’ z karty na zachytavani videa, nebo z pevného disku. Data
prevede do formatu vhodného k prfenosu a pomoci protokolu RTP jsou data vysilana na
pokyn Program manageru pies multicastové smérovace k prijemctm. Pfijemci, ktefi
chtéji prijimat data, musi byt zaregistrovani v multicastové skupiné a mit nainstalovany
IP/TV Viewer, ktery prehrava distribuovany obsah. Cely prenos fidi Program manager,
ten ma také funkci jako server, ktery pfijima, zpracovava a vyfizuje Zadosti na vysilani.
Pfes jeho webové rozhrani se vytvari a spravuji programy. Koncovy uZivatel pfi vybéru
programu komunikuje s Program managerem, ktery jeho pozadavek obslouzi a da
pokyn TV serveru vyslat data novému pfijemci. Pfihlaseni do multicastovych skupin
probiha pres TV viewer, bez védomi uzivatele. Pfijemce predem nevi, jaky TV server se
stara o zasilani dat, coZz umoznuje v siti vyuZivat vice TV server(, aniz by uzivatel musel
predem znat jejich adresy. O vybrdni a pfifazeni vhodného TV serveru se stard opét
Program manager. Takto funguje multicastové vysilani na experimentalni siti a zajistuje
generovani provozu. Tento provoz je dalezZity predevsim pro monitorovani.

Dalsi dlilezitou polozkou je nastaveni smérovacl. Kazdy smérovac je nadefinovan
podle adresniho rozsahu, vSsechna rozhrani a také je na vSech smérovacich zapnuta
podpora protokolu snmp. Je dulezité znat model klient-server, ktery jiz byl zminén
v kapitole o snmp. Takto je realizovana také experimentdlini sit v laboratofi. Kde klienti
jsou smérovace a server je stanice, z které se dotazujeme na urcité snmp dotazy. Ve
vyvijené aplikaci se administrator pfipoji na dany smérovac, jehoz IP adresu musi znat
z topologie sité a bude mit moZznost monitorovat jak zakladni informace o siti pomoci
snmp protokolu, tak také multicastové relace, napfiklad pti sledovani, urcitého
streamovaného videa ¢i zvuku, uZivatelem v experimentdlni siti. Dale je Siroké
spektrum mozZnosti monitoringu pomoci snmp protokolu. Multicastové relace jsou
probrany v predchozich kapitolach. Program by mél byt prenositelny do vétsSiny
systému s podporou Javy.
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6.1.1. NASTAVENI SMEROVACU PRO MULTICAST

V zakladnim nastaveni multicastu, Ize smérovace nastavit v nékolika moédech
s nékolika rGdznymi protokoly, které jiz byly uvedeny v predchozich kapitolach. Tyto
zakladni nastaveni smérovacl jsou napfriklad sparse mode s auto-RP, sparse mode
s anycast RP, sparse mode s bootstrap router, sparse mode s single static RP, sparse
mode s SSM a sparse mode s Bidirectional PIM. V experimentalni siti je pouzit sparse
mode s Source specific Multicast (SSM). Tento madd podporuje komunikaci od jednoho
zdroje k nékolika pfijemcim. Jednd se o velice rozvijené a soucasné pouZivané
nastaveni. Nastavuje se protokol PIM-SSM a také IGMP ve verzi 3. OdliSnosti od
klasického nastaveni jsou predevsim v protokolu IGMP, ktery definuje INCLUDE mode.
Zakladni nastaveni je v tab. 6.1.

Tab. 6.1 — Zakladni nastaveni smérovacud pro PIM-SSM

Krok Pfikaz (parametry)

1 Router> enable

Popis:  Prepnuti do privilegovaného EXEC mddu. VyZadovdno heslo pokud je
nastaveno.
2 Router# configure terminal

Popis:  Prepnuti do konfiguracniho rezimu.
3 Router(config)# ip multicast-routing [distributed]

Popis:  Zapnuti multicastového smérovdni
e PouZiti distibuted povoluji multicastové distribuované prepindni
4 Router(config)# ip pim ssm {default | range access-list}

Popis:  Konfigurace SSM:
e Default — defunje SSM adresni rozsah IP access listu napriklad

232/8.
* Range — Specifikuje standartni IP access list

5 Router(config)# interface ethernet 1

Popis:  Vlybér rozhrani pro konfiguraci
6 Router(config-if)# ip pim sparse-mode

Popis:  Zapnuti PIM protokolu na rozhrani ve sparse-maédu.

7 Opakovat kroky 1-6 pro kazdé rozhrani, na které bude uzivat IP
multicast.
8 Router(config-if)# ip igmp version 3

Popis:  Zapnuti IGMPv3 na rozhrani, defaultné nastaveno IGMPv2. U verze 3 je
je vyZadovdno SSM.
9 Opakovat krok 8 na vsech rozhranich pripojenych k hostim.

10 Router(config-if)# end

Popis:  Ukonceni konfigurace.
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Tab. 6.2 — Ovéreni nastaveni na smérovaci

Krok Ptikaz (parametry)

1 Routertt show ip igmp groups {group-name | group-address |
interface-type interface-number} [detail]

Popis: Prikaz zobrazuje multicastové skupiny, které jsou pfimo pripojené na
smérovac a které se pripojily pomoci IGMP protokol. MoZnost zadat
jejich jméno adresu nebo také typ rozhrani pro detailnéjsi informace.

2 Router# show ip mroute

Popis: Zobrazi multicastovou smérovaci tabulku. Tabulka zobrazuje zda je
multicastovd skupina nastavend na SSM nebo vypisuje hostitelské
zpravy SSM.

Pro zobrazeni multicastovych informaci pouzivame nékolik zakladnich prikazd,
které pouzivame po pripojeni na smérovac. V navrhované aplikaci se pouziva protokol
snmp a vypisovani téchto udajl do tabulek vice o této metodé v popisu aplikace.

Tab. 6.3 — Multicast mrinfo a mtrace prikazy na smérovacich

Krok Pfikaz (parametry)

1 Router > enable [heslo]
Routertt mrinfo [host-name | host-address ] [source-address |
interface ]

Router# mrinfo

147.229.151.250 [version 12.4] [flags: PMSA]:
147.229.151.250 -> 147.229.151.249 [1/0/pim/querier]
147.229.151.233 -> 147.229.151.234 [1/0/pim]
147.229.151.241 -> 147.229.151.242 [1/0/pim]

Popis:  Priklad pro zobrazeni sousedicich multicastovych smérovaca.
2 Routert mtrace {source-name | source-address} [destination-
name | destination-address] via [group-name | group-address]

Router2# mtrace 10.10.3.5 147.229.151.150 via 224.0.1.40
Type escape sequence to abort.

Mtrace from 10.10.3.5 to 147.229.151.150 via group 224.0.1.40
From source (?) to destination (UC-249-10.utko.feec.vutbr.cz)
Querying full reverse path...

0 UC-249-10.utko.feec.vutbr.cz (147.229.151.150)

-1 147.229.151.249 PIM [10.10.3.0/24]

-2 147.229.151.250 PIM [10.10.3.0/24]

-3 147.229.151.242 PIM [10.10.3.0/24]

Popis:  Priklad pro zobrazeni cesty od zdroje k cili multicastovym stromem.
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Tab. 6.4 — Multicast pfikazy pro vypisy informaci na smérovacich

Krok  P¥ikaz (parametry)

1 Router# show ip mroute

IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C -
Connected,

L - Local, P - Pruned, R - RP-bit set, F - Register flag,

T - SPT-bit set, J - Join SPT, M - MSDP created entry,

X - Proxy Join Timer Running,

A - Candidate for MSDP Advertisement,

U - URD, | - Received Source Specific Host Report,

Z - Multicast Tunnel, z - MDT-data group sender,

Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
Timers: Uptime/Expires
Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 239.255.255.255), 00:17:36/00:02:38, RP 147.229.151.250, flags: S

Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
FastEthernetO, Forward/Sparse, 00:17:36/00:02:38
(147.229.151.227, 239.255.255.255), 00:02:42/00:01:09, flags: PT
Incoming interface: FastEthernetO, RPF nbr 147.229.151.249
Outgoing interface list: Null
(*, 239.255.255.250), 00:18:30/00:02:43, RP 147.229.151.250, flags: S
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
Vlan1, Forward/Sparse, 00:18:30/00:02:43
(*,224.2.127.254), 00:17:36/00:02:36, RP 147.229.151.250, flags: S
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
FastEthernetO, Forward/Sparse, 00:17:36/00:02:36
--More--

Popis: VYypis ze smérovace S3.

2 Router# show ip pim interface FastEthernet1/0
Address Interface Ver/ Nbr/ Query/ DR/ DR
Mode Count Intvl Prior
147.229.151.250 FastEthernet0 v2/S 1 30 1

Popis:  Vypis protokolu PIM na rozhrani FastEthernet1/0
3 Router# show ip mcache

IP Multicast Fast-Switching Cache

(147.229.151.227/32, 239.255.255.255), FastEthernetO, Last used:
never, Semi-fast

(147.229.151.227/32, 224.2.127.254), FastEthernetO, Last used: never,

Semi-fast

(147.229.151.233/32, 224.3.8.8), FastEthernetl, Last used: never,
MinMTU: 1500

FastEthernetO MAC Header: 01005E0308080018B9E33DC00800
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(147.229.151.241/32, 224.3.8.8), Vlanl, Last used: never, MinMTU:
1500

FastEthernetO MAC Header: 01005E0308080018B9E33DC00800
(*, 232.3.10.11), Null, Last used: never, Semi-fast
(147.229.151.226/32, 232.3.10.11), FastEthernet0, Last used: 00:00:00,
MinMTU: 1500

Vlani MAC Header: 01005E030A0B0018B9E33DC0O0800
(*, 232.3.10.10), Null, Last used: never, Semi-fast
(147.229.151.226/32, 232.3.10.10), FastEthernet0, Last used: 00:00:00,
MinMTU: 1500

Vlani MAC Header: 01005E030A0A0018B9E33DC00800

Popis: Priklad vypisu ze smérovace, pri nastavené multicastové distribuci
(MDS).
4 Router# show ip pim rp mapping

PIM Group-to-RP Mappings
This system is a candidate RP (v2)
Group(s) 224.0.0.0/4
RP 147.229.151.250 (?), v2
Info source: 147.229.151.249 (?), via bootstrap, priority 0, holdtime
150
Uptime: 14:39:49, expires: 00:02:13
Group(s) 224.3.0.0/16
RP 147.229.151.249 (?), v2
Info source: 147.229.151.249 (?), via bootstrap, priority 0, holdtime
150
Uptime: 14:40:20, expires: 00:02:14

Popis:  Priklady vypisu mapovdni multicastovych skupin a jejich parametry.
5 Router# show ip rpf 10.10.3.5

RPF information for ? (10.10.3.5)

RPF interface: Vlanl

RPF neighbor: ? (147.229.151.242)

RPF route/mask: 10.10.3.0/24

RPF type: unicast (rip)

RPF recursion count: 0

Doing distance-preferred lookups across tables

Popis: Prikaz vypisuje informace ziskané z rpf o adrese 10.10.3.5.

6.1.2. NASTAVENI TRAP ZPRAV NA SMEROVACICH

Jak jiz bylo uvedeno SNMP protokol obsahuje zpravy, které jsou automaticky
odesilany z daného zatizeni. Zpravy jsou odesilany pfi zméné nékteré kontrolované
hodnoty. Pro sledovani sité jsou tyto zprdvy velice uZiteény nastroj, administrator
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ihned nalezne, na jakém prvku se zménila urcita hodnota. Zakladni nastaveni a pfiklad
pouziti trap zprav je v tab. 6.5 a v tab. 6.6.

Tab. 6.5 — Nastaveni trap zprav snmp s PIM

Krok Pfikaz (parametry)

1 Router(config)# snmp-server enable traps pim [neighbor-change | rp-
mapping-change | invalid-pim-message]

Popis: Zapnuti odesildni zprav pim.
* neighbor-change - nastaveni odesildni zprdv ze smérovace, pfi
zméné rozhrani na zapnuto nebo vypnuto.
e rp-mapping-change — odesilani zprdv pfi zméné nastaveni RP,
ovsem jeli aktivovdn jeden z modu pro RP, nikoliv SSM.
* invalid-pim-message — zpradvy pri Spatnych PIM operacich. Pri
pfijmu join a prune zprdv se Spatnou adresou zdroje napriklad.

2 Router(config)# snmp-server host host-addr [traps | informs]
community-string pim

Popis: Specifikuje pfijemce zprdv PIM s community string bud’ public nebo
private.
3 Router# show running-config

Popis: Kontrola nastaveni pomoci vypisu na smérovaci.

Tab. 6.6 — Priklad nastaveni trap zprav s PIM

Krok Prikaz (parametry)

1 router(config)# snmp-server host 10.10.3.5 traps version 2 public
pim

Popis: Nastaveni PIM trap zprdv posilanych pfes SNMPv2 na zafizeni s ip
adresou 10.10.3.5.

2 router(config)# snmp-server enable traps pim neighbor-change

Popis: Nastaveni odesildni zprdv o zméné PIM nastaveni.

3 router(config)# interface ethernet0/0
router(config-if)# ip pim sparse-dense-mode

Popis: Zapnuti sparse-dense mdédu na rozhrani Ethernet 0/0.

DuleZité je specifikovat trap zpravy SNMP pro zafizeni na které maji byt
odesilany. Nastaveni SNMP trap zprav na zafizeni je v tab. 6.7.

Tab. 6.7 — Popis parametrl nastaveni trap snmp zprav

Krok P¥ikaz (parametry)

1 snmp-server host host-addr [traps | informs] [version {1 | 2 | 3 [auth |
noauth | priv]}]
community-string [udp-port port] [notification-type]
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Popis:  Zapnuti odesildni zprav pim.
e Traps — defaultné nastaveno, posildni trap zprav
* Informs — posildni dalsich informacnich zprav.
e Version — Verze SNMP protokolu k odesldni trap zprdv. Verze 3 je
bezpecny mod s pouZitim hesla.
0 1—SNMPv1 —Verze 1 neni podporovdnd u inform zprav.
0 2c—-SNMPv2
0 3-SNMPv3 —Zabezpeceny mod pro posildni trap zprav.
(auth — zapnuti Message Digiest (MD5), no auth —
defaultné, priv — zapnuti Data Encryption Standard(DES)
e Udp-port — port prijemce defaultné 162.
* Notification — type — odesildni riiznych poloZek, které Ize sledovat.

2 no snmp-server host host-addr [traps | informs]

Popis:  Vlypnuti snmp trap zprdv.

6.1.3. OBJEKTY MIB DATABAZE NA SMEROVACICH

Velice dulleZité je nastaveni SNMP protokolu na smérovacdich. Jak jiz bylo
popsano v predchozich kapitolach smérovace obsahuji MIB tabulku s objekty OID,
které nesou mnoho informaci o stavu daného zafizeni. Tato MIB tabulka z objekty, je
hierarchicky ¢lenéna a administrator si diky pfistupu pomoci protokolu SNMP, zjisti
dany objekt OID a knému jiZz pfistupuje pomoci daného softwarového nastroje.
Tabulka obsahuje zakladni objekty definované IETF organizaci. RozSifené objekty jsou
Cisco 10S-Specific MIBs, které jsou pro multicatové informace. Prehled nékterych
multicastovych informaci z této MIB tabulky jsou uvedeny v tab. 6.8.

Tab. 6.8 — OID objekty v MIB tabulce

Jméno trap zpravy a OID Popis

Cislov MIB

pimNeighborLoss Trap signalizuje ztrdtu sousedstvi se sousedicim
1.3.6.1.3.61.1.3.1.2.1 pfipojenym zarizenim. Trap zprdva je generovand,

pokud sousedicimu vyprsi ¢asovy interval a smérovac¢
nemd ostatni sousedici na stejném rozhrani s nizsi IP
adresou nez svoji.

ciscoPiminterfaceUp Trap signalizuje obnoveni PIM protokolu na rozhrani.

1.3.6.1.4.1.9.9.184.2.0.1 Generuje se, kdyZ se zméni stav na aktivni. Identifikuje
také rozhrani, které se zapoji do smérovace.

ciscoPiminterfaceDown Trap signalizuje ztrdtu PIM na rozhrani. Tento trap je

1.3.6.1.4.1.9.9.184.2.0.2 generovdn pri vymazani této hodnoty z v MIB tabulce,
poloZka PiminterfaceTable.

ciscoPimRPMappingChange Tento trap indetifikuje zménu mapovdni RP. Pokud se

1.3.6.1.4.1.9.9.184.2.0.3 zméni RP mapovdni nebo je pfiddn novy RP, vymazand
cache tabulka s RP nebo je vni zména, generuje se
tento trap. Typ zmény je definovan polozkou
pimRPMappingChangeType. V pripadé, Ze se zméni
existujici hodnota na jiny typ prepise se poloZka
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modifiedOldMapping a ndsledné po zméné je nastaveno
modifiedNewMapping. Nastavovdni RP mapovdni by
mélo byt kompromisem.
ciscoPiminvalidJoinPrune Trap zprdva, kterd identifikuje o spatné join nebo prune
1.3.6.1.4.1.9.9.184.2.0.5 zpravé, kterd je posiland po multicastové siti.

6.2.ADRESNI ROZSAH

Pro experimentalni sit byl vyhrazen adresovy prostor 147.229.151.224/27, coz
odpovida 32 IP adresam. Vzhledem k tomu, Ze se sit sklada z 5 smérovacu a 2 serverd,
bylo nutné tento prostor ddle rozdélit na mensi podsité. VSechna zafizeni jsou
umisténa v mistnosti PA-249 v budové Purkynova 118 a jsou pfipojeny do universitni
pocitacové sité a internetu. Adresni schéma je znazornéné v tab. 6.10.

Gateway

S & & & S
¥ S RO 3
NN NN w‘(’\ §
& 8 &8 &8
o O oY o N <
&y R A & R4 R N
FEO: 147.229.151.155/26 ~N N N N K W
& & P »
& & I I N
FEO: 147.229.151.253/30
R3 | FEO: 147.229.151.242/29
NAT Network
147.229.151.143 - 147.229.151.244 10.10.5.0-10.10.5.255
IP/TV Cisco
Server Program Network
Manager 10.10.3.0 - 10.10.3.255

VLAN1 Server
147.229.151.225/29
VLAN1 Program Manager
147.229.151.227/29

Obr. 6.9: Fyzické zapojeni sité

U kazdého sitového prvku je zobrazena jeho IP adresa a rozhrani ke kterému
patfi. Na smérovacich tfi a pét je nakonfigurovan preklad adres Network Address
Translation (NAT). Tento preklad adres je zde nastaven z divodu nedostatku volnych IP
adres. Kazda privatni sit umoziuje pripojit 254 systému. Pro pfistup do internetu se
jejich pozadavky prekladaji na verejné IP adresy. V tabulce jsou znazornény vsechny
dalezité informace o rozdéleni IP adres.
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Tab 6.10 - Adresni rozsah experimentalni sité

Podsit €. Adresa podsité  Rozsah Viesmérova Sit/prefix
adresa
1 147.229.151.224  .225-230 231 147.229.151.224/29
2 147.229.151.232  .233-234 .236 147.229.151.232/30
3 147.229.151.236  .237-238 .239 147.229.151.236/30
4 147.229.151.240 .241-246 .247 147.229.151.240/29
5 147.229.151.248 .249-250 251 147.229.151.248/30
6 147.229.151.252 .253-254 .255 147.229.151.252/30

IP/TV server a Program manager je pfipojen do smérovace S1, ktery zaroven
pfipojuje experimentalni sit do sité univerzitni pfes branu s IP adresou
147.229.151.129. Pfipojeni do wuniverzitni sité ndm umoznuje rozsifit rozsah
multicastového vysilani do celé ucebny PA-249, coz rozsifi i moznosti dalsi analyzy sité
do budoucna. Technicky je tato experimentalni sit schopna rozsifit vysilani do dalsich
uceben, ale provoz by musel byt povolen spravci universitni sité, nebot v soucasné
dobé je blokovan firewally. Pro uUcely vyvijené aplikace nebylo toto rozsiteni vyuzito.
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7. APLIKACE PRO MONITOROVANI MULTICASTOVYCH
RELACI V IP SiTiCcH

7.1.UvVOD DO APLIKACE

Aplikace SNMP  Multicast monitoring viewer slouzi k monitorovani
experimentalnich siti a také jako sitovy analyzator. Aplikace byla navrhnuta v jazyce
Java a je pouzitelnd témér na vsech platformach s podporou javy. Dlivod navrhovani
aplikace vtomto programovacim jazyce je predevsim dobrd podpora sitovych
protokoll. Také jiz zminovana prenositelnost aplikace na vice platforem. Hlavni
nasazeni aplikace je predevSim kvali monitorovani mutlicastovych relaci a
monitorovani provozu v fedeni IP/TV v experimentalni siti na Ustavu Telekomunikaci
v laboratofi ¢. 249 v Brné. Vystupem z aplikace jsou informace ze sitovych zafizeni
prehledné graficky zpracovany do tabulek a také zpracovani nékterych informaci
v podobé grafu.

SNMP Multicast monitoring viewer, Ize modifikovat a také nasadit v soucasnych
pocitacovych sitich. Velkou pfednosti aplikace je snadna manipulace a rychlé zjisténi
stavu pocitacové sité s pohledu spravce sité. Oproti jinym aplikacim je SNMP Multicast
monitoring viewer velice prehledny diky grafickému rozhrani GUI (Graphical User
Interface), které je velice intuitivni a pro uZivatele privétivé. V oblasti softwaru
sledovani siti je obrovsky rozmach a to predevsim diky pouziti snmp protokolu a diky
podpore vyrobcl sitovych prvkd, ktefi tento protokol implementuji. Hlavni podstatou
aplikace je pfipojeni na sitové zafizeni a snadné ziskani informaci, které jsou nezbytné
pro kazdého spravce sité. Aplikace je také schopna nezabezpedené monitorovat sit a
odchytavat alarmy z danych sitovych prvk( na kterych jsou nastaveny.

Duvody k nasazeni aplikace jsou tedy predevsim analyza provoz( sitovych
zarfizeni, analyza problém( v pocitacové siti a bezpecné ziskavani informaci ze sitovych
zafizeni.

Shrnuti vyhod aplikace SNMP Monitoring viewer :
* Aplikace je schopna pracovat na vice platformach diky podpore JAVA.
* Snadnd manipulace s programem diky GUI
* Monitoring zakladnich informaci o sitovych prvcich pocéitacové sité
* Monitoring multicastovych informaci o sitovych prvcich poditacové sité
» Zobrazovani nékterych vysledkd pomoci graf(i
* MIB browser pro ziskani vlastniho OID
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7.2.POZADAVKY NA PC A POCITACOVOU SIT

Aplikace je snadno spustitelna na vsech platformach s podporou javy. Naroky na
pc jsou minimalni, jelikoZz je program tvofen na bazi posilani snmp zprav na sitové
zarizeni typu pozadavek — odpovéd. Aplikace tedy nijak vyznamné nezatéZuje procesor.
Naroky jsou predevsim na pocitacovou sit. Aplikace pracuje jiz po pfipojeni k témér
kazdému sitovému zafizeni s podporou snmp protokolu. Viechny mozZnosti aplikace
funguji po pfipojeni do vétsi sité s podporou multicastu. V této vétsi siti by meél byt
provoz videa Ci rozhlasu, tedy IP/TV a podpora protokolu PIM a IGMP, pomoci nichz se
monitoruje vétsSina multicastovych relaci.

7.3.GRAFICKY NAVRH PROGRAMU A STRUCNY POPIS

Graficky navrh aplikace byl peclivé sestavovan tak, aby zaujal na prvni pohled
svoji jednoduchosti a prehlednosti. Sklada se s mnoha grafickych komponent a
formuldra, které usnadnuji praci s danymi veli¢inami.

SNMP Multicast monitoring viewer obsahuje mnoho formular. Prvni z téchto
formulard je prihlaseni do aplikace (Login to aplication), ktery slouZi k prihlaseni do
dalsi casti aplikace. Je zobrazen na obr. 7.1. Obsahuje polozky jméno k prihlaseni
(Login) a heslo pro vstup do aplikace (Password).

B3 SNMP Multicast monitoring viewer g|§|@
File

Login ko aplication

SNMP Multicast monitoring viewer

Please use this farm to loging. Fill the gaps Login
and correct password,

Login : |

Password :

Obr. 7.1 — Login okno

Po potvrzeni zadanych udajd se zobrazi hlavni okno aplikace, které ma mnoho
Casti. Je zobrazeno na obr. 7.2. V horni ¢asti aplikace je nastrojova lista (Toolbar)
s tlacitky pro ovladani, ktera bude popsana v dalSich kapitolach. V levé Casti aplikace je
stromova struktura topologie (Topology). Pod stromovou strukturou sité je rychly
navod (Fast Help), pro snadnéjsi orientaci ihned po prvnim spusténi. Prava cast
programu pro pfipojeni (Connection and Status form) se opét sklada z nékolika dalSich
Casti. Jsou zde polozky pro vyplnéni danych veli¢in. Adresa zafizeni, na kterou se
aplikace ma pfripojit a z které budou ziskavany informace (IP address), jméno daného
zarizeni (Name) a heslo pro pfristup k tomuto zatizeni (Password), které by mélo byt
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vyuZito ve vyssi verzi aplikace do budoucna. Dalsi polozka je skupina (Community),
slouzi pro SNMP protokol. Polozka (Port) slouzi pro dalsi potfeby protokolu SNMP.
Posledni polozkou vtomto formulafi je potvrzovaci tla¢itko pro pfipojeni na dané
sitové zafizeni (Connect).

Formular pro status (Status form), kde si uZivatel mUZe ovéfit napriklad
dostupnost dané IP adresy. Tento formuldr obsahuje polozku komentare k danému
sitovému prvku nadefinované pfi zadavani topologie sité (Comment), poté dostupnost
pomoci programu ping (Availaible) a zjiSténi vlastni IP adresy (Your IP address).

Poslednim formuldfem je agent pro sledovani trap zprav (Trap agent)
z pocitaCové sité, k niZ je aplikace pripojena. V tabulce je poté nasledné zachytavana
komunikace. Toto zachytdvani Ize zapnout a také vypnout tlacitky.

SNMP Multicast monitoring viewer
File Edit Help

Toolbar

& ¥ oW g @
. (@9 L |
A O & & © | |l !
Load To... SaveTo... Addeq.. Delete. Connect MIB Crd Help About Exit
Site topology Connection and Stakus form
# Topala
== Connectian : rauter { switch j serverf pc Status Form
1P Address ¢ i} H o ] Comment A|
Mame ;
adl |
Passwor d
Community |
Avallable :
Port |
Your [P address; Get

Fast Help Trap agent:

Poling activity - captured snmp traps from netork
1 Connection and Status i
form. Versiontrap | Agert address  Agent port Enterpriseid | Generic specific Time Stamp Lenght Alarm
Fill the field a5 TP address, |
Ware, Fassword, Community,

Port and elick on Connect

2Trap agent
Click onbutton Start and you
m site. Mot

<an 32 traps fio
buttors e Stop and Clear
Table.

3 Status form
Ping button on ping to host

1P address and button Get with
e Stop Clear Table

Obr. 7.2 — Hlavni okno aplikace

Okno pro monitorovani statistik, které se zobrazi, po UspésSném pfipojeni je
zobrazeno na obr. 7.3. Také obsahuje nastrojovou liStu (Toolbar). Vlevé Ccasti
formuléare, jsou zalozky se zakladnimi statistikami a informacemi daného sitového
zafizeni (Basic information form). Dalsi zalozky vtomto panelu budou podrobnéji
popsany v ¢asti o funkénosti tohoto formulare. V pravé c¢asti programu jsou zalozky s jiz
zminénymi multicast informacemi (Multicast information form), také budou popsany
v jedné z nasledujicich kapitol o funkénosti formulare.
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1B ShMP Multicast monitoring viewer - statistics

File Edit Help
Toolbar
=i s
=] || = d || 4]
Saveas..| | Graphs | | Help Exit

Basic information form

Basic information of router | server / pe

Mutticast infromation form

| Multicast information of router |

| Interfaces | Forward Table | Routing Table | Parameters | Muiticasttable | PIM protocol | IGMP protocol

Display routing table : Display multicast tables information :
De n address. Routing et ho Mask nfo = TimetoLive | Routing prot_« | Packets in | Packets out |
7 52 2 34 1255255255 o | [10285877 [1151491920 |
2 248 local I, 50 |255.255.265 0 [226%8512 [a |
2 240 foeal 2 41 |255266.255 0 2802248118 o |
T FEL] rip 7 34 |255 255 255
T 1 oeal T 133|165 266155
7 224 rip 7 2491255255255
2 128 rip i 249 12562552661
1030 rip 2 247 [255.265.256.0
00 foeal T 2480000

Error log Error log

Execute ‘ Execute

Obr. 7.3 — Okno pro sledovani statistik

Pfevaina vétSina monitorovacich aplikaci zpracovava vysledky do uZivatelsky
vhodné podoby pro snadnou orientaci z pohledu sprdvce sité. Také v této aplikaci jsou
prehledné vSechny statistiky vypsany. OvSsem je zde také moZnost monitorovani
nékterych statistik a zobrazeni do grafli. Grafy jsou pro multicastové informace.
V jednotlivych zalozkach je kratky popis daného grafu. Okno pro grafy je na obr. 7.4.

B3 SHMP Multicast monitoring viewer - graphs

File
Toolbar
L) i
| Save.. | Exit |
Multicast Graphs

[ InMcastPkts / Time rlrllerfa[:eJninstTime I'ImertaceGmupslTime

s =
o} ;

Graph cost of groups / Time
‘The current wuber of extzies for this interface in the Cacke Teale

Error log :

A1

Execute / Reload

Obr. 7.4 — Okno pro vykreslovani grafu

Dalsi ¢asti aplikace je okno MIB browser. Jedna se o okno, ve kterém lze nalézt,
své OID ¢islo a zjistit tak informaci z daného sitového zafizeni. MIB browser je
znazornén na obr. 7.5. MIB browser se sklada ze dvou ¢asti, prvni z nich je konfigurace
(Configuration) a druhou ¢asti jsou vysledky (Results).
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V prvni ¢asti se definuje adresa zafizeni, z kterého se budou vypisovat informace
(Device Address), poté polozka skupina (Community string), zde se voli bud' public pro
vefejnou skupinu a zpravy SNMP protokolu, a nebo private pro privatni sledované
polozky. V neposledni radé je zde Cislo OID (Your OID), pro pfristup k dané poloZce
v MIB tabulce. Také je zde nékolik tlacitek. Prvni z nich je tlacitko pro ziskani jedné
dané hodnoty (Get OID Value), kterou uZivatel zada. Dalsi tlacitko je pro ziskani dalsi
hodnoty dalSiho prvku v pofadi v hierarchické strukture MIB databaze, pomoci snmp
zprav get next, které jiz byly popsany v prechozich kapitolach. Treti tlacitko zobrazi
celou MIB tabulku pod danym OID (Get Table). Posledni tlacitko vypiSe vSechny
hodnoty z MIB pod danym OID, vypiSe vSechny hodnoty.

V druhé casti, je okno pro vypisovani vysledkl, kde se zobrazi hodnoty ze
sitového zafizeni v pripadé Uspésného vypsani a nebo se zobrazi chybové hlaseni.

B SNMP Multicast monitoring viewer - MIB browser,

Device Address © For example : 147.229.151.233
Commurity string : For example : public

Vour 01D : For example : 1,3.6.1,2.1,43L,1,1,38

et oD Yalus | [ cethextom | [ GetTable | [ Getalom

Clear Al

Obr. 7.5 — MIB browser

7.4.POPIS NASTROJOVE LISTY (TOOLBAR)

7.4.1. NASTROJOVE LISTY

Hlavni okno aplikace obsahuje nastrojovou listu zobrazenou na obr. 8.6.
sklada se z mnoha standardnich tlacitek, ale také dalsi tlacitka pro funkce této aplikace,
tlacitka jsou doplnéna o obrazky pro snadnou orientaci. Nastrojova lista je velice
intuitivni a prehledna. Také v okné monitorovani statistik na obr. 7.7. je obsazena
nastrojova lista. Nékteré tlacitka jsou stejna jako v pfedchozim pripadé. Kazdé tlacitko
ma svl{j popis. Obé nastrojové listy jsou vyjimatelné z okna, uchopenim na levé strané
a uZivatel je schopen si prizpUsobit vzhled aplikace podle jeho potreb.

Nastrojova lista v hlavnim okné je rozdélena na 5 ¢asti. V prvni ¢asti jsou
tlacitka pro nacteni topologie pocitacové sité (Load Topology), které vyvola formular
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pro nacteni souboru a druhé tlacitko pro uloZeni uzivatelem nadefinované topologie
(Save Topology). Topologii pocitacové sité je zapotiebi po vytvoreni ulozit. Dalsi
tlacitka jsou pro nadefinovani topologie. Pridavani prvkd topologie (Add equipment),
po stisku tladitka se objevi formula¥, pro zadavani sitového zatizeni. Tla¢itko odstranit
sitové zafizeni (Delete equipment), zobrazi dalsi formulaf na odstranéni daného
sitového zafizeni.

Toolbar

HY & & e @ g WAl

Load To... SaveTo... Addeqg.. Delete... Connect MIE Cmd Help About Exit

Obr. 7.6 — Nastrojova lista pro hlavni okno

Tlacitko pro ptipojeni (Connect), kterym se pfipojime na dané sitové zafizeni,
pokud je ovsem sitové zafizeni dostupné a zobrazi se okno pro sledovani statistik.
V dalsi ¢asti nastrojové liSty jsou tlacitka pro externi nadstavbu programu. Tlacitko
MIB. Po stisku tohoto tlacitka se zobrazi MIB browser. V této ¢asti je i tlacitko pro
vyvolani prikazové fadky (Cmd), kde si mUZe uZivatel zadavat klasické prikazy. Posledni
Cast jsou tlacitko napovédy (Help), o programu (About) a v neposledni radé tlacitko pro
ukonceni programu (Exit).

Nastrojova lista v okné statistik obsahuje pouze 4 tlacitka. Tlacitko pro ulozeni
nactenych dat (Save as). Dalsi tlacitko pro zobrazeni grafli (Graphs), které otevie okno
pro grafy. Také jsou zde tlacitka napovédy (Help) a také ukonceni tohoto okna (Exit).
Do budoucna bude tato liSta rozsifena o nékolik dalSich tlacitek.

Toolbar

= | o]

SavE a5... Graphs Help Exit
Obr. 7.7 — Nastrojova lista okno sledovani statistik

7.4.2. FUNKCNI TLACITKA — MENU

Polozky menu jsou v kazdém okné aplikace jiné, v nasledujicich tabulkach je
shrnut popis vSech tlacitek a jejich klavesové zkratky. V tabulce 7.8 jsou uvedeny
polozky menu z hlavniho okna.

Tab. 7.8 — Funkeéni tlacitka pro hlavni okno

Hlavni okno

PoloZzka Volby Klavesova
menu zkratka
File
Load topology Shift + O Nacteni topologie
Save topology Shift + S UlozZeni topologie
Add equipment Shift + A Pridani sitového zarizeni
Delete equipment  Shift + D Vymazadni sitového zarizeni

48



APLIKACE PRO MONITOROVANI MULTICASTOVYCH RELACT [ZERE

Restart equipment  Alt + Shift + R Restart zarizeni
Exit Shift + Q Ukonceni programu
Edit
Connect Ctrl + Shift + C Pripojeni na sitového zafizeni
Mib Shift + M Otevieni MIB browseru
Command line Shift + L Otevreni prikazové radky
Help
Help F1 Ndpovéda
About F2 O programu

V dalsi tabulce tab. 7.9 jsou uvedeny polozky menu z okna sledovani statistik.

Tab. 7.9 — Funkéni tlacitka pro okno sledovani statistik

Okno sledovani statistik

Polozka Menu Volby Klavesova zkratka Popis
File
Save as Ctrl + Shift + S UloZeni statistik
Exit Ctrl + Shift + Q Ukonceni okna
Edit
Graphs Ctrl + Shift + G Otevreni okna pro grafy
Help
Help F1 Ndpovéda

7.4.3. FORMULAR PRO PRIDANI SITOVEHO ZARIZENT{

Pro pridavani sitového zatizeni se objevi novy formulaf. Obsahuje polozky pro
pridavani jména sitového zarizeni (Name), ip adresu (IP address), pro urceni skupiny u
snmp protokolu (Community string), dale potom port pro dalsi vyuZiti protokolu SNMP,
pro uréeni druhu zafizeni je zde polozka (Equipment) a pro komentar k sitovému
zarizeni polozka (Comments). Formular je zobrazen na obr. 7.10.
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SNMP Multicast monitoring viewer - Add ... E]E]
Add farm
Add equipment to site topology aﬂ
L]
1P Address ! | H || || |
Equipment : @ Router
() Swikch
() Server
CrC
Comments

Obr. 7.10 — Formular pro ptridani sitového zafizeni
7.4.4. FORMULAR PRO MAZANI SITOVEHO ZARIZENI

Dalsi formular je také pro praci stopologii sité, kterou si uzivatel definuje.
Tento formulaf slouzi pro mazani sitovych zatizeni. Formular je zobrazen na obr. 7.11.

3 SHMP. Multicast monitoring viewer - Dele... E[E

Delets Farm

Delete equipment from tree topology [ﬁ
|

Nome : | I |

Obr. 7.11 — Formular pro odstranéni sitového zafizeni

7.4.5. FORMULAR INFORMACI O PROGRAMU
Informace o programu, autor a verze programu jsou zobrazeny na obr. 7.12.

B About FEx

Abaut hox

SNMP Multicast monitoring viewer

e
> This apliccation using snmp protocol ko display
k‘(‘( mutlicast information.

e Product Yersion: 0.0.1b
I'/F’- A Creator: Be, Martin Kopecky?
= | Homepage:  hitp:/fkaprik.ic.cz

%

Obr. 7.12 — Formular s informacemi o programu
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7.5.FUNKCE APLIKACE

Popis funkce aplikace je rozdélena do tfi podkategorii, pro podrobnéjsi
vysvétleni. V kazdé podkategorii jsou ndzorné priklady prace s danym formularovym
oknem a vystupy z dané ¢asti aplikace.

Struény popis chovani celé aplikace. Po spusténi se zobrazi hlavni okno, kde se
definuje topologie pocitacové sité, s moznosti topologii uloZit ¢i nacist ze souboru.
Zobrazeni doplfikovych informaci je také obsazeno v hlavnim okné aplikace. Aktualni
zmény v pocitaCové siti, lze monitorovat pomoci SNMP trap zprav, které v hlavnim
okné pfrijima Trap Agent. Po pfipojeni na sitové zafizeni se zobrazi okno sledovani
statistik, kde je nékolik druhl statistik, jak zdakladni informace ze zafizeni, tak
multicastové informace a nasledna moznost ulozeni vysledk(. Dalsi volbou je vyvolani
okna pro grafy. Aplikace je schopna zobrazit rizné pribéhy grafd.

7.5.1. FUNKCE HLAVNIHO OKNA

V prvni ¢asti aplikace je zakladnim krokem nadefinovat vlastni topologii sité.
Spravce sité zna topologii sité a také ip adresy sitovych zafizeni ty jsou nadefinovany
do topologie sité pro usnadnéni prace svypliovani udaji do formuldrovych poli.
Nadefinovani topologie se provadi pres tlaCitko Add equipment v nastrojové listé,
zobrazi se formuldr pro vyplnéni Udajd. Dllezité je vyplnit jméno a ip adresu a také o
jaké zatizeni se jedna. Po stisknuti tlacitka Add se sitovy prvek ptida do stromové
struktury topologie. Nazorny pfiklad pridavani sitového zatizeni je na obr. 7.13.

Poté si Ize ulozZit topologii pomoci tlacitka Save topology. UZivatel si vybere
adresar a do néj si soubor uloZi. Pro nacteni topologie ze souboru slouzi tlacitko Load
Topology. Vsechny nadefinované sitové zafizeni se zobrazi ve stromové struktufe a jiz
uzivatel nemusi vyplnovat polozky téchto zafizeni. Pfiklad uloZeni a nacteni topologie
je velmi jednoduchy a neni jej tfeba znazornovat na obrazku.
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B i et e oo - [5]x]|
File Edit Help
Toolbar
(== e % 42 | [ = = IR R Ar 1
s @9 | | 4 |
R S S ARRCONE e !
Load.. | Save.. | | Adde.. | Delete..| |Conme..| = MIB | Cmd Help | About | Exit
[ Ste topology Connection and Status form BB SHMP Multicast monitoring viewer - Add New equi... [=][B]&]
Tapolo
?dpﬂmilr Connection: router /switch /served  Add form
[} Routert Add equipment to site topology
IP Address: | i) [‘ ia switch 192,168.0.2 =
o= [ Switch I s =
[ Server Name:: | Name:: |Router! | rectly connected =
= [JPc — - - -l
Password: |sesesesss | IP Address : f12z_| . o | .o ]t |
SR oieic | e |
ommunity: Puble | Comunnity string | Public [~ ] =
Port: 162 | —
_— Port: [162 | ] =
Equipment : ® Router
© switch
Fast Help
Trap agent
L  Server
e o i E s Polling activity - capy_xd snmp O re
form. r B N
Fill the fleld as IP address, Versiontiap [AgeriN A | | Lenght | Alarm
§ e
Mame, Password, Conmuity, [Router via switch 182 168,02
Port and elick on Connect laplly to 55m
T et 1PV directly connested
Click on button Start and you
oan see traps from site, Mext
buttons are Stop and Clear {777 — — —
Tol 1 —— —
3 Siatus form [
B ot o g o | add eqipment | | close |
IP address and button Get with _ N . ! ' =
pour Jocal [P address. ‘ start || Stop ‘ | :

Obr. 7.13 — Pfidavani sitového zafizeni do topologie sité

Smazani polozky je také velice jednoduché. Staci stisknout tlacitko Delete equipment a
po zobrazeni formulate vybrat pouze polozku, kterou chceme odstranit.

Dalsi casti v hlavnim okné je pfipojeni dany sitovy prvek. Po kliknuti do
stromové struktury topologie na dany sitové zatizeni jsou vyplnény polozky formulare.
DuleZitou ¢asti je polozka IP adresy a skupiny. PoloZzka password, bude také vyuzivana
do budoucna pro protokol SNMPv3. Tyto hesla nejsou z dlivodu bezpecnosti ukladana
do topologie sité. Také je mozZnost nadefinovani sitového zafizeni, které neni ve
stromové struktufe. Poté stadi stisknout tlacitko Connect. Nazorny pfiklad spravného
vyplnéni formulare je na obr. 7.14. Pokud je nékterd polozka Spatné nadefinovdna
objevi se dialogové okno s neuspésnym pfipojenim, bud z dlvodu nedostupnosti
daného sitového zafizeni nebo pro Spatné zadané uUdaje a je potfeba pripojeni
opakovat nebo zménit polozky ve formulafi. Pokud je pfipojeni Uspésné zobrazi se
okno sledovani statistik, popis funkce tohoto okna se nachazi v nasledujici kapitole.

V hlavnim okné je také cast s dopliikovymi prikazy (Status form). Lze zde
oveérit dostupnost adresy pomoci programu ping, pokud je ip adresa dostupna vybarvi
se textové pole na zeleno, pokud neni ip adresa dostupna, zobrazi se chybova hlaska.
Také je zde obsaZzeno tlaCitko pro urceni rozhrani pocitace, na kterém je aplikace
spusténa. Tlacitko Get.

52



APLIKACE PRO MONITOROVANI MULTICASTOVYCH RELACI

SHNMP. Multicast monitoring viewer

File Edit Help
Toolbar

SIENE I AL I
| Load ... | Save.. Add e... | Delete.. | | Conne... i Cmd | | Help About | Exit |

Site topology Connection and Status form

3 Topalogy

o [ Router Connection : router / switch / server/ pc Status form

[ Routert Padaress: [127 | . o |. [ [ Comment : Router via switch 192.168.0.2
& [ Switch R plly to S5M

o [ server Name : |Router! | ‘\Pﬂvuwreclly connected
o[ Fc i

4

Password :

Community:  [Public | — ‘ = Viﬁ;,— Jifees 18 FVAIAE,
Port: [162 | —

Connect ]

| ETIND

Your IP atdress: ‘ Get ‘

Fast Help Trap agent

e Polling activity - captured snmp traps from network

N - Wersion trap | Anentaddress| Agentport | Enterpriseist | Generic | Specific | TimeStamp | Lenght [ Alarm

Name, Password, Commanity,
Fort and elick on Conmest

2.Trap agent
Click ontution Start and yoru
an see braps from site. Next
buttons ase Stop and Clear
Table.

3 Status form
Ping button on ping to host
1P address and button Get with

o local IF address | start H Stop | | Clear Table ‘

Obr. 7.14 — Nazorné vyplnéni hlavniho okna

V posledni ¢asti je sledovani pocitaCové sité pomoci zprav SNMP trap.
Tabulka, ktera se nazyva Trap agent, slouzi pro pfijem zprav od SNMP agentu, ktefi
jsou definovani na danych sitovych zafizenich a neustale monitoruji pocitacovou sit. Po
stisknuti tlacitka Start, zacne prijem téchto zprav a nasledné jsou prehledné vypisovany
do tabulky. Tyto pfichozi zpravy se nazyvaji Trapy, také jiz byly probrané v predchozich
kapitolach. Komunikace probihd na portech 162 a 161. Nastaveni téchto agentl je
velice rozmanité. V tabulce se napfiklad zobrazuji informace o stavu sitovych zafizeni, u
kterych se zméni stav. Je-li napriklad pfipojeny smérovac¢ dostupny zda nikoliv. Po
stisku tlacitka Stop je pfijem zprav zastaven. Tabulku Ize vymazat tlacitkem Clear Table.
Funkce Trap agenta je |épe znazornéna v kapitole o testovani aplikace.

7.5.2. FUNKCE OKNA SLEDOVANI STATISTIK

Primarni funkci tohoto okna je posilat SNMP dotazy na dané sitové zafizeni a
poté pfijmout odpovéd a tu ndsledné zpracovat prehledné do tabulek. V levé ¢asti
okna jsou zakladni informace, které jsou razené v zalozkach pro prehlednost. Tyto
informace jsou ziskavany pomoci snmp protokolu a pfistupu do tabulky MIB na daném
sitové zafizeni. Pro tuto kazdou zalozku byly nadefinovany OID ¢isla pro pfijem danych
informaci. V zaloZce parametry (Parameters) jsou zdkladni informace o daném sitovém
zafizeni. Zalozka obsahuje jméno (Host name), ip adresa zafizeni na néhoz se posilaji
SNMP dotazy (IP address), poté Cas ktery urcuje, jak dlouho je zafizeni zapnuté (System
uptime), také jeho jméno v systému (System name), pocet spusténych sluzeb, které
jsou nastavené na sitovém prvku (System services), kontaktni Gdaje na zafizeni (System
Contact, System Location) , popis zafizeni (System Description) a v neposledni radé
Cislo OID (System OID), cozZ je Cislo pro pfistup do dané MIB tabulky o kterém bylo
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pojedndno v pfedchozich kapitolach. A také moznost nastaveni SNMP zprav pro verzi
SNMPv1 nebo SNMPv2. Obrdzek 7.15.

Basic information form

Basic information of router / server / pe |

rlnterfaces r Forward Table r Routing Table r Parameters
Host name : ’m
IP address : 147.229.151.233
System Uptime : 873101232 seconds
System Name : ’m
Sys. Services : 7

System Contact : |Mar1in Kop

System Location : B
=
R Copyright (c) 1986-2008 by Cisco Systerns, Inc ]
Campiled Fri 21-Jul-06 1517 by kellythw hd

<] il ] D
System OID : [1.361.4191642 |

swoversin:  [1[7]

Obr. 7.15 — Zakladni parametry

Dalsi zalozkou je smérovaci tabulka (Routing Table) zobrazena na obr. 7.16. OID
je 1.3.6.1.2.1.2.2.1. Zde jsou informace o smérovaci tabulce. Ip adresy cilovych zatizeni
(Destination address), smérovaci protokol (Routing), skok na dalsi sitovy prvek (Next

Hop) a masky ip adres (Mask), pfipadné dalsi informace (Info). V dolni ¢asti je okno pro
vypis chybovych hlaseni v pfipadé Spatného prijmu SNMP odpovédi.

Basic information form

f Basic information of router / server / pc |

flmerfal:es rFurward Table rRuuting Table rParameters
Display routing table :

Destination address Routing Mext hop Mask Info_ =
147.2209.141.2562 rip 147.229.1591.234 265.265.2656.252 0.0
147.229.151.248 local 147.229.151.2580 265.265.2585.252 |0.0
147.228.151.240 local 147.229.151.241 255.255.255.248 |0.0
147.228.151 236 rip 147220151234 255.2585.255.252 (0.0
147.228.151.232 lacal 147.229.151.233 255.2585.255.252 (0.0
147.228.151.224 rip 147.229.1591.249 255.255.255.248 (0.0
147.228.141.128 tip 147.229.1591.249 265.265.265.192 (0.0
10.10.3.0 tip 147.229.1591.242 266.265.255.0 0o
0.0.0.0 local 147.229.1591.249 0.0.0.0 0o
Error log :

Obr. 7.16 — Smérovaci tabulka
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Na ndsledujicim obr. 7.17 jsou informace o smérovani na dalsi sitovy prvek. OID u
téchto statistik je 1.3.6.1.2.1.4.24.2.1.1. Prvni polozka je cilovd adresa (Destination
address), maska sitového rozhrani (Mask), dalé aplikovana politika na rozhrani
napriklad Cislo access listu (Policy), skok na dalsi smérovac (Next Hop), typ rozhrani
(Typ), pocet sekund od posledni zmény na rozhrani (Age) a dodatkové informace (Info).

Basic information form

|| Basic information of router / server / pc |

Interfaces | Forward Table | Routing Table | Parameters

Display of Forward Table =

Destination|  Mask Folicy IMext Hop Type Age Infin
1472281 2552553 50600 n0.0o00 3 1} (0,0
147.228.1| 25525852 oo 0.00.0 5 (0,0
1472201| 2552852 30600 0.0.0.0 3 0 ()

o

Error log :

5

Obr. 7.17 — Informace o softwaru na sitovém zafizeni

Posledni poloZkou v levé ¢asti je zalozka s rozhranimi na daném sitovém prvku
(Interfaces). Zakladni OID je 1.3.6.1.2.1.2.2.1. Zde je mnoho parametrl, které jsou
dllezité z hlediska prehledu nastaveni jednotlivych rozhrani. Polozka (Admin status),
ktera identifikuje nastaveni rozhrani, dale polozka fyzického stavu rozhrani (Status),
polozky typu rozhrani jsou dvé. Prvni pro urceni napfiklad isdn linky a druhd pro druh,
napriklad ethernet nebo serial link (Type), dalsi polozka je maximalni velikost paketu
prenesena na daném rozhrani (MTU), popis rozhrani (Description), rychlost linky
(Speed), maska daného rozhrani (Mask), ip adresa rozhrani (IP address). Obrazek 7.18.
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Basic information form

| Basic information of router / server /pc |

['Interfaces | Forward Table | Routing Table | Parameters

Display interfaces

Admin | Status | Type Type hitu Description Speed Mask

testing [down Lapd 15800 |BRID 18000 255.055.255.252
dowen (Lp isdn  |FthernetC |[1500 |FastEthernet! [100000000 |255 255 255 248
up up isdn  |EthernetC 1500 |FasiEthernetd (100000000 |255.2595.2565.252

q] Il

Error log :

E 1 A

Obr. 7.18 — Polozky vypisované na rozhrani

V pravé casti okna sledovani statistik jsou multicastové informace. Také zde je
nékolik zaloZzek pro sledovani rlznych veli¢in. Zde jsou uvedeny nékteré protokoly,
pomoci nichz, Ize sledovat multicastové relace. Jedna se o protokol PIM a IGMP a také
multicastovou smérovaci tabulku. Také pro multicast informace ze zafizeni se
pfistupuje do tabulky MIB pres dané OID. Na obr. 7.19 je zobrazena zdlozka
s protokolem IGMP, kterd obsahuje mnoho sledovanych polozek. OID je pro zalozku
IGMP 1.3.6.1.2.1.85.1.1.1. Prvni polozka je stav IGMP protokolu, jedni¢ka znamen3, Ze
je protokol aktivni (IGMP Status). Verze IGMP (IGMP version), podsit (Subnet), dalsi je
¢as maximalni odezvy zprav IGMP (Response Time), doba vyprseni (Timeout), dale
polozka poctu pfipojenych rozhrani (Join Interfaces), posledni polozkou, kterd udava
pocet multicastovych skupin na daném rozhrani je (Groups).
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Multicast infromation form

Multicast information of router |
[ Multicast table | PIM protocol | IGMP protocol

Display IGMP information :

Status IGMP | 1GMP version Subnet Response time | Timeout | Joins interfaces =
1 2 147.229.151.249 100 1400 2 4
1 2 147.229.151.241 100 0 1

1 2 147.226.181.233 100 i} 0

[l I 1 D

g

Obr. 7.19 — IGMP protokol a jeho veli¢iny

Error log :

Dalsi zalozka je monitorovani PIM protokolu, je zobrazena na obr. 7.20. Tento
protokol je masivné nasazen v experimentalni siti. Na obrdzku je opét mnoho
informaci, které uZivatele zajimaji. Zdakladni OID pro PIM protokol je
1.3.6.1.3.61.1.1.2.1. Jako prvni poloZka je ip adresa rozhrani na kterém je aplikovano
PIM (IP address PIM), poté maska (Mask), dalsi polozkou je mdd PIM protokolu, jestli
se jednd o sparse-mode Ci dense-mode (Mode), adresa designated smérovace, ovsem
pokud se jednd o spojeni point-to-point je adresa 0.0.0.0 (Designated router),
frekvence s jakou pfichazeji PIM hello pakety na rozhrani (PIM hello pkt), poloZka,
ktera identifikuje PIM na rozhrani (Status), frekvence jakou jsou zpravy join a prune
prenaseny na rozhrani (Join/Prune int), hodnota, kterd definuje bootstrap smérovac,
pokud je nastaven (Bootstrap router).

Multicast infromation form

Multicast information of router |
[ Mutticast table | PIM protocol |  IGMP protocol

Display PIM information :

IP addre Mask |Mode (5. |Designal..| Pim hell. Status  |Joinfprun..|Bootstra...
147.229.1| 255.255.2 PimSpars| 0.0.0.0 Active 300 1
147.228.1| 255255 2 PimSpars| 0.00.0 Active 200 1
147.228.1| 255 255 2 PimSpars| 0.0.0.0 Active 300 1

Error log :

Obr. 7.20 — PIM protokol a jeho veliciny
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Posledni zalozka je multicastova smérovaci tabulka. OID této tabulky je
1.3.6.1.2.1.83.1.1.4.1. V této tabulce je opét nékolik dulezitych veli¢in. Hodnota, kterd
definuje jestli, budou multicastové pakety smérovany zda nikoliv (Time To Live),
smérovaci protokol na daném rozhrani (Routing protocol), pocet prichozich
multicastovych paketd na rozhrani (Packets in), pocet odchozich multicastovych pakett
(Packets out). Obrazek 7.21.

Multicast infromation form
l/ Multicast information of router ‘

Multicast table | PIM protocol | IGMP protocal
Display multicast tables information :
Tirne to Live Routing prat. Fackets in Fackets out

1] FimSparzedode 10285977 1181491820

0 FirnSparseiMode 22698012 0

0 FimSparseMode 2802248116 0

Error log :
-
~|

Obr. 7.21 — Multicastova smérovaci tabulka

7.5.3. FUNKCE OKNA GRAFU

Posledni diléi ¢asti aplikace jsou grafy. Mulicastové grafy jsou tfi. Prvni graf
(InMcastPkts / Time), ktery udava pocet pfichozich multicastovych paketd vztazeno
opét k ¢asu. Na obr. 7.22 je znazornén graf pfi experimentalnim méreni a testovani
aplikace.
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Mullicast Graphs
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The total rcber of input noticast pakets on erface

Error log :

Obr. 7.22 — Graf odeslanych multicastovych paket(

Na druhém grafu (Interfaceloins / Time) je zobrazen pocet zprav protokolou IGMP. Lze
sledovat aktivitu uZivatell, ktefi tyto zpravy generuji. Kazdou barvou jsou znazornény
zpravy od jiného uzivatele. Tento graf je opét experimentalni a je znazornén na obr.
7.23.

Multicast Graphs

InMcastPkts / Time InterfaceJoins / Time Imerfaneﬁmupsﬂime\

One|

0

)

Graph of zroup membership on intexface | Time
The nurdsez of fies a goup membership has bean added on this terface, that is, the
rnreber of ties an entry for this intexface s been adidsd to the Cache Tabls

Errorlog:

(CHNIS

Execute | Reload.

Obr. 7.23 — Aktivita uZivatel( sledovana pomoci IGMP

Poslednim grafem (InterfaceGroups / Time) je zndzornéno kolik skupin bylo vytvofeno
na daném rozhrani. Opét je tato hodnota vztazend k jednotce ¢asu a také tento graf je
experimentalni a pouze pfiblizuje funkénost aplikace. Tento graf je znazornén na obr.
7.24.
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Mutticast Graphs
InMcastPkts / Time | InterfaceJoins /Time | ITime

oo:14 DU:ZE 00:44 UU:SH 01:14 0120 0134 01:5¢
Time period

B Multicast Groups

Graph cost of groups | Time
The cuntent nunder of entries far this interface in the Cache Table

Error log:

e

Obr. 7.24 — Pocet multicastovych skupin

7.6.DALSI VYVO] PROGRAMU

Aplikace je vprvni plné funkini verzi. Do budoucna by se méla rozsifit o
nastavovani jednotlivych sitovych zafizeni, lepsi zpracovani grafi. Déle potom by
aplikace méla byt zdokonalend z hlediska zabezpeceni a to diky moznostem protokolu
SNMP verze 3, ktery jiz obsahuje prvky zabezpeceni. Aplikace by do budoucna méla
obsahovat terminal pro pfipojeni na sitové zafizeni pres SSH. Z hlediska multicastovych
relaci by mohla aplikace také mit mozZnost nastavovani jednotlivych parametr(
multicastu. Casové narognost vyvijeni, zdokonalovani a testovani aplikace je velice
vysoka.
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8. TESTOVANI APLIKACE

VSechny vyvijené aplikace je potreba duUkladné otestovat a to predevsim
z dlivodu jejich nasazeni v realnych podminkach na pocitacovych sitich. Aplikace by
méla byt stabilni, méla by byt osSetfend z hlediska uZivatelskych krok( a nastaveni,
v neposledni fadé by také méla byt rychla. Vyvijena aplikace pro monitorovani
multicastovych relaci byla otestovana na redlné multicastové siti, ktera jiz byla popsana
v pfedchozich kapitolach. Aplikace je schopna ihned monitorovat zakladni veliCiny,
ovSsem u multicastovych relaci, je situace ponékud slozitéjsi. U multicastovych relaci je
zapotiebi generovat urcity provoz na experimentalni siti. Tento provoz je generovan
pomoci Cisco Content Engine 566 v modu Program Manager, Cisco IP/TV server 3442 a
IP/TV Viewer. Poté jiZ je aplikace schopna monitorovat multicastové relace. Testovani
aplikace a jeji ¢asti jsou rozdéleny do nékolika podkapitol, ve kterych jsou také postupy
testovani a vysledky.

8.1.TESTOVANI TRAP ZPRAV V HLAVNIiM OKNE

Po spusténi aplikace a spravném zadani jména admin a hesla 1234, se zobrazi
hlavni okno ve kterém je Cast stabulkou nazvanou Trap agent, ve tabulka pfijima
SNMP trap zpravy z riznych sitovych zafizeni. Ovladani této casti aplikace je velice
trividlni, po stisku tlacitka start zaCne aplikace pfijimat pomoci SNMP protokolu tyto
specifické trap zpravy. DlleZitou podminkou je, mit nastavené tyto SNMP zpravy
nadefinované pomoci prikazl, které jiz byly zndzornény v kapitole 6.1.1.

Testovani této casti aplikace probéhlo na smérovaci oznaceném jako S3 sip
adresou 147.229.151.233. Pocitac, na kterém byla aplikace spusténa, byl pfipojen do
sité pres port FastEthernet 0/9 a jeho adresa byla pfifazena smérova¢em pomoci DHCP
10.10.3.5.

Tab. 8.1 — PouZité ptikazy na smérovaci S3

1 Router(config)# snmp-server host 10.10.3.5 traps version 1 public
ipmulticast

Popis: Nastaveni posilani snmp trap zprav na adresu 18.30/e verzi 1 a
S wriejnou community string a také je povoleno sledowduificastu.

2 Router(config)# snmp-server enable traps ipmulticast

Popis: Prikaz pro povoleni zasilani snmp zprav o multicastu
3 Router(config)# snmp trap link-status permit duplicates

Popis: Snmp zpravy,/pzmené stavu ueité linky.

Dale se na smérovaci S3, byly nastaveny trap zpravy které jsou zndzornéné v tab. 8.1.
Nastaveni smérovace se provadélo pres telnet pripojeni ke smérovacdi.
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Na obr. 8.2 je znazornén vypis nékterych zachycenych SNMP trap zprav, které
jsou posilany napfiklad, pfi odpojeni od nékterého funkéniho portu smérovace. Polozky
jsou, verze trap zprav (Version trap), adresa ze které chodi trap zpravy (Agent address),
poté skupina verejnad nebo privatni (Community), poté Cislo objektu (Enterprise OID),
trap o stavu zarizeni (Generic Trap), systémovy Cas v sekundach (Systém uptime),

s v

specifikace trapu (Specific Trap) a také Cislo trap zpravy v MIB databazi (Trap OID).

Trap agent

Polling activity - captured snmp traps from network

SNMP Trap Receiver Started

Versian trap Agent address Community..| Enterprise Q1D Generic Trap Systemn Uptime | Specific Trap Trap OID
W2 trap 147.220.151.233 public 257051606 1.361.631.1.5.4=|
W1 trap 147.220.151.233 private 1.361.631.15 Link down 2 257051606 o
W2 trap 147.229.151.233 public 857041541 1.3.61.41.9.841
W1 trap 147.228.151.233 private 1.361.41.8941.2 [EGP neighbour lo... 357051441 1
W2 trap 147.229.151.233 public 57041441 1.361361101|=
W1 trap 147.229.161.233 private 1.36.1.3.611 EGP neighhour [o...|257041441 1
W2 trap 147.220.151.233 public 257051441 1.3.61.621.1.5.7
W1 trap 147.220.151.233 private 1.261.631.15 wWiarm start 1 257051441 o -
[l Il [*]

| Start ‘ | Stop | | Clear Table ‘

Obr. 8.2 —Trap agent
8.2.Pouziti MIB BROWSERU

V hlavnim okné je také poloZka v nastrojové listé, ktera je pojmenovana MIB. Po
kliknuti na ikonku se otevie MIB browser, ktery je jiz popsany v predchdzejicich
kapitolach. Na ndzorném prikladu je znazornén vypis celé tabulky od objektu z OID
Cislem 1.3.6.1.2.1.1.1.0 pomoci tlacitka Get Table. Vypis do tabulky je ze smérovace
s oznacenim S3 s ip adresou 147.229.151.233.

SHMP Multicast monitoring viewer - MIB browser
File

Mib browser

Configuration
Device Address; ‘1 47.228.151.233 | For : 147.229.151.233
{ ity string : ‘pumlc | For : public
Your OID : ‘1 36121110 | For :1.36.1.2.1.4.31.1.1.38
T
GetonVaue | | GetNextom | | Getrapie || Getmnom
Results

010 1.3.6.1.2.1.1.1.0 type: snmp. SMMP OctetString value: Cisco |08 Software, G181 Software (C1813-AD ~
Technical Suppart: hitp thaey cisco comtechsupport

Copyright {c) 1886-2006 by Cisco Systems, Inc

Compiled Fri 21-Jul-06 1517 by kellythw (hex 4369 73 63 6720 49 4753 20 53 666 74 77 61 72 65 2c 20
0I0: 1.3.6.1.2.1.1.2.0 type: snmp. SNMP Objectidentifier value: 1.3.6.1.4.1.9.1.642

010 1.3.6.1.2.1.1.3.0 type: snmp SMNMPTimeTicks value 804666427

0ID:1.361.21.1.4.0 type: snmp SNMP OctetString value: Martin Kop thex 4d 61 72 74 68 62 20 4b 670 )| =
4] I I [ ]

‘ Clear Al ‘ | Close |

Obr. 8.3 — MIB browser pouziti
8.3.GENEROVANI MULTICASTOVEHO PROVOZU

Jak jiz bylo zminéno v pfedchozich kapitolach zapotrebi

multicastovy provoz do experimentalni sité. Aplikace je pak jiz schopna vypisovat dané

je generovat
multicastové veliCiny. Po zapnuti Cisco Content Engine 566 v modu Program Manager a
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Cisco IP/TV server 3442 zacne byt generovan provoz do celé multicastové sité.
Podminkou pro odchyceni multicast zprav je pouZiti IP/TV Viewer, ktery je potfeba
nastavit podle obr. 8.4. V okné tohoto programu si uzivatel zvoli napfiklad nékterou
z vysilanych stanic. Poté se vytvofi multicastova skupina a jiz lze monitorovat
multicastové relace v experimentalni siti.

Option

Content Managers | window Dptlans] Userlnfo]

Add Content Mana

A - PFrirnary Server

Edit.. Name: |147.229.151.227 Advanced..
Remave Port: |60

™ Use SDP Listend Secandary Server

’7 Name:
Part: 'BU—

Cancel

v Poll for guide every 10 minutes |

0K | Stomno | Népovéda|

Obr. 8.4 — Nastaveni IP/TV viewer

Na dalsim obr. 8.5 je aplikace IP/TV viewer, tak s velice prehlednym grafickym
rozhranim. Staci si z nasledujiciho vybéru zvolit néktery sdanych streamovanych

program.

BE

BQ «v0°? ooxDd x 1 &) ]

==l Mame Start End M~
(il Scheduled Progrars B Test videoklipd 55M Mow (== i’
+- i} OrDemand videos B TestvideoklpGasM  Now oo i’
& Test videoklipS S5M MHow =1 !
B Test videoklip ASM Mow (= !
B Test videoklip S5M Maow [ i’
B Test videoklip? A5M Mow =] fi!
& Test videoklip? S5M Maow =] it
& Test videoklipd ASM Mow (= !
B Test videoklip® S5M Mow (= !
B Test videoklipd ASM Mow (=1 !
B Test videoklipd S5M Maow [ i’
Scheduled Programs B The news - ASM Maw oo it
13 The Transporter movie - ... riey
Ready

Obr. 8.5 — Grafické rozhrani IP/TV viewer
8.4.VYPIS ZAKLADNICH A MULTICAST INFORMACI
Po pfipojeni na smérovac s ip adresou 147.229.151.233 se zobrazi okno statistik.

Poté jiz staci pouze stisknout tlacCitko Execute a v zaloZce parameters se zobrazi
zékladni informace o daném sitovém zafizeni, vtomto pfipadé o smérovafi S3.
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Basic information form

Basic information of router / server / pc |

[ Interfaces | Forward Table | Routing Table | Parameters

Host name : ’m

IP address : [1a7zzars123a |

System Uptime : W seconds
System Name : ’m

Sys. Services i

System Contact:  |Wartin Kop

System Location : ]
om Deser: Copyright () 1986-2006 by Cisca Systems, Inc [
Cornpiled Fri 21-Jul-06 15:17 by kellythw =
[l Il \ I¥]
System OID: [1251.4.1.9.1.642

SMTP version: l:B

Obr. 8.6 — Vypis zakladnich informaci ze smérovace

Po generovani multicastového provozu v experimentalni siti, Ize vypsat napfiklad
parametry IGMP protokolu na rozhranich smérovace S3. Polozky jiz byly popsany
v prfedchozich kapitolach.

Multicast infromation form

Multicast information of router

[ Multicast table | PIM protocol | IGMP protacal

Display IGMP information :

Status IGMP | IGMP versian Subnet Response time | Timeout | Joins interfaces = | |
1 2 147.229.151.249 100 1400 2 4
1 2 147.229.151.241 100 0 1

1 2 147 229.161.233 [100 0 0

| I i I
Error log :

Obr. 8.7 — Vypis multicast informaci IGMP protokolu

8.5.ZPRACOVANI GRAFU

PFi testovani grafll je nejobtiznéjsi ¢asova synchronizace se sitovym zafizenim.
Cas, ktery se generuje osu X, je generovan také pomoci SNMP dotazu do MIB tabulky a
hodnota je pfimo ze smérovace. Posléze si uZivatel jiz mlzZe zobrazit graf napfiklad
pocet pfipojenych uZivateld do skupiny. V testovani byly vytvorené pouze dvé
mutlicastové skupiny, jak je vidét na obrazku 8.8.
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Multicast Graphs

InMcastPkts / Time | Interface.Joins /Time | InterfaceGroups / Time

Second Fist |
gioup ‘aroup

Graph of group membership on indexface { Time
‘The nmber of tires & group muerbership bas been alded. on this interfase; that i, the
rreber of tizees an entry for this interface has been added to the Cache Table

Eror log :

ENN

Execute / Reload

Obr. 8.8 — Pocet uZivatelll pripojenych do multicastové skupiny
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9. ZAVER

Cilem této prace bylo se seznamit se z problematikou multicastovych relaci v IP sitich a
navrhnout aplikaci pro monitorovani téchto mutlicastovych relaci. Pro navrh aplikace
bylo nutné nastudovat mozZnosti nastaveni pomoci pfikazd Cisco 10S na sitovych
prvcich a moznosti SNMP protokolu. Poté navrhnout aplikaci s prehlednym grafickym
rozhranim, ktera bude monitorovat zakladni veli¢iny multicastu.

Tato prace teoreticky seznamuje s moZnostmi monitorovani multicastovych
relaci v IP sitich. V Uvodni ¢asti se pojednava o monitorovani pocitaCovych siti a jejich
vyznamu, predevsim z pohledu spravcl pocitacovych siti. Vtéto casti je dllezité
pochopit, pro¢ je monitorovani pocitacovych siti potfebné a k cemu je dilezité. Je zde
nékolik standardizovanych model(i, které zastresuji monitorovani pocitaCovych siti.
Protokoly, které se pro monitoring pouZivaji, zastavaji také dullezitou ¢ast prace.
Pojednava se zde o funkcénosti a pouZiti protokolu SNMP a také méné populdrniho
protokolu RMON. Dulezity je predevsim protokol SNMP, ktery je pouZit v aplikaci a
tvofi jeji zaklad. Funkcénost protokolu je demonstrovana na nékolika prikladech
komunikace typu manager-agent. Zpravy protokolu jejich typy a predevsim databaze
MIB jsou zde rozebrany podrobnéji a jsou nezbytnou ¢asti, s kterou je potreba se
seznamit. MIB databdaze je zakladem SNMP protokolu a diky této databazi mizeme
sledovat mnoho parametri v sitovych prvcich experimentalni pocitacové sité.

Dalsi ¢ast prace pojednava predevsim o multicast a multicastovych relaci v IP
sitich. Jaké jsou mozZnosti z hlediska uplatnéni nékolika technologii multicastu.
Protokoly pro multicast, které vyuziva SNMP protokol a predevsim nazorny priklad jaké
parametry v multicast relacich lIze sledovat. V praci je navrhnuté schéma a jeho popis
z hlediska sprdvce sité a postup pro zjisténi informaci pomoci navrhované aplikace
v Java (JDK.1.6).

Nasledujici ¢ast prace je rozdélena na dvé casti. Prvni z téchto Casti se vénuje
nastavovani sitovych prvkud sité pro multicast technologii pomoci prikazl Cisco 10S a
také nastaveni funkénosti SNMP protokolu a jeho paramaterd. Také se jedna o zvoleni
spravné topologie experimentalini sité a jeji adresni rozsah adres. Experimentalni sit je
tvofena z 5-ti smérovacl a 2 multimedidlnich server(, které zajistuji provoz IP/TV
v této siti. Druhd ¢ast pojednava o navrhu aplikace v modelu manager-client protokolu
SNMP. Pro vyvoj aplikace bylo pouZito vyvojové prostiedi NetBeans a aplikace, byla
programovana v jazyce Java, kvuli kompatibilité a univerzalnosti.

Aplikaci tvori nékolik dil¢ich ¢asti. V kazdé z téchto casti si spravce sité zobrazi
poZadované parametry, které jsou prehledné zpracovany do tabulek a také grafu.
Aplikace byla otestovana na realné mutlicastové siti v mistnosti PA-249 v budoveé
Purkyriova 118, Ustav Telekomunikaci v Brné. Testovani je posledni kapitolou této
prace. Vtéto praci jsou ndzorné priklady, jak otestovat aplikaci a naucit se sni
pracovat.
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Jelikoz v oblasti monitorovani mutlicastovych relaci chybi software pro toto
vyuziti, byla vytvorena aplikace pravé pro tyto ucely. Aplikace je v anglickém jazyce,
kvlli globalnéjsimu poutziti a pripadné distribuci této aplikaci.
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