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Abstrakt

Tato prace se zabyva generovanim protipiikladi v kontextu verifikace pravdépodobnost-
nich systému. Protipriklady jsou generovany nad Markovovymi modely (pfesnéji DTMC).
Specifikace vlastnosti modelu jsou zadavany pomoci logiky PCTL, kterd je v této praci
popséna. Pro generovani protiptikladu byly pouzity dva ruzné algoritmy (Best-first search
a Recursive Enumration Algorithm). Prace obsahuje popis implementace algoritmi do ve-
rifika¢niho néstroje STORM. Vysledky experimentt ukazuji, ze REA je schopen pracovat
s modely obsahujici miliony stavt.

Abstract

This thesis deals with generating counterexamples in context of probabilistic systems.
Counterexamples are generated for Markov models (specifically DTMC). Definitions of
model properties are given by logic PCTL. Two algorithms (Best-first search and Recursive
Enumration Algorithm) are used to generate these counterexamples. Thesis describes im-
plementation of algorithms into verification tool STORM. The results of experiments show
that REA is capable of handling models containg millions of states.
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Kapitola 1

Uvod

Ptival novych a vylepsovani stavajicich technologii neodmyslitelné patii k trendu poslednich
let. Firmy se navzdjem popohanéji k rychlému pokroku a c¢asto nezbyva dostatek casu na
dukladné ovéreni spravné funkénosti novych produkti. Produkty pak mohou obsahovat
chyby, at uz softwarové nebo hardwarové [11]. Pomoci této situaci se snazi techniky z oboru
formdlni verifikace. Namisto testovani produktu lidmi je produkt preveden na formdini
model. Ve chvili, kdy je model sestaven, s nim muze zacit pracovat pocitac, ktery dokéaze
provadét kontrolu specifikovanych vlastnosti mnohem rychleji nez lidé. Role ¢lovéka se tedy
presouvi z testera na tvurce testu.

Tento proces vSak skyta nékolik problémi, které je jesté treba vyresit. Prvnim z nich je
prevod systému na model. Existuje nékolik moznosti, jak mize model vypadat. My budeme
pracovat s modely oznaCovanymi jako Markovovy modely, presnéji podskupinou Discrete-
Time Markov Chains (DTMC). Tyto modely se sklddaji z mnozstvi stavi/uzlu, které jsou
vzadjemné propojeny. Diky propojenim se mtzeme mezi stavy pohybovat a zkoumat, jak
casto, pripadné jakym zptusobem se do prislusnych stavi dostat.

P1i forméalni verifikaci musime i ndmi zkoumané vlastnosti popisovat formélné. Proba-
bilistic Computation Tree Logic (PCTL) [8] ndm poskytuje syntaxi a sémantiku formuli,
pomoci kterych jsme schopni jednoznacné sepsat pozadavky, které by mél model spliiovat.

Po specifikovani vlastnosti prijde vyhodnoceni pocitacem a vypis vysledki. V jakém
formatu jsou nam vysledky poskytnuty? Zélezi na vlastnosti, kterou zkoumame — vysle-
dek muze byt typu spliiuje/nespliuje, nebo vyjadien ¢iselné, napiiklad spliuje na 73 %.
Tato prace se zabyva tfeti moznosti vyjadreni vysledku, a sice vyjadfenim pomoci protipri-
kladu [1].

Ulohou protipifkladii je poskytnout prehled o tom, které ¢asti modelu pFispivaji k tomu,
aby byla porusena néktera z ocekavanych vlastnosti. Protipriklad neni jednoduchy kvantita-
tivni vysledek, ale rozsahlejsi informace v podobé mnoziny cest. O Markovovych modelech,
PCTL a protiprikladech pojednava teoreticka kapitola 2.

I kdyz jsou dnesni pocitace velmi vykonné, musime vytvaret verifika¢ni programy, které
pouzivaji rychlé algoritmy, protoze velikost modelt miize dosdhnout fadu miliont stava. Pro
vytvareni protiptikladi byly pro tuto préaci vybrany algoritmy Best-first search (BFS) [11] a
Recursive Enumeration Algorithm (REA) [10]. Tyto algoritmy nebyly vytvoreny za tcelem
hledani protiprikladt, avsak da se jejich pomoci fesit problém hledani k-nejkratsich cest,
ktery je preveditelny na hledani protiprikladi. Tento prevod a popis algoritmu je podrobné
popsén v kapitole 3.

Prakticka ¢ast této préace ze zabyva implementaci zminénych algoritmt do jiz existujictho
a stale se vyvijejiciho nastroje STORM [1], jehoz mottem je A Storm is coming. Toto motto



ma znacit prichod nového, moderniho a efektivniho nastroje pro analyzu modeld. Rozbor
vysledkt implementace je v kapitole 5. Na nékolika experimentech je zde ukazano, jak rizné
parametry modelu ovlivnuji ¢as potrebny k nalezeni protiprikladu.



Kapitola 2

Teorie

Nebylo by vhodné zacit tuto kapitolu algoritmy na generovani protiprikladi v Markovovych
modelech bez uvedeni zakladnich pojmii spojenych s touto problematikou. V této kapitole
si postupné projdeme teoretické zaklady, poc¢inaje Markovovymi modely a terminy, které
jsou s nimi spojeny. Déale prejdeme ke zptisobu zapisu, kterym muzeme Markovovy modely
reprezentovat, a ukdzeme, co o modelech muzeme zjistovat pomoci jazyka PCTL. Poté
uz si budeme moci definovat protipriklad v kontextu Markovovych modeli a zadefinovat
vlastnosti, které bude zapottebi brat v avahu po zbytek této prace.

2.1 Markovovy modely

Obecny model vyjadiuje s urc¢itou mirou abstrakce néjaky konkrétni systém. Prikladem
obecného modelu muze byt autoatlas, ktery prevadi (konkrétni) silnice na ¢ary na papite.
V této praci se budeme vénovat modelim, jejichz ptivodni systém zahrnuje neurcitost ¢i
nahodné jevy. Muze se jednat o modely her, kde se hazi kostkou, programy, kde pocitac
generuje ndhodné ¢islo, nebo chovani lidi v supermarketu.

Jednim ze zptisobli reprezentace takovychto modelt jsou Markovovy modely, které jsou
pojmenovany po ruském matematikovi Andreji Markovovi. Pro tyto modely plati, ze z
kazdého stavu lze prejit s urcitou pravdépodobnosti do jednoho nebo vice dalsich stavii.
Stav, do kterého se prechazi, miaze byt shodny se stavem, ze kterého se vychazi. Musi vsak
byt dodrzena podminka, ktera stanovuje, ze soucet pravdépodobnosti prechodi z kazdého
stavu je roven jedné.

Dalsi vlastnosti, kterd musi byt splnéna, je Markovova vlastnost (Markov property).
Tato vlastnost vyzaduje, aby rozhodnuti u¢inénd v kazdém stavu byla zaloZena pouze na
tom, o jaky stav se jednd. Jinymi slovy neni povoleno, aby rozhodnuti zaviselo na udéalostech
predchazejicich danému stavu.

V této praci se budeme zabyvat modely, ve kterych udalosti nastavaji v diskrétnim case,
tedy v jednotlivych krocich. Takové modely oznacujeme pojmem Discrete-Time Markov
Chains (DTMC). Jejich protip6lem jsou Markovovy modely pracujici se spojitym ¢asem —
Continuous-Time Markov Chains (CTMC). Tyto modely popisuji systémy, v nichz mohou
udalosti nastavat béhem spojitych casovych intervali.



Definice 1 (Discrete-Time Markov Chains). DTMC je trojice D = (S, P, L), ve které:
e S je mnozina stavu,
e P =5 x5 —[0;1] je matice pfechodi mezi stavy,

o L =S — 24P je funkce piifazujici vlastnosti jednotlivym staviim (labeling). AP je
mnozina atomickych propozic.

Slovné je DTMC mnozina stavt S, mezi kterymi jsou vzajemné prechody. Tyto prechody
jsou zaneseny do matice P o velikosti S x S. Soucet prechodt vychazejicich z daného stavu,
¢ili soucet vSech hodnot na Ffadku matice, je vzdy roven jedné. L umoznuje pojmenovavat
nékolik stavi jednim terminem.[7]

Priklad 1 (Model hry v DTMC). Uvazme jednoduchou hru, ve které hra¢ hodi dvéma
kostkami. Pokud padnou dvé stejna ¢isla nebo soucet ¢tyti, hra¢ vyhrava. V opacném
pripadé hrac¢ prohrava. Model takové hry by mohl obsahovat jeden stav, ve kterém hra
zacind, a z néhoz by vychazely pfechody do 36 stavii. Hodnota 36 predpokladé, ze jsou
kostky rozlisitelné (kombinace 31 a 13 jsou rtuzné stavy). Hru by bylo mozné modelovat i
slou¢enim téchto stavi, zalezi, jakou miru abstrakce modelu zvolime. Dalsi dva stavy by
byly zapotiebi pro reprezentaci vyherni a nevyherni situace. Téchto 39 stava by tvorilo
mnozinu S.

V prechodové matici tohoto modelu je 36 prechodu s pravdépodobnostni 1/36, dale pak
36 ,,jednickovych® prechodi z hodd do vyhry, nebo pripadné prohry. Dalsi dva prechody
musi jit z vyhry a prohry, aby byla dodrzZena vlastnost, ze soucet pravdépodobnosti vycha-
zejicich prechodt je roven jedné. Pokud tyto prechody povedou na zacatek hry, znamena
to, ze hra mize mit neomezené kol. Pokud povedou samy do sebe, znamend to, ze hra po
jednom hodu kondi.

Atomickych propozic muzeme najit mnoho. Zajimava je v tomto pripadé propozice
dvojice, kterd zahrnuje mnozinu stavi se stejnymi ¢isly na obou kostkach (11, 22, 33, ...).
Druhou propozici je propozice c¢tyri, kterd zahrnuje mnozinu stavi o souctu ¢tyfi (13, 22,
31). Uziteénd by mohla byt i propozice konec zahrnujici stav vyhry a prohry.

I kdyz je mozné popisovat Markovovy modely pomoci této trojice, pro nazornou de-
monstraci se velmi ¢asto pouzivaji grafy. V grafech je mnozina stavt reprezentovana uzly s
popisem stavu a prechodova funkce je reprezentovana orientovanymi hranami mezi uzly.

Priklad 2 (Discrete-Time Markov Chain reprezentovany grafem). Prechody vychazejici z
kazdého stavu maji vzdy celkovy soucet jedna.
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Obrazek 2.1: DTMC



Prvni uzite¢nou strukturou pti praci s Markovovymi modely je cesta. Cestou oznacujeme
fadu prechodt mezi stavy. Na rozdil od cest v teorii graft je za cestu povazovana i takova
fada prechodti, v niz se stejny prechod vyskytuje vicekrat.

Definice 2 (Cesta). Cesta o je posloupnost prechodu mezi stavy sg - $1---s;, pricemz
Vi>0:P(si—1,8) > 0As; € S. Délka této cesty |o| je rovna poc¢tu prechod na této cesté,
tedy |o| =i — 1. Pravdépodobnost cesty je rovna soucinu prechodiu P(o) = [] P(si—1, $i)-

0<i
Priklad 3 (Cesty). Pro demonstraci si uvedme t¥i cesty v DTMC z 2.1.
o) = 8184 S5 |0‘0| ZQ,P(O‘()) =0.5
01 =589-80-81"84"51 lo1| = 4, P(o1) = 0.06
09 = 80 83" S3 |O‘2|:2,P(O'2):0.2
Or = 80 83 89 neni cesta, protoze P(s3, s2) =0

Definice 3 (Markovova vlastnost). Cesta nam umoziuje jednoduse definovat Markovovu
vlastnost. Plati, ze pravdépodobnost prechodu na dalsi stav nezélezi na predchozich stavech

cesty.

P(og-u-v)  Ploy-u-v) "
Yoa,0p : Plow-1) = Ploy - ) = P(u,v)

Priklad 4 (Rozbor Markovovy vlastnosti). Mohlo by se zdat, ze Markovova vlastnost rika,
ze v momenté, kdy se dostaneme do néjakého stavu, nejsme schopni urcit, jaké uddalosti
tomuto stavu predchazely. Pr1i spravné reprezentaci procesu jsme vsak schopni nékteré du-
lezité informace o ,historii“ stavu zjistit.

Jako ptiklad uvazme jednoduchou hru s minci, v niz ma hra¢ dva hody. Hrac¢ vitézi,
pokud mu padne dvakrat orel. Ve vitézném stavu v tedy vime, ze mu predchazel pocatecni
stav s a dva hody orla, tedy prechody pres stavy o1 a 0.

@D‘I.O
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Obrazek 2.2: Hra s minci

2.2 Probabilistic Computation Tree Logic

V tvodu bylo naznaceno, ze vlastnost, kterou budeme chtit zkoumat, je zpusob, jakym se
model dostal z jednoho stavu do jiného. Ke spravnému vyjadieni naseho problému miizeme
vyuzit syntaxe PCTL. [¢]

Formule v PCTL je generovana nasledujici gramatikou:

¢ == dU="® | OW="D

Qi==true |a| P | PAD| Psp(P)



Prvni piipad ®USITU pripousti cesty, kde je ® splnéno v kazdém kroku cesty, pred
dosazenim stavu/stava U (® Until ¥). Maximélni pocet kroku (hops) omezuje hranice h €
NaL . Pokud je h = 0o, mtizeme toto omezeni vynechat. V tom pripadé se jednd o formuli bez
ohraniceni (unbounded until-formula) a tento typ formuli bude pfijimat méd implementace.
Symbol > zastupuje mnoZinu operdtora {<,<,>,>} a p € <0;1> je pravdépodobnostni
hranice udélosti.

Druhé formule ®W ="V ptipousti piipady, kde ® musi platit dokud nenastane ¥, nebo
musi ® platit do nekoneéna. Toto omezeni je slabsi (Weak) nez puvodni pozadavek U,
protoze nam davd moznost nikdy nedosdhnout stavu ® a presto formuli vyhovét. Vzhledem
k tomu, Ze ma implementace prijima pouze until formule ®U VY, je treba poukazat na fakt,
ze formule jsou mezi sebou navzajem preveditelné. Konkrétné:

Pop(®@ W W) = Poy (@ A W) U (=& A —0))
Pop(® U W) =Py ,((® A =0) W (-0 A —0))

Sémantika PCTL je vyjadfena pomoci splnitelnosti.

s = true

skEa <= a € L(s)

s <= not(s = ®)
sEOAT < skEdand s

s = Pop(®) <= Probability(s,®) > p

Posledni rovnice zavadi do naseho modelu pocatecéni stav s.! Casto se stivd, ze chceme
hledat vlastnosti urc¢itého stavu a nezajima nas, jaké stavy této vlastnosti predchazi. PCTL
formule se zapisuje jako Psp(true U @), pro zjednoduseni se casto pouziva Psp(F ).

Priklad 5 (Pouziti PCTL). Pokud bychom chtéli na modelu 2.4 zkoumat vlastnost, do-
sazitelnosti s5 pouze po stavech s atomickou propozici sudé a pravdépodobnosti alespon
0.175, dostali bychom formuli P 175(sudé U sg).

Priklad 6 (Zajimava dualita v PCTL). V préaci [7] je zminéna zajimava vlastnost PCTL:
Pogi(true U ®) = P.ogo(—® W —true). Vztah vyjadiuje na levé strané vlastnost, ze s
pravdépodobnosti 0.1 se da dostat do ®. Na strané pravé tiké, Ze cesty nekonéici v & maji
pravdépodobnost mensi nez 0.9.

2.3 Grafické znazornéni modelu

Pokud se podivime na model hry s minci 2.2, zjistime, Ze neni jasné, kde hra zacéina a
kde konc¢i. V této praci bude v DTMC grafech oznacen pocatecni stav sipkou, kterd by
mohla symbolizovat, ze ,do tohoto stavu vchazime s pravdépodobnosti 1.0“ a koncové
stavy dvoukruhem, podobné jako prijimajici (accepting) stavy v automatech. Pocéteéni
stav muze byt vzdy pouze jeden, koncovych stavii (nékdy oznacovanych jako termindlnf)
miize byt nékolik. V takto znaceném modelu 2.3 je snazsi se zorientovat. Pro tiplnost jesté
prevedeme prvni DTMC 2.1 na ukazkovy model 2.4, ktery bude pouzivan v nékolika dalsich
prikladech této prace.

INékdy se uvadi DTMC jako &tvefice (S, s0, P, L), kde so znadi pocateéni stav. My muzeme diky PCTL
hovotit o DTMC jakozto trojici.
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Obrazek 2.3: Hra s minci s ozna¢enym pocateénim a koncovym stavem
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Obrazek 2.4: Ukéazkovy model

2.4 Analyza Markovovych modelt

U Markovovych modelu lze zkoumat nékolik vlastnosti. Zaprvé muzeme zkoumat, jestli je
vibec mozné urcitého stavu v modelu doséhnout. Algoritmus pro vyreseni tohoto problému
je velmi jednoduchy a podobé se Dijkstrové algoritmu uvedenému v sekci 3.2.1. Vzhledem
ke zplisobu, jakym jsou modely typicky generovany, vSak neni existence nedosazitelného
stavu pravdépodobnad.

delu po urcitém poctu krokt (jednotek ¢asu). Vime, ze zac¢indme v poc¢dteénim stavu s prav-
dépodobnostni jedna. Po prvnim kroku budou pravdépodobnosti odpovidat hodnotam pie-
chodium z pocéteéniho stavu (tedy prvnimu faddku prechodové matice). Pro dalsi kroky
sta¢i vyndasobit pocatecni vektor s prechodovou matici umocnénou na pocet kroku, ktery
nas zajima. Mame-li vektor mg, ktery obsahuje distribuci pravdépodobnosti ve stavu mo-
delu a prechodovou matici P, bude po n krocich platit, ze distribuce pravdépodobnosti 7,
v modelu bude

T = 7o - P"

Priklad 7 (Pravdépodobnost po n krocich). Vezmeme-li prechodovou matici modelu 2.4 a
budeme se zajimat o pravdépodobnost v jednotlivych stavech po péti krocich, bude vypocet
vypadat nasledovné:

0 06 02 02 0 0\°
0 0 0 0 1 0
(1 0000 0): 062 8 8 (1) 8 0(')8 =(0 0.16 0.00 0.21 0 0.63)
0 05 0 0 0 05
0 0 0 0 0 1



V pocatecnim stavu budeme s nulovou pravdépodobnosti, ve stavu s; s pravdépodobnosti
0.16, atd.

Pokud by nas zajimalo, k jakym pravdépodobnostem jednotlivé stavy v DTMC kon-
verguji, museli bychom vyfesit N rovnic o N neznamych (zadani téchto rovnic by vzeslo
z rovnice 7 = 7 X P). Gaussova eliminaéni metoda by sice vyfesila nasi malou matici
ihned, avSak pro velké matice (tisice stavi) se pouzivaji iterativni metody. Pro nas model
bychom se dobrali k tomu, Ze ve stavu s3 bychom skoncili s pravdépodobnosti 0,2083 a
ve stavu s5 s pravdépodobnosti rovnou zbytku do jednicky?. V ostatnich stavech bychom
nikdy neskondili.

Mizeme si vSimnout, Ze ze stavu s3 a z kone¢ného stavu ss nevedou prechody do zadného
jiného stavu. Takovéto stavy nazyvame absorpcni stavy. Pravdépodobnost dosazeni téchto
stavi v prubéhu ¢asu pouze roste.

2.5 Protipriklady v Markovovych modelech

Nez se pustime do matematického popisu protiprikladu, zkusme si naznacit, co bychom
intuitivné od tohoto terminu ocekavali. V sekci 2.2 o PCTL jsme si popsali zpusob, jakym
formulovat néjaké vlastnosti modelu. Cilem protipiikladu je tuto vlastnost vyvratit — uvést
priklad, kde vlastnost neni splnéna.

Béznym scénarem pii verifikaci modelu by mohlo byt, ze si uzivatel nechéd vypsat prav-
dépodobnost, ze se model dostane do stavu t. Jestlize se mu zobrazi o¢ekavand hodnota,
muze s analyzou modelu skon¢it. Pokud je vSsak hodnota vyssi, nez ocekdval (napiiklad 15%
vyrobenych mobilti nebude fungovat), bude chtit védét, co je pfi¢inou. Po programu pak
bude vyzadovat protipfiklad jeho ptivodni domnénky, Ze pouze tii procenta mobili budou
porouchana.

2.5.1 Evidence a protipriklad

Cesty, které budeme v ramci protiprikladi hledat, budou splnovat vlastnost, ze zacinaji
v pocateénim stavu s a konéi v nékterém z koncovych stavt t. Pomoci PCTL jsou takové
cesty popsany vztahem P>p(true U t). Pfi hledani protipiikladi jsou tyto cesty velmi
dulezité, a proto maji vlastni pojmenovani — evidence (anglicky evidences, coz by do CeStiny
mohlo byt pfeloZeno, také jako naznak ¢i zdznam). Protipiiklad je takové mnozstvi evidenci,
které je dostatecné k naplnéni pravdépodobnosti p. [16]

Definice 4 (Evidence). Evidence je kone¢nd cesta z pocateéniho stavu s do nékterého ze
stavl v t.

Definice 5 (Nejsilnéjsi evidence). Evidence o, o které plati, Ze neexistuje evidence o/, kterd
by méla vyssi pravdépodobnost, se nazyva nejsilnéjsi evidence. P(c) > P(c’)

Definice 6 (Protiptiklad). Mnozina C evidenci og,01,...,0,, pro kterou plati, ze prav-
dépodobnost evidenci prekroci stanovenou pravdépodobnostni hranici p, tvori protipriklad.

%P(an) >

2V modelu 1 miizeme pravdépodobnost spoéitat vzorcem na geometrickou posloupnost — P(s5) =

0.2
1-0.04
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2.5.2 Minimalni a nejmensi protipriklad

Protiptikladi s ndmi pozadovanymi vlastnostmi mize byt nékolik. Abychom z nich vybrali

Za miniméalni protiptiklad povazujeme ten, ktery obsahuje nejméné evidenci. Nejmensi
protipriklad je minimalni a zaroven ma nejvétsi soucet pravdépodobnosti evidenci, tedy nej-
vice presahuje nami stanovenou pravdépodobnostni hranici. Pravé generovanim nejmensich
protiprikladi se bude zabyvat tato préce.

Definice 7 (Minimélni protiptiklad). Minimélni protipiiklad C' obsahuje stejné nebo méné
evidenci, nez jakykoli jiny protipiiklad C’, plati tedy |C| < |C”].

Definice 8 (Nejmensi protiptiklad). Nejmensi protiptiklad C' je minimélni a zaroven plati

P(C) > P(C).

Vzhledem k tomu, Ze nepouzivime ostré nerovnosti, muze se stat, ze nejmensich proti-
prikladt bude existovat nékolik. Tato situace typicky nastavd v symetrickych modelech.
2.5.3 Existence protiprikladu
P1i hledani protiprikladd mohou nastat tii situace.

e Existuje konecny protipiiklad.

e Existuje nekoneény protipriklad, ktery vznika asymptotickym priblizovianim k nami
stanovené hranici. Jednoduchym prikladem této situace je model 2.5.

e Protipriklad neexistuje. Tato situace miuze nastat, pokud je v modelu absorpcni stav,
ktery neni konecny. Existenci protiprikladu mtzeme ovérit dotazanim prislusnou for-
muli pro ziskani celkové pravdépodobnosti nasich koncovych stavi.

Demonstrujme si nyni pouziti pojmu z této a predchozi sekce. Uvazujme operator C—E>,
ktery znaci, ze formule na levé strané generuje protipriklad na pravé strané. Pro zjedno-
duseni na chvili feknéme, ze C, = P>p(true U s5) a hledejme protipiiklady v ukdzkovém
modelu 2.4. Budeme hledat evidence z pocatecniho stavu skrz libovolné stavy do stavu sj
za dosazeni pravdépodobnosti alespon p.

Priklad 8 (Obecny protipriklad). Cp.o EEEN {S0- 815485, So+S1-S4-S184" 55}

Priklad 9 (Minimélni pI‘Otipf‘ﬂ(lad). Co.a C—E> {80 ©81°84-85, S0-S1°84°51-84" 85}, |C‘ = 2,
P(C) =03+0.15=045

Priklad 10 (Nejmensi protipriklad). Cp4 CEN {80 818485 S0-S2-85}, |C] = 2,
P(C) =0.340.16 = 0.46, coz dokazuje, ze priklad 9 neni nejmensi.

Priklad 11 (Neexistujici protipiiklad). Cpg oF, (), feseni neexistuje vzhledem k tomu, Ze
stav 3 ,,pohlti“ vice nez 0.2 pravdépodobnosti.
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Priklad 12 (Nekone¢ny protiptiklad). Nekoneény protipiiklad 1ze z ukdzkového modelu
2.4 vygenerovat, pokud se budeme ptat na p > 0.8. Nazornéjsi protiptiklad, kde p > 1.0 Ize

, CE
ukdzat na modelu 2.5. Cp>1.0 — {s0 - S1, S0 - S0 - S1, S0 - S0 S0 S1,-..}, |C] = 00.

0.5

—( E 20, 1.0

Obrazek 2.5: Model, ktery mutze generovat nekonecény protipiiklad

2.5.4 Velikost protiprikladu

Protiptiklad muze byt nekonecny, avsak i konecné feseni miize obsahovat tisice evidenci o
tisicich prechodech. Omezit shora velikost protiprikladu lze pouze u modeli, které neobsa-
huji smycky. Pfesna hodnota maximéalniho poc¢tu evidenci v modelu o N stavech bez smycek
je 2N=2_ Pocet prechodtl v téchto evidencich beze smy¢ek mize dosdhnout az N x 2V=3,

12



Kapitola 3

Algoritmy na vyhledavani
protiprikladu

Prestoze je hledani protipiikladd problém relativné novy, da se prevést na problém hle-
déani k-nejkratsich cest! v grafu. V algoritmech je pouze tieba zaménit s¢itani pfechodl za
nasobeni a snazit se hledat co nejvyssi (tedy nejpravdépodobnéjsi) feseni.

Problém hledani nejpravdépodobnéjsSich cest je ekvivalentni problému hledani nejkrat-
sich cest, pokud zlogaritmujeme hodnoty pfechodi mezi stavy. Vyslednou pravdépodobnost
lze v tomto pripadé ziskat umocnénim zakladu logaritmu na délku cesty. Ekvivalence téchto
dvou pristupt vychdazi z vlastnosti s¢itani logaritmai.

log,(ac) = logy a + logy ¢
ac = blogb a+logy ¢
>~ log P(si—1,s:)
[ P(sio1,s:) = b o= 2 (o)

0<1

Priklad 13 (Rovnost soucinu a s¢iténi logaritmi). Vysledek bude stejny v obou modelech
na obrazku 3.1.

0.6 x 1.0 x 0.5 = 0.3 = 10'°%10 15 X10810 0xlog10 3

Bézné algoritmy na vyhledavani nejkratsich cest oéekévaji jeden koncovy stav, v Mar-
kovovych modelech vsak miize byt koncovych stavii vice. Nami generovany protipriklad tak
muze obsahovat evidence, které kon¢i v nékolika riznych stavech. Tento problém lze Fesit
pridanim virtualniho stavu, do kterého vedou hrany z terminalnich stavii s prechodovou
pravdépodobnosti jedna. Aby nedoslo k vygenerovani cest, které vedou pres dva puvodné
koncové stavy (a také v ramci zachovani vlastnosti DTMC), je tfeba pfi této zméné od-
stranit vsechny ostatni prechody vedouci z termindlnich stavi. VSem nalezenym cestam se
poté musi ofiznout virtualni koncovy stav. Tento proces je vidét na obrazku 3.2.

Po prevedeni problému hledani protiprikladu na hledani nejkratsi cesty je mozné pouzit
néktery ze standardnich algoritmu Tesicich problém hledani k-nejkratsich cest. Podminkou
je, aby algoritmus fungoval na grafech bez smycek (loopless). Vhodnymi kandidéaty jsou

10d tohoto bodu budeme evidencim Ffkat cesty, protoze pro nékteré ¢tendfe je termin cesta zaZity a
zérovell budeme nékolikrat hovofit o ¢asti prefixu evidence, coz uz nelze za evidenci povazovat (zatimco
prefix cesty je stdle cesta).

13
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Obrazek 3.1: Priklad prevedeni grafu s ndsobenim pravdépodobnosti na graf se sc¢itdnim
logaritmt pravdépodobnosti

<> 1.0 @ 10 <> 1.0 <> 1.0 1.0

0.6 0.5 0.6 1.0

0.4 0.4
— 1.0 —

Obrazek 3.2: Prevedeni grafu s vice koncovymi stavy na graf s jednim koncovym stavem

Best-First Search (BFS), Recursive Enumeration Algorithm (REA), Eppsteintuv algoritmus
[6], nebo heuristicky algoritmus od Husaina Aljazzara [2]. Prvni dva zminéné algoritmy byly
v této prici implementovany a podrobné se jim vénuji sekce 3.1 a 3.2 této kapitoly.

Pokud se budou cesty generovat od nejpravdépodobnéjsich, je zaruceno nalezeni nejmen-
stho protiptikladu, protoze s¢itani nejvyssich hodnot prevysi stanovenou pravdépodobnostni
hranici s nejmensim poc¢tem s¢itanct.

3.1 Best-first Search

Velmi jednoduchy algoritmus, ktery by mohl fesit problém k-nejkratsich cest, je Best-First
Search algorithm. V této praci je uveden proto, ze demonstruje jeden ze Spatnych pristupt k
feSeni tohoto problému. Algoritmus slouzil v pribéhu implementace jako kontrola spravnych
feseni vzniklych z druhého implementovaného algoritmu.

Algoritmus zac¢ind v pocateénim stavu, z néjz vygeneruje cesty do vsech svych nasled-
nikd. Z vygenerovanych cest je vybrana ta nejlepsi. Koncovy stav nejlepsi cesty je expando-
van, ¢imz vzniknou dalsi cesty. Vlastnost nejlepsi v tomto pripadé popisuje cestu s nejveétsi
pravdépodobnosti. Po expanzi koncového stavu nejlepsi cesty jsou znamy cesty o délce jedna
(z pocatecniho stavu) a cesty o délce dva (expandovana puvodné nejlepsi cesta). Algoritmus
pokracuje az do chvile, kdy by se méla expandovat cesta, jejiz posledni stav je koncovy. V
tomto piipadé je mozné cestu vypsat jakozto k-tou nejkratsi cestu. Cestu je tfeba ozna-
¢it jako uzavrenou a dale ji neexpandovat. V ptipadé dosazeni celkové pravdépodobnostni
hranice stanovené uzivatelem muze algoritmus skoncit.

1 kdyz by se mohlo zdat, ze algoritmus lze vylepsit tim, Ze by se cesta vypsala v momenté,
kdy je expandovano do koncového stavu, neni tomu tak. Byla by porusena vlastnost hledani
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cest od nejpravdépodobnéjsich a nalezeny protipriklad by nebyl nejmensi. Nejlépe je to vidét
na modelu 3.3, kde by upravend varianta vygenerovala cestu sg - s2 - s3, i kdyz spravné je
S0 81 - S3.

1.0
0.6 05 1.0
0.4

Obrazek 3.3: Graf, kde by vylepseny BFS selhal

Problém, ktery muze nastat, je zacykleni tohoto algoritmu, respektive nekone¢né roz-
balovani jednoho stavu. Tento pripad muzZe nastat, pokud se v grafu vyskytne nekoncovy
absorpéni stav (P(s;,s;) = 1.0). ReSenim je uzavieni cesty, pokud se do takového stavu
dostane.

Priklad 14 (Pfiklad béhu BFS popsaného v této kapitole). Vezmeme-li nés vzorovy model
2.4 a budeme zkoumat vlastnost Pp~o4(true U {5}), skonci vySe popsany algoritmus s
nésledujicimi docasnymi a vypsanymi cestami.

00 =80 S1" 84" S5 P = 0.30, vypsano, uzavieno
01 =80 81848184 "851 P =0.15

09 = 8081848184 "S85 P =0.15

03 = So - S3 P = 0.20, uzavieno

g4 = 8082950 P =0.04

05 = 80 - S2 - S5 P = 0.16, vypsano, uzavieno

3.2 Recursive Enumeration Algorithm

Tento algoritmus byl pfedstaven v roce 1999 a jeho hlavnim rozdilem oproti BFS je hledani
cest od koncového stavu smérem k pocatecnimu. Aby nebylo zbytecné vyhodnocovano prilis
udaju, vytvori si nejdfive algoritmus prehled o celém grafu.[10]
Nez si detailnéji popiseme jednotlivé kroky algoritmu, uvadime nékolik tvrzeni, kterad
jsou pro jeho spravné fungovani kli¢ova.?
e Nejpravdépodobnéjsi cesta do libovolného stavu povede pres néktery stav, ktery je
jeho pfimym predchudcem.

e Nejpravdépodobnéjsi cesta do libovolného stavu bude mit hodnotu nejpravdépodob-
néjsi cesty do svého predchudce vynasobenou s prechodem do sebe sama.

e Druhd nejpravdépodobnéjsi cesta do libovolného stavu povede skrz predchtidce. Bude
se jednat o prvni nejpravdépodobnéjsi cestu do predchudce, ktery se nenachazi na

2Popis algoritmu je zménén tak, aby odpovidal hledan{ nejpravdépodobnéjsich cest namisto nejkratsich
cest
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prvni cesté, nebo druhou nejpravdépodobnéjsi cestu, do predchidce prvni nejpravdé-
podobnéjsi cesty a nasledny prechod do sebe sama.

e K-ta nejpravdépodobnéjsi cesta do libovolného stavu se bude vybirat z k’-tych nej-
kratsich (a dosud nepouzitych) cest do predchidcu a nasledného prechodu do sebe
sama.

Algoritmus je popsany nize pseudokédem. Popisy nékterych funkci, vlastnosti, ¢i po-
znadmky jsou uvedeny pod algoritmem s prislusnym éislem radku.

Algorithm 1 REA original pseudocode

1. procedure GETPATHS(threshold)

2 for all state do

3 GETFIRSTPATH(state)

4 k+1

5: probability < 0

6 while probability < threshold do
7 k< k+1

8 NEXTPATH(k; terminal)

9

PRINTPATHS(terminal)

10: procedure NEXTPATH(k; v)
11: if £k =2 then

12: Clv] « {o1(u) -v:ueT " v)Aor(v) # o1(u) - v}
13: if £ =2 and v = initial then

14: goto evaluate

15: u < predecessor(op_1(v))

16: K <+ kof(og—1(v))+1

17: if not exist(oy (u)) then

18: NEXTPATH(K; u)

19: if exist(og (u)) then

20: Clv] < Cv] U oy (u) v

21: if Cv] =0 and v = terminal then

22: exit

23: :evaluate

24: if C[v] # 0 then

25: o (v) < maz(C[v])

26: probability < probability + prob(max(C|v]))
27: Clv] + C[v] ~ maz(C|v])

3: vysvétleni této procedury je v nasledujici podsekci 3.2.1, fadky 2 a 3 jsou vyTeseny
najednou, takze by bylo mozné volat funkci GETFIRSTPATHS
5: predpokladejme globalni dostupnost proménné probability, takze na radku 26 se od-
kazujeme na tuto proménnou
9: zpusob tisku je fesen v kapitole 4
12: nepridani prvni nejkratsi cesty zajistuje o(v) # o1(u) - v
12: funkce kof vraci informaci o tom, kolikata nejkratsi cesta vede do predposledniho
stavu cesty v parametru
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17: exist kontroluje existenci prislusné cesty, protoze cesta miize byt vypoctena v pribéhu
volani NEXTPATH na jiny stav

22: protipriklad neexistuje

25: max vybere cestu s nejmensi pravdépodobnosti

26: prob zjisti pravdépodobnost cesty

3.2.1 One-to-All Dijkstra

Pfedchozi algoritmus 1 vyzaduje nalezeni prvnich nejkratsich cest z pocateéniho stavu do
vSech ostatnich stavii modelu. Tuto tlohu lze vyfesSit pouzitim Dijkstrova algoritmu [5],
presnéji variantou One-to-All. Tento algoritmus je velmi podobny algoritmu BFS popsa-
nému vyse. Jeho kroky po dpravé na pravdépodobnostni problém jsou nasledujici:

Krok 0: Vytvor pole probability[v], které bude obsahovat hodnoty 0.
Vytvor pole predecessor|v], které bude nedefinované hodnoty.
Vytvol seznam states, ktery bude obsahovat vSechny stavy v.
Nastav hodnotu pravdépodobnosti probability[source| na 1.

Dokud neni seznam nodes prazdny, opakuj:

Krok 1: Vyber stav node z nodes, ktery ma nejvyssi hodnotu probability[state].
V prunim béhu tohoto cyklu bude node = source.

Krok 2: Néslednikiim successor stavu state nastav predecessor|successor| = node
a probability[successor| = probability[state] x P(node, successor), pokud je
tato hodnota vyssi, nez puvodni hodnota probability[successor].

Krok 3: Odeber state ze states.

Po dobéhnuti algoritmu se v polich predecessor[v] a probability[v] nachdzi na prislusném
indexu informace o predchidci tohoto stavu a pravdépodobnosti, s jakou lze ke stavu v
dojit. Existuje nékolik modifikaci a vylepseni tohoto algoritmu, jejichz podrobnéjsi rozbor
je k dispozici v kapitole 4.

K algoritmu BFS existuje také nékolik alternativ, v soucasné dobé je jednim z nejlepsich
algoritmu Thorup [15]. Za zminku v tuto chvili stoji fakt, ze u udévani slozitosti jednotlivych
algoritmf se mtizeme setkat nejen s poctem stavi V, poctem prechodl F, ale i maximalni
délkou L mezi zdrojovym a koncovym stavem.
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Kapitola 4

Implementace

Mezi nejzndméjsi programy pro ovérovani modelia patii PRISM [12]. I kdyz umoziuje
analyzu DTMC modelu (a mnoha dalsich) nejen pomoci logiky PCTL, moznost generovani
protipiikladt v ném chybi. Program je vyvijen prevazné v jazyce JAVA a m4 i grafické pro-
stfedi, které umoznuje vykresleni grafii pro rizné vlastnosti v nami studovanych modelech.

Mnoho néstroju na generovani protiprikladi nezahrnuje dalsi odvétvi analyzy modelt
a fada starSich nastroju nenf udrzovana. Prikladem muze byt tfeba néstroj The COMICS
Tool [9].

Aktivnim zastupcem a relativnim novackem v oblasti ovérovani modelt je STORM,
jehoz vyvoj zapocal v roce 2012. Jeho jadro je psané v programovacim jazyce C++. Proti-
priklady v jsou implementovany pro jiné typy modeli nez DTMC a autofi by radi do svij
program o podporu DTMC protiprikladt rozsitili. Mezi své klicové vlastnosti fadi STORM
efektivitu a modularit. Vzhledem k témto faktiim jsem se rozhodl psat svij kod jakozto
doplnék do STORMu. Tato kapitola se bude vénovat implementaci algoritmi popsanych v
predchozi kapitole v prostiedi STORM.

4.1 STORM

Nez se pustime do samotného popisu programu a datovych struktur, popiseme si prinosy,
které prosttedi STORM [1] poskytuje. Jak jiz bylo zminéno v tvodu této kapitoly, STORM
je psan v jazyce C++, presnéji ve standardu C++14 a opravdu vyuziva nékterych novinek
uvedenych v této verzi C++, napiiklad Sablony proménnych ( Variable templates). Jedna
se o open source projekt, ktery v tuto chvili (kvéten 2018) obsahuje pfes 110 tisic fadku
zdrojového kédu a v prubéhu jeho vyvoje jiz bylo provedeno pres Sest tisic commiti do
verzovaciho systému Git. STORM je mozné nainstalovat na vétsinu Linuxovych distribuci,
oficidlni podpora je pro nové verze Ubuntu, Debianu a macOS. STORM je narozdil od
PRISMu cisté konzolova aplikace.

4.1.1 Vstupni modely

V teoretické sekci jsme si v definici 1 fekli, ze DTMC je mnozina stavii a pfechodii mezi
jednotlivymi stavy. Pro popis modelu vstupnim souborem je zapotiebi vyuzit pfedem stano-
vené syntaxe. STORM podporuje nékolik formati/syntaxi, které lze pouzit. Mezi zastupce,
které maji moznost reprezentovat DTMC, patii format PRISM (typicky s pfiponou .pm),
dale pak format JANI a nebo lze primo zadat soubor popisujici jednotlivé prechody, tak-
zvany explicitni zdpis.
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Priklad 15 (Explicitni a PRISM zapis). Soubor popisujici prechody z modelu 2.4 v expli-
citnim zapisu nalevo a PRISM zapisu napravo.

dtmc dtmc

010.6 module mymodel

020.2 s : [0..6] init O;

0 30.2 [] s=0 -> 0.6 : (s8’=1) + 0.2 : (s8’=2) + 0.2 : (s8’=3);
141.0 [1 s=1 -> 1.0 : (s’=4);

20 0.2 [ s=2 > 0.2 : (s8’=0) + 0.8 : (s’=5);
250.8 [1 s=3 => 1.0 : (s’=3);

331.0 [] s=4 -> 0.5 : (s’=1) + 0.5 : (s8’=5);
410.5 [] s=b -> 1.0 : (s8’=5H);

45 0.5 endmodule

55 1.0 label "end" = s=5;

Pri definovani velkych modelt o nékolika tisici stavech neni rozumné pouzivat styl za-
pisu, ktery je uveden v piikladu 15, ale je vyhodnéjsi vyuzit vSech syntaktickych/sémantic-
kych moznosti tohoto jazyka. Vytvoreni modelu o milionu stavech pak miize byt provedeno
na nékolika fadcich.

4.1.2 Ridké matice

Po zpracovani modelu neuchovavda STORM prechodovou matici jako dvourozmérné pole,
protoze je to velmi neefektivni zptisob z hlediska pamétové narocnosti. Velikost matice
pro N stava by méla velikost N x N, coz by pii modelu s milionem stavi vyzadovalo
pamét o velikosti v fadu terabajti (pokud informace o jednom prechodu vyzaduje 64 bitu,
bylo by pro N = 10° zapotiebi zhruba 8TB paméti). U DTMC modelt je typické, ze z
kazdého stavu vedou jednotky prechodi, proto by takto uloZend matice obsahovala vétsinu
nulovych hodnot. I u naseho jednoduchého modelu 2.4 je nenulovymi hodnotami vyplnéna
pouze necela tietina matice, a pokud bychom vytvorili model hry z piikladu 1, bude matice
obsahovat pres 97 % nulovych hodnot.

Problém s kvadratickym rustem pamétové naroc¢nosti resi zpusob uklddéni CSR (com-
pressed sparse rows). Pro tento zpusob reprezentace je zapotfebi mit tii pole - datové,
sloupcové a radkové. V datovém poli jsou ulozeny postupné (ve sméru ¢teni textu v knize)
hodnoty prechodi. Do sloupcového pole uklddame index sloupce, kterému hodnota z da-
tového pole nalezi. Z toho vyplyva, ze datové a sloupcové pole maji stejnou délku. Radkové
pole ma délku N a zaznamendva indexy prvni hodnoty pro kazdy radek matice. Redukce
pamétové narocnosti tedy klesé z N x N na 2p + N, kde p je pocet prechodu. Vyhodou
tohoto zplisobu ulozeni je rychla pristupova doba pro vsechny hodnoty na radku, v nasem
ptipadé tedy pro vSechny piechody z daného stavu'.

Priklad 16 (Model 2.4 uloZeny zpusobem CSR). Indexovédno on nuly.

Data [0.6, 0.2, 0.2, 1.0, 0.2, 0.8, 1.0, 0.5, 0.5, 1.0]
Cols M ,2 ,3 ,4 ,0 ,5 ,3 ,4 ,4 ,5 ]
Rows = [0, 3, 4, 6, 7, 8]

'Samoziejmé je mozns i metoda uklidani po sloupcich, kterd ma naopak horsi pfistupovou dobu pii
ziskavani dat po radcich
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4.2 Implementace Best-First Search

Na tvod této sekce je tfeba zminit, ze implementace tohoto algoritmu neni optimélni a pro
zlepseni jeji efektivity by se dalo vyuzit nékterych technik popsanych v nasledujicich sek-
cich. I presto by tento algoritmus nedosahl dostate¢né dobrych vysledki na to, aby ,,porazil*
sofistikovanéjsi algoritmy. Vyhodou této implementace je jeji relativni jednoduchost a moz-
nost jejitho vyuziti pro odhaleni problému, kterych se je tfeba vyvarovat pri implementaci
dalsich algoritm.

7 popisu algoritmu vyplyva, Ze je zapotrebi mit k dispozici seznam vsech cest. Cesta je
sama o sobé také seznam — konkrétné seznam stavi, kterymi prochazi. Pouzitou datovou
strukturou je tedy seznam seznamu. Cestu lze reprezentovat jednosmérné vizanym sezna-
mem, protoze jediné, co od cesty ve vysledku ocekavame, je jeji vypis. Algoritmus opakované
expanduje nejlepsi cestu. Abychom mohli expanzi provést, musime si udrzovat informaci
o tom, kterd z cest je aktualné je nejlepsi. Dale musime znat jeji posledni stav, abychom
mohli vytvorit dalsi cesty. Nakonec jesté musi byt dostupnd informace o tom, jestli uz byla
cesta vytiSténa, nebo se dostala do absorpéniho stavu. V obou pripadech nesmi byt cesta
déle expandovana, takze mulzeme Tici, ze je uzavrend.

Priklad 17 (Interni reprezentace BFS). Tento diagram se také vztahuje k modelu 2.4.
Prvni burika znaé¢i pravdépodobnost cesty a druhé jeji stav (Open/Closed). Treti bunka
zastupuje trojici ukazateltt — na dalsi cestu, na prvni prvek cesty a na posledni prvek cesty
(pro rychlejsi pristup).

Diagram zachycuje moment, kdy byla vytisténa cesta sg - s1 - s4 - S5, nésledné uzaviena
cesta sg - s3 z divodu nalezeni absorpcéniho stavu s3 a vytisténi cesty sg - so - s5. Mezi témito
udalostmi samoziejmé probéhlo nékolik expanzi. V tuto chvili by byla expandovana prvni
cesta, protoze méa nejvyssi pravdépodobnost ze vSech otevienych cest.

.
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Obrézek 4.1: Interni reprezentace model BFS

V diagramu na obrazku 17 neni cesta sg - s1. Je to pozitivni disledek mé implementace.
Pri expanzi by mély vzniknout nové cesty a otazkou je, co s ptivodni cestou. Prvni moznost
je nejdrive vytvorit nové cesty a nakonec puvodni cestu uzavrit, pripadné odstranit. Druh4,
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mnou zvolend moznost, je k pivodni cesté pridat prvniho naslednika posledniho stavu. Pro
dalsi nésledniky se tato cesta zkopiruje a posledni stav se zaméni.

Uz pfi zbézném testovani ve fazi implementace bylo mozné si vSimnout viditelného
poklesu rychlosti generovani novych cest pii zvySovani poctu dosud nalezenych cest. Pii
analyze tohoto problému byla nalezena i pri¢ina tohoto chovani. Doba prochézeni seznamu
pii hledéani nejvyssi hodnoty roste primo timérné s délkou tohoto seznamu. Projit tento
seznam je potfeba k-krdt, coz znamena slozitost kvadratickou slozitost O(k?). Problém
by se dal odstranit pouzitim lepsi datové struktury, podobné jako v sekci 4.4, avSsak pro
zachovani kontrastu mezi algoritmy byla ponechdna ptivodni verze se seznamem.

4.3 Upraveny Recursive Enumeration Algorithm

Pokud se podivame zpét na popis algoritmu 1, zjistime, ze spiSe nez s prechodovou matici
pracuje se stavy a jejich predchidci. Dalsimi parametry, které si je treba pamatovat pro
kazdy stav, jsou kandidatni mnozina a seznam k-tych nalezenych cest. I kdyz mé tento
algoritmus rekurzi ve svém nézvu, je tieba si uvédomit, ze droven zanoreni rekurze bude
odpovidat az délce nalezené cesty, coz muze prakticky vyustit v tisice trovni zanoreni
a neptijatelné pamétové narocnosti. V mé implementaci je tento problém fesen vyuzitim
vlastniho zasobniku.

Zakladnim kamenem je tedy pole vsech stavi o délce IV, véetné virtudlniho koncového
stavu. Stav je tvoren strukturou obsahujici seznam cest, déle seznam predchtidctt a mnozinu
predchtidcti. Pro seznam, mnozinu i pole lze pouzit datového typu std: :vector. Pro po-
tieby algoritmu One-to-All Dijkstra (3.2.1) je ke kazdému stavu pfiddna jesté informace o
jeho navstiveni. Tato informace je ukladana tak, Ze je nastavena nenulova pravdépodobnost
prvni cesty stavu.

Algoritmus 1 popsany v teoretické ¢dsti této prace ukladal (na fddku 12 pseudokddu)
do kandiddtni mnoziny celou cestu. Tento zpusob je neprakticky, protoze zbyteéné uklada
data, ktera lze zpétné odvodit. Namisto cesty si sta¢i pamatovat informaci o tom, ze kterého
stavu jsme zvolili kolikdtou nejpravdépodobnéjsi cestu. Podrobnéji je toto tvrzeni rozvedeno
v sekci 4.3.2 vypis cesty. Pravdépodobnost cesty lze taktéz dopocitat zpétné, avsak na tuto
hodnotu se dotazujeme vzdy pti vybéru nejpravdépodobnéjsi cesty z kandidatni mnoziny.
Pravdépodobnost je tedy z divodu velké casové tspory ukladana na tkor drobného nartstu
pamétové narocnosti.

Priklad 18 (Hodnoty ve stavech po dobéhnuti REA). Chtéjme P~ g(true U t) z pétista-
vového modelu 4.2. Virtualni koncovy stav je pro prehlednost vynechan?.

Vysledna vnitini reprezentace je vidét v tabulce 4.1. Kdybychom pocitali dale, napriklad
pro P > 0.999, rostly by pouze seznamy cest. Pro stav ¢ by se stridaly cesty skrz a a b,
stejné tak by v kandidatni mnoziné ¢ bylo jednou a a jednou b.

V tabulce 4.1 je vidét, ze vétsina kandidatnich mnozin je prazdna. Toto pozorovani
si zaslouzi vysvétleni. Velikost kandidatni mnoziny je rovna maximalné poc¢tu predchiadct
prislusného stavu. Po jejim vybrani (tedy nalezeni dalsi cesty) je tento pocet jesté zmensen
o jedna. Vzhledem k tomu, Ze vétSina stavili v modelu 4.2 méa pouze jednoho predchiidce a
vidime stav po nalezeni cesty, je vétsina téchto mnozin prazdné.

ZStavy a a b mohly byt v piivodnim modelu koncové stavy a stav t by byl virtudln{
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Obrazek 4.2: Pétistavovy model

Tabulka 4.1: Stavy t, v, a a b po dobéhnuti prikladu 18

stav t stav v
cesty kandidéti cesty kandidati
stav | k-ta | ppst || stav | k-t4 | ppst stav | k-t4 | ppst || stav | k-t4 | ppst
b 1 0.5 a 2 0.04 S 1 1.0
a 1 0.4 v 1 0.1
b 1 0.05 v 2 0.01
stav a stav b
cesty kandidéti cesty kandidati
stav | k-t4 | ppst || stav | k-ta | ppst stav | k-t4 | ppst || stav | k-t4 | ppst
v 1 0.4 v 1 0.5
v 1 0.04 v 1 0.05

4.3.1 Nahrada rekurze zasobnikem

Popis algoritmu pomoci rekurze je ¢asto pouzivan diky své jednoduchosti. Pfi implementaci
je vsak treba brat v tvahu, jaké tkony musi pocita¢ ucinit pri kazdém volani funkce.
Typicky je nutné ulozit adresu, ze které je funkce volana, poskytnout funkci parametry a
nasledné zabrat pamét pro proménné pouzivané ve funkci. V této sekci je predvedena verze
algoritmu 1, ktera si pro kazdé zanoreni zabird pamét pouze na dvé ¢isla. Algoritmus REA
je zde popsan v takové podobé, v jaké je skuteéné implementovan. Hlavni zmény oproti

puvodnimu popisu jsou ¢tyfi.

e Ziskani prvnich nejkratsich cest najednou (viz 3.2.1 a 4.4).

Tisk cest pfi jejich nalezeni.

Vyuziti iterace namisto rekurze.
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Algorithm 2 REA implemented pseudocode

1:
2
3
4
5:
6
7
8
9

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:

27:
28:
29:
30:
31:
32:
33:
34:
35:
36:
37:
38:

procedure GETPATHS(threshold)

GETFIRSTPATHS(initial)
STACKPRINTPATH(1; terminal)
k<2
probability < prob(ci(terminal))
m < true
new stack
while probability < threshold do
if in then
if k=2 then
C[v] < {[u; 1; prob(oi(u))] : u € T7H(w) Ao1(v) # o1(u) - v}
if v = initial then
in < false
continue
u + predecessor(og_1(v))
K < kof(op_1(v)) +1
if exist(og(u)) then
Clv] « Clv] U{[u; k5 prob(ow (u) x P(u; v)]}
in + false
else
stack.push(v; k)
VU
k<« K
else
if C[v] # 0 then
o (v) < maz(C[v])
Clv] « C[v] ~ maz(C[v])
if C[v] =0 and v = terminal then
exit
if v = terminal then
probability <— probability + prob(max(Cterminall))
STACKPRINTPATH(k; terminal)
k< k+1
else
(u; k') + stack.pop
Clu] <= Clu] U{[v; k; prob(ox(v) x P(v; u)]}
VU
kK

4.3.2 Vypis cest

Zplsob vypisu cesty je otazkou uzivatelského prostredi. Po dobéhnuti algoritmu méme k
dispozici pocet cest (velikost k), pravdépodobnost kazdé z cest, jeji délku a samoziejmé
posloupnost stavi, skrz které cesta vede. Vzhledem k tomu, ze REA generuje cesty od nej-
pravdépodobnéjsi a vSechny jeji parametry jsou dostupné ihned po jejim nalezeni, muzeme
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si dovolit evidence vypisovat okamzité po jejich nalezeni. Pfinosem tohoto feseni je moznost
sledovat v realném case, jak rychle se evidence hledaji v pfipadé vypisu na obrazovku.

Algorithm 3 Path Printing from REA data structure
1. procedure RECURSIVEPRINTPATH(k; state)
2 print initial
3: while not (k =1 and state = initial) do
4
5

RECURSIVEPRINTPATH(predecessor(oy(state)); kof(ox(state))
print state

6: procedure STACKPRINTPATH(k; state)

7: new stack

8: while not (k =1 and state = initial) do
9: stack.push(state)

10: k' + kof (o (state)

11: state < predecessor(oy(state))

12: k<« K

13: while not stack.empty do

14: print stack.pop

4.4 One-to-All Dijkstra

Definice z predchozi kapitoly v sobé skryva jeden zasadni problém. Konkrétné v kroku 1,
kde je zapotrebi vybrat nejvétsi z prvkia v poli. Nejspise nejhorsi zpusob je prichod celého
pole a hledani nejvyssi hodnoty. V tomto piipadé bychom se dostali ke slozitosti V2.

Lepsi strukturou pro ukladani hodnot, ve kterych chceme vyhleddvat nejvyssi hodnotu
je halda (heap). Je zndma modifikace ptivodné zmitiovaného algoritmu, kterd ve svém inici-
a¢nim kroku nevytvori celé pole, které obsahuje stejné hodnoty pro vSechny prvky. Namisto
toho pracuje s prioritni frontou, kterou postupné projde kazdy stav pravé jedenkrat.

Prioritni fronta v jazyce C++ zapouzdiuje pravé haldu, avsak navenek se chova presné
dle naseho oc¢ekévani — po pridani do fronty (push) je prvek zafazen do fronty dle své
priority. Pti vybéru pop je vrécen prvek s nejvyssi prioritou [17].

Algorithm 4 One-to-All Dijkstra using priority queue

1. procedure GETFIRSTPATHS(initial)

2 new queue

3 queue.push(initial; 1.0)

4 while not queue.empty do

5: currentstate <— queue.pop

6 for all state in successor|state] do

7 if prob(oi(state)) < prob(oi(currentstate)) x P(currentstate; state) then
8 o1(state) < o1 (currentstate) - state

9 queue.push(state)
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4.5 Ukazka

V zavéru kapitoly o implementaci si mizeme ukazat ¢ast vypisu pii volani STORMu na
model 2.4 a zkoumanou vlastnosti Psg5(true U end). Uplny vypis véetné prikladu voldni
je k nalezeni v ptiloze A.

Probability threshold: 0.5

k: 1 (0.3; 0.3)

0O->1->4->5

k: 2 (0.16; 0.46)

0->2->5

k: 3 (0.15; 0.61)
0->1->4->1->4->5

Paths found: 3

Transitions in counterexample: 10
Reached probability: 0.61

Time for counterexample generation: 0.001s.
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Kapitola 5
Meéreni a vysledky

V této kapitole jiz opustime nas model o Sesti stavech a posuneme se k experimentovani na
modelech, které jsou vétsi o nékolik radi. Velikosti modelu je typicky minén pocet stavii,
avsak jsou i dalsi parametry, které ovliviiuji obtiznost hledani protiprikladi. Stejné tak
o vysledném protipiikladu mtzeme Fici vice nez kolik cest obsahuje. Pro pfehled je zde
seznam parametru, které budeme zkoumat pri generovani protiprikladu:

e Pocet stavi a prechodi v modelu

Pravdépodobnostni hranice pro protipriklad, ze které plyne pocet cest k

Vlastnost, kterou v modelu chceme zkoumat

Cas potfebny pro vygenerovani protipiikladu
e Maximalni velikost paméti zabrané programem
e Casy béhu jednotlivych ¢asti vipoctu protipiikladu

7 tohoto seznamu jsou proménné prvni tii body, proto v nasledujicich experimentech zku-
sime postupné ménit prave tyto tii parametry. Od experimentt o¢ekavame, ze nam poskyt-
nou informace o fadu slozitosti prislusného algoritmu. Dale ukazou, jaké jsou hranice pro
vypocty na bézném pocitaci.

5.1 Zptsob testovani

Na testovacim stroji byl procesor pracujici na frekvenci 3,4 GHz. Osazend pamét méla
velikost 16GB a zadny z experimentl nemusel odkladat data z paméti na disk. Aplikace
STORM je jednojadrova a byla spousténa z operac¢niho systému Debian verze 9.

Casy byly méFeny piimo pomoci STORMu. Maximélni zabrand pamét byla méfena
pomoci programu time, ze kterého byl bran parametr Maximum resident set size. Vzhle-
dem k tomu, ze vypis protipiikladu do termindlu ¢i do souboru na disk muze byt tzkym
hrdlem méreni, byl vypis potlacen. Pro méfeni se zakotvenym poctem cest k byl program
docCasné zmeénén, aby nebylo nutné hledat presnou pravdépodobnostni hranici. Namérené
vysledky jsou primérem nékolika béhti nad danym modelem, maximalni odchylky byly v
radu jednotek procent.
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5.2 Predstaveni modelu

Prvni model, na kterém budeme testovat, se tyka integrovanych obvodu. Piesnéji se jedna
o NAND multiplexing, tedy techniku, kterd se snazi z potencidlné nespolehlivych soucés-
tek poskladat spolehlivy integrovany obvod. Tento model bude déle oznacovan zkratkou
nand.[13]

Druhy model se tyka energetické tspornosti v discich na tkor jejich vykonu. Pokud
disk pobézi neustile, bude mit vétsi spotfebu energie, proto je vyhodné prepinat ho do
uspornéjsich rezimi. V téchto rezimech (at uz s nulovym nebo nizsim poctem otacek ploten)
neni disk schopen provadét cteni a zapisy tak rychle. Pokud nestihd, zacne si uklddat
pozadavky do fronty. Vlastnost kterou miizeme o tomto modelu zkoumat je napiiklad pocet
preteceni fronty na pozadavky. Tento model je nadéle oznacovan zkratkou DPM (Dynamic
Power Management). 3]

5.3 Best-First Search

V prvnim méfeni se podivime na algoritmus BFS. Dalo se predpokladat, Ze tento algoritmus
bude mit nékolik vad. Zaprvé uklada velké mnozstvi redundantnich dat (dvé cesty, které
se lis{ pouze poslednim stavem si zaberou dvakrat celé misto pro cestu v paméti). Druhou
vadou je hledani nejmensich hodnot v jednosmérném seznamu. Obé tyto vady jsou pri¢inou
kvadratické slozitosti (jak ¢asové, tak pamétové). Neinosnou se v testovaném modelu nand
o 1700 stavech stala ¢asova naroc¢nost. Dopfedu muzeme Fict, ze REA zvladne stejnou tilohu
vyTesit pod vtefinu.
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300 - 250
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&
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Obrézek 5.1: Casovéa a pamétova zavislost na zvysujicim se poctu cest v BFS (nand-5-2)

Predtim, nez prejdeme k dikladnéjsimu testovani druhého algoritmu, muzeme fict, ze
pro nizkéd k dokaze algoritmus vytvorit protiptiklad i na vétsich modelech.
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5.4 Testovani REA

Rychlost a pamétova narocnost jsou vlastnosti, které nas u novych algoritmu zajima nejcas-
téji. Jak bylo feceno v tivodu této kapitoly, tyto vlastnosti jsou ovlivnény predevsim dvéma
parametry — velikosti modelu a poctem cest.

5.4.1 Zvysovani poctu cest

Prvni experiment s REA zachovava velikost modelu a zvétsuje pravdépodobnostni hranici,
v dusledku které se zvétsuje pocet cest k (osa x na nasledujicim grafu).

T T
100 | 110

80 18
g
=60 | 16 =
& t
40 {4 g

20 12

0 0

k 10°

Obrazek 5.2: Casova a pamétova zavislost na zvysujicim se poctu cest v modelu nand-20-4

Pro dplnost musime uvést, ze ¢as pro prevod modelu ze vstupniho souboru na vnitini
reprezentaci trval priblizné Sest vtefin a neni do vysledku zapocitan. Co je naopak zapocteno
je ¢as Dijkstrova algoritmu, ktery trval priblizné ptl sekundy.

Nyni se mtzeme podivat na graf 5.2 a zkonstatovat, ze ¢asova i pamétovd naroc¢nost
jsou primo tmeérné velikosti protiprikladu. Tato vlastnost je oc¢ekdvand a zdivodnéni uz
bylo naznaceno u tabulky 4.1. V nejhorsim ptipadé je pro nové nalezenou cestu potfeba
zabrat konstantni velikost paméti pro kazdy stav na této cesté.

V grafu je jesté jedna zajimava véc. I kdyz jsou zanesené body prumérem nékolika béhu
meéreni, paméf zabrand u méfeni s 106 tisici stavy prevySuje ocekavany linedrni pribéh
zabirdni paméti. Ptfic¢inou je pravdépodobné pouziti datového typu vektor pro uklddani
nalezenych cest pro jednotlivé stavy. Vektor v C4++ ma tu vlastnost, ze pri jeho alokaci je
zabrano vice mista, nez kolik je v dané chvili potieba, a toto misto je pozdéji vyuzito, pokud
jsou pridavany dalsi prvky. Divodem je tspora casu pri pripadném opétovném zabirani
vétsiho tseku mista.

5.4.2 Zvétsovani modelu

Druhy experiment zakotvuje pocet cest k na sto tisicich cestach. Zvétsuje se v tomto pri-
padé model. Toto méfeni nam dava prilezitost zkoumat jesté dva dalsi ukazatele. Zaprvé
muzeme zjistovat, jak rychly je Dijkstriv algoritmus. V grafu 5.3 neni zakreslen cas, za
jaky prevedl STORM definici modelu na svou vnitini reprezentaci. Tato doba odpovidala
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zhruba trojniasobku doby béhu REA a vice informaci o rychlosti tohoto pfevodu je mozné
ziskat na strankach tohoto projektu'.

I I I
—=— Pamét
150 e (as 1.2
125 - Cas Dijkstra 11
an
@ 100 - 108 2.
i 3]
O TH 40.6 %
o
50 - 104
25+ 0.2
O ul | f I L ul | | L 1 |
05 1 15 2 25 3 35 4 45 5 5.5
stavy .106

Obrézek 5.3: Casova a pamétova zavislost na zvysujicim se po¢tu stavit v modelu DPM

I kdyZ model nand neni tak dobre skalovatelny, muzeme si v podobném grafu 5.4 ukazat
nameérené vysledky az pro variantu nand-60-4, kterda obsahuje 18,8 miliont stavi, mezi
kterymi je témér tficet miliont prechodi. Pomér mezi pocétem stavi a poctem prechodt je
dalsi ukazatel, na ktery je tfeba poukazat. U vétsiny dostupnych modeld, véetné téch ndmi
pouzivanych, je tento pomér mensi nez dva.

Dalsi metrika, kterou jsme jesté nerozebrali je pocet prechodi, ktery je ve vSech cestach
protipiikladu (tedy soucet velikosti jednotlivych evidenci). Oba nase modely jsou velmi
symetrické, takze délka vSech cest protiprikladu je stejna. Pocet prechodt v protiprikladu
je tedy primo tmérny k. Primeérna délka cesty rostla v modelech nand od dvou set do
dvou tisic (v modelu nand-60-4), coz pii sto tisicich cestach vychazi na vice nez 200 miliont
prechodt. Pravé toto cislo je divod, pro¢ byl u testovani potlacen vystup. Vysledny soubor
by mél nékolik GB a rychlost zdpisu na disk by neméla byt pti téchto mérenich smérodatna.

5.4.3 Zména hledané vlastnosti

Posledni experiment ma pripomenout, ze cilem této price je vytvoreni nastroje, ktery nam
poskytne protiptiklad k ndmi dané vlastnosti. Zakotvime nyni velikost modelu i pocet hle-
danych cest k = 100000 a budeme hledat protipriklad k riznym vlastnostem. Je ponékud
nesmyslné vynaset hodnoty v tabulce 5.1 do grafu, vzhledem k tomu, ze kazdy fadek hovori
o jiné vlastnosti.

Mttp://www.stormchecker.org/benchmarks.html
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Obrazek 5.4: Casova a pamétova zavislost na zvysujicim se poctu stavi v modelu nand

Model Vlastnost PC | Pamét [MB] | Cas [s]
DPM-1000 | g=qMax 202 M 211 8.914
DPM-1000 | lost=IMax 203 M 751 | 20.258
DPM-1000 | energy=eMax | 601 M 1506 | 30.437

Tabulka 5.1: Rtzné vlastnosti na stejném modelu, PC je pocet prechodu v evidencich

5.5 Souhrn vysledka

V tuto chvili je potfeba porovnat dva uidaje — naméreny vysledek a ocekavany vysledek.
U algoritmu BFS se ocekéval spatny vysledek, a ten se také dostavil. Ocekavand kvadraticka
casova naroc¢nost odpovidd namérenym hodnotam v prvnim testu.

V prvnich fazich vyvoje Dijkstrova algoritmu byl zptusob vyhleddvani nejpravdépodob-
néjsi cesty implementovan podobnym zpusobem, jako je tomu ted u algoritmu BFS. Algo-
ritmus trpél stejnou vadou, tedy kvadratickym prodluzovinim ¢asové narocnosti v zavislosti
na poctu stavi. Po prechodu na prioritni frontu tento problém zmizel.

Algoritmus REA by mél mit ¢asouvou slozitost O(p + kN log(p/N)), kde p je pocet
prechodti, N je pocet stavii a k je pocet nalezenych cest. Pii skdlovani vétsiny model
(véetné obou testovanych) zistava konstantni pomér p/N, takze by vyslednd slozitost méla
byt pfimo imérna velikosti modelu (prvni i druhy sc¢itanec slozitostniho vztahu) a primo
umérnd poctu nalezenych cest (s¢itanec druhy). Linedrni zavislost na velikosti modelu po-
tvrzuji experimenty v sekci 5.4.2 a linearni zavislost na velikosti k& potvrzuje vysledek ex-
perimentu v sekci 5.4.1.

Autori ve své préci [10] hovofi i o pamétové slozitosti. Ta by méla byt linedrné zavisla na
poctu prechodu p v modelu, protoze velikost kandidatnich mnozin je shora omezena p. Déale
by méla byt pfimo timérna na poctu prechodi P ve vsech nalezenych cestach. Slozitostni
vztah O(p + P) potvrzuje vSechny provedené testy.
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Kapitola 6
Zaver

Tato prace méla teoretickou a praktickou rovinu. V teoretické roviné bylo cilem vysvétlit
¢tenaitim pojmy spojené s formalni verifikaci a praci s modely. K témto informacim bylo
treba dodat néco vice o hledani protipiikladi. Omezeni se na zkoumani modeli pouze
typu DTMC bylo dobrou volbou. Umoznilo to vysvétleni pojmi do dostatecné hloubky a
bylo mozné najit logickou navaznost ve vysvétlovani teorie od modelu k logice a nakonec k
protipiikladim.

Pri popisu algoritmi bylo pouzito nékolik pseudokddii, které jsou krokem mezi teoretic-
kym popisem a praktickou implementaci. V praci, ktera popisuje algoritmus REA, takovyto
poprvé v zivoté setkal s projektem, ktery mél vice nez deset tisic radka zdrojového kodu.
Dvojim nestéstim STORMu je velké mnozstvi souborti, diky které jsou vSak autori schopni
udrzovat program velmi modularni, a nedostatecna programatorska dokumentace. Na dru-
hou stranu musim vyzdvihnout tym, ktery za timto programem stoji, jeho ¢lenové na mé
e-mailové dotazy odpovidali podrobné, ochotné a v rdmci nékolika hodin.

Pred zacatkem experimentovani jsme si s vedoucim prace rekli, ze za dostatecné budeme
povazovat, kdyz bude algoritmus REA schopen pracovat s modely v fadu desetitisicti stavii.
Bylo velmi prijemné zjistit, Ze neni problém vyhodnocovat modely o milionu stavi. Velké
modely na vstupu generuji velké vystupy, které pro uzivatele prestavaji byt citelné, a proto
by jako dalsi vylepSeni této prace mohlo nasledovat lepsi grafické zobrazeni protiprikladu.
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Priloha A
Ukazka vypisu

> ./bin/storm --prism ../resources/examples/testfiles/dtmc/example.pm
——prop "P<0.5 [true U (\"end\")]" --counterexample
--counterexample:format paths

Storm 1.2.2-alpha (dev)

Date: Fri May 4 12:00:00 2018

Command line arguments:

--prism ../resources/examples/testfiles/dtmc/example.pm
—-—prop P<0.5 [true U ("end")] --counterexample
—--counterexample:format paths

Current working directory: /storm/build

Time for model construction: 0.018s.

Model type: DTMC (sparse)
States: 6
Transitions: 10

Reward Models: none
State Labels: 3 labels
* deadlock -> 0 item(s)
* init -> 1 item(s)
* end -> 1 item(s)
Choice Labels: mnone
Dijkstra time: 0.000s.
Virtual terminal state: 6
Probability threshold: 0.5
(probability of path; probability of all already found paths)
k: 1 (0.3; 0.3)
0->1->4->5
k: 2 (0.16; 0.46)
0->2->56
k: 3 (0.15; 0.61)
0->1->4->1->4->5
Paths found: 3
Transitions in counterexample: 10
Reached probability: 0.61
Time for counterexample generation: 0.001s.
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Priloha B

Obsah CD

Prilozené CD obsahuje text této prace a zdrojové kddy véetné zdrojovych kédu programu STORM.
e Piimo v kofenovém adresafi se nachazi soubor BP_xmolek00.pdf s touto praci.

e Ve slozce \LaTeX jsou zdrojové sobory potfebné pro vznik souboru BP_xmolek00.pdf. Vyge-
nerovat pdf Ize napriklad na serveru www.sharelatex.com.

e Slozka \sources obsahuje mé zdrojové soubory algoritmu REA a BFS.

e Slozka \STORM obsahuje zdrojové kédy programu STORM, vcetné souboru mého zdrojového
kédu pro algoritmu REA a zmén potiebnych k tomu, aby bral STORM tento novy soubor v
potaz a byl schopen generovat protipriklady.

Ve slozka STORM jsou soubory pouze pro algoritmus REA. Autofi programu nedoporudili inte-
grovat dva algoritmy pro stejnou tulohu do jednoho programu, a tak je pro vyzkouSeni algoritmu
BF'S potreba prepsat obsah soubori
\STORM\storm\src\storm\counterexamples\MyDTMCCounterexample.cpp / .h obsahy souboru
\sources\BFS_MyDTMCCounterexample.cpp / .h.

Pro kompilaci programu doporucuji nastudovat manudl umistény na strankach tohoto projektu
www.stormchecker.org. Na stejnych strankach je taktéz umistén manudl k pouzivani tohoto pro-
gramu. Priklad volani pro generovani protipriklada je priloze A.
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