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1 Uvod a analyza soucasného stavu

Dizerta¢ni prace se vénuje tématu z oblasti konvergovanych siti, zamétuje se na
problematiku sitové tomografie, respektive monitoringu a zpracovani komunikac-
nich dat s vyuzitim evolu¢nich algoritmti. Vlastni vyzkum volné navazuje na pro-
jekty , Detekce bezpecnostnich hrozeb na aktivnich prvcich kritickych infrastruktur®
a ,,Redukce bezpecnostnich hrozeb v optickych sitich®.

1.1 Uvod

Soucasné konvergovan¢ sit¢ umoznuji vzajemnou kooperaci na vykonove, vy-
pocetni a funkéni trovni. Moderni koncept siti umoziuje nasazeni sofistikovanych
metod k fizeni provozu, jejich konfiguraci a zabezpeceni. Otazka bezpe€nosti kon-
vergovanych siti nabyva stale na vyznamu. Nevyzadany provoz vyrazné zasahuje do
poskytovanych sluzeb zdkazniklim. V zé4sad¢ jiz nezalezi na pouzitych nastrojich,
ale na zptisobu provedeni sitovych tutok.

Soucasnym trendem je pouZiti hybridniho pfistupu, kdy utocnici typicky mixuji
nékolik operaci dohromady k vytvofeni nékolika vektor titoku. Béhem takového
jednani je ménén vektor utoku a signatury protokolii za icelem oklamani automati-
zovanych mitigacnich zafizeni, kterd jsou navic pouzivana decentralizovan¢ a riz-
norodé€. Nejefektivnéjsi sitové ttoky vyuzivaji pfedem ziskanych znalosti z otiskil
(footprint) jednotlivych automatizovanych mitiga¢nich zatizeni, ktera se poté sta-
vaji neucinnymi. Vyvoj v konvergenci siti pfinasi nova bezpecnostni rizika, jako
jsou napiiklad Gtoky ,,Denial of Energy“ nebo ,,Denial of Company Reachability*.

Sitova tomografie je disciplina, kterd studuje interni chovani a charakteristiku
datového provozu a sité pomoci externich zafizeni, koncovych bodt. Tato zafizeni
mohou byt reprezentovana specializovanymi hardwarovymi sondami a jednotlivymi
prvky, jako jsou smérovace, pocitace, mobilni zafizeni a technologie IoT (Internet
of Things). VSechna tato zafizeni mohou poskytovat data pro ucely analyzy.

V informatice se anomalie oznaCuje jako odlehla hodnota a data, ktera se vy-
razné¢ lisi od ostatnich, ¢1 referen¢nich dat se nazyvaji v anglictiné obecné ,,outlier”.
Anomalie sitového provozu mohou byt rozliSovany v zavislosti na jejich vyskytu
a puvodu. Jak uvadi autor Eduardo B. Fernandez [1], zdkladnimi technikami pou-
Zivanymi v praxi jsou pouZiti algoritmi vypocetni inteligence, verifikace protokoli
Ci statistick¢ho modelovani.

Systémy pouzivajici modifikované genetickée algoritmy vyhovuji soucasnym po-
zadavkim v oblasti rozhodovaciho procesu a pfistupuji k modelovani chovani si-
tovych protokolil a aplikaci tak, Ze zavadi rekurzi odliSnych stavii provozu, jako je
,normalni* chovani, chybovy stav a stav ttoku.

Pro vySe popsané techniky je dilezity pouzity zdroj dat pro samotnou analyzu.
Jako zdroj je mozZné pouzit informace o siti a klientech ziskané skenovanim sité.
Skenovani siti je mozné rozdélit do dvou hlavnich kategorii, a to pasivni sledo-
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vani sité a aktivni skenovani sité¢. Do skupiny pasivniho sledovani patti zatizenti,
ktera jsou vsazena do sit¢ a pasivné naslouchaji na otevienych portech, ¢i poskytuji
sluzbu, ktera je urCena pro Ucely detekce.

JelikoZ je dané téma vlastni prace velice obsahové Siroké, bylo nutné se zaméftit na
specifickou oblast dan¢ho vyzkumu. Konvergované sité¢ obecné predstavuji rychle
se rozvijejici oblast. Pro vlastni uéely prace byl zvolen princip sbéru dat pomoci
protokolu NetFlow [2], a to také s ohledem na mozZnosti a vybaveni laboratote, kde
byl vyzkum provadén.

Problematika bezpecnosti siti stale narlista na vyznamu a konvergovane sité jsou
nedilnou soucasti této tématiky. Do této oblasti jsou zafazeny problematiky pre-
dikce, detekce a obrany. Z pohledu bezpecnosti siti byla zvolena problematika de-
tekce, kterd je zdkladnim predpokladem pro feseni predikce a obrany. Z oblasti bez-
pecnostni detekce byla zvolena tématicka sekce detekce anomalii. A¢ anomalie mo-
hou ptfedstavovat jakékoliv tendence, odchylky ¢i sméry, prace se soustfedi na moz-
nosti detekce anomalii jako takovych a moZnosti nasazeni genetickych algoritmd.
Z pohledu neprobadanych sméri je prace soustiedéna na Zivotnost a Zivotni cyklus
zvoleného anomalniho jevu.

1.2 Analyza souc¢asného stavu reSené problematiky

Prvni vyrazné zminky o sitoveé tomografii (Network Tomography) byly uvedeny
autorem Vivardi [3]. V tomto dile bylo snahou zachytit vztah mezi matici vychoziho
provozu (Origin Destination Matrix) a po¢tem propojeni jednotlivych uzll sité.

Autofi Przemystaw Berezinski a kolektiv [4] porovnavali jednotlivé druhy pfi-
stupu detekci malware pomoci entropie ve vzorcich dat sité. Porovnavali schopnosti
detekce pii pouziti entropie podle Shannona, Rényi a Tsallise. DoSli k zavéru, Ze
detekce modernich botnetovych siti > na zdkladé entropie je proveditelna. Nejlepsi
vysledky podéavaly vypocty dle Rényi a Tsallise.

Analyza hlavnich komponent PCA (Principal Components Analysis) [5] predsta-
vuje cestu, jak identifikovat vzory v sadé dat s vysokou dimenzi a zvyraznit jejich
odliSnosti a podobnosti. Slouzi také ke snizeni dimenze samotnych dat. JelikoZ jsou
nalezeny tyto vzory, je mozné provést kompresi. PCA piedstavuje transformaci do
soufadnic, které mapuji sadu n dimenzionélnich datovych bod na n novych, ne-
korelovanych proménnych, které se nazyvaji hlavni komponenty. Provozni zatéz
sitovych linek ma nizkou efektivitu dimenzi [6], pomoci PCA analyzy lze tudiz
efektivné detekovat anomalie.

V oblasti pocitacove bezpe€nosti jsou takeé pouzivany algoritmy vychazejici z bi-
ologicky inspirovanych metod. Patfi sem zejména neuronové sité, vypocty pomoci
evolucnich algoritmil a umélé imunitni systéemy AIS (Artificial Immune Systems).
Pro detekci anomalii jej pouzil Dasgupta (1996), pro rozpoznavani vzort dat autoii

3 Botnet — je kombinace slov robot a sit’. Jedna se o velmi obtizné identifikovatelny provoz, vétsinou uréeny pro sifeni
Skodlivého kdédu a provedeni DDoS (Distributed Denial of Service) Gtoku.
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Forest (1993), Gibert (1994). K téZeni dat byla tato metoda pouzita autory Huntem
(1996) a Timmisem (2001-2002). Tfemi zakladnimi popsanymi technikami (mecha-
nizmy) jsou: teorie imunitni sité, zdporny selekéni mechanizmus a princip klonalni
selekce. Dal§imi jsou Bone-marrow model, afinitni* funkce a somaticka hypermu-
tace.

Genetické algoritmy byly pouzity pro vylepSeni stavajicich metod detekce, ¢i pre-
dikce anomalii. Autofi Divya Somvanshi a R.D.S. Yadava [7] pouZzili GA v PCA
analyze pro extrakci komponent. Autor Wilson Rivera-Gallego [8] vyuZiva genetic-
kého algoritmu pro vypocet matic Euklidovské vzdalenosti.

Sitova anomografie (Network Anomography) — autori Yin Zhang a kolektiv [9].
Byl zde navrzen algoritmus pro prostorovou detekci anomalii pomoci sitové tomo-
grafie, kterou nazvali ,,anomografie“ spojenim slov tomografie a anomalie. Nabizi
ucelenou myslenku vyuziti sitové tomografie k detekci a odvozeni anomalii. Stejné
jako PCA pouZziva prostorova detekéni schémata a jako statisticka analyza pouZiva
docasna schémata.

Autofi definuji problém odvozeni anomalii z nepiimych méteni linek SD (Source
to Destination), protoZze anomalie nemohou byt v mnoha ptipadech méteny ptimymi
metodami. Navrhli algoritmus, ktery sleduje smérovani a provoz v siti. Tento algo-
ritmus je schopny zachdzet se zménami ve smérovani a chybéjicimi daty v méfeni.
Pro samotnou evaluaci vysledkl pouzili sit’ Abilene a sit’ ISP Tier-1.

Metoda ASTUTE (A4 Short-Timescale Uncorrelated-Traffic Equilibrium) byla pre-
zentovana autory Fernando Silveira, Christophe Diot, Nina Taft a Ramesh Govindan
[10] jako metoda schopna detekovat rlizné typy sitovych anomalii v mnoha malych
datovych tocich, oproti pouZiti algoritmu Kalmanova filtru v mélo velkych datovych
tocich, ktery provadi bodovy odhad stavli na zaklad¢ zaSuménych vystupli z méteni.

Autofi projektu IPS Stratosphere [11] CVUT v Praze, Sebastian Garcia a kolektiv,
vyuzivaji Markovovské fetézce pro behavioralni detekci anomalii.

Pro vySe popsané techniky je dulezity pouzity zdroj dat pro samotnou analyzu.
Jako zdroj je mozné pouzit informace o siti a klientech ziskané skenovanim sité.
Jednou z moZnosti je vyuziti protokolu NetFlow. Byl vyvinut spole¢nosti Cisco
Systems, Inc. a implementovan v jejich sitovych produktech [2]. Tento protokol je
velmi populéarni a v riznych variantach je pouzivan také mnoha jinymi vyrobci sit'o-
vych prvki. NejnovéjSim ndstupcem je Internet Protocol Flow Information Export
(IPFIX). Zprava protokolu IPFIX se sklada z hlavicky a pole obsahujici zdznamy
o provozu. Tyto zpravy jsou zasilany ze sitovych zatizeni do analyzatora (kolek-
torth). Prikladem pouziti NetFlow je uchovavani dat ,provoznich udaja“ s nazvem
Data Recognition (DR), coz je vyzadovano nejen Ceskou legislativou, ale také na-
piiklad evropskou legislativou. V Ceské republice (CR) se jedna o ,,zakon o elektro-
nickych komunikacich® (¢. 127/2005 Sb), konkrétné § 97 odstavec 3. Tento zakon
byl zaloZen plivodné na smérnici Rady 2006 Evropského parlamentu a Rady/24/ES.

4 Afinita — sila vazby ligandu (molekuly) ke svému receptoru.



Tato smérnice byla zrusena v roce 2013. Evropska legislativa naptiklad definuje DR
v doporuceni R (87) 15, uziti osobnich dat v policejnim sektoru.

Zatizeni urCena pro sbér vysSe uvedenych dat se nazyvaji obecné kolektory. Pii-
kladem kolektoru je Scrutinizer [12], ¢i PRTG systém [13]. Jsou-li sitova zafizeni
spravné nakonfigurovéna, jsou pravidelné odesilany informace o tom, které uzly
(IP adresy) komunikuji. Tyto zpravy obsahuji také informace o portech, protoko-
lech a také informace o délce trvani jednotlivych spojeni

Dle zkoumanych faktti je pro analyzu anomalii dat v redlném case vyhodné pouzit
kombinaci zndmych postupi a systémi k tomu urcenych. Zatizeni k detekci anoma-
lii sitového provozu jsou oznacovana souhrnnym nazvem IDS, (Intrusion Detection
System). Tyto systémy mohou byt rozdéleny do jednotlivych skupin podle pouziva-
nych technik. A to do skupin abstraktnich, signaturnich a chovani.

Dulezitym aspektem a mezikrokem samotné analyzy je téZeni dat a klastrovani
dat. Mnoho multivariantnich technik (vicerozmérnych analyz) a modelt aplikova-
nych na detekci anomalii jsou zaloZeny na konceptu vzdalenosti. Nejznaméjsi me-
trikou je Euklidovska vzdalenost. Jako takova je hojné€ pouzivdna pro méteni spo-
jitosti €1 similarity (podobnosti). Jsou—li brany v tivahu dva rozdilné vektory x =
(X1, %2, -, Xp) 2y = (Y1, Y2, ---,» Yn) jako dvou dimenzionalni zjisténi hodnot mé-
feni, potom Euklidovska vzdalenost mezi X a y je definovana dle vztahu (1):

d(xy) =V x-yT(x-y) (1)
Protoze kazda hodnota vlastniho vektoru ptispiva co do vypoctu Euklidovskée vzda-
lenosti, mohou se vysledky vyraznég liSit 1 pf1 malé zméné hodnot. Hraje zde roli
1 dominance jedné sady hodnot vii¢i druh€. Proto se variabilita da zanést ptimo do
vypoctu. Jednou z nejznaméjSich téchto metrik je Mahalanobisova vzdélenost (2),
kde V ptedstavuje vazenou disperzni matici — kovarianci parametrt.

d’(x,y) = (x—y)'Vi(x—y) 2
Matice kovarianci parametrii je zobecnéni poymu rozptylu pro ndhodné vektory. Po-
kud je tato matice identickou matici, je Mahalanobisova vzdalenost redukovana na
Euklidovskou vzdalenost. Pokud je tato matice diagondlni, pak se jedna o normali-
zovanou Euklidovskou vzdalenost.

Ke tfidéni ziskanych dat z vicerozmérnych pozorovani jsou vyuzivany techniky
shlukovani. Data jsou setfidéna tak, aby se rozdil hodnot dat ¢lenli skupiny blizil
k nule. Shlukova analyza se zabyva pravé tvorbou takovychto homogennich celkd.
Je sniZzen pocCet dimenzi dat a jedna proménnd vyjadiuje prislusnost datové jednotky
ve shluku.

Postup shlukovani je mozné popsat obecné tak, ze mame k dispozic datovou
matici X, ny, kde m je pocet objekti a n je pocet proménnych. Pocet shluki je
znacen k. Jedna se o rozklad mnoZiny m objekt v zavislosti na hodnotach n do
k shlukl. V potaz jsou brany pouze rozklady s disjunktnimi shluky. Jeden objekt
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musi patfit pouze jednomu shluku Sj. Je vypoctena vzdalenost pro vSechny objekty.
Z tohoto vypoctu vznikne symetrickd ¢tvercova matice zvana asociacni matice.

Metody shlukovani jsou rozdé€lovany na hierarchické nebo nehierarchické, podle
struktury dat. Nehierarchické shlukovani je vhodné pro velké objemy dat, mezi néz
patii metoda K-priméra, metoda X-primérii a metoda K-medoida. Nasledné je uve-
den princip metody K-priimért. Tato metoda se povazuje mezi vyse uvedenymi za
jejich zéklad.

1. Data jsou nahodné rozdé€lena do k shluk.
2. Je uréeno k centroidd’ c; pomoci konceptu priiméru vzdalenosti ve shluku.

3. Je hodnocen kazdy objekt shluku a jeho vzdalenost k centroidu. Pokud ma
blize k jinému, je pfemistén a centroidy jsou opét pfepocitany tak, ze je vypo-
¢itan novy pramér ze vSech prvki shluku.

4. Je opakovan ptedchozi bod do doby, kdy Zadny z prvki jiZ neni mozné
piemistit.

Matematicky je mozné vyjadiit vztah k shlukl Sy a k centroidi ¢, minimalizaci Sy,
a ¢y, dle nasledujiciho vztahu (3).

2 2 1%, — ckll? (3)

Problém minimalizace predstavuje té¢zkou ulohu feSeni. NejznaméjSim feSenim je
pomoci Lloydova algoritmu. Jakmile jsou zndmy centroidy, jsou prvky pfifazeny
dle koncepce vzdalenosti dle nasledujiciho vztahu.

S = {%xn ¢ X0 = ciell = Vllxn — cill},

1
Ck:S_k Z Xn (4)

Existuje né€kolik modifikaci tohoto algoritmu. Mezi nevyhody patii pevné definice
k shlukt a vyuziti vypoctu pomoci Euklidovské vzdalenosti, ktery je nachylny na
vzdalené objekty. Pro validaci poctu k shluki existuji opét metody jejich validace,
jako je valida¢ni metoda siluety ¢i Daviestiv-Bouldintv valida¢ni index DB (Davies-
Bouldin Validity Index). Daviestiv-Bouldinliv valida¢ni index vychézi z podilu sumy
rozloZeni uvnitt shluku a rozlozeni mezi shluky. Tento index je ziskan ze vzorce (5).

AN (SalQ) +5:(Q)
b= nzr?ialx{ Sn(Q1, Q;) } ' ©)

3Centroid je stied shluku. Jedna se o vektor obsahujici priméry proménnych pozorovanych ve shluku.



kde n je pocet shlukti, S,,(Q;) je primérna vzdalenost uvniti shluku od jeho stiedu
a 5,(Q;, Q) je vzdalenost mezi jednotlivymi shluky reprezentované centroidy.

1.3 Evoluc¢ni algoritmy

Uvedené poznatky pochazi zejména z literatury autort McDonnell a kol. [14]
a Hynek, J. [15]. Problematika evolu¢nich algoritmi je velice obsahlad a evolu¢ni
algoritmy jsou stale predmétem vyzkumu. Pocet publikaci v této oblasti stale roste.
Evolu¢ni algoritmy vychdzeji zejména z principli evoluéni teorie o piivodu druhi
piirodnim vybérem, ¢i uchovanim prospésnych plemen v boji o Zivot, ,,On the Ori-
gin of Species by Means of Natural Selection, or the Preservation of Favoured Races
in the Struggle for Life* Charlese Roberta Darwina (rok 1859). Dale také zaklada-
tele moderni genetiky Johanna Gregora Mendela, rodédka z Dolniho Slezska, z jeho
prace o experimentech na rostlinach ,, Versuche liber Pflanzenhybriden® (rok 1856).
Prvnimi pionyry v této oblasti byli Fraser, Bremermann a Reed v 50tych a 60tych
létech dvacatého stoleti.

Evolu¢ni algoritmy jsou zatazeny do oblasti feSeni metaheuristik s populacemi
(Population-based Metaheuristics). Tento problém vyzaduje najit feSeni nestatic-
kych proménnych. Maji za cil najit takové feSeni X, Ze provadi optimalizaci funkce,
jak uvadi vyraz (6).

optimalizace X,kde X = (x4, %5, ..., X,) € R" 6
a XEFCS, (6)

pfi¢emz mnozina § € R™ definuje prohleddvany prostor a mnozina F € § definuje
nejvice vyhovujici prostor z prostoru prohledavaného. VétSinou je prohledavany
prostor § definovan jako n dimenzionalni prostor v R", proménné jsou definovany
jako dolni a horni hranice dle vyrazu (7), L = levé strana, P = prava strana.

L) <x;<P(i); 1<i<n (7)
Mnozina F je definovana na prohleddvaném prostoru mnoziny § a jsou piidany
dodate¢né omezujici podminky uvedené v (8).
hj(X)=0;proj=q+1,..,m
Obecné, evolucni techniky pouzivaji k ohodnoceni (evaluaci) nejlepSiho feSeni (je-
dince) ucelovou (objectives) funkci f, t€z nazyvanou fitness funkce, (9).
evals(X) = f(X);proX € F 9)

Dale jsou pouzivany omezujici podminky f; pro j-tou podminku pro konstrukci
ohodnoceni. Tato funkce je definovana vztahem (10).
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_ [ max{0,g;(X) pokud1l<j<gq
1) ‘{ I (X)) pokudg+1<j<m (10)

Nejpouzivanéjsi evolucni algoritmy jsou algoritmy genetické a kombinované evo-
lu¢ni strategie (ES). Evolu¢ni algoritmy se pouzivaji jak pro jednokriteridlni opti-
malizaci, tak také pro vicekriteridlni optimalizaci, nazyvanou také multi-objektivni
¢1 vice-objektivni optimalizace MOO (Multi-Objective Optimization). Inspirovany
biologii, evolu¢ni algoritmy ptevzaly pojmy jedinec, populace a fitness funkce. Je-
dinec ptfedstavuje pripustné feSeni, skupina jedinct populaci. Ohodnocujici funkce
urcuje kvalitu jedinct a jednd se o optimalizac¢ni funkci, kde je hledano globalni
maximum nebo minimum.

1.4 Popis problému

Podnétem pro praci samotnou jsou existujici problémy spojené s behavioralni
analyzou dat v konvergovanych sitich. Specificky vyzkum je zaméfen na vyvoj algo-
ritmu pro detekci anomalii. V soucasnosti tvoii provoz botnetovych siti bezpecnostni
slabinu. Z téchto siti jsou provadény utoky ¢i sdileni nebezpecénych obsahii. Tento
provoz je nutné vnimat jako anomalii, kterou je nezbytné analyzovat a specifikovat.

Jednotlivé botnet sité jsou rozliSovany dle jejich vzhledu a typu pouzitého proto-
kolu pro komunikaci. Autor Silvia a kolektiv [17] definoval jednotlivé typy botnet
siti a jejich chovani. Jeden z nejstarSich typi této sit€ vyuziva pro komunikaci pro-
tokol IRC (Internet Relay Chat). Mezi dalsi typy se fadi: HTTP (Hypertext Transfer
Protocol), P2P (Point to Point) a HTTP2P provoz v kombinaci s centralizovanou
a decentralizovanou spravou.

Vycet vyse uvedenych kategorii neni jediny. Obecné plati, ze botnetové sit¢ mo-
hou byt fizeny specifickym fidicim serverem, ktery vyuZziva vlastni typ pfistupu,
neboli ziskani ,;root” prav sitového zatizeni. Tento pristup miZe byt zajistén napti-
klad pomoci SSH (Secure Shell) ptipojeni.

_E atok

|:| C&C kanaly I:l

" utok

C&C serve\
_ﬁ utok

C&C kllent

Obr. 1: Jednoducha centralizovana sit’ botnet
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Vlasntni C&C (Command and Control) kanaly zajistuji ptijem a odesilani tidi-
cich ptikazli a informaci mezi fidicim C&C serverem a infikovanymi klienty, jak
je znazornéno na obrazku 1. Ridici server je schopen fidit mnoho klientii v kratkém
casovém obdobi. Na ziklad¢ ptikazl fidiciho serveru je mozné provést masivni titok
typu DDoS (Distributed Denial of Service).

Vzhledem k vySe uvedenému, je rozliSovano mnoho druhii stavajicich ptistupl
ametod, jak takovy botnet vytvofit. Je nezbytné fici, Ze proces pievzeti kontroly nad
sitovymi zatizenimi neni pevné definovan a miize byt proveden v zasad¢ jakymkoliv
individudlnim pfistupem, a to i pomoci naprogramovani vlastniho feSeni. Takovéto
feSeni je poté pro ostatni nezndmé a neptedvidatelne.

Detekce botnetu je obecné zaloZena na metodikach chovani nebo popisu C&C
infrastruktury. Problém této detekce je v tom, zZe provoz samotného botnetu se misi
s ostatnim provozem a chovani tohoto Skodlivého provozu miize byt podobné jako
chovani provozu ,,normalniho®.

Pokud je pro detekci pouzit systém IDS (Intrusion Detection System), je zde opét
problém se Sifrovanim mezi C&C uzly a vzory ¢1 modely provozu nelze pouzit. Pro-
zatim nent jisté, jestli je chovani takovéto sité ergodicke, stacionarni, normalizované
nebo oboji. Kone¢ny dikaz o tom stdle neexistuje. Dliraz musi byt také kladen na
jeho stochasticky proces a zivotni cyklus.

2 Formulace cilu reSeni

Hlavnim cilem dizertacni prace je navrh nové metody detekénich mechanizmi
v oblasti konvergovanych siti. Cilem je vyuZit soucasnych poznatkli moznosti vy-
hodnoceni chovani a vyskytu anomalii provozu v takovychto sitich a navrhnout fe-
Seni nova.

Soucasti vytcenych cilli je navrh a implementace algoritmu pro analyzu a de-
tekci dat v konvergovanych sitich. Tento algoritmus €1 skupinu algoritmi modelo-
vat a otestovat v né€kterém z programovacich nebo skriptovacich jazykl. Jmenovité
jsou jednotlive cile nasledujici:

Analyza soucasného stavu algoritmi a prostiedkti k detekci provozu.
Navrh noveé metody detekce anomalii provozu.
Vyvoj algoritmu ¢i skupiny algoritm vychdzejicich z algoritmii evolucnich.

Model, ktery bude ovérovat funkcnost téchto algoritma.

A S e

Publikac¢ni ¢innost.

2.1 Specifikace vyzkumu

JelikoZ je dané téma vlastni prace velice obsahové Siroké, bylo nutné se zaméfit
na specificky predmét vyzkumu.
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1. Konvergované sité¢ obecné piedstavuji rychle se rozvijejici oblast. Pro vlastni
ucely préace byl zvolen princip sbéru dat pomoci protokolu NetFlow a to také
s ohledem na mozZnosti a vybaveni laboratote, kde byl vyzkum provadén.

2. Tématika bezpecnosti siti stale narlistd na vyznamu a konvergované sité jsou
nedilnou soucasti této tématiky. Do této tématiky jsou zatazeny problematiky
predikce, detekce a obrany. Z pohledu bezpecnosti siti byla zvolena problema-
tika detekce, ktera je zakladnim pfedpokladem pro feSeni predikce a obrany.

3. Z oblasti bezpecnostni detekce byla zvolena tématické sekce detekce anoma-
lii. A¢ anomalie mohou pfedstavovat jakékoliv tendence, odchylky ¢i sméry,
prace se soustfedi na moznosti detekce anomalii jako takovych a moznosti
nasazeni evolu¢nich algoritmi.

4. Z pohledu neprobadanych smérti je prace soustfedéna na Zivotnost a Zivotni
cyklus anomalniho jevu. Pro snadnéj$i identifikaci a prezentaci vysledki bylo
zvoleno téma botnetovych siti. Toto téma je ovSem také velice obsahlé, proto
se prace soustiedi na fidici a kontrolni zpravy Sifené mezi napadenymi stani-
cemi a fidicimi servery.

2.2 Prehled tykajici se literatury

Mimo publikace (¢lanky, knihy a konferencni ptispévky) pribézné citované v di-
zertacni praci navazal dany vyzkum ptedevS§im na nasledujici publikace rozdélené
na jednotlivé problematiky.

Sitova tomografie a jeji principy v datovych sitich

V ramci dizertace byly zkoumany jednotlivé sméry praci superpocitacového cen-
tra kalifornské univerzity CAIDA, Uzce spolupracujici s komunitou RIPE NNC.
Techniky sitové tomografie jsou zde vyuzity v dile ,,Challenges in Inferring Inter-
net Interdomain Congestion*. Autofi zde navrhuji feSeni validace zahlceni sité na
zéklad€ metod sitove tomografie. Této Casti se také tyka publikace autorit Zhang,
Y., Ge, Z., Greenberg, A. a Roughan, M. , Network anomography“ [9].

Evoludni algoritmy

Existuje mnoho vybornych publikaci tykajicich se obecné problematiky evoluc-
nich algoritm. Vyznamna Cast v praci byla ¢erpana z literatury ,,Genetické algo-
ritmy a genetické programovani“ od autora Josefa Hynka [15]. Déle byla prace in-
spirovana knihou ,,Genetic Algorithms for Control and Signal Processing“ [16].

Principy detekci provozu

Oblast detekci provozu, presnéji feceno detekci anomalii provozu, mé rozsahlé
spektrum moznosti aplikace. V této oblasti bylo zasadnich praci hned nékolik. Jed-
nak se tykaly samotné moZnosti nasazeni genetickych algoritmii v oblasti detekce
anomalii provozu a dale obecné mozZznostmi a principy detekci anomalii provozu.
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Pracemi tykajici se tohoto tématu jsou: ,,An Entropy-Based Network Anomaly De-
tection Method“ autort BEREZINSKI, Przemystaw, Bartosz Jasiul a M. Szpyrka
[4], ,ASTUTE: Detecting a Different Class of Traffic Anomalies® autort Silveiray,
F., Diot, C., Taft, N,; Govindan, R. [10]. Déle to jsou ,,Network Traffic Anomaly De-
tection” [6], ,,A Genetic Algorithm For Solving the Eeuclidean Distance Matrices
Completion Problem*® [8].

3 Hlavni vysledky

V ramci feSeni prace a napliovani zvolenych cilii bylo provedeno testovani vlast-
nich programil pro praci s algoritmy. Pro testovani genetickych algoritmi byly vy-
tvoteny ilustracni ulohy v jazyce Python k ovéfeni jejich teorie a nasledné byl na-
vrzen vlastni algoritmus pro behavioralni analyzu a vytvoien model sitové sondy,
ktery se sklada z kolektoru NetFlow zprav a supervizoru.

3.1 Testovani hypotézy analyzy preziti

Pro Gcely ovéieni hypotézy, Ze pro kazdé sitové spojeni je definovan jiny stav pie-
ziti takového provozu a takeé, ze je vyjadien tento stav jinou kiivkou pteziti, byl po-
stupné vyvijen vlastni kolektor NetFlow zprav. V tomto kolektoru je mozn¢ imple-
mentovat vlastni algoritmy. Vysledky testd byly publikovany v [A8] a [A11]. Byly
provedeny dva testy pro modelovani Zivotniho cyklu. Jeden inicializa¢ni a druhy
podporujici danou hypotézu. Na obrazku 2 jsou zobrazeny kiivky pteziti pro jed-
notlive protokoly z testovaného datasetu.

10— 10 udp 0.8 tep
0.7}
_ 08} {1 08 1 o6l
A
& 0.6 {1 o6} { 0.5p
a 0.4f
J\ 0.4} {4 0.4} 1 0.3F
“ 0.2} 02} | 02y
0.1}
ool oo 0.0 L ‘
0.00.51.01.52.02.53.08.54.0 0 1 2 3 4 0 1 2 3 4 5
T T T
icmp rtcp

0.35
0.30
0.25f
0.20
0.15f
0.10+
0.05

0.00 L L L L 00 L L L L L
0.00.51.015 2025 0.000.050.100.150.200.25

T T

1.0

Obr. 2: Zobrazeni kiivek preZiti sitovych protokola

Tato analyza pteziti mlize byt aplikovana na jakykoliv ¢asovy proces, jako je napfti-
klad navstévnost internetovych stranek. Zacatek trvani procesu je pfichod nového
navstévnika na internetové stranky a koncem doby je jeho odchod. Jednim z cili
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analyzy preziti je extrakce modell z dat, které ptibliZuji rozloZeni doby zivotnosti.
Témito modely 1ze odhadnout ¢as, kdy dojde k udélosti ke vztazenému objektu.

Funkce pteziti S(t) je definovana dle vztahu (11). Tato funkce definuje pravdé-
podobnost, Ze v Case t jeSté nenastal konec udalosti nebo ekvivalentné, pravdépo-
dobnost pieziti alespoii do doby t.

S(it) =Pr(T >1t), (11)
kde plati podminky 0 < S(t) < 1 a S(t) je nezvySujici se funkci t, protoze kumu-
lativni distribu¢ni funkci T je Fr = 1 — S(¢t).

Pro odhad funkce pteziti je pouzivana metoda parcidlni vérohodnosti Cox nebo
Kaplan-Meier analyza (12).

k
A Tl] - d] A dt
S(t)=1_[ %) s (1-Z), (12)
; n;j ng
j=1
kde d; koresponduje s poctem udalosti, pfipadn€ s poCtem ukoncenych udalosti

v Case J, zatimco n; je vztazeno k poctu objektu, které jsou stale pozorovane v Case j.
Nize jsou uvedena vstupni data z testovaného datasetu.

IP_SOURCE IP_DEST T C

0 89.176.9.204 192.168.1.66 1049 1
89.176.9.204 192.168.1.66 1041
192.168.1.54 192.168.1.255 1

192.168.1.46 192.168.1.2565 1501
192.168.1.54 192.168.1.2565 33009
192.168.1.54 192.168.1.66 106325

N =

R0 ~NOo O

[N

Tyto data nasledné vstupuji do Kaplan-Meier analyzy a vystupem jsou pozadované
kiivky pteZiti a jeji numerické hodnoty.

3.2 Navrh algoritmu a modelu

Vlastni model je zaloZeny na konceptu detekce anomalii provozu na zaklad¢ sta-
tistické metody s vyuzitim existujicich funkcionalit sitovych prvkil NetFlow. Mo-
del vyuziva genetického algoritmu pro vypocty danych vysledkt statistické metody
analyzy preziti. Cilem tohoto modelu je schopnost analyzovat provoz v rozdilnych
casovych usecich a nalézt miru shody doby pteziti pro jednotliva sitova spojeni. Ta-
kovato shoda dimenzi kiivek nebo proménnych analyzy pieziti potom piedstavuje
danou anomalii ve sledovaném provozu.

Vytvotena aplikace se sklada ze dvou hlavnich moduld, a to modulu pro kolekci
informaci o provozu nazvaného kolektor (collector) a modulu pro vyhodnoceni pro-
vozu nazvaného supervizor (supervisor). Modul kolektor nasloucha ptichozi provoz
a uklada informace z NetFlow zprav do interni databaze. Déle provadi zékladni ana-
Iyzu provozu, konkrétn€ sumarizaci UNIX casu pro jednotlivé komunikujici IP ad-
resy.
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Modul supervizor je nezavisly na modulu kolektor. Pro kazdé unikatni spojeni
jsou z databaze NetFlow vyCteny informace o poctu spojeni pro danou IP adresu, tr-
vani kazdého spojeni a o ukonceni spojeni. Nasledné jsou vypocteny hodnoty kiivek
pfeziti pro tato spojeni a pomoci genetického algoritmu jsou data rozdélena do jed-
notlivych shluki ke zjisténi, které provozy maji z pohledu podobnosti kiivek preziti
k sob¢ nejblize.

Pro ovérovani metod bylo nutné sestavit vlastni model sitove sondy. Cely funk¢ni
model je nazvan GDP (Genetic Decision Probe). Zakladni princip je uveden na ob-
razku 3.

ESit’ové zafizenD EKolektoD EDatabéze NetFlovD ESuperviZOD

NetFlow zapis Analyza preziti
Cteni L~ data
zobrazeni Shlukova analyza
777777777 1 <
| data |
L~ ~ 21 Geneticky algoritmus
2221 vysledek

Obr. 3: Zakladni sekven¢ni schéma GDP

3.3 Modul kolektor

Koncept kolektoru je zaloZen na schopnosti zpracovat NetFlow zpravy verze
1 a 5. Modul kolektor se skladd ze dvou hlavnich ¢asti. Hlavni spoustéci program
je definovéan v souboru <gdp.py>. Dal§imi ¢astmi jsou <interfaces>, <core>,
<database> a <common>, které¢ obsahuji dalsi operac¢ni soubory programu. UZiva-
telské rozhrani (Terminal User Interface) je vytvoreno za pomoci dostupného ba-
licku Python npyscreen a poskytuje vSe pottebné pro interakci s uzivatelem za pou-
Ziti systémové konzoly, viz obrazek 4.

Vytvotfeny program automaticky uklddd informace do databaze. Ta je tvofena
souborem s nazvem <dataset.sqlite3>. V konzoli jsou potom zobrazeny statistiky
nejdéle trvajiciho spojeni a pocet navazanych spojeni. Tento kolektor byl prezento-
van v ¢lanku [A10]. Program lze stdhnout v uvedeném odkaze [18].

3.4 Modul supervizor

Modul supervizor nacita v pribézné smycce data z databaze NetFlow kolektoru.
Jsou vyuZity principy sitové tomografie. Dle definice vztahu pro jednotliva spojeni
SD (Source to Destination ) jsou pro kazdeé SD ze sondy P vypocteny hodnoty funkce
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=X
r gdp : NETFLOW COLLECTOR
LISTENING ON: [::1:4710 [0.0.0.0]:4710
ERRORS: Mo known errors
—— FLOW HEADER —— TOP 100 CUMULATED TIME (UNIX m——
5 NetFlow containing 3 flows T (o}
Header v.5 NetFlow containing 1 flows IP_SOURCE
Header v.5 NetFlow containing 5 flows 0.0.0.0 9 9
Header v.5 NetFlow containing 1 flows 112.85.42.110 25831 3
- more - 113.175.206.110 29230 2
123.151.42.61 1 1
—— FLOW DETAILS 147.229.148.120 9 9
Flow 2: Protocol: UDP : 147.229.145.190:137 > 147.225.149.255:137 234 bytes : Tos: 0 : 147.229.148.152 1 1
Flew 1: Protecel: UDP : 147.229.148.22:42041 > 255.255.255.255:5678 126 bytes : Tod: 0O 147.229.148.190 26610 18
Fleow 0: Proteocel: UDP : 147.229.148.4:47845 > 255.255.255.255:5678 134 bytes : TeoS: O 147.229.148.205 1 1
Flow 0: Proteocel: UDP : 147.229.148.23:38666 > 255.255.255.255:5678 134 bytes : Tos: 0O 147.229.1458.215 20000 4
Flew 4: Protecel: UDP : 147.229.148.190:137 > 147.229.149.255:137 234 bytes : Tod: 0 : 147.229.148.22 ] ]
Fleow 3: Proteocel: UDP : 147.229.148.120:5678 > 255.255.255.255:5678 125 bytes : Tofl: O 147.229.148.222 3107 3
Flow 2: Protocol: UDP : 0.0.0.0:5678 > 255.255.255.255:5678 149 bytes : To8: 0 : First 147.229.148.224 5 1
Flew 1: Protecel: UDP : 147.229.148.255:138 > 147.229.149.255:138 229 bytes : Tod: 0 : 147.229.148.23 ] ]
Fleow 0: Proteocel: TCP : 112.85.42.110:50862 > 147.228.148.212:22 2027 byte= : ToS: 0 : 147.229.148.255 1530 2
Flow 0: Protocel: UDP : 147.229.149.212:137 > 147.225.149.255:137 936 bytes : Tos: 0 : 147.229.148. 4 9 9
Flew 3: Protecel: UDP : 147.229.149.212:138 > 147.229.149.255:138 606 bytes : Tod: 0 : 147.229.148.5 1 1
- more - - more -

Obr. 4: Grafické zobrazeni aplikace

preziti S(t) = Pr(T > t) pro individualni ¢asovou periodu, rovnice (13).

k

A le — dj
S(t)SD == 1_[ n— VSDP,
j=1 g (13)

pocet vyskytl - po€et ukonceni
S@)p =

pocet vyskytl ’

kde ¢as vyskytu udalosti T je reprezentovano vypoctem z hodnot (LAST - FIRST)

+ 1z NetFlow toku SD a pocet ukoncenti, resp. cenzorovani je reprezentovan volbou

0 nebo 1 databdzovym dotazem case when (LAST - FIRST)>0 then 1 else O.
Genova expresni matice je potom vyjadfena GE My, ny = m X n pro ¢asové okno

w(t), kde m piedstavuje sadu feSeni a n hodnoty m = {n1,n2,...,n(t)} sady m

v daném linedrnim prostoru. Ptiklad uveden nize.

192.168.1.66 1.00 0.73 0.64 0.55 0.45 0.45 0.27 0.18 0.18 0.18
192.168.1.2565 1.00 0.42 0.42 0.28 0.28 0.14 0.14 0.07 0.00 0.00
89.176.9.204 1.00 1.00 0.66 0.33 0.32 0.00 0.00 0.00 0.00 0.00

Ziskané hodnoty z analyzy preziti (viz vyse) jsou podrobeny shlukové analyze pro
ucely zjisténi podobnosti jednotlivych kiivek preziti. Byl naprogramovan algoritmus
zalozeny na principu K-primért (K-Means) a geneticky algoritmus. Oba za ucelem
klastrovani dat a k vzajemnému porovnani.

Pro ucely testovani vlastnich algoritm byla nejprve zvolena redlna testovaci sada
fidict [19], kde byl sledovan primérny pocet ujetych kilometri v zavislosti na pra-
mérné rychlosti. Tato sada obsahuje 4 000 hodnot. Déle byl také zvolen testovaci
vzorek make_circles z balicku scipy python.

K porovnani vysledka je pouzita ¢asovd hodnota béhu algoritmi a Daviestiv-
Bouldinilv validacni index. V piipad¢ genetickeho algoritmu je také zjiStovana pri-
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mérna hodnota Euklidovské vzdalenosti mezi prvky obsazenymi ve shluku. Pro po-
tteby ohodnoceni vystupt byla vytvotena tfida GetDaviesBouldin, obrazek 5, vra-
cejici hodnotu DB indexu a vnitroshlukové vzdalenosti.

Algoritmus K-priméri je sestaven podle probrané teoretické casti. Je pouZit prin-
cip Lloydova algoritmu. Kli¢ovym krokem jsou priméry x € X, které se rovnaji
argumentu min cga X cxll¢ — x||?. Pracuje ov§em pouze se vzdalenosti d(x, ¢) =
||x — c||. Pomalejsi proces, ale odstranujici pfedeslé omezeni, je zvoleni centroidu
c; dle {x € X|¢p-(x) = ¢;}. Ttidni diagram K-priimérii je uvedena na obrazku 5.

K-Means

GetDaviesBouldin ’ unittest TestCase
+ dbIndex : []
+ interLenSum : []
+ Centroids : centroids
+ Clusters : clusters
+K:k
- _solveDB()

KmeansCase

+ test (self)
+ computeKmeans (X, k)

Obr. 5: Ttidni diagram K-Means.py

V prvnim kroku jsou zvoleny ndhodné ¢; = x; € X. Déle je proveden vypocet
Euklidovské vzdalenosti ¢lena x; vii¢i centroidu c; a tento ¢len je vlozen do nejvice
vyhovujici skupiny. Centroidy jsou pfepocitany a nahrazeny primérnou hodnotou
hodnosti ¢lenti shluku. Proces se opakuje dokud nejsou pfifazeni vSichni ¢lenové.

V nasledujicim kroku konvergence algoritmus porovnava kazdého €lena s vlast-
nim shlukem a shlukem sousednim z pohledu Euklidovské vzdélenosti. V piipadé
nalezeni vhodnéjSiho shluku (klasteru) vybraného Clena ptesune do tohoto shluku.
Tento krok se stale opakuje, dokud nenastane nulovy pocet piesunt ¢lent.

Geneticky algoritmus pracuje s chromozomy feSeni daného problému. V tomto
ptipadé byl zvolen chromozom obsahujici k genti pro k centroidi ¢; shlukti S. Chro-
mozom, neboli jedinec a a nasledné populace P je v prvnim kroku sestavena dle
vyrazu (14). Centroid ¢; = X; a X; predstavuje vektor hodnot x; = {n,n,, ..., ny},
kde n predstavuje prvek sady M z genové matice.

a; = (cq4,Cy, ...,Ck) ECIC, =¢; EX,
P ={a;j, as,..,as}

(14)

Chromozom udrzuje jen centroidy shluki a pii volani ohodnoceni jedince jsou pfi-
druzeny k témto centroidiim hodnoty X;. Pro ohodnoceni jedince je vyuzito Eukli-
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dovské vzdalenosti a Daviestiv-Bouldinliv valida¢ni index. Geneticky algoritmus
minimalizuje sumu Euklidovské vzdélenosti pro vSechny jednotlivé shluky. Vyraz
(15) ptedstavuje ucelovou funkci daného problému.

k

minimalizacez 2 X, — C.||%,
X7, — €l (15)

vzhledem k: ¢, Sj,

Kriteridlni funkce, tj. ohodnoceni jedince (chromozomu) je provadéno na zakladé
sumy prumérnych vzdalenosti uvnitt shluka, tj. f(a) A fiti(a) aVa; € P : 0 <
f(a)1 < f(a),. Potom geneticky algoritmus voli jedince s nejnizsi hodnotou sumy
pramérnych vzdalenosti v populaci P. Pro zjednoduSeni béhu algoritmu je volana
tato metoda z importované vlastni ttidy GetDaviesBouldin z pfedchoziho feSeni
K-primért. Celad koncepce kodu genetického algoritmu je uvedena na obrazku 6.
Tato tfida zajiSt'uje 1 vypocet Daviestiv-Bouldinova validacniho indexu a vraci jeji
hodnotu v proménné dbIndex. Tento validacni index pfedstavuje druhou kriteridlni
funkci.

n

. _ 3 l Sn(Q) + Sn(Q}')
fltZ(a) = DB, = n ; r{l?tajx{ Sn(Qi! Q]) },

Va; €P: 0 < f(a); < f(a)

(16)

Ttida Population udrzuje aktudlni hodnoty populace self .Chromosomes a ohod-
noceni jedincll v self.Fitness a self.interlen. Obsahuje vlastni metody pro
porovnani populaci OBJEKT. _1t__(self, other) adileeqagt.

Vzdy mezi dvéma populacemi je tedy hleddna hodnota minima vnitro-shlukové
vzdalenosti. Jedna populace ptedstavuje ptivodni populaci a druha populace predsta-
vuje upravenou o kfizeni a mutaci s ptepocitanymi hodnotami kriteridlnich funkeci.

Je tedy provadéno ohodnoceni celych populaci v rdmci provedeni elitismu. A to
z toho diivodu, Ze je provadeéno kiizeni jak vertikalni, tak také horizontalni mezi jed-
notlivymi jedinci v populacich. Chybné vysledky (inf, null) po déleni nulou a sama
sebou jsou filtrovany pomoci metody z bali¢ku numpy np.ma.masked_invalid.
Tim je zajisténo, Ze nebudou vybrani chybni jedinci. V navrzeném feSeni je vy-
tvofena metoda kiiZeni na zédklad¢ ndhodného vybéru jak ve vlastnim chromozomu
jednotlivych geni, tak také mezi chromozomy.

Mutace daného feSeni zajist'uje, aby jednak nedoslo uviznuti v lokdlnim a glo-
balnim minimu. Dale jsou také pomoci této mutace ndhodné nahrazeny stavajici
hodnoty centroidil, protoze v prvnim kroku algoritmu je centroid ¢; roven X;. V této

19



Genetics

Object ‘
GetDaviesBouldin ’ unittest TestCase
+ dbIndex : [] B
+ interLenSum : [] GeneticsCase
+ Centroids : centroids + test (self)
+ Clusters : clusters + computeKmeans (X, k)
+K:k —x
- _solveDB() o7 A
e P
e B
i // 1
7 gﬂ
dé’/' o
-'&Q// v !
L v L
L .7 GeneticCore Population
,// - _init (self, chromosomes, fitness,
e interlen): []
7 + SumOfSum : []
K-Means ‘ + Chromosomes : chromosomes
| |+ Fitness : fitness
method + interlen : interlen
+
lidianDistanceMean (adept - -sun()
euctl ?:n)ls ancefleantadept, - _str_(self) : return str interlen
cen rO} ? . - _gt_(self, other)
+ euclidianDistance (adept, - “eq_(self, other)
ientr01ds) - _1t_(self, other)

euclidianCentroids(centeri,
center2)

methods
- generate_population(length, geneSet,
popSize, fnGetFitness)
- _crossover (chromosomes)
- _mutation(population, fnGetFitness)
- _recompute_fitness(population,
fnGetFitness)
+ generate_best (population,
fnGetFitness, dataSet, k)

Obr. 6: Castecny diagram GeneticsCore.py

casti provadéné mutace je vyuzito tiidy GetDaviesBouldin, ktera navraci pramér
hodnot x; € S(k). Potom je chromozom tvoten (17).

Ai:nove = (Cl,CZ, '"rck) € Cle = ®S(k)'
P == {al, az, ...,as}, (17)
Ckinove — Cx = Xili'k Q- (LN)

Vysledkem testu je schopnost algoritmu porovnat kiivky preziti jednotlivych ko-
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munikujicich uzll a sdruzit je podle podobnosti provozu kiivek preziti a miry rizik.
NizZe je uvedeno slozeni vlastniho datasetu v DataFrame.

IP a b c d e f g h i J
0 89.176.9.204 0 1 1033 1041 1049 O 0.45 0.78 1.28 2.28
1 192.168.1.54 0 1 1501 1509 1553 0 0.37 0.44 0.51 0.58
2 79.143.185.229 0 1 0 0 0 0 0.00 0.00 0.00 0.00
3 192.168.1.46 0 1 1497 1501 1509 O 0.50 0.75 1.09 1.59
4 192.168.1.66 0 1 1033 1041 1049 0 0.79 0.88 0.98 1.09

Tento dataset tvofi genovou matici pro kazdy SD. Prvnich pét hodnot tvoii Casovou
osu analyzy pteziti a naslednych pét hodnot vlastni hodnoty ¢asové osy. Tento nej-
jednodussi piiklad ovéfuje moZznosti prace s vystupnimi hodnotami analyzy preziti
a rozliSenim jednotlivych kiivek preziti.

Pomoci genetického algoritmu jsou zatazeny jednotlivé provozy do shluki. Tyto
shluky ptedstavuji kiivky preziti, jejichZ rozdil vlastnich hodnot ve vektorech viici
hodnotdm centroidu se bliZi z pohledu Euklidovské vzdalenosti k nule. Opét byly
porovnany vysledky obou algoritmd, jak GA tak K-praméri.

K-Means, 2 cykly do konvergence, (78ms)
DB Index 0.0016132173486533587
Primérna vzdalenost uvnit¥ shluku: 0.9918338445433054
Blizka hodnota krivky, shluk O:
79.143.185.229

Blizka hodnota krivky, shluk 1:
192.168.1.66

89.176.9.204

Blizka hodnota kfivky, shluk 2:
192.168.1.54

192.168.1.46

Shluk ¢islo 1 obsahuje dvé adresy, z nichz kazda ptredstavuje komunikaci mezi
dvéma pocitaci s aplikaci pTorrent. Dalsi dvé ve shluku Cislo 2 zastupuji vnitini
[P adresy za smérovacem. Z tohoto pohledu algoritmus K-means pftitadil sobé po-
dobné pritbéhy do stejného shluku. V dalsim kroku byl ovéfen geneticky algoritmus.
Ve vysledném vystupu je zobrazena primérna vzdalenost uvniti shluku pro kazdy
cyklus.

GA, 4 cykly, populace = 4 (142ms)

Vzdalenost 1. cyklus : [155.33340769869454]
Vzdalenost 2. cyklus : [4.218783667088422]
Vzdalenost 3. cyklus : [2.211733592974675]
Vzdalenost 4. cyklus : [0.9918338445433054]

DB Index 0.0016132173486533587

Primérnad vzdalenost uvnit¥ shluku: 0.99183384454330537
Blizka hodnota krivky, shluk O:

79.143.185.229

Blizka hodnota kfivky, shluk 1:

89.176.9.204

192.168.1.66

Blizka hodnota krivky, shluk 2:

192.168.1.54

192.168.1.46

Z ¢asoveho pohledu byl vypocet piikladu s redlnym provozem pomoci GA naroc-
n¢jsi, nez vypocet pomoci algoritmu K-priméri. Ve vysledku profilace algoritmu
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je Casove narocné vytvareni novych instanci ttid Population. Pii opakovaném po-
kusu byla objevena chybovost algoritmu, a to konkrétné pfifazeni stejné IP adresy
do dvou rozdilnych shlukii. Tato chyba nastavala v ptipadé, Ze algoritmus ukoncil
vypocet s vysledkem hodnoty DB indexu DB > 0, 01.

Navrzeny geneticky algoritmus pracuje pouze s centroidy jako individuem a ne-
udrzuje data ve shluku, jako je tomu v pfipadé K-pramért. Pii vytvoreni populace
pomoci volani metody random. choice() dochazi pii malém poctu chromozomu
k paradoxu vybéru shodnych centroidii. Geneticky algoritmus neni poté schopny
danou chybu napravit. Tento paradox je mozné ovlivnit zvySenim poctu chromo-
zomU v populaci, pfipadné zvysit hodnotu mutace. Od poctu deseti chromozomil
v populaci jiz k chybé nedochézelo.

3.5 Diskuze a shrnuti vysledki

Z pohledu sitové tomografie byla detekce podobnosti Zivotniho cyklu provozu
zvolena s ohledem na moZnost detekovat takové cykly, které jsou generovany v ji-
nych ¢asovych usecich a v rozdilnych sitich. Jedna se naptiklad o moZnost detekce
komunikace ransomware, ktery periodicky generuje TCP spojeni. V tomto piipade
je mozné se zaméfit na zivotni cyklus a jako podklad pro dal§i zkoumani a rozho-
dovaci proces ziskat ptehled komunikujicich uzli s podobnym priitbéhem, at’ se jiz
jedné naptiklad o globaln€ zachyceny provoz napfi¢ sitémi. Dale je jiZ mozné se
zam¢fit pouze na vybrand spojeni a urcit, zda se jedna o nevyzadany provoz.

Pivodné zamyslené vyuziti programu pro simulaci sitit OMNeT++ se ukazalo byt
velmi sloZité z pohledu programovani a Casové naro¢nosti. Oproti tomu Python po-
skytuje dostacujici podporu a potfebné knihovny pro vyzkum a vyvoj.

Geneticke algoritmy mohou najit mnoh¢ uplatnéni. Velmi diileZité je zvoleni kon-
cepce ovérovani vysledki — ohodnocujici funkce. Ta vZdy musi odpovidat danému
problému. Je také vhodné ur€it, zda ma smysl pouzit geneticky algoritmus nebo ni-
koli. Genetické algoritmy patii mezi heuristické metody feSeni dan¢ho problému.
Jsou vhodné zejména tam, kde neni mozné jinou metodou i algoritmem v rozum-
ném Case dospét k vysledku feSeni nebo neni znama funkce daného teseni. Jedna se
zejména o NP téZké ulohy, na které se daji prevést vSechna ostatni feSeni. V mnoha
ulohach mohou genetické algoritmy selhavat a neptfedstavuji univerzalni nastroj.

Pivodné uvazované feSeni zjiSténi vzdalenosti kiivek za pomoci minimalizace
kostry grafu sitovych spojeni se ukazalo byt neefektivni v tom sméru, Ze by samotny
vystup obsahoval pouze jeden shluk nejkratSich vzdalenosti.

Navrzeny geneticky algoritmus ¢astecné vyuziva principu algoritmu K-priméra,
ale pracuje pouze se samotnymi centroidy, které predstavuji chromozom feseni. Na-
sledn¢ aktualizuje shluky a centroidy na zaklad¢ Euklidovské vzdalenosti. V pa-
m¢éti nejsou udrzovany jednotlivé shluky. Algoritmus minimalizuje hodnotu Davies-

Bouldinova valida¢niho indexu a hodnotu sumy Euklidovskych vzdélenosti vSech
shluki.
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Samotné tfeSeni poskytuje praci s pevné stanovenym poctem shluki. Uvedeny
algoritmus je vhodné rozsifit o moznost dynamicky zvySovat i snizovat pocet téchto
shlukti. Dale také o moZnost nastavit rozpéti Euklidovskeé vzdalenosti.

4 Zavér a vyuziti

V ramci dizertacni prace byl navrzen a implementovan novy prvek — sonda sit'o-
vych anomalii. Dale byly vypracovany vlastni algoritmy pro behavioralni analyzu,
které vyuzivaji geneticke algoritmy. Cile definované v kapitole 2 se podatilo béhem
feSeni naplnit.

NavrZeny model sitového analyzatoru a vlastni implementace algoritmii posky-
tuji pohled na Zivotni cyklus datového provozu a provadi analyzu podobnosti pro-
vozil. Samotna definice ,anomalie” je velmi Siroky pojem a je t&zké urcit co vlastni
anomalii pfedstavuje. Napftiklad pii Gtoku typu DoS se miiZze jednat o doCasny zvy-
Seny zdjem o urcitou sluzbu, kterd vyvola falesné pozitivni reakci. V tomto piipadé
je mozné se zaméfit na zivotni cyklus, a jako podklad pro rozhodovaci proces zis-
kat ptehled komunikujicich uzli s podobnym pritbéhem komunikace. Proto byla
v daném feSeni anomalii provozu uvazovana podobnost kiivek pteziti, které jsou
vystupem analyzy pteziti. Jednotlivé hodnoty jsou dale zpracovany genetickym al-
goritmem a nasledné je vyhodnoceno jejich seskupeni a souvztaznost.

Prvnim vyty€enym cilem bylo analyzovat soucCasny stav algoritmi a prostfedkt
k detekci provozu. Byl probran teoreticky podklad a jejich soucasné vyuziti. Na-
sledn¢ bylo provedeno praktické méteni jednak analyzdtorem ENDACE PROBE
EP7010-PS-FC, dale také detailnéji zkouman princip fungovani NetFlow. Byla na-
programovana vlastni sonda zaloZena na méfeni RTT sbirajici data ze sondy RIPE
NNC. Testovan byl také zaptjceny IDS systém GAiA spolecnosti Check Point Soft-
ware Technologies Ltd.

V ramci analyzy soucasného stavu byla naprogramovana prvni ¢ast modelu, a to
kolektor NetFlow nazvany GDP. Byl pouzit jazyk Python ve verzi 3. Spravna funk¢-
nost byla testovdna v zapojeni se smérovaci v programu GNS3. Ddle byly pouzity
laboratorni pfepinace k zasilani NetFlow verze 1 a 5. Byl proveden sbér dat z vefejné
a laboratorni sité.

Druhym vyty¢enym cilem bylo navrhnout novou metodu detekce anomalii pro-
vozu. Byl proveden tvodni srovnavaci test programu OMNeT-++ a Python a na-
sledné test na zdklad€ hypotézy vyuziti analyzy preziti pro vlastni rozliSeni provozu.
V tomto testovani bylo vyuzito torrent klientii, vlastniho botnet serveru a také da-
taset provozu z CVUT. Z vysledki bylo usouzeno, Ze je teoreticky mozné vytvofit
vzory provozu na zékladé kiivek analyzy pieZiti a sledovat jejich Zivotni cyklus.

Dalsi stanoveny cil a nasledujici se jiz vzajemné dopliiuji. V ramci naplnéni cile
vyvoje algoritmu, ¢i skupiny algoritml vychazejicich z algoritmi evoluc¢nich bylo
provedeno praktické prozkoumdani funk¢nosti a vlivu operatori genetickych algo-
ritmil. Byl navrzen a naprogramovan vlastni geneticky algoritmus v jazyce Python.
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V ramci plnéni hlavniho cile byl dokonc¢en navrh druhého modulu sitové sondy
s nazvem supervizor. Byl zde implementovan geneticky algoritmus, ktery je ur€en
pro rozdéleni zachyceného provozu pievedeného do kiivek pteziti do jednotlivych
shlukii na zédklad¢ Euklidovské vzdalenosti. Jedna se tedy o porovnani bodl vSech
prub¢hi, vektori jednotlivych spojeni.

V dalSim mozném vylepSeni je vhodné provést paralelizace genetického algo-
ritmu a pracovat na efektivnosti programového kédu. Samotny geneticky algorit-
mus je pfipraven na praci s vektory libovolné délky. Neni tedy omezen na zpraco-
vani pouze vysledkll analyzy pteZiti. Tato pfedstavovala jedno z moZnych vyjadieni
vzora provozu. Provedenymi testy se potvrdilo, Ze pomoci navrzeného algoritmu lze
ve zvoleném ¢asovém useku rozlisit a parovat datové provozy podle jejich pribéhu.

Na provedeny vyzkum by mohla navéazat implementace algoritml do programo-
vatelnych hradlovych poli FPGA sitovych karet. Pokracujici projekty zaméiujici se
na implementaci FPGA dale navazuji na vlastni feSené téma. Jedna se o jeden ze tii
autorem vypsanych projektli, a to o moznost detekce dat v xPON sitich mezi konco-
vymi a fidicimi jednotkami. Béhem feSeni dizertacni prace byl rozpracovan navrh
nasazeni genetického algoritmu a proveden navrh a testovani pseudonahodnych ge-
neratord. Generatory jako takové hraji dilezitou roli a jsou genetickymi algoritmy
hojn€ vyuzivany. Konkrétné se jednalo o navrh ASGG a GEFFE pseudonahodného
generatoru.

V oblasti detekce anomalii by bylo zajimavé zamétit dal$i vyzkum na metody
umélého imunitniho systému, které v soucasné dob¢ piedstavuji vhodného nastupce
neuronovych siti a genetickych algoritm@ a kombinuji jejich moZnosti. Zajimané
vyuziti v konvergovanych sitich a jednotlivych aplikacich by mohly nalézt soutézivé
algoritmy.

Dil¢i vysledky byly pribézné publikovany a vSechny vytéené cile disertacni prace
byly dosazeny.

24



Literatura

[1]

[4]

[5]

[6]

[7]

8]

[9]

FERNANDEZ, Eduardo B. Security patterns in practice: designing secure
architectures using software patterns. United Kingdom: John Wiley & Sons,
Ltd., 2013, xxi, s. 558. Wiley series in software design patterns. ISBN 978-
1-119-99894-5.

Introduction to Cisco IOS NetFlow - A Technical Overview. CISCO SY S-
TEMS, INC. CISCO [online]. 2012 [cit. 2016-01-22]. Dostupné z: </http:
//www.cisco.com/NetFlow/>.

VARDI, Y. Network Tomography: Estimating Source-Destination Traffic
Intensities from Link Data. Journal of the American Statistical Association.
1996, vol. 91, v. 433. DOI: 10.2307/2291416.

BEREZINSKI, Przemystaw, Bartosz JASIUL a Marcin SZPYRKA. An
Entropy-Based Network Anomaly Detection Method. Entropy [online].
2015, 17(4), 2367-2408 [cit. 2017-04-08]. DOI: 10.3390/e17042367.
ISSN 1099-4300. Dostupné z: <http://www.mdpi.com/1099-4300/17/
4/2367/>.

SMITH, Lindsay 1. 4 tutorial on Principal Components Analysis [online].
2002, [cit. 2017-04-10]. Dostupné z: <http://www.cs.otago.ac.nz/
cosc4b3/student_tutorials/principal_components.pdf>.

HUANG, Hong, Hussein AL-AZZAWI a Hajar BRANI. Network Traf-
fic Anomaly Detection. Semantic Scholar [online]. Allen Institute for
Artificial Intelligence, 2014, , 26 [cit. 2017-04-11]. arXiv:1402.0856v1
[cs.CR]. Dostupné z: <https://pdfs.semanticscholar.org/2ad0/
8da69a014691ae76cf7£53534b40b412c0ed . pdf>.

SOMVANSHI, Divya a R.D.S. YADAVA. Boosting Principal Compo-
nent Analysis by Genetic Algorithm. Defence Science Journal [on-
line]. 2010, 4(60), 7 [cit. 2017-04-12]. DOI: 10.1.1.902.7675. Dostupné
z: <http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.
1.902.7675&rep=repl&type=pdf>.

RIVERA-GALLEGO, Wilson. A Genetic Algorithm for Solving the Euc-
lidean Distance Matrices Completion Problem. SAC [online]. 1998, , 5
[cit. 2017-04-12]. ACM 1-S81 13-086-4199/000. Dostupné z: <http://
slapper.apam.columbia.edu/bib/papers/river_b_99.pdff>.

ZHANG, Y., Ge, Z., Greenberg, A. a Roughan, M. Network anomogra-
phy. (2005) Proceedings of the ACM SIGCOMM Internet Measurement
Conference, IMC, s. 317-330. [cit. 2017-04-11] <http://conferences.
sigcomm.org/imc/2005/papers/imcO5efiles/zhang/zhang.pdf>.

25


http://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-netflow/prod_white_paper0900aecd80406232.html
http://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-netflow/prod_white_paper0900aecd80406232.html
http://www.mdpi.com/1099-4300/17/4/2367/
http://www.mdpi.com/1099-4300/17/4/2367/
http://www.cs.otago.ac.nz/cosc453/student_tutorials/principal_components.pdf
http://www.cs.otago.ac.nz/cosc453/student_tutorials/principal_components.pdf
https://pdfs.semanticscholar.org/2ad0/8da69a014691ae76cf7f53534b40b412c0e4.pdf
https://pdfs.semanticscholar.org/2ad0/8da69a014691ae76cf7f53534b40b412c0e4.pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.902.7675&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.902.7675&rep=rep1&type=pdf
http://slapper.apam.columbia.edu/bib/papers/river_b_99.pdff
http://slapper.apam.columbia.edu/bib/papers/river_b_99.pdff
http://conferences.sigcomm.org/imc/2005/papers/imc05efiles/zhang/zhang.pdf
http://conferences.sigcomm.org/imc/2005/papers/imc05efiles/zhang/zhang.pdf

26

[10]

[15]

[16]

[17]

[18]

[19]

SILVEIRAY, F.; Diot, C.; Taft, N.; Govindan, R.: ASTUTE: De-
tecting a Different Class of Traffic Anomalies. In SIGCOMM Proce-
edings, New Delhi, India, Zati 2010 [cit. 2017-04-03], [online]. DOI:
http://doi.acm.org/10.1145/1851275.1851215. Dostupné z: <http://www.
sigcomm.org/ccr/papers/2010/0ctober/1851275.1851215>.

Stratosphere IPS Project [online]. 2015 [cit. 2017-04-12]. Dostupné z:
<https://stratosphereips.org/>.

Plixer: Flow Analytics. PLIXER INTERNATIONAL, INC. Plixer -
Malware Incident Response [online]. 2016 [cit. 2016-01-20]. Dostupné
z: <https://www.plixer.com/Scrutinizer-Netflow-Sflow/
flow-analytics.html>.

PRTG Network Monitor - Powerful Network Monitoring Software [online].
Nuremberg: Paessler, 2017 [cit. 2017-04-04]. Dostupné z: <https://www.
paessler.com>.

MCDONNELL, John R, Robert G REYNOLDS a David B FOGEL. Evolu-
tionary programming 1V: proceedings of the Fourth Annual Conference on

Evolutionary Programming. Cambridge, Mass.: MIT Press, ¢1995, xx, 805
p. ISBN 02-621-3317-2.

HYNEK, Josef. Genetické algoritmy a genetické programovani. 1. vyd.
Praha: Grada, 2008, 182 s. ISBN 978-80-247-2695-3.

MAN, Kim F., Kit S. TANG, Sam KWONG a Wolfgang A. HALANG. Ge-
netic algorithms for control and signal processing. 1. S.1.: Springer, 1997.
ISBN 978-144-7112-419.

S.C.S. Silva, RM.P. Silva, R.C.G. Pinto, a R.M. Salles, ”’Botnets: A sur-
vey,”Computer Networks, vol. 57, s. 378-403, 2013.

NSR —Network Security Research. 2014-2016, [cit. 2017-04-10]. Dostupné
z: <http://http://nsr.utko.feec.vutbr.cz/software.php>.

“Introduction to K-means Clustering”, DATASCIENCE, 2017. [cit. 2017-
06-12], [online]. Dostupné z: <https://www.datascience.com/blog/.


http://www.sigcomm.org/ccr/papers/2010/October/1851275.1851215
http://www.sigcomm.org/ccr/papers/2010/October/1851275.1851215
https://stratosphereips.org/
https://www.plixer.com/Scrutinizer-Netflow-Sflow/flow-analytics.html
https://www.plixer.com/Scrutinizer-Netflow-Sflow/flow-analytics.html
https://www.paessler.com
https://www.paessler.com
http://http://nsr.utko.feec.vutbr.cz/software.php
https://www.datascience.com/blog/

Publikacni ¢innost

[A1]

[A2]

[A3]

[A9]

OUJEZSKY, V.; SKORPIL, V.; JURCIK, M. Network Tomography Over-
view and Botnet Network Estimation, Part I. Access Server, 2015, roC. 13,
C. 6,s. 1-4. ISSN: 1214-9675.

POLIVKA, M.; OUJEZSKY, V.; SKORPIL, V.; Modem Network Vulne-
rabilities and Security Testing — Actual Threats, TSP2015

OUIJEZSKY, V.; NOVOTNY, B.; Reliability and Availability Calculation
for the Educational Laboratory. In Proceedings of the 21st Conference STU-
DENT EEICT 2015. Brno: Vysoké uceni technické v Brn¢, Fakulta elektro-
techniky a komunika¢nich technologii, 2015. s. 581-588. ISBN: 978-80-
214-5148-3.

OUJEZSKY, V.; SKORPIL, V. Data Field Transformation from Ethernet
Frame. International Journal of Emerging Research in Management and
Technology, 2014, ro€. 3, ¢. 4, s. 4-8. ISSN: 2278-9359.

OUJEZSKY, V.; SKORPIL, V. Cryptographic Sequence Generators for
Stream Cipher and Their Behavioral Description. International Journal of

Advanced Research in, Computer Science and Software Engineering, 2014,
ro€. 4, ¢. 3, s. 106-121. ISSN: 2277-128X.

Clanek byl citovan v:

* Volodymyr Maksymovych. Poisson pulse sequence generators based
upon modified Geffe generators, Polytechnika Krakowska, DOI:
10.4467/2353737XCT.14.054.3962.

SKORPIL, V.; OUJEZSKY, V. Sluzby telekomunika&nich siti. Brno: VUT
Brno, 2014. s. 1-130.

OUJEZSKY, V. Videokonferenéni technologie v praxi — Vidét a slyset na
dalku. Upgrade IT!, 2008, ro¢. IV., €. 1/ 2008, s. 44-45. ISSN: 1801-5026.

OUJEZSKY, V.; HORVATH, T.; SKORPIL, V. Modeling Botnet C&C
Traffic Lifespans from NetFlow Using Survival Analysis. In Proceedings of
the 39th International Conference on Telecommunication and Signal Proces-
sing, TSP 2016. International Conference on Telecommunications and Sig-
nal Processing (TSP). Vienna, Austria: 2016. s. 50-55. ISBN: 978-1-5090-
1287-9. ISSN: 1805-5435.

OUJEZSKY, V.; HORVATH, T. Case Study and Comparison of SimPy 3
and OMNeT++ Simulation. In Proceedings of the 39th International Con-
ference on Telecommunication and Signal Processing, TSP 2016. Internati-
onal Conference on Telecommunications and Signal Processing (TSP). Vi-

27



[A10]

[A11]

[A12]

[A13]

[A14]

28

enna, Austria: 2016.s. 15-19. ISBN: 978-1-5090-1287-9. ISSN: 1805-5435.

OUJEZSKY, V.; HORVATH, T. NetFlow Console Collector—Analyzer
Developed in Python Language. In International Interdisciplinary PhD
Workshop 2016. Brno: Brno University of Technology, Antoninské 548/1,
Brno 601 90, 2016. s. 107-110. ISBN: 978-8-0214-5387-6.

OUJEZSKY, V.; HORVATH, T.; SKORPIL, V. Botnet C&C Traffic and
Flow Lifespans Using Survival Analysis. International Journal of Advances

in Telecommunications, Electrotechnics, Signals and Systems, 2017, roc. 6,
¢. 1,s.38-44. ISSN: 1805-5443.

HORVATH, T.; OUJEZSKY, V.; MUNSTER, P.; VOITECH, J.; HAVLIS,
O.; SIKORA, P. Modified GIANT Dynamic Bandwidth Allocation Algori-
thm of NG- PON. Journal of Communications Software and Systems, 2017,
roC. 13, ¢. 1, s. 15-22. ISSN: 1845-6421.

OUJEZSKY, V.; HORVATH, T. Traffic Analysis Using NetFlow and Py-
thon. Informatyka, Automatyka, Pomiary w Gospodarce i Ochronie Sro-
dowiska, 2017, ISSN: 2391-6761.

OUJEZSKY, V.; HORVATH, T.; SKORPIL, V. Traffic Similarity Ob-
servation by Using a Genetic Algorithm. 2017. Toho ¢asu odevzdéano k re-
cenzi.



Profesni zivotopis
Zaméstnani

2016—doposud IBM Client Inovation Center Central Europe
2017—doposud Vysoké uceni technické v Brné

2013-2016 T-Mobile Czech Republic a.s.

20062013 T-System Czech Republic a.s.

Studium

2009-2011 Vysoké uceni technické v Brné€ — obor Telekomunikacni
a informacni technika
2006-2009 Vysoké uceni technické v Brn€ — obor Teleinformatika

Ucast na projektech

2017 VI2VS/428 Detekce bezpecnostnich hrozeb na aktivnich prvcich
kritickych infrastruktur, MV CR
2017 VI2VS/422 Redukce bezpeénostnich hrozeb v optickych sitich, MV CR
Skolni a pedagogické aktivity

2013-2017 Sprava laboratote transportnich siti centra SIX
2017 Clen IEEE

2014 Recenze IEEE Manuscript TCAD

2014 Oponentura diplomové prace

2015 Vedeni diplomové prace
Certifikace, testy

CCNA Cisco Certified Network Associated
CCNP Cisco Certified Network Professional

Skoleni

Cisco ICDNI1, ICDN2, A1, A2, R2, S1

HP & ComWare Configuration

Business Management (AKAD/IMAKA) (23440/92-34)
Linux LX12-20120200015, LXI3 - 20130200011
SkillSoft Cisco Route, VHDL

29



Abstrakt

Tomografie sitového provozu piedstavuje dnes jiz nedilnou soucast v oblasti kon-
vergovanych siti a systémui k detekci jejich behaviordlnich vlastnosti. Dizerta¢ni
prace se zabyva vyzkumem jeji implementace s vyuzitim evolucnich algoritmi. Vy-
zkum byl zejména soustfedén na inovaci a feSeni behavioralni detekce toki dat v si-
tich a jejich anomalii s vyuZitim sitové tomografie a evolu¢nich algoritmi. V rdmci
feSeni dizertaéni prace byl navrzen novy algoritmus, vychdzejici ze zakladi sta-
tistické metody analyzy preziti v kombinaci s algoritmem genetickym. Navrzeny
algoritmus byl testovan ve vlastnim vytvoifeném modelu sitové sondy za pomoci
programovaciho jazyka Python a laboratornich sitovych zatizeni Cisco. Provedené
testy prokdzaly zakladni funk¢nost navrzeného fesSeni.

Abstract

Nowadays, the traffic tomography represents an integral component in converged
networks and systems for detecting their behavioral characteristics. The dissertation
deals with research of its implementation with the use of evolutionary algorithms.
The research was mainly focused on innovation and solving behavioral detection
data flows in networks and network anomalies using tomography and evolutionary
algorithms. Within the dissertation has been proposed a new algorithm, emerging
from the basics of the statistical method survival analysis, combined with a genetics’
algorithm. The proposed algorithm was tested in a model of a self-created network
probe using the Python programming language and Cisco laboratory network devi-
ces. Performed tests have shown the basic functionality of the proposed solution.
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