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Abstrakt

Tato diplomova prace se zabyva navrhem a implementaci aplika¢niho rozhrani pro praci s
daty NetFlow. Obsahuje teoreticky rozbor zptsobu monitorovani sité za pomoci IP Flow,
popis nastroje nfdump a jeho zpusob ukladani dat NetFlow v9. Pii navrhu aplika¢niho
rozhrani je kladen diraz na efektivni manipulaci s daty.

Abstract

This diploma thesis deals with design and implementation of NetFlow data manipulation
tool. It contains analysis of IP Flow network monitoring, description of nfdump tool and
format of Netflow v9 records saved by nfdump. The focus of this application interface lies
in effective manipulation with NetFlow records.
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Kapitola 1

Uvod

Informacné technoldgie presli velkym rozvojom vo svete. Prinos do mnohych oblasti ulah-
¢ilo pracu ludom. Medzi jeden z najzdkladnejsich prinosov bola komunikécia, ¢o je vdaka
masivnej celosvetovej infrastrukture, ktorti nazyvame Internet. V dnes$nej dobe je velmi
populdrny a pozostava z mnoho mensich sieti, ktoré st navzajom poprepajané. Internet je
vyuzivany velkym mnoZstvom sluZieb, ktoré potrebuji na svoj beh komunikiciu. Ludia tak
nemaju velky problém byt v kontakte so svojimi blizkymi pomocou e-mailov alebo taktiez
komunikovaf v redlnom c¢ase na zaklade instant messagingu. Problémom nie je ani hlasova
komunikacia spojenéd s videom, za ktoru Tudia nemusia platit. Socidlne siete patria dnes
k najvyuzivanej$im prostriedkom na Internete. Moznost zdielat fotografie, vided a vlastné
myslienky prifahuje ¢im dalej tym viac Tudi. Informécie zo sveta st k dispozicii hned.
Internet nam poskytuje aj moznosti tykajice sa vzdelavania napriklad pomocou encyklo-
pédii alebo streamovanim videi zo §kdl a inych institucii. V dnesnej dobe je pre velké spo-
lo¢nosti nutné mat k dispozicii ddta zo siete, ktoré sliizia ako informadcie o stave danej sieti.
Informacie zahriuja kto, kedy a kde spolu komunikoval. Dévodom je rozsiahli pocet itokov
a bezpecnost je tym padom vyzadujica a nutnd. Uchovavanie tychto dat ndm umozni dete-
kovat Utok a ndjst potenciondlneho pachatela. Analjyzou moZzeme ziskat vedomost ohladom
slabych miest a vdaka tomu ich aj zabezpecit. Zachytené data je mozné vyuzif aj na ucto-
vanie a fakturizaciu uzivatelov v sieti poskytovatela internetu. Firma Cisco Systems nam
vSetky tieto vyhody monitorovania, bezpecénosti, sledovania a analyzy zabezpecila protoko-
lom NetFlow. Tento protokol slizi na monitorovanie IP tokov na sieti.

1.1 Ciel diplomovej prace

Hlavnym cielom diplomovej prace bude vytvorit aplika¢né rozhranie pre pracu s datami
NetFlow. Ulohou aplika¢ného rozhrania je ulah¢it pracu s danymi datami a vytvorif nové
moznosti ako s nimi manipulovat. Prinos tejto prace bude hlavne pre administratorov podi-
tacovych sieti, ktoré vyuzivaji na monitorovanie nastroj nfdump. Tato diplomova praca
naviazuje na semestralny projekt, v ktorom bol popisany protokol NetFlow, jeho architek-
taru a aké mechanizmy sa podielaju a slizia na generovanie zadznamov NetFlow. Taktiez
bol popisany néstroj nfdump, ktory dokaze pracovat s NetFlow datami verzie 9 a IPFIX.
Cast semestralneho projektu bola venovand $truktire binarnych stiborov, ktoré uklad4 nf-
dump. Bol popisany navrh aplikacného rozhrania a moznosti technik, ktoré st k dispozicii.
Rozobrana bola aj implementécia rozhrania a dalsie moZnosti jeho rozsirenia, ktoré mozu
vylepsit préacu s rozhranim.



1.2 Clenenie prace

Kapitola 2 bola venovana popisu protokolu NetFlow a jeho pouzitiu. V kapitole 3 sa zaobe-
ram nastrojom nfdump, jeho popisu a dalsimi sluzbami, ktoré poskytuje. V tejto kapitole
bola taktiez rozobran $truktira bindrnych stiborov, ktoré uklada nastroj nfdump. Struk-
tira stborov je rozdelena na logické celky. V kapitole 4 venujem pozornost sieti VUT, jej
architektury a fyzickej realizicie. Kapitola 5 popisuje navrh a mozné techniky prepojenia
nizkotroviového jazyka C s vysokoturoviovymi skriptovacimi jazkymi. Kapitola 6 popisuje
implementaciu aplikacného rozhrania, rozbor jeho funkcii a ako sa s nim pracuje. Néasledne
su uvedené aj jednoduché priklady. Kapitola 7 sa venuje moznym rozsireniam, ktoré by
mohli dopomodct k manipulacii s NetFlow datami.



Kapitola 2

NetFlow

Zameranie tejto kapitoly sa stistredi na popis protokolu NetFlow. V popise bude zahrnuty
struény ivod do protokolu, architektiira protokolu, princip a pouzitie. Za pomoci protokolu
NetFlow sa daju uklddaf zdznamy o prevadzke na sieti. V tejto praci sa bude s tymito
datami pracovaf.

2.1 Protokol NetFlow

V roku 1990 firma Cisco systems vyvinula tento protokol pévodne iba pre ich firemné zaria-
denia. NetFlow je uzavrety protokol, no jeho $pecifikacia je plne k dispozicii. Spociatku bola
softwarové implementécia pre vylepSenie rychleho prepinania (Cisco Fast Switching). Hlav-
nou myslienkou bolo po prvom pakete z toku vytvorit prepinaci NetFlow zdznam. Tento
zdznam bol pouzivany pre dalSie pakety z rovnakého toku, ktoré dorazili neskoér az do
jeho Zivotnosti. Technolégia bola vyhodna najmé pre lokdlne siete napriklad pri filtrovani
prevadzky pomocou ACL!. Prepinanie NetFlow (NetFlow switching) nebolo vhodné pre
internetové smerovace na chrbticovej sieti, kde pocet sibeznych tokov bol viac doélezitejsi
ako v lokélnych sietach. Ukézalo sa, Ze bol nevhodny aj do sieti kde prevadzka spésobo-
vala vela tokov, ktoré netrvali dlho ako napriklad DNS? poziadavky. Co sa tjka prepinacej
technoldgie, NetFlow bol nahradeny expresnym prepinanim (Cisco Express Forwarding).
Technolégie podobné prepinaniu NetFlow s stale pouzivané vo vicsine firewalloch a soft-
warovo zalozenych IP smerovacoch[13].

V stcasnosti je najnovsou verziou verzia 9. Popis moézeme najst v RFC 3954[1]. Im-
plementovat protokol je mozné aj na iné zariadenia alebo operacné systémy (GNU/Linux,
FreeBSD, OpenBSD) vdaka dostupnej Specifikacii. Protokol NetFlow je uréeny na moni-
torovanie sieti. Specifikuje struktru zachytenych zéznamov, ktoré st zozbierané po sieti
a prenos danych zaznamov z exportéru na kolektor. Je chapany ako cely proces merania
tokov. Medzi hlavné pojmy spojené s protokolom NetFlow patria:

e Bod pozorovania (Observation Point): Miesto v sieti, kde IP pakety moézu byt po-
zorované. Prikladom je mnozina rozhrani na sietovom zariadeni (smerovaé, prepinac).
Kazdy bod pozorovania je spojeny s pojmom doména pozorovania.

e Doména pozorovania (Observation Domain): MnozZina pozorovacich domén, ktora
je najviicsia agregovatelnd mnozina informécii tokov na siefovom zariadeni. Prikladom
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tohto pojmu je modul smerovaca pozostavajici s niekolkymi rozhraniami, ktoré su
zaroven bodom pozorovania.

e IP tok (IP Flow, Flow): Je definovany ako mnozina IP paketov prechddzajica bodom
pozorovania v sieti pocas urcitého ¢asového intervalu. Vsetky pakety, ktoré patria do
daného toku maji spolo¢nii mnozinu vlastnosti a st spracované v bode pozorovania.
Medzi kItucové vlastnosti patri zdrojova a cielova IP adresa, zdrojovy a cielovy port,
¢islo protokolu, rozhranie a ToS (Type Of Service). Medzi dalsie vlastnosti, ktoré boli
zaznamenané a IP tok obsahuje, moézeme zaradif napriklad aj ¢asové znacky (doba
vzniku toku a jeho ukonéenia), pocet paketov, pocet bajtov a iné.

e Zaznam toku (Flow Record): Poskytuje informécie o IP toku spracované bodom
pozorovania.

e Exportér (Exporter): Zariadenie poskytujuce sluzby NetFlow. Monitoruje pakety,
ktoré prechéddzaji bodom pozorovania a vytvara toky zo zachytenych paketov. Ex-
portér je popisany v kapitole 2.2.1.

e NetFlow Kolektor (NetFlow Collector): Prijima zaznamy z jedného alebo viacerych
exportérov. Prijaty paket analyzuje a ukladé informécie. Tieto zaznamy sa mozu, ale
nie nutne agregovat pred ulozenim. Kolektor je podrobnejSie rozobrany v kapitole
2.2.2.

e Exportovany paket (Export packet): Paket z exportéra, ktory obsahuje zdznam o
exportéri a cielovom kolektore.

Na obrazku 2.1 je znézornena identifikacia datového toku.

‘T . i / \ — =

@ zdrojova a cilova IP adresa - Fi
zdrojovy a cilovy port =

. protokol = *

@ doba komunikace KQE

@ pocet paketl

pocet bajtd

ostatni

Obrazek 2.1: Identifikacia datového toku [4]

2.2 Architektara

K zachytavaniu informaécii je potrebné do siete nasadit zariadenie, ktoré umoziiuje zachyté-
vat IP toky, spajat ich a poslat do nejakého tloziska, kde sa mézu dané ulozené informaécie
dalej analyzovat. K tomu nam sltzi exportér (zber a zaslanie dat) a kolektor (zalohovanie
a analyza). Vztah medzi exportérom a kolektorom je N : N. To znamena, Ze jeden ex-
portér moze zaslat informdcie viacerym kolektorom a jeden kolektor moze prijmat data od
viacerych exportérov.



2.2.1 Exportér

Hlavnou tlohou exportéru je sledovat a monitorovat premévku na sieti, nasledne vytvarat
IP toky a zaslat ich na kolektor. Kazdy tok je oznadeny ¢asovymi znackami (¢as jeho
vzniku a ukoncenia), po¢tom paketov a poctom bajtov. Exportér moze zaznamenat aj
dalsie informaécie zo siete, no zéalezi na verzii protokolu a podpore exportéru. Zaslanie toku
na kolektor zalezi od dvoch faktorov. Bud uplynul urcity ¢as zberu alebo bolo zozbieranych
urcity pocet tokov. Ak exportér odosle informacie, tak ich vymaze aby bola moznost ukladat
do paméte nasledujice toky, ktoré bude nasledne zaznamenavat|1].

Princip exportéru a jeho fungovanie mézeme rozélenit do niekolkych bodov po poradi.

1. Prijatie paketu a extrakcia dat
2. Aktualizovanie alebo zaloZenie zdznamu v NetFlow cache

3. Expiréacia

S

. Export dat

Expiracia je Cas, ktory po vyprSani exportuje IP toky na kolektor. Za neaktivny tok sa
povazuje tok, v ktorom nie je zachyteny ziaden paket v uréitom bode pozorovania za urcity
¢asovy interval. Exportovanie toku méze zavisiet na zaklade z niektorych uvedenych pod-
mienok.

e Pri obmedzeni exportéru na pamit. V tomto pripade st toky exportované perma-
nentne z dévodu uvolnenia danej paméte.

e Export dat pravidelne po dlhotrvajicom case pre tok.

e Neaktivnost toku v ¢asovom intervale. Casovy interval pre neaktivny tok by mal byt
konfigurovatelny na strane exportéru s minimélnou hodnotou 0, ¢o znaéi okamzitt
expiraciu.

e Detekovanie konca toku v exportéri, napriklad vdaka nastavenému bitu RST alebo
FIN v TCP spojeni.

Z hladiska mensich nérokov na hardware je vyhodne vyuzit na exportéri vzorkovanie (sam-
pling). Vzorkovanie ndm umoziiuje vyber iba niektorych paketov. Co sa tyka hardwarovej
realizicie exportéru, tak moze byt na sief zahrnuty v aktivnom prvku alebo ako sonda.
Sonda je samostatné zariadenie, ktoré je pripojené k sledovanej linke pomocou rozboco-
vaca. Medzi aktivne zariadenie patri router alebo switch.

2.2.2 Kolektor

Kolektor je zariadenie pre ukladanie informécii o datovych tokoch na disk alebo do databaze
z jedného alebo viacerych exportérov. Sluzi nam ako tlozisko pre IP toky. KedZze komuni-
kécia medzi kolektorom a exportérom prebieha pomocou nespolahlivého protokolu UDP,
nemusia exportované toky z exportéru dorazit na kolektor. Takto dochidza k strate dat,
ktoré nebudt moct byt analyzované. Vzorkovanie (sampling) a filtrovanie paketov je mozné
aj na strane kolektoru, tak ako to bolo aj na strane exportéru. Ulozené data a informacie
o datovych tokov zo siete mozu byt zobrazené v grafickej reprezentécii pomocou grafov
alebo tabuliek. To umoziiuje administratorom lahsiu a priehladnt kontrolu nad sietou.



Na obrazku 2.2 je znazorneny protokol NetFlow, kde export dat realizuje router.

NetFlow . NetFlow
/ Exporter Collector

Obrazek 2.2: Export dat z NetFlow exportéru [10]

Z hladiska hardwarovych nérokov a pomerne vysokej ceny exportéru, ktory je realizovany
v aktivnom zariadeni (router), boli navrhnuté a implementované do siete sondy. Sondy par-
pripadov sondy maja finanéne mensie naroky a preto nasadenie v malych a strednych siefach
je vyhodou. Ak s do siefe nasadené sondy, tak st potrebné zariadenia TAP alebo SPAN.
Tieto zariadenia ndm umoziuji kopirovat premavku na sieti na iné porty.

SPAN (Switch port analyzer) analyzuje siefovii premévku prechddzajicu cez porty a pre-
posiela képiu premavky do dalSieho portu rozbocovaca, ktory bol pripojeny na sondu alebo
bezpecnostné zariadenie. SPAN odraza prijati, odoslant alebo obojakl premavku na jeden
alebo viac zdrojovych portov do cielového portu na analyzu [2].

TAP je hardvérové zariadenie, ktoré poskytuje pristup k datam, ktoré prechadzaja cez
pocitacovu sief. Obsahuje najmenej tri porty A, B a port na monitorovanie. TAP vdbec
neblokuje premavku a zaroven ju kopiruje do portu na monitorovanie. Tento port nam slazi
na umoznenie zberu dat [12].

Na obrazku 2.3 vidime realizdciu NetFlow protokolu za pomoci sond a zariadeni TAP
a SPAN, ktoré st k tomu potrebné.



Obrazek 2.3: Export dat z NetFlow sénd [10]

2.3 Verzie

Protokol NetFlow presiel pocas svojho vyvoja k viacerym zmendm. Tieto zmeny spocivaja
v roz§ireni dat, ktoré sa maji zachytavat. Medzi najviac pouzivané patri verzia 5 a do po-
predia sa tlaci taktiez verzia 9. Verzia 9 umoziuje monitorovat viacero idajov oproti verzii
5, napriklad VLAN, BGP, IPv6 a iné. V stcéastnosti je vo vyvoji verzia IPFIX?, ktora bude
zalozenda na najnovsej verzii 9. IPFIX je popisany v kapitole 2.3.1.

Tabulka 2.1 ndm zobrazuje prehlad verzii protokolu NetFlow od jeho vzniku.

’ Verzia H Popis
vl Najstarsia verzia protokolu
v2 - v4 || Tieto verzie neboli nikdy zverejnené
V5 Najrozsirenejsia verzia, vyhradend pre toky s IPv4 adresou
v6 Pridané informaécie o zapuzdreni
v7 Obsahuje informacie o smerovaci
v8 Agregacia tokov
v9 Aktualna verzia protokol s novym formétom, obsahuje nové
polozky a vyuziva Sablény pre zdznamy
IPFIX || Nadstavba na verziu 9, IETF standard

Tabulka 2.1: Prehlad verzii protokolu NetFlow

3IP Flow Information eXport



2.3.1 IPFIX

IETF standardizovala protokol NetFlow a nazvala ho IPFIX (IP Flow Information eXport).
Je postaveny na verzii 9. Na prenos je mozné vyuzit protokol SCTP pre zabezpecena pre-
vadzku na sieti alebo TCP a UDP. Taktiez sa moze pouzit protokol IPsec® s autentifikiciou
a Sifrovanim alebo $ifrovaci protokol TLS®. Tento $tandard umoziuje vzorkovat data z do-
vodu mensieho zataZzenia zariadeni[! 1]. Kedze IPFIX vychadza z protokolu NetFlow verzie
9, tak pojmy ako bod pozorovania, IP tok a zdznam toku st uz zname. Medzi dal$ie pojmy
spojené s protokolom IPFIX patria [3]:

e Proces merania (Metering process): Generuje zaznamy toku. Vstupom st paketové
hlavicky ziskané z bodu pozorovania a informécie paketu ako napriklad zvolené vy-
stupné rozhranie. Tento proces pozostava z funkcii (zachytenie paketovej hlavicky,
¢asové znacky, vzorkovanie, klasifikovanie, idrzba zaznamu). Udrzba spoéiva vo vy-
tvoreni nového zaznamu, aktualizovanie existujiceho, vypocet statistik, odvodzovanie
vlastnosti, detekovanie expiracie toku, predavanie zaznamu do exportovacieho procesu
a magzanie zaznamu.

Funkcie vzorkovania a klasifikicie moézu byt aplikované viac ako jedenkrat s réznymi
parametrami. Na obrazku 2.4 je zndzornena sekvencia, v ktorej st aplikované funkcie.
Vzorkovanie nie je znidzornené a moze byt aplikované pred kazdou funkciou.

e Proces exportovania (Exportering process): Spo¢iva v zasielani zdznamov do jed-
ného alebo viacerych procesov zhromazdovania. Zaznam je generovany jednym alebo
viacerymi procesmi merania.

e Proces zhromazdovania (Collecting process): Prijma zdznamy z jedného alebo vi-
acerych procesov exportovania. Moze ukladaf prijaté zdznamy alebo ich spracovat.

Zachytenie paketovej
hlavicky

Casové razitko

— 1

Klasifikovanie

—

Spracovanie zaznamu

Obrazek 2.4: Funkcia procesu merania

Na obrazku 2.5 je znézornend architektura protokolu IPFIX. MoZeme vidiet, Ze proces
merania a exportovania je sucastou exportéru. Kolektor mé za tlohu ukladat dané data a
preto je proces zhromazdovania jeho stcastou.

“Internet Protocol Security
STransport Layer Security
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Obrézek 2.5: Architektura protokolu IPFIX [0]

2.4 Pouzitie

Protokol NetFlow ndm umoziiuje monitorovanie na sieti. Znalost premévky na sieti je velmi
vyhodnéa pre administratorov. MozZe tak sledovat aplikacie, ktoré sa vyuzivaji na danej sieti
uzivatelov a za pomoci analyzy zistit ¢asy, v ktorych bola najviac vyuZivani a zataZena
siet. Tento protokol je velmi vyhodny pre prevadzkovatelov internetu, z dévodu fakturiza-
cie a u¢tovania pre uzivatelov. Verzia 9 protokolu NetFlow bola navrhnuté s predpokladom
rozmiestnenia kolektoru a exportéru v jednej privatnej sieti v tesnej blizkosti. Je moznost
pouzit transport IP tokov aj cez verejné siete, no moze tak dojst k bezpecnostnym rizikam,
popripade strate dat vdaka nespolahlivému protokolu UDP sliziaceho na prenos paketov
medzi exportérom a kolektorom. Utoénik moze pakety, ktoré boli exportované zachytit,
nasledne modifikovat alebo ulozif. Preto je tu dané riziko odchytenia a sfalSovania tidajov.
7 dovodu efektivnosti implementacie protokolu, nebolo zavedené ziadne utajenie dat, in-
tegrita alebo autentifikacné poziadavky. Predpoklad bol kladeny hlavne na nasadenie do
privatnych sieti. KedZe na prendSané pakety sa nepouziva Sifrovanie, tak odposluch dét
moze ttoc¢nikom poskytnitf informécie o aktivnych tokoch, o koncovych zariadeniach, ktoré
medzi sebou komunikuju a vzorky preméavky. Tieto informécie mozu byt pouzité na $peho-
vanie uzivatelov a naplanovanie utajenych tokov v budicnosti. Informacie, ktoré si titocnik
moze odvodit z odpocéivania paketov zalezi na definicii toku. Ich silnd iniciativa sfalSovat
zdznamy sa vicsinou moze prejavit napriklad v bankovnictve. Sfalsované mézu byt sablony
a tak zmiast kolektor, ktory nebude moéct dekédovat zdznamy, ktoré pouzivaji dani Sa-
blénu. Utok DoS (Denial of service) moze zni¢it vela zdrojov z kolektoru, ktory nebude
preto moct zachytit a dekédovat nejaké pakety NetFlow. AvSak zname metédy na ochranu
serveru od DoS utoku, znizuju tento vyskyt problému.
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Kapitola 3

Nfdump

Zamer tejto kapitoly spociva v ivodom popise programu nfdump a jeho nastrojov, z ktorych
sa skladé. Nasledne bude nacértnuta struktira siboru nfdump. Tento nastroj je jadrom tejto
prace.

3.1 Popis

Aplikécia nfdump (NetFlow dump) je néastroj, ktory ndm umoziiuje manipulaciu so zézna-
mami NetFlow. Nechyba ani podpora protokolu NetFlow verzie 9 a momentélne sa testuje
podpora IPFIX. Uzivatel je schopny pomocou nfdump néstroja zobrazit a vytvorit mnoho
Statistik. Velmi vhodné pre administratorov na zobrazenie zatazi siete. Nfdump je podobny
nastroju tcpdump. Hlavnym cielom je analyza dat z minulosti a nepretrzité sledovanie pre-
mavky na sieti. Medzi hlavné nevyhody patri to, Ze je limitovany kapacitou disku vyhradené
pre NetFlow data.

e nfcapd (NetFlow capture deamon): Uklada zaznamenané data zo siete do suborov.
Pre kazdy NetFlow prud je potrebny jeden nfcapd proces pre spracovanie.

e nfprofile (NetFlow profiler): Spracovava NetFlow data zo siborov, ktoré boli ulozené
nfcapd. Filtruje NetFlow data pomocou Specifikovanych filtrov a uklada filtrované
data do suborov pre pouzitie v budicnosti.

e nfreplay (NetFlow replay): Cita ulozené déta a posiela cez siet inému uzivatelovi.
e nfclean.pl (cleanup old data): Jednoduchy skript pre vymazanie starych dat.

e ft2nfdump (Read and convert flow-tools data): Konvertuje data do nfdump forméatu,
aby mohli byt spracované.

e nfsen (NetFlow sensor): Néstroj pre grafickii reprezentaciu NetFlow dat. Pouziva
nfdump ako ziloZny néstroj. Jeho webové rozhranie je Tahko ovladatelné. Je imple-
mentovany v skriptovacich jazykoch PHP a Perl. MozZe byt rozsireny pouzitim roéznych
rozsireni. Vytvara histériu, nastavuje upozornenia zalozené na réznych podmienkach.

e nfanon (NetFlow anonymization): PouZiva sa na anonymizovanie vsetkych IP adries
v zézname NetFlow pouzitim kryptografie.
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Existuje aj nadstavba nad néstrojom nfdump (nfsen), ktory ulozené data modze zobrazif
v grafickej reprezentacii pomocou grafov. Pre TahsSiu predstavu fungovania nfdumpu je na
obrazku 3.1 znazorneny jeho princip a architektira.

Input

nfcapd
ident1
_‘_‘_‘_‘_‘_‘_'_'_‘—‘—--

nfcapd

nfdump

nfcapd

Obrazek 3.1: Princip a architektira nfdump [3]

Data, ktoré su zaslané z exportéru na kolektor sa ukladaji pomocou nastroja nfcapd na
disk v presne danom forméate. Pomocou nastroja nfdump moZeme tieto ulozené data citat
a zobrazif v konzole. KedZe je to konzolové aplikicia, jednéd sa o pomerne rychly néstroj.
Tato praca je zamerand na pracu s tymto nastrojom a jeho sibormi a preto je potrebné sa
zoznamit podrobnejsie s ich $truktiarou.

3.2 Struktiara stiboru

Nastroj nfdump ukladé stibory do binarnej formy v urcitej struktare. V tejto podkapitole
kladiem doraz na struktiru danych stiborov. Na obrazku 3.2 je zndzornena struktira siboru.

HEADER STATS BLOCK 1 BLOCK i
Magic Number No. of flows Block Header _
Version No. of bytes Record 1 Size
Flags No. of packets Record 2 ID
No. of blocks : Padding
Identificator Record il

Obrézek 3.2: Struktira siboru nfdump

3.2.1 Hlavicka suboru (File Header)

Na pociatku kazdého suboru je hlavicka, ktord urcuje ¢i sa jednd o nfdump sibor. Na
zaciatku hlavicky je magické ¢islo (Magic number). Jeho hodnota je 0xA50C. Sluzi na
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kontrolu poradia bajtov (endian) a identifikiciu toho, Ze sa jedné o nfdump subor. Verzia
(Version) urc¢uje aku struktiru ma stbor. Flagy (Flags) poukazuji na komprimovany alebo
nekomprimovany subor. Pocet blokov (Number of blocks) je ¢islo udéavajuce kolko blokov
sa nachadza v subore. Kazdy blok obsahuje niekolko zéznamov. Posledny je identifikator
(Identificator) a sluzi na identifikaciu odkial je dany stibor. D4 sa vhodne nastavit podla
administratora.

3.2.2 Statistiky zaznamov (Stats of Records)

Hned po hlavicke mame Statistiky vSetkych zédznamov. Slazia ako informécia pre adminis-
tratorov o danom nfdump sabore. Statistiky je mozné rozdelit do Statistik tokov, bajtov,
paketov, Statistiky o poruchéch a uplné Statistiky. Vo vsetkych je zahrnuty pocet TCP,
UDP, ICMP a inych protokolov.

3.2.3 Bloky dat (Data Blocks)

Kazdy blok dat sa sklada z hlavicky, ktora obsahuje pocet zdznamov v danom bloku, velkost
bloku, identifikdtor a zarovnanie. Velkost jedného bloku nesmie prekroéit viac ako 1 MB.
V opacom pripade sa stbor povazuje za poskodeny. K dispozicii sit dva typy blokov.

Blok typu 1 je urceny predovsSetkym pre NetFlow verzie 5 a 7 a obsahuje iba zakladne
informaécie o sieti. Zédznam obsahuje napriklad polozky ako ¢asové znacky, flagy a velkost z&-
znamu, zdrojovy a cielovy port, zdrojovy a cielovy autonémny systém, ToS, protokol, TCP
flagy, SNMP index vstupného a vystupného rozhrania.

Blok typu 2 obsahuje nielen tie isté zakladné informacie zo siete ako najdeme v bloku
typu 1 ale aj rozsirenia pre NetFlow verzie 9. Verzia 9 je v néastroji nfdump implemento-
vand od verzie 1.6.x. Takto sa otvorili nové moznosti ukladania dit do sitboru a uchovavat
viac informacii zo siete. Struktira NetFlow verzie 9 je dana Sablénami a preto umoziiuje
mnoho kombindcii. Blok typu 2 obsahuje niekolko typov zdznamov. Predovsetkym sa jedna
o zdznamy typu 1 a 2, ktoré st rozpisané v dalsich kapitolach. Ostatné zdznamy si v Sta-
diu vyvoja. St to zaznamy urcujice port histogram, bpp histogram, informacie o exportéri
a iné.

Zaznam typu 1 (Common record)

Zéznam typu 1 popisuje NetFlow datovy zdznam vratane vSetkych volitelnych rozsireni.
Kazdy zaznam vyzaduje minimalne prvé tri rozsirenia t.j. IP adresa, pocet paketov a pocet
bajtov. Ostatné polozky st definované v mapéach. Struktira mép a ich kooperacia so za-
znamami typu 1 je vysvetlend v dalsich c¢astiach. Tabulka 3.1 zobrazuje jednotlivé bity
flagov. Podla nultého, treticho a $tvrtého bitu sa zistuje ¢i zdznam obsahuje IPv4 alebo
IPv6 adresu komunikujtcich uzlov, adresu dalSieho zariadenia a adresu dalSieho zariadenia
v BGP. Bity jedna a dva uréuju velkost pocitadla prijatych paketov a bajtov. Posledny bit
nam déva najavo, ¢i sa jednd o vzorkovany tok alebo nie. Ak zaznam obsahuje zdrojovi aj
cielovii IP adresu verzie 4, tak nulty bit je nastaveny na hodnotu 0. V opacnom pripade,
ak sa jedné o IP adresu verzie 6, tak nulty bit je nastaveny na hodnotu 1. Pocet paketov je
urceny prvym bitom. Ak je hodnota prvého bitu rovna 0, tak velkost, ktort zabera toto pole
je 4 bajty. Inak ak je nastaveny na hodnotu 1, pole zabera 8 bajtov. Tak ako aj pre pocet
paketov, tak aj pre pocet bajtov, je nastavenie bitov a zaberanie miesta v sitbore rovnaké.
Vdaka tomu moZzeme odvodit aka velka ¢ast zaberu aspon niektoré polozky v subore.
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Ll 0 1
bit 0 || TPv4 1Pv6
bit 1 || 32 bit Packet counter | 64 bit Packet counter
bit 2 || 32 bit Byte counter 64 bit Byte counter
bit 3 || IPv4 Next Hop IPv6 Next Hop
bit 4 || IPv4 BGP Next Hop | IPv6 BGP Next Hop
bit 5
bit 6
bit 7 || unsampled sampled

Tabulka 3.1: Flagy

Tabulka 3.2 znézornuje zédkladnt Struktaru. Prvy riadok v tabulke ndm uréuja bajty.
Na zaciatku zaznamu je typ. KedZe sa jedné o zédznam typu 1, tak hodnota tohto pola je
nastavend na 1. Nasleduje velkost zdznamu, flagy, tagy, identifikdtor pre mapu rozsireni.
Potom nasleduju ¢asové znacky, status, ktory urcuje ¢i paket bol zahodeny, preruseny alebo
fragmentovany. Nésledne TCP flagy, protokol, zdrojovy ToS, zdrojovy a cielovy port. Po
tomto zaklade nasleduju dalsie idaje, ktoré sii nadefinované v mape rozsireni. Pole ext.map
nam urcuje, ktort Sablénu pouzit pre dany zédznam. V tabulke 3.2 je zndzornena Struktira
zaznamu typu 1.

L o 1 2 3 | 4 | 5 | 6 7
0 record type = 1 size flags ‘ tag ‘ ext.map
1 msec first msec last first
fwd
2 last status tcpflags proto src tos
3 srcport dstport/ICMP

Tabulka 3.2: Zaznam typu 1

Zaznam typu 2 (Extension Record)

Zaznam typu 2 je mapa rozsireni. Vytvara sa na zaklade toho, aké tidaje boli prijaté z
exportéra. S mnozstvom rozsireni a kombinacii rozsireni je viac i¢inna a flexibilna pri ¢itani
a dekédovani zaznamov. V poslednej verzii nastroja nfdump je podporovanych maximalne
65535 individudlnych map, ¢o je povazované za postacujice. Pre kazdy pristupny rozsireny
zéznam su identifikdtory zaznamenané v mape rozsireni v poradi akom nasleduji. Vsetky
mapy obsahuju jednoznaény identifikator, velkost rozsireni, kolko bajtov zaberaju v stibore
a nasledne pole identifikdtorov rozsireni, ktoré su klicovym aspektom. V tabulke 3.4 je
znazornena Struktara zaznamu typu 2.

V najnovsej verzii nfdumpu (1.6.9) je moznost 49 rozsireni. Z toho prvé tri mé kazdy zdznam
implicitne a medzi ne patri IP adresa, pocet paketov a pocet bajtov. Ci sa jedn4 o IPv4 alebo
IPv6 adresu zistime z policka flags na zac¢iatku zédznamu. V tabulke 3.1 bolo znazornené ako
sa s tym vysporiadava nfdump. Dalej nasleduji volitelné rozsirenia definované v mapéach.
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Rozsirenia moézeme rozdelif do troch skupin a to: zakladné, NSEL! a NEL? rozsirenia. Pred
oboznamenim sa s rozsireniami, najskér rozoberiem Cisco zariadenie ASA?, jeho popis a
zékladné informécie.

Cisco ASA je bezpecnostné zariadenie, ktoré sa sklada z niekolkych modulov s roznymi
funkciami. Poskytuje obranu proti hrozbam, ktora zabrariuje itokom predtym, nez sa rozsi-
ria cez sief. ASA moze byt vhodn4 nie len pre malé ale aj pre velké siete vdaka jej flexibilite.
Pre zhrnutie toto zariadenie je schopné sluzit ako:

o firewall

e antivirus

e antispam

e prostriedok pre IDS/IPS*
e VPN zariadenie

e SSL zariadenie

e zariadenie pre kontrolu obsahu

Tieto vypisané sluzby nie st ani zdaleka vSetké a bezpecnost sa moze vyleps$it prida-

nim modulov, ktoré poskytuji réznorodé funkcie[7]. Cisco ASA podporuje sluzby NetFlow
verzie 9. Dalej poskytuje bezpeénostné logovacie mechanizmy, ktorych zakladom je prave
verzia NetFlow.
NSEL/NEL je metdda sledovania IP tokov, za pomoci ktorej sa exportuju iba tie zdznamy,
ktoré indikuji vyznamné udalosti v toku. Tieto toky prechadzaji cez niekolko stavov. NSEL
udalosti sa pouzivaji na export dat o statuse tokov a st spustané udalostami, ktoré sposo-
buji zmenu stavu. Udalosti maji niekolko funkcii a to vytvorenie toku, rozobranie toku a
zahodenie toku. Kazdy NSEL zaznam obsahuje jednoznacny identifikator udalosti a rozsi-
reny jednoznacny identifikdtor udalosti, ktory popisuje udalost toku. Implementécia NSEL
pre ASA uskutocriuje nasledujice hlavné funkcie:

e Udrzovanie informacii o udalostiach vytvorenia toku, jeho rozloZenia a zamietnutia.
Na zéaklade toho generuje potrebné NSEL datové zaznamy.

e Definuje a exportuje sablony, ktoré popisuju postupnost toku. Sablona popisuje forméat
datového zaznamu, ktory je exportovany cez NetFlow. Kazd4 udalost mé niekolko
formatov pre zaznamy alebo Sablony k nim priradené.

e Zaznamenavanie NSEL kolektorov a doruc¢ovanie sablén a datovych zaznamov k tymto
nakonfigurovanym NSEL kolektorom pomocou NetFlow cez protokol UDP.

e Periodické posielanie informécii o Sablénach kolektorom. Kolektory prijimaju definicie
Sablén pred prijimanim datovych zdznamov, ktoré vyuzivaju tieto Sablony.

e Odkladanie udalosti pre vytvorenie tokov.

INetFlow Secure Event Logging

2NetFlow Event Logging

3 Adaptive Security Appliance

4Intrusion Detection System/Intrusion Prevention System
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Filtrovanie NSEL udalosti na zdklade preméavky a type udalosti cez Modular Policy
Framework. Az po filtrovani zasiela zdznamy kolektorom. Premavka je kontrolovana
na zaklade toho, v ktorej triede je nakonfigurovana. Ak je ndjdend zhoda, tak dalsie
kontrolovanie nie je potrebné.

Do prvej skupiny rozsireni patria tieto zakladné:

4, 5 (Input and output interface): Vstupné a vystupné rozhranie
6, 7 (Autonomous system): Autonémny systém

8 (Type Of Service, Direction, Source and Destination Mask): ToS, smer, zdrojova
a cielovd maska

9, 10 (Next hop IP address): IP adresa naslednika IPv4 a IPv6

11, 12 (Next hop IP address in BGP): IP adresa naslednika v BGP IPv4 a IPv6
13 (Source and destination VLAN): Zdrojova a ciefovda VLAN

14, 15 (Out packets counter): Odchadzajici pocet paketov

16, 17 (Out byte counter): Odchadzajici pocet bajtov

18, 19 (Aggregated flows): Agregované toky

20, 21 (MAC address): MAC adresy

22 (MPLS labels): MPLS znacky

23, 24 (Router IP address): IP adresa routra IPv4 a IPv6

25 (Engine type, engine ID / Source ID): Typ toku zariadenia a identifika¢né ¢islo
toku zariadenia iba ak sa jedna o verziu NetFlow 5 a pre verziu 9 je identifikacné ¢islo
zdroja

26 (BGP next adjacent AS number): Cislo autonomného systému BGP dalsieho
suseda

27 (Time flow received in ms): Cas toku prijaty v ms
28 - 36 (Reserved extensions): Rezervované rozsirenia

45 (Latency): Latencia

Medzi rozsirenia NSEL patri:

37 (Flow Start, Connection ID, ICMP type and code, Fw. event, Fw. xevent): Zaci-
atok toku, identifikator pripojenia, ICMP typ a kéd, nasledujice udalosti.

38 (Xlate source and destination port): Xlate zdrojovy a cielovy port

39, 40 (Xlate source and destination IPv4/IPv6 address): Xlate zdrojova a cielova
IPv4/IPv6 adresa

41 (Ingress and Egress ACL ID): Indetifikator vstupného a vystupného ACL
42, 43 (Username): Uzivatelské meno

44 (Reserved extension): Rezervované rozsirenie
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Medzi NEL rozsirenia modzeme zaradit:

e 46 (NAT event, Flags, Post source and destination port, Ingress vrf ID): Udalost
NAT, flagy, zdrojovy a cielovy port

e 47, 48 (Inside and outside NAT): vstupné a vystupné NAT

e 49 (Reserved extension): Rezervované rozsirenie

Rezervované rozsirenia sluzia pre budice ucely. Velkosti jednotlivych rozsireni st rozne.
Niektoré polozky by nemuseli zaberat tolko miesta na disku, no z implementa¢ného hladiska
a pre Tah§iu manipuldciu s ddtami je to vyhodné. Vhodnym prikladom st MAC adresy kde
velkost MAC adresy je 6 bajtov, no v sibore je tato polozka uloZenéd ako 8 bajtova.

2 Bajty 6 Bajtov
0 MAC adresa

Tabulka 3.3: Ulozenie MAC adresy v stbore

[ o 1 2 3 | 4 | 5 6 7
0 record type = 2 size map id extension size
0 extension id 1 extension id 2 extension id 3 extension id 4
0 extension id n extension id n+1 extension id n+2 extension id n+3
0 0 opt. 32 bit alignment

Tabulka 3.4: Zaznam typu 2

Na obrézku 3.3 je zndzornené ako moze vyzerat blok typu 2. Spodiatku st nadefinované
mapy a nasledne zaznamy. Pomocou identifika¢ného ¢isla mapy, vieme zistit aké dalsie rozsi-
rené polozky obsahuje dany zéznam. Mapy a obyc¢ajné zdznamy mozu byt poprehadzované.
Ak zéznam je urCeny mapou, ktord je definovand az za nim, tak nfdump vyhodi chybové
hldsenie a zdznam sa presko¢i. Preskocenie zdznamu je mozné vdaka informaécii o jeho vel-
kosti, ktora sa nachadza v jeho hlavicke.

Z implementaéného hladiska nastroj nfdump podporuje iba tieto rozsirenia. Vo verzii Net-
Flow 9 je mozné zachytit aj dalsie ako s napriklad minimalne a maximalne TTL (Time to
live) prichadzajtcich paketov v toku, skréteny a cely nazov rozhrania odkial dany tok je,
alebo nézov vzorkovaca tokov. Vyvojom sa mozno tieto dalSie polozky doplnia, a tak bude
protokol plne vyuzity tymto nastrojom.
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Extension map 0

Extension map.

Extension map 2

Record 1

Record 2

HEADER

4 - Input, Output

9 - Next Hop

13 - VLAN

23 - Router IPv4

Ext. map id = .

4 - Input, Output

9 - Next Hop

13 - VLAN

23 - Router IPv4

Obrazek 3.3: Blok typu 2 a pouzitie map
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Kapitola 4

Siet VUT

Tato kapitola popisuje architektaru siete VUT a jej monitorovacieho systému pre IPv4 a
IPv6 adresy. Nacrtnuty bude dizajn systému pre uchovavanie dat v IPv6 sieti a vysvetlené
pouzité nastroje, ktoré medzi sebou spolupracuju. Kapitola neobsahuje vsetke informacie o
sieti VUT, preto podrobnejsie informécie je mozné néjst na [5].

4.1 Navrhnuta architektira

Navrhnuta architektira je postavend na Standarde ETSI, ktory definovany v dokumente
TS 102 657. Architekttura pre zachytavanie dat v tejto kapitole je rozobrana iba povrchne.
Na najvyssej vrstve ETSI definuje dve komunikaéné entity CSP' a AO?. Medzi nimi st dve
komunikaéné linky. Jedna v smere od AO k CSP, kde sa dorucuja spravy administrativy
poziadavok/odpoved. V opa¢nom smere sa prenasaju odchytené déta. Déraz bude kladeny
hlavne na entitu CSP, ktora sa skladé z niekolkych blokov. Na obrazku 4.1 je znazorneny
tento model, kde HI-A a HI-B znadia komunika¢né kanaly. Do funkénych blokov CSP patri
(Administrativna funkcia (AF?), funkcia pre riadenie ukladania dat (DSMF?), funkcia zberu
dat (DCF?)).

Authorized
Csp Organization
; _ . HI-A Issuing Authori
Data collection Administrative ssumng Authortty
——|  function function HCB Receiving Authority
Network l [
clements Data store

management
function

Obrazek 4.1: CSP a AO model [7]

Administrativna funkcia implementuje oba HI kandly a vnatorné rozhranie pre zhroma-

!Communication Service Provider

2 Authorized Organization

3 Administrative Function

4Data Storage Management Function
5Data Collection Function
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7denie zachytenjch dat. Ulohou je prijat a potvrdif poziadavok pre zachytené data, trans-
formovat a vydat poziadavky, ozndmit stav odchédzajucich poziadavkov a nakoniec zaslat
vysledok poziadavkov ako zachytené data cez kanal HI-B. Funkcia zberu dat zbiera data
z roznych vnutornych siefovych elementov a pripravuje data na ich uchovanie. To zahfna
synchronnd a aj asynchronnt komunikaciu so sondami, prepina¢mi, smerovacmi, servermi
(DHCP, DNS, RADIUS) a databazou s uzivatelmi. Tento proces indexuje a uklada déta,
vykonava poziadavky a riadi periddu zadrziavania.

V sieti VUT je navrhnuty monitorovaci systém, ktory spliia poziadavky aj na IPv6 siet. To
vyzaduje rézne zdroje zachytenych dat, ich spracovanie, uchovavanie a navrhnuté rozhra-
nie. Mapovanie jednotlivych blokov standardu ETSI je znézornené na obrazku 4.2. DCF
zahina tri zdroje dat rézneho typu na vstupe do systému. Prvy zdroj ustanovuje vygene-
rované NetFlow data sondami a smerova¢mi v sieti. NetFlow data s zozbierané a ulozené.
Druhy zdroj dat je zo smerovacov a prepinacov pomocou protokolu SNMP. Cita dostupné
premenné v kazdom zariadeni zalozené na jeho MIB strome a ukladé tieto data do data-
bazy. Tretim a zaroven poslednym zdrojom dat st spravy udalosti a zdzmami zo serverov
(DHCP, RADIUS, ...). Tieto data su rozobrané a extrahované informacie st ulozené tak-
tiez do databazy. Funkcia DSMF je spojenie dat z databazy a ulozenymi NetFlow datami.
Konfiguracéné rozhranie dovoluje kontrolu nad DCF a DSMF procesmi. Déatové rozhranie
spracovava poziadavky na ulozené data generované réznymi aplikaciami, ktoré patria do ad-
ministrativnej funkcie. V sieti st zostavené nastroje, ktoré implementuja cely monitorovaci
systém podla navrhnutej architektury.

DCF | DSMF

i =i| Application 1
’\ : H = Application 2

—

AN |
NetFlow ) | NetFlow || =

/ Collector ||| | | patastore i ieali
VL3 [N N = T I ===
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Obrazek 4.2: Navrhnuté architektira monitorovacieho systému [5]

Data Collection Function (DCF)

ETSI rozdeluje zozbierané data do nasledujucich kategorii:
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e Data odoberatela: Informécie o zariadeni odoberatela napriklad z uzivatelskej data-
bazy (meno, adresa, identifikator, ...)

e Pouzité data: Informéacie o pouziti sluzieb napriklad z protokolov NetFlow, IPFIX,
SIP proxy (toky zéznamov, SIP zdznamy, ...)

e Data zo zariadeni: Informécie o zariadeniach koncovych uzivatelov napriklad z prepi-
nacov, DHCP, RADIUS serverov (MAC adresa, opera¢ny systém, ...)

e Siefové datové elementy: Informéacie o komponentédch v sietovej infrastruktire na-
priklad zo sietovych elementov SNMP (lokacia a identifikitor pristipového bodu,
Statistiky z rozhrani, ...)

e Dalsie pouzivané sluzby: Informécie pouzitjch sluzieb napriklad z aplikaéngch serve-
rov (SMTP, IMAP, ...)

DCF musi byt schopné zberat déita z roznych rozhrani a protokolov ako napriklad syslog,
SNMP, NetFlow/IPFIX. Niektoré elementy pracuji asynchronne (vyprsanie ¢asového inter-
valu, koniec toku a iné) a niektoré synchronne (nutnost aktivneho dotazovania). Vystupom
DCF st data pripravené na uchovanie. Tato ¢ast monitorovacieho systému je komplexna
z dovodu pouzitia nastrojov a zariadeni od rdoznych vyrobcov. Pre uchovévanie siefovych
elementov sa vyuziva systém NAV (Network Administration Visualized). Je volne distribuo-
vatelny pod licenciou GNU GPLv2 a podporuje oba protokoly IPv4 a IPv6. Dokéze prijmat
SNMP spravy od roznych vyrobcov a ukladat zdznamy a spravy z RADIUS servera. Roz-
hodujicu ¢ast systému uchovavania déat tvori asocidcia uzivatelova IP, MAC adresa a ¢islo
portu prepinaca na ktory je uzivatel pripojeny. To umoziiuje zistit komu patri dana IP
adresa, aka je jeho poloha a aké adresy uzivatel pouziva. SNMP sa pouziva k ziskaniu dat
kazdych 15 minat z prepinaca. Mapovanie medzi IPv6 adresou a korespondujucou MAC
adresou je stiahnuté z paméte (neighbor cache) smerovaca. Cislo VLAN, port a dalsie iné
informécie poskytuje prepina¢ v svojej FDB (Forwarding Database) tabulke. Zozbierané
informécie z ARP (MAC - IP adresa), CAM (MAC - port) a Radius servera (uzivatelske
meno - MAC adresa, uzivatelske meno - IP adresa) nam umoziiuju zachovat vztahy medzi
IP, MAC adresou a ¢islom portu. Je to velmi dolezité z hladiska IPv6, ktord sa pravidelne
generuje a meni. Naviac k tomu st ¢asové znacky, ktoré urcuju interval ich validnosti.
Je to dolezité s vysporiadanim sa poziadavkov zachadzajucich do minulosti. Pretoze NAV
nezbiera informécie o provoze na siete bol na zhromazdovanie metadit pouzity protokol
NetFlow. Obrazok 4.3 znazornuje centralny monitorovaci systém na sieti VUT.

Protokol NetFlow posiela zaznamy ako IP toky zo sénd na kolektor. NetFlow zaznam
obsahuje identifikator toku a Statistiky. Velkost uloZenych dat zavisi na kompozicii a type
provozu. V priemere na 100 Mbps linke sa nazbiera 300 MB dét za hodinu a na 1 Gbps je
to 600 MB za hodinu. Dolezita ¢ast kolektoru je jeho miesto vyhradené na NetFlow data,
rychlost ¢itania a zapisu.

Data Storage Management Function (DSMF)

DSMF zriaduje procesy, ktoré pracuji s uloZzenymi ddtami a vytvéara rozhranie pre admi-
nistrativnu funkciu. Na zachytavanie NetFlow dat sa pouziva nastroj nfcapd a nfdump na
spracovanie a pristupovanie k datam. Cielom tejto casti systému je rozsirit data o MAC
adresy a uzivatelské mené. K dispozicii st dva pristupy importovania mien uzivatelov do nf-
dump suboru. Jednym je vyuzitie policok, ktoré sa nevyuzivaja (napr. MPLS) a druhym je
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Obrazek 4.3: Centralny monitorovaci systém pre IPv4 a IPv6 na sieti VUT [5]

doplnit nfdump o moznost pracovat s tymito datami a vytvorit patch. Prvy pristup je kom-
patibilny s grafickym uzivatelskym prostredim nfsen, no druhy tito moznost neposkytuje.
Obrézok 4.4 zobrazuje ¢innost tohoto systému.

Radius ND/ARP
server cache

NFDUMP
file
Y
P
l NFDUMP
Helper | VAC 8 TESTAVP NFTOOL file with
script USER 1D & TIMESTAP MAC and USER ids
—»| User |
wac

Obrazek 4.4: Framework pre import mien uzivatelov do NetFlow [7]

NAYV databéaza sa plni informaciami z radius servera a ND/ARP cache. Potom pomocny
skript, ktory je napisany v programovacom jazyku perl sa spista kazda hodinu pomocou
cronu aby vytvoril dve Berkeley databéaze s tabulami pre IP - MAC adresu a MAC - meno
uzivatela. Tento skript sa dotazuje na NAV a takto napliia tieto tabulky. K dispozicii st aj
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¢asové znacky aby sa dalo urcit, ktory uzivatel komunikoval prave v dany ¢as. Nastroj nftool
sa spusta taktiez kazdi hodinu az po pomocnom skripte aby mal plne k dispozicii naplnené
tabulky. Nftool je napisany v programovacom jazyku C z dévodu velkého mnozstva déat a
operacii nad nimi. Jeho vstupom je binarny sibor nfdump a na zaklade ziskanych informacii
z NAV k prislusnym IP adresam priraduje MAC adresy a nésledne k danej MAC adrese
priraduje meno uzivatela.

Administrative Function (AF)

Hlavnou tlohou administrativnej funkcie je implementovat rozhranie pre zadrzané data.
Administrativna funkcia je interpretovana serverom a je napisana v jazyku PHP. Dotazy
smeruju na aplikidciu nfdump a na zaklade ziskanych informaécii sa vo webovom rozhrani
zobrazia koreSpondujice data.

4.2 Fyzicka realizacia

V tejto podkapitole st rozobrané problémy IPv4 a IPv6 monitorovania. Sief VUT obsa-
huje 134 aktivnych smerovacich zariadeni na hlavnej sieti a tisice pripojenych uzivatelov
institicie zamerané na vyzkum, Ceskt akadémiu a vysoké skoly na 20 miestach v réznych
castiach Brna. Kazda lokacia je prepojena s najmenej dvoma optickymi kablami z dvoch
nezavisljch smerov pre dosiahnutie maximalnej spolahlivosti na sieti. Celkova dlzka optickej
kabelaze dosahuje cez 100km. Jadro celkovej architekttry je zndzornené na obrazku 4.5.

Pre vnutorné smerovanie je pouzity protokol OSPF a OSPFv3. Externé smerovanie
zabezpecuje BGP a BGP+. Siet VUT univerzitného kampusu spéja viac ako 2500 zamest-
nancov a viac ako 23000 studentov. Najvicsie vyuzitie je na Studentskych internatoch kde
je viac ako 6000 Studentov pripojenych cez 100 Mb/s a 1Gbps linkami. Cely kampus plne
vyuziva IPv6 konektivitu. Systém pre uchovavanie dat zo siete s informéciami o IP a MAC
adresach pripojenych uzivatelov vyuziva ARP tabulky FDB tabulky zo vSetkych smerova-
cich prepinacov, ktoré st lokalizované v roznych budovach VUT kampusu. Kazdy z tychto
prepinacov slazi ako brana danej budovy. V sieti sa vyuziva systém NAV (Navigation da-
tabase), ktory kazdych 15 minat komunikuje s prepina¢mi ¢i nenastala nejakd zmena. Ak
zmena nastala, tak je zaznamenana do NAV databéazy. Tento systém je na vyhradenom
zariadeni, ktory poskytuje iba tato databazu. Zakladné NetFlow data su ziskané z troch
monitorovacich sénd, ktoré st ulozené v réznych castiach siete kampusu. Dve z nich za-
chytavajua data v smeroch medzi kampusom a internetom. Tretia sonda je na Studentskych
internatoch, kde je provoz najviac koncentrovany. Tieto sondy si importované rovno do
prepinacov. To umozni spracovanie dat priamo na zakladnej doske prepinaca. Data ziskané
zo sénd su exportované a ukladané na jeden NetFlow kolektor. Kolektor vybera informaécie
z NAV zariadenia a spaja ich s NetFlow datami.
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Kapitola 5

Navrh

Tato kapitola je venovand navrhu aplika¢ného rozhrania pre pracu s datami NetFlow. V
dnesnej dobe pristup vysokoturoviiového jazyka k funkciam nizkoturoviiového nie je ziadnou
novinkou. Existuje mnoho technolégii a pristupov. Nie vSak vSetké maju rovnaké vlastnosti
a preto popisem len tie, ktoré st najviac pouzivané. Zameral som sa hlavne na skriptovacie
jazyky Python a Perl. Spociatku blizsie vysvetlim ich popis a pre lepSiu predstavu uve-
diem nejaké jednoduché priklady. Tato kapitola bude najviac venovana technolégii SWIG
z toho ddévodu, ze bola vybrana ako najlepSia volba pre toto aplika¢né rozhranie. Budem
ju porovnavat hlavne s dalSou technolégiou XS.

5.1 SWIG

SWIG (Simplified Wrapper and Interface Generator) je softwarovy vyvojarsky nastroj na
vytvorenie rozhrania pre skriptovaci jazyk do C a C++ programov. Bol vytvoreny v roku
1995 a bol prvykrat pouzity vedcami pre vybudovanie uZivatelského rozhrania do simu-
lacného kédu beziaceho na superpoditaci. V tomto prostredi potrebovali vedci pracovat s
velkym mnoZstvom simulovanych dat, komplexnym hardwareom a konStantne sa menia-
com kéde. SWIG zjednodusuje vyvoj velkym automatickym integraciam tloh skriptovacich
jazykov. SWIG bol hlavne vyvijany pre vedecké aplikacie ale v dnesnej dobe tvori silny
nastroj a je vyuzivany aj k vSeobecnému pouzitiu v réznych aplikaciach.

Stabilna verzia bola vydana v neskorsich 90-tych rokoch a presla viacerymi vylepseniami
a rozSireniami. Oficidlna stabilnd verzia bola vydana s rozhodnutim zmeny licencie a v
roku 2010 vysla verzia 2.0.0. Vdaka novej licencii mohol kéd, ktory SWIG vygeneroval,
byt distribuovany pod licen¢nymi podmienkami uzivatelovych rozhodnuti a poziadaviek. V
rovnakom ¢ase bol SWIG pod licenciou GNUv3.

Medzi hlavné prerekvizity patri znalost programovacich jazykov C alebo C++ a nejaka
znalost skriptovacich jazykov ako napriklad Tcl, Python a Perl. Nie st potrebné skiisenosti
s prekladom C rozsireni do tychto jazykov (SWIG to vykona automaticky). No je potrebna
znalost pouzivania kompilatorov, linkerov a makefileov. Casom sa SWIG stal viac schopny
zaobchadzat a pracovat s C++ (podpora rozsirenych moznosti ako namespace, pretazenie
operatorov a Sablony). Ned4 sa predpokladat a spoliehat, ze SWIG poskytuje spitna kom-
patibilitu hoci je o to snaha. Ak je potrebné vyuzit spitni kompatibilitu, tak je mozné
pouzit preprocesor symbol SWIG_VERSION, ktory obnaSa verziu akd sa ma pouzit.

V celku je SWIG kompilator, ktorého vstupom st C/C++ deklaracie. Zaroven vytvéra
spojenia potrebné na pristup k tymto deklaraciam z iného jazyka (Perl, Python, Tcl, Ruby,
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Guile a Java). Na obrazku 5.1 je zndzorneny globélny princip fungovania SWIGu.

ANSI C/C++ declarations

N T

Obrazek 5.1: Princip SWIGu

SWIG nevyzaduje Ziadne modifikicie existujiceho kédu a moze byt pouzivany na vy-
tvorenie pouzitelného rozhrania. Mozné aplikdcie SWIGu zahftiaja:

e Budovanie interpretovaného rozhrania do existujucich programov napisanych v pro-
gramovacom jazyku C

e Rapidne prototypovanie a vyvoj aplikécii

e Interaktivne ladenie programov

e Preriadenie alebo refaktoracia starsieho softwaru do komponent skriptovacieho jazyka
e Tvorba grafického rozhrania

e Testovanie C kniZnic a programov

e Budovanie vysokovykonnych modulov pre skriptovacie jazyky, napisané v programo-
vacom jazyku C

e Viac pozitku z programovania v jazyku C

SWIG je v dnesnej dobe pouzivany vo velkych open source alebo komer¢nych projektoch.
Ako uz bolo spomenuté, primarnym ciefom SWIGu je zjednoduSovanie tloh integracie
C/C++ s ostatnymi programovacimi jazykmi. Odpoved na otézku prec¢o by so SWIGom
mal niekto pracovat, je jednoducha. Dovodom je tychto par bodov ohladom programovania
v C/C++:

e Vyborna podpora pisania programovych kniznic
e Vysokd vykonnost (spracovanie dat, grafika, ...)
e Systémové programovanie a systémova integracia
e Velké uzivatelskd komunita a softwarovy zaklad

Samozrejme, vSetko ¢o ma svoje vyhody, ma aj svoje nevyhody a preto medzi hlavné pro-
blémy patria:

e Programovanie uzivatelského rozhrania

e Testovanie nie je ¢asovo usporné (odstranovanie chyb)
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e Nie je jednoduché prekonfigurovanie a upravenie bez dalSieho prekladu
e Modularizacia moze byt nespolahliva
e Znepokujuca ochrana (pretecenie zasobnika)

Na zaklade tychto obmedzeni sa doglo k zaveru, Ze je ovela lahSie pouZivat rozne programo-
vacie jazyky na rozne tlohy. Napriklad naprogramovanie grafického uzivatelského rozhrania
je znacne jednoduchsie v skriptovacom jazyku ako napriklad Python alebo Tcl. Interaktivny
interpreter, moze taktiez velmi dobre sluzit ako ladiaci a testovaci néstroj. Ostatné jazyky
ako napriklad Java, by mohla velmi dobre zjednodusit tlohy pre programovanie distribu-
ovanych systémov. Ide vlastne o to, Ze rézny programovaci jazyk poskytuje rdzne silné
a slabé stranky. Kombindaciou jazykov dokopy je mozné vyuzit najlepsie funkcie kazdého
jazyka a znacne zjednodusit isté aspekty softwareového vyvoja. Z pohladu C/C++ vela uzi-
vatelov pouziva SWIG, pretoze chct prelomit tradi¢ny monoliticky programovaci model v
C, ktory zvycajne obsahuje kolekciu funkcii a premennych. Tie spolu tvoria nejakta funkéni
¢ast (funkciu main () ), ktord je Startovacim bodom. Kooperécia s vy$§im programovacim
jazykom dodéva modularny dizajn, menej kddu, lepsiu flexibilitu a zvySena produktivitu.
SWIG sa snazi o zjednodusenu integraciu do vysSieho programovacieho jazyka. Poskytuje
siroké moznosti Uprav, ktoré dovoluji zmenu skoro vSetkych aspektov spdjania jazykov.
Hlavnym ciefom projektu SWIG je spravit proces spojenia ¢o najjednoduchsie. SWIG je
schopny a podporuje viiésinu vlastnosti jazyka C/C++. Medzi niektoré hlavné patria:

e Plné spracovanie preprocesorom C99
e Vsetké ANSI C a C++ datové typy

e Funkcie, premenné a konStanty

o Triedy

e Jednoduché a viacnasobna dedi¢nost
e Prefazené funkcie a metédy

e Pretazené operatory

o C++ sablény

e Namespace

e Premenné dlzka argumentov

o C-++ ukazatele

Momentéalne najviicsou vlastnostou, ktora nie je podporovand st vnorené triedy. Preto
je predpoklad, Ze pri najblizsej verzii bude tento nedostatok odstraneny. Dolezité je, Ze
SWIG nie je zjednoduseny C++ lexikdlny nastroj ako niektoré podobné spajacie vSeobecné
nastroje. SWIG nielen, ze parsuje C++ ale aj implementuje celkovy typovy systém a je
schopny porozumiet sémantike jazyka C++. Generuje ich spojenia s plnou znalostou tejto
informécie.

SWIG vyzaduje miniméalne alebo dokonca ziadne modifikacie existujuceho C/C++ kédu.
Preto je jednoduché pouzitie uz existujacich balickov. Taktiez podporuje aby software bol
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znovupouzitelny a modularny. Aby bol kéd v C/C++ nezavisly na vysokouroviiovom roz-
hrani, moze sa zmenit dané rozhranie a pouzitie kédu znovu v inej aplikdcii. Mozné je
taktiez podpora réznych typov rozhrania zavislého na aplikacii.

5.1.1 SWIG a Python

Ako vlastne komunikuje skriptovaci jazyk s nizkotroviiovym C? Skriptovacie jazyky boli
stavané okolo parsera, ktory vie ako vykonévat prikazy a skripty. V jeho vnutri je akysi
mechanizmus na vykonavanie prikazov a pristupovanie k premennym. AvSak rozsirenim
interpretera je zvycajne mozné pridat nové prikazy a premenné. K tomu mnoho jazykov
definuje Specidlne API na pridévanie prikazov. Okrem toho, $pecidlne rozhranie definuje
ako tieto prikazy zakomponovat do interpreteru.

Ak sa pridé novy prikaz do skriptovacieho jazyka, je potrebné spravit dve veci. Za prvé
je potrebné napisat $pecidlnu spajaciu funkciu, ktord slizi ako spoj medzi interpreterom
a C funkciou. Potom je potrebné dat interpreteru informéciu o spajani ako su detaily o
nazve funkcie, argumentov a iné. Tento proces bude ilustrovany v nasledujacich ¢astiach,
zamerany na skriptovaci jazyk Python.

K dispozicii st dve metdédy integracie C/C++ s Pythonom: Rozsirovanie (Extending) a
vkladanie(Embedding). Rozsirovanie umoznuje Pythonu pristup do C/C++ a vkladanie
pristup z C/C++ do interpretu Pythonu. Na obrazku 5.2 je znézornena interakcia tychto
jazykov.

Python

Extending Embedding

C/C++

Obrazek 5.2: Interakcia jazykov

Koncetracia bude hlavne na rozsirovanie, pretoZe cielom préace je aplikacné rozhranie v
Pythone, ktoré komunikuje s C/C++ programom.
Na pristup do jazyka C/C++ st potrebné spajacie funkcie. Tie sluzia ako vrstva medzi
jazykmi. Je potrebné konvertovat argumenty funkcie z Pythonu do C a vratit vysledok vo
forme, ktorej Python porozumie. Ako priklad si uvedieme nasledujiicu funkciu v C. Jedna
sa o rekurzivnu funkciu, ktora pocita faktorial ¢isla zadaného na vstupe.

1 double Foo = 10.0;

2

3 int factorial (int n) {

4 if (n <= 1) return 1;

5 else return (n * factorial(n - 1));
6 }

Najskor uvediem ako vyzera celkové rozsirenie a nasledne to rozoberiem viac do detailov.
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1 #include <Python.h>

2

3 PyObject *wrap_factorial (PyObject *self, PyObject *args) {
4 int n, result;

5 if (!PyArg_ParseTuple (args, ”i:factorial”, &n))
6 return NULL;

7 result = factorial(n);

8 return Py_BuildValue (”i”, result);

9 }

10

11 static PyMethodDef exampleMethods[] = {

12 { "factorial”, wrap_factorial, 1 },

13 { NULL, NULL }

14 };

15

16 wvoid initexample () {

17 PyObject *m;

18 m = Py_InitModule ("example”, exampleMethods);
19

Spajacia funkcia do Pythonu, k predchadzajicej funkcii je funkcia wrap_factorial.
Vstupom pre tato spajaciu funkciu je zoznam argumentov, ktoré prechadzaju z Pythonu
do C. Funkcia PyArg_ ParseTuple prijima na vstup tieto argumenty, nadefinuje sa ich
format (o aké typy sa jednd) a priradia sa hodnoty k nasledujicim adresdm premennym.
Navratova hodnota spajacej funkcie je vysledok funkcie Py_BuildValue, ktora robi opa-
¢nu tlohu ako funkcia PyArg_ParseTuple.

Kazdy modul rozsirenia potrebuje registrovat spojenia s Pythonom. Inicializa¢né funkcia
je voland kedykolvek, ked je importovany modul rozsirenia. Inicializa¢né funkcia registruje
nové metddy s interpreterom Pythonu. V nasom pripade moze vyzerat inicializa¢né funkcia
ako funkcia initexample. Tabulka metéd, ktoré buda vyuzivané, je definovanid medzi
inicializa¢nou a spajacou funkciou.

Preklad Python rozsirenia je mozny dvoma spdsobmi. Dynamicky (Dynamic Loading) a
staticky (Static linking). Dynamicky znamend, Zze sa modul prelozi do zdielanej kniznice
alebo do DLL. Potom v Pythone sta¢i uz len nainicializovat modul za behu pomocou kI-
uc¢ového slova import. Ak sa preklada staticky, tak modul je prelozeny do jadra Pythonu a
vznikne ako novy ”built-in”modul. A tak ako aj pri dynamickom, tak aj pri statickom staci
pomocou import ho nainicializovat.

// example. i

$module example // Meno modulu
% {
#include ”headers.h” // Hlavicky
}
int factorial (int n); // C deklardcie

double Foo;
#define IP 6

O © 00U WN -
o

—

Preklad na réznych opera¢nych systémoch sa nemusi zhodovat. Na systéme Linux méze
vyzerat nasledovne.

1 % swig -python example.i
2 cc -c example.c example_wrap.c -I /usr/include/python2.7
3 1ld -shared example.o example_wrap.o —-o _example.so

o

o

30



SWIG vyprodukuje stibor example_wrap.c, ktory je kompilovany do Python modulu.
Meno modulu a zdielanej kniZnice by sa mal zhodovat. Jeho jednoduché pouzitie je zné-
zornené v nasledujicom priklade v Pythone. V prvom rade sa naimportuje modul, ktory
chceme pouzivat a nasledne za pomoci modulu sa volaji potrebné funkcie.

>>> print example.IP
6

1 $ python

2 >>> import example

3 >>> example.factorial (4)

4 24

5 >>> print example.cvar.Foo
6 10.0

7

8

Uloha SWIGU spo¢ivala v tom, ze C funkcie (prikazy) sa stali funkciami Pythonu,
globalne premenné sa stali atribiitom Specidlneho objektu cvar v Pythone a konstanty sa
stali premennymi. V nasledujtcej tabulke je zobrazené mapovanie datovych typov z C do
Pythonu.

c I Python
int
long integer
short
float
double float
void None
long long ,
long double nepodporované

Tabulka 5.1: Mapovanie datovych typov C - Python

K dispozicii s styri direktivy pre vkladanie kédu.
o %{ ... %} vklada kéd do sekcie hlaviciek (Headers)
e %wrapper %{ ... %} vklada kéd do spajacej sekcie (Wrappers)
o %init %{ ... %} vklad4 kéd do inicializacnej sekcie (Initialization)

e %inline %{ ... %} vklada kéd do sekcie hlavi¢iek a spaja ho

SWIG umoziiuje zakomponovat do jedného siboru rozhrania (interface file) aj dalsie a tak
vytvorit jeden kompletny celok. Sluzi ndm k tomu direktiva %include. Je mozné tieto me-
nsie celky zakomponovat aj do inych siborov preto je to flexibilné. Dalsou moznostou su
uz vopred nadefinované kniznice SWIGu ktoré obsahujt definiciu rozhrania do C kniznic,
funkcie na vytvorenie napriklad poli a iné (malloc.i, pointer.i, timers.i, ...). Ako priklad
uvediem stibor malloc.i. Strukttra siboru bola rozobrani v predchidzajicich ¢astiach
tejto kapitoly.
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1 // malloc.i

2

3 S$module malloc // Meno modulu

4 %

5 #include <stdlib.h> // Hlavicky
6 %}

7

8 wvoid *malloc (unsigned int size);

9 wvoid *calloc (unsigned int nobj, unsigned int size);
10 wvoid *realloc(void *ptr, unsigned int size);
11 wvoid free(void *ptr);

Medzi pokro¢ilejsie funkcie SWIGu patria typové mapy (Typemaps), ktoré umoziuji zme-
nit proces hocijakého datového typu (zaobchadzanie so vstupnymi a vystupnymi hodnotami,
konvertovanie Python objektov do ekvivalentych v C/C++ a mnoho dalsich).

V dal3ej sekcii rozoberiem technolégiu XS, ktora je asi najvicSsou konkurenciou pre SWIG.

5.2 XS

XS popisuje forméat rozhrania siboru, ktory sa pouziva na vytvorenie na rozsirenie rozhra-
nia medzi skriptovacim jazykom Perl a nizkotroviiovym kédom jazyka C (alebo C kniznic),
ktoré programétor chce vyuzivat v jazyku Perl. Rozhranie XS je kombinované s kniznicami
na vytvorenie novej kniznice, ktor4 nasledne moze byt nalinkovana nielen dynamicky, ale aj
staticky do Perlu. Popis Perl rozhrania XS je napisané v XS jazyku, ktory tvori jeho jadro.
XSUB vytvara zakladnt jednotku pre XS rozhranie. Po preklade prekladacom xsubpp
kazdy XSUB (XS subroutine) ¢ini definiciu funkcie v C, ktoré uskutoéiiuje spojenie medzi
prechodmi volania v jazyku Perl a v C.

Spajaci kéd vybera argumenty z Perl zasobnika, konvertuje tieto hodnoty Perlu do forméatu
ocakavaného funkciou v C. Volanie tejto C funkcie prekladd navratovi hodnotu C funkcie
naspiit do Perlu. Navratovd hodnota moze byt konvenéna navratovd hodnota v C alebo
nejaky jej argument, ktory moze sluzit ako vystupny parameter. Tieto ndvratové hodnoty
mozu byt vratené naspitf do Perlu tieZ vloZenim do Perl zasobnika alebo modifikovanim
argumentov dodané zo strany Perlu. Doterajsi popis bol iba zékladny. Perl dovoluje viac
flexibilné volanie konvencie ako C. XSUB moze v praxi toho robit ovela viac ako napriklad
kontrolovanie validity vstupnych parametrov, vyhodenie vynimiek ak névratova hodnota z
funkcie C indikuje zlyhanie, volanie réznych C funkcii zalozené na pocte a typoch argumen-
tov, vykonavanie objektovo orientovaného rozhrania a iné.

Moznostou je taktiez napisanie spajacieho kédu priamo v jazyku C. AvSak, to moze byt
zdlhavé v pripade, Ze je potrebné napisat spojenie pre viacero C funkcii a programétor nie
je oboznameny s Perl zasobnikom a podobnymi pripadmi. Preto je XS dobra volba pre
takéto situacie ked namiesto pisania dlheho spajacieho kédu v C sa napise kratky popis, ¢o
sa bude vykonavat ako spoj. Potom sa kompilator XS (xsubpp) postara o zvysok.

Jazyk XS povoluje popisat mapovanie medzi tym, ako je pouzivana rutina v C a taktiez
ako je pouzivana korespondujica rutina v jazyku Perl. Dalsou moznostou je vytvorenie Perl
rutiny, ktora je priamo prelozena do kédu napisaného v programovacom jazyku C a nie je
v ziadnom vztahu s uz existujicou funkciou C. V pripade, ked C rozhranie sa zhoduje s
Perl rozhranim, tak XSUB deklaracia je skoro identicka deklaracii C funkcie. V inych pri-
padoch existuje dalsi néstroj zvany h2zs, ktory je schopny prekladat celkovy hlavickovy C
stbor do korespondujiceho XS stboru, ktory slizi ako spojenie funkcii a makier popisané
v hlavickovom sibore.

Kompilator XS (xsubpp) vytvara potrebnt konstrukciu, aby mohla XSUB manipulovaft
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s premennymi Perlu a vytvorif spojenie potrebné aby Perl, mohol pristupovat k XSUB.
Kompilator pouziva typové mapy aby vedel uréit ako namapovat parametre C funkcie a
vystupné premenné do Perl premennych, a naopak. Zakladna typova mapa sa vysporiada s
mnohymi vSeobecnymi typmi jazyka C. Doplnkové typové mapy moézu byt taktiez potrebné
pre vysporiadanie sa so Specidlnymi Struktirami a typmi pre kniznicu, ktora bude nalinko-
vana.

Stubor v XS forméte zacina sekciou jazyka C, ktora je obsiahnuté az po direktivu MODULE.
Nasledne mozu byt definované dalsie direktivy a definicie XSUB. Jazyk pouZity v tejto casti
stboru sa oznac¢uje ako XS jazyk. Kompilator (xsubpp) spozné a preskakuje POD (perlpod)
v oboch sekcidch jazykov, ¢o umoziuje siboru XS obsahovat vstavant dokumentéaciu.
Ako priklad uvediem jednoduchy vypis ”Hello world.”. Na pociatku vygenerujeme subory,
s ktorymi budeme pracovat, pomocou nastroja h2xs.

$ h2xs -A -n test

Writing test/ppport.h
Writing test/lib/test.pm
Writing test/test.xs
Writing test/Makefile.PL
Writing test/README
Writing test/t/test.t
Writing test/Changes
Writing test/MANIFEST

© 00O Utk WN -

-A slazi pre vynechanie vSetkych samospustacich prostriedkov.
-n $pecifikuje meno, ktoré bude pouzité pre rozsireny modul.

Po spusteni tohto nastroja sa ndm vytvoril prieéinok s ndzvom ”test”a niekolko stborov.
Stubor test.xs obsahuje import potrebnych kniznic, meno modulu a balicka. Po tychto di-

rektivach nasleduju funkcie, ktoré chceme volat pomocou jazyka C. Strukttra siboru vyzera
nasledovne:

1 #include "EXTERN.h”

2 #include "perl.h”

3 #include "XSUB.h”

4

5 #include “ppport.h”

6

7

8 MODULE = test PACKAGE = test
9

10 wvoid

11 hello()

12 CODE:

13 printf (”"Hello, world!\n”);

V tomto stbore bolo vygenerované vsetko po 8. riadok. Pre priklad bol doplneny zvySok
suboru. To je funkcia hello () so ziadnou navratovou hodnotou a telo funkcie tvori jed-
noduchy vypis.

Preklad spociva v spusteni Perl siboru Makefile.PL, ktory vygeneruje Makefile a spus-
tenie vygenerovaného Makefile siboru, popripade instalacia balicku.

1 $ perl Makefile.PL
2 $ make
3 $ make install
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Vytvorime si jednoduchy Perl skript hello.pl, ktory bude pouzivat vytvoreny balik test
a zavola funkciu hello () z daného balika.

#!/usr/bin/perl
use ExtUtils::testlib;
use test;

U W N

test::hello();

Potom uz len stac¢i nastavit préva na spastanie siboru a jeho spustenie.

1 $ $chmod +x hello.pl
2 $ ./hello.pl

3 Hello, world!

4 S

MANIFEST obsahuje nazvy suborov, ktoré si potrebné k spajaciemu kédu a ktoré medzi
sebou interaguju.
Subory README a Changes obsahuji informécie o tom ako program funguje, ako na-
instalovat vytvoreny Perl modul a aké zmeny nastali.
Do stboru /t/test.t mozeme nadefinovat testy modulu podla vlastnej fantazie.

V nasledujicej Casti porovnam pristup technolégii SWIG a XS. Na obrazku je znazor-
neny postup prekladu.

Header file (Matrix_h)

|

Public header file

- \—l

| hZxs

SWIG ' i
Interface file (Matrix.i)
h
approac l XS file (Matrivxs) | XS
approach
SWIG | '
Hsubpp
I =
=
wrapper ¢ Perl package (Matrix_pm)

!

C library (libmatrix.a) — Ccompiler + linker

— — —= Manual process
—— Automated process flow

Shared library {Matrie.s0,Matrix sl Matrix.dil)

Obréazek 5.3: Pristup SWIG a XS [9]

Co sa tyka popisu rozhrania, tak SWIG generuje spajaci kéd. V tomto pripade je to
kéd obsiahnuty v siboroch Matrix.pm a Matrix wrap.c. Ak systém podporuje dyna-
mické linkovanie a Perl je nastaveny tak, aby ho bol schopny pouzivaf, tak ostava uz len
konvertovat spajaci kéd a napisani C kniznicu do dynamickej kniznice. Ak je problém na
systéme s dynamickym linkovanim, tak je statickym linkovanim Perl kniznic (libperl.a na
Unix systéme alebo perl.lib na Microsoft Windows) a ¢astami kédu spomenutom vyssie,
vygenerovany novy Perl spustitelny stbor.
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5.3 Cython

Cython je programovaci jazyk, ktorého zaklad tvori skriptovaci jazyk Python s doplne-
nou syntaxou, ktord umoziuje deklaraciu volitelnych statickych typov. Je to nadmnozina
Pythonu, ktord dodava vyssSiu troven, objektovo orientované, funkcionalne a dynamické
programovanie. Zdrojovy kéd je prelozeny do optimalizovaného C/C++ kédu a skompilo-
vany ako rozsireny modul pre Python. To umoziiuje velmi rychle vykonévanie programu a
pevnu integraciu s externymi kniznicami jazyka C. Priméarne vykonavacie prostredie Py-
thonu je zname ako CPython a je naprogramované v jayku C. Toto prostredie je ndpomocné
pri baleni externych kniznic, ktorych rozhranie je cez C jazyk. Nie je preto trividlne na-
pisat pozadovany spajaci kéd v C, hlavne pre programatorov, ktory nemaji pozadované
znalosti. Je taktiez zalozeny na Pyrexe. Jeho zdrojovy kéd preklada kéd Pythonu do ekvi-
valentného C kédu. Tento kéd je vykondvany beziacim prostredim CPythonu ale rychlost
je dand skompilovanym C kédom a so schopnostou priamo volat kniznice jazyka C. Zaroven
udrzuje originalne rozhranie zdrojového kédu Pythonu, ktoré je umoziiuje priamo vyuzivat
z Pythonovského kédu. Tieto dve hlavné charakteristiky umozinuja Cythonu dva pripady
pouzitia:

e Rozsirenie CPython interpreteru s rychlymi bindrnymi modulmi

e Prepojenie medzi kédom v Pythone a externymi C kniznicami

Zatial ¢o Cython dokéze kompilovat norméalny kéd v Pythone, tak generovany kéd z C
dodéava velké vylepSenia rychlosti od volitelnych deklaracii statickych typov pre oba typy
Pythonu a C. Deklaracia typov moze byt vyuzitd z dvoch dévodov. Prvym je presun c¢asti
kédu z dynamickej sémantiky Pythonu do statickej a rychlej sémantiky jazyka C. Druhym
doévodom je umoznenie priameho manipulovania s typmi, ktoré st definované v externych
knizniciach.

Cython je implicitne v niektorych distribucidch Pythonu (Enthought Python Distribution,
Pythonxy a Sage) a preto nie je potrebnd jeho instalacia. Vyzaduje kompilator jazyka C a
ten zavisi od opera¢ného systému (Linux, Mac OS X, Windows).

Cython kéd musi byt narozdiel od Python kéd skompilovany a to sa realizuje v dvoch
stadiach:

1. Stbor .pyx je skompilovany Cythonom do stiboru .c obsahujici kéd rozsireného mo-

dulu Pythonu.

2. Nésledne je subor .c skompilovany preklada¢om pre jazyk C do stboru .so (vo Win-
dowse do .pyd), ktory méze byt uz importovany do Pythonu.

Cython C y
pyr | ————— .c
Py kompilator kompilator ‘pyd

Obrazek 5.4: Preklad Cython kédu

Pre ukazku ako moze vyzerat volanie C funkcii z Cython kédu je v nasledujicom pri-
klade. Pre jednoduchost je vybrané volanie funkcie zo Standardnej kniznice jazyka C. Ne-
pridavaju sa ziadne zavislosti do kédu a obsahuje dalsiu vyhodu, ze Cython uz definuje
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vela podobnych funkcii. Preto je v jednoduchosti ich iba importovat za pomoci cimport a
néaslene ich pouzit. V tomto priklade sa z retazca char*, ktory obsahuje ¢islo, parsuje jeho
obsah a jeho navratova hodnota je typu int.

from libc.stdlib cimport atoi

cdef CstringToPyInt (char* cstring):
assert cstring is not NULL, ”string is NULL”
return atoi (cstring)

U W N -

Kompletny zoznam tychto standardnych cimport stitborov je mozné néjst v Cython zdro-
jovom bali¢ku Cython/Includes. Preklad kédu je mozny viacerymi spdsobmi a to napriklad
pomocou prikazového riadku, pomocou distutils, pyzimport, cython.inline, pomocou Sage
alebo direktiv.

5.4 Ctypes

Ctypes je vzdialena kniznica pre skriptovaci jazyk Python. Poskytuje kompatibilitu s da-
tovymi typmi jazyka C a umozniuje pouzivat funkcie z DLL alebo zdielanych kniznic. MéZe
byt vyuzivany na zabalenie kniznic co ¢istého Pythonu. V porovnani s Cythonom ma vy-
hodu v tom, Ze moéze byt Standardnd kniznica pouzivand priamo v Python kéde bez dalsich
zavislosti. Velkou nevyhodou je jeho vykonnost. Je to z dévodu toho, Ze najskor musia
vSetké operécie prejst kéd Pythonu. Cython ako skompilovatelny jazyk sa moze viacerym
zdtaziam vyhnit presunom viacerych funkcii a dlhymi cyklami do rychlého kédu v jazyku

C.
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Kapitola 6

Implementacia

Tato kapitola sa venuje implementacii aplikacného rozhrania pre pracu s datami NetFlow. V
avodnej Casti popisem aké technoldgia bola vybrana a preco. Potom budem postupne rozo-
berat implementované funkcie a ich vyznam. Na konci tejto kapitoly dosiahnuté vysledky
zhrniem a poukéZem na vykonnost tohto aplikaéného rozhrania.

6.1 Vyber technologie

Vyber technolégie spocival so zameranim na jej flexibilitu. Ako bolo spomenuté v pred-
chadzajtcej kapitole, tak SWIG umoznoval najviac vyhod v oblasti pouzitia skriptovacich
jazykov. Podporoval nielen najznamejsie jazyky Perl a Python ale aj mnoho dal$ich na
rozdiel od XS, ktory podporoval iba jazyk Perl. Preto som pri tomto zisteni sa zameral na
SWIG aby nemusel administrator byt obmedzeny len na skriptovaci jazyk Perl. Taktiez pri
sktisani spomenutych technolégii sa mi najlepsie pracovalo hlavne so SWIGom.

6.2 Rozhranie

Aplika¢né rozhranie je zavislé na aplikdcii nfdump. Vyvoj spocival v niekolkych krokoch a
spocdiatku bol zamerany len na vyuzitie funkcii nastroja nfdump. To z hladiska manipulacie
s datami nestacilo. Aplikaéné rozhranie ma poskytovat plni kontrolu nad tymito datami.
Funkcie nfdumpu tato skuto¢nost nepodporovali a ak &no, tak v pozadi vykonévali aj
iné ¢innosti, ktoré by spomalovali manipuldciu s datami. Preto bolo potrebné niektoré
funkcie prepisat a doplnit aby funkcionalita bola jednak jednoduchsia, ale aj flexibilnejsia.
Na obrazku 6.1 st znazornené vrsty ako nad seba nadvizuju.

Perl, Python, ...

SWIG

Obrazek 6.1: Nadviizovanie vrstiev aplikaéného rozhrania
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Uplne spodnt vrstvu tvori nastroj nfdump a jeho funkcie. Druhti vrstvu tvoria obme-
nené funkcie nfdumpu, ktoré tvoria jadro celej diplomovej prace. Nasleduje technolégia, v
nasom pripade je to SWIG, na prepojenie funkcii s vys§im programovacim jazykom. Ako
je vidiet na obrazku, SWIG vyuziva aj funkcie priamo z néstroja nfdump. Poslednti vrstvu
tvori skriptovaci jazyk, kde moze administrator manipulovat s datami, volanim funkcii z
vygenerovanej kniznice.

Libnf sa skladé z niekolkych ¢asti. Snaha bola o logické rozdelenie a implementované funkcie,
ktoré spolu stvisia, oddelit do samostatnych modulov. Sklad4 sa z tychto casti:

e libnf.i - sibor rozhrania, ktory obsahuje definicie funkcii a premennych. Tieto funkcie
a premenné sa mozu vyuzivat vo vysSSom programovacom jazyku.

e arguments.i - doplnkovy stibor rozhrania, v ktorom je nadefinovana typova mapa
pre typ char** Je to z dovodu, ze SWIG nepodporuje tento typ a preto ho bolo
potrebné nadefinovat.

e libnf.c - jadro kniznice. Obsahuje funkcie na inicializaciu, na uvolnenie naalokovanych
prostriedkov, na nacitanie zaznamu zo stiboru alebo jeho zapis.

e libnf.h - hlavickovy stbor obsahujtci definicie funkcii a premennych.

e libnffile.c - obsahuje funkcie na pracu so sibormi ako napriklad importovanie siibo-
rov, ktoré sa buda spracovavat. Dalej st v tomto module implementécie funkcii na
vytvorenie siboru na zapis a spocitanie siborov na spracovanie.

e libnfmapping.c - v tomto module st zahrnuté funkcie na mapovanie zadznamov.
To znamend naplnit vnatorna Struktdru, s ktorou sa bude pracovat v skriptovacom
jazyku. Taktiez je potrebné mapovanie opa¢nym smerom na zapis do suboru.

e libnfexpansion.c - doplnkové funkcie, ktoré nie sit nevyhnutné na beh programu.
Obsahuje funkciu na vypis procesu spracovania.

Rozbor funkcii bude popisany v nasledujtcej podkapitole.

6.2.1 Rozbor funkcii

V tejto podkapitole rozoberiem implementované funkcie, ich zavislosti a vyuzité algoritmi.
Déraz bol kladeny na jednoducht manipuléciu a tym ¢o najmensie mozné volania funkcii
kniZnice zo skriptovacieho jazyka. Kniznica je implementovana v jazyku C pre rychle spra-
covanie a taktiez kompatibilitu s nastrojom nfdump. Prehlad funkcii, ktoré je mozné vyuzit
pri praci s NetFlow datami:

e int Init(char p) - Inicializa¢né funkcia na pripravu prostredkov, s ktorymi sa bude
manipulovat.
Vstup: Indikator, ktory uréuje ¢i sa pri spracovani siborov bude vypisovat proces
jeho vykonavania. To zahrnuje v poradi aktualny spracovavany subor, celkovy pocet
spracovavanych siborov, aktuédlne spracovavany blok, celkovy pocet blokov zo vset-
kych suborov a kolko percent sa uz spracovalo. Ak chceme tento proces vypisovat na
konzolu je potrebné zadat hodnotu indikdtora pismeno ’p’, inak ostatné znaky budu
ignorované. Na obrazku 6.2 je zndzornené ukazka procesu spracovania stiborov.
Vystup: Hodnota makra EXIT_SUCCESS pri spravnej inicializacii kniznice. V opac-
nom pripade je navratova hodnota EXIT_FAILURE makra jazyka C.
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Obrazek 6.2: Ukéazka procesu spracovania

e int Free() - Uvolnenie alokovanych zdrojov.
Vystup: Ako pri inicializa¢nej funkcii, tak aj v tejto st navratové hodnoty
EXIT_SUCCESS a EXIT_FAILURE.

e int Import_files(char *Mdirs, char *rfile, char *Rfile) - Funkcia, ktord definuje
subory na spracovanie.
Vstup: Na vstupe modzu vzniknut kombinécie vstupnych hodnot.

— char *Mdirs - Spracovanie viacerych adresarov. Napriklad:

x /any/path/to/dirl:dir2:dir3 - Tento vyraz bude expandovany do adresérov,
/any/path/to/dirl, /any/path/to/dir2 a /any/path/to/dir3. Spracovavané
stubory su Specifikované druhym alebo tretim parametrom tejto funkcie.

— char *rfile - Spracovanie jedného siboru.
— char *Rfile - Spracovanie sekvencie siborov v rovnakom adresari. Napriklad:

* /any/dir - Rekurzivne spracovanie vSetkych siborov v adresari dir.

« /dir/file - Spracovanie vSetkych stiborov v adresari dir zac¢inajuce siborom
file.

« /dir/file1:file2 - Spracovanie vSetkych stborov v adresari dir za¢inajtce si-
borom filel a konciace siborom file2.

Vystup: Rovnaky ako v predchadzajicich funkciadch. Povolené st len tieto kombinacie
vstupnych hodnét (spomenuté budi iba poradia operatorov a nie celé nazvy): 2, 3, 1
a 2, 1 a 3. Iné kombinacie vedu k chybe.

e libnf record t' Read record() - Funkcia na naéitanie jedného zdznamu z akualne
spracovavaného stuboru. Preto je potrebné tuto funkciu volat v cykle.
Vystup: Vystupom je Struktira, ktorda obsahuje vSetky podporované rozsirenia apli-
kacie nfdump.

e int Write_record(libnf record_t record) - Funkcia na zazpis zdznamu, ktory je
uloZeny nasledne do suboru.
Vstup: Zaznam, ktory mohol byt upraveny administratorom, popripade tplne novy
zaznam.
Vystup: Hodnota makra EXIT_SUCCESS pri spravnom vyhodnoteni. V opaénom pri-
pade je vystupom hodnota makra EXIT_FAILURE.

6.2.2 Praca s rozhranim

Ako uz bolo spomenuté v predchadzajucich cGastiach, tak ciefom aplikaéného rozhrania
je ¢o najjednoduchsie manipulovat s datami NetFlow. Preto praca s rozhranim zahfna
kroky, ktoré je nutné dodrzat. V opa¢nom pripade bude dochadzat k chybam. Pozostava z
nasledujucich krokov:

Lobsah struktiry je popisany v prilohe B
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6.

Inicializacia rozhrania (alokovanie miesta v pamiiti)
Importovanie suborov, ktoré chce uzivatel spracovat
Nacitanie zdznamu zo suboru

Spracovanie (obmena zaznamov podla poziadavok)

Zapis zédznamu (ak sa jedné o posledny zaznam tak nasleduje krok 6. V opa¢nom
pripade sa opakuje 3. krok)

Uvolnenie naalokovanych zdrojov

Pre jednoduchsiu predstavu je na obrazku 6.3 nacrtnutéd kostra, pre pracu s rozhranim.

Nacitanie zaznamu
Spracovavanie zdznamu
Zapis zdznamu

Posledny zaznam?

ANO

Uvolnenie zdrojov

Obrazek 6.3: Kostra rozhrania

Inicializacia Import stuborov

NIE

Z dovodu struktury stborov aplikdcie nfdump bolo potrebné sa vysporiadat so zéznamami
rozsireni. Tie obsahuju okrem iného aj identifikitor a zoznam pouzitych rozsireni v za-
znamoch, ktoré obsahuji samotné data. Proces zapisu map a zaznamov je znazorneny na
obrazku 6.4.

Porovnanie

Existuje mapa so Existuje mapa
starymi polozkami? s novymi polozkami? [~ ]

NIE \I/ NIE
Zépis mapy ANO Vytvorenie mapy

ANO

Zapis mapy

Obrazek 6.4: Spracovanie zdznamov rozsireni
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KniZnica libnf pouZiva mapy zo stiborov, aby sa nemuseli znova vytvarat. To umoziiuje
rychlejsie spracovanie map a doplihanie do ich zoznamu. Po porovnani starého a nového
zdznamu sa zapamiitaji nové rozsirenia, ktoré sa doplnili. Ak boli pridané nové polozky,
tak nasleduje porovnanie, ¢i novo vytvorena mapa uz existuje. Ak neexistuje, tak sa zapise
mapa a nasledne spracovavany zaznam. V opa¢nom pripade sa zapiSe iba zadznam. V pripade
ked zdznam bol nezmeneny sa porovnava stard mapa, ¢i uz je obsiahnutd v stibore. Ak nie
sa zapiSe, v opacnom pripade sa zapiSe iba spracoviavany zédznam. Pre jednoduchsiu pracu
st IP a MAC adresy prevedené na refazce aby boli v ¢itatelnej forme. Ci uz uzivatel zada
IPv4 alebo IPv6 adresu, tak o to sa postara libnf a priradi spravne rozsirenie do mapy. V
nasledujucich podkapitolach uvediem zopar prikladov pouzitia aplika¢ného rozhrania. Tieto
c¢as, ktory bol potrebny na pridanie alebo prepisanie niektorych poloziek. Test prebiehal na
dvoch réznych strojoch s nasledujtucimi parametrami.

| [PC1 | PC2
Procesor 2 GHz Intel core i7 2.67 GHz Intel Xeon X5650
Pocet jadier || 2 12
RAM 8BG 1600 MHz DDR3 64GB 1333 MHz DDR3
0OS MAC OS X 10.8.3 64bit GNU/LINUX 64bit
Jadro OS Darwin Kernel Version 12.3.0 | Linux 2.6.32-131.21.1.el6.x86_64

Tabulka 6.1: Parametre testovacich zariadeni

V nasledujtcej tabulke st hodnoty ¢asového trvania prikladov, ktoré buda ukazané v
dalsich podkapitolach. Do tivahy bol brany stubor velkosti 73.5 MB s 154 blokmi. V 2. pri-
klade boli v adresari dva rovnaké subori. Podla nameranych hodnot mézeme vyvodit zaver,
ze vykonnost velmi neovplyviiuje rychlost pridavania poloziek.

| | Priklad 1 | Priklad 2 | Priklad 3

PC1 || 33.4s 1min 6s 34.8s
PC 2 || 32.1s 1min 5s 31.3s

Tabulka 6.2: Cas trvania prikladov
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6.2.3 Priklad ¢.1

V tomto priklade sa priradi k zdrojovym a cielovym IP adresam urc¢itd MAC adresa. Spra-
covavat sa bude len samostatny stbor.

1 #!/usr/bin/python
2

3 import os

4 import sys

5 dimport struct

6 import libnf

7

8 ret =0

9

10 libnf.Init ("p”) # ’p’ indicates to run progressbhar
11

12 # import only single file (second argument)
13 ret = libnf.Import_files (None, "“nfcapd.example”, None)
14 if (ret):

15 print >> sys.stderr, ’'Python: Error in importing files.’

16

17 record = libnf.libnf_ record_t () # intialization of libnf record

18

19 while record.end ==

20 record = libnf.Read_record() # read one record from file

21 # handling with records

22

23 if (record.srcaddr == ”192.168.22.1"):

24 record.in_src_mac = "AA:BB:CC:00:11:22"

25 if (record.dstaddr == ”192.168.33.2"):

26 record.in_src_mac = "AA:BB:CC:55:66:77"”

27

28 ret = libnf.Write_record(record) # write actual record into file
29 if (ret):

30 print >> sys.stderr, ’Python: Error while writing record into file’
31

32 libnf.Free() # free libnf

33

34 sys.exit (0)

6.2.4 Priklad ¢é.2

Priradenie IPv6 adresy smerovaca, z ktorého bol zaslany tok do stiborov v adresari.

1 #!/usr/bin/python
2

3 import os

4 import sys

5 dimport struct

6 import libnf

7

8 ret =0

9

10 libnf.Init ("p”) # ’p’ indicates to run progressbar
11

12 # import whole directory (second argument)
13 ret = libnf.Import_files (None, None, ”“files/”)
14 if (ret):

15 print >> sys.stderr, ’Python: Error in importing files.’
16

17 record = libnf.libnf_ record_t () # intialization of libnf record
18

19 while record.end == 0:
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20 record = libnf.Read_record() # read one record from file

21 # handling with records

22

23 if (record.srcaddr == ”192.168.22.1"):

24 record.ip_router = ”2001:db8:85a3:8d3:1319:8a2e:370:11"

25

26 ret = libnf.Write_record (record) # write actual record into file
27 if (ret):

28 print >> sys.stderr, 'Python: Error while writing record into file’
29

30 libnf.Free() # free libnf

31

32 sys.exit (0)

6.2.5 Priklad ¢.3

Priradenie IPv6 adresy smerovaca, z ktorého bol zaslany tok do siiborov v adresari.

1 #!/usr/bin/python
2

3 import os

4 import sys

5 dimport struct

6 import libnf

7

8 ret =0

9

10 libnf.Init (”p”) # ’‘p’ indicates to run progressbar
11

12 # import whole directory (second argument)
13 ret = libnf.Import_files (None, ”“nfdump.example”, None)
14 if (ret):

15 print >> sys.stderr, ’Python: Error in importing files.’

16

17 record = libnf.libnf_record_t () # intialization of libnf_record

18

19 while record.end ==

20 record = libnf.Read_record() # read one record from file

21 # handling with records

22

23 if (record.srcaddr == ”192.168.5.4” and record.dstaddr == ”7192.168.10.5"):
24 record.srcaddr = ”2001:db8:85a3:8d3:1319:8a2e:370:432"

25 record.in_src_mac = "aa:11:55:23:66:00”

26

27 record.dstaddr = ”2001:db8:85a3:8d3:1319:8a2e:370:333"

28 record.out_dst_mac = "aa:63:77:06:32:49”

29

30 record.ip_router = ”192.168.1.1"

31 record.srcas = 11

32 record.dstas = 22

33

34 ret = libnf.Write_record(record) # write actual record into file
35 if (ret):

36 print >> sys.stderr, ’'Python: Error while writing record into file’
37

38 1libnf.Free() # free libnf

39

40 sys.exit (0)
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Kapitola 7
MoZné rozsirenia

Aplika¢né rozhranie poskytuje kompletnii zmenu NetFlow dat zachytenych nastrojom nf-
dump. Preto by sa dalo povedat, Ze jeho funk¢nost je kompletna. Medzi dalSie mozné
roz$irenia, ktoré by administrator mohol vyuzit mozu patrit napriklad tieto:

o Grafické rozhranie - Asi kazdy administrator, ktory by nemal skiisenosti so skriptova-
cimi jazykmi, by ocenil grafické rozhranie kde by si mohol zadat ¢o by chcel vylepsit
a v akych stiboroch. Problémom by mohol nastat ak by grafické rozhranie neobsaho-
valo vSetké moznosti manipuldcie s ddtami s akymi je schopny vytvorit napriklad vo
flexibilnom skriptovacom jazyku.

e Viastné funkcie - Implementécia vlastnych funkcii by mohlo dopomdoct k zrychleniu
programu. Tieto funkcie by boli zamerané len na urcité vlastnosti, ktoré administra-
tor chcel pouzit kedZe niektoré funkcie naimplementovné v aplikicii nfdump maja
zbyto¢né funkcie naviac, ktoré sa nevyuzivaju.

e Implementdcia dalsich funkcii nfdumpu - Nastroj nfdump poskytuje mnoho dalsich
funkcii ku ktorym patri napriklad agregicia dat. Administrator by potom nemusel
znova spustat ndstroj nfdump na novo vytvoreny sibor.

e Vytvorenie Statistik - Ukoncenie aplikacie by mohlo umoznovat vytvorenie Statistik o
informaéciach, kolko zdznamov bolo pozmenenych, kolko ich bolo vytvorenych, odobra-
nych alebo nezmenenych.

e Importovanie s Berkeley databdzou - Rozhranie by mohlo obsahovat funkciu, ktore;
vstupom by bola Berkeley databdza, ktord by obsahovala tabulku s IP, MAC adre-
sami a casovymi znackami od kedy do kedy bola priradend dand MAC adresa k IP
adrese. Popripade s tabulkou MAC, uZivatelské meno a casové znacky od kedy do
kedy bolo priradené uzivatelské meno k danej MAC adrese. Podobny néstroj je uz
implementovany a je zamerany len na tuto ¢ast. Viac o tejto aplikédcii je mozné najst
na [14].
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Kapitola 8

Z.aver

V tejto diplomovej praci bolo potrebné spociatku nastudovat teériu k problematike tykajicu
sa protokolu NetFlow. Bol nastudovany jeho popis, vyuzitie a architektira. Architektira
je zlozena z exportéru a kolektoru. Dalej som sa zoznamil s nastrojom nfdump a jeho funk-
ciami. Vdaka jeho zdrojovym kédom som zistil Struktiru bindrnych siborov, ku ktorej mi
pomohol hlavne hlavickovy stbor nffile.h. Pomocou néstroja nfdump som sa uistoval, ¢i
stbory ¢itam spravne. Pomohli mi k tomu vypisy zdkladnych adajov, vypis mép rozsireni
a overenie platnosti stiborov. Dalsou ulohou bolo pre miia nastudovat ako volaf funkcie
jazyka C vo vysSom programovacom jazyku. Zameral som sa hlavne na metédy pomocou
XS a SWIG. Po porovnani som sa na jednu zameral. Ako uz bolo spomenuté, tak technolé-
gia SWIG mi pripadala jednoduchsia na pracu a vytvorenie rozhrania. Za vysokouroviiovy
jazyk som zvolil Python a preto som aj rozhranie optimalizoval na jeho pouzitie.

Po zoznameni sa s funkciami nfdumpu a po vybere technolégie, ktora spaja nizkouroviiovy
jazyk s vysokotroviiovym, som zacal navrhovat aplikacné rozhranie. Hlavnym zdmerom
bolo ¢o najednoduchsie manipulovat s ddtami.

Nésledne po vytvoreni rozhrania som vytvoril zopar prikladov a demonstroval jeho funkc-
nost. Testovanim sa ukézalo, Ze dopliiovanie dalsich poloziek do bindrnych stborov nie je
az tak ¢asovo odlisné. Aplikacné rozhranie som na zaver otestoval na sieti VUT.
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Priloha A

Obsah CD

CD obsahuje nasledujtuce adresare:

e nflib — zdrojové stibory kniznice libnf.
e libnf/nfdump — zdrojové siboru nastroja nfdump verzie 1.6.9

e tex — [XIFXzdrojové subory tohto dokumentu.
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Priloha B

Obsah struktuary libnf record

1 typedef struct libnf_record_s {

2 int end;

3 uintlé_t type;

4 uintle6_t size;

5 uint8_t flags;

6 uint8_t exporter_sysid;
7 uintlé_t ext_map;

8 uintlé_t msec_first;

9 uintlé_t msec_last;

10 uint32_t first;

11 uint32_t last;

12 uint8_t fwd_status;

13 uint8_t tcp_flags;

14 uint8_t prot;

15 uint8_t tos;

16 uintlé_t srcport;

17 uintlé_t dstport;

18 char srcaddr[40];

19 char dstaddr[40];

20 uint32_t input;

21 uint32_t output;

22 uint32_t srcas;

23 uint32_t dstas;

24 uint8_t dst_tos;

25 uint8_t dir;

26 uint8_t src_mask;

27 uint8_t dst_mask;

28 char ip_nexthop[401];
29 char bgp_nexthop[40];
30 uintl6_t src_vlan;

31 uintlé_t dst_vlan;

32 uinte64d_t out_pkts;

33 uint64_t out_bytes;

34 uinte64d_t aggr_flows;

35 char in_src_mac[20];
36 char out_dst_mac[20];
37 char in_dst_mac[20];
38 char out_src_mac[20];
39 uint32_t mpls_label[10];
40 char ip_router[40];
41 uint8_t engine_type;
42 uint8_t engine_id;
43 uint32_t £fill2;
44 uint32_t bgpNextAdjacentAS;
45 uint32_t bgpPrevAdijacentAS;
46 uint32_t conn_id;
47 uint8_t fw_event;
48 uintl6_t fw_xevent;
49 uint64_t flow_start;
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uintle6_t
uintlé_t
uint32_t
char
char
uint32_t
uint32_t
uint8_t
uint8_t
uintle_t
uintlé_t
uintle_t
uint32_t
char
char
char
uint64_t
uint64_t
uint64_t
uint64_t
} libnf_record_t;

xlate_src_port;
xlate_dst_port;
xlate_flags;
xlate_src_ip[40];
xlate_dst_ip[40];
ingress_acl_id[3];
egress_acl_id[3];
nat_event;

nat_flags;

nat_fill;
post_src_port;
post_dst_port;
ingress_vrfid;
nat_inside[40];
nat_outside[40];
username[72];
client_nw_delay_usec;
server_nw_delay_usec;
appl_latency_usec;
received;
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