VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGII
USTAV INTELIGENTNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
f"' DEPARTMENT OF INTELLIGENT SYSTEMS

SYSTEM PRO ROZPOZNAVANI APT UTOKU

SYSTEM FOR DETECTION OF APT ATTACKS

DIPLOMOVA PRACE
MASTER’S THESIS

AUTOR PRACE Bc. ONDREJ HUJNAK
AUTHOR

VEDOUCI PRACE Ing. MAROS BARABAS
SUPERVISOR

BRNO 2016



Zadéni diplomové préice/18999/2015/xhujna00
Vysoké uéeni technické v Brné - Fakulta informaénich technologii

Ustav inteligentnich systémd Akademicky rok 2015/2016
Zadani diplomové prace

Reditel: Hujhak Ondrej, Be.

Obor: Bezpecnost informacnich technologii

Téma: Systém pro rozpoznavani APT Gtokd
System for Detection of APT Attacks

Kategorie: Bezpecnost

Pokyny:

1. Prostudujte soucasny stav znalosti o APT Utocich se zamé&Fenim na priniky do siti,
modelovéni chovani uZivatell a Gtoénikd.

2. Definujte kli¢ové charakteristiky pro rozpoznéni APT (tokl pomoci modelovani
chovani uzivatell v siti a detekce anomalii.

3. Navrhnéte strukturu a funkci systému pro detekci APT Gtokl v prostfedi pocitalové
sité a pripojenych uzld.

4. Navrzeny systém implementujte.

5. Systém otestujte a zhodnotte dosazené vysledky.

Literatura:
e Literatura podle pokynt vedouciho

Pfi obhajobé semestralni ¢asti projektu je pozadovano:
e Body 1 aZ 3 zadani

Podrobné zdvazné pokyny pro vypracovani diplomové prace naleznete na adrese
http://www.fit.vutbr.cz/info/szz/

Technickd zpréva diplomové prace musi obsahovat formulaci cile, charakteristiku soucasného stavu,
teoretickd a odborna vychodiska feSenych problémi a specifikaci etap, které byly vyfeSeny v rdmci dfivéjsich
projektd (30 aZ 40% celkového rozsahu technické zprévy).

Student odevzda v jednom vytisku technickou zpravu a v elektronické podobé zdrojovy text technické zpravy,
Uplnou programovou dokumentaci a zdrojové texty programi. Informace v elektronické podobé budou uloZeny
na standardnim nepfepisovatelném pamétovém médiu (CD-R, DVD-R, apod.), které bude vioZeno do pisemné
zpravy tak, aby nemohlo dojit k jeho ztraté pfi béZzné manipulaci.

Vedouci: Barabas Maros, Ing., UITS FIT VUT
Datum zadani: 1. listopadu 2015
Datum odevzdani: 25. kvétna 2016

VYSOKE UCENI TECHNICKE vV BRNE
Fakulta int@macnich.tech

doc. Dr. Ing. Petr Hanacek
vedouci ustavu



Abstrakt

Préce se zabyva APT utoky, coZ jsou cilené a profesionélné vedené titoky vyznacujici se dlou-
hou dobou trvani s vyuzitim pokrocilych technik. Prace shrnuje dosavadni znalosti o APT
utocich a je v ni navrzeno sedm symptomu vyuzitelnych pro zjisténi, ze dand organizace
se nachéazi pod APT tutokem. Na spoluptsobeni symptomu je v praci navrzen systém pro
rozpoznavani APT ttoku. Tento systém je rozpracovan pro utoky v prostredi pocitacové
sité a vyuzivd modelovani chovani uzivateli v siti pro detekci anomalii. Detektor je zalo-
zen na metodé k-nearest neighbors (k-NN). Schopnost rozpoznavani APT utoku v sitovém
prostredi je ovérena implementaci detektoru a jeho otestovanim.

Abstract

The thesis investigates APT attacks, which are professional targeted attacks that are cha-
racterised by long-term duration and use of advanced techniques. The thesis summarises
current knowledge about APT attacks and suggests seven symptoms that can be used to
check, whether an organization is under an APT attack. Thesis suggests a system for de-
tection of APT attacks based on interaction of those symptoms. This system is elaborated
further for detection of attacks in computer networks, where it uses user behaviour mo-
delling for anomaly detection. The detector uses k-nearest neighbors (k-NN) method. The
APT attack recognition ability in network environment is verified by implementing and
testing this detector.
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Kapitola 1

Uvod a cile prace

V dnesni informacni ére se klade stale vétsi duraz na informacni systémy a stale vice aktiv je
uchovavano v elektronické podobé. V elektronické formé jsou dnes k dispozici témér veskeré
informace od verejnych encyklopedickych tidaji po soukromé data jednotlivet i organizaci.
Tato data mohou predstavovat jak piimou hodnotu, jedné-li se naptiklad o elektronické
penize, ¢i cenné papiry, tak i neprimou hodnotu obsazenou naptiklad v citlivych informacich,
jejichz tnik znamend pro vlastnika v dnesnim konkurenc¢nim svété velké problémy.

S rozvojem internetu doslo k propojeni uzli po celém svété, coz sice usnadnilo pristup
k informacim, ale nese s sebou vyznamné vyssi riziko neopravnéného pristupu, kterému je
treba celit. Pfed dobou internetu bylo nutné pro ziskani dat pouzit piimy fyzicky pristup
k jejich tlozisti, at uz se jednalo o data elektronickd, ¢i jind. K datiim, ktera jsou ulozena na
libovolném tlozisti s pristupem k internetu se vsak da pristoupit z jakéhokoli mista na svéte.
7 tohoto davodu provazi internet témér od pocatku problémy se zajisténim bezpecnosti,
kterym se dari Celit s raznym stupném tspésnosti.

V posledni dobé dochézi k propojovani riznych zarizeni pres internet stale vice a tento
trend se dale stupnuje s ocekdvanym néastupem tzv. Internet of Things. S rozvojem cloudo-
vych tulozist je k dispozici online stale vice citlivych informaci a zajisténi jejich bezpecnosti
je netrividlnim ukolem, coz dosvédcuje i velké mnozstvi atoku, ke kterym v posledni dobé
doslo. Prikladem miuze byt itok na sluzbu Ashley Madison z ¢ervence 2015, které byly od-
cizeny a nasledné zvefejnény citlivé informace o milionech uzivatela [11]. Jingym ptikladem,
ktery ukazuje, ze ani velké staty nezvladaji témto hrozbam uc¢inné celit, je unik citlivych
informaci o statnich zaméstnancich USA [21]. A poslednim piikladem je tnik informaci
z organizace Hacking Team, kterd se sama zabyva tvorbou software urceného k ziskavani
informaci, pfesto vSak nedokazala titoku predejit [33]. Jak je z priklada patrné, jsou utokum
vystaveny velmi rozmanité organizace a zajisténi bezpecnosti citlivych dat neni samoziej-
mosti ani u statnich organizaci. Britska vlada povérila spolecnost PwC vytvorenim statistiky
utokl na britské spolecnosti v roce 2015 a podle jejich vysledkii doslo k néjakému tniku
informaci u 90% velkych britskych organizaci a ztraty téchto firem dosahovaly prumérné
1,46-3,14 miliona liber [29].

Kazdy pocitac v siti dnes celi ruznym ttokum, které se velice lisi jak frekvenci ¢i inten-
zitou, tak i sofistikovanosti. Velmi casto se setkdvame s riznymi viry a to i velice jedno-
duchymi az by se dalo Tici ,,neskodnymi“, v pripadé cilenych tutoka se vsak mutzeme setkat
s velice komplexnimi a technicky slozitymi utoky, které mohou vyzadovat i velmi dobrou
znalost cile [31]. Na obrazku 1.1 lze vidét diagram hrozeb jako zavislost mezi rizikem a
sofistikovanosti ttoku.

Vv
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Obrézek 1.1: Diagram hrozeb v kyberprostoru, prevzato z [71]

znamych zranitelnosti. Tento software je rozsifovan plosné lidmi bez hlubsich znalosti - tzv.
Script Kiddies, kteri jsou vétsinou motivovani touhou experimentovat a poznavat. Ochrana
proti tomuto typu utokl je zajistovana zaplatovanim znamych zranitelnosti v software a
rozpoznavanim skodlivého software podle jeho signatury pomoci antivirovych nastroji. Ci-
lenéjsi utoky jsou pak provadény jedinci s lepsimi znalostmi za ti¢elem vlastniho obohaceni.
Tito jedinci vytvari ndstroje pro vyuziti zranitelnosti a jsou schopni provézt i analyzu a
primy dtok na sviij cil. Jesté nebezpecnéjsi jsou pak ttocnici vynasejici informace zevnitf.
Jedna se o zaméstnance, kteri pro vlastni obohaceni prodavaji citlivé informace organizace.
Nejvétsi dopad maji takzvané Advanced Persistent Threat (APT) ttoky, coz jsou sofistiko-
vané cilené utoky provadéné organizovanou skupinou utoc¢nika s velmi dobrymi znalostmi,
které usiluji vSemi dostupnymi prostiedky o ziskani urcitych informaci nebo o napadnuti
sluzeb cile za tucelem ziskani konkurenc¢ni vyhody.

Tato prace se zabyva posledni skupinou utokt, tedy cilenymi itoky vedenymi sofistiko-
vanymi metodami. Tyto Gtoky znamenaji pro organizace nejveétsi riziko, protoze tspésny
utok s sebou nese velké ztraty a pritom jeho detekce je kvili pouzivanym metodam slozita.
Jelikoz naprostd vétsina téchto utoku probihd po siti (at uz z vnéjsi sité, nebo vnitini fi-
remni sité), je tato prace zamétfena na analyzu sifového provozu. Vétsina nyni dostupnych
nastroju analyzuje provoz z pohledu dat, ktera jsou v ném zasilana, pricemz si tyto nastroje
obvykle neumi poradit se Sifrovanim dat. Tato prace se zabyva analyzou chovani ucastniku
v siti z pohledu metadat, kterd 1ze sledovat u veskeré sitové komunikace.

1.1 Cile prace

Cile diplomové prace jsou rozdéleny na jeji hlavni cil a pét postupovych cili, kterymi bude
tohoto hlavniho cile dosazeno.



1.1.1 Hlavni cil prace

Hlavnim cilem prace je navrhnout systém pro rozpoznivani APT (Advanced Persistent
Threat) atoku a jeho rozpracovani a ovéfeni v prostiedi pocitacové sité.

1.1.2 Postupové cile prace

Pro dosazeni hlavniho cile byly vytyceny nésledujici postupové cile:
e Analyza soucasného stavu znalosti o APT ttocich;

e Definice klicovych charakteristik pro rozpoznavani APT utoku;

e Navrzeni struktury a funkce systému pro rozpozndvani APT utoka v prostiedi poci-
tacové sité;

e Implementace navrzeného systému pro rozpoznavani APT ttoku v prostiedi pocita-
Cové site;

e Otestovani navrzeného systému pro rozpoznavani APT ttoki a zhodnoceni dosaze-
nych vysledki.

Pro splnéni postupovych cili je nutné popsat charakteristiky APT 1toku a nalézt
symptomy, které indikuji, Ze se organizace nachazi pod APT ttokem. Detekei pritomnosti
symptomu lze pak specifikovat systém, ktery vyhodnocuje jednotlivé symptomy a na jejich
zékladé je schopen rozhodnout, zda je organizace pod APT ttokem. Schopnost detekce
APT utoku v prostiedi pocitacové sité musi byt ovérena vytvorenym detektorem.

1.2 Clenéni price

Prace je rozdélena na pét hlavnich kapitol odpovidajicich logice feseni postupovych cili
prace - Uvod a cile prace, APT wtoky, Ndvrh systému pro rozpozndni APT 4itoku, Detekce
abnormalit v sitové komunikaci a Zdveér.

Kapitola Uvod a cile prdce obsahuje motivaci a vymezeni zaméreni prace, podkapitolu
Cile prdace, ve které je vytycen hlavni cil a postupové cile vedouci k jeho dosazeni, a tuto
podkapitolu Clenéni prdce.

Kapitola APT dtoky vymezuje APT 1tok, jak je v této praci chapan a obsahuje sou-
hrn soucasnych znalosti o téchto dtocich. V podkapitole Klicové charakteristiky utoku je
popséano, ¢im se APT ttoky vyznacuji a jak je odliSit od jinych utoku, dale je v podkapi-
tole Zivotni cyklus ttoku popsan prubéh typického APT ttoku a piiblizeny jednotlivé faze,
kteymi APT ttok prochazi. Podkapitola Soucasné zpiusoby obrany se zabyva metodami a
prvky, které lze vyuzit pro obranu proti APT Utokam.

V ramci kapitoly Ndvrh systému pro rozpozndni APT dtoku jsou nejprve v podkapi-
tole Identifikace symptomi APT 4toku navrzeny symptomy, podle kterych lze rozpoznat
APT utoky. Zpusoby, kterymi lze sledovat pritomnost symptomd, jsou uvedeny v podka-
pitole Moznosti detekce jednotlivijch symptomi. Na jejich zdkladé je v podkapitole Ndvrh
architektury systému pro detekci utoku navrzen systém, ktery slouzi k detekovani, zda se
organizace nachézi pod APT ttokem.

Systém pro rozpoznavani APT tutoku je rozpracovan pro detekci dtoku v prostiedi po-
Citacové sité v kapitole Detekce anomalit v sitové komunikaci. Nejdiive je v podkapitole



Behaviordlni analjza popsan prehled zpisobu provadéni analyzy chovani uzivateli a sou-
Casné vyuziti této analyzy pro detekovani utoku. Na zdkladé analyzy chovani uzivatelu
v sitovém prostredi je v podkapitole Ndvrh koncepce detektoru specifikovano, jaké vlast-
nosti by mél detektor mit. Navrh architektury detektoru, popsany v podkapitole Nduvrh
softwarové architektury, zahrnuje vlastnosti vytycené v predchozi podkapitole. Realizace
detektoru je popsana v podkapitole Implementace detektoru abnormdiniho chovdni a ové-
feni jeho funkénosti a provedeni zpétné vazby do navrhu detektoru obsahuje podkapitola
Praktické zkusenosti s detektorem.

V kapitole Zdveér je uvedeno dosazeni postupovych cili a hlavniho cile prace. Doporuceni
z pohledu dalsiho vyvoje projektu je obsazeno v podkapitole Dalsi rozvoj systému pro
rozpoznavdani APT dtoka.



Kapitola 2

APT utoky

APT je zkratka Advanced Persistent Threat, tedy pokrocilého profesionalné vedeného
utoku, ktery se vyznacuje dlouhou dobou trvani, zpravidla v fddu mésicu az roku. APT
utoky nejsou prilezitostné ¢i nahodné, ale cil iitoku je predem velice peclivé nastudovan.

Co presné APT ttok je a ¢im se odlisuje od jinych typi sofistikovanych ttoki, jesté neni
zcela ustéleno. Nékteri povazuji APT utok pouze za posledni ¢lanek ve vyvoji ttoku, jini je
povazuji za Gplné novy pristup. Zakladni definice spolecnosti ISACA je definuje jednoduse
jako hrozbu, kterd je pokrocild a trvald [22]. Pokrocilosti hrozby je mysleno pouziti netrivial-
nich technik pro provedeni utoku, trvalosti pak to, ze APT utoky nejsou jednorazové akce,
ale vyznacuji se uréitou deldi dobou trvani. Utocnici se snazi dostat do cilového prostieds,
kde setrvavaji delsi dobu a monitoruji citlivé informace, nebo provadi jiné akce k dosazeni
svych cili.

Cilem APT utoku se stavaji nejcastéji velké organizace, kde mohou ttocnici ziskat nej-
vice cenénd data a nejcastéjsi motivaci je primyslova ¢i politicka sSpionaz. Cilem vsak nemusi
byt jen data, ale také napadeni néjaké sluzby a dokonce miize také béhem probihajiciho
utoku dojit ke zméné cili ttoénika. Naptiklad mize utoc¢nik usilovat o citlivé informace, po
jejich ziskéni je zneuzije a déle sabotuje systémy napadeného [22]. Pro zjisténi cila ttoénika
je potfeba vzit v ivahu kym ttocnici jsou, nebo kym jsou sponzorovani, a o jakd aktiva
mohou mit zajem. Utoénikd miZe byt celd §kéla od organizovanych skupin, kterym jde o fi-
nan¢ni obohaceni, az po arméady a rozvédky nepratelskych stata, kterym jde o strategické
informace.

2.1 Klicové charakteristiky utoku

Jednou z véci, kterou se APT tutoky odlisuji, je mira jejich zacileni. Tyto ttoky nebyvaji
nahodné a ani nenapadaji plosné prili§ mnoho zarizeni. Jsou zamifeny na predem dusledné
vytipované cile s imyslem ziskat pristup k urcitym informacim nebo zdrojum (napriklad
v pripadé pocitacového Cerva The Stuxnet Worm tento obsahoval omezeni, kterymi limi-
toval své rozsifeni na cilové systémy [22]). Utoénik nejdifve detailné zmapuje zamysleny
cil, coz mu umoznuje vytipovat si slaba mista pro prinik do cilového systému a prova-
dét i utoky typu social engineering, pri kterém se zaméruje na osoby a spoléhd na selhani
lidského faktoru. Velmi casto jsou APT utoky vicevektorové, tedy vyuzivaji vice zptisobtu
kompromitace za tcelem ziskani pristupu, pricemz se snazi vyuzit vice slabin v cilovém
systému.

APT tutoky jsou provadény zkuSenymi odborniky s velmi dobrou znalosti dnesnich tech-



nologii a predstavuji vétsinou velmi pokrocilé typy ttoka vyuzivajici ¢asto zatim neznamych
zranitelnosti (tzv. zero day), které utoénikim umoznuji kompromitaci systému a témér se
nedaji odhalit pomoci tradi¢nich postupti. Tradi¢ni postupy zalozené na rozpoznavani sig-
natur, tedy urc¢itych sekvenci znamych skodlivych programi, nemohou pro nové vyvinuty
malware fungovat. Pri Gspésné kompromitaci tito¢nici nasazuji komplexni, ¢asto modularni,
skodlivy software, ktery je schopen dale provadét velmi rozlicné utocné akce v cilovém
systému. Instalovany software také muze disponovat umélou inteligenci a ¢asto se snazi
uniknout detekci, napriklad presouvanim umisténi skodlivého kédu nebo jeho sifrovanim.
Utocnici jsou schopni napadnout Sirokou skélu zafizeni, o ¢emz svéd¢i naptiklad jiz zminény
The Stuxnet Worm, ktery byl schopen infikovat i pramyslové pocitace (PLC) [22].

Zasadnim rozdilem oproti béznym typtm utoku je délka trvani utoku. Bézné utoky
vétsinou po pruniku do systému provedou pozadovanou akci, jako je napriklad ziskani in-
formaci, omezeni funkcénosti sluzby, nebo nainstalovani skodlivého programu a déle jiz ttok
neprobiha. V piipadé instalace skodlivého programu mtze dojit k zaclenéni napadeného
stroje do tzv. botnetu ktery miize byt atocnikem vyuzit i pozdéji, ale zpravidla byva napa-
deny pocita¢ koneénym cilem a dale jiz k ttoku nedochézi. Naopak u APT utoku dochézi
v pripadé kompromitace k instalaci programu, které jsou pak vstupni branou pro auto-
matizované i manudlni utoky v cilovém systému. APT utoky jsou ¢asto velice dlouhodobé
probihajici utoky, které kladou velky diraz na minimélni riziko odhaleni. Proto mohou
APT tutoky postupovat relativné pomalu a vyhnout se detekci pomoci skryvani komunikace
v bézném provozu. Jako priklad si mizeme vzit napadeni amerického tradu pro persondlni
management z ¢ervna minulého roku, které probihalo minimélné rok (od cervence 2014)
[21]. U APT dtoku se vétsinou jen velice obtizné zjistuje doba, kdy byl systém infikovan.
Organizace jsou z kapacitnich divodi nuceny starsi logy mazat a stava se tak, ze detekovany
APT utok je vystopovan az do pocatku ulozenych logu a nelze stanovit dobu, kdy doslo
k infikaci systému. Také rozsah titoku se vzhledem k jeho dobé trvani a velkym moznostem
variability urcuje jen ztézka.

2.2 Zivotni cyklus tGtoku

Na obrazku 2.1 je znazornén zivotni cyklus APT tdtoku s vyznacenymi fazemi. Jak 1ze na
prvni pohled vidét, je zivotni cyklus kruhovy, protoze po tspésné provedeném primarnim
cili itoku casto nedochdazi k ukonceni itoku, ale k vytipovani dalsich cili s vyuzitim znalosti
ziskanych v predchozich krocich.

Faze Zivotniho cyklu APT utoku

Vybér cile (Target Selection) Vybeér cilu byva dikladny a jako cil nejsou urceny pouze
néjaka aktiva, ale mohou to byt i podruzné cile, které uto¢niktim néasledné umozni
dalsi postup. Pokud se béhem probihajiciho titoku zméni priority nebo se vyskytnou
nové informace neni neobvyklé, Ze se plan ttoku, nebo i vybér cile, zméni.

Vnéjsi zmapovani cile (Target Research) Pred samotnym APT utokem dochazi k co
nejuplnéjsimu zmapovani cile s dirazem na infrastrukturu, identifikaci vhodnych
zdroji informaci a hledani zranitelnosti, které by mohly slouzit k napadeni cile.

Kompromitace (Target Penetration) Kompromitace je prvni pfimou fazi utoku, kdy
se utocnici pomoci informaci ziskanych v predchozi fazi dostdavaji do systému. K tomu
vétsinou nedochézi na mistech, které maji pro ttoc¢niky pfimou hodnotu, jako jsou
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Obrézek 2.1: Zivotni cyklus APT ttokt, prevzato z [22

pocitace vrcholovych managert organizace nebo primo datova centra obsahujici chténé
informace, protoze ty byvaji dobie zabezpeceny a primy ttok by byl velice nesnadny.
Prvotni kompromitace se vétsinou vydava cestou nejmensiho odporu a zasahuje stroje
zaméstnancl na nizsich pozicich, nebo dokonce externich spolupracovnikia. Pres tyto
body se pak ttoc¢nici dostavaji do systému, ktery pak mohou lépe prozkoumat zevnitt
a postupné napadnout cilova zafizeni [18].

Zavedeni trvalého spojeni (Command and Control) KdyZ jsou titoé¢nici v systému,
instaluji malware, ktery jim umozni pristup do vnitrni sité a provadéni datoka ze-
vnitt. Malware se po instalaci typicky spoji s ito¢niky a zahaji monitorovani, nebo
¢ekd na pifpadné dalsi instrukce, pii¢emz se snazi zistat nedetekovan. Casto byva
modularni[22] a po Uspésné infiltraci si stdhne dodateéné moduly, které rozsifi moz-
nosti monitorovani sité a provadéni utokt. Tento malware muize fungovat do znacné
miry autonomné a odesilat citlivé informace ttoc¢niktm.

Zmapovani vnitini sité (Target Discovery) Kdyz mé ttoénik k dispozici spojeni do
vnitini sité napadeného, dochédzi k automatickému ¢i manualnimu zmapovani vnitr-
nich struktur a instalaci dalsich malwart pro zajisténi pripojeni i v pripadé odhaleni
a neutralizovani pivodniho spojeni. S detailni znalosti vnitinich struktur a informaci
z vnitini sité (které mohou obsahovat samy o sobé citlivé informace, a dokonce i
pristupové tdaje) je mozné detailné naplanovat dalsi postup.

Filtrovani informaci (Data Exfiltration) Po zmapovani vnitini sité lze G¢inné ziskat
pozadované informace. Tyto se vétsinou shromazduji na nékterém napadeném zarizeni
v siti obéti a jsou ddle komprimovany a sifrovany.

Distribuce informaci (Intelligence Dissemination) Jsou-li pozadované informace k dis-
pozici a pripraveny na odesldni, nastava samotné odeslani téchto dat ttocénikim. Pro



minimalizaci pravdépodobnosti detekce jsou prenasend data obvykle skryta mezi le-
gitimni komunikaci a pro pripad odhaleni nejsou data zasilana primo uto¢niktm, ale
cestuji pres nékolik proxy serveru, které slouzi ke skryti toc¢niki.

Zneuziti informaci (Information Exploitation) Po ziskéni informaci je mohou ttoc-
nici vyuzit ihned, nebo je pouze archivuji pro vlastni potrebu. Pokud zjisténé infor-
mace vedou ke zméné priorit ¢i cilti, mtize byt hned zahajen dalsi utok, ktery bude nyni
jiz operovat s mnohem detailnéjs$imi informacemi o cilovém systému. Pripadem infor-
mace, kterd je pouze archivovana, muze byt prumyslova, ¢i politickd Spionaz, ktera
nemd okamzité uplatnéni, ale az v budoucnosti, po provedeni urcité akce (uvedeni
produktu na trh, valka).

2.3 Soucasné zpusoby obrany

Jak jiz bylo zminéno, je obrana proti APT utokiim zna¢né komplikovand a organizace nejsou
na tento typ utoku pripraveny, coz je vysledkem velkého poc¢tu tspésnych utoka v posledni
dobé. K bezpecnosti v oblasti IT se prilis dlouhou dobu pristupovalo velmi benevoletné a
finanéni prostfedky vynaklddané na zajisténi bezpecnosti byly smésné v porovnani s pro-
stfedky vynakldadanymi na rozvoj software. Az kolem roku 2005[31] dochédzi ke zlomu, kdy
se zacaly organizace, v dusledku narustu kyberkriminality, vice zajimat o bezpecnost a vice
do ni investovat. V roce 2010 mélo 86% obéti kyberutoku k dispozici ditkazy o napadeni,
presto pouze 61% z nich odhalilo kompromitaci vlastnim pri¢inénim, zatimco ostatni byly
upozornény tieti stranou [17].

Vzhledem k tomu, Ze dnes existuje obrovské mnozstvi malware, a v APT ttocich jsou
navic ¢asto pouzivany zcela nové a na miru vyrobené programy, je detekce APT utoku velmi
obtizna. Navic vzhledem k dlouhé dobé trvani odhaleni APT toku je pravdépodobné, ze
nyni detekované zpusoby jsou jiz zastaralé a utocnici vyuziji zkuSenosti z ispésnych tutoku
pro tvorbu novych, sofistikovanéjsich a jesté hure detekovatelnych postupt.

V soucasné dobé nedochazi k zadnym specialnim akcim, kterymi by organizace predché-
zely, nebo se branily, APT utoktim. Pro prevenci pred témito utoky jsou vyuzity konvenéni
zpusoby obrany, které ziidka byvaji doplnény o urcité heuristiky pro odhalovani novych
zpusobt ttoku nebo o néjakou formu umélé inteligence.

Jako prvni byvaji nasazovany antivirové programy pro rozpoznavani nevyzadanych pro-
graml na jednotlivych pocitacich. Tyto programy jsou schopny dobfe rozpoznat zndmy
malware a ¢asto nabizeji i doprovodné funkce pro predchazeni kompromitace systému, jako
je skenovani soubort v sandboxovaném prostredi pri stahovani, varovani uzivatelu pri pri-
stupu na zndmé podvodné stranky a hlidani bezpecnostnich aktualizaci pro nainstalované
programy. Mohou se snazit detekovat nové hrozby podle sledovani chovani procest a sdileni
veskerych poznatkt v komunité uzivateli.

Zakladni sitovou bezpecnost zajistuje rozdéleni sité do logickych celki a hlidani peri-
metru pomoci firewallu. Firewallt existuje vice typt, jak hardwarové, tak i softwarové a
jejich tkolem je podle nastavenych pravidel povolit ¢i zahodit sifovou komunikaci. Diive
jednoduché bezestavové systémy mohou dnes byt dynamicky konfigurovany, udrzuji si sviij
stav a dovoluji relativné komplexni nastaveni pravidel.

Pro monitorovani sifového provozu se vétsinou pouzivaji systémy IDS (Intrusion De-
tection System) a IPS (Intrusion Prevention System). Tyto systémy analyzuji udélosti a
hledaji v nich hrozby porusujici nastavené bezpec¢nostni politiky. Zatimco systémy IDS
jsou pasivni a ptipadné poruseni pouze hldsi povéfenym osobdm, IPS systémy umoznuji
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na nalezené hrozby automaticky reagovat napt. nastavenim novych pravidel firewallu. Tyto
systémy se vét$inou nasazuji na sledovani sitového provozu (tzv. network-based), mohou
vSak byt nasazeny na stanicich (tzv. host-based) a sledovat tak udélosti nastavajici na dané
stanici, jako je naptiklad vytizeni procesoru RAM [20)].

IDS a IPS systémy vétsinou funguji na principu hloubkové analyzy paket a popisu
pravidel - signatur, podle kterych odhaluji hrozby podobné, jako antivirové programy [34].
Mohou byt schopny detekovat prenasené soubory a odhalovat nahodné itoky na prihlasovaci
udaje (napft. podle pfihlasovaciho jména guest, které byva u méné sofistikovanych dtoku
¢asto zkouseno). Tyto systémy jsou relativné jednoduché na vytvoreni a vykonné, ale trpi
jiz drive popsanymi problémy s detekci novych typua itoki, pro které zatim nebyly vytvoreny
signatury [34].

Jinym typem IDS a IPS systémi jsou ty, které vyuzivaji principi behavioralni analyzy a
snazi se tak rozpoznat utoc¢nika od legitimniho uzivatele podle anomalii v chovani. Vétsina
systému hleda tyto anomalie v sitovém toku, ale daji se sledovat i anomalie dat obsazenych
v hlavickdch paket [30]. Do tohoto typu systému spadaji i systémy zalozené na stavové
analyze protokolti, kterd pouziva modely chovani jednotlivych protokoli specifikovanych
tvarci téchto protokoli a hlasi udalosti v ptipadé pouziti protokolu jinym zptsobem. Velkym
problémem IDS systémil fungujicich na principu behavioralni analyzy je velké mnozstvi tzv.
false positives, tedy upozornéni na podezielou aktivitu, kterd je vsak zcela nezavadna.

Vzhledem k velkému mnozstvi zdrojiu bezpec¢nostnich informaci, jako jsou ruzné logy
(systémové, aplika¢ni) rozliénych hlaseni z firewalli a IDS/IPS, se ukézalo nezbytné zavést
systém, ktery by je dokazal shromazdovat na jednom misté, agregovat a umoznit bez-
pecnostnim analytikiim zjednoduseny pohled na celou sif. Takovym systémem je Security
Information and Event Management (SIEM), ktery vznikl spojenim Security Event Manage-
mentu (SEM), ktery se staral o shromazdovéani logi a jejich analyzu a Security Information
Managementu (SIM), ktery analyzoval trendy a poskytoval analytikiim vyssi abstrakei [14].
Shromazdovanim téchto informaci na jednom misté a jejich korelaci se daji rozpoznat vzory,
které se odlisuji od bézného provozu a tak rychle identifikovat, analyzovat a reagovat na bez-
pecnostni incidenty. Prestoze v teorii by mély byt tyto systémy schopny detekovat hrozby
témeér v redlném case i v rozsahlych sitich, v praxi to selhava kvili velkému mnozstvi dat,
se kterymi musi pracovat. Navic tyto systémy nedetekuji utoky, které se maskuji v bézném
provozu a nejsou tedy zachyceny zadnou sondou a proto se neobjevi v logu [15].
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Kapitola 3

Navrh systému pro rozpoznani
APT 1utoku

V ramci této kapitoly je navrzen systém, ktery je po implementaci v cilovém prostiedi
schopen detekovat pokrocilé ICT utoky véetné APT utokda.

Nejprve je tfeba identifikovat symptomy, které provazi APT utoky, abychom byli schopni
rozhodnout, které oblasti je treba sledovat a pomoci ¢eho lze detekovat, jestli se organizace
nachdazi pod APT utokem.

Symptomem se v praci rozumi priznak ¢i pruvodni jev obtizné pozorovatelného déje,
stavu nebo procesu, ktery slouzi k rozpoznani itoku. U kazdého nalezeného symptomu je
déle rozebrano, jak jej lze detekovat a nakonec je navrzen obecny systém, ktery na zakladé
sledovani symptomu urci, zda se organizace nachizi pod APT dtokem.

3.1 Identifikace symptomi APT tutoku

Na obrazku 3.1 je ilustrativné vyobrazeno typické prostredi organizace, ve kterém hrozi
APT 1tok, s bezpecnostnimi aktivy, které se v daném prostiedi vyskytuji. Modra kolecka
identifikuji body pruniku, které jsou déle ptiblizeny v tabulce 3.1, ¢ervend pak znazornuji
vyskyt symptomi, podle kterych lze rozpoznat APT utok. Prehled symptomi je pak uveden
v tabulce 3.2. V nésledujicim odstavci je popsan obrazek z pohledu bezpecnostnich aktiv
na ném uvedenych.

Vlevo na obrazku 3.1 je uvedena ikona oblaku, kterd symbolizuje vnéjsi sit, ke které je
organizace pripojena. Kromé fyzického pripojeni firewallu 1ze pozorovat virtualni VPN spo-
jeni, které sméfuje primo do vnitini sité. Toto VPN spojeni je podstatné, protoze obchazi
firewall, kterym protece jako sifrovany kandl a v posledni dobé byvaji VPN pripojeni velmi
¢astym bodem pruniku APT ttoku [13]. Pro zobrazeni demilitarizované zény (DMZ) byl
zvolen tricestny firewall kviuli jednoduchosti jeho znazornéni, prestoze v praxi je DMZ ob-
vykle fesena pomoci dvou firewallti. V DMZ je umistén postovni server, ktery reprezentuje
rizné servery nachazejici se v DMZ. Velmi c¢asto vyuzivaji itocnici pro ziskani pristupu do
sité spear phishing[9], ktery pfes tento server proudi, a pokud se uto¢nikim podaii kompro-
mitovat postovni server, mohou ¢ist nesifrovanou firemni komunikaci. Smérem do vnit¥ni
sité je umistén switch, ktery reprezentuje sitové prvky a na ktery sméruje VPN, kterd je tim
zavedena primo do vnitini sité. Do switche jsou pak zapojena dalsi zafizeni nachézejici se
ve vnitini siti. Nahofe na obrazku je znazornén bezdratovy pristupovy bod (AP), pod nim
bézné pracovni stanice, aplika¢ni server, databazovy server a datové tlozisté. AP jsou dtle-

12



S2

:-------VPN-----:

|
Ll | —
— | [ —
-]
—
Ll
— [—
u

|

Bod priniku
Symptom

Obrazek 3.1: Typické prostredi APT ttoku

zitd mista v siti, protoze umoznuji bezdratovy pristup do vnitini sité, ktery mohou ttocénici
zneuzit. Vyznamnym problémem jsou v podnikovych sitich zejména nepovolené AP, které
si uzivatelé nainstaluji sami bez védomi sitového administratora. Aplikac¢ni servery obsahuji
vétsinou podplrné nastroje pro fungovani organizace. Jejich napadenim mize ttocnik zis-
kat pristup k datim se kterymi aplikace pracuje a také mize sabotovat organizaci pomoci
odepreni sluzeb daného serveru, nebo dezinformacemi které danou aplikaci $ifi. Databazovy
server se stard o spravu veskerych dat a jeho napadenim ziskd ito¢nik moc nad vSemi daty,
kterd jsou obsazena v celé databazi. Primym pristupem do tlozisté dat ziskd utoc¢nik ves-
kera surova data organizace, néktera data je ale nutné spravné interpretovat, coz nemusi byt
trividlni (napf. datové soubory databéazi, vnitini soubory aplikaci). V nejpravéjsim sloupci
jsou zobrazena zafizeni, se kterymi piimo pracuje uzivatel, ktery je reprezentovan ikonou
nejnize. Uzivatel sdm o sobé muze byt jak teréem ttoku (napf. jiz zminény phishing nebo
socidlni inzenyrstvi), tak i zdrojem ttoku. Nezanedbatelnd ¢ast utoku je vedena z vnitini
sité pomoci zaméstnancu, kter{ védomé z osobnich divodu, napr. kvili vydirdni ¢i finanéni
odméné, kompromituji systémy a data zaméstnavatele [27]. S uzivatelem je spojena pevnd
pracovni stanice, mobilni zafizeni a prenosny pocitac, které jsou na obrizku znazornény
nad ikonou uzivatele. S pevnou pracovni stanici uzivatel v kancelafi pracuje nejcastéji, tato
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stanice je zpravidla pod spravou IT oddéleni organizace, presto miize byt napadena a vy-
uzita pro potieby utoc¢nika. Prenosna zarizeni predstavuji vyssi formu rizika, jelikoz jsou
casto pod spravou jednotlivych uzivateli a mohou byt snaze odcizena. Pii odcizeni ¢i zne-
uziti mobilniho telefonu ziska Gtoc¢nik relativné malo hodnotnych idaji, mtze vsak zneuzit
zalizeni pro ukradeni identity uzivatele a prihlaseni se do podnikové sité. U prenosnych
pocitacu je rizikem kromé kradeze identity i kradez dat na daném zarizeni, opét vSak plati,
ze neni tolik dulezita jako kradez identity. Pokud ttoc¢nik ziskd prenosny pocitac s duvér-
nymi daty, jedna se vétsinou o nékolik malo dokumenti, jejichz zcizeni miize pro organizaci
predstavovat citelnou finan¢ni ztratu, kradez identity ale mtze uto¢nika opravnit ke vsem
davérnym datim v organizaci, coz je likvidac¢ni.

V dalsich sekcich jsou blize popsény jednotlivé symptomy, které indikuji, ze je organizace
pod APT utokem.

identifikator nazev popis

KID Kradez identity Ukradené prihlasovaci idaje, sezeni, ¢i jiny zptusob
vydéavani se za legitimniho uzivatele.

SOC Socialni inzenyrstvi Zneuziti lidského faktoru k ziskani citlivych in-
formaci, popripadé primo k vykonédni zaskodnické
akce.

7ZSW Zneuziti software Vyuziti zranitelnosti v software pro ziskani pri-

stupu ¢i informaci z napadeného prostredi.

Tabulka 3.1: Piehled bodu priniku pri APT utoku

identifikator nazev popis

ACS Abnormélni chovani software Pristup na jind mista v paméti, data,
nebo vytézovani systému.

APD Abnormaélni pristup k datim Pristup na nezvykla data, pristup
mimo bézné cesty.

APZ Abnormaélni pouziti zarizeni Podezreld aktivita zafizeni (pfihlaso-
vani, vytizeni, pamét).

ASK Abnormélni sitovd komunikace Zména v sitovém provozu uzivatele
nebo jeho trendech.

CAS Dlouhodoby prabéh Délka pritomnosti identifikovaného
symptomu v prostiedi.

VPE Vyskyt phishingovych e-maild  Kvalitni podvodné e-maily jsou casto
soucasti prvnich fazi APT utoku.

ZKZ Zména konfigurace zatizeni Jakakoli zména nastaveni spravova-

nych zafizeni.

Tabulka 3.2: Prehled symptomi APT utoku

3.1.1 Abnormdalni chovani software

Pro ziskani pfistupu do prostfedi mohou byt vyuzity zndmé, ale i dosud neobjevené (tak-
zvané zero-day) zranitelnosti v software, a to jak v aplika¢nim, tak i v serverovém software,
¢i dokonce v néjaké soucasti operac¢niho systému. Nejcastéji dochazi k napadeni pomoci spe-
cislniho uzivatelského vstupu, ktery neni fadné oSetien. Utoénik pak miZe software vyuzit
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napiiklad pro eskalaci svych préav a k ziskdni kontroly nad cilovym zafizenim [9].

Kromé vyuziti zranitelnosti pro primy prunik lze zneuzit software také ke sbéru infor-
maci, kdy je tutoc¢nik schopen prinutit software, aby mu zpristupnil informace, na které
nema pravo, nebo jej muze dokonce ito¢nik modifikovat tak, aby tyto informace sam sbiral
a utocnikovi predal (napiiklad sledovdni bankovnich tddaju zaddvanych ve webovém pro-
hlize¢i). Pokud se dto¢nikovi podaii upravit aplikaci tak, aby pfijmala prikazy, které ji
néjakym zpusobem dorudci, zajisti si itoc¢nik trvaly pristup k cilovému zafizeni a muze jej
pouzit pro dalsi priniky.

3.1.2 Abnormalni pristup k dattim

V dnesnim informac¢nim svété predstavuji firemni data hodnotu, a proto se stavaji tercem
APT utoka témér vzdy. APT ttoky jejichz cilem neni kradez citlivych dat jsou spiSe vy-
jimkou. Ziskani citlivych idajt poskytuje itoénikovi kromé kompetitivni vyhody také nové
informace o cili, které umoznuji presnéjsi postup pri dalsim pokracovani ttoku.

Vzhledem k dulezitosti dat je nutné vénovat vyssi usili kontrole pristupu k nim a de-
tekovat nejen pokusy o pristup k tajnym datim, ale kontrolovat veskeré operace s témito
daty. Je dtlezité od sebe oddélit tajnd data od dat vefejnych a to jak logicky, tak i fyzicky.
Tajna data by neméla nikdy opustit vnittni sit organizace.

3.1.3 Abnormalni pouziti zarizeni

Po ziskani pristupu k zafizeni na ném ttoc¢nik zpravidla provadi operace odlisné od bézného
chovani uzivatele. Velmi casto se itocnik pokousi prevzit kontrolu nad zatizenim, aby ziskal
pristup ke vSem informacim dostupnym na daném zafizeni a dalsich zafizeni, které napa-
denému zafizeni duvétuji. Proto se na zafizeni objevuji pokusy o eskalaci prav[31], kterého
je zpravidla dosazeno zneuzitim zranitelnosti v software, jak bylo zminéno vyse.

Abnormalni pouziti za¥{zen{ lze rozpoznat zménami v piihlagovan{ uzivatele. Uto¢nik
nepristupuje k zarizeni stejnym zpiisobem a lze tedy detekovat vzdalené prihlasovani z neob-
vyklych adres, nebo dvoji prihlaseni uzivatele - lokalné a vzdalené. Kromé zpiisobu ptihlaso-
vani lze také pozorovat zmény v dobé prihlaseni, pokud je zarizeni aktivni mimo standardni
casovy ramec, lze indikovat pravdépodobné napadeni zafizeni.

Pokrocilé APT ttoky se vsak snazi skryt své aktivity v béZném provozu zafizeni a
nezpusobuji tak vyrazné zmény, jako je pfipojeni k zafizeni v nestandardni dobé. Ptes to
vSak lze detekovat vice mensich symptomi, véetné vyssiho vytiZzeni zarizeni, zaplnovani
paméti nebo zapliovani pevného disku.

3.1.4 AbnormaAlni sitova komunikace

Naprosta vétsina atokid vyuziva toho, ze jsou dnes pocitace propojeny internetovou siti. Ta
poskytuje titoénikim zptsob, jak vynést informace z napadené organizace a také, jak vzda-
lené utok tidit. Po prvotni kompromitaci systému je vétsinou instalovan v cilovém prostiedi
software umoznujici vzdalené ovladani a tento software se prihlasi do itoc¢nikovy ridici sité
[1][19]. V posledni dobé také ¢asto dochazi ke zneuziti stavajici VPN linky organizace[l3],
coz umozni ito¢niktim neruseny a Sifrovany piistup do vnitini sité.

Utoénik z po¢atku ¢asto neznd strukturu sité v prostfedi a tak je nucen ji n&jakym
zptisobem odhalit, coz se ¢asto skladé z rizného skenovani sité. Skenovani portt jako takové
je pro APT tutoky méné cCasté, jelikoz je velice snadno odhalitelné. Pokud je vsak rozlozeno
v dostateéném casovém rozpéti, muze klasické detekci uniknout. Protoze je u APT ttoku

15



kladen velky dtraz na skryti vSech aktivit, je obvykle komunikace s ridici siti itocnika
sifrovand a odesilani nasbiranych dat probihd po malych ¢astech béhem delsitho obdobi,
¢imz se skryje v normélni komunikaci [19].

Je tedy zrejmé, ze sledovani siftového provozu a jeho analyzovani je zdsadni a nedilnou
soucastni jakéhokoli systému, ktery se zabyva detekci modernich ttokt v ICT prostiedi.

3.1.5 Dlouhodoby priubéh

Jiz v ndazvu APT je zminéna perzistence a v kapitole 2.1 je popsano, ze se tyto utoky
vyznacuji dlouhou dobou trvani. Pres to, Ze se rozhodné jednd o urcujici prvek APT ttoku,
neni samostatné méritelny. Dlouhodobou povahu utoku lze detekovat pouze zpétné a je
meéfena pomoci ostatnich symptomui. Pokud tedy vyskyt symptomu indikuje podezieni na
APT f1tok, Ize az zpétné pomoci analyzy zjistit délku trvani daného symptomu a podle ni
indikovat, ze se s pravdépodobnosti jednd o APT 1utok. Dlouhodoby pribéh tedy mizeme
chépat nikoli jako samostatny symptom APT utoku, ale jako charakteristiku u ostatnich
symptomu.

3.1.6 Vyskyt phishingovych e-mailt

Presto, Zze podvodné e-maily nejsou specifikem pouze APT ttoku a jsou jimi dnes zahl-
ceny témér vsSechny e-mailové schranky, velice se lisi v dumyslnosti a zistavaji nejcastéji
vyuzivanym bodem pro prunik do cilového prostiedi [1]. Pokrocilé ttoky stylu APT po-
uzivaji velice kvalitné vypadajici podvodné e-maily, které jsou témér nerozpoznatelné od
regulérni posty. Tento typ podvodnych e-mailti se nazyva spear phishing[10] a Gto¢nik pro
jejich vytvoreni pouziva Casto detailni informace o napadeném prostredi a uzivateli. Tato
posta pak snadno projde automatickymi filtry a uzivatel, ktery nepozna rozdil od podni-
kové posty, muze nevédomky nainstalovat malware, nebo je presmérovan na podvodny web,
ktery uto¢nik nastrazil.

3.1.7 Zména konfigurace zarizeni

V podnikovém prostredi byvaji zarizeni pod spravou I'T oddéleni, v posledni dobé se vsak
rozmahd princip BYOD (Bring Your Own Device). U zafizeni, které spravuje IT oddéleni,
se predpoklada stabilni konfigurace, ktera se neméni. Jakakoli zména, jako je napiiklad in-
stalace nového programu nebo otevieni portu, indikuje naruseni bezpecnosti. U pracovnich
stanic se muze jednat o bézny virus, ale pokud se zméni konfigurace sitovych prvka, da se
predpokladat pokrocilejsi utok.

Po napadeni zafizeni ¢asto itocnik instaluje backdoor|[1], ktery mu umozni vzdéleny pii-
stup k systému, nebo modifikuje stavajici aplikaci, aby plnila tento tcel[9]. Tyto zmény se
mohou projevit naslouchanim na novém sitovém portu, nebo presmérovanim bézné komu-
nikace. Kromé pasivniho ¢ekani na pokyny dochézi u téchto typt malware ke kontaktovani
tto¢nika a preddni informace o ispésné kompromitaci systému [19].

Utoénik vSak nemusi napadené zafizeni kompromitovat pouze kvili pfistupu do sité.
Napadené zafizeni mize také pro ttoc¢nika po kompromitaci autonomné sbirat informace.
Napriklad méa-li napadené zafizeni vhodnou sitovou kartu, miize sledovat veskery provoz
proudici pres ni i pokud neni uréen pro dané zafizeni [3]. V pripadé bezdratové sité se pak
jedné o veskery provoz v okoli. Jinym pfikladem je sbirdni informaci z okoli napadeného
zafizeni pomoci jeho senzorti, jako je mikrofon, kamera nebo i GPS.

16



Kromé softwarové zmény konfigurace je mozna i zména konfigurace HW. Utoénik mtze
obéti nainstalovat pridavny hardware, nebo nahradit stavajici tak, aby nepozorované plnil i
jinou funkci. Nejznaméjsim vyuzitim zmény HW konfigurace je instalace keyloggeru, ktery
zaznamenava veskeré stisky kldvesnice a itoc¢nik je schopen pomoci néj zjistit hesla a jiné
citlivé iidaje o obéti.

3.2 Moznosti detekce jednotlivych symptomi

Jak vyplyva z kapitoly 2 je detekce APT ttokt zna¢né komplexni problém vzhledem k tomu,
ze jsou APT ttoky vedeny profesiondlné odborniky a s durazem na skryvani svych akti-
vit. Pres to, ze APT 1toky lze teoreticky detekovat stejnymi zpisoby jako jakékoli jiné
ICT 1toky, profesionalné vedené APT utoky ¢asto zustavaji pod rozliSovacimi schopnostmi
stavajicich bezpecnostnich feseni. APT ttoky nelze detekovat jednoduchym systémem ¢i za-
Fizenim, které by stacilo pridat do stavajiciho systému v organizaci[19] (jako napi. IDS), pro
umoznéni detekce tohoto typu ttokt je nutné zahrnout bezpec¢nost jiz do nédvrhu struktury
systému organizace. Pro identifikaci kritickych mist je vhodné pouzit analyzu rizik, jejimz
vystupem je sefazeni zkoumanych prvku (aktiv) podle kritiénosti a pravdépodobnosti, Ze
se utocnik zaméri pravé na toto misto. Navrh struktury s oddélenim kritickych prvka od
méné kritickych umoznuje zamérit se pri obrané na dilezitd mista a neplytvat energii a
financemi jinde.

Mnoho symptomt sleduje abnormality v pouziti jednotlivych elementt, at uz se jedna
o software, data nebo komunikaci. Sledovani téchto informaci lze abstrahovat do sledovani
mnoziny trojic pouziti, kde trojice pouziti je definovana jako [Subjekt, Metoda, Objekt].
Subjekt je ta entita, ktera provadi néjakou akci s objektem a metoda pak popisuje zpusob a
typ provadéné akce. V pripadé pristupu k dattim pak miize byt subjektem uzivatel, popri-
padé proces vyzadujici data, metodou je pak volani néjakého rozhrani, nebo piimy pristup
a objektem jsou ovlivnéna data.

V nasledujicich sekcich jsou priblizeny zpiisoby detekce jednotlivych symptom.

3.2.1 Abnormalni chovani software

Pro sledovani chovani software jsou pouzivany antivirové programy. Tyto programy prochazi
soubory pritomné na pocitac¢i a ovéruji podle signatur, nejedna-li se o zndmy skodlivy
software. V tomto zakladnim pojeti jsou tyto programy schopny detekovat pouze ten mal-
ware, ktery je jiz zndm a je pro néj vytvorena signatura a nejsou schopny odhalit nové
hrozby a modifikaci ¢i zneuziti software.

Pokrocilejsi antivirové programy jsou schopny detekovat podezrelé chovani i podle pri-
stupu aplikace k nékterym funkcim operac¢niho systému nebo zdrojim, které nejsou bézné
pouzivany. Diky tomu jsou schopny rozpoznat i nékteré hrozby, pro které zatim neni vytvo-
fena signatura, pokud je jejich chovani pfi téchto ptistupech dostatecné podobné znamému
vZorci.

Pro detekci zmén v software 1ze vyuzit techniku podepisovani, kdy je pro aplikaci spocten
jejl otisk pomoci néjaké hashovaci funkce a tento otisk je pak zasifrovan soukromym klicem
vydavatele. Pomoci tohoto otisku pak lze detekovat nejen zmény v software, protoze dojde ke
zméné otisku, ale pokud mame ovéreny verejny kli¢ vydavatele, 1ze ovérit, ze nainstalovany
software nebyl dodatecné modifikovan. Toto ovérovani je rozsireno zejména u mobilnich
aplikaci a Linuxovych repozitaii, u aplikaci pro Windows dochézi k podepisovani dulezitych
soucasti systému, jako jsou ovladace, také. Problémem stile zustava bezpecna distribuce
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verejnych kli¢a vydavateld, kterd byva resena pomoci centralizované spravy software, jako
jsou Linuxové repozitare, Google Play store a tulozisté ovladac¢u pro Windows. Pokud je
software spravovan centralné, lze jej podepsat pomoci jednotného klice a uzivateli pak staci
mit k dispozici pouze jeden vetejny klic.

Uzavirani aplikaci do kontrolovaného prostredi, tzv. sandboxing, umoznuje kromé ome-
zeni pristupu aplikace také detekovat zmény v chovani. Aplikace je uzaviena ve svém pro-
stfedi, kde m4 pristup k datim a prostiedktm, které potiebuje pro svij béh, a vsechny
ostatni prostfedky jsou ji skryty. Pokud detekujeme pokus aplikace pristoupit k datium
mimo toto prostiedi, je zde podezieni, ze byla napadena, protoze pti standardnim pouziti
by k podobnym udalostem nemélo dochézet.

3.2.2 Abnormalni pristup k dattim

Pro detekci abnormalit pristupu k datim je nutné sledovat veskeré pokusy o nacteni dat
i jejich zmény. Pro sledovani téchto tdaju vsak nestaci ukladat si informace v obsluzném
software, ale je potreba soucinnost opera¢niho systému, ktery data spravuje. To z toho
davodu, ze utocnik muze kromé pristupu pomoci standardnich rozhrani vyuzit i pfimého
pristupu k dattim a zcela tak obejit obsluzny software.

Protoze sledovani vSech pristupt k datiim je naroc¢né, je potieba data kategorizovat
a oddélit od sebe citlivd data od téch, jejichz pripadny tnik by neznamenal vazné bez-
pecnostni riziko. Kromé logického oddéleni dat podle miry tajnosti je vhodné oddélit tato
data i fyzicky. To umoznuje lepsi spravu pristupu k tajnym datim a nasazeni jinych politik
pro pristupovy systém. Pokud budou tajnd data ptfistupnd pouze pres dedikovany pristu-
povy server, je snazsi nasadit na tento server bezpecny systém, ktery bude uchovavat vétsi
mnozstvi informaci o veskerych pristupech. Naproti tomu data, ktera jsou vefejna, budou
umisténa na jiném zarizeni, které nebude zbytecné zatizeno sbiranim informaci o pristupu.

Neopravnéné pokusy o pristup na tajnd data jsou jednozna¢nym varovanim, ze by se
mohlo jednat o ttok.[9] Kromé zamitnutych pfistupi lze také sledovat zpisob pfistupu na
data, jelikoz tito¢nici se mohou cCasto pokusit obejit standartni rozhrani ve snaze vyhnout
se obrannym mechanismim. Méla by tedy byt kontrolovdna i integrita dat a ovérovano
nejen kdo na data pristupuje, ale i jakym zptisobem. Také lze detekovat, ke kterym dattim
uzivatel pristupuje a sledovat, jestli se jeho chovani nezméni a nezacne ¢ist i data, kterd
standartné nepotrebuje.

Dobrou praktikou je povolit uzivateli ptistup pouze na ta data, ktera redlné potrebuje
ke své ¢innosti.

3.2.3 Abnormalni pouziti zarizeni

Pro sledovani pouzivani zarizeni je nutné uchovavat provozni informace o vyuziti zarizeni.
Pro ziskdavani téchto informaci je nutna plna podpora operac¢niho systému, ktery musi gene-
rovat auditni udalosti. V Unixovém prostredi probihda toto nastaveni pres auditniho démona
auditd, v prostfedi MS Windows je pak toto nastaveni soucasti sluzeb opera¢niho systému
pod nézvem Security Auditing.

Mezi vhodné udélosti, které by mél audit sledovat, patii prihlasovani uzivatela. To
umozni identifikovat prihlaseni nestandartniho uzivatele, jako je napriklad nepouzivany
ucet guest, prihlaseni nestandartnim zptsobem, coz muze byt naptiklad vzdalené prihlaseni
k pracovni stanici, ke které se uzivatel vzdy prihlasuje lokalné, nebo prihlaseni v nestan-
dardni dobé. Jinym vhodnym ukazatelem jsou bézici procesy a jejich naroky na RAM a
vytizeni CPU, které odhali, zdali nedoslo ke spousténi neznamych procesti nebo nedoslo ke
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kompromitaci stdvajicich. Audit opera¢niho systému umoznuje generovat i udédlosti souvi-
sejici s praci se soubory a lze tedy detekovat vytvareni, modifikace i ¢teni soubort.

Pomoci sbéru a sledovani téchto dat lze vytvorit model popisujici béznou ¢innost zari-
zeni, ktery mize byt pak pouzit pro porovnavani s aktudlnim stavem a rozhodnuti, zdali je
aktualni pouziti zarizeni normalni ¢i nikoli.

3.2.4 Abnormalni sitova komunikace

K detekci abnormalni sitové komunikace lze ptistoupit ze dvou zcela odlisnych sméra. Prv-
nim je sledovani jednotlivych komunikac¢nich toki a detekce podezielého obsahu komunikace
(napriklad pokus o navdzani spojeni na neexistujici uzel). Druhym pfistupem je sledovani
chovani jednotlivych ucastniki, jejich komunikac¢nich partnert a vzora chovani a detekovani
podezrelého chovani.

Bézné firewally a IDS/IPS systémy pouzivaji prvni zpusob. Firewally sleduji, kdo se
snazi komunikovat a jaky kandl (port) pro to chce vyuzit a na zdkladé sady pravidel roz-
hoduje zda je komunikace povolend, ¢i nikoli. IDS/IPS systémy ¢asto funguji na principu
hloubkové analyzy paket, kdy se snazi zjistit obsah komunikace a reaguji na takovy obsah,
ktery maji oznacen jako nezadouci. Tyto systémy jsou schopny velmi efektivné rozpoznavat
znamé typy utoku podle komunikacnich partneri (skenovani portt, pristupy na neaktivni
adresy) nebo podle zndAmého obsahu nebezpecnych pakett. Nejsou vSak schopny rozpoznat
novatorské pristupy a skryti pred témito systémy nepredstavuje pro zkuseného utoc¢nika
prilis velky problém.

Druhym zpisobem lze odhalit ito¢nika podle chovani, které néjakym zpusobem vybo-
¢uje z normalniho vzoru komunikace. Sledujeme-li chovani jednoho uzivatele v siti a jsme-li
schopni vysledovat vzory v jeho komunikaci, 1ze rozeznavat zmény v téchto vzorech nebo
detekovat podezielé aktivity podle zndmych vzort chovani. Systémy zalozené na detekci
chovani jsou teoreticky schopny odhalit i zcela nové a zatim neznamé tutoky a skryti pred
nimi je slozité. Proto je tento zptsob detekce vhodnéjsi pro APT utoky.

Chceme-li sledovat chovani uzivatele v siti pro detekci APT utokt, je nutné analyzovat
veskerou jeho komunikaci. Pokud sledujeme chovani uzivatelt, sta¢i nam analyzovat odchozi
komunikaci, podle ni totiz jsme schopni pozorovat akce uzivatele, prichozi zpravy jsou vétsi-
nou pouze reakef na ty odchozi. Utoénici mohou sice zasilat do sité p¥ikazy nainstalovanému
malware, coz je prichozi komunikace, ale tyto piikazy se jen velmi tézko detekuji a navic
pokrodily malware pouzivany pti APT tutocich muze pracovat do zna¢né miry autonomné,
bez nutnosti prichozi komunikace. Nejsnadnéji 1ze odhalit odchozi komunikaci po infikaci,
kdy se malware prihlasuje do Fidici sité a nebo kdyz malware odesila tto¢nikim nasbirand
data.[19]

Utocénik viak také miize obranné mechanismy postupem ¢asu naucit komunikaci mezi
fidici siti a malware povazovat za normalni, pokud dostatecné pomalu rozsifuje normalni
chovani uzivatele o svou komunikaci tak, aby zistal pod rozlisovaci schopnosti detekéniho
mechanismu. Proto je vhodné kromé zmén v chovani na siti sledovat také dlouhodobé;jsi
trendy napiiklad porovnanim aktualniho normalniho chovani uzivatele s tim, jaké bylo pred
meésicem, ¢i rokem.

3.2.5 Vyskyt phishingovych e-mailt

Odhalovani spear phishingovych e-mailt je velmi naroény az témér nemozny kol vzhledem
k dimyslnosti, se kterou jsou vytvoreny. Standardni soucasti kazdého e-mailového serveru
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by mél byt antiphishingovy filtr. Tyto filtry jsou nejcastéji zalozeny na metodéach strojo-
vého uceni a rozpoznavaji podvodné e-maily podle jejich struktury, zpracovani prirozeného
jazyka, kontrolou zpétného DNS ziznamu zdrojového serveru a vznikaji i protokoly pro
overovani autenti¢nosti e-maila[4].

Pro napadeni zarizeni byvaji v podvodnych e-mailech nejcastéji vyuzivany infikované
prilohy, alternativné se tito¢nici snazi uzivatele pomoci falesného odkazu pfinutit navstivit
podvrzenou webovou stranku a malware si nevédomky nainstalovat [10]. Malware p¥ipojeny
k e-mailu ma ziidka formu spustitelného souboru, ktery byva témér vzdy odhalen, ale Castéji
dochézi k infikovani ZIP ¢i RAR archivu nebo soubortt bézné pouzivanych v organizaci
(jako jsou tabulky v programu Excel nebo PDF soubory)[10]. Mnoho antiviri umoznuje
prozkoumat prilohy e-maili a pokusit se detekovat pritomny malware.

Protoze vsak spear phishingové e-maily casto diky své dimyslnosti prekonaji anti-
phishingové filtry, nezbyva nez upozornit na tato rizika uzivatele a pfed otevienim ptiloh
podezrelych e-maili vzdy ovérovat nezavisle jejich autenti¢nost a na pripadné nesrovna-
losti upozornit. Pokud se v organizaci vyskytnou kvalitni spear phishingové e-maily, které
obsahuji firemni informace, je riziko, Ze se organizace nachazi pod APT utokem, velmi vy-
soké. Pokud se vsak podafi odhalit APT tutok diky detekci phishingovych e-maili, doslo
tak v prvnich fazich dtoku a ttok tedy zatim pravdépodobné nezpuisobil velké ztraty.

3.2.6 Zména konfigurace zarizeni

Pro sledovani zmén konfigurace zafizeni je nutné vytvorit systém, ktery bude sledovat vy-
brané konfigurace a upozorni na jejich zménu. V pripadé zafizeni firmy Cisco s opera¢nim
systémem IOS stac¢i sledovat dva konfiguraéni soubory - startup-config a running-config.
U pocitacu je ale situace komplikovanéjsi, vzhledem k jejich komplexité totiz neexistuje
jednotny konfigura¢ni soubor. Je tedy nutné pomoci néjakého néstroje sledovat dtlezita
konfigura¢ni nastaveni a ovéfovat, jestli nedoslo v bézicim systému k dynamické zméné
konfigurace.

Pro sledovani integrity systému lze také pouzit TPM ¢ip (Trusted Platform Module).
Tento ¢ip byl vyvinut jako bezpec¢nostni modul pro pocitace a jednou z jeho funkci muze
byt i sledovani, zda nedoslo k poruseni integrity operac¢niho systému [3]. Na zdkladé podpisi
jednotlivych konfigurac¢nich souborii a hardwarové konfigurace by tento ¢ip mél byt schopen
detekovat neopravnéné zmeény.

3.3 Navrh architektury systému pro detekci atoki

V predchozi kapitole byly navrzeny zpusoby detekovani jednotlivych symptomt. Pokud
chceme na zdkladé téchto symptomi usuzovat, zdali je organizace pod APT tutokem, je
nutné zpracovat informace z detektort jednotlivych symptomi a pomoci vhodné agregace
detekovanych hodnot rozhodnout, s jakou mirou indikuji symptomy, Ze se organizace na-
chézi pod APT ttokem.

Jednotlivé detektory ale nepracuji s jednotnou metrikou, transformaci jejich vystupu na
spolec¢nou metriku definujici miru pravdépodobnosti napadeni bychom ztratili prilis§ mnoho
informaci, coz by se negativné projevilo na citlivosti celého systému. Napriklad detekce
abnormélniho pristupu na data by mohla vyuzivat jako metriku vektor popisujici citlivost
dat, které byly timto ovlivnény, na stupnici o tfech trovnich - tajné, podnikova a verejna
data a miru abnormality pfistupu k nim. Pokud bychom chtéli tyto informace pfevést na
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skalarni hodnotu udéavajici miru napadeni, doslo by ke ztraté informace, ktera by v kombi-
naci s jinym symptomem (napiiklad detekovani abnormélni sifové komunikace a odesilani
vétsiho objemu dat) mohla byt vyznamna. Proto je nutné zpracovavat vystupy jednotlivych
detektorti v ramci jejich vlastnich metrik.

Na zakladé informaci naméfenych na jednotlivych detektorech lze pak pomoci nastave-
nych pravidel vhodného interferenéniho mechanismu rozhodnout, zda se organizace prav-
dépodobné nachazi pod APT utokem, ¢i nikoli. Vzhledem k povaze jednotlivych symptomu
a miram nejistoty pri jejich kombinacich je nutné vyuzit fuzzy logiku.

Pro vytvareni pravidel interferenéniho mechanismu je nutné vzit v ivahu fakt, ze zévaz-
nost jednotlivych symptomi je zavisla nejen na vystupu detektoru, ale i na jeho umisténi.
Pokud je hldsena zména konfigurace u kancelafského pocitace, nejedna se o natolik vyznam-
nou udalost, jako kdyz je stejnd zména detekovana v konfiguraci klicového sifového prvku.
Proto je nutné jednotliva aktiva na kterych probihd detekce hierarchicky kategorizovat a

reflektovat toto v navrhovanych pravidlech.
Interferencni
systém

Detektory

=5

Obrazek 3.2: Vysokotroviovy navrh architektury systému slouzictho pro detekci APT ttokt

Na obrazku 3.2 je zobrazena architektura navrhovaného systému, ktery sestava z mno-
ziny detektoru a interferenéniho mechanismu. Architektura zahrnuje:

e detektor ASK (abnormadlni sifova komunikace),

detektor APD (abnormaélni piistup k datim),

detektor ACS (abnormélni chovani software),

detektor APZ (abnormalni pouziti zafizeni),

detektor ZKZ (zména konfigurace zafizeni),

detekce VPE (vyskyt phishingovych e-maili),

které jsou vzajemné provazany interferenénim systémem. Interferencni systém na za-
kladé informaci z detektort pomoci fuzzy logiky rozhoduje, zda doslo k APT utoku.

Podle zadani diplomové prace je dale detailnéji rozebran a navrzen detektor symptomu
nabnormalni sitovd komunikace®, jako demonstrace tvorby jednotlivych detektori.
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Kapitola 4

Detekce abnormalit v sitové
komunikaci

Jak je uvedeno v kapitole 3.1.4, je sledovani sitové komunikaci nutné, chceme-li odhalit
moderni Utoky na ICT systémy. Z kapitoly 3.2.4 pak dale vyplyva, ze pro detekci APT
utokil je nevhodnéjsi pouzit analyzu chovani uzivatel v siti.

Tato kapitola se zabyva ndvrhem, implementaci a otestovanim detektoru abnormalit
v sitové komunikaci. Nejprve je popsana analyza chovani se zamérenim na sitové prostredi
a jeji aktudlni vyuzivani v praxi. Nasleduje navrh koncepce detektoru, ve kterém je defino-
vano, jakym zpusobem lze sledovat sitovou komunikaci, které idaje z ni je tfeba sledovat
a jsou zde specifikovany vlastnosti, které ma mit navrhovany detektor. Dalsi kapitola se
zabyva navrhem samotného detektoru a jeho ¢asti, je zde detailné popsana struktura de-
tektoru véetné modelu, ktery detektor vyuziva pro rozpoznani normalniho chovani uzivatele.
Kapitola 4.4 obsahuje blizsi informace o implementovani zékladnich souc¢dsti navrhovaného
detektoru a posledni kapitola pak popisuje, co bylo pfi praci s detektorem zjisténo.

4.1 Behavioralni analyza

Behaviordlni analyza popisuje obecné analyzu chovani ur¢itého subjektu. V ICT byva po-
zorovanym subjektem zpravidla néjaky systém, ¢i uzivatel. Pokud je sledovanym subjektem
uzivatel, d4 se behavioralni analyza povazovat za dynamicky biometricky systém, ktery se
zabyva rozpoznanim vzoru chovani v case.

Diplomova prace je zaméfena na analyzu sitové komunikace, kterd byva oznacoviana
jako NBA (Network Behavior Analysis). NBA slouzi k rozpozndvani vzora v proudech
pakett, jimiz je tvoren sifovy provoz za ucelem identifikace hrozeb. V zasadé existuji dva
pristupy, jak odhalit podezrelé chovani, a to bud rozpoznidvanim chovani ttoc¢nika v siti
podle zndmych zpisobu chovani Utoc¢niki - tzv. signature-based, nebo podle odchylek ve
standardnim chovéni sledovaného subjektu - tzv. anomaly-based [20].

Signature-based analyzy vyuzivaji databazi pravidel tzv. signatur, podle kterych rozpo-
znaji pritomnost hrozby. Pii sledovani chovani v siti tedy dochazi k porovnani aktualniho
provozu s databazi signatur a pokud je nalezena shoda, hlasi systém moznou hrozbu. Vzo-
rovy piiklad: Typicky se Gtoc¢nik po ziskani pristupu k siti snazi zmapovat sluzby, které zde
bézi pomoci skenovani porti. To se vyznacuje velkym mnozstvim kratkych spojeni, v da-
tabézi signatur tedy bude pravidlo, ze pokud se na siti objevi vice nez x kratkych spojeni
v kratkém case, je zde podezieni na potencidlné nebezpecnou aktivitu skenovani portt a
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systém zobrazi hlaseni [21]. Tento typ analyzy je v principu relativné snadny, i kdyz signa-
tury mohou byt i zna¢né komplexni, a vykonny. Je vsak limitovin zndmymi signaturami,
pokud tedy utoc¢nik pouzije novatorsky pristup, tento typ analyzy jej nezachyti. Pro vy-
hnuti se detekci tedy staci ttocnikovi zvolit takovy zptisob, ktery neni obecné znamy, nebo
imituje normalni komunikaci.

Anomaly-based analyzy vyuzivaji profil chovani uzivatele. K problému vytvoreni profilu
normélniho chovani lze pristoupit dvéma zpusoby. Prvni moznosti je manudlné definovat,
jak se dany uzivatel chova a realné chovani porovnavat s timto stavem. Manudlné vytvorit
tento normalni profil je vSak mozné v zasadé jen pro silné omezeny a zjednoduseny provoz.
Prikladem muze byt nasazeni anomaly-based analyzy na sledovani pouze jediného protokolu
v sitovém provozu. Profil normalniho chovani pak muze byt odvozen z definice protokolu
a hlaseni anomadlii potom upozornuje na nestandartni uziti protokolu. Druhou moznosti je
rozdéleni funkce systému na dvé faze - v prvni fazi se nic nedetekuje a systém se pouze uci
jak vypadéd normalni komunikace a tvori si jeji profil, v druhé fazi pak porovnava aktualni
provoz s profilem a pokud se vyraznéji odliSuje, upozorni na moznou hrozbu.

Systémy vétsinou funguji tak, ze sleduji urc¢ité charakteristiky a pomoci statistickych
metod je porovnavaji s nastavenym prahem. Mezi vhodné charakteristiky patii napriklad
mnozstvi prenesenych dat v rdmci jednoho spojeni [15] nebo po¢ty komunikacénich partnera
[24]. Prikladem jiné charakteristiky muze byt podil webovych sluzeb na sitovém provozu.
Pokud je standardné 13% a bézné se 1lisi az o 10%, ale béhem sledovéni najednou dosa-
huje 40%, varuje systém pred podezielou aktivitou. Vzhledem k tomu, ze anomaly-based
analyzy neznaji chovani pii specifickych typech utokt, je varovani vzdy obecné a nemohou
pojmenovat typ podezielého chovani, na rozdil od signature-based, které mohou pojme-
novat chovani podle signatury, kterd mu odpovida (napiiklad zminéné skenovani porti).
Anomaly-based systémy jsou vhodné i pro dosud nezndmé typy utoku a vyhnuti se detekci
je velice obtizné a nuti dtoc¢nika sledovat beznou komunikaci a skryvat v ni své akce velmi
slozitym zplsobem. Problémem tohoto zptlisobu je ale velké mnozstvi hlaseni v pripadech
nizkého prahu a pri vysokém prahu zase naopak prilis velka tolerance, coz dava tuto¢nikovi
prostor ke skryti své aktivity.

Analyza chovani poskytuje vyssi miru abstrakce nez klasické nastroje zalozené na hloub-
kovém analyzovani paketi. Misto prace s velkym mnozstvim jednotlivych paket pracuji
systémy pro analyzu chovani s datovymi toky [25] (oznacovanymi anglicky flow), coz je
struktura charakterizujici skupinu paketi, které mezi sebou maji urcitou vazbu. Vétsinou
jsou za jeden tok povazovany pakety, které maji spole¢nou zdrojovou a cilovou IP adresu,
zdrojovy a cilovy port a éislo protokolu [241]. Kromé téchto informaci obsahuje abstrakce
datového toku také cas vzniku, délku trvani, pocet prenesenych paketti a bytd a muze
obsahovat i dalsi idaje o daném toku.

Pakety Tok
Zdrojova IP . ... 192.168.0.112
Zdrojova MAC . . 01:23:45:67:89:ab Cilova IP...... 77.75.76.3
Cilovd MAC . . .. 48:2C:6A:1E:59:3D Protokol ...... TCP
Zdrojova IP . ... 192.168.0.112 Zdrojovy port . . 43042
Cilova IP . . . ... 77.75.76.3 Cilovy port . ...80
Protokol ...... TCP —_— ; o
Zdrojovy port . . 43042 Polet paketu .. 4
Cilovy port . ... 80 Pocet bytu ....8347
b Cas vzniku . ...22:40:48

Délka trvani ...166ms

Obrazek 4.1: Abstakce skupiny paketid datovym tokem

Podle analyzy chovani se da také do jisté miry rozlisit, jaké akce uzivatel zrovna provadi
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a to bez nutnosti analyzy dat, 1ze tedy detekovat akce uzivatele i pti pouziti Sifrované komu-
nikace. Podle metadat sitového toku pak muzeme napiiklad urcit, jestli uzivatel aktualné
prohlizi webové stranky (podle cilové IP by se teoreticky dalo zjistit i jaké), chatuje, nebo
tfeba odesild soubory (pochopitelné bez analyzy dat se neda zjistit jaké) [15].

Velkou vyhodou behavioralni analyzy je nekonfliktnost s jinymi systémy, at uz bezpec-
nostnimi ¢i jinymi, na siti. Vzhledem k tomu, Ze pasivné zpracovava sifové tdaje a nijak
do komunikace aktivné nezasahuje, lze ji pouzit v libovolném produkénim prostiedi. Navic
pracuje NBA jen s metadaty sitového provozu a proto ji lze vyuzit i pro Sifrovanou komu-
nikaci. Pochopitelné pouziti tunelovaného spojeni jako VPN nebo IPsec efektivné skryje
vnitini komunikaci a ta se pro NBA tvari jako jeden tok, to vsak nebrani detekci novych
koncovych uzli tunelu v siti a vyhodnoceni vzniku nového tunelu jako potencidlni hrozby.

V diplomové praci je pro detektor APT ttoku v prostfedi pocitacové sité zvolena
anomaly-based analyza, kterd umoznuje zachytit i dosud neznamé typy utok.

4.1.1 Aktualni vyuziti v praxi

Behaviordlni analyza se dnes pouziva jako doplnkova sluzba k béznym zptisobim zalozenym
na ochrané perimetru pomoci firewalli a monitorovani sité pomoci IDS/IPS. Obvykly zpt-
sob zapojeni je zobrazen na obrazku 4.2, kde je sitovy provoz nejprve filtrovan firewallem,
poté analyzovan béznymi IDS/IPS a nasledné jesté analyzovan pomoci NBA. HldSeni o po-
tencidlnich hrozbach je déle agregovano v SIEM systému.

udalosti udalosti udalosti

/
sii%zi—»-—» IDS/IPS| — NBA —

Obrézek 4.2: Umisténi NBA ramci struktury sifové bezpecnosti

Komeréni nastroje pro zajisténi bezpecnosti ve velkych korporacich jiz obsahuji néjaké
formy behavioralni analyzy a nebo nabizeji rozsifujici moduly, které tuto funkcionalitu
pridavaji. Nejcastéji funguji na principu rozeznavani chovani dto¢nika v sifovém provozu,
ale objevuji se i systémy vyuzivajici anomaly-based analyzy. Detailni informace o fungovani
jednotlivych systému jsou vSak kvili zachovani kompetitivni vyhody nedostupné a neda se
tedy presné rici, jakych principu jednotlivé spole¢nosti vyuzivaji a co presné pro detekci
hrozeb vyuzivaji.

Prikladem muze byt spole¢nost AdvalCT, ktera vyvijela systém pro rozpoznavani atoku
podle specifického chovani Utoc¢nika. Toto chovani bylo specifikovino mnozinou atribut
toku spojenych logickymi podminkami AND a OR, pokud se pak vyskytlo na siti podobné
chovani, rozhodoval se systém podle nastavitelnych praht zdali se jedné o hrozbu, ¢i nikoli
[24]. Tato spole¢nost byla pozdéji skoupena spolecnosti INVEA-TECH a jeji NBA zaclenéna
do produktu FlowMon, ktery jiz ale nabizi i detekci hrozeb podle anomdlii v chovani [7].

Jinym prikladem je McAfee Network Threat Behavior Analysis (NTBA), ktera je sou-
¢asti McAfee Network Security Platform. NTBA zfejmé vyuzivd anomaly-based behavio-
ralni analyzu pro deketci hrozeb [12].
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V soucasnosti jsou systémy vyuzivajici NBA dostupné v zdsadé jen velkym spole¢nostem
a jsou povazovany za nadstandardni vybaveni. Vzhledem k tomu, Ze se jedna o technologii
uvedenou do praxe relativné neddvno a zatim ne zcela spolehlivou, pouziva se vzdy jen
jako doplnek ke stavajicim technologiim zaloZenym na signaturdch a hloubkové analyze
paketti. Do budoucna se vsak predpoklada velky vyvoj technologii zalozenych na analyze
chovani a zaujmuti az 80% trhu pro detekci ttoku v sitovém provozu na tkor analyzy
obsahu paketu [25]. Proto se v diplomové préci zabyvam vytvorenim detektoru anomélii
provozu v pocitacovych sitich, ktery vyuziva anomaly-based analyzu obdobné jako podle
dostupnych informaci ¢ini NTBA.

4.2 Navrh koncepce detektoru

7 predchozich kapitol vychézi, ze nejvhodnéjsim zpusobem detekce tohoto typu utoku je
sledovani sitové aktivity a detekce odchylek v bézném provozu. Je tedy treba definovat,
jakym zpiisobem bude sifova aktivita sledovana, jak bude vytvaren model chovani v siti a
na zakladé ¢eho bude rozhodovano o tom, zdali je sledovand aktivita abnormaélni.

K analyze chovani lze pristoupit dvéma zptisoby, a to bud rozpoznavanim chovani ttoc-
nika v sitovém provozu, nebo ve sledovani normalniho provozu a hlasenim anomalii. Druhy
pristup je ze své podstaty mnohem obecnéjsi a pokryje tak velkou skalu hrozeb véetné téch,
které zatim neznédme a neumime popsat. Proto je mnohem vhodnéjsi pro odhalovani APT
utokt které velmi ¢asto vyuzivaji vSech dostupnych prostredki véetné na miru sestavenych
feseni k dosazeni cile. Protoze jednim z vyznacnych rysu APT utoku je, ze probihaji v del-
sim ¢asovém obdobi a snazi se o minimalni moznost detekce, je tieba sledovat i relativné
malé odchylky v sitovém provozu. To s sebou vSak nese problém jak zabranit, aby sys-
tém nevykazoval prilis velké mnozstvi potencidlnich hrozeb a nezahlcoval tak bezpecnostni
analytiky velkym mnozstvim prevazné false-positive hlasenimi.

V NBA naéstrojich byva sitovy provoz reprezentovan jako mnozina sitovych toki. Profil
chovani muze byt tvoren pro sit jako celek, vysledny profil je pak vsak priliS obecny a tim
jednotlivych zatizeni, jelikoz chovani zarizeni 1ze modelovat mnohem presnéji. Pro rozliseni
zalizeni se vétsinou pouziva zdrojova IP adresa, ta vSak neni ptilis spolehliva. Vzhledem
k rozsitenosti DHCP miuize dochéazet k tomu, zZe stejnd IP adresa bude odpovidat riznym
zafizenim s odlisnymi profily chovani [15]. Vhodnéjsi identifikator pro rozliseni jednotlivych
zalizeni je linkovd MAC adresa, pri pouziti MAC adresy je vsSak tfeba mit na paméti, ze pti
cesté v siti nezustava konstantni a pii prechodu paketii routery se méni. Pro pouziti MAC
adresy je tedy nutné ziskavat sitova data ze vSech segmentu sité.

Abstrakce sitového provozu pomoci datovych toku je sice vhodnéjsi nez mnoziny paketi,
pro lepsi analyzu chovani by vSak bylo vhodné déle seskupit tyto toky podle uzivatelu jimz
nélezi [15]. Vytvafenim profilu pro dvojici [uzivatel, zafizeni] by bylo mozné déle zpfes-
nit profil chovani a tim detekovat i mensi odchylky, navic je z bezpecnostniho pohledu
vhodnéjsi identifikovat primo uzivatele zodpovédného za vzniklou hrozbu. Prifazeni toku
uzivateli je vSak komplikovany tkol, nebot se ned4 vytesit pouze na zakladé sitovych dat. Je
nutna kooperace se systémem pro zajisténi spravy identit a actovani a zjistit, ktery uzivatel
v daném okamziku vyuziva které zatrizeni. Prikladem takového systému muze byt RADIUS
server ve spojeni s LDAP ¢i NIS. Pokud se v siti vyuziva kontrola pristupu k siti napriklad
pomoci IEEE 802.1X, méla by byt identita uzivatele dohledatelna. Jiné proprietarni feseni
pro rozsiteni bezpecnosti o urceni uzivatele poskytuje spolecnost Cyberoam s technologii
oznacovanou jako Identity-based security, kterd rozsituje sitovy model ISO/OSI o novou
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vrstvu L8 s identifikaci uzivatele [0].

4.2.1 Sbér dat

Ke sbirani dat z internetového provozu lze pouzit sondy, které sleduji datovy provoz a
zasilaji o ném informace pro dalsi zpracovani. Tyto informace mohou sestavat z kompletniho
prepisu sitového provozu, nebo z néjaké abstrakce nad nim.

Surova data Pro kompletni zdznamy sitového provozu se pouziva najcastéji format pcap,
coz je zkracenina z packet capture. Tento formét obsahuje pakety, které se na siti vyskytly,
véetné veskerych dat.

Datové toky Nejcastéjsi abstrakce nad datovym provozem jsou tzv. datové toky popsané
v kapitole 4.1. V rdmci toku jsou k dispozici statistické informace o reprezentovanych pake-
tech, ale nejsou k dispozici data v nich obsazend. Tyto informace mohou poskytovat sondy
pomoci IPFIX protokolu, ktery je urcen pravé pro prenos informaci o tocich a specifikovany
organizaci IETF. IPFIX vychéazi z NetFlow verze 9, coz je proprietarni feseni firmy Cisco,
a sjednocuje prenos téchto informaci ze zafizeni raznych vyrobcu.

Vzhledem k tomu, zZe analyza chovani nepotiebuje pristup k datiim v paketech a pra-
cuje se statistickymi metodami, je mnohem vhodné&jsi ziskdvat informace o tocich. Pokud
vsak chceme identifikovat zarizeni podle MAC adres, nemiizeme pouzZit standardni definici
toku, jelikoz ta zachycuje L3 vrstvu a vyssi. Az NetFlow verze 9 a z néj vychazejici IP-
FIX umoznuji pomoci Sablon definovat obsah informaci o toku a tim ziskat i MAC adresy
ucastniku.

4.2.2 Identifikace zarizeni

V systémech pro sledovani sitovych dat se k identifikaci zarizeni v naprosté vétsiné pii-
padt pouziva IP adresa. Vyhodou IP adresy je jeji dobra dostupnost, protoze je pritomna
v kazdém IP paketu a v ramci sité je unikatni. Nevyhodou je vSak snadnd zaménitelnost
a nestalost. S rozvojem mobilnich zafizeni dochézi k tomu, ze se do sité prihlasuji uziva-
telskd zarizeni dynamicky a aby mohly komunikovat byva jim prifazena IP adresa pomoci
DHCP protokolu, v pripadé IPv6 si pak mohou IP adresu dokonce sami vygenerovat. IP
adresa nam tedy sice identifikuje unikatné jedno zarizeni, ale pouze béhem jednoho sezeni.
Budeme-li identifikovat zafizeni podle IP adresy a vytvorime pro néj model chovani, miize
se stat, ze pri pristim sezeni bude tato IP adresa pridélena jinému zarizeni a model chovani
nebude odpovidat. Chceme-li tedy pouzit IP adresu pro identifikaci, musime zajistit, aby
kazdé zarizeni mélo svou pevnou a neménnou IP adresu.

Jinou moznosti je vyuzit MAC adresy, coz je fyzicka adresa sitového rozhrani, kterd je
zcela unikatni pro zarizeni a nezévisla na sitové vrstvé a pouzitych protokolech. Pouziti této
adresy resi problémy identifikace prenosnych zarizeni, prinasi vsak problém dostupnosti.
Zatimco IP adresa je pri komunikaci v ramci sité zpravidla konstantni a k prepisu dochézi
pouze na vné&j$im rozhrani sité pokud je pouzit NAT, MAC adresa je pirepsana nejblizSim
sitovym prvkem. Chceme-li tedy pouzit MAC adresu pro identifikaci, je nutné sbirat data
ve vSech segmentech sité.

Kromé standardnich sitovych identifikatoru lze vyuzit skutecnosti, ze zarizeni v pod-
nikové siti byvaji autentizovana. Pokud sit vyzaduje autentizaci podle standardu IEEE
802.1X, je zafizeni ovérovano vuci autentizaénimu serveru. Autentizac¢ni server tedy ma
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pristup k MAC adrese identifikujici zarizeni a mtze mit pristup i k identité uzivatele, po-
kud mé kazdy uzivatel unikatni pristupové udaje. Identifikaci zarizeni by tedy bylo mozné
ziskat dotazem na autentizacni server, problém vsak nastava v otdzce mapovani sifového
toku na zdznam ulozeny v autentiza¢nim serveru. U IPv4 adres by bylo mozné, pokud by
autentizacni server fungoval zaroven jako DHCP, vytvaret trojice: [uzivatel, MAC zafizeni,
pridélend IP], diky kterym by se zafizeni dalo pomoci IP adresy jednoznacéné identifikovat.
Autentizacni server by ale musel udrzovat historii sezeni, aby bylo mozné zpétné ovérit tyto
hodnoty pri pozdéjsim zpracovani. Pii pouziti [IPv6 vSak ma zafizeni vice IP adres a nékteré
si voli samo a toto mapovani pro néj neni vhodné.

Tato prace pouzivé pro identifikaci MAC adresu spolu s IP adresou. Diky této kombinaci
lze vyuzit jednoznacné identifikaci zatizeni pomoci zcela unikatni MAC adresy a rozpoznat
sitové prvky od koncovych zafizeni podle toho, Ze se na jednom fyzickém zarizeni nachazi
vice IPv4 adres.

4.2.3 Klicové charakteristiky

Pro sledovani chovéni sitového provozu je tieba definovat dvoji typ charakteristik. Prvnim
typem jsou definujici charakteristiky, které definuji dany sitovy provoz a umoznuji jej ka-
tegorizovat. Druhym typem jsou pak statistické charakteristiky, pomoci kterych lze popsat
déni v sitovém provozu a na kterych lze detekovat anomaélie.

Definujici charakteristiky Pokud chceme vytvorit co nejpresnéjsi profil chovani, je
vhodné jej specifikovat pro dvojici [zafizeni, uzivatel], jak bylo zminéno diive v rdmci této
kapitoly. Zafizeni budeme identifikovat pomoci dvojice [MAC adresa, IP adresa], identitu
uzivatele je pak nutné ziskat externé. Déle je vhodné rozdélit profil podle uzitého protokolu
transportni vrstvy a u nejcastéjsich protokold TCP a UDP lze déle sledovat chovani jed-
notlivych aplikaci podle cilového portu. Sledovanim cilového portu lze rozpoznat ke které
sluzbé klient pri odesilani pozadavku pristupuje, u serveru pozbyva tato informace smysl,
protoze klientské aplikace ¢asto voli své porty nahodné. Problémem pfi sledovani aktivit
aplikaci dle cilovych porta jsou zejména P2P aplikace, které navazuji cetna spojeni s mnoha
protistranami na nahodnych portech. V ramci jedné aplikace je pak tfeba rozliSovat mezi
protistranami se kterymi probihd komunikace, coz se da sledovat podle cilové IP adresy
(MAC adresu nelze pouzit pri spojenich mezi ruznymi segmenty sité).

Kazd4a unikatni MAC adresa koncového zatizeni, které se vyskytuje v siti, by méla mit
svij profil v modelu. Pokud bychom neodlisili koncové zafizeni od sitovych prvki, dochazelo
by k tomu, ze by model chovani pro routery oddélujici segmenty sité zahrnoval komunikaci
celého segmentu sité a nikoli pouze daného zarizeni.

Statistické charakteristiky U definujicich charakteristik lze sledovat jejich rozptyl a
hlasit, pokud nastane néjaky vykyv. Napiiklad kazdy vyskyt nového zarizeni, uzivatele
¢i pouziti nového protokolu transportni vrstvy by mél byt zcela jisté detekovan, protoze
se jedna o znacné konstantni prvky. U porti a IP adres vsak mutze dochizet k pouzivani
unikatnich ¢i ndhodnych hodnot a tim podstatné Sirsimu rozptylu. U portii to bude nastavat
pri sledovani odchozi komunikace servert, protoze klienti vétsinou vyuzivaji ndhodné porty.
U IP adres muze byt piikladem vyhleddvani na webu, béhem kterého uzivatel navstivi
ruzné IP adresy vcetné téch, na které jesté nikdy nepristoupil. I zde se vSak neni rozlozeni
zcela uniformni a daji se rozlisit shluky rozsahti s vyssi pravdépodobnosti pristupu. V ramci
jednotlivych tokt pak lze sledovat jejich cetnost a rozptyl v case a to podle doby zahdjeni
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a trvani. Pro detekci prenosu vétsiho mnozstvi dat je pak téz vhodné sledovat wvelikost
prenesengjch dat v ramci jednotlivych toku.

Sifrovana spojeni

Nejcastéji pouzivané je sifrovani na aplikac¢ni drovni a jsou tedy sifrovand pouze data,
veskeré charakteristiky popsané vyse jsou dostupné a pro detekci chovani tedy nepredstavuji
zadny problém. Pii pouziti Sifrovani na trovni sitové, jako je napriklad IPsec, jsou Sifrované
veskeré vyssi vrstvy véetné transportni a neda se tedy rozlisit mezi aplikacemi. Je tedy
nutné tato sifrovand spojeni sledovat zvlast jako specialni typ aplikace.

4.2.4 Obecna specifikace detektoru

Navrhovany systém pro rozpoznavani APT utoku sestéva ze sifovych sond, které sleduji
sitovy provoz a odesilaji o ném informace na server, kde dochazi k porovnani aktualniho
provozu s ulozenym modelem.

Jako sondy lze vyuzit dedikovana zarizeni, stejnou funkcionalitu vSak nabizi i nékteré
sitové prvky jako routery a switche. Pokud pouzijeme sondu, kterd podporuje agregaci
sitového provozu do toki, je nutné vyuzit takové zarizeni, ktera statistiky o tocich vytvari
ze vSech paketi, a ne zarizeni, kterd prichozi pakety vzorkuji a zakladaji statistiky na téchto
vzorcich, protoze ty pak nejsou presnou statistikou provozu (je to zptisobeno tim, ze zahrnuji
pouze vzorky s danou vzorkovaci frekvenci) [23]. Pfi pouziti sond bez moznosti agregace do
tokil je nutné pred dalSim zpracovavanim tuto agregaci provést na strané serveru.

Serverova ¢ast se stard o zpracovani dat ze sond v redlném case - tedy tak, jak ze sond
prijdou bez zbytecénych prodlev. Prijatd data jsou klasifikovana dle definujicich charakteris-
tik, které urcuji profil chovani. Pti nalezeni odpovidajiciho profilu lze dalsi chovani serveru
rozlisit do dvou fazi podle stavu profilu. Pokud je profil nekompletni, tedy pti uvedeni sys-
tému do provozu nebo pridani nového prvku (nova n-tice definujicich charekteristik), pouziji
se data k vytvoreni profilu chovani daného prvku. Pfidani nového prvku tedy neovlivni sta-
vajici profily, ale pouze vedou k vytvoreni nového profilu pro dany prvek, ktery se nachéazi
ve fazi vytvareni profilu. Po ubéhnuti urc¢itého ¢asového obdobi je profil povazovan za kom-
pletni a prace s nim prechazi do faze dvé, kde se detekuji odchylky. Pomoci klasifikatoru je
urc¢ena mira podobnosti dat ze sond s ulozenym profilem. Pokud je tato mira podobnosti
vétsi nez nastaveny prah, jsou data ze sondy pouzita pro aktualizaci profilu, je-li vSak tato
hodnota nizsi nez prah, systém vyhodnoti chovani jako podezielé a zobrazi upozornéni.
Zobrazené upozornéni musi obsahovat informace o zaznamenané odchylce a uzivatel musi
mit moznost toto chovani oznacit za bezproblémové a rozsitit o né profil.

Systém musi ukladat profily sité permanentné, tedy tak, aby pri restartu nedoslo k jejich
ztraté. Pri startu systému pak musi byt nacteny vSechny existujici profily tak, aby se s nimi
dalo pracovat stejné jako pred ukoncenim béhu. Pokud by tento pozadavek nebyl splnén,
stacilo by utocénikovi zplsobit restart systému a pri vytvareni novych profila by jiz byl bran
utocnik jako normalni provoz, coz je neprijatelné.

4.3 Navrh softwarové architektury

4.3.1 Popis komponent

Na obrazku 4.3 je uveden vysokouroviovy névrh architektury rozlisujici sondu slouzici
pro ziskavani dat a serverovou c¢ast aplikace slouzici ke zpracovani dat vcéetné vystupu.
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Obrazek 4.3: Prehled architektury systému

Nasledujici popis objasnuje ucel jednotlivych modult a komunikaci mezi nimi.

Sitova sonda Tato sonda je umisténa na vhodném misté v siti, monitoruje provoz sité a

informace zasila na serverovou ¢ast. Vyhodné je jako sondy vyuzit sifové prvky jako
jsou smérovace a prepinace, pokud umoznuji odesilani informaci o sitovém provozu.
Neumoznuji-li odesilani téchto informaci, je nutné vyuzit specidlni zarizeni. Na server
jsou pak podle moznosti sondy zasilany informace o tocich, nebo informace o paketech
proudicich v siti, pokud sonda agregaci do tokd neumoznuje.

Predzpracovani Modul predzpracovani zajistuje prijmuti dat ze sond a jejich transfor-

maci do vnitinich struktur. Protoze pro behavioralni analyzu nejsou dilezité obsahy
jednotlivych paketi, ale trendy v pouzivani sité, obsahuji vnitini struktury informace
o tocich. Pokud sonda neumi informace z pakett agregovat do toki, zajistuje agregaci
tento modul. Kazdy identifikovany tok je pak pfeddan NBA Engine pro zpracovani.

NBA Engine Hlavni modul zajistujici behavioralni analyzu. Dostava vzdy pravé jeden

tok z predzpracovani, nac¢te pro néj odpovidajici profil z modelu a pokud je profil
kompletni, zajisti porovnani daného toku s profilem a detekci anomalii. Pokud byl
tok porovnan a bylo usouzeno, ze se jednd o normalni tok, zajisti aby byl profil
aktualizovan. Pokud byla detekovana anomalie, k aktualizovani profilu nedojde a jsou
misto toho odeslany informace na modul vystupu. Pokud nebyl profil kompletni, NBA
Engine pouze zajisti, aby byl dany tok zahrnut do profilu.

Model Obsahuje ulozené profily jednotlivych aplikaci a zajistuje k nim ptistup. Ulozené

modely musi byt persistentni a musi byt tedy pribézné ukladany na disk, aby v pri-
padé preruseni béhu systému nedoslo ke ztraté profila.

Detektor anomalii Tento modul slouzi k uréeni miry podobnosti mezi tokem a jeho pro-

filem. Pokud NBA Engine nalezne odpovidajici profil k toku, zasle tok a jeho profil
detektoru anomalii, ktery pomoci klasifikatoru uréi miru podobnosti, kterou zasle
zpét do NBA enginu.
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Strojové uceni Sada metod pro vytvareni a aktualizaci profild. Modul je vyuzivin NBA
Enginem, odkud prichézi pozadavky na zaclenéni toku do modelu, nebo aktualizaci
modelu. Vyuziva jej také modul zpétné vazby pro explicitni zaclenéni toku do modelu.

Vystup Pokud byla detekovana anomaélie, modul vystupu transformuje tdaje o nalezené
anomalii - véetné miry podobnosti detekovaného toku s profilem - na zpravu pro
uzivatele. Zajisti pak také zobrazeni zpravy vhodnym zpusobem, jako napriklad vypis
v textovém formatu do logu anomalii.

Zpétna vazba Modul zpétné vazby umoznuje uzivatelim explicitné ovliviovat profily
v modelu. Pokud je v logu anomalif hlasen incident, ale uzivatel po ovéreni usoudi, ze
se jedna o normélni stav, ktery neni ojedinély a mél by byt zaclenén do profilu, mtize
toho pomoci tohoto modulu dosahnout.

4.3.2 Model chovani uzivatele

> == > > == > >
c c c c c c =
© [] © © [] © ©
= = = = == =
i L i i L i i
= ] o o ] o =
Q. jo 8 Q. Q jo 8 Q. Q.
o o o . o o 0.
Aplikace Aplikace Aplikace
L3 Sifrovani
Protokol Protokol
UzZivatel : Zafizeni Uzivatel : Zafizeni

Obrazek 4.4: Slozeni modelu chovani

Jak lze vidét na obrazku 4.4, je model chovani rozdélen do vrstev ve stromové struk-
ture. Kazda z nich obsahuje informace o uz$im pasmu komunikace az na detailni droven
komunikace dvou uzli. V kazdé z vrstev jsou ulozeny tidaje o identité vrstvy, které popisuji,
kterd c¢ast komunikace v ni je zachycena, veskeré podvrstvy a statistické idaje popisujici
danou vrstvu. V pripadé protokolové vrstvy u TCP protokolu bude kromé podvrstev s po-
uzivanymi aplikacemi uloZena i informace o poc¢tu aplikaci a jejich rozptylu, coz umoznuje
sledovat pfistupy na nové aplikace a také doba posledni aktualizace modelu pro predejiti
starnuti. Pokud uzivatel prestal néjakou aplikaci pouzivat, je nutné to pomoci téchto dat
rozpoznat a model chovani dané aplikace odebrat.

Uzivatel : Zarizeni je dvojice urcujici zdkladni déleni modelu. Zafizeni je jednoznacné
urceno MAC adresou, uzivatel je pak ziskan z identitniho systému. Pomoci této dvojice
Ize filtrovat sitovy provoz na komunikaci jediného tcastnika na jediném zarizeni.

Protokol omezuje sledovany provoz na jediny IP protokol. Nejcastéji se jedna o TCP a
UDP protokoly, ale je nutné sledovat i ostatni protokoly, jelikoz napi. pres ICMP
protokol lze tunelovat libovolné spojeni[30] a lze zde rozeznat VPN podle protokolu

jako IPsec a GRE.

30



Aplikace je urcena podle cilového portu u TCP a UDP protokoli. Protoze je sledovana
odchozi komunikace, lze podle cilového portu rozlisit jednotlivé sluzby, ke kterym
zalizeni pristupuje.

Protistrana je urcena cilovou IP adresou. V této vrstvé je zachycen model komunikace
dvou uzli v ramci aplikace.

4.3.3 Klasifikace datového provozu

Smyslem detektoru je klasifikovat provoz do dvou t¥id - normdini provoz a abnormdlni
provoz. Tuto klasifikaci lze provést pomoci statistickych metod, metod strojového ucent,
teorie her nebo jejich kombinaci. Statistické metody shromazduji statistickd data o pro-
vozu a model je tvoren primérnym vzorkem a prahem urcujicim maximéalni povolenou
odchylku. Pokud se potom testovand data lisi o vice nez zadany prah, jsou klasifikovana
jako abnormalni, jinak jsou povazovana za normélni. U metod strojového uceni je obvykle
model tvoren jejich metodami, tento model je poté pomoci trénovacich dat zformovan pro
klasifikaci do potfebnych trid. Bohuzel pti hledani odchylek od normalniho provozu mame
k dispozici pouze zastupce jedné tiidy a proto vétsina klasickych metod strojového uceni
selhava. Pro tyto potreby jsou pouzitelné jen nékteré algoritmy oznacované jako algoritmy
pro hledéni odchylek (ang. ,outlier”), nejzndméjsi jsou potom algoritmy K-nearest neighbor
a Local Outlier Factor (LOF).

K-nearest neighbor

K-nearest neighbor algoritmus (oznacovany vétsinou jen jako k-NN) je jeden ze zakladnich
algoritmu pro klasifikaci. Tento algoritmus chdpe data jako mnozinu n-tic (matematicky
vektort), ve kterych hledd pro testovany vzorek uréity pocet nejblizsich sousedii. Pocet
téchto sousedu je zadan parametrem k a vzdalenosti mezi n-ticemi jsou dany libovolnou
distanc¢ni funkci, nejcastéji je vyuzivana Euclidovska vzdédlenost definovana jako:

kde z a y jsou porovnavané vektory[32]. V téchto nalezenych sousedech porovna algoritmus
prislusnost do trid a zaradi vzorek do té tridy, jejiz cetnost je mezi sousedy nejvyssi. Pri
pouziti pro detekci anomalii zkouma tento algorimus misto tiid sousedt pouze vzdalenost
od jednotlivych sousedil, pokud je tato vzdalenost vétsi, nez je obvyklé, je detekoviana
anomalie. Na obrazku 4.5 je zobrazen model se shluky vzorku a testovany vzorek, ktery je
prirazen do nejblizsiho shluku.

Tento algoritmus, ac¢ je v principu znac¢né jednoduchy, je pomérné komplikované vhodné
implementovat. Jeho spolehlivost je totiz velmi zdvisla na pouzité distan¢ni funkci a testo-
vacich datech[16]. Pouziti Euclidovské vzdalenosti jako distanéni funkce predpoklada stejny
vyznam a stejnou metriku pro vsechny dimenze, v redlnych datech se ale ¢asto stupnice
pro jednotlivé dimenze diametralné lisi a nékteré dimenze mohou byt dokonce urceny i
textem[32]. Tento problém pretrvava i pri pouziti jinych distanénich funkei jako naptiklad
Hammingovy vzdéalenosti nebo Minkowskiho metriky a je obecné platny pro razné klasifi-
kacni algoritmy. Proto je vhodné jednotlivé hodnoty transformovat a prevést je na spoleénou
metriku[26]. Pro transformaci hodnot lze pouzit riznych metod jako je naptiklad Z-skére
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Obrazek 4.5: Klasifikace vzorku do shluku podle nejblizsich sousedu, prevzato z [16]

premapovavajici hodnoty podle jejich standartnich odchylek na hodnoty se stfedem v 0 a
maximéalni odchylce 1 podle vzorce:
Tij — Tj
T = Zmi:) =
5 = Zlayg) ="

kde T oznacuje primérnou hodnotu parametru j a o; jeho standartni odchylku[26]. Jinou
moznosti je pfemapovat hodnoty metodou min-maz do intervalu <0;1> kde 0 oznacuje
minimélni hodnotu a 1 maximalni pomoci vzorce:

Xi ) szn

MM (X;;) = —4 —2min_
( Zj) Xmax - Xmm

kde Xpaz je maximdlni a X, minimalni hodnota[20].

Kromé problémt s rtiznymi metrikami u dimenzi se jako problematicky jevi i samotny
pocet dimenzi. Zdanlivé by se mohlo zdat, ze ¢im vice dimenzi pouzijeme, tim presnéjsich
vysledku bude algoritmus dosahovat, ale pri testovani na realnych datech se prokézalo,
ze zvoleni spravného poctu dimenzi je netrividlni kol a po saturaci dochézi k poklesu
presnosti[35]. Tento jev se nazyva Curse of Dimensionality. Pro redukei nadbyteénych di-
menzi lze vyuzit specidlnich metod, jako je napiiklad Principal Component Analysis (PCA),
které prochézeji trénovaci data a odstranuji dimenze majici minimalni vliv na klasifikaci[28].
Tyto metody jsou vSak casto vysoce vypocetné narocné, protoze musi porovnat cely tré-
novaci soubor s vysledky klasifikdtoru a urcit miru s jakou se kterda dimenze projevila do
cilové klasifikace.

Algoritmus k-NN pouziva jako sviij model celou trénovaci mnozinu a testovaci vzorky
porovnava se vzorky z ni. Protoze vSak trénovaci mnozina miize byt dosti obsahla a pokud
budeme chtit, aby se algoritmus s postupem casu adaptoval na zmény v datech, je nutné
tuto mnozinu redukovat. Jednim z algoritmu redukce trénovacich dat je Condensed Nearest
Neighbor (CNN), ktery se snazi vytvorit pro shluky jednotlivych vzorku prototypy, kterymi
lze v modelu cely shluk nahradit[37].

Specifickym problémem algoritmu k-NN je nalezeni vhodného k, tedy poctu soustedu,
ktefi maji byt porovnavani. Parametr k£ je velmi zavisly na pouzitych datech a zasadnim
zpusobem ovliviiuje presnost algoritmu. Specidlnim piipadem je k = 1, kdy je porovnavan
pouze nejblizsi soused a na jeho zékladé je vzorek klasifikovan. Pouzitim malych hodnot
k dochéazi k rozdéleni modelu na mnoho drobnych oblasti podle jednotlivych trénovacich
vzorkll. Pokud vSak pouzijeme vyssi hodnoty k, je algoritmus schopen rozpoznat abnormalni
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vzorky v trénovacim souboru, které lezi mimo oblasti hlavniho shluku danych vzorka a tyto
se pak ve vysledném modelu neprojevi. ZvySovanim hodnoty k tedy snizujeme vliv chyb
v trénovacim souboru na cilovy model, ale snizujeme tim také rozlisovaci schopnosti modelu.

4.4 Implementace detektoru abnormalniho chovani

4.4.1 Predzpracovani

Prestoze se jako nejvyhodnéjsi pro sbér dat jevi IPFIX, popripadé NetFlow, jejich pouziti
v testovacich podminkéch se ukéazalo jako nesnadné pro nutnost pouziti sitové infrastruk-
tury, slozité nastaveni sondy a nutnost implementace kolektoru do modulu predzpracovani.
Dalsim problémem sbéru tokl v testovacim prostfedi jsou implementace sond, které sbi-
rand data shromazduji a zasilaji je na kolektor ve shlucich. Proto byl zvolen sbér surovych
sitovych dat ve formatu pcap a z nich jsou poté v predzpracovani tvoreny datové toky
obsahujici statistické informace.

Predzpracovani je implementovano jako samostatny program pcap2flow, ktery umi na-
¢ist pcap soubor a zpracovat jej na CSV soubor s datovymi toky. Tento program je vytvotren
v jazyce Python 2.7 a pro praci s pcap soubory pouziva knihovnu Scapy. Program je pak
tvoren zejména tiidou FlowParser, kterd umoznuje iterovat nad toky v pcap souboru a
strukturou Flow reprezentujici jeden datovy tok. Pro vnittni zpracovani se vyuzivaji struk-
tury FlowHeader obsahujici hlavicku jednoho toku a FlowStats, kde se kumuluji statisticka
data jednoho toku.

Hlavni program se provede, pokud je skript spustén jako program, tedy pokud je spe-
cidlni proménnd __ mame___ nastavena na ___main___ . Dojde ke zpracovani argumentu
pomoci standartni knihovny argparse a pokud byl zadan pcap soubor, dojde k jeho zpra-
covani a vypsani nalezenych toku ve formatu CSV. Kazdy radek vystupu, kromé prvniho,
ktery obsahuje nadpisy sloupct, reprezentuje jeden nalezeny tok a ve sloupcich jsou pak
udaje o daném toku.

Namedtuple Flow je struktura obsahujici popis jednoho datového toku. Jako datovy
typ byl zvolen namedtuple, protoze se jednd o usporadanou n-tici hodnot a namedtuple
nam umozni si pojmenovat jednotlivé dimenze.

Namedtuple FlowHeader je struktura definujici hlavicku datového toku, stejné jako
u celého toku je i hlavicka reprezentovana datovym typem nameduple. Pro kazdy paket
je vytvorena z jeho dat hlavicka toku a porovnano, jestli jiz tok se stejnou hlavickou nee-
xistuje. Pokud ano, je pouze aktualizovan o statistickda data z daného paketu, v opa¢ném
pripadé musi byt vytvoren. Hlavicka toku je tvorena MAC adresou odesilatele, IP adresami
odesilatele i ptijemce, pouzitym protokolem L4 vrstvy, IP Type of Service a zdrojovym a
cilovym portem.

Trida FlowStats obsahuje statistické informace o jednom datovém toku. Na rozdil od
predchozich reprezentaci informaci o datovém toku bylo nutno vytvorit samostatnou t¥idu,
protoze datovy typ namedtuple je neménny a statistické informace je treba aktualizovat
s kazdym paketem spadajicim do daného toku.
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Trida FlowParser zajistuje zpracovani tokl ze souboru paketti. Chova se pfi tom jako
iterator a lze ji tedy vyuzit ve smycce, kde tfida vraci postupné nalezené toky. V pripadé,
ze preferujeme zpracovani celého souboru a vriceni pole tokt, lze zavolat metodu read__all.
Déle obsahuje ttida metodu mext pro nacteni nésledujicitho toku a privatni metody pro
zpracovani pakett - _ processTCPpacket, __processUDPpacket, _ processICMPpacket, pro
uzavreni toku - _ closeFlow a pro prevod FlowHeader a FlowStats na Flow.

FlowParser::next je metoda, které nalezne nasledujici tok a vrati o ném informace. Tato
metoda nacitd postupné pakety a uklada si informace o nalezenych tocich, jakmile je néjaky
tok kompletni vrati jej. Pokud jiz neni na vstupu zadny paket, uzavie postupné vsechny
neukoncené toky a vraci je. Bylo rozhodnuto, ze pro potfeby této prace postacuje zpracovani
pouze TCP/IP paketii, proto je ostatni provoz touto metodou ignorovéan.

FlowParser::_ processTCPpacket zpracovava jeden TCP paket. Nejprve je z dat ob-
sazenych v paketu zkonstruovana hlavicka toku a je ovéfeno, zda obsahuje SYN ptiznak.
Pokud ano, znamenéa to, ze se jednd o novy tok a pokud je tok s danou hlavickou nale-
zen jako otevieny, je uzavien. Pokud se jednd o novy tok, je vytvorena jeho reprezentace
v otevienych tocich a jsou do ni zaneseny statistické idaje o paketu, pokud je jiz nalezen
otevieny tok se stejnou hlavickou, jsou pouze statistické hodnoty aktualizoviny.

FlowParser::_ closeFlow odstrani tok ze seznamu otevienych toku a vrati jeho repre-
zentaci jako Flow objekt.

4.4.2 Klasifikace

Pro implementaci klasifikatoru pro rozpoznavani anomalii byla zvolena softwarova plat-
forma RapidMiner, kterd je urcena pro strojové uceni, analyzu a praci s daty. Zakladni
verze je navic dostupnd pod otevienou licenci AGPL-3.0 a lze ji tedy pouzit a upravovat
podle potteb. Tato platforma umoznuje ziskat data z riznych zdroji, provadét nad nimi
skupiny operaci, které nazyva proces, a zobrazit a interpretovat jejich vysledky. Pro tvorbu
a praci poskytuje platforma grafické rozhrani, k vypocetnimu jadru se ale da pripojit i
pomoci API a zaclenit jej tak do libovolného programu.

Zékladni verze umoznuje nacitani z Open Source databézi, Excelovskych sesiti a sou-
borta ve formatu CSV. Pravé diky podpore CSV a jednoduchosti tohoto formatu byl tento
zvolen pro prenos dat mezi predzpracovanim v Pythonu a klasifikdtorem v RapidMineru.
Proces je pak tvoren posloupnosti operatoru, coz jsou bloky provadéjici urcitou c¢innost,
které maji definovany vstupy, vystupy, provadénou transformaci vstupt na vystupy a pa-
rametry této transformacel[5].

V ramci klasifikace byly implementovany dva moduly z navrhu v kapitole 4.3, a to NBA
Engine a samotny Detektor anomdlii. Protoze metoda k-NN pouziva jako model mnozinu
prvki, nacitda NBA Engine seznam toki z CSV soubort, ze kterych vybere pouze ty, které
jsou pro dany model platné a ty pak dale upravi na formu vhodnou pro detektor anomalii.
Detektor anomalii pak pro jednotlivé toky spocte miru anomality a zpristupni vysledky
vystupnimu zpracovani RapidMineru, ktery umoznuje jejich zobrazeni a interpretaci. Na
obrazku 4.6 je zobrazen cely proces, ktery se sklada z obou téchto modulu.

34



Retrieve Google TL... Model data selection Data transformation k-NN Global Anom...
inp c out|) (in & out|) din & out|)
. in out . n out

MBA engine Detektor anomalil

Obrézek 4.6: Proces vypocitavajici hodnoty miry anomality pro jednotlivé toky

NBA Engine

NBA Engine je tvofen dvéma subprocesy - Model data selection a Data transformation, kde
se prvni subproces stard o vybér pouze téch tokd a informaci v nich, které jsou pro dany
model relevantni a druhy proces se stara o transformaci téchto dat do podoby vhodné pro
vypocet Euclidovské vzdalenosti v metodé k-NN.

Model data selection je tvoren operatory Filter Fxamples, umoznujici definovat filtr,
ktery bude aplikovan na vstupni data a vystupem operatoru budou pouze ta data, ktera
splnuji zadana pravidla. Pomoci posloupnosti téchto operatorti, kterd je uvedena na obrazku
4.7, omezi tento podproces zpracovavand data na jediny model komunikace dvou zarizeni
podle vrstev uvedenych v kapitole 4.3.2.

Po vyfiltrovani pouze téchto toku je, kviili vyhnuti se Curse of Dimensionality popsané
v kapitole 4.3.3, nutné vybrat z tokt pouze ty dimenze, které maji dopad na urceni tridy.
Pro vybér pouze nékterych dimenzi ze vzorku je pouzit operdtor Select Attributes, ktery
umozni definovat, které dimenze se maji objevit na vystupu a které nikoli. Do modelovych
dat nebyly zahrnuty hodnoty pouzité k jejich filtrovani, jelikoz jsou u vsech vzorku totozné,
ani zdrojovy port, ktery byva u odchozi komunikace z klientskych stanic vétsinou volen na-
hodné. Zahrnuta také nebyla informace o IP Type of Service, ktera byla u vsech testovanych
polozek shodna a neprispiva tedy ke klasifikaci.

Filter device Filter protocol Filter application Filter destination Select Attributes
in exa Y exa exa Y exa exa Y exa exa Y exa exa E% exa out
in ori ori ori ori ori out
unm unm unm unm

Obréazek 4.7: Operatory pouzité pro vybér dat pro klasifikdtor v RapidMineru

Data transformation slouzi k vyfeseni problému s riznymi metrikami dimenzi popsa-
ném v kapitole 4.3.3 tim, ze je transformuje na jednotnou metriku. To je provedeno pomoci
operatoru Normalize. Tento operator umoznuje tranformovat ptuvodni metriky dimenzi na
nové pomoci jedné ze 4 metod - Z-transformaci, transformaci rozsahu, proporéni transfor-
maci a interkvartilnim rozsahem. Z-tranformace odpovida Z-skére popsanému v kapitole
4.3.3 a transormace rozsahu je min-maz metoda popsand tamtéz. Protoze metoda min-max
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transformuje hodnoty na rozsah < 0;1 >, ktery lze ptirozenéji interpretovat naptiklad jako
hodnotu ve fuzzy logice, byla zvolena tato transformace, po jejimz provedeni jsou data
pripravena pro metodu k-NN.

Detektor anomalii

V zékladni verzi RapidMineru je implementovan klasifikator k-NN, ktery slouzi k zarazeni
dat do trid.

Némecké vyzkumné stiedisko umélé inteligence (DFKI[2]) zvefejnilo rozsifujici modul
pro RapidMiner, ktery obsahuje mimo jiné pouziti k-NN pro detekci anomalii. Zakladni
verze RapidMineru sice neumoznuje instalaci rozsireni pomoci GUI rozhrani a repozitare
RapidMiner Marketplace, ale modul lze doinstalovat manudlni cestou. Po instalaci je mozné
pouzit operator k-NN Global Anomaly Score, ktery prijma data, u kterych spoc¢te miru ano-
mality, coz je pramérnd vzdalenost od k nejblizsich sousedti. Kromé primeérovani vzdalenosti
lze tento operator také nastavit pro nalezeni n-tého nejblizsiho souseda a skére pak nastavit
podle néj. Pro vypocty vzdalenosti je implementovano mnoho metod véetné Euclidovské a
Manhatanské vzdalenosti. Protoze pri k-NN je nejvice ¢asu spotfebovano na vypocet vzda-
lenosti od ostatnich vzorki, aby mohly byt vypocteni nejblizsi sousedi, umoznuje tento
operator vypoctené hodnoty uchovat jako model a znovu je pak nacist.

Operéator pouzity pii implementaci detektoru anomalii byl nastaven na vypocet vzdale-
nosti pomoci Euclidovy metody, pro kterou byla data optimalizovana. Pocet porovnavanych
sousedil byl nastaven na hodnotu 2, kterd byla zvolena jako vhodna vzhledem k testova-
cim dattim. Nastaveni nizké hodnoty je problematické, protoze pri vyskytu vice anomalnich
tokt muze dojit pouze k jejich porovnani navzdjem a vysledna vzdalenost neni vypovidajici.
U vyssich poctit kontrolovanych sousedi je zapotrebi vice dat v modelu, aby byla detekce
mozna.

4.5 Praktické zkusSenosti s detektorem

Soucasti detektoru implementované podle popisu v predeslé kapitole byly testovany na si-
tovych datech zachycenych na vyvojovém stroji. Nejprve byla data odchycena ze sitového
rozhrani zatizeni pomoci programu Wireshark a ulozena ve formatu pcap. Nasledné byla
data predzpracovana programem pcap2fiow na CSV soubor s toky. Tento soubor byl im-
portovan do repozitafe v RapidMineru a pouzit jako datovy zdroj pro procesy nad nim.

4.5.1 Ziskavani dat

Testovaci data byla odchycena programem Wireshark. Tento program umoznuje zazname-
navat veskeré pakety prochazejici sitovym rozhranim, v pripadé bezdratové karty prepnuté
do tzv. promiskuitniho médu je pak schopen zaznamendvat veskeré pakety, které prochazi
bezdratovou siti.

Tento program umoznuje kromé zivého zachytavani pakett také ukladat a nacitat pa-
kety ve formatu pcap a interpretovat data zachycenych pakett, tedy zobrazit ramce s jed-
notlivymi parametry v ¢itelné podobé a rozpoznat o jaky typ paketu se jedna. Nahled
zachycenych paketi v tomto programu je zobrazen na obrazku 4.8.

Bylo zachyceno nékolik testovacich vzorkit zahrnujicich pripojeni k siti, nesifrovanou
i sifrovanou komunikaci s webovymi strankami a pripojeni sitového souborového systému.
Kromeé takto zachycenych dat byla pouzita i data nasbirana v prostredi skolni sité, tato data
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No. Time ~ |Source Destination |ProtocoI|Length|Info

14:16:24.402078 Apple_77:e4:91 D-Link_cd:9a: fo EAPOL 135 Key (Message 2 of 4)

14:16:24.402205 D-Link_cd:9a:fo Apple_77:e4:91 EAPOL 113 Key (Message 1 of 4)

14:16:24.405780 Apple_77:e4:91 D-Link_cd:9a: fo ARP 42 who has 10.26.0.17 Tell 10.26.0.119
.405932 0.0.0.0 T P A AR DHCP 342 DHCP Request - Transaction ID 0xae89deol
14:16:24.407071 Apple_77:e4:91 D-Link_cd:9a: fo EAPOL 113 Key (Message 4 of 4)
14:16:24.407119 D-Link_cd:9a:fo Apple_77:e4:91 EAPOL 169 Key (Message 3 of 4)

oL EWwN e
=
=
-
o
)
B

Obrézek 4.8: Prihlasovani do bezdratové sité se zabezpectenim WPA v programu Wireshark

vSak byla vyuzita pouze pro testovani predzpracovani, vzhledem k jejich velkému objemu a
prilis komplexni struktuie zahrnujici komunikaci velkého poc¢tu uzla.

4.5.2 Predzpracovani

Predzpracovani nasbiranych pakett a vytvoreni souboru toku s jejich reprezentacemi bylo
testovano na vSech datech. Odladéni programu probihalo na vyvojovém stroji za pomoci
testovacich dat a manualni kontrolou bylo ovéreno, ze statistické informace o tocich odpo-
vidaji testovanym pakettim. Program Wireshark umoznuje seskupit TCP a UDP pakety do
proudi, coz jsou pakety se stejnou ctverici - zdrojovy a cilovy port a zdrojova a cilova IP
adresa. Také moznost filtrovat pakety podle jednotlivych poli¢ek v rdmci jako naprtiklad
podle TCP SYN priznaku byla velice vhodna.

device source IP destination IP  IP protocol IP ToS source port destination port opened finished packet count starttime endtime bytes
ac:bc:32:77:e4:91 10.26.0.119 172.217.16.99 6 0 55820 80 True True 13 13:17:57 13:18:01 997

ac:bc:32:77:e4:91 10.26.0.119 172.217.16.99 6 0 55817 80 True True 14 13:17:57 13:18:01 1041
ac:bc:32:77:e4:91 10.26.0.119 172.217.16.99 6 0 56035 443 True True 26 13:18:04 13:19:06 2076

Obrazek 4.9: Priklad vystupu predzpracovani se tfemi nalezenymi toky

Po tspésném otestovani na datech z vyvojového stroje byl program otestovan na skolnim
serveru na vétsim rozsahu dat odchycenych ze skolni sité. Pivodni implementace programu
peap2flow predpokladala, Ze toka je v datovém provozu podstatné mensi mnozstvi, nezli
paketu. V redlném prostiedi se ukéazalo, ze se v siti prendsi i vétsi mnozstvi tok o velmi
malé délce a neplati tedy, ze by se sitovy provoz sestaval zpravidla z mensiho mnozstvi
dlouhych tokt obsahujicich mnoho paketii. Z tohoto divodu byl program upraven, nebot
puvodni implementace uchovavala veskeré toky v operac¢ni paméti pro dalsi praci s nimi, coz
bylo u testovaného pcap souboru netinosné. Po tpravé je mozné nad toky iterovat, program
tedy v operacni paméti udrzuje pouze ty toky, které zatim nejsou ukonceny a ukoncené
toky umoznuje vracet ihned pri uzavieni a timto zptsobem lze iterativné zpracovat i vétsi
soubory.

4.5.3 Testovani v RapidMineru

Soubory se sitovymi toky vytvorené pomoci predzpracovdini v predeslé kapitole byly na-
sledné pouzity pro otestovani detektoru anomalii implementovaném na platformé Rapid Mi-
ner. Tyto soubory byly importovany do datového repozitidre a nasledné nastavovany jako
datovy vstup pro implementovany proces. Takto ziskana data byla nasledné pomoci podpro-
cesu Model data selection filtrovdna pouze na relevantni data, ktera byla transformovana
pomoci Data transformation na jednotnou metriku. Poté byla data zpracovana pomoci
metody k-NN a spocteny hodnoty vzdalenosti od sousedd pro jednotlivé toky. Vysledna
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data byla interpretovana a bylo ovéreno, ze implementovany systém je schopen detekovat
anomality v sitovém provozu.

Priklad ¢é. 1 - Priprava dat pro detekci anomalii

Pro tento priklad byly vyuzita data z 24.3.2016 nasbirand na vyvojovém stroji pfi tvodnim
pripojeni k siti a spusténi webového prohlizece a nékolika sluzeb. Nasbirand data byla
nejprve filtrovana na komunikaci mezi dvéma zafizenimi pomoci podprocesu Model data
selection, jehoz vystup je zobrazen na obrazku 4.10. Z celého nasbiraného vzorku jsou ve
vysledné komunikaci pouze data zatfizeni s MAC adresou ac:bc:32:77:¢4:91 a IP adresou
10.26.0.119, a to jeho komunikace protokolem TCP s aplikaci bézici na portu 80, tedy
s webovym serverem, na zafizeni s IP adresou 104.24.107.76.

Row No. opened finished packet count | start time end time bytes
1 True True 349 1:17:55 PM...  1:18:02 PM... 16744
2 True True 391 1:17:55 PM...  1:18:02 PM... 17074
3 True True 486 1:17:55 PM...  1:18:02 PM... 22502
4 True True 464 1:17:55 PM...  1:18:02 PM... 2316l
5 True True 530 1:17:55 PM...  1:18:02 PM... 23233
6 True True 409 1:17:55 PM...  1:18:02 PM... 18802

Obrazek 4.10: Piiklad informaci vybranych ze sitového provozu blokem Model data selection

Tato data obsahuji pouze statistické informace ze sifovych toku, které této komunikaci
patii a jsou vhodna pro naslednou detekci anomélii. Pfed samotnou detekci je vSak po-
treba transformovat metriky jednotlivych dimenzi, zde sloupct, jinak by byla detekce vice
ovlivnéna vyssimi hodnotami jako je pocet byt a paketl a nespravné by bylo pristupovano
i k casovym znamkam. Proto jsou v bloku Data transformation tyto hodnoty prevedeny
do rozsahu < 0;1 >, kde 0 zna¢i minimélni hodnotu ve vzorku a 1 maximéalni. Vystup
transformace uvedenych dat je zobrazen v obrazku 4.11.

Row No. packet count bytes opened finished start time end time
1 0 0 1 1 1 1
2 0.232 0.051 1 1 1 1
3 0.757 0.887 1 1 1 1
4 0.635 0.989 1 1 1 1
5 1 1 1 1 1 1
6 0.331 0.317 1 1 1 1

Obrazek 4.11: Priklad sitovych toku pripravenych ke klasifikaci metodou k-NN

Vzhledem ke skutecnosti, ze nasbirané toky byly vSechny korektné otevieny i uzavieny,
je hodnota téchto sloupct stejnd. Stejné tak doba zahajeni a ukonceni spojeni je shodna ve
vSech vzorovych tocich, proto lze pozorovat stejnou vlastnost i u transformovanych hodnot.
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Kde vsak lze pozorovat zmény, je pocet prenesenych pakett a byt od minimélniho poc¢tu
v toku ¢. 1 az po maximalni v toku ¢. 5.

Priklad ¢é. 2 - Detekce anomadlie v nacitani webové stranky

Tento priklad demonstruje detekci anomaélie pri nacteni sifrované webové stranky. Pomoci
protokolu TLS byla nékolikrat nactena tivodni stranka vyhledavace Google, poté v ném byly
vyhleddny odkazy na stranky s pojmem ,NBA“ a nakonec zobrazeny obrazky vztahujici se
k tomuto pojmu. Ve vyslednych datech pak lze rozlisit jednotlivé piistupy pomoci ulozenych

statistickych informaci v sitovych tocich, které je popisuji.

Selekci a pripravou dat se zabyval priklad ¢. 1, proto je v tomto ptikladu uveden pouze
pro ilustraci vybér ze seznamu statistickych informaci z relevantnich tokt v obrazku 4.12,
ale blize se tento ptiklad ptripravou dat nezabyva.

Row No. opened finished packet count start time end time bytes
11 True False 9 9:35:40 AM...  9:35:40 AM... 877
12 True False 9 9:35:40 AM...  9:35:40 AM... 877
13 True True 7 9:34:50 AM...  9:35:04 AM... 317
14 True False 277 9:35:40 AM...  9:35:42 AM... 18497
15 True False 10 9:35:40 AM...  9:35:40 AM... 930
16 True False 10 9:35:40 AM...  9:35:40 AM... 921
17 True True 13 9:34:50 AM...  9:35:04 AM... 1054

Obréazek 4.12: Vybér z informaci o tocich pouzitych pro detekci anomalii

Po prichodu blokem pro detekci anomalii pomoci metody k-NN jsou jednotlivé toky
oznaceny mirou abnormality, coz je primérné vzdalenost od k nejblizsich sousedti. V tomto
prikladé bylo zvoleno k = 2, vzdalenost tedy odpovida priameéru mezi vzdalenostmi ode
dvou sousedt. Vystup z tohoto bloku pro toky z obrazku 4.12 je uveden v obrazku 4.13,
mira abnormality je spoCtena ve zvyraznéném sloupci oznaceném outlier.

Row No. outlier packet count = bytes opened finished start time end time
11 0 0.007 0.031 1 0 1 0.947

12 0 0.007 0.031 1 0 1 0.947

13 0.036 0 0 1 1 0 0

14 1.384 1 1 1 0 1 1

15 0.000 0.011 0.034 1 0 1 0.947

16 0 0.011 0.033 1 0 1 0.947
17 0.002 0.022 0.041 1 1 0 0

Obrazek 4.13: Ukazkové hodnoty vystupu k-NN detekce anomalii

Lze pozorovat vyraznou zménu hodnoty miry abnormality u toku oznaceném ¢islem 14,
ktery byl identifikovan jako abnormélni. Jednéd se o datovy tok, ktery odpovidd nacteni
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obrazkl, prenesené mnozstvi paketi a byti tedy prudce vybocuje z normélniho provozu
urceného na¢itanim tvodni stranky Google. Kromé tohoto extrému lze ve vystupu detektoru
abnormalit pozorovat i nacteni hledanych odkazii, které se téz odlisuje, ne vsak tak zietelné.

outlier 0.000 B T 1.384
1.05

1.00 1 @
0.95 1
0.90 4
0.85 1

0.80 1

packet count

0.05 1
0.00 1 ‘:

-0.05 -

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14
outlier

Obréazek 4.14: Graf znazornujici shluky sitovych toki s identifikaci silné abnormélni hodnoty

V grafu na obrazku 4.14 1ze snadno identifikovat rozdily v testovanych tocich. Anomalni
tok ¢islo 14 je zobrazen v pravém hornim rohu, zatimco shluk reprezentujici normalni provoz
udany nacitdnim tvodni stranky je v levém spodnim rohu. Také lze identifikovat nacteni
odkazu, které je zobrazeno zelenym bodem vpravo od normalniho provozu.
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Kapitola 5
Zaver

Cile diplomové prace, jak jsou uvedeny v kapitole 1 Uvod a cile price, byly doazeny. Napl-
nénim postupovych cilit doslo i k naplnéni hlavniho cile, kterym bylo navrzeni systému pro
rozpoznavani APT 1utoku a jeho rozpracovani a ovéreni v prostredi pocitacové sité.

5.1 Postupové cile prace

5.1.1 Analyza soucasného stavu znalosti o APT ttocich

Co presné APT 1utok je a ¢im se odlisuje od jinych typu sofistikovanych ttokl jesté neni
v odborné literatuie zcela ustaleno. V rdmci diplomové prace jsem prostudoval dostup-
nou literaturu a seznam relevantni literatury uvadim v zavéru prace. Za klicovou povazuji
prirucku profesniho sdruzeni ISACA - Advanced Persistent Threats: How to Manage the
Risk to Your Business[””], z jejihoz pojeti APT ttoku v praci vychazim. Za APT ttoky se
povazuji cilené, profesiondlné vedené utoky vyznacujici se zejména dlouhou dobou trvani,
obtiznosti jejich rozpoznani a pouzitim netrivialnich technik pro provedeni utoku.

Vymezeni kliCovych charakteristik APT toku, jeho zivotniho cyklu a soucasnych zpt-
sobli ochrany proti titoku uvadim v kapitole 2 APT 4toky.

Soucasné zpusoby rozpoznavani APT utoku v prostiedi pocitacovych siti pomoci mo-
delovani chovani uzivatel jsou blize rozebrany v kapitole 4.1 Behaviordlni analijza.

5.1.2 Definice klicovych charakteristik pro rozpoznavani APT tutoku

Charakteristiky APT 1utoku, podle kterych lze usuzovat na vlastni napadeni organizace,
jsou v praci zavedeny jako takzvané symptomy z divodu jejich obtizné pozorovatelnosti a
proménlivosti. V praci jsem navrhl celkem 7 nasledujicich symptomii:

e abnormaélni chovani software,
e abnormalni ptistup k datim,
e abnormaélni pouziti zafizeni,

e abnormalni sitova komunikace,
e dlouhodoby pribéh,

e vyskyt phishingovych e-maili,
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e zména konfigurace zarizeni.

Navrzené symptomy jsou podrobné popsany v kapitole 3.1 Identifikace symptomi APT
utoku.

5.1.3 Navrzeni struktury a funkce systému pro rozpoznavani APT tutoku
v prostiedi pocitacové sité

Nejdiive jsem v kapitole 3.2 Moznosti detekce jednotlivgch symptomi navrhl jakym zpuso-
bem lze detekovat jednotlivé symptomy. Na jejich spoluptisobeni je postaven nédvrh obec-
ného systému pro rozpoznavani APT utoku, ktery je blize popsan v kapitole 3.3 Ndvrh
architektury systému pro detekci utokii.

Podle zadani diplomové prace jsem se blize zabyval rozpoznavanim APT utoki v pro-
stredi pocitacové sité, zaméril jsem se tedy na symptom abnormdini sitovd komunikace.
Navrhl jsem detekéni systém vyuzivajici modelovani chovani uzivateli v siti a zjisténych
anomalii v jejich chovani. V kapitole 4.3 Ndvrh softwarové architektury uvidim vhodnou ar-
chitekturu detekéniho systému a popis funkcionaity jednotlivych komponent tvoricich tento
systém.

5.1.4 Implementace navrzeného systému pro rozpoznavani APT utokiu
v prostiedi pocitacové sité

Detekéni systém pro rozpoznavani APT utoku v prostiedi pocitacové sité jsem programové
zpracoval pro komponentu Predzpracovini v jazyce Python tak, aby bylo mozné prevést
surova sifova data na jejich abstrakci ve formeé sifovych toki. Modelovani chovani uzivatelt
je postaveno nad zavedenymi sitovymi toky a tim je umozneno detekovat anomélni chovani
uzivateli. Pro detekci anoméalniho chovani uzivatel jsem vyuzil platformu RapidMiner a
algoritmus K-nearest neighbors (k-NN) z davodu jeho dobré aplikovatelnosti pro detekci
anomalil a univerzalnosti pouziti. V RapidMineru jsem implementoval komponenty De-
tekce anomalii a NBA Engine. Z vystupnich idaju poskytovanych RapidMinerem je mozné
usuzovat na abnormalni chovani uzivatele.

Podrobnéjsi informace jsou uvedeny v kapitole 4.4 Implementace detektoru abnormdl-
ntho chovdni.

5.1.5 Otestovani navrzeného systému pro rozpoznavani APT utoku a
zhodnoceni dosazenych vysledku

Testovaci data jsem ziskal odchycenim sitového provozu na vyvojovém zatizeni pomoci pro-
gramu Wireshark. Nad témito daty jsem ovéril funkénost predzpracovani na sitové toky. Po
ovéreni funk¢nosti jsem nechal predzpracovat vétsi rozsah sitovych dat ziskanych z prostredi
skolni sité odpovidajicich redlnému provozu. Data z realného provozu ukézala, ze puvodné
navrzeny rezim davkového predzpracovani sifovych tokt muze byt omezen velikosti ope-
ra¢ni paméti, a proto jsem rezim zménil na pribézné ukladéni vysledkt urcenych pro dalsi
zpracovani komponentou NBA Engine.

Na vystupu z detektoru jsem zjistil, Ze navrzeny systém pro rozpoznavani APT ttoku
je schopen rozpoznat anomalii v sitovém provozu a detektor je podle navrzené architek-
tury implementovatelny. Vysledky dosazené timto testovanim jsou uvedeny v kapitole 4.5
Praktické zkusenosti s detektorem.
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5.2 Hlavni cil prace

V diplomové praci jsem navrhl systém pro rozpoznavani APT utoki a v prostiedi pocitacové
sité jsem vytvoril detekéni systém pro rozpoznavani APT ttoku podle modelovani chovani
uzivateli a otestoval jeho funkcénost.

5.3 Dalsi rozvoj systému pro rozpoznavani APT utoku

V ramci diplomové prace jsem navrhl obecny systém pro detekci APT ttokt postaveny
na sedmi symptomech, realizacné jsem provéril detekci abnormalniho chovani uzivateld
v prostiedi pocitacové sité. Dalsi navazujici rozvoj systému pro rozpozniani APT ttoku
v celé sifi této problematiky by mél byt zalozen na navrzeni, implementaci a otestovani
detektort ostatnich symptomi.
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Priloha A

Obsah CD

Ptilozené CD obsahuje text préace, vzorova data a programy pouzité v této praci.
V kofenovém adresari je ulozeno PDF s timto textem prace a tii adresare - data, im-
plementation a text.

data Tento adresaf obsahuje nasbirana sitova data ve formatu pcap a jejich predzpraco-
vané udaje ve formatu CSV.

implementation V tomto adreséari lze nalézt zdrojovy soubor pcap2fiow.py obsahujici
skript v jazyce Python pro predzpracovani sitovych dat a zdrojové soubory procestu pro
platformu RapidMiner. Jsou zde pritomnu celkem 3 procesy - Anomaly Detector s imple-
mentaci samotného detektoru a dva priklady, které odpovidaji prikladim z kapitoly 4.5.
Dale je zde obsazena slozka RapidMiner Extensions s pouzitym rozsifenim pro RapidMiner
a soubor README popisujici instalaci jednotlivych komponent.

text Tento adresar obsahuje zdrojové soubory programu IATEX slouzici k vytvoreni této
Zpravy.
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Priloha B
Pouzité pojmy a zkratky

APT Advanced Persistent Threat - dlouhodobé, pokrocilé hrozby.

Backdoor - program umoznujici neautorizovany pristup do systému.

DDoS Distributed Denial of Service - distribuovany ttok typu odepieni sluzby.
Firewall - program, ¢i zarizeni, filtrujici sitovy provoz podle zadanych pravidel.
IDS Intrusion Detection System - systém detekce atoc¢niki.

IOT Internet of Things - oznaceni vestavnych zafizeni propojenych na internet.
IPFIX IETF protokol pro ptfenos sitovych toki.

IPS Intrusion Prevention System - systém prevence ttoc¢niku.

k-NN k-nearest neighbor - algoritmus pouzitelny pro klasifikaci dat.

L2, L3, L4 - oznaceni vrstev v ISO/OSI modelu.

Log - soubor se sledovanymi informacemi, vétsinou o béhu néjakého systému.
Malware Malitious Software - obecné skodlivy software.

NAT Network Address Translation - program provadéjici preklad sitovych adres mezi lo-
kalnim a globalnim prostorem.

NBA Network Behavior Analysis - analyza chovan{ sité.

NetFlow Cisco proprietarni protokol pro prenos sifovych toki.

P2P Peer-to-peer - oznaceni architektury, kde si jsou jednotlivi icastnici komunikace rovni.
PLC Programmable Logic Controller - primyslovy pocitac.

Proxy server - slouzi pro preposilani dat a ¢asto anonymizaci jejich zdroje nebo cile.
Social Engineering - ziskavani informaci pomoci manipulace lidi.

Spear phishing - metoda tutokti zalozenych na cileném podvrhavani oficidlnich doku-
mentl jako jsou e-maily nebo webové stranky.
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SIEM Security Information and Event Management - systém pro spravu bezpec¢nostnich
informaci a udalosti.

TPM Trusted Platform Module - kryptograficky ¢ip slouzici jako bezpecéné tlozisté klict
v zalizeni.

VPN Virtual Private Network - virtudlni sit slouzici k, ¢asto Sifrovanému, propojeni riz-
nych podsiti.
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