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Abstrakt

Diplomova prace je zamétfena na zvyseni bezpecnostniho povédomi ve spolec¢nosti. Prvni
kapitola obsahuje teoreticka vychodiska nutnd k vytvofeni ndvrhu systému vzdélavani
v oblasti bezpe¢nosti. Druha kapitola pojednava o analyze soucasného stavu, ktera je
potiebna pro zjisténi nutnosti zvysit bezpecnostni povédomi. Tteti a posledni kapitola

obsahuje samotny ndvrh systému vzdélavani.

Kli¢ova slova

informacni bezpecnost, kyberneticka bezpecnost, SAE, ISO, socialni inzenyrstvi

Abstract

The master’s thesis is focused on increasing security awareness in the company. The first
chapter contains the theoretical background, which is necessary for creating a security
education system. The second chapter deals with the analysis of the current situation,
which is needed for determinating the need to increase security awareness. The third and

last chapter contains the design of the education system itself.
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Uvob

Informacni a kyberneticka bezpecnost jsou V soucasnosti dulezitd a hojné diskutovana
témata. S naristajici digitalizaci a po¢tem novych a neznalych uzivatelti se ¢im dal vic
naSich osobnich tdaji objevuje volné€ na internetu. Pfi zanedbani digitalni gramotnosti
mohou uzivatelé prozradit i udaje, kterda mohou byt pouzita napiiklad pro kradez identity,
nebo penéz. Techniky socialniho inzenyrstvi jsou lehce pouzitelné na digitalné
negramotné uzivatele, kterych v soucasné dob¢ pribyva.

Nejen bézni uzivatelé, ale 1 spole€nosti jsou ohroZeny riznymi druhy kyberkriminality.
Mnoho spolec¢nosti je kriticky zavislych na svoji komunikacni infrastruktute. Také citliva
data mnoha firem jsou ulozena v né&jaké digitalni podobé na serverech spole¢nosti. Pokud
by komunikac¢ni infrastruktura takové organizace byla pierusena, nebo data ukradena
pomoci Kybernetického utoku, zpisobilo by ji to vyrazné finanéni ztraty, nebo ztratu

konkurenceschopnosti.

Diplomova prace se zabyva zvysSenim bezpecnostniho povédomi ve spolecnosti World
Technical Hub. V prvni kapitole se nachazeji teoreticka vychodiska prace, ktera definuji
veSkeré pojmy a témata nutna pro pochopeni analytické a navrhové €asti prace.

Druha kapitola se zabyvéa analyzou soucasného stavu spolecnosti. Analyza popisuje
spole¢nost, identifikuje rizika a urcuje zranitelnost jednotlivych aktiv. Analyza odhali,

zda je ve spole¢nosti nutné zvysit bezpecnostni povédomi.

Tteti a posledni kapitola obsahuje vlastni navrh projektu na zvySeni bezpecnostniho
povédomi. Projekt ma za ukol navrhnout vhodny systém vzd¢lavani v oblasti
bezpecnosti. Cely projekt je v kapitole naplanovan s ohledem na posloupnost a ¢asovou

naroc¢nost ¢innosti. Po navrzeni systému vzdélavani je cely projekt i finanén€ ohodnocen.
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CIL PRACE

Cilem diplomové préce je zvySeni bezpe¢nostniho povédomi ve spole¢nosti. Pro dosazeni
tohoto cile je potfebné znat teoreticka vychodiska v oblasti informacni bezpecnosti a
tfizeni projektu, ze kterych je potteba vytvotit vhodny systém vzdélavani.

Pro zjisténi relevantnosti cile je také zapotiebi provést analyzu soucasného stavu, ze které
vyplyne potieba zvysit bezpecnostni povédomi. Tato potieba je uréena z rizikovych aktiv,

kterd jsou ohroZena pravé nedostatkem bezpecnostniho povédomi.
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1 TEORETICKA VYCHODISKA PRACE

Prvni kapitola diplomové prace pojednéava o teoretickych vychodiscich, kterd jsou nutna
pro pochopeni analytické a navrhové ¢asti prace. Kapitola uvadi zakladni pojmy, normy,

organizace a modely v oblasti informac¢ni bezpe¢nosti a fizeni projektu.

1.1 Zakladni pojmy

Aktivum — veskery hmotny a nehmotny majetek organizace (1, s.15).

Bezpecnost informaci — zachovani integrity, divérnosti a dostupnosti informaci (1,
s.15).

Bezpecnostni funkce — funkce produktu pfispivajici k jeho bezpecnosti (1, s.15).
Bezpecnostni mechanisSmus — mechanismus pouzivany pro implementaci bezpec¢nosti
(1,s.15).

Dopad — vznikla Skoda pisobenim hrozby (1, 5.16).

Dostupnost — zajisténi piistupnosti k informacim autorizovanému uzivateli v nutny
okamzik (1, s.15).

Divérnost — zajisténi piistupnosti k informacim pouze autorizovanému uzivateli (1,
s.15).

Hrozba — udalost, ktera ohrozuje bezpe¢nost informaci (1, s.15).

Bezpecnostni udalost (Security Event) — jedna se o stav systému, sit€¢ nebo sluzby, ktery
poukazuje na moznost selhani bezpe¢nostnich opatfeni, nebo poruseni bezpecnostni
politiky (1, s.17).

Bezpecnostni incident (Security Incident) — nestandardni bezpe¢nostni udalost, vede

Kk naruseni pravidel bezpe¢nosti v organizaci (1, s.17).
Integrita — zajisténi Giplnosti a spravnosti informace (1, s.15).
Riziko — pravdépodobnost, ze hrozba zplsobi incident. Jedna se o kombinaci

zranitelnosti a hrozby s vlivem na aktivum (1, s.16).
Mira rizika — o¢ekdvany pravdépodobny dopad (soucin riziko*dopad).

Opatieni — aktivita, ktera umoziuje snizeni miry rizika (1, s.16).

14



Zranitelnost — slabé misto aktiva (1, s.16).

1.2 Informacni bezpecnost

Kazda organizace pracuje s informacemi. Pro organizaci jsou informace hodnotna aktiva.
Proto je potifeba informace chranit, ptedevSim nyni, kdy se propojenost prostfedi
jednotlivych organizaci zvySuje. S timto zvySovanim jsou informace ohrozeny riiznymi
hrozbami a zranitelnosti (2, s.9).

Informace existuji v riznych formach, naptiklad napsiny na papife, feceny pfi
konverzaci, poslany postou nebo uloZeny v elektronické podobé (2, s.9).

Informaéni bezpecnost je zaméfena na velky vycet hrozeb. Zajistuje tak kontinuitu
¢innosti organizace, maximalizuje navratnost investic a minimalizuje obchodni ztraty.
Aby byly informace v bezpedéi, je potieba implementovat soustavu opatieni, jako jsou
naptiklad riizné pravidla, organizac¢ni struktury, procedury, postupy a programov¢ funkce
(2,s.9).

Zavedeni, zlepSovani a podpora informaéni bezpeCnosti mize organizaci udrzet
konkurenceschopnou a ziskovou. Podpora informa¢ni bezpecnosti je také nutnd pro
udrZeni dobrého jména organizace (2, S.9).

Organizace a jejich informacni systémy jsou ¢im dél vice ohrozeny bezpe¢nostnimi
hrozbami, napiiklad sabotazemi, Spionazemi a pocitacovymi podvody. Pravé posledni
zminéna hrozba roste na mnozstvi, formou pocitacovych virti, utoki hackerti nebo utoku
odepfeni sluzby (Denial of Service). Sofistikovanost a nebezpecnost téchto hrozeb se

stale zvysuje (2, s.9).

1.2.1 Kyberneticka bezpe¢nost

I pfes rozsahlou problematiku se kybernetickd bezpecnost da definovat jako souhrn
technickych, pravnich, organiza¢nich a vzdélavacich prostiedku, které slouzi k ochrané
pocitaCovych systémua a dalSich aplikaci, uzivatelt, dat a prvka ICT. Je to schopnost
pocitacovych systému a jejich sluzeb véas reagovat na kybernetické iitoky, hrozby a jejich
nasledky, jakoz i schopnost pldnovat obnovu funkénosti pocitacovych systémil a jejich

sluzeb (3, s.44-45).
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Kybernetickd bezpecnost souvisi s kazdym, kdo pouZiva jakékoliv informacni nebo
komunikacni prvky. Pokud si uzivatel¢ téchto prvkli neuvédomi, ze oni sami jsou
klicovym prvkem v kybernetické bezpecnosti, zvySuje se tim pravdépodobnost uspéchu
kybernetickych atoku (3, s.40).

Kyberneticka bezpecnost je oblast, ktera je pro mnoho organizaci i jednotlivct stéZejni.
Pravé proto by méla byt feSena dlouhodobé a systematicky. Je realizovana v ramci
kyberprostoru i mimo n¢j (3, $.40,45).

Abychom mohli uplatnit kybernetickou bezpe¢nost v praxi, musime implementovat tzv.
triady kybernetické bezpecnosti. Je mozné vyuZzivat pouze triddu CIA, avSak pro udrzeni
dostate¢né tirovné kybernetické bezpe€nosti je vyuzivani pouze jedné triddy nedostacujici

(3, 5.45).

1.2.2 Triada CIA

Tridda CIA patii mezi nejpouzivanéjsi a nejznaméjsi triddu kybernetické bezpecnosti.
Tridda definuje principy pouzivané k uplatiovani kybernetické bezpecnosti. Pismena
CIA odkazuji na nasledujici principy (3, s.45).

Confidentiality (Davérnost) — K prvkim ICT, datim a informacim maji mit pfistup
pouze autorizovani uzivatelé. Z diivodu velkého rozsahu zpracovavanych informaci je
vhodné zavést nckterou klasifikaci informaci, napi. klasifikaci informaci v komercni
sféte (chranéné, interni, citlivé, veiejné) (3, 5.48-49).

Integrity (Integrita) — zasah do dat, informaci a ICT je nemozné od neautorizovanych

uzivatell. Jedna se o zaruku neporuSenych dat, informaci a systému (3, $.53).

Availability (Dostupnost) — garance moznosti pfistupu k datim, informacim a ICT
v okamziku potieby. Systém je nepouzitelny, pokud nezajistuje spolehlivy piistup dle
potieby (3, 5.54).
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CONFIDENTIALITY

INFORMATION
SECURITY 3

AVAILABILITY

Obrazek ¢.1: Triada CIA
(zdroj: 4)

1.2.3 Prvky kybernetické bezpecnosti

Kybernetickd bezpecnost se da vytvortit pomoci vzajemné interakce téchto tii prvk.
Lidé — klicovy prvek jakékoliv bezpecnosti. Lidé¢ se povazuji za nejslabsi clanek
kybernetické bezpecnosti a jsou nejcastéj$im cilem uto¢niku (3, 5.58).

Technologie — prostfedek pro uzivatele umoziujici vyuzivat rizné aplikace a funkce

dané uzivanou technologii. Bézny uzivatel pouziva pouze koncové prvky (mobilni

telefon, PC) a nezajima se o dalsi technologické prvky nezbytné pro jeho fungovani

Vv kyberprostoru. Nejméné vyznamny prvek (3, s.60-61).

Procesy — ¢innost, jez je nutnd vynalozit, aby mohli lidé pouzivat technologie a jejich
sluzby. Jednd se o nejnarocnéjsi Cast budovani kybernetické bezpecnosti, z divodu
neustalé Udrzby a modifikace. Pro nalezeni chyb v procesech se vyuziva penetracni

testovani (3, 5.61-62).

1.2.4 Zivotni cyklus kybernetické bezpeénosti

Zivotni cyklus kybernetické bezpeénosti je definovan tiemi prvky.

Prevence

Detekce

17



e Reakce

Obriazek &.2: Zivotni cyklus kybernetické bezpe¢nosti
(Zdroj: Vlastni zpracovani dle 3, 5.63)

Zivotni cyklus kybernetické bezpecnosti neni nikdy dokonéeny proces. Jedna se 0O

nekongici cyklus (3, 5.64).

1.2.5 Informacni bezpe¢nost a kyberneticka bezpe¢nost

Tyto dva terminy byvaji Casto zaménovany a je jim piikladan stejny vyznam. Informacni
bezpec¢nost ma za ukol chranit informace v jakékoliv formé (papir, e-mail, konverzace),
kyberneticka bezpecnost je pouze podmnozinou tohoto vyznamu, chrani informace pouze

v digitalni podobé¢ (5).

Informacni
bezpecnost

Kyberneticka
bezpecnost

Obrazek ¢.3: Hierarchie informac¢ni a kybernetické bezpe¢nosti
(Zdroj: Vlastni zpracovani dle 5)

Kybernetickéd bezpecnost se zabyva pouze iumyslnymi utoky zvenci organizace. Chrani a
zajistuje veskeré digitalni informace, které jsou nachylné k hackingu, neopravnénému

pfistupu a jinym formam ttoka (6).

18



1.2.6 Systém Fizeni bezpe¢nosti informaci (ISMS)

ISMS je fizeni bezpecnosti informaci se vSemi vlastnostmi, které to obnasi. Je to soucast
fizeni organizace, kterd je zaloZena na pfistupu k rizikim c¢innosti. Je zaméfena na
ustanoveni, zavadéni, monitorovani, provoz, udrzbu, prezkoumani a zlepSovani

bezpecnosti informaci (1, s.14,66).

Zékladem ISMS je model PDCA. M4 Ctyfi etapy.
e Ustaveni ISMS
e Zavadeéni a provoz ISMS

e Monitorovani a pfezkoumani ISMS

e Udrzba a zlepSovani

Ustaveni ISMS
Prvni etapa urcuje rozsah a odpovédnost. Do této etapy patii nasledujici procesy (1, s.14).

Rizeni rizik (Risk Management) — koordinace potebna ke kontrole a fizeni organizace

s ohledem na rizika (1, s.16).

Hodnoceni rizik (Risk Assessment) — proces analyzy a zhodnoceni rizik (1, s.16).
Analyza rizik (Risk Analysis) — systematické pouzivani informaci pro kalkulaci miry
rizika a uréeni zdroju téchto rizik (1, s.16).

Vyhodnoceni rizika (Risk Evaluation) — proces porovnani odhadnutého rizika
s ur¢enymi kritérii pro urceni jeho vyznamu (1, s.16).

Zvladani rizik (Risk Treatment) — proces vybéru a pfijeti opatfeni pro snizeni rizika (1,
s.16).

Akceptace rizika (Risk Acceptance) — rozhodnuti akceptovat riziko (1, s.16).

Prohlaseni o aplikovatelnosti (Statement of Aplicability) — dokument s popisem

opatfeni v ISMS organizace (1, s.16).

Zavadéni a provoz ISMS

Druha etapa pojednava o prosazeni vybranych bezpecnostnich opatfeni. I zde se nachazi

nékolik procest a pojmii (1, s.14).
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Utinnost bezpe&nosti informaci (Information Security Effectiveness) — rozsah
bezpecnosti informaci, které napliu;ji cile organizace (1, s.16).
Mira (Measure) — ukazatel, ktery urCuje informaéni potiebu (1, s.16).
Méreni (Measurement) — proces urceny k ziskani informaci o u¢innosti ISMS (1, s.16).
Zaznam — dokument obsahujici dosazeny vysledek, nebo diikaz o Cinnosti fizeni kvality
(1, s.16).
Zavadéni ISMS se jesté samo o sobé déli na dalsi Ctyfi etapy:

e Souhlas vedeni organizace s nasazenim systému

e Identifikace aktiv, jejich ocenéni a analyza rizik

e Navrh opatfeni proti rizikim

o Certifikace ISMS (1, 5.66-67)

Monitorovani a prezkoumani ISMS

Treti etapa slouzi k zajisténi zpétné vazby a hodnoceni fizeni. Nize jsou uvedené dalsi
pojmy a procesy spjaté s touto etapou (1, s.14).

Audit (Audit) — proces, ktery slouzi k objektivnimu hodnoceni podle stanovenych
kritérii. Je nezavisly, systematicky a dokumentovany (1, s.16).

Pi'ezkoumani (Review) — proces slouzici k ur€eni pfiméfenosti, efektivity a vhodnosti

predmétu prezkoumani k dosazeni ur¢enych cilu (1, s.16).

Udrzba a zlepSovani ISMS

Ctvrta a posledni etapa slouzi k odstranéni slabin a k soustavnému zlepSovani. K této
etapé patii dalsi pojmy a procesy (1, s.14).

Neshoda (Nonconformity) — nesplnéni pozadavku (1, s.16).

Naprava (Correction) — opatieni slouzici k odstranéni neshody (1, s.16).

Opati‘eni k napravé (Correction Action) — slouzi k odstranéni ptic¢iny neshody (1, s.16).

Preventivni opati‘eni (Preventive Action) — slouzi k odstranéni potencialni neshody (1,
s.17).
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Rizeni kontinuity organizace (Business Continuity Management) — poskytuje provozni
a strategicky ramec pro pohled na zptisob, jakym organizace poskytuje sluzby a produkty
a jak je odolna proti jejich ztrat€, zni¢eni nebo naruseni (1, s.17).

Systém Fizeni kontinuity organizace (Business Continuity Management System) —
fidici proces, ktery identifikuje potencialni dopady ztrat. Cilem je vytvofit postupy a
prostiedi, které zajistuji obnovu klicovych ¢innosti a procest organizace a kontinuitu na

stanovené minimalni Grovni, v pfipad¢ ztraty nebo naruseni (1, s.17).

1.3 Normy rady 27000

Posledni etapou zavadéni ISMS je certifikace ISMS. Tato certifikace se provadi dle
platnych norem. Jejich podpora je obecna pro danou problematiku, nebo specifické podle

oboru ¢innosti organizace (1, 5.48).

., Respektovani bezpecnostnich norem znamena nezavislost na zarizeni i dodavateli.* (1,

5.48)

Normy tady 27000 jsou rezervovany pro oblast informacni bezpecnosti. VSechny

standardy rodiny 27000 maji definovana pravidla a strukturu (7).

1.3.1 CSN ISO/IEC 27000

Poskytuje prehled systému fizeni bezpecnosti informaci a definuje souvisejici terminy.
Definice a terminy v této norm¢ se tykaji definic a terminti pouzitych v rodiné norem
ISMS, ne vSech definic a termin. Rodina ISMS norem pomahé libovolné velkym a
typove rozliSnym organizacim zavést a provozovat ISMS systém (1, s.48).

Pouzitim rodiny norem ISMS mohou organizace vyvinout a implementovat rdmec pro
fizeni bezpecnosti svych bezpecnostnich aktiv a ptipravit ohodnoceni svych ISMS, které
se mohou tykat napfiklad duSevniho vlastnictvi, finan¢nich informaci nebo informaci o
zamé&stnancich (1, s.48).

Rodina ISMS norem obsahuje normy definujici pozadavky na ISMS, certifikace na

takové pozadavky, nebo normy poskytujici piimou podporu (1, 5.48).
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Prvni vydani bylo publikovano v roce 2009, momentalné nejnovéjsi vydani je paté z roku

2018 (8).

1.3.2 CSN ISO/IEC 27001

Norma ISO/IEC 27001 definuje doporuceni k aplikaci ISO/IEC 27002 v ramci procesu
ustaveni, provozu, udrzby a zlepSovani ISMS v organizaci, kterda mize diky normé
definovat rozsah certifikovaného systému. Kritickym krokem pii zavadéni ISMS
V organizaci, je spravna definice ISMS. Norma byla pivodné publikovana 15. fijna 2005,

naposledy revidovana byla 1. fijna 2013 (9).

Norma definuje adekvatni systém fizeni, strukturu a procesy pro fizeni bezpecnosti
informaci dle ISO/IEC 27002. Na zakladé hodnoceni rizik z ISO/IEC 27002 mohou
organizace nasadit ta spravna opatfeni vhodna pro prostfedi organizace. Hlavni Casti z
ISO/IEC 27002 se z tohoto diivodu nachazeji v ptiloze normy ISO/IEC 27001 (9).

Norma vyuzivd cyklus PDCA jako soucast piistupu systému fizeni k vyvoji,

implementaci a zdokonalovani efektivnosti ISMS v organizaci (9).

1.3.3 CSN ISO/IEC 27002

Norma ISO/IEC 27002 definuje nejvhodnéjsi bezpecnostni praktiky a miize byt pouzita
pro kontrolu spravnych krokii zajisténi bezpecnosti informaci v organizaci. Norma patii
k mezinarodné piijatym standardm. ISO/IEC 27002 nepiikazuje opatieni, které maji byt
V organizaci zavedeny, kone¢né rozhodnuti ponechavd na organizaci, kterd by méla
implementovat pouze ta opatieni, nutna k implementaci (naptiklad dle hodnoceni rizik).
Aktualni verze normy pochazi z roku 2013 (10).

ISO/IEC 27002 obsahuje 14 hlavnich oddili, které¢ definuji 35 kontrolnich opatfeni pro
ochranu informacnich aktiv pfed naruSenim jejich integrity, divérnosti a dostupnosti. Cile
opatfeni patii mezi kvalitni zaklad pro budovani bezpecnostni politiky v organizaci, avSak
existuji ptipady, ve kterych se opatfeni musi pozménit, aby vyhovovala specifickym
pozadavkim organizace (10).

Nejnovejsi verze normy obsahuje 114 opatieni, které se dale déli na mnoho specifickych

opatteni. Struktura je definovana nasledovné (10).
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( Presna formulace konkrétniho opatfeni, kterd vede k naplnéni cile opatfeni. )

Doporuceni k reaizaci

/Poskytuje podrobnéjsi informace a doporuceni na podporu implementace
vybranych opatfeni, které vedou k dosaZeni cile opatfeni. Ne viechna z téchto

doporuceni budou pouZitelna pro kazdou situaci, v takovychto pfipadech by mély
\ byt vybrany vhodnéjsi postupy implementace opatfeni.

Dalsl informace

/ Poskytuje dalsi informace, které mGze byt potfebné vzit do uvahy. Prikladem
\ mohou byt otdzky legislativy a odkazyna dalsi relevantni normy a pfedpisy.

.
J

Obrazek &.4: CSN ISO/IEC 27002
(Zdroj: 10)

1.3.4 CSN ISO/IEC 27003

Norma definuje navod k implementaci dalSich norem z fady 27000. Pivodni norma byla
publikovana v tinoru 2010, nejnovéjsi revize v dubnu 2017 (11).

Norma muze byt pouzivana organizaci jakéhokoliv typu, kterd zavadi ISMS. Norma
popisuje proces navrhu a implementace ISMS popisem zahajeni, definovani a planovani
projektu implementace ISMS. Diky tomuto procesu ziskd organizace findlni plan
implementace projektu ISMS, ze kterého 1ze projekt realizovat (1, s.50).

Proces navrhu a implementace ISMS je definovan v péti etapach.

e Vedeni organizace souhlasi se zahajenim projektu ISMS
e Definice rozsahu, hranic a politiky ISMS
e Analyza pozadavkl bezpecnosti informaci
e Hodnoceni rizik a planovani zvladnuti rizik
e Navrh systému fizeni bezpecnosti informaci (1, $.50)
Dokoncéenim posledni paté etapy ziskd organizace findlni plan implementace projektu

ISMS (1, 5.50).
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1.3.5 CSN ISO/IEC 27004

ISO/IEC 27004 obsahuje doporuceni pro vyvoj a pouzivani metrik a pro méfeni efektivity
zavedeného ISMS. Zaroven méti efektivitu opatient, jak je uvedeno v ISO/IEC 27001 (1,
s.51).

Norma zahrnuje procesy rozvoje méfeni a metrik, analyzy dat, provadéni méteni a hlaseni
vysledki méfeni. V ptiloze normy lze také najit ptiklady konceptlh méfeni pro procesy
ISMS nebo néktera opatieni (1, s.51).

Prvni publikace byla vydéna v prosinci 2009, aktualni vydani (druhé) bylo publikované
v roce 2016 (12).

1.3.6  CSN ISO/IEC 27005

Norma ISO/IEC 27005 obsahuje doporuceni pro fizeni rizik bezpecnosti informaci.
Norma je strukturovana takovym zptisobem, aby dostate¢né podporovala implementaci
informacni bezpecnosti, ktera je zalozena na ptistupu fizeni rizik (1, s.51).

ISO/IEC 27005 nenabizi konkrétni metodiku pro fizeni rizik, kone¢né rozhodnuti je na
organizaci, ktera zvoli vhodny pfistup, naptiklad vzhledem k rozsahu ISMS (1, s.51).

Cinnosti fizeni rizik definované normou;

e Stanoveni kontextu — ohraniCeni zékladnich kritérii, stanoveni organiza¢ni
struktury a definice hranic a rozsahu

e Hodnoceni rizik — identifikovani rizik, kvalitativni popis rizik nebo kvantifikace
a prioritizace rizik na zéklad¢ cilti hodnoceni rizik

e Zvladani rizik — zvoleni protiopatieni ke snizeni, podstoupeni a vyhnuti se rizik
a definice planu zvladani rizik

e Akceptace rizik — rozhodnuti akceptace rizika a odpovédnosti za toto rozhodnuti

e Seznameni s riziky — sdileni a vyména informaci o rizicich

e Monitorovani a piezkoumani rizik — prezkoumani a monitorovani rizik (13)
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1.3.7 CSN ISO/IEC 27006

Norma ISO/IEC 27006 stanovuje pozadavky a doporuceni pro organy, které¢ provadéji
audit a certifikaci ISMS. Dopliuje tim pozadavky obsazené v ISO/IEC 17021 a ISO/IEC
2001. Norma je ptredevSim vyuzivana k podpofe procesu akreditace certifika¢nich

organu, které certifikuji ISMS (1, s.51).

1.4 Kyberneticka kriminalita a jeji formy

,, Trestna cinnost, v niz figuruje urcitym zpiisobem pocitac jako souhrn technického a
programového vybaveni (véetné dat), nebo pouze néktera z jeho komponent, pripadné
vetsi mnozstvi pocitacu samostatnych nebo propojenych do pocitacove sité, a to bud’jako
predmét zajmu této trestné ¢innosti (s vyjimkou té trestné cinnosti, jejimz predmétem jsou
popsana zarizeni jako véci movité) nebo jako prostredi (objekt) nebo jako ndstroj trestné
cinnosti. *“ (14, 8.57).

Kyberneticka kriminalita (kyberkriminalita) se da obecné definovat jako trestné jednani
namifené proti pocitaci, nebo pocitaové siti, ptipadné jako jednani, pii kterém je pocitac
pouzivany jako nastroj pro spachani trestného ¢inu (15, 5.34).

Kyberneticka kriminalita se projevuje kybernetickymi utoky. Nékteré z nich jsou zndmé
druhy protipravniho jednani (napt. kradez, Sikana a porusovani autorskych prav)
pienesené do digitalniho prosttedi, dalsi jsou ryze kybernetické (napt. hacking, botnet a

DDos titoky) (15, s.181).

1.4.1 Socialni inZenyrstvi

Socialni inzenyrstvi je pfesvédcovani, manipulace a ovliviiovani lidi za i¢elem donutit je
provést urcitou akci, nebo od nich ziskat informace, které by za normalnich okolnosti
neposkytli (15, s.186).

Socialni inZenyrstvi nevyuZziva ryze technické pfistupy, hlavni myslenkou je uvést ob&t’
v omyl, ve kterém sama informace (nejcastéji heslo) dobrovolné¢ prozradi. Jelikoz

nejslabsim ¢lankem bezpecnostniho systému je ¢lovek, jedna se o nejjednodussi formu

kybernetického utoku (15, 5.186).
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Utoky jsou vétsinou vedeny tfemi zptisoby, které se navzajem kombinuji:

e Sbér voln¢ dostupnych dat o cili titoku
e Fyzicky utok — uto¢nik se snazi ziskat informace ,,zevniti organizace, naptiklad
prohledavanim odpadki v organizaci
e Psychologicky utok (15, 5.187-188)
Priklady nejcastéjsich metod utok:
e Telefonicky hovor
e Podvodny e-mail
e Prohleddvani odpadki
e Zanechdni pamétového média v zajmové oblasti (médium obsahuje malware)

e Prohledavani socialnich siti nebo webu (vefejné informace zaméstnanct) (15,

5.188)

1.4.2 Ransomware

Vydéraésky malware, ktery brani uzivateli pouzivat pocitacovy systém do té doby, nez
dostane utocnik zaplacené vykupné. Ransomware se nejcastéji dostane do pocitace
pomoci malware, ktery muze byt v piiloze e-mailu, nebo umistén na webové strance (15,

5.221).
Obecn¢ se rozliSuji dva typy ransomware:

e Omezeni funkCnosti celého pocitace, napiiklad zablokovanim systémové
obrazovky

e Systém je funk¢ni, avSak data uzivatele jsou uzamcena a znepiistupnéna (15,

5.221)

V soucasnosti je pouzivané€jsi druhy typ ransomware. Jeho Ucelem je zaSifrovat pevny
disk, nebo vybrané typy soubori, vétSinou obrazky, textové soubory, videa apod. Po
dokonceni Sifrovani se uzivateli zobrazi zprava o zaSifrovani jeho soubort, které muze
desifrovat zaplacenim urcitého pené¢zniho obnosu uto¢nikovi. K transakcim se vétSinou
vyuziva kryptoména, naptiklad Bitcoin (15, s.221).

Nejznaméjsi ransomware v Ceské republice i celosvétové je tzv. ,,policejni ransomware®.

Uzivatelim byl znemoznén pfistup do operac¢niho systému s ozndmenim, Ze pocita¢ byl

26



zablokovan policii daného statu, kvili poruseni prav. Dale byl uZivatel vyzvan
k zaplaceni pozadované sumy penéz, pro odblokovani pocitate a ukonceni faleSného
trestného fizeni (15, 5.222).

Policie Ceské republiky

WAV, "
’.‘v‘- -‘)’

tvar pro boj s kyberkriminalitou

o
Vase soubory jsou zasifrovany. Pozxorné si pfectéte nasledujici sdélenil

y '
POZOR! Vaide IP adresa:
Provoz vaicho poditate je pozastaven z divodu
podezieni z neopravnéné innosti. Vesdkeré operace provadéné na tomto

Vypnuti & odpojeni zafizeni povede ke ztraté dat. potitadi se zaznamenavaji

Pokuta ve vysi 1000,- musi byt

sic podericly ze spichénd trestnébo Cinu porudeni autonského priva, prv souviscjicich .
uhrazena do dvou pracovnich dnd.

| pravem autorskym a prdv k databizn

Z vadeho zatizeni byla &1 j¢ proviadéna nclegilnd aktivita V opatném plipadé dojde ke smazani
zadifrovanych dat a dal$im
Stahovini paratské hudby, videa, softwaru bez licence ukonum trestniho fizeni
Neoprivadng piistup na webove strinky
Iste osoba 1é2 podezield z pouliti a'ncho Riteni obsahu chrinéného sutorskymm peivy a p a g S afe
270 Poruieni amtonského privi, priv souviscyicich s privem sutonkym a prav K databési

(1) Kdo scoprbvndnd zasshoe nikoli nepatrnd do zikonem chedndagch priv k avtonkému
dilu, umdleckému vykonu, svekovému & zvukové obrazovému zirmame,
rozhlasovému nebo televiznimu vysilini nebo datsbizi, bude potrestin odadtim

PIN Kéd Hodnota

Obrizek &.5: Ceska verze policejniho ransomware
(zdroj: 16)

1.4.3 Spam

Jednd se o hromadné Sifeni nevyZzadaného sdéleni, nejcastéji reklamniho charakteru.

e

Spam se $ifi pfedevsim pomoci elektronické komunikace (15, s.231).

v rw

Mezi nejpouzivanéjsi elektronickou komunikaci pro Sifeni spamu se fadi:
e E-mail
e Rizné aplikace pro zasilani zprav (napt. Messenger, Skype a Whatsapp)
e SMS
e Diskusni fora (15, 5.232)

Spam muzZe obsahovat informace:

e Reklamni
¢ Financ¢ni (napf. nabidky ptijcek)
e Pornografické

e Hoax (fetézovy dopis)
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e Kriminalni (napf. zpravy obsahujici malware) (15, s.232)
Spam muze znemoznit veSkerou elektronickou komunikaci zahlcenim informacni

struktury. Tim snizuje divéru spolecnosti v informac¢ni technologie (15, 5.234).

Spam, ktery obsahuje kriminalni nebo jiny podvodny obsah, se nazyva scam. Scamy
V soucasnosti tvofi podstatnou ¢ast spamu a jejich tcelem je, za pouziti socidlniho
inZenyrstvi, ziskat divéru uZivatele a donutit ho vykonat pozadované tkony (naptiklad

navstivit zobrazené URL, nebo oteviit ptilohu e-mailu) (15, s.235).

1.4.4 Phishing

Phishing je klamavé ¢i podvodné jednani, jehoz ucelem je ziskat informace o uZzivateli
(naptiklad heslo, Cislo kreditni karty a PIN). Nejc€ast¢j$im jedndnim je naldkat uzivatele
k navstiveni podvodné stranky (naptiklad falesné internetové bankovnictvi) a vyplnéni
»prihlasovacich informaci. V nékterych ptipadech jsou informace vyzadovany piimo ve
zpravé (napiiklad formou dotazniku) (15, 5.246).

Podstatou je vyuzivani socidlniho inZenyrstvi. Virtudlni prostfedi umoziiuje uto¢nikovi
rozesilat podvodné zpravy velkému mnozstvi potencidlnich obéti s minimem néamahy.
Phishing je primarn€ zaméfen na e-maily, socidlni sité, SMS a rizné aplikace pro zasilani

zprav (napt. Messenger, Skype a Whatsapp) (15, s.246-247).

1.5 General Data Protection Regulation (GDPR)

Obecné natizeni o ochrané¢ osobnich udaji (anglickd zkratka GDPR) je vyznamny
mezinarodni pravni dokument, ktery neni primarné urceny k oblasti ICT, ale
s problematikou kybernetické bezpecnosti uzce souvisi (3, 5.101).

GDPR piedstavuje obecny pravni ramec ochrany osobnich tdajii, ktery je platny a Ga¢inny
Vv celé Evropskeé unii, v nékterych ptipadech i mimo ni. Hlavnim cilem tohoto nafizeni je
zajistit komplexni ochranu prav subjektti daji proti neopravnénému zachazeni s jejich
osobnimi udaji a daty. Dale napiiklad nastoluje rovnovahu mezi opravnénymi zajmy
zpracovatelll, spravct a subjekt idaju a vytvaii systém jednotné vymahatelnosti prava a

jednotného sank¢niho mechanismu v této oblasti (3, 5.101).
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GDPR se neuplatiiuje pouze v EU, ale naptiklad i v ptipadech, kdy provozovna spravce
nebo zpracovatele je v EU, i kdyz zpracovani v EU neprobiha, nebo v piipadé, kdy
spravci nebo zpracovatelé nejsou usazeni v EU, ale jejich sluzby nebo zbozi jsou
nabizeny subjekttim udaji v EU, nebo je monitorovano chovani subjekti udaju v EU (3,

5.104).

1.6 Narodni tifad pro kybernetickou bezpe¢nost (NUKIB)

Narodni ufad pro kybernetickou bezpecnost je Gstfedni spravni organ pro kybernetickou
bezpecnost zahrnujici kryptografickou ochranu a ochranu utajovanych informaci
v oblasti informacnich a komunikac¢nich systému (17).

NUKIB byl zalozen 1. srpna 2017 na zakladé zakona 205/2017 Sb. Timto zakonem se
zmaénil zakon ¢. 181/2014 Sb., o kybernetické bezpe&nosti. Reditel (momentalné Karel
Rehka) se ucastni jednani Bezpeénostni rady statu a je ¢lenem vyboru pro kybernetickou
bezpecnost (17).

Utad je rozdélen na nékolik zakladnich sekci a odbor.

e Sekce provozné pravni
e Sekce Narodniho centra kybernetické bezpecnosti (NCKB)
e Sekce informacni bezpecnosti

e Odbor kabinet feditele (OKR) (17)

1.7 Security Awareness Education (SAE)

SAE je program pro zvySovani bezpecnostniho povédomi. Poskytuje pokyny pro
budovani a udrzovani komplexniho bezpecnostniho povédomi a Skoleni jako soucast IT
bezpecnostniho programu organizace. SAE je sestaven v zivotnim cyklu, zacinajici
designem, vyvojem a implementovanim programu pro zvySovani bezpecnostniho
povédomi a konéici zhodnocenim celého programu (18, s.1).

SAE také poskytuje pokyny pro IT bezpe¢nostni specialisty k identifikaci potieb

programu a jak plan Skoleni vypracovat (18, s.1).
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1.7.1 Modely pro budovani bezpe¢nostniho povédomi

Program SAE se v praxi déli na tfi zdkladni modely, které se vybiraji podle velikosti

organizace, financi organizace a geografické lokace (18, s. ES-1).

Centralizovany — veskera odpovédnost nalezi centralni autorité (naptiklad CIO
a IT bezpec¢nostni programovy manazer).

Caste&né decentralizovany — $kolici politika a strategie naleZi centralni autorité,
odpovédnost za implementaci je distribuovana.

PIné decentralizovany — pouze odpovédnost za Vytvoreni bezpecnostnich politik
nalezi centralni autorité, vSechny ostatni odpov&dnosti jsou delegovany

individualnim organizacim (18, s. ES-1).

1.7.2 Role a povinnosti

Nejprve je pro organizace dilezité identifikovat role a povinnosti pro vytvoreni a spravu

programu SAE.

Vrcholovy management

Reditel organizace, jednatel spoleénosti, nebo jiny typ vedouciho organizace, se musi

ujistit, ze ma SAE v organizaci zajiSténou vysokou prioritu, aby byl plan efektivné

vypracovan. Hlava organizace by méla:

najmout/urcit CIO (Chief Information Officer)

ptidelit odpoveédnost pro IT bezpecnostni tym

ujistit se, Ze celd organizace vyuziva SAE, ktery je podporovan potfebnymi zdroji
pro jeho efektivitu.

ujistit se, ze ma organizace dostate¢n¢ vytrénovany personal pro ochranu IT

zdroju (18, s. 3).

Chief Information Officer (C10)

CIO ma za ukol spravovat Skoleni a dohlizet na personal. Ma velkou odpovédnost za

informacni bezpe¢nost. Spolu s IT security program managerem ma za tkol:
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urcit celkovou strategii pro program SAE.

ujistit se, ze hlava organizace, senior manazefi, vlastnici dat a systému a dalsi
rozumi konceptim a strategii programu SAE a jsou informovani o stavu
implementace programu.

Ujistit se, ze je SAE dostatecné financovan.

zajistit zaSkoleni persondlu organizace, ktefi maji vyznamné bezpecnostni
odpovédnosti.

Ujistit se, Ze vSichni uzivatelé jsou dostatecné zaskoleni o svych bezpecnostnich
odpovédnostech.

zajistit efektivni monitorovani a hlaseni o stavu programu SAE (18, s. 3-4).

Information Technology Security Program Manager

V jiné literatuie také jako CISO (Chief Information Officer). D4 se prelozit jako IT

bezpecnostni programovy manazer. Tato role zajist'uje taktickou odpovédnost za SAE.

Povinnosti programového manazera jsou nasledujici:

ujistit se, ze program SAE je vhodny a v€asny pro zamysleny personal.

ujistit se, ze SAE je efektivné nasazen pro zamysleny personal.

ujistit se, ze uzivatelé a manazeii mohou efektivné poskytnout zpétnou vazbu
k SAE.

ujistit se, ze program SAE je pravidelné pfezkoumavan a aktualizovan, pokud
nutno.

asistovat pfi zfizeni strategie monitorovani a hlaseni (18, s. 4).

Manazeri

Manazeti maji odpovédnost za kontrolu dodrzovani vytvofeného SAE planu uzivateli.

Jejich role obnasi:

spoluprace se CIO a IT bezpecnostnim programovym manazerem S cilem
seznamit se se spole¢nymi odpovédnostmi.

slouzi jako vlastnik systému a/nebo dat, kde je to mozné.

uvazovat o vytvareni individudlniho planu pro uzivatele v rolich s vyznamnou

bezpecnostni odpovédnosti.
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e Ujistit se, ze vSichni uZivatelé¢ s pfistupem k riznym systémim znaji své
bezpecnostni odpov&dnosti pfedtim, neZ maji povoleny pfistup.

e Ujistit se, ze uzivatelé rozumi specifickym pravidlim pouzivanych systémt a
aplikaci.

e pracuji na omezeni chyb od uzivateli z divodu nedostatku bezpecnostniho

povédomi a/nebo Skoleni (18, s. 4).

UZivatelé
Uzivatelé jsou nejvétsi skupinou v jakékoliv organizaci a jsou nejdulezitéjsi skupinou
lidi, kterda muze poskytnout nejvétsi pomoc se snizenim poctu neumyslnych chyb a IT
slabin. Uzivatelé mohou zahrnovat zaméstnance, externisty, domaci nebo zahrani¢ni
vyzkumniky, navstévniky, hosty a dalsi. Uzivatelé musi:
e pochopit a dodrzovat organiza¢ni bezpecnostni politiku a procedury.
e Dbyt dostatecné zaskoleni v pravidlech chovani systému a aplikaci ke kterym maji
pristup.
e spolupracovat s vedenim ke spInéni potieb $koleni.
e aktualizovat software/aplikace bezpe€nostnimi aktualizacemi.
e Dbyt seznamen s akcemi, které organizaci pomohou lépe chranit informace,
napftiklad silnym heslem, zalohou dat, fadnou antivirovou ochranou, nahlaSenim
podezielych indidentii, nebo porusenim bezpecnostnich pravidel a znat pravidla

pro obranu proti socialnimu inzenyrstvi (18, s. 5).

1.7.3 Urovné programu

Program SAE se d€li na tfi faze, povédomi, Skoleni a vzdélavani. Faze povédomi a Skoleni
jsou zasadnimi prostredky pro Sifeni bezpe¢nostnich pozadavki, které uzivatelé, véetné
manazeru, potfebuji ke spravnému konani své prace (18, s. 7).

Povédomi a Skoleni vysvétluji spravna pravidla chovani pro pouzivani systémul a
informaci organizace. Program zavadi bezpe¢nostni opatfeni a procedury které museji byt
dodrzovany. Program zarovenn musi stanovit sankce za nedodrzovani téchto pravidel,

uzivatelé ale nejdiiv museji byt informovani o tom, co se od nich oc¢ekava (18, s. 7).
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Obrazek ¢.6: Urovné programu SAE
(Zdroj: 18, s. 8)

*B = Beginning
*I = Intermediate
*A = Advanced

Povédomi

Smyslem této faze je pouze zaméfit pozornost na informacni bezpeénost. Faze povédomi
je urcena pro jednotlivce k uvédoméni si bezpecnostnich obav a spravnych reakci na tyto
obavy. V této casti SAE je skoleny uzivatel v pasivni roli, pouze pfijima informace,
nejcastéji pomoci audiovizudlni prezentace. Ve fazi Skoleni zastava uz mnohem
aktivnéjsi roli. Faze povédomi cili na Siroké publikum pomoci atraktivnich (obrazovych,
hernich) technik, skoleni je vice formalni s cilem budovani znalosti a zkusenosti (19,

s.15).

Prezentace k budovani povédomi museji byt kreativni a motivujici s cilem zaujmout
posluchaovu pozornost po celou dobu prezentace. Pokud bude stimulus opakujici,
poslucha¢ muze ztratit pozornost. Prezentace by méla byt kratka, specificka a bez

zbyte&nych okolnosti. Skoleni zabere delsi ¢as a vyzaduje vétsi zkuSenosti (19, s.15).
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Prikladem pro prezentaci 0 povédomi mulZe byt ochrana pied pocitacovymi viry.
Prezentace muize obsahovat kratkou definici viru, co se mize stat, kdyz se virus v pocitaci
nachazi, co by mél uzivatel délat, aby systém ochranil a co by mél d¢€lat, pokud virus
objevi (18, s.9).

NiZe je uvedeny seznam dalSich potencialnich témat na prezentaci o povédomi:

e Spam

e Phishing

e Sprava a pouzivani hesel

e E-maily od nezndmych adresatt

e Socialni inzenyrstvi

e Zaloha dat

e Ochrana laptopu na cestach (18, s.24)

Skoleni

Tato faze programu se zaméfuje na produkcei relevantnich a potiebnych bezpecnostnich
dovednosti a kompetenci pracovnikil riznych zaméfeni nez IT (naptiklad management a
auditovani) (19, s.16).

Nejvétsi rozdil mezi Skolenim a povédomim je ten, Ze Skoleni ma za cil naucit uzivatele
dovednosti, které jim dovoli praktikovat uréitou funkci, ne pouze na problematiku
upozornit. Dovednosti ziskané ve $koleni jsou postaveny na zakladech z faze o povédomi.
Skoleni nemusi nutng vést k ziskani formalniho titulu z vysoké skoly nebo jiné instituce,

ackoliv mnoho kurzi je odvozeno z materialti vysokych skol (18, s.9).

Ptiklad skoleni mtize byt IT bezpecnostni kurz pro systémové administratory, ve kterém
by mély byt zminény fidici kontroly, operacni kontroly a technické kontroly, které je

potieba implementovat.

Vzdélavani
Posledni faze vzdélavani integruje vSechny bezpecnostni dovednosti a kompetence do
jednoho souboru znalosti a pfidava rizné studie koncepttli, problému a zasad. Tato faze je

ur¢ena predevsim IT bezpecnostnim specialistim (19, s.16).
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V minulosti pouze hrstka organizaci vidéla potfebu zaméstnat bezpecnostni specialisty,
acCkoliv par organizaci alespoil vidéla potfebu v zavedeni vzdélavaciho bezpecnostniho
programu, nebo alespoii po zaméstnancich pozadovala diikaz kvalifikace nebo certifikace

v oblasti bezpecnosti (19, s.16).

Pozice bezpe¢nostniho technika/specialisty/manazera je nyni tak technicky a manazZersky
komplexni, Ze je obtizné pozici UspéSné vykondvat. Obzvlast nyni, kdy vedeni
organizace, zékaznici i technicky persondl vytvareji tlak a pozadavky na kreativni a
uziteCné feSeni v rostoucim rozsahu bezpecnostnich otdzek. Dusledkem toho se
specialisté IT bezpeCnosti stale rychleji stdvaji nepostradatelnym prvkem verejnych i
soukromych organizaci (19, 5.16-17).

Ve fazi vzdélavani se studijni obsah stdva rychle zastaraly disledkem rychlého vyvoje
technologii. Vyskoleny IT bezpecnostni specialista by mél mit komplexni piehled o oboru

na takové rovni, aby V takto ménicim se prosttedi mohl dale prohlubovat své znalosti

(19, s.17).

Na pokrocilé urovni IT bezpecnostni specializace, jako je napiiklad pozice IT
bezpecnostniho programového manaZera, by mél byt zaméstnanec schopen reprezentovat
organizaci a aktivné a konstruktivné fesit vnitropodnikové problémy a obavy. Aby bylo
mozné dosahnout takové urovné, je potieba dokonéit formalni vzdélani v

bezpecnostnim oboru, napiiklad pomoci skoleni, vysoké skoly, ¢i postgradualniho studia

(19, 5.17).

1.8 European Certification of Digital Literacy (ECDL)

ECDL je ptivodem evropsky projekt, ktery predstavuje celosvétove rozsiteny certifikacni
a vzdélavaci koncept zabyvajici se digitadlnimi technologiemi. Nyni je koncept
mezinarodné oznacovan zkratkou ICDL (International Certification of Digital Literacy)
(20).

ECDL pokryva téméf vSechny oblasti, ve kterych se digitalni technologie v bézném
zivoté vyuzivaji. ECDL nabizi velké mnozstvi certifikacnich a vzdé€lavacich programi
Vv oblasti digitalnich kompetenci, od programu pro zaky zakladnich a studenty stiednich
Skol, pfes programy pro nezaméstnan¢, zaméstnané nebo digitdlné negramotné osoby az

po programy uréené pro odborniky z riznych obort (20).
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Mezi nabizené certifikdty ECDL patfi:

e ECDL Start — zékladni certifikat pro bézny zivot v prostiedi digitalnich technologii

e ECDL Core — certifikat dokazujici digitalni dovednosti potfebné pro vstup na trh
prace

e ECDL Profile — univerzalni certifikat pro libovolné studijni moduly (alespon jeden
uspésné slozeny modul)

e ECDL Advanced — drzitel certifikdtu ma profesionalni uzivatelské znalosti a
dovednosti v oblasti uvedené na certifikatu a je plné€ pfipraven pro trh prace

e ECDL Expert — drzitel certifikdtu ma profesiondlni uzivatelské znalosti a
dovednosti v oblasti nejpouzivanéjSich kancelatskych aplikaci a je plné pfipraven

pro trh prace (20)

1.9 Program Evaluation and Review Technique (PERT)

Jedna se o standardni metodu sitové analyzy. PouZiva se k fizeni sloZitych akei, které
maji stochastickou povahu. Doba trvani kazdé cinnosti je chdpana jako nahodna
proménna majici urcité rozlozeni pravdépodobnosti (21).

Cilem modelu je uspotadat Cinnosti tak, aby byl zajistény dohodnuty termin dokonceni
projektu s adekvatni mirou pravdépodobnosti. Doba trvani ¢innosti neni piesné znama, je
dana pouze s urcitou pravdépodobnosti (21).

PERT se nejCastéji pouzivd pro odhad doby trvani projektu, Vv praxi se tedy pouziva

predevsim pii fizeni projektu (21).

1.10 Lewinuav model

Lewintv tfifazovy model zmén se fadi mezi nejpouzivanéjsi modely pro fizeni zmén v

podniku. Autorem tohoto modelu je Kurt Lewin (22).
Mezi tii faze modelu se fadi:

¢ Rozmrazeni — nynéjsi pravidla a zplisoby mysleni jsou rozvolnény
o Faze zmény — navrhovana zména probéhne, objevuje se nejistota a zmatenost

e Zamrazeni— nova pravidla a zptisoby mysleni jsou zafixovany v organizaci (22)
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1.11 Cyklus PDCA

Cyklus PDCA slouzi k postupnému zlepSovani kvality, naptiklad sluzeb, vyrobkl a

procesi. Tato metoda funguje pomoci opakovaného provadéni ¢tyi zakladnich Cinnosti

(1, s.24).
e Plan (planuj) — naplanovani pozadovaného zlepseni
e Do (d¢lej) — realizace planu

e Check (kontroluj) — ovéfteni vysledku oproti pivodnimu planu

e Act (jednej) — tUprava zaméru a provedeni na zakladé¢ ovéfeni a plosna

implementace do praxe (1, s.24-25)

Planuj

Zucastnéné strany Zucastnéné strany

Rizend bezpecnost
informaci

Bezpecnost informaci,
pozadavky a ocekavani

Monitorovani a prezkoumani
ISMS

Kontroluj

Obriazek ¢.7: Cyklus PDCA
(Zdroj: Vlastni zpracovani dle 9)

PDCA je také potieba dokumentovat v kazdé jeho etapé. Tato dokumentace je jedna

zklicovych ¢asti celého modelu. Procesy je potieba identifikovat, popsat a

zdokumentovat, fidit na zakladé vytvorené dokumentace, a nakonec optimalizovat jejich

priibéh (1, 5.25).
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2 ANALYZA SOUCASNEHO STAVU

Druhé kapitola pojednavé o analyze soucasného stavu. Analyza zkoumad soucasnou
situaci ve firm¢, mezi kterou patii celkovy popis spolecnosti a budovy, organiza¢ni
struktura, hardwarové a softwarové vybaveni spole¢nosti a analyza zamé&stnanct v oblasti
bezpecnostniho povédomi. Déle zjist'uje miru hrozeb, zranitelnosti aktiv a rizik, na jejichz

zaklade je zjiSténa potieba zvyseni bezpecnostniho povédomi ve spole¢nosti.

2.1 Popis spole¢nosti

Spolecnost XYZ je nadnarodni spolecnost obchodujici se stavebnimi potfebami jako je
beton, cement apod. Ve svém oboru patii k nejvétSim spoleCnostem na svété. Sidlo
spolecnosti je v Némecku, avSak pobocky a dcefiné spolecnosti ma vSude po svete.
World Technical Hub je jedna z téchto dcetinych spolecnosti a je soucasti této diplomové
prace. Jedna se o podnik urceny k poskytovani IT sluzeb vSem ostatnim pobockam,
vcetné t€ hlavni. Spolecnost se nachdzi v Brné a ma pfiblizné 200 zaméstnanct, od
administrativnich pracovniktl a personalistd az po odborniky na téméf vSechna odvétvi
informacnich technologii.

Spole¢nost zaméstnava lidi mnoho riznych narodnosti, z dtivodu poskytovani IT podpory
zameéstnancim V neanglicky mluvicich zemich (Francie, Némecko, Italie a dalsi). Kvuli

této skutecnosti probihd vétsina interni komunikace v anglickém jazyce.

Svou velikosti je spolec¢nost nachylna na riizné typy socialniho inzenyrstvi, spamu a DoS

utoky (Denial of Service).

2.2 Popis budovy a mistnosti

Kancelare se nachdzeji v nové postavené budové, kde kazda spole¢nost obsazuje jedno
patro budovy. Vstup do budovy je chranén turniketem, ktery se otevie pouze
zaméstnaneckou kartou. U turniketu se také nachéazi recepce, na které se da vyzadat
navstévnicka karta. Ta je vydana pouze potom, co je host ohlasen spolecnosti, do které

zamysli vstup.
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Spolecnost sidli v prvnim patte. Zde jsou vstupni dvete, které jsou znovu chranéné proti
neopravnénému vstupu zaméstnaneckou kartou. Navstévnickd karta dvefe neotevie.
Hned za vstupem se nachazi recepce. Drtiva vétSina prostoru jsou kancelafe ve stylu open
space, vySe postaveni manazefi maji vlastni kancelate, jednatel spolecnosti mé nejvetsi.
Vsechny prostory jsou opatieny protipozarnimi hlasi¢i a poZzarnimi rozprasovaci. Budova
je nove postavend, majitel budovy déla Casté revize, riziko pozaru je tedy nizké.

Déle se v prostoru nachazeji dvé kuchyné, dva pary toalet, velkd terasa a odpoc¢inkova
mistnost s televizi a virtualni realitou, uréena pro zaméstnance pracujici na nocnich

sménach, kdy je napor prace minimalni.
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2.3

Organizacni struktura spole¢nosti

Jednatel
spolecnosti

Application
Hosting

Digital
Workspace

Active Directory
Team

Messaging Team

Standard Client
& Mobility

Voice and Video
Team

Connectivity;
Endpoint
Protection and
Tools

Monitoring and
Tools Team

Network Team

Security Team

End Point
Protection

WAN Ordering

Obrizek ¢.8: Organizacni struktura spolecnosti

Global Centralised
Operations Service Desk

Senior IT
administrators

Junior IT
administrators

(Zdroj: Vlastni zpracovani)
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Organiza¢ni struktura je zna¢né komplexni, spolecnost zaméstnava piiblizné¢ 200 lidi
odliSnych zaméteni, vétSina znich jsou riznd odvétvi informacnich technologii.
Spolecnost je rozdélena na riizna oddéleni, ktera mezi sebou spolupracuji. Kazdé oddéleni
ma svého vedouciho manazera a kazdy tym v oddé€leni svého tymového vedouciho.
Jednatel spolecnosti

Jednatel je logicky feditelem celé organizace. Manazefi odd¢€leni se zodpovidaji piimo
jemu. Jednateli se také zodpovida né€kolik mensich tymi, jednim z nich je i security
management team, ktery odpovidd za bezpecnostni politiky a smérnice. Tym také
definuje a zajiStuje implementaci bezpecnostni strategie. Tento tym ftidi CISO
spolecnosti, ktery se zodpovida prave fediteli.

Application Hosting

Toto odd¢leni zajist'uje virtualizaci, ulozisté a zalohu dat, databaze, apod.

Digital Workspace

Odd¢leni spravuje digitalni pracoviste, tudiz funkEnost e-maild, zajisSténi pfenosu videa a
zvuku (napftiklad pfi online schiizkach), spravu Active Directory atd.

Connectivity; Endpoint Protection and Tools

Oddéleni se stara o spravnou konektivitu, monitoring a softwarovou bezpe¢nost mezi
jednotlivymi zatizenimi napti¢ vS§emi pobockami.

Global Operations

Dalsi odd€leni se stard o podporu koncovych uzivatell a ostatnich oddé€leni. Na oddéleni
se posilaji problémy a pozadavky koncovych uzivatel, které nedokdzou vyftesit na
service desku, nebo na n¢ nemaji dostatecna prava. Oddéleni se déli na juniory, ktefi fesi
zakladni problémy kazdého odvétvi a seniory, ktefi jsou zaméteni na jednu specifickou

problematiku.
Centralised Service Desk

Centralizovana podpora pro vSechny kolegy z organizace. Poskytuji zakladni podporu,
pokud je problém pf#ili§ komplexni, posila se na oddéleni Global Operations. Oddéleni je
sestaveno ze zaméstnancti mnoha ndrodnosti z divodu znalosti cizich jazyka a

dorozuméni se s koncovym uzivatelem.
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Service Delivery and Controlling

Administrativni pracovnici.
HR

Personalisté.

2.4 Hardwarové a softwarové vybaveni spole¢nosti

Kazdy zaméstnanec ma pridéleny pracovni notebook. Stoly v open space kancelatich jsou
tedy obsazeny pouze dvéma monitory, klavesnici, mysi a dokem pro notebook. Pokud si
zaméstnanec notebook zapomene piinést, nemiize pracovat. Notebooky si zaméstnanci
nosi domu, neni doporuc¢eno je nechavat ve firm¢. Pokud se tak stane, je potieba notebook

ulozit do zamykatelné zasuvky.

Ve spole¢nosti se nachazi i mensi serverovny. Tyto mistnosti jsou uzamcené a b&zni

zaméstnanci se do mistnosti nedostanou.

Softwarové vybaveni spolecnosti je znacné velke, jelikoZz se jedna o spole¢nost zabyvajici
se spravou IT zatizeni. VE&tsina smérovacii a prepinaci je zakoupena od spolecnosti Cisco,
tudiz mnoho zaméstnanct pracuje s opera¢nim systémem Cisco 10S.

Pristup k jednotlivému softwaru je také limitovan podle oddéleni. Celé spolecnost, véetné
vSech dalsich pobocek, vyuziva predevsim produkty od spole¢nosti Microsoft. VSechny
notebooky pouzivaji operacni systém Windows 10, drtiva vétSina vSech server pouziva
Windows Server edice. Kazdy zaméstnanec ma ptidélenou Office 365 licenci, ktera
zahrnuje Microsoft Teams, ktery je pouzivany jako komunikaéni software napfic¢
pobockami, nebo Microsoft Outlook, ktery se také pouziva na vSech pobockach jako
emailovy klient. Dale ma kazdy zaméstnanec sviij vlastni cloudovy disk ve sluzbé
OneDrive.

Vsichni zaméstnanci také pouzivaji listkovaci systém Cherwell, ktery je pouzivany jako
systém pro sledovani problému. Pokud ma zaméstnanec néjaky problém, nebo vyzaduje
servisni zasah, zaznamena to do listku v Cherwellu a listek odesle na ptislusné oddéleni.

Tam se listek zpracuje.
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2.5 Analyza zaméstnanci

Spole¢nost World Technical Hub ma velkou fadu zaméstnanct. Organizace je zaplnéna
predevsim IT odborniky, ackoliv zaméstnava i nékolik administrativnich pracovniki a IT
zacateCniku, ktefi nemuseji mit vysoké povédomi o bezpecnosti (naptiklad juniorni IT
administratofi, nebo IT podpora pro koncové uzivatele).
Z dtivodu velmi jednotvarného slozeni zaméstnanct se déli pouze na Ctyii zakladni
skupiny:
¢ Administrativni pracovnici — 74dné nebo malé bezpecnostni povédomi,
pracovnici nemaji ptistup k serveriim a pouzivaji zakladni softwarové vybaveni.
e Service Desk a juniofi — zakladni bezpecnostni povédomi, pracovnici maji
omezeny piistup k nékterym serverim a pouzivaji pokrocilé softwarové
vybaveni.
e IT specialisté a manaZeri— stiedni bezpe¢nostni povédomi, pracovnici maji plny
ptistup k vétsin€ serveriim a pouzivaji pokrocilé softwarové vybaveni.
e IT bezpecnostni technici — vysoké bezpecnostni povédomi, pracovnici maji plny
pristup k vétsiné serverim a pouzivaji pokroc€ilé softwarové vybaveni.

Kazda z téchto skupin zaméstnanct vyzaduje jinak definovany rozsah a obsah skoleni.

2.6 Analyza informacni bezpeé¢nosti

Aby byl projekt zvyseni bezpecnostniho povédomi podpofen daty, je potieba provést
analyzu informacni bezpecnosti. Ohodnoceni aktiv a pravdépodobnost hrozeb je

provedeno dle mého subjektivniho ndzoru S pomoci bezpecnostniho specialisty ve firmé.

2.6.1 Klasifikace aktiv

Prvni krok, K zajisténi informac¢ni bezpeénosti firmy, je ureni aktiv. Aktivum muze byt
cokoliv, co ma pro spole¢nost né¢jakou hodnotu (data, hardware, software atd.). Kazdému
aktivu se klasifikuje integrita, divérnost a dostupnost. Z téchto parametrti dale vyplyne

celkova vaha.
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Tabulka ¢.1: Legenda ke Klasifikaénim Kritériim

(Zdroj: Vlastni zpracovani)

Klasifika¢ni stupen

Klasifikaéni kritérium

Zadny dopad na organizaci

Zanedbatelny dopad na organizaci

Potize ¢i finanéni ztraty

Viazné potize ¢i podstatné finan¢ni ztraty

Existen¢ni potize organizace

Tabulka ¢.2: Ohodnocena aktiva

(Zdroj: Vlastni zpracovani)

Aktivum Integrita | Diavérnost | Dostupnost | Vaha
Hardwarové vybaveni - - - -
Servery 4 5 5
Notebooky 3 3 3
Tiskarny 2 1 2 2
Aktivni prvky sité 4 5 4 4
Pasivni prvky sité 4 5 4 4
Softwarové vybaveni - - - -
Operacni systém 4 4 4 4
Licencovany software 4 4 4 4
Data = - = -
Data o zaméstnancich 4 5 4 4
Interni data spole¢nosti 5 5 4
Zalohovana data 5 4 4 4
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Smlouvy a jiné listiny 3 3 4

Sluzby - - - -
Elektiina 2 2 3 2
Ptipojeni k internetu 3 3 4

v

Z tabulky vySe vyplyva, ze pro spolecnost jsou nejcennéjsi interni data a servery. Jelikoz
se jednd o spolecnost poskytujici IT podporu, jsou pro ni velmi cenné témét veskeré
hardwarové a softwarové vybaveni, obzvlast’ pravé servery, kterych spolecnost vlastni
vice nez 5000 (fyzickych i virtudlnich) vSech rtiznych zaméfeni po celém svété.
Vypadkem n¢kolika serveri muze byt uzivatelim zabranén ptistup K jednotlivym

aplikacim, které¢ jsou nezbytné pro spravnou funk¢nost organizace.

2.6.2 Analyza hrozeb

V analyze hrozeb se nachdzi vycet riznych hrozeb od ptirodnich, az po lidské hrozby.
Pravdépodobnost uskute¢néni takové hrozby je uvedena v tabulce.

Tabulka ¢.3: Legenda k pravdépodobnosti hrozby

(Zdroj: Vlastni zpracovani)

1 | Velmi nizka pravdépodobnost

2 Nizké pravdépodobnost

. Stiedni pravdépodobnost

4 Vysoka pravdépodobnost

. Velmi vysoka pravdépodobnost
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Tabulka ¢.4: Pravdépodobnost hrozby
(Zdroj: Vlastni zpracovani)

Hrozba -
Ptirodni a fyzické hrozby Pravdépodobnost
Pozar 2
PferuSeni dodavky elektfiny 1
Pteruseni internetového ptipojeni 2
Technické hrozby Pravdépodobnost
Porucha IT komponent
Vypadek LAN sité
Porucha pozarniho systému 1
Lidské chyby (imysIné) Pravdépodobnost
Odposlech 2
Hacking 2
Smazani dalezitych informaci 2
Nepratelsky program 2
Zneuziti davérnych informaci 2
Neopravnény pristup k informacim 2
Neopravnény piistup k aplikacim 2
Lidské chyby (neumysIné) Pravdépodobnost
Smazéni dat 2
Poruseni ml¢enlivosti 2
Zanedbani prace 2
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Neodborna prace 1

Nedostate¢né bezpecnostni povédomi

Spolecnost je dobie zabezpecend proti riznym hrozbadm. Jelikoz sidli v nové budové
uprostied Brna, nemusi se bat prirodnich ani fyzickych hrozeb. Technické hrozby jsou
vice pravdépodobné, jelikoz organizace vlastni mnoho IT komponent a spravuje mnoho
LAN siti. Proti umyslnym chybam je spole¢nost taky dobfe chranéna, nejvétsi nebezpeci
spociva v loupezi, jak fyzické (ve spolecnosti se nachédzeji velmi drahd zatfizeni), tak
kybernetické (naptiklad data). U neumyslnych chyb je nejvétsi pravdépodobnost

nedostateéného bezpecnostniho povédomi, coz je diivod zpracovani diplomové prace.

2.6.3 Analyza zranitelnosti aktiv

Zranitelnost aktiv se vypocita sectenim pravdépodobnosti hrozby a hodnoty aktiva.

Tabulka ¢.5: Matice zranitelnosti
(Zdroj: Vlastni zpracovani)

Matice

zranitelnosti

Pravdépodobnost
Servery
Notebooky
Tiskarny
AKktivni prvky sité
Pasivni prvky sité
Operacni systém
Licencovany software
Data o zaméstnancich
Interni data spole¢nosti
Zialohovana data
Smlouvy a jiné listiny
Elektiina
Pripojeni k internetu

Hodnota

aktiva

Prirodni a

fyzické

hrozby

Pozar 2 7 5 4 6 6 6 6 6 7 6 5 4 5

Preruseni
dodavky 1 6 4 3 5 5 5 5 5 6 5 4 3 4
elektiiny

Preruseni
internetovéh 2 7 5 4 6 6 6 6 6 7 6 5 4 5

o pfipojeni
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Technické

hrozby

Porucha IT

komponent

Vypadek
LAN site

Porucha
pozarniho

systému

Lidské
chyby

(imysIné)

Odposlech

Hacking

Loupez

Smazéani
dulezitych

informaci

Nepratelsky
program

ZneuZiti
davérnych

informaci

Neopravnény
ptistup k

informacim

Neopravnény
ptistup k

aplikacim

Lidské
chyby

(neximysiné)

Smazani dat

Poruseni

mlcenlivosti

Zanedbani

prace

Neodborna

prace
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Nedostatecné

bezpeénostni 3 8 6 5

povédomi

115

115

115

115

115

115

96

7

96

Z tabulky vyplyva, ze nejzranitelnéj$imi aktivy jsou servery a interni data spolecnosti,

obzvlast dusledkem loupeze, vypadku LAN sité, poruse IT komponent a nedostatecnému

bezpecnostnimu povédomi.

2.6.4 Analyza rizik

Matici pro analyzu rizik poc¢itam pomoci vzorce:

Riziko = Pravdépodobnost hrozby * Hodnota aktiva * Zranitelnost

Tabulka ¢.6: Legenda k matici rizik
(Zdroj: Vlastni zpracovani)

<40 Ptijatelné riziko

Stfedni riziko

Vysoké riziko

Tabulka &.7: Matice rizik
(Zdroj: Vlastni zpracovani)
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= = £ % e
Hodnota

_ - 5 3 2 4 4 4 4 4 5 4 3 2 3
aktiva

Prirodni a

fyzické

hrozby

Pozar 2 70 30 16

48

48

48

48

48

70

48

30

16

30
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Preruseni
dodavky
elektiiny

30

12

20

20

20

20

20

30

20

12

12

Preruseni
internetového

pfipojeni

Technické

hrozby

Porucha IT
komponent

70

30

16

Vypadek
LAN sité

Porucha
pozarniho

systému

Lidské

chyby
(imyslné)

Odposlech

70

30

16

48

48

48

48

48

70

48

30

54

16

30

30

54

54

30

54

12

30

16

12

30

Hacking

70

30

16

Loupez

54

30

Smazani
dilezitych

informaci

70

30

16

48

48

48

48

48

70

48

30

16

30

54

30

54

30

16

30

Nepratelsky

program

70

30

16

48

48

48

48

48

70

48

30

16

30

ZneuZiti
daveérnych

informaci

70

30

16

48

48

48

48

48

70

48

30

16

30

Neopravnény
ptistup k

informacim

70

30

16

48

48

48

48

48

70

48

30

16

30

Neopravnény
ptistup k

aplikacim

Lidské
chyby

(netiimysiné)

Smazani dat

70

70

30

30

16

16

48

48

48

48

48

48

48

48

48

48

70

70

48

48

30

30

16

16

30

30
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Poruseni
2 70 30 16 48 48 48 48 48 70 48 30 16 30
mléenlivosti
Zanedbani
2 70 30 16 48 48 48 48 48 70 48 30 16 30
prace
Neodborna
1 30 12 6 20 20 20 20 20 30 20 12 6 12
prace
Nedostate¢né
bezpecnostni 3 54 30 54 30 54
povédomi

‘ Celkem - 1410 | 612 330 972 972 972 | 972 972 | 1410 | 972 612 330 612

Podobné¢ jako u analyzy zranitelnosti, i zde tabulka ukazala, Ze nejrizikovéjsi jsou servery
a interni data o spolec¢nosti. K vysoce rizikovym aktiviim patii i hardwarové a softwarové

vybaveni spolecnosti, stejné jako zalohované data.

2.7 Pozadavky bezpecnostniho oddéleni spole¢nosti

Zamér diplomové préce je zvySeni bezpecnostniho povédomi v analyzované spolecnosti.
Bezpecnostni oddéleni organizace tedy od diplomové prace pozaduje zmenSeni
pravdépodobnosti rizik, zptisobené nedostatecnym bezpecnostnim povédomim a loupezi
(fyzické 1 softwarové). Snizeni pravdépodobnosti rizik zptisobené vypadkem LAN sité a
poruchou IT komponent ma na starost oddéleni Connectivity; Endpoint Protection and
Tools, ktefi se staraji o funkénost zafizeni v organizaci. Tyto dvé témata jsou mimo

rozsah diplomové préce.

2.8 Shrnuti analyzy

Analyza vyhodnotila servery a interni data o spolecnosti jako nejrizikovéjsi a
nejzranitelnéjsi aktiva. Tato aktiva jsou ohrozena loupezi, poruchou IT komponent,
vypadkem LAN sit¢ a nedostateCnym bezpecnostnim povédomim. Analyza také
identifikovala typy zaméstnancti, pro které budou navrzeny jednotlivé plany na zvysSeni

povédomi.
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Diplomova prace se soustfedi na sniZeni rizika z diivodu nedostate¢ného bezpecnostniho
povédomi. ZlepSenim bezpecnostniho povédomi se snizi 1 riziko loupeze, jelikoz
spoleCnost je obzvlast nachylnd na loupeze kybernetického charakteru (phishing,
ransomware apod.). Také se snizi riziko fyzické loupeze, pokud zaméstnanci budou, po
absolvovani bezpecnostniho Skoleni, vice dbat na podezielé osoby snazici se proniknout

do prostor spolec¢nosti.

ZvySenim bezpecnostniho povédomi se také snizi zranitelnost serverd, které mohou byt
se znalosti ptihlasovacich udajt vypnuty, nebo jinak zneuzity. Zranitelnost internich dat
se rovnez snizi, jelikoz jsou vétSinou ulozeny v digitalni podobé na nékterém serveru.
Zranitelnost ostatnich aktiv bude také sniZena, jelikoz se vétSinou jedna o aktiva

softwarového typu, ktera jsou nejvice ohrozena pravé nedostatecnym povédomim.
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3 VLASTNI NAVRH RESENI

Na zaklad¢ analyzy byla zjisténa potieba zvySeni bezpecnostniho povédomi, které
vyrazné snizi miru rizika, zpusobenou nedostate¢nym bezpecnostnim povédomim, a
zranitelnost nékterych aktiv, ktera jsou také ovlivnéna timto nedostatkem.

ZvySeni bezpeCnostniho povédomi je mozné vyfeSit systematickym a trvalym
vzdélavanim. V organizaci je tedy nutné navrhnout systém vzdélavani vhodny pro
vSechny skupiny zaméstnancti.

Navrhuji vyuzit program SAE, ktery je jako Systém vzd¢lavani v oblasti informacni
bezpecnosti nejpouzivanéjsim. Navrhova Cast se tedy zabyva fizenim projektu, jehoz
cilem je vytvofit ptinosny SAE plan pro celou organizaci. Veskeré navrhy programu by

mély byt v souladu s normami fady 1SO 27000.

3.1 Cil programu SAE

Analyza odhalila vysoka rizika spojena s nedostate¢nym bezpe¢nostnim povédomim.
Tato rizika se tykala pfedevsim serverd a internich dat spolecnosti. Rizika se daji
vyznamné¢ snizit pomoci poskytnuti zakladni bezpecnostni gramotnosti t€m nejméné
bezpe€nostné znalym zaméstnancim (administrativni pracovnici), prohloubeni
bezpec¢nostniho povédomi tadovych uzivateld ve firmé (service desk, juniofi, IT
specialisté a manazefi) a konstantni vzdélavani téch nejpokrocilejSich uzivateld (IT
bezpecnostni specialisté).

Cilem programu je posilit bezpe¢nostni povédomi zaméstnancti ve spole¢nosti a tim snizit
pravdépodobnost vyskytu rizik. Programu se ucastni vSechny skupiny zaméstnanct ve

firm¢, plan programu navrhuji podle jejich dovednosti a potiebnych znalosti.

3.2 Prinosy programu SAE

Mezi piinosy programu se fadi predejiti Gspésnych fyzickych nebo kybernetickych
kradezi internich dat, lepsi bezpecnostni gramotnost zameéstnanct, ktera je vhodna i
V osobnim zivoté a mensi pracovni vytizenost bezpecnostnich specialistii, kteti musi

pfipadné bezpecnostni hrozby eliminovat.
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3.3 Plan programu SAE

Cely projekt ndvrhu, implementace a post-implementace programu SAE by mél byt
dikladné naplanovan a casové ohodnocen. Pro schvaleni a vymezeni celé zmény navrhuji

pouzit Lewiniiv model, pro ¢asové zhodnoceni metodu PERT.

3.3.1 Lewinav model

Prvni faze Lewiova modelu je rozmrazeni, do které¢ se fadi analyza silového pole a

definovani agenta a sponzora zmény.
Druha faze je zména, ve které se definuje postupny plan realizace zmény.

Tteti faze je zamrazeni, jak budeme uspésnost zmény sledovat.

Analyza silového pole
Analyza silového pole urcuje sily inicializujici proces zmény, sily puisobici pro zménu a
sily ptisobici proti zmén¢. Analyza silového pole se urcuje ve dvou skalach:

e +1 az +10 (sily ptisobici pro zménu)

e -1 a7 -10 (sily plsobici proti zméng)
Jako sily inicializujici proces zmény se povazuje podnik samotny. ZvySeni
bezpecnostniho povédomi je ve spole¢nosti diilezitym tématem. VEtSina zaméstnancti ma
administratorsky pfistup ke komunikacni infrastruktufe podniku. Neumyslnym
prozrazenim piihlasovacich udaji takového zaméstnance mutze uto¢nik ziskat piistup
K citlivym informacim, které by vazn¢ ohrozily integritu spolecnosti, napiiklad jejich
smazanim nebo zvetfejnénim.
Sily ptsobici pro zménu:

e Nizsi riziko kybernetické a fyzické loupeze (+8)

e Vyssi bezpe¢nostni gramotnost zaméstnancu (+5)

e Mensi pracovni vytizenost bezpe¢nostniho oddéleni (+5)
Sily plisobici proti zmé&né:

e Planovani a realizace komplexniho projektu (-6)

e Mén¢ Casu zamé&stnancl na hlavni pracovni napli (-3)
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Celkové vychazeji sily na hodnoté +9, tudiz zménu je mozné realizovat.

Agent a sponzor zmény

Agentem zmény jsou CISO a jeho bezpe€nostni tym. Budou se starat o navrh,
implementaci (spolu s manazery oddéleni) i post-implementaci celého programu. Budou
zpracovavat studijni materialy a v urcité fazi programu piednaset probirand témata. Na

konci programu také budou sbirat a zpracovavat celkovou zpétnou vazbu.

Sponzorem zmény je jednatel spolecnosti, ktery cely projekt financuje. Jednatel také bude
muset o pldnovaném projektu informovat vedeni matetské spole¢nosti ke schvaleni a

uvolnéni finan¢nich prostiedk.

Realizace zmény
Proces realizace zmény navrhuji rozdélit do nékolika ¢innosti:

1) Schvaleni projektu

2) Urceni cile programu

3) Urceni rozsahu programu

4) Definovani roli a odpovédnosti

5) Vytvofeni skupin uZivatelt

6) Navrh fazi programu

7) Externi $koleni ve fazi vzdélavani

8) Vytvofteni videi pro fazi povédomi

9) Vytvoreni studijnich materialti pro fazi Skoleni
10) Implementace programu

11) Vytvoieni post-implementa¢ni dokumentace
12) Vyhodnoceni zpétné vazby

13) Aktualizace studijnich materialt

14) Vyhodnoceni projektu
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Sledovani uspé$né implementace zmény
Uspé&snost implementace zmény bude vyhodnocena na zakladé zpétné vazby od i¢astniki
programu. Pokud se nevyskytnou vyznamné problémy pfi realizaci zmény a zpétna vazba

bude pozitivni, da se zména povazovat za uspesnou.

Proces zpétné vazby je popsan v kapitole 3.9.1.

3.3.2 Metoda PERT

Pro pouziti metody je nejdiive potieba vytvoftit tabulku s jednotlivymi ¢innostmi a casové
ji ohodnotit. Po vytvofeni tabulky je nutné vytvofit sitovy graf s oznacenou kritickou
cestou. Casové ohodnoceni navrhuji s ohledem na dalsi pracovni vytizeni zaméstnanci.
Projektu nemohou vénovat cely den, proto nékteré Cinnosti trvaji déle, nez by ve
skutecnosti mély.
Pred vytvofenim tabulky je potieba definovat zkratky, které jsou v ni obsazené:

e i—predchozi ¢innost

e J —nadchazejici ¢innost

e a— optimisticka doba trvani

e m —realisticka doba trvani

e b - pesimisticka doba trvani

e 1) — deterministicky model

e ZM — zacatek mozny

e KM —konec mozny

e ZP — zacatek ptipustny

e KP —konec pfipustny

e RC — celkovéa rezerva
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Tabulka ¢.8: Tabulka ¢innosti
(Zdroj: Vlastni zpracovani)

‘ Udaje o postupnosti innosti projektu Trvani (dny) Terminy zahajeni a ukonceni ¢innosti Rezerva

| Cinnost Popis innosti i j a b ty ZM KM ZP KP RC
A Schvaleni projektu - |IB,Cl2|4]| 6 |4 0 4 0 4 0
B Urceni cile programu Al D23 4]|3 4 7 7 10 3
C Urc¢eni rozsahu programu A | D |4|6[ 8|6 4 10 4 10 0
D Definovani roli a odpovédnosti B,C| E |4|[6]| 8 (6 10 16 10 16 0
E Vytvoteni skupin uzivatel D F 23] 4]3 16 19 16 19 0
F Navrh fazi programu E | G [12|15] 18 |15 19 34 19 34 0
G Externi Skoleni ve fazi vzdélavani F |H1]|14(18] 22 |18 34 52 34 52 0
H Vytvoieni videi pro fazi povédomi G J [40(50( 60 | 50 52 102 62 112 10
I Vytvofeni studijnich materialti pro fazi skoleni| G J |50]|60( 70 |60 52 112 52 112 0
J Implementace programu H, I [K,L[{70{90{110]90| 112 202 112 202 0
K Vytvoreni post-implementa¢ni dokumentace J M [15(20( 25 20| 202 222 202 222 0
L Vyhodnoceni zpétné vazby J M 10|12 14 | 12| 202 214 210 222 8
M Aktualizace studijnich materiald K.LI N |57 9|7 222 229 222 229 0
N Vyhodnoceni projektu M - |67 8|7 229 236 229 236 0
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h

S2| H | 102 202| K | 222
62| 30| 112 202 20| 222
3| G| 52 1i2]| » | 202 222| M| 225 228| N | 236
34 |18 | 52 112 |90] 202 222 7|29 2287|236
52| 0 |112 202) L | 214
52 |60| 112 210|121 222

Obrazek ¢.9: Sitovy graf

(Zdroj: Vlastni zpracovani)
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Zhodnoceni metody PERT

Celkova doba projektu vysla na 236 dni. Doba projektu je adekvatni z divodu sekundarni
priority projektu pied hlavni naplni pracovniho dne. Kriticka cesta lezi na ¢innostech A-

C-D-E-F-G-1-J-K-M-N. V sitovém grafu je kriticka cesta oznacena ¢ervenou barvou.

3.4 Role a odpovédnosti v programu SAE

Program SAE navrhuji vytvofit podle ¢astecné decentralizovaného modelu z divodu
velikosti spole€nosti a jeji znané rozvinuté organizaéni struktufe. Ve spolecnosti se
nachazi Ctyfi typy osob, které budou dohliZet na riizné fdze programu SAE.

Tabulka ¢.9: Role a odpovédnosti v programu SAE

(Zdroj: Vlastni zpracovani)
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3.4.1 Jednatel spole¢nosti

Jednatel spole¢nosti bude dohlizet na cely program a bude ho konzultovat spolu s CISO.

Jeho role je spise kontrolni, po konzultaci cil a rozsahu programu pienechava veskerou
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zodpovédnost CISO a pouze kontroluje, jestli projekt postupuje dle planu. Po
implementaci a vyhodnoceni zpétné vazby programu zhodnoti, jestli ma program smysl
a rozhodne o jeho dal$im pokracovani. Jednatel spole¢nosti ve spole¢nosti funguje také

jako CIO.

34.2 CISO

CISO bude mit hlavni zodpovédnost za cely program a bude se podilet na vsech jeho
fazich. CISO navrhne a vytvoti program SAE pro definované skupiny zaméstnanctu a
bude Skolit manaZzery 0 spravné implementaci programu dle jejich potfebnych
dovednosti. Po implementaci bude sbirat vyhodnoceni zpétné vazby programu od

manazeru a poda celkové vyhodnoceni jednateli spole¢nosti.

CISO bude delegovat nékteré své povinnosti na bezpecnostni specialisty ve svém tymu.

3.4.3 Manazeri oddéleni

Manazeifi budou zodpovédni za implementaci a kontrolu planu SAE v ramci svého
oddéleni. Po absolvovani programu sbiraji zpétnou vazbu od podiizenych, kterou
vyhodnoti a poSlou nadfazené osobé v programu (CISO). Manazeti by se méli programu

ucastnit také.

3.4.4 Uzivatelé

vvvvvv

programu bude ucastnit a ktera poskytne zpétnou vazbu, nutnou pro vyhodnoceni
funk¢nosti a uzitecnosti programu. Mezi uzivatele se fadi vSichni zaméstnanci, vetné
manazerl a bezpecnostnich specialisti.

3.5 Rozdéleni uzivatela

Uzivatele navrhuji rozdélit podle tirovné bezpeénostniho povédomi:

e Zadné nebo malé bezpecnostni povédomi
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e Zakladni az stfedni bezpecnostni povédomi

e Vysoké bezpecnostni povédomi

UZzivatelé jsou do téchto kategorii rozttidéni podle svoji pracovni pozice. Administrativni
pracovnik ma ve vétSin€é piipadech mnohem mensi bezpecnostni povédomi nez IT
specialista s mnoholetymi zkuSenostmi. Také vyzaduje mensi bezpecnostni povédomi,
nez uzivatel s pfistupem ke komunikacni infrastruktuie podniku.

Podle urovné bezpecnostniho povédomi navrhuji uzivatele zafadit do pfislusné faze
programu (povédomi, Skoleni, vzdélavani).

Tabulka ¢.10: Zaiazeni do faze programu
(Zdroj: Vlastni zpracovani)

Bezpecnostni povédomi  Povédomi  Skoleni Vzdélavani

Zadné nebo malé

Zakladni az stiredni

Vysoké

3.6 Faze programu SAE

SAE obsahuje tfi faze, kazda z nich mé rozdilné cile a vystupy. Kazdé faze se také ucastni

urcita skupina uzivatelt.

3.6.1 Povédomi

Oblast povédomi je prvni fazi programu. Slouzi pro zakladni pochopeni informacéni
bezpecnosti a rozpoznani obecnych bezpecnostnich rizik. Uzivatelé by po absolvovani
této faze také méeli védet, jak spravné na tato rizika reagovat. Této faze se ucastni vSichni
uzivatelé v organizaci, kromé IT bezpecnostnich specialisti (skupina vysokého
bezpecnostniho povédomi), jejichz znalosti daleko ptesahuji Groven povédomi.

Fazi povédomi je zapotiebi vytvofit zabavnou a lehce zapamatovatelnou formou. Zde
navrhuji vyuzit podnikovy e-learning, kde by se nachazela zpracovana videa na riizna
témata informacéni bezpe¢nosti. Videa budou maximalné deset minut dlouha a budou

vysvétlovat pouze zakladni témata bezpecnosti, mezi ktera mohou patfit:
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e Socialni inZenyrstvi
e Spam
e Hesla

e Ransomware

Videa nevyzaduji téméf zadnou interakci od uzivatele, tudiz pokud budou dostate¢né
zébavna, méla by udrzet uzivatelovu pozornost. Také by neméla byt piiliS odborna, aby

se uzivatel v problematice vyznal.

Videa neni t¢zké vytvotit, tudiz by je mohl zpracovat CISO s pomoci Voice and Video
tymu v podniku, ostatnich bezpecnostnich specialisti, nebo nékterych manazert. Pokud
by CISO mél dovednosti ve vytvareni videi, mohl by je zpracovat sam, avSak pro zkraceni

projektového Casu navrhuji zapojit celé bezpe¢nostni oddéleni.

Po zhlédnuti vSech videi bude uzivatelim odemcen kratky kviz na zpracovana témata.
Podle spravné zodpovézenych odpovédi uzivatelé obdrzi slovni hodnoceni. ManaZzer

oddéleni a CISO by pomoci kvizu ziskal zpétnou vazbu o uspésnosti faze programu.

Novi zaméstnanci, kromé novych bezpecnostnich specialistl, budou mit povinnost videa

zhlédnout a slozit zavérecny kviz.

3.6.2 Skoleni

Faze Skoleni se zaméfuje na ziskani dovednosti v oblasti informacni bezpecnosti.
Navazuje na znalosti ziskané z predchozi faze, tudiz faze Skoleni musi zacit

bezprostiedné po fazi povédomi.

Uzivatelé by po absolvovani skoleni méli ziskat potiebné znalosti v oblasti bezpecnosti.
Této faze se zUCastni vSichni uZzivatelé ve skupin€ zdkladniho az stfedniho

bezpecnostniho povédomi.

Pro skoleni navrhuji vyuzit dva studijni moduly od organizace ECDL. Jako pfidanou
hodnotu by ucastnici Skoleni méli mozZnost ziskat certifikat ECDL Profile, pro ktery sta¢i

slozit zkousku pouze z jednoho modulu.
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Modul 1 - Ochrana osobnich idaji

Prvni modul se bude zabyvat ochranou osobnich udajti, konkrétné natizeni GDPR. Po
absolvovani tohoto modulu by mél uzivatel rozumét zdsadam, ditvodim, rozsahu a cilim
GDPR. Uzivatel by mél znat sva prava jako subjekt udaji. V pfipadé naruseni
bezpecnosti udajii by mél umét vytesit dusledky poruseni GDPR (23).

Natizeni GDPR mnoho zameéstnancti nechape, z davodu jeho komplexnosti. Pfitom
GDPR se tykd mnoho udajt, které zaméstnanec podniku poskytuje. Absolvovani modelu
zvysi bezpecnostni povédomi zaméstnanct V oblasti osobnich dat, které jsou zahrnuty

v rizikovych internich datech spolecnosti.

Modul 2 - Bezpe¢né pouzivani informacnich technologii

Druhy modul bude zaméfeny na zakladni principy bezpeéného pouzivani pocitacu a
internetu. Absolvovanim modulu ziskd zaméstnanec znalost principi bezpeéného
pouzivani informacnich a komunikac¢nich technologii a schopnosti zabezpecit datova
média, pocitacovou sit’ nebo pocitace pred Skodlivymi programy (23).

Tento modul je nejpodstatné;si, jelikoz se ptimo tyka kybernetické bezpecnosti a vSech
spjatych pojmt. Po absolvovani modulu by mél mit zaméstnanec rozsahlé znalosti
ochrany proti riznym formdm kybernetické kriminality, ¢ehoz je potfeba Skolenim

dosahnout piedevsim.

Jelikoz se nejednd o komplikované moduly, navrhuji, aby CISO zpracoval materialy na
Skoleni sam, pomoci navrhované literatury a pfedepsaného sylabu jednotlivych modult.
Se zpracovanim materiall mohou pomoci ostatni bezpeénostni specialisté. Studijni
materialy pro modul bezpecného pouzivani informacnich technologii je na webu ECDL
zdarma k dispozici, stejné jako doporucena literatura pro dal$i moduly. Vlastnim
zpracovanim materiall také firma uSetii ndklady na externi Skolitele.

Navrhuji zpracované studijni materialy vystavit na e-learning organizace pro vSechny
zaméstnance. CISO a ostatni bezpecnostni specialisté mohou pomoci komunika¢niho
softwaru Teams usporadat ne¢kolik prednasek na navrhované moduly, vychazet mohou

praveé z vypracovanych materiali.
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Po absolvovani piednasek navrhuji, aby zameéstnanci podstoupili zavérecny test
z vybranych moduld, ktery by znovu vypracoval CISO sasistenci ostatnich
bezpecnostnich specialistl. Pro ziskani certifikaitu ECDL Profile je zapotiebi vykonat test
v akreditovaném testovacim stfedisku. Pokud by zaméstnanci méli zajem, mohli by
podstoupit tento test namisto interniho a ziskat oficialni certifikat. Po vyhodnoceni testu

CISO ziska zpétnou vazbu o Uspésnosti faze.

Jelikoz informacni bezpec¢nost neni hlavni pracovni naplni Skolicich skupin, nemél by byt
test prili$ slozity a ¢as na piipravu K testu by mél byt dlouhy.

Novi zaméstnanci budou povinni se fize ucastnit v momenté, kdy se bude plan SAE

opakovat.

3.6.3 Vzdélavani

Vzdélavani je posledni faze programu SAE. Tato faze je urCend pouze pro zaméstnance
S vysokym bezpecnostnim povédomim. Do této skupiny se fadi pouze IT bezpecnostni
technici (véetn¢ CISO). Jelikoz se jedna o zaméstnance, ktefi maji nejvyssi bezpecnostni
povédomi ve firmé, je potieba, aby byli Skoleni externimi Skoliteli.

Féze vzdélavani je velmi podstatnd. Pokud CISO a bezpecnostni technici nebudou
konstantné¢ vzdélavani v oblasti bezpecnosti, budou i1 vytvofené materidly pro
zaméstnance ve zbylych dvou fazich zastaralé a nepouzitelné.

Navrhuji, aby faze vzdélavani prob&hla jako prvni. Faze se ucastni bezpecnostni
specialisté, ktefi vytvareji studijni materialy pro zbylé dvé faze. Je tedy nutné, aby jejich
znalosti byly pfi vytvareni materialli co nejvétsi, nejobsahlejsi a nejaktudlng;si.

Novi bezpecnostni specialisté se faze ucastni v momenté, kdy se bude plan SAE

opakovat.

Nasledujici spolecnosti se zabyvaji ndvrhem Skoleni pro spole¢nosti.

OKSystem

OKSystem je $kolici centrum sidlici v Praze. U¢ebny ma spole¢nost v Praze i v Brné.

Organizace se soustied’uje na Skoleni v oblasti IT profesionalt a projektového fizeni.

OKSystem nabizi ¢tyti typy Skoleni o IT bezpecnosti:
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e Pravidla IT bezpecnosti pro zaméstnance
e Principy kryptografie
e Uvod do zabezpedeni datovych siti

e Linux — bezpecnost a zabezpeceni

Vsechny Skoleni probihaji v Praze, krom¢ uvodu do zabezpeceni datovych siti, které
probiha i online. Spole¢nost také nabizi mnoho bezpecnostnich kurzi v oblasti Cisco

technologii, které analyzovany podnik vyuziva.

GoPas

GoPas je po¢itadova $kola zaméfena na nabidku $koleni IT bezpecnosti. Skola nabizi
obrovské mnozstvi bezpeénostnich kurzii, od oblasti GDPR aZ po oblast hackingu. Skola
se také fadi mezi nejvétsi poskytovatele IT bezpecnostnich kurzii v Ceské republice.

Kurzy probihaji v Praze a Brné&, online i prezen¢né.

Amenit

Skolici centrum Amenit nabizi spoustu kurzli v oblasti informacnich technologiich,
vcetné bezpecnosti. Bezpecnostnich kurzi je znovu nékolik, probihaji online, nebo

prezenéné v Novém Ji¢ing.

Z uvedenych moznosti navrhuji vyuzit Skoleni od spolecnosti GoPas. Svou velikosti a
poc¢tem klientl je ovétena kvalita poskytnutych Skoleni. Pocet bezpe¢nostnich kurzl je
zde obrovsky, tudiz je mozné vybrat ptimo potiebné kurzy, které by se mély tykat GDPR,
hackingu, zranitelnosti webovych aplikaci apod. Spole¢nost také na svych serverech
pouziva predev§im operaéni systémy Windows Server 2016 a 2019. Navrhuji tedy do
Skoleni zatadit i spravu bezpec€nosti téchto serverl. Diraz by mél byt kladen na aktualni

a budouci bezpecnostni hrozby.

Jelikoz se GoPas nachazi v Brné, mohly by $koleni probihat piimo na pobocce, nebo

online. Pro lepsi ¢asovou flexibilitu a pohodli navrhuji $koleni uspoifadat online.

Nize se nachdzi seznam vybranych kurzii pro skoleni. Kurzy jsou sefazeny postupné.
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e GDPR - technické a procesni pozadavky a kyberneticky zakon
e Network Security — Hacking v praxi

e Testovani bezpecnosti webovych aplikaci

e Windows Server 2019/2016 - sprava bezpecnosti

e Bezpecnostni povédomi zaméstnance — pravidelné piezkousSeni

3.7 Témata videi pro fazi podvédomi

Faze podvédomi je jedina faze, kde Skolici materialy nebudou odvozeny od jiné literatury,
ani nebudou Skoleny externi firmou. V nasledujici kapitole navrhuji nékolik témat
vhodnych pro zpracovani do vyukovych videi. Témata byla vybrana podle potiebnych

dovednosti.

3.7.1 Hesla

Ve spolecnosti je kladen velky diraz na dostate¢né silna hesla. Navrhuji, aby jedno
z videi tuto problematiku vysvétlilo dopodrobna. Spole¢nost vyuziva heslovou politiku u
administratorskych 1 béZnych uctl, ale 1 pres tyto politiky je moZné nastavit slabé heslo.
Video by mélo vysvétlit pravidla heslové politiky, tj. malé a velké pismeno, minimalni
pocet znaku a Cislo. Ve videu by mélo byt zdiraznéné, jak je dilezité dodrzovat tuto

politiku, naptiklad ukazkou rychlého prolomeni slabého hesla.

Je potiebné, aby bylo heslo divérné a nikde zvetejnéné. Heslo by tedy nemélo byt nikde
napsané a uzivatel by si ho mél pouze pamatovat. Na to by mél byt ve videu také kladen

duraz.

3.7.2 Socialni inZenyrstvi

Druhé¢ video navrhuji zaméfit na socidlni inzenyrstvi a jeho nejcastéjsi formy, mezi které
patii naptiklad phishing. Je dulezité, aby uzivatelé uméli rozeznat razné typy socialniho
inzenyringu, a tak dokazali identifikovat bezpecnostni rizika. Ve videu by mél byt také
kladen diiraz na rozeznani podezielych jedinci, kteti se snazi fyzicky proniknout do

podniku.
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Pro vysvétleni problematiky navrhuji vyuZit co nejvice praktickych ukézek usp&sného
socidlniho inzenyrstvi. Na internetu lze nalézt spoustu takovych ptipadi, jako naptiklad
spear phishing utok na spole¢nost Sony. Praktické piiklady jsou zajimavéjsi a udrzi tak

posluchacovu pozornost 1épe.

3.7.3 Malware a viry

Tteti video navrhuji obsdhnout problematikou malwarid a virt. Ve videu budou znovu
zobrazeny rtizné formy malwart a co mohou v pocitaci zpusobit.
Nejznaméjsi typ malwaru poslednich let je ransomware. Zde navrhuji zobrazit praktické

piiklady, které se stali i v Ceské republice, jako napiiklad policejni ransomware.

3.7.4 Kyberbezpecnost v osobnim Zivoté

Ctvrté video navrhuji zaméfit na dileZitost kyberbezpeénosti v osobnim Zivoté. Diiraz
bude kladen na dodrzovani kyberbezpe¢nosti nejen v zaméstnani, ale i v osobnim zivot¢,
co se tyCe naptiklad ochrany déti na socialnich siti, coz je téma, o kterém se diky
dokumentu ,,V siti“ zacalo hojné¢ diskutovat.

Kdyz si uzivatelé uvédomi, ze se kyberbezpecnost tyka i jejich osobniho zivota, zacnou

klast diraz na kyberbezpecnost i v misté¢ zamestnani.

3.8 Studijni materialy pro fazi Skoleni

Studijni materidly pro fazi Skoleni si bude spolecnost vytvaret sama. Studijni materialy

nebudou pfilis rozsahlé, jelikoz navrhuji vyucovat pouze dva moduly ECDL.

3.8.1 E-learning ECDL SPSE V UZlabiné&

SPSE v Uzlabiné nabizi pro viechny zajemce zdarma e-learning, kde se nachézi studijni
materidly pro nékolik modult, vcéetné potfebného modulu ,,Bezpecné pouzivani
informacnich technologii“. Odkaz na strdnku lze nalézt pfimo na webu ECDL, tudiz

materialy jsou ovéiené.
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Na strankach se také nachazi video navody a riizné testy k procviceni. Studijni materialy
je mozné nahrat na podnikovy e-learning, avSak navrhuji zaméstnancim pouze
poskytnout odkaz na $kolni e-learning, kde vSe najdou sami. Pfednasky pro tento modul

mohou vychazet z téchto studijnich materialu.

Modul 12: Bezpecné vyuzivani informacnich a komunikagnich technologii

SPSE V UZLABINE

® Obsah modulu
E-LEARNING
Modul 12 vyzaduje aby uchaze¢ porozumél zakladnim principim bezpecného vyuzivani informacnich a komunikaénich
= technologii v kazdodennim Zivoté, umél pouzivat odpovidajici techniky a aplikace pro zajisténi bezpetného pfipojeni k potitatové
Mz siti, spalehlivé a bezpeéné pouZivat Internet a odpovidajicim zpiisobem spravovat data. Uspé&ny absolvent bude dobfe piipraven
E na bezpe£nou praci s informacnimi a komunikagnimi technologiemi, bude schopen spolehlivé dodrzovat bezpecnostni pravidla a
" rozpoznat bézné bezpe€nostni problémy, které se mohou pFi vyuZivani téchto technologii vyskytnout. Uchazeé by mél byt
schopen:
m * pochopit zékladni pojmy tykajici se dileZitosti zabezpeceni informaci a dat, fyzické bezpeénosti, ochrany osobnich (dajl a kradeZi identity,
+ zabezpetit pocitat, datova média nebo potitatovou sit' pred Géinky Skodlivych programd a pFed neopravnénym pfistupem,
» znat druhy pocitacovich siti, druhy pfipojeni k témto sitim a zakladni problematiku siti, zejména firewalld,
+ bezpetné se pohybovat a komunikovat na siti Internet,
+ chavat bezpecnostni rizika tykajici se zejména komunikace prostfednictvim elektronické posty a komunikace na siti v redlném tase,
.

spravné a bezpetné zalohovat data, obnovovat data ze zalohy, bezpetné odstrafiovat data a mazat datova média.

Studijni materialy

E

Procvicovani Videonavody

Obrizek &.10: Ukazka e-learningu SPSE v UZlabiné
(Zdroj: 24)

3.8.2 Doporucena literatura pro druhy modul

Druhy modul neni obsazeny ve Skolnim e-learningu. Studijni materialy navrhuji vytvotit
z knih a webovych stranek zabyvajicich se tématem ochrany osobnich idaji a piipravy
na ECDL testy. Materialy je potfeba vytvofit dle zvefejnéného sylabu modulu ,,Ochrana
osobnich udaji*.

Doporucena literatura:

e ECDL: Privodce pfipravou na testy (ISBN: 978-80-251-3144-2)
e GDPR v kostce (ISBN: 978-80-7400-704-0)
e  Webova stranka www.gdpr.cz
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Spravné ocitované studijni materialy navrhuji umistit na podnikovy e-learning.

3.9 Post-implementace

Post-implementace je posledni fazi projektu. Jedna se o vyznamnou ¢ast, diky které lze
vyhodnotit celkovy pfinos a UspéSnost projektu ze ziskané zpétné vazby. Post-
implementace také definuje ¢etnost opakovani v¢etné aktualizovani materialt a post-

implementa¢ni dokumentaci.

3.9.1 Zpétna vazba

Zpétnou vazbu navrhuji vyhodnotit na zaklad¢é vypracovanych testi z faze povédomi a
Skoleni. Pokud vétSina zaméstnanct slozi test alespon se 70% uspésnosti, da se povazovat
faze za uspésnou. Také navrhuji zaméstnancim poskytnout dotaznik spokojenosti s
kurzem, ve kterém by jako ve Skole znamkovali rizné aspekty programu a byli by
dotazani, co by v programu zlepsili.

Zpétnd vazba z faze vzdelavani by méla byt predevSim o spokojenosti ucastnikli
s vybranou externi zaSkolovaci spole¢nosti. Pokud by vétSina byla spokojena, externi
firma by byla znovu oslovena i pfi dalsim opakovani faze.

Zpétnou vazbu vysbiraji manazefi oddéleni, ktefi ji zkompletuji a poslou CISO
vyhodnoceni programu za svoje oddéleni. CISO udéla ze zpétné vazby vsech oddéleni
kompletni zpravu, kterou poda jednateli spolecnosti. Zprava bude obsahovat jak

uspésnost testd, tak i spokojenost ticastnikd s programem.

3.9.2 Dokumentace

JelikoZz se bude program v urcitém intervalu opakovat, je potfeba archivovat vysledky
vSech testli, jednotlivé zpétné vazby oddéleni a celkovou zpravu podanou jednateli
spolecnosti.

Diky archivaci je mozné zpétné€ porovnat uspéSnost programu a zjistit, jestli piipadné

aktualizace studijnich materiali, zmény témat videi, nebo jiné zmény, byly uspésné
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pfijaty. Po vydani aktualizovanych studijnich materidlli navrhuji archivovat ptivodni
materidly, pokud by ty aktualizované byly nedostatecné, ¢i jinak nevyhovujici.
Pokud se zaméstnanci Uc€astni akreditované zkousky na certifikit ECDL Profile, je

potieba, aby kopie certifikatu byla také archivovana. Kromé¢ certifikatu navrhuji veSkerou

dokumentaci uchovavat v digitalni form¢.

Navrhuji, aby archivaci mélo na starost HR odd¢€leni organizace, které archivuje 1 dalsi

dokumenty.

3.9.3 Cetnost opakovani vietné aktualizace materiald

Program SAE je nekoncici zivotni cyklus, tudiz opakovani Skoleni je nedilnou soucésti.
Fazi vzdelavani bezpecnostnich specialistt navrhuji opakovat kazdy rok, z divodu
neustale se vyvijejicich technik v oblasti informac¢ni bezpe€nosti. Znalosti
bezpecnostnich specialistii by tedy mély byt vzdy aktualni se souc¢asnou dobou. Studijni
materidly navrhuji aktualizovat jednou rocné, nebo dle potieby.

Faze povédomi a Skoleni rovnéz navrhuji opakovat kazdy rok, z divodu casté vymény
zaméstnancl na pracovnich pozicich. Opakovani programu, véetné¢ aktualizace studijnich
materialu, by mélo casové vyjit na vyznamné kratsi dobu nez pii prvni implementaci

z diivodu nabytych zkusSenosti a hotovym navrhem fazi.

3.10 Finan¢ni zhodnoceni

Finan¢ni zhodnoceni se tyka pifedevs§im dvou aspektui:

e CISO a bezpecnostni tym navrhujici program

e Externi skolitel pro fazi vzdélavani (GoPas)
Jelikoz CISO s asistenci navrhuje, zpracovava i vyucuje jednotliva témata v oblasti
povédomi i Skoleni, da se jejich mzda po ¢as celého projektu povazovat za vyznamny
vydaj. CISO vede dalsi tfi bezpecnostni specialisty, celkové jsou tedy ve spolecnosti Ctyfti

bezpecnostni specialisté.
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Pro vypocet mzdy jsem pouzil primérny plat bezpe€nostniho specialisty
v Jihomoravském kraji, 60 000 K¢ mési¢né. Celkovy projekt trva 236 dni, necelych osm
mésicu.

Navrhnuty Skolitel GoPas ureny pro fazi vzdélavani bezpecnostnich specialistii (vEetné
CISO) je dalsim nutnym vydajem.

Tabulka ¢.11: Struény rozpodet
(Zdroj: Vlastni zpracovani)

Mzda bezpecnostnich specialisti po dobu projektu Cena

CISO a bezpecnostni specialisté 1920 000 K¢

Bezpecnostni kurzy spole¢nosti GoPas Cena (bez DPH)

GDPR - technické a procesni pozadavky a kyberneticky zakon | 54 400 K¢

Network Security — Hacking v praxi 138 000 K¢
Testovani bezpecnosti webovych aplikaci 124 000 K¢
Windows Server 2019/2016 - sprava bezpeénosti 114 000 K¢

Bezpecnostni povédomi zaméstnance - pravidelné prezkouseni | 18 000 K¢

Celkem 2 368 400 K&

Celkova castka za cely projekt ¢ini 2 368 400 K¢. Drtivou ¢ast nakladi obsahuji mzdy
bezpecnostnich specialistii, které by spolecnost vyplacela i pfi neexistenci projektu.
Bezpecnostni kurzy jsou tedy jediné naklady, které se objevuji Cisté z existence projektu.
Tyto naklady ¢ini 448 400 K¢&.
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ZAVER

Cilem diplomové prace je zvysit bezpec¢nostni povédomi ve spoleénosti World Technical
Hub. Pomoci analyzy byla zjisténa potieba zvysit bezpecnostni povédomi k omezeni miry
rizika a zranitelnosti aktiv. Pro zvySeni bezpe¢nostniho povédomi jsem navrhl vyuzit
program SAE, ktery je k tomuto u¢elu urcen. Cely projekt navrhu, implementace a post-
implementace programu byl napldnovdn a casové ohodnocen. Pomoci analyzy
zaméstnancl jsem navrhl tfi skupiny zaméstnanct dle jejich bezpecnostnich dovednosti.
Nasledné jsem tyto skupiny zatadil do jednotlivych fazi programu podle pozadované

urovné dovednosti, které by méli z urcité faze ziskat.

Pro vSechny tfi faze jsem navrhl obsah a rozsah probiranych témat, v€etné doporucenti,
kde studijni materialy ziskat, ¢i jak je vytvorit.

Po implementaci programu nasleduje post-implementace. VSechny vystupy z programu
musi byt fadné¢ dokumentovany a program navrhuji opakovat alespon jednou rocné.
Pomoci zpétné vazby z vystupi programu jednatel spolecnosti zjisti, zda byl projekt
uspé&sny, ¢i nikoliv. Opakovani zavedeného projektu jiz nebude tolik ¢asove narocné.
Na zavér jsem cely projekt financné zhodnotil. Naklady za projekt nejsou pfilis vysoké,
pokud se odectou mzdy bezpe¢nostnich specialisti, které by byly vyplaceny i pfi
neexistenci projektu. Jelikoz se spole¢nost zabyva informaénimi technologiemi, které
jsou pro n¢ kriticky dilezité, je investice do bezpecnosti vyznamnou polozkou.

Pokud bude program tspésny, dal by se s menSimi Gpravami vyuzit i v organizacich

podobného zaméteni.
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CIO Chief Information Officer
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