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ABSTRAKT

Tato bakal#ska prace seénuje problematice monitorovani a spravyipaovych siti pomoci
protokolu SNMP a jeho praktickém vyuZiti. Hlawdst prace popisuje praci s programem
SNMPc, jeho konfiguraci, tweni dlouhodobych statistik neboéfani dynamickych i
statickych paramaeir sitovych prvki, jako napiklad: provoz na jednotlivych portech
smerovate, nefeni dostupnosti sluzeb ftp, telnet apod., kvaliw?eab, pdet zahozenych
pakefi na snérova’i, informace o jeho portech, gmovaci tabulky nebo arp tabulky.

KLICOVA SLOVA
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prvek, agent, server

ABSTRACT

This bachelor thesis deals with problems of netwodnagement and monitoring by the help
of protocol SNMP and practice using this protoddhin part is describing work with the
program SNMPc, its configuration, making longterratistics or dynamic and static
parameters of network elements measuring, for el@ngata traffic on the router’'s ports,
measuring service avalaibility ftp, telnet etc.alify of service, quantity of discards pakets,
informations about router’s ports, routing tablesup tables .
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SNMP, UDP protokol, network architecture, telemetmonitoring, output parameter,
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UvoD

Pri vzrustajici potebd dorozumivat se rychleji a kvalitrvzristaji naroky na komunikai
technologie. Red rekolika lety bylo nejmoder)Si novinkou vytéené gipojeni a dnes uz se
lidé nepozastavuji nad moznostippjeni kazdého pitace k internetu s rychlosti #adech
desitkdch megaliitza sekundu. Z velkéasti je to umoz&no miniaturizaci elektronickych
souwastek a nové technologie, s nimiz se na ftibhdzi kazdy den. AvSak pouze inovaci
hardwaru by se nesifi pokryt vzrastajici naroky. Jer¢ba dbat také na zefektismi metod
komunikace pomoci softwarovych Uprav, zdokonaloficde protokdl a multifunknosti siti.
Trend o specializaci jednotlivych diubi® (na giklad ATM) ustupuje a je snaha o vyteni
jedné si, kterd zajisti vSechny pety uZivatel. NejrozsfensjSi existujici siti je dnes
celoswtova globalni s Internet vyuzivajici sadu protoKolTCP/IP (Transmission Control
Protokol/Internet Protokol).

K optimalizace chodu sitie poteba mit naprostoattladné informace o jejim chovani:
hustot provozu, poruchach, négr¢jSich nefeni a statistikach. Tato prace je Zéema na
prozkoumani moznosti takového dohledu nad sitigpdmprogramu SNMPc od spéleosti
Castle Rock Computing . Jedna se o moderni igwsk profizeni si¢ a monitorovani chodu
skute&ného provozu.

Cela bakalgsk& prace je roztena doctyr casti. Prvni teoretickéast je zariena na
popis protokolu SNMP (Simple Network Managementtékol), jeho architektury a Zigob
komunikace mezi servery a klientskymi stanicemhagy a nevyhody protokolu a jehi t
verze, které byly postuprdefinovany.

Druha stZejni ¢ast celé prace se zabyva vlastnim programem a{lema do &kolika
podkapitol. Prace obsahuje podrébmdokumentovany pbéh instalace severu na PC a
instalace vzdalené konzole a polling agenta narerpatalni sf ve Skolni laborati®. Déle je
zde popséan fibéh konfigurace d&chto prvki na siti, vytvéeni dlouhodobych statistik a
konfigurace filth zachytavajici vygenerované trapy. Nakonec je \vtékgp nasimulovan
vypadek pepin&e a oznameni této udalosti.

Treti ¢ast obsahuje vyhodnoceni vysledku prace, vystupsiiatickych i dynamickych
parametit sitovych prvk, meéieni paramefr QOS (Quality of Service) fp normalnim
provozu a pi zahlcovani s&, zahazovani paketu a podébn

Zawr prace je ¥novan laboratorni Gloze obsazenéilgze. Uloha je koncipovana tak,
aby student stihl vypracovat vSechny bodyecfst teoreticky Gvod v limitu hodiny ditet
minut. Student absolvujici tuto Ulohu byénziskat gedstavu o vyuZziti protokolu SNMP
v praxi a nati zakladni konfiguraci a #éteni v programu SNMPc.

Ctendi této prace ziskaji komplexnirgristavu o protokolu SNMP, osmz se w&esky
psané literatie vyskytuje nedostatek informaci a o jeho praktickeyuZiti v programu
SNMPc jako dohledové centrum prosdi®.



1 SNMP (SIMPLE NETWORK MANAGEMENT PROTOCOL)

Protokol SNMP (Simple Network Management Protogel)standardizovany protokol
aplikani vrstvy pro spravu gita stovych zdizeni, definovany IETF (Internet Engineering
Task Force) [12]. Vyvoj zagal v roce 1988 jako reakce na nutnost sestavenfedab
jednoduse funguijiciho systému pro spraviitadovych siti. V roce 1989 vychazi prvni verze
protokolu SNMPv1, kterd se zda byt pro tehdejSigimt si¢ dost&ujici. SNMP jecast
internetové sbove fidici architektury. Protokol vyuzivéada aktivnich sbvych prvki jako
jsou tiskarny, swgBovae, pepind&e, rozbdovaie a dalSi. Tento protokol mohou mit
implementovany i pracovni stanice a servery jakmstalovany software, podobrjako
protokol TCP/IP nebo UDP. Jedna se o asynchronofokol na bazi Klient-Server, to
znamena dvoubodovou komunikaci. Na stratienta (zdizeni, které chceme monitorovat)
vystupujte takzvany Agent. Mame tedidilezité pojmy [13]:

* Network management system (NMS)

Jedné se o spravce-server, ktery komunikuje swadekt Ze jim posila dotazy &ka na
odpowd. Timto zgisobem shromatuje dilezitd data o prvcich v siti nappctet uzi,
mnoZstvi vyrovnavaci patti, verze pouzivanych ovla&& mnoZstvi pendSenych dat,
¢islo kEziciho procesu, atd. VSechny tyto hodnoty pak semi&e zobrazit do podoby
tabulek nebo grafu ze kterych je patrno kdy, k¢ekasi’ fungovala.

* Agent

je programova sauast zaéizeni (Network Component), o kterém chceme ziskédada.
Zajistuje komunikaci se serverem v podofrijimani jeho dotaZ a odesilani odp&di
Vv urcitém intervalu, neboipurcité situaci i pii chybs (Trap).

* Managed device

Jsou to samotnéteivé prvky, ve kterych je zakomponovan SNMP agemto Tprvky
sbiraji data adaji je pouzitelnymi pro servery (NMSs) s protokoleSNMP. Do &chto
sitovych elemerit jsou zahrnuty: fepin&e, mosty, huby, iistupové servery,ippind&e,
uzivatelské stanice, tiskarny

Tento zfisob komunikace ma vyhodu hlavm tom, Ze o zédzeni niiZze ziskavat informace
vice servel, stai, kdyz kazdy z nich zaSle vlastni pozadavRidici systém mze ziskat
informaci od z#&zeni pomoci operace GET, GETNEXT a GETBULK, vysii#ké
konfiguratni zpravy pomoci SET. GETRESPONSE je odgbwagenta manaZerovi. Agent
muze také vyslat data, aniz by obdrzel poZzadavek, gies operace TRAP. Mandz¢aké
mohou komunikovat mezi sebou, a to fiklad pomoci pikazu INFORM. Konfigurani a
kontrolni operace jsou pouzivany, pouze pokud nastita poteba v siti a monitorovaci
operace probihaji pravidelv casovych intervalech. SNMP agenti naslouchaji naupb81,
manazé se napojuji na dynamicky port ktery si zvoli. Aggak odpowdi posila na port,
odkud mu piSel dotaz. B nestandardni situaci, jako posSkozeniizeni apod., by ale agent
newdél kam mé poslat TRAP, proto je pro tyto situacelemoport 162. Realizace tohoto
protokolu neniZze @ijmout zpravu, ktera je delSi nez 484 oktEt3].
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Obrazek 1: Architektura protokolu SNMP

V sowasné dob jsou v provozu verze protokolu SNMPv1, SNMPv2 aMBN3. Prvni
verze uvedend do provozu vroce 1989 je definowdRdrC 1157 [12]. Jejim hlavnim
nedostatkem i vyhodou je, Ze SNMP vyuziva protd@kdP (User Datagram Protocol)[14].

Vyhodou proto, Zze UDP se ske hodi pro komunikaci Klient-Server. Jedna se o
systém se nezdrZujgizeyanim opakovaného

nepotvrzovanou komunikaci,
dorwovani ztracenych datagramUDP se také nezabyva dodrzovaninaod pakei,
ale pro protokol SNMP, ktery sbira data z adejet to idealni. Tim se stava cely

systém rychlejsi, hlawnpii velkém mnoZstvi agetia manazeé.
* Nevyhodou je fakt, Zeipnos paketu probiha nezabemp® a Ze paket obsahuje
pouze textovéettzce. Paket sice obsahuje Comunity string, ale pg&kadchycen, Ize
Z rgj tentofettzec snadno fecist. ZkuSeny programator takuie gevzit vzdalenou
kontrolu na z&zenim, aniz by & opravréni. Tento problém ale neigobuje

samotny protokol, ale jeho implementace v agenf@ipadré manazerovi.

1.1 SNMPV1

Tato verze je ptateni implementace SNMP protokolu, operujep protokoly UDP, IP
(Internet  Protocol), DDP (AppleTalk Datagram-Defliwve Protocol), CLNS (OSI
Connectionless Network Service) a IPX (Novell In&r Packet Exchange). Tato verze
protokolu podporuje ¢ zakladnich operaci definovanych iepasSené datové jednotce PDU
(Protocol Data Unit). Kazda z nich se skladadtch systémovych hodnot (verze, OID, ...)
a pole slouzici proipnos zjisovanych hodnot (Variable-bindings field) [12] -RFI&L :

GetRequest PDU- tento poZadavek vysild manazer agenttigiyggného zdzeni a ten

zareaguje podleffsluSnych pravidel.

* GetNextRequest PDU- podobny pikaz jako getrequest, ale agent na tento dotaZ vrac
manazerovi hodnotu nasledujiciho parametru (objekialSi OID)

11



* GetResponse PDU- je vygenerovan agentem, pouze pokud objekt ébpitkaz
GetRequest, GetNext nebo SetRequest.

* SetRequest PDU- ma podobnou strukturu jako GetRequest, nesléak \k ziskani
informace ale k zapisu, nebo nastavegit@mhodnoty na Zdzeni.

* Trap PDU - tento poZzadavek generuje agetippedem definované udalosti (chylmebo
dosazeni max. vytizeni atp.). Ma odliSnou struktoeZ gedchozi. Trap ma &kolik
hlavnich parameit

a) The coldStart Trap (1) — Agent nebo protokolovy prvek, sdm sebe restaktova
nakonfiguroval, nebo pozmil.

b) ThewarmStart Trap (2) - Agent nebo protokolovy prvek, sam sebe restaliaa
nenakonfiguroval, ani nepozmil.

c) The linkDown Trap (3) - Agent nebo protokolovy prvek rozpoznal selhani
v jednom z komunikénich spojeni, nakonfigurovanych agentem. Ve vagiabl
bindings jsou obsazeny jméno a hodnota indexunastaostizeného prdetli.

d) ThelinkUp Trap (4) — Agent rozpoznal nové komunika spojeni. Ve variable-
bindings jsou oft uvedeny dlezité informace.

e) The authenticationFailture Trap (5) — Znamena, Ze adresaitjaté protokolové
zpravy nemaiadné povwieni. Zatimco realizace SNMP musi byt schopna
generovat tuto zpravu, musi byt také schopna gbtlg/slani stejného Trapu
adresatovi, poSle ho pouze na port 162.

f) The egpNeighborLoss Trap (6) — Agent rozpoznal Ze jeho soused (vrstevnik) byl
zruSen a jejich sousedstvi dale netrva. V poli lmbdmoSle jméno a hodnotu
zasazeného souseda. Egp je skupina v tabulce MiBit(ta 1.41.4) poskytujici
informace sotastech a stavutppouzivani protokolu EGP (Exterior Gateway
Protocol).

g) The enterpriseSpecific Trap (7) — Agent zjistil, Ze se vyskytla &itd4 specifickou
udalost, tu identifikuje a odeSle manazerovi.

Priklad definice PDU v protokolu SNMP[12]-RFC1067:

Get Request-PDU::=
[0]
IMPLICIT SEQENCE {
request-id
RequestID,

error-status --always 0
ErrorStatus,

error-index--always 0
Errorindex,

variable-bindings

12



VarBindList

}
Uvedeme si fiklad komunikace mezi agentem a manazerem. Jestlidikne poteba,

muze SNMP aplikani objekt zjistit cilovou adresu a nasledujici HG&teway pro kazdy
vstup ve srirovaci tabulce z konkrétniha’evého elementu.
Predpokladejme, Ze sfrovaci tabulka ma tytditpoloZky:

Cil cesty (destination) risti HOP Metriku
10.0.0.99 89.1.1.42 5
9.1.2.3 99.0.0.3 3
10.0.0.51 89.1.1.42 5

Ridici stanice posila agentovi pozadavek GetNextBsgBDUobsahujici udavané
hodnoty OBJECT IDENTIFIER jako poZadavek pgamé jména:

GetNextRequest ( ipRouteDest, ipRouteNextHop, ipRo uteMetricl )

SNMP agent odpovi GetResponse-PDU:
GetResponse (( ipRouteDest.9.1.2.3 = "9.1.2.3" ),

(ipRouteNextH0p.9.1.2.3 ="99.0.0.3"),
(ipRouteMetric1.9.1.2.3 =3))

Ridici stanice pokrauje:

GetNextRequest ( ipRouteDest.9.1.2 .3,
ipRouteNextHop.9. 1.2.3,
ipRouteMetricl1.9. 1.2.3)

SNMP agent odpovida:

GetResponse (( ipRouteDest.10.0.0. 51 ="10.0.0.51"),
(ipRouteNextHop.10.0.0.51 ="89.1.1.42"),
(ipRouteMetric1.10.0.0.51 =5))

Ridici stanice pokrauje:
GetNextRequest ( ipRouteDest.10.0. 0.51,

ipRouteNextHop.10.0.0.51,
ipRouteMetric1.10.0.0.51)

SNMP agent odpovida:

GetResponse (( ipRouteDest.10.0.0. 99 ="10.0.0.99"),
(ipRouteNextHop.10.0.0.99 ="89.1.1.42"),
(ipRouteMetric1.10.0.0.99 =5))

Ridici stanice pokrauje:

GetNextRequest ( ipRouteDest.10.0. 0.99,
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ipRouteNextHop.10.0.0.99,
ipRouteMetric1.10.0.0.99)

Agent vraci vzdy ty objekty, které jsou nésledujictomto souhrnném grafickém
uspdadani znamych jmen objéktNezbyl zde Zadny dalSi prvek v tabulce, to signg
konec smirovaci tabulkyfidici stanici.

1.2 SNMPV2

Tato verze vySla hlavn jako oprava fedchozi verze. Je definovana v RFC1441-
RFC1452 [12]. Byly uplatény zkuSenosti ziigdchozi verze arinlédnuto k patebam rychle
rozvijejiciho telekomunikaniho pamyslu. ZlepSena byla komunikace mezi manaZzery & tak
bny pridany uziténé gikazy:

Get-BULK - podobny jako fikaz jako GetNextRequest. Jestlize ho agent obdrzi,
odesle zpt ale vice informaci a neni fieba, aby se manaZer ptal tolikrét.

* InformRequest - je podobny stejny jako Trap, ale musi byt patwzze strany

piijemce.

* Report - definovany jako spravni ramec.

Kladen byl diraz také na zabezfeni, alefeSeni nebylo jeStprivedeno k dokonalosti, a
zdalo se byt fli§ slozité. Byla zahrnuta funkce potvrzovani, Zmkstanice jiz mohly
rozpoznat zda byla, nebo nebyla zprava &ema. Také bylo uvedeno do provozeékalik
dalSich verzi, a to komprimovana SNMPv2c (zndmé& t@ko verze 1,5), ktera jest
neobsahovala zabezjmyaci modul a pouZivala systém verze 1. DalSi pbkles SNMPv2u,
ktera byla vlasté pokus o kompromis s cilem vyttiblepSi zabezp®ni nez ve verzi 1, ale
newinit systém piliS slozity. Verze byla uvedena na trh jako SNMPuv2nto systém byl
Caste&ne pouZit i ve verzi ny&si.

Velkd nevyhoda SNMPV2 byla v tom, Ze nebyla vzajekaompatibilni s SNMPv1. A to
hlavre ve dvou zakladnich &ech, v protokolarnich operacich a ve strigktzpravy,
v hlavicce i PDU. Vzajemna konverze je definovana v RFC1452 uskuténéna pomoci
Proxy agenta a dvojjazgého sfovehotidiciho systému (Bilingual Network-Management
System) [1] [13].

1.3 SNMPV3

V souwiasnosti nejnoyjsi verze protokolu SNMP, uvedena do provozu v r2@e4, IETF
definovana v RFC 3411-3418. V s@asnosti ¥tSina zaizeni prakticky podporuje vSechny t
verze protokolu. Asi nejvyznany$i zmenou oproti starSim verzim je novyigtup k zajisni
bezpénosti. Jestlize existuje poZzadavek ze strany apdikaa zabezgeni, protokol ho
aplikuje ve dvoutiznych stupnich [13]:

* Prenos zpravy

* Obsah zpravy

Zabezpéeni v genosu zpravy je aplikovano jako Access Control gatizace-owieni
pomoci jména a hesla) a je zadefinovano do protokch operaci. Tento autorigd
zabezpeéovaci model ustanovuje, kteryigtup fidiciho objektu by rl byt povolen. Tento
model také definuje MIB modul uzZivanyéhem zpracovani dat a metody vzdélené
konfigurace pistupu. Komunik&ni zprava pouZzivajici autentizd protokol obsahuje pole
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autentizaénich paramefr jako c¢ast zabezpmvacich parameir Toto pole je tveéeno
oktetovym rettzcem, ktery je reprezentovan prvnimi 12 oktety HM8BA-96, coZ je
autentiz&ni modul poskytujici sluzby pro vstup a vystup.

Je jasné, Ze kazdy uzivatel nera vlastnit stejna prava kdiwemu zdizeni. | mezi
manazery musi byt zachovangit& hierarchie. Nktery miZze pouze vyhodnocovat data, jiny
ma [istup k samotnému nastavenisfituace si vyZzadala rogéni jednotlivychélend do
skupin podle jejich fistupovych prav a stupnzabezpéeni (Level of Security), nap
noAuthNoPriv, authNoPriv, authPriv. Skupiny jsonazny bul’ nulou nebo vysSinislem.
Identifikator (hodnota) SecurityLevel jeigélena po zji&ni piistupovych prav. Pro zji&ti
téchto prav je podle modelu zabezpri volan Access control modul [12]-RFC3414.

: ; . securityModel ; -
KDO | >_> groupName ——
S——— securityName : -

KDE —— contextName

securityModel
JAK ~< _

securityLevel

- \'.lie“.'N ame

PROC —— viewType

CO —— object-type . i \
.' : : . variableName(OID) ____, Rozhodnuti
’ .. § ) ano/ne
KTERY ——> object-instance

Obrazek 2: Model zabezpéeni SNMPv3

Pri rozhodovani, jestli zprava povaZzovana Zeofiodnou, se postupuje podlglgzeného
schématu. Na povolenfiptupu se podilejiizné procesy, které zajigji konkrétni o¢iovani.
KDO poslal zpravu a do které paskupiny, zajiSuje securityModel (ktery se pr&ypouziva)

a securityName (kdo zada oisiup). KDE znamend, Ze proces vyuziva informace z MIB o
kontextu objektu.JAK signalizuje stupe powieni. Tyto i informace jsou pouZity ip
hledani ve vacmAccesTable, tabulce kter4 obsalegaasn povoleni jednotlivyckidicich
objekti. VSechny tyto i dalSi informace jsou porovnany IBM nasled# je rozhodnuto zda
je zprava gjataci nikoliv [12]-RFC3414..
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u1-rm-H'J| (811n] |hmlnma

comunity \'[l'in_-.zl typ PDDU | ITY dotazu

YEIZE error status
2 ‘ public | 2 | i | 0 | U | 1.3.6.1.. | null
Obrazek 3: Format SNMP paketu
1.4 MIB

V protokolu SNMP neni definovano, jak a které inmfiace a prognné by ndl nabizet.
Rackji vyuziva externi databazi MIB (Management infotima base). Databaze pouziva
zapis definovany ASN1 (Abstrakt Syntax Notation Prio té struktury se ukladaji na
zaklad definovanych instrukci datargdavana v SNMP. MIB je hierarchicky organizovana
databaze se stromovou strukturou, kde jejfekqroot) neni pojmenovan. Kazdé&er tohoto
stromu je ozn&na textovymiettzcem a odpovidajicingiselnym identifikadtorem OID
(Object Identifier). Ten je sestaven tak, Ze vezeemjvysSi ¥tev (nap. 1ISO, rezervovanou
pro organizaci ISO) pod rootem, ktera je aaracislem. Identifikator doplnime ¢kou a
nasledg dalSi numerickou hodnotou viemé tvé. Postupnym vkladanim udagiskame
OID, ktery miZze mit podobu n&pl.3.6.1.4.1.23, jehoZ textovyettzec m& podobu:
iso.org.dod.internet.private.enterprises.novditszec je ukotien tekou, za kterou je mozné
vytvaiet dalSi rozetveni. Tento systém umibdje kiZzeni vSech vrstev OSI modelu,
vstupujicich do aplikaci, jako jsou emaily a databf ] [12]-RCF1066.

Root Architekrura MIB (Management Information Base)
e ceit()
— is0 (1)
1 org(3)
dod (&)
internet (1)
directory (1)
mgm (2]

experimental {3)
private (4)

— { ecnterprises (1)
— ibm (2}

—— B umix (2)
L 0 cisco (9)

— B novell (23)

Obrazek 4: Architektura MIB
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2 PROGRAM SNMPC

2.1 ZAKLADNI INFORMACE

Software SNMPc jedstavila na trhu spalrost Castle Rock Computing a jedna se o
prvni network management pro opgrasystém Window?'. Z nazvu vyplyva, Ze se jedna o
program, ktery bude dohliZzet na spravu a monitarogé€, vyuZzivajici protokol SNMP ve
vSech jeho verzich SNMPv1, SNMPv2c a SNMPv3. Prog&NMPc je nabizen ve dvou
baliccich [9]:

» Enterprise — na tento systém mohou byt sémte pripojeni dva uZzivatelé. Prvni
z nich na serveru a druhy na vzdalené konzoli. Kiserver je zalohovan vedlejSim
serverem, ktery ip vypadku zaujme pozici hlavniho a kompketino nahradi.
Enterprise také umdhije pokrailé reportovani stavu sitpomoci webovych stranek.
Lze rozstit o SNMP Remote Access Extensionie® ktery je moZzno ipojit
neomezené mnozstvi konzoli a vzdalenych pollingntigeTaké podporuje JAVA
konzole.

* Workgroups — dalo by seici, Ze se jednd o menSi verzi Enterprise, kde g&no
piipojit pouze jednoho spravce, ktery muze monitotoveaximald 1000 objeki
(idedlni pro LAN-MAN sit), nepodporuje moznost pokiteho reportovani

Bezpe&nost provozu SNMPc je zaj&ta pomoci hlavniho a zalozniho (live, standby)
serveru. B vypadku hlavniho serverut aiz z technické nebo lidské&igny, ho automaticky
nahradi zélozni server, ktery jej neustdle monjorifevezme veSkeré funkce, jako
nastavovani polling agenti monitorovani sit. Zaznamy o chovani uzivateke ukladaji
v podol& logi nafidicim serveru z bezprostnich dvodi. i kazdém pokusu ofjpojeni
k hlavnimu serveru se na hlavni konzoli objevi vara.

Program umoiuje zvolit mezi gkolika druhy akci, jako reakce na definované udélos
Ty je mozné rozliSit pomoci filfr- Event action filters. P¥i nastalé udalosti sethe odeslat
email, spustit aplikaceéi okno s upozorénim, varovani zvukem-wav, nebo odeslat zprava
Trap. Je mozné také pocuou dobu monitorovat stav 8ita vytvait si tak gehled o
pramérném stavu. Jestlize se pak uploaduji hodnoty neddpjici tomuto stavu, systém to
ohlasi. Je mozné také pravidelnorizovat hlaseni - denni, tydennigsitni, které se mohou
zobrazovat jako tabulkyi grafy, mohou byt odeslany do tiskarny, jako saulb@bo
pievedeny do podoby www stranek.

SNMPc vyuziva takzvanou distribuovanou architektuwwoZz znamena ze hlavni server
nesbira data o vSech objektech které ma v dosdeuprarozdli tuto praci lokalnim
servefim, které tuto praci budou vykonavat aniz by zvy$pvadroky na si [4].
Distribuovana architektura umozni pomoci pdilastahovat data z jejich mistnichiizani.
Systém muze byt také nastaven tak, aby reagovalepoa zminu stavu nebo na zpravy typu
trap (upozormni, zvlastni situace). Model takovéto architektusy na Obrazek 5:
Distribuovany polling SNMPC.
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Konzole l:l “:I] Konzole
; ]

I/ S 7 =Y
| Hlavni server ) L Zalozni server |
3 )

-4
T AN

—
i Polling agent
Vdalena konzole EL A | rolling agent : iia . K |
| | onzole
—1 I
Local server || poler Poler Local server
| ole | | —1

\

‘ Poler

Local network
Local network

Local network

Obréazek 5: Distribuovany polling SNMPC

2.2 INSTALACE
2.2.1 Server

Pri zpuSeni instal&niho souboru nam jsou nabidnutiyrhoznosti instalaceServer, Console

a Poller (Obrazek 6: Instalace krok 1.). Jestlize je taSenprvni instalace, zvolim8erver.
Na dalsi PC rizeme nainstalovat Poller a Konzole #&ppjime je nasledh k serveru.
V evaluani verzi je také podporovana Java konzole. Nasl¢ggine vybidnuti ke konfiguraci
sitt pomoci Discovery Seed (Obrazek 7: Instalace krok 2.). Mameédmoznosti, bd’
nastavime parametry &isami (IP, maska a community) a Seed nalezne f&3asnoci
autovyhledavani, nebo zvolingtart with discover off, a tim se nAm Seed vypne a budeme si
moci st’ navrhnout sami. Do kolonkRiscover seed bychom ngli zadat parametry naSeho
lok&lniho frepina&e, ktery bude z naSeho pohledu vypadat jakfehkavy. Docommunity
zadamepublic. Po dokoreni instalace je ptgba restartovat gtac. Program se automaticky
spusti.

P nastartovani lokalni konzole nas systém upozoadias vyprseni verze, nasleédnas
vyzve k zadani hesla (Obrazek 8: Login). Kazdy atgélyma suj individualni pohled na 8j
ma své uZzivatelské jméno a heslo (Username, Pagdsworrové zabezpé&eni (security
level). Toto je hlavni rys proigtdni a velké enterprise &it
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SNMPc 7.0 Network Manager Setup

Select Component
Select the SHMPc 7.0 component pou waould like o install

Wwiorkgroup/E nterprize Base Syatem
Server Inztall once on your management server. Includes SNMPc Server, Local
Conzole and Local Poller.

Enterprize Remote Conzole
Conzole Inztall oh ohe ar mare LAN-connected systems so multipls users can log
in to the SHMPC server at the same time.

Enterprize Remote Paller
Paller Install on one or more WAMN/LAN connected computers to distribute the
SHMPec palling load.

Obréazek 6: Instalace krok 1.

Discovery Seed

Y'ou must enter the IP address, subnet mask and community
name of an SHMP device on your network, SHEPC will uge thiz
az a starting paint for Discoven.

Discovery Seed

|P Address: “

Subnet b azk; ‘

Cammunity: ‘

Startup

Discoveny iz unrestricted on initial startup and can quickly
discover & wery large map. Unrestricted device and TCP
port discovery is sometimes viewed az a a security intrusion,

[ Start with Discowvery aff

Obréazek 7: Instalace krok 2.
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Remote Login... E'

Server IP address: localhos -
Uzer Marme: |.-’-'-.l:|ministrat|:|r
Passward: |

| k. | Catizel |

Obrazek 8: Login

=5 SNMPc Management Console
File Edit WYiew Insert Manage Tools Config Window Help

i1 3|[8 2] B8] o] 2|2 «|+|m|a]l =] [sperint

(=) Root Subnet =% Root Subnet - 192.168.2 _ X|

= 192.168.2 mteekse e
% 1921682,
o & Rumo

|38t | @l@|m

| M} Current

For Help, press F1 llocalhost * administrator  [Supervisor .

Obrazek 9: Spuséni programu

Systém Bhem instalace, po zvoleni Discovery seed, zmapitij@ sytvai prehlednou
mapu ikon jednotlivych govych komponerit Nastavi vasi lokalni sjako kaenovou a dale
vytvori hierarchicky stromovy model, je mozné nastaviuhiavou, nebo sinicovou
topologii. Kliknutim na ikonu subnet se otewdalSi okno s vybranou podsiti (viz Obrazek 9:
Spuséni programu). Ve této zkuSebni siti je server staillovan na stanici Rumo a lokalni
prepin& na adrese 192.168.2.1 s maskou 255.255.255.0jvy33é urovni mapy se zobrazuji
piepinge a podsé (implicitné ve hwzdicové topologii), v nizSich drovnich zase jedno-
portoveé zéizeni, vyobrazené pgatnymi ikonami, propojené ve &tmicové topologii.

Ztizeni zalohy se provede v mekile/Backup

Jestlize mame v siti dva serveryifame jeden pouZzit jako hlavni a druhy jako zélozni
(Redundant Backup Server). K této konfiguraci HiaXalozni server musime vlastnit edici
Enterprise (viz. Kapitola 2.1).fPvypadku hlavniho serveru z jakékoliwiginy, prevezme
zalozni vSechny jeho funkce, automaticky bude @egvlling dat nadale sfrovan pra¥ na
n¢j. P nastavovani zalozniho serveru se nejprve musijisit de heslo administratora musi
byt stejné jako na hlavnim serveru. Samotnou konfigi provedeme v merDonfig/Restore
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And Backup Pro provadni zaloh musime uvést cestu adiesdo kterého chceme ukladat.
ZaSkrtnemeEnable Backup Servid@ obou serveéi) pro exportovani zaloh na druhy server.
Dale musime vyplnit IP adresy. Je mozné tak&dpastavittas, kdy bude zalozni server
testovat zda je primarni server aktivni. Pokudtizige ne, #kolikrat test zopakuje a pak

prevezme funkce.

2.2.2 Vzdalena konzole

Muze byt nainstalovana pouze ve verzi Enterprise neBvalu&ni verzi. V praxi je
vzdalena konzole (Remote console) velmi ufifenastroj. Jestlize mame jiz nainstalovany
server, bylo by omezujici, kdybych museli neustiglovat si pouze z konzole na serveru.
MuzZzeme proto vyuZzit vzdalenyiptup ze vzdalené konzole na pracovni staniciakéermuze
nachazet mimo naSi tsi Mizeme se fpojit ze kterékoliv pracovni stanice, kde je
podporovana protokolova sada TCP/IP aijpgiena k siti. Pouzivani konzole pethuje &tSi
Sitku pasma a neni vhodné ji pouzivat tam, kde mammeale fFipojeni, doporduje se
pripojeni es LAN, nebo T1 linku.

Samotna instalace je velmi jednoducha. Spustimal&isi soubor a v nabidce zvolime
Console (viz. Obrazek 6: Instalace krok 1.). SNMPC naihgéakonzoly na naSi stanici a
muzeme se rovnou fpojit k serveru. To provedeme v nabid&art/SNMPc Network
Manager/Login Konsol¥loZzime IP adresu serveru a potvrdi@&. Nyni jsme pihlaseni
k serveru a rizeme provagt vzdalené operace jako by jsme byiinpo u konzole serveru.

2.2.3 Poller

Vzdaleny polling agent je mozZzné nainstalovattopouze ve verzi Enterprise nebo
v Evalu&ni verzi. Polling agent se pouziva ke stahovankzdaiizeni a naslednému posilani
do serveru, jak je mozné wid v distribuované architekta SNMPc. Jestlize mame
monitorovat velkou $i(se stovkami stanictppollovani nebo dlouhodobych statistikach) a
nechame vSechnu praci vykonavat server, zatiZzirdstait si’ i samotny server. KdyZz t5i
roz&klime do jednotlivych podsiti a kazdé&ifjadime jednoho nebo vice polling agent
dosahneme tim vyznamné optimalizace provozu. Kaggint bude monitorovat §vusek a
bude to také prova@&t mnohem rychleji. Naslednad vyhodnocena data selbymbsilat na
server. Z toho si @¥eme vyvodit, Ze provoz takovéhoto agenta nebud& marany na
rychlost fenosu dat a bude jej mozné umistit i do slab&&sdti si¢ a budeme S#t linku.
Vyhodou také je Ze fieme monitorovat éasti sit, které nejsou iffimo viditelné ze serveru
(nap.: za firewallemi proxy serverem). Kazdy agent vyivw kofenové Urovni mapy Ssvoiji
ikonu (submap) a celkova mapa je takthgedna.

Pro instalaci spu$e instal&ni soubor a vyberte z nabidiBoller (Obrazek 6: Instalace
krok 1.). V dalSim kroku vloZime IP adresu a braaizeni (vychozi brana lokalni &jt
Nasledrt vloZzime IP adresu serveru a heslo. Poller se atioky zapne P restartu PC.
Jestlize chceme mit vice nez deset Pallgr nutné zakoupit baliRemote Access Extension
ten umo#uje instalovat neomezené mnoZstvi pdller
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2.3 PROSTREDIi SNMPC CONSOLE
2.3.1 Atributy

SNMPc nabizi veliceiphledné prosedi, je rozdleno do rkolika sekci. V horniasti
Menu s panelem nasttgjvpravo editani lista s tl&itky na vytvdeni mapy s& Stednicast
je rozctlena na zakladni bloky. Vlevo je tabulka se strompwarchitektku kienové sit a
podsiti. Je mozné jiippnout do MIB tabulky a dalSich. Pratést tvdi graficky vyobrazena

mapa sit. Dole mizeme nahlédnout do okna, kde se zapisuji logyostal

Kazdému objektu izeme upravit jeho vlastnosti, klikneme pravyntitlkkem na objekt a

zvolime Properties Je mozné takeé énit vlastnosti skupindm ale pouze pokud jsou stené

typu. NejdilezitéjSi piistupové parametry jsou:

 Read Access Mode- mad pro polling dat ze #aeni. Pro z&zeni které nemaji
nainstalovan protokol SNMP vybereme ICMP Ping, lijgst maji, vybereme

piislusnou verzi.
» Read/Write Access Mode- procteci a zapisovaci SNMP operace.

Ostatni parametry slouzi k nastaveni Communityb&zageni pro verze 2 a 3. V zalozZce

Attributes je mozno specifikovat dalSi vlastnosti jako je lezh ikony, intervaly mezi

uploadem dat, doba, za jak dlouho se ozmra‘izeni jako DOWN, MAC adresa, SNMP

ObjectlID, IP adresa polling agenta atd.

== SNMPc Management Console - [192.168.2]

&File Edit Wiew Insert Manage Tools Config Window Help

[ o

= Q Root Subnet
= 1921682

o % 19216821
Lo & 192.168.2.102
Lo 192.168.2.103
Lo 192,168.2,104
Lo 192,168,2,107
wo A 192.168.2,108
Lo 192.168.2.113
Lo @ 192,168.2.93
Lo 192.168.2.04
L & Rumo

".Y - )
1921682107 1921682108 1921682113 192168293 =
921682

o Map J Mib J TrendJ EventJ Menu |

£ ] bl

#8820 Blolu 2] L] ¢~ [m]a| =1 [ =

s |Critical [11/11/2008 |21:85:16 |192.168.2.93 [Device Doun

Histary

For Help, press F1 lacalhast Admlms:trator Superwsor

o

x )

sl2/s| lolols |2

Obrazek 10: Stav z#&izeni na mag sit
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2.3.2 Viyhledavani

Po prvnim spushi se ndm zobrazi pouze tymié prvky, které byly nainstalovany a
nakonfigurovany (viz. Obrazek 9: Sp&dit programu). Zmapovani kompletni¢sirovedeme
v menuConfig/Discovery Polling agenje dopordeno nejprve nastavitéfaky filtr (jde to i
bez rj, ale snizime tak optimélni vykon), to provedemeaioZce Filters. Vytvoieni
samotného filtru provedeme tak, Ze nastavime roiBahdres, mameékolik moznosti:
Vyctem adres (192.168.25.50), zadanim rozsahu (1923/6850), nebo zadanim znaku *
misto vSechcisel (192.168.*.*), p (192.168.*.10-100). V zalozc&eneral zaskrtneme
Enable Discovery¢imz zapneme vyhledavani Ring Scan Subnetgro test komunikace.
Zatizeni se nejprve vyhleda a naslede vcasovych intervalech pinguje ad&uje se jeho
stav. Jestlize se ping nefjakona zaizeni znéni barvu na Zlutou, po delSitase se ozra
cervert jako neaktivni (viz. Obrazek 10: Stawiizeni). Jestlize mame iz zmapovanotl a&i
chceme wdét, jestli nam pibylo nové zéizeni, zaSkrtneme v rolovacim menu
Layout/Discovery objectsPi novém hledani se nam neupravi ani nevymazou ugist
ikony, ozn&i se pouze jak@OWN Pokud chceme odstranit staré, musimé& manualg,
neboFile/Reset

2.3.3 Monitorovani za Fizeni — ICMP (ping), TCP service

Jak jiz bylo popsano vyse v textu, kazdy pollingrigposila v pravidelnych intervalech
IP ping vSem stanicim ve své siti aby zkontroloval, zdazdgzeni aktivni. Jak budou
jednotlivé stanice monitorovanyteme ovlivnit na map objekii vhodnym uspitadanim.
Nekdy je poteba z wkitych divodu zastavit pollovani (néptestu filtru, nebo opravy). To
muzeme provést v mendonfig/Discovery Polling agenWybere gisluSné agenty, abychom
nemuseli pijit od data z jiné sé& a odSkrtnem&nable Status Polling.

U nekterych zaizeni nebo siti neni povoleno ICMP, protoZze to mepge firewall.
Muzeme tedy ve vlastnostechiizeniProperties/Access/Read Access Madenit status na
NONE(TCP ONLY). SNMPc tedy umdagje pollovani 4 hlavnich TCP aplikacWEB,
TELNET, FTP aSNTP (je mozné nadefinovattkolik vlastnich). Pro zakazéani TCP service
discovery odskrtneme v mer@onfig/Discovery Polling ageni&nable Service PollingDalSi
nastaveni rizeme proveést v zaloZzderoto. Je mozné toto také provést pouze pro jednotlivé
stanice, nebo skupiny stanic a to v mé&mnaperties(Rclick na staniciyAtribute/TCP service.
Kazdé stanice f¥e dotazovat az 16 draff CP service.

SNMPc polluje v zakladnim nastaveni v intervaliekud, pro vytvéeni report je to 10
sekund. Ve velké siti, obsahujicickknolik set stanic, bude p@ba v kkterych podsitich
tento interval pro lepSi vykon &8it. Ozn&ime vice z&zeni najednou pomoci mysi nebo
pies ctrl klavesu, vyvolame men®roperties/Atributes/Poll intervalMaZzeme mnit také
pocet opakovani, nez se ozatanice ,mimo provoz"“.

Velmi vyhodné je také vytueni zavislosti stanic na jiné, nddad na lokalnim fepinai.
Jestlize vypadne zigodu poruchy, v8echny #iaeni na 8m pripojené by zahlasily vypadek
a to by zbyténé zahlcovalo systém. Proto je uziteé na gm udilat stanice zavislé: Rclick na
objekt (ktery ma byt zavislyproperties/Dependenciesvybereme Zé&eni (na kterém ma byt
zavislé jiné).
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2.4 GRAFY, TABULKY A STATISTIKY

2.4.1 Trend Reports

Trend Report Long Term Statistic je prostedek k vytvéeni dlouhodobych zaznadma
statistik o z&izenich. PouzZivangthto reportu automaticky nakonfiguruj polling agetdk,
aby ziskavaly informace kdy si nastavime. Ziskiinfaci nizeme naplanovat defntydre a
mésicné a exportovat je v podeébgrafu, nebo tabulky do souboru, na web, nebong
vytisknout.

Z&kladni panel pro vyt¥éni statistik je v lev&asti konzole, zalozkdrend. VSechny
reporty zde mizeme rozfidit do stromoveé struktury do adrésdJe mozné zde vytyib
vlastni report, nebo upravovat stavajici. Pro vkgmd nového reportu ozéiane skupinu
zarizeni, pakTrend/Trend ReportsRclick /Insert Reportponechame jvodni nastaveni,
pouze zminime nazev, iveme upravit Zédzeni aOK. Pro rychlejSi test také theme snizit
pollovaci interval na 1 minutu (viz Obradzek 11: Dhodoba statistika). Doladit nastaveni
Trend Reportu pro jednotlivé stanicéleme pomoci tkdtka Instances

Trend Report Treshhold Alarm je zajimava a uzitma funkce, ktera vytud
z dlouhodobé statistiky takzvandBaseling neboli vychozi stav pokladany zaupwrné
chovani systému, v &itém rozsahu. SNMPc pak vygeneruje Baseline Alarpiipac, Ze
dojde k pekraieni tohoto rozsahu. Tyto alarmy takéizeme vytvdit manuélg. Pro
vytvoieni automatickych alanmoteweme menuConfig/Trend Reports/Automatic Alarms
Zde mizeme nastavitideZity parametr doby, z které se Baseline viftybearn Period). Tato
doba nesmi obsahovat alarm. Také&Zeme nastavit automatické upravovani a to takeze s
vytvoieny rozsah zstSi pokud se alarmy objevujékolikrat deni (Alarms/Day, nebo z0zi
jestlize hem tydne nenastane alarmgcitkem RedukceOn No Alarms In One Wee¥e
stejném menu v li8tShedulesnastavujeme dobu dennich, tydennichégidnich statistik a
v liste WEB Settinggase parametry uploadovani vyslédkatistik na WEB.

=5 SNMPc Management Console - [vsechna] 2/2] - Per Second (respTime-Poll.0)] E]E] .
| T

" File Edit View Insert Manage Tools Config Window  Help

o[ o w2 8] e =] o] @ ewEar -] [mibSauceFi i

=] é._Trend Reports : ] E [Fi @ i ]IZ :} samples Q:' ':D Page 1/2 J_'
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L B A Mew Report(1) i
Lo B A Mew Report(2) 1.35K
R e el
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K.
ol i
s I gl
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E00+
450+ A
300- i '
150+ / ! ) ]@ Qigal /\ ﬂ', /j\
% | o i il i Sl
20:38:00 20:48:00 20:58:00 21:02:00 211800
11426/2008  11/26/2008  11/26/2008  11/26/2008  11/26/2008
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v EE1192188.2.1 1.0 1] a E09 2195
v E==1192168.2.102 10 1] il 847 17.815
v 11921682103 10 1] 1] Bag 2829
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Obrézek 11: Dlouhodobé statistika
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2.4.2 MIB tabulky a grafy

Jak jiz bylo uvedeno Simple Network Managementdwitspolupracuje s MIB databazi.
Data ktera jsou zpracovavana programen SNMPc jkladana do MIB tabulek, ze kterych je
mozné vytveit prehledné grafy. Toto neni mozné, kdyZziizani nepodporuje SNMP
protokol, jako nafiklad rékteré levné routery tené pro nenatmé vyuziti (jako napklad
router Zyxel Prestige 334 nachazejici se na s@nitarované evalumi verzi SNMPc). Proto
zde nejde vyvolat MIB tabulka ani pollovat datazagizeni. Ve zkuSebni siti v labor#itd27
(podrobrgjsi informace dale v textu) jsou zavedeny routktgré podporuji SNMP protokol a
je mozné znich ziskavat data v pod&oblIB tabulky. To provedeme tak, Ze zvolime
pozadované z&eni a v menu Wiev zvolime Mib Graf nebo Mib Tablato tabulka je
uspdadana tak, Ze kazdadek obsahuje jinou pramnou a jejich hodnoty jsou zapsany do
sloupd.

Z téchto hodnot vyvoldme graf, jestlize ozirae Fislusné biiky nebo celéradky
(pomoci klavesy ctrl) a v horriiasti okna stiskneme tlako Graph. V tomto okamziku se
zanou pollovat data a zobrazovat se v grafu. Aktaakz probihaji defaultnpo deseti
sekundach ale interval theme libovold menit. Nastaveni Polling agenta pedbime
automaticky a jedeSlé nastaveni pollovaciho intervaldizeni, nebo jakéhokoliv jiného
nehraje roli. Mizeme v horni ligt také graf exportovat do souboru, nebo obratit B
tabulky (prohodit sloupceiadky), nebo pozastavit aktualizaci grafu.

2.5 EVENTY

2.5.1 Event Action Filtr

Eventy jsou udalosti, které vznikaji jako reakcejing udalosti, naip: Jestlize vlivem
poruchy vypadne sénova® a s nim také&dast si¢, polling agent naleznefipvyhledavani
zmenu Vv topologii, nebo jestlize vznikne Trend Repbréshhold Alarm atd. Ekteré eventy
jsou poslany na server jako RPC (Remote Procedalf Zpravy a ten jeiieméni na SNMPc
trapy. Takto mohou byt vSechny eventy povazovangMP trapy. Kazdy trap ma dire
parametry MIB tabulky, aby mohl byt spramyhodnocen: Enterprise, Trap name, adresu
Agenta (aby mohla byt stanice identifikovana), dhte values (hodnoty pro dani trapu).
Kdyz je trap pijat na server, ten aktivuje g§vEvent Action Filter. Fritazeni filtru probiha ve
ttech krocich, nejprve je vyhledan filtr, ktery bwprnejlépe obslouzil (s adresou agenta
a odpovidajicimi hodnotami). Jestlize lokélni sertakovyto filtr nem& pak je ve druhém
kroku pouzit defaultni filtr s co nejvice podobnyparametry. KdyZz ani ten neni nalezen,
zaznamena se akce do logu a nevykona se zadn&tudalo

Pro nastaveni vlastniho filtru sa&epneme do zalozkyevent v levé ¢asti konzole.
Struktura Event filtru je rozdlena do i vrstev: jméno Enterprise, jméno Trap afigaty
filter. V pripact, Ze v zaloZce nemame zadny stromijltmusime pouZzit menGonfig/Mib
Databasea zvolime tabulku ke kompilaci, tim vygenerujenteors filtra z definice trapu
v MIB databazi. Vgkame rkolik sekund a poté se nam zobrazi stromufitBNMPc ma
nadefinované své defaultni filtry, itheme tedy upravit, nebo vytkib vlastni. Upravou jiz
vytvoieného se Iive stat, Ze nebudou odpovidat jiz existujicimizzanim! Musime tedy

viN s

Definice nového filtru vypada takto:

Trap-name TRAP-TYPE
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ENTERPRISE enterprise-string
--&ACTIONS { actionl, action2, ... }
--&CLEARS { clear-trap-number }
--&MATCH { variable-name }
--&MESG “The event log message text”
DESCRIPTION “trap description”

::= trap-number

 ACTIONS - zde je misto pro ¢eni akci které provede systém kdyz obdrzi track.
Napriklad: zapiSe do logu, smaze duplikované logy\ppadku rekolika stanic muze
prijit vice stejnych trapu), z#éni barvu ikony z#zeni podle priority, nebo vytvb
zvukovy efekt.

» CLEARS - toto pole obsahuje Trap number eventuékierautomaticky vytvi@neé
podle tohoto trapu

* MATCH - obsahuje progmné, které musi mit stejné hodnoty jako odpovidajent
(napiklad index zpravy trap- viz kapitola 1.1)

« MESG - tato zprava je zobrazena do logu

Pro vytvaeni vlastniho filtru musime ozéia jiz existujici, kliknout pravym tléitkem
mySi a vybratinsert Event Filter Objevi se okndAdd Event Filter kde provedeme samotné
nastaveni. Zadame jméno, je mozné zobrazit OIDrgnse, ale pro fehlednost je lepsi
ponechat nazev. Do kolonkMessagezadame parametry které se ndm maji objevit v event
logu, tyto parametry jsou ziskanyimo ze zézeni, které oznamuje zmu. Parametr je cela
fada, mezi & pati: $M-IP adresa serveru, $F- jméno event filtru;&€o prongnné Trap,
$P-jméno rodiovského objektu atd. Kiffazeni objekt tomuto filtru provedeme ve stejném
menu v zaloZzcdMatch. Ve spodni¢asti do poleSourceszadame fes tlaitko Add jednotliva
zarizeni. Je mozné sem vlozit celou podsit’. TakKZame nastavit matching pro skupinu
objekti, v kolonceNode Group stai z rolovaciho menu vybrat svoji skupinu, tu musimié¢
ale vytvaenou. Zda-li objekt p&tdo skupiny zjistime tak Ze vyvolaniropertiesobjektu,
zélozkaGroup. (viz. Obrazek 12: Vytv@ni Event Action Filtru)

Kazdému eventu izeme pifadit paticnou prioritu s jakou se bude hlasit do logu. To
jsme uz zjistili kdyZz jsme monitorovalitsiaktivni stanice se zapisuji zetemeaktivni ZIug a
vyiazené stanicéervert. Ted mizeme nastavit k eventu vlastni prioritu. Mame nbévyze
sedmi priorit:

1) Critical -cerverg,

2) Severe - oranzey

3) Major - ZIug,

4) Minor - fialow,

5) Warning - moék,

6) Normal - zele@,

7) Info - bile.

V menuPropertiesfiltru v zaloZceActionsa rolovaci menet Priority Fi situaci, kdy je
vyvolan event, se tedy zapiSe baredn logu a zréni se barva jeho ikony v mapbjeki.
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Nekdy se ndm rize stat, Ze je pro nas vyhagii ucity event nezapisovat do logu, je
nevyznamny nebo jich jeiis mnoho, to nastavime v meRuopertiesfiltru, zaloZkaActions
a odskrtneméog. Pro upozoréni administratora, ktery zrovna visuélnekontroluje konzoli,
muzeme také jako oznameni pouZzit zvukovy event, ggmé&mn menu polozk®lay Sound
Staii z rolovaciho menu vybrat gainy soubor *.wav, ktery musi byt umistve slozce
Bitmaps.Chceme-li jako event spustitjaky externi program, zadame cestu ke sgoisiu
souboru do kolonkyRun program

| - (o))
Y e e e s R e e R A S N EAEE =] [srmplnfo ~||
I - = ———— "=
=-£¥ Event Actions Event Filter Properties
#-] Global-Defaults -
+ ] Snmpc-App-Events General l Match! Actions]
£ ﬁ Snmpc-Backup-Service wremncn:
el ﬁ Snmpc-Map-Editing Event Name: IZkUSEbm
= %?énmg;ialttus-%lhng Enterprise: |Snmpc-8tatus-F’oIIing [ Show DID
=1 £F polbevicebown Trap Hams |1.3.s.1.4.1.55.121.2.0.5 V' Show 01D
o 4 Default
@ Zkusebni Trap Mumber: |5
#- &8 paloRespanse
* {E‘ pollRequestRejected Meszage: |E”0l
= {E‘ polResponse
& Default Description:  |Device has not responded to 3 requests from the Polling |

i @ pollServiceDown Agent, including retries for each request.

] {E‘ pollServicePollFailed
] {E‘ pollServiceResponding
] {E‘ pollStatus TestFail
+- 48 pollStatusTestPass
+ ﬁ Snmpc-System-Info
e ﬁ Snmpc-Threshold-alarm
+ O snmpTraps

+-(1] a3Com
+-( aliedTelasyn
(0] apc i
T i e ok | Storno | WNapovéda |
] Map IMib Trend | Event | Menu r3 - S
[Critical |12/18/2808 [20:29:25 1192.168.2.104  [Device Down |
= | Hajor 12/18/2008 16 (192.168.2.1 |Ho Response to Device Poll
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Obrazek 12: Vytvoreni Event Action Filtru

2.5.2 Test filtru

Timto zpisobem nizeme nadefinovat jakykoliv filtr, ktery budeme fedtovat. @lezitou
funkci, kterd se nam muze hodit, je také otestowahoto filtru, zjistime tak fipadné
nedostatky a mouchy kterych jsme se mohli dopuxfitem jeho nastavovani. ZkouSku
provedeme tak, Zze manudlposleme zpravu Trap na server a ten podle naSedrd &ltru
provede paténou akci. Otekeme menulrap Sendew zalozceTools (viz. Obrazek 13: Trap
Sender). V lev&asti vidime strom event filit z nichZz si vybereme ten nasukéme také
pouzit jiz nadefinovany. Dejme tomu, Ze budemet ditiiulovat z&zeni, které neodpovida.
Vybereme tedy ze seznamu filtiISNMP-Status-Pollinga dale polINoResponseVpravo
piekontrolujeme hodnoty jako IP adresuizani, které Trap vySle. Community string, verzi
trap 1 nebo 2c. Také iheme definovat zpoZdi v rolovacim menu delay. Musime st
zadat patc¢né parametry ze spodniho rolovaciho m¥ian Value které trap musi obsahovat
hodnoty ozné&ené prominné. T jiZ miZzeme odeslat trap a sledovat, co se stane v logu a
zmenu ikony zdizeni na Zlutou.

Stejre mizZze vytvdit i event pro zpravu o zéné¢ Baseline. To znamena, kdyz se nami
definovana pimérnd hodnota chovani isama upravi podle parametkteré jsme nastavili
v predeslé kapitole. Nebo kdyZ je vytem, smazan nebo upraven libovolny objekt.
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SNMPc umo#uje také oznameni udélosti pomoci Pageru nebo krm&o se hodi
zejména p zavazrjSich poruchach, jako vypadek serveru nebo routktery ovlivni
pocetnoucast uzivatal. Vypadekiadové stanice nas nemusi azZ tak trapit a jakakélbe pro
odstrarni potizi nize réjaky cas p@ékat. OvSem vypadek centralniho uzlu présto nebo
firmu maze byt velice nefljlemné, je pdtba ihned informovat obsluhu, nebo spravce. Tento
piipad si nizeme vzit jako model.

Jako prvni je nutné nastavit fighé parametry pro odesilani e-mailu a zasilani zpeav
pager v. menltEvent Settingv zaloZzceConfig/Event OptionsNutné je nastavit IP adresu
SMPT (Simple Mail Transfer Protocol) serveru. Pdesilani zprav pomoci pageru je nutné
mit nainstalovany program Air Messenger Pro.

NaSim cilem je vytviit Event Action Filter, pomoci kterého zjistime agek routeru,
ktery je dilezity a vyZaduje okamzitou opravu. Ze zaloZek ena& Istras konzole vybereme
Event dale rozvineme stronkvent Actiona vyberemeSnmpc-Status-Polling ozngime
defaultni Event Action FiltepollDeviceDown Pravym tlgitkem mysSi vyvoldme nabidku a
Insert Event Filter Defautlni filtr, ktery vidime, slouzi pro oznanierypadku jakéhokoliv
zarizeni a nasledny zapis do logu a zbarveni ikoiizeni na map objektr. Vybrali jsme si
ho jako nejbliz8i a nejpodobySi filtr ze z&kladni nabidky, ktery nAm posloudkg Sablona
pro ndas filtr. Jsme tedy v medd Event Filter Vyplnime nazev, abychom poznali o jaky
event se jednd, a pole se zprawdassage V zaloZzce Match ifdame do poleSourcelP
adresu naSeho routeru (v naSenipad 198.168.2.1). V dalSi zalozcaction vybereme
v menuPage groupskupinu uzivatél kterym ma byt e-mail zaslawefault oznami event
vSem uzivatélm preddefinované skupiny. Jestlize pole neobsahujesf@iny, musime si je
vytvorit, uloZzime tedy filtr zatim bez vybrané skupiny.

Vytvotime si skupinu uzivatél Admin pro nas fiklad. Otew¥eme menuJser configv
zélozceConfig/User Profile Jsou zde dvzékladni skupiny - Administrator a Remote Poller,
my si vytvaime vlastni pomoci ttdtka Add Vyplnime hlaviku: nazev skupiny — Admin,
heslo a vybereme stupeutorizace Vevel. Mame na vybr Supervisor, ktery je ifrazen
defaultnimu uzivateli Administrator. Dale Obserpozorovatel), pouze pro nahlizeni do
statistik a podobh Dale Operator, Operator(Edit) nebo Service praziiid Do skupiny
burgk User infomazeme vloZzit cokoliv, ale pro nas budéerita skuping&vent Contact Info
Zadame e-mail, pdfpacd typ pageru. Kazdy uzivatelibe patit do dvou skupin. To se hodi,
kdyZz ma jeden uzivatel vice funkci, ritgad dohlizi nad daty proast si¢ ale mize také
provadt adrzbu lokalnich zézeni. Vyplnime tedy kolonk@&roup 1, Group 2 ponechame
prazdnou. Pravdohled jenom nad titymi ¢astmi si¢ je mozné nastavit v zaloz&estricted
View. Automatické hlaSka, po kliknuti na tuto zaloZks upozorni, Ze nelze omezovat
Supervisora a uzivatele s arovni Service. Dale gZmé nastavit datum é&as, kdy ma byt
uzivatel informovan, nastavime vzdy a ulozime. Bijgme vytvaili nového uzivatele.

V menuUser infoje moZzné také nastavit automatickou dobu vypréesia a zakazani
piistupu jako administrator ze vzdaleného termindio.znamend, Ze do tétasti sit se
nikdo, kdo nemaipstup ke konzoli na serveru, nebude madilgsit se vSemi pravy.

Ted’ se vratime k naSemu filtru, ktery jsme si vyilroKlikneme na @) pravym tlaitkem
a oteweme Properties/Actions nyni muzeme ¥mailing Group nalézt nami vytvienou
skupinu.

M¢li bychom ot otestovat vytvieny filtr odeslanim trapu. Jestlize jsme nedostatail
meéli bychom znovu zkontrolovat nastaveni odesilamadii a zprav pro pager v meritvent
Settingv zaloZzceConfig/Event OptionsJestlize se nam ani neobjevilo oznameni v logu, |
chyba uz v konfiguraci filtru.
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Obrazek 13: Trap Sender
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3 KONFIGURACE PLNE VERZE SNMPC

3.1 EXPERIMENTALNI SIT

Fakulta zakoupila plnou verzi programu SNMPc veftD3 Enterprise [11], ktera je
kratce popsana v kapitole 2.1. Server programu S&NM{ nainstalovan na hardwarovy
server Merkury model MP2516HA-R ve zkuSebni labmirat ucebre 427.

SNMPc Enterprise edition je utena pro spravu sitvice uzivateli. To znamena, Ze ve
stejnou dobu riize byt gipojen jeden administrator na konzoli serveru ahgirna vzdalené
konzoly. Do licence je zahrnut jeden SNMPc serdsset vzdalenych a konzoli a deset
vzdalenych pollar. Jestlize chce zdkaznik vyuZit vice nez desetlemgiéh konzoli nebo
polleri, je nucen zakoupit baliRemote Extension kde je moZné nainstalovat neomezeny
pocet €chto aplikaci (coz je skoro vzdy, protoze pgdsSV st’ o rekolika prepinaich je vice
polleri nutnost). Dale tento balik nabizi moZnost vyukiva konzole, coz Enterprise edice
neumo#uje. SNMPc Enterprise edition umaje @ipojit az 25000 z&zeni, coz je porrng
velkd sf. Vtéto verzi je také umoZno nastavit zalozni server, jak je popsano na
konci kapitoly 2.2.1. Déale je zde umaho pravidelné uploadovani dlouhodobych statistik na
web, nebo jejich tiskii automaticky export do ODBC (Open Database Corwviggt coz je
rozhrani pomoci kterého Izéigtupovat k datm v databazich.

Doporuwovana sestava pro instalaci Enterprise Edition [9]:
* Pentium Ill: 1GHz

 Pantt 515MB

* Misto na disku 2GB

* Opera&ni systém Windows Vista/XP/2K/3K/NT4.0+

V laboratdi 427 byla #izena testovaci lokalnits{viz. Obrazek 14: Schéma testovaci
sit) se temi snérovati (od firmy Cisto 10S software, C1812) ieini prepindi. Tyto routery
podporuji protokol SNMPvV3, tudiZ jsou pr@ealy monitorovani pomoci programu SNMPc
vhodné. Server programu SNMPc byl nainstalovantaai@ v lokalni siti A s IP adresou
192.168.1.10 maskou 255.255.255.0, jak je popsamapiole 2.2.1. Vyjimku tvd
community string ktery musel byt zadan Zidodu komunikace s routery a hlavikvili
zabezpe&eni. Ri prvni instalaci vypadala kenova vrstva mapy podobrjako u testovani
evalu&ni verze na domaci siti. Ztoho byléepné, Ze routery nemaji aktivovan protokol
SNMP. Pro vstup do rozhrani routgaies webovy prohlizebylo nutné nainstalovat program
SMD (Security Device Manager).tiPpovolovani protokolu musel byt zadan totozny
community stringjaky byl pouZit pi instalaci serveru SNMPc. V konzoly SNMPc bylo méit
nalézt nové prvky sit pro gehledrjsi grafické znazommi bylo lepsi nejtlve resetovat
mapu Vv zaloZcerile/Reset Dale bylo provedeno nové hledani.ti&pb byl totozny jako
v evalu&ni verzi popsany v kapitole 2.3.2. Vysledek vyhlettd byl o poznani lepSi a v Top
vrst mapy se nadm zobrazila ndzorna mapa experimengitfi (viz. Obrazek 15:
Experimentalni $).
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Network A
192.168.1.0/24

Switch A

192.168.1.1
Router A

Router C Router B

192.168.3.1 192.168.2.1

| swichc | | Switch B |

Network C Network B
192.168.3.0/24 192.168.2.0/24

Obréazek 14: Schéma testovaci it

'

Obrazek 15: Experimentalni st
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Nyni uzly si¢ podporuji SNMP protokol a je mozné z nich pollodata v podob MIB
tabulek a graf. Dvojim kliknutim levého tl&itka mySi na zézeni (podporujici SNMP) Zae
piipojovani k zéizeni, poté se oté® oknoHubView jak je mozno vigt na Obrazek 15:
Experimentalni $i Zde vidime vSechny porty daeni. V horni liste okndlubViewmizeme
pomoci tl&itka About zjistit zakladni informace o #aeni, nebo dalsi informace o
jednotlivych portech, jejich obsazenosti a provppmociPort. Po ozn&eni porfi je mozné
z MIB tabulky z okamzitych hodnot provozu vyftitograf hodnot, postup je popsan vyse
v textu v kapitole 2.4.2. V tabulce se zobrazi aktuhodnoty vstupniho i vystupniho provozu

jednotlivych porti, jsou-li aktivni nebo nevyuzité, zakazakiépovolené od administratora,
fyzickd adresa atd. (viz. Obrazek 16: Graf aktivityportech fepinge A).
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Obrazek 16: Graf aktivity na portech piepinate A

Po menSich potizich se pdilla nastavit a zprovoznit protokol SNMP jak na J$ec
smérovatich, tak na fepin&ich. Ze zéizeni je mozné tedy stahovat data v paddiiB
tabulek a graf. Jak nizeme vidt na mag sit (viz. Obrazek 15: Experimentalni’szelené
zarizeni pracuji bez chybygervert ozna&eny polygon zné lokélni st 192.168.3.0
piipojenou ke srirovati C, ve které se vyskytlo #iaeni s chybou - v naSentipac je to
neaktivni stanice. Sedé polygony tvait s rozhranimi mezi jednotlivymi uzly A,B,C a
virtuélni st’ 199.199.199.199.

Za povSimnuti stoji také samostatny polygon s &enn si¢ 147.229.0.0. Bvodem jeho
zobrazeni na m&psit je pitomnost dvou sitovych karet na pouzivaném hardvéamo
serveru. Jedna sitova karta je vyuZzita Fipgeni do experimentélni 8it druha je napojena
na celoSkolni €i Z tohoto Ize odvodit Ze na dalSim &ovaii neni sprdvcem budovy

nastaven protokol SNMP. Kipojeni Serveru na Internet to ovSemcsta vyuzivame
program SNMPc na zkuSebni siti.
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3.2 SLEDOVANI REALNEHO PROVOZU

Do zkuSebni st bylo zapojeno celkem Sest osobnichéitaa a jeden server
S nainstalovanym softwarem SNMPc. Zatim se nangitvyznamného neétb, na Obrazek
16: Graf aktivity na portechippinge A miZeme pozorovat osu y. Zakladni jednotka pro
zobrazovani jsou kilobity za sekundu, to znamenés&ecela aktivita pohybovala pouze
v fadech Bkolika desitek az set Kitza sekundu (bps), coz je jenom obvykla komunikace
mezi routery. Vymina sndrovacich tabulek, nebo samotnésiami programu SNMPc,
zjistovani dostupnosti sluzeb TCP, ping pomoci protoKGIMP a podob#é. Z legendy je
mozné také Wist Ze toto mifeni se dje pro kazdy port zvIds rozliSuje se takéffrhozi a
odchozi spojeni,ifpadre jejich souet.

Pokud chceme tedy na nomainstalovaném serveru SNMPc s vyhledanou mapjakidb
z&it ziskavat gjaké smyslupiné hodnoty, je peba nastavit aké Trend Reporty. Graf na
Obrazek 19: Provoz na testovaci siti je pouze tigad-vygenerovana statistika programu,
kterA umo#uje administratorovi sledovat aktualniénd na z&izenich bez poeby
zdlouhavého natavovani dlouhodobych statistik. $enma gipadt s¢asovym rozestupem
hodnot 2 sekundy, coZ uz je v praxi dost nepraktipko sledovani velkého §o z&izeni.
Nicmére pri potrebs okamzitého sledovani jenondkolika malo port pro odhaleni chyby je
to vynikajici prostedek.

Zanetime se tedy z g@itku na zji&ni zakladnich nejuzite¢jSich informaci. Z hlediska
managementu site pro administratora jedna z nélelzitéjSich informaci ¥dét, jak je ktera
cast sit vytizena. Jestli prostdky vynaloZzené na piaeni si¢ a uvedeni do provozu, jsou
dostaténé nebo naopak aziifl® dobré a zbyné nakladné. Finance jsou jednou
z nejzakladyjSich paramefr pii budovanicéehokoliv a je pochopitelné, Ze nikdo nechce
pouzit drahé Zé&zeni tam kde by skuieé sta&ilo - pro dostaténé vyuZziti - zéizeni o
polovinu levrgjsi, byt s mensim vykonem.

Abychom tedy zjistili jak je naSetsvyuZzita, musime vytat Sablonu pro réfeni — Trend
Report Longterm Statistic. Totmime v zalozce Trend pravym kliknutim a zvolenimsert
Report Musime mit ozng&na z#izeni, které chceme monitorovat. Patmas nezajima, co
které stanice posila, ale chceme se daddy jak jsou na tom naSe servery, routery, switche a
jina dileZita za&izeni. V naSi experimentalni siti to budowsmmate A, B a C.

V nové oteweném ok® vidime ¢étyti zalozky, v prvni -General klasicky pojmenujeme
nas report a zvolime typdtreni v sekcMIB table Jedna se vlastro typ tabulky hodnot které
budeme ndit. Kdyby ndm nestédla nabidka v rolovaci ligt tlagitkem >> nmizeme vybrat
z MIB prohlize&e spoustu dalSich. Pro nagely vybereme hned prvni polozku a to Interface
Usage (BPS). Zakladni nastaveni je takove, Ze anaggnima vSechny instance z tabulky a
uklada je. \étSinou se nam takovéto nastaveni ale nehodi, pnogime nezajimavé instance
odfiltrovat. Instanci v tomtoifpac rozumime konkrétniifpad genosu - naiiklad kazdy
druh genosu z portu X do portu Y v d&itém snéru. Konkréti, kdyZz nepatbujeme znat
zpétnou smyku porti (Loopback) instance tabulkipterface tak ji odstranime z tabulky a
zbytetn¢ neukladame.
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Insert Trend Report

General lEHport Destinations | Expart Filter] Page Layout

Feport Title |MéFen|’ IMerovate
i~ Mib Table:

II nterface Usage (BPS)
List: 4 Buitinz ¢ &l Beport Tables

i
W Counters/E spressions Orly

Poll Irtereal: 110 | Minutes
i~ Devices-

Add...

Delete

ak | Stomo 1 Fouzit | Népovéda|

Obrézek 17: Insert Trend Report

Pro odebrani nebo nastaveni takovéto instance&kamaéne tlaitko Instance Objevi se
okno se stromem Faeni a instanci nalevo a MIB tabulkou napravo .(\brazek 18:
Nastaveni instanci). Pkame, dokud se v tabulce neobjewjaké nové hodnoty. Potom
oteeme \tev s instanci zézeni které chceme a v MIB tabulce ofinge instance které si
piejeme vlozit¢i odstranit. Nasledhstiskneme tl&itko <<Add a instance se ulozi ve stromu
na pravé stran Tlatitky Include neboExcludeji miZzeme bd’ povolit, nebo zakazat. Kdyz
mame vytvéen vlastni svoji vlastni Sablonu pro MIB tabulkak tozngime All Other
Instancea zakdzeme ji. Tim docilime toho aby nas vytvdrgoymarni. Opanym zpisobem
zase mizeme uvést do provozu original. Titko Selectse pouziva pro nalezenicité
instance pomocitenych parametr UZiteiné je to pouze, pokud mame velké mnoZstvi
instanci, hledani ve stromu je vSak p&sinu Fipadi dostatén¢ acinné.

Z: Trend Report Instances

=3 Report Table Instances Index | Dezcr | INBPS OuwBPS | TotalBPS
= {23 areal3-12 1 fepd | 708995 | 100085 | 809054
<o gy <Al Other Instances= 5 ip 0 0 0
3 vland | 699452 | 92993 | FI1445
4 vlanl | 3511 1307 4819
] vlang |0 1] I}
E vland [0 a 0
7 lad ] i 0
a pppd |0 1] 0
] sl i i i
10 faithd | 0 i 0
Include| E:-:clude] Edit.. | <¢ held | Del 53 | Seleu:t...| ok, Cancel Help

Obrazek 18: Nastaveni instanci
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Je mozné také svoji instanci pojmenovat vlastnizved. Defaults jsou pojmenovany
jako napiklad ifInDiscards.2 - vstupni zahozené pakety poa 2. Stai v predchozi tabulce
vybrat noe vytvorenou instanci (fzdnastavenym nelzedmit ndzev) a stisknout téko edit.

SNMPc pgita Base Line (viz. Kapitola Trend Reports 2.4.1p wSechny uloZzené
promgnné zvlag a generuje automaticky alarm, kdyZkterd hodnota ffgsahne hranici o
patnact procent ddlnebo nahoru. To znamena, Ze mozné upevnit hlagi$e nebo nize pro
proménou, ktera se pohybuje &vymezeného pasma ostatnich. Je mozné dokoncevihasta
n¢kolik takovychto prah pro jednu pronnou. K nastaveni vyuZijemeagquachozi nabidku
Instance MuZzeme nastavit prah pro naSe vygme instance nebo vyuZzijeme zakladdi
Other InstancesVybereme tedy vhodnou instanci ze stromu aietee oknolnstance Edit
tlacitkem Edit. Vybereme progmnou ze spodni nabidky a do kolonkyesholdvepiSeme
parametry alarmu ve tvaru <operatislo>. Operatory jsou znaky: =, <, > ,<=,>=a
Cisla v desitkové soust&v mezi operatorem &islem mezera neni, ale mezi definice
jednotlivych praki ji vkladame.
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Obréazek 19: Provoz na testovaci siti

3.3 EXPORT

Nyni mame nakonfigurovanowsimiZzeme si nastavit monitorovani jednotlivych instanci
a upozoiiovani na vykyvy fi provozu. AvSak k riiemu nam to neni, pokud nebudeme moct
tyto informace pozgi vyhodnotit. Je proto wezité grafy a tabulky ukladat pro pagsi
analyzu. Mame ¢kolik moznosti: Bimy tisk, export na web, ukladani do souboru, nebo
ukladani snimku do databazeéep ODBC. NejprakttéjsSi je uloZeni do souboru na server
nebo na WEB. Provedeme to v editaci reportu v z&&xport Destinationkde zaSkrtneme
To File a vybereme hii format od@leny mezerami nebo ¢dkami, musime mit prava pro
ukladani do souboru na serveru. Takto lze vSakitufmiuze textovou podobu, je to sice
vhodné pro automatické vyhodnoceni ale administdtoho sam nic moc ne#te.
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Pro ukladani na web server je ifmiita nejprve zadat umidsi slozky na serveru. V menu
Config/Trend Reportsnizeme provést globalni nastaveni web sluzeb: déniisidresge,
velikost obrazku ve formatu JPG a mnoZzstvi uloZartyadnot za jednotkéasu. Defaulté se
v8echny reporty ukladaji do adrésa TrendReport, eventudln do skupin jako
TrendReport/Groupl atd. Hlavni strana kazdého tapjer pojmenovanaeportframe.htm
Pro kontrolu webovych nastaveni jednotlivych skupybereme skupinu ze stromu trend
reporfi a zvolimeproperties Zde vidime cestu k hlavni stigaa nadzev skupiny. Pro snadné
vycisténi starych zaznamenanych web repguzijeme meniools/WEB Clean Up

DalSi moznosti je exportovani vzdrklo databdze ODBC (Open Database Connectivity)
coz je vlastn jakési rozhrani proifstup k databazovym systém. Tato verze umdilije
propojeni pouze s databazi Microsoft Access a MmfitocSQL server a MySQL. K nastaveni
exportu pouzijeme men@onfig/ODBC exportDo kolonkyODBC DSNvyplnime zdroj dat,
ty musi uz existovat, neB&SNMPc neumi vytviit pifimo databazi. Z kolonky Driver Type
vybereme jednu z databazi, kterou budeme uzivatom zvolime co vSechnu budeme
exportovat. Jak uz bylo uvedeno je mozno exportdvahd Reports, ale také mapwdie
mozné zvolit, co vSechno se bude v mabjevovat). Uzitené pro administratora je takeé
moZnost exportu logu udalosti (viz. kapitola 2B)d” s moZznosti ukladani vSech nebo jenom
nami zvolenych.

Exportovani mapy do databaze vyfivadclené tabulky pro kazdy typ objektkteré jsou
ozn&eny pro export. V tabulce je objekt jednozmaidentifikovan pomockisla licence a
Cisla objektu. Kazda tabulka obsahuje informace ribwtech objektu, ziskané z tabulky
Attributes properties list. V exportované ndambjektu mohou byt ulozeny tabulky
s pristupovymi uzly, sétmi a podsimi, jejich spojenimi a samégjme tabulky o atributech
zaizeni.

Jestlize bude chtit exportovat Trend Reports, jeraaticky nastavena doba kazdych 20
minut. Jsou vytvieny tabulky Historie, Historie Ageinta Data. V tabulce Historie se uklada
nastaveni vSech trend repgrkazdé nastaveni obsahuje data 0 samostatnérezia instanci
nebo prominné. Dale pak jednoztiay identifikator pro nastaveni dat, identifikatorop
spojeni objektu s vyexportovanou mapou olijeinéno tabulky s nastavenim, jméno mib
tabulky, typy prominnych a SNMP jméno prainnych. V tabulce Historie Ageintjsou
uvedena data oripojenych polling agentech k SNMPc, jejich IP agrasposlednias kdy
SNMPc stahovalo data z tohoto agenta do ODBC. VWitabdata jsou uloZeny informace o
nastaveni vzork hodnot,¢as kdy byla hodnota pollovana, hodnota vzorku antitikeator
ktery odkazuje na propojeni z tabulkou Historii.
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4 VYHODNOCENI MERENI

4.1 STATICKE A DYNAMICKE PATAMETRY

Sestavena experimentalnt gviz. Obrazek 15: Experimentalnitkibyla testovana ip
plném provozu a z&i pomoci programu VLC media player. Ze serverdP sadresou
192.168.1.10 bylo zasilan@&kolik video stream na stanice v jinych sitich. Konkrétlva
streamy do s#tB - 192.168.2.0 a dva do&IT - 192.168.3.0

Jak mizeme vidt na Obrazek 20: Video streamy, byly ngeny dva proudy dat. Jelikoz
se jednalo oienos dat pouze ze strany serveru ke stanicim, myshodnoty - OUT (zelena
linka v pozadi) jsou tédi prekryty celkovym soétem vstupnich a vystupnich dat — TOTAL.
Vyuzitim upraveni Trend Reportu probraného v kdeit®.2: Sledovani realného provozu,
bylo dosaZzen pozadovaného efektu nezobrazovanérlygh instanci na portech, které jsme
nesledovali, a graf je tak o dostepledrjsi. V grafu niizeme pozorovat dvhlavni Kivky,
COZ sou pr&¥ ony ¢tyii streamy posilané do ostatnich siti. Dynamickyrenaci protokol
OSPF (Open Shortest Path First) vyhodnotil nejkra&stu od zdroje dat k cili a poslal
streamy ve skupipo dvou do jednotlivych siti. Dva z nich byly &wvany do sit B na port
1 a zbylé dva do sitC pes port 6. V legeridpod grafem na obrazku je mozné &idepresné
nanmeéfrené hodnoty hodnoty. Jednotlivé instance jsou d@ selkem logicky odfleny a je
mozné z jejich nazvu zjistit o jakouébenou veltinu se jedna. Ndjklad z nazvu ifinBPS.6
je celkem jasthmozné vyist, Ze se jedna o vystupni hodnotarnesenych hitza sekundu na
port 6. Na stejnémrddku pak vidime zleva #&ftko, okamzitou hodnotu, minimalni a
maximalni a pimérnou hodnotu. Mieni celkového mnoZstvi dat nebylo nastaveno, &tajn
jako Baseline. Bhem prvnich zhruba deseti sekund se zvySoval pdatidaz se ustalil okolo
31Mbps u obou proud Na snérovaiich B a C bychom zase mohli pozorovat vstupni proud
dat o velikosti 31Mbps a naslednélehi do porh pro jednotlivé stanice. Toto je klasické
méteni s velkym p&tem vzorku (v hornicasti je mozné vigt ¢asovy interval po jednu
sekundu), jelikoZ nas zajimalo pgaweieni daného streamu.

Celkovy pohled naienaSena data v delSitasovém Useku mame na Obrazek 21: Denni
pienosy dat. Jde o Trend Report Longterm Statistéeykdlouhodob zaznamenava vytizeni
sitt. Stai si v zaloZceTrend vybrat naS Report a zvoliView Report Z kalendé&e si pak
vybere datum pozorovani a ihned se nam zobrazilpydgraf. Tento obrazek zachycuje
aktivitu na v8ech stanicich experimentalné s dne 31. tezna 2009. Jedna se o klasicky
model vytizeni kdy se na siti objevuji takzvané&l§pprovozu, zde se jedna o interval mezi
12:00 a 16:00 kdy se provdd dalsi testy provozu sitCasy, kdy je sf nejvice vytizena, se
liSi podle toho, Kemu byla gf navrZzena. Klasickd metropolitnitsbyva vytizena nejvice
v intervalu mezi 19. - 21. hodinou, zato naSe Skethbude podle &ekavani nejaktivési od
11. do 16. hodiny, jak se potvrdilo i dlouhodolstatistikou. S takovouto informacitxe
administrator pesunout#zné aktualizace, revize nebo opravy do Useku néiherzatizeni a
tim prispét ke spokojenosti zakazriik
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Obrazek 20: Video streamy
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Obrazek 21: Denni grenosy dat
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Jak jiz bylo napsano v kapitole 3.3 Export, SNMRd exportovat data ve fogobrazki
piimo na web. Automaticky vytvahtml stranky z trend repdt pokud je volba nastavena, a
uklada je do slozky s nainstalovanym programem d'iReport, zde jsou rozliSeny hodinové,
denni, tydenni a #sicni reporty, dale podle jednotlivych nadzvu. Grafywdadaji formou
Nazev.htm a Ize je zpustit v prohlgeAutomaticky je vytvéena navigace mezi jednotlivymi
typy grafu, pohyby fes instance a tabulky. Do jednoho grafu se vSakeviguze deset
instanci, coz &kdy mize vest k horSimu porovnavani vysledku. NaObra2eki2end Report
24 ledna nmizeme vidt denni zdznam vstupnich hodnot na portg¢rewecu, ostatni instance
je mozné zobrazit v prohligepomoci navigacd’rev a Next tabulku odkazem Summary a
Distribution slouZi k zobrazeni grafu ve farsloupd s pongry jednotlivych instanci.

2 routery for February 24 Fage 5
ifInBFS
S0k

45K
40k
35K
30K
25K
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13K
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17:00 2300
252472009
Bl FouterB .24 B Fouteriz 1 ERouterZ. 2 [CORoutenZ. 3
CORouterz 4 [CORouterZ.5 [MMMFouterZ . & [ ~FoutenZ .y
[MFRouterZ.& [MRouterZ.9

[Eirst | Prew | Mest | Last] - [ Graph | Pie | Chart | Distnbution | Sumtnary]

Obrazek 22: Trend Report 24 ledna

Zajimavé je zobrazeni grafu vytemych zprav SNMP zprav (viz.Obrazek 23: SNMP
zravy), mizeme si tak uglat predstavu, jakasto se zpravy posilaji a které jsoucasfjsi.
Z grafu je patrno, Ze se jednd o zpravy GetReqaigsetNext (viz. kapitola 1.1 SNMPv1).
Graf je mozné vyvolat u SNMP #aeni dvojim kliknutim, systém Zae stahovat data a
otewe okno s podrobnym néahledem naizeni, v zaloZceAgentzvolime SNMP protokol a
vybereme graf¢i tabulku. Je také mozné zvolit protokol ICMP a @lat obdobné statistiky a
hodnoty.
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Obrazek 23: SNMP zravy

Nemér dilezitou funkci programu SNMPc je také gpsani statickych paramétr
zaizeni, jako jsou fepind&e, smérovate i tteba koncové stanice. Administrator musi mit
piehled nejen o z&fi sit ale musi mit také ifstup k samotnym hardwarovym pirk.
Informace o stanicich které nepodporuji protokolMEN je mozné ziskat pouze velmi
omezené mnozstvi: IP adresu, MAC adresu a popizetd, jestli jej administratorijglélil. O
zaizenich které vSak protokol SNMP podfpoe mozné ziskat celo#adu hodnotnych
informaci.

V experimentalni siti fZeme vyvolat tabulky eZitych hodnot od vSech SNMP
zarizenich smrovatich a gepinaich, které tvéi kruhovou architekturu it Informace
ziskdme dvojim kliknutim na SNMP iZzeni. Systém zae ihned polovat data a zobrazi
bliz§i pohled na konkrétni #aeni, jak nizeme vidt na Obrazek 24: Pohled na SNMP
zaizeni. Zde vidime, které porty jsou zakazam@ovolené.
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Obrazek 24: Pohled na SNMP zEizeni

V horni nabidce rweme vyvolat zakladni informace (popistizani, vyrobce, model)
protokolech: IP (Internet Protocol) , ARP (AddreRssolution Protocol), STUN (Simple
Traversal of UDP through NA§), MOP (Metaobject Protocol), informace o Novellaasi.
Muzeme nafiklad vyvolat vybranim polozky IP sfrovaci tabulku zazeni (viz.Obrazek 25:
Smerovaci tabulka - Router A). V naSem konkrétnitippd tabulku smdrovace A, kterou
muzeme porovnat s topologii na Obrazek 15: Experidientst. Sig¢ 10.56.100.0 a
10.56.200.0 které propojuji snova® A s ostatnimi sgrovati B a C jsou pimo napojené
(Type direct) a maji metriku 0, stejak jako lokalni sit 192.168.1.0. Dale je zdedere
smérovaci protkol, v naSemiipac dynamicky smirovaci protokol OSFP (Open Shortest
Path First), maska sjtrozhrani nasledujiciho uzlu (NextHop) a jiné.

B9 RFC1 2131 lpRouteEritry (Routerd). - [olx]
lﬁ@ Milﬁ_’ %] 2 T@ 2B
Dest findex [ Metncl Metic? | Metic3 | Meticd. | MextHop Type Froto | Age b azk MeticE | Info
10.56.100.0 2 ] -1 - -1 10.56.100.1 direct local |0 255,755 755 252 -1 oo
10,56 200.0 1 ] -1 -1 1 10,56 2001 direct local |0 205,255 285 252 1 oo
1821681.0 17 a -1 -1 -1 19216811 direct local |0 255.255.255.0 1 oo
159216820 1 2 1 -1 1 10.56.200.2 indirect | ospf | 84737 | 255.255.255.0 1 0.0
192.168.3.0 2 " 1 -1 1 10.56.100.2 indirect | ospf | 84737 | 255.255.255.0 1 0.a

Obrazek 25: Snérovaci tabulka - Router A

Déle je mozné zobrazit ndklad tabulku protokolu ARP, ktery se pouzivaikyndu
ethernetové, fyzické (MAC) adresy na logickou IResd (viz. Obrazek 26: ARP tabulka).
V této tabulce muze administrator rychle i@lgedr® zjistit, jak jsou pirazeny MAC a IP
adresy, aniz by musel vyuzitimého pistupu do sigovae.
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f [findex | Metdddress Phosdddress Type
| 10.56.200.1 007d 45 80 Be 3a zhatic
it 10.56.200.2 0014 f212 4e0b dynarmic
iz 10.86.100.1 0074 45 80 e 3b zhatic
Iz 10.56.100.2 002333 % e7 96 dynanmic
’ 17 192 168.1.1 001d 4580 Be 3a shatic
Bk 192168.1.2 0017 85 a3 0z 40 dynaric
17 192 168.1.10 00 30 48 d3 b0 by dynamic
17 182 168.1.100 0011 2f B3 ec bh dynanic
17 192 168.1.101 000c 781616 39 dynaric
; TF 192 168.1.102 00 e0128b53c2 dynarmic

Obréazek 26: ARP tabulka

Jako prvni v tabulce je zobrazetisla portu, pes ktery je mozné se k danym adresam
dostat. Vidime Ze porty 1 a 2 slouZi k propojembzranimi ostatnich sfrovata a port
sc¢islem 17 slouzi kifpojeni lokalni si¢ 192.168.1.0 fes gepin&. Také vidime jestli
nastaveni provadl spravce sit rucné (static)¢i je provagno dynamicky. | v tomto ipack
Ize hodnoty zobrazit do grafu, ale vzhledem k toaeugraf tvéi nékolik konstantnich hodnot
je to Zejme nevyzzitelné.

4.2 QOS (QUALITY OF SERVICE)

Program SNMPc umaiije také ngfit kvalitu poskytovanych sluzeb QOS¢rani probiha
jako klasicky nastaveny Trend Report s tim, Ze masvybrat MIB tabulkuResponse — All
Services MuZzeme nahlédnout do tabulky instanci a zjistimeepmnt bude ukladat data pro
dva tizné druhy instanci pro kazdou pr&mou— Poollovani aifstup na WEB. QOS se bude
mefit v procentech.

Pro lepsSi a nazo#si mereni byla znénéna topologie sé (viz.Obrazek 27: Topologie 8it
2), spojeni meziiepin&i B a C bylo fyzicky zruSeno. SNMPc vyslal Trap zne&il spojeni
za neaktivni, nasledrerusené. Aby se projevilo snizeni kvality sluZeydp nutné i zahltit
piendSenymi daty. Po 2Zm topologie nema sénovat B jinou moznost posilani pakeha
smerova® C, nez pes uzel A. Jestlize vSak i smovat A provadi penos dat na uzel C, takip
velkém provozu riwze dochazet kipteteni fronty v jeho zasobniku zasobniku. Jednd se o
frontu typu FIFO (Firts In, First Out), takZze pakeitteré isly na vystupni port sémovate A
a nevlezly se do fronty, jsou zahazovany. Takovaitieaci Ize krdshnasimulovat o§t pres
program VLC media player posilanim videa v reald@se. Streamy jsou posilaniep UDP
protokol a je kladen pozadavek na co nejrychle@iutkbni paketu bez moZznosti jeho
opétovného zaslaniipztrag. Vzhledem k velikosti posilanych dat dochazi pripretizeni
vystupniho portu sggovae A.

Jak je vidt v grafu na Obrazek 28: Zahozené paketgrenece A dochazi k feteeni
fronty vystupniho portu 2 a ndslednému zahazovakéto (instance ifOutDiscards.2)
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Obrazek 27: Topologie si& 2

Vyhodnocené rieni kvality sluzeb rizeme vidt na Obrazek 29: Quality Of Service.
Jedna se o celodennitani Trend Report Longterm Statistik. @pniZzeme odéist z grafu
dobu, kdyz je $izatizena nejvice, a t@ste po poledni, kdy bylo prova&to v laboraté
nejvice test, nejlépe viditelnd je tma&v modra Kivka patici instanci
RouterC:AvailQualityOfSevice. Jak bylo jiz uvedenosa y grafu udava hodnoty
v procentech, proto zakladni hodnota QOS se pobybaj hodn@t 100 a méé Velkou
nevyhodou takovychto grafie, Ze si nejde ipdem nadefinovat barvu zobrazenivky pro
jednotlivé instance. iifmo na tomto grafu je vid nazorny piklad, kdyz instance RouterC:
AvailQualityOfSevice pekryla téndt dokonale instanci RouterA: AvailQualityOfSevice,
znaenoucervere.
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Obrazek 29: Quality Of Service
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5 DALSI MOZNOSTI DOHLEDU NAD SITi

5.1 LORIOTPRO

Software LoriotPro je manager pro zpravu a dohlad siti vyuZivajici protokol SNMP.
Tento manager je&asti modelu manager/agent definovany jako standRF€C1157(viz.
kapitola 1.1) . Tento produkt od spéatesti LUTEUS SARL. pokryva nasledujici spravu
MIB objekti, systém zpracovani SNMP Zadosti a odp@v vyhodnoceni a zobrazeni
nasbiranych dat.

Praci tohoto manageru je pollovat data z koncovstanic a z&zeni a komunikace
s jejich SNMP agenty. Spoustu funkci ma velice pogoh jako program SNMPc, nidklad
mib compiler a mib browser, moznost zobrazeni nmegigeni, odesilani SNMP tram jejich
filtrovani. Administrator ma také moZznost nastawtvalarmi a zaznam podle své pdgeby
nebo niiZze vyuzit automatickych prastki. LoriotPro @Zi na operénim systému Windows
a jeho mozné se kmu také pipojit pres vzdalenou konzolyfjmmo pres webovy prohlize
Tento system také ummdje dobrou kontrolu a #fieni QOS (Quality Of Service) v siti,
zkuSeny uzivatel takéiie naprogramovaadu svych vlastnich skript funkci pomoci open
source programovaciho jazyku LUA.

LoritPro také jako program SNMPc vyuziva distribaoeu architekturu, je jasné Ze
k tomutoieSeni sgje wtSina podobnych produkt CentralizovandeSeni neni v dnesni dbb
vhodné, jak uz z hlediska velikosti &itak bezpenosti. Ri velikosti si€ radow nékolika
desitek tisig¢ stanic nejsou uspokojujici préstiky ani hardwarové ani softwarové&ikeni
pouze jednim serverem. Systém pro rozvrhnuti prékelika served se Sdfi ¢cas i penize
uzivateli a firmy vytv&ejici podobny software to musi akceptovat. Nené &KiS bezpené
uchovavat vSechna data na jednom &dsinit jeden nebo vice zaloZnich serveru (takzvanyc
mirrora) je v dneSni dabpovinnosti.

Existuji étyti verze programu: Free verze na kterou je mozipmjit 10 stanic, Lite verze
se 100 stanicemi, Standart Edition s neomezenycteipo z&izeni a nakonec Extended
edition s podporou zrovanéeho sledovani QOS a dokonalejSichigraf

&
&
R
e
&
®
&

R T TR TR |

Obrazek 30: Prost#edi Manageru LiotPro
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5.2 DOHLED NAD WLAN SiTi - MOTOROLA RF MANAGEMENT
SUITE 3

Tento systém je od spaéleosti Motorola je uteny pro pimyslové WiFi (Wirless LAN),
které jsou v nefetrzitém provozu a jsou pinzatizeny. Umaokuje komplexni dohled nad
takovouto siti, moznost oznamovéni vzniklych profiiéa také konfiguraci hardwarovych
bezdratovych zézeni.

Program RFMS (RF Management Suit) automaticky \géW@& nove zdzeni v siti a
uklada jej do vlastni evidence, coz umog@e mit administratdim mit velky gehled o
jakémkoliv gepin&i nebo gistupovém bodu — AP (Access Point) nebo jejich kétmkch
portech. Operétor siiide sestavitfghlednou cesto skladajicich se z takovychto komptcae
vyhodnotit gipadny vznikly problém.

Dulezitym prvkem RFMS je moZnost detekce novéhéizemi a jeho porovnani s jiz
pouzivanymi hardwarovymi prvky. UloZi si jeho nastai a podle pdeby je systém schopen
nakonfigurovat dalSi z&zeni stejného typu podle vytiené Sablony, nap AP nebo RF —
piepinge (Radio-Frekvetni). Takovyto postup jist oceni kazdy Administrator ip
nastavovani velkého mnoZstvitigiupovych bod. Navic je mu nabidnuta moZnost
upozorrgni, jestlize gkdo lokalre poznenil konfiguraci zdizeni. Stejy tak je upozorén
jestlize se #kdo neopravéné pokusi o vstup do bezdratovéesitciziho mobilniho Zézeni.
Takova to podpora bezfmosti je mozna pomoci systému Motorola WIPS, codnmma
velmi vysoky stup# zabezpe&eni pro s 802.11 a/b/g. Tento program je implementovan do
systému RFMS a administratoride obsluhovat oba z jedné konzole. Je také udmmy pri
takovém utoku mo odpojit AP a znemoznit tak dalSim pokumso nabourani it

Jako kazdy systém pro monitorovani a spravé sihoziuje RFMS vyuZzittadu
monitorovacich a diagnostickych funkci, az 200 ma#tcky vygenerovanych statistik a
moznost jejich odeslani nebo ulozZeni. Informovgmésce se provadi bud™ pomoci SNMP
trapl nebo odesilanim zaznarmpomaoci elektronické posty. Software RFMS je cdizivaan
orientovany a umatje tak gistup ke vSem Z&enim z jednoho bodu, je mozné také vyuZzit
vzdalenou konzoly.

Tyto pristupy k hlavnimu serveru mohou vyuZzivat administidosobré, nebo mohou
nastavit jednotliva prava dalSim uzivatel pomoci systému roli. Zde ma kazdy &ov
vytvoieny uzivatel, skolik vlastnich roli pidélenych hlavnim administratorem. Ndidad
pouhé ¢teni bez moZznosti zapisu, nebo mohou byt adminsirapouze v lokalnich
bezdratovych sitich.

Velmi zajimavy je proces vytva@ni mapy zéizeni. Je mozné vyuzit jak 2D tak 3D model.
Je nutné nejprve nahrat mapu lokality ve formatto®@AD, JPG, nebo PDF. Nasledse do
modelu zadaji @lezité parametry povrchovychigkazek, kopce, domy, zdi a podébn
Automaticky se pak vygeneruje tzv. Heat map, cozmgematicky model planovaného
pokryti radiofrekvetnim signalem. Do & je pak mozné rné¢ nebo automaticky zadat
polohu gistupovych bod a jinych zaizeni, nebo také sledovat aktualni mapu mobilnich
zaizeni.

Spol&nost Motorola nabizi kvalitni nastroj pro managemsi# avSak jenom pro it
sestavené vyhradrze zdizeni od této spotmosti RMPS je vhodné zakoupit pro sgolest,
ktera se rozhodne vyhraglispoléhat na firmu Motorola, ale pro vyuZiti v atiles iznymi
typy hardwaru naiiklad od spolénosti Cisco se nehodi. Také je imita umistit server RMPS
na hardwarovy server s péme znanym vykonem z @ivodu centralizace celého systému.
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6 LABORATORNI ULOHA

Laboratorni dloha s ndzvem Dohled nad siti pomaognamu SNMPc ma nazarn
ukazat, Ze protokol SNMP je v praxi velice pouzivarbudouci absolventi by se s nim mohli
v praxi setkat. Jeho vyuziti v kondaich programech napovida, Ze se jednatlezity
protokol umoaujici uSetit nemalé finatni castky (i sprav sit.

Uloha je¢lenéna na d¥ ¢asti. Prvni obsahuje cil prace, ve kterém je¢stfinapsano co
od ulohy muze Zakdekavat, dale seznam pethného vybavené pracowis seznam ukal
které bude muset student v ramci tohotaeni splnit. Celkovytas pro vypracovani vSech
ukolu je @iblizné hodina aticet minut, takZze je mozné laboratorni Glohdleait do vyuky
ve dvou po sabjdoucich hodinach. Prvidast také obsahuje teoretickdast, v ni se student
docte o zakladnich principech administrace&ipmové si¢, zakladni informace o protokolu
SNMP, jeho vlastnostech a moznostech a také infoensauzivaném programu SNMPc. Pro
piecteni celého teoretického Gvodu bglmstatit maximalré dvacet minut.

Druhacést laboratorni tlohy jeémovana pedevsim postupu pracé pinéni jednotlivych
ukold, je celkem pt. Ukoly jsou poskladané tak, ze k éSpému doko¥eni posledniho Gkolu
je poteba dokonit vS8echny ukoly pedeslé. Jedna se dgigmjeni k serveru, seznameni se
s programem, hledani objéksi€, zaznamenavani komunikace a simulaci porucliizeai
s odchyceni trapu vlastivytvorenym filtrem.

K laboratorni Gloze se nenfeba gipravovat dopedu, student by & byt schopen se
zékladnimi znalostmi fjstoupit ihned k plani Ukoli. Zde vSak nesté postupovat otrocky
podle navodu, ale je po studentovi vyZadovano abyaldivrieé zapojil a projevil uitou
samostatnost. Dal$st jsou ii teoretické otazky tykajiciho se tématu, seznamatek a
pouzita literatura. Celkovy rozsah stran labordtatahy je fit.
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ZAVER

Tato bakalgska prace je zatbena na popis protokolu SNMP a jeho praktické vyuZzit
v programu SNMPc. Teoretickému popisu protokolugeovana prvntast prace. Ve zbytku
prace jsou popsany postupy konfigurace jednotlivjehkci programu SNMPc, jeho
instalace na lokalni experimentélni siti v labofiatmastaveni sledovani provozu a
vyhodnocovani nasbiranych informaci. Také je zdedam navod jak lokalizovat vypadek
zaizeni ze s#, rozpoznat neodpovidajiciizzeni a moznosti informovani administratora o
tomto problému. Prace také zahrnuje jednu labanatdohu, ktera tvid prilohu A .

Prace je koncipovéna tak, abten& nejdive ziskal teoretické znalosti o problematice,
aby pochopil Ulohu protokolu SNMP v managementu asititvdil si celkovou pedstavu o
chodu si. Ziska také znalosti o historii tohoto protokgleho verzich a nutnosti zvySovani
zabezpéeni. Tyto ¥domosti si niZze v praxi o¥fit pii praci s programem SNMPc, jimZ se
zabyva zbytek této prace.

PIna verze programu SNMPc byla nainstalovana nalweovy server Merkury
v laboratdi 427, kde je v provozu testovact.sNa rekteré stanice byly nainstalovany dalsi
souwasti programu jako poller, nebo vzdalena konzolerdk je také fimo vyuzita
v laboratorni Uloze.

Velkd ¢ast bakaléské prace je anovana praktickémuifstupu k problematice a praci
s programem. Je zde detgilmopsan postup jak nastavit rign¢jSi parametry programu a jak
docilit splreni naSich poZadavkv oblasti monitorovani siti. Tyto postupy byly péaz
aplikované v praxi na experimentélnt’ & podloZzeny obrazky pro snagii pochopeni.
Nasbirané zkuSenosti s vyteaim Gznych filtnfi a zaznamenavani dat byly vyuZzZityi p
sledovani realného provozu na siti. V t&@sti se prace énuje také vyhodnocovani
nasbiranych informaci, sledovani piivki€, jako jsou pepin&e nebo sirovaie a jejich
statickych a dynamickych paramietr

K tématu dohledu a spravy &ftomoci programu SNMPc byla také vyitena laboratorni
uloha obsaZena witoze prace. Tato Uloha by &a byt nej¥tSim ginosem pro lepsi
pochopeni této problematiky a studentiiktg@ absolvuji ziskaji nejen teoretické, ale i
praktické znalosti protokolu SNMP a jeho aplikacekimetnich systém. Ulohu je mozné
uspesre dokortit ve dvou po sob nasledujicich hodinach a je mozné jfagdit do vyuky.
Duraz byl kladen také na aktivnitiptup studenta, ktery musi uplatnit jizivee nasbirané
zkusenosti.

Program SNMPc je v systémech spravy a dohledu ftachisSpickovym produktem,
hovai o tom i ges 100 000 prodanych licenci. Vyhodou vyuZziti griohoto produktu je, ze
zakaznik m& mozZnost sam si nastavit Sirokou paléstrop pro monitorovani a oznamovani
podle své pdeby a nemusi byt omezeny spolupraci s jinou firraolinymi produktu, na
rozdil nagiklad od spolénosti CompuNet s.r.o. Ta nabizi podobné sluzbysidlmonitoruje
sama a uzivateli nabizi pouze zji# informace. VysSi gzovaci naklady produktu SNMPc
jsou vyvazeny faktem, Ze nebude jiz fietia ¥novat tolik prostedki na vyhledavani a
opravy problém, vzhledem ke snadné detekci a prevenci krizovytilaa. Zabezpgeni
pomoci SNMPv3 je dalSimugdodem, pré je vyhledavan prayv software Castle Rock
SNMPc.

Prace také obsahuje kratky popis a srovnani jinygebdukfi na monitorovani a spravu
sit pomoci programu Loriotpro a Motorola RF Managentaute 3.
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SEZNAM ZKRATEK

ASN1 Abstract Syntax Notation One
ATM Asynchronous Transport Mode
CLNS OSI Connectionless Network Service

DDP Datagram-Delivery Protocol

FTP File Transfer Protocol

ICMP Internet Control Message Protocol
IETF Internet Engineering Task Force
IPX Novell Internet Packet Exchange
LAN Local Area Network

MIB Management Information Base

NMSs Network management systems

OID Object Identifier

PDU Protocol Data Unit

RPC Remote Procedure Call

SMPT Simple Mail Transfer Protocol

SNMP  Simple Network Management Protocol

ISO International Organization for Standardization
OSPF Open Shortest Path First

QOSs Quiality of service

TCP/IP  Transmission Control Protocol / InternettBecol
UDP User Datagram Protocol
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A Priloha - Laboratorni uloha

Dohled nad siti pomoci programu SNMPc

Cil

Seznamit studenty s protokolem SNMP (Simple Netwddnagement Protocol) a jeho
praktickém vyuZziti v programu SNMPc. VyzkouSet =z@kii konfiguraci programu a
nastaveni jeho funkci tak aby bylo mozné zisk&eta grovozu sét Student si také vyzkousSi
jak nasimulovat a zaznamenat vypadakti sit.

Vybaveni pracovisg
Hardwarovym serverenMierkury model MP2516HA-R s nainstalovanym softwatov
serverem programu SNMPc. Pracovni stanice s n&omat@ou vzdalenou konzoli SNMPc.

Ukoly

Pripojit se pomoci vzdalené konzole na server SNMPc

Seznamit se s prastdim aplikace SNMPc a jeho zakladnimi funkcemi
Zobrazit mapu objektvSech pipojenych zéizeni

Zaznamenat komunikaci mezi stanicemi

Vytvorit vlastni filtr udalosti a nasimulovat vypadekizani

arwnpE

Teoreticky uvod

Sprava sigé

Sprava st je ¢innost, ktera usnaije dohled nad velkym i malym mnozstvim uzivatel
systémovych progedka, serveti nebo pracovnich stanic ap. Takovéittnost ma usnatbvat
spravci manipulaci a kontrolu nagrito prostedky a to vSe tak, aby nemusel byt fyzicky
piitomen u kazdé stanice, ale mohl prastaakony z jednoho mista. Kazdy administrator by
mél provadt ukony jako jsou 56[1]:

o0 Instalaci a konfiguraci novych pracovnich stan@ysii

Udrzbu a aktualizaci stavajicich pracovnich staeico server
Aktualizaci operaénich systému a ovlada
Aplikace je nutné instalovat a aktualizovat
Instalovat a konfigurovat ¢&eni jako pepind@e, rozb@dovate ¢i smerovate
Sprava kabelaze
Vytvéreni a o¥rovani zaloh
Vytvéreni a udrzovani zaznano zdizenich, opravach, konfiguraci
Zaznamenavat a vyhodnocovat zatize®i sit

O O0OO0OO0OO0OO0O0OO0

Jednéa se o n&gstjSi ukony, ale neia by se podaevat ani bezpaost si¢, neboreSeni a
lokalizace poruch v siti.

Single Network Management Protocol (SNMP)

Protokol SNMP (Simple Network Management Protogel)standardizovany protokol
aplikatni vrstvy pro spravu sita stfovych zizeni, definovany IETF (Internet Engineering
Task Force). Vyvoj zapal v roce 1988 jako reakce na nutnost sestaveriedolijednoduse
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fungujiciho systému pro spravugi@covych siti, ktery musi byt schopen podporovat velko
fadu fiznych zdizeni, nezavisle natgivé architekture. V roce 1989 vychazi prvni verze
protokolu SNMPv1. Protokol vyuZivéada aktivnich gbvych prvki jako jsou tiskérny,
smérovate (routery), pepind&e, rozbdovaie, stfové karty a dalSi. Tento protokol mohou mit
implementovany i pracovni stanice a servery jakmstalovany software, podobrjako
protokol TCP/IP nebo UDP. Jedna se o asynchronofokol na bazi Klient-Server, to
znamena dvoubodovou komunikaci. Na stratienta (zdizeni, které chceme monitorovat)
vystupujte takzvany Agent. Mame tedidalezité pojmy [4]:

* Network management system (NMS)

Jedna se o spravce-server, ktery komunikuje swadakt Ze jim posila dotazy @&ka na
odpowd’. Timto zgisobem shromatuje dilezita data o prvcich v siti nappaiet uzii,
mnozZstvi vyrovnavaci pafi, verze pouzivanych ovladé mnozZstvi penaSenych dat,
¢islo k¥Ziciho procesu a podobn

* Agent

Je programova soast zaizeni (Network Component), o kterém chceme ziskéatd.
Zajistuje komunikaci se serverem v podofrijimani jeho dotai a odesilani odpadi
v uréitém intervalu, neboipuréité situacici pri chybs (Trap)

* Managed device

Jsou to samotnéteivé prvky, ve kterych je zakomponovan SNMP agemto Torvky
sbiraji data a daji je pouzitelnymi pro servery (NMS) s protokolé®NMP. Do ¥chto
sitovych elemerit jsou zahrnuty: fepin&e, mosty, huby, iistupové servery,ippinde,
uZivatelské stanice, tiskarny

Tento zmisob komunikace ma vyhodu hlavrv tom, Ze o zéazeni miZe ziskavat
informace vice servay sta&i, kdyz kazdy z nich zasle vlastni pozadaviklici systém rize
ziskat informaci od Z#&eni pomoci operace GET, GETNEXT a GETBULK, vyd#é&é
konfiguraini zpravy pomoci SET. GETRESPONSE je odfbwagenta manazerovi. Agent
muze také vyslat data, aniz by obdrzel poZzadavek, gids operace TRAP. Mandzé¢akée
mohou komunikovat mezi sebou, a to fiklad pomoci pikazu INFORM. Konfigurani a
kontrolni operace jsou pouZivany, pouze pokud nasteita poteba v siti a monitorovaci
operace probihaji pravideliv casovych intervalech. SNMP agenti naslouchaji naupb81,
manazé se napojuji na dynamicky port ktery si zvoli. Aggak odpowdi posila na port,
odkud mu piSel dotaz. B nestandardni situaci, jako poSkozeniizeni apod., by ale agent
newdél kam ma poslat TRAP, proto je pro tyto situacelemoport 162. Realizace tohoto
protokolu neniZze ijmout zpravu, kterd je delSi nez 484 oktpt].

V sowasné dob jsou v provozu verze protokolu SNMPv1l, SNMPv2 aMINS.
VSechny verze vyuZzivaji protokol UDP (User Datagfamtocol).

SNMPc

Program SNMPc je klasickynriladem vyuZiti protokolu SNMP pro spravu a dohled
nad siti v praxi.

Program umoiuje zvolit mezi gkolika druhy akci, jako reakce na definované udalos
Ty je mozné rozlisit pomoci filiir - Event action filters. Fi nastalé udalosti setibe odeslat
email, spustit aplikacéi okno s upozorénim, varovani zvukem-wav, nebo odeslat zprava
Trap. Je mozné také pocitou dobu monitorovat stav 8&ita vytvait si tak gehled o
pramérném stavu. Jestlize se pak uploaduji hodnoty neddgjici tomuto stavu, systém to
ohlasi. Je mozné také pravidelporizovat hldSeni - denni, tydennigsitni, které se mohou
zobrazovat jako tabulkyi grafy, mohou byt odeslany do tiskarny, jako saulb@bo
pievedeny do podoby www stranek.
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SNMPc vyuzZiva takzvanou distribuovanou architektwwoz znamend ze hlavni server
nesbira data o vSech objektech které ma v dosdeuprarozdli tuto praci lokalnim
servefim, které tuto praci budou vykonavat aniz by zvy$pveroky na gi. Distribuovana
architektura umozni pomoci pollestahovat data z jejich mistnichéizeni. Systém muze byt
nastaven tak, aby reagoval pouze na&mmstavu nebo na zpravy typu trap (upozain
zvlastni situace).

Postupreseni

1. PrihlaSte se pomoci vzdalené konzole nainstalovangtaraci k serveru SNMPc. Pro
piihlaSeni zvolte logintest a heslotest

2. Seznamte se se zakladnimi funkcemi programu jakoaj@ed do logu udalosti,
orientaci v zalozkach na levé stéarkonzole. VyuZijte elektronickou nap&du
programu. Jako prvni akci pra¥e restart nastaveni v zaloZee/Restart. ..

3. Nyni je nutné zmapovat topologii &ita nalézt vSechny fjpojené zéizeni. To
provedete v zaloZc€onfig/Discovery/Polling Agent$rozkoumejte vSechny zalozky
a provelte scanovani ttatkem restart (viz.Obrazek 31: Discovery/Polling Agents).
Vyckejte rekolik malo minut pro dokoteni vyhledavani.

Discovery/Polling Agents...

Address | Status | General |F'r|:lt|:| | Seeds] Carnrm | Filers ]
: confected

Dizcoven Config

v Enable Dizcovery Restart

v Use Subnet Broadcasts

f

<

<l

Fing Scan Subnets

Aita Festart Time [hours |1

Palling Config
¥ Enable Status Palling
¥ Enable Service Poliing

Layout: jTu:-p Level/Complete LJ
[ Use full DNS name

W Enable Poll After Layout <1 | kK | Faricsl | Help

Obrazek 31: Discovery/Polling Agents

Pti rozséhlych sitich je vyhodné omezit hledani dguéini jenom na witou skupinu
zarizeni. VyzkouSejte si vytieni takového filtru a provite novy scan. fedtim vSak
musite odstranit jiZz nalezené objekty z mapy. RiogSNMPc pouzeftméava nové
zarizeni, staré ponechava. Vytemi samotného filtru provedeme tak, Ze nastavime
rozsah IP adres, mamekolik moznosti: V¥tem adres (£:192.168.25.50), zadanim
rozsahu (192.168.25,5-50), nebo zadanim znaku tomiechtisel (192.168.*.*), p
(192.168.*.10-100).
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4. Mapa sit ted obsahuje kompletni topologie naSi testovadi, siyni provedeme
meéfeni @genosu dat mezi jednotlivymi stanicemi. To provedemaegepin&i ktery
tyto stanice propojuje. Server je nainstalovdn &®veu kartou sip adresou
192.168.1.10. Nejjednodussi jesifih bud’ pirenos souboruips FTP (na hardwarovém
serveru je nainstalovan FTP server), nebo stredeaviK tomu mzeme vyuzit VLC
media player a videa uloZzené na servefupfbihajicim penosu vybereme Haeni,
které chceme monitorovat a v hornfasti konzole vybereme typ d&eni
MenulfBPSEntry tim budeme ®&tit vstupni i vystupni dataipnasena na portech.
Data je mozné zobrazit v tabulce nebo grafu stiskmpati¢ného tl&itka. Provete
méteni, @ prenosu pozastavte data a sledujtgbpin grafu. Zjiséte na kterém portu
piepina&e dochazi k fenosu.

5. Nyni vytvatime vlastni filtr udalosti pro konkrétni iZaeni a simulaci jeho vypadku.
Vyberte jeden ziepin&u a v zaloZceEvent vyberte ze stromuSnmpc-Status-
polling/PollDeviceDown VloZte novy filtr ktery pojmenujte a do kolonkylesage
napiSte parametry, které se zobrazi do okna logtipadt vypadku tohoto zZdzeni:
nazev filtru, MAC adresu #&eni a jméno z&eni (hodnoty paramétmaleznete v
napowde). V zaloZzceMatch pritadime do polé&ourcezaizeni, ke kterym bude filtr
piitazen a \Actionszvolime prioritu (barvu) a potvrdime vytkeny filtr (viz. Obrdzek
32: Event Action Filter).

Event Filter Properties

General] Match Achions l

Actions: W Log v Beep [~ alam W Clear Dups [ Exportto ODBC

St Pricrity: ]Maiu:ur-Yellnw _ﬂ Play Sound: J <MOME: _ﬂ
E rmail Group: | <HOME > j Page Group: | <MOME: j
Email Subject: I

Run Frogram: | ..'_'.J ﬁ
Fomward Tax | [l Reazzign To; l— A

Clear Events: |polDevicelown - Default ez
polloRezponze - Default [Clear]
polRequestRejected - Default
polResponze - Default [Clear]
pollServiceDown - Default
pallServicePallFailed - Drefault
polServiceR ezponding - Default
pallStatusT estFail - Default
pollStatusT estPazs - Detault

=

Auih

k. | Starnio M apovéda

Obrazek 32: Event Action Filter

Novy filtr otestujeme zaslanim trapu v zaloZ€eols/Trap SenderVe stromu si

prohlédrite které vSechny udalosti umi program SNMPc vyhtitdndyberte trap na

otestovani naSeho filtru Snmpc-Status-Polling/pellibteDown a vypite parametry

(viz.Obrazek 33: TrapSend). OdeSlete a pozorujténanbarvy objektu a zaznam
v logu udalosti.
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& TrapSend . :

= £F Event Actions A From Dbject: |a03-0230c = >
#-[I3 snmpTraps 2
= - 192168110

[+ Global-Defaults | e s 1

_a Snmpc-Status-Polling Community: Jm Type: ]\,;1 Li
L 4y Default

i i {

£ polResponse Send Count: J'l L] Dalay: (0 ._v_J
£ pollioRespanse Trap Name:  |pollDeviceDown

i fy pollStatusTestPass ¢

B 2y polistatusTestFai Yar Mame: 1p0llLastState

£ polRequestRejected Yzt Tupe: jlnteger

© -y pollDeviceDown

| 4y polServiceResponding War Instance: |.0 x|
£y pollServicePollF ailed i, JdeviceDown Ll
L0y pollServiceDawn

+-(Z] Snmpc-Map-Editing Hame Walue

+-20 Snmpc-Threshold-alarm pollLastState.0 devicellown

+-2] Snmpc-System-Info

+-0] Snmpc-App-Events

07T Shrane- Rarkiin-Saryicre ~’.

< * £ >

Add | Delete ‘ I:hange| Save | Save .-’-‘n.s\ Load | Send \

Obrazek 33: TrapSend

Kontrolni otazky
1. Prcé je vyhodné § hledani novych objelitsit vyplnit rozsah adres?
2. Z jakého divodu vyuZiva protokol SNMP pra@nos dat protokol UDP a ne TCP?
3. V ¢em je vyhoda distribuované architektury oproti calizované?

Seznam zkratek

FTP — File Transfer Protocol

IETF - Internet Engineering Task Force

NMS — Network management systém

SNMP —-Simple Network Management Protocol
TCP — Transmission Control Protocol

UDP — User Datagram Protocol
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