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Abstrakt

Praca riesi monitoring serverov so zameranim na uloziska a systémové zdznamy formou
modulov do informac¢ného systému KNOTIS. Systém upozorniuje zodpovedné osoby na ne-
zvycajné aktivity na serveri, ¢i zhorsujici sa stav tlozisk, ktory moze viest k zlyhaniu
a naslednej strate dat. Prica popisuje automaticky zber dat, ich transforméciu a uziva-
telské rozhranie, ktoré je vytvorené vo webovom prostredi a umoznuje nastavenie roznych
parametrov sledovania serverov. Informécie o stave diskov poskytuje technolégia SMART
a praca berie ohlad na vyuzitie diskovych poli, ¢i technolégiu LVM. RieSenie monitoruje
aj najdolezitejSie subory systémovych zaznamov — auth.log, syslog a kern.log a zaznamy
aplikacie apache.

Abstract

The thesis deals with server monitoring, focusing on the server logs and storage devices in
the form of modules into the KNOTIS information system. An administrator is warned of
unusual activities or possible disk failures that may lead to data loss. It describes automatic
data collection, data processing and user interface that is developed in the web environment
and allows you to set different server monitoring parameters. SMART technology has been
used to obtain the status of disk units. The thesis works with the use of disk arrays and
LVM technology. It monitors also the most important server logs, such as auth.log, syslog,
kern.log and apache’s log files.
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Kapitola 1

Uvod

V dnesnom svete si informécie pre spolo¢nosti casto jednou z najcennejsich komodit, ktoré
potrebuji patri¢nd ochranu na réznych trovniach. Jednou je ulozenie dat a ochrana zaria-
deni. Cenné informaécie sa zvicsa ukladaju do diskovych poli, ktoré poniikaji rézne trovne
ochrany dat proti zlyhaniu jednotlivych diskovych jednotiek. A ako kazdy dobry hospodar,
ktory chce vediet ¢o najviac o svojich statkoch — v akom su stave, tak aj dobry spravca
musi vediet v akom stave st zariadenia pod jeho spravou. Najmé ak obsahuji drahé déta.
Druhou je ochrana serverov, ktoré k datam maji pristup. Spravca potrebuje vediet, ¢o sa
deje, a patri¢ne reagovat na rozne rizikové udalosti. Mdéze sa totiz jednat o cieleny utok ale
aj chybu, ¢i nezvycCajna aktivitu uzivatela systému.

Bezny uzivatel je schopny starat sa o svoje zariadenia sdm bez velkej pomoci s volne
dostupnymi nastrojmi. Avsak svet velkych spolo¢nosti pracujicich s obrovskym mnozstvom
dat ulozenych na mnohych diskoch funguje na inych principoch.

e Je nemozné, aby jeden spravca manualne monitoroval velké mnozstvo zariadeni a za-
roven je prilis drahé zamestnavat mnozstvo Tudi, ktori by mali tito pracu vykonavat
— data musia byt zbierané a spracovavané automaticky.

e Ak hrozi zlyhanie diskovej jednotky, ktoré moze zapricinif stratu cennych prostried-
kov, je nutné, aby zodpovednd osoba mala moznost rychleho ziskania potrebnych
informaécii pre zodpovedajicu reakciu.

e Ak je na serveri nezvycajne velkd aktivita, systém by ju mal zaznamenat a poskytnit
relevantné informaécie spravcovi.

e Systém musi poskytovat prehladné uzivatelské rozhranie, z ktorého administrator vie
efektivne ziskat pozadované informécie a ktorého konfiguracia nie je prilis zlozita.

Sticasné technologie umoznuju vytvorit informacny systém, ktory tvori abstraktnti vrstvu
medzi spravcom a monitorovanymi servermi. Praca navrhuje moduly do informac¢ného sys-
tému KNOTIS, ktoré zabezpecuji monitorovanie serverov, ich tlozisk a systémovych za-
znamov. Kapitola 2 sa venuje analyze poziadavkov a cielom systému, aké informéacie musia
byt spravcovi pristupné a aké akcie moéze vykonavaf. Praca nadvézuje na sicasné rieSenie,
ktoré je podrobené kritike v kapitole 3. Vyuzité technoldgie pre vytvorenie systému popisuje
kapitola 4. Samotny navrh predklada obsiahla kapitola 5. V kapitole je mozné najst navrh
uzivatelského rozhrania, ktoré poskytuje spravcovi informacie o aktualnom stave tlozisk
a moznost konfigurdcie monitorovania a hlasenia udalosti na serveroch. Kapitola nédsledne



popisuje ER diagram modelujici informécie o serveroch, ndvrh automatického zberu, spra-
covania a vyhodnotenia dat.

Implemntécia modulov pre monitorovanie tlozisk a systémovych zdznamov je popisana
v kapitoldch 6 a 7. Pre kazdy modul je zdokumentovany zber dat (a pripadna analyza
systémovych zdznamov) na strane klienta a ich spracovanie systémom KNOTIS. Dalej je
mozné vidiet implementované uzivatelské rozhranie, pricom su predstavené roézne zmeny
oproti ndvrhu za ucelom zefektivnenia prace so systémom.

Na zaver je v kapitole 8 popisané testovanie modulov a dosiahnuté vysledky rieSenia.
Konkrétne tispora miesta v databdaze, ispora v zatazi siete a rychlejsie uzivatelské rozhranie.
V zévere 9 st zhrnuté dosiahnuté vysledky. Plagat je mozné najst na prilozenom nosici.



Kapitola 2
Specifikicia poziadavkov

Tato kapitola popisuje poziadavky pre monitoring serverov so zameranim sa na uloziska
a systémové zadznamy. Riesenie je urcené pre spravcu serverov, ktory potrebuje efektivne
spravovat disky a zabezpecovat ich vymeny v pripade vyskytu poruchy. Systém ma na-
pomahat pri detekcii vadnych diskov a ma adekvatne upozornovat na zvysend aktivitu
Serverov.

Systém KNOTIS spravuje viac nez 50 serverov, na vicsine ktorych sa nachadza nie-
kolko diskovych jednotiek, z ktorych st mnohé v diskovom poli RAID. Z d6vodu relativne
vysokého poctu zariadeni je nutné, aby bola minimalizovana potrebnd rézia spravcu a in-
formacného, a s nim suvisiaceho databazového systému.

2.1 Uloziska

Ak v pocitaci zlyhd procesor, displej, zakladnd doska alebo ind komponenta, tak sice po-
rucha obmedzi, ¢i dokonca znefunkcni pocitac, avSsak po jej vymene, pripadne oprave je
zariadenie opéat funkéné a moézme pokracovat v predchadzajicej praci, pre ktoru su kritické
prave data. Preto strata, ¢i porucha pamétovych zariadeni byva najcitlivejsia. Pri poruche
operacnej paméite stracame aktudlny stav, ale po vymene komponenty moézme opat nada-
lej pracovat. Na druhej strane, pri strate dat z disku je cena omnoho vyssia. Ak neexistuje
zéloha, tak informécie (velakrat najhodnotnejsi obsah pocitaca) mézme navzdy stratit a po-
¢ita¢ uz nikdy nebude v predchddzajicom stave. Ak je na disku uloZeny operacny systém,
tak jednoducha vymena komponenty neprichadza do tivahy.

Ak informécie ulozené na diskoch maju vysoku hodnotu, tak je snaha, aby boli zodpo-
vedajico chranené. K tomu sa najcastejsie vyuzivaju diskové polia, ktoré ponikaju rézne
formy ochrany proti strate dét, ¢o sa oznacuje ako level diskového pola (RAID level) [22].
Diskové pole méze byt hardvérové alebo softvérové.

Hardvérové diskové pole je subsystém nezavisly od operacného systému, s ktorym komu-
nikuje cez zbernicu. Sprava patri do rézie radic¢a diskového pola, ktory zvykne poskytovat
moznost definovania viacerych virtudlnych jednotiek s réznymi konfiguraciami, ktoré su
k dispozicii opera¢nému systému [22].

Softvérové diskové pole implementuje rézne RAID tdrovne a pontka lacnejSiu formu
vyuzivania diskového pola, nakolko nie je nutné kupovat iné hardvérové jednotky, ktoré
by zabezpecili potrebnii podporu. Technoldgia pracuje so systémovymi zariadeniami, ktoré
operacny systém vidi [22].

10



Diskové polia priamo zavisia na diskoch, ktorych zlyhanie prinasa riziko straty dat.
Diskové polia mézu byt iminne voéi konkrétnemu poctu zlyhanych zariadeni, nikdy vsak
nie vo¢i poétu o jedna vyssiemu. Cim st data cennejsie, tym je riziko vyssie a preto je nutné
davat velky doraz na prevenciu zlyhani. I ked pole podporuje napriklad stratu jedného disku,
moze nastat situdcia, ze zlyhaji dva. Tomuto pripadu sa da predist, ak mame informéaciu
o zhorsujucich sa stavoch tychto dvoch diskov, ¢o umoziuje patri¢ni reakciu. Ci spraveca
vymeni jeden a pockd, ako sa situdcia vyvinie, alebo sa rozhodne vymenit obidva, musi
jednotky fyzicky vymenit za nové. Z toho dévodu je nutné poznat architektiru jednotiek.
Spravca musi vediet, ktort jednotku z akého servera a z akého slotu vybrat a vymenit.
Naviac, v poliach sa castokrat pouzivaju rovnaké zariadenia. Z tychto dévodov je potrebné,
aby systém poskytoval spravcovi nasledujice informécie o architekture.

e Musi byt zretelné, na akom serveri sa zariadenie nachidza.

e Musi byt dostupnd informécia o bode pripojenia a nazvu zariadenia v linuxovom
prostredi.
e Ak sa pre zvizok vyuziva technolégia LVM, pre bod pripojenia musi byt uvedeny

nazov logického zvézku.

O diskovom poli musi mat spravca informacie:

— jednoznacny identifikator,

model, ak sa jedna o fyzickd jednotku.
— Zoznam diskovych jednotiek,

— adresa v rdmci RAID radica, ak sa jednd o hardvérové pole.

O diskovej jednotke musi byt zndme:

— sériové cislo a model zariadenia,
— identifikdtor diskového pola, ak je siicastou RAID jednotky,

— jednoznacné identifikdcia v rdamci diskového pola, ak je suicastou nejakej RAID
jednotky.

Pri déraze na prevenciu zlyhani diskovych jednotiek za ucelom ochrany cennych infor-
macii je nutné sledovat a vyhodnocovat stav diskov pravidelne a automaticky. Pri velkom
pocte diskovych jednotiek, ktoré skupina KNOT vlastni (cez 500), je neudrzatelné, aby boli
jednotky kontrolované rucne.

O diskovom poli alebo disku musi teda spravca vediet, kedy bolo tlozisko pridané a na-
posledy kontrolované. Kontroly prebiehaju periodicky a o kazdej je potrebné zaznamenavat
¢as vykonania. Zozbierané data maju byt uchovavané perzistentne a efektivne vzhladom na
zabrané miesto, kedze v sticasnom stave cluster obsahuje viac nez 500 aktivnych diskov.
Ukazovatele je nutné vyhodnocovat, ¢i nedochddza k neocakdvanej zmene, ¢o moéze znacit
opotrebovanie disku, ktory mé blizko ku koncu svojej zivotnosti. Ak déjde k takejto situdcii,
spravca musi by adekvatne upovedomeny.

Ak disk poskytuje moznost testovania funkcnosti, st to dalsie cenné informacie vypove-
dajtce o stave disku, ktoré treba uchovavat a vyhodnocovat. Musi sa dat nastavit peridéda
exekucie testov a pre sledované atribity minimalne a maximélne dosiahnutelné hodnoty. Pri
ich presiahnuti systém musi varovat spravcu o tejto skutocnosti. Systém umozni nastavenia
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systému varovania tak, aby nastavenie bolo efektivne a rychle. Varovania st ulozené per-
zistentne, je mozné ich prehladne zobrazit a manipulovat s nimi (oznacovat ako precitané).
O kritickych udalostiach musi byt spravca upovedomeny e-mailom.

Diskové polia mézu obsahovat vyrovnavaciu pamét pre zvysenie rychlosti, ktord v pri-
pade straty napajania moéze prist o data. Musi teda obsahovat zalozni batériu, ktoru je
nutné sledovat pre eliminaciu straty dat. Musia byt sledované jej atributy, ktoré v sucas-
nosti systém sleduje.

2.2 Systémové zaznamy

Pre skupinu KNOT pracuje niekolko zamestnancov, ktori pracuji na mnohych projektoch.
Skupina poniika moznost sebarealizicie aj studentom, ¢o zvysuje pocet uzivatelov vypoc-
tovych strojov na nezanedbatelné ¢islo. Pocas prace sa moézu vyskytnit rozne tmyselné ¢i
neumyselné incidenty nie len zo strany pracovnikov skupiny, ale aj vonkajsich uzivatelov
Internetu. Pod incidentom si je mozné predstavif itok na server za tcelom ziskania kontroly
(napr. bruteforce tutok na sluzby SSH) alebo chyba v programe pracovnika, ktord netimerne
vytazuje siet, ¢i konkrétny zdroj Internetu, ¢o modze byt povazované poskytovatelom ako
DoS utok.

Na serveroch je nainstalovany operacny systém Ubuntu, ktory vedie systémové zaznamy
o réznych udalostiach.

e auth.log — siibor obsahuje informécie tykajice sa autentizacie
e kern.log — stibor obsahuje detailné zdznamy tykajice sa jadra opera¢ného systému
e syslog — obsahuje vac¢sinu sprav opera¢ného systému

Skupina KNOT vyuziva niekolko serverov Apache, ktorych zdznamy majt byt tiez sle-
dované:

e access.log — obsahuje zdznamy o udalostiach o pristupoch, ktoré sa udiali na serveri
e error.log — obsahuje chybové zaznamy servera

e ssl_access.log — obdoba access.log s rozdielom, Ze sa tyka zabezpeceného SSL spojenia

Systém musi sledovat systémové zaznamy a zaznamy webového servera Apache a upo-
zornovat na nezvycajni aktivitu spravcu. Systém musi umoznit filtrovanie zdznamov, ¢o
pomdze lepsej detekcii problémovych incidentov. KNOTIS musi sledovat narast velkosti si-
borov zdznamov a upozornovat na neiimerné zvysovanie ich velkosti, ¢o vypoveda o zvysenej
aktivite, ktora moze stat za preskimanie.

2.3 Ethernet rozhrania

Servery spadajuce pod skupinu KNOT st pripojené do internetovej siete cez ethernet linku,
pricom spravna konfiguracia je kritickd pre spravne fungovanie strojov. Preto monitorovanie
ethernet rozhrani umozni rychle overenie v pripade sietového problému.

Internetova siet na VUT FIT ma mnozstvo pouzivatelov a neraz sa stane pri vytvarani
vlastnych podsieti chybné ohlasovanie umiestnenia brany v sieti. Ci uz sa jedné o tmysel,
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alebo nie, v pripade, ak je tato informacia propagovana na server spadajici pod skupinu
KNOT, je neziadtce, aby server tuto branu vyuzival. Preto je nutny monitoring bran pre
servery.

2.4 Integracia do systému KNOTIS

Monitoring mé byt rieSeny formou modulov do informac¢ného systému KNTOIS, ktoré mu-
sia dodrzovat zavedenu kultiru. To znamenda vyuzivanie vytvorenych Sablén a funkcii pre
zobrazovanie informécii. Primdrne mé byt dodrziavany GNU standard kédovania [8].
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Kapitola 3

Analyza stucasného stavu

Tato kapitola pojednava o aktudlnych moznostiach monitoringu diskov, systémovych za-
znamov a ethernet rozhrania, ktoré ponika systém KNOTIS pre spravcu. V jednotlivych
podkapitolach si popisané ndhlady na zobrazenia a nastavenia monitoringu sprevadzané
fotkami obrazoviek vytvorenymi autorom prace. Systém je podrobeny konstruktivnej kri-
tike.

Systém pre kazdy server zobrazuje, aké uloziska, rozhrania a batérie pre zdlohovacie
jednotky obsahuje (obr. 3.1). Spravca ma prehlad o architektire zapojenia diskov a o ich
aktualnom stave, ¢i histérii jednotlivych ukazovatelov stavu. Prezentacia informécii je do-
statocna, spravca ma k dispozicii vsetky informaécie, ktoré potrebuje. Problémom je najméa
neprehladnost stavu disku a jeho histérie. Spravca je nedostatocne upozorneny o dévode
oznacenia disku ako problémového (zrelého na vymenu).
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Detail serveru
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=Tyt iy
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= [oovos  [svazziorsr [ussso Toeron isoeman [iv Tsorans Jomzeos [rwsons |

Zatizeni serveru

Procesory

Obr. 3.1: Detail servera
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Najvécsou slabinou je databaza, kedze model nereflektuje realitu, ¢o popisuje podka-
pitola 3.5. Skript pre zber dat posiela vela neuzitoénych informaécii na server pre dalsie
spracovanie, ktoré naviac obsahuje vela chyb.

3.1 Monitoring tulozisk

Sucasny stav umoznuje prehladny vypis softvérovych a hardvérovych diskovych poli a ich
najnutnejsich atributov ako RAID level, kapacita, ddtum vloZenia a iné. Data su zobrazené
v jednoduchej tabulke s moznostou strankovania a filtrovania podla jednotlivych atribatov.
Filtre nie je mozné ulozit, pricom tlacitka pre ulozenie st pritomné. Nahlady obsahuju
mensie chyby, napriklad kapacita v bitoch, odkazy na detail RAID jednotky st umiestnené
na modeloch radi¢a (radi¢ méze obsahovat viac RAID jednotiek). Inak st ndhlady relativne

v poriadku. Ndhlad na zoznam diskov je v rovnakom $tyle s rovnakymi nedostatkami (obr.
3.2 - 3.4).
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Obr. 3.2: Zoznam SW diskovych poli
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Obr. 3.3: Zoznam HW diskovych poli
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Obr. 3.4: Zoznam diskov

Néhlad na detail disku pontika tabulku s bliz§imi informaciami o stave disku, kde s
zobrazené SMART atributy, ktoré st poskytované diskovymi jednotkami [9]. Systém zo-
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brazuje ich aktualne raw hodnoty a hodnoty parametrov sledovania pre cel kontroly. Pod
tabulkou su atribtty opét vypisané, pricom je mozne zobrazit ich posledni a celkova his-
tériu v novom okne. Nasleduju informécie o self testoch [24] ndstroju smartmontools (vid
obr. 3.5).
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Obr. 3.5: Detail disku

V pripade viacerych atribiitov sa ndhlad stava neprehladny (obr. 3.6). Podobne je to aj
pri prezerani celkovej histérie atribitu, kde st ulozené vsetky doposial namerané zaznamy.
Pri mnohych opakujicich sa hodnotéch nastdva stazena orientacia. Tento pristup je vsSak aj
technickym problémom. Nie len, Ze je vyzadovana vysoka paméfova naroc¢nost pri sprave
mnohych diskovych jednotiek, ale aj vypoctova pri praci s ddtami a ¢asova naroénost pri
ziskavani dat z databazy (vid obr. 3.7).
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Obr. 3.6: Smart atributy disku

17




25 100 100 - 2016-07-09
KNOTIS
25 100 100 - 2018-07-08
023328
.
R — 25 100 100 - 2016-07-07
S 023327
= Vic /1 prfekt 25 100 100 - 2016-07-08
= Skupiny projeki 023329
= Fros fecky
- Chety 25 100 100 - 201807-08
e 023327
= Tyckrnl vjkazy 25 100 100 - 2018-07-04
=Frehed DFF 023327
—_— | 100 100 - 2016-07-03
ET— 023329
Planprace 25 100 100 - 2018-07-02
~ Pesere projekty 023328
~Uztm 25 100 100 - 2018-07-01
—— i
~ Oceslang el
e B ES 100 100 - 2016-06-30
~Higrict - reposial 2. 023328
THAsncl -mec hov 11
= gt -moo bk e, 25 100 100 - 2016-08-29
- 023328
HAgrict - plan. 0 hodn
~ Htrici - bodavy syskm 25 100 100 - 2016-06-28
. 023329
=ikl okl
—_— = 100 100 - 2016-06-27
~ Tealy zprn 023331
~Vtechny oschy 25 100 100 - 2016-06-28
= Resiiele nz233az
- 25 100 100 - 2016-06-25
senery
- 023327
Uddos 1
25 100 100 - 2018-08-24
023325
25 100 100 - 2016-06-23
023328
25 100 100 - 2016-06-22
023327
25 100 100 - 2016-06-21
023328
25 100 100 - 2018-08-20
023327
25 100 100 - 2016-06-19
023328
25 100 100 - 2016-06-18
023327
25 100 100 - 2016-06-17
023328
25 100 100 - 2016-06-18
023329
25 100 100 - 2016-08-15
023321
25 100 100 - 2016-06-14
023321
25 100 100 - 2016-06-13
023324
25 100 100 - 2016-06-12
023323
25 100 100 - 2016-06-11
023322
25 100 100 - 2018-08-10
0233zn
25 100 100 - 2016-06-09
023321
25 100 100 - 2016-06-08
023323
25 100 100 - 2016-06-07
023323
Piedchozi 1234 567 Daki

Obr. 3.7: Histéria smart atribatu disku

Pre disk je moznost nastavenia parametrov sledovania jednotlivych atribitov. Je mozné
nastavif maximéalnu hodnotu, ¢o sa aplikuje na raw hodnotu atribitu. Maximalna zmena
worst hodnoty znaéi, o kolko sa mo6ze hodnota worst atributu zmenit. Ked st tieto hod-
noty dosiahnuté, systém vygeneruje udalost a zasle e-mail spravcovi, pricom je mozné vy-
pnit sledovanie parametrom analyza. Je mozné nastavit periédu vykonavania self testov
nastroju smartmontools. Spravca mé moznost nastavit vychodiskové parametre sledovania
pre SMART atributy, avSak, tie sa vyuzivaju iba pri detekovani nového disku. Na tieto hod-
noty st nastavené parametre sledovania disku. Tiez si musi pamétat aktualne raw hodnoty
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atribttov, ak ich potrebuje zohladnit (vid obr. 3.8). Vychodiskové hodnoty st nastavitelné
rovnakym sposobom v inej casti systému.
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Obr. 3.8: Nastavenie disku

Systém poskytuje zoznam problémovych diskov, ktory zobrazuje rovnaké hodnoty ako
zoznam diskov s pridanim popisu problému. Disk je oznaceny ako problémovy, ak SMART
atribut klesne pod treshold hodnotu alebo jeho raw hodnota je nad povolenym maximom.
Vypis vsak dani hodnotu nezobrazuje a spravca musi sam zanalyzovat SMART hodnoty
disku a zistit, preco je disk oznaceny ako problémovy. Spravca nema ziadnu moznost ipravy
nastavenia sledovania daného atribiatu na mieste. Nahlad kopiruje chyby nachadzajtce sa
v detaile disku (vid obr. 3.9).
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Obr. 3.9: Problémové disky

Zber a analyza informacii

Zber hodnot vypovedajucich o stave disku je vykondvany automaticky pomocou cron tlohy
raz denne. Skript zozbiera informacie o diskovych poliach a o priradenych diskovych jednot-
kach. Skript ziska hodnoty SMART atribitov vSetkych diskovych jednotiek na serveri. Vy-
stup posiela informacnému systému KNOTIS vyuzitim protokolu HTTP. KNOTIS nésledne
spracuje vstup a ukladd data do databazy. Vystup zo skriptu obsahuje vela neuzitoénych
informécii z aplikacii ziskavajicich informécie o poliach a diskoch v poliach. Aj vystup zo
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smartmontools aplikicie obsahuje mnozstvo neuzitoc¢nych informacii a tak dochadza k zby-
totnému naduzivaniu kapacity siete. Najma ak sa zoberie do ivahy fakt, ze data odosielané
na server maju velkost v rozmedzi 100 — 400KB, pricom cluster v sticasnosti obsahuje viac
nez 508 aktivnych diskovych jednotiek.

Skript je relativne dobre napisany, i ked obc¢as az moc zlozito, pricom je prili§ prispo-
sobeny spésobu pouzivania technolégii. To vyustuje do niekolkych vaznych chyb. Prvou je,
ze skript nepredpokladd rozdelenie RAID jednotky na viac logickych zvizkov technolégiou
LVM. V druhom pripade skript predpoklada, ze LVM zvézok nebude sifrovany. Skript ma-
puje disky zapojené v poli rodiny MegaRaid na jednotlivé zariadenia (sda) podla kapacity
diskového pola a kapacity zndmych bodov pripojenia. Metéda nemusi vratit spravny vysle-
dok pre podobne velké diskové polia a tiez zlyhava, ak RAID ma viac particii a teda viac
bodov pripojenia.

PHP skript pre spracovanie dat ma viaceré nedostatky. Najzavaznejsou chybou je casté
hladanie Specifickych refazcov, ktoré st produkované iba urcitymi modelmi diskov a kon-
krétnymi verziami programov, ¢o méa za nasledok chybné spracovanie dat a nasledné ulozenie
do databézy. Skript je neprehladny a zmeny sa don zaviddzaju velmi tazko. Naviac v si-
casnosti nie je schopny spracovat stav, ked sa na jednom serveri nachadza RAID rodiny
MegaRaid a dalsi rodiny LSI 3ware.

3.2 Ethernet rozhrania

Ethernet rozhrania st zobrazené jednoducho a prehladne v ndhlade na detail serveru. Sys-
tém chybne zobrazuje adresu vSesmerového vysielania ako adresu brany a vyzaduje tradi¢né
pomenovanie rozhrani (ethO, ethl, ..., ktoré je nepredvidatelné [18], pricom moderné ope-
racné systémy od neho upustaji. Konkrétne, tdto metéda pomenovania je az poslednd
mozné [5], [L1]. Vid obr. 3.1.

3.3 Systémové zaznamy

Monitoring serverovych zaznamov zahina spracovavanie dolezitych stborov — auth.log, ser-
ver.log, ... Pre kazdy stbor zdznamov na kazdom serveri je mozné nastavif maximéalny
mozny narast velkosti, po ktorého prekroceni nastava vygenerovanie udalosti a zaslanie
e-mailu spravcovi. Tento pristup vyusfuje do enormného posielania e-mailov vzdy, ked sa
zvysi ¢i uz datova prevadzka na serveri, alebo nejaky uzivatel testuje svoj program, ktory
generuje zaznamy, alebo iné. Ddsledkom je velka neprehladnost a mozné nepostrehnutie
dolezitej informacie.

3.4 Batérie

Niektoré hardvérové polia vyuzivajui vyrovnavaciu pamét, ktora musi mat k dispozicii ba-
tériu pre uchovanie informacii pocas vypadku napajania kvoli zachovaniu integrity dat.
Systém pontika zobrazenie zoznamu vSetkych batérii, o ktorych zobrazuje zdkladné infor-
mécie ako sériové ¢islo, typ, umiestnenie, ndzov, kapacitu, aktudlne napétie a iné (vid obr.
3.10). Detail batérie (obr. 3.11), histéria hodnoét atribttu (obr. 3.12) a nastavovanie para-
metrov sledovania atributov (obr. 3.13) st v podobnom $tyle ako detail disku s rovnakymi
chybami — neprehladnost, stracanie sa v informaciach.
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Niektoré vyrovnavacie paméte diskovych poli vyuzivaji miesto klasickej batérie vyso-
kokapacitny kondenzator, ktory sa lisi nie len jednotkou kapacity, ale aj atribttmi vypo-
vedajicimi o stave kondenzatora. Systém s takouto moznostou nepocita a ani neponiika
podporu pre iny typ zariadenia pre uchovavanie energie.
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Obr. 3.11: Detail batérie
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Obr. 3.12: Histéria atribatu batérie

22

Priasan: B




Prihasen: bl

KNOTIS ljprava baterie W

Nastaveni pro spravu této baterie:

Mastaveni hodnot pro Baterii:
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Obr. 3.13: Nastavenie parametrov sledovania batérie

3.5 Databaza

Na obrazku 3.14 je mozné vidiet ER diagram entit, s ktorymi pracuje sticasny modul pre
monitorovanie serverov a diskov. Model neodraza realitu z niekolkych doévodov.
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Obr. 3.14: ER diagram sicasnej databazy

Entita raid generalizuje entity raid_sw a raid_hw, pricom raid_sw reprezentuje softvé-
rové diskové pole a raid_hw RAID radi¢. HW diskové pole reprezentuje entita raid_hw_unit,
pricom jej vztah s entitou raid_hw je nepouzivany systémom.

Fakt, ze HW RAID jednotka (raid_hw_unit) patri do radi¢u (raid_hw) je modelovany
pomocou entity raid, na ktori musia mat odkaz.

Entita bbu_konst podobne ako entita smart_konst modeluji objekty, ktoré zaobaluju
nastavenia konkrétneho atributu. Ich zadznamy reprezentuju entity bbu_akt a smart_akt.
Pre nastavenia existuju entity vychodiskového nastavenia bbu_default a smart_default,
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s ktorymi vSak entity nemajui ziadny vztah. Vazby je teda nutné modelovat v informac¢nom
systéme porovnavanim nazvov atribatov, ¢o najmé pri SMART technol6gii méze byt velmi
zradné — SMART technolégia je implementovana vyrobcom a nazvy st sice podobné, ale
nie rovnakeé.

Ako bolo uz spomenuté, zadznamy z kontrol pre batériu ziloznej jednotky a SMART
atributov su ukladané vSetky, ¢o sposobuje vyuzivanie neiimerne velkého priestoru. Tento
stav je o to nestastnejsi, ze namerané hodnoty sa velakrat neliSia od predchadzajucich.
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Kapitola 4

Technoldgie

Tato kapitola sa venuje technolégiam vyuzivanym v praci a dévodom ich volby. V jednotli-
vych podkapitolach nizsie st zdévodnené vyuzivané technolégie pre webovy server a koncové
zariadenie, nastroje pre ziskavanie informacii o uloziskach — diskovych a RAID jednotkéch.
Posledna podkapitola informuje o monitorovanych systémovych zadznamoch serverov.

4.1 Webovy server

Server je vypocCtovy stroj, na ktorom bezi celd aplikac¢nd logika a je zodpovedny za integ-
ritu a konzistenciu dét, spracovanie vstupov od uzivatela a vygenerovanie vystupov infor-
macného systému. Server odpovedd na dotazy klienta [12]. V podkapitole st vymenované
technologie, ktoré st vyuzité na strane servera.

PHP

PHP Hypertext Preprocessor (PHP) je skriptovaci jazyk uréeny pre serverovi ¢ast navr-
hnuty pre vyvoj predovsetkym dynamickych webovych aplikécii, ktorého zaciatky sa datuju
do roku 1995. Jeho autorom bol Rasmus Lerdorf a od pociatku tento jazyk presiel velkym
vyvojom. Dnes je to plnohodnotnd otvorend platforma pre univerzalne programovanie. Teda
ho je mozné pouzit nie len pre vytvaranie webovych aplikacii, ale aj pre vyvoj desktopovych,
¢i konzolovych programov. Skript je mozné spustit interpretom alebo webovym serverom
a uzivatelovi je poslany az vystup zo skriptu [10].

Hlavnym dévodom vyberu jazyka je fakt, ze informacény systém KNOTIS je vyvijany
prave v tomto jazyku. Medzi jeho dalsie vyhody patri mozné spojenie priamo s dokumentom
HTML a obltubenost — az 82% [25]. Vdaka tomu m4 jazyk sirokd podporu komunity a z toho
vyplyvajice velké mnozstvo dostupnej funkcionality. Pre vyvoj aplikdcie je pouzitd verzia
PHP7T.

MySQL

MySQL je relacny databazovy systém vydany v roku 1995 spolo¢nostou TCX DataKonsult
AB, dnes vlastneny spolo¢nostou Oracle Corporation uz od roku 2009, pod ktorej spravou
je projekt otvoreny komunite. Spolo¢nost vsak pontka platend verziu s pridanou funkciona-
litou. Projekt si nasiel velkii podporu uzivatelov a stal sa jednym z najoblibenejsich. Na
svete existuje viac nez sto miliénov aktivnych instalacii a pouzivaju ho aj velké korporacie
ako NASA ¢ Google [10].
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MySQL podporuje mnohé opera¢né systémy [!7], pontika moznost v ramci jednej data-
bézy pracovat s réznymi ukladacimi mechanizmami (InnoDB, MERGE, MEMORY, ...),
z ktorych kazdy je vhodny na iny typ tloh [10].

MySQL pontka moznost fulltextového vyhladdvania a spolu s vyuzitim paméte cache,
do ktorej ukladd dotazy s vysledkami, MySQL pontka vysoky vykon [10] [17].

Vyhody vyplyvajice z odsekov vysSsie tvoria len Cast argumentov pre zvolenie MySQL
ako databédzového systému pre pracu. Informacény systém KNOTIS dlhodobo pouziva My-
SQL vo verzii 5.5.58-0ubuntu0.14.04.1 a tento systém vyuziva aj riesenie prace.

4.2 Webovy klient

Klient alebo koncové zariadenie sliuzi uzivatelovi ako pristupovy bod do informacéného sys-
tému. Klient ziskava vstupné data od uzivatela, komunikuje so serverom a zobrazuje jeho
vystup ¢i odpoved. Na klientskom zariadeni méze byt spusteny algoritmus pre manipuldciu
s datami, avSak to by malo byt len k tcelu zlepsenia uzivatelského rozhrania. Teda zod-
povednost za data ostdava stale na strane servera, ktory sa nemoéze spoliehat na klienta,
kedZe nieje pod jeho kontrolou [12]. Podkapitola predstavuje technolégie, ktoré st pouzité
na strane klienta.

HTML

Jazyk Hyper Text Markup Language, skratene HTML, vznikol v roku 1990 ako aplikicia
jazyka SGML a od tohto pociatku presiel znaénym vyvojom az k verzii 5.2, pricom mo-
mentédlne sa pracuje na verzii 5.3 [7]. HTML je standardizovany znackovaci jazyk urceny
pre tvorbu webovych dokumentov a v praci je vyuzivana verzia 4.1 najméa kvoli faktu, ze
systém KNOTIS je implementovany v HTML 4.01 Transitional.

CSS

Jazyk Cascading Style Sheets (CSS) od roku 1996 prindsa moznost oddelenia mechanizmu
formatovania vzhladu dokumentu bud do samostatnej sekcie, alebo do samostatného doku-
mentu [1]. V spojeni s HTML ndm jazyk umoziiuje oddelenie struktiry od vzhladu, ¢im sa
ziskava jednoducho citatelny kod. V praci je pouzita verzia CSS 3.

JavaScript

Jazyk oznacovany ako klientsky JavaScript je objektovo orientovany a najviac vyuzivany
vo webovom prostredi. Je to skriptovaci, slabo typovany, na prototypoch zalozeny, vysoko
urovniovy jazyk, ktory je spistany najmé vo webovom prehliadaci. Je podmnozinou jazyka
JavaScript a prinasa niektoré rozsirenia, najméi moznost prace s modelom DOM' a prvkami
uzivatelského rozhrania [20].

JavaScript, povodne vyvijany spolo¢nostou Netscape, je uréeny pre webové aplikacie.
Norma jazyka je stanovend eurépskou asocidciou vyrobcov pocitacov ECMA v podobe EC-
MAScripts, ktorti implementuje vicSina prehliadacov. Poslednd stabilnd verzia je ECMA-
2622 [21]. V praci je vyuzivand EMCAScript 6, ktora je z vii¢siny implementovana vo viet-
kych modernych prehliadac¢och (Chrome, Firefox, Edge)?.

"https://www.w3.org/DOM/
2https://www.ecma-international.org/publications/files/ECMA-ST/Ecma-262.pdf
3http://kangax.github.io/compat-table/es6/
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jQuery

JavaScript kniznica jQuery vznikla v roku 2006 vylepSenim kniznice Behavior Johnom Re-
sigom. Dnes je najnovsou verziou jQuery 3.2.0.

Kniznica poskytuje viactucelovi abstraktni vrstvu pre bezné webové programovanie,
umoznuje efektivnejsiu pracu s modelom DOM, vyhladavanie v dokumente jazyka HTML,
efektivnejsie upravovanie vzhladu a obsahu modelu DOM, lahko reagovat na akcie uzivatela
a mnoho dalsieho [3]. . V préci je vyuzita verzia 1.9.2 z dévodu, Ze ju vyuziva a podporuje
systém KNOTIS.

Dygraph

Pomocou kniznice Dygraph® je mozné vytvirat interaktivne grafy na webovej stranke. Pre
rieSenie kniznica vyuziva jazyk JavaScript. Pre grafy je mozné definovat viac datasetov,
definovat viac os, interaktivne priblizovat (vertikalne aj horizontélne) a oddalovat. Hlavnym
dovodom zvolenia tejto kniznice je vsak schopnost rychlo a efektivne pracovat s velkym
mnozstvom déat’.

4.3 Technolbégie pre monitorovanie serverov

Monitorovanie tlozisk je mozné réznymi metdédami. Jednou je priamy zapis a citanie sek-
torov a overovanie, ¢i je hodnota spravne zapisand a ¢i ju je mozné precitat. Toto je velmi
spolahlivd metdda pre odhalenie chybného disku, pretoze ndm povie presny pocet vadnych
sektorov. Avsak spadd viac do kategoérie testovania ako priebezného monitorovania, pretoze
metdda zatazi disk do takej miery, ze ho je nemozno pouzivat v produkénom prostredi.

Dalsou moznostou je sledovanie zitaze, teda poétu zapisanych a pre¢itanych dat. Aby
sme mohli vyvodzovat zavery o stave disku, museli by byt k dispozicii mnohé data roz-
nych modelov pre korelaciu ¢i strojové ucenie. Tieto data vSak vyskumna skupina KNOT
k dispozicii nemé. Naviac tieto ddta nevypovedaji ni¢ o aktudlnom stave disku.

Technolégie S.M.A.R.T. poskytuje prehlad informacii, ktoré vypovedaji o stave disku.
Informécie poskytuje samotny disk a implementacia je v rézii vyrobcu. Blizsie informacie
o technolodgii poskytuje podkapitola nizsie.

Zabbix

V stcasnosti na trhu existuje niekolko zauzivanych produktov, ¢i opensource projektov za-
meranych na monitorovanie serverov, ktoré umoznuju vytvarat, pripadne rovno poskytuju
moduly a pluginy pre monitorovanie tlozisk. Jednym z nich je Zabbix®. Projekt posky-
tuje uzivatelovi moduly, ktoré autonémne monitoruju disky — S.M.A.R.T. monitoring with
smartmontools’, ¢ Cross-platform SMART monitoring®, ktory umoziuje sledovanie diskov
v RAID jednotkach. Problémom je, ze mnohé moduly zamerané na S.M.A.R.T. poskytuju
iba nahlad na aktualne hodnoty, pripadne upozornia na problémové atribity, pricom nie je

.....

“http://dygraphs.com
Shttp://blog.dygraphs.com/2012/08/html5-charting-tool-performance.html
Shttps://www.zabbix.com/
"https://share.zabbix.com/storage-devices/smartmontools/s-m-a-r-t-monitoring-with-
smartmontools
8https://share.zabbix.com/storage-devices/smartmontools/zabbix-smartmontools
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diskov nachadzajtcich sa v diskovom poli. Skript nedetekuje diskové polia automaticky a je
nutné manualne pridat refazec pre kazdy disk do skriptu v jazyku python, ktory zbiera
tdaje’. A tento skript sa musi nachddzat na kazdom serveri. Udrzba tychto serverov by
bola nesmierne naro¢na. Existuju aj iné moduly, ziadny zial nie je schopny automaticky
ziskavat SMART udaje o vSetkych diskoch, konkrétne o diskoch v diskovom poli 3ware.
Tieto disky moduly nie sii schopné na serveri identifikovat.

= SMARTinfo (7 Iterns)

i L= W D0 5: Device rmodel 2016-10-05 16:52:59 WG WD2000HLFS-01GeU0
o L=y W D0 S Device name 2016-10-05 16:52:59 sda
il O = Do) St Firmware varsion 2016-10-05 16:52:59 04, 04001

D il O = W Do) S: Rotation rate 2016-10-05 16:52:59 10000 RPM
il O = Do) 5: Self test 2016-10-05 16:52:59 PASSED
id D= % D0 5: Serial numbear 2016-10-05 16:53:59 i 0= v 3 D O 5

|:| il O = W O St User caparity 2016-10-05 16:53:59 279 46 GR

= SMART values (16 Tterms)

O : [1]JRaw_Read_Error_Rate 2016-10-05 16:53:59 370383

D + [3]1Spin_Up_Tirne 2016-10-05 16:53:59 3000

D t [4]5tart_Stop_Count 2016-10-05 16:53:59 636

D : [SIReallocated_Sector_Count 2016-10-05 16:53:59 [u]

D 35 [F]Sesk_Error_Rate 2016-10-05 16:53:59 u]

D 25 [9]Power_Cn_Hours 2016-10-05 16:53:59 26964

D 55: [10]Spin_Retry Count 2016-10-05 16:53:59 a

D 25: [11]Calibration_Retry_Count 2016-10-05 16:53:59 a

D 35: [12]Power_Cycle_Count 2016-10-05 16:53:59 520

D 851 [192]PowerOff_Retract_Count 2016-10-05 16:53:59 1z0

D 351 [193]Load_Cycle_Count 2016-10-05 16:53:59 E98

D 551 [194]Termperature_Celsius Z016-10-05 16:53:59 34

D t [196]Reallocated_Event_Count Z016-10-05 16:53:5%9 [u]

D + [127]Current_Pending_Sector_Count Z016-10-05 16:53:59 [u]

D + [128]0ffline_Uncorrectable Z016-10-05 16:53:5%9 [u]

O : [200]Multi_Zone_Error_Rate 2016-10-05 16:53:5% ]

Obr. 4.1: Cross-platform SMART monitoring. Zdroj: https://share.zabbix.com/
storage-devices/smartmontools/zabbix-smartmontools

Zabbix poskytuje aj modul pre monitorovanie systémovych zaznamov. Nastroj sice zis-
kava a agreguje zaznamy, ale neumoznuje flexibilnt filtraciu zéznamov a s tym suvisiace
zobrazenie narastu po filtracii konkrétnych zaznamov, ktoré moézu byt generované v ramci
vyskumu.

Solarwinds

Solarwinds tiez ponika enterprise riesenie pre monitorovanie serverov. Modul pre disky
vsak sleduje iba pocet zapisanych a prec¢itanych dat'C.

Produkt tiez pontika monitorovanie systémovych zdznamov a mnohé pridruzené funkcie.
Podobne ako Zabbix, aj Solarwinds agreguje, kategorizuje a prehladne zobrazuje udalosti
na serveroch. Je sice mozna filtracia a ignorovanie zaznamov, tu vsSak systém ignoruje
zaznamy uplne a spravca nemd informéaciu o skuto¢nom nefiltrovanom néraste. Pri zle

“https://github.com/nobodysu/zabbix-smartmontools/blob/v1.5.4/scripts/smartctl-11d.py#L32
Onttps://thwack.solarwinds.com/community/resources/guides/network-monitoring-common-
practices#disk-monitoring
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nastavenom filtri to méze byt osudné. Napriklad, ak filter obsahuje chybu a filtruje zaznamy,
ktoré by nemal, spravca nema ziadnu moznost to zistit.

Nagios

Produkt Nagios je uz pomerne dlho na trhu. Pontka obrovské mnozstvo rozsireni a jednodu-
chy systém pre vytvaranie vlastnych rozsireni. Najvac¢sou nevyhodou vsak je predpokladanie
statického prostredia. Nie je schopny automaticky odhalit ¢i rozpoznat novy pripojeny ser-
ver do infrastruktiry.

Vyhodnotenie

Podkapitola prezentuje tri mozné riesenia a ukazuje najmaé ich nedostatky a dovody, preco
ich nemozno vyuzit v systéme KNOTIS. Medzi hlavné nedostatky patri nemoznost objavit
vSetky disky, nerozpoznavanie novych serverov a nejasné zobrazenie architektiry zapojenia
ulozisk.

Skupina KNOT je specifickd v tom, ze spravuje vela serverov a pracuju pre nu nie
len studenti postgradualneho studia, ale bezne aj studenti magisterského a bakalarskeho
studia. Zamestnanci a studenti vykonavaji ¢asto vypoctovo narocéné experimenty, ktoré
mozu generovat vela udalosti, ktoré sa servermi zaznamendvané. Len pre ilustraciu si mézme
predstavit experimentovanie a vyhodnocovanie slovniku uréeného pre slovnikovy utok na
sluzbu SSH. Pre kazdy netspesny pokus o pripojenie bude v sibore /var/logs/auth.log
hned niekolko novych zaznamov. S takymto scendrom ziadne z uvedenych rieseni nepocita
a nie je mozné odlisif narast experimentalnej a podozrivej aktivity na serveroch.

7 vyssie uvedenych dévodov praca prinasa vlastni implementiaciu modulov systému
KNOTIS, ktoré zabezpecia monitorovanie tlozisk a systémovych zadznamov.

S.M.A.R.T.

Self-Monitoring, Analysis and Reporting Technology, skratene SMART, mé p6vod v Speci-
fikacii SFF-8035i [6] od skupiny vyrobcov diskov (Seagate, IBM, Quantum Western Digital,
... ). Technolbgia v sucasnosti zahfna sériu atributov vypovedajicich o stave a vykonnosti
disku, ktoré su Specifické pre konkrétny model disku [9], [23]. VacSina velkych vyrobcov
viak poskytuje Standardné informacie'’.

SMART technolégia je zavedend pre rozhrania ATA aj SCSI, avSak oznamovanie in-
formdcii sa 1i$i a rozhrania nepodporuju plne tuto technoldégiu [9]. I ked mnoho SMART
atributov bolo standardizovanych, niektori vyrobcovia diskov nepodporuju vSetky a prida-
vaju vlastné [23].

Eduardo Pinheiro spolu so spoluautormi [20] uvadzaji korelacia medzi SMART atri-
batmi a diskovymi zlyhaniami na velkom pocte zariadeni v mnozine tlozisk v spolo¢nosti
Google. K podobnym zéverom prisiel aj Hughes [13], ktory korelaciu potvrdil.

Z praktického hladiska SMART technologia pozostava zo signalizacného protokolu medzi
pocitacom a elektromechanickymi senzormi disku, ktoré poskytuja informacie, z ktorych je
mozné vyvodit stav disku [23]. Ako néstroj pre ziskavanie vysledkov SMART technoldgie
je v Linuxovom prostredi zauzivany a velmi oblibeny program smartmontools. V praci je
pouzité verzia 6.5.

Aplikécia poskytuje zdkladné informécie o disku, avsak najvyhodnejsou je prave pre
moznost ziskania hodnét SMART atribatov, self testov a zdznamov o chybéach, ak disk

Uhttp://www.drivehealth.com/supported_drives.html
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tieto informécie poskytuje. Najdolezitejsie informacie o SMART atribiitoch, ktoré aplikécia
poskytuje, st normalizovand hodnota, treshold hodnota, ktora ak je dosiahnuta, tak disk uz
zlyhéava, a raw hodnota, ¢o je nenormalizovand hodnota atribttu. Hodnoty st aktualizované
stéle alebo iba offline testom, ktory zozbiera informécie a atributy aktualizuje. Tento zber
moze byt automaticky, ak ho disk podporuje. Aplikdcia tiez poskytuje zoznam poslednych
chyb, ktoré disk zaznamenal, a informécie o nich, ako typ chyby, stav registrov, prikaz, pri
ktorom chyba nastala, a iné. Poslednou dolezitou ¢astou vystupu su informéacie o self testoch.
Najcastejsie vyuzivané st short test a long test [1]. Testy testuju elektrické a mechanické
vlastnosti a kontrolu spravnosti ¢itania'?. Rozdiel medzi nimi je limit doby vykondvania
short testu — 2 mintty. Long test nie je obmedzovany a kontrola spravnosti ¢itania sa robi
na vi¢som rozsahu adries oproti short testu [1].

mdadm

Mdadm je nastroj pre manipuldciu so softvérovym RAID v linuxovom prostredi. Umoz-
nuje vytvaranie, ipravu, rusenie softvérovych RAID jednotiek, vypis ich stavov a mnoho
iného [16]. V préci je pouzitd verzia 3.3.

StorCLI

StorCLI je konzolova aplikicia pre manazment RAID radi¢ov rodiny MegaRAID. Posky-
tuje manazment radica, batérie zalohovacej jednotky, diskovych jednotiek a logickych jed-
notiek [15]. V préci je pouzitd verzia 1.21.06.

3ware CLI

3ware CLI je konzolova aplikécia pre manazment 3ware RAID radi¢ov rodiny LSI 3ware's.

Poskytuje manazment radica, batérie zalohovacej jednotky, diskovych jednotiek a logickych
jednotiek [2]. V préci je pouzitd verzia 2.00.11.022.

LVM

LVM je otvoreny softvér vyvijany spolo¢nostou Red Hat, ktory vytvara abstraktni vrstvu
nad fyzickymi zvizkami (physical volume). Zaklad abstrakcie tvori skupina zvizkov (volume
group), do ktorej patria rozne fyzické zvizky. S LVM Group nasledne mozme pracovat
a vytvarat z nej logické zvizky, ktoré moézme nasledne vyuzivat v opera¢nom systéme.
Technolégia umoznuje jednoduchi a rychlu spravu logickych zvizkov (logical volume), menit
ich nazvy, velkosti, zrkadlit ich, ¢i vytvarat tzv. snapshot-y [14]. V préci je pouzitd verzia
2.02.98.

Nastroj ip
Nastroj je stcastou balika net-tools, ktory obsahuje konzolové aplikacie pre pracu so sieto-

vymi zariadeniami. Praca vyuziva nastroj ip pre ziskanie informécii o sietovych rozhraniach
a branach. V préci je pouzita verzia 1.60'.

12https ://www.thomas-krenn.com/en/wiki/SMART _tests_with_smartctl

Bhttps://www.broadcom.com/support/knowledgebase/1211161499498/operating-systems-
supported-for-the-1lsi-3ware-and-megaraid-contr

Yhttps://wiki.linuxfoundation.org/networking/net-tools
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Nastroj Isblk

Praca vyuziva konzolovt aplikaciu Isblk, ktora je sticastou balika util-linux. Poskytuje
informéacie o mapovani systémovych zariadeni na body pripojenia a informécie o strukture
fyzickych a logickych zvizkov, ak je vyuzitda technolégia LVM. V préaci je pouzitd verzia
1.31%.

Logwatch

Nastroj Logwatch slizi pre ziskanie unifikovanej spravy o tom, ¢o sa deje na serveri. Pre
to vyuziva rézne systémové zdznamy, ktoré je mozné nakonfigurovat a aj poskytnut skript
pre ich spracovanie. Mnohé Standardné vsak nastroj podporuje. V praci je vyuzitd verzia
7.4.010.

Python

Python je objektovo orientovanym skriptovacim jazykom, ktorého interpret je volne do-
stupny. V prici je vyuzivany jeho interpret vo verzii 3.4.2'7 pre konzolovii aplikdciu pre
transformaciu dat do formatu JSON.

Bhttps://www.kernel.org/pub/linux/utils/util-1linux/v2.31/
https://sourceforge.net/projects/logwatch/files/
"https://www.python.org/downloads/
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Kapitola 5
Navrh riesenia

Kapitola sa venuje navrhu riesenia modulov monitoringu serverov so zameranim na, systé-
mové zaznamy a uloziska. Kedze zmena informac¢ného systému nie je jednoduchym proce-
som nie len pre vyvojarov, ale aj pre samotnych uzivatelov, kedze ¢i uz vo vécsej, alebo
mensej miere sa musia prisposobit zavadzanym zmendm. Preto by mali ostat zachované
dobré zauzivané principy aktualneho rieSenia a ak je uzivatelské rozhranie dobré, malo by
byt podobné, kedze uzivatelia st nauceny na isty sposob prace so systémom.

5.1 Uzivatelské rozhranie

Praca navrhuje uzivatelské rozhranie pre spravu a vizualizidciu monitorovanych dat formou
wireframe-ov nachadzajucich sa v prilohdch. Praca sa drzi zauzivaného konceptu zobra-
zovania v systéme KNOTIS a preberd hierarchiu stranok, ich struktiru a rozloZenie zo
stcasného stavu. To najmé z dovodu, ze zmena uzivatelského rozhrania nemusi byt vzdy
prijimand dobre a uzivatelia si musia zvykat na nové prostredie. Praca prinasa novua funkci-
onalitu pre spravcu pre urychlenie a ulahcéenie prace so systémom a datami. V jednotlivych
podkapitolach je ndvrh zmeny uzivatelského rozhrania oproti sicasnému stavu.

5.1.1 Uloziska

Spravcovi st poskytnuté nahlady na zoznamy jednotlivych typov tlozisk a batérii (a kon-
denzédtorov), ma moznost mazat diskové jednotky a polia. Vidi detaily tlozisk a batérii,
a moze spravovat parametre sledovania.

Pre kazdy server je viditelné, aké tloziskd sa na nom nachidzaji, pricom identifiké-
tory tlozisk sluzia ako odkaz na detail daného tloziska. Informéacie poskytované systémom
s oproti stcasnému rieseniu doplnené o LVM logické zvézky pre body pripojenia, ak je
technoldgia pouzitd, a o zoznam bodov pripojenia tlozisk (vid obr. B.1). Pre server je
mozné spravovat ethernet rozhrania v samostatnom néhlade (obr. B.2). Obrazky B.3 a B.4
navrhuji formuldre pre pridanie (a zaroven tpravu existujiceho) ethernet rozhrania a pri-
slusnej IP adresy.

Disky

Systém ponuka nahlad zoznamu diskov, vid obr. B.5. Pohlad poniika moznosti filtrovania
a zoradovania podla jednotlivych stlpcov a tiez moznost ukladat a nacitavat filtre, ktoré st
casto vyuzivané. Tabulka 5.1 zobrazuje moznosti filtrovania v zozname.
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stipec

metdda filtrovania

model
sériové cislo
kapacita

server
raid
déatum kontroly

stav

bod pripojenia
zariadenie
datum vlozenia
aktivny

chybny

model disku obsahuje zadany podretazec

s. Cislo disku obsahuje zadany podrefazec

pri zadanej hodnote v GB sa selektuji hodnoty s istou toleranciou,
kvoli hodnotdm na nizsich radoch, na druhej strane, je mozné pred
hodnotu zadat znamienko < a > so znamym vyznamom

podla vybraného servera z dostupnych

podla vybraného diskového pola z dostupnych

filtrovanie diskov, ktoré boli kontrolované v danom dni, v pripade za-
dania < a > si zobrazené disky, ktoré boli kontrolované pred, ¢i po
datume

stav obsahuje zadany podretazec

bod pripojenia existuje a obsahuje zadany podretazec

nazov zariadenia obsahuje zadany podretazec

podobne ako datum kontroly

podla vyberu: ano alebo nie

podla vyberu: ano alebo nie

Tabulka 5.1: Moznosti filtrovania zoznamu diskov

Detail disku (obr. B.9) zobrazuje zdkladné tdaje o disku ako model, sériové ¢islo, kapa-
cita v Tudsky citatelnej podobe a iné. Pontika moznost oznacit disk ako chybny, ¢o ulahcuje
evidenciu diskov a nezobrazuje ho nadalej v zozname problémovych diskov. Spravca vidi
aktudlne hodnoty SMART atribttov a nastavenia ich parametrov sledovania, pri¢om tlacit-
kom '+’ si méze zobrazit neddavnu histériu zmien hodnot. Nazov atribitu odkazuje na detail
histérie, kde je v textovej a grafovej podobe zobrazena histéria hodndt. Vid obr. B.12.

Spravca nizsie vidi histériu poslednych 20 self testov s odkazom na celi histériu (vid
obr. B.13). Nésledne je zobrazena histéria zaznamenanych SMART chyb.

V nastaveni (obr. B.10) mé sprévca popri moznosti nastavenia periédy exektcie self
testov moznost nastavit prioritu (zobrazena v udalostiach) a parametre sledovania pre jed-
notlivé SMART atributy, a to konkrétne:

e maximalna raw hodnota,

e miniméalna raw hodnota,

e maximalna zmena raw hodnoty,

e maximalna relativna zmena raw hodnoty,

e maximalna zmena worst hodnoty,

e zmena raw hodnoty, po ktorej dosiahnuti je ulozeny zadznam.

Formu sledovania méze spravca nastavif nasledujtcu:

e nesledovat,

e generovat len udalost v systéme KNOTIS,

e zobrazovat len v zozname problémovych diskov,
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e generovat udalost v systéme KNOTIS a zobrazovat v zozname problémovych diskoch,
e odosielat e-mail spravcovi, generovat udalost a zobrazovat v problémovych diskoch.

Spravca ma moznost nastavit pouzivanie vychodiskovych hodnét. Po zaskrtnuti daného
zaskrtavacieho policka spravca hned vidi hodnotu, ktord bude pouzivana. K dispozicii st
tiez tlacitka pre pouzivanie vychodiskovych hodndt pre vsetky nastavenia daného SMART
atributu a tlac¢itko pre pouzivanie vychodiskovych hodnét pre vSetky mozné nastavenia.

Nastavenie vychodiskovych hodnét je mozné na samostatnej stranke, ktorej struktira je
velmi podobné nastavovaniu parametrov sledovania SMART atribitov popisanych v odseku
vyssie (obr. B.11). Tu je k dispozicii moznost, ktord pre konkrétny atribut nastavi vSetkym
diskom, aby vyuzivali vychodiskovii hodnotu. Spravca teda nie je ntteny to nastavovat
u kazdého disku zvlast.

Novy koncept vychodiskovych hodnét umoznuje spravcovi nastavit vseobecné hodnoty
platné pre vac¢sinu diskov a néasledne korigovat nastavenia pre vybrané (podozrivé) disky.

Obrazok B.8 zobrazuje vypis diskov pre dcel zmazania. Systém vymaze disk iba ak
nebol kontrolovany po isti dobu podla nastaveni systému (v sucasnosti 365 dni). Systém
tiez vymaze SMART data a body pripojenia.

Problémové disky

Systém pontka zoznam problémovych diskov (vid obr. B.6), kde je mozné problémové
disky filtrovat ako v zozname diskov. Popis chyby prinasa detailné informécie, preco je disk
oznaceny za problémovy. Oznaceny moéze byt z nasledujtcich dévodov:

e raw hodnota aspon jedného SMART atribitu je vicsia ako nastavend max raw hod-
nota,

e raw hodnota aspon jedného SMART atribiitu je mensia ako nastavend min raw hod-
nota,

e value hodnota (normalizovand) aspon jedného SMART atributu je mensia ako hod-
nota prahu (threshold),

e when_ failed aspon jedného SMART atributu ma akiikolvek hodnotu ,
e posledny short test je chybny,
e posledny long test je chybny.

V pripade chybného SMART atribitu musi byt troven sledovania daného atribtitu taka,
aby umoznovala zobrazenie v zozname problémovych diskov. Pre atribtt s chybou je v stlpci
akcia mozné vykonat nasledujice tkony s parametrami sledovania atribatu:

e nastavif dosiahnuty parameter sledovania na aktualnu hodnotu, ¢im spravca dosiahne
to, ze ak sa hodnota zmeni, systém ho upozorni,

e nastavit dosiahnuty parameter sledovania na hodnotu, ktord je o 10 % vzdialena od
aktudlnej hodnoty (max hodnota sa navysi na aktudlnu + 10 %),

e zrusit sledovanie SMART atribttu,

e generovat len udalost v budicnosti,
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e nastavit hodnotu parametru sledovania na NULL (napr. max raw a teda hodnota moze
rast do nekonecna),

e nastavif hodnotu sledovania parametru na vychodiskovii hodnotu.

Agregiacia SMART hodndt

Praca navrhuje analyticky nastroj, ktory agreguje SMART hodnoty pre vybrané disky (vid
obr. B.7). Spréavca méa moznost si vybrat z dvoch metdéd agregovania: priemer a medidn.
Agregicia je mozna len pre jeden vybrany SMART atribtt, a to z dévodu rychlejsieho
ziskania a zobrazenia vysledkov. Spravca m&a opdf moznost nastavenia agregicie ulozif.
Nastroj praca navrhuje z dévodu poskytnutia odpovedi na nasledujice otazky:

e Ktory model mé najviac chyb c¢itania?

e Rastt chyby s vekom jednotlivych modelov?

e Su vacsie disky rovnakych modelov chybovejsie?

Po analyze otazok st navrhnuté 3 moznosti, podla ktorych st data agregované:

e model: data sa agregované pre také disky, ktoré maja rovnaky model,

e model-kapacita: data st agregované pre také disky, ktoré maja rovnaky model a rov-
naku Tudsky ¢itatelnt kapacitu (napr. 67T),

e model-rok vlozenia: data si agregované pre také disky, ktoré maji rovnaky model
a boli pridané v rovnakom roku.
Diskové polia

Névrh nédhladov na zoznam HW a SW diskovych poli zobrazuju obr. B.19 a B.21. Spravca
m4 moznost filtrovat a zoradovat vystup podla roznych stipcov a réznymi metédami. Viac
popisuje tabulka 5.2. Filtre je mozné ulozit, ¢i vybrat z uloZzenych, ktoré si ¢asto vyuzivané.
Tabulka obsahuje odkazy na server a detail pola.
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stipec metdda filtrovania

server podla vybraného servera z dostupnych

zariadenie nazov zariadenia obsahuje zadany podretazec

bod pripojenia bod pripojenia existuje a obsahuje zadany podretazec
level podla vybraného z dostupnych RAID levelov
kapacita pri zadanej hodnote v GB sa selektuji hodnoty s is-

tou toleranciou, kvoli hodnotdm na nizsich radoch,
na druhej strane je mozné pred hodnotu zadat zna-
mienko < a > s0 zndmym vyznamom

stav stav obsahuje zadany podretazec

déatum kontroly filtrovanie poli, ktoré boli kontrolované v danom dni,
v pripade zadania < a > si zobrazené polia, ktoré boli
kontrolované pred, ¢i po datume

adresa jednotky/UUID SW pola adresa/UUID obsahuje zadany podretazec

model (HW RAID) model obsahuje zadany podretazec
datum vlozZenia podobne ako datum kontroly
aktivny podla vyberu: ano alebo nie

Tabulka 5.2: Moznosti filtrovania zoznamu HW a SW diskovych poli

Obréazky B.20 a B.22 navrhuju pohlady pre detail SW a HW diskového pola. Pohlady
zobrazuju zdkladné informacie ako adresa ¢i UUID, RAID level, body pripojenia, kapacity
v Iudsky ¢itatelnej podobe a iné. Pohlady pontikajt zoznam diskov nachadzajtcich sa v poli,
¢i v pripade SW pola aj zoznam HW poli, ak je z takychto jednotieck SW RAID zlozeny.

Obrazok B.23 zobrazuje vypis SW a HW diskovych poli pre Gicel zmazania. Systém vy-
maze z databazy dané pole iba v priapde, Zze neobsahuje ziadny disk, a nebolo kontrolované
po uréiti dobu (v sicasnosti je nastavenie systému 182 dni). Ak sa jednd o HW RAID,
vymaze aj radi¢, pokial je neaktivny. V danom pripade tiez zmaze zdznamy o kontrole
a batériu. Body pripojenia su tiez vymazané.

Batérie a kondenzatory

Kedze niektoré hardvérové diskové polia v serveroch skupiny KNOT vyuzivaji vyrovnavaciu
pamét a s nou batériu alebo kondenzator, systém poskytuje informécie tychto zaloznych
zdrojov energie. Obrazok B.14 navrhuje pohlad zoznamu batérii a kondenzatorov a ich
niektorych informécii v prehladnej tabulke. Spravca méa moznost zoradovat tdaje podla
stipcov a filtrovat tabulku. Filtre je mozné ukladat a neskdr znovu naéitavat. Tabulka
5.3 informuje o moznostiach filtrovania. Priloha A zobrazuje, ktoré atribity sa sledované
pre batérie a ktoré pre kondenzatory. Hodnoty niektorych atribtitov maja textovid formu,
napr, ¢i sa batéria nabija, hodnota moze byt yes alebo no. V takychto pripadoch systém
upozornuje, ak sa refazec zmenil. V tychto pripadoch nemé zmysel nastavovat parametry
sledovania.
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stipec

metdda filtrovania

sériové cislo

typ

server

radic

vyrobny nazov
nazov zariadenia
datum kontroly

datum vlozenia
technologia
aktivny

s. Cislo zariadenia obsahuje zadany podretazec

typ zariadenia obsahuje zadany podrefazec

podla vybraného servera z dostupnych

podla vybraného HW RAID radic¢a z dostupnych

nazov zariadenia obsahuje zadany podretazec

nazov zariadenia obsahuje zadany podretazec

filtrovanie zariadeni, ktoré boli kontrolované v danom dni, v pripade
zadania < a > sa zobrazené také, ktoré boli kontrolované pred, ¢i po
datume

podobne ako datum kontroly
technoloégia zariadenia obsahuje zadany podretazec
podla vyberu: ano alebo nie

Tabulka 5.3: MozZnosti filtrovania zoznamu batérii a kondenzatorov

Néahlad na detail batérie (obr. B.15) je v rovnakom koncepte ako detail disku — spravca
maé rovnako zobrazené atributy batérie s moznostou rychleho zobrazenia poslednej ¢i cel-
kovej histérie (obr. B.16). Pre atribiity mé spréavca moznost nastavit podobné parametre
sledovania (obr. B.17):

e maximalna hodnota,

e miniméalna hodnota,

e maximéalna zmena hodnoty,

e maximalna relativna zmena hodnoty,

e priorita — zobrazené v udalostiach,

e zmena, po ktorej dosiahnuti je ulozeny zaznam o kontrole.

Spravca moze nastavit formu upozornenia a nastavit, aby konkrétne atributy sledovania
boli rovnaké ako vychodiskové hodnoty. Tie je mozné nastavit formularom, ktory zobrazuje
obr. B.18. Spravca tu moéze vynutit vSetkym zariadeniam, aby vyuzivali vychodiskové na-
stavenia pre konkrétne atributy sledovania.

5.1.2 Systémové zaznamy

Systém umoznuje definovat stibory systémovych zaznamov, ktoré maji byt monitorované.
Takyto stibor obsahuje na jednom riadku jeden zdznam, ¢i udalost, ktorého sticastou byva
cas. Skusenosti so servermi vo vyskumnej skupine KNOT ukéazali, ze do siboru mézu za-
pisovat rézne aplikicie pod réznymi formatmi. Doposial to boli maximalne 2 rézne casové
formaty. Obrazok B.27 navrhuje rozhranie pre pridanie, ¢i tpravu existujicej definicie si-
boru na serveri. Pre dany subor je teda mozné definovat:

e typ,

e cestu k suboru,
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e maximalny néarast velkosti po filtrovani,
e reguldrny vy iskanie ret bsahujiceho ¢ f At ¢ thon'
g y vyraz pre ziskanie retazca obsahujiceho ¢as a formét ¢asu pre, python',

e 2. regularny vyraz pre ziskanie refazca obsahujticeho ¢as a 2. formét casu pre python.

Je mozné vyuzivat vychodiskové hodnoty daného typu, ¢o sa hodi napr. pri ceste, reg.
vyrazoch a formatoch casu. Obrazok B.28 navrhuje rozhranie pre pridanie, ¢i dpravu typu
suboru systémovych zaznamov a jeho vychodiskovych hodnét.

Obrazok B.26 zobrazuje navrh vypisu stborov systémovych zdznamov podla zadanych
kritérii. Pre kazdy sibor je mozné graficky zobrazit celkovi velkost a narast v Case. Je
mozné vybrat, pre ktoré servery a ktoré typy siborov systémovych zdznamov ma systém
zobrazovat. Spravca ma k dispozicii rézne odkazy (nastavenia daného stboru, mazanie,
pridanie definicie, ...) pre rychly pristup. K dispozicii je tiez prehlad siborov a ich grafy
pre samotny server (obr. B.30).

Pravidla pre systémové zaznamy

Spravca moze definovat stbor pravidiel platnych v konkrétnom case, ¢i neobmedzene pre
dané typy stborov systémovych zdznamov a pre konkrétne servery (obr. B.25 - vizudlne
takmer totozny formular je aj pre upravu pravidla). Praca navrhuje dve pravidla.

Prvym je ignorovanie podla reguldrneho vyrazu. To znamend, Ze riadok (zéznam) je
ignorovany, ak vyhovuje reg. vyrazu. Ignorovanie znamena, ze datova velkost riadku nebude
zapoc¢itana do narastu, ktory ked prekroci stanovenii hodnotu, systém upozorni spravcu.

Druhym je hlasenie udalosti podla reguldrneho vyrazu. Teda ak riadok vyhovuje vyrazu,
systém na to upozorni. V upozorneni sa nachddza, pre kolko riadkov bolo pravidlo platné
s konkrétnymi prikladmi.

5.2 Navrh databazy

Podkapitola popisuje navrh databazy formou ER diagramov v niekolkych castiach, nakolko
jeden ER diagram by bol prili§ velky a neprehladny. Samotny obrazok so vSetkymi entitami
a vzfahmi sa nachadza na prilozenom nosici.

Entita server je prebrana zo sicasného systému a st do nej pridané atribity pre IPv4
a [Pv6 branu a referencie na ethernet rozhrania.

Generalizacia je implementovana tak, ze primarny k¢ generalizujicej a generalizova-
nej entity je rovnaky a unikatny. Napr. entita svazek ma nejaky unikatny primarny klac
a entity, ktoré zovSeobecnuje, maji rovnaky primarny kIac. Tento vztah je tranzitivny na
dalsie entity.

Zvazky

Pre spravne ulozenie informécii o tloziskach je potrebné maf model, ktory ¢o najlepsie
reprezentuje realitu a sposob zapojenia jednotlivych fyzickych a logickych zvizkov. V pod-
kapitole je popisany abstraktny model (obr. 5.1) popisujici redlne zapojené diskové polia
a diskové jednotky, nad ktorymi je mozné pouzit technolégiu LVM, ktora dovoluje abstraho-
vat logicky zvéizok od fyzického zariadenia. Diagram modeluje mozné vytvorenia diskovych
polia a vizby na entitu udalost, ktord reprezentuje udalost v systéme.

https://docs.python.org/3/library/datetime html#strftime-strptime-behavior
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cas_vlozeni - spustit_short
cas_neaktivri < <PK>>id_lvm_skupina raid_jednotka perioda_h_long
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* cas_kontrola 1 typ_disk_jednotka
cas_vlozeni Jrm——
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Obr. 5.1: ER diagram tlozisk

Entita svazek reprezentuje tilozisko na najvyssej abstraktnej tirovni, tak, ako ho vidi
opera¢ny systém. Je o nom zndma kapacita, systémové zariadenie (sda) a ¢as vlozenia.
Ulozisko sa zviéSa nachddza na serveri a moze mat rozne body pripojenia, o ktorych sa
eviduju udaje o i-uzloch, systémovom zariadeni, kapacite, ...
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Entita svazek generalizuje entity lvm_logicky_svazek a fyzicky_svazek. Fyzicky
zvézok, ¢o moze byt diskové pole alebo disk, moze patrit do zvizkovej skupiny technolégie
LVM (1vm_skupina), z ktorej moze byt vytvorenych niekolko logickych zvéizkov.

Stav, kedy je disk sucastou diskového pola, modeluje vztah medzi raid_jednotka
a disk_raid_jednotka rozsirujicou entitu disk_jednotka. disk_raid_jednotka rozsi-
ruje svoju nadradenu entitu prave o informécie tykajice sa umiestnenia a stavu jednotky
v diskovom poli.

Entita raid_jednotka generalizuje entity sw_raid_jednotka a hw_raid_jednotka re-
prezentujtce diskové polia na serveri. Kedze softvérové diskové pole moze byt zlozené z hard-
vérovych poli, existuje vztah medzi reprezentujicimi entitami.
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Stav disku

kontrola_svazek 1
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Obr. 5.2: ER diagram pre stav disku

Entity na obr. 5.2 modeluji data ziskatelné aplikdciou smartmontools (SMART technolé-
gia). Entity st navrhnuté tak, aby nie len reprezentovali realitu, ale aj umoznili efektivnu
pracu s informéaciami.

Disk je pravidelne kontrolovany, ¢o je zaznamenavane v entite kontrola_svazek. Toto
je z dévodu zachovania informécii o kontrolach, aj ked ziadne SMART data nebudi ulozené.
To moze nastat napriklad pri chybe v procese zberu, spracovania a ulozenia dat alebo ak
ziadne data jednoducho ulozit netreba (napr. sa ni¢ nezmenilo).
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SMART technolégia pontika niekolko typov informécii o stave disku. Nazvy entit sa
skladaju z anglickych slov a ich skratiek z dovodu ich zauzivanosti a kvoli faktu, ze ich tak
definuje SMART technoldgia.

Hodnoty z jednotlivych kontrol si ukladané do tabulky smart_attr_zaznam. Nastavenia
parametrov sledovania jednotlivych SMART atribiitov modeluje entita smart_attr_konst.
Entita tiez zaobaluje statické informécie (typ, flag, ...) o SMART atribute disku. Vychodis-
kové nastavenia sledovania SMART atribttov pre vSetky disky modeluje entita smart_attr.
Atributy *_v_flag st priznaky, v ktorych je ulozend informécia, ¢i pre dany atribut sledova-
nia mé byt pouzitd vychodiskova hodnota, teda ak je nastaveny priznak (max_raw_v_flag),
dany SMART atribat bude vyhodnocovany proti zodpovedajiicemu vychozi_max_raw.

Zaznamy o SMART self testoch reprezentuje entita smart_self_test.

Disky podporujice technolégiu SMART mézu poskytovat zdznam o SMART chybéch,
ktoré je treba zaznamenavat, kedze mozu indikovat koniec Zivotnosti disku a smartmontools
uchovava iba niekolko poslednych zaznamov chyb. Entita smart_error modeluje zaznam
o SMART chybe.

7 dévodov optimalizacie entita disk obsahuje odkazy na posledne dva SMART testy
a entita smart_attr_konst odkazy na posledné dva zaznamy. Je to z dévodu, aby pri
implementacii zoznamu problémovych diskov bolo mozné vytvorit jednoduchy a rychlejsi
SQL prikaz.

Stav batérie

Entity pre zaznamendvanie stavu batérie si podobné ako pre monitorovanie SMART at-
ributov disku. Entita baterie reprezentuje batériu alebo kondenzator pre vyrovndvaciu
pamét RAID radica, ktory je pravidelne kontrolovany — kontroly st zaznamendvané entitou
kontrola_hw_raid_radic a zdznamy entitou baterie_attr_zaznam (vid obr. 5.3).
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Obr. 5.3: ER diagram pre stav batérie

Zaznam hodnoty konkrétneho atribitu reprezentuje entita baterie_attr_zaznam. En-
tita baterie_attr_konst ma atributy pre nastavenie sledovania ako je to pri diskoch.

Ethernet rozhrania

Kedze je potrebné, aby systém mal informécie o ethernet rozhraniach serverov, obr. 5.4
zobrazuje ER diagram entit pre ethernet rozhrania. Server méze mat nakonfigurovanych
viac ethernet rozhrani (server_ethernet) a kazdé rozhranie méze mat nakonfigurovanych

viac IP adries (ethernet_ip).
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Obr. 5.4: ER diagram ethernet rozhrani

Systémové zaznamy serverov

ER diagram na obr. 5.5 modeluje entity vyuzivané k monitorovaniu systémovych zizna-
mov. Entita server_log_konst reprezentuje nastavenia konkrétneho stiboru zaznamov.
Servery su rozdielne a pre kazdy moze byt typickd ina c¢innost, ktord ja na nom vyko-
navand. Vzhladom k tomu je pre kazdy server typické mnozstvo generovanych zdznamov.
Zaznamy o zmendach velkosti je potrebné zbierat kvoli statistikdm. K tomu tucelu je vy-
tvorend entita server_log_hodnota. Typ siboru modeluje entita server_log, v ktorej st

ulozené vychodiskové hodnoty.
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Obr. 5.5: ER diagram systémovych zaznamov

Na mnohych serveroch skupiny KNOT je zapnuté rotovanie stiborov systémovych zazna-
mov aby sa uchovavali aj starsie informacie a aby stubory nerastli na velkosti do nekonecna.
Entita server_log_konst obsahuje atribity aktualni_m_cas a prvy_rotovany_m_cas
uchovavajuce ¢as modifikdcie aktudlneho a predchadzajiceho suboru kvoli detekci rota-
cie suborov. Tiez je uchovavany cas posledného zaznamu a velkost a to z dévodu, aby sa
nekontrolovali uz skontrolované zaznamy.
Zaznamy su ukladané v entite server_log_zaznam, pricom jednotlivé zdznamy neob-
sahuju casovt znamku ale odkaz na kontrola_server, ¢im sa Setri miesto.
Spréavca v istych okolnostiach potrebuje sledovat konkrétne udalosti a byt na ne upozor-
novany, pripadne ich ignorovaf. K sledovaniu sltzi entita server_log_pravidlo. Entity
server_log_pravidlo_retezec a server_log_pravidlo_hodnota modeluji parametre
pravidla — refazec a ¢iselnd hodnota. RieSenie je skdlovatelné a implementované vyluc¢ne
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na aplikacnej trovni, na ktorej dovoluje definovat akékolvek mmnozstvo pravidiel, pricom
v databéze budu odlisené atribatom typ. Pravidla mézu mat akékolvek mnozstvo atribtatov
odlisenych nézvom.

Pravidla mo6zu byt definované pre konkrétne servery a typy siiborov systémovych zazna-
mov, pripadne pre vSetky, na ¢o sltzia atributy vsechny_logy a vsechny_servery. Vyhoda
takéhoto riesenia je, Ze ak je v budicnosti pridany novy server alebo nové definicia siboru
so zaznamami, pravidla automaticky platia aj pre takéto stubory.

5.3 Migracia dat

Pri prechode na iny informacny systém alebo pri zmene zavedeného je nutné brat ohlad
na doposial ulozené data. Ak je definovana nova struktira, staré data musia byt transfor-
mované do novej podoby. KedZe praca navrhuje novt schému ulozenia dat, tato podkapitola
popisuje, ako budu staré data prevedené do novych entit.

Pri prenasani informaécie o ¢ase kontroly sa vytvori vazba na aktualne existujuici objekt
v entite kontrola_svazek a kontrola_hw_raid_radic, pripadne sa vytvori novy.

Migracia diskovych poli

Entity raid_sw a raid_hw_unit, ktoré si generalizované entitou raid st migrované do entit
hw_raid_jednotka a sw_raid_jednotka a ich generalizujicich entit v niekolkych krokoch.

Najprv sa skontroluje, ¢i existuje zdznam s rovnakym sériovym ¢islom (HW RAID) alebo
UUID (SW RAID) a ak 4no, pokracuje sa dalsim objektom. Ak zdznam neexistuje, riadok je
pridany do tabulky hw_raid_jednotka (alebo sw_raid_jednotka) a do prislusnych entit,
ktoré ich generalizuji (poradie je od top-level entity), a nastavia sa atributy typ_*. Atributy
su prenesené nasledujuco.

Pre entitu sw_raid nie je migrovany atribit used_size, kedze vyuzivana kapacita sa
viaze k bodom pripojenia a k jednotlivym particiam. Popis migracie ostatnych atribtutov je
v tabulke 5.4.

atribut entity raid_sw do entity do atribtatu
uuid sw_raid_ jednotka uuid

raid_ level raid__jednotka level

array_ size svazek kapacita
state sw_raid_ jednotka stav

aktivni svazek aktivni

Tabulka 5.4: Migracia entity raid_sw

Entita raid_hw_unit reprezentuje HW RAID jednotku a spdsob migrovania sa naché-
dza v tabulke 5.5.
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atribit entity raid__hw_ unit do entity do atribttu

adresa hw_raid_jednotka adresa

raid_ level raid_ jednotka level

status hw_ raid_ jednotka stav
kapacita svazek kapacita
mount svazek zarizeni
cas_ vlozeni svazek cas_ vlozeni
cas__kontrola kontrola__svazek cas__kontrola
aktivni svazek aktivni

Tabulka 5.5: Migracia entity raid_hw_unit

Entita raid_hw modeluje radi¢ HW diskového pola a migracia je popisana v tabulke 5.6.

atribut entity raid__hw do entity do atributu
serial hw raid radic seriove cislo
model hw_raid radic model
aktivni hw raid radic aktivni

Tabulka 5.6: Migracia entity raid_hw

Entita raid generalizuje entity raid_sw (SW diskové pole) a raid_hw (HW radi¢ dis-
kového pola) (viac v tabulke 5.7).

atribit entity raid ak generalizuje do entity do atributu
adresa raid__sw svazek zarizeni
raid hw hw raid radic adresa
cas_ kontrola raid sw kontrola_svazek cas_kontrola
raid__hw kontrola_hw_raid radic cas_kontrola
cas_ vlozeni raid__sw svazek cas_ vlozeni
raid__hw hw_raid_radic cas_ vlozeni

Tabulka 5.7: Migracia entity raid

Migracia batérii

Praca navrhuje entitu baterie, ktora reprezentuje aj iny typ tloziska energie — kondenzator.
Stucasny stav nie je uplne tomuto scenaru prisposobeny. Ak atribtat type povodnej enity je
CV, tak jednotka_capacity je nastaveny na J a jednotka_voltage je prazdny. V opa¢nom

pripade je jednotka_capacity nastaveny na mAh a jednotka_voltage na mV. Migraciu
entity bbu do entity baterie popisuje tabulka 5.8.
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atribit entity bbu  do atributu entity baterie

type typ

serial seriove cislo

manufacture__name vyrobni_ nazev

device name nazev__zarizeni

date_of manufacture datum_ vyroby

design__capacity design__capacity

design__voltage design_ voltage

aktivni aktivni

cas_ vlozeni cas_ vlozeni

cas_ kontrola cas_ kontrola (entita kontrola_hw_ raid_adapter)

Tabulka 5.8: Migréacia entity bbu

Tabulky 5.9 a 5.10 popisuji migraciu entit bbu_konst a bbu_akt do entit v novej schéme
baterie_attr_konst a baterie_attr_zaznam. Novy zdznam sa vytvori iba vtedy, ak sa
atribit hodnota lisi od ¢asovo predchadzajiceho zaznamu.

atribut entity bbu__konst do atribuitu entity baterie_ attr_ konst
bbu_ param

max_ zmena max_ zmena
max__hodnota max__hodnota
min_hodnota min_hodnota

analyza sledovat (0->1 1->10)

Tabulka 5.9: Migracia entity bbu_konst

atribit entity bbu__akt do atributu entity baterie_ attr_zaznam
value hodnota

Tabulka 5.10: Migracia entity bbu_akt

Tabulka 5.11 popisuje sp6sob migrovanie entity bbu_default do baterie_attr.

atribit entity bbu__default do atribiitu entity baterie_ attr

id nazev__unifikovany
attribute name nazev

max_ zmena default max zmena
max__hodnota default max_hodnota
min_hodnota default_min hodnota
analyza sledovat (0->1 1->10)

Tabulka 5.11: Migracia entity bbu_default

Migracia diskov

V starej schéme je disk reprezentovany entitou disk nezévisle od toho, ¢i sa nachédza v dis-
kovom poli alebo nie. Praca navrhuje entitu disk_raid_jednotka, ktord rozsiruje entitu
disk_jednotka, ak sa nachddza v diskovom poli. Atribtit stav_worst systém nepouziva
a nie je migrovany. Jednoduchi migraciu niektorych atribtitov popisuje tabulka 5.12.
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atribit entity disk do entity do atributu
serial disk_ jednotka seriove__cislo
model disk_ jednotka model

did disk_raid_ jednotka did
kapacita svazek kapacita
stav disk_raid_jednotka stav

cas_ vlozeni
cas__kontrola
self short

self long
cas_self short
cas_self long
aktivni

svazek

svazek

disk_jednotka
disk_ jednotka
disk_ jednotka
disk_ jednotka
hw_raid_radic

cas_ vlozeni
cas__kontrola
perioda__h_ short
perioda_h_ long
cas_spusteni_ short
cas_ spusteni_ long
aktivni

Tabulka 5.12: Migracia entity disk

Ak sa disk nachadza v diskovom poli (cudzi kIi¢ id_raid mé nejaki hodnotu), tak sa
vytvor{ patri¢na vézba na entitu raid_jednotka. Atribiit adresa obsahuje retazec, ktorym
je mozné identifikovat disk v rdamci diskového pola. Migricia je nasledujica:

e ak je adresa v tvare X:Y (X a Y st ¢isla), hodnota X je prenesend do eid a hodnota
Y do slot,

e ak je adresa v tvare /cX/pY (X a Y st ¢isla), hodnota Y je prenesend do port.

Entita self_test reprezentuje zaznamy self testov a entita self_test_err chybové
hlésky testov (atribtt polozka = 2) a chyby spracovania vysledkov (atribtt polozka = 1).
K chybam spracovania vsak dochadza ak test nemé jeden z ocakévanych nazvov. Migraciu
entit do entity smart_self_test popisuje tabulka 5.13.

atribut entity self test do atributu entity smart__self test

typ typ
status status (ak péovodnd hodnota je 1, tak 1, v opa¢nom pripade
4)

lba_ first_error

life time

cas__kontrola

text (entita self test_ err)

adresa_ prvni_ chyby

disk_ hodiny

cas_ kontrola (entita kontrola_ svazek)
text

Tabulka 5.13: Migracia entity self_test

Informécie o SMART atribtitoch st ulozené v entitdch smart_konst, ktord obsahuje
statické informécie o atribitoch diskov, smart_akt, ktord obsahuje zdznamy atributov
a smart_default, ktord obsahuje Standardné nastavenia pre atribity. Jednoducht mig-
raciu popisuju tabulky 5.14 — 5.16.
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atribit entity smart_ konst do atribitu entity smart__attr_ konst

tresh treshold

flag flag

type typ

updated updated

max_ zmena max_ zmena
max_hodnota max__hodnota
max__zmena_ worst max__zmena_ worst
analyza sledovat (0->0, 1->10)

Tabulka 5.14: Migracia entity smart_konst

Novym atribitom sledovania ako max_rel_zmena sa nastavia hodnoty na NULL.

Tabulka 5.15 popisuje migraciu atribttov entity smart_akt. Zaznam je migrovany iba
ak sa hodnota jedného z atribitov raw_value, value, worst a when_failed liSi od Casovo
predchadzajicej hodnoty.

atribit entity smart__akt do atribiitu entity smart__attr__zaznam

raw_ value raw

value hodnota

worst worst

when_ failed kdy__selhalo

cas__kontrola cas_ kontrola (entita kontrola_ svazek)

Tabulka 5.15: Migracia entity smart_akt

Pocas migrovania entity smart_konst je priebezne migrovana entita smart_default
s prislusnym attribute_name. Nova schéma vsak predpoklada unikatne vSeobecné nastave-
nia pre dany SMART atribit o konkrétnom SMART ID. V pévodnom rieseni mohla nastat
situacia, ked existovalo viac vychodiskovych nastaveni pre rovnaké SMART ID. V praci
bude zmigrované prvé nastavenie a ostatné s rovnakym SMART ID uz nie. Viac v tabulke
5.16.

atribut entity smart_ default do atribtatu entity smart_ attr

attribute name nazev

max_ zmena vychozi__max_ zmena
max__hodnota vychozi__max__hodnota

max_ zmena_ worst vychozi__max_ zmena_ worst
analyza vychozi_sledovat (0->0, 1->10)

Tabulka 5.16: Migracia entity smart_default

Migracia bodov pripojenia

Migracia entity mount_point musi prebehnit, ak st zmigrované ostatné entity reprezentu-
juce nejaké tulozisko, aby bolo mozné vkladat spravne hodnoty do cudzich klicov — vizba
na entitu svazek.

Entita bod_pripojeni je velmi podobnéa entite v starej schéme a prakticky sa lisi naz-
vami atribtutov, ¢o detailne popisuje tabulka 5.17.
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atribit entity mount_ point

atribitu enity bod_ pripojeni

adresa_ zarizeni
adresa__mount
celkem i uzlu
obsazeno i uzlu
narust_i uzlu
priznak_narustu_i_ uzlu
velikost__celkem
velikost_ obsazeno
cas__vlozeni
cas_kontrola
aktivni

zarizeni

cesta
celkem i uzlu
obsazeno i uzlu
narust_i uzlu
priznak_narustu_i_ uzlu
kapacita

vyuzita_ kapacita
cas__vlozeni
cas_kontrola
aktivni

Tabulka 5.17: Migracia entity mount_point

Migracia systémovych zaznamov

Novej entite server_log_konst pribudlo iba zopéar atribtitov oproti entite v sticasnom
riesSeni. Migraciu aktudlnych dat popisuje tabulka 5.18. Entita server_log_zaznam obsa-
hujica zdznamy narastov migrovana nie je z toho dévodu, ze praca prinasa novy koncept
prace s velkostami siiborov systémovych zidznamov.

atribit entity server__logy atribiitu enity server__log konst
cesta__logu
narust__velikosti

cesta
max_ narust_ velikost (vyndsobené ¢. 1000: KB -> B)

Tabulka 5.18: Migracia entity server_logy

Regularne vyrazy pre ziskanie retazca obsahujiceho cas zdznamu a casovy format si
vyhodnotené podla nasledujticeho kluca:

e ak sa v cesta nachddza auth.log, kern.log alebo syslog, tak reguldrny vyraz je
\w{3F\s+\d{1,2}\s+\d{2}:\d{2}:\d{2} a formét casu %b %d %H:%M:%S

e ak sa v cesta nachddza apache2/access.log, tak reguldrny vyraz je
\d{2}/\w{3}/\d{4}:\d{2}:\d{2}:\d{2} a format casu %b %d %H:%M:%S.%Ef %Y,

e ak sa v cesta nachadza apache2/error.log, tak prvy regularny vyraz je
\w{3F\s+\d{2}\s+\d{2}:\d{2} : \d{2}\d+\s+\w{4} a prvy format ¢asu
%o hd KH:YM:%S.%E %Y,
druhy reguldrny vyraz je \d{4}-\d{2}-\d{2}\s+\d{2}:\d{2}:\d{2}\d+ a druhy for-
mat casu je %Y-%m-%d %H:%M:%S.%L.

Pocas migrécie si priebezne vytvarané zaznamy entity server_log, a to tak, Ze napr.
pre nastavenia /var/log/auth.log je vytvoreny riadok z danej hodnoty narust_velikosti,
cesta a vyssie spominanych regularnych vyrazov a formatov casov.

Migracia ethernet rozhrani

Entity pre ethernet rozhrania server_ethernet a ethernet_ip neprinasaju velké zmeny
okrem moznosti ulozenia datumu, kedy rozhranie ¢i adresa IP prestali byt aktivne na ser-
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veri, verzie internetového protokolu adries a povolenie textovych nazvov rozhrani. Migraciu
popisuju tabulky 5.19 a 5.20.

atribut entity server__eth atribitu enity server__ethernet

id__eth nazev

mac mac
cas_vlozeni cas_vlozeni
aktivita aktivni

Tabulka 5.19: Migracia entity server_eth

atribut entity eth__ip atribatu enity ethernet_ ip

ip ip

maska, maska,
brana brana

cas_ vlozeni cas_ vlozeni
aktivita aktivni

Tabulka 5.20: Migracia entity server_eth

Atribut id_eth obsahuje index rozhrania pomenovaného ethX (X je index). Migrovany
je tak, ze sa cislo pripoji k retazecu eth. Pocas migracie sa tiez nastavi atribut ip_verze
na hodnotu 4, ak sa v adrese IP nachadza znak bodky, a na hodnotu 6, ak sa v adrese
nachadza znak dvojbodky.

5.4 Zber a spracovanie dat pre tloziska

Podkapitola popisuje navrh ziskania dat pre monitorovanie ulozisk, ich transformaciu do
formatu JSON a néasledné spracovanie na serveri. Kedze je mozné vyuzit informécie o rozhra-
niach pre overenie poziadavku, data pre monitoring tlozisk st zbierané rovnakym skriptom
a spracovavané naraz na serveri. Praca navrhuje skript, ktory bude vykonavany automa-
ticky pomocou cron tlohy raz za den a jednu konzolova aplikaciu pre transforméaciu dat,
ktora extrahuje potrebné informacie zo vstupu a data vypise vo formate JSON. Jej tiulohou
je tiez odfiltrovanie nepotrebnych dat od potrebnych a tym zmenSenie zataze na sietovi
infrastruktiru. Skript ziska a odosle informécie o tloziskach a ethernet rozhraniach na ser-
ver. Skript komunikuje so systémom KNOTIS, ktorému odosle zozbierané data protokolom
HTTP a prijme odpoved, ¢o st rozne prikazy na vykonanie.

Aplikéacia pre transforméciu dat obsahuje modul s definovanymi reguldrnymi vyrazmi
a retazcami, ktoré jej umoznuju extrahovat informécie zo vstupu. Vsetky regularne vyrazy
su case insensitive. Aplikacii je definovany siibor, z ktorého ¢ita doposial ulozené data vo
formate JSON. Kedze aplikacia bude volana viackrat, tak sibor vzdy najprv nacita, spracuje
vstup a vSetky data zapise do definovaného stuboru. Jednotlivé podkapitoly popisuja, aké
a ako budu informécie ulozené v JSON.

5.4.1 Zber a tranformacia dat pre tloziska

Skript najprv ziska hostname a doménu aplikdciou hostname a aplikéicia pre transforméciu
dat informécie ulozi do /server/hostname, /server/domain a autentizacny retazec, ktory
je ulozeny v premennej, do /server/auth.
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Stavové informacie diskov

V prostredi vyskumnej skupiny KNOT st disky a HW diskové polia vedené pod systémo-
vymi zariadeniami na adresich /dev/sd[a-z]. Pre disky, ktoré sa nachadzaju v diskovom
poli, aplikdcia umoznuje ziskat data prepinac¢om -d pre polia rodin MegaRaid a 3ware. Zis-
kanie a spracovanie SMART informaécii prebieha v niekolkych krokoch, pricom pri kazdom
bude vystup zo smartmontools predany aplikacii pre transforméciu dat (dalej len transfor-
macnd aplikdcia) spustenej s parametrami: systémové zariadenie a retazec, ktory specifikuje
zariadenie pre smartmontools (v pripade disku v RAID napr. -d megaraid,31). Transfor-
macna aplikicia spracuje vstup regularnymi vyrazmi definovanymi ako konstanty.

Skript ziska vSetky informécie nastrojom smartmontools a vystup preda transformacne;j
aplikécii, ktord v niekolkych krokoch transformuje data. Tabulka 5.21 popisuje objekt, ktori
aplikicia vytvori a ulozi do pola /disks. Data st ukladané pod kratkymi kIi¢mi, pripadne
ako N-tice pre tsporu dat.

kli¢ popis

nazov zariadenia (sda)

model

sériové Cislo

ID logickej jednotky (v pripade, Ze sa jednd o RAID)
kapacita

informécia o podpore SMART

status posledného SELF testu

podpora zaznamov SELF testov

retazec identifikujici zariadenie pre aplikaciu tab. smartmontools
pole SELF testov, viac tab. 5.23

pole SMART chyb, viac tab. 5.24

pole atributov, viac tab. 5.22

N OO W N RO

® D < O
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Tabulka 5.21: Objekt JSON disku

popis

SMART ID

nazov atribitu

flag

normalizovand hodnota (VALUE)
najhorsia hodnota (WORST)
prah (THRESH)

typ atribitu (TYPE)

kedy je aktualizovany (UPDATED)
kedy zlyhal (WHEN_FAILED)
RAW hodnota

@OO\]@OT%OJ[\DD—‘OZ

Tabulka 5.22: JSON 10-tica SMART atribttu
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popis

Cislo testu v zozname testov
nazov testu

status

kolko % ostéva

hodiny disku (lifetime)
adresa prvej chyby (LBA)

OT;-%W[\DHOZ

Tabulka 5.23: JSON Sestica SELF testu

popis

¢islo chyby

hodiny disku (lifetime)

chyba

adresa (LBA)

prikaz, pri kt. chyba vznikla (Command)

kawl—‘oz

Tabulka 5.24: JSON patica SMART chyby

HW diskové polia

Informaécie tykajice sa hardvérového diskového pola sii ziskané aplikdciou storcli. Skript
najprv zisti informécie o vsetkych radicoch a ich RAID jednotkach. Transformacna aplikacia
vytvori objekt JSON 5.25 a ulozi ho do pola /hwRaids v JSON. Nasledne pre jednotlivé
RAID jednotky extrahuje a ulozi informéacie popisané v tabulke 5.26.

klic popis

serial  sériové ¢islo RAID radica

addr  adresa (c0)

units  pole RAID jednotiek pod danym radi¢om, viac tab. 5.26
model model RAID radica

bbu batéria alebo kondenzator

Tabulka 5.25: Objekt JSON radica

ke popis

level RAID level

state stav jednotky

capacity kapacita jednotky

serial SCSI NAA 1Id potrebné pre urcenie zariadenia (sda,sdb, ...)
capacityUnit jednotka kapacity

addr adresa jednotky

disks pole diskov tvoriace diskové pole, viac tab. 5.27

Tabulka 5.26: Objekt JSON HW diskového pola
Ak sa jedna o radi¢ rodiny MegaRaid, tak transofrmac¢na aplikacia pre jednotlivé disky

ukladd SLOT, EID, DID, STATE (stav disku) a sériové ¢islo pre sparovanie so SMART infor-
maciami. Ak sa jednd o 3WARE, uklad4 sa sériové ¢islo a port. Vid tab. 5.27.

55



kli¢ popis

e EID

sl SLOT

d DID

S stav (STATE)
se sériové Cislo

P port

Tabulka 5.27: Objekt JSON disku v diskovom poli

Skupina KNOT vyuziva cache jednotky iba v diskovych poliach MegaRaid. Informacie
o batérii sa ziskaju s vyuzitim prikazu /c[X]/bbu show all a o kondenzatore /c[X]/cv
show all, kde X je index diskového radica. Vystupy su si podobné — liSia sa jednotkami
a inymi malickostami. Transformac¢nd aplikacia extrahuje jednotlivé informécie a ulozi ich do
objektu JSON do bbu daného RAID radica. Vid tabulka 5.28. Ostatné atribity definovane
podla A st ulozené ako stvorice, ktoré popisuje tabulka 5.29.

klic zariadenie popis

designCapacity oboje kapacita

capacityUnit oboje jednotka kapacity

designVoltage batéria napétie

voltageUnit batéria jednotka napéatia

manufacturedDate  oboje datum vyroby

serial oboje sériové Cislo

manufecturedName oboje vyrobny nazov

deviceName oboje nazov zariadenia

technology batéria technologia

properties oboje pole atribttov zariadenia, viac tab. 5.29
type oboje type: cv (kondenzétor) alebo bbu (batéria)

Tabulka 5.28: Objekt JSON batérie a kondenzatora na radi¢i RAID

N popis

0  unifikovany nazov — jedineény nazov atributu, ktory sa sklada zo samotného nazvu
a nazvu sekcie

1 nézov
hodnota

3  jednotka

Tabulka 5.29: JSON stvorica pre atribity batérie a kondenzatoru

Pre HW diskové polia je potrebné identifikovat nédzov zariadenia, pod ktorym v ramci
operacného systému existuje. K tomuto ucelu posluzia informacie, ktoré operac¢ny systém
ukladd do /dev/disk/by-id, kde sa nachddzaju zariadenia a retazce zacinajice wwn-0x.
Takéto zariadenia moézu byt prave diskové polia. Transformacnd aplikdcia vytvori dvojice
¢islo za wwn-0x a nazov zariadenia a ulozi ich do pola /disksById.
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SW diskové polia

Skupina KNOT na serveroch vyuziva pre spravovanie softvérovych diskovych poli aplikaciu
mdadm. Operacny systém poznd tieto tloziska pod zariadeniami md a md [0-9]+. Aplikaciou
mdadm je mozné zistit informéacie o jednotlivych poliach. Tieto data si predané transfor-
macnej aplikacii, ktord vytvori objekt popisany v tabulke 5.30. Takéto objekty uklada do
pola /swRaids.

klic popis

state stav pola (state)

uuid UUID - jedineé¢ny identifikator
device nazov zariadenia (md0)
capacity kapacita v KiB

level RAID level

failedDevices pocet vadnych zariadeni

units pole pre jednotky, vid tab. 5.31

Tabulka 5.30: Objekt JSON pre SW RAID

N popis
0  néazov zariadenia (sda)
1 stav jednotky

Tabulka 5.31: Dvojica JSON pre jednotku v SW RAID

Body pripojenia

Aplikéciou df skript ziska informadcie o bodoch pripojenia a transformacnd aplikdcia extra-
huje informécie o systémovych zariadeniach, vytvori objekt JSON (tab. 5.32) a ulozi ho do
pola /mountPoints.

klic popis

usedInodes pocet vyuzitych i-uzlov
inodes celkovy pocet i-uzlov
capacity celkova kapacita
capacityUnit jednotka celkovej kapacity
usedCapacity vyuzita kapacita
usedCapacityUnit jednotka vyuzitej kapacity
device nazov zariadenia

path cesta bodu pripojenia

Tabulka 5.32: Objekt JSON reprezentujici bod pripojenia

LVM

Aplikacia 1sblk poskytuje vystup, z ktorého je mozné zistit, z akych zariadeni je LVM
zvazok vytvoreny. Vystup je uzitoény aj pre body pripojenia, pretoze mézme opéat zistit
zariadenie, z ktorého je particia vytvorend. Aplikdcia 1sblk poskytuje vystup vo forméte
JSON, ktory je ulozeny pod kli¢ /1sblk transformacnou aplikciou.
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Skript zist{ informdcie o vytvorenych skupinach LVM aplikaciou vgdisplay a trans-
formacnd aplikdcia pre kazda skupinu vytvori objekt JSON (tab. 5.33) a ulozi do pola
/1vmGroups. Data o zviazkoch LVM skript ziska aplikdciou lvdisplay, tranformacna ap-
likdcia pre kazdy vytvori objekt JSON ako definuje tabulka 5.34 a ulozi do pola JSON
/lvmLogicalVolumes.

k¢  popis

state  stav skupiny

size  velkost (spolu s jednotkami)
uuid  identifikdtor skupiny

name nazov skupiny

Tabulka 5.33: Objekt JSON reprezentujici skupinu LVM

kli¢  popis

state  stav zvizku

size velkost (spolu s jednotkami)
uuid  identifikdtor skupiny

name nazov skupiny

path  cesta

group nazov skupiny

Tabulka 5.34: Objekt JSON reprezentujuci zviazok LVM

Aplikacia 1lvdisplay poskytuje cestu k jednotlivim zvizkom, t4 vSak nie je cesta za-
riadenia, pod ktorym operacny systém vidi zvézky. To je mozné zistit aplikdciou dmsetup,
ktora pre jednotlivé cesty zvizkov LVM a zariadeni poskytuje UUID. Zvézok LVM ma toto
UUID rovnaké ako zariadenie, pod ktorym opera¢ny systém vidi dany zvézok. Transofmacna
aplikdcia vytvori dvojice cesta (zariadenia alebo cesta zvizku LVM) a UUID. Dvojicu pre
zvazok LVM pridé do pola /dmLV a dvojicu pre zariadenie do pola /dmMappers.

5.4.2 Zber a tranformacia dat pre ethernet rozhrania

Konzolova aplikacia ip poskytuje informécie o rozhraniach. Transformacna aplikicia ziska
informécie a pre kazdé rozhranie vytvori Stvoricu a uloz{ ju do pola /ethernet/interfaces
tak ako popisuje tabulka 5.35. Pre branu vytvori trojicu a ulozi ju do pola /ethernet/gates.

N popis

0  nazov rozhrania

1 stav

2 adresa MAC

3 pole IP adries, viac tab. 5.36

Tabulka 5.35: Stvorica pre ethernet rozhranie
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popis
adresa

verzia

[\DHOZ

maska

Tabulka 5.36: Trojica pre ethernet adresu

popis
adresa

verzia adresy
nazov rozhrania, cez ktoré je brana dosiahnutelna

l\DHOZ

Tabulka 5.37: Trojica pre branu

5.4.3 Spracovanie dat

Spracovanie dat je v praci ponaté ziskanim vstupu s datami, ulozenim, vyhodnotenim a po-
slanim odpovedi klientovi. Incidenty ako snaha o aktualizovanie neaktivnej entity, ¢i aka-
kolvek ina chyba je zaznamenavana a hlasena.

Autentizacia

Prvym krokom je autentizdcia serveru, ¢o spociva v overeni spravnosti autentizac¢ného re-
tazca. Ten sa porovnda s retazcom pre dany server ziskanym z databazy podla hostname
a domény. Pre server tiez musi existovat adresa IP v entite ethernet_ip, ktora sa zhoduje
s adresou IP odosielatela poziadavku. Ak autentizacia zlyhd, incident sa zaznamena.

Systém umoznuje rezim automatického priddvania serverov, kedy poziadavky nie st au-
tentizované sposobom popisanym v predchadzajicom odseku. Rezim by mal byt zapnuty
iba nevyhnutne dlhii dobu a nésledne by mal byt vypnuty. Ak je pridavanie zapnuté v pri-
pade nového servera, je automaticky pridany pod danym hostname, doménou a autentizac-
nym retazcom. Tiez je znizeny stupen bezpecnosti autentizicie a autentizuje sa len podla
hostname, domény a autentiza¢ného refazca.

Ethernet rozhrania a brany

Po autentizacii sa aktualizuji rozhrania a prislusné adresy IP pre dany server. To znamena
— pridaju sa nové a ak sa v databaze nachadzaji rozhrania ¢i adresy IP, ktoré vo vstupnom
stubore nie st uvedené, ich atribit aktivni sa nastavi na hodnotu 0 a zaznamen4 sa aktualny
cas do atribttu cas_neaktivni. O udalosti je informovany spravca.

Nésledne sa pre server skontroluje aktualnost idajov o IPv4 a IPv6 defaultnej brane.

Disky

Dalsf krok spoéiva v aktualizovani dat diskov a v pridani novych diskov. Disk je vyhladany
v databaze podla sériového cisla a ak zaznam neexistuje, pridaju sa do databazy udaje
o disku, zdznamy pre SMART atributy, self testy a SMART chyby. V pripade, ak sa disk
v databaze nachadza, aktualizuju sa udaje o disku.

Pre kazdy disk sa skontroluje stav posledného self testu, ¢i nedoslo k zmene aktivity,
systémového zariadenia, ¢i kapacity. Pripadné zmeny st hlasené.
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Pri ukladani zdznamov SMART atribitov sa najprv ziska poslednd RAW hodnota da-
ného atribitu a hodnota, o ktort sa musf 1isit novad hodnota, aby bola zaznamenana. Hod-
nota je ulozena v atribiite zaznamenavat_zmenu entity smart_attr_konst. Velkost zmeny
je zaznamenand v atribuite raw_zmena. Novy zaznam je ulozeny aj v pripade, ze doslo
k zmene hodnoty value ¢i worst, ¢i v pripade hlasenia nejakej chyby pocas kontrolovania
aktualneho stavu oproti nastavenym parametrom sledovania, ako je max_raw, ...Forma
hldsenia zodpoveda nastaveniu daného SMART atribitu spravcom (e-mail, udalost, oboje
alebo ziadne). Ak nejaky parameter sledovania nie je nastaveny (hodnota NULL), tak proti
tomuto parametru stav nie je vyhodnocovany. Pocas spracovavania SMART atribitov su
kontrolované aj samotné definicie SMART atribitov, ako napr. ndzov. Tie sa mézu zmenit
po aktualizacii systému.

Nasleduje uloZenie zdznamov o SMART chybéch a self testoch, ak disk poskytuje zoznam
vysledkov. Short test mé hodnotu typ 1, long test 2, selective 3, vendor 4 a ostatné typ 5.
Ukladaju sa len nové zaznamy, co sa urcuje podla hodin disku a datumu kontroly, kedze
niektoré disky po restarte servera restartuju svoje hodiny a teda viac self testov mdze
byt vykonanych v rovnakom case diskovych hodin. Nové SMART chyby a chybné testy st
hlasené udalostou a e-mailom.

Zaroven sa skontroluje ¢as posledného vykonania long a short self testov. V atribatoch
perioda_h_short a perioda_h_long entity disk_jednotka je uloZzena hodnota, ktora ur-
¢uje, s akou hodinovou periédou maja byt vykonavané self testy. Ak podla ¢asu méa byt test
vykonany, alebo je nastaveny priznak spustit_long alebo spustit_short, tak v odpovedi
na poziadavok (HTTP) sa nachadzaji shell prikazy pre spustenie testov. V danom case je
spusteny iba jeden test, pricom prednosf ma test long.

Diskové polia

V dalsom kroku sa aktualizuja a pridaju data pre diskové polia, RAID radice a disky
v diskovych poliach. Sparovanie so zaznamami v databéze je nasledujice.

e softvérovy RAID — podla UUID
e hardvérovy RAID — podla sériového ¢isla radica a adresy jednotky

e disk — podla sériového ¢isla v entite disk_jednotka, ktord generalizuje hladand entitu
disk_raid_jednotka

Systémové zariadenie pre virtualnu jednotku HW diskového pola je zistené pomocou
SCSI NAA Id jednotky a informécii ulozenych vo vstupnom stbore JSON v /disksById.

Systém kontroluje, ¢i nedoslo k zmendm v architektire zapojenia, ¢i uz diskov alebo
samotnych poli. Tiez je kontrolovana kapacita, stav poli a diskov, systémové zariadenia, . ..
Na vSetko systém upozornuje.

LVM

Proces pokracuje aktualizovanim tdajov o naviazani logickych zvazkov na fyzické prostred-
nictvom LVM skupiny. Aplikdciou Isblk, ktorej vystup je ulozeny vo vstupnom subore
v /1sblk, je mozné zistit, ktoré logické zvazky su vytvorené z ktorych fyzickych zvazkov.
Nésledne sa z informécii v /1lvmLogicalVolumes zisti LVM skupina konkrétnych logickych
zvéizkov, ktora je aj skupinou konkrétnych fyzickych zvazkov. Néasledne sa aktualizuju iidaje
o stave logickych zvizkov a LVM skupin, pripadne sa vytvoria nové zaznamy, ak neexistuju.
Systém opéf upozornuje na zmeny v architektuire, stave, kapacite a podobne.
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Body pripojenia

Poslednym krokom je aktualizacia dat bodov pripojenia. Vo vstupnom stibore v /1sblk
st ulozené informaécie, aké logické a fyzické zviazky maju aké body pripojenia. S vyuzitim
tychto informacii sa ziskaju entity svazek pre dané body pripojenia. Ak je odlisné systémové
zariadenia, bod pripojenia je deaktivovany a vytvoreny novy — je vytvoreny z iného zaria-
denia a pripojeny na rovnaku cestu. Systém skontroluje body oproti nastaveniam v entite
ostatni, a to:

e d_i_uzly_max_zmena — max zmena vyuzitych i-uzlov,

d_i_uzly_max_obsazenost — max vyuzitost (%) dostupnych i-uzlov,

d_i_uzly_max_rel_zmena — max relativna zmena vyuzitych i-uzlov,

d_i_uzly_max_rel_zmena_vsech — max relativna zmena dostupnych i-uzlov,
e d_mount_kapacita_max_obsazenost — max povolend vyuzitost kapacity,

e d_mount_kapacita_max_rel_zmena — pocet percent, o maximéalne ktory sa moze zme-
nit vyuzitost kapacity.

5.5 Zber a spracovanie systémovych zaznamov

Dokument PCI DSS? [19], ktory sa zaoberd bezpe¢nostou platobnych kariet, hovori, 7e
procedtra pre monitorovanie bezpecnostnych zaznamov by mala byt vykondvana na dennej
baze, teda aspon raz za 24 hodin. Takéto frekvencia vsak neumoznuje vcasné reagovanie na
prave prebiehajuci utok. Ak vsak monitorujeme zéznamy kazda hodinu, ziskame moznost
vCasného reagovania napriklad na word-list, ¢i DDOS utoky, ktoré sa typicky prejavuju
zvySenym poctom zdznamov, teda aj prudsim narastom velkosti.

Ziskanie definicii monitorovanych stiborov s pravidlami

Praca navrhuje skript, ktory je spustany cron tlohou kazdt hodinu. V prvom kroku ziska
udaje o serveri — hostname, doménu a autentiza¢ny retazec a spolu s informaciami o ethernet
rozhraniach a defaultnych branach odosle poziadavok pre ziskanie definicii monitorovanych
siborov spolu so serializovanymi pravidlami vo formate JSON. Do tohto formatu data
prevedie Python aplikacia, ktora méa za tlohy vytvarat vystup vo formate JSON a analyzo-
vat stbory systémovych zdznamov (dalej len analyzator). Poziadavok je vo forméate JSON
a udaje maju rovnaky format ako v module pre monitorovanie tlozisk.

Systém KNOTIS autentizuje poziadavok, pre dany server ziska z databazy definicie
monitorovanych siborov a pre ne platné pravidla. Na vystup vypise pole JSON, ktorého
jednotlivé polozky st 11-tice, ktoré definuje tabulka 5.38.

2Payment Card Industry (PCI) Data Security Standard (DSS)
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popis

cesta k siiboru

format casu

reguldrny vyraz pre ziskanie refazca casu

format casu 2

reguldrny vyraz 2 pre ziskanie refazca casu
posledné velkost stiiboru

casova znamka posledného kontrolovaného zaznamu
cas modifikdcie suboru so zdznamami

¢as modifikacie 1. rotovaného siboru so zdznamami
maximéalny povoleny narast

pole pravidiel pre dany stubor, viac tab. 5.39

H@OO\I@OT%W[\DHOZ
@)

Tabulka 5.38: 11-tica pre subor systémovych zdznamov

N popis

0 nazov

1 typ

2 parametre — objekt JSON pre jednotlivé parametre pravidla, kde kldce si nazvy

parametrov a hodnoty st hodnoty alebo retazce pravidiel

Tabulka 5.39: Trojica pre pravidlo pre stbor systémovych zdznamov

Skript ziskané data spolu s autentizacnymi refazcami a ethernet datami predéd analyza-
toru.

Analyza stiborov

Analyzator v prvom kroku opéf spracuje autentizacné retazce a idaje o ethernet rozhraniach
a branach. Nésledne vdaka pritomnosti dat o siboroch vykond ich analyzu. Aktudlny stibor
so zaznamami je analyzovany ak sa zmenil ¢as jeho modifikovania. Podobne aj prvy rotovany
stubor. Komprimované rotované sdbory nie sii analyzované. Pre kazdy takyto spravcom
definovany stubor analyzator vytvori 11-ticu popisant tabulkou 5.40. Tieto N-tice st ulozené
v poli JSON /logs.
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popis

ceta k stiboru

celkovy narast

narast po filtracii

true alebo false oznacujuce, ¢i doslo ku zmazaniu siborov — to sa musi prejavit
v grafe celkovej velkosti

velkost stuboru

casova znamka posledného zaznamu

velkost vSetkych siborov (aj rotovanych)

¢as modifikovania suboru

cas modifikovania prvého rotovaného siboru

text obsahujuici informécie o pravidlach, ktoré maju vyustit do hldsenia

10  text obsahujtci informécie o problémoch ziskavania casu jednotlivych zaznamov

OD[\DHOZ

© 00 O Ot

Tabulka 5.40: 11-tica pre vysledok analyzy siboru systémovych zdznamov

Ci doslo k zmazaniu stiborov je detekované tak, ze bol spracovany prvy zaznam v sibore
a neexistuju rotované subory.

Ak nefiltrovany narast prekrocil maximélny povoleny, analyzéator ziska vystup logwatch
a ulozi ho do vystupného stuboru JSON pod kli¢ /logwatch.

Spracovanie a vyhodnotenie vysledkov

Systém KNOTIS ziska vstupny stbor (sibor vo formédte JSON) a autentizuje rovnakou
metddou ako v 5.4.3. Nésledne skontroluje, ¢i sa aktudlne velkosti siiborov nelisia od po-
slednych hodndét o viac, ako je definované, a ak ano, systém ulozi novy zaznam o naraste.
V tomto pripade a ak nejaké pravidlo ma pozitivny ndlez, systém vygeneruje udalost a po-
sle e-mail spravcovi obsahujuci informéacie o naraste, pravidlach, ktoré generuju udalost
s prikladmi zdznamov a vystup z logwatch néstroja.
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Kapitola 6

Implementacia modulu
monitoringu ulozisk

V tejto kapitole je popisand implementacia modulu pre monitorovanie ilozisk. To pozostava
zo zberu dat, spracovania a uzivatelského rozhrania.

Modul je nasadeny v produkénom prostredi a implementicia moze mat isté odliSnosti
od navrhu, kedZe realna skusenost v niektorych pripadoch ukéazala potrebu mensej ¢i vicsej
Upravy. Zmeny sa tykaju primarne uzivatelského rozhrania.

6.1 Migracia dat

Skript knotis/ostatni_skripty/monitoring_ulozisk_migrace_dat.php, ktory zabez-
pecuje migraciu dét, je postaveny tak, aby mohol byt sptustany viackrat, teda na zaciatku
zmaze (ak existuji) a vytvori vSetky potrebné tabulky pre modul monitoringu tlozisk. Na-
sledne podla navrhu pokracuje migraciou ethernet rozhrani, SW a HW diskovymi poli, HW
RAID radicov, diskov, ...

Skript zaroven opravuje chybné data sicasného monitoringu tlozisk, ktory zle spraco-
vaval vstup a vytvaral duplicitné zadznamy pre disky. Pre duplicitné disky skript prenesie
SMART zaznamy a ich nastavenia povodnej entity daného disku k novej. Tento krok je
vykonany pred migraciou diskov.

Skript pri migrovani SMART zdznamov a zdznamov atributov pre batérie nemigruje
opakujice sa hodnoty, ale iba ak nastane zmena v jednej z hodnét.

Na konci nastavuje ¢as neaktivity neaktivnym diskom (stary modul ¢as neaktivity ne-
evidoval). Ten je nastaveny tak, ze sa najde posledny SMART zéznam (v pévodnom moni-
toringu) a ¢as neaktivity sa nastavi o den neskor oproti ¢asu vzniku daného zédznamu.

6.2 Zber a transformacia dat do formatu JSON

V zlozke pre instalaciu serverov sa nachadzaju styri skripty zabezpecujice zber a transfor-
maciu dat:
e storage-monitoring.sh — skript pre zber a odosielanie dat systému KNOTIS

e storage-monitoring-parser.py — skript pre transforméaciu dat do formatu JSON

e storage_monitoring_config.py — modul pre transformacnii aplikdciu obsahujtci
reguldrne vyrazy pre ziskanie roznych sekcii a dat
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e storage_monitoring_update_crontabs.sh — skript, ktory aktualizuje tlohy spts-
tané aplikdciou CRON

Skript storagemonitoring.sh je prebrany z povodného riesenia kvoli zachovaniu po-
dobnosti pre spravcu systému. Je upraveny pre potreby sicasného riesenia, a to zberom
novych dat (napr. LVM, dmsetup, . ..) a vynechanim zbytoénych prikazov. Zakladna Struk-
tara vSak zostala podobnd. Skript po odoslani dat vo forméate JSON systému KNOTIS ob-
drzi odpoved, ktord mdze obsahovat prikazy pre spustenie na danom pocitaci. V sicasnosti
oCakéva iba jeden typ prikazu a to spustenie self testov. Takéto prikazy zacCinajai retazcom
SMART:. Tie nasledne spusti.

Skript storage-monitoring-parser.py ponika napovedu obsahujicu informaécie o jed-
notlivych parametroch, ktoré urc¢uji, ¢o ma skript na standardnom vstupe ocakavat a co
mé teda transformovat do JSON. Vystup bud vypise na standardny vystup alebo do su-
boru, ktory je Specifikovany parametrom -json. V pripade vyuzitia tohto parametra trans-
formacné aplikacia tento sibor najprv nacita a do tejto Struktary ulozi transformované
a filtrované data a nasledne subor prepise aktualizovanymi ddtami vo formate JSON.

Skript storage_monitoring_update_crontabs.sh funguje v dvoch rezimoch. Ak je
pouzity prepinac -c, skript aktualizuje sucasné nastavenie CRON tloh. Druhou moznostou
je predat skriptu ndzov suboru (jediny parameter), ktory obsahuje CRON ulohy a ktory
mé byt aktualizovany. Skript zalohuje aktudlne nastavenia v docasnej zlozke (o umiest-
neni informuje) a pridé tlohu spustajicu storage-monitoring.sh. Cas tlohy je urceny
nésledovne:

e ak sa v pévodnom nastaveni vyskytuje tiloha pre analyza.sh, ¢as bude navyseny
0 2 minuty oproti tejto tlohe,

e v opacnom pripade ¢as bude nastaveny na ndhodni 1.-4. hodinu rano a 7.-50. minitu,
a to z dovodu, zZe o celej hodine méze byt spustend tloha pre zdlohovanie databéazy,
¢i ind narocné tloha.

6.3 Spracovanie dat

Skript monitoring-ulozisk-spracovani.php zabezpecuje na strane systému KNOTIS
spracovanie dat pre monitoring tilozisk. Pre skript je mozné nastavit prioritu a formu upo-
zornenia pre mnohé udalosti (mimo atribitov batérii a SMART) v globalnom poli, ktoré
je mozné najst v sibore knotis/knotis_monitoring3/tridy/priority.php. Pre dani
kategoriu a podkategériu je mozné bud priradit prioritu (e-mail odosielany nie je) alebo
pole s kliémi priorita a email, kde hodnota pre email (1/0) urcuje, ¢i méa byt e-mail
poslany. Trieda knotis/knotis_monitoring3/tridy/StorageMonitoringlogger.php po-
skytuje rozne metody, ktoré reprezentujt jednotlivé hlasky. Trieda zabezpecuje podporu pre
ich hlasenie ziadanou formou.

Prvym krokom je ziskanie vstupu a kontrola, ¢i neobsahuje nepovolené znaky, ¢o za-
bezpecuje funkcia kontrolaRetezce. Nasledne st spracované ethernet rozhrania, teda su
aktualizované ich atributy a ich IP adresy. Pridavaji sa nové alebo deaktivuji neaktivne.

Disky a SMART data

Druhym krokom je spracovanie SMART déat diskov. Tieto ddta obsahuja aj zdkladné in-
formécie o disku ako model, kapacita apod. Podla sériového cisla sa zisti, ¢i disk existuje,
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a aktualizuju sa jeho udaje (spolu so zapojenim apod.), pripadne je v systéme vytvoreny
novy disk. Dalej st spracované SMART atribiity — vytvaraji sa nové zaznamy, pokial RAW
hodnota sa zmenila o nastaveni hodnotu a vyhodnocuji sa podla navrhu parametre sledo-
vania. Pocas ukladania novych zdznamov si nastavované indexy na najnovsi a 2. najnovsi
zdznam pre dany SMART atribut.

SMART chyby st ukladané v pripade, ak ich ¢islo je vicsie od cisla poslednej ulozenej
— teda iba novsie zaznamy. U self testov je to zlozitejsie, nakolko niektoré disky po vypnuti
mozu restartovat svoje hodiny. Z databazy je ziskanych poslednych 21 zaznamov (toto
¢islo sa ukazalo ako najbeznejsi pocet uchovavanych zaznamov v SMART log-u). Postupne
sa prejde SMART zdznam testov a ak sa v spominanych 21 zdznamoch nachddza test
s danym casom disku (lifetime), tak nie je ulozeny. Tato metdéda nie je ,stopercentna“ a pri
castom restartovani diskovych hodin moéze byt chybova. Pocitace skupiney KNOT vsSak
bezia pomerne dlho a tato situdcia sa ich netyka. Pocas ukladania testov je opat nastaveny
odkaz na najnovsi zdznam short a long testu.

Nakoniec st pre jednotlivé disky spustané self testy (short a long). Podla navrhu st
spustané vtedy, ak to vynuti spravca alebo ubehne doba, po ktorej maji byt spustené
znovu. To sa kontroluje jednak tym, Ze pri spusteni testu si systém uchova informaciu o ¢ase
spustenie, alebo tym, ze ubehla dana doba od naposledy ulozeného testu zodpovedajiceho
typu (short/long). Tato metéda bola pridand po tom, ako sa objavil incident, ked systém
vyhodnotil, Ze mé byt test spusteny, avsak v skuto¢nosti spusteny nebol kvéli chybe. A je
nepripustné, aby sa cakalo na ubehnutie dalSej celej periddy. Test mé by spusteny znovu
pri kontrole o dalsi den, kedy aj pripadny long test uz skon¢i. Ak neskoncéi, systém sice vyda
prikaz pre spustenie, avsak disk ho odmietne spustit, kvoli uz beziacemu testu. Eventualne,
ked skonéi, systém ulozi novy long test a dalsi uz spustat nebude.

Pocas spracovania SMART tdajov, kedy skript nacita vsetky disky na danom serveri,
je overené, Ci sa disky nachadzaju stale v diskovom poli, a pripadne si upravené aj tieto
informécie.

Diskové polia

Tretim krokom je spracovanie HW diskovych poli. Podla ndvrhu st aktualizované hodnoty
pre radice, ich virtudlne jednotky, ich disky a pripadné batérie ¢i kondenzatory. Systém
upozornuje na zmenu architektiry zapojenia a zmenu atribitov, napr. kapacity a podobne.
Batérie st kontrolované obdobnym sposobom ako SMART atribtuty. Pre disky a jednotky
je spravca systémom upozornovany na neziadice stavy.

Virtualne jednotky st mapované na zadznamy v databdze podla sériového ¢isla radica
a adresy na nom. Moze sa teda stat, Zze spravca zmaze start jednotku a vytvori nova na
rovnakej adrese, v databazy sa vSak len aktualizuji data.

Nazov zariadenia je ziskany nasledovne: Pre niektoré RAID jednotky na konkrétnych
modeloch radicov SMART aplikdcia poskytuje zadkladné informécie (a to pre konkrétne sys-
témové zariadenie, napr. sda). V tomto vystupe je tzv. UNIT ID alebo sériové ¢islo. Retazec
SCSI NAA ID z udajov o HW RAID jednotke je bud rovnaky ako UNIT ID alebo podretaz-
com sériového ¢isla v SMART détach. Pre ostatné RAID jednotky, pre ktoré takéto SMART
data nie st k dispozicii, je mozné zistit zariadenie pomocou informacii v /dev/disk/by-id.
SCSI NAA ID a identifikdtor pre dané zariadenie maju spolo¢ny podretazec zac¢inajici na
9. znaku o dizke 11 znakov.

Stvrtym krokom je spracovanie tdajov o SW RAID jednotkach a ich diskoch. Systém
podla navrhu skontroluje architektiru zapojenia a jednotlivé parametre a stavy jednotiek
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alebo diskov. Spravca méa moznost definovania stavov, medzi ktorymi ked virtudlna jednotka
prepina, systém zmenu nehlasi ale iba ulozi. Toto je mozne definovat v globalnej premennej
ignorovneVsePrepinanieMedziStavmiSWRaidu a
ignorovneMailyPrepinanieMedziStavmiSWRaidu. Druhd premennd na rozdiel od prvej
potlaci len e-maily, nie udalosti.

LVM a body pripojenia

Predposlednym krokom je aktualizdcia informacii o LVM struktare. Vytvaraji a kontroluju
sa LVM skupiny a hlasia sa pripadné zmeny, nastavuji sa LVM skupiny fyzickym zviazkom
(ktoré generalizuju diskové polia a disky). Nasledne sa pridévaji a kontroluju logické zvézky.

Poslednym krokom je kontrola bodov pripojenia. Podla navrhu je skontrolovana zmena
kapacity a miera jej vyuzitia a podobne aj i-uzle. V pripade, ak neexistuje zvéizok s nazvom
zariadenia, ako méa bod pripojenia, pomocou vystupu aplikécie Isblk je mozné urcit systé-
mové zariadenie, z ktorého je vytvoreny (bod pripojenia pripaja particiu). V pripade LVM
je nazov zariadenia totozny.

Triedy pre podporu prace s databazou

7 dovodu vacsej prehladnosti a jednoduchosti skriptu pre spracovanie dat praca prinasa
triedy zabezpecujice podporu pre SQL prikazy nad danymi entitami. Primarny poziadavok
je poskytnut podporu pre pracu s databazou a tabulkou tak, Ze pre dand tabulku sa vytvori
trieda, ktora obsahuje konstanty definujtice nazov tabulky, primarny kIi¢ a nazvy stipcov.

Podporu pre toto zabezpecuje abstraktna trieda DBObject, ktord poskytuje zakladné
metédy pre ziskanie konkrétneho riadku, a to formou instancie daného objektu. Ten po-
skytuje statické metédy GET_BY_ID, GET_ALL, GET_BY_CONDITION, ... Pre ilustraciu pred-
stavme tabulku A, ktord obsahuje stipce id a hodnota.

Trieda predpoklada, ze uzivatel pracuje s triedami reprezentujicimi jednotlivé entity
a tieto triedy roziruji triedu DBObject. Dalej DBObject ocakava, Ze podtrieda obsahuje
konstanty TABLE_NAME a ID, ktoré obsahuju retazce pre nazov tabulky a nazov primér-
neho kli¢a. Viacnasobny primarny kIa¢ nie je podporovany. Dalej sa ofakéva, ze kon-
Stanty reprezentujice jednotlivé stipce tabulky (spolu s primérnym kli¢om) st anotované
@DBObjectField. Entita A teda bude reprezentovana triedou A (rozsiruje triedu DBOb-
ject), ktord obsahuje konstanty podla tab. 6.1.

nazov konstanty anotécia hodnota
TABLE_NAME - A

ID @DBObjectField id
VALUE @DBObjectField val

Tabulka 6.1: Priklad triedy A, ktord reprezentuje entitu A

Je zabezpefend podpora pre ukladanie nového riadku (INSERT) alebo aktualizovanie
existujiceho (UPDATE) metédou persist. Koncept je taky, ze ak uzivatel vytvara novy
riadok, vytvori novi instanciu triedy A (new A()), pripadne ak chce ziskat existujuici, tak
pouzije napr. A: :GET_BY_ID($myID).

K hodnotam stipcov riadku je mozné pristipit vyuzitim dvoch metéd, konkrkétne:
$aRow->getDBProperty(A: :VALUE) a $aRow->setDBProperty(A::VALUE, $value).
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Kedze databéaza je navrhnutd tak, ze vyuziva koncept abstrakcie (entita svazek rozsiruje
entity fyzicky_svazek), DBObject mysli aj na toto. V pripade, ak mame triedu B (tabulka
B), ktord je podtriedou triedy A, DBObject pri ukladani entity B aktualizuje alebo prida
riadok do tabulky A. Pri nacitavani existujiceho ziska hodnoty pre obe tabulky jednym
SQL prikazom. V pripade, ak by obe tabulky obsahovali stipce rovnakého ndzvu, tak ich
rozliSenie nie je podporované. Ak B obsahuje stipec val, tak po ulozeni bude prepisand
hodnota v tabulke A hodnotou z tabulky B.

6.4 Uzivatelské rozhranie

Tato sekcia predstavuje uzivatelské rozhranie, ktoré je implementované podla navrhu. Nie-
ktoré stranky sa mierne liSia, pretoze takto viac vyhovuju praci spravceu systému. Cast
obrazkov je oto¢enych o 90 stupnov, aby boli Citatelnejsie pripadne nie st kompletné a zo-
brazuji len vysek najdodlezitejsich informacii. Tiez je mozné, ze kvoli ¢itatelnosti st upravené
sirky niektorych elementov. Tabulka 6.2 zobrazuje zoznam suborov a pohladov, ktoré im-
plementuji. Pre sibor tiez uviddza, ktory navrh implementuje. Nézvy siiborov obsahuji
v skutocnosti prefix knotis_ monitoring3__, ktory v tabulke kvoli ispore miesta nie je. URL
adresa moze byt napr. localhost/knotis/index2.php?str=&varStr=X. Parameter str je
uvadzany v tabulke a oznacuje stranku, ktord mé byt zobrazena. Parameter varStr ozna-
¢uje variaciu stranky a cCasto rozliSuje, ¢i sa jednd o pridanie alebo o dpravu objektu. Ak
je hodnota 0, je to pridanie, a ak 1, tak tprava existujiceho objektu. Dalej st vyuzivané
parametre smazPol, uprPol a iné, ktoré obsahuju identifikator objektu pre konkrétnu akciu.
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suflix nazvu stiboru navrh URL str obr.

bbu_ attr grafy.php - 137 6.22
bbu__ attr_historie.php B.16 136 6.20
bbu__detail.php B.15 123 6.23
bbu__uprav.php B.17 124 6.24
bbu_ zoznam.php B.14 122 6.25
disk_detail.php B.9 113 6.11
disk_self test historie.php B.13 114 6.8
disk_ smart_ grafy.php — 135 6.10
disk_ smart__historie.php 6.6 134 6.6
disk uprav.php B.10 115 6.12
disk_ zmaz.php B.8 127

disk zoznam.php B.5 112 6.13
eth.php B.3 132 6.27
hw_ raid_ detail.php B.20 120 6.15
hw_ raid_ zoznam.php B.19 118 6.17
ip.php B.4 133 6.28
problemove__disky.php B.6 126 6.4
raid_zmaz.php B.23 121 6.14
server__eth_ sprava.php B.2 131 6.26
smart_ agregace.php B.7 143 6.5
smart_ skratka_uprav.php - 144 6.2
smart_ skratka_ zoznam.php — 145 6.3
sprava_ bbu.php B.18 125 6.19
sprava__diskov.php B.11 116 6.7
sw_ raid__detail.php B.22 119 6.16
sw__raid_ zoznam.php B.21 117 6.18

Tabulka 6.2: Zoznam siiborov, ktoré implementuji jednotlivé wireframe z ndvrhu

Disky

Obréazok 6.4 zobrazuje pohlad na problémové disky. Pohlad zobrazuje vysek zakladnych
udajov v tabulke, informaciu o probléme, skratky a datum kontroly. Tabulka obsahuje este
stav, bod pripojenia, ... Po prvej implementacii sa ukazalo, ze navrhnuté skratky navysenia
parametrov sledovania si prospesné a urychluji pracu. Casty pripad uZitia je sledovanie
atribitu Spin_Up_Time tak, ze maximalna raw hodnota je cyklicky navysovana o rovnaki
hodnotu vzdy po jej dosiahnuti. Napr. vzdy o 10000, a takto je disk pravidelne sledovany.
To vyustilo do potreby definovania vlastnych skratiek, ktoré si vztiahnuté k aktudlnej
hodnote parametru sledovania. P6vodne navrhnuté, ktoré upravuji hodnotu parametrov,
funguji nasledovne:

e +-10% — navysSenie/zniZenie parametru sledovania o 10% oproti aktuédlnej raw hodnote
e = — nastavenie na aktudlnu hodnotu raw
e nesledovat — nastavenie na NULL

e vjchozi — nastavenie na vychodiskovii hodnotu
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e udalosti — nastavenie levelu sledovania na generovanie len udalosti v systéme (a teda
nezobrazovanie v zozname problémovych diskov)

Skratky st v systéme ulozené v entitach smart_skratka, ktori znazornuje ER diagram
6.1.

smart_attr_konst

< <PK==id_smart_attr_konst
nazev

id_smart_attr

id_disk_jednotka
id_posledni_smart_attr_zaznam
id_predposledni_smart_attr_zaznam

threshold

flag

typ smart_skratka
updated

pﬁu:nrita id_smart_skratka
max_zmena squﬁ:a
max_zmena_worst papis
max_rel_zmena atribut

max_raw p..* |operace
min_raw _{ hodnota
rarmamenavat_zmenu wsechny_smarty
pricrita_v_flag

max_raw_zmena_v_flag
max_raw_zmena_worst_v_flag
max_rel_zmena_v_flag
max_raw_v_{flag
min_raw_v_flag
sledovat_v_flag
raznamenavat_zmenu_v_flag
sledovat

Obr. 6.1: ER diagram SMART skratiek

Spravca ma moznost definovat, pre aky parameter sledovania je skratka platna, SMART
atribity, operaciu, hodnotu, ... Teda napr. pri zvoleni + skratka navysi aktudlne nastavenu
max raw hodnotu o dani hodnotu. Skratka je zobrazend iba pre vybrané SMART atributy
a vybrany parameter sledovania. Pohlad pre pridanie novej, ¢i ipravu existujicej je mozné
vidiet na obr. 6.2 a zoznam skratiek, kde je moznost mazania, na obr. 6.3.
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ijrava zkratky pro SMART

Upravte zkratku pro nastaveni SMART:

Zkratka: 10t

Popis: [+ 10000

Operace: '*' 4 - =

Atribut: min raw

max raw
max zména
max rel zména *

Hodnota: [i0000

SMART atributy vie

1: Raw_Read_Error_Rate

7: Seek_Error_Rate

B: Seek_Time_Performance
vo. Power On_Hours

Obr. 6.2: Pridanie/tdprava SMART skratky

Seznam zkratek pro SMART

Pridat zkrathu I Zpet I

Zkratka | Popis Akce Smarty Operace | Hodnota

+10t +10 000 @ Xl 9: Power_On_Hours + 10000

+5t + 5000 @ g 9: Power_On_Hours + 5000
193: Load_Cycle_Count

+10 +10 192: Power-Off_Retract_Count + 10

AN

Obr. 6.3: Zoznam SMART skratiek
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SMART atribttov

acia

»

Agreg

Obrazok 6.5 zobrazuje agregaciu konkrétneho SMART atribttu pre vybrané disky. Vyber

7

diskov spociva vo filtracii pozadovanych diskov podobne ako v zozname diskov (obr. 6.13).

Na obrazku je zoznam diskov mozno zobrazit ikonou +. Grafy maju synchronizovany vyber,

eV

teda na obr. je vidiet, Ze je vybrany model s najva¢sim poc¢tom diskov (128) a v grafe pre

y model.

/.

ny priebeh pre rovnak

7

7

hodnoty je automaticky zvyrazneny agregova
Tiez je zobrazena raw hodnota pre dany model.

3

agregované raw
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Detail disku a zoznam diskov

Detail disku zobrazuje obr. 6.11, kde je mozno vidiet tlac¢itka pre rychlu tpravu sledovanych
SMART atribatov, pretoze sa po implementacii v zozname problémovych diskov ukazali ako
uzito¢né. Tabulka na obrdzku obsahuje este ostatné nastavenia sledovania pre jednotlivé
atributy. Pod touto tabulkou sa nachadza histéria self testov (max. 21), kde su tlacitka pre
vynutenie spustenia short a long testu pri najblizsej kontrole a odkaz na celt histériu testov
(obr. 6.8). Nizsie je histéria SMART chyb. Tlac¢itkom + pri atribitoch je mozné zobrazit
neddvnu histériu zaznamenanych zmien. Na obr. to sice nie je vidiet, ale systém zvyraziuje
konkrétne hodnoty a parametre sledovania, ktoré st ,,porusené“. Napr. moze byt zvyraznend
hodnota raw a max raw, ak raw prekrocila hodnotu max raw. Grafické znazornenie histérie
sa tiez ukéazalo ako dobré, a teda bolo presunuté z detailnej historie SMART atribitu
(obr. 6.6) do detailu disku. Je ho mozné zobrazit ikonkou grafu pre konkrétny atribut.
V grafe mé spravca moznost priblizit horizontalny ¢i vertikalny vysek, a to viacndsobne
po sebe. Dvojklikom zas oddaluje. Graf zobrazuje raw hodnoty na lavej vertikdlnej ose
a normalizované hodnoty a najhorsie (value, worst) na pravej. To zobrazuje obrazok 6.9.
Spréavca moze zobrazit vSetky grafy (odkaz grafy) pod sebou, vid obr. 6.10.

Historie naméienych hodnot disku

Informace o disku:
Model: WDC WD2003FYYS-02W0B0
Sériové cislo: WD-WMAYD3402008
Kapacita: 2 TB[2000398934016 B]
Server: minerval
RAID: c0/ud (sdb)
Adresa disku: did:
Stav: OK
Datum kontroly: 17:18 22.042019
Body pfipojeni: /mntidata-in
Zafizeni:
Datum viozeni: 15:1015.072013
Aktivni: ano

Chybny disk: ne | oznatit ko chybn;’rl
Upravit nastaveni disku | Zpétl

Nastaveni pro Raw_Read_Error_Rate

Max zména Max rel. Max zména - Sledovani
SmartiD | Typ Flag | min Raw max Raw RAW zména RAW | woRsT Sledovani RAW zmény priorita

1 Predfail |47 1 1 1 p-+u+email 1 20

Nastavit fitr| Wmamtfiltrl Ukozit finr| +

RAW Hodnota Worst Kdy selhalo Cas kontroly

| | | \ ]
0 200 200 - 18:32 21.04.2019
0 200 200 = 15:1015.07.2013

Obr. 6.6: Histéria SMART atributu disku
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Zoznam diskov zobrazuje obrazok 6.13. Mazanie diskov vyzerd prakticky totozne s tym,
ze obsahuje naviac ikonku pre mazanie s potvrdzovacim dialégom.

Nastavenia parametrov sledovania je mozné vidiet na obr. 6.12. Po zaskrtnuti zaskr-
tavacieho tlac¢itka pre pouzitie vychodiskovéj hodnoty je zneaktivnena prislusna kolonka
a jej hodnota je nastavena na vychodiskovi hodnotu. Po zruseni zaskrtnutia je hodnota
nastavend na poévodne zadant. Pod SMART atribitmi sa nachadza tlac¢itko pre odoslanie
formuléra.

Obréazok 6.7 zobrazuje moznost nastavenia roznych konstant (automatické pridévanie
serveru, parametre sledovanie bodov pripojenia, ... ) a vychodiskovych hodnot pre SMART
atributy. Zaskrtnutim zaskrtavacieho tlac¢itka a ulozenim spravca nastavi dané parametre
sledovania vsetkych diskov tak, aby vyuzivali vychodiskovi hodnotu. Tento pripad uzitia
je vnimany ako akcia a po opatovnom nacitani tlacitko opéat nebude zaskrtnuté. V obrazku
nie su zobrazené vsetky vychodiskové parametre sledovania kvoli ¢itatelnosti obrazku.

Nastaveni spravy disku

Vychozi nastaveni pro sprava diska:

Nastaveni vychozich ostatnich hodnot:

Self test short: |1 | dnti o | hodin *

Self test long: 14 | dnti o | hodin *

automaticky pfidani serveru/ u
autentizace jen dle nazvu a
domény:

| uzly max zmena: [300000

| uzly max rel zmena (%): [0

|
| uzly max obsazenost (%): o |*

|

|

| uzly max rel zmena vsech [zo
(%)

Mount kapacita max o |*
obsazenost (%):

Mount kapacita max rel zmena [0 |*
(%)

Nastaveni vychozich hodnot pro SMART:

Max zmena Max zmena Max rel zmena Max raw Min raw
worst (%)
Raw Read Error Rate | |1 |—~o [ |~

SmartiD: 1

Obr. 6.7: Sprava diskov
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Historie self-testu disku

Informace o disku:

Model:

Sériove cislo:
Kapacita:
Server:

RAID:

Adresa disku:
Stav:

Datum kontroly:
Body pfipojeni: /
Zaiizeni:
Datum viozZeni:
Aktivni:
Chybny disk:

Crucial_CT1050MX300SSD1
163413B97A60
1.05 TB [1050214588416 B]

athena3

13.04.2019 02:33
f

sdb

05.09.2017 17:29

ano

ne oznaéitjaknchybnjrl
Upravit nastaveni disku | ZpétI

Nastavit filtr] Vymazat fiItrI Ulozit fiItrI L o

Typ Status Zbyva | Cas kontroly Disk hodiny LBA text
short ok 00% 13.04.2019 02:33 13973 -
short ok 00% 11.04.2019 02:33 13949 -

Obr. 6.8: Spréava diskov
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Diskové polia

Systém pontka zoznam HW a SW diskovych poli (vid obr. 6.17 a 6.18), odkial vedi od-
kazy na detaily jednotlivych diskovych poli (obr. 6.15 a 6.16). Mazanie je mozné pomocou
pohladu na obrazku 6.14. Po odoslani formuldru a kontrole, ¢i je mozné pole zmazat, su
odstranené zaznamy o bodoch pripojenia, radi¢, zdznamy o kontrole, ...

Mazazni RAID-u

Mastavit filtrI Vymazat filtrI UIciiHiItrI =

%r:ir iaﬁ:’ﬁni Operace ETET kontroly EEIP‘:' adresa

: —
athenai md1 E 08.12.2015 52967ead:98c751ed:5801{25h:4354a7ch
athenal md0 E 08.12.2015 85230edf caffdd00:bed79edB:26cfacBB
athenal8 md127 E 00.00.0000 E1efd677:be908986:60bbd33e:9beelble
athena? g 00.00.0000 SW32210187 c0//cOiv
athena? E 00.00.0000 SW32210187 e0//cliv
athena? E 00.00.0000 SW32210187 ¢0//cOiv

Obr. 6.14: Mazanie diskovych poli
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Obr. 6.17: Zoznam HW diskovych poli
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Obr. 6.18
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Batérie

Typy pohladov, ktoré mé spravca k dispozicii, st obdobné ako tie pre disky. Je mozné
zobrazit zoznam batérii (obr. 6.25), kde pribudla akcia pre vymazanie konkrétneho zaria-
denia. Dalej je k dispozicii detail batérie (obr. 6.23), pricom spravca ma moznost zobrazit
graf pre numerické atribity (obr. 6.21). Dalsie pohlady sti: nastavenia pre zariadenie (obr.
6.24), histéria atributu (obr. 6.20) a grafické zobrazenie histérie vSetkych atributov (ktoré
maju numericki hodnotu), vid obr. 6.22. Do detailu boli pridané tlacitka pre rychlu mani-
puléciu s parametrami sledovania, avsak narozdiel od diskov tu nebola potreba definovania
vlastnych skratiek. Je tu teda moznost dorovnania na aktualnu hodnotu alebo navysenie,
pripadne zniZenie o 10 %. Obr. 6.19 zobrazuje spravu batérii, kde je mozné nastavit vycho-
diskové hodnoty pre parametre sledovania.

Nastaveni spravy baterii

Vychozi nastaveni pro spravl baterii:

Nastaveni vychozich hodnot pro baterie:

Max zmena Max rel zmena Max hodnota Min hodnota
(%)

info_voltage |o B |- |- o Sl
info_current [y |- ~p |- |- o Sk
info_temperature |o |- | [o |- o [+
info_battery_state [p |- | [o |- o [+
firmware_voltage [o |- | [o |- o Sk
firmware_temperature |o |- | [o |- o [+
firmware_lc_requested |p |- | [o |- o | ki
firmware_Ic_active |p |- ~p |- |0 S
firmware_lc_status |p |- ~p |- |0 S
firmware_i2c_errors [y |- ~p | |- o | Sl
firmware_replacement_required |o | | o |0 [
firmware_remaining_capacity_low |o | [o | |0 | Sl

Obr. 6.19: Sprava batérii
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Historie namérenych hodnot baterie

Informace o baterii:

Seriove cCislo:
Nazev zafizeni:
Nazev od vyrobce:
Typ:

Server:

Radié:

Napéti:
Kapacita:
Datum kontroly:
Datum vioZeni:
Datum vyroby:

Aktivni:

3808

bg27541
LS36691

bbu

athenab

c0

4100 mV

1500 mAh

02:36 03.02.2018
20:03 07.12.2015
13/10/2014

ne (2019-02-14 02:36:47)

U pravit nastaveni I Zpet I

Nastaveni pro Voltage

Min hodnota

Max hodnota

Max rel.

. Sledovani
Zména

Max zména

Sledovani
Zmeény

priorita

4100

u+email

1

20

Mastavit fiItrI Vymazat fiItrI Ulozit fiItrI =

Hodnota €as kontroly

| | | |
3923 02:36 03.02.2019
3925 02:36 02.02.2019
3927 02:36 01.02.2019
3843 02:36 31.01.2019

Obr. 6.20: Histéria atribtutu batérie
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Obr. 6.21: Grafické zobrazenie histérie atribitu batérie

89



ANIVA —

6LOZ UEM 8LOZ IO BLOZINM B8LOZ4dy B8LOZUEM LLOZ 190

anng

ZL0Z I Z10ZAdy ZL0Z UBr 9L0Z 0O 9L0ZINM 9LOZ 4dy  9LOg uep

ANIVA —

abejjop

_ Jadz _ Juane)seL Jaeld )

(61022071 9€:20) au
[ewndo

V10Z/0HEL
SLOZ'ZL'LO
6102'20°€0

Uy 005+

AW 00LY

Qo

geuayle
ngg
1699851
¥522hq
808¢

MSL'E

H8L'E

INTVA

H18'€

Ap8'E

H88'E

HUAI Y

AelS

:Agoudn wmeqg
JUszolA wnjeq
:floapuoy wnjeq
rejoedey
neden

:91pey

BETVES

tdiL

:80qolfn po ABZEN
JUBZIBZ ABZEN
10|59 anouss

:|Iajeq o adeLIopU|

3LId)e(q JOUPOY PAUIIIUIEU ILIOJSTH
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Detail serveru a ethernet rozhrania

Povodny stubor generujtci stranku detailu servera bol upraveny tak, aby zobrazoval tabulky
obsahujice data z novej verzie monitoringu (obr. 6.29), a to z dévodu, ze pévodny stubor
zobrazuje aj monitoring zataze. Spravca tu vidi vSetky informécie pre dany server: ethernet
rozhrania, disky, body pripojenia, diskové polia, batérie, LVM zvéizky a skupiny. Manazment
ethernet rozhrani bol presunuty do samostatného pohladu (obr. 6.26). Tu je mozné vidiet
vsetky aktivne aj neaktivne rozhrania a ich adresy. Systém poskytuje jednoduché formulare
pre priddvanie ¢i upravu ethernet rozhrani (obr. 6.27) a IP adries (obr. 6.28).

Sprava ETH serveru

Zpét | Pfidat rozhrani |

Informace o ethernet rozhrani: etho
Mac: ac:1f:6b:2d:e7:ee
Stav: UP
Aktivni: ano
Datum zneaktivnéni: -
Datum vioZeni: 22.03.2018
Datum kontroly: 13.04.2019

Adresy Akce |P/maska Cas vlozeni Aktivni
X # 147.220.8.41/24 22.03.2016 ano
X & 2001:67c:1220:808::9325:829/64 22.03.2016 ano
X P 1e80::230:48ff fec8: 74a4/64 22.03.2016 ne
XK P 1eB0:ecd:7aff feaa:d1 4e/64 15.06.2016 ne

X & 2001:87¢:1220:808:ecd Taff feaa:d14e/64 13.07.2016 ne
X 2001:87¢:1220:808:ae11:6bff:fe2d:e7ee/B4 19.12.2017 ne
X 7 1eB0aelf:6biffe2d:eTee/64 19.12.2017 ano

Smazat rozhrani I Upravit rozhrani I Piidat IP adresu I

Obr. 6.26: Manazment ethernet rozhrani
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Vlozeni nového ETH rozhrani

Zadejte tdaje o novém ETH rozhrani:

Nazev: | | *

MAC: | *

Stav: | |*

Aktivita: Iano -

Obr. 6.27: Pridanie/Gprava ethernet rozhrana
VloZeni nové ETH IP adresy

Zadejte udaje o nové IP adrese:
P |

Maska: | |*

Aktivita: [ano -]

Obr. 6.28: Pridanie/tprava IP adresy
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Kapitola 7

Implementacia modulu
monitoringu systémovych
ZAZNamov

V tejto kapitole je popisand implementicia modulu pre monitorovanie systémovych za-
znamov, ktory pozostava z pravidelnej analyzy definovanych suborov a z uzivatelského
rozhrania.

Podobne ako modul pre monitorovanie tlozisk, aj tento modul je nasadeny v produkc-
nom prostredi a implementacia moze mat isté odlisnosti od navrhu.

7.1 Migracia dat

Skript knotis/ostatni_skripty/monitoring_logov_migrace_dat.php je mozné spustat
opakovane podobne ako skript migrujtci monitoring tlozisk. Na zaciatku st vymazané (ak
existuji) vyuzivané entity a vytvorené nanovo. Nasledne st podla ndvrhu migrované entity
definujice stbory systémovych zaznamov. Pocas migracie si vytvarané typy siborov —
entita server_log obsahujiica vSeobecné nastavenia.

7.2 Analyza systémovych zaznamov

Praca prinasa 3 skripty umiestnené na strane klienta (monitorovaného pocitaca):
e log-monitoring.sh — spustany cron tlohou kazdu hodinu,
e log-monitoring.py,

e log_monitoring_update_crontabs.sh — prepinac¢om -c pridé cron dlohu pre spus-
tenie bash skriptu kazdd hodinu ndhodne v 7.—50. mintte.

Podla néavrhu aj tento modul zabezpecuje monitorovanie ethernet rozhrani, kedze tato
funkcionalita méze byt zdieland, a v pripade problému je spravca upozorneny skor. Prvy
skript tieto data zbiera a python skript ich transformuje do rovnakej struktiry formatu
JSON ako v pripade modulu pre monitoring lozisk. Na zaciatku bash skript posle ziadost
o definicie stiborov a ich pravidiel na danom servery, ¢o na strane systému KNOTIS obsluzi
skript monitoring-logov-server-data.php.
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Skript pre analyzu logov otvori stibor s definiciami, nacita ho a kazdy stbor systémovych
zédznamov analyzuje nasledujicim sp6sobom:

1. ak stubor neexistuje, zapise chybu a pokracuje definiciou dalsieho suiboru,
2. ak subor nebol modifikovany od poslednej analyzy, pokracuje dalSou definiciou,
3. analyzuje subor:

(a) ak prvy zdznam v stibore uz bol spracovany pocas predchddzajicej analyzy (teda
nenastala rotécia), presko¢i sa X bajtov, kde X je velkost stiboru zistena preché-
dzajucou analyzou,

(b) pre kazdy zéznam (riadok) sa zisti ¢as zdznamu, a ¢i uz bol analyzovany, a ak
ano, pokracuje dalsim zdznamom,

(c) ak zdznam nebol analyzovany, aplikuje pravidla:

i. ak vyhovuje reportovaciemu pravidlu, udalost je zaznamenana a velkost z&-
znamu je pripoc¢itand do narastu pred a po filtracii, a to aj v pripade, ak
zéznam vyhovuje nejakému ignorovaciemu pravidlu,

ii. ak vyhovuje ignorovaciemu pravidlu, velkost zdznamu je pripoc¢itand iba do
narastu pred filtraciou,

(d) ak zdznam nevyhovuje ziadnemu pravidlu, velkost je pridand do néarastu pred aj
po filtracii,

4. ak existuje prvy rotovany stbor a bol modifikovany od prvej analyzy, je analyzovany
rovnakym sposobom,

5. spocita velkost siboru a rotovanych (aj komprimovanych) stiborov,

6. v pripade, ak nefiltrovany narast prekroc¢il maximéalny mozny narast, analyzator ziska
vystup z logwatch (ak neexistuje) a ulozi ho do JSON,

7. podla navrhu vytvori n-ticu pre dany subor a ulozi ju do JSON.

Ak reportovacie pravidlo vyhovuje nejakému zdznamu, spravca mé byt upozorneny aj
na konkrétne zaznamy. Nesmie ich vSak byt prilis vela, aby sa v reporte nestracal. Je teda
nastavené, ze report bude obsahovat max. 10 unikatnych prikladov pre kazdé jedno pravidlo
(ktorému vyhovuje aspon jeden zdznam). Unikatnost spociva v tom, ze zdznamy sa liSia
v obsahu, nie v ¢ase. V reporte teda moze byt napriklad p¥iklad: 12:51:51 system call
/auth/xyz.sh pocet hitu: 12. To znamenda, ze ##### system call /auth/xyz.sh sa
nachadza v subore 12x. Aby spravca mohol v danom siibore konkrétny string vyhladat, je
pre uvedeny priklad v reporte ¢as zachovany.

Pre pravidla v skripte v jazyku python existuje trieda Rule, ktord maja pravidld roz-
sirovat. Tiez je vytvorena trieda RuleFactory, ktorda podla ¢iselného typu pravidla urcia,
ktort podtriedu triedy Rule ma vytvorit. V pripade, ak spravca bude chciet vytvorit nové
pravidlo, staci vytvorit novi triedu, ktord toto pravidlo bude reprezentovat, a aktuali-
zovat metdédu get v triede RuleFactory. Trieda pre pravidlo musi implementovat metédy
is_ignore a match_line. Prva informuje, ¢i pravidlo je ignorovacie alebo reportovacie,
a druhd, ¢i vyhovuje zaznamu.
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Spracovanie dat

Spracovanie zabezpecuje skript monitoring-logov-spracovani.php, ktory autentizuje po-
ziadavok a spracuje ethernet rozhrania rovnakym spdsobom ako monitoring tlozisk. Na-
sledne podla navrhu ulozi novy zdznam, ak doslo k narastu alebo ak nefiltrovany narast
prekrocil maximéalne povolent hodnotu. Ak nejaké reportovacie pravidlo bolo tispesne ap-
likované, vytvori udalost a v e-maile posle aj obsah vystupu aplikicie logwatch. Spravca je
informovany o narastoch, o jednotlivych uspesne aplikovanych pravidlach a o spominanom
vystupe logwatch.

7.3 Uzivatelské rozhranie

Pre konkrétny server systém pontka grafické zobrazenie narastu a celkovej velkosti jed-
notlivych siborov systémovych zdznamov. To zobrazuje obrazok 7.1. K tomuto pohladu
vedie odkaz z pohladu pre detail serveru a zo zoznamu vsetkych monitorovanych siborov
v systéme (obr. 7.2). V nom mé spravca moznost vybrat konkrétne servery, typy siborov
a typy grafov. V tomto pohlade je mozné mazat jednotlivé definicie stiborov, ¢im prestani
byt dané stiibory monitorované.

Vytvorenie novej, ¢i Gpravu existujicej definicie stiboru pre server je mozné vykonat
vo formulari zobrazenom na obr. 7.3. V tomto pohlade si odkazy na tpravu ¢i vytvorenie
nového typu suboru (obr. 7.4).

Systém pontika zoznam existujicich pravidiel v prehladnej tabulke, kde mé& spravca
moznost priddvat nové, ¢i upravovat a mazat existujice (obr. 7.5). Vytvaranie nového pra-
vidla, ¢i tpravu existujiceho umozinuje samostatny formular (obr. 7.6). Systém poniika aj
jednoduchy pohlad pre mazanie starych zéznamov (obr. 7.7).

V tabulke 7.1 je mozné najst, ktoré sibory implementuji ktoré navrhnuté pohlady.

suffix nazvu suboru ndvrh URL str obr.
log_uprav.php B.28 140 7.4

server__detail_logy.php B.30 128 7.1

server_log mazani_ zaznamu.php B.29 = 146 7.7

server_log pravidlo uprav.php B.25 141 7.6

server_log pravidlo_zoznam.php B.24 142 7.5

server_log uprav.php B.27 139 7.3

server_ log zoznam.php B.26 138 7.2

6.18

Tabulka 7.1: Zoznam suborov, ktoré implementuja jednotlivé wireframe navrhy
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Seznam logt

. Napov

Vyber logu vie
access.log "auth.log error.leg 'kern.log ' 'ss|_access.log ' 'syslog

Vyber serveru (¥yze

Vybérgratu ¥ narst
velikost

Pﬂhlrditl EI
athenal

pfidat definici logu I detail serveru I detail serveru - logy I

ivarfllog/auth.log
Max narist: 800 KB nastavem'l smazatl

14M

Naruast — Skuteény — Filtrovany

12M
10M
&M
6M
4M

2M

10 Mar 17 Mar 24 Mar 31 Mar 07 Apr 14 Apr 21 Apr

athenal0

piidat definici logu I detail serveru I detail serveru - logy I

fvarflog/auth.log

Max narist: 700 KB nastavem'l smazatl

Narast — Skutecny — Filtrovany
10M

8M

Obr. 7.1: Detail serveru pre systémové zaznamy
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Detail logii pro server

Informace o serveru:

Nazev:
Doména:
Autentizace:
IPv4 brana:
IPv6 brana:
Datum vioZeni:

Datum kontroly:

athenai

fit.vutbr.cz

athenal_3cCimVRx2qD6itdgztkKRYV3UB4AWU|FrQi SEBnwlUS7PUGETIIXh
147.229.8.1 via eth2

1e80::204.96ff:fe 1d:4e30 via eth2

10.07.2013

13.04.2019

Zp&t | | pfidat definici logu I wytvofit pravidlo

ivar/log/apache2/access.log

Max narist: 400 KB nastavem'l pravidla ==

zadné pravidla

Igneruj chage +| | Pfidat pro IogI upravitl

1.4K

1.2K

800

800

Velikost — Skuteéna — Filtrovana

400

500

400

300

200

24 Mar 31 Mar 07 Apr 14 Apr 21 Apr
Narust — Skuteény — Filtrovany

Obr. 7.2: Zoznam stborov systémovych zaznamov
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Pridani definice logu pro server

Zadeijte definici monitorovaného logu pro: athena1

Typ logu: Ia.ccess.log | | upravtyp I piide] typ I

Cesta: | |“ychozi

Datetime regex: | | viehozi
Datetime format: | |“ychozi
Datetime regex 2: | |'“vychozi
Datetime format 2: | |'“vjchozi

Max nirist (2): FETTGEN] ~vchozi

Info: Datetime regex 2 a datetime format 2 jsou alternativy, pokud €as nelze ziskat.
Regex bude zkompilovan pomoci re.compile
Kandidati (Fetezce s éasem) budou ziskani pomoci Pattern.findall.
Format éasu: format.
Z prvniho kandidata, pro ktery bude moZno skonstruovat objekt datetime se
zadanym formatem éasu, bude ziskana ¢asova znamka.

Obr. 7.3: Pridanie/tUprava definicie pre sibor systémovych zaznamov
Pridani vychozi definice pro log

Zadejte vSeobecnou definici monitorovaného logu (typ logu):

Nazev: | |*

Vychozi cesta: | |*

Vychozi datetime regex: | |*
Vychozi datetime format: | |*

Vjchozi datetime regex 2: | |

Vychozi datetime format 2: | |

Vychozi max narist: | |*

Obr. 7.4: Pridanie/tUprava typu stiboru systémovych ziznamov
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Pridani pravidla pro server logy

Zadejte definici pravidla pro server log:

Nazev: | I

Typ: Iignorujdle reg. vyrazu j

Platnost od: | |do |
Logy | lvze B - B B B
|_laccess.log |'auth.log |'error.log | 'kern.log | 'ssl_access.log ' 'syslog
Servery "_’Vge
reuldrni vyraz: | I

Info: regex bude zkompilovan pomoci re.compile() s pfiznakem RE.l a zdznam bude
ignorovan, pokud pro zaznam funkce match() vrati TRUE

Obr. 7.6: Pridanie/tprava pravidla pre systémovych zdznamov
Mazani server log zaznamu

Smazani zaznami stargich nez: |:|
dub <2019 -

F3

po ut st ¢t pad so ne po ut st ¢&é pad so ne

1 2 3| 4 5| 6| 7 1 2 3 4 5
9 10 11 12 13 14 6 7| 8 9|10 11| 12

15 16 17 18 19 20 21 13 14 15 16 17 18 19
22 23 24 25 26 27 2B 20| 21 22| 23| 24| 25| 26

29 30 27 28 29 30 31

Nyni Zavrit

Obr. 7.7: Mazanie zdznamov siiborov systémovych zadznamov
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Kapitola 8

Testovanie a vyhodnotenie

Riesenie zo zacdiatku testoval sdm autor beznou kontrolou dat zobrazovanych uzivatelskym
rozhranim a kontrolou spracovania testovacich dat. Po odstraneni objavenych chyb bolo
rieSenie nasadené do ostrej prevadzky skupiny KNOT, ktora v stucasnosti vyuziva 508 ak-
tivnych diskov, z ktorych je 418 v diskovom poli. HW diskovych poli je 17, z ktorych styri
vyuzivaju cache jednotku spolu so zdloznym zdrojom energie (batéria a kondenzator). Soft-
vérovych diskovych poli je 58. Na serveri minerval je vyuzivané technolégia LVM.

Po nasadeni boli odstranené posledné chyby a vytvorené rézne vylepsenia. Medzi ne patri
vytvorenie konceptu definovania vlastnych SMART skratiek a pridanie skratiek do pohladu
pre detail disku a batérie. Vypisy boli rézne prisposobené z dévodu lepsej Citatelnosti. Napr.
ztzenia stipcov sirokych tabuliek (zoznam diskov, diskovych poli, ...).

Ostré prevadzka vsak odhalila aj mensie ¢i vacsie chyby. Napriklad systém bol schopny
detekovat novy disk v SW diskovom poli, avSak ak disk nahradil konkrétny vyradeny disk,
hoc systém vyradeny disk nezobrazoval, pocas spracovania aktualizoval stav prave tomuto
uz vyradenému disku namiesto novému. Naviac disk nebol priradeny k danému diskovému
polu. Chyba bola spdsobena tym, ze v SQL prikaze chybala podmienka na aktivnost disku,
a teda vybrany bol vzdy ten stary. Je vSak potrebné dodat, Ze SMART atribtty nového
disku boli stale sledované.

Dalej sa ukazali rézne malé chyby v hldseniach, ktoré boli najéastejsie spésobené volanim
spravnych metéd so zlymi parametrami. Ostatné mensie ¢i véacsie chyby boli tiez odstranené.

V stcasnosti moduly pre monitoring tlozisk a systémovych zaznamov nevykazuja ziadne
chyby. Architektira zapojenia je zobrazovand a aktualizovand spravne a data st prehladne
zobrazované a automataticky spracovavané. Po otestovani a stabilizovani riesenia je teda
mozné vyhodnotit ciel znizenia rézie. To je docielené niekolkymi sposobmi.

Prvym je filtracia vstupnych dat na strane klienta, ktoré si posielané na spracovanie. Pre
modul tdlozisk bolo 21.04.2019 vykonané meranie velkosti stiborov odosielanych na server
pre obe verzie modulov. V danom case existovalo 71 serverov. Priemer velkosti stiborov pre
staru verziu je 55.69KB a pre nova 23.57KB, ¢o predstavuje pokles o 57,48 %. Modul pre
monitoring systémovych zdznamov v sticasnosti nemd zmysel takto vyhodnocovat z dévodu,
ze este neboli vytvorené pravidla, ktoré by odfiltrovali najcastejsiu aktivitu zamestnancov
¢i studentov. V sticasnosti je teda objem prijimanych a odosielanych dat vacsi, pretoze je
odosielanych viac informécii o sledovanych stboroch spolu s vystupom aplikacie logwatch,
ktory vyuziva aj povodné verzia.

Druhym je spracovanie dat. Spracovanie dat o tloziskach zo serveru s najvyssim po-
¢tom diskov a zariadeni minerval trva priemerne 9 sekind novej verzii. Pre pdvodnu je
to priemerne 40 sekind. Co sa tyka monitoringu logov, tak spracovanie pre kazdy stbor
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obnésa zopar jednoduchych SQL prikazov: 1 prikaz INSERT pre pripadné ulozenie nového
zédznamu, 1 prikaz UPDATE pre aktualizovanie metadat suboru a 1 dlhsi prikaz SELECT,
kde je sice 1 podmienka na zhodu retazcov, avsak klauzuly JOIN st nad indexovanymi
primarnymi kIié¢mi. Teda opédf neméa zmysel meranie a porovnavanie, pretoze zataz je mi-
nimélna.

Dalsim je vizualizicia déat. Stard verzia tiez pontka moznost zobrazenia zoznamu prob-
lémovych diskov. To je vSak implementované tak, ze kym sa nacitajui a vyhodnotia déta,
ubehne bezmala 20 sekiind. Zoznam poskytnuty novou verziou je zobrazeny prakticky ihned.
Sprévca v nilom naviac vidi presnu pri¢inu a mé moznost manipulovat s parametrami sledo-
vania na mieste. Spravca ma moznost zobrazenia dat v grafe, Co stard verzia neumoznovala.
Co sa tyka monitoringu systémovych zdznamov, tiez je poskytované grafické zobrazenie
velkosti stiborov v ¢ase, ¢o predtym nebolo. Zial, ak spravca chce zobrazit grafy pre vsetky
stibory, kniznici Dygraph trva dlhsie zobrazit také velké mnozstvo grafov na jednej stranke.
Pre 71 serverov, priemerne 4 stbory na jeden a pre kazdy 2 grafy, dohromady 568 grafov,
to trva zhruba dve desiatky sekind. Z toho dévodu ma spravca k dispozicii filtrovanie, teda
zobrazif iba vybrané servery, typy grafov a typy suborov, ¢im sa docieli rychle zobrazenie
grafov.

Posledny sp6sob je tispora mnozstva ukladania novych riadkov pre SMART atribiity do
databédzy (tabulka smart_attr_zaznam). To je dosiahnuté tym, Ze je ich mozné ukladat iba
vtedy, ked nastala zmena. Meranie prebehlo od 03.03.2019 do 13.04.2019. Na zaciatku exis-
tuje 12076 058 zaznamov v starej verzii a 1776 927 zaznamov v novej. Rozdiel je 10299 131
zédznamov. Na konci obdobia v starej verzii existuje 12419916 zdznamov a v novej 1 830687
a rozdiel je 10589229 zaznamov. Ked sa pozrieme na nérast rozdielu (311115), je teda
mozné predpokladat, Zze stard verzia by bola viac a viac neefektivna. Cely priebeh merania
zachytava graf 8.1 a 8.2. Grafy st dva, aby bol rozdiel narastu zretelnejsi. Rozsah je v oboch
grafoch 500 000.

Pre monitoring systémovych zdznamov to je podobne (tabulka server_log_zaznam).
Rozdiely vSak skiimat nemozno, nakolko staré zdznamy neboli migrované. V grafoch 8.3
a 8.4 vidno, Ze narast v novej verzii je mensi. Pred diiom 03.03.2019 zaznamy neexistovali
a 13.04.2019 existovalo 113955 zdznamov. Pocet zdznamov starého monitoringu sa zvysil
za rovnaké obdobie o 318 156, ¢o je skoro trojnasobne viac.
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Pocet SMART zaznamov v DB - stara verzia
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Obr. 8.1: Poc¢et SMART zaznamov — stard verzia

Pocet SMART zaznamov v DB - nova verzia
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Obr. 8.2: Pocet SMART zdznamov — nova verzia
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Pocet zaznamov pre monitoring logov - stara verzia
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Obr. 8.3: Pocet zaznamov pre monitoring systémovych zaznamov — stard verzia

Pocet zaznamov pre monitoring logov - nova verzia
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Obr. 8.4: Pocet zaznamov pre monitoring systémovych zadznamov — nova verzia
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Kapitola 9

Zaver

Cielom prace bol navrh a implementacia modulov do informac¢ného systému KNOTIS, ktoré
sa zaoberaju monitoringom ulozisk a systémovych zadznamov. V ramci prace som podrobil
kritike sucasny stav, z ktorého vyplynulo niekolko nedostatkov. Napriklad databazovy mo-
del nereprezentuje realitu, monitorovanie systémovych zaznamov sleduje iba zmeny velkosti
suborov a v ramci modulu pre monitoring tlozisk ma spravca stazent pracu so systémom.

V préaci som definoval ciele a poziadavky na nové moduly a popisal technolégie, ktoré
st vyuzité pre riesenie. Nasledne som navrhol a implementoval nové uzivatelské rozhranie,
ktoré poskytuje viac moznosti pre nastavenia sledovania, prehladnejsie zobrazuje informa-
cie a umoznuje rychlejsiu pracu s parametrami sledovania. ER diagram reprezentuje realitu
korektnymi vztahmi medzi jednotlivymi entitami a struktira databazy umoznuje efektivne
ukladanie dat. Praca prinasa skript zabezpecujici automaticky zber informécii a automa-
ticki detekciu novych zariadeni. Déata su filtrované, ¢im sa odlahé¢i siefova zataz oproti
sucasnému stavu.

Pre monitorovanie systémovych zaznamov som navrhol pravidlé, ktoré mézu vyustit do
upozornenia spravcu alebo ignorovania zaznamu. Pravidld moézu byt aplikované bud v in-
formacnom systéme po obdrzani vstupu alebo priamo na serveri, kde sa pracuje so sibormi
systémovych zaznamov. Praca prindsa moznost definovat sibory systémovych zdaznamov,
ktoré maju byt pravidelne kazdi hodinu monitorované. Na strane klienta sa nachadza skript,
ktory vzdy ziska informécie o stiboroch a pravidlach a nasledne zabezpeci vykonanie ana-
lyzy.

Pre zistenie stavu diskovych jednotiek praca vyuziva technologiu SMART. V pripade,
ze sa zhorsuje stav vzhladom na hodnoty parametrov sledovania, systém upozorni spravcu
na moznu potrebu vymeny jednotky:.

Porovnanie s povodnym rieSsenim ukazalo v pripade modulu pre monitorovanie tlozisk
niekolko zlepSeni. Medzi ne patri ispora zataze siete o viac nez 56 %, rychlejsie spracova-
nie monitorovanych dat, a to priblizne troj az Stvornasobne, rychlejsie zobrazenie zoznamu
moznych problémov s diskami a nakoniec o rad nizsia naro¢nost na pocet zdznamov v da-
tabaze.

Moznosti monitoringu systémovych zdznamov este nie st vyuzivané naplno, teda este
nie st vytvorené pravidld pre efektivnu filtraciu znamych ¢innosti. Aj tak sa vSsak modul
ukazal byt lepsi v naro¢nosti na databazu. Po viac nez mesiaci fungovania ulozil priblizne
trikrdt menej zdznamov ako povodné rieSenie, pricom uspora v mnoztve ukladanych dat
v oboch moduloch nie je na tikor mnozstva informécii.
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Po zhodnoteni a ohliadnuti sa spaf je na mieste otdzka ako dalej. Kam mozno riesenie
posunit? Mohlo by byt zaujimavé vytvorit model, ktory by s vyuzitim strojového ucenia
automaticky nastavoval parametre sledovania pre jednotlivé disky.

Dalej by mohlo byt prinosné vytvorit nastroj, ktory by automaticky generoval pravidla
pre ignorovanie systémovych zdznamov. Vstupom by boli jednotlivé zdznamy pre ignorova-
nie zadané spravcom. A nakoniec aj tu by mohlo staf za uvazenie vyuzit strojové ucenie.
Spravca by zadaval aj podozrivé zaznamy, a kedze by boli k dispozicii obe triedy (podozriva
a bezna aktivita), postupne by mohol byt trénovany klasifikdtor aktivity. Samozrejme to
predpoklada velké mnozstvo dat a pravdepodobne aj vytvorenia dalsich typov pravidiel
vhodnych pre takyto ucel.
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Priloha A

Sledované atributy batérie
a kondenzatora HW diskového pola
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Atribut Typ zariadenia
Voltage (stav batérie) batéria
Current (stav batérie) batéria
Temperature oboje
State oboje
Charging status batéria
Voltage (stav firmware) batéria
Temperature (stav firmware) batéria
Learn Cycle Status batéria
12C Errors Detected batéria
Battery Pack Missing batéria
Replacement required oboje
Remaining Capacity Low batéria
Periodic Learn Required batéria
No space to cache offload oboje
Pack is about to fail & should be replaced | batéria
Module microcode update required oboje
Fully Discharged batéria
Fully Charged batéria
Discharging batéria
Initialized batéria
Over Temperature batéria
Over Charged batéria
Charging Terminated batéria
Relative State of Charge batéria
Charging current batéria
Absolute State of Charge batéria
Max Error batéria
Battery backup charge time batéria
Pack Energy kondenzator
Capacitance kondenzator
Relative State of Charge batéria
Absolute State of charge batéria
Remaining Capacity batéria
Full Charge Capacity batéria
Run time to empty batéria
Average time to empty batéria
Average Time to full batéria
Cycle Count batéria

Tabulka A.1: Zoznam sledovanych parametrov batérii a kondenzatorov
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Priloha B

Obrazky wireframe

V tejto prilohe sa nachddzaju obrazky typu wireframe — navrh uzivatelského rozhrania pre
spravcu.

116



s

ylozbO Tl 51022120 s10z20°¢l| AL yvw 00gH 1482200 Lbo9es | zsioizzens| songel| 1ss

fge.fa wmoeg| uezoia wmpg| Aonuoy wmeg| ngdon| ousodoy| jusziioz Aszon| B9gaifia AseEN| pioy| dAL|iouss

susiog

viozeooe]  oozbowi| ndo| (wol) sveelrvee | zowenuws|  apsl Loz 1ze]  sqivy| 8pa098eaizesasEPsSesLSZ0ZEOLIPRD

juezoia wmog| Aonuow wmog| ams|  mizn-i cuszosao| AymGol WAT| usledyd pos| ez nuk,uwuuﬂ Dyj0doy| jerei pioy ann

PIod MS

vi0z€002|  90zbovH| ndo| (%04 s¥ezvEDY | owpauwy|  as|  Log 16| savy| eviei-08zb SVS QlveeBaW 1S L810LZZEAS
juezoin wnpg| Aenuoy wmpg| ayg|  mizn- ouszosqo| yezoas AxoiBol WAT| usledid pogl weziwz u&ﬂuﬂ oy190d0| 249 pivY fepow| ois12 2nouss
POy MH

Tosripn | emoiava a0

DPRAadpN

[ wwesoing

(%8804) SvE2L/¥ERY| euiall - geIep Uy . o
9102°£0E} MOTLONY (o oo o) vaonsese /00200 ] )| ops| aoooz| eoosy| iadorso-zinooooiam oam| vaiNmreIISXM-OM Ty
juezoin wmeg| Alesuoy wmeg pizn-i ouszosao| ¥azons KxoBol waT| welediyd pogl jueziz d,:uwuun“ o90do)| 2Pl olsIR A0S Yy pe————
Aysig uipoy 0 upid - 19JUSIH
dpo 3 'y 90U - PIUSLH
11 A Y 90U - PIUSLH
9102 L0°E} 9L0ZThOVh| %80 9LLITbS / BO9OBY - @008 &o00y /| vainmresisxm-am|  ops R ———
wwezoia wmog| Aonuoy wmeg R e | e (e u&,uwuﬂ oyondoy| uslodid pog| owouper|uszyoz oue oo /sep0
uslodiyd Apog 09z.P0
fieloid gusgay
2285967808102 21 2/91002| 0'562:657°652 1'221'891 26k| 22158'20:00%528| 0.qIA 2090 UpIg

L28'59€b 808022} 2L9'L00¢|

1'8bee LYl

oupiq

<+

9| £28'S9Eb 808022} 2L9100¢|

0'862'587'852
LEELIM dj

bE8bZZ Lyl 923L820b:5ZI00| 2

Azoyhn urosoig

lpusd'g Paiusid

20| rszoN dda Paiysid

juoiyzod Jswisyg

Azoxnha uusphL

fzoviha juuag

men s 1ovep | [mmizor 15 onesas | [zar | oo imoin |

nianias 039Q

Ao
jenuey Wmog
|usZoja WNg Mipansoid
0upJq 9ad

jafoid Auidn

0UpIq pAdl i %S
200z USNY Aaloig
puzwog
rZON Aaeso

SILONM

o C

SHouy/1504p001) G X Au o

spouy

: Detail servera

Obr. B.1

117



~

jmmﬁc dl 1oplid __—|EPENE aadn __—|EPEHE DZDLS __

ouo EI0ZL0S FEZ/LEBBLEZ LY AR

JUAIDIY JUSZO|A SDD DSOSl ®9%Y  Ksaipy
‘KloJpuey wnyog
"__._QNG_.: wnieg
UBUANNDAUZ
wniog
HUATAY
ADYVS
1. 1]

HUBIYZOS 13UIBY)E © BoDWIO|

200 Lol ABId — ,‘mau_

| uesiupo [ 1usnorsou jugoso

ppaodpN

<) wesoiung

NJSAJISS H] 3 bApuds

Aoin 14

g1shs faopog - |BIUS|IH

uipoy g upid - 19JUSlIH

dpo 3 "y Jow - 19|US|H

T A Y 20U - 19JUS|H

'Z ||p|sodau - [2|US|JH

D W-2 aup|sapO

pgZIPN

fpyalond puasay

sopud up|g

Kzosha (UADDDIL

lipuadis paluadd

ddd PRl4=id

Kzoyha juuaph |

Azoyha juuag

Ao

Aypagisoid

myaloid Auidnyg

Apyalond

fiqoso

SILONX

C ®C

50U)}/1504[D90] ) G X AU ﬂv

sijous

1 servera

thernet rozhrani

Sprava e

Obr. B.2

118



~

| uesiupo [ 1usnorsou jugoso

ppaodpN

<) wesoiung

Aoin 14
g1shs faopog - |BIUS|IH

uipoy g upid - 19JUSlIH

dpo 3 "y Jow - 19|US|H

T A Y 20U - 19JUS|H

'Z ||p|sodau - [2|US|JH

D W-2 aup|sapO

pgZIPN

fpyalond puasay

sopud up|g

Kzosha (UADDDIL

% E lpuadils palusid

ddd PS|yid
Kzoyha juuaph |
au

Azoyha juuag

afowe] oy an
Ao
Aipadisaid
] o mpeloid Audnyis
7 wn Ayyeloid
‘uDIYZOI H 13 wasou o a[opp 3j[apoz fqoso

JUDJYZOJ H1 3 OYSAOU JUSZO|A SILONM

C ®C

sijous

50U)}/1504[D90] ) G X AU ﬂv

Obr. B.3: Pridanie/tUprava ethernet rozhrani servera

119



~

Aoin 14
g1shs faopog - |BIUS|IH

uipoy g upid - 19JUSlIH

dpo 3 "y Jow - 19|US|H

T A Y 20U - 19JUS|H

'Z ||p|sodau - [2|US|JH

D W-2 aup|sapO

pgZIPN

fpyalond puasay

sopud up|g

Kzosha (UADDDIL

lipuadis paluadd

ddd PRl4=id

E E Kzoyhn juuaph |

Azoyha juuag

au

Ao

alow] oy

Aypagisoid

'l Ayalaig

:8s84pD d| wasou o alopn 3jlapoz fqoso

| uesiupo [ jusnorsou jugoso | opanoden

<] uesoiyua %QWLUG dl H13 OYaA0U IUSZO|A MHI—IOZX

: 50U)}/1504[D90] ) G X AU ﬂv

sijous

Obr. B.4: Pridanie/tprava ethernet IP servera
120




7

Alown i

31shs Aropoq - 19JUSlIH

ulpoy o upd -

dpo 3 "y 2ou -

LAY 90w -

Z ||p|sodau -

Riow-a sup|sepO

vaz:pn

Ayelod Jussay

2op1d ug|d

Kzoyhn |uAooDIg

upusdns palRTH

dda paIdETy

Azowha uusphL

Azoyha uuag

(<] uesoiund

nYsIp WouzZag SI1ONMA

Aonn
eup LIDEEDIL eps Lllle] LIDZE00E| E€L'SYE LBIOIZZEAS) gousyIe 29 008 NOWO8+I3L0LE090H1E D0B¥XE20SUSS- 131N -
Rypajisoig
B ][ ][ ] ] [ — |G )| ] ][ ] ——
Ao uoy i - e e
- - uszolAl o jusfodijel o - - plioodo DL 3po)
% LAY & wmog| * 1us2|40Z sog| * MO8 wnwog| ¥ oyl 3 1100do Y [pues| & 18P0 Tl
+—:_c 10ZDWAM _ Y1y ynoudA A _ a1l 1HADISDUSSd _ fqosp
|U3g2I4PO _ |U9ADISDU JUQoSQ | DP@AOdpN

C DL

sjouy

SI10U /15040301 G X AU o

: Zoznam diskov

Obr. B.5



7

Alodn 1M

318ks fnopog - 19jusIH

ulpoy 0 "uRid - 19JuELH

dpo ¥ "y 20w - 19JUSLIH

VLAY 20w - I9|USLIH

Z ||o|sodau - 192|uslIH

flew-2 gue|sspO

0qzZIpn

Appploid guasay

aopud up|d

AZDNEA |UADIDIY

ipusdys paIveN

ddd PoIUsd

Azoyha uuaph L

(1) Moupoy X0 (19013944
@%@y = (2 Mvy) 2104 JoliT Slum Moy

Azoyha Juuag

1435PIUPO | JuaAD18DU JUgosD

DpgAodpN

@ USSR Ylid

e 1a &y =| (1) Mmoupoy xow [1poiye,d) ELSTZ LBLOLZZEAS] a9 005 NOWOBYLILOLZ09DH 18 D08+ XAZOSASS-13LNI foin
— (2 MyY) 310y 101137 poay ™ Moy

Rypanisoid

Jit ]| (L ( { ] ]| ]
el nielond fudnig

: : it " O =& = i o320do y |ouss| % [BPORN
= Appeloig
+— 1l 10ZoWAA _ 2l ynoudAA _ M1 111ADISDUD _ fqoso

nysip yhrowsiqoid wouzeg SILONM

C DL

510U /}504[290 ) G x Q 0

siouy

é ych diskov

e1mov

Zoznam probl

Obr. B.6




r

RY

—
®
S
2

kY

L
-
-
S

Ry

P
i

\4

Rl

n3ysip 1990d
oup) fozeoal ops ulo no0ze00z ELSvZ /BI0LZZEAS) gouaLID as 00¢ NOW08¥1910,2090H 18 008+X820SASS-TALNI
[ ||| ]I ]| § | = — | JI=T ]| [T | [ ]I ]
STodid| I
B uanyy| & _r_L_LmM,w_m B uszoz| & s R ,uﬁwm_ B pioy| & ons | & pyondoy| & joues| & PO

Ko i

$1shs Aaopog - 19JUSlIH

uipey o “upid - 12USIIH

dpo 3 'y 90us - |9UELIH

LAY 00w - DIUELH

Z ||o|sodau - 12|US|IH

Kiow-a up|sapn

°qz4p0)

Aypyeloid sussay

aopud ug|d

KzoyAA |UADDDIY

lipuading pajyald

ddd Palyaid

Kzoxfa uusph )

L

|uaZ0|A You-@pow () o1odoy-jppow O japow )

ugipsw O sgwyud O

[2[ezm] uuviws

Kzoxhna juusg

Aot

Axpajisaid

niyaloud Audnyg

Apyeloid

| wesorpo | wenmisou ugeso | opgnoden

[E

111} 1DZBWAA 23y InoudAp Yl VIADYSDUS, fgoso
4

mnge 1uving sasay  STLONM

C3C

spouy

SHoUI150up01) G X AU o

123

Agregacia SMART

Obr. B.7



~

Rlown 13m

$1ehs faopoq - |9jus|IH

uipoy g 'ug|d - 19USYH

dpo 3 "y 20U - [D|US|IH

LAY 90U - [9IUS|IH

2 |Ip|sodau - 12|us|yH

AiDw-a aup|sapO

©gZIPN

fyalod guasay

aopud ug|4

Kzoyha Junoooug

lpusdiis palyald

ddd Paly=sid

Rzoyha Juuaph ]

Kzoyha Juuag

_ﬁmmq_%o | 1anoysou ugeso | opgnodon

[] wesoiuid

Resin
oun| siozcool| | NoOWosTISIOLZO9DHLIE| ©08+XEEZDSASS-TILNI|coUsYSIY .
Kpajisoid

[ | | I _ _ [
Ajomuoy = melod Audnyg

TR aoyy| = puag| ~ iopo| & aning
s wamvl & 7 o020 @ a a —
o= | 2 0zowda | iy anoudAa | iy nimoisousyg | fgos0

nYSIp Wouzasg SI1ONM

C oL

snouy

sljoux/isoyoaof) G X AU ﬂv

Obr. B.8: Mazanie diskov

124



7

2E2520 91-£0-9102 £905k ig ol 8|  wwg|l Ftwm| anall s
Ajojuoy so: nysip SO 2 il 24noi zo: ogk ols
jonuoy sop|  mysipsoRf oSNl koo 108 Hldd val| oafuo| oisip
G fqAyo Hows
2£72520 ¥€24| ¥1-£0-9.07 Mo|ious
AqAyo fanid wa pgAyD| nysip spp| Aonuoy sop| smoyg| dAL
G fis3) Jlos
L au ol 2e72520 ¥1-04-9102 L w1z Ib 00004 02£9| aBo-pio| gsinoH uQ smod| <
2€:29'20 ¥1-90-9102 ) Lb 0Z0g
2E2820 ¥1-£0-910Z 2 9b 020¥ e
2£2820 ¥0-80-9107| 2b sb 0208 s1shs fnopoq - 1ojusH
2L2520 ¥1-b0-9102 2b b 0z09 H1poy 0 ugid - IUEH
ol soppn ol| zezszo vi-oi-9loz 1 | 1z Ib ooool|  ozzo| sBo-piof SINOH U iaMod| = dpo 3 Y 20w - [IAUELH
T4 A Y 90w - 12USIH
! (LTS ! bOZHS} Sh-L0-EL0Z ! 00z| 1§ 002 ! 0| Ioy-aud| @10y s0iig pooY MoY| 4
k Z ||p|sodau - IDUSH
u n”mwh g ropais| opyes| .S.ucwm: 1g04(3u Kosjuoy S0 (e FREAPIeAY | MRS i) pjoupoy |gioyfen| ypid| Prouper| pioupoy xow| Dloupoy Ul e hl] dAL R v
jigrorRis] 2o oW X2 X2 L] Alowi-a 3up|saPO
fyoupoy jupnie oqz.pQ

Kyyaloud gussay

aopud up|d
— 19dz |UaADYSDU — 1DAOANNDSP
Azo3hna JuroIDI4

1pusdis paiys g

- SAe W eANEs = 50T

 SINE MBI, s ous T
S0 WYBIBMNE, 70 unPa

34000 WIBORINEs osorv Azowhn juusph L
. _ — - jezlioz Azoyha juusg
SN PSR WNes .50, ipog —
- 30w WIBeINEs s

' S0 WBIRANRs foiior unog r—
| S0 WySesINes o:

| 3 enes preloid Audmis
| S pyoDdoy P
' 390 BORIINRe oo 3109S

- 30090 9B MNPes °ron Aqos0

| BT el
] wesoig nysip I0l2gd m..—l_lozv‘_

Detail disku

125

Obr. B.9

a 110U /1504|230 ) G x G 0

shouy




27

— 1INB4Sp DU AUYISESA }IADIEON __

x| :usepiyiid

=)
Js0iopn njeupoy }inNojap Joalzned - o
21U
| IR ¥ a | a].0-  =/.0f .0 o] .0 ].0f ].0f J.0( o]
[ e=rumoiep | L Of ] O[] ews] . .0 .0 ].0Of ] .0 7] Al 5]
(e) meos DugWZ fyoupoy |s10yfau sugwz od
[UAND @ XD eAOpI|S DUZWZ Xow Dloupoy Xow ploupoy uiw DUDLUZ |UAND|SY XD W DUSWZ XowW
1UBSPIUPO _ |uanpIsou juqosg | ppgaadpN

jeApUSWIDUZDZ DIOUPOY 1yD

AleAn 141Mm
F1shs fropoq - 19jugH

uipoy 0 ugd - 12USIH

dpo 3y 'y 90w - |FUSH

1L A Y 00U - |9USIIH

Z ||p[sodau - 19|US|IH

AlDW-2 aup|sap0

DQZIPN

fiwelod guasay

— 1gdz _— 1gein _

sop.1d up|g

Azoyha |unozDId

lipuading pajyaid

029 iNoY Lo Jamod
ddd Palysid

[} 10 101923 pajp20||oay Kzoyhn uusphl

Azoyha Juuag

fnquio Hows Aoy

Rpagizaid

uipoy nup| 189 Buen miyaloid Audnyg
uipay nup| 183) Joyg fiyolog
fyssy Jios fqos0

SILONM

NYSIP JUSADISON

oL

siouy

S110U/1504[P 901} G X AU ﬂv

Nastavenie parametrov sledovania disku

Obr. B.10

126



7

Alodin 1

g1shs faopoq - 19uS|IH

upoy o uRld - 19JUSIH

dpo ¥ 'Y 90U - 9|USIH

T LAY 20w - IDIUS|H

Z Ipjsodau - 12JUslH

ADw-a aup|sapO

pgZIPQ

Aeloid pussay

(e4) msoy pUgWEZ

— 200.d Up|d
1B LU

1s0/0pN EE Rzoyha |unooDig
=¥

. IPUBENS PalBid

— ] | 1 o] | 1| 1 11 m 2.0y uo jomag :

ddd Palyaid

[ | ows | | g g | | ] | O 5| 1D 01098 pawooioay AzohA usph L

Kroupoy |gi0ylau sugwz od kzoyka uusg

JUAND &) XBU 1DACPS|S DUSLIZ XDW DIOUPOY XDW  DJOUPOY Ul DUSWIZ [UAD[I XDW  DUSWZ XDUW  JBAQUSLIDUZDZ
Ainquio Yowsg Aoy
Kpagisoud
uipoy nup 183} Buon pyyalod Audnys
c_nocm acnm 183) ioys Kiyeloid
fysa) Jios fqoso
Emm_u_%o | 1aa01s0u jugoso | opgnodoN
<] egoisg Kxsip oad youpoy yojzoyo AA JUSAD}SDN WHn_.O_/_V_

C L

S1)0U% /1504|020 ) G X AU ﬂV

shouy

Obr. B.11: Nastavenie vychodiskovych hodnét parametrov sledovania disku

127



7

wespiup | ueADISDU JUGOSO

ppgAodpN

[X] vespiuud

L

Koupoy myy suosiH

q 1edz _ 1_5\.33,._ ._ ﬂygo\:;cwﬂ ._

A

18] Buo
1831 Loys
|usZo|A wmpg
osaupy

|usz| o2
lusled|d pog
ADYS

Aoauey wmeq
pioy

1anIRg
plioodo Y
0[s|2 2A0URS
[2POI

310y 40113 posy Moy NHsIp INQIND |HVINS

£01.2'20 71-b0-9102 00l 00} o

€042:Z0 £4-01-9402 £b| bb !

E04ZZ0 h-04-9102 86 8b z

pjosjuoy| ojpyas| 1siom| proupoy| pioupoy pyy
fyoupoH

Mo ows b b ooz[ gl ooz b D) [LFSiE

Augwz fioupoy |sioyfaul pugwz juAlp 21| pugLIZ 'sqp Dloupoy
up nopaig| 2 "OPRIS[ OPURS| o0z wol - xoju| 10U I 0ufaNf yg id| D3oupor joupoy xow| pjoupay ui| T dAL
USAD}SDN Arono pHm

@1sfs finopog - 12usH

uipoy 0 "upd - 19USLIH

dpo 3 'y 20w - 19IUSLH

T4 A Y 90w - 1DUSH

'Z I|p|sodau - 19|USlIH

Aiow-a 3up|sapO

09zZipQ

Kyyaloud o uagay

2opud ug|d

KzoyhA JuraoDig

lIPusdiys palyaid

ddd Palusdd

Kzosha |uuaph|

AZO3AA |UUB]

LT

Kypapisaiy

npyelod Audnys

Ayalos

fiqoso

SILONM

C L

110U /1504020] ) G x G 0

souy

Obr. B.12: Detail SMART atribtutu disku

128



7

AgAyo [aa.d wg| oghyD

FEEL
nysip S0

EEESED FL-L0-9L0E
Alonuoy spD

HO| Hoys

AloAD 14,

g1ehs faopog - 19JUSH

uipoy g ‘ugid - 19|USLIH

dpo y Y oW - 1IZUS|IH

~

LAY 00W - 12JUSHH

'Z ||pjsodau - [9|US|IH

~

flpw-2 aup|sapn

smpyg| dAL

Eﬁe%o | 11en03s0u jugos [ opgaodon |

<] wesig

— 1gdz _ |USADISDU

|

Aisa) Jos

— 1oAOAl N DEP _

I

A

182 BuoT
183) 1J0ysg
USZO|A LMD ]
Dsa.py

|USZ| 07
lu=lodiyd pog
ADYS

Aloujuey wmed
pioy

pETETS
pliopdoy
0|s]2 IAMOUFS
[SPO

NYSIP NS} J|9S 3110}SIH

DgZIPQ

Kyyaloud gussay

aopud up|4

RZoyAA [UAGDDIY

lipuadns pajyald

dd4d Paiyaid

fzoyha juuaph |

Azoyha lUua]

Kovin

Mpajisoid

nixyalod Auidnyg

Ayyaloud

fgosp

SILONX

C DI

S110Us /1504 090] ) G X AH_ ﬂv

sliouy

Obr. B.13: Histoéria self testov disku

129



~

Rlown 131

F1shs faopoq - (BUS|IH

uipoy o up|d - 19|uSlIH

dpo 5 "y 90w - 19jUS|IH

VLAY 20W - DUsLH

Z ||p|sodau - |2uS|IH

Apw-a aun|sapn

DaZIpQ

Kyyeloud gussay

200.d ug|d

AzoyAa JUADDDIY

lipusding palysid

ddd PI4aid

Azowhn luusphl

Kzoyha uusg

[] uesouud

oup vioz/omret| stozzr o] broz zoeof Aw 0oLv| uvw oost Ly8L2ba iboses| (reszoreras) 0o souswie| nag sose Aann
Ea [ ) ] E— ] [ ) e
= |uanyy| 2Bojouyss) | Agoufa wmpg| = _ﬂw_.wou_m - h_c..”__.__“.,,cu..um nadon| ouzodoy|uszioz sseon| Aszou jugoifip| = 2ipoy| & ienies| §dAL| § pUBS - __,..,‘Lw?._n_
o= | iy 0zowhn | g anoudha | aaniaisousyg | fgoso

1uasplypO | Jueno3sou jugoso [ opgnodon

iooq wouzes SILONM

-

shouy

S110L1/1504/090] ) G X AU D

i a kondenzatorov

Zoznam batéri

Obr. B.14

130



7

Klosn 1M

$1shs fropoq - |2uSH

uipoy 0 up(d - |9JUSIIH

dpo 3 Y 20u - 19JuSIH

T LAY DoW - 19UsH

| 1uespipo | 1uenmisou ugoso

ppasodpN

(5] rwesoiuug

ok IPWS] ZE 2920 ¥1-01-9L02 05 0002 00+ 0.8 AyzodeD Buipway +
¥1-80-810% E8
¥E-B0-9L0¢ e/
¥0-b0-9L02 £9
vl-b0-910%2 £9
ok 1S0|0PN) 22 ESED +1-0L-9L02 o3 0oL og £5 10 91018 IN|0SQY |==
fugwz JUAND |2 =le]e]
upAapalg Kjouyuoy 0D e e XOLU Ul| youpoy ASZON| IxY
Kyoupoy jujpnpo
H 1adz ._ HEW‘,EWE ._ ﬂgn.}g:xcwn _
' S0 VBN /co.fn wning
' S0 WYBesNNes 1o
' S0 WrBesINes 1aoN
' 59000 BN, o
- SANO WVBIsINEs oS
- S0 WVEesANes L
SO WIBIBAE, 27041 po 0N
' NS WBORINNEs 152107 AN
' 34000 RO, °.S

S143}0q [I01=Q

2 I|pjsodau - 19jus|JH

Kipui-2 aup|sapn

DAZIPN

Apyaloid pussey

2opud up|d

fzoyha |UnooDIg

lIpuadinig paluaid

ddd Pe|ysid

Azoxhna juusph L

Azoyha (uuaQ

Ao

fpaisoid

nixaloud Audnyg

Kyyeloid

fqoso

SILONX

C O

sijouy/isoy|ooo| | G x All._ O

sijouy

kondenzatoru

érie a

s

Obr. B.15: Detail bat

131



r

EOLEE0 7I-b0-9L02 ]
012720 el-0L-9102 b

€02 20 ¥L-0L-9L0E 2
p|oJyuoy|pioupoy

KyoupoH

L 1DW3| L L v}

fugwz P — DUQLUZ JUAID [ puUQWZ 'sq

WEAERE T T DlouUpoY XDLL DIOUPOY Ul

sBoyjoA oud jusADisON fion prim

31=fs fnopog - 19)USlH
E E ! uipey 0 'ugid - 19uS|H

dpo ¥ Y oW - |9USLH

=

VLAY 20Ul - 19JUSIH

Z |Ipjsodau - 19juslyH

Aloul-a aup|sapn

£1oupoy sUOISIH pal£aE0

Apyeloud puagay

aopud up|g

q 1adz __ ﬂ_cmsfmoc __ ﬂuoézv_own __ T

IIPUSANS pPRIySid

d4dd pajysid

Rzoyha juuaph

e WBesMPes icoiin wniog Azoxha |uusg
SINS WIBORINE, 0100 forn
SIS WBOBINE, 0N

SIS WBINE- o Mpansoid
SIS WBsINE, o

S WIBesIides L @l Audnyg
NS WPBOBIPE, o%0i o rZoN fwlerd
SIS WIBOBMNE,  |'207 120N

NS BN, .S fao0

Emmu_%o | 1wenorsou ugoso | opgnodon

B wesore 914210q Joupoy Yo Aus jawou 3110}sIH SI1ONM

Obr. B.16: Detail atributu batérie a kondenzatoru
132

: SI1oUX/1504D 001} G X AH_ ﬂV

snouy




~

LTRETT

31shs fnopog - 19)USIH

uipey o 'ugid - 1I9|USIIH

dpo ¥ 'y 20w - 9JUSlH

11 A Y 20W - 12USIIH

Z ||p|sodau - (9|US|IH

Allpui-2 aup|sapn

DaZipn

Apyelod gussay

aop.d ug|d

AZoyhA |UADDDIH

Ipuadis palysyd

ddd Pejysid
— 1INDySp BU AUYISSA }ADISDN __

Kzoyha juuasphl

SSPIUPO | uanolspu Juqoso | opgrodpn

[] uespiyug

oL upoy Jneyep yeaznod Azoxh
1S0|PPN noupoy 1 neap 1eAIZ " zoyha JUuag
2 Rosin)
1wm> 1 nojap __ -D_ o _ O~ aw |0 .0l oooot |, [ .01 .01 .0l o | 108 fy2pdoo Buupway fipagieord
[ >srwneee | Of ] «0Of=] ows] . 0Of .00 .0l ]1.00{ 1.0l .3 5] gg  @BiDyo jo 3Ip)S Snjosqy nyelod Audnyg
(o4) mysos DUBLZ fyoupoy |g10yfau augwz od fiwalaig

JuANDISS XD W 1onopals DUGLIZ XDW DIOUPOY XDLI  DIOUPOY W DUSWZ [UANDIRI XDW  DUSWZ XDW  JDADUSLUDLZDZ DIOUPOY }XD

fqosp

Anquy

SI1ONX

311910q JUSAD}SON

CoC

snouy

S10Ux/18041090] ) G X AU _HV

kondenzatory

érie a

2

Nastavenie parametrov sledovania pre bat

Obr. B.17

133



”7

R

$1shks fropog - 12uslIH

uIpoy 0 ‘up(d - 19USLH

dpo ¥ 'y SO - I9|USH

LAY Q0w - 2UglH

'Z ||ojsodau - 19|usH

fipw-a sup|gspn

PgZ4PN

fwaloud gussay

20pud Up|d

fzoyha uaoooig

lIpuadns palyid

4dd Palysid

Rzoyha uusph |

[uesopo | wenoisou jugoso | opgaodon _

<] :uesp g

|IDwa 19dz7 Hzoin
1s012PN EE
U
! - aw| | oooz | | v | | | | of | o | f1190do 2 Buuipway
_ ol _ { oo | | | | | s] | s] a6ipyo jo 2Ip1S Snjosqy
nuguz augwz od
J0A0pS|S 10AOPS|S  DIOUPOY XDLI  DJOUPOY Ul DUSLUZ [UAND[SI XDU DUSLUZ XD JDAQUSLLIDUZDZ

Anquyy

3119)pq 0.1d J0Upoy YoJZOYo KA JUSADISDN

Kzoyha uuag

Riodn

Aipagisoid

miyeloud Audnys

Ayxeloig

faoso

SILONX

C DL

=103 /12040 20| ) G X AU ﬂv

Sliouy

Obr. B.18: Nastavenie vychodiskovych hodn6t parametrov sledovania pre batérie a konden-

zatory

134



~

flown 1

$1shs fnopog - 19)uslH

upoy 0 “ugid - 19jusLH

‘dpo ¥ Y 20W - 19US|IH

1A Y 20W - |DJUSIH

‘Z ||p|sodau - |2US|IH

Kiow-2 aup|sapn

DAZIPQ

fveloud guasay

@op.d up|d

Kzoyha JuaooDIg

Ipuadis paly.d

ddd Palugid

Azoxha |uuaphl

Kzoyhn Juuag

1egpIupO | Juansou Jugosg | opgrodon

pod

USSP IYldd

100Z'0L 0L 24191-082k SYS QlvuoBal IS £890LLbY #090+E1 olozoLol ndo 102 108 9-aIvy / ops/Aep/ Zouauio Ao

( | if Il J{ |l ] (|l | (E— Papassoid

wazoa| o ~ ~ Aoauey| o D}190dD Y| ~ ~ ualodiyd | — nyalod Audnyg
e pop| & ojs|g 3a0u3S| & wnpg| A0S SRt pyondoy| &  ese| & e uszoZ| & oI9S

fiwalog

o | sy w0zowha | noudfin | s unianisouagg _ fqes0

Jlod yo fAoxSIP MH Wouzag mHn_.O_/_v._

C oL

snouy

S110U3/1504D90] ) G X AU ﬂv

Zoznam HW diskovych poli

Obr. B.19

135



7

Aoy 1yim

@1sfs finopog - 12usH

uipoy 0 ‘up(d - 19USIH

dpo 3 i DowW - IDUSH

T LAY oW - I9IUEIH

'Z I|p|sodau - 19|USlIH

Aiow-a 3up|sapO

DaZipn

Apyeloid guasay

€020
JUSZOJA wnieg

ozd
Dsalpy

plo]
AD}S

bl0220/e
Kjosuoy wnipg|

gl 2
01190 do ¥

BZ95b000EDWM-UM
S

o
[
PO
o
3
.o
2=

ONbXV89-XH4I02aM DM
2P

2opud ug|d

KzoyhA JuraoDig

wespiup | ueADISDU JUGOSO

[X] vespiuud

ppgAodpN

i

I

Kysia

USZo|A WNeg
A0UZS

(L)

Aoauey wmeq
As

Dy|20dD Y
Dsapy

[@A2] givd
|\ualodiyd pog
usz|joZ
FETNCE

3jod MH oygA0xsIP (103130

lIPusdiys palyaid

ddd Palusdd

Kzosha |uuaph|

AZO3AA |UUB]

LT

Kypapisaiy

npyelod Audnys

Ayalos

fiqoso

SILONM

C L

souy

110U /1504020] ) G x G 0

Detail HW diskového pola

Obr. B.20

136



L

Alodn 1im

$1shs faopoq - 12|US|H

uipoy 0 upid - I9UsLH

dpo ¥ "y 20w - 19|US|H

LAY 90U - 19USHH

Z l|pjsodau - 19|us|H

Aiow-2 sup|sap0

Lazien

Ayeloid gussay

200.d Uup|4

Azoyha |uroooig

lpuadis palyaid

ddd Paiyaid

Azoyha uuaphl

Azoyha |uuag

Zoznam SW diskovych poli

137

L00Z 0L 0k PSP H9LOE102)£509:98EbBI0I'EL/bO8YZ|  0LOZOLOL PLET Loz Los| o-aivy ! ops Zousyip Aloan

{ JL Il I JL JI (=T I({ I J|I(=T ] fapasisoid

wazola| o - Alonuoy| o oyopdoy| o ~ N ualodiyd - nixeloud Auidnys
e | S ainn| 4 wnpg| ¥ A0S e ouoodoy| & el & pog| MUEZ| S senses

Ayyaloig

o |y ozowka | aiyanoudin | aiy aniaisouesd | fgoso

5501PO | 1uaADisoU Jugoso | ppgAodpN

B wesoning jjod yoAaoysip MS Wouzag m”_nn_uozv_

: S1j0U) /15040 00]) G X AU ﬂv

shouy

Obr. B.21




7

Aoy 1yim

@1sfs finopog - 12usH

uipoy 0 "upd - 19USLIH

dpo 3 'y 20w - 19IUSLH

T4 A Y 90w - 1DUSH

'Z I|p|sodau - 19|USlIH

Aiow-a 3up|sapO

09zZipQ

Kyyaloud o uagay

2opud ug|d

KzoyhA JuraoDig

lIPusdiys palyaid

wespiup | ueADISDU JUGOSO

ppgAodpN

[X] vespiuud

€LogL0's oedl o bl0220£2| gl 2| 8Z29Sb000EDWM-UM| ONbXVBI-XH1302aM DUM
JuszoA wnipg| osaupy| Abig| Aosuoy wniog| oloodoy 0[s]2 FA0LIg] 2P0
K4s1q

i

usZo|A wned

Aoauey wmeq
As

D)o0dD Y

[2r3) Qv
luafedi/d peg
|usz|joZ
1anes

amnn

3jod MS oyAYsIP P12Q

ddd Palusdd

Kzosha |uuaph|

AZO3AA |UUB]

LT

Kypapisaiy

npyelod Audnys

Ayalos

fiqoso

SILONM

C L

souy

110U /1504020] ) G x G 0

Detail SW diskového pola

Obr. B.22

138



7~

Alodn 1M
$1shs faopog - 19US|IH

uipoy g "ug(d - 19US|H

dpo 3 'y 90W - 19|US|IH

LAY 20w - 19JUSIH

Z ||pjsodau - 19|us|H

fliouw-a aup|sapn

PgZIPN

Ayyeloid sussay

2op.d up|g

Kzoyha |uaoooug

lIpu=dns palva.d

ddd Paly=id

kzoyha uuaph |

fzoyha luuag

oozolol  x DA/09 ¥YEZSAFIIISXM-OM|  Zousup Aien

] ] | =T ] fypayisoid
= h_co‘__.”ar_%m LY iopNHyUSPI| & seaseS vilod Audmis
Apyaloid

o | i 0zowhn | iy anoudha |y vniaoisouayg _ fgoso

38D1UPO _Ew_szuEEomo DP@AOdDN
_@5%_;_& jJlod yo Aoy sIp 1UZD ZDJW mmu_uo_/_v_

: S110U/1504[030] ) G X AU o

sijouy

Obr. B.23: Mazanie diskovych poli
139




7

Aloxn 1M

F1ehe faopog - |9uSH

uipoy o ‘upid - |9USH

dpa 3 'y 90W - 19USIH

T A Y DOW - 19JUSLH

2 |p|sodau - 19|uS|IH

fipw-2 aup|sap0

2qZ.P(

Kywaloud pusgay

sop.d up|d

Azoyha JuADDDIH

lpuadins paiyaid

ddd P2|4=4dd

fzoxfa |uusphl

Azoyha Juuag

_E.umq_%o | 1uanmsou ugoso

ppasodpN

<] wesoiung

QUSZSLLOBU - JUSZIODU LZAX xabay asn| gzousypp| X &£ WH_WLNHONM._ 1 lruouB) Ao

{ | | ] ] | {[«] | (] || __ fypagisoid
1s0UI0 |4 rujawoind DjoupoH rujewmed ASZON nEo| AdA] LEEE BEEETIIES dil| ¥ A=2oN]| Tl Auidnys

o | s wzowha | sy inoudfa | iy waersouayg | Aol

I opianid juomAp | kqoso

|opiavid Bo| JoAJSs wWouzag SILONM

C ®(

s1jouy f1soy|o 20| ) G x A-l._ ﬂv

sljouy

7

émové zaznamy

3

Obr. B.24: Zoznam pravidiel pre syst

140



7”7

_Emmu_%o | 1en0ysou ugoso

opgrodyN |

[ wesoiuua

ALoMn 131A4

$1shs fropog - 19|US|IH

uipoy o upd - 19|US|IH

dpo ¥ 'y Jow - [2US|JH

FLoAY oW - I9IUELH

‘Z I|p|sodau - |12|Us|IH

Aliow-a gup|sapn

_ zouha Bay

zolouy [
tovouy O
zousyy [

Leuauy [
asp [ fenies

asn A fBo

_lbﬂ.:wp._h> Bauzp _Eo_._m__ dA)

KERA juiuypp _ op 1s0ulD|d

AEAK julw pp — po jsouie|d

| rezon

PAZIpQ

fyxeloid sussay

aop.d up|d

Kzoyha JunooDug

puadng palyaid

ddd Palyaid

Kzoxha uusph |

fzoyha uueg

Alovin

Aipasisoid

pieloud Auidnyg

Ryyalond

fgoso

ABo| 4oni9s oud pipiabid juoplid mmn_uo_/_v_

C(

$110U)/1804]0 90| ) G X AU _NV

slouy

3

I3

émové zaznamy

Obr. B.25: Vytvorenie/tprava pravidla pre syst

141



7”7

_Emmu_%o | 1en0ysou ugoso

ppgaodoN

[ wesoiuua

4

1SNION

P

1SOMI[SA

H“conm __ ﬂ_cggmoz _ €3 08 1STURU XDy

Bor'ssaoonyzayoodo Bojsioay

jeoyian A
s A £jois
zolouy [
tovouy [

zouayly [

eusyly A
asp [] Menies

asp A fBoq

nbo| wouzag

ALoMn 131A4

$1shs fropog - 19|US|IH

uipoy g up(d - 12IUSlIH

dpo ¥ 'y 90w - |9JUS|IH

LAY 90W - |9JUS|IH

‘Z I|p|sodau - |12|Us|IH

Aliow-a gup|sapn

PAZIpQ

fyxeloid sussay

aop.d up|d

Kzoyha JunooDug

puadng palyaid

ddd Palyaid

Kzoxha uusph |

fzoyha uueg

Alovin

Aipasisoid

pieloud Auidnyg

Ryyalond

fgoso

SILONX

-

slouy

$1)0U /1804290 ) G X AU ﬂv

Obr. B.26: Zoznam siborov systémovych zaznamov

142



~

| uesiupo [ 1usnorsou jugoso

ppaodpN

<) wesoiung

RY

1SOYII9A

E 1zoln
royofn 0 [______J(e)isniou xow
rowsfa O [ ] zwuio) swneing
rzoyafn [ _H_ gxabas awnaeg
rousba O [ ]wouio swnewg
1zoyafa [ _H_ xaBa1 awnaieg
1zoysfa [ _H_Bmuo

[ 4/ fepud || dfy yinoidn | _p_ mo_.fgc_ nBoj dfL

:0ad nfo| oyduoacsoyuow 121ULBp BADId N

13A13s 01d nBoj 3o1u33p pALId(N m“_”u_uozv_

Aoin 14

g1shs faopog - |BIUS|IH

uipoy g upid - 19JUSlIH

dpo 3 "y Jow - 19|US|H

T A Y 20U - 19JUS|H

'Z ||p|sodau - [2|US|JH

D W-2 aup|sapO

pgZIPN

fpyalond puasay

sopud up|g

Kzosha (UADDDIL

lipuadis paluadd

ddd PRl4=id

Kzoyha juuaph |

Azoyha juuag

Ao

Aypagisoid

myaloid Auidnyg

Apyalond

fiqoso

C ®C

50U)}/1504[D90] ) G X AU ﬂv

sijous

Aznamov

ych z

s

cemov

ibory syst

icie su

’

Obr. B.27: Vytvorenie/uprava defin
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