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ABSTRAKT

Cilem diplomové prace bylo vytvofit aplikaci pro spravu konfiguraci patefni sité od firmy Cisco. Tato
aplikace méla umoZnit uZivateli jednoduchou a prehlednou manipulaci s konfiguracnimi soubory.
Jejim ukolem bylo komunikovat se zafizenim pomoci vzddleného pfipojeni a stahovat podle potreb
uZivatele konfiguracni soubory. Program mél spliiovat i funkci opacnou — nahrdvat konfiguracni
soubory zpét na zafizeni. Dale méla aplikace poskytovat moznost ovéreni dostupnosti zafizeni pro
vzdalené pfipojeni. V realizaci byl pro ovéreni dostupnosti pouzZit protokol ICMP, vzdalené pfipojeni
obstarava protokol telnet a pro pfenos konfiguracnich soubor( se pouziva protokol TFTP. Program je
realizovan multividknové v jazyce Java s podporou grafické knihovny Swing. Podporuje verzovani
konfiguracnich souboru. UZivateli je umozZnéno ovladat program za chodu i pomoci editace textového
souboru, do kterého program ukladd svou konfiguraci. Program a jeho vlastnosti jsou podrobné
popsany v druhé Casti prace. Prvni Cast je vénovana teoretickym poznatklm z oblasti IP siti a
konfigurace zafizeni Cisco v paterni siti pomoci vzdaleného pfipojeni.

KLiCOVA SLOVA
Konfigurace paternich siti, I0S, TFTP, telnet, SSH.

ABSTRACT

The main aim of the master thesis was to create an application for backbone network configuration
management. The priority of the application was to be effective and easy to take. Program has to be
able to communicate with network devices by remote control and to download and upload
configuration files. The program has enable also availability verification for remote control. For this
purpose the ICMP protocol was used. The remote control is provided by telnet protocol and the
protocol TFTP has been chosen for file tranfers providing. The application is a multithreading
application based on the Java programming language. The Java graphic library Swing was used for
GUI creation. The application supports file versioning, the configuration of the program can be saved
as a text file, which can be easy changed by user. The program and its features are described in the
second part of this thesis. The first part deals with theoretical facts about the IP networks and
remote control of the Cisco backbone network devices.
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Remote control, Backbone network, I0S, TFTP, telnet, SSH.
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Uvod

Konfigurace a sprava konfiguraci sitovych zarizeni je dnes rutinni praxi v pripadé
malych i rozsahlych siti. Zarizeni jsou na zasahy do konfigurace velmi citliva, proto
je u nich vice nez uZitecné vytvaret zalohy konfiguraci. Pri porusSe zarizeni je nutné
nejen zachovat dostupnost sité, ale zaroven je diilezity mechanizmus, s jehoz
pomoci lze sit’ uvést opét do ptvodniho stavu, coz zavisi i na existenci zaloznich
kopii konfiguracnich soubori. Stejna situace nastava, pokud jsou v konfiguraci
nebo piimo v systému provadény nejriiznéjsi zmeény.

Cilem diplomové prace je vytvorit program, ktery bude umoZiovat
jednoduchou praci s konfiguracemi sitovych zarizeni. Program bude vyuZivat
pripojeni kzafizenim pomoci protokolu telnet a bude podporovat staZeni
konfigurace do programu a naopak protokolem pro pienos soubort TFTP. Soucasti
komunikace bude i moZnost ovérit pripojeni kjednotlivym zarizenim pomoci
protokolu ICMP. Program bude podporovat nékolikaniasobné pripojeni pro
dosazeni vétsi efektivity obsluhovani. Jednoduchost ovladani bude docilena
pomoci grafického rozhrani.

Diplomova prace je rozdélena na dvé zakladni ¢asti. Teoreticka cast se
zabyva problematikou IP siti. Obsahuje zakladni informace o sitové architekture a
bezpecnosti, podrobnéji jsou zde rozebrany zplsoby autentizace uzivatele v siti,
moznosti pripojeni uzivatele k zarizeni (fyzicky a virtuadlné) a operacni systém
pouzitych sitovych zarizeni Cisco IOS.

Druha ¢ast popisuje realizaci programu pro spravu konfiguraci paterni sité
Cisco. Nejprve jsou predstaveny zdkladni c¢asti programu, dale vlastni podoba
programu - jeho vzhled a vSechny moZnosti, které program uZivateli nabizi. Je
popsan proces pripojovani a stahovani konfigurace, aby byl ¢tenatr dostatecné
informovan o tom, jak presné program pracuje, které protokoly pfi praci pouZiva,
za jakym ucelem a pro€ nejsou pouZity protokoly jiné. Pro grafické rozhrani jsou
stanoveny ovladaci prvky a jejich funkce. Prakticka ¢ast je zakoncena tivahou na
téma rozSifeni programu. Jsou popsany zdkladni moZnosti rozsiteni, jejich
potencial a slozitost, a také divody, pro¢ nebyly implementovany v této praci.
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1 Problematika IP siti

PocitaCové sité jsou v soucasné technické dobé brany jako samoziejmost. Historie
propojovani pocitact je dlouha necelych 50 let a za tuto dobu doslo k obrovskému
rozmachu pocitacovych siti a jen velmi téZko si lze predstavit, co by zplsobil
napriklad kolaps globalni sité Internet. IP sit' je oznaceni pro datovou (paketovou)
sit, ktera vyuZiva pro komunikaci na sitové vrstvé protokol IP (architektura
TCP/IP). Sit, ktera vyuZziva protokol IP, mizZe byt vefejna i privatni (také virtualni
privatni tzv. VPN) a protokol IP zde zajiStuje prepojovani paketti pomoci logickych
adres IP. Tyto sité mohou byt vyuzivany pro mnohé aplikace, které poskytuji
napriklad prenos hlasu ¢i videa. Dilezitymi vlastnostmi takovych siti je jejich
rychlost a spolehlivost, ale také mira zabezpeceni. Nasledujici kapitola se zabyva
architekturou sité, ktera hraje ve zminénych oblastech vyznamnou roli.

1.1 Topologie siti

Uvazovani nad tim, jak vlastné jednotlivé pocitace propojit, vedlo k ustaleni 3
zakladnich topologii siti - hierarchicky, redundantni a bezpecny [29] .

Hierarchicky model

Hierarchicky model vychazi z vrstvové architektury (podobné jako komunikacni
vrstvy v modelu OSI nebo TCP/IP). Vyhodou téchto modelti je pirehlednost sité
(zejména pri zjiStovani zavad), snadna rozsititelnost, jasné definované rozdéleni
uloh a také finan¢ni Uspora. Hierarchicky model déli sit' na vrstvu jadra, distribuc¢ni
a pristupovou. Vzhledem k rtizné rozsahlym sitim je mozné vrstvy sjednotit - jedna
se o velmi jednoduché sité s jednim nebo dvéma prvky plnicimi tlohy vSech 3
vrstev.

Vrstva jadra sité (core layer) tvori zakladni prvek celé sité (casto také
nazyvana jako paterni z angl. backbone). Charakteristickym rysem této vrstvy je
vysoka rychlost a spolehlivost. Rychlost je docilena vysokorychlostnimi rozhranimi
a kvalitnim hardwarem (jedna se Casto o nejdrazsi smérovaci prvky v siti), ktery
umozni vysokou rychlost zpracovani smérovanych nebo prepinanych paketi.
Spolehlivosti je docileno pomoci redundance. Paterni sit' by méla byt prizplisobiva
a neméla by provadét sloZzité filtracni operace.

Distribu¢ni vrstva (distribution layer) vytvari mezivrstvu mezi jadrem a
pristupovou casti sité. V této Casti sité jsou implementovana pravidla sité a
smérovani mezi virtudlnimi lokdlnimi sitémi (VLAN). Na této urovni se fesi
sjednoceni pouzitych technologii (jako Ethernet, token ring, ISDN), dale preklady
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privatnich a verejnych adres (NAT) a nejriznéjsi metody filtrovani paketi v siti. Do
této vrstvy je také zahrnovano zajisténi kvality sluzeb (Quality of Services, QoS).
Tteti a nejniZsi vrstvou v hierarchii je vrstva piistupova. Ukolem ptistupové
vrstvy je zajistit pristup uzivateliim k siti. Do této oblasti se zahrnuje i pripojeni
serverl nebo vzdalené pripojeni uzivatele do podnikové sité pomoci virtualniho
pripojeni (VPN). Pfikladem jsou domaci sité SOHO (small office/home office).

Redundantni model

Redundantni model nachazi uplatnéni v kritickych mistech sité. Podle umisténi lze
redundanci rozdélit podle [29] na redundantni komunikaci pracovnich stanic se
smeérovaci (routery), redundanci serverti, redundanci cest a redundanci médii.

Redundantni komunikace je zalozena na nékolika riznych protokolech,
kterymi stanice se smérovatem komunikuje. Zakladni komunikace je pomoci
protokolu ARP (Address resolution protocol) nebo protokolu RDP (Router
discovery protocol) ¢i OSPF (protokol podporuje mimo jiné provoz na pracovnich
stanicich). Pokud je smérovac¢ nedostupny, umoznuje komunikaci stanic protokol
HSRP (Hot Standby Router Protocol, protokol pro horkou zalohu smérovaci).
Tento protokol vytvari fiktivni smérovac (fantom), ktery pak jednotlivé stanice
vydavaji za svou branu.

Redundance serveri znamend znasobeni datovych ulozist se stejnym
obsahem pristupnych v siti. Pfi vytvareni nasobnych dlozist dat je dilezita jejich
fyzickd nezavislost (rtizné disky, rtzné pocitace) pri zachovani dokonalé
synchronizace.

Redundance cest zajiStuje rozloZeni zatéze a dostupnost sitovych prvka pri
vypadku sité. Cisco zarizeni podporuji rozloZeni zatéze az mezi 6 linek (vychozi
hodnotou byva 4). U vypadki prvku sité rozhoduje mimo redundanci linek také
rychlost konvergence sité (zajiStuji smérovaci a linkové protokoly). Z hlediska
redundance linek lze vytvorit topologii Uplného grafu, ozna¢ovanou v angli¢tiné
jako full mesh topologie.

K doplnéni popisu typli redundance zbyva redundance médii. Piikladem
takové redundance miiZe byt koexistence bezdratové sité s ,klasickou“ technologii
Ethernet v jedné budové.

Bezpecny model

Bezpecny model vyuziva pri své cinnosti prvky jako Sifrovani nebo pristupové
seznamy. Do této sité patri standardné firewall s implementovanymi mechanizmy
pro zabranéni nepovolanému piistupu k sitovym zdrojim. U bezpecnych modelt
sité se uplatnuje tzv. trojdilny firewallovy systém [29] , ktery je tvoren z izola¢ni
sité LAN, vnitiniho paketového filtru a vnéjsiho paketového filtru.
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[zolacni sit’ (oznacovana také jako demilitarizovana zéna) obsahuje veskeré
sluzby, které jsou uréeny pro sdilen{ s vnéjsim svétem. Casto se jedna o HTTP, FTP
nebo DNS servery. Je pro ni typicka odlisSna IP adresace a statické smérovani v siti.
Je jedinou Casti vnitini sité, ktera je pristupna verejnosti.

Vnitini paketovy filtr tvori hranici mezi izola¢ni siti a vnitini siti. Smérovace
(nebo firewally) tvorici tento hrani¢ni bod cCasto obsahuji pravidla zaloZzena na
blokovani nové prichozi komunikace a povolovani odchozi komunikace. Zaroven
povoluji tato zarizeni prichozi komunikaci, ktera byla vytvorena z vnitini sité (tzv.
zaloZena Ci navazana spojeni) - casto TCP pakety odpovéd (ACK) nebo reset (RST).

Podobnou politiku zachovava i vnéjsi paketovy filtr, ktery se nachazi mezi
izola¢ni siti a verejnou siti. Nastaveni tohoto smérovace vSak musi povolit i novou
prichozi komunikaci pro dané komunika¢ni porty sluZzeb, na kterych izola¢ni sit
zpristupnuje verejnosti své sluzby. JelikoZ se hrani¢ni prvky mohou stat prvnim
tercem utokd hackerti, doporucuje se blokovat u firewalli veskery sitovy provoz
do vnitini sité. Na tomto misté se také zakazuji vSechny nepotiebné sluzby (TFTP
server, proxy ARP, dynamické smérovani - pouZziva se statické [29].

Realizace siti

Soucasné sité jsou vytvareny jako hybridni tj. obsahuji prvky vSech zakladnich
typl. Podnikovou sit s 1 000 pocitaci nelze vytvorit a spravovat bez vytvoreni
sitové hierarchie; zaroven minimalné farma serverl firmy musi spliovat atributy
bezpecné sité. Redundance médii pomoci technologii Ethernet a Wifi a samoziejmé
jiz zminéna redundance cest u distribuni a paterni sit€é mohou byt pro zachovani
spravného chodu sité v kritickych chvilich nezbytné.

Realizace distribucni sité

Mezisitova komunikace miize ssebou prinaset vysoké naroky na pienosovou
kapacitu fyzické vrstvy sité; zaroven musi byt hardware dostatecné vykonny na to,
aby co nejrychleji zpracoval hlavicky paketii a predal je dale (propustnost).
Zarizeni obsahuji zejména vysokorychlostni porty a celkova prenosova kapacita
zatizeni (tedy ze vSech portli) se pohybuje nad 100 Gb/s. Piikladem muze byt
naptr. rada prepinaci (switchti) Cisco Catalyst 4500 nebo Catalyst 6500,
doporucovana pro distribucni (fada 6500 paterni) sité malych a strednich firem,
s kapacitou 136 Gb/s pro radu 4500 a 720Gb/s pro radu 6500.

1.2 Pripojeni uzivatele k siti

Piipojeni uzivatele k siti je ikolem piistupové sité. Kazda sit' je koncipovana tak,
aby umoZnila co moZna nejjednodussi moZnost rozsireni; k tomu patri i dostateCny

Vv v

pocet portli na prepinaci nebo smérovaci. Zarizeni mivaji proto vyssi pocet porti
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nizsich rychlosti (FastEhternet) a celkové neni vysoky ani jejich vykon, s ¢imz
souvisi také nizsi porizovaci naklady. Prikladem miiZe byt napt. switch Cisco
Catalyst z rady 2960 nebo 3560.

Vlastni pripojeni uzivatele do sité je z uZivatelského hlediska jednoduché,
z pohledu operacniho systému a sité se jedna o netrividlni problém spojeny
s ovéfovanim uzivatele, ktery poZaduje dostupnost mnoha sluzeb (HTTP, FTP,
DNS, multimedialni prenosy). Pri ovérovani uZivatele (autentizaci) se Ccasto
pouziva uzivatelské jméno a heslo, pro ovéreni pocitace (nebo jiného sitového
prvku) jednoznacnd identifikace jeho sitového adaptéru - MAC adresa. Selhani
uzivatele (pocitace) pri autentizaci miize vést k odmitnuti poskytnuti nékterych
sitovych sluZeb, nebo dokonce k dplné blokaci portu na zatizeni, ke kterému je
uzivatel pripojen (jedna se o systém port security). Cisco I0S umoZiiuje napfr.
definovat konkrétni MAC adresy pro jednotlivé porty nebo maximalni pocet MAC
adres, které je moZné registrovat na daném portu).

Pokud je uzel ovéren, zajiStuje pristupova sit pomoci aplika¢nich protokoli
dalsi sluZzby nutné pro spravné smeérovani paketi k uzlu. Prikladem takovych
protokold jsou DHCP (protokol pro prifazovani IP adres) nebo protokoly pro
preklad adres (NAT protokoly). Pristupova vrstva musi zaroven umoznit piistup
do virtualnich siti (VLAN).

Pii navySovani poctu uzivatelli ¢i poctu sitovych aplikaci je nutné zajistit
dostatecné mnoZstvi sitovych zdroji (prenosova kapacita, vykon zarizeni).
Nejdrazsi variantou je vyména starych zarizeni za nové a vykonnéjsi.. Pokud to
umoZiuje technologie zarizeni, je moZné doplnit zarizeni o nové zasuvné moduly
(modularni prepinace), nebo zatizeni agregovat (tj. spojit starsi zatizeni s novym)
a zvysit tak pocet spojli mezi jednotlivymi uzly.

1.3 Moznosti Fizeni

Sitové zarizeni lze tidit nékolika zptlsoby. Primy pristup ziskava uzivatel pomoci
pripojeni ke konzoli a pres port AUX (pridavny port, z anglického auxiliary; slouzi
pro pripojeni uzivatele k zarizeni pomoci modemu). Podle [9] umozZnuji Cisco
smeérovace pripojeni pomoci konektort R]-45 a DB-25 (verze DCE a DTE). Pro
pristup ke konzoli doporucuje Cisco pro sva zarizeni zakladni konfiguraci
terminalu, kterd se nijak nelisi od nastaveni jinych zarizeni (rychlost 9600 baudi
bez parity).

Velmi rozsSifenym v praxi je vzdalené pripojeni pomoci aplikacnich
protokoli secure shell (SSH) a telnet (pojednano v kapitole 1.5). Komunikace pies
vzdalené pripojenije vedena na rozdil od konzolového pripojeni soubézné
s ostatnim sitovym provozem a Casto vyZaduje vys$i miru zabezpeceni (zajiStuje
Sifrovani komunikace u SSH). Z tohoto diivodu je telnet ¢asto pro ucely konfigurace
sitovych zarizeni zakazan. O protokolech telnet a SSH bude pojednano niZe.
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1.4 Bezpecnost

Otazka bezpecnosti je sloZita a resi se na rliznych urovnich sité rtizné. U pateini
sité je velmi dilezitad rychlost, a velky vyznam ma také objem pienesenych dat,
proto se klade velky diiraz na jejich kvalitu (tj. zabezpeceni pifenosu dat a jejich a
bezchybnost) a podstatné je také, od koho data sméfuji. Z tohoto pohledu se
setkame s nejvétsi benevolenci v siti pristupové. Zde se uplatiiuji napt. zminéné
filtrace MAC adres. V distribucni siti je kladen diliraz na filtrovani paketli podle
aplikac¢nich portd nebo aplikace kvality sluzeb (QoS).

1.4.1 Mechanizmy zabezpeceni paternich siti

Zabezpeceni siti hraje dulezitou roli v konfiguraci sité obecné. Protoze se prace
zabyva konfiguraci paternich siti, je zamérena tato kapitola na zabezpeceni pravé
tohoto typu siti.

SNMPv3 protokol

Protokol pro spravu sité (simple network management protokol), je uren pro
monitoring a fizeni sitovych zarizeni a pro fizeni konfiguraci, vykonu a
zabezpeceni. Pristup kzarizenim zajiStuje kombinaci autentizace a Sifrovani
paketli, kontroluje se také integrita zprav. Maximalni moZnou ochranu SNMP3
paketl je mozné docilit hashovanim s algoritmem MD5 s Sifrovacim algoritmem
DES (56b klic).

Received ACL

Mechanizmus chrani procesor a sdilenou pamét od zpracovavani nevynuceného
sitového provozu (napr. pakety nezabezpecenych nebo nepouzivanych protokoli).
Vyuziva zakladnich a rozsifenych access listli pro filtraci paketl z nevyzadanych
siti (tj. siti, se kterymi nechceme komunikovat) ¢i aplikac¢nich a sitovych protokoli.
Zajimavou vlastnosti ACL je monitoring sité a omezovani prichoziho provozu na
zakladé zatiZeni odchozich portii nebo ¢asové omezeni pristupu.

Control plane policing

Technologie Control plane policing (CoPP) prinasi zlepSeni access listi. Zatimco
ACL definuje filtraci paketli pouze na zakladé splnéni poZadavki pro propusténi ¢i
zahozeni, CoPP definuje jednotlivé tridy filtrovani jako obdobu QoS, kdy uZivatel
(spravce) definuje spole¢né se tridou filtrovani i maximalni dostupnou kapacitu
systémovych prostiedki, které smérovac poskytne pro sitovy provoz dané sluzby
(rate-limit). CoPP je ochranou proti atokiim DoS (Denial of Services = odepieni
sluzby). Naroc¢nost pro zpracovani procesorem je srovnatelnd s ACL a filtrace
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paketi je citlivéjsi. Cisco technologie CPP umoziiuje rozsifeni CoPP o moZnost
filtrace na zakladé informaci z hlavicky jednotlivych sitovych protokold.

Dalsi moznosti zabezpeceni

VSechny moderni smérovaci protokoly podporuji zabezpeceni pomoci algoritmu
MD5 [1] mezi jinymi protokol BGP. Identifikace a verifikace zdroje je v této oblasti
velmi dilezita. Sitova zatizeni algoritmus MD5 plné podporuji, proto se pouzivaji
v BGP pro autentizaci peert.

Dal$i je ochrana proti paketim znealokovanych adres (bogon), které
mohou obsahovat nebezpefnd data. Problém této metody spociva vrucnim
zadavani povolenych adres a synchronizaci saktualni databazi alokovaného
adresniho prostoru. MoZnosti je také zakazat urcity prefix adres, ovSem to miize
zpusobit vazny problém s dostupnosti sluZeb pro vSechny uzivatele.

Zabezpeceni paterni sité je realizovdno téZ ovérovanim administranénich
systéml. Vramci doporuceni Cisco Systems, Inc. je soucasti zabezpeceni siti
blokovani paketii z neovéirenych administranc¢nich systémi a blokovani pakett
s cestami (pakety AS_PATH), které pochazeji z externich BGP uzll (eBGP, od verze
12.0.26S).

Mezi dal$i konfigurace BGP patii Route Flap Damping (RDF). Pti preposilani
nejruznéjsich aktualizaci databazi protokolli dochazi k prechodnym Spickdm a
nerovnomérnému zatéZovani tras (protokoly neposilaji update periodicky).
Zminéna technika umoznuje snizovani téchto Spicek tak, aby se zvysila efektivita
vyuziti sité. U paternich siti je predpokladem, Ze router musi byt zabezpecen proti
nahlym zménam a musi byt schopen Celit velkému vytiZeni pti smérovani, pricemz
se nelze spoléhat na ostatni routery a jejich zabezpeceni. Alternativou k RFD je
pouzivani Casovaci pri preposilani aktualizaci u jednotlivych protokolt, ale to ma
za nasledek zhorseni konvergence celé sité. V praxi se pouziva kombinace obou
metod, Casovace jsou nastaveny s malou periodou, pro piredstavu v BGP-4 30 s.

Mezi dalsi zptsoby zabezpeceni paterni sité patfi napt. omezeni doby TTL,
maximalni zabranéni pristupu do sité (techniky pro ,zneviditelnéni“ uzld) a
pravidelné hlidani konfigurace uzli sité.

1.5 Vzdalena sprava zafizeni

Vzdalena sprava zarizeni poskytuje spravci sité mocny nastroj pro jejich
konfiguraci. Z jednoho mista tak lze prakticky ovladat pripojeni uzivatelli na celém
svété. Vkomercnim sektoru umoznuje vzdalena sprava uSetrit na lokalnich
podporach, nebot neni nutné byt fyzicky u zarizeni. Nevyhoda tohoto spravovani
vyplyva zjeho podstaty. Pokud dojde kpreruseni komunikace posSkozeného
zatizeni s okolim (napf. vinou Spatné konfigurace), nelze aplikovat rychle a u¢inné
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zadnou formu reSeni. Vtakovych pripadech se ukazuje, jak kvalitné je sit
realizovana (redundance, zalozni systémy, nastaveni klicovych uzli sité pro
jednotlivé smeérovaci a aplika¢ni protokoly apod.). Pro vzdalenou spravu se
nejcastéji vyuzivaji 2 aplikacni protokoly - telnet a SSH.

1.5.1 Telnet

Telnet je protokol TCP/IP modelu, ktery se pouZiva pro vzdalené pripojeni
k entitdm, které maji prifazenu IP adresu a je na nich spustén telnet server.
Telnetové pripojeni je z uzivatelského pohledu stejné jako standardni konzolové
pripojeni z terminalu, definuje tzv. sitovy virtualni terminal (NVT). UZivatel se jako
klient pripojuje k serveru telnet, ktery je spusStén na operacnim systému na
opacném konci komunikacni linky.

Telnetové spojeni vyuzivda TCP transportni protokol (streamovany
protokol) a je zaloZeno na 3 hlavnich ideich [21] a [8] - koncept virtualniho
terminalu, princip nastaveni moZnosti, shodny pohled zterminalu a procesu.
Koncept pochazi ze standardu RFC 854 z roku 1983.

Sitovy virtudlni termindl

NVT je komunika¢nim prostfedkem telnetu. Klientska aplikace na terminalu
pritom zodpovida za spravnou interpretaci piichozich NVT kdodi na display. NVT
vyuziva 7b kodl pro zasilani standardnich znakl (zakladni tabulka ASCII).
Posledni nejvyznamnéjsi bit je nastaven na nulu. Konec radku je prenaSen jako
znak CR (carriage return - vraci na zacatek radku) spolecné se znakem LF (line
feed - posouva kurzor na dalsi tisknutelny radek). Abecedu znakd, které pouziva
NVT, vyuZivaji i protokoly SMTP nebo FTP.

Protokol pouziva sadu prikazi pro ftizeni spojeni. Identifikace téchto
piikazli je ddna nejvyznamnéjSim bitem, ktery je nastaven na 1. Z prikazi
uvedenych ve zdroji [8] lze vybrat napriklad prikaz Go ahead (kod 249), ktery
vyzyva druhou stranu k prenosu (pro polovi¢ni duplex), urcité prikaz Do (kod
253), ktery indikuje Zadost souvisejici s nasledujicim kédem. Jednotlivé prikazy
jsou oznacCeny v dokumentaci jako IAC znaky (interpret as command characters).

Moznosti nastaveni

Piikazy pro nastaveni telnetu udavaji nastaveni komunikace obecné a mohou byt
upravovany kdykoli b€hem komunikace. Na rozdil od specifikace RFC 854 ma
,echo”.

Suppress go ahead je prikaz, ktery povoluje duplexni komunikaci (full
duplex). Telnet byl navrZzen v dobé, kdy byl pro komunikaci béZné vyuzivan
polovi¢ni duplex (half duplex). Dnes je proto tato volba nastavena jako aktivni.

17



Piikaz echo znamena, Ze vSechny prichozi znaky jsou posilany zpét k odesilateli a
umoznuje tak uZivateli vidét, jaka data vlastné pres terminal poslal. U polovi¢niho
duplexu se odesilaji znaky aZ po dokonceni celého radku, plny duplex posila znaky
jednotlivé, zatimco znaky z echa prijima.

Pokud je =zapotfebi zménit konfiguraci komunikace, posila jedna
z komunikujicich stran 3B paket, obsahujici IAC, typ operace (zda se ma néco
udélat ¢i zakazat) a konkrétni operaci. Paket miiZe byt v pripadé potieby doplnén o
dalSi bajty souvisejicimi s operaci definovanou ve tretim bajtu paketu.

1.5.2 Secure shell

SSH je velmi jednoduSe receno zabezpeCend forma telnetu. Umoziiuje prenaset
data zabezpelenym kanalem mezi dvéma zatizenimi. Jeho implementace se lisi
v jednotlivych systémech. Pivodné byl SSH protokol pouzivan v unixovskych
systémech, kde slouzil a slouzi k zabezpeceni uctii. Mél nahradit telnet a dalsi
nezabezpecena pripojeni. Implementacemi v operacnich systémech v dnesSni dobé
jsou napt. PuTTy a OpenSSH podporované platformami Windows, Linux a Mac OS.

SSH se vyskytuje ve 2 verzich. Prvni secure shell (SSH-1, SSHv1) vymyslel
Tatu Ylonen (Finsko) vroce 1995 sumyslem nahradit jim rlogin, telnet a rsh
protokoly. Diky volnému Sifeni (SSH byl od zacatku freeware) se SSH stalo brzy
zdkladnim bezpecnostnim prvkem mnoha aplikaci. Druhou verzi jiz vyvijela
skupina zoganizace IETF. Novy standard vznikl vroce 1996 a neni zpétné
kompatibilni sSSHv1. Pri revizi doSlo knékolika vyznamnym zménam
v architekture (SSHv2 oddéluje prenos, autentizaci a spojovani ve zvlastnich
protokolech), integrita dat se kontroluje pomoci kryptovani, 1ze ménit heslo.
Rozsiril se pocet podporovany autentizacnich mechanizmi. SSH podporuje
autentizaci s vyuzitim asymetrickych (RSA) a symetrickych kli¢t (PuTTy umoziiuje
pouziti klici AES, Blowfish, 3DES a staré Sifrovani DES a Arcfour), dale podporuje
pouziti verejnych certifikati. Kli¢ relace se periodicky obménuje [1] . Internetovym
standardem se stalo SSH azZ v roce 2006. V soucasné dobé zahrnuje SSH vice nez 10
RFC dokumentd.

Ackoli se zda varianta SSH idedlni, nema jeji pouziti vidy smysl. Pokud
napriklad probiha komunikace po privatni siti, ktera je povaZovana za dostate¢né
kterda zahrnuje vytvoreni a vyménu Klici a ndasledné Sifrovani a deSifrovani
symetrickymi klici.

1.6 Autentizace uzivatele

Autentizace znamend ovéreni, zda v komunikaci vystupuje ten uZivatel, za kterého
se komunikujici osoba vydava. Patii spole¢né s autorizaci a uctovani do sluzeb AAA
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[3] Autentiza¢ni proces zahrnuje minimalné tii strany. Zadatele o autentizaci
(klient), prijemce zadosti o autentizaci (server) a dlvéryhodnou autoritu
s databazi opravnénych Zadateld.

Pfi nastavovani autentizace se musi nejprve nastavit cely mechanizmus
AAA. U mechanizmu AAA na smérovaci je diilezité poradi metod, které ma zatizeni
pouzivat. Pokud dojde pri uzivani jedné metody k chybé, pouzije smérovac
automaticky dalsi metodu v poradi. TotéZ plati pro komunikaci s jednotlivymi
autentizacnimi (a jinymi) servery. Protokoly RADIUS a TACACS+ umoZziuji servery
radit do skupin [20] .

Systémy 10S podporuji vétSinou 4 typy autentizace - lokalné pomoci
zaznamu v zarizeni a dynamicky pomoci protokold Kerberos, Radius nebo Tacacs+
(vtextu budou zminény i dal$i metody, které vétSinou podporuji prvky sité se
specifickou funkci napft. firewally). Metody autentizace se aktivuji pomoci ptikazu
,aaa new-model“. Dale je tfeba nastavit pouZivany autentizacni protokol (viz niZe).
Nasleduje vycet, na jaké piikazy a pristupy se bude autentizace uplatiiovat. Vytvori
se seznam metod pro typ autentizace a nasledné se tento seznam pritradi lince ¢i
sitovému rozhrani zarizeni. Detaily prace se seznamy lze nalézt ve zdroji [20] .

1.6.1 Autentizace pomoci lokalnich zaznamu

Jedna se o autentizaci pomoci databaze, ktera je uloZena lokalné na zafizeni.
Vyhodou je, Ze nevyZaduje Zadny externi server, ktery musi byt v innosti. Zaroven
je vSak velmi naroc¢né udrzovat tento zplisob autentizace u vice zarizeni (u
rozsahlych globalnich siti je to absolutné nemyslitelné). Lokalni autentizace by
méla slouzit jako zaloZni, kdyZ vSechny ostatni metody selZou - je tak zaruceno, Ze
se spravce zarizeni k ovladani smérovace ¢i prepinace vzidy dostane.

Konfigurace lokdlni databdze

Pro pridani uzivatele surcitymi pravy (0-15 od zakladnich po prava
administratora) stac¢i napsat v globalnim konfigura¢nim reZimu zarizeni prikaz
,2username jméno uZivatele privilege tirover pridélenych prav password heslo".

1.6.2 Kerberos

Systém Kerberos byl vytvoren v projektu Athena (USA, 1983), jeho tvirci byly
Jennifer G. Steiner, Clifford Neuman a Jeffrey I. Schiller. Byl zverejnén v roce 1988 a
jeho posledni verze pochazi z roku 2005 (verze 5, RFC 4120 [22] ). Jedna se o
systém zajistujici autentizaci a autorizaci. Pro zabezpecfeni komunikace vyuZziva
symetrickych Kklict (DES).

Pro pochopeni funkce systému Kerberos jsou v ndasledujicim seznamu
vysvétleny pojmy, které se v Kerberosu vyskytuji nejcastéji [24] :
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s/v o

e Centrum pro distribuci klich (KDC, Key Distribution Center, nékdy
oznacovan jako Kerberos server) - jadro systému Kerberos. Jeho ikolem je
prihlasovani uzivatell. V siti se mtze vyskytovat vice KDC serveri (jeden
hlavni (master) a podrizené (slave) servery). Jeho soucasti je databaze
vSech uzivateldi, ktef{ mohou vstupovat do autentiza¢niho procesu, a jejich
Kklict.

e Aplikac¢ni server - server, ktery pro poskytnuti sluzby vyZaduje ovéreni
uZzivatele.

e Kilient - libovolny pocita¢, ktery zada o listky. VétSinou se jedna o aplikaci
spusténou na pocitaci v siti.

o Listek (ticket) - zaSifrovany blok slouzici k autentizaci v systému Kerberos.

e TGT (Ticket Granting Ticket - "listek na listky") - specialni typ listku
umoznujici ziskavani dalsich listkd.

e TGS (Ticket Granting Service - sluzba pro vydavani listkid) - server pro
vydavani TGT, soucast KDC.

e Principal - retézec, ktery jednoznacné identifikuje uzivatele nebo sluzbu.

Kerberos je zaloZen na bézné formé komunikace klient-server se zpravami dotaz a
odpovéd. Dotaz se sklada z listku a autentizatoru. Autentizator obsahuje mj.
aktudlni cas, kontrolni soucet a Sifrovaci kli¢ (volitelné), vSe zaSifrované klicem
relace. Béhem komunikace dokazuje klient serverlim, Ze zna Cislo relace obsazené
v listku. Pri prijimani Zadosti verifikator (aplika¢ni server) deSifruje listek pomoci
svého Kklice a pomoci klice relace deSifruje autentizator. Pokud souhlasi kontrolni
soucet, povaZuje verifikator autora autentizatoru za uZzivatele uvedeného v listku, a
tedy za vlastnika rela¢niho klice. K UspéSné autentizaci zkontroluje verifikator
navic casovou znacku, zda je jeSté autentizator platny. Pokud je ¢asova znacka
priblizné shodna s aktualnim ¢asem (rozdil do 5 minut) a pokud tato znacka dosud
nebyla zjisténa u jiné Zadosti, autentizuje verifikator uzivatele. Pokud je zapotiebi,
aby si uZivatel ovéril totoZnost serveru, generuje server odpovéd tim, Ze vyjme
klientsky Cas z autentizatoru a vrati autentizator klientovi se vSemi informacemi,
vSe zaSifrované pomoci rela¢niho klice.

Uzivatel potrebuje ke komunikaci s rliznymi servery pokazdé jiny rela¢ni
kli¢. Pro ziskani listku zasila klient Zadost o autentizaci (authentication request), ve
které uvadi svou identifikaci, nazev verifikatoru, poZadovanou dobu platnosti a
libovolné zvolené ¢islo kvili identifikaci odpovédi. V odpovédi posila autentizacni
server relacni kli¢, prirazenou dobu expirace, identifikator odpovédi (Cislo
extrahované ze Zzadosti), jméno verifikatoru a dalS$i informace z listku, vSe
zaSifrované pomoci hesla uZivatele registrovaného na autentizacnim serveru.
K tomu patii i listek obsahujici podobné informace, ktery je urfen pro verifikator
jako soucast Zadosti o aplikaci. Zminéné 4 zpravy tvori zaklad protokolu Kerberos.
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Z bezpecnostniho hlediska neni idealni, pokud uzivatel pouziva k ziskani
listkli neustale heslo. Z tohoto diivodu podporuje Kerberos systém SSO (single
sign-on). Jednd se o zplsob prihlaseni, ktery umoznuje uzivateli zadat své
prihlaSovaci ddaje pouze jednou, a poté jiZ vyuzivat jiné formy autentizace. U
Kerberosu se toto zajiStuje pomoci tzv. credentials (dokladt, osvédceni). Kdyz se
uzivatel poprvé prihlasuje, misto standardni autentizacni odpovédi mu zaSle
autentizac¢ni server listek a rela¢ni kli¢ pro sluzbu vydavani listkli. Doba platnosti
takového listku (listek pro vydavani listkii) se pohybuje vhodinach (vychozi
hodnota 8 h). Pokud potrebuje uzivatel ziskat novy relacni Kkli¢, pouzije se pro
Sifrovani odpovédi z autentizacniho serveru relac¢ni kli¢ pro TGT.
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Obr. 1: Kerberos autentizace

Diilezitou soucasti autentizace je autentizace uzivatele ke klientovi (¢asto hrani¢ni
smérovac). Uzivatel otevire PPP pripojeni ke smérovaci a posilda mu uzivatelské
jméno a heslo. Smérovac nasledné ovéri pomoci dotazu do KDC (dotaz o TGT).
Odpovéd od KDC je zaSifrovana pomoci klice vytvoreného z uzivatelského hesla a
obsahuje identitu uzivatele. Smérovac¢ se pokusi rozbalit odpovéd pomoci hesla
zaslaného uZzivatelem a pri uspésSném dekddovani uzivatele autentizuje.

Konfigurace systému Kerberos v systémech 10S

Zdroj [24] popisuje vySe uvedeny proces. Pro konfiguraci je podle [14] nejprve
nutné vytvorit zaznamy o uZzivatelich v KDC. Na smérovaci je pak nutné definovat
sféru serveru Kerberos (prikaz ,kerberos local-realm sféra“). Dale se definuje
server pro tuto sféru pomoci IP adresy nebo nazvu serveru (prikaz ,kerberos
server sféra doménovy ndzev/IP adresa port”). Volitelné lze jeSté namapovat DNS
domeénu na danou sféru (prikaz ,kerberos realm doména/ndzev sféra"“).
Konfigurace pokracuje importovanim souboru se SRVTAB zaznamy (tento
zaznam musi mit kazdé zarizeni pouZivajici protokol Kerberos), které obsahuji
mimo jiné hesla ¢i vygenerované klice pro vSechny uzivatele vstupujici do KDC
procesu. Tyto klice musi byt sdilené, aby bylo moZné autentizaci provozovat.
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Soubor obsahuji vSechna zarizeni v dané sfére. Soubor se prenasi pomoci ptikazu
,kerberos srvtab remote IP/ndzev serveru ndzev souboru”.

1.6.3 RADIUS

Radius (Remote authentication dial in user service) je vsoucasné dobé asi
nejpouzivanéjSim systémem pro autentizaci z vnéjsi sité (napft. virtualni privatni
sité nebo bezdratové sité). UZivatel, ktery Zada o danou sluzbu, musi v tomto
pripadé komunikovat s hrani¢nim prvkem vzdy (jednd se o agenta, také NAS -
network access server), ktery vystupuje v protokolu jako jeho zastupce (klient
v komunikaci se serverem RADIUS). Stejné jako Kerberos pouzivd RADIUS
transportni protokol UDP (pro autentizaci standardné port 1812). Pokud prvni
spojeni s primarnim RADIUS serverem selZe, pripojuje se klient ihned
k sekundarnimu serveru).

Pouziti RADIUSu lze uplatnit podle [15] v sitich, které obsahuji prvky
riznych technologii (RADIUS je velmi rozsifen). RADIUS lze provazat napfi. se
zabezpecenim Kerberos u uzivateli s vytacenym pripojenim. RADIUS podporuje
stejné jako Kerberos pouziti smart karet. Narozdil od Kerberosu podporuje
uctovani (doba pripojeni, mnozstvi stahovanych dat). RADIUS server miiZe slouzit
jako proxy server. Podporuje autentizaci uzivatele pomoci PPP protokolti (PAP,
CHAP, EAP), SLIP, ARAP (AppleTalk remote access protocol) a dalsich [23].

UZivatel v systému RADIUS je pozadan o vloZeni uzivatelského jména a
hesla, ktera jsou poslana do RADIUS serveru, ktery odpovi jednou z nasledujicich
Zprav:

e Accept - uzivatel je autentizovan.

e Reject - uzivatel neni autentizovan a je vyzvan k zopakovani jména a hesla,
nebo je odmitnut.

e Challenge - RADIUS server pozaduje dalsi informace od uZivatele.

e Change-password - uzivatel je Zddan o zménu hesla.

RADIUS paket se sklada z kédu zpravy (1 B), identifikatoru zpravy (1 B), délky
(2 B), pole autentizatoru (16 B) a atributii. Klient vytvori zpravu Access-Request,
ktera obsahuje uzivatelské jméno a heslo. Protokol nespecifikuje proces
generovani zprav; standardné se do pole identifikace zpravy vklada
inkrementované c¢islo posledni zpravy. V poli autentizatoru je 16B tetézec jako
jednoznacny identifikator. Paket Access-Request je nezabezpeceny aZ na pole
s uzivatelskym heslem. To je chranéno pomoci sdileného tajemstvi mezi klientem a
serverem. Tento kli¢ spole¢né s autentizatorem je pomoci hashe (algoritmus MD5)
zaSifrovan a projde spolecné s heslem funkci XOR. Pokud je heslo delsi nezZ 16 B,
pak je operace XOR opakovana, ale MD5 hash je tentokrat vytvoren z tajemstvi a
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Sifrovaného textu z predchozi operace). VSechny zaSifrované bloky jsou poté
preneseny v atributu zpravy jako uzivatelské heslo.

Server prijme paket a ovéri, zda server vlastni sdilené tajemstvi s klientem.
Pokud ne, je paket zahozen. V opacném pripadé server ovéri, zda uZivatelské
jméno a heslo souhlasi. Pokud ano, posila zpravu Access-Accept zpét, v opacném
pripadé posila Access-Reject. Obé zpravy musi mit v poli identifikatoru stejnou
hodnotu. Do pole autentizatoru vklada server MD5 hash zretézené predchozi
zpravy a sdileného tajemstvi.

Jakmile klient obdrzi odpovéd, porovna identifikator s posledni odeslanou
zpravou. Pokud se ID lisi, pak zpravu zahazuje, v opa¢ném pripadé vypocita hash
stejnym zplsobem jako server a porovna pole autentizatoru. Pokud je vse
v poradku, uzivatel je povazovan za autentizovaného.

Kliest MAS Autentizalni servar

| | |
| | |
: Ffipajeni : :
: 7 Accass Request :
|
|
|

Y,

Access AcceptiAccass Reject
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Obr. 2: RADIUS autentizace

RADIUS PROXY

RADIUS umoznuje komunikaci pomoci proxy servert. Funkce spociva v preposilani
dotazli a odpovédi mezi klientem a serverem. Zakladnim pouZitim je roaming.
Pomoci proxy je umoZnéno autentizovat uZivatele i mimo ,domovskou”
administrativni oblast.

Klient posila Zadost na forwarding (preposilaci) server, ktery preposle
zadost na vzdaleny server. Vzdaleny server odeSle odpovéd na forwarding server,
ktery ji preposle Kk NAS. Atribut suzivatelskym jménem miiZe obsahovat
identifikator pristup do sité (Network Access Identifier) pro operace RADIUS
proxy. Rozhodnuti, ktery server obdrzi preposlany dotaz, by mélo byt realizovano
na zakladé sféry autentizace, kterd by méla byt soucasti identifikatoru.
Alternativné lze definovat jiné kritérium (napriklad ¢islo sféry).

RADIUS server muze fungovat jako forwarding server i jako vzdaleny server
pro rizné sféry. PoCet serverd, na které lze odesilat, je neomezen, servery lze
libovolné retézit. Jedinym problém je riziko preposilaci smycky, ktera miize
vzniknout.

Forwarding server pracuje satributy proxy od jinych serverli jako
s transparentnimi daty. Jeho cinnost jimi nesmi byt ovlivnéna. Pokud byly
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v klientské Zadosti atributy proxy, musi forwarding servery pridat tyto atributy
k odpovédi klientovi. Forwarding server miiZe vlozit atributy proxy do zadosti,
pokud ji preposila, popripadé je mliZe vynechat. Pokud atributy vynecha pri
preposilani dotazu, musi je vlozZit pti preposilani odpovédi zpét.

Komunikace RADIUS s vyuZitim forwarding serveri (podle [23] )

NAS posle dotaz kforwarding serveru. Server deSifruje heslo (nemusi byt
pritomno) pomoci sdileného klice. Pokud zprava obsahuje atribut CHAP-Password
(pri komunikaci pres protokol CHAP - atribut obsahuje uZzivatelské jméno CHAP,
identifikaci CHAP a heslo pro CHAP) a zaroven neobsahuje atribut CHAP-Challenge
(s identifikaci vyzvy CHAP), nesmi zménit obsah pole autentizatoru. Zaroven muze
byt zprava doplnéna o atribut proxy-state (maximalné 1 atribut), kterymi se
ostatni forwarding servery nemusi ridit, oviem nesmi jej mazat ani zménit. Server
zaSifruje heslo pomoci klice, které sdili se vzdalenym serverem, nastavi
identifikator a poSle zpravu ke vzdalenému serveru.

Pokud je vzdaleny server konec¢nou destinaci pro zpravu, ovéri uZivatele
pomoci uZivatelského hesla (nebo hesla CHAP ¢i podle pouzité metody) a vraci
zpét zpravu o prijeti, odmitnuti ¢i Zadost o dalsi data. Posila zpét odpovéd’ spolecné
se vSemi proxy atributy zkopirovanymi ze Zadosti.

Forwarding server stejnym zplisobem oveéri identifikaci vzdaleného serveru
a odstrani posledni atribut proxy-state (pokud jej v dotazu do zpravy vlozil). Dale
zaSifruje autentizator pomoci klice sdileného s klientem a zpravu mu posle.

Konfigurace systému RADIUS v systémech 10S

Cisco IOS podporuje globalni nastaveni ¢asovace, opétovného posilani a sdileného
klice pro vSechny RADIUS servery. K tomu slouZi prikazy ,radius-server timeout,
sradius-server retransmit“ a ,radius-server key“. Pro konfiguraci RADIUS serveru
se pouziva ptikaz ,radius-server host ndzev/IP adresa“ s volitelnymi parametry
pro autentiza¢ni port (auth-port), dctovaci port (acc-port), alias a sdileny Kklic
(key). RADIUS poskytuje mnoho mozZnosti, které ale nejsou vyZadovany (pomoci
mnoha typt atributli). Lze tak napftiklad definovat nové atributy pro danou
technologii. V systému IOS lze napriklad nastavit miru ,skryti“ sdileného klice (0
pro volny text v konfiguraci, 7 pro skryty).

1.6.4 TACACS+

TACACS+ (Terminal access controller access control system) je v soucasné dobé
posledni verze protokolu TACACS a proprietarni protokol firmy Cisco, ktery nikdy
nebyl standardizovan (ziistal pouze jako RFC predloha v ukoncenou platnosti
vroce 1998 [1]). Jedna se o protokol pracujici stejné jako RADIUS nebo Kerberos
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na modelu Kklient-server, ale narozdil od predeslych vyuziva na transportni vrstvé
protokolu TCP. Princip, na kterém funguje, je podobny jako u protokolu RADIUS.
Opét zde funguje komunikace NAS a autentiza¢niho serveru. Narozdil od drivéjSich
verzi (TACACS a XTACACS) a protokolu RADIUS oddéluje server TACACS+ striktné
vSechny tfi funkce AAA (u protokolu RADIUS jsou pevné spojeny autentizace
s autorizaci). To umoZiiuje velmi dobfe kombinovat systém s Kerberosem
(Kerberos pro autentizaci a TACACS+ pro autorizaci a uctovani). NAS se
autentizuje u Kerberosu a muze si pak vyzadat autorizaci u TACACS+ serveru bez
nutnosti nové autentizace. NAS informuje server, Ze byl Uspésné autentizovan od
Kerberosu a server poskytne NAS informace tykajici se autorizace. TACACS+
pouziva stejné jako RADIUS Sifrovani pomoci MD5 hasht, ale zatimco RADIUS
Sifruje pouze heslo a ostatni ¢asti zpravy zlistavaji oteviené, protokol TACACS+
Sifruje zpravu celou (v hlavicce paketu je indikuje Sifrovani vyhrazené pole).
Vyhodou TACACS+ systému je podpora vice platforem oproti systému RADIUS
podle [22] se jedna o protokoly ARA (AppleTalk Remote Access), NetBios Frame
Protocol Control, NASI (Novell Asynchronous Services Interface) a X.25 PAD
connection.

JelikoZ se RADIUS a TACACS+ svym chovanim lisi, jsou odliSné i komunikace
mezi klientem a serverem. Komunikace protokolu probiha na portu 49
(rezervovan pro TCP i UDP komunikaci). Hlavicku protokolu tvoii 12 B - jedna se o
pole hlavni a vedlejsi verze protokolu (4 bity + 4 bity), typu (1 B), sekvenc¢niho
¢isla (1 B), znacky (flag, 1 B), identifikace relace (4 B) a délky (4 B). Hlavni verze
hodnotu 0, ostatni ¢isla mohou byt pouzita pouze, pokud to dana sluzba vyzaduje.
Typ oznacuje sluzbu (1 pro autentizaci, 2 pro autorizaci a 3 pro uctovani).
Sekvencni ¢islo je Cislo paketu pro danou relaci, vZdy musi ¢islovani zacit od 1,
dal$i pakety maji vZdy hodnotu inkrementovanou o 1. Klient tak posila pouze
sliché" pakety a server ,sudé". Pokud komunikace dosahne bodu s poslednim
dostupnym cislem paketu, relaci je nutno restartovat a vést od ¢isla 1. Znacky
obsahuji mj. informaci o Sifrovani obsahu zpravy, pokud je znacka nastavena na 1,
pak k Sifrovani nedochazi. NeSifrovana komunikace slouzi zejména pro testovani a
neni doporufena pro bézné pouziti. identifikace relace prirazuje komunikaci
jednoznacné cislo. Volba tohoto ¢isla by méla byt nahodna. Zde je potencialni
problem protokolu, jelikoZ mira nahodnosti generovani ovliviiuje zabezpeceni
[22] . Pole délky obsahuje délku celého pole s uzivatelskymi daty (tj. bez zahlavi
paketu).

K Sifrovani datové casti, jak jiz bylo zminéno, slouzi Sifrovaci algoritmus
MD5. Konec¢ny kod je dan zietézenim 16b hashi MD5. Prvni 16b hash je vytvoren
z poli Cislo relace, kli¢, verze a Cislo sekvence. DalSi, obdobné jako u protokolu
RADIUS, vznikne spojenim jiZ zminénych poli a predchoziho hashe.
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Standard TACACS+ definuje 3 typy paketli pro autentizaci. Klient odesila
pakety ,start” a "continue" a tretim paketem je ,reply” jako odpovéd’ od serveru.
Autentizace zacina tim, Ze klient odesSle zpravu ,start". Tato zprava popisuje typ
autentizace a miiZze obsahovat uZzivatelské jméno a dalsi autentiza¢ni data. Smi byt
odeslana pouze jako prvni zprava v relaci popr. po restartu relace (tj. vZzdy ma
identifikac¢ni ¢islo 1). V odpovédi posila server paket ,reply” jako indikaci, zda byla
autentizace dokoncena, ¢i zda pokracuje. V druhém pripadé reaguje klient
odeslanim zpravy ,continue". Server musi na zpravy od klienta vZdy odpovédét,
jedinou vyjimkou je, pokud Kklient ve zpravé ,continue" zrusi spojeni. Tehdy se
komunikace prerusi.

Konfigurace serveru TACACS+ na Cisco zarizeni ([1] )

Nejprve se nastavuje na smérovaci globalni sdileny kli¢ (nepovinné) pomoci
prikazu ,tacacs-server key klic“. Kli¢ se zadava v neSifrované podobé a miiZe
obsahovat mezery. Dale se definuji autentizacni TACACS servery pomoci prikazu
stacacs-server host ndzev" s nepovinymi parametry pro port, casovac a sdileny klic.
Vychozi hodnota portu je, jak jiZz bylo zminéno, 49 (TCP). Casova¢ slouii
k nastaveni dobé cekani na odpovéd od serveru. Pomoci parametru ,key“ lze
definovat specificky sdileny KIic.

1.7 Cisco lOS

Cisco 10S (Internetwork Operating Systém) je operacni systém béZici na témér
vSech smérovacich zarizenich (minény smérovace, prepinace a firewally) firmy
Cisco. Operacni systém je na prvni pohled obdobou operacnich systému u pocitac,
tentokrat vSak s tim rozdilem, Ze I0S poskytuje funkce pro ucely sitového uzlu.
Jedna se o smérovani, prepinani, koordinaci v ramci sité a telekomunikacni funkce.

Komunikovatelnost se systémem je zarizena zejména prostiednictvim
prikazového radku CLI (command line interface). CLI podporuje stejné jako
prikazové tadky u PC znacné mnozstvi prikazi, sjednotlivymi verzemi se lisi i
podpora.

Cisco nabizi nékolik grafickych nastaveb, pomoci nichz lze snadnéji ovladat
néktera nastaveni. Pirikladem miize byt napiiklad nastroj Cisco SDM (Security
Device Manager), ktery je podporovan od verze 10S 12.2(11), ptipadné 12.3; zavisi
na typu zarizeni. SDM slouZi ke konfiguraci (W)LAN a WAN siti na smérovaci a
konfiguraci zabezpeceni [6] .

V ptipadé konfigurace systémi IOS je uzite¢né pouZit nastroj 10S Feature
Navigator. Cisco 10S Feature Navigator je aplikace, ktera je urcena pro vyhledavani
a zobrazeni vlastnosti, které jsou k dispozici, a to pro jednotlivé verze systému I0S
nebo hardwarové platformy. Navigator naviguje uZzivatele pomoci jednoduchych
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obrazovek, aby uZivatel ziskal informace o systému IOS, I0S XE nebo CatOS.
VSechny tyto grafické nastroje vyuZivaji HTTP server, ktery je béZnou soucasti
[0Su na zarizenich.

Cisco 10S se vyskytuje v mnoha verzich, které se od sebe liSi podporou
protokolt a funkci. Vzhledem k $ifi vyctu vSech vlastnosti nelze verze v této praci
popsat; Cisco na svych strankdch umoznuje vyhledavat verzi 10Su s potifebnymi
vlastnosti pomoci nastroje Cisco Feature Navigator [12] , ktery je volné dostupny
na internetu. Pomoci tohoto nastroje lze vyhledavat vhodny software pro vSechna
zatizeni firmy Cisco podle riznych kritérif (funkce, technologie) viz Obr. 3.
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Show Description(s)
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Obr. 3: Cisco Feature Navigator

1.7.1 Médy Cisco 10S

Se systémem I0S lze pracovat v nékolika zakladnich médech. Zakladni ptistupovy
mod se nazyva User exec mode. Je vychozim bodem pro vstup do privilegovaného
rezimu (Privileged exec mode), ze kterého se lze jiz bez jakéhokoli hesla presunout
do ostatnich rezima (globalni konfiguracni rezim - Global configuration mode,

dalsi konfiguracni reZimy pro jednotlivé oblasti nastaveni). VSechny zakladni
rezimy jsou popsany niZe.

User exec mode

User exec mode je vychozim mdédem pro praci se zarizenim. V tomto reZimu je
mozné provadét zakladni monitoring sité ze zarizeni (napf. prikazy traceroute a
ping), a také lze zde vysledovat zakladni vlastnosti nastaveni zarizeni (pomoci
prikazli show - detaily o rozhrani (show interfaces), smérovaci tabulka (show ip
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route) a dalsi). Samoziejmosti je napovéda. MnoZstvi ziskanych informaci o
nastaveni zarizeni je omezeno pouze na informace, které jsou povazovany jako
méné divérné (jejich Sifeni neni povazovano za bezpecnostni problém). Tento
rezim je bézné chranén heslem a funguje jako prvni bezpecnostni bariéra pro
pripadné utoCniky. Zaroven je neopravnény vstup do tohoto rezimu hodnocen

podobné jako neopravnéné vniknuti uzivatele do pocitace a poruseni soukromd.

Privileged exec mode

Privileged exec mode je reZim pro zakladni konfiguraci zarizeni. UZivatel se do
tohoto médu prepne prikazem enable, z uZivatelského modu. Privilegovany maod je
druhou bezpecnosti zonou zarizeni a jeho vstup je standardné stejné jako
zakladniho uZivatelského moédu taktéZ zaheslovan. Z tohoto moédu se jiz lze
pohybovat v nastaveni zarizeni bez pouZiti hesel. I0S podporuje vytvareni
databaze uZzivatell a hesel, kdy prava pro jednotlivé uZivatele jsou oddélena podle
privilegii. Zaroven lze vysledovat, kdy ktery uZivatel na zarizeni pracoval. UZivatel
s prifazenou urovni privilegii (pro orientaci user exec mode je Uroven 1, privileged
exec mode na drovni administratora ma urovenn 15 = nejvyssi) mlze ovliviiovat
pouze vymezenou oblast nastaveni; vznikaji tak skupiny uzivatelli pro specifické
oblasti konfigurace (napt. pouze konfigurace urcitych rozhrani). Celkem existuje
16 Urovni (0 nejnizsi, 15 nejvyssi) [19], [7] ).

MozZnosti prace v privilegovaném rezimu jsou mnohem vétSi neZ u
uzivatelského moédu. VSechny piikazy z User exec mode zde lze plné uplatnit. Navic
pribyvaji prikazy spojené se zobrazenim detailli o hardware zatizeni (show
inventory), prikazy pro detailni monitoring sité (prikazy debug, show logging) a
piikazy spojené s praci s paméti (copy, replace, format, erase) a mnoho dalSich
prikazli, spojenych se zakladni funkci smérovacCe (reload, reset). Obecné lze
shrnout, Ze narozdil od reZimu user exec mode, ktery je urCen zejména pro
sledovani, umoZiiuje privilegovany méd zménu zakladnich nastaveni zarizeni.

Global configuration mode

Tento reZim je navazuje na predchozi, liSi se moZznostmi konfiguraci, které je zde
mozné provadét. Na této urovni se pristupuje ke konkrétnim oblastem
konfigurace, a tim je také mozZno tento rezim dale vétvit. Pres globalni konfiguraci
se prechazi ke konfiguraci ACL, rozhrani, smérovacich protokolq, riiznych serveri
typu NAT nebo DHCP atd. Pristup do konfigura¢niho reZimu je moZny pres
terminal (standardni pouziti), pamét nebo sit.

Interface configuration mode

Interface configuration mode (reZim konfigurace rozhrani) je jednim z mnoha, do
kterych je moZné se prepnout z piredchoziho rezimu. Slouzi, jak jiz z nazvu vyplyva,

28



pro konfiguraci rozhrani zarizeni tj. zarazeni do LAN (IP adresa), VLAN
(podporované sité VLAN, mod prepinani) a samoziejmé zakladni ovladani jako
aktivace a deaktivace portu. I0S podporuje i ovladani nékolika portli najednou
(tzv. ,interface range“) s omezenymi funkcemi.

Setup mode

Tento reZim slouZzi pro nastaveni konfiguraci pri spusténi zatizeni. Vstoupit do
ného Ize pomoci prikazu setup z privilegovaného rezimu, nebo pfi prvnim spusténi
(spusténi bez nastaveni) zarizeni. Umoznuje uZivateli zakladni nastaveni nutné pro
ovladani (nazev routeru, pristupova hesla, nastaveni protokolu SNMP, aktivaci
rozhrani). Nevyhoda mddu spociva v tom, Ze neumoziiuje naseptavani (pomoci ,?“
a tabulatoru).

Tab. 1 uvadi vybrané prikazy, které lze uplatnit v jednotlivych modech.
Dostupnost nékterych ptikazi mize zaviset na verzi 10S (napft. u prikazi ,show
logging“ nebo ,show mac-address-table“) a na nastaveni prav uzivateld v médech.

Rommon mode a boot mode

ReZimy ROMmon (z angl. ROM monitoring - monitoring paméti ROM) a boot
(spoustéci) jsou nouzové rezimy, které se pouzivaji pro obnovu IOSu nebo pro
diagnostické ucely. Jedna se o rezimy s velmi omezenou a specifickou moZnosti
konfigurace. V rezimu ROMmon lze konfigurovat pouze 1 port (tzv. management
port), pomoci kterého lze zarizeni pripojit k TFTP serveru, ze kterého se stahuje
[10S. Zarizeni se dale restartuje a v konfigura¢nim reZimu se dale konfiguruje podle
potieb uzivatele.
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Mod Pfikaz Popis
Enable Prepnuti do privilegovaného rezimu.
Login Pfepnuti uZivatele.
ssh/telnet Vytvoreni spojeni pomoci ssh/telnet.
User exec mode | traceroute/ping Zakladni pfikazy pro monitoring sité.
show inventory Zobrazeni fyzického inventare zafizeni.
show version Zobrazeni detailu o HW a SW.
show arp Zobrazeni ARP tabulky.
show mac-address- |Zobrazeni tabulky fyzickych adres
table pfipojenych zafizeni.
show logging Zobrazuje logovaci informace.
debug Aktivuje funkce debuggeru (mnoho voleb).
Privileged exec Prepnuti do globalniho konfiguracniho
mode configure rezimu.
reload Restartuje zafizeni.
more Zobrazi obsah souboru.
mkdir/rmdir/dir Vytvoreni/odstranéni/zobrazeni souboru.
format/erase Formatovani/vymazani systému soubord.
router Aktivace smérovaciho procesu.
Global vtp Nastaveni protokolu vtp.
. . spanning-tree Nastaveni protokolu STP.
configuration
mode login Nastaveni zabezpeceni pfi logovani.
errdisable Nastavelnl sledovani chybovych vypnuti
rozhrani.
IP address Nastaveni sitové adresy rozhrani.
In’FerfaC(f: channel-group Pridani zafizeni do rozhroni Ether-channel.
configuration -
mode standby HSRP konfigurace.
snmp Zmeéna SNMP parametrQ.

Tab. 1: Dostupnost vybranych prikazi z jednotlivych reZimi Cisco 10S

1.7.2 Verzovani Cisco 10S

Tvar verze I0S se da symbolicky napsat jako a.b(c)d [12] . Hlavni verzi oznacuje
prvni ¢islo ,,a“ nasleduje vedlejsi ¢islo ,b“ a v zavorce aktualizace verze. ,D“ je vidy
pismeno, je nepovinné a znaci rozsifeni hlavni (stabilni) verze - napft. podporu
nového hardware a nové moznosti systému. Stavajici nejnové;jsi hlavni verze Cisco
I0S pro smérovace a prepinace je verze 15.1 (k dubnu 2010).

Systém [0S se vyskytuje v nékolika typech. Typ ED (z angl. Early
Deployment), jindy oznacovan jako ,T“ verze prinasi nové vlastnosti a podporu
novych platforem a rozhrani pro stavajici hlavni verzi. Timto typem je oznacena
vétSina vedlejsich verzi. Typ GD (z angl. General Deployment) je pouZivan pro
oznaceni konecné faze hlavnich verzi operacniho systému a je urceny pro
zakaznika. Tyto verze pouzivaji v béZném provozu a jsou vysledkem spoluprace
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zakazniku a firmy Cisco. Typ LD (Limited Deployment) oznacuje mezistupen hlavni
verze mezi pocatecni komec¢ni podobu (typ FCS - First Commercial Shipment) a
finalni podobou (GD). Poslednim typem DF (deferred - odloZeny). V téchto verzich
byly objeveny vazné nedostatky a neni je po oznaceni DF stdhnout z internetu,
pouziti takového software se nedoporucuje.

1.7.3 Volba systému I0S

Systémy I0S se vyskytuji vZdy jako jeden soubor (vétSinou typu bin). Pti vybéru je
nutné dbat na platformu, pro kterou je systém urCen, a samoziejmé na naroky
operacniho systému.

Obrazy systému IOS se svymi pozadavky na hardware velmi liSi. Je
zapotrebi, aby pro systém I10S bylo dostatek flash paméti i dynamické paméti.
Posledni verze (15) urend pro smérovace c2951 vyZaduje Flash o velikosti 256
MB a DRAM 512 MB, samotny obraz je velky cca 54 MB. Verze 12.4 v posledni
podobé ma velikost 10 MB a vyzZaduje flash 12 MB a DRAM 64 MB.

K posuzovani vhodnosti systému se také doporucuje posoudit rizika
vybrané verze viz [1] . Na internetu lze pracovat se seznamem chyb nalezenych u
jednotlivych verzi I0S pomoci nastroje ,bug tool“ (vstup pouze pro registrované
uzivatele). Stejnym zpisobem Ize vyhledavat i nejriiznéjsi poznamky k verzi.

1.8 Konfigurace sitovych zafizeni

1.8.1 Prace s konfiguracnimi soubory

Konfigurace zarizeni se vyskytuje standardné minimalné ve dvou podobach. Prvni
je startup-config, ktery obsahuje konfiguraci, jeZ se nacitd béhem startu z paméti
NVRAM do systémové paméti RAM v podobé oznacované casto jako running-
config, se kterym se dale pracuje. Soubory jsou textové a tedy snadno citelné.
Z bezpecnostniho hlediska je proto nutné Sifrovat pouZitd hesla, kterd jsou
nedilnou soucasti soubort. Navzdory predpokladu se do konfigura¢nich soubori
nezapisuje kompletni konfigurace zarizeni. Sitové prvky maji sva vychozi
(defaultni) nastaveni, v konfiguracich se pak nachazeji pouze odlisné konfigurace
od tohoto nastaveni. Existuji také prikazy, které se do konfigura¢niho souboru
nezapisuji nikdy (napf. prikaz pro aktivaci rozhrani , no shutdown®).

Samotna prace s konfiguraénimi soubory je stejna jako prace s jakymkoli
souborem v pocitaCi. Soubory je mozné libovolné kopirovat, mazat a presunovat;
problémem miize byt dopad neopatrného zachazeni, kdy se tyto soubory odstrani
a smérovac prejde po restartu do vychoziho ,tovarniho“ nastaveni. Postup pii
aplikovani konfigurace je velmi jednoduchy. Soubor je vlastné skript, takze se do
systému vkladaji prikazy ve stejné podobé, jako kdyby je psal uZivatel (funguje
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napriklad kopirovani ¢asti konfiguracnich soubori a jejich vkladani do CLI). Pri
vkladani konfigurace miiZe byt problémem vychozi rezim pro vkladani piikazi
(¢asto globalni konfigurac¢ni rezim), uZivatel proto pri vkladani prikazi musi dbat
odezvy ze zarizeni, zda byla konfigurace aplikovana bez hlaseni chyb. Zaroven je
nutné sledovat odezvu systému v pripadé, kdy byla zménéna verze operacniho
systému IOS (prikaz nebo jeho atribut nemusi jiZ byt podporovan v podobé, ktera
fungovala v predchozich verzich).

Nahrazeni a obnoveni konfigurace

Popis nahrazeni a obnoveni konfigurace je podrobné popsan ve zdroji [8] . Pro
nahrazeni a obnoventi plati nasledujici omezent:

e Pokud smérovac nema dostatek volné paméti (tzn. jeho pamét je nizZsi nez
soucet velikosti obou konfiguracnich souborti), nelze uplatnit proces
nahrazovani.

e Neékteré prikazy konfiguracniho souboru vztahujici se na fyzicka rozhrani
(napt. ,interface ethernet 0“) nemohou byt vykonany, pokud se na
prislusném zarizeni takové rozhrani nenachazi.

e Ve specifickych pripadech nelze uplatnit okamZité zmény nastaveni bez
restartovani smérovace (zména konfigurac¢niho registru).

Konfigurac¢ni soubor lze jednoduchym zplisobem archivovat. Samotné archivaci by
mélo predchazet zalohovani na lokalni ¢i vzdalené zarizeni pomoci standardniho
vytvoreni kopie. Configuracion Replace a Rollback umoziuji automaticky ukladat
konfigurace do archivu. Archivacni soubory slouZi jako kontrolni body pro
konfigurace a mohou se uplatnit pti obnové konfigurace. Archivace konfiguraci
poskytuje zakladni spravu konfiguraci - lze omezit pocet archivacnich soubort,
k nazvu konfiguracniho souboru se pripojuje ¢islo a Casto Casova znacka pro lepsi
orientaci spravce zarizeni. Cesta a nazev pro archiva¢ni soubory jsou dané predem
(nebo je Ize nastavit). Archiv lze ukladat bud’ do flash, dalsi vnitini a externi paméti
Ci na servery jako (t)ftp nebo http.

Pro nahrazeni aktualni konfigurace jinou slouzi prikaz ,configuration
replace”. Lze jim vrati zpét konfiguraci do pevného archivovaného bodu, pokud je
archivace aktivni. Prikaz ,configure replace” vyvola porovnani obou konfiguraci
s tim, Ze rozdily jsou pak volany jako nové konfigura¢ni prikazy. Aplikovanim zmén
a ne shodnych konfiguracnich prvki se smérovac vyhyba potencidlnim prerusenim
poskytovani sluzeb. Algoritmus zajiStuje, Ze budou vSechny prikazy spravné
aplikovany také zarucenim spravného poradi (pomoci nékolikanasobného
prichodu konfiguraci). Pocet opakovani je ohranicen 5 opakovanimi z diivodu
nebezpeci vzniku smycky.
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Alternativou k prikazu ,configure replace” je prikaz ,copy“. Kopirovani je
vSak slucovaci operace - zdrojova a soudoba konfigurace vytvori smés nastaveni.
Kazdy radek zdrojové konfigurace se aplikuje do soucasné bez ohledu na to, zda se
jiZz vsoucasné konfiguraci vyskytuje adekvatni nastaveni ¢i ne. Neefektivita
algoritmu miize vést i kvypadku sluzby. Pfi aplikaci ptikazu ,configuration
replace“ naopak dojde pouze kvyrazeni starého nastaveni, které jiZz v novém
konfigura¢nim souboru neni obsazeno; aplikuji se vzdy pouze zmény. Ptikaz ,copy
zdrojovd konfigurace running config” lze u€inné pouZit pouze v pripadé potreby
doplnéni soucasné konfigurace o ¢aste¢né nastatveni.

Mechanizmus je velmi citlivy na manipulaci v konfiguraci béhem zmény
konfigurace. V soucasné dobé systémy IOS obsahuji bezpefnostni zamek, ktery
blokuje zmény v konfiguraci béhem nahrazovaciho procesu. Zamek je standardné
nastaven, lze jej vSak odstranit. Automaticky se zamek odemkne po skonceni
nahrazovani konfigurace.

MozZnosti nahrazovat konfiguraci a jeji archivaci se vyskytuji od verzi 12.2 a
12.3 (podle typu). Soucasné verze 10S 12.4 funkci nahrazovani plné podporuji.

Pokud nahrazujeme soubory pomoci prikazu ,configuration replace®, je
treba si uvédomit, Ze tento ptrikaz méni pouze aktudlni nastaveni v paméti RAM,
pro trvalé uloZeni zmén je treba uloZit nahrazenou konfiguraci do souboru
startup- config (pomoci prikazu copy).

1.8.2 Podpora protokold pro pfenos souborti

Konfiguracni soubory je spolec¢nosti Cisco doporuteno pienaset pomoci
jednoduchého protokolu TFTP. Takovy pienos je bezproblémovy v pripadé, Ze neni
treba zabezpeceni. Navic jsou konfigura¢ni soubory relativné malé (stovky kB),
proto je vyuZziti takového protokolu idealni. Problém nastava, pokud chceme
takovyto prenos zabezpecit, a to tieba i v ptipadé, Ze je vytvoren virtualni tunel.
Protokol TFTP v sobé neobsahuje Zadnou formu autentizace, navic je nespolehlivy
a nevhodny pro prenos objemové vétSich soubori (napt. obrazy 10S). Proto
zatizeni nabizeji pfenos pomoci jinych protokolii. Podle [13] Ize prenaSet pomoci
protokolt TFTP, FTP, HTTP, HTTPS, SCP a RCP. VSechny tyto protokoly funguji na
zatizenich jako server i klient podle potreby (priklad vyuZiti HTTP(S) serveru je
konfigurace pomoci grafického rozhrani). Problémem jsou nouzové stavy.
Napftiklad vrezimu ROMmode lze operacni systém nahrat (nebo nacist) pouze
pomoci protokolu TFTP. Mimo vzdalenou spravu lze vyuzit pro prenos soubori
externi zarizeni - v dnesSni dobé jsou na platformach pritomny sloty USB, u starSich
zatizeni lze nahravat z paméti Compact Flash. Pouziti pamétovych karet mlize mit
své uskali ve formatovani na spravny systém souborti. Idedlni je proto formatovat
kartu primo v zarizeni, které bude z karty Ccist.
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2 Program pro spravu konfiguraci

Tato kapitola popisuje praktickou cast diplomové prace. Budou zde popsany
vlastnosti aplikace, koncept, na kterém je postavena a vSechny funkce, které tento
program vykonava a nabizi uZivateli. Dale bude rozvedeno, jak je moZné program

vvvvvv

paterni sité bude dale oznacCovan jako Sprava konfiguraci.

2.1 Koncept

Hlavnim tkolem programu bylo umoznit uZivateli snadno a prehledné spravovat
konfiguracni soubory na sitovych zarizenich. Pri analyze problému doslo
k vytvoreni konceptu 5 piliit programu viz Obr. 4.

Jadro programu

Jadro programu tvoii zdklad celé aplikace. UmoZiiuje spolupraci instanci vSech
objektii a jejich ¢lenskych funkci.

sit

Spravnou funkci z hlediska sitové komunikace zajistuje pilit Sit. Tvofi jej vSechny
objekty vazané na komunikaci pomoci protokolti ICMP, telnet a TFTP. Protokol
ICMP slouzi pro ovéreni spoje mezi sitovymi entitami a je jedinou variantou pro
splnéni tohoto Ukolu. Pro pripojeni kjednotlivym zafizenim bylo voleno mezi
protokoly telnet a SSH. Vybran byl protokol telnet. Skutecnost, Ze je tento protokol
nezabezpeceny, neni v pripadé vytvarené aplikace dilezita, nebot se vSechna
zafizeni nachazeji v privatni siti, a dokonce vjedné mistnosti. Nebezpeci
odposlechu dat a jejich zneuziti je timto limitovano pouze na oblast zabezpecenou
proti vnéjSimu vniknuti (laborator). Dilezitym rozhodovacim faktorem je
jednoduchost tohoto protokolu (bez vytvareni klicti a zajiSténi jejich vymeény),
ktera byla pfi implementaci jeho hlavni vyhodou. Pro prenos souborli pouzivaji
Cisco zarizeni nékolik prenosovych protokoll. Nejjednossim z nich je protokol
TFTP, ktery pouziva UDP transportni protokol, je nezabezpeceny, ale stdle
piredstavuje velmi dilezity a pouzivany protokol. Server je v soucasné dobé
realizovdn pomoci externiho freewarového programu, ktery podporuje
vicevlaknovou komunikaci.
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Externi programy

Externi programy zahrnuji aplikani server telnet, ktery je nutny pro samotny
transfer konfigura¢nich souborti, a operacni systém, ktery je nutny pro béh hlavni

Externi programy Externi soubory
Jéadro programu

aplikace.

Obr. 4: Hlavni ¢asti programu

Grafické rozhrani

UZivatelské grafické rozhrani (GUI) slouzi pro splnéni poZadavku prehlednosti
programu. Piikazovy radek svymi mozZnostmi nemize prevysit zplisob zobrazeni
pomoci grafickych objektd. Pro grafickou nastavbu byla pouzita knihovna Java
swing, ktera obsahuje vSechny nezbytné komponenty pro vytvoreni kvalitniho
grafického uZivatelského rozhrani.

Prdce s externimi soubory

Externi soubory jsou stejné jako predchozi pilite velmi diilezité pro spravny chod
programu. Zahrnuji praci skonfiguracemi sitovych zatizeni a s konfiguraci
samotného programu. Aplikace pracuje vyhradné stextovymi soubory, které
umoznuji uZivateli jednoduSe zasahovat do konfigurace zarizeni a ¢astecné i celé
aplikace. Soubory predstavuji vidy velmi efektivni feSeni pro pripad vypinani
programd. Celou konfiguraci pak neni nutné znovu vytvéaret.

Programovaci jazyk

Program byl vytvoren v jazyce Java. K rozhodnuti vedly jeho nasledujici vlastnosti:

e Jazyk je objektivni - vjazyce lze programovat objekty témér nezavisle na
sobé vznikaji tak celky, jenZ lze velmi snadno ménit, aniZ by dochazelo
k vlivu na ostatni €asti programu. Zaroven je zdrojovy kod prehlednéjsi.

e Multiplatformni - i kdyZ byla aplikace vytvarena pro systém Windows, lze
koéd bez zasahu do zdrojového kédu zkompilovat vjiném operacnim
systému.

e Podpora vice vlaken a grafickych objekti - tento jazyk plné podporuje
vytvareni vicevlaknovych (multithreading) aplikaci, coZ jej predurcuje pro
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tvorbu sitovych programi, zejména servertd, u kterych byva multithreading
Casto nezbytnou podminkou pro spravnou funkci. Tato podpora zahrnuje i
velmi jednoduchou synchronizaci sdilenych dat mezi objekty, coz miiZe
v jinych jazycich (napft. v jazyce C++) vést k vaZnym problémtm.

Jako programovaci prostiedi byl vybran program Eclipse 3.4.1. Jeho vyraznou
vyhodou je volnd dostupnost programu (freeware) vcetné rliznych rozsireni
(tvorba grafického rozhrani, vykreslovani raznych typa diagrami), i kdyz nékteré
jsou dostupné pouze pro kratkobé vyzkouSeni. Vyhodou Eclipse je téz jeho
jednoduchost a ,privétivosti“ (user friendly).

Objekty programu

Z pohledu zdrojového kdédu se aplikace sklada ze 6 balicka (package) - default, gui,
fileProcessing, exceptions, netCommunication a database. Jednotlivé balicky jsou
popsany v piiloze A. Jsou zde uvedeny tridy, které balicky obsahuji, a jejich stru¢ny
popis.

2.2 Pozadavky programu

Program potrebuje priblizné 10 MB fyzické paméti pro chod hlavni aplikace, TFTP
server 7,7 MB fyzické paméti. Naroky na hardware jsou tedy minimalni, aplikace
bude funk¢ni i na méné vykonnych pocitacich (jeden procesor, fyzicka pamét < 1
GB). Podminkou je podpora vicevlaknovych aplikaci od opera¢niho systému, coz je
v dne$nich OS naprostym zakladem.

Aplikace nebude funk¢ni bez TFTP serveru, proto musi byt takovy program
bezpodminecné nainstalovan v pocitaci, na kterém je spusSténa Sprava konfiguraci.
Aplikace TFTP nejsou komplikované, a proto by jimi pocita¢ nemél byt vyrazné
zatézovan. Dilezité je, aby byl server spustén na stejném pocitaci jako Sprava
konfiguraci a byl provozovan na primarni IP adrese pocitace (standardni nastaveni
serveru pro piipad, Ze se na PC nachazi vice sitovych karet fyzickych C¢i
virtualnich), kterou Sprava konfiguraci pouziva pri komunikaci se sitovym
zarizenim pro lokalizaci TFTP serveru.
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2.3 Funkce programu

2.3.1 Uzivatelské funkce

Zobrazeni aplikace po spusténi

Po spusténi programu se uZzivateli zobrazi zakladni okno aplikace (viz Obr. 5).
Uzivateli se zobrazi prazdna Sablona zalozky Obecné. Zalozka se sklada z tabulky
zobrazujici nazev zarizeni, IP adresu, Casu posledni aktualizace konfigura¢niho
souboru na serveru, stav pripojeni k zarizeni a vybér zarizeni pro operace. Dalsi
cast obrazovky tvori objekty pro volbu schématu (skupiny zarizeni), rychly vybér
vSech nebo zadného zarizeni, volba zapnuti verzovani a tlac¢itka pro aktivaci
operaci (aktualizace tabulky, ovéfeni pripojeni, stazeni souboru ¢i naopak
nahravani souboru ze serveru na zarizeni).

UZivateli se nabizi dvé moZnosti, jak nahrat konfiguraci do programu. Bud’ ji
nacte ze souboru, nebo ji vytvori manualné ve vedlejSi zaloZce Nastaveni uz.
skupin.

|£:| Sprava konfiguraci Cisco paterni sité == =]
Soubor Mapovéda

fﬂbecné | Nastaveni uZ. skupin |

Mazev zafizeni | IP Adresa | Posledni aktualizace konfigurace | Pripojeno | wibér

Schéma Provést Vybér

| |v| | Ov&fit pripojeni | @ VEechna zafizeni

|Downlnad| | Upload |

i) Zadné

Zapnout verzovani

Obr. 5: Okno po spusténi

Zobrazeni zdlozky Nastaveni uZivatelskych skupin

Zalozka je zobrazena viz Obr. 6. Obrazek zobrazuje stav po spuSténi programu.
Neni definovdna Zadna skupina ani zatizeni. Pomoci tlacitka pro pridani skupiny
lze pridat prvni skupinu, pro kterou lze dale definovat zarizeni. Formulafe pro
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zobrazeni se naplni v pripadé nahrani konfigurace ze souboru (plati pro zobrazeni
skupin). Zarizeni se zobrazuji po kliknuti mySi na polozku v seznamu skupin.
Detaily zarizeni (nazev, IP adresa, soubor) se zobrazuji po kliknuti na polozku
v zafizenich. Zalozka Nastaveni uzivatelskych skupin zobrazuje dale cestu ke
konfiguracnim soubortim (misto, kam server uklddd na pocitaci soubory). Tato
cesta je dlleZzita pro vybér konfigurac¢nich soubort pro zvolené zarizeni.

-

| £:| Sprava konfiguraci Cisco patefni sité EI\EI

Soubor MNapovéda

r Obecné [ Nastaveniu skupin |

Skupiny Zafizeni Detail zafizeni
Seznam je prazdny Seznam je prazdny Nazev
IP adresa

Aktualni konfiguracni soubor

| |

| Pfidat | | Odebrat |

Umisténi dat
|
Obr. 6: Zobrazeni uzivatelskych skupin
Nacteni konfigurace

Konfiguraci Ize nacist z libovolného souboru, ktery uzivatel vybira pomoci dialogu.
Uzivatel klikne na poloZku v menu Soubor> Nacist databazi ze souboru. Nasledné
se zobrazi uzivateli dialogové okno, kde mtize uzivatel libovolné listovat v systému
soubort. Pro vybér soubord neni nastaven zadny filtr pro typ souboru, jedinou
podminkou kladenou na souboru je spravna syntaxe zapisu jednotlivych poloZek.
Pokud je soubor v poradku, nacte se do programu databaze vSech skupin a jejich
zatizeni a cesta ke konfigura¢nim soubortim. Zaroven se v zaloZce Obecné nacte do
tabulky prvni databaze ze souboru a uZivateli je umozZnéno se schématem ihned
pracovat.

UloZeni konfigurace

Aktudlni konfiguraci skupin a zatizeni Ize uloZit do souboru. Zptisob je odobny jako
pri nacteni konfigurace. Uzivatel vybere z menu polozku Soubor>UloZit sou¢asnou
databazi a zobrazi se dialogové okno, kde uzivatel zvoli cestu a pojmenuje
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konfiguracni soubor. Aplikace uklada soubor bez ohledu na to, zda jiZ existuje
soubor se stejnym nazvem.

Ukonceni aplikace

Aplikace se ukoncuje kliknutim na kriZek v hornim pravém rohu aplikace, nebo
kliknutim na polozku Konec v menu Soubor.

| £:| Sprava kenfiguraci Cisco patefni sité

Soubor| Napovéda

=
=

Nacist databazi ze souboru

Ulofit soucasnou databazi  |laqresq
Konec

Obr. 7: Menu programu

Ndpovéda

Napovéda obsahuje informace o aplikace v poloZce O programu. Soucasti
zobrazeného okna je logo Ustavu telekomunikaci, kterému se v pripadé, Ze je
nalezeno ve stejném adresari s aplikaci, prizptisobi formatovani.

Vybér schématu

UZivatel si vybird pomoci seznamu schéma (skupinu), kterou si preje zobrazit
v tabulce. Pro vlastni zobrazenti je nutné kliknout na tlac¢itko Aktualizovat.

Aktualizace tabulky

Aktualizace tabulka spociva v na¢teni vybraného schématu ze seznamu. Do tabulky
se zobrazi detaily podle popiski jednotlivych sloupci. Datum posledni aktualizace
konfiguracniho souborti se zobrazi pouze v ptipadé, Ze konfigura¢ni soubor pro
dané zarizeni a danou skupinu (tj. soubor pridéleny v detailu zarizeni) je nalezen
v misté, kam odkazuje nastavend cesta ke konfiguracnim soubortim. Zaroven
s nactenim zaznamu do tabulky se vSechny zatizeni oznaci jako vybrané (posledni
sloupec).

Ovéreni pripojeni

Jedna ze zakladnich funkci programu. Pomoci protokolu ICMP jsou ovéfena spojeni
s vybranymi zarizenimi uvedenymi v tabulce. Po stisku tlacitka Ovérit pripojeni
dojde kzablokovani okna tak, aby operace probéhla bez zdsahu uZivatele do
vnitiniho chodu programu. Po ovéreni pripojeni je pristup opét umoznén. Cela
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operace trva podle toho, jestli jsou jednotliva zatizeni pripojena (pii nedostupnosti
zarizeni trva vyhodnoceni pripojeni déle nez 2 s - doba ¢ekani na odpovéd ICMP).
Pro vétsi prehlednost je stav pripojeni zobrazovan barevné (zelena - pripojeno,
cervena - nepripojeno, Zluta - ovéreni zatim nebylo provedeno) viz Obr. 8: Ovéreni
pripojeniObr. 8.

5pra’wa konfiguraci Cisco pateini sité

Soubor Napovéda

l/ Obecné | Nastaveni uz. skupin

Mazey gafizeni IP Adresa Posledni aktualizace konfigurace hEr
pez 192.168.25.53 Sun Apr 1 221722 CEST 2010 v
n2 192 168 25 81 Sun Apr 221722 CEST 2010 v
=] 192 168 25 56 Sun Apr 1 22:17:23 CEST 2010 v]
pel 192.168.25.52 Sun Apr 11 221722 CEST 2010 v
2 192.168.25.50 Sun Apr 1 221722 CEST 2010 v
ce-voip 192 168 25 54 Sun Apr 221722 CEST 2010 V]
ce-el 192 168 25 .84 Sun Apr 1 22:17:23 CEST 2010 v]
el 830486 Kaonfigurace nenalezenal v
ar-2e 4256782 Kaonfigurace nenalezenal v

Schéma Provest \iyher
|D efault |v| | ot e | @ Véechna zafizeni
) Zadné
|Duwnluad | | Upload |
Zapnout verzovani

Obr. 8: Ovéreni pripojeni

Stahovadni konfiguracnich souborti

Stahovani konfigura¢nich souborti probiha po kliknuti na tlac¢itko Download u
vybranych zarizeni v tabulce. Soucasti stahovani konfigurace i ovéreni pripojeni.
Soubor(y) se stahuji do adresare, ktery je momentalné nastaven pro umisténi dat.
Na stahovani souborl se uplatiiuje verzovani, pokud je zaskrtnuto v dolni pravé
Casti zalozky Obecné. Pri stahovani souborti (running-config) se uplatnuje prikaz
,Copy running-config tftp“ pro prenos soubori.

Nahrdvadni konfiguracnich soubort

Nahravani konfigurac¢nich soubort je obdobné jako stahovani. Pro oba typy prace
se soubory plati, Ze souborem s konfiguraci je soubor ,running-config“ tedy
aktudlni konfigurace na zarizeni (muze se lisit od verze nahrané pri startu systému
na zarizeni). Jak je uvedeno vyse, pokud ma byt uplatnéno nastaveni uloZené na
serveru, nelze uplatnit prikaz copy, nybrZ prikaz replace, ktery zaruci premazani
stavajicich nastaveni. Pokud neni stanoveno jinak, nahrava program na zarizeni
posledni verzi konfigura¢niho souboru.
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Vybér zarizeni

UZzivateli je umozZnéno vybirat zarizeni pomoci rychlych voleb; takto lze vybrat
vSechna zatizeni, nebo Zadné. Volba se uklada po dalsi nacteni konfigurace nebo
aktualizaci tabulky. Pokud uZivatel vyZaduje praci s konfiguracemi u specifické
mnoziny zarizeni, je mu umoZnéno zaskrtavat v tabulce v sloupci Vybér u zarizeni,
se kterymi se bude dale pracovat (sloupecek Vybér je jediny, ktery je uZivateli
pristupny k editaci).

Aktivace verzovani

Program nabizi uzivateli zapnout/vypnout verzovani konfigura¢nich soubort. O
tom, jak verzovani funguje, je popsano v kapitole o verzovani viz niZe. Pokud
uzivatel zrusi volbu verzovani, budou vSechny konfigura¢ni soubory pfi novém
stahovani pfemazany.

Zobrazeni skupin zafizeni

Skupiny zatizeni se zobrazuji dynamicky podle zmén, které jsou uzivatelem ci
systémem nad némi provadény (pridavani/editace/odebrani skupiny uzivatelem,
nacteni konfigurace ze souboru systémem).

Priddni skupiny zafizeni
UZivatel pridava skupinu pomoci tlacitka Pridat v panelu Skupiny. Systém zobrazi
nasledné dialogové okno viz Obr. 9, ve kterém uZzivatel vyplni nazev skupiny a

potvrdi volbu pomoci tlacitka OK. Proces vytvareni Ize stornovat kliknutim tlac¢itka
Storno. Nova skupina se nasledné objevi v seznamu skupin.

I o

Mowva skupina... @

Zadejte nazev nové skupiny

| OK | | Storno |

Obr. 9: Nova skupina

Editace skupiny zafizeni

Uzivatel edituje skupinu obdobné jako pri vytvareni skupin. Po oznaceni skupiny
klikne na tlac¢itko Zménit a je mu zobrazeno dialogové okno pro zadani nového
nazvu skupiny. UZivatel vyplni nazev a potvrdi volbu. Proces lze zrusit pomoci
tlacitka Storno.
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P =

Zménit... ==

Zadejte nazev skupiny

|Edit|:|'v'ané| skupina |

| OK | | Storno |

Obr. 10: Editace skupiny

Odebrani skupiny zarizeni

’

Skupinu lze odebrat stejnym zplsobem jako ji l1ze skupinu editovat. Po oznaceni
skupiny se klikne na tlacitko Odebrat a uZivatel je vyzvan k potvrzeni odebrani
skupiny.

-

Odebrat skupinu... @

Odebrat vybranou skupinu?

ANO | | NE |

Obr. 11: Odebrani skupiny

Zobrazeni zarizeni

Kliknutim na skupinu zarizeni se zobrazi uZivateli vSechna zarizeni ve skupiné
(v opacném pripadé se zobrazi, Ze seznam je prazdny). Detail zarizeni se zobrazi
kliknutim na polozku v seznamu zarizeni.

Pridadni zafizeni

UZivateli je umozZnéno pridavat nova zarizeni. Pridat zarizeni je vSak moZné pouze
tehdy, pokud existuje alespon jedna skupina zarizeni. Pfidani zarizeni odpovida
pridavani skupiny. UZzivatel je po kliknuti na tlac¢itko Pfidat v panelu Zarizeni
vyzvan k zadani udajli o zatizeni - nazvu zatizeni a IP adresy zarizeni. Uzivatel
muZe pole vyplnit béznym zptlisobem, nebo miiZe vyuzit moznosti si vybrat mezi
zarizenimi definovanymi v systému. Tato moZnost usnadnuje a zrychluje proces
vytvéareni zafizeni). Udaje uZivatel potvrdi klikem na OK. UZivatel musi vyplnit oba
udaje o zarizeni; kromé toho kontroluje program, zda uZivatel nevytvari ve
skupiné jiné zarizeni se shodnym nazvem. V pripadé, Ze nové zarizeni neprojde
verifikaci, neni uloZeno a uzivatel je vracen zpét do dialogového okna viz Obr. 12.
Pokud verifikace probéhne bez problémdi, je zatizeni uloZeno do databaze zarizeni
a zaroven zarazeno mezi ostatni zarizeni zvolené skupiny. Pri vytvareni zarizeni
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systém automaticky doplni podle preddefinované Sablony nazev konfigura¢niho
souboru pro zarizeni.

i )

Maové zafizeni... @

Zadejte nazev nového zafizeni

Zadejte IP nového zafizeni

localhost -
pel

p2

ce

pel

p1
Ce-voip
ce-a1
cesdsd
pe2sdsd

1]

OK | | Storno

Obr. 12: Nové zarizeni

Editace zarizeni

Editace zarizeni probihd jinym zplisobem neZ editace skupiny. JelikoZ je mozné
zaradit jedno zarizeni do nékolika skupin, neni dovoleno editovat nazev ani IP
adresu zarizeni v ramci skupiny. Pokud chce uZivatel pridélit zarizeni jiné jméno ¢i
jinou adresu, musi vytvorit nové zatizeni pomoci zplisobu popsaném vyse. Stejna
zarizeni v jednotlivych skupinach se tak odliSuji pouze konfiguratnim souborem
(resp. jeho nazvem). Pro editaci zarizeni je nutné zarizeni vybrat ze seznamu
zarizeni skupiny (musi byt tedy definovano minimalné jedno zarizeni ve skuping).
Nazev konfigura¢niho souboru byva preddefinovan, ale je mozZné jej libovolné
ménit v panelu ,Detail zarizeni“. Zaroven lze zatizeni priradit konfigura¢ni soubor
jiného zarizeni nebo pridélit jina nez nejnovéjsi verze souboru. Pri vybéru souboru
pomoci dialogového okna (po kliknuti na tlalitko Zménit je uZivatel omezen na
vybér v adresari daného cestou ke konfigura¢nim souboriim, uvedenou v panelu
,Umisténi dat“ v editacnim okné. Zmény detailu zarizeni se uloZi po kliknuti na
tlacitko ,UloZit zmény*“.

Odebrani zafizeni

Zarizeni lze odebrat ze skupiny nebo jej odstranit Uplné z databaze vSech zarizeni.
Pro odebranti je potieba kliknout na tla¢itko Odebrat v panelu Zarizeni. UZivateli se
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nasledné zobrazi dialogové okno s volbou, zda chce uZivatel odstranit zarizeni také
z databaze (vychozi hodnota nezaSkrtnuto). UZivatel potvrdi volbu kliknutim na
ANO a systém odstrani zatizeni podle uzivatelovy volby.

o o

Cdebrat zarizeni... @

Odebrat vybrané zafizeni?

| laNno | | NE |

[ ] Odstranit z databaze

Obr. 13: Odebrani zaiizeni

Zména uloZeni konfiguracnich soubori

Umisténi konfiguracnich soubort lze zvolit pomoci tlacitka Zménit v panelu
,Umisténi dat“. UZivateli je zobrazen dialog pro vybér adresare, kde uzivatel svou
volbu potvrdi a systém umisténi uloZi.

Zména velikosti okna

Grafické rozhrani bylo reSeno tak, aby umoznilo uzivateli ménit velikost okna (tj.
okno neni zamcené). UzZivatel by vSak mél pouZzivat aplikaci ve vychozim zobrazeni,
které je nejprehlednéjsi. Vychozi rozméry hlavniho okna aplikace (675x430 px)
zdaleka nepresahuji rozhliSeni soucasnych monitorti. V opac¢ném pripadé
(rozliSeni obrazovky je priliS veliké a polozky jsou Spatné viditelné) je doporuceno
pouZit lupu.

2.3.2 Systémové funkce

Pripojovani k zarizeni

Pokud systém rozpozna kliknuti na tlacitko, nacte si databazi vSech zarizendi, které
byly uzivatelem vybrany pro staZeni konfigurace. Po vytvoreni vektoru s témito
zatizenimi vytvori nova vldkna programu s nastavenimi, jenZ jsou nezbytna pro
spravné vykonani operace. Priibéh vlakna Ize sledovat viz Obr. 14. V ramci vlakna
dojde nejprve kovéreni dostupnosti zarizeni. Pokud je dostupnost potvrzena,
pripoji se program kzarizeni pomoci protokolu telnet. Pomoci predem
definovaného skriptu pro ucely nahravani (nebo stahovani) konfigura¢niho
souboru se na zarizeni vykonaji ptikazy, které vyvolaji komunikaci zatizeni
rozhrani a TFTP serveru. Pokud dojde pri navazovani komunikace k chybé, pak je
tato chyba vypsana, spojeni se preruSuje a zarizeni je v tabulce oznaceno jako
nedostupné (nepripojené). Pokud dojde k chybé pri komunikaci pies protokol
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TFTP, zobrazi se tato chyba na serverové aplikaci. V programu lze tspéSnost
stazeni souborl vysledovat podle data posledni aktualizace souborii (zobrazi se
aktualni datum). Kazdé vlakno vzdy skonci, proto nikdy nedojde k zablokovani
programu a uZzivatel bude moci ucinit novy pokus o poZadovanou operaci.

—»{ Ukonteni vidkna )
k

ANO

Start vidkna

Viytvofeni pfipojeni ke

vzdalenému zarizeni

Provedeni sekvence
prikazd pres protokol telnet

Je vzdalene
zarizeni
dostupné?

Probiha cteni/zapis
bez probléemu?

NE 1

Ohlageni chyby

Obr. 14: Vyvojovy diagram vlakna pro komunikaci se sitovym zaiizenim

Vytvdreni textovych soubori

Podoba textovych souborli byla inspirovana konfiguratnimi soubory, které
vytvareji aplikace v operacnich systémech linux. Tyto soubory poskytuji vyborné
moznosti konfigurace chodu programu bez toho, aniz by uZivatel ménil konfiguraci
primo v aplikaci. Editace konfigura¢niho souboru Spravy konfiguraci tak umoznuje
plnohodnotnou alternativu k zadloZce Nastaveni uZivatelskych skupin v grafickém
rozhranti.

Textovy soubor se sklada s tagli, parametri, a dokonce i komentaia. Priklad

takového souboru ukazuje Obr. 15. Pro Uspésné cteni konfiguracniho souboru je
nutné dodrZet nékolik pravidel:

e Tagy (znacky) jsou uzavieny do standardnich zavorek <, > a jsou vzdy
neparové. Platnost tagu rusi nasledujici tag.

e Parametry jsou vzdy umistény po znacce, ke které nalezi. Jejich hodnota se
nastavuje pomoci operatoru ’=".

e Pokud nabyva parametr nékolika hodnot, jsou tyto hodnoty oddéleny
carkou.

¢ Kombinace zadavanych parametrii je oddélena pomoci operatoru ’:’.

e Zarizeni pridélena do skupin musi byt definovana drive nez skupiny.

e Tagy a parametry jsou case-sensitive (zaleZi na velikosti pisma), musi
zacinat malym pismenem.

7 v

o Komentar zacina vzdy znakem '#’ a plati pro cely radek.
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Program podporuje 4 rlizné tagy - <general> pro obecnd nastaveni. Obsahuje
parametr path, ktery urcuje cestu ke konfigura¢nim soubortim. Tag <device> slouzi
pro oznaceni zarizeni. Obsahuje parametr name pro nazev zarizeni a parametr ip
pro IP adresu zarizeni. Tag <group> je urCen pro oznaceni skupiny. Obsahuje
parametr name a kombinaci parametrl device:filename, které slouZzi pro prirazeni
definovaného zatizeni a nazvu konfigura¢niho souboru.

Fthis is an automatic configuration generated by system
<general>

path=C:"TFTP-RoOT

zdevices

name=localhost

ip=127.0.0.1

<device>

name=pe

ip=192.168.25.53

<device>

name=p2

ip=192.168.25.51

<devices

name=ce

ip=192.168. 25. 56

<device>

name=pel

ip=192.168.25. 52

<devices

name=pl

ip=192.168.25. 50

zdevices

name=ce-voip

ip=192.168. 25. 54

zdevices

name=ce-el

ip=192.168.25.55

<group>

name=Default
devﬁce:fﬁ1ename=10ca1host:10ca1host.conf,peE:Defa1utn1—pe2.conf?,pz:Defau1tni—
p2.confg,ce:Defaultni-ce. confg,pel:Defaultni-pel. confg,pl:pefaultni-pl. confg,ce-
vuﬁp:Degau1tn1—ce—v01p.cunfg,ce—el:Defau1tn1—ce—el.confg

Obr. 15: Priklad konfigura¢niho souboru

Verzovani

Verzovani souborii zamezuje neustdlému piemazavani konfiguraci pii jejich
stahovani. Pokud se napriklad staZeny soubor jmenuje soubor-conf, nasledujici
soubor se bude jmenovat soubor-conf_v1. Pfed staZzenim souboru program hleda
podle tohoto schématu posledni verzi souboru. Pokud se nalezena verze, ktera se
jiz fyzicky nevyskytuje na disku, je jeji oznaceni pridéleno stahovanému souboru.
Pokud je verzovani vypnuto, je posledni verze souboru prfemazana noveé stazenym
souborem. Do souborti na disku neni vhodné zasahovat nevybiravym zptsobem t;j.
pokud napf. uZivatel odstrani z disku z péti verzi tu treti (tj. soubor-conf_v2), tak
piisti stazeny soubor ponese pravé toto oznaceni bez ohledu na to, zda existuji

v v,

také verze s vySSim poradovym cislem.
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Doplriovani nazvu konfiguraci

Systém usnadiiuje uzivateli oznaceni konfiguracnich souborii pro zatizeni skupiny.
Jakmile uzivatel prida zarizeni do skupiny, pouZije se nazev skupiny a nazev
souboru pro vytvoreni nazvu Kkonfigurace. Napf. u skupiny Group bude pro
zatizeni Gevice ndzev konfiguracniho souboru group-device.conf. Vzhledem
ktomu, Ze se ve skupiné nesmi vyskytovat dvé zarizeni stejného oznaceni a
duplicitni skupiny jsou =zakazany, zajiStuje tento zpisob jezdnoznacCnost
v nazvoslovi soubort.

Nacitani schémat pri zméné tabu

Pokud wuZivatel zméni skupiny vzaloZce Nastaveni uzivatelskych skupin a
preklikne na zaloZku Obecné, nacte se do seznamu schémat aktudlni stav skupin.
Pokud doslo ke zménam v pravé zobrazovaném schématu, musi uzivatel pro
zobrazeni téchto zmén pouZit tlaciko Aktualizovat a zmény u zarizeni jsou do
tabulky promitnuty.

Blokovani uZivatele

V ramci ochrany chodu programu jsou uzZivatelské zasahy pri sitové komunikace
progamu blokovany po stisknuti tlacitka. UZivatel tak ztraci na nékolik vtefin
kontrolu nad programem. Aplikace je vSak navrZena tak, aby v pripadé jakékoli
chyby doslo k odblokovani programu.

2.4 Rozsifeni programu

Tato kapitola pojednavd o mozZnostech rozsifeni programu v budoucnosti. Tyto
funkcionality nebyly zatim v riznych divodi implementovany, v budoucnu by
vSak mohly nalézt v programu vétsi ¢i mensi uplatnénti.

Podpora vice typl transferi soubort

TFTP neni zdaleka jediny aplikac¢ni protokol, ktery je moZné vyuZit pro prenos
konfiguracnich souborti. Podpora volby protokolu v aplikaci predstavuje velmi
jednoduchou implementaci. Realizovana vsak nebyla z nasledujicich divodii:

e Laboratorni podminky a fyzické umisténi zarizeni nevyzaduji pouZiti
zabezpeceného protokolu (napf. SFTP).

e Konfiguracni soubory jsou velmi malé (v fadu kB). U takto malych souboru
je velmi mald pravdépodobnost chyby pri prenosu, proto neni tieba
pouzivat protokoly doporucované pro prenos objemnych soubort.
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e Vzdalenost mezi zarizenimi je natolik mald, Ze pravdépodobnost vzniku
chyby vlivem vzdalenosti je opét zanedbatelna. Tento a vySe uvedeny diivod
vede krozhodnuti nepouzivat protokol FTP, ktery zabezpeluje prenos
pouzitim transportniho protokolu TCP.

Podpora vkladani skripti protokolu telnet

Vkladani skriptii protokolu telnet piedstavuje moznost ovladat komunikaci
programu se sitovym zarizenim. UZivatel by si mohl vybrat, jaky skript pouZit pro
nejruznéjsi konfiguraci zarizeni (kam patii i prenos souborti). Otazkou zlstava, zda
neni lépe sloZitéjsi operace reSit individualné pomoci ,klasického“ pripojeni
pomoci klienta telnet. Ucelem tohoto programu bylo zajistit komunikaci se
zatizenim, kterd vede ke stazeni ¢i nahrani konfigura¢niho souboru. Tento ucel
program plni. Implementace takové funkcionality neni obtiZna (v soucasné dobé jiz
program umi Cist textové Kkonfiguracni soubory se skupinami a zafizenimi),
dilezité je vSak pro ni najit vyuziti.

Podpora pravidelného sledovdni dostupnosti zarizeni

Tabulka zobrazujici stav pripojeni zarizeni v soucasné dobé neni pravidelné
aktualizovana. Program byl napsan tak, aby bylo moZné vytvaret planované tlohy
jakou je i aktualizace. Planované ulohy vSak nebyly jednou z priorit programu.

Prenosy jinych neZ konfiguracnich souborii

Pokud by bylo nutné prenaset jiné nez konfiguracnich soubory, velmi by zaleZelo
na konkrétnim poZadavku uZivatele. Pokud je poZadavkem prenos jednoho
konkrétniho souboru (jako je tomu pravé v piipadé konfiguracnich soubori), pak
je implementace jednoducha. V pripadé, Ze uZivatel predem nezna soubor, ktery by
mohl v budoucnu nahravat na zarizeni, pak lze implementovat podporu vybéru
libovolného souboru z adresarové struktury. SloZitéjsi problém vsak predstavuje
situace, kdy uZzivatel porebuje stahnout soubor ze sitového zarizeni soubor, jeho
nazev predem nezna (napf. jednu z verzi operacniho systému IOS na zarizeni).
Situaci mze zkomplikovat i konkrétni ulozisté, ze kterého chce uzivatel data
Cerpat (u konfigura¢niho souboru je situace jednoduchd - soubor se nachazi
v paméti NVRAM) - zarizeni obsahuji nékolik typli paméti, ke kterym patii i
externi pamétové karty. Pokud by uZivatel potieboval zobrazovat vidy obsah
vSech paméti, vyzaduje implementace pomérné sofistikovany pristup. Pro
uspésnou extrakci nazvu soubort a jejich tlozisté je nutné implementovat Sirokou
podporu protokolu telnet. Po ispéSném vyjmuti ndzvli soubort je nutné uchovat je
v databazi a zobrazit vhodnym zplsobem uZzivateli, aby si mohl vybrat, ktery
soubor chce vlastné stahnout. Zde je nutno podotknou, Ze protokol telnet definuje
Casovy interval, po jehoZ uplynuti dojde k preruseni spojeni. Je proto nutné zajistit,
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aby se uzivatel v¢as rozhodl, nebo spojeni pierusit a po uzivatelové volbé vytvorit
novou instanci telnetu, ve které k samotnému prenosu dojde. Kazda funkcionalita
navic vyZaduje dostatec¢na oSettreni proti chybam.

Implementace protokolu TFTP do programu

Vytvorit samostatné v programu server TFTP bylo pivodné soucasti navrhu
aplikace. VsouCasné dobé se vSak vyskytuji volné dostupné programy, které
problematiku TFTP zvladaji na vice nez dostate¢né Urovni, a neni proto zapotiebi
se timto problémem zabyvat primo v programu. TFTP server patfi navic
k zakladnimu vybaveni spravce sitovych zarizeni, proto nebyla implementace
TFTP serveru do programu stanovena jako prioritni.

Rozsireni grafického rozhrani

U grafického rozhrani lze vymyslet nejriiznéjsi zmény a aktualizace stale. Program
by mohl v budoucnu naptiklad stale zobrazovat veskeré konfiguracni soubory,
které se vyskytuji vdaném umisténi (v soucasné dobé je toto zobrazovano
uZzivateli pouze pri zméné konfiguracniho souboru v detailu zarizeni). TaktéZ by
bylo moZné implementovat podporu pro zobrazeni konfigura¢niho souboru nebo
jeho vyznamnych c¢asti. SloZitéjsi problém predstavuje odblokovani uzivatele
béhem komunikace se sitovym zarizenim. V pribéhu vytvareni se vSak nepodarilo
uplného ochranéni programu proti desynchronizaci a destabilizaci grafického
rozhrani (zejména pri vytvareni nékolika - i kdyZ synchronizovanych - vlaken
programu).
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3 Zaveér

Cilem diplomové prace bylo vytvorit aplikaci pro spravu konfiguraci paterni sité
Cisco. Program mél umozZnit jednoduchou a efektivni praci s konfigura¢nimi
soubory, jejich zdlohovani a nahravani. Pro vzdalenou spravu mél byt vyuzit
protokol telnet a pro pfenos souborl protokol TFTP. Dale mél program umoZznit
ovéreni spojeni mezi sitovymi entitami pomoci protokolu ICMP.

Vysledkem prace je aplikace, ktera vySe splnéné atributy spliuje.
Komunikace je reSena vicevlaknové, coZ vyrazné zkracuje dobu, po kterou
program komunikuje. Pti praci s konfigura¢nimi soubory se stahuje ¢i nahrava
konfigurace aktualné béZici na zatizeni (tj. running-config). Pti jejim stahovani se
pouziva prikaz copy, v opacném pripadé nelze konfiguraci jednoduse kopirovat,
nybrz dochazi kjejimu nahrazeni pomoci prikazu replace. Samotné pienosy
soubori probihaji pomoci externiho TFTP serveru, ktery je bézné dostupny v siti
internet od nékolika vyrobcli vcetné firmy Cisco. Pro snadné ovladani bylo
vytvoreno uZivatelské grafické rozhrani pomoci knihovny Swing. Graficka podoba
programu poskytuje uZzivateli prehlednou manipulaci s konfigura¢nimi soubory a
jejich vazbami na sitova zarizeni. Vytvoreny systém podporuje vytvareni skupin
zatizeni podle potieb uZivatele. Program navic podporuje archivaci s vyuZitim
verzovani konfigura¢nich souborli. Nastaveni programu lze ulozit do souboru,
ktery lze jednoduSe ménit v textovém editoru. Struktura souboru je podobna
konfigura¢nim souborim linuxovskych aplikaci, podporuje i vkladani komentari
uzivatele.

Struktura zdrojového koédu programu (objektivné orientovany jazyk)
umoznuje jeho dalsi rozsireni bez znalosti kédu celého programu. Bez vyraznych
zasahtli do ostatnich oblasti Ize tak oddélené vylepSovat grafické ¢i sitové rozhrani,
praci se soubory ¢i praci s externimi programy.

Program byl testovan v laboratoti PA-429 na Ustavu telekomunikaci FEKT
VUT v Brné, kde prokazal plnou funkcnost dle popsanych parametri v kapitole 2.

Na prilozeném CD se nachazi mimo elektronickou verzi tohoto textu
kompletni zdrojovy kdéd programu, jeho zkompilovana verze pro systém Windows
(XP a novéjsi verze) a instalatni balicek pro TFTP server bézici v systému
Windows.
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A Seznam balicka a tfid programu

A.1 Balicek (default package)

Mainclass

Tato tfida slouzi kvolani funkce main, tedy ke spusténi celého programu -
instance tfidy MyWindow.

A.2 Balicek database

Device

Ttida slouZi pro definici zatizeni - jeho nazvu, sitové adresy a souboru, ve kterém
je uloZena Kkonfigurace. Zaroven obsahuje vSechny nezbytné clenské funkce
poti‘ebné pro operaci s nim.

Group

Trida ma stejnou funkci jako predchozi, ovSem pro skupiny zarizeni.

MainDatabase

Trida slouZi pro definovani databazi aplikace a obsahuje clenské funkce potiebné
pro jeji ovladani. Mimo definici vSech zarizeni a skupin je jeji soucasti cesta ke
konfiguracnim soubordm.

A.3 Balicek exceptions

FilelsEmpty

Prvni z definovanych vyjimek. Vola se, pokud je konfigura¢ni soubor prazdny.

NICNotFound

Systém zavold tuto vyjimku v pripadé, Ze je zatizeni sIP adresou vzdaleného
zarizeni nedostupné (tzn. selhal prikaz ping). Projevuje se barevnou zménou
v tabulce a prislu$nym textem Népripojeno.

ReadingError

Vyjimka v pripadé, Ze nelze Cist ze sitového soketu.
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SocketNotBound

Vyjimka se vola v pripadé, Ze nelze priradit soket. Tato chyba vznika napt. pokud je
soket jiZ obsazen jinym programem.

UndefinedCommand

Rezervovana vyjimka, ktera se vola v mistech, kde dojde k vyskytu nedefinovanych
stavil.

WritingError

Vyjimka v pripadé, Ze nelze zapisovat na sitovy soket.

A.4 Balicek fileProcessing

FileReader

Trida zajistuje cteni konfigurace ze souboru. Mezi jeji funkce patii ale také
napriklad hledani poslednich verzi souboru pro zobrazeni posledniho data
aktualizace do tabulky.

Processsing

Trida slouzi pro hledani konfigura¢nich soubort v daném tmisténi. Zaroven slouzi
pro vlastni zpracovani souborti pfi verzovani.

A.5 Balicek gui

Balicek s grafickymi komponentami zde nebude popisovan. Grafické objekty
vznikly vzdy podédénim z objekti knihovny Swing. Balicek obsahuje nasledujici
seznam trid:

e C(ColorColumnRenderer,
e DialogAbout,

e DialogError,

e DialogNew,

e DialogNewDevice,
e DialogRemove,

e (GuiConstants,

e MainWindow,

e MyButton,

e MpyfFileFilter,

e MyFileSystem,
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e MyTableModel,

e MyWindow,

e PanelConfig,

e PanelDeviceDetalil,
e Panelltem,

e Task.

A.6 Balicek netCommunication

CommunicationManager

Trida slouzi k rizeni komunikace se zarizenimi. Spousti se v ni jednotliva ridici
vlakna, ktera slouZzi pro stahovani konfiguraci na server ¢i nahravani na
konfiguraci na zarizeni.

NetConstans

Trida obsahuje pouze statické proménné. Tyto proménné jsou napriklad porty,
velikost bufferu, oznaceni prace s bufferem. Tato tfida neobsahuje Zadné clenské
funkce.

ReadWriteManager

Hlavnim dkolem této tridy je zajistit sitovou komunikaci s konkrétnim sitovym
zarizenim na protokolu telnet (TCP). Tato tiida dédi vlastnosti z tridy Thread, bézi
vZdy v novém vlakné.

Trida obsahuje zdédénou metodu run, kterd spousti nové vldkno programu
a umoznuje tak provést pripojeni k vice sitovym zarizenim najednou. Nezbytnou
soucasti této tridy je metoda verifylP, ktera kontroluje dostupnost vzdaleného
zatizeni.

SocketRead

Trida slouzi pro ¢teni streamu z prichazejiciho na soket serveru od vzdaleného
zarizeni. KliCovou roli hraje ¢lenska funkce read.

SocketWrite

Funkce této tiidy je opa¢na k tfidé SocketRead. Ukolem ¢lenské funkce write je
zapsat data ze serveru na soket a odeslat jako stream pres TCP protokol do
vzdaleného zarizeni.
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B Ukazky zdrojovych kédti programu

B.1 Jadro ovérovani dostupnosti zatizeni

Vector<ReadWriteManager> rwmanager = new Vector<ReadWriteManagers>():

for (Device d : datakbase) {
rvwmanager.add (new BEeadWriteManager (NetConstants.BREAD, d.getlphddres=s(),
troe, d.getFilename(}))
rWvmanager.lastElement () .starc ()

while (rvmanager.size () '=0) {
try {
Thread.=sleep (500)
table.repaint () ;
catoch (InterruptedException e) {
" TODO Auto-genserated catch block

b a0k enerated CarLol 1

e.printStackTrace ()

for({int index=0; index<rwmanager.size (), index++) {
if (rwmanager.get (index).getState()=—=5tate.TERMINATED) {
for(int i=0; i<database.size(); i++) |

if (databas=se.get (1) .getIphddress= ()
.equals (rWwmanager.get (index) .getIp())) {

if (rwmanager.get (index) .isReachable {)=—=trune)
table.setValuelt ("Pfipojeno™, group.getDevices () .indexOf |
database.get (1)), 3):
el=se
table.zetValuelt ("Nepfipojeno™, group.getDevices() .indexOf(
database.get (i)}, 3)r

rWmanager.remove [(index) ;
break;

Obr. 16: Zdrojovy kdd - operace s vlakny pri ovérovani dostupnosti zarizeni
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B.2 Definovani barev pro sloupec tabulky ptipojeni k zafizeni

public Component getTableCellRendererComponent (JTlable table, Cbhject wvalue,
boolean isSelected,
boolean hasFocus, int row, int column) {
Component cell = super.getTableCellRendererConponent
(table, walue, i=sSelected, hasFocu=s, row, column):;

if (®x.getValuelt (row, column) == "PFfipojena™) {
cell.=setBackground ( bkgndColor ):;
cell.=szetForeground( fgndColor ) ;

glse if (®x.getValuelt (row, column) == "Nepfipojeno" || x.getValuelht (row,
column) .equals (fal=se) ) {
cell.setBackground( Color.red);
cell.setForeground( Color.white);

else {
cell.setBackground | Color.vellow) !
cell.setForeground|( Color.yellow) ;

retorn cell;

Obr. 17: Dynamické barveni sloupce tabulky podle stavu pripojeni

B.3 Funkce obstaravajici verzovani

public statiec 5tring getHewVersion(5tring name, S5tring path, boolean newWVer) f{

String = = new 5tring(name) ;
g = s.gplic("_v") [0]:

File file = mew File (path+" \\"+3);

Integer v=0;
while (file.exi=sts=()) {
vt
if (vI=1)
s = s.splic("_v")[0]:
s += (" _wvr+v.toString());
file = new File (path+"\\"+3):

if (newVer)
retorn =;

glse {
V——r
5 = s.split("_v") [O]:
s += (" _wvr+v.toString());

retorn =;

Obr. 18: Funkce pro verzovani soubori
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