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Abstrakt

Téato praca sa zaoberd metédami snimania podpisov v 3D priestore, vyberom vhodného
modelu snimania, ziskanim dostatoéného poctu vzoriek na vytvorenie databazy a nakoniec
overovanim podpisov. V prvej casti je spracovana problematika existujicich rieseni a spo-
sobov overovania podpisov, dalej spracovanie obrazu potrebné pre ticely snimania markeru
v 3D priestore. Nasledujice casti st venované navrhu unikatneho riesenia podpisovania
sa v priestore perom absenciou akéhokolvek kontaktu. Boli navrhnuté dva modely snima-
nia a to pomocou kamier alebo senzoru Leap Motion. Aplikdcia bola implementovand nad
tymto senzorom a systém overovania dynamickych podpisov pomocou algoritmu DTW. Da-
lej praca obsahuje popis vytvorenia databazy a experimentalne overenie podpisov. Na konci
niajdeme zhodnotenie bezpecénosti a chybovosti systému, ktoré je porovnané s inymi meto-
dami. Vysledkom prace je funkénd aplikdcia na snimanie a rozpoznavanie 3D podpisov
s potencidlom novej bezpecnej techniky podpisovania.

Abstract

This work deals with methods of signing in 3D space, selecting a suitable scan model, ob-
taining a sufficient number of samples to create a database, and finally verifying signatures.
The first part deals with the issue of existing solutions and methods of signature verification,
further image processing required for marker shooting in 3D space. The following sections
are dedicated to design a unique signature solution in free space using a pen without any
contact. Two shooting models have been designed using cameras or Leap Motion sensor.
The application was implemented based on DTW algorithm using this sensor resulting in a
dynamic signature verification system. Furthermore, the work includes a description using
of database creation and experimental signature verification. At the end, we find an as-
sessment of the security and error rate of the system that is compared to other methods.
The result of this thesis is an application for 3D signature capture and recognition with the
potential of a new technique for secure signature.
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Kapitola 1

Uvod

Obmedzit pristup k tajnym a citlivym informaciam pre spravny subjekt prinasa potrebu za-
bezpecovania. Autentifikdcia znamend overovanie identity ¢i pravosti jedinca. Nevyhnutnou
stucastou kazdodenného zivota je rozna forma autentifikdcie. Stretdvame sa s nou v ban-
kach, dradnej a komercnej sfére. Poziadavka vyuzitia spolahlivych a efektivnych bezpec-
nostnych metdd vedie k réznym autentiza¢nym mechanizmom. Enormny rozsah pouzivania
poukazuje na doraz venovat sa inovacidm v tejto problematike. Vo vSeobecnosti existuju
tri rovne bezpecnostnych schém. Prva sa spolieha na nieco, ¢o ¢lovek vlastni, napriklad
karta s fotografiou, ¢ip alebo kIu¢. Druha sa opiera o vedomosti jedinca, napriklad kod
alebo heslo (Specificky retazec obsahujici znaky dostupnej jazykovej sady). Poslednd, tretia
droven je biometrické. Velkou nevyhodou prvych dvoch metéd je nadchylnost na zabudnutie,
odcudzenie alebo sfalsovanie.

Biometricka identifikdcia na rozdiel od technik overovania hesiel poniika ti vyhodu,
ze predstavuje osobnost jednotlivca, ktorého atribity je tazké ukradnit alebo sfalsovat.
Pocas poslednych dvoch desatroci sa biometrické overovanie stalo dolezitou sucastou studie
medzi vyskumnou komunitou v oblasti bezpecénosti. Biometria sa sklada z dvoch kategdrii,
fyzickej a behavioralnej. Fyzickd biometria vyuziva charakteristiky ludského tela, akymi
st snimky ocnej sietnice a tvare, odtlacky prstov alebo DNA. Zatial ¢o charakteristiky
spravania popisuju isty priebeh v Case, ako je napriklad re¢, rukopis alebo chédza.

Podpis je specidlnym pripadom rukopisu, ktory obsahuje jedine¢né znaky jednotlivca.
Tato forma je od nepaméti akceptovand Sirokou verejnostou, ale aj pravne obsiahnuta v le-
gislative. Zavedenie tejto techniky do digitdlneho sveta je uz bezné vdaka podpisovacim
podlozkdm. Pokroky v 3D technolégidch a technikdch snimania obrazu ndm umoznuji
nové metddy zachytavania podpisov. V tejto praci sa budeme zaoberat novou, potencialne
bezpecnejsou moznostou elektronického podpisovania. Cielom je vytvorit model snimania
a nasledného rozpoznavania 3D podpisov. Navrhované metédy snimania procesu podpi-
sovania st unikatne, z dévodu absencie kontaktu pera s podlozkou a presunu tohto deja
do trojrozmerného priestoru. Na zaklade toho je pozadované zozbierat dostatoény pocet
vzoriek pre vytvorenie vlastného datasetu, ktory bude experimentalne overovany.

Overovanie takychto dat je naro¢nda tloha a prebieha odlisnym spdsobom od typického
rozpoznéavania vzorov, pretoze dva podpisy jednej osoby nikdy nie st rovnako presné. Treba
brat do Gvahy variabilitu ovplyvnent zdravotnymi, emociondlnymi a inymi aspektmi. Rie-
Senim je aplikovanie pokrocilych algoritmov, ktoré sa pouzivaju viac¢sinou na rozpoznévanie
reci a online podpisov.



Kapitola 2

Stav problematiky

V tejto kapitole si definujeme nevyhnutné pojmy ako verifikdcia a identifikacia, dalej si
priblizime samotné terminy biometria a podpis. Detailnejsie sa zameriame na techniky
overovania podpisov a mechanizmy pre hodnotenie vykonnosti jednotlivych systémov. Po-
piSeme si Styri najpopuldrnejsie pristupy a algoritmy, ktoré st vhodné na rieSenie tejto
problematiky. Nakoniec si predstavime existujiice rieSenia, z ktorych moézeme vyvodit plusy
a minusy prinosné pre nas systém.

2.1 Verifikacia a Identifikacia

Verifikacia

Pri verifikacii systém overuje identitu osoby porovnanim nasnimanych dat s jeho vlastnou
sablénou ulozenou v databaze. Osoba, ktora chce byt rozpoznana, poskytne svoje udaje, Ci-
povi kartu alebo iny identifikdtor ktorym systém vyhladd konkrétnu osobu. Dalsim krokom
je poskytnutie jedineénej testovacej vzorky. Nakoniec systém porovné vzorku so sablénou
1:1 a urdci, ¢i poskytnuté identita patri danej osobe alebo nie.

Identifikacia

Pri identifikacii osoba poskytne len jedine¢nt vzorku na zaklade ktorej systém rozpoznava
dant osobu vyhladavanim v databaze Sablén vsetkych uzivatelov. Prebieha porovnédvanie
1:n pre urcenie identity osoby. Vysledkom je tispesnd identifikdcia urc¢enim spréavnej osoby
alebo nenajdenie uzivatela resp. odmietnutie identifikacie.

2.2 Biometria

Termin biometria znamena individudlne oznacenie zaloZené na jedinecnych vlastnostiach
cloveka. V biometrickych technikach je jedinec identifikovany svojimi fyziologickymi alebo
behavioralnymi vlastnostami. Fyziologicka identifikicia je zalozenad na biologickej indivi-
dualite pouzivatelov, ako je napriklad odtlacok prsta, tvar, geometria rik, zilové vzory,
sietnica a dihovka. Za biometrické znaky spravania sa povazujui chodza, hlasové a rukou
pisané charakteristiky [!].



2.3 Podpis

Podpis je rukou pisand reprezentacia mena (priezviska) osoby. Pouziva sa ako tradi¢ny spo-
sob autentifikacie v obchodnych a finan¢nych transakciach kvoli jedinecnej povahe individu-
ality. Z dovodu dlhotrvajicej histérie a akceptacii sirokej verejnosti podpisu sa zdoéraznuje
potreba automatického systému overovania a zavedenie mechanizmu podpisovania do di-
gitalneho sveta. V roku 1977 bol udeleny patent na osobné identifikacné zariadenie, ktoré
bolo schopné ziskat dynamické tlakové informéacie. Dalsie pokroky v technolégii sledovania
pohybu poskytuji moznost zachytit podpis v trojrozmernom priestore.

2.4 'Techniky overovania podpisu

V systéme overovania podpisov pouzivatelia musia prvotne poskytnut niekolko podpisovych
vzoriek (referenéné podpisy). Néasledne pri autentizacii prebieha porovndvanie s referenc-
nymi podpismi pre daného jednotlivca. Variabilita meria rozdiel medzi podpismi jednotlivca,
ktoré mézu byt ovplyvnené environmentalnymi, zdravotnymi a emocionalnymi problémami
pri podpisovani. Pouziva sa skére (nazyvané aj vahy) na vyjadrenie podobnosti medzi vzo-
rom a Sablénou. Cim je skére vyssie, tym vyssia je ich podobnost. Ak rozdielnost (skére)
je pod urcitou hranicou, pouzivatel je odmietnuty, inak autentizovany. Overovanie podpisu
sa zaraduje do dvoch kategorii:

e Off-line podpis je charakterizovany vyslednym tvarom a preto je ¢asto oznacovany
ako staticky. Vyzaduje sa digitalizacia klasického podpisu na papiery pomocou optic-
kého skenera alebo fotoaparatu s vysokym rozliSenim. Rozpoznanie offline podpisu
moze byt nidro¢nou ilohou kvoli normalnej variabilite v podpisoch a skutoénosti, ze
su k dispozicii len informéacie o tvare. NavysSe vzorové tidaje si zvycajne obmedzené len
na maly pocet podpisov na jednotlivca. Zhoda tvaru sa obvykle spracovava uréenim
a priradovanim kltcovych bodov, aby sa zabranilo problémom spojenych s detekciou
a parametrizaciou kriviek.

e On-line overovanie podpisu berie do ivahy ¢asové aspekty, preto je oznacované ako
dynamické. Nutnostou je pouzivat Specidlne zariadenia, ktoré dokazu extrahovat dy-
namické vlastnosti podpisu, nielen jeho tvar. Cielom je urobif podpis viac jedine¢nym
a narocnejsim, obsiahnutim viacerych aspektov. Medzi dynamické vlastnosti patria
rychlost, zrychlenie, celkovy ¢as, hibka podpisu, vzostupy a poklesy markeru. Znaky
pouzivané v dynamickom rozpoznavani podpisov je takmer nemozné replikovat.

V dosledku toho je overenie on-line podpisu spolahlivejsie ako off-line. Na rozdiel od
statického podpisu, ktory moéze byt reprodukovany vyskolenym falSovatelom, pocitacovou
manipulaciou alebo fotoképiou. Dynamické charakteristiky sa zlozité a jedinecné pre styl
pisma jednotlivca. Niektoré algoritmy dynamického rozpoznavania podpisov obsahuji fun-
kciu ucenia, ktora zohladnuje prirodzené zmeny v podpise jednotlivca v ¢ase. Najpopuldr-
nejsie techniky rozpozndvania vzorov, ktoré sa pouzivaji na rozpoznavanie podpisov, si:

1. Dynamic Time Warping (DTW).
2. Neural Networks (NN).

w

. Vector Quantization (VQ).
4. Hidden Markov Models (HMM).



2.4.1 Dynamic time warping (DTW)

Porovnavanie dvoch signdlov je operacia vypoctu vzdialenosti medzi nimi. Euklidovska
vzdialenost medzi dvoma ¢asovymi radmi je jednoducho stcet Stvorcovych vzdialenosti
od kazdého n-tého bodu v jednej vzorke k n-tému bodu v druhej. Hlavnou nevyhodou
pouzivania euklidovskej vzdialenosti pre udaje c¢asovych radov je to, ze jej vysledky su
velmi neurcité. Ak st dve ¢asové rady rovnaké, ale jedna je mierne posunuté pozdlz ¢asovej
osi, potom vypocet pomocou euklidovskej vzdialenosti méze urcif, ze si od seba odlisné.
Navyse vzorky sa musia skladat z rovnakého poc¢tu bodov. Algoritmus DTW bol zavedeny
na prekonanie tohto obmedzenia a na poskytnutie merani vzdialenosti medzi Casovymi
radmi ignorovanim globalnych aj lokdlnych posunov v ¢asovom rozmere.

Euclidean matching DTW matching

Obr. 2.1: Porovnanie zhody dvoch signalov. Zdroj: [5].

V roku 1983 Joseph Kruskal a Mark Liberman[!7] predstavili novi techniku na porov-
nanie dvoch kriviek (vypoc¢itanim vzdialenosti medzi nimi). Technika, ktort nazyvali , time
warping® (¢asova deformécia), umoznila porovnanie dvoch kriviek, ktoré obsahuji zmeny
nielen v beznej aditivnej ndhodnej chybe, ale aj varidcie rychlosti. [25]

Dynamic time warping (DTW) ¢ize dynamicka ¢asova deformdcia je technika, ktord
najde optimalne zarovnanie medzi dvoma ¢asovymi radmi, napriek nelinearnej ,,deformacii*
sposobenej natiahnutim alebo zmensenim po ¢asovej osi. Cielom je porovnat, dve (¢asovo
zévislé) sekvencie. Vyslednd deformécia sa nasledne moéze pouzit na najdenie zodpoveda-
jucich oblasti medzi dvoma casovymi radmi alebo na urcenie podobnosti medzi tymito
sekvenciami [22]. Pévodne sa DTW pouzival pri automatickom rozpoznévani reci, porovna-
vanim réznych vzorov (signilov). V reéi sa meni dlzka kazdého hovoreného zvuku a inter-
valy medzi zvukmi, ale celkovy priebeh reci je podobny.[15] Okrem rozpoznavania reci sa
ukézalo, ze tento algoritmus je uzitoény aj v mnohych dalsich disciplinach vratane rozpoz-
navania gest[7] [1], spracovanie hudby, rozpoznavanie podpisov a rukopisu[25]. V sicasnosti
sa pouziva v mnohych oblastiach napr. chemické inzinierstvo, robotika, medicina a dalsie.

Popis Algoritmu

Predpokladajme dve jednorozmerné ¢asové rady X a Y s dizkou n a m a maticu dtw.

X ={z1,22,..., 2} (2.1)
Y =A{y1.y2,- - Ym} (2.2)
dtw =10...7n,0...m] (2.3)

Ak chceme néjst minimalnu vzdialenosti dvoch radov, musime vyplnit kazdi bunku
v matici dtw a vyslednd hodnota bude na pozicii dtw[n, m| (algoritmus 1).



Algoritmus 1: DTW MINIMAL DISTANCE

Input: array XI[1...n|, array Y[l...m)]
Output: dtw[n,m]

dtw = new array [0...n,0...m]
fori=1ton do
dtw(i, 0] = infinity
end for
for i =1tom do
dtw[0, i) = infinity
end for
fori=1ton do
for j =1tom do
cost = Distance(X[i], Y[j])
dtwli, j] = cost + Minimum(dtwli — 1, j],dtw[i, j — 1], dtw[i — 1, j —1])
end for

e
Yo7 2

: end for
return dtw(n,m|

—_ =
= W

DTW mé kvadratickt ¢asovii a priestorovii zlozitost O(N?), ktora obmedzuje jeho po-
uzitie len na relativne malé casové rady. [28] Vypocet je ovplyvneny velkostou kroku, ktory
porovnéava okolité bunky a funkciou Distance, ktord pocita Euklidovsku vzdialenost medzi
dvoma bodmi z; a y;. Vzdialenost pri jednorozmernych radoch sa rovna absolitnej hodnote
rozdielu dvoch bodov (vzorec 2.4).

d(i, j) = =i — yj (2.4)

Pre dvoj a trojrozmerné rady sa vzdialenost vypocéita nasledovne.

d(i,j) = \/(3?0@‘ —y05)? + (215 — y15)? (2.5)

d(i, j) = {)/(3301' —905)% + (215 — y15)% + (w25 — y25)? (2.6)

Ilustracia troch r6znych rozmerov kroku:

a) b)

(n—2, m—1)

(n—1, m—1) (n, m—1)
(n—1, m—2)
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s

(n—3,m-—1)

Pri porovnani prislusnych prvkov dvoch sérii sa umiestni meranie vzdialenosti vnutri kaz-
dej bunky matice. Deformac¢nd draha je subor susednych prvkov matice vzdialenosti, ktora
definuje mapovanie medzi signdlmi X a Y. Cielom algoritmu 2 DTW Path je najst defor-
mac¢ni drahu W, ktorda minimalizuje celkové naklady na deforméciu, alebo inymi slovami
minimélnu sumu prvkov, ktoré si na deformacnej ceste. Algoritmus je potrebné spustit
a ukoncit v diagondlne protilahlych rohovych bunkach matice, aby sa zabezpecilo, ze ziadne

e

* Zn—l,m—?);

body nebudd vynechané.

Algoritmus 2: DTW PaTH

Input:

array dtwli, jl

Output: [list path

1: path = new list
2: while ((i > 1) & (j > 1)) do

10:
11:
12:
13:
14:
15:
16:
17:
18:

3
4
5
6:
7
8
9

if i == 1 then
J=7-1

else if j == 1 then
1=1—1

else

min = Minimum(dtw(i — 1, j], dtwli, j — 1], dtw[i — 1, j —1])

if dtw[i — 1, j] == min then

1=1—1

else if dtw[i, j — 1] == min then
j=j-1

else
1=i—1
j=i-1

end if

path.Add((i,j))

end if

19: end while
20: return path




2.4.2 Neural network

Neurénova siet (angl. neural network) je masivny paralelny systém, ktory ma sklon k ucho-
vavaniu experimentalnych znalosti a ich dalsiemu vyuzivaniu. Jednd sa o vypoctovy model,
inSpirovany vlastnostami biologickych nervovych systémov. Niektoré modely sa dost od-
liSujui v principe ¢innosti od ich biologickych predléh. Podobnost je v dvoch zakladnych
aspektoch: a.) poznatky si zbierané vo faze ucenia. b.) medzineurénové spojenia (synap-
tické véhy) st vyuzivané na ukladanie znalosti [30].

dendrites
AN W AL
= S/ nucleus
\ \\\V
\ L
= @
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;?7 “cell
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terminals

out

Obr. 2.2: Tlustracia porovnania biologického a umelého neurénu. Zdroj: [43].

Néavrh umelého neurénu ako zakladnej stavebnej jednotky neurénovej siete vysiel z bio-
logického modelu (obr. 2.2). Nemozno vsak hovorit o iplnej podobnosti, modely neurénu
sa len zvicsa abstrakciou mechanizmu, ako nervové bunky spracovavaji informacie. Model
neurénu s N vstupmi a M vystupmi, spracovava informéciu podla nasledujiceho pravidla:

n
k k kE _ pk+1
j=1
kde:
0<j<N
0<i<M
0?“ je vystupna hodnota i-teho neurénu k + 1 vrstvy
k je index vrstvy
9?“ je prah excitacie i-teho neurénu k + 1 vrstvy
wF. je vaha spojenia medzi j-tym neurénom k vrstvy a i-tym neurénom k + 1 vrstvy

ij
f()  je lubovolnd monoténna funkcia

Vzajomnym prepojenim jednotlivych neurénov vznikne neurénové siet. Prepojenie je
realizované privedenim vystupnej hodnoty jedného neurénu na vstupy dalSich. Topologia
siete je urcend grafom predstavujicim prepojenia medzi jednotlivymi neurénmi. Konkrétne
vrcholmi st neurény a hrany odpovedaji prepojeniam. Zakladnou vlastnostou neurénovej
siete je schopnost rozpoznat a abstrahovat vztahy medzi vstupnymi hodnotami na zédklade
ktorych dokéze vytvorit pravidla pre vystupné hodnoty. Tieto zakonitosti mdze neskor
aplikovat na akékolvek vstupné data. Proces ucenia sa nazyva aj tréning a moze prebiehat
s uc¢itelom alebo bez. Pocas ucenia sa na zaklade uciacich algoritmov upravuju vahy spojeni.



Po natrénovani t.j. ukonceni procesu ucenia sa tieto vahy nemenia a neurénové siet moze
aplikovat pravidla na akékolvek vstupné hodnoty.
Zakladné rozdelenie sieti podla architektur, pricom kazda je vhodna na iny typ tloh:

a)  Perceptrén b)  Viacvrstvovd siet
¢)  Rekurzivna siet d)  Rekurentna siet
e)  Hopfieldova siet f)  Kohonenova siet

g) Radial base

Pre pouzitie v problematike overovania podpisov je najvhodnejsim kandidatom d.) re-
kurentnd siet. Pouziva sa pri spracovani reci, ruc¢ne pisaného textu a lingvistické tlohy. Re-
kurentna neurdénova siet je typ rekurzivnej neurdénovej siete, v ktorej prepojenia medzi
jednotlivymi neurénmi vytvaraju orientovany cyklus. Konkrétne to znamené, Ze neurény st
prepojené v oboch smeroch a taktiez je kazdy neurén prepojeny sam so sebou. Zavislost vy-
stupov nie je len na aktualnych hodnotach zo vstupu, ale aj udrziavanie si vntatorného stavu
histérie hodnét, ktoré uz boli spracované. Na zéklade tejto skutocnosti méa siet schopnost
pamatat si informéacie. Rekurentna neurénova siet ma vyhodu ucenia sa ¢asovych zavislosti
zo sekvencii [19].

Napriklad ak bude dand vstupna sekvencia X = (z1,...,2z7) a jednotlivé stavy skrytej
vrstvy siete H = (hy,...,hy) . Iterovanie bude prebiehat od t = 1 po T, potom pre
dopredny smer bude vektor skrytej vrstvy vypocitany nasledovne:

he = f(Whaxt + Whphe—1) (2.8)

Kde W}, je vahova matica medzi vstupnou a skrytou vrstvou a Wp, je medzi dvoma
skrytymi vrstvami. K aktudlnemu casovému kroku vstupov x; je prirdtana skryta vrstva
h:_1 z predchadzajuceho ¢asového kroku. V pripade ak mame dvojsmerni rekurentnu siet,
tak na vypocet spatného smeru pouzijeme rovnaki rovnicu ale budeme iterovat od ¢t =T
po 1, ¢ize v opa¢nom smere. V kazdom casovom kroku t ddme na vstup dalSej, respektive
predchadzajicej vrstvy konkatenovany vystup z dopredného a spatného vypocétu. Je mozné
rozsirit siet o niekolko skrytych vrstiev, ¢im nam vznikne takzvand hlboka siet.

Rekurentna siet je komplexnejsia, ale zlozitejsia na matematicky popis taktiez graficky
nakres takejto siete je neprehladny, ¢o uz samo napovedd o vicsej zlozitosti [11].

Vyhody pouzitia neurdénovych sieti

e Paralelné spracovavanie informécii (pri vhodnom hardvérovom rieseni, inak sa musia
simulovat)

e Rychlost, mimo fazy ucenia.
e Moznost adaptacie na zmenu parametrov, pokial sa aplikuji aj s u¢iacim algoritmom.

e Schopnost abstrahovat riadiace pravidld iného reguldtora (napriklad ¢loveka) a na-
hradif ich.

e Redukcia didt do menej rozmerného priestoru.

e Univerzalnost —schopnost aproximovat akikolvek spojitd funkciu s Iubovolnou pres-
nostou

10



Nevyhody pouzitia neurénovych sieti

e Nie je vypracovand ziadna metodika pre ndvrh architektury siete a volbu funkcii
pre jednotlivé neurény. Pri implementacii sa postupuje metédou pokus-omyl, ¢im sa
zvysuje ¢asova narocnost riesenia.

e Nie st vhodné pre systémy vyzadujice presné riesenie.
e Nevyhnutnost rozsiahleho datasetu pre potrebu ucenia.

e Ucenie trva zvycajne velmi dlho.

2.4.3 Vector Quantization

Hlavnou myslienkou metédy Vector Quantization (VQ) je znizovanie udajov, konkrétne
snaha o znizenie poc¢tu rozmerov vo vstupnych tudajoch tak, aby modely pouzivané na zis-
tenie nezndmych idajov boli ¢o najjednoduchsie. VQ znizuje rozmernost pomerne drasticky,
pretoze kbéduje kazdy vektor ako jediné ¢islo. Z toho vyplyva zZe, namiesto porovnania dvoch
sekvencii n - dimenzionalnych vektorov, budeme porovnavat dve sekvencie celych ¢isel. Zvy-
cajnym pristupom je pouzitie algoritmu zoskupovania, ktory najde prirodzené klastrové
centroidy. Medzi najznamejsiu metodu patri klastrovaci algoritmus K-mean. Vyhodou pre
porovnanie je to, ze mdzeme vypocitat vzdialenost medzi dvojicou klastrov definovant na-
priklad ako euklidovsku vzdialenost medzi ich stredmi. Prave v tomto spociva vyhoda al-
goritmu VQ a to nizke vypoctové zatazenie hlavne v porovnani s inymi technikami, ako je
Dynamic Time Warping a Hidden Markov Model. Velkou nevyhodou v porovnani s tymito
technikami je to, ze nezohladnuje ¢asové zmeny signdlov. Aby sme tento problém prekonali,
pouzivaju sa pristupy s rozdelenim signalu na niekolko sekcii. (Napriklad jedna ¢iselné rada
pre tvodnu cast, druha pre stred a poslednéd pre koncovi ¢ast. Pri podpisoch je vhodné
rozdelenie na zaklade lokdlnych a globdlnych extrémov.) Aby bolo mozné aplikovat tito
techniku, pocet klastrov musi byt dostatocne velky [3].

2.4.4 Hidden Markov model

Skryty Markov model (angl. Hidden Markov model, dalej len HMM) je jednym z najpou-
zivanejsich modelov v problematikich rozpoznavania ¢asovych vzorov. Tento druh strojo-
vého ucenia sa pouziva na rozpoznavanie reci, gest, rukou pisaného pisma t.j. rukopisu, ale
aj podpisov. Velké uplatnenie nachadza taktiez v bioinformatike.

Aby sme mohli tento model definovat, musime si najprv predstavit Markov retazec.
Markovove refazce a skryté modely st rozsireniami koneénych automatov. Vazeny konecny
automat je definovany mnozinou stavov a prechodov, pricom kazdy prechod ma urcita
hmotnost (vdhu).

Markov retazec je Specidlny pripad vdzeného automatu, v ktorom st vahy vyjad-
rené formou pravdepodobnosti. Va¢sinou sa jedné o popis diskrétneho ndhodného (stochas-
tického ¢i pravdepodobnostného) procesu. Pravdepodobnosti prechodu do nésledujiceho
stavu zavisia na sucasnom stave, nie na predchadzajuicich stavoch. Tato takzvana Markov-
ska vlastnost dovoluje proces znazornit stavovym diagramom, kde z kazdého stavu (uzlu
grafu) vychddzaji hrany moznych prechodov do dalSieho stavu s urcitou pravdepodobnos-
tou. Sucet pravdepodobnosti vsetkych prechodov opustajicich uzol musi byt 1. Markov
retazec je uzitoény, ked musime vypocitat pravdepodobnost sekvencie udalosti, ktoré mo-
Zzeme pozorovat. V mnohych pripadoch vsak udalosti o ktoré mame zaujem, nie s alebo
nemusia byt priamo viditelné.
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Pri HMM stavy nie st pozorovatelovi viditelné, ale viditelny je vystup. Samotny Markov
proces nemoze byt pozorovany, da sa vsSak pozorovat sekvencia vystupu. Z toho vyplyva
privlastok skryty, ktory sa vzfahuje na postupnost vniatornych stavov, ktorymi model pre-
siel. Kazdy stav ma pravdepodobnostny vplyv na vystup systému.V diskrétnych okamihoch
casu n je proces v jednom zo stavov a generuje pozorovaci symbol podla ndhodnej funkcie
zodpovedajucej aktudlnemu stavu. Postupnost vystupu z modelu vypoveda o postupnosti
vnutornych stavov, ktoré tuto postupnost vygenerovali. V podstate HMM predstavuje dvo-
jity stochasticky proces riadeny podkladovym markovovym retazcom s koneénym poctom
stavov a stiborom nahodnych funkeif [15].

Aplikovanie tohto modelu v naSej problematike si vyZaduje spravne nastavenia. Volba
topolodgie je dolezita pre ziskavanie najlepsieho modelu podpisu. Pre modely HMM existuju
topolodgie, ktoré su prispésobené konkrétnemu pripadu. NajvhodnejSou je diskrétna lTavo-
stranné topoldgia, pretoze je dobre prispésobend zapadnému rukopisnému pohybu. Dalej
je to pocet stavov, ktoré sa maji pouzit. Tdto hodnota zavisi od dizky podpisu a naj-
lepsich vysledkov z hladiska pravdepodobnosti ucenia. Nakoniec je potrebné urcit pocet
prechodov medzi tymito stavmi a pravdepodobnostnt funkciu. Vyhodou tejto techniky na
rozpoznavanie podpisov je to, ze je mozné prijat variabilitu a zaroven zachytit jednotlivé
znaky podpisu. Hlavnymi obmedzeniami st vysoka vypoctova zlozitost a velké poziadavky
na paméat [10].

2.5 Metoédy hodnotenie vykonnosti

Hodnotenie vykonnosti systému overovania podpisov pozostéva z dvoch faktorov. Falosna
miera odmietnutia (angl. False Rejection Rate, dalej len FFRR) a falosnd miera prijatia
(angl. False Acceptance Rate, dalej len FAR). FRR je pomer po¢tu akceptovanych podpi-
sov k celkovému poctu pravych predlozenych testovacich podpisov (vztah 2.10 ). Z bezpec-
nostného hladiska u civilnych systémoch sa nejedna o kriticky negativny jav. Tento jav je
neziaduci len z pohladu uzivatelskej prijemnosti. FFAR je pomer poctu prijatych falzifikatov
k celkovému poctu predlozenych falzifikatov (vztah 2.9 ).

Nra
FAR = 2.9
Nrra (2:9)
FRR = PR (2.10)
Ngra

Nra  je pocet chybnych prijati (Number of False Acceptance).

Nira  je pocet pokusov neopravnenych osob o identifikiciu (Number of Impostor
Identification Attemps)

Npr  je pocet chybnych odmietnuti (Number of False Rejection)

Ngra je pocet pokusov opravnenych osob o identifikdciu (Number of Enrolle
Identification Attemps)

Idedlny systém nevykazuje ziadnu chybovost, nespolahlivost (obr. 2.4). Vsetky vzorky
st 100% rozpoznané pri nastavenom prahu citlivosti. Teda plati:

FAR=FRR=0 (2.11)

Znalost minimélnych a maximélnych hodn6t FRR a FAR je nepostacujica. Pre praktické
hodnotenie jednotlivych biometrickych aplikacii je nutné poznat cely priebeh oboch kriviek
v zévislosti na prahu citlivosti. Tieto parametre st nepriamo zavislé, t.j. znizovanie FRR
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vedie k zvySeniu FAR. Pomocou tychto dvojic sa zostavuje ROC krivka (angl. Receiver
operating characteristic). Tato krivka predstavuje vzajomny vztah pravdepodobnosti FRR
a FAR(Obr.2.3), na zdklade ¢oho mozeme objektivnejsie posudzovat kvalitu biometrickych
systémov. Bod, v ktorom sa krivky pretinaji, sa nazyva ERR (angl. Equal Error Rate).
Tento bod slizi iba pre orientacné porovnanie dvoch aplikdcii. V praxi zalezi na tom,
k ¢omu bude aplikicia pouzitd a podla ciela pouzitia je nastaveny prah citlivosti [31].

FAR = FRR = EER (2.12)

FAR FRR

Chybovost [%]

ERR

Prahova hodnota

Obr. 2.3: Graf zavislosti FAR a FRR.

Vypoct hodnét FAR je zavisly na kvalite a pocte falosnych podpisov. Kedze ziskanie
skutoénych falzifikatov je tazké, preto boli definované dva typy falSovania:

e SfalSovany podpis je podpisany osobou, ktora mala pristup k skuto¢nému podpisu.

e Nihodné alebo nulové usilie falSovania - jedné sa o podpisanie bez akychkolvek infor-
maécii o podpise, alebo dokonca o mene osoby, ktorej podpis je sfalSovany.

FAR
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Prah citlivosti

Obr. 2.4: Graf zévislosti FAR a FRR v idealnom systéme. Zdroj: [31]
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2.6 Existujice rieSenia

Snimanie

e Dynamicky (On-line) podpis pomocou podpisovej podlozky. Jednd sa o rukou pisany
podpis obycajnym perom na Specidlnu podlozku. Podlozka sa skladd z vrstiev na
snimanie tlaku. Pocet tlakovych trovni zavisi na konkrétnom hardvérovom zariadeni
a vyrobcovi, typickd hodnota je 1024 drovni citlivosti. Pocas podpisovania sa zazna-
mendvaji ¢asové a tlakové informécie dodévajtice hibku podpisu, ¢o predstavuje tretiu
os z [2]. Vzorkovacia frekvencia sa u bezne dostupnych podloziek pohybuje od 200 -
500Hz respektive 4D (zahrnujuce sturadnice x, y, ¢as a tlak) vzoriek za sekundu. Ceny
sa pohybuju okolo 250 €.

e 3D podpis pomocou naramku na zapésti. Uzivatel napodobiuje podpisovanie vo vzdu-
chu bez pouzitia pera. Naramok, ktory je umiestneni na zapésti obsahuje tri akcele-
rometre a prenasa zaznamenané data bezdrotovo do hostitelského pocitaca. Pocitac¢
nasledne spracovava tdaje a overuje pouzivatela. Systém predpokladd, ze informa-
cie o rychlosti a zrychleni mézu jednoznacne rozpoznat podpis. Ide o experimentalne
rieSenie, ktoré vykazuje viacero nedostatkov.[13]

e Podpis v priestore pomocou senzora bez pouzitia pera. Uzivatel sa podpisuje v pries-
tore rukou resp. vystretym prstom. Podpis prebieha jednym tahom bez prerusenia [3].
Absencia pera odobera systému uzivatelski prijemnost a zvyklost v podpisovani sa
pomocou pera.

Databazy

Bolo zhromazdenych uz niekolko on-line podpisovych korpusov pomocou digitizatorov.

e SVC 2004 [!1] je databédza podpisov, ktora vznikla pre tcely medzindrodnej stutaze
v porovnavani mechanizmov overovania. Je dostupna online pre vyskumné a neko-
mercné tucely.

e Biometrické vyskumné laboratérium ATVS z univerzity Politecnica de Madrid reali-
zovalo projekt v ktorom sa navrhuje a ziskava velkorozmernd, biometrickd, bimodalna
MCYT [26] databdza zahfnajtica odtlacky prstov a online podpisov. Této skupina
sa venuje vyskumu v oblasti biometrie a disponuje aj dalsimi databazami podpisov:

— BiosecurID [9]
— ATVS-SLT DB- ATVS On-Line Signature Long-Term Database.
— ATVS-SSig DB- ATVS-SyntheticSignature Database.
e Databdza SUSIG [16] pozostava z dvoch Casti: vizudlna a blind. Podpisy vo vizual-
nom subkorpuse sa zhromazdovali pomocou tabletu s citlivostou na tlak a vstavanym

LCD displejom, takze Tudia pri podpisovani mohli vidief svoje podpisy. Druha cast
blind, pozostava so snimania bez vizualnej spéitnej vazby.

e e-BioSign je databaza, ktora bola zachytend pomocou réznych modernych dotyko-
vych zariadeni a smartfénov. Obsahuje podpisy od 70 pouzivatelov [32].
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Kapitola 3

Spracovanie obrazu

Snimanie Cize sledovanie objektu je definované ako znalost o pozicii objektu v kazdom ob-
raze videosekvencie. Videosekvencia sa rozumie mnozina po sebe iducich obrazov. Detekcia
a sledovanie objektu je velmi ¢asto skiimanym a rieSenym problémom pocitacového videnia.
Pocitacové videnie je vednd oblast zaoberajica sa porozumenim informacii obsiahnutych
v kamerou zachytenych obrazoch. Patri sem digitalne spracovanie obrazu, kde sa uplatniuje
tedria spracovania signdlu. Vstupom a vystupom st obrazové data alebo ich jednoduché
charakteristiky. V tejto kapitole si predstavime metédy, ktoré sa pouzivaji na detekciu
a snimanie objektu. Popisané postupy budi neskér pouzité na sledovanie marker-u v pries-
tore.

3.1 Obrazova funkcia

Délezitym pojmom v procese zberu dat je obrazova funkcia f(i, ), kde (i, 5) st siuradnice
v rovine a hodnota funkcie predstavuje vystup snimacich senzorov (zvycajne jas). Pokial
funkcia obsahuje aj dalsi parameter, jednd sa o sekvenciu obrazov. Napr. f(i, j,t) predsta-
vuje Casovi sekvenciu obrazov (video). V pripade, Ze je tretim parametrom stradnica z,
jednd sa o priestorovu sekvenciu napr. f(i,7,z) predstavuje sériové (po sebe nasledujice)
rezy telesom. V zavislosti na type snimacieho zariadenia moze byt hodnotou obrazovej
funkcie aj ind fyzikalna veli¢ina (teplota, tlak a podobne). Obrazovéa funkcia moze byt:

e spojitd (md spojity definiény obor aj obor hodnét),
e diskrétna (m4 diskrétny definiény obor a spojity obor hodnot),
e digitdlna (mé diskrétny definiény obor aj obor hodnot)

Hodnoty dvojrozmernej diskrétnej obrazovej funkcie maji podobu pixelov, v pripade
trojrozmernej funkcie st to objemové elementy — voxely. Kazdému pixelu resp. voxelu moze
byt priradend jedna hodnota (napr. jas) alebo to moéze byt vektor hodnét (farebné RGB resp.
multispektralne obrazy). Digitalna obrazova funkcia je vlastne maticou, ktorej stradnice i
hodnoty su celociselné a koneéné, kde vo vseobecnosti plati:
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0< f(i,§) < G; (3.1)
i=01...M—-1; M —pocet vzoriek v smere osi z, (3.2)
j=0,1...N—1; N — pocet vzoriek v smere osi y, (3.3)

G — pocet jasovych trovni. (3.4)

7 hladiska dynamiky delime obrazovi funkciu na:

e staticku - ked zobrazuje staticku scénu.

e dynamicku - ked zobrazuje dynamicky dej (videosekvencie).

3.1.1 Farebné modely

Farba je optickd vlastnost. Podla Maxwellovej tedrie elektromagnetickych vin mé svetlo
charakter elektromagnetického vlnenia s rozliénymi dizkami. Fakt, ze dokéZzeme vnimat
farby, sposobuje schopnost oka reagovat na svetlo, teda elektromagnetické viny urcitej dizky.
Jeden z najznamejsich farebnych modelov je RGB. Ide o kombinaciu 3 zakladnych farieb
cervenej, zelenej a modrej. Linedrnou kombinaciou tychto farieb je mozné ziskat skoro lu-
bovolnt farbu. Model RGB je reprezentovany jednotkovou kockou umiestnenou v zaciatku
stiradnicovej ststavy Euklidovského priestoru, E3.

Dalsim dolezitym farebnym modelom je HSV model (Hue - odtieii, Saturation - sy-
tost, Value - jasovd hodnota). Odtien farby urcuje dominantnt spektralnu farbu, sytost
urcuje primes ostatnych farieb a jasovd hodnota mnozZstvo bieleho (bezfarebného) svetla.
Pre priestorové zobrazenie HSV modelu pouzivame tvar obrateného pravidelného sSestbo-
kého ihlana alebo kuzela, ktorého vrchol lezi v zadiatku stradnicovej sustavy, v bode [0,0,0]
a predstavuje ¢iernu farbu. HSV ihlan vytvorime deforméaciou RGB kocky.

Prevod RGB do HSV modelu:

Najprv ndjdeme maximum a minimum z hodnét R, G a B. Potom Saturacia S je vypocitana
nasledovne.
max — min

g = mar —mn (3.5)

max

Jasova hodnota V' (Value) sa rovna maximu.
V =max (3.6)

Odtien farby H sa potom vypocita postupne, pomocou R',G’ a B’.

. _mar — R (3.7)
~ max — min '
,  mar —G
G " mazr — min (3.8)
— B
p="T"Z (3.9)

maxr — min
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Ak saturdcia S sa rovnd nule, potom odtien farby nie je definovany (farba nemé ziadne
zafarbenie, je achromatickd).

Ak R=max a G =min, tak H=5+ B

Ak R =maxr a G'=min, tak H=1-G"

Ak G = max a B=min, tak H=1+ R/

Ak G = max a B! = min, tak H=3- B’

Ak R = max, tak H =3+ G'.

Inak H =5— R'. [37]

3.2 Hrana a hranica

Hrana v obraze je vlastnost obrazového elementu a jeho okolia. Ide o vektorovia veli¢inu,
ktord je urcend velkostou a smerom. Je treba odlisit detekciu hran od hladania hranic (kon-
tur). Detekcia hran je jednoduchou operéciou zaloZenou zvyc¢ajne na lokalnych operatoroch.
Naproti tomu hladanie hranic je sofistikovanejsou ¢innostou (patriacou do oblasti segmen-
tacie obrazov), ktord moze byt zalozend na detekcii hrén, avSak vyuziva znalosti objektov
na to, aby jednotlivé tiseky hran spravne spojila do hranice. Zékladnou myslienkou detekcie
hrén je hladanie zmeny funkcie jasu f(z,y) v obraze. Mierou indikdcie hrany je urcenie
velkosti (sily) hrany. Smer hrany v ur¢itom bode obrazku sa nazyva orientacia hrany. Tieto
hodnoty st vypocitané pomocou diskrétnych derivacii funkcie jasu.

3.3 Segmentacia

Segmentaciu mézme chapat ako rozdelenie obrazku na casti, ktoré koreluji s objektmi
redlneho sveta. Jednym zo sprievodnych javov (cielov) segmentécie je vyraznad redukcia
objemu spracovavanych dat. Pojem objekt a teda aj samotny ciel segmentacie je subjek-
tivnym pojmom. Napriek subjektivnemu charakteru segmentdcie je zrejmé, ze potrebujeme
objektivnejsiu definiciu a preto budeme definovat segmentaciu nasledovne:

Nech R oznacuje oblast (cely obraz) a nech H je predikat pre dvojhodnotové ohodno-
tenie homogenity oblasti. Potom segmentécia je definované ako rozdelenie oblasti R do M
podoblasti Ry, Ro, ..., Ry, takych, ze:

M
R= ] Rn (3.10)

m=1
R, ﬂRl =0 pre m # 1 (3.11)
H(R,,UR;) = FALSE pre m # 1 (3.12)
H(R,,) = TRUE (3.13)

Z tejto definicie vyplyva, ze rozdelime obraz na vzdjomne disjuktné homogénne casti
tak, ze ich zjednotenim je cely povodny obraz. Kazdéd z podoblasti musi spiiiat kritérium ho-
mogenity, pricom spojenie lubovolnych dvoch podoblasti by toto kritérium porusovalo [33].
H(R,,) je dvojhodnotové hodnotenie homogenity R,,. Najjednoduchsie vyjadrenie kritéria
homogenity je stredna hodnota jasu oblasti.
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3.4 Prahovanie

Prahovanie je jednou z najstarsich, najjednoduchsich a najpouzivanejsich spésobov segmen-
tacie. Tato metdda je velmi rychla a preto aj vhodnd pre pouzitie v real-time aplikaciach.
Pouziva sa pre rozlisenie objektov s odlisnymi jasovymi hodnotami obrazovej funkcie. Vy-
chadza z predpokladu, ze vela objektov a im zodpovedajicich oblasti obrazu je charakte-
rizovanych konstantnou odrazivostou, ¢i pohltivostou svetla na svojom povrchu. Ak obraz
obsahuje dostatoc¢ne kontrastné objekty vzhladom na pozadie, je mozné pouzit urciti jasova
uroven tzv. prah (t) k ich vzdjomnému oddeleniu. Prah méze byt bud globalny (rovnaky pre
cely obraz), alebo lokélny (zavisly od pozicie na obraze). Problémom zostéva volba prahu,
ktora sa Casto urcuje na zaklade experimentov. Zakladna funkcia prahovania:

A pre f(x,y) >t
T,Y) = 3.14
fla) {B pre f(z,y) <t (3.14)

Kde f(z,y) je hodnota obrazovej funkcie na pixeloch (z,y). Premenné A a B st nové
priradené hodnoty a t je prah. Modifikacia pre interval D :

_jA pre f(x,y) € D
fen= {B pre ) ¢ D .

RozliSuje sa niekolko druhov prahovania:
e Bindrne, A = maximum, B = 0,

e Bindrne inverzné, A = 0, B = maximum,

e Orezanie, A = t, B =0,

e Prahovanie na nulu, A = f(z;y), B =0,

e Prahovanie na nulu inverzné, A = 0, B = {(x; y).

Obr. 3.1: Ukazka bindrneho prahovania v beznom prostredi s intervalovym prahom.
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3.5 Morfologické operacie

Morfologické spracovanie obrazu vyuziva informéacie o susednych pixeloch v topologickom
okoli spracovavaného pixela. Morfologické operécie boli priméarne definované a vyuzivané
pre binarne obrazy. Nepopieratelny vyznam vsak maju pre sedo-ténové obrazy a moézu byt
aplikované aj pre viackandalové, farebné obrazy.

Zakladnymi morfologickymi operaciami su dilatacia a erdzia. Ich kombinaciou v ré6znom
poradi je mozné dosiahnut operaciu otvorenie a uzatvorenie. Pomahaju k odstraneniu Sumu,
zjednoduseniu tvaru, vyhladeniu hran, zaplneniu dier objektov a podobne.

3.6 Hladanie konttur

Kontury (hranice) si obrysy okolo oblasti ndjdenych napriklad v bindrnych obrazoch. Je to
jeden z moznych popisov oblasti. Vdaka ich znalostiam sa daju vypocitat dalSie vlastnosti
oblasti ako napriklad obsah, orientacia, stred a dalSie.

Hlavnym principom hladania kontir je sledovanie hranice medzi oblastou a pozadim.
Algoritmus funguje tak, Ze prechadza vstupny bindarny obraz po riadkoch a hladd bod
prislusny hranici. Ak ziaden takyto bod nie je ndjdeny, algoritmus konéi. Pokial sa takyto
bod ndajde, je tejto hranici pridelené identifikacné ¢islo dalej len id. Taktiez je mu pridelené
id nadriadenej hranice, ak existuje (napriklad ak sa jedna o dieru oblasti). Od tohto bodu
sa nasledne sleduje hranica. To znamena postupné prehladévanie okolia a ak sa najde dalsi
hraniény bod, pridelia sa mu rovnaké id a sledovanie hranice pokracuje tymto bodom.
Vystupom je sekvencia siradnic jednotlivych hranic a k nim informécie o ich hierarchii.

3.7 Dostupné frameworky

V tejto sekcii si popiseme vhodné frameworky pre snimanie obrazu a vizualizaciu v 3D.

3.7.1 Snimanie
OpenCV

OpenCV (Open Source Computer Vision) je rozsiahla kniznica s mnozstvom predpripra-
venych algoritmov a funkcii pre urychlenie vyvoja aplikacii poc¢itacového videnia. Je volne
dostupnd pre akademické ako aj komerc¢né ucely. Bola navrhnutd pre programy na spraco-
vanie obrazu ako identifikacia objektov, segmentécia a rozpoznavanie tvare, rozpoznavanie
gest, zachytdvanie pohybu, a podobne. Napisana je v C/C++. Vytvorend bola pod zasti-
tou firmy Intel, az neskor presla pod BSD licenciu. Je kompatibilnd pre pouzitie s jazykmi
C++, C, Python, Java na opera¢nych systémoch Windows, Linux, Mac OS, iOS a Android.
Pocas vyvoja aplikdcie bola kniznica dostupnd vo verzii 3.3.0.[39]

3.7.2 Vizualizacia 3D

OpenGL

OpenGL (Open Graphics Library) je prostredie pre vyvoj prenosnych, interaktivnych 2D
a 3D grafickych aplikacii. Od svojho zavedenia v roku 1992 sa stalo najpouzivanejsim ap-
likaénym programovym rozhranim (dalej len API) s rozhranim 2D a 3D grafiky, ktoré
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prinasa tisice aplikacii do Sirokej skaly pocitacovych platforiem. Pracuje priamo s grafic-
kymi kartami, respektive s celym grafickym subsystémom. Podporuje inovacie a urychluje
vyvoj aplikdcii pomocou vykreslovania, mapovania textar, Specidlnych efektov a dalsich
vykonnych funkeii vizualizicie.[10] Jeho najvac¢sim konkurentom je Direct3D.

Unreal Engine

Unreal Engine je herni engine od firmy Epic Games, ktory podporuje zariadenie Leap
Motion a tvorbu 3D aplikécii. Zakladna verzia Unreal Engine, spolu so zdrojovymi kédmi,
je bezplatne dostupné od roku 2016. Programovaci jazyk tohto enginu je C++4-. Hry sa daju
pouzit na réznych platformach Windows, Xbox, Linux, PlayStation, iOs, Android a vo
webovych prehliadacoch.

Unity

Unity je herny engine od firmy Unity Technologies vydany v roku 2005. Je dostupny vo
dvoch verziich - Unity Personal, zdkladna verzia zdarma a Unity Pro, ktora je spoplatnena.
Skripty je mozné vytvarat v troch réznych programovacich jazykoch - JavaScript, C# a Boo.
Tento herni engine sa povazuje za najvyhodnejsi pre zaciato¢nikov v oblasti 3D apikacii
(hier) a to nielen vdaka prehladnému prostrediu, ale aj pre Siroké spektru dostupnych
navodov. Dostupné je podpora kniznice OpenCV a Leap Motion API. Unity kladie doéraz
na prenositelnost medzi réznymi platformami.

WPF

WPF (Windows Presentation Foundation) je framework pre komplexnu tvorbu modernych
formularovych aplikacii, ktory je od verzie 3.0 stcastou .NET frameworku. Pouziva C#
a XAML, jazyk zalozeny na XML, na definovanie a prepojenie réznych prvkov grafického
rozhrania. Dostupné je podpora Leap Motion API a mnozZstvo prvkov uzivatelského roz-
hrania pre 2D a 3D vykreslovanie.
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Kapitola 4

Navrh a implementacia

V tejto kapitole si popiseme navrh a implementéciu systému na snimanie a rozpoznavanie
3D podpisov. Cely systém mozno rozdelit na 3 jednotlivé celky (obr.4.1). Prvym je snima-
nie, ktorého sicastou je spracovanie obrazu a zachytenie relevantnych informacii. Snimanie
zavisi na vybere konkrétneho zariadenia (hardvéru). Ponika sa viacero moznosti, ktorymi
je mozné extrahovat potrebné data a v tejto kapitole si popiseme 2 modely snimania. Prvi
pomocou kamier a technikou spracovania obrazu a druhy pomocou senzora leap motion.
Nasledna potreba ukladat tieto a dalSie informacie vyzaduje pouzitie vhodného tloziska
akym je databdza. Okrem podpisovych dat musi obsahovat aj dalsie informécie, napriklad
udaje o uzivateloch. Poslednym celkom je overenie podpisu, ktoré predchadza extrakciou
priznakov. Systém pracujici s uzivatelmi vyzaduje aplikaciu s interaktivnym grafickym roz-
hranim a vhodnou vizualizaciou. Vsetky tieto celky a vysledna aplikacia s blizsie popisané
v tejto kapitole.

QOverenie

Databaza

Spracovanie
obrazu

Vyber
priznakov

Obr. 4.1: Diagram systému na snimanie a overovanie podpisov.

4.1 Model snimania pomocou kamier

4.1.1 NAvrh modelu

Prvi model (obr. 4.2) vychadza z myslienky sledovania marker-u pomocou kamier (3 ka-
mery). Kamery st rozmiestnené v pravych uhloch a to tak, ze prva kamera snima pohlad
spredu, druhd z bocnej strany (idedlne pri pravdkovi zlava a pri lavdkovi sprava) a tretia
zhora. Proces podpisovania prebicha pomocou pera pohybujicom sa v priestore znazornu-

21



juc podpis. Predpokladom je, ze kamery s rovnakou vzorkovaciu frekvenciou a rozliSenim
budd snimat scénu stucasne. Pero respektive jeho hrot —marker musi byt opticky zvyraz-
neny pre ulahcenie detekcie. Nakoniec vizualizacia 3D scény a podpisu, pomocou kniznice
OpenGL [10].

]
A

Obr. 4.2: Model snimania 3D podpisu kamerami.

4.1.2 Implementacia spracovania obrazu

D4 sa predpokladat, ze pozicia objektu v aktudlne spracovanom obraze bude priblizne
v podobnom mieste ako v predchadzajicom obraze. Pri podpisovani sa siicasne pohybuje
perom ako aj rukou, pripadne inymi objektmi v scéne, preto sa tento koncept detekcie po-
hybu nevyuzije. V nasom konkrétnom pripade vyuzijeme detekciu objektu na zaklade farby
(svetla). Prevedieme RGB zlozky obrazu zachytené kamerami do HSV modelu. Pomocou
bindrneho prahovania vyselektujeme oblast zaujmu (obr. 3.1). Prah je urceny intervalmi,
ktoré si prispésobime podla prostredia (scény). V bindrnom obraze je jednoduché najst hra-
nice a nésledne kontiru objektu. Kontira urcuje oblast, stred oblasti definuje bod. Tento
bod resp. jeho stradnice sa zaznamenaju pre dalSie spracovanie. Spojenim bodov podla spo-
loénej osy z jednotlivych pohladov ziskame mnozinu 3-rozmernych stradnic (x,y,z). Dalsim
podstatnym rozmerom je Casové razitko zaznamenané pri kazdom bode. Tieto tdaje budu
postacovat na vypocet dalsich priznakov ako celkovy ¢as, zrychlenie, sirka, vyska a iné po-
trebné veliciny. Opisany postup bol implementovany pomocou kniznice OpenCV v jazyku
C++, ktora bola dostupna vo verzii 3.3.0 [39].

4.1.3 LED Pero

Dolezitou suicastou pri 3D podpise je napodobnit klasicky proces podpisovania perom na
papier. Z tohto dovodu je pouzité LED pero v tvare bezného pera s rozdielom Spicky
(markeru), kde sa nachddza nizkosvietivi LED dioda (angl. Light-Emitting Diode - svetlo
vyzarujuca dioda). Bolo vytvorenych viacero prototypov s réznymi farbami. Experimentélne
vysledky nevykazovali velké rozdiely pri pouziti réznych farieb. Snimanie svetla zavisi od
prostredia a spravnej kalibracie programu. Nasledne pri zisteni potreby oddelit diakritiku
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od textu bol pridany spinac, ktory vyvola pozitivne prerusenie snimania. Uzivatel spinacom
jasne definuje zaciatok a koniec podpisu ¢o ulahcuje spracovanie dat.

Obr. 4.3: Ukézka LED Pera.

4.1.4 Kamery

Pri volbe kamier je najpodstatnejsim parametrom pocet snimkov za sekundu (fps - frames
per second). Pocas testovania a experimentov bola pouzitd kamera inSPORTline Action-
Cam III (Specifikdcia v tabulke 4.1).

inSPORTIline ActionCam III

vstupy: UsB
USB 2.0
format videa: MP4
format video kompresie: | H.264
sirokouhly objektiv: 170°

4K pri 30 fps

2.7K pri 60 fps
nahravanie videa: 1920 x 1080 pri 60 fps
1920 x 1080 pri 30 fps
1280 x 720 pri 120 fps

Tabulka 4.1: Specifikicia kamery

Délezitou stcastou je synchronizicia kamier, ktorda sa zvycajne vykondva externe po-
mocou spiistaca (external trigger and sync I/0). Dalsou moznostou je genlocked, jedna sa
o rezim, ktory sa pouziva na pripojenie viacerych kamier k jednému zariadeniu na snimanie
zaberov pomocou metédy nazvanej genlocking, ktord zabezpecuje, ze kamery zac¢nu vysielat
svoje snimky sucasne. Genlocking je termin pouzivany na zdielanie informécii o ¢asovani
z jednej kamery alebo zdroja, oznacovanej ako master, s jednou alebo viacerymi dalsimi
kamerami, oznacovanymi ako slave.

4.1.5 Zhodnotenie

Experimentalne snimanie pomocou dvoch a troch kamier poukédzalo viacero problémov
s kamerami a samotnym pripojenim. Jednoduché kamery pripojené USB rozhranim si
limitované prenosovou rychlostou zbernice. Dalsie spomalenie moze vyplyvat z doby zépisu
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na disk. Vytvoreny program bol testovani pri real-time spracovani jednej kamery. Vysledky
poukézali na problém s pripojenou kamerou a maximalnym dosiahnutelnym fps. Preto bol
model upraveny o ulozenie zdznamu z nahravania a nasledné spracovanie ulozeného videa.
Dosiahnuté vysledky neukazali velky rozdiel medzi real-time spracovanim a spracovanim
zaznamu, kedze kamera pripojena cez USB kabel méa charakter web-kamery s obmedzenim
fps. Nizky pocet snimkov za sekundu pri podpise, ktory trva kratku c¢asovia dobu vykazuje
nemoznost presnejsie zaznamenat podpis. RieSsenim by boli lepsie kamery. Pocas vyvoja
a experimentovania bol na vizualizaciu vyuzity online dostupny nastroj 3D Point Plotter

[38].

4.2 Model snimania pomocou leap motion

4.2.1 NAavrh modelu

Pomocou zariadenia Leap Motion detekovat a snimat pohyb pera v priestore. Dosiahnut
¢im viac informécie za jednotku ¢asu (fps). S vyuzitim dostupného stiboru néstrojov pre
vyvoj softvéru k tomuto zariadeniu, zaznamendavat vSetky relevantné informécie ako poloha
v priestore, rychlost, ¢as a vzdialenost. Program musi vizualizovat pohyby pera v priestore
v redlnom Case, pre poskytnutie interakcie uzivatelovi. Je velmi dolezité definovat zaciatok
a koniec podpisu. Signalizidcia startu moéze byt rieSend vyznacenym bodom v priestore,
ktory uzivatel vidi na monitore. Az po prejdeni ukazovatela tymto bodom déjde k zberu dat
a vizualizacii krivky, znazornujicej podpis. Je potrebné poznamenat, ze sa jednd o podpis
jednym fahom bez moznosti prerusenia. Detekcia ukoncenia podpisu je naroc¢nejsia tloha,
poniika sa viacero moznosti, ktoré musia byt experimentalne overené. Prvou variantou je,
7e po dokonceni podpisu zostane pero nehybne kratky ¢asovy interval (napr. 1s). DalSou
moznostou je, ze pero opusti scénu a tento pohyb bude odfiltrovany.

8.00 cm

1,50 cm

IR LED IR LED IR LED
® @ L ® ®

3.00 cm

IR Camera IR Camera

I:J.Sﬂlunl J
200 em
4.00 cm

L L 6.00 cm
L 7.50 em

Obr. 4.4: Leap Motion pouzitie, nédkres rozmerov a komponent. Zdroj: [12].

4.2.2 Leap Motion

Leap Motion je malé periférne USB zariadenie. Bolo uvedené na trh v roku 2013 ako re-
lativne lacny sposob sledovania pohybu rik v redlnom case. Pouzitim dvoch monochro-
matickych IR kamier a troch infrac¢ervenych svetelngych LED diéd (obr. 4.4) zariadenie
pozoruje pologuloviti oblast na vzdialenost priblizne jedného metra. LED diédy vytvaraja
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infracervené svetlo, ktoré snimaji kamery s 150° zornym polom a rychlostou 150 snimok
za sekundu. Déta st néasledne odoslané cez USB kébel do hostitelského pocitaca, kde st
analyzované softvérom. Pouzivaju sa blizsie nespecifikované pokro¢ilé algoritmy[24].

Mensia pozorovatelskd oblast a vyssie rozlisenie odlisuji produkt od Kinectu, ktory sa
pouziva na sledovanie celého tela v priestore velkosti izby. Prave preto je pouzitie Leap
vyhodnejsie na aplikdcie, kde je nutnd vyssia presnost, ako napriklad kreslenie ¢i pisanie.
Okrem spominanej funkcie sa moéze vyuzit ako pocitacovd mys ¢i kldvesnica, kde nie je
nutny ziadny kontakt uzivatela ale postacuju gesta v priestore.

Vyrobca uddva maximélnu presnost 0,01 mm. Podla studii [36] sa tato presnost neda
dosiahnut. V roku 2013 sa testovali statické aj dynamické pripady za pouzitia priemyselného
robota s referenénym perom. Namerana celkova priemerna presnost je 0,7 milimetrov. Tato
presnost sa vyrazne znizuje pri drzani riuk vo vzdialenosti viac ako 250 mm od senzora.
Vysledky hodnotenia boli vykonané na predbeznej verzii zariadenia a mézu sa lisit.

Leap Motion pouziva pravouhly stradnicovy systém (Obr.4.5) ¢o predstavuje ddleziti
informéciu pri vyuziti dat v aplikdciach. Pociatok systému sa nachadza uprostred vrcholu
zariadenia. Bod [0; 0; 0] by sa teoreticky ziskal polozenim prstu do stredu zariadenia v pri-
pade, Zze by bolo mozné snimat nulovi vzdialenost. Leap Motion vsak potrebuje, aby sni-
many objekt bol aspon trochu vzdialeny od povrchu (minimalne 3 cm).

Obr. 4.5: Suradnicovy systém v Leap Motion. Zdroj: [12].

4.2.3 Software Development Kit (SDK)

Na oficidlnych strankach Leap Motion je mozné nédjst a stiahnut SDK (angl. software de-
velopment kit), ¢ize stibor nastrojov pre vyvoj softvéru, ktory je nevyhnutny k pouzivaniu
senzora. Sucastou SDK su priklady jednoduchych aplikacii, dokumentécia a kniznice. Pod-
pora hned niekolkych programovacich jazykov ako JavaScript, C#, C++, Java, Python
a Objective-C. S k dispozicii dve verzie Orion a V2. Pre potrebu snimania néastroju je
pouzité verzia V2 konkrétne Leap Motion SDK v2.3.1. Tato verzia so sebou prinasa funkci-
onalny problém na platforme Windows. S aktualiziciou Windows 10 Fall Creators, spoloc¢-
nost Microsoft vykonala urcité zmeny v tom, ako sa spracovavaji zobrazovacie zariadenia
a menia ich na kamery. Vysledkom je chyba so softvérom Orion a V2. Navod na riesenie
a opravu problému v prilohe B.
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4.2.4 Implementacia

Zakladnym stavebnym kamenom pri tvorbe aplikacie je trieda Listener a Controller. Ob-
jekt triedy Controller, slizi ako prostriedok, cez ktory prudia informécie zo senzora do
systému. Objekt triedy Listener zachytdva tieto informacii a umoznuje ich nésledné spra-
covanie. Programator ma pristup ku vSetkym informéciam, ktoré si na vytvorenie programu
potrebné. Najdolezitejsia funkcia onFrame() je volanad nad kazdou novou snimkou, ktord
maé zariadenie k dispozicii. Ndsledne moézeme analyzovat vsetky objekty nachadzajice sa
v scéne od nasnimanej ruky, prstov az po detekované néstroje. Vyhodou je, Ze nedochadza
k prenosu grafickych snimok, ale iba informaécii o objektoch v nasnimanej scéne.

Fyzikalne veliCiny:

e vzdialenost v milimetroch (mm)

e cas v mikrosekundach (us),

e rychlost v milimetroch za sekundu (mm/s),

e uhol v radidnoch. (rad)

Zameriame sa na snimanie nastroja, ktory musi spifiat urcité podmienky. Iba tenké, val-
covité predmety sa sleduju ako nastroje. Jedné sa o predmet, ktory je dlhsi, tensi a rovnejsi
ako prst. Typickym objektom je ceruzka.

Dostupné informacie o nastroji
a.) TipPosition (z,y,z) - Poloha hrotu v milimetroch od stredu zariadenia.

b.) Stabilized TipPosition (z,y,z) - Taktiez sa jedna o polohu hrotu v milimetroch od stredu
zariadenia, ale vyhladena a stabilizovand hodnota je vyhodnejsia pre interakciu s 2D
obsahom. Tato pozicia zaostéva za polohou hrotu variabilnym mnozstvom, v zavislosti
od rychlosti pohybu.

c.) Normalized TipPosition (x,y,z) - Stradnice (v milimetroch) si prevedené pomocou
InteractionBox na hodnoty v rozsahu < 0; 1>. Mapovanie pozicii na normalizovany
tvar sa néasledne pouziva na vykreslovanie v 2D a 3D vizualizécii.

d.) TipVelocity (x,y,z) - Rychlost zmeny polohy marker-u v milimetroch za sekundu.

e.) Direction (z,y,z) - Smer je vyjadreny ako jednotkovy vektor smerujici rovnako ako
hrot —marker.

Timestamp - Cas zachytenia snimky v mikrosekundéch.
TimeVisible - Aktualna doba trvania sledovania nastroja.
Width - Odhadovana priemerné sirka viditelnej ¢asti nastroja v milimetroch.

Length - Odhadovan viditelna dizka néstroja v milimetroch.
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Ak chceme pouzit informécie z pristroja Leap Motion v aplikécii, musime tieto idaje
interpretovat tak, aby mali zmysel. Napriklad pri mapovani stiradnic musime rozhodniit,
ktoré osy sa majui pouzivat, kolko zorného pola zo senzora sa ma vyuzif a ¢i sa aplikuje
absoltitne alebo relativne mapovanie. Mierka zmeny suradnic pohybu podla stupnice (t.j.
posun ukazovatela aj na maly fyzicky pohyb. To mdze pouzivatelovi ulah¢if presunutie
ukazovatela, napriklad z jednej strany aplikacie na druh, ale tiez stazuje presné urcovanie
polohy. Je potrebné najst najlepsiu rovnovahu medzi rychlostou a presnostou.

Zorné pole zariadenia je obrdtend pyramida (Obr. 4.6, zndzornené zelenou farbou).
Dostupny rozsah v osiach x a z je ovela mensi v blizkosti senzora, nez v hornej Casti
rozsahu. Ak pouzivame prilis velky rozsah alebo nizku vysku, pouzivatel sa nebude moct
dostat do spodnych rohov aplikédcie. Tento problém je rieSeny pouzitim interactionbox (Obr.
4.6, zndzornené Cervenou farbou). Rozmery a ukazka interactionbox-u v prilohe C.1.

Nakoniec rozdiel medzi stiradnicovymi systémami moéze vyzadovat preklopenie niekto-
rych osi. Napriklad 2D okno ma pociatok siradnicového systému v lavom hornom rohu
okna, pricom hodnoty y stiipaji smerom nadol. Senzor Leap Motion zvysuje hodnoty y
smerom nahor, z ¢oho vyplyva potreba preklopit tito os. Dalsim prikladom je, Ze soft-
vér Leap Motion pouziva pravostranny siradnicovy systém zatial ¢o mnoho 3D prostredi
lavotocivy.

Obr. 4.6: Ilustracia zorného pola a InteractionBox-u. Zdroj:[12].

Konstrukcia podlozky

Pre lepsiu predstavu a orientaciu uzivatela v priestore, bola skonstruovand podlozka odpo-
vedajiica rozmerom interactionbox-u (Obr. C.2). Konkrétne vyznacenim obdlznika s sfrkou
317, 5mm a vyskou 82, 5mm. Tato podlozka ma taktiez zamedzit posunu senzora pocas
podpisovania, ¢o by skreslovalo vysledky.
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4.3 Rozpoznavanie

4.3.1 Navrh modelu overovania

Databaza

Vyber
priznakov

Obr. 4.7: Diagram modelu rozpoznévania podpisov.

Predpokladajme mnozinu podpisov S kde M je celkovy pocet podpisovych vzoriek.
S ={s1,.yS8iy---ySM} (4.1)

Navrhovany systém nastavime tak, aby ziskal paf podpisov pre vytvorenie referencnej
mnoziny jedného signatara t.j. M = 5. Kazdé vzorka s; pozostava z priznakov:

si = {Ax, Ay, Az, Cos, Sin, Speed(z,y, z) } (4.2)

Nésledne aplikujeme algoritmus DTW na jednotlivé priznaky porovnanim vsetkych
kombinéacii podpisov z referencnej mnoziny. Vysledkom tejto operacie su tabulky vzdia-
lenosti jednotlivych priznakov. Pridanim testovacieho podpisu a pouzitim techniky DTW
dostaneme novy riadok tabulky. Tento riadok urcuje vzdialenosti testovacej vzorky od pod-
pisov z referenc¢nej mnoziny. Pouzitim Statistickych metdéd vypocitame skére, ktoré urcuje
podobnost testovacej vzorky a Sablény. Porovnanim vysledného skére (score) s prahom (t)
dosiahneme vysledok overenia podpisu.

score >t Prijaty (4.3)
score < t Odmietnuty (4.4)

4.3.2 Extrakcia priznakov

Informaécia o pozicii je ziskand modelom snimania (konkrétne 4.2.4 a.) TipPosition ) a zmeny
na jednotlivych osiach predstavuji rozdiel dvoch po sebe idtcich bodov. Rovnako At urcuje
rozdiel dvoch po sebe iducich ¢asovych razitok jednotlivych bodov.

Arj=x(j) —x(j—1)

V j=2,3,...,N (4.5)

Zmeny zakrivenia si povazované za najuspesnejsie priznaky. Je lahké nédjst funkcie popi-
sujuce tieto zmeny, ako st napriklad uhly medzi dvoma po sebe idicimi bodmi. Zakrivenia
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v rovine XY pomocou sinusu a kosinusu vypocitame nasledovne.

. Ay .
Sin(sj) = ——2——= V j=2,3,...,N (4.6)
A /A:E? + ijz
Az
Cos(s;) = i vV j=2,3,...,N (4.7)

w/Aac? + ijz

Rychlost podpisovania je cenna vlastnost a vztahuje sa na jedinecné spravanie podpi-
sujuceho. Jedna sa o vzdialenost medzi postupnostou vzoriek vzhladom na ¢asovy rozdiel.
Vypocitana je celkova rychlost medzi dvoma bodmi a rychlost v jednotlivych rovinach a to
nasledovne.

B \/AI? + ijz + Az?

Speedyy(s;) = Al YV 7=2,3,...,N (4.8)
Speedy(sj) = iz] vV j=2,3,...,N (4.9)
Speedy(s;) = i?tJj V j=23,...,N (4.10)
Speed,(sj) = i:j vV j=2,3,....N (4.11)

4.3.3 Overovanie podpisu

Bol implementovany algoritmus DTW s krokom znazornenym v sekcii 2.4.1 Tlustracia troch
roznych rozmerov kroku a). Aplikovanim tejto techniky dostavame tabulku (4.2).

Sabléna 1 2 3 4 5

1 100 | 108 | 150 | 130
2 100 105 | 160 | 125
3 108 | 105 180 | 128
4 150 | 160 | 180 165
) 130 | 125 | 128 | 165

Test 1 2 3 4 5
129 | 121 | 112 | 190 | 131

Tabulka 4.2: Ukazka vzdialenosti Sablény a testovacieho podpisu

Porovnanim minimélnych, maximalnych a celkovych priemerov uréime skore konkrét-
nych priznakov. Celkové skore vypocitame sumou vsetkych ¢iastoénych hodnét skére jed-
notlivych priznakov.

N
score = Z(scorei) (4.12)
1=0



4.4 Aplikacia

Bola vytvorend WPF aplikécia na zdklade modelu snimania pomocou leap motion (4.2).
Po spusteni aplikdcie sa zobrazi ivodné menu v ktorom sa Specifikuje uzivatel (ukézka
v prilohe D.1). Prvotna tloha nového uzivatela pozostéva z registracie (obr. 4.8). Myslien-
kou bolo ukladat rodné ¢isla os6b a nésledne podla tohto ¢isla jednoznacne identifikovat
kazda osobu. Tento tdaj sa ukazal ako prilis citlivy pre vac¢sinu Tudi, preto je v kone¢nom
dosledku upustené od zadavania rodného ¢isla. Postaci Tubovolne ¢islo, ktoré je v systéme
skontrolované vzhladom k unikatnosti. Vsetci uchadzaci boli pouceny a sthlasili so spraco-
vanim osobnych tdajov a dalsim pouzivanim vramci VUT. Zaregistrovany uzivatel dokaze
jednoduchym vyhladédvanim opakovane vstupovat do systému (ukazka priloha D.2).

Mame:™

Last Name:*

Identification number:*

E-mail:*
Date of Birth: 16052018 |
Gender™ Nationality:
Male e Czech e
O Left-hander (® Right-hander

By clicking Save, you agree

with processing personal

data and using them by the
University of Technology

Brno.

Obr. 4.8: Ukazka z aplikacie, okno registracie.

Nésledné zobrazenie uzivatelského menu kde je k dispozicii moznost vyplnit formu-
lar okolnosti zaznamenavania, samotné snimanie podpisu, 3D pohlad uz zaznamenanych
podpisov a moznost odhldsenia sa zo systému (ukdzka priloha D.3). Okolnostami zazna-
mendavania sa mysli aktudlna poctivd hodnota z rozsahu 0 az 10, pricom 0 je ilustrovana
pocitom smitku a 10 $tastia. Dalej IT sktisenosti taktiez v rozsahu 0 az 10 (ukazka priloha
D.4). Po vyplneni tychto idajov je mozné prejst k samotnému snimaniu.

Snimanie je realizované formou ukazovatela predstavujiceho hrot pera v tvare kruhu
sivej farby (ukazka v prilohe D.5). Pohyby su interaktivne reprezentované premiestriovanim
tohto ukazovatela v 2D priestore. Pocas vizualizécie procesu podpisovania je tretia os (z)
zanedbana. Toto rozhodnutie vychadza z predpokladu, ze uzivatelovi prinesie lepsiu orien-
taciu a prehlad jednoduchsia 2D scéna. Pociatoéna pozicia snimania je zndzornend taktiez
objektom v tvare kruhu odlisnej (svetlozelenej) farby (ukazka v prilohe D.5). Umiestnenie
tohto kruhu je relativne vzhladom k velkosti okna a to 60% zhora a 15% zlava.
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Vela uzivatelov vynalozi velkt snahu na dosiahnutie toho aby sa im podpis pacil a vy-
zeral dobre, ¢o méze potlacit mnohé jedinecné podvedomé vlastnosti. Podpisovanie sa bez
viditelnej stopy neovplyvni uzivatela v procese podpisovania. Preto je snimanie mozné pre-
vadzat v dvoch rezimoch, so zapnutym alebo vypnutym vykreslovanim Ciar zndzornujtce
trajektoriu pohybu pera.

Po prejdeni ukazovatela na svetlozeleny vyznaceny kruh, ukazovatel stmavne, zmeni
farbu na tmavozelend s ¢iernym obrysom ¢o signalizuje zac¢iatok podpisovania (ukazka v pri-
lohe D.6). Ukoncenie podpisu je definované opustenim scény pera respektive ukazovatela.
Nasledne je mozné podpis ulozit alebo vymazat zdznam a znovu zopakovat proces. Taktiez
je mozné si podpis prezriet v 3D scéne s doplnenymi informaciami o hibke podpisu na tretej
osy (z) (ukdzka v prilohe D.7).

Po nasnimani a ulozeni potrebnej sady podpisov pre vytvorenie sablény je mozné si tieto
podpisy vizualizovat stcasne (ukdzka v prilohe D.8). Takymto pohladom je jasne vidiet va-
ridcie podpisu po Casovej osy, ale aj podobnosti v typickych priznakoch signatara (ukazka
v prilohe E.3). Zobrazenie si konkrétny uzivatel voli spomedzi vSetkych typov ulozenych
déat. Pre lepsiu prehladnost a odlisnost si uzivatel moéze Specifikovat farbu zobrazenia jed-
notlivych vzoriek. Je mozné stucasne zobrazit az 4 podpisy v jednej scéne, ¢o nepostacuje
na celd Sablénu, ale viac prvkov by posobilo chaoticky a neprehladne.

V rezime uzivatela administrator mozeme pristupit k vsetkym datam v databaze a pre-
vadzat experimentalne overenie podpisov. Prvotne zvolime osobu, ktorej sabléonu budeme
porovnavat. Néasledne moézme zvolit ind, ale aj totozni osobu, ktorej chceme porovnat
vzorku. Osoby sa vyberaju len na zaklade identifikdtoru. DalSou volbou je typ podpisu,
ktory sa vyberd spomedzi 4 typov a to podpis s ¢iarami, podpis bez ¢iar, slovo s ¢iarami
a slovo bez ¢iar. (Signature + Lines, Signature - Lines, Word + Lines, Word - Lines).
Poslednym vyberom je konkrétny prvok daného typu. Po prevedeni porovnania sa zobrazia
relevantné informacie. Okrem vysledného skére sa zobrazi tabulka vzdialenosti vypocitana
pomocou DTW algoritmu konkrétnych priznakov. Tabulka sa interaktivne prepina vybe-
rom priznaku. Taktiez je mozné vidiet vypis jednotlivych idajov o celkovom, maximalnom
a miniméalnom priemere vzdialenosti sablony, ale aj testovacieho vzorku. Tento pohlad méa
priblizit informéacie o priebehu porovnavania podpisov.

4.5 Databaza

Bola vytvorend lokalna databdza pomocou programu Microsoft SQL Server a balicku En-
tityFramework. Databéaza pozostava zo 4 tabuliek User, Recording, Record, DataRecord
ukazka diagramu v prilohe F.1. Tabulka User obsahuje zédkladné informécie o uzivatelovi
ako meno, priezvisko, ddtum narodenia, pohlavie, ndrodnost, orientaciu ruky t.j. ¢i je pravak
alebo Tavak. Tabulka Recording obsahuje informécie o okolitych vplyvoch podpisovania ako
je pocitova hodnota v rozsahu od 0 do 10 a IT skisenosti taktiez v rozsahu od 0 do 10(pri-
loha D.4). Dalej osvetlenie miestnosti a teplota, ktoré avsak pri snimani neboli zistované
a v databédze niesu uvedené. Samotné tabulka Record pozostava z informacii o konkrétnom
podpise a to priemerné fps, doba trvania podpisu v sekundach, po¢et bodov, typ (podpis/s-
lovo zaznamenany s ¢iarami/bez Ciar) a nakoniec informdcia ¢i sa jedna o sablénu. Vsetky
tieto tri tabulky nesi tdaj o détume a Case registracie/vytvorenia zadznamu. V posled-
nej tabulke DataRecord su ulozené konkrétne informdcie o kazdom bode (4.2.4 Dostupné
informdcie o nastroji a.)—f.) ).
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Kapitola 5

Dosiahnuté vysledky a mozné
vylepsenia

V tejto kapitole si zhrnieme vysledky snimania podpisov, dalej sa pozrieme na ziskané
data v databdze. Na zaklade tychto tdajov prevedieme experimenty overovania podpisov.
Zobrazenim kriviek FRR a FAR si priblizime bezpecnost systému. Pri tychto vysledkoch
diskutujeme o moznych vylepseniach a navrhoch na rozsirenie. Nakoniec porovname vykon-
nost nasho systému s inymi, podobnymi dielami.

5.1 Proces snimania podpisov

Snimanie pomocou zariadenia leap motion vo véc¢sine pripadov splnilo poziadavku vysokého
fps. Maximéalne bolo mozné pocas podpisovania dosiahnut priemerné fps 115. Tato hodnota
klesala pri dlhom pouzivani zariadenia z dévodu prehrievania. Taktiez pri vysokom respek-
tive priamom osvetleni senzorov sa pocet snimkov za sekundu znizil o 50%. Z toho vyplyva
potreba tienidla alebo konstrukcie modelu kedy senzor snima zhora dole. Takéto vylepsenie
by znamenalo vymedzenie presnych rozmerov v priestore fyzickymi stenami a mohlo by
priniest lepsie vysledky.

Snimanie podpisov na vytvorenie dostatoéného dataset-u je ¢asovo zdlhavy a naroény
proces. Na zaklade skisenosti s uzivatelmi mdézeme konstatovat potrebu Specifikacie vhod-
ného protokolu tohto procesu. Vacsina os6b sa nestretla s touto ani s inou podobnou techni-
kou na snimanie podpisu v priestore. Prave preto je prvou a nevyhnutnou fazou zozndmenie
sa so systémom, kedy sSkolitel vysvetli zakladny princip funkcionality a nidzorne ukaze pod-
pisovanie sa v priestore. Ndsledne by osoba mala mat moznost istej formy tréningu a pre-
skusania. V zaznamenanych datach je jasne vidiet, Ze podcenenie tejto fazy ma za nasledky
velky rozptyl vzoriek pri snimani Sablény (Obr. E.1). Taktiez by bolo vhodné opakovat
proces snimania Sablén a testovacich vzoriek v urc¢enom intervale. Poziadavkou viacerych
uzivatelov bolo premiestnenie pociato¢ného bodu snimania podla potreby konkrétnej osoby.
Ponrtika sa riesenie tejto poziadavky a tym vylepsSenie procesu snimania. Konkrétne, moznost
definicie pociatoc¢nej polohy a jej ulozenie do databdzy, ktora vsak pri dalsich podpisoch
by bola nemennd. Dalsim zaujimavym vylepsenim by mohlo byt vizualizécia podpisovania
v 3D priestore (Obr. 5.1).

32



‘F\

N
T
s
|-
|
/

N
N
e
L

ARARE
L
| L

L

Obr. 5.1: Ukazka moznosti vizualizacie podpisovania v 3D priestore.

5.1.1 Vysledna databaza nasnimanych podpisov

Databéza obsahuje 33 uzivatelov s vekovym rozmedzim 15 az 40 rokov z toho je 24.24% zien
a 75.76% muzov. Zasttpenie lavakov je 15% ¢o priblizne odpovedd svetovému pomeru. Na
vytvorenie Ssablény bolo potrebné zaznamenat 5 vzoriek podpisu. Pri beznom podpisovani
so zapnutym vykreslovanim ¢iar je ulozenych 30 sablon. Traja uzivatelia neboli schopny sa
podpisat ak videli vykreslovanie podpisu na monitore, vypnutie ¢iar a nasledne zobrazenie
vzorky vyriesilo tento problém. Celkovo je ulozenych 24 Sablén bez vykreslovania ciar.
Nakoniec je nasnimané pisanie slova ,Hello“ alebo ,hello“ taktiez piatimi vzorkami, 10
krat bez vykreslovania ¢iar a 13 s ¢iarami. Okrem Sablon databaza obsahuje aj testovacie
vzorky. Celkovo je nasnimanych 470 vzoriek, z toho 135 sa jedna o pisané slovo a zvysnych
335 podpis.

5.2 Vysledky rozpoznavania

Porovnanim sabléony a testovacieho podpisu od toho istého uzivatela zhodnotime rozpozna-
vanie podpisov. KedZe bolo nasnimané vécsinou len po jednom testovacom podpise, tieto
vysledky st vyhodnotené na malej vzorke. Z toho dovodu je samotnd FRR krivka nedos-
tato¢ne presnd. V dosledku prijatia testovacieho podpisu po dlhS§om ¢asovom obdobi (cca
2 tyzdne) pocas ktorého uzivatel sa nepodpisoval perom v priestore, je vidiet pokles skore.
Riesenim je zopakovaf testovaci podpis viac krat a pripomenutim tohto procesu uzivatel
docieli spravnu vzorku a prijatie systémom. Pri empirickom nastaveni prahu citlivosti na
hodnotu 80 bude prijatych 52% uzivatelov. Ak zhodnotime neprijatie ostatnych, zistime
relevantné dovody, ako zle fps pocas snimania, viditelni odlisSnost volnym okom, spomi-
nané dlhsie ¢asové obdobie medzi sablénou, ale aj vplyv emocionalnych aspektov. Ukazalo
sa vyhodné ukladat do databazy pocitovi hodnotu, ktord méze pri analyze zlého podpisu
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zdovodnit tato odlisnost. Po uvazeni tychto vplyvov vysledna hodnota prijatia systémom
hned prvy testovaci podpis je 89%.

Napriek nizkemu poctu vzoriek konkrétne 25 pri podpise s ¢iarami a 24 bez ¢iar mozeme
pozorovat podobnost v priebehu krivky FRR (obr. 5.2).
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Obr. 5.2: Graf zavislosti FRR na prahu citlivosti podpisov s ¢iarami a bez Ciar.

5.2.1 Mozné vylepSenia systému overovania

Na overovanie podpisov je mozno pouzit iné pristupy a mechanizmy, ktoré sme spominali
v sekeii 2.4. Dalsou moznostou je kombindcia, ¢ize fizia tychto technik [20]. Zaujimavé
vysledky dosahuji systémy na principe neurénovych sieti [27] [11]. Samotny pocet priznakov
mozno obohatit o dalsie akym je smerovy vektor pera a uhol naklonu pera vzhladom k rovine
podlozky. Vsetky priznaky je mozné samostatne testovat. Takymto experimentom by sa
urcilo, ktoré priznaky maji najvacsi charakter jedinecnosti a ktoré sa naopak lahko falsujt.
Nasledne podla délezitosti by sa prisp6sobilo skore na jednotlivé priznaky.

5.3 Bezpecnost systému

Prvym experimentom otestujeme zakladni bezpecnost systému rozpoznavania podpisov,
overenim vSetkych Sablén so vSetkymi podpismi daného typu. Tymto dostaneme 3575 po-
rovnani podpisu bez vykreslovania ¢iar a 5090 porovnani podpisov zaznamenavanych s ¢ia-
rami. Ziskané data vykreslime pomocou krivky FAR. Na grafe 5.3 m6zme pozorovat nizku
chybovost s narastajicim prahom citlivosti, kedze podpisy st odlisné. Maximalne skére
nepresiahlo hodnotu 60. Tento experiment potvrdzuje zékladnt funkcionalitu a to, ze sys-
tém neprijme ndhodné a odlisné podpisy. Pre hodnotenie bezpeénosti systému potrebujeme
porovnavat sablony s falzifikatmi.

Kdeze ziskavanie kvalitnych falzifikatov je naroény proces, ktory vyzaduje skiseného
falSovatela bol pouzity odlisny pristup. Pocas zaznamenavania podpisov bolo pozadované
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Obr. 5.3: Graf hodn6t FAR pre podpis.

od niektorych uchadzacov poskytnit 5 vzoriek pisaného slova. Konkrétne sa jednalo o slovo
,Hello“ Predpokladom je, ze kazdy toto slovo pozné a dobre ovlada jeho zapis. Dalej dané
slovo nemé velkud variabilitu, priam naopak kazdy ho pise skoro rovnako. Porovnanim jed-
notlivych Sablén tohto slova so vsetkymi vzorkami tohto typu, ziskame informaécie o sys-
téme, konkrétne mieru zhodnosti rozlicnych podpisov. Z tychto dat jednoducho vyjadrime
hodnoty FAR pre slovo zaznamenévané s ¢iarami a slovo zaznamenavané bez ¢iar(obr. 5.4).

100 -~
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90 -

—FAR slovo s ¢iarami
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Obr. 5.4: Graf hodn6t FAR pre slovo.
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Na grafe 5.4 mézeme vidiet, Ze slovo zaznamenavané bez ¢iar dosahuje nizsiu chybovost
pri narastajucom prahu citlivosti ako slovo zaznamenavané s Ciarami. Skére nedosiahlo
vyssie hodnoty ako 70 z ¢oho moézeme konstatovat, ze pri prahu 70 a vySsom nedojde
k falo$nému prijatiu. Pri porovnani s predchadzajicim grafom 5.3 vidime vécsiu chybovost,
kedZze sa jedna o rovnaké slovo.

5.4 Hodnotenie vykonnosti

Vykonnost systému zhodnotime pomocou predchadzajucich dvoch kriviek FRR a FAR.
Bod v ktorom sa pretni tieto dve krivky uréi hodnotu ERR. Tato hodnota sa pouzije
na porovnanie s inymi systémami overovania podpisov. Mozeme vidiet na grafe 5.6, ktory
hodnoti podpisovanie s ¢iarami, ze tdto hodnota chybovosti je 3,70 %. Pri podpisovani bez
¢iar je chybovost 4,17% (obr. 5.5).

100 7 FAR podpis bez Ciar

90 1 — FRR podpis bez ¢iar
80 4
70 4
60 4

50 -

Chybovost [%]

40 -
30 -
20 -
10

0 /I T T T T T T T T T T T T T T T T T 1
0O 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95
Prahova hodnota

Obr. 5.5: Graf hodnét FAR a FRR, ktory urcuje ERR pre podpisy bez ciar.
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Obr. 5.6: Graf hodnot FAR a FRR, ktory urcuje ERR pre podpisy s ¢iarami.

Porovnanie dosiahnutych vysledkov s inymi systémami

Hodnotenie systému pomocou parametru EER (%) ostatnych modelov na réznom pocte

vzoriek, metdd a datasetoch.

publikdcia zaloZené na metdde databaza ERR(%)
Sharma, Sundaram [29] DTW MCYT 2,73
SVM-DTW 16,06
Guru, Prakash [12] SVMI.CSS MCYT a SVC 6.81
Faundez-Zanuy [¢] VQ-DTW vlastna 5,42
BIOMET, MCYT | 10,15
Muramatsu, Matsumoto [23] o SVC 3.61
Moasheri, Rouhani [21] HMM MCYT ;Lgflg
Ruben Vera-Rodriguez [31] e-BioSign 7,6
MCYT 12,68
Rafal Doroz [0] Bayes NN V2004 12.5
. . DTW 3.84
Xinghua Xia [37] DTW + SCC SVC2004 3.50
Nase vysledky DTW vlastna 4.16
3,70

Tabulka 5.1: Porovnanie systémov.
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Kapitola 6

Zaver

DIh& historia dovery nad overenim podpisov ukazuje, ze Tudia si velmi ochotni prijat bio-
metricky autentifika¢ny systém zalozeny na podpisoch. Ru¢ne pisany podpis je Siroko po-
uzivany na autentifikdciu v kazdodennom zivote. Podpisanie roéznych druhov dokumentov
je formélne vyzadované zékonom a bez podpisu niektoré dokumenty stracaji svoj pravny
statat. Napriek tomu st velmi nachylné na podvody a falSovanie.

Téato praca sa zaoberd novou, potenciondlne bezpeénejsou metédou podpisovania a ove-
rovania podpisov. S cielom zlepsit odolnost voci falSovaniu sa analyzuji dynamické infor-
maécie zhromazdené pocas procesu podpisovania sa v 3D priestore. Tento druh informaécii
sa musi zaznamenaf Specidlnym hardvérom, ktory dokaze snimaf pohyb pera v priestore
s dostatocnou presnostou a vysokou vzorkovacou frekvenciou. V tejto praci si navrhované
metdédy snimania pomocou senzora leap motion a kamier. Zachytené data ako je cas pisa-
nia, trajektoria, rychlost pera a zrychlenie, predstavuji jedinecné dynamické prvky, ktoré
je fazké napodobnif a pri zohladneni vyznamne zlepsuju spravnost a tym aj tspesnost
rozpoznavania. Vysledna aplikdcia je postavena na senzore leap motion. Na zdklade tejto
aplikacie bola vytvorend databiza podpisov. Jednd sa o komplikovany proces, v ktorom je
nevyhnutny vysoky stupen spoluprace s tcastnikmi. Pre systém overovania podpisov bol
aplikovany algoritmus DTW, ktory zohladnuje posuny v ¢ase medzi vzorkami a tym be-
rie do tivahy prirodzent variabilitu podpisov. Experimentalne vysledky naznac¢uju i¢innost
a robustnost navrhovanej metédy. Hlavnymi vyhodami tohto systému ako celku je ndroc¢na,
skoro az nemozné napodobitelnost podpisu. Hodnotenie vykonnosti systému, konkrétne
hodnota ERR sa rovnd 3,70 % pri podpisovani pocas ktorého uzivatel vidi svoj podpis.
Dosiahnuté vysledky st porovnatelné s podobnymi technikami rozpoznavania podpisov do-
konca im mo6zu konkurovat.

Tato technolégia moze byt vyuzita pri vsetkych beznych administrativnych tkonoch,
ale aj v bezpecnostnych systémoch. Postupné zavedenie do praxe by poskytlo lepsiu dove-
ryhodnost a tym zamedzilo falSovaniu podpisov.

V praci je mozné pokracovat. Bolo by vhodné obsiahnuf do podpisu dalsie vlastnosti
(napr. smerovy vektor pera a uhol naklonu vzhladov k rovine podlozky) a preskimat efek-
tivitu jednotlivych priznakov. Aplikovanie inych technik ako napriklad neurdnovej siete
a pouzitie fizie metéd na docielenie lepsich vysledkov overovania. Dalej nasnimanie vid-
sieho poctu vzoriek do databazy a otestovat model snimania pomocou kamier na dostatocne
vykonnych kamerach.
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Priloha A

Obsah prilozeného CD

Prilozené CD obsahuje nasledujicu adresarova struktiru:
e bakalarskapraca.pdf — elektronicka verzia tejto prace.
e Sablona2018— adresar obsahujuci sibory pre preklad pdf pomocou programu IXTEX.
e Programs— adresar s vytvorenymi programami.

— 3DSignature— adresar s projektom pre Visual Studio 2017 Signature_3D.sin.

Aplikédcia na snimanie pomocou Leap Motion a overovanie podpisu pomocou
algoritmu DTW.

— 3DSignatureRelease — adresar so spustitelnou aplikaciou Signature_3D.exe.

— TrackingMarker — adresar obsahujici projekt pre Visual Studio 2017
Tracking marker.sln. Aplikdcia na snimanie marker-u pomocou kamier.

— TrackingMarkerRelease — adresar s aplikaciou Tracking marker.eze.
e Database— adresar s databazou a dalsimi sibormi.

— DbSignatures.bak — .bak stibor t.j. samotné zdloha databazy.

— Diagram.png— diagram databdzy.

— Diagram+Notes.png— diagram databiazy s poznamkami.

— Readme.tzt— popis a manudl na obnovenie databazy.

db.xlsz— prehlad a statistiky dat formou Excel tabuliek.
e Fix Bug - adresar s navodom a archivmi pre opravu funkcionality Leap Motion.

— Win10_Fall _Creator’s_Fixz_ Orion.zip
— Win10_Fall_Creator’s Fix V2.zip

— Readme.tzt— popis a manuadl.

e Readme.trt— popis a manudl.
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Priloha B

Fall Creators oprava chyb

Poznamka: Tuto zmenu vykonajte iba vtedy, ak ste nainstalovali aktualizdciu Fall Creators
Update a tim sa znefunkcnil softvér Orion a V2."

1. Otvorte services.msc a pozastavte sluzbu LeapService.

2. Prejdite do priecinka na instalaciu softvéru Leap Motion konkrétne do priecinka Core
Services ( C:\Program Files(x86)\Leap Motion\Core Services).

3. Mozte si zalohovat sibory LeapSvc.exe a LeapSvc64.exe v samostatnom priec¢inku.

4. Rozbalte archiv Win10_Fall Creator’s_Fix_V2.zip alebo archiv
Win10_Fall_Creator’s Fix_ Orion.zip zo zlozky Fix_ Bug do priec¢inka Core Services
a nahradte stibory LeapSvc.exe a LeapSvc64.exe

5. Vratte sa do services.msc a restartujte sluzbu LeapService.

6. Spustite aplikdciu s povolenym prenosom a otestujte!

Ako alternativu k 4. kroku mozete otvorit LeapSvc.exe alebo LeapSvc64.exe a zmenit
ich ru¢ne pomocou hexadecimalneho editora:

e Vyhladajte C6 1F DD 6B OF 81 D0 11 BE C7 08 00 2B E2 09 2F
e Vymente za B9 TA 3E C C3 B4 E6 4A 82 51 57 9E F9 33 89 OF

https://forums.leapmotion.com/t/resolved-windows-10-fall-creators-update-bugfix/6585
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Priloha C

Ukazka snimania senzorom
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Obr. C.1: Ukazka priestoru snimania a rozmery interaction box-u. Zdroj: [12].
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Obr. C.2: Ukazka podlozky a senzora Leap motion umiesteného v strede.
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Obr. C.3: Ukazka zapojenia a celého systému snimania.
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Priloha D

Ukazka aplikacie
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Obr. D.1: Ukazka menu aplikacie.
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Obr. D.2: ukdzka vyhladavania registrovaného uzivatela.
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Obr. D.3: Ukazka menu prihlaseného uzivatela.
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Obr. D.4: Ukéazka zaznamenavania okolitych vplyvom podpisovania.
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Obr. D.5: Ukazka scény 2D s Startovacou poziciou (zeleny kruh) a ukazovatelom (sivy kruh).
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Obr. D.6: Ukazka vykreslovania ¢iar v 2D scéne pocas podpisovania.
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Obr. D.7: Vizualizicia nasnimaného podpisu v 3D scéne.
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Obr. D.8: Ukazka moznosti zobrazovania viacerych nasnimanych podpisov.
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Priloha E

Ukazky podpisov
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Obr. E.1: Ukazka styroch podpisov zlej Sablény.

Obr. E.2: Ukazka 4 podpisov s prirodzenou variabilitou.
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Obr. E.3: Ukazka variability a prirodzeného posunu v podpise.
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Priloha F

Diagram databazy
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Obr. F.1: Diagram databézy.
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