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Abstrakt
Diplomové prace se zaméfuje na nasazovani systému fizeni bezpec¢nosti informaci

(ISMS) do zdravotnickych organizaci. Specifikuje, co vSechno je potieba zahrnout do
tohoto procesu a na co pfi ném nezapomenout. Obsahuje analyzu rizik pobocky jedné
vybrané spole¢nosti, a pro ni je sepsana bezpecnostni ptirucka. Bezpecnostni piirucka
obsahuje rady a doporuceni tykajici se bezpecnosti z hlediska lidskych zdroji, fyzické
bezpecnosti, bezpecnosti ICT a dalsich aspektt, které je nutno zahrnout pii nasazovani
ISMS do vétSiny zdravotnickych organizaci. Podle této ptirucky by se méla vybrana
spolec¢nost fidit. V praci jsou zminény i zajimavé ¢asti nové vznikajiciho zdkona
o kybernetické bezpecnosti. Predpoklada se, Ze zakon bude feSit také kybernetickou

bezpecnost ve zdravotnictvi.

Abstract
The diploma thesis focuses on implementation and deployment of information security

management system (ISMS) into healthcare organizations. Specifies what is required to
include in this process and what not to forget. It includes a risk analysis of a branch of
the selected company, and for it is written a safety guide. Safety guide provides advice
and recommendations regarding security in terms of human resources, physical security,
ICT security and other aspects that should be included in the ISMS deployment in
healthcare organizations. The work also reflects the newly emerging law on cyber

security. It is expected that the law will also address cyber security in healthcare.

Kli¢ova slova
systém fizeni bezpecnosti informaci, ISMS, zdravotnicka bezpecnost, analyza rizik,

bezpecnost lidskych zdroji, fyzicka bezpecnost, bezpecnost ICT, bezpecnostni
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Uvod

Motto:

Bezpecnost je tak ucinnd, jak je silny jeji nejslabsi clanek.

V soucasné dobé¢, kdy se vSechny vyspélé narody svéta vydavaji na cestu ke znalostni
spolecnosti, se neustale veétsi a vEétsi pozornost obraci k informacnim systémim a
informacnim a komunikacnim technologiim (IS/ICT) jako vyznamnému zdroji
konkuren¢ni vyhody. Tato konkurencni vyhoda spocivd ve dvou rovinach. Prvni je
jejich ovladani a schopnost jejich uzivani, kterd dava uzivatelim vyhodu pred témi,
ktefi jich bud’ neumi vyuzivat viibec, nebo je uméji vyuzivat pouze v omezeném
rozsahu. Druhou vyhodou je pak vyuzivani obsahu informacnich systémi — zejména
dat, informaci a znalosti, které¢ jsou v nich uloZeny a které jsou k dispozici pouze tomu,

kdo vi, jak s nimi pracovat.

S vyhodami pfichazi ale také nebezpeci ve formé zneuziti, kradeze a zniceni
téchto majetkii a zdroji firem. Zde vystupuje do popiedi zajmu pravé informacni
bezpecnost, ktera v sobé zahrnuje 1 bezpecnost IS/ICT. Obzvlast citlivé je pak téma
bezpecnosti ve zdravotnické organizaci. Dle mého nazoru neni vyvoj znalosti a
zabezpeceni IS/ICT vSude stejny. Praveé ve zdravotnictvi se obecné¢ mirné zanedbéva.
V dnes$ni dobé by lékat ve vedouci pozici mél mit mimo sviij primarni obor také velké
schopnosti v administrativé, hospodateni, vyjednavani a v neposledni fadé také ve
zvladani ICT technologii. Na to vSak vétSinou neni ani €as ani prostor. V praxi pak
vétSina vysoce odbornych 1ékaiti nestaci sledovat aktudlni turbulentni rozvoj v této
oblasti a vznikd zde fada nejen bezpecnostnich hrozeb z diivodu neznalosti 1€kait.
Z toho divodu jsem se rozhodl vypracovat diplomovou praci na toto téma a informovat

o problematice, kterd zatim neni v patficném rozsahu rozvijena.
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Celad prace je rozdélena do kapitol podle zadani prace. V prvni kapitole je
vymezen rozsah a stanoveny cile prace. Déle je zde také popsan soubor metod a postupli
zpracovani.

Druha kapitola obsahuje potiebna teoreticka vychodiska, ze kterych je ¢erpano
v praktické ¢asti diplomové prace. Jsou zde vyjmenovany nékteré divody, proC se
informacni bezpecnosti a nastinén systém fizeni bezpecnosti informaci pomoci PDCA
cyklu. Kapitolu uzavira popis metodik na spravnou a dostateén¢ ti¢innou analyzu rizik a
nakonec jsou uvedeny cile informacni bezpecnosti ve zdravotnictvi, véetn¢ pravniho
prostiedi, platnych bezpecnostnich norem a tématiky ochrany osobnich udaji ve
zdravotnictvi.

Praktickou ¢ast mé diplomové prace otevird kapitola 3 — Analyza soucasného
stavu, kde je komplexné analyzovana situace v mnou vybrané pobocce zdravotnické
organizace z nékolika pohledid. Konec kapitoly predstavuje souhrnna analyza rizik
s popisem hrozeb a zranitelnosti jednotlivych kategorii aktiv.

Kapitola 4 — Vlastni navrhy feseni je stézejni obsah praktické ¢asti diplomové
prace. V této kapitole jsou navrzeny konkrétni opatfeni na pobocce mnou vybrané
organizace. Jedna se o bezpeCnostni pfirucku, kterd obsahuje opatieni z oblasti
bezpecnosti lidskych zdroji, fyzické bezpecnosti, bezpecnosti informacnich a
komunika¢nich technologii a dalSich bezpeCnostnich aspektl. Je zde nastinéna
bezpecnostni politika vzhledem k pfipravované legislative.

V Zavéru je zhodnoceni celé prace a je zde také prfedstaveno smétovani

informacni bezpecnosti organizace do budoucna.
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1 Cile prace, metody a postupy zpracovani

1.1 Vymezeni problému a cil prace

Cilem této diplomové prace je:

I.  zmapovat a popsat problematiku nasazovani systému fizeni bezpecnosti
informaci (ISMS) ve zdravotnickych organizacich podle normy CSN ISO/IEC
27799:2010

II. vytvofit bezpecnostni pfirucku pro mozné nasazeni ISMS v praxi na zakladé

bezpec€nostni analyzy konkrétni pobocky vybrané zdravotnické organizace.

Hlavnimi diivody k sepséni této diplomové prace jsou:
b) Nejnovéjsi pravni ochrana pro kybernetickou bezpec¢nost kritické infrastruktury

CR, do niZ nejspiSe bude patfit 1 vétSina zdravotnickych organizaci.

Ad a) — Ptikladem zde budiz nedavny hackersky utok na nemocnici na Bulovce ze dne
12. 9. 2013, kdy doslo k nasledujicimu, cituji:

,,Podle vsech indicii doslo dnes v noci ve 3 hodiny k utoku zvenci na pocitacovou sit
Nemocnice Na Bulovce. Pracovnik informatiky majici nocni sluzbu rozpoznal
nestandardni chovani systému a zjistil prihldseni zvenci. Situaci vyhodnotil jako
rizikovou a proto okamZzité odpojil systém od vnéejsiho prostiedi a navic odpojil
jednotliva pracovisté mezi s sebou, aby nedoslo k uniku ¢i mazani dat.

Zdroj:[1]

Dalsi indicie v tomto sméru je varovani ze dne 30. 04. 2014 zvefejnéné na serveru
instituce CSIRT provozovaného firmou CZ.NIC [2], cituji:

., FBI varuje pied moZnym ndriistem kyberutokii proti poskytovateliim zdravotni péce
Kyberutoky proti poskytovatelum zdravotni péce budou pravdépodobne narustat.
Upozornuje na to FBI a experti dodavaji, Ze to neni zadné prekvapeni, protoze postoj
tohoto odvetvi k bezpecnosti je priblizné dekadu za postojem sektoru poskytujiciho
financni sluzby.

V této aktualité¢ autofi odkazuji na citlivost a zastaralost bezpecnostnich systémil ve

zdravotnictvi, pred kterymi varuje FBI, zdroj:[3].
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Ad b) — Préce se zaobira také nutnym minimem pro realizovani dasledkti nejnovéjsSich
legislativnich zmén, které by se mély uvést v platnost nasledujici rok, konkrétné
1. 1. 2015, a to skrze nov¢ ptipravovany zakon o kybernetické bezpecnosti a o zméné
souvisejicich zakonl (zékon o kybernetické bezpecnosti) a pfislusnych provadécich
vyhlasek. Tento zakon se bude dotykat nejen spolecnosti a osob podnikajicich v oblasti
zdravotnictvi, ale 1 ostatnich subjekti, ktefi jsou jakkoli spojeni s kritickou informacni
infrastrukturou Ceské republiky a také ktefi provozuji vyznamny informacni systém

(vice viz dale).

1.2 Metody a postupy zpracovani

Metody a postupy zpracovani se budou striktné opirat pfevdzné o platnou normativni
podporu, a to normy z fady CSN ISO/IEC 27000, jenZ jsou vénovany pravé systému
fizeni bezpec€nosti informaci a souvisejicich metodik (napf. analyza rizik apod.). Oblasti

zdravotnictvi je pak vénovana norma CSN ISO/IEC 27799, ktera bude popsana dale.

Pro praktickou cast diplomové prace byla vybrana piedni firma podnikajici
v oblasti dodavatelstvi specializovanych ltizkovych zdravotnickych sluzeb, ktera vSak
nejen kvili citlivosti dané problematiky (bezpecnost pacientskych dat) nechce byt
konkrétné¢ jmenovéna, a proto vSechny informace o spolecnosti irelevantni k tématu
diplomové prace (nazev spolecnosti, sidlo apod.) budou znepfesnény anebo
pseudonymizovany.
Konkrétné budou vSechny opatieni proti rizikiim a celd ptipadova studie zaméteny na
jednu z dvaceti firemnich pobocek v nevelikém okresnim mésté. Tato pobocka je
soucasti arealu tamni nemocnice, ktera jiz systém fizeni bezpecnosti informaci podle

normy CSN ISO/IEC 27001:2006 zaveden ma.

13



2 Teoreticka vychodiska prace

V této kapitole si uvedeme nékteré vybrané teoretické podklady, z nichZ se bude dale
Cerpat pii feSeni praktické ¢asti diplomové prace. Budou se tykat pfedevsim teorie
kolem systému Fizeni bezpe¢nosti informaci a pravniho prostiedi na izemi CR. Uvedu

zde n&kolik novinek na poli bezpeénosti kritické infrastruktury CR.

2.1 Diivody, proc¢ se zabyvat informac¢ni bezpecnosti

Chranit sva data je v dneSni dobé nevyhnutelny trend. Dtvodi, pro¢ se zabyvat
informacni bezpecnosti, je tudiz hned nékolik.

Jako prvni bych uvedl pohled pravni. Nejen ve zdravotnictvi plati pfisna pravidla
a zédkony o ochrané osobnich a citlivych udajii (vice o legislativnim prostfedi ve
zdravotnictvi — viz dale). PoruSenim téchto pravidel se vystavujeme nebezpec¢i velmi
vysoké pokuty az trestu odnéti svobody za velmi vazné poruseni zakona.

Dalsim divodem je bezesporu pohled moralné-eticky. Tady vstupuje do véci
pacient a jeho pravo na soukromi a ochranu citlivych dat. Je nepfedstavitelné, aby byla
vSechna pacientskd data dostupnd Siroké vefejnosti. Ani nemusim popisovat, jaké
nasledky by tento stav obnasel. Kazdy by si mohl kuptikladu najit, Ze néjaky jeho znami
trpi na onemocnéni jater, rakovinu nebo obdobnou citlivou zalezitost a to je vysoce
nepiipustné.

V neposledni fad¢ uvedu pohled ekonomicky. Pokud by v dnesni dobé¢ n¢kdo, at’
uz omylem, zvefejnil nebo vypustil do ob¢hu néci citlivd data, vystavoval by se
velikému riziku Zaloby ze strany doty¢ného a mohl by poté byt donucen platit vysokou

pokutu. Tento pohled opét souvisi s pravnim prostfedim Ceské republiky.

2.2 Obecné pojmy informacni bezpe¢nosti

V této podkapitole bych nastinil nékteré hlavni obecné pojmy informacéni bezpecnosti
pro uvedeni Ctendie do problému. O tomto tématu bylo napsano jiz velké mnozstvi
knizek, a proto jen stru¢né popisu oblasti, které néjakym zpiisobem souvisi s vybranou

problematikou.
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2.2.1 Z.akladni nazvoslovi

e IT (Information Technology) = Informacni technologie

e ICT (Information and Communication Technology) = Informacni a komunikaéni
technologie

e IS (Information System) = Informacni systém

e [SMS (Information Security Management System) = Systém fizeni informacni

bezpecnosti

Vybrané pojmy informac¢ni bezpecnosti:

Aktivum (A4sset) — Aktiva jsou vSechny hmotné i nehmotné statky, vSe, co ma pro
majitele informac¢niho systému jistou hodnotu. Za nejcennéjsi aktiva se povazuji penize,
majetek a predev§im data a informace, jejichZ zneuziti, ztrdta nebo modifikace by
organizaci nebo osobé zpisobily urcitou Skodu.

Bezpecnost (Security) — Pod pojmem bezpecnost chapeme vlastnost néjakého
objektu nebo subjektu (IS ¢i technologie), ktera urcuje stupen, miru jeho ochrany proti
moznym Skodam a hrozbam.

Hrozba (Threat) — Je to skuteCnost, udalost, sila nebo osoby, jejichz ptisobeni
(¢innost) miize zplsobit poSkozeni, zniCeni, ztratu divéry nebo hodnoty aktiva. Hrozba
muze ohrozit bezpecnost (napt. piirodni katastrofa, hacker, zaméstnanec aj.).

Ocenéni rizik (Risk Assessment) — Je to proces vyhodnoceni hrozeb, které piisobi
na IS s cilem definovat Groven rizika, kterému je systém vystaven. Cilem je zjiSténi,
jsou-li bezpecnostni opatfeni dostatecnd, aby snizila pravdépodobnost vzniku $kody na
pfijatelnou Groven.

Riziko (Risk) — To je pravdépodobnost, s jakou bude dana hodnota aktiva znicena
nebo poskozena pisobenim konkrétni hrozby, kterd plisobi na slabou stranku této
hodnoty. Je to tedy mira ohrozeni konkrétniho aktiva.

Zranitelnost (Vulnerability) — To je nedostatek nebo slabina bezpecnostniho
systému, kterda mize byt zneuzita hrozbou tak, ze dojde k poSkozeni nebo zniceni
hodnoty aktiv. Kazdé aktivum je zranitelné, protoze jeho hodnotu ovliviiuji rizné vlivy.

Pievzato z [4].
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2.2.2 Informacni systém

Jedind a pfesnd definice informacniho systému neexistuje kvili rozmanitosti
terminologie. Informac¢ni systém lze vSak obecné chapat jako soubor vzijemné
propojenych informaci a procest, které¢ s témito informacemi pracuji [5]. Sklada se
z informac¢nich a komunikacnich technologii (hardware + software), dat, procesu,

orgware (pravidla fungovani) a lidi. Viz ptilozeny obrazek:

Obrazek 1 Informacni systém, Zdroj: vlastni tvorba

Hardware

Orgware
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2.23 Informacni bezpecnost

Obrazek 2 Bezpecnost informaci, Zdroj: vlastni tvorba

Bezpecnost organizace

Bezpelnost
IS/ICT

Bezpecnost informaci (informacni bezpecnost) fesi ochranu informaci a dostupnost
informaci. Je ve vzdjemném vztahu spojmy bezpecnost organizace (ktera je ji
nadfazend) a bezpecnost IS/ICT (podfazena bezpecnosti informaci). Bezpecnost
organizace ma za ukol zajiSténi bezpecnosti objektu a tim také majetku organizace a
zahrnuje v sobé 1 bezpecnost informaci a bezpecnost IS/ICT.

Bezpecnost informaci zahrnuje kromé bezpecnosti IS/ICT praci s informacemi
v nedigitalni podob¢, coz ve zdravotnictvi je velmi rozSiteno (RTG snimky apod.).
Bezpecnost IS/ICT chrani pouze aktiva IS podporovana informa¢nimi a komunikaénimi

technologiemi. Pievzato z [5].

2.2.4 Pozadavky na diavéryhodné a bezpe¢né informacni systémy
Bezpecnost informacnich technologii mizeme vymezit tfemi zékladnimi pojmy. Jsou
to:

e Duvérnost — ochrana pied prozrazenim informace

e Integrita — ochrana pfed neopravnénou modifikaci

e Dostupnost — ochrana pfed neopravnénym odmitnutim sluzby nebo

nemoznosti poskytnout informaci
Tyto zakladni pozadavky na bezpec¢nost jsou spolecné pro vSechny informacéni

systémy a technologie.
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Divérnost (Confidentiality): Je to utajeni informaci pfed neopravnénym
pfistupem. Je to charakteristika informace, kterd znemoZiiuje jeji odhaleni
neopravnénym subjektim (pfedevsim lidem). Jsou to funkce, které ptfedchazeji hrozbam
neautorizované¢ho pfistupu k informacim, a funkce, které tidi uzivateliv pfistup
k objektim a zdrojim IS.

Integrita (Integrity): Je to Cesky fecCeno celistvost, konzistence systému a dat,
které informacni systém obsahuje a jejich shoda s realitou. Je to takova vlastnost
objektu, umoziujici zménit jej pouze autorizovanym zpusobem, bez jakékoliv skryté
nebo umyslné manipulace s hodnotami objektu. Integrita jako vlastnost objektu
minimalizuje moznosti jeho neopravnénych zmén.

Dostupnost (Availability): Je to vlastnost objektli, nebo celého IS, ktera
zabrafiuje neautorizovanému zadrzovani zdroji. Je to tedy vlastnost IS, kterad
zajistuje, aby data byla na spravném misté¢ ve spravny Cas bez zbytec¢nych
prodlev.

Ptevzato z [6].

2.2.5 Komunikac¢ni bezpecnost

vvvvvv

zaroven nejvice zranitelnych mist. Zakladnim pojmem je pocitacova sit’. Pocitacovou
siti budeme rozumét soustavu pocitacli, serverti a jinych vypocetnich systémi, které
jsou propojeny navzijem pomoci spojovacich néstroji do urcité komunikacni
architektury. Jednotlivy uzivatelé tak mohou spolu navzajem komunikovat. To vSak
s sebou piindsi jisté hrozby a mohou byt jejich data napadeny za riznym ucelem.
V literatufe se mimo ndzvu komunikacni bezpecnost pouziva také pojem sitova
bezpecnost ¢i bezpecnost pocitacovych siti. Jednotlivé hrozby komunikacni bezpecnosti
budou rozebrany v podkapitole 3.5.3 — Identifikace hrozeb a zranitelnosti.

Pii feSeni komunikacni bezpecnosti se vychdzi z faktu, ze kazdy samostatny
pocita¢ je jiz zabezpecen, povazuje se za duvéryhodny a feSi se pouze ochrana
komunikac¢nich cest a informaci, které prenaseji. PocCitaCové sit€¢ se nejcastéji déli na
lokalni a rozlehlé. Nékdy lze ptislusnost urcité sit¢ do jedné z téchto kategorii urcit
zcela jednoznacné, zatimco jindy to mlze byt dosti nejasné a zavislé na subjektivnim

pohledu. Lokalni pocitacové sit¢ vznikaji zpravidla z potieby sdilet technické a

18



programové prostiedky. Naproti tomu rozlehlé sit€¢ vznikaji pfedev§im z potieby
komunikovat a provadét ur€ité ¢innosti na dalku (elektronicka posta, pfenos souborti na
dalku). S ,,velikostnim” kritériem lokalnich a rozlehlych siti souvisi 1 jejich typicka
topologie a vztah provozovatele sité¢ ke komunikacni infrastruktute. Rozlehlé
pocitacové sité, které pokryvaji relativné velké uzemi, vyuzivaji pfenosové cesty
prochézejici pies vetfejné prostory. Vefejné prenosové cesty zpravidla ziizuje a
provozuje organizace k tomu opravnénd, takze ten, kdo takovouto sit’ buduje, si
potiebné cesty zpravidla pronajiméa od nékoho jiné¢ho. Proto se pak vysledna topologie
urcuje 1 takovymi faktory, jako je dostupnost a cena (za pronajem) pienosové cesty.
Naproti tomu u lokalnich siti si jejich zfizovatel realizuje potfebnou infrastrukturu sam
a sam je 1 jejim vlastnikem. Vyznamnou odli$nosti je 1 zptsob fungovani pfenosovych
mechanismu siti. Zakladnim prostfedkem vymény dat je komunikacni protokol. Pro
kazdou vrstvu je definovan alesponi jeden protokol, s jehoz pomoci si entity jedné sitové
vrstvy mohou ptfedavat data. Protokolem rozumime tedy tadu pravidel, kterd vyménu
informace mezi pfisluSnymi entitami realizuji. Nékteré pienosové protokoly sitové
vrstvy dokazi pracovat jak v lokalnich, tak i v rozlehlych sitich (napt. protokol IP
rodiny protokoltt TCP/IP).

V dneSni dobé se navic stdle vice stird rozdil mezi lokalnimi a rozlehlymi
pocitaCovymi sitémi. Sitové operacni systémy, uréené diive pouze pro lokalni
pocitacové sit€, maji dnes charakteristické rysy rozlehlych siti.

Lokalni pocitacové sité
Lokalni pocitacové sit¢ (LAN, Local Area Network) maji z hlediska bezpe¢nosti sva
specifika. Jsou to pfedevsim tyto:

e Aktivni 1 pasivni prvky lokalni sité jsou umistény v omezeném prostoru
jedné nebo nékolika budov. Na jeji komponenty je tedy mozné uplatnit
rizné metody fyzické ochrany.

e Lokalni pocitacova sit' byva zpravidla vybudovana pomoci jednotné
technologie a ma znamou topologii, podle niz lze modifikovat pouzité
ochranné mechanismy.

e Sprava lokalni sit€¢ je fizena jednoznacn¢ definovanym sitovym

administratorem, ktery je podfizen vedeni informa¢niho tseku firmy,
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a ktery muze efektivné vynucovat dodrzovani stanovené bezpecnostni
politiky ve v§ech komunikacnich uzlech.

e UZivatelé¢ lokalni sité jsou zpravidla zaméstnanci jedné organizace, ktefi
Casto pracuji ve spolecném oboru a maji k sobé tedy patti¢nou davéru.

Rozlehlé pocitacové sité
Rozlehlé¢ pocitacové site¢ (WAN, Wide Area Network) se od lokéalnich odliSuji
v n¢kolika aspektech, které je pti feSeni bezpecnostnich mechanismi nutno zvazit.

e Rozlehl¢ datové komunikaéni sité¢ se Casto provozuji jako vetejné sité,
které se vuci uzivateli sice jevi z hlediska pouZitého protokolu jako systém
transparentni, avSak u nichZz je soucasné implementovana vysoka
inteligence zpracovani dat, pln€ fizend a kontrolovand poskytovatelem a
provozovatelem sité, a to nezavisle na jejich uzivatelich. I pfi sebelepSim
technickém zabezpefeni sit¢ vzdy hrozi riziko zneuZiti pozice
provozovatele sité a technickych prosttedku, kterymi disponuje.

e Technické prostfedky ptenosu dat fyzicky sdileji uzivatelé rtznych
informacnich systémi, a tedy i1 riznych organizaci.

e Alespon ¢ast komunikaénich tras prochédzi vetejnymi prostory a je tedy
vetejné piistupna.

Referenc¢ni model ISO/OSI

Organizace ISO se v roce 1977 rozhodla vytvofit standard pro provoz komunika¢nich
systémd. Ukolem pfipravy nového standardu povéfila svou subkomisi SC 16.
Vysledkem prace komise bylo vymezeni sedmivrstvového modelu a specifikace ukola,
které by tyto vrstvy mély zajistovat. Uplny nézev celého standardu je ,,Reference
Model of Open Systems Interconnection” (Referenéni model propojovani otevienych
systémtll), a oznaCeni normy je ISO 7498 (v praxi je obvykle oznaCovan zkratkou
ISO/OS)).

Referen¢ni model ISO/OSI je diky své oteviené architektufe zatim dostatecné
pruzny vuci rostoucim technologickym pozadavkiim. Na kazdy systém ucastnici se
komunikace je nahlizeno tak, jako by byl sestaven z hierarchicky zavislych subsystémti,
které jsou uspotfaddany do vrstev. Plati zdsada, ze komunikace se odehrava pouze mezi
entitami ze stejné vrstvy. Komunikace tedy probihd virtudlné pouze v horizontalnim

sméru. Mezi vrstvami existuji ve vertikdlnim sméru rozhrani, kterych vzdy vyuziva
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vyssi vrstva, aby fyzicky zajistila své komunikace ve sméru horizontdlnim. Vzdy nizsi
vrstva zajiStuje transparentni informacéni kanal mezi vrstvami, které jsou od ni nejblize
VySSi.

Zakladni metody ochrany komunikaci
Fyzickeé zabezpeceni komunikacnich zarizeni

Jeho cilem je dosahnout takového stavu, kdy jsou vSechny komunikacéni cesty
sité zabezpeceny tak, aby na nich nebylo mozné provadét odposlech, nebylo mozné je
prerusit nebo né&jak zjistit obsah prendSenych dat. Tohoto stavu lze ovSem dosahnout
pouze v malych lokalnich sitich a za nemalych finan¢nich nékladt. V dobé¢ nastupujici
celosvétové komunikace, kdy vSechny dalkové spoje povazujeme za nebezpecné, je
tento ukol asi opravdu nefesSitelny a bezpecnost komunikace se realizuje jinak. Lokalni
sité 1ze fyzicky zabezpecit n¢kolika zplsoby. Jsou to:

Ochrana komunikacnich porti (Port protection) — zablokovani moznosti
pouziti prazdnych sitovych zasuvek sitového rozvodu. Je to doplitkova ochrana
mechanismu autentizace uzivatele koncové stanice. Aktivni prvek sit¢ ma ve své
databazi ulozena cCisla komunikac¢nich portii — zasuvek a k nim piipojenych sitovych
karet, konkrétn¢ jejich MAC adres. Pfi komunikaci s timto portem se porovnava i jeho
MAC adresa, ktera musi souhlasit s idajem v databazi. V opa¢ném piipad¢ je pristup
k siti odepten.

Rizeni p¥ipojeni do sité. Musi se zabranit tomu, aby si nemohl kdokoliv ptipojit
cokoliv do sit¢ bez védomi spravce sité. Zakladni princip je neumistovat piipojky
k pocitacové siti do nechranénych — vetejné piistupnych prostort.

Zabezpeceni kabelovych spoji. Musi se zabranit tomu, aby se na tyto spoje
mohl nékdo neopravnéné napojit. Pozadavek se realizuje ochranou predev§im
strukturovanych kabelti (ukladdaji se napf. do zdi, do trubek naplnénych inertnim
plynem, kdy podtlakové c¢idlo kontroluje vnitini atmosféricky ptetlak a pfi naruSeni
potrubi vyda signal k ukonc¢eni komunikace), nebo vizudlni kontrolou (nejutajovanéjsi
¢ast informacéniho systému ministerstva obrany jedné nejmenované svétové velmoci ma
kabelové spoje ulozeny na kabelovych lavkach ve vysSce pasu tak, aby se daly neustéle
opticky kontrolovat, a ¢lenové ozbrojené hlidky museji byt navic z raznych oblasti
zemé, aby se pfedem neznali).

Zamezeni elektromagnetického vyzarovani kabelii vhodnym stinénim.
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Rizeni sméru toku dat

Je to jedna ze zékladnich metod ochrany rozsdhlych komunikacnich siti. Je
zalozena na tom, ze nastavime komunikacni trasy pro chranéna data tak, ze definujeme
cesty, po kterych mohou prochézet a kterym davétujeme, a zakdzeme cesty, kam
informace jit nesm¢ji. Tato technologie fizeni tras se realizuje aktivnimi sitovymi prvky
— smérovaci (routers), mosty (bridges) a popt. rozboCovaci (hubs). Tyto filtry pii
predavani paketl z jedné podsit¢ do druhé povoluji prichod pouze podle predem
definovanych pravidel. Filtruje se na zaklad¢ adresy odesilatele, adresy piijemce a typu
paketu. Pokud se tyto filtracni ¢leny pouziji jako spojovaci a zabezpeCovaci clanek mezi
interni — privatni siti organizace a vné&jsi vefejnou siti, oznacuji se jako firewall. Ty
nekontroluji komunikaci uvnitf interni sité, ale kontroluji a fidi tok informaci s vnéjSim
prostfedim. Tato ochrana vSak nikterak nebrani odposlechu a modifikaci dat béhem

jejich prenosu.

Dvoubodové spoje

Jsou z pohledu bezpecnosti nejvyhodnéjsi. Napi. u termindlovych siti se ke
kazdému terminalu pfenaseji pouze data pro né¢j uréend, a dojde-li k odposlechu, nelze
zjistit nic o informacich posilanych na ostatni terminaly. Tyto vyhody vSak samoziejmé

neplati pro dvoubodovy spoj mezi dvéma sitémi.

Vicebodové spoje

Tuto architekturu mé vétSina soucasnych siti. Informace vysilané z jednoho uzlu
sit¢ mohou zachytit 1 vSechny ostatni uzly sité¢. Pro odposlech je to idedlni prostiedi.
Zakladni metodou ochrany komunikaci je vhodny navrh topologie sité¢ a jeji rozdéleni
na co nejvice samostatnych usekli oddélenych inteligentnimi spojovacimi ¢leny. Tyto
useky je vSak nutno navrhovat nejen podle jejich umisténi, ale predevsim podle toho,

jaké informace zpracovavaji.

Kryptograficka ochrana
Zakladnim bezpecnostnim mechanismem na komunikacnich sitich je Sifrovani,
které zabezpecuje tii sluzby: divéryhodnost, integritu a autentizaci. Kryptografickou

ochranu dat lze aplikovat na vSechny oblasti komunikaci. Je idedlnim feSenim vSude
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tam, kde nelze zabezpecit spojovaci kanal a chranit datovy tok. I pfes tyto ziejmé
vyhody se vSak zatim kryptografie v béZznych aplikacich vyraznéji nerozsifila.
Vyhledové, s nastupem globalni komunikace, je ale mozné o¢ekavat masové nasazeni
kryptografickych metod ochrany informaci, piedevSim technologie hardwarovych
Sifrovach a automatické distribuce vefejnych Sifrovacich klici. Provozovatel
informacniho systému musi také pocitat s tim, ze se zavedenim Sifrovani souvisi také
nutnost distribuce a spravy Sifrovacich klict a certifikacnich autorit pro jejich
ovefovani.

Pievzato z [7].
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2.3 Systém managementu informacni bezpe¢nosti (ISMS)

Systém fizeni informaéni bezpecnosti je ¢ast celkového systému fizeni organizace,
zaloZend na piistupu organizace k rizikiim Cinnosti, kterd je zaméfena na ustanoveni,
zavadéni, provoz, monitorovani, prezkoumani, udrzbu a zlepSovani bezpecnosti
informaci. Systém fizeni v sobé zahrnuje organizacni strukturu, politiky, planovaci
¢innosti, odpovédnosti, mechanismy, postupy, procesy a zdroje. Obdobn¢ jako ostatni
systémy fizeni je zalozen na modelu PDCA. Byly zde definovany nésledujici ¢tyii etapy
zivotniho cyklu systému fizeni:

e Ustanoveni ISMS — cilem této etapy je upfesnit rozsah a hranice, kterych
se fizeni bezpec¢nosti tyka, stanovit jasné manazerské zadani a na zaklade¢
ohodnoceni rizik vybrat nezbytna bezpecnostni opatieni.

e Zavadéni a provoz ISMS — cilem této etapy je uceln¢ a systematicky
prosadit vybrana bezpecnostni opatteni do chodu organizace.

e Monitorovani a prezkoumani ISMS — hlavnim cilem této etapy je
zajisténi zpétné vazby a pravidelného sledovani a hodnoceni uspésnych i
nedostate¢nych stranek fizeni bezpe¢nosti informaci.

o Udrzba a zlepSovani ISMS — cilem posledni etapy je realizace moznosti
zlepSovani systému fizeni bezpecCnosti informaci at uz soustavnym
zlepSovanim systému nebo odstraniovanim zjisténych slabin a nedostatka.

Ptevzato z [7]
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2.3.1 PDCA cyklus

Obrazek 3 Model PDCA v ISMS, Zdroj: [5]

Na obrazku 3 1ze vidét koncept modelu PDCA a jeho jednotlivé faze. Koncept
PDCA poprvé pouzil ve svych pracich W. E. Deming a formuloval v ném zésady
vymezeni ur¢itého systému fizeni, ptes jeho realizaci az po cyklickou snahu o jeho
permanentni zlepSovani. Koncept PDCA byl ptivodné pouzit pro inovaci a nasazovani
systému fizeni v primyslu. V souCasné dob¢ se stal tento piistup zakladem pro
mezinarodni standardy v oblasti integrované¢ho systému fizeni, vCetné¢ oblasti fizeni
bezpecnosti informaci. Pfevzato z [7]. Jde o metodu postupného zlepSovéani napf.
kvality vyrobki, sluzeb, procest, aplikaci ¢i dat probihajici formou opakovaného
provadeéni ¢tyr zakladnich Cinnosti:

e PLAN (plénuj) — naplanovani zamysleného zlepSeni (zdmér)

e DO (délej) — realizace planu

e CHECK (kontroluj) — ovéfeni vysledki realizace oproti piivodnimu
zameéru

e ACT (jednej) — Upravy zaméru 1 vlastniho provedeni na zaklad¢é ovéteni a
plosna implementace zlepSeni do praxe.

Soucasti modelu PDCA je také dokumentace kazdé jeho etapy jako jedna
z kli¢ovych ¢asti celého modelu.

Prevzato z [5].
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23.2 Faze PLAN

Podkapitoly 2.3.2 — 2.3.5 jsou ptevzaty z [7].

Tato etapa se v systému fizeni bezpecnosti informaci nazyva Ustanoveni ISMS. Ma
zasadni dopady na fungovani ISMS béhem jeho celého Zivotniho cyklu. Pfi ni jsou
upiesnény spravné formy feseni bezpecnosti informaci. Kromé definice rozsahu ISMS a
odsouhlaseni ProhlaSeni o politice ISMS (zavazek vedeni podniku podporovat
informacni bezpecnost) patii mezi kritické Cinnosti provedeni analyzy rizik a vybér
vhodnych bezpecnostnich opatfeni pro snizeni vlivu existujicich rizik, cemuz se budeme
vénovat v nasledujicich kapitolach. Tato etapa by méla byt ukoncena souhlasem vedeni
se zavedenim ISMS podle potieb organizace, zjisténych pfi analyze a zvladani rizik
ISMS. Vice o metodikach analyzy rizik bude popsano v kapitole 2.4 — Metodika

analyzy rizik.

233 Faze DO

Tato etapa se v systému fizeni bezpecnosti informaci nazyva Zavadéni a provoz ISMS.
Soustiedi se na prosazeni vSech bezpecnostnich opatfeni tak, jak byla navrzena
v odchozi etap¢ pii ustanoveni ISMS. Dilezité je predevsim piipravit dil¢i plany, kde
jsou upiesnény terminy, odpovédné osoby apod. VSechna bezpecnostni opatfeni by
méla byt zdokumentovana v tzv. Prirucéce bezpecnosti informaci a mélo by dojit
k vysvétleni bezpecnostnich principt vSem uzivatelim a manazerim.

Béhem této etapy je nezbytné provést nasledujici Cinnosti:

e Formulovat dokument Plan zvladani rizik a zapocit s jeho zavadénim.

e Zavést planovand bezpecnostni opatieni a zformulovat Pfirucku
bezpecnosti informaci, kterd upiesni pravidla a postupy aplikovanych
opatfeni v definovanych oblastech bezpecnosti informaci podle normy
CSN ISO/IEC 27002.

e Definovat program budovani bezpecnostniho povédomi a provést piipravu
a zaskoleni vSech uzivatell, manaZzeri a odbornych pracovniki nejen
z useku informatiky.

e Upfesnit zplisoby méfeni ucinnosti bezpecnostnich opatfeni a sledovat

stanovené ukazatele.
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e Zavést postupy a dalsi opatfeni pro rychlou detekci a reakci na
bezpec€nostni incidenty.

Samoziejmosti je pak fizeni zdrojl, dokumentli a zaznamti ISMS. Nestaci pouze
postupovat dle dohodnutych pravidel, ale je nutné i shromazd’ovat podklady pro dalsi
fazi monitorovani. Pro umoznéni kontroly spravnosti fungovani ISMS je podstatné
vytvofit definovand pravidla pro tvorbu, schvalovani, distribuci a aktualizaci
dokumentace fizeni bezpecnosti (véetné odebirani, zneplatnéni a skartace jiz neplatnych
verzi dokumentti). Soucasné je podstatné vytvaret zaznamy o jednotlivych provedenych
ukonech ISMS, kde se objevi zakladni informace o provedené Cinnosti (identifikace
osoby, ktera ¢innost provadéla, termin a misto realizace, vysledky provedené ¢innosti
atd.). Zpusob vytvafeni takovychto zdznaml musi byt v souladu relativné snadného
dohledani urcitych piesné definovanych skupin aktivit (vyhledani urcitych typi
¢innosti, realizovanych v ur¢itém obdobi ¢i urcitou osobou nebo zatizenim). Prevzato z

[7].

2.3.3.1 Plan zvladani rizik
Je to dilezity dokument, ktery popisuje vSechny ¢innosti ISMS, kter¢ jsou potifebné pro
fizeni bezpecnostnich rizik, stanovené cile a priority téchto ¢innosti ISMS, omezujici
faktory a potiebné zdroje (persondlni, finan¢ni, technologické, znalostni apod.). Jeho
vyznamnym prvkem je téZ jednoznac¢né urceni osobni zodpovédnosti za provadéni
jednotlivych naplanovanych ¢innosti.

Vychodiskem pro sestaveni jsou predevSim dva zdkladni zdroje informaci.
V pocate¢nich fazich se jednd o podklady, které jsou ziskdny pii ustanoveni ISMS
(vysledky fizeni rizik ze zprdvy o hodnoceni rizik a z prohlaseni o aplikovatelnosti).
Tyto dva dokumenty uréuji bezpecnostni potieby a miru jejich realizace.

Druhym vyznamnym zdrojem udaji jsou podnéty ziskané pii pravidelném
piehodnocovani ISMS vedenim organizace, které by mély byt shromazdény ve zpraveé
o stavu ISMS. Tyto dovoluji do planu promitnout zkusenosti s fungovanim ISMS.

Ptevzato z [7].

27



2.3.3.2 Piirucka bezpecnosti informaci

Pti prosazovani vybranych bezpec¢nostnich opatieni je potieba definovat stanovena
pravidla a odpovédnosti s tim souvisejici. To se nejcastéji d€je za pomoci dokumentl
jako jsou bezpecnostni politiky a bezpecnostni smérnice apod., které urcuji dlouhodobé
platné bezpecnostni principy, pravidla, zasady a odpovédnosti a které jsou casto
souhrnné nazyvany jako piirucka bezpecnosti informaci.

Je zde potieba rozliSovat rizné urovné piipravovanych dokumenti. Na té nejvyssi
urovni jsou to predevSim dokumenty, které si vyzaduje systém fizeni a které jsou
s ohledem na pozadavky ISMS povinné (napt. rozsah ISMS, politika ISMS, zprava
o hodnoceni rizik, prohlaSeni o aplikovatelnosti, plan zvladani rizik apod.). Tyto
dokumenty maji svoje specifické misto v systému a tomu je Casto podfizena 1 jejich
forma.

Ve druhé trovni je dokumentace, kterd slouzi k podpofe prosazovani ISMS a
vzdy by méla byt pfizpisobena konkrétnimu ISMS. Dilezitym prvkem pii tvorbé této
dokumentace je definice dil¢ich procest a postuptl, které zajistuji efektivni prosazeni
dil¢ich bezpecnostnich opatieni. Proto je dulezité definovat kdo, co kdy, kde a jak ma
ucinit.

Na nejnizsi urovni bezpecnostni dokumentace se nachézeji tzv. pracovni postupy.
Tyto dokumenty by mély podrobné vysvétlovat ukony, které jsou nezbytné pro naplnéni
dil¢ich procest. Ne vzdy je tato uroven nezbytnd a ¢asto mize byt feSena odkazem na
prislusnou dokumentaci pouzitych technickych systému.

Je potfeba pamatovat na to, Ze hlavnim cilem tvorby je pieddni urcenych
informaci néjaké cilové skupiné (at’ uZ manazertim, uzivatelim, spravctim apod.). Tomu
by se m¢l podiidit i zplisob popisu a vyjadfovani. Mirou kvality dokumentli neni pocet
popsanych stranek, ale srozumitelnost a schopnost cilové skupiny se podle stanovenych
predpisii chovat. K tomu mohou pfispét i jiné formy sdileni informaci, nez klasické

sepisovani ptirucek. Pievzato z [7].
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2333 Prohlubovani bezpe¢nostniho povédomi

Za timto pojmem se skryva promitnuti vSech definovanych pravidel a postupi do
skute¢ného chovani v§ech odpovédnych pracovnikil a uZivateld. Tento jednoduchy cil je
nicméng velmi slozitym tkolem, ktery vyZaduje vysoké a systematické usili. Je to trvaly

a nekonecny proces, ktery ¢asto rozhoduje o skutecné efektivité ISMS. Prevzato z [7].

2.3.3.4 Méieni acinnosti ISMS

DalSim dilezitym tématem, které je spojovano s prosazovanim efektivniho fizeni
bezpecnosti, je méteni ucinnosti aplikovanych bezpecnostnich opatteni. Tady je potieba
definovat a pravidelné sledovat objektivni udaje o skute¢ném fungovani systému fizeni
bezpecnosti, na zaklad¢ kterych je vhodné provadét vSechna dilezita rozhodnuti.

Proces fizeni u¢innosti systému fizeni bezpecnosti informaci v organizaci neni nikterak
jednoduchy a je nutné jej mit na zfeteli jiz v okamziku navrhu celého ISMS, protoze
velmi podstatné kroky pro méfeni efektivnosti a jeji vyhodnocovani jsou jiz soucasti
prvni etapy zivotniho cyklu. O opravdové ucelnosti a u¢innosti ISMS se rozhoduje jiz v
etap¢ planovani.

Tehdy probiha vstupni analyza rizik a z jeji kvality bezprostfedné vychazi i
kvalita navrzené¢ho ISMS. Vyznamny vztah k u¢innosti celého navrhovaného ISMS ma
také ptistup vrcholového vedeni organizace a jeho kompetence. V této etapé je také
nutné zohlednit i1 dal$i zakonné piipadné jiné Upravy, kterymi se organizace musi fidit a
které vychazeji z jeji celkové strategie.

Jaké nasledky ma piipadna chyba ve specifikaci ISMS a jaka je vySe relativnich naklada

spojenych s jejim odstranénim, je uvedeno v nasledujici tabulce:

Tabulka 1 Relativni niaklady na odstranéni chyby v ISMS [7]

Etapa PDCA modelu Vyse relativnich nakladti v %
Planu;j 1,0
Délej 6,5
Kontroluj 15,0
Jednej 100,0

vvvvv

projektl. Zde padé hlavni odpovédnosti za uspéch systému fizeni ti¢innosti zejména na
bedra projektovych manazeri. Hlavnim problémem v této fazi je zajistit integraci

systtmu monitorovani dat pro vyhodnocovani efektivnosti do celkového
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monitorovaciho systému organizace. Ve fazi CHECK jsou hlavnimi ¢innostmi tymu
ptipravujiciho fizeni i€innosti ISMS nésledujici:

e definice pocatecnich hodnot ukazateliit méteni uc¢innosti ISMS,

e testovani systému méfenti,

e vlastni sbér dat a monitorovani ISMS v provozu,

e sbér podkladii pro pribézny audit ISMS.

Ukazatele pro méteni bezpecnosti informaci 1ze podle predmétu métfeni rozdélit do
nasledujicich zakladnich skupin:

e financni,

e personalni,

e technické - ukazatele provozu IS/ICT.
Me¢éfteni Gcinnosti systému fizeni bezpe€nosti informaci neni v soucasné praxi fizeni
informatiky organizaci absolutni prioritou. Lze ptedpokladat, Ze ve velmi kratké dobé,
zejména diky nasazovani metodik pro fizeni informatiky jako jsou COBIT a ITIL, dojde
na obvyklé otazky vedeni spolecnosti i v oblasti bezpecnosti informaci.

Ptrevazuji ukazatele technické — de facto provozni — které byly navrzeny pro
realny provoz IS/ICT v organizacich a byly v ném i ovéfeny. Vyznamnym rizikem
nasazeni vSech finan¢nich ukazateld je skutec¢nost, Ze je velmi obtizné odlisit finance,
které jsou pouzity na bezpecnost informaci nebo které byly pouzity na vlastni provoz.
Proto 1 vypovidaci schopnost finan¢nich ukazateli je velmi omezend a jejich
divéryhodnost zéavisi pfedev§im na odpovédnosti pracovnikl, ktefi je vykazuji.
Obdobny problém je i pfi vycCislovani ztradt zplsobenych bezpecnostnimi incidenty.
Velmi Casto jsou vykazovany pouze pfimé ztraty napt. znicena data a ndklady na jejich
opétovné potizeni, malokdy ovSem jsou do nakladl bezpecnostniho incidentu zahrnuty i
naklady na praci bezpecnostnich technikl a ostatnich pracovnika, ktefi za svoji praci
dostanou mzdu, ale nikdo ji ani doprovodné néklady jiz nerozuctuje k odpovidajicimu
bezpecnostnimu incidentu.
vizi, jak jich vyuzivat v riznych a ménicich se podminkach organizaci. Kazdy ukazatel
potiebuje pro sviij vypocet urcity cas, kromé datovych zdrojii, popisu metadat pro sviij

vypocet, je také definovan frekvenci svého vypoctu.
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Riizné situace v organizacich vyzaduji nasazeni rozli¢nych ukazateli a také
ruznou frekvenci jejich vypocti. Zvlasté pro ty procesy, které jsou uvedeny v kvadrantu

ro~

,,Krizové fizen

99
1

, je lepsi provadét v kratSich ¢asovych usecich.

Ukazatele s velmi kratkou dobou zjistovani pomahaji vedeni organizaci sledovat
efektivnosti v dennich nebo tydennich odstupech, coz je mnohem operativnéjsi nez
vykazy a zpravy, které vedeni dostava jednou za rok. To ma za nasledek, Ze ukazatele,
které ma vedeni dostavat Casto a v kratkych ¢asovych tsecich, musi byt navrzeny tak,
aby nebyly pfili§ narocné na ¢as sbéru dat a na sviij vypocet.

Schéma a strategicky koncept ukazateli pro méteni bezpecnosti informaci spolu s jejich
vyznamem a doporucenou frekvenci jejich zjistovani je uveden na nasledujicim

obrazku. Prevzato z [7].

Obrazek 4 Schéma ukazatelt, Zdroj: [7]

Rizeni t¢innosti ISMS patii k nedilnym souéastem jeho Zivotniho cyklu. Celkova
skladba a doporuceni pro nasazeni jednotlivych ukazatell jsou ovSem zavislé na
podminkach nasazeni ISMS v ur€ité organizaci. Proto jsou vdéénym tématem vyzkumu
a pozorovani pro odborniky v oblasti informatiky. Jiny pfistup k méteni u¢innosti ISMS
mivaji pracovnici, ktefi jsou v organizaci zodpovédni za finance, finan¢ni fizeni nebo
efektivitu investic. Pro n€ neni smyslem a cilem vyvinout koherentni systém pouze pro

méfeni ucinnosti bezpecnosti informaci nebo IS/ICT. Jejich cilem je vybudovat systém

pro meéfeni efektivnosti organizace jako celku, resp. efektivnosti jejich hlavnich
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procesi. Systém pro sledovani celkové efektivnosti organizace pak vychazi z méteni
efektivnosti hlavnich procest, nasledné procest vedlejsich a podptrnych.

Volba spravnych ukazatell je v praxi klicovym faktorem, ktery ma zasadni vliv
na prohlubovani u¢innosti fizeni bezpecnosti. Zde plati dveé klicové rady. Prvni je skryta
v piislovi ,,Mén¢ nékdy byva vice”. Zejména z pocatku nasazeni ISMS je dulezité
pripravit mén¢ ukazatelli, které se ovSem predevsim soustiedi na prioritni oblasti fizeni.
VéEtsi rozsah ukazatel pak nésledné pfipravit az po ziskani zdkladnich zkuSenosti
z chovani systému fizeni.

Druhou radou je omezeni snahy o ziskavani absolutnich ukazatelii. Pro kvalitni
rozhodovani je postacujici relativni pfedstava. A lze jen pfipomenout, ze kazdé

zvySovani pfesnosti je spojeno s vyznamné vyss§imi naklady. Prevzato z [7].

234 Faze CHECK

Tato etapa se vsystému fizeni bezpecnosti informaci nazyvd Monitorovani a
ptfezkoumani ISMS. Hlavnim ukolem této etapy je zajistit U¢inné zpétné vazby.
V souvislosti s timto pozadavkem by mélo dojit k provéteni vSech aplikovanych
bezpecnostnich opatieni a jejich dusledkti na ISMS. Vlastni ovéfeni zacind u piimé
kontroly odpovédnych osob ze strany jejich nadiizenych nebo bezpecnostnim
manazerem. Dulezitou roli sehrava také nezéavislé posouzeni fungovani a ucinnosti
ISMS pomoci internich auditi. Obecnym cilem je pfipravit dostatek podklada
o skute¢ném fungovani ISMS, které budou piedlozeny vedeni za ucelem piezkoumani,
zda je realizace ISMS v souladu s obecnymi potfebami organizace.
Béhem této Casti je nezbytné provést nasledujici Cinnosti:

e Monitorovat a ovéfit i€innost prosazeni bezpec¢nostnich opatieni.

e Provést interni audity ISMS, jejichZ ndpli pokryje cely rozsah ISMS.

e Piipravit zpravu o stavu ISMS a na jejim zaklad¢ prehodnotit ISMS na
urovni vedeni organizace (vcetné¢ revize zbytkovych a akceptovanych
rizik).

Zakladni zpétnou vazbou je provadéni kontrol ze strany vSech osob, které maji za
fungovani ISMS né¢jakou odpovédnost a to na vSech manazerskych urovnich. Tyto
osoby by mély dohlizet na to, zda bezpecnostni opatieni patiici do jejich kompetence

naplnuji o¢ekavani, ktera byla do nich pfi zavadéni vkladana. Soucasti kontrol musi byt
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1 schopnost v€asné¢ detekce chyb, uspéSnych i1 nelspéSnych pokusti o naruseni
bezpecnosti ¢i schopnost sledovani bezpecnostnich udalosti a vcasné detekce
bezpecnostnich incidentt.

Druhym prvkem zpétné vazby je provadéni internich auditd ISMS, které na rozdil
od kontrol zajistuji potfebny nezavisly pohled na fungovani ISMS. Audity by mély
provéiovat oba aspekty ISMS. Prvnim je dodrzovani procesnich pravidel, kde je
dominantnim kritériem auditu napliiovani pozadavki CSN ISO/IEC 27001. Druhym
aspektem je provétovani fungovani jednotlivych bezpecnostnich opatieni, ktera jsou pro
potieby ISMS zavedena. Zde se jako kritérium uplatiiuje norma CSN ISO/IEC 27002.

Tteti prvkem je pak piezkoumani ISMS vedenim organizace. Mélo by probihat
pravidelné a to nejméné jednou za rok, u nové zavedenych ISMS i ¢astéji. Mezi vstupy
patii vSechna podstatné informace o fungovani ISMS za hodnocené obdobi. Na zakladé
téchto podnétii dochazi k posouzeni silnych a slabych stranek ISMS (SWOT analyza).
Mezi dilezité vystupy SWOT analyzy patfi:

e ZlepSeni uCinnosti ISMS (zvySovani miry bezpe¢nosti pii snizovani
narocnosti realizace bezpecnostnich opattent).

e Aktualizace ohodnoceni rizik a souvisejicich plani pro zvladani rizik.

e Nezbytné Gpravy procesi, pravidel a postupt ISMS.

e Pladnovana naroc¢nost ISMS na zdroje (finan¢ni, lidské, technologické
apod.) v dalSim obdobi.

Ptevzato z [7].

2.3.5 Faze ACT

Tato etapa se v systému Fizeni bezpe¢nosti informaci nazyva Udrzba a zlepSovani
ISMS. Jedna se ptedevsim o to, ze v této fazi by mélo dochéazet ke sbéru podnétt ke
zlepSeni ISMS a k napravé vSech nedostatkdl, tzv. neshod, které se v ISMS objevuji.
Béhem této Casti zavadeéni je nezbytné provést nasledujici Cinnosti:
e zavadét identifikované moznosti zlepSeni ISMS (pfedevsim na zaklade
piehodnoceni vedenim),
e provadét odpovidajici opatieni k napravé a preventivni opatfeni pro
odstranéni nedostatk.

Prevzato z [7].
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2.3.5.1 Soustavné zlepSovani ISMS

Je velmi dilezité do kazdého systému fizeni zapracovat G¢innou zpétnou vazbu. Ta by
méla fungovat tak, Ze na jedné strané¢ ziskava podnéty, které mohou vést
k efektivnéjSimu fungovani ISMS, na druhé strané musi tato vazba odhalovat
nedostatky a jejich pfi¢iny a vhodnym zplisobem na tyto podnéty reagovat. Podstatnym
prvkem zlepSovani je predevsim vyuziti pozitivni zpétné vazby. Je zadouci, aby se
zlepsovani ISMS opiralo o zkuSenosti aktivnich Gcastnikl. Ti by méli osoby odpovédné
za ISMS informovat o svych podnétech, které mohou fungovani ISMS zlepsit. Napady
pochézejici z redlné praxe jsou vzdy nenahraditelné a jejich dislednému zapracovani by
meéla byt vénovana velkd pozornost. Osoby odpovédné za ISMS by si podnéth
pochézejicich od fadovych pracovniki mély vazit. To ale neznamend vzdy jen jejich
bezhlavé zavedeni. U vSech podnétl je nutné zvazit jejich pfimé 1 neptimé dopady a
disledky pro organizaci a s tim souvisejici rizika. Dobré promysleni dopadi nékdy
muize znamenat zamitnuti ¢i Upravu pozadavku, coz by mélo byt vhodnym zplsobem
projednano s puvodnim navrhovatelem. Pro rozvoj ISMS je dulezité¢ i prohlubovat
motivaci pracovnikil na ucasti pti vSech ¢innostech spojenych s ISMS v tom, aby sdileli
své zkuSenosti a aby oteviené¢ navrhovali, co je vhodné a zadouci na chodu ISMS

zlepsit. Ptevzato z [7].

2.3.5.2 Odstranovani nedostatka ISMS

Pro odstraiiovani nedostatkii existuji dvé formy opatieni:

e opatieni k napravé a

e preventivni opatieni.
Opatieni k napravé je reaktivni formou feSeni nedostatku. V tomto piipadé se jiz
nedostatek néjakym zplsobem projevil (Casto oznacujeme tuto skute¢nost neshodou) a
je potfeba na n¢j vhodnym zpiisobem reagovat.

Naproti tomu preventivni opatieni je proaktivni formou feSeni nedostatkil

ISMS. V tomto ptipadé se vychazi z toho, ze se zjistény nedostatek jesté neprojevil, ale
dalsi odklad jeho feSeni by mohl vést k tomu, Ze se v budoucnu néjakéa negativni udélost
objevi a zplisobi vaznéjsi problémy. Dllezitym a nenahraditelnym prvkem odstranovani
nedostatki obéma zplsoby je objasnéni pficin, které k témto nedostatkiim vedly.

V tomto smyslu nestaci pouze zjednat napravu u konkrétni neshody. Je dulezité se
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podivat na souvislosti a opatieni realizovat tak, aby se omezily moZnosti opakovani
tohoto nedostatku. Pied prosazenim obou typil opatfeni je téz nezbytné posoudit, zda
zvolené opatfeni dostate€né zamezi opakovani nedostatku a pfipadné pokryje jeho
pficiny.

Postupy pro feSeni opatieni k napravé a preventivnich opatieni musi byt
zdokumentovany a vSechny ¢innosti s nimi spojené¢ musi byt zaznamenany a zahrnuty
do dokumentace. Po zavedeni opatieni je téz dilezité prezkoumat, zda zvolena opatieni
skutecné zajistila o¢ekavanou zménu Gcinnosti ISMS. Praktické zkuSenosti ukazuji, ze
Casto podcenovanou pii¢inou nedostatkii je nedostateCna znalost pozadavkul, které
ISMS vyzaduje. Béznym projevem této pfi¢iny jsou nejasnosti ¢i neznalosti souvislosti
a vazeb mezi dil¢imi pozadavky. ISMS se stava souborem dil¢ich tikont, nikoli vS§ak

systémem fizeni. Pfevzato z [7].

24 Metodika analyzy rizik

Analyza rizik je provadéna za ucelem identifikace zranitelnych mist informacniho
systému organizace (BS ISO 17799:2005).

Nasledné zachycuje seznam hrozeb ptisobicich na IS a stanovuje rizika ptislusna
kazdému zranitelnému mistu a hrozbé. Ugelem takového dokumentu je sniZeni rizik na
prijatelnou troven, respektive akceptaci zbytkovych rizik tam, kde je jejich
minimalizace neefektivni. Znaceni a miry jsou nasledujici.

P - Pravdépodobnost vzniku a existence rizika:
1 - Nahodila.

2 - Nepravdépodobna.

3 - Pravdépodobna.

4 - Velmi pravdépodobna.

5 - Trvala.

R - Mira rizika

0-10: Bezvyznamné riziko.
11-20: Akceptovatelné riziko.
21-30: Mirné riziko.

31-60: Nezadouci riziko.

61-125: Nepfijatelné riziko.
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Popis délenti rizik:

Bezvyznamné riziko (zanedbatelné): neni vyzadovano zaddné zvlastni opatieni.
Nejedna se vSak 0 100% bezpecnost, proto je nutno na existujici riziko upozornit a
uvést napf. organizaéni a vychovna opatieni — RIZIKO MOZNO PRIJMOUT.

Akceptovatelné riziko (piijatelné): riziko piijatelné se souhlasem vedeni. Je
nutno zvazit naklady na ptipadné feSeni nebo zlepSeni; v ptipad¢, Ze se nepodaii provést
technickd bezpecnostni opatfeni ke sniZeni rizika, je tfeba zavést alespont vhodna a
pfimefena opatieni organiza¢ni dle mistnich podminek. VétSinou postacuje Skoleni
apod. - MOZNE RIZIKO, ZVYSIT POZORNOST.

Mirné riziko (vyznamné): i kdyz urgentnost opatieni neni tak zavazna jako u
rizik nezéddoucich, je zpravidla nutno bezpecnostni opatfeni realizovat dle zpracovaného
planu podle rozhodnuti vedeni firmy. Prosttedky na snizeni rizika musi byt
implementovany ve stanoveném &asovém obdobi — POTREBA NAPRAVNE
CINNOSTL

Nezadouci riziko: vyzadujici urychlené provedeni odpovidajicich bezpe¢nostnich
potiebné zdroje. Je-li toto riziko spojeno se zna¢nymi nasledky, musi se provést jeho
dalsi vyhodnoceni tak, aby se pfesnéji stanovila pravdépodobnost vzniku urazu, jako
podklad stanoveni potfeby dosazeni sniZeni rizika - VYSOKE RIZIKO,
BEZPROSTREDN{ BEZPECNOSTN{ OPATRENI.

Neprijatelné riziko: nepfipustné, znacné, kritické riziko, permanentni moZznost
urazll, zdvazné nehody, nutnost okamzitého zastaveni ¢innosti, odstaveni z provozu do
doby realizace nezbytnych opatfeni a nového vyhodnoceni rizik a pfijeti potifebnych
opatieni. Prace nesmi byt zahdjena nebo v ni nesmi byt pokracovano, dokud se riziko
nesnizi! - VELMI VYSOKE RIZIKO, ZASTAVIT CINNOST!

Analyza rizik se rozdéluje:

e Analyza rizik — hruba uroven.
e Analyza rizik — neformalni pfistup.
e Analyza rizik — kombinovany ptistup.
e Analyza rizik — podrobny piistup.
Nejcéast&jsi pribéh analyzy rizik je popsan ve smérnici CSN ISO/IEC TR 13335-

3. Doporucuje se pouzit kombinaci metod pragmatické (neformélni) a detailni analyzy

36



rizik. Nejprve je provedena pocatecni analyza rizik na hrubé urovni pro vSechny
systtmy IT. U systémt, které budou identifikovany jako vyznamné pro c¢innost
organizace, piipadné vystavené vysokym riziklim, provadime podrobnou analyzu rizik.

Analyza rizik na hrubé urovni bere v ivahu hodnotu systému IT pro ¢innost
organizace a zpracovavanych informaci a rizika z pohledu ¢innosti organizace. Pro
rozhodnuti, ktery pfistup je pro ktery systém IT vhodny, bude mit vyznam zohlednéni
nasledujicich skutecnosti:

e jakych cilli ma byt pouzitim systému IT dosazeno;

e urovei investic do tohoto systému IT (vyvoj, udrzba, nahrazeni);

e aktiva systému IT, kterym organizace ptifazuje ur¢itou hodnotu;

e stupenn Cinnosti organizace zavisici na systému IT (zda funkce, které
organizace povazuje pro své preziti za kritické nebo efektivni, jsou zavislé
na tomto systému IT).

Po tomto zékladnim rozdéleni budeme vé&dét, které systémy jsou vhodné
k nasazeni zakladniho pfistupu (ty méné kritické, ndkladné apod.) a ty u kterych je
nutné provést podrobnou analyzu rizik.

Pragmaticka analyza rizik je neformalni pFistup, ktery neni zaloZzen na
strukturovanych metodach, ale vyuziva znalosti a zkuSenosti jednotlivcti. Vyhodou této
volby je, Ze nevyzaduje obvykle mnoho zdroji nebo ¢asu. K provedeni této neformalni
analyzy neni nutné se naucit nové dodate¢né dovednosti a tato analyza je provedena
rychleji nez podrobna analyza rizik. Existuji také nevyhody. Naptiklad bez detailnich
seznamu kontrol vzristd pravdépodobnost opomenuti nékterych dilezitych detailt a je
obtizné obhajit implementaci ochrannych opatifeni ve vztahu k rizikim odhadnutym
timto zptisobem. V minulosti byly nékteré ptistupy zaloZeny na zranitelnostech, tedy
byla implementovana bezpeCnostni ochrannd opatfeni zaloZzena na identifikovanych
zranitelnostech, aniz by se zvazovalo, zda existovaly konkrétni hrozby, které by
pravdépodobné vyuzily tyto zranitelnosti neboli zda vibec existovala realnd potieba
ochrannych opatfeni. Timto zplisobem muze dochazet ke zbyteCnému navySovani
finan¢nich prostiedki.

Kombinovany pfistup je tfeti moznosti. Nejprve se provede pocatecni analyza
rizik na hrubé Grovni pro vSechny systémy IT, kterd se soustfed’uje u kazdého piipadu

na hodnotu systému IT pro €innost organizace a na vazna rizika, jimZ je systém IT
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vystaven. U systémi IT, které jsou identifikovany jako vyznamné pro c¢innost
organizace a/nebo vystavené vysokym rizikim, by méla byt pfednostné provedena
podrobnd analyza rizik. Pro vSechny zbyvajici systémy IT by mél byt zvolen zakladni
pristup. Tato volba, kterda je kombinaci nejlepSich charakteristik moznosti umoznuje
minimalizaci ¢asu a usili vénovaného na identifikaci ochrannych opatieni, pfi¢emz stale
jeste zajist'uje, Ze jsou vysoka rizika systému chranéna ptislusnym zptisobem.

Podrobny pfistup je podrobna (detailni) analyza rizik systému IT obsahujici
identifikaci souvisejicich rizik, a odhad jejich velikosti.

Podrobna analyza rizik zahrnuje hloubkovou revizi v kazdém z téchto krok:

Stanoveni hranic revize
Stanoveni hranic revize bude provedeno jesté pifed identifikaci a hodnocenim
aktiv. Pecliva definice hranic ndm umozni vyvarovat se zbytecnych ¢innosti. Jinymi

slovy budeme definovat, kterych prvki se bude analyza rizik tykat, naptiklad aktiva IT.

Identifikace aktiv
Aktivum je komponenta nebo ¢ast celkového systému, které organizace piimo
prideluje hodnotu, a pro kterou tudiz organizace pozaduje ochranu. Pfi identifikaci aktiv

vezmeme v Uvahu i to, Ze systém IT netvori jen HW a SW.

Ohodnoceni aktiv

Ve chvili, kdy budeme mit identifikovana aktiva, musime k nim pfifadit hodnoty.
Tyto hodnoty reprezentuji vyznam aktiv pro Cinnost organizace. Vstupni udaje pro
hodnoceni aktiv budou zajistény vlastniky a wuzivateli aktiv, naptiklad formou
dotazniku, ptipadné¢ pomoci interview. Hodnota aktiv nemusi byt uréena financnim
ohodnocenim, ale napiiklad z hlediska neptiznivych dopadli na ¢innost organizace,
plynouci ze ztraty davérnosti, integrity, dostupnosti, individualni odpovédnosti,
autenticity a spolehlivosti. Pro vypocet ohodnoceni aktiva je mozno vyuzit rtizné
postupy. Nejjednodussim a také nejpouzivanéj$im je tzv. souctovy algoritmus.

Principem je podil souctu: (Dtvérnost + Dostupnost + Integrita) / 3
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Hodnoceni hrozeb

Hrozba ptedstavuje moznost poSkodit zkoumany systém IT a jeho aktiva. Hrozby
mohou byt ptirodniho nebo lidského piivodu a mohou byt timysIné nebo ndhodné. Jako
zakladni katalog hrozeb lze vyuzit seznam uvedeny v normé& CSN ISO/IEC TR 13335-3
v ptiloze C. Hodnoceni hrozeb bude dano do souvislosti s identifikovanymi aktivy

spolecnosti.

Odhad zranitelnosti
Tento odhad odhali slabd mista ve fyzickém prostiedi, organizaci, postupech,
personalu managementu, administraci HW, SW, nebo komunika¢nim zatizeni, ktera

mohou byt vyuzita zdrojem hrozby a zptsobit tak skodu na aktivech.

Identifikace planovanych a existujicich ochrannych opatfeni
Soucasti analyzy rizik je tzv. identifikace planovanych nebo existujicich
bezpecnostnich opatfeni. Vysledkem tohoto kroku je mimo vySe zminovaného, také
seznam vSech existujicich a vSech planovanych bezpecnostnich opatieni.
Vybér ochrannych opatreni
Princip ochrannych opatfeni spoc¢ivd v minimalizaci pfipadnych rizik. Aby se
usnadnil popis riznych typt ochrannych opatieni, jsou v ramci normy zavedeny
kategorie ochrannych opatieni. Podrobné jsou popsana v normé CSN ISO/ IEC TR
13335-4. Mezi nejdalezitéjsi jsou fazena tzv. ,,vSeobecné aplikovatelnd ochrannd
opatfeni". Jedna se o zakladni kategorie:
e fizeni a politiky bezpecnosti IT,
e kontrola bezpec¢nostni shody,
e feSeni incidentu,
e personalni opatieni,
e provozni problémy,
e planovani kontinuity ¢innosti organizace,

o fyzickd bezpecnost.
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Odhad rizik
Cilem tohoto kroku je identifikovat a odhadnout rizika, kterymi jsou aktiva
vystavena. Tedy jednoduse feceno, musime zjistit, co nam hrozi a pro¢ nam ta rizika

hrozi.

Prijeti rizik

Po identifikaci a odhadu rizik, po vybéru a revizi ochrannych opatieni vSak vzdy

zlstavaji tzv. zbytkova rizika. Uplné bezpeny systém je pouze teoreticka
hypotéza, ke které se lze v redlném provozu pouze limitné blizit. Zbytkova rizika
mohou byt rozdélena a byt bud’ akceptovana (akceptace rizika) nebo neakceptovana.
Jestlize riziko neni akceptovano, probihd znovu vybér ochrannych opatfeni a
odhadovéni rizik. Je zde vysoké riziko, ze muZze byt piijato dodatecné ochranné

opatteni, které je ptili§ nakladné nebo z hlediska bezpecnosti zbytecné.

Politika bezpecnosti systému IT
Politika bezpecnosti systému IT by méla obsahovat podrobnosti pozadovanych

ochrannych opatfeni a popis, pro¢ jsou nezbytna.

Plan bezpecnosti IT
Jedna se o shrnujici dokument, ktery stru¢né popisuje veskeré akce, které se musi
uskutec¢nit, aby mohla byt implementovana ochranna opatieni.

Ptevzato z [5].
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2.5 Cile bezpecnosti informaci ve zdravotnictvi

Hlavnimi cili jsou:
e zachovani divérnosti dat,
e zachovani dostupnosti a

e zachovani integrity informacni bezpecnosti.

V oblasti zdravotnictvi je soukromi pacientskych dat zavislé na zachovani duveérnosti
osobnich zdravotnich daji pacienti. Mezi opatieni, které by mélo byt pfijato v ramci
integrity dat, mé nejvyssi prioritu ml€enlivost. Je nutné stanovit kontrolu integrity dat a
dalsi systémova zabezpeceni. Pokud by byla integrita dat Spatné nastavend, mohlo by to
pacienta v nejhor$im piipad€ ohrozit na zivoté. Stejné tak by jej mohla ohrozit Spatna
dostupnost dat. Z tohoto divodu je nezbytné nastavit vysokou urovenn dostupnosti dat.
Jako kazdy systém je i zdravotni informacéni systém vystavovan moznym sitovym
utoklim zvenci, ale také z tad béznych uzivatell (v tomto piipad€ lékaid) uvnitf
organizace. Proto je dulezité vénovat zvySenou pozornost nastaveni zabezpeCeni a
eliminovat tak utoky v systému. Bezpecny IS lze definovat jako systém, ktery chrani
informace béhem jejich vstupu, zpracovani, ulozeni, pfenosu a vystupu proti ztraté
dostupnosti, integrity a davérnosti a po jejich likvidaci proti ztrat€¢ davérnosti.
Bezpecnost IS je velmi rozsahly problém, ktery tvoii fetéz slozeny z c¢lankt -
jednotlivych podoblasti bezpecnosti. Bezpecnost je tak ucinna, jak je silny jeji nejslabsi
Clanek.

Informacnimi technologiemi je zpracovavano stile vice a vice informaci s velkou
hodnotou. Pokud hovofime v souvislosti s informac¢nimi technologiemi o zpracovadvani
informaci, pak tim rozumime pouziti téchto technologii k uchovavéni, pfenosu,
vyhodnocovani a prezentaci informaci. Ponévadz se mnohdy jednd o informace
s nezanedbatelnou hodnotou (napf. zdravotni zdznamy, elektronické platebni nastroje,
vysledky vyvoje nebo vyzkumu, obchodni zdméry), musi byt chranény tak:

e aby k nim mély pfistup pouze opravnéné osoby

e aby se zpracovavaly nefalSované informace

aby se dalo zjistit, kdo je vytvoril, zménil, nebo odstranil

aby nebyly jakymkoliv zpisobem vyzrazeny

aby byly dostupné tehdy, kdyz jsou potieba
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Jakakoliv opatfeni sméfujici ke zvySeni Urovné bezpe€nosti IS skutecné pouze
odcerpéavaji dostupné financni prostfedky a nejsou zdrojem Zadného vynosu ani zisku.
Naopak, zabezpeceni ve vétsi ¢i mensi mife klade piekazky do cesty procesiim, které
kladny finan¢ni tok zajistuji. Zpomaluji praci chranéného systému, zvysSuji naroky na
uzivatele, ktefi jsou nuceni zvladat manipulaci s bezpe¢nostnimi mechanismy, a
vyzaduji zasahy do organizace pracovnich postupli, bez nichz by implementace
bezpecnosti byla zbytecnd. Piesto investice do bezpecnosti IS jsou ucelnym
vynalozenim prosttedkll, protoze chrani klicové procesy pied poskozenim a informace
pied zcizenim a néslednym zneuzitim. Nepodileji se na tvorbé zisku, ale zajist'uji jeho
udrzeni. Redukuji riziko a minimalizuji ztraty v ptipadé, Ze rizikova udalost nastane.

Od zdravotnickych pracovnikii nemiizeme ocekavat, Ze si pifivlastni praktické
znalosti toho, jak se maji zabezpecit informacni systémy, nebot’ toto je technicka a
vysoce komplexni zalezitost. Je vSak nezbytné, aby zdravotniCti pracovnici chépali,
proc¢ je dulezité udrzovat bezpecné prostiedi pro zdravotni zdznamy, které shromazd'uji
o pacientech a rozuméli, jak 1ze tohoto cile dosahnout.

Zdravotni zdznamy obsahuji jak informace souvisejici s fyzickym ¢i dusevnim
zdravim pacientd, tak informace vztahujici se k poskytovani zdravotnické péce ze
strany zdravotnikli nebo zdravotnickych zatizeni. Zptsob poskytovéani zdravotni péce se
uchovava v odbornych zaznamech, které obsahuji pozorovani a nazory I¢kait a dalSiho
zdravotnického persondlu. Tato data neuklddaji do zdravotniho zaznamu pouze
zdravotnici, ktefi se pfimo staraji o pacienta (Iékafi, zdravotni sestry), ale také dalsi
pracovnici ve zdravotnictvi (patologové, rentgenologové, farmaceuti), nezdravotnicky
personal, ktery pomaha zdravotnikiim (sekretatky a administrativni pracovnici) a
dokonce 1 pacienti sami. Tato rozmanitost zdroji a zplsobu vyuziti dat v osobnim
zdravotnim zdznamu s sebou pfindsi problémy se zabezpecenim jak v tradi¢nich
zaznamech vedenych v papirové formé, tak i v elektronickych zdravotnich zdznamech.
Vzristajici zajem o pouziti elektronického zdravotniho zaznamu, ktery by mohl
pfipadné nahradit tradi¢ni zdznam na papiru, pfinasi do popiedi zdjem o bezpecnost
informaci. Tim se nemysli pouze divéryhodnost neboli spravny stupeinl utajeni osobnich
udaju, ale také jejich integrita, coz znamena jejich pfesnost a uplnost, a jejich
dostupnost, kdy a kde je jich zapotiebi. Vytvoieni odpovidajiciho pravniho prosttedi

musi pfedchazet zavedeni elektronického zdravotniho zdznamu do zdravotnické praxe.
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Elektronické zdravotni zdznamy se uchovavaji, zpracovéavaji nebo piendseji
prostfednictvim ICT. Umoziuji, aby informace v nich obsazené vyuzivalo soucasné
vice osob, a jsou zdkladnim kamenem pro rozvoj telemedicinskych aplikaci. Toho lze
vSak dosdhnout pouze pomoci vhodné pocita¢ové infrastruktury. Je mozné, aby ti, kteti
umi prozkoumat a pozmenit pocitaCové zaznamy, tak ucinili bez nejmensi stopy po své
¢innosti. PocitaCové zaznamy lIze oznacit znackou uzivateld, kteii je vytvareji nebo
upravuji, ale postupy, jakymi je dnes cCasto potvrzovana identita uzivatele (napf.
kontrola pomoci hesla) ma jest¢ mnoho slabin. Do informacénich systéma lze vSak
zavest nastroje, které budou kontrolovat respektovani zdkona o ochrané osobnich dat
101/2000 Sb., a zabezpeci udaje pred riznymi zpiisoby zneuziti. AvSak tato omezeni pii
pouzivani dat musi byt v balanci s nutnosti zpfistupnit informace tém, ktefi maji potiebu
a narok je znat.

Prevence neopravnénych uprav je v hardwarovém zabezpeceni nesmazatelnosti
zaznamu. Déle neopravnénym upravam brani koédovani zaznamu nebo jeho digitalni
podpis (popisuje zakon 260/2001 Sb.). Jeho pfijatelnost nebyla dosud jako dostatecny
dikaz ve vétsiné evropskych zemi na soudech jest¢ testovana. Dalsi otdazkou
je archivace elektronickych  zdravotnich zaznamd. Existuje minimalni obdobi
pozadované v evropskych zemich, po které musi byt data archivovana. V nékterych
piipadech je to tficet a vice let. Tradicni zaznamy (papirové zaznamy nebo rentgenové
snimky) v tak dlouhych ¢asovych obdobich obvykle vydrzi. Situace s elektronickymi
médii je jiZz mén¢ uspokojiva. Zaznamy na magnetickych médiich, jako jsou napt. pasky
nebo disky se ¢asem ni¢i a musi byt pravidelné¢ obnovovany. Optickd média, jako je
DVD-ROM, jsou sice stabilngjsi, presto vSak nemaji definovanou uloZnou zivotnost.
Navic nelze zarucit, ze vybaveni a software ke cteni takovychto digitalizovanych
informaci bude dostupny i po tficeti letech pfi soucasné rychlosti, s jakou se vyviji
technologie. Zvlast¢ problematicka je tato otdzka v pfipadé pohotovostnich
multimedialnich zdravotnickych zaznami, kde se pouzivaji slozit¢ komprimacéni
algoritmy, aby se omezily pamétové naroky na uchovavani snimki s vysokym
rozliSenim, video a audio zaznamy. Konverze takovych zdznamu z jednoho formatu do
druhého muize zapiiinit ztratu informaci nebo zhorSeni kvality snimkt. Nelze tudiz
zaruCit, ze digitalni 1ékarské snimky ulozené v dnesnich archivech budou dostupné ve

stejné kvalité 1 po tficeti letech. Zaznamy, které se oznacuji digitdlnim podpisem, budou
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pouziti ve zdravotnictvi, se spoléhaji na divéryhodnou tfeti stranu, ktera ma klice
k adajim. Protoze je dilezitda dlouhodoba dostupnost klicl, navrhuje se, aby klice
k udajam zistavaly v rdmci vefejné organizace.

Zdravotnické informac¢ni systémy musi byt pod pfisnou kontrolou, aby se
zajistila kvalita a minimaln€ by se mélo ocekavat, ze tyto systémy budou vyhovovat
normé CSN ISO 9001:2000. Je nutné, aby zdravotnictvi rychle zavedlo takové normy,
které zajisti bezpecné prostiedi pro citlivé zdravotni tidaje.

Zatimco technickd teSeni mohou piedchazet zneuZivani informacnich systémil
s elektronickymi osobnimi zdravotnimi zdznamy, zustavaji uzivatelé pro zabezpeceni
nejveétsi hrozbou. Hlavné proto, Ze se o systémy nestaraji a pouzivaji nevyhovujici

postupy.

2.5.1 Pravni prostiredi ve zdravotnictvi

V této podkapitole bude popsan soucasny stav zdkonl a vladnich instituci zabyvajicich
se kybernetickou bezpecnosti. Kviili neddvnym nebezpecnym DDoS utokiim se zacalo
rozSifovat povédomi o nutnosti chranit sva data a pfistup k nim v rozsahu kritické
infrastruktury. Bylo ustaveno né€kolik instituci, aby bylo toto dilezit¢ téma feSeno
centralné na urovni statu. Mezi tyto nové instituce patii naptiklad Narodni centrum
kybernetické bezpecnosti (NCKB), Rada pro kybernetickou bezpecnost (RKB), Vladni
CERT a jiné soukromé instituce jako naptiklad CSIRT provozovany firmou CZ.NIC,
které spolupracuji pii ochrané bezpecnostnich zaleZitosti. Dale zde jiz néjakou dobu

paisobi Néarodni bezpeénostni uad (NBU).

2.5.1.1 Narodni bezpec¢nostni urrad

Od samého zaGatku ptisobeni NBU (jak podle zékona &. 148/1998 Sb., tak i podle
nového zakona &. 412/2005 Sb.) je postaveni NBU stéle stejné - je organem vykonné
moci, je ustfednim spravnim ufadem pro oblast ochrany utajovanych informaci a
bezpecnostni zplsobilosti. To znamena, Ze je zafazen jednak mezi Ustfedni Ufady a
jednak mezi spravni urady.

Tyto dvé skutecnosti (postaveni) se plné odrazeji ve stanovenych pravomocich

(kompetencich), opravnénich a tikolech. NBU neni v z4dném piipadé zpravodajskou

44



sluzbou, ani neni povéfen zadnymi vySetfovacimi pravomocemi ve smyslu opravnéni
organt ¢innych v trestnim fizeni.

NBU vydanim osvédéeni (fyzické osob& i podnikateli) nebo dokladu
o0 bezpecnostni zptsobilosti (fyzické osob¢) garantuje, ze u jeho drzitele nebyly zjistény
zadné skutecnosti, které by mu branily mit pfistup k utajovanym informacim nebo
vykonavat citlivé ¢innosti. Tim pfispiva velkou mérou k ochran¢ informaci dilezitych
pro obranné, vojenské, bezpecnosti, ekonomické a mezinarodné politické zaméry a cile
Ceské republiky, a tim i k ochrané zdravi, Zivota a majetku ob¢antl. Stat tak miize svéfit
sve strategické informace pii zajiStovani obrany statu, pii boji proti terorismu, pii
odhalovani zavazné trestné Cinnosti, pii zajiStovani dilezitych ekonomickych zajmu i
z4jmi, k jejichz ochrané se zavazal v ramci mezindrodni spoluprace, i vykon citlivé
¢innosti subjektim, které skytaji zaruku, Ze tyto informace ani citlivou ¢innost
nezneuziji nejen ve svij prospéch, ale 1 ve prospéch napf. cizich ,,Spionaznich* sluzeb
apod.

Soucasny proces mezindrodniho sblizovani vyzaduje mezinarodni spolupraci
bezpecnostnich organi a slozek i ostatnich subjektii podilejicich se na zajiStovani
bezpeénosti Ceské republiky. Tuto mezinarodni spolupraci zejména s organy NATO a
EU rozviji a prohlubuje i NBU. Vymeéna informaci na mezinrodni trovni i v oblasti
ochrany utajovanych informaci je velmi diilezita a pfispiva k ujednocovani postupt,
forem spoluprace a k moznosti uzndvani jednotlivych bezpecnostnich opravnéni

vydanych narodnimi bezpecnostnimi utrady. [10]

2.5.1.2 Rada pro kybernetickou bezpecnost

Rada pro kybernetickou bezpecnost byla ustavena usnesenim vlady ¢. 781 ze dne 19.
fijna 2011. Rada je poradnim organem ptedsedy vlady pro oblast kybernetické
bezpecnosti. Cilem jeji ¢innosti je zaroven podpora vykonu gescni a koordinacni role
Narodniho bezpecnostniho tufadu v oblasti kybernetické bezpecnosti vyzadujici

soucinnost statnich instituci a subjekti kritické infrastruktury.
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Hlavnimi ukoly Rady jsou:

2.5.1.3

koordinace c¢innosti statnich instituci v oblasti kybernetické bezpecnosti a
prispivani k zajisténi plnéni zdvazkli meziresortni povahy,

koordinace statnich instituci pii plnéni zévazkti v oblasti kybernetické
bezpec¢nosti, které vyplyvaji z ¢&lenstvi Ceské republiky v mezinarodnich
organizacich a koordinace zastupovani Ceské republiky v mezinarodnich
organizacich a v dalSich zahrani¢nich aktivitach souvisejicich s kybernetickou
bezpecnosti,

aktivni vytvareni podminek pro hladké fungovani spoluprace mezi cleny Rady,
feSeni aktudlnich otazek kybernetické bezpecnosti a predkladani odbornych
navrhl a doporuceni vlade,

sledovani plnéni zavéra z jedndni Rady jejimi ¢leny,

shromazd’ovani, analyza a vyhodnoceni udaji o stavu zajisténi kybernetické
bezpecnosti poskytovanych ¢leny Rady,

pfiprava navrhu zpravy o stavu zajiiténi kybernetické bezpeénosti Ceské
republiky, ktera je pravidelné predkladana predsedou vlady vlade jako vychozi
dokument, ktery stanovuje priority a z nich vyplyvajici ukoly v oblasti
kybernetické bezpecnosti pro nadchéazejici obdobi,

spoluprace s externimi odbornymi subjekty a vyuzivani jejich vystupli v zajmu

zajistovani kybernetické bezpeénosti Ceské republiky. [9]

Narodni centrum kybernetické bezpecnosti

Dne 19. fijna 2011 piijala vlada Ceské republiky usneseni &. 781 o ustaveni Narodniho

bezpe¢nostniho ufadu gestorem problematiky kybernetick¢é bezpecnosti a zéaroven

narodni autoritou pro tuto oblast. Pfilohou usneseni je Statut Rady pro kybernetickou

bezpecnost. Na zaklad¢ ptijatého usneseni vzniklo Narodni centrum kybernetické

bezpecnosti (NCKB), jako soucast Narodniho bezpecnostniho tGiadu, se sidlem v Brné.

Ulohou centra je koordinace spoluprdce na narodni i mezindrodni urovni pii

piedchazeni kybernetickym utokim i pfi navrhu a piijimani opatieni pii feSeni incidentii

1 proti probihajicim utoktm.
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Hlavni oblasti ¢innosti centra [9]:

provozovat Vladni CERT Ceské republiky (GovCERT.CZ)

spoluprace s ostatnimi narodnimi CERT® tymy a CSIRT tymy

spoluprace s mezindrodnimi CERT® tymy a CSIRT tymy

piiprava bezpeénostnich standardii pro jednotlivé kategorie organizaci v CR

osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti

e vyzkum a vyvoj v oblasti kybernetické bezpecnosti

25.14 Vladni CERT

GOVIIDD

Vladni CERT (GovCERT.CZ) a tymy typu CSIRT hraji klicovou roli pii ochrané
Kritické informacni infrastruktury. Kazdd zeme¢, ktera ma své kritické systémy
pfipojeny do internetu, musi byt schopna efektivné¢ a ucinné celit bezpecnostnim

vyzvam, reagovat na incidenty, koordinovat ¢innosti pii jejich feSeni a tcelné plsobit

pii predchéazeni incidentiim.

Ulohou téchto tymd je zaroven pusobit jako prvotni zdroj bezpeénostnich

informaci a pomoci pro organy statu, organizace i obany. Nemén¢ dilezitou roli hraji

pii zvySovani vzdélanosti v oblasti bezpecnosti na internetu. [9]

2.5.1.5

Pro ilustraci jeSté¢ dodavam obrézek, ktery popisuje strukturu a propojeni komunikace

Systém komunikace podle zakona o kybernetické bezpecnosti

mezi subjekty, kterych se tyka zdkon o kybernetické bezpecnosti:

Obrazek 5 Struktura komunikace podle zakona o kybernetické bezpe¢nosti, Zdroj:|[8]
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2.5.1.6 Aktualni novinky

02.01.2014

Vlada Ceské republiky ve &tvrtek 2. ledna 2014 schvalila Navrh zakona o kybernetické
bezpecnosti a 0 zméné souvisejicich zakont (zakon o kybernetické bezpe¢nosti). Tento
navrh zékona pfipravil a pfedlozil Narodni bezpecnostni ufad. Navrh zidkona bude

predlozen k dal§imu legislativnimu projednavéani v Parlamentu Ceské republiky.

08.01.2014
Narodni bezpecnostni Gfad upozornuje, ze dnem 1. ledna 2014 nabyva Gc¢innosti zékon
v oblasti ochrany utajovanych informaci, a to zadkon ¢. 303/2013 Sb., kterym se méni

nekteré zakony v souvislosti s pfijetim rekodifikace soukromého prava.

21.02.2014

Nérodni bezpecnostni tfad vypracoval k névrhu zakona o kybernetické
bezpeénosti, ktery byl predlozen k dal§imu legislativnimu procesu do Parlamentu Ceské
republiky, névrh provadéciho piredpisu, kterym je vyhldska o bezpecnostnich
opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a
o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska
o kybernetické bezpecnosti). Navrh vyhlasky o kybernetické bezpecnosti zejména
napliuje a rozvadi prvni pilif zdkona o kybernetické bezpe€nosti - bezpecnostni
opatfeni, neboli pozZadavky na standardizaci kritické informac¢ni infrastruktury a
vyznamnych informacnich systémil.

Ptipadné piipominky odborné vetejnosti k navrhu vyhlasky bylo mozno uplatnit
do 17. bfezna 2014.

Pro vypracovani podkapitol 2.5.1.1 — 2.5.1.5 bylo ¢erpano z [9], [10].
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2.5.1.7

Zakony

Zde vyjmenuji n¢kolik hlavnich platnych zdkont, kterymi se musi fidit a které musi

respektovat ¢eské zdravotnické organizace:

2.5.1.8

zakon €. 499/2004 Sb. o archivnictvi a spisové sluzbé a o zmén¢ nekterych
zékont v platném znéni

zakon ¢. 240/2000 Sb. o krizovém fizeni a o zméné¢ nékterych zakont
(krizovy zakon) v platném znéni

zékon €. 106/1999 Sb. o svobodném pftistupu k informacim v platném
znéni

zékon ¢. 412/2005 Sb. o ochran¢ utajovanych informaci a o bezpecnostni
zpusobilosti v platném znéni

zékon €. 101/2000 Sb. o ochran¢ osobnich tdaji a o zméné nékterych

zakonl v platném znéni

Ostatni pravni predpisy (v ramci Evropské Unie)

CR, jakozto ¢len EU, je povinna respektovat a nasledovat nafizeni pochazejici

o 24

e smérnice rady ¢. 1991/250/EHS o prévni ochrané pocitacovych programi

e smérnice EU 1995/46/ES o ochran¢ fyzickych osob v souvislosti se zpracovanim

osobnich tdaji a o volném pohybu téchto tdaji

e smérnice 2002/58/ES o zpracovani osobnich Udajii a ochrané soukromi v odvétvi

elektronickych komunikaci (Smérnice o soukromi a elektronickych komunikacich)

e smérnice rady ¢. 2001/264/EC, kterou se pfijimaji bezpecnostni pfedpisy Rady

e nafizeni Evropského parlamentu a Rady 2001/45/ES o ochrané fyzickych osob v

souvislosti se zpracovanim osobnich udajii organy a institucemi SpoleCenstvi a o

volném pohybu téchto udaji

Zabyvat se blize veskerymi platnymi zédkony a nafizenimi je nad ramec této diplomové

prace.
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2.5.2 Bezpecnostni normy ve zdravotnictvi

Zékladem bezpeénostnich norem jsou zde normy z fady CSN ISO/IEC 27000, které do
detailli popisuji komplexni zavedeni ISMS do né&jaké organizace a vSechny aspekty
k tomu souvisejici, jako je naptiklad fizeni rizik, metriky, auditovani, rizné oborové
charakteristiky apod. Specialni misto pak zabira norma CSN ISO/IEC 27799, ktera je

urcena pro fizeni bezpec¢nosti informaci ve zdravotnickych organizacich.

2.5.2.1 CSN ISO/IEC 27799

Tato mezinarodni norma poskytuje pokyny zdravotnickym a jinym organizacim, jak
nejlépe zajistit daveérnost, integritu a dostupnost osobnich zdravotnich informaci
zavedenim CSN ISO/IEC 27001 Tato norma se zamé&fuje na management bezpe¢nosti
informaci v rezortu zdravotnictvi a v jeho specifickych provoznich podminkach.
Zatimco ochrana a bezpecnost osobnich informaci je dilezitd pro vSechny jednotlivce,
spolecnosti, instituce a vlady, v sektoru zdravotnictvi musi byt splnény zvlastni
pozadavky, aby tak byla zajiSténa divérnost, integrita, auditovatelnost a dostupnost
osobnich zdravotnich informaci. Zdravotnické informace jsou povazovany za
nejdaveérnéjsi ze vSech druhti osobnich informaci. Ochrana této divérnosti je nezbytna,
pokud ma byt zajisténo soukromi subjektli zdravotni péce. Integrita zdravotnickych
informaci musi byt chranéna, aby tak bylo zajiSténo bezpeci pacientd. Dilezitou
soucasti této ochrany je zajiSténi auditovatelnosti celého zivotniho cyklu informaci.
Dostupnost zdravotnickych informaci je také rozhodujici z hlediska efektivity vykonu
zdravotni péce. Systémy zdravotnické informatiky musi splilovat zvlastni pozadavky,
aby byly akceschopné pfi ptfirodnich katastrofach, syst¢émovych selhanich a pfi Gtocich
typu odmitnuti sluzby. Ochrana divérnosti, integrity a dostupnosti zdravotnickych
informaci tudiz vyzaduje odbornou zpusobilost v oblasti rezortu zdravotnictvi. Potieba
efektivniho managementu bezpecnosti IT ve zdravotnictvi naléhave stoupa s rostoucim
poctem bezdratovych a internetovych technologii v poskytovani zdravotni péce. Pokud
nejsou spravné zavedeny, zvySuji tyto technologie rizika davérnosti, integrity a
dostupnosti zdravotnickych informaci. Ve vSech zdravotnickych organizacich jsou
nezbytné piisné kontroly piimo v misté s cilem chranit jim svéfené zdravotnické
informace bez ohledu na velikost, umisténi a formu poskytovani sluzeb. Existuje mnoho

odbornych zdravotnickych pracovnikii, ktefi funguji samostatné nebo v malych
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klinikdch a kterym chybi specializované IT zdroje na fizeni bezpec¢nosti informaci.
Zdravotnické organizace proto musi mit jasné, stru¢né a zdravotné-specifické pokyny
tykajici se vybéru a provadéni téchto kontrol. Tento ndvod musi byt pfizpisobitelny
Siroké Skale poskytovateli sluzeb ve zdravotnictvi, rizné velikosti, umisténi ¢i formy.
Konecné v souvislosti s elektronickou vyménou osobnich zdravotnich udaji mezi
odbornymi zdravotnickymi pracovniky Je zde jasny pfinos v pfijeti spolecnych
doporuceni pro fizeni bezpecnosti informaci v oblasti zdravotni péce. ISO/IEC 27002 je
prostfednictvim plisobeni néarodnich ¢i regiondlnich smérnic v Australii, Kanadé¢,
Francii, Nizozemi, Novém Z¢landu, Jizni Africe a Velké Britanii. Zajem roste 1 v jinych
zemich. Tato mezinarodni norma stavi na zkuSenostech téchto stati a jejich usili pfi
feSeni bezpecnosti osobnich zdravotnich informaci a je urcena jako doprovodny
dokument k CSN ISO/IEC 27002. Neni uréena k nahrazeni CSN ISO/IEC 27002 nebo
CSN ISO/IEC 27001. spise se jedna o doplnéni téchto obecnéj§ich norem. Tato
mezinarodni norma aplikuje CSN ISO/IEC 27002 do oblasti zdravotni pé&e zptisobem,
ktery peclivé zvazuje vhodné uplatnéni bezpecnostnich kontrol za ucelem ochrany
osobnich informaci. V nékterych ptipadech vedly tyto tivahy jeho autory k zavéru, ze
pouziti uréitych kontrolnich cili CSN ISO/IEC 27002 je nezbytné, pokud maji byt
osobni zdravotni informace odpovidajicim zplUsobem chranény. Tato mezinarodni
norma tudiz klade omezeni v aplikaci nekterych bezpecnostnich kontrol definovanych
v CSN ISO/IEC 27002. V oblasti zdravotnictvi je mozné, aby organizace (feknéme
nemocnice), byla certifikovana CSN ISO/IEC 27001 bez predchoziho schvéleni, nebo
dokonce bez pftijeti této mezindrodni normy. Je tfeba doufat, Ze se mezi zdravotnickymi
organizacemi rozsiii jak snaha o zlepSeni bezpec¢nosti osobnich zdravotnich informaci,
tak 1 ptisn¢jsi kritéria pro poskytovani zdravotni péce. VSechny cile bezpe¢nostni
kontroly popsané v CSN ISO/IEC 27002 jsou duleZité pro zdravotnickou informatiku,
ale nékteré kontroly vyzaduji dalSi vysvétleni, aby mohly byt pouzity co nejlépe k
ochrané divérnosti, integrity a dostupnosti zdravotnickych informaci. Existuji i dalsi
specifické pozadavky. Tato mezinarodni norma poskytuje dal§i pokyny, které jsou
snadno pochopitelné a pfijatelné pro osoby odpovédné za bezpecnost zdravotnickych
informaci. Norma nezastupuje ucebnici pocitacového zabezpeceni, ani nepiepisuje to,

co uz bylo uvedeno v CSN ISO/IEC 27002 a CSN ISO/IEC 27001. Existuje mnoho
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bezpecnostnich pozadavki, které jsou spolecné pro vSechny pocitatové systémy, at’ jiz
jsou pouZzivany v oblasti finan¢nich sluzeb, vyroby, primyslu nebo v jakémkoliv jiném
organizovaném usili. Zde je zaméfena intenzivni pozornost na bezpe€nostni pozadavky,
vyzadované specifickymi vyzvami pii predavani elektronickych zdravotnickych

informaci, které podporuji poskytnuti pé¢e. Cerpano z normy [11].

2.5.3 Ochrana osobnich idaji ve zdravotnictvi

Udaje zdravotnické dokumentace jsou vice citlivé na ochranu v porovnani
s informacemi uchovavanymi v jinych oborech. Informace o nemocném se uzce dotyka
kazdého individua a specialni zdkony zabezpeCuji zavazné postupy pii ochrané
soukromi nemocného. Jako piiklad muze slouzit Evropska smérnice o ochrané
obcanii tykajici se zpracovani a pienosu jejich osobnich dat. Pravni status
elektronickych zaznami je stile vtadé evropskych zemi nedostatecné definovan.
Prvnim problémem je uznavani autorskych prav v ptipadé¢ pocitacového softwaru.
Protoze se informace neptechovavaji ve fyzické formé, jako je napt. papir nebo film,
neni snadné pfijmout je jako dikaz u soudu. Postupné se vSak tato situace zac¢ina ménit.
Uvadim nasledujici direktivy Evropského parlamentu a doporuceni Rady Evropy pro
tuto oblast:
e 95/46/EC: Zpracovani osobnich dat a volny pohyb takovych dat (implementace
24/10/98).
e 96/9/EC: Pravni ochrana databazi.
o 97/66/EC: Zpracovani osobnich dat a ochrana soukromi v telekomunika¢nim
sektoru.

e Doporuceni Rady Evropy o ochran¢ medicinskych dat, pfijato 13. tinora 1997.

Zdravotnicti pracovnici, ktefi pfijdou do styku s osobnimi daty, jsou osobné
zodpovédni za zabezpeCeni soukromi pacientii. Spolehliva identifikace pracovnikl ve
zdravotnictvi, kteti s takovou dokumentaci ptichazeji do styku, je tedy nezbytna pied
udélenim pfistupu k citlivym udajim. Pozadavek na ucinnou ochranu zdravotni
dokumentace pii zachovani jejiho Sirokého vyuziti pro kontinuitu léCebné péce,
planovani a vyzkum je naléhavy. Stejn¢ dulezité, ale ponékud méné uzndvané, jsou
pozadavky na to, aby zdravotni dokumentace, ptfenaSend ¢i uklddand v digitadlnim tvaru,

byla legislativnd povazovana za rovnocennou jeji papirové formé. Casto jsou vyhody
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ICT sniZzovany tim, Ze je pozadovéano piipojeni podpisu na papir. V soucasné dob¢ je
klicovou ulohou dokoncit feSeni, kterd umozni, aby se digitalnimu podpisu mohlo véfit
stejné, nebo 1 vice nez doposud uzivanému podpisu na papirovou zdravotnickou
dokumentaci.

Disledky vyuzivani nezabezpecenych systémt ve zdravotnictvi jsou dalekosahlé.
Pacienti mohou byt uvedeni do rozpakli nebo socialn¢ izolovani kvili odhaleni citlivych
informaci o jejich duSevnim zdravi, sexudln¢ ptenosnych chorobach, genetickych
poruchach ¢i zavislosti na drogach. Lékarska péce oné muze byt naruSovana
nepiesnymi nebo chybé&jicimi udaji, které jsou disledkem neautorizované Upravy,
selhani systému nebo chyb vzniklych pfi navrhu programu. Elektronicky zdravotni
zaznam musi byt proto vytvofen, zaveden a provozovan takovym zplisobem, aby mozna
pravdépodobnost ublizit pacientovi byla co nejmensi. VétSina odbornych etickych
instituci v Evropé klade zodpovédnost za ochranu pacientova zaznamu na lékate
vykonavajici sluzbu. Naptiklad ve Spojeném kralovstvi Velké Britdnie a Severniho
Irska prohlasuje Vseobecnd rada Iékari: Lékati nesou primdrni zodpovédnost za
ochranu informaci jim svéfenych ze strany pacientli, nebo ziskanych s diivérou
pacientil. Proto musi byt pfijata opatieni, aby se az do vyse svych pravomoci ujistili, Ze
zéznamy, potizované ru¢né¢ nebo pocitacem, které prechovavaji nebo prenaseji, jsou
chranény ucinnymi bezpecnostnimi systémy za pouziti odpovidajicich postupt, které
zabrani moznému zneuZiti.

Podobnd prohlaseni jsou vydavany odbornymi institucemi i v jinych evropskych
zemich. Pokud vSak budou programy zpracovavajici elektronické zaznamy spravné
vytvofeny, bude mozné kontrolovat pfistup k nim dikladnéji, nez je to mozné
v soucasnosti s obvyklym manudlnim zptisobem ukladani a zpracovavani. Zavedeni
elektronickych zdznamt nabizi tak moznost vyhovét 1épe etickym néarokliim a
respektovat pravo jedince na soukromi a soucasn¢ neomezit ptistup k informacim, které
potiebuji 1€kati. Osobni zdravotni udaje pro ucely vyzkumu se musi ziskdvat pouze se
souhlasem pacienta. Hlavni vyhodou ptedevsim elektronickych zdravotnich zdznami je
pak moznost zpracovavat velké mnozstvi anonymizovanych udaji pro potieby
klinického vyzkumu.

Velmi dilezity je nedavny vyvoj v legislativni oblasti CR. Prvnim je zakon

¢. 101/2000 Sb. o ochrané osobnich udajii. Smyslem zakona o ochrané osobnich idajl
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je Listinou zékladnich prav a svobod garantovand ochrana soukromi obcana, které je
v soucasnosti vlivem rozvoje informacnich technologii stale vice naruSovano. Druhy
zékon je zakon €. 227/2000 Sb., o elektronickém podpisu. Snémovna schvalila zékon
¢.260/2001 Sb., ktery nemocnicim i Iékaftim umoziiuje vést zdravotnickou
dokumentaci, pouze na pamétovych médiich, pokud zapis zdravotnické dokumentace
budou provadét za téchto podminek:

a) vSechny samostatné casti zdravotnické dokumentace obsahuji zaruceny

elektronicky podpis osoby, kterd zapis provedla, podle zdkona €. 227/2000 Sb.,
o elektronickém podpisu,

b) bezpecnosti kopie datovych souborti jsou provadény nejméné jednou za

pracovni den,

¢) po uplynuti doby Zivotnosti zapisu je zajisténa jejich archivace,

d) ulozeni archivnich kopii, které jsou vytvafeny nejméné jedenkrat za rok, je

provedeno zpiisobem znemoziujicim do nich provadét dodatecné zasahy.

Pti uchovavani archivnich kopii dat na pamétovych médiich musi byt zajistén
pristup k datiim a jejich Citelnost nejméné po dobu, ktera je predepsana pro archivaci
zdravotnické dokumentace. Tento krok vede k pfedpokladu, Zze rychly wvyvoj
elektronické zdravotni dokumentace a telemediciny bude v pfistim desetileti realny.

Vécnym cilem programu Zdravotnictvi on-line je zavést nové ICT technologie do
zdravotnictvi Ceské republiky ve tfech nasledujicich okruzich, znichZ jeden uklada
zavést do ordinaci a nemocnic moznost vedeni pouze elektronické formy zdznamu
o zdravotnim stavu pacientd a pfipravit ploSné zavedeni technologie pro pouZivani
zaruceného elektronického podpisu pii ochrané osobnich udaji pacientii. Zakladnim
koncepénim dokumentem pro zpracovani programu Zdravotnictvi on-line je jeho
zafazeni do Ak¢niho planu realizace statni informacni politiky. Program byl schvalen
Radou vlady pro statni informacni politiku. Koordinaci a realizaci programu bylo
povéteno Ministerstvo zdravotnictvi. Jednotlivé ¢asti programu Zdravotnictvi on-line
jsou zafazeny do materialu Ministerstva zdravotnictvi CR, ve kterém jsou vymezeny
strategické projekty resortu zdravotnictvi v oblasti zdravotnické informatiky pro

nasledujici obdobi.
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3 Analyza soucasného stavu

V této kapitole uvadim uplnou analyzu soucasného stavu v jedné z pobocek rozsahlé
zdravotnické organizace (viz vymezeni cile prace). Tato analyza bude poté vyuzita
v dalsi kapitole k tvorbé navrhu opatieni k nejproblematictéjSim riziktim, tvorbé
bezpecnostni prirucky a také tato dokumentace (obzvlasté cast o fyzické bezpecnosti)
bude slouzit jako podklad planované rekonstrukce prostor vybrané pobocky. Pfedmétem
analyz bude pouze ¢ast firmy a udaje o bezpecnosti informaci spole¢nosti jako celku

nebudou tedy tplné.

3.1 Zakladni udaje o spoleCnosti

Jak jiz bylo uvedeno v prvni kapitole této prace, vybranad spolecnost nechtéla byt

jmenovana, a proto zde uvedené informace jsou zavadégjici.

Obchodni firma: XYZ, s.r.o.

IC: 12345678

DIC: CZ 1234567890

Sidlo: meésto A, Ulice, €. p. 1

Pravni forma: spolecnost s ru¢enim omezenym

Velikost firmy: celkem 20 pobocek a cca 30 zaméstnancii
Ro¢ni obrat: cca 1,3 mld. K¢

Piedmét a rozsah ¢innosti:
vyroba, obchod a sluzby neuvedené v ptilohach 1 az 3 zivnostenského zédkona

poskytovani zdravotni péce

Klasifikace ekonomickych ¢innosti — CZ-NACE:
86220: Specializovana ambulantni zdravotni péce

46900: Nespecializovany velkoobchod

8690: Ostatni ¢innosti souvisejici se zdravotni péci

Pro nasi potiebu budeme pouzivat udaje, okolnosti a data pouze zjedné z dvaceti

pobocek umisténé v mésté B. Tato pobocka je s centrdlou spojena pomoci internetu,
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pfes ktery putuji nejen vSechna pacientskd data, ale 1 ostatni dilezité firemni
dokumenty. Tento zptsob ptedstavuje nejedno bezpecnostni riziko, ale jinym zpisobem

toto feSit neni mozné kvili centralizovanosti a zplsobu fizeni celé firmy.

3.2 Situa¢ni analyza

Sidlo vybrané pobocky spolecnosti lezi v pronajatych prostorach arealu nemocnice
jednoho nevelkého okresniho mésta (cca 25 000 obyvatel) na rozloze cca 600m?. Cely
areal nemocnice je oplocen, a piistup do néj je mozny pouze pies hlavni hlidanou
vratnici, hlidany vjezd na parkovisté, nebo skrz pies den otevieny postranni vchod,
uréeny diive pro vstup do lékarny, nyni vSak nevyuzivany, ale nezabezpeceny. Aredl
tedy neni dokonale zabezpeCeny proti pfistupu cizich osob a je potieba se dale vénovat
zabezpeceni firemnich prostor. Prostory jsou situovany vjedné budové v prvnim
poschodi s ptilehlym parkovistém. Budova nemé vice pater. Pfistup do samotnych
prostor je pod kamerovym dohledem a pod ochrannym prvkem dveti bez kliky, lze
vstoupit jen po osobni kontrole.
Zabezpeceni prostor
Ochrana objektu je zabezpecovana:
e rezimovymi opatienimi v¢etné zplsobu piijimani navstév
e mechanickymi zabrannymi prostfedky — kovani na dvetich typu koule

e kamerovym systémem

Na druhé strané prostor je jesté piistup pres pozarni schodisté na balkon (nouzovy
vchod), ktery se vSak v normdalnim provozu nepouziva. Tento pfistup neni chranén
kamerovym systémem.

Fyzicka ostraha (ochranka) v celém aredlu nemocnice i v perimetru pobocky
firmy chybi, tudiz neni moznost zabrdnit osobdm podnapilym a osobam, které by
z jinych divodi mohly ohrozit zdravi a Zivot zaméstnancti nebo jinych osob, zpusobit
Skodu na majetku nebo jinak narusovat potadek v budové. Po vstupu osoby do objektu
pozada zdravotni sestra o identifikaci a divod navstévy. Takze jedinym platnym
mechanismem pro odhaleni a pro zabranéni bezpecnostnich incidentll je instalovany

kamerovy systém s nastavenim nahravani po dobu 72 hodin.
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Celkové jsou prostory zastaralé, chybi zde pozarni hlasice, jsou pouze vybaveny

hasicimi pfistroji. Persondl je pravidelné Skolen v oblasti protipozarni ochrany.

33 Personalni situace v podniku.

3.3.1 Organizacni struktura

Organizacéni struktura nasi vybrané pobocky spolecnosti XYZ s.r.o. je vyobrazena na

nasledujicim obrazku:

Obrazek 6 Organizacni struktura, Zdroj: smérnice firmy (upraveno)

Zastupce vrchni sestry
Deputy Head Nurse
'—i
Vedouci sestra smény Agentzmén [ | N Administrator/-ka LékaF
Shift nurse Change agent Administrator Physician
Véeobecna A Keordinator nutrice Technik DS (sdileny)
b 2Zdravotnisestra Nutrition coordinator Clinic Technician (shared)
bez dohledu e P
Registered Nurse L] Aplikacni sestra Psycholog (sdileny)
Application nurse Psychelogist (shared
Vieobecna L yehologist{ :
| zdravotnisestra Lol Ambulantni sestra
pod dohledem Cutpatient nurse
N
== Koordinator edukace
ol Sanitarka, Sanitaf ~* Education coordinator
Murse Assistant
Uklizecka
Cleaner

Stredisko zaméstnava 27 osob, z nichZ pfevdznou vétSinu tvoii zdravotni sestry. Jsou
pfijimany pouze sestry zkuSené s praxi na akutnich lizkdch nemocnice. Tym Iékatt
tvofi vysoce kvalifikované osoby s patficnymi zkuSenostmi. V cele stfediska stoji
vedouci 1ékat. Ten zodpovidd za veskeré déni na stfedisku. Dals$i personal tvoii
specialisti v odbornych oblastech, napf. sestra uréend pro vyzivu pacientl, aplikacni
sestra, ktera zavadi nové pracovni postupy a technologie, a edukac¢ni sestra, kterd se
stard o pouCovani pacientii v problematice jejich nemoci. Pomocny personal stiediska
tvofi sanitafi a uklizecky. Externi personal zajistuje technickou podporu zdravotnich
pfistroji. Tym ma také k dispozici externiho psychologa. V problematice IT na

stiedisku je zaméstnana stiedoskolsky vzdélana administratorka, kterd ma za ukol
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koordinovat cCinnost stfediska s centradlou v oblasti informatiky, statistiky a styku
s pojistovnami. V IT oddéleni v centrale pracuji vysokoskolsky i stfedoSkolsky vzdélani
lid¢, ktefi zabezpecuji spravné fungovani sit€¢ a vSech informacnich technologii. Za
strategicka rozhodnuti je zodpovédny management firmy pusobici v centrale.

Pti vstupu do zaméstnani podepisuji novi pracovnici smlouvu o mlcenlivosti,
ktera jasn¢ definuje vztah mezi zaméstnanci a pacientem, zaméstnanci a firmou a také

sankce pfi poruSeni smlouvy.

34 Informacni situace v podniku

Jako klientsky operac¢ni systém je zaveden Microsoft Windows XP Professional.
V podniku se nachdzi dvanact koncovych pocitaci vcetn¢ jednoho notebooku, na
kterych se zpracovavaji informacni aktiva spolecnosti a pacientskd data. Co se tyka
pripojeni pocitact do sit€, zadna stanice neni piipojena pomoci modemu, ale vSechny
maji standardni sitové konektory RJ-45. Na polovin¢€ pocitact jsou dokonce sitové
pfipojky dvé. Jedna je standardné pro komunikaci pies internet s centralni databazi a
druhd je pak pro pfipojeni do interni sit€¢ nemocnice. Z pohledu manipulace s daty ¢i
datovymi nosici véetné USB Flashdiski nepodléhaji systémy zadnému omezeni. Co se
tyka antivirové ochrany, je zde provedeno serverové feseni, kdy se aktualizace virové
databaze automaticky zavadi pfimo na koncové stanice centralné. Antivirovy program
je od firmy ESET, jmenuje se NOD32. Pro administrativni kony a mail je zavedeno
prostfedi Lotus Notes, které implementuje i kalendai a databazi internich informaci
véetné zapisu ze schiizi a internich smérnic. Toto prostfedi ma zabudovanu ochranu
proti spamu pomoci blacklisti (seznamil) spamovych adres. VétSina uzivatelskych acta
ma prava lokalniho administratora. Tim padem miize kazdy uzivatel voln¢ stahovat a
instalovat jakykoliv software. Pouze aktualizace operacniho systému jsou stahovany
centrdlné a distribuovany na jednotlivé stanice, aby se omezil sitovy provoz. V aredlu je
vyuzita i bezdratova technologie WiFi sité. Diky WiFi technologii maji moznost
pfipojeni k internetu také pacienti. Kazdd osoba musi pro ptistup do bezdratové sité

obdrzet heslo. Sit’ je chranéna pomoci technologie WPA2 (Wi-Fi Protected Access 2).
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34.1 Hardwarové vybaveni pobocky

Na sttedisku je celkem jedenact koncovych PC, jeden notebook a jeden server. VétSina
z pracovnich pocitacii je znacky OptiPlex 790 nebo OptiPlex 780 od firmy Dell. Tato
fada béZné obsahuje 4GB RAM, procesor Intel Core 15-2500@2,7GHz a 260GB HDD
Seagate. Notebook je z fady Dell Latitude D630, ktera obsahuje 2GB operacni paméti,
procesor Intel Core 2 DUO@2GHz a 120GB HDD 7200RPM. Operacni systém zde
zastupuje systém Microsoft Windows XP Professional, az na dva pracovni pocitace, kde
je nasazen Microsoft Windows 7 Professional, a server s feSenim Microsoft Windows
Server 2008 Standard. Server ma vlastni zélozni zdroj (UPS) umoziujici zhruba
dvacetiminutovy chod v piipadé vypadku dodéavky elektrické energie. Server je
automaticky nakonfigurovan tak, aby se v ptipad¢ piechodu na zalozni zdroj ptivedl

k bezpe¢nému ukonceni provozu.

3.4.2 Softwarové vybaveni

Zakladni informacni systém, ktery je vyuzivany v celé organizaci, je feSen pomoci
firemniho programu fungujiciho v celodennim provozu pomoci pfipojeni pres internet.
Tento systém vystiidal ptivodni, ktery ptestal vyhovovat specifickym pozadavkim
firmy. IT oddéleni reagovalo na tuto situaci vyvojem své vlastni aplikace, a tim doslo
k zasadni zméné prace 1€karii a sester. Zmeénilo se 1 ulozisté dat, které se z lokalniho
serveru prest¢hovalo do centralnich kanceladfi firmy mimo prostory pobocky. Tim se
noveé zacalo vyuzivat vnéjSich komunika¢nich tras. V tomto piipad¢ jde o systém
provozovany mimo sit’ organizace.

Pomocné a administrativni informacni systémy se skladaji z nékolika
komercnich a nékolika vlastnich programt. Mezi komer¢ni patii naptiklad Microsoft
Office 2003, dochazkovy systém PowerKey, komunikacni a emailovy program Lotus
Notes a nemocni¢ni informacéni systém Medicalc. Vlastni programy z diavodu ochrany

firemniho tajemstvi zde nebudu uvadét.
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3.5 Analyza rizik

Na zéklad¢ rozhovoru s vedoucim lékafem na stfedisku byla provedena analyza rizik
dle pravidel popsanych v kapitole 2.4 této prace — Analyza rizik. Nejprve byla
identifikovana dostupna aktiva, bylo provedeno jejich ohodnoceni a nasledné

identifikace hrozeb a zranitelnosti systému informaci.

3.5.1 Identifikace aktiv
Aktiva byla rozdélena do nasledujicich kategorii dle logické navaznosti:
e DATA
¢ ORGWARE (pravidla fungovani)
e SOFTWARE
e HARDWARE
e SLUZBY
Kazda z téchto kategorii se pak ¢leni do skupin aktiv a je jim pfifazena lokalita, kde se
vyskytuji.

Vse dokumentuje nadzorna tabulka nize:

Tabulka 2 Identifikace aktiv, Zdroj: vlastni tvorba

Kategorie aktiv Aktivum Umisténi
DATA Lékarska dokumentace - elektronickd | Vzdaleny server
Lékarska dokumentace - papirova Vlastni pracovisté
Vzddleny server, vlastni
Osobni udaje personalu pracovisté
Vzddleny server, vlastni
Faktury zdravotnim pojistovnam pracovisté
Vzdaleny server, vlastni
ORGWARE Interni smérnice pracovisté
Dochazkovy systém Vzdaleny server
SOFTWARE Zdravotnicky software Vzddleny server
Technicky software Server pracovisté
Operaéni systémy Koncové stanice
HARDWARE Server Vzdalené i vlastni pracovisté
Koncové stanice - 7 PC Vlastni pracovisté
Periferie - tiskarny, ¢tecky pac. karet,
scanner Vlastni pracovisté
Sitové prvky Vlastni pracovisté
SLUZBY Komunikacni trasy Vzddlené i vlastni pracovisté
Zakladni sluzby (svétlo, topeni,
klimatizace) Vlastni pracovisté
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3.5.2 Ohodnoceni aktiv

Druhym krokem analyzy rizik je ohodnoceni aktiv. Metodika je popsana v teoretické
¢asti prace. Po diskuzi s vedoucim lékafem vznikla nésledujici tabulka ohodnoceni

aktiv:

Tabulka 3 Ohodnoceni aktiv, Zdroj: vlastni tvorba

Aktivum Dostupnost Duvérnost Integrita Hodnota
Lékarska dokumentace - elektronicka 5 5 5 5
Lékarska dokumentace - papirova 2 5 4 4
Osobni Udaje personalu 2 5 3 3
Faktury zdravotnim pojistovnam 2 3 4 3
Interni smérnice 3 4 4 4
Dochazkovy systém 4 3 5 4
Zdravotnicky software 5 5 5 5
Technicky software 3 4 4 4
Operacni systémy 5 5 5 5
Server 5 5 5 5
Koncové stanice - 7 PC 3 5 4 4
Periferie - tiskdrny, ¢tecky pac. karet,

scanner 2 2 3 2
Sitové prvky 5 5 5
Komunikacni trasy 5 5 5 5
Zakladni sluzby (svétlo, topeni,

klimatizace) 4 1 3 3

Z této tabulky vyplyva, Ze jako nejcennéjsi aktiva byly identifikovany tyto:
e Elektronicka lékarska dokumentace
e Zdravotnicky software
e Operacni systémy
e Server
e Sitové prvky
e Komunikaéni trasy

Na né se v dalsim zkoumani zaméfim vice.
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3.5.3 Identifikace hrozeb a zranitelnosti

Po detailni analyze rizik pomoci dvou parametrti jsme dospéli k témto hrozbam a
zranitelnostem, ze kterych ty nejvyznamnéjsi pfesnéji popisi. Rizika jsou rozdélena
podle aktiv, kterym jsou pfimo vystavena. Popisovat vSechna rizika a délat komplexni

analyzu by bylo nad ramec této diplomové prace.

3.5.3.1 Lékarska dokumentace — elektronicka

vvvvvv

pacientl. Nad touto skupinou aktiv jsem identifikoval nasledujici hrozby a k nim patfici
zranitelnosti. Nedodrzovani 1ékatskych postupt a smérnic vede k $patné stanovenym
piipadné Spatn¢€ zapsanym diagn6zadm v dokumentaci pacientli. Tento problém miize téz
nastat, kdyz je lékaf unaven nebo pod néjakym stresem, coZ souvisi s nevhodnymi
pracovnimi podminkami pfi vykonu lécby (vice viz dale). Dale hrozi naptiklad ztrata
dat pfi nespravném postupu a nedostacujicich kontrolach pravidelného zalohovani nebo
pfi napadeni informaéniho systému virem a nasazeni jinych destruktivnich programii.
Pti Spatném fyzickém zabezpeceni prostor hrozi kradez datového ulozisté. Lékaiska
dokumentace muze byt zcizena i1 skrze internetové pfipojeni pii nabourani se cizimi
silami do informac¢niho syst¢ému nebo do komunikacni trasy, pies kterou tyto data
putuji. Po kradeZi je daldim rizikem zneuziti téchto dat. Unik informaci hrozi také ze
strany autorizovanych uzivatelli informacniho systému. Toto by mélo byt podchyceno

skrze oblast bezpecnosti z hlediska lidskych zdroji.

3.5.3.2 Lékarska dokumentace - papirova

Pro ucely kontrol a archivace se zalohuji data pacientl také na papir do tzv. kartoték,
coz je vlastné duplicita predeslé kategorie, ale to je na rozdil od elektronickych dat
hmotné aktivum a nehrozi mu tak zavazna rizika, protoze lze snadno data dotisknout
z databaze do této podoby. Papirova dokumentace slouzi piedev§im k predkladani
béhem auditt ¢i kontrolam ze strany zdravotnich pojistoven a jako podklady k soudnim
jednanim. Velky diraz je potom kladen na jejich znieni, aby nebylo mozno jich
zneuzit. Poté, co byla data zneplatnéna nebo jinym zpiisobem jiZ nejsou na pracovisti
potieba, je nutno je fadné skartovat podle skartacniho fadu a nevyhazovat do odpadu
s ostatnim papirem. Rizika s nimi spojena jsou obdobnd jako v predeslé kategorii, jen se

zde miize identifikovat nékolik odliSnosti. Nedaji se tak jednoduse zalohovat jako data
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v elektronické podobé¢, a tudiz je potieba je archivovat ve specidlni mistnosti s dobrym
zabezpeCenim. Hrozi jim riziko poskozeni pfi pozéru nebo pii vyplaveni vodou.
Vsechny informace o pacientech by mély byt klasifikovany jako divérné a podle toho

by se s nimi také mélo zachazet.

3.5.3.3 Osobni udaje personalu

Dalsim souborem aktiv jsou osobni udaje personalu, které podléhaji natizeni zakona o
ochran¢ osobnich udajii, a je nezbytné s nimi takto nakladat. V naSem ptipad¢ jsou jak
v elektronické podob¢ na serveru v centréle, tak v papirové podobé na pobocce pro ucel
kontrol. Jsou vystaveny rizikiim kradeZe a zneuZiti dat. Proto by mély byt spravné

zabezpeceny, abychom se nevystavovali rizikim odhaleni citlivych osobnich informaci.

3534 Faktury zdravotnim pojistovnam

Faktury zdravotnim pojiStovnam jsou zékladnim zdrojem piijmu celé firmy. Je jim
vénovana mimotadna pozornost, proto jsou hlavni naplni prace administratora v kazdé
pobocce firmy. Koordinaci udaji z faktur obstardva vlastni softwarovy produkt
modul pojistovna. Tento program vygeneruje ze zdravotnickych vykont podklady pro
fakturaci zdravotnim pojistovnam. Tyto podklady jsou pieneseny pies internet do
centralni Uctarny, ktera fakturuje pojistovnam pomoci jejich webovych portalti. Behem
tohoto procesu hrozi n€kolik rizik. Nejrizikovéjsi je chyba pfi kontrole zpracovani dat
administratorem pobocky. Dal§imi riziky jsou poSkozeni centralniho serveru pted
odeslanim do pojistoven, nebo lokalniho datového ulozisté pred odeslanim do centraly.
Malo pravdépodobnym rizikem je pak odposlech pii pfesunu pies sit’ internet, proti

c¢emuz se lze branit u¢innym Sifrovanim dat.

3.5.3.5 Interni smérnice

Interni smérnice jsou vyznamnym nehmotnym majetkem firmy a nem¢ly by se dostat
do rukou nepovolanym osobdm nebo konkurenci. V téchto smérnicich jsou zapsany a
detailné vysvétleny jednotlivé kroky a pracovni postupy pii konkrétnich situacich,
jednotlivé role a odpovédnosti zaméstnanci a zéaroven také zabezpeceni IT
infrastruktury, bezpecnosti bezdratové sit¢ apod. Je zde popsana firemni strategie, vize,
cile a know-how spolecnosti. Kdyby se vyzradily tyto smérnice, mohlo by se jednat

o zvyseni rizika pro danou pobocku z pohledu vnéjsiho ttoku.

63



3.5.3.6 Dochazkovy systém

Dochazkovy systém je souborem dat dulezity pii rozhodovani o vysSi mzdy a
pridélovani dovolené. Je to dulezity svazek informaci o pfichodech a odchodech
zaméstnancl, jehoz integrita by neméla byt poruSena. Jinak hrozi nepotadek v dalSim
systému organizace, ohrozuje vlastni provoz stfediska a pifi vnitinich auditorskych
kontrolach jsou za chyby v systému uplatiiovany sankce. Proto je diilezité tento systém
udrzovat v bezpetném rezimu, kdy nehrozi ani ztrita dat, ani jejich vyzrazeni ¢i
zneuziti. Také udrzovani systému v chodu je dulezité, nebot’ pii nefunkCnosti by

zaméstnanec mohl piijit o znacnou ¢ast své mzdy.

3.5.3.7 Zdravotnicky software

V kategorii SOFTWARU je nejrizikovéjsi skupina zdravotnickych programovych
vybaveni, kdy je tfeba hlidat nejen jeho zabezpeceni proti ztraté, Uniku, zcizeni a
naslednému zneuziti dat, se kterymi aplikace pracuji. Dlraz je kladen také na integritu a
dostupnost téchto medicinskych dat, protoze pravé fakt, ze 1ékari potiebuji spravna data
véas, je obzvlasté dilezity. Zadny software neni bezchybny, z &ehoz vyplyva, Ze cely
systém nasazovani a implementace zdravotnického softwaru do provozu neni
jednoduchy ani rychly. Vse je potieba fadné otestovat a Casto aktualizovat podle potieb
a vyvoje ve zdravotnictvi. V nasem piipadé jsou hlavni aplikace dostupné pies veiejné
sit¢ na firemnim serveru, kde uzivatel programu pouziva pouze tzv. tenky klient
(naptiklad webovy prohlizec¢) nebo klientskou verzi aplikace. Toto feSeni prendsi témer
vSechna rizika na stranu, kde je provozovan matetsky server. Zarovei je tfeba podchytit
komunikacni vazby, ptfes které data putuji. Problémem muze byt i nedostatena
funkcénost programu, ktera dale zdrzuje vykony lékafskych zaméstnanci. Dusledkem
nedostate¢ného skoleni v této oblasti mize byt nevyuzivani vSech funkci softwaru a tim
padem dalsi prodluzovani 1é¢ebné procedury. Existuji zde lidské neumysiné hrozby,
kdy problémem je naptiklad neuklddani prace prubézn€. Dal§i hrozbou je chybna
manipulace s uzivatelskymi ucty, kdy se jeden I1ékai neodhlasi a jiny pracuje pod jeho
identitou. Toto jsou vSak jiz pozadavky na konkrétni aplikaci v konkrétnim prostiedi.
V neposledni fadé existuje také riziko zneuziti firemnich aplikaci a dat z nich pfi jiné
praxi nez ve vykonu zaméstnani. Tim se vSak jiz poruSuji smluvni podminky

o ml¢enlivosti v zaméstnaneckém tivazku. Jedna se zde o tzv. vnitini imyslny utok.
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3.5.3.8 Technicky software

Tato kategorie je oznacena prave takto, protoze se do ni daji zahrnout vSechny podpiirné
programy, jako jsou kancelafské baliky, programy pro zpracovani dochazkového
systému, programy pro fizeni a provoz Iékatskych ptistroji a programy pro komunikaci
se zdravotnimi pojisStovnami. V piipadé neaktualizovanych kancelafskych balicich
hrozi celému systému napadeni virem, ndsledna ztrata dat a vSechny dusledky s tim
spojené. Plati zde stejné podminky jako u zdravotnického softwaru pii nedostateCném

Skoleni a nedostateé¢né funkc¢nosti.

3.5.3.9 Operacni systémy

Kategorie operacnich systému je diilezitd z pohledu provozovani dalSich aplikaci nad
touto vrstvou. Nad ni funguji vSechny konkrétni programy, a proto je na misté, aby
cilové pocitace méli plné aktualizovany a i dale aktualizovatelny operacni systém.
V tomto ptipad¢ je dobré pfipomenout, ze veskera podpora vSech verzi operacniho
systému Microsoft Windows XP byla ke dni 8. 4. 2014 ukoncéena. To znamena, ze jiz
nadale nebudou poskytovany aktualizace a bezpecnostni opravy tohoto operacniho
systému a je nutno piejit na operacni systém s vysSi urovni zabezpeceni jako napf.
Microsoft Windows 7. Tento vSak klade jiz vét$i naroky na pouzity hardware, coz by
mohlo znamenat nutnost zakoupeni nebo minimalné¢ upgradu novych koncovych
zatizeni (PC) a velice se prodrazit. Dalsi alternativou by bylo sdhnout po bezplatném
opensource operacnim systému na bazi GNU/Linux (napf. nékteré verze XUbuntu),
kterym tolik nehrozi zavirovani a jiné klasické bezpe€nostni hrozby. Bohuzel vSak
vétsina aplikaci pouzivanych ve zdravotnictvi urenych pro architekturu MS Windows
neni kompatibilni s timto opera¢nim systémem a musely by se pro tuto novou

architekturu pfekompilovat. Ve vysledku by toto feSeni pak mohlo vyjit jesté draz.

3.5.3.10 Server

Nejkriticteéjsi skupinou hmotného majetku a soucasti IS ve zdravotnictvi jsou servery.
Uchovavaji dulezité 1ékarské informace a staraji se o prevdznou c¢ast chodu aplikaci,
jejich zabezpeceni apod. Na jejich ochranu a opatfeni proti poSkozeni ¢i zcizeni by mél
byt kladen nejvétsi dliraz. Servery se umistuji do tzv. serverovny, coz je specialni
mistnost s podminkami, které zabezpecuji spravny chod téchto servert. Tato mistnost

by méla byt zajisténa jak proti pfirodnim katastrofdm (pozar, zatopeni, zemétieseni
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apod.), tak proti vné&jSimu 1 vnitinimu uto¢nikovi. V naprosté vétSin¢ ptipadli byva
umisténa ve vys§im nadzemnim podlazi pravé kvili sniZeni pravdépodobnosti
vyplaveni a nasledného znehodnoceni komponent serverii. Méla by byt vybavena
systémem protipozarni ochrany. Nemély by zde byt ani vyustény ani vedeny zadné
vodovodni ani odpadni toky. Dale by mél byt zajistén nahradni zdroj energie v podobé
vykonné UPS (Uninterruptible Power Supply) pro piipad, kdyby doslo k vypadku
elektrické energie. Ve zdravotnictvi vSak jsou ndroky na zajiSténi elektrické energie
jesté vyssi, takZze standardnim vybavenim by mél byt i motorgenerator uzptisobeny na
dodavku energie alesponi po dobu 48 hodin. Serverovna by neméla byt piistupna
komukoliv, méla by byt vybavena bezpecnostnim zamkem a je vhodné zavést systém

zédznamu, kdo mistnost kdy a pro¢ navstivil.

3.5.3.11 Koncové stanice

Koncovymi stanicemi rozumime pocita¢e (PC) a notebooky, popiipadé tablety a jina
vypocetni a zobrazovaci zafizeni. Tyto slouzi ve zdravotnickych organizacich bud’to
jako zobrazovaci terminaly, pomoci nichz se 1ékafi pfipojuji na mateisky server s daty a
data mohou cist, ménit a mazat. Nebo mohou v menS$ich ordinacich, kde neni nutno
vlastnit samostatny server, zastupovat samotné¢ uschovny (databaze) pacientskych
informaci. Pokud slouzi pouze jako zobrazovaci terminaly, neni nutno klast takové
naroky na jejich fyzické zabezpeceni jako v pifipadé servert, ale je potfeba zavést
bezpecnostni smérnice ohledné ptistupu na sitovou infrastrukturu, k serverovym datiim
a celkové manipulaci skrze uzivatelskd prava. Nemalo dilezitym krokem by mélo byt
zvazeni a omezeni tzv. politiky BYOD (Bring Your Own Device), coZ je ve zkratce
povoleni pfistupu a prace 1ékait a zaméstnanct na svych koncovych zatizenich, jejz si
donesou z domova. Samoziejmosti zde je ndvaznost a propojenost jak

s riziky operacnich systému, tak s riziky zdravotnich a technickych aplikaci.

3.5.3.12  Periferie — tiskarny, ¢tecky pacientskych karet, scannery

Asi nejméné kritickym aktivem je kategorie perifernich zatizeni, jez pouze dopomahaji
k rychlosti celého systému lécby. Zde bych zminil, Ze je potieba kontrolovat spravnou
funkcnost tiskdren, kopirek a skenerli. Protoze napiiklad minuly rok byla objevena

chyba kopirek znacky Xerox, kterd zpusobila zadménu jistych Cislic v kopiich
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dokumentii [12], coz by mohlo mit fatalni dasledek napiiklad na vysledky rozboru krve
pti l1ékatské péci.

Déle je tifeba kontrolovat funkcnost cCtecek pacientskych karet a vlastnich
pacientskych karet, protoze v ptipad¢ poskozeni, ztraty ¢i zdmény se vyrazné ovlivni

1éCebny proces pacienta.

3.5.3.13  Sitové prvky

Klicova kategorie pro komunikacni zabezpeceni je praveé kategorie sitovych prvki. Pies
tyto zdanlivé nediilezita aktiva smétuje velké mnozstvi pacientskych dat jak po vnitini
siti ze serveru do zobrazovacich zatfizeni, tak po venkovni siti pies internet, pokud jsou
servery umistény napf. v jiném mésté. Jejich zabezpeceni je kritické i1 z pohledu
zabezpeceni pasivni vrstvy. Konkrétné se jedna o timyslnou manipulaci persondlu
s konektory, neimyslnou manipulaci uklizeckou pfti uklidu, umysIné poSkozeni kabeli

cizi osobou, netimyslné poskozeni kabelli idrzbarem pii opravé jiného vybaveni.

3.5.3.14 Komunikacni trasy

Jako dalsi aktivum si predstavime vnéjSi komunikacni trasy. Toto aktivum nenaleZzi
vybrané zdravotni spoleCnosti, ale organizace je na ném piimo zavisla. V dneSnim svéte
jsou pocitacové sité tak provazané, ze je tézké urcit, kde mé utok svlj zdroj. Pti
putovani dat pfes internet hrozi rizika pieruSeni trasy nebo odposlechu, a proto je
zapotiebi data prendSend vnéjSi siti zaSifrovat a ochrénit tak proti t€mto moznym
utoklim.

Dale zde hrozi riziko tzv. blackoutu neboli vypadku jedné z komunikacnich tras, a
proto je zapotiebi poskytované sluzby zdvojovat a co nejlépe tak zachovat dostupnost
nejen pacientskych dat.

K infiltraci elektronické komunikace dochézi, kdyz jednotlivec (naptiklad hacker)
falsuje normalni tok dat v siti. NejcastejsSim dasledkem je utok typu odmitnuti sluzby
(ve kterém dojde k ucinnému odstaveni serverii nebo sitovych zdrojti), ale miize dojit 1
k jinym formém infiltrace (naptiklad utok opakovaného piehrani, kdy je platna, ale
zastarald zprava opakovan¢ piendsena tak, aby udélala dojem, ze je nova). Infiltrace
komunikaci ptedstavuje selhdni detekce priniku, a/nebo fizeni pfistupu k siti, a/nebo
analyzy rizik (zvlasté analyzy zranitelnosti), a/nebo architektury systému (ktery je

potieba navrhnout s obranou proti utokiim typu odmitnuti sluzby).
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Pokud nejsou zpravy béhem pienosu zaSifrovany, muze dojit odposlechem
komunikace k poruseni diivérnosti informaci obsazenych ve zpravé. Je to jednodussi,
nez to vypada, protoze kdokoliv ptihlaSeny k mistni siti mize nainstalovat takzvany
»packet sniffer* na svou pracovni stanici a sledovat velkou ¢ast sitového provozu na své
lokalni siti vcetné c¢teni e-maili béhem jejich pfenosu. Nastroje hackerit pro
automatizaci a zjednoduSeni velké casti tohoto procesu jsou snadno dostupné.
Odposlech komunikaci pfedstavuje selhdni v bezpecnych komunikacich.

Tato hrozba zahrnuje uzivatele, ktefi popiraji, Ze by poslali zpravu (popteni
pivodu) a uzivatele popirajici, Ze zpravu obdrZeli (popieni pfijeti). Jednoznacné
stanoveni, jestli osobni zdravotni informace byla pfenesena od jednoho uzivatele ke
druhému, je zasadnim rysem vysetiovani lékaiského zneuziti pravomoci. Popfeni mize
znamenat selhani pfi aplikaci opatieni, jako jsou digitalni podpisy na elektronickych
predpisech (ptiklad popfeni plvodu) nebo opatieni, jako je oznameni o precteni
emailovych zprav (ptipad popieni piijeti).

Selhani pfipojeni (vetné selhani siti zdravotnickych informaci). VSechny sité jsou
nachylné k vypadktim sluzeb. Kvalita sluzby je hlavnim faktorem poskytovani sitovych
sluzeb ve zdravotni péci. Selhani pfipojeni muze také vyplyvat ze Spatného
nasmérovani sitovych sluzeb (napiiklad iimyslnd zména routovacich tabulek, ktera
zpusobi pfesmérovani provozu v siti). Selhani propojeni miize usnadnit vyzrazeni
davérnych informaci tim, ze donuti uzivatele poslat zprdvy méné bezpecnym

mechanismem, jako tfeba faxem nebo pfes internet.

3.5.3.15 Zakladni sluzby (svétlo, voda, teplo, klimatizace, zabezpeceni

pracovisté)

Zakladni zranitelnosti pobocCky organizace pro tuto kategorii zastupuji hlavné
nedostatecné zabezpeceni proti zivelnym pohromdm, staré rozvody vody, odpadu a
elektrické energie, umisténi elektrickych rozvadécli na mistech pristupnych bézné
vefejnosti a také zde vystupuje lidsky faktor v podobé neumyslného zapomenuti
zabezpeceni objektu (nutno zavfit vSechna okna a zamknout dveife), nebo tmyslna
sabotdz bezpecnosti. Pokud neni pracovisté fadné zabezpeCeno vici cizim osobam,

hrozi riziko vloupani, krddeze nebo i zniceni vybaveni pracovisté.
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Na tomto mist¢ se nesmi opomenout Spatné pracovni podminky zameéstnancl
spole¢nosti, jako jsou nepfiméiené osvétleni, teplotni zdzemi nebo ergonomie a
rozmisténi uzivaného vybaveni pracovisté. Tento posledni bod se zda byt pro
bezpecnost jiz irelevantni. AvSak v I¢katské praxi, kde je bohuzel vétSinou malo
pracovnikil, je potfeba maximalni komfort pracujicich I€karii, nebot’ pokud jsou tito
vycerpani nebo pod jakymkoliv stresem, je jejich 1écba chybova a pro subjekt péce to

muze vyustit v onemocnéni, zranéni ¢i smrt z nespravné stanoven¢ 1écby.
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4 Vlastni navrhy reSeni

V této kapitole uvaddim informace o bezpecnostni politice pfi nasazovani ISMS do
zdravotnické organizace. Dale jsem vypracoval bezpecnostni piirucku, coz je soubor
navrhovanych opatieni ke zmenSeni rizik plynouci z diivéjsich analyz aplikovatelnych
obecné pro pobocku zdravotnické organizace. V zavéru kapitoly navrhuji zavedeni
novych bezpecnostnich smérnic na zédklad¢é bezpecnostni ptirucky pro vybranou firmu a
také navrhuji zavadéni ISMS do celé organizace na zadklad¢ tabulek se zdroji,

odpovédnostmi a harmonogramy zavadéni opatfeni.

4.1 Bezpecnostni politika

Prvnim krokem nasazovani ISMS je definovat smér a vyjadfit podporu bezpecnosti
informaci ze strany vedeni v souladu s pozadavky organice, ptfisluSnymi zdkony a
regulatornimi pozadavky.

Vedeni organizace by mélo stanovit jasny smeér postupu v oblasti bezpecnosti
informaci, ukazat jeji podporu vydanim a aktualizaci bezpecnostni politiky informaci
platné v celé organizaci. Dokument bezpecnostni politiky informaci by mél byt
schvdlen vedenim organizace, vyddn a dan na védomi vSem zameéstnancim a
relevantnim tetim stranam. Dokument by m¢l obsahovat nésledujici body:

a) definice bezpecnosti informaci, jeji cile, rozsah a jeji dulezitost - mechanizmus
umoziujici sdileni informaci;
b) prohlaseni vedeni organizace o zdméru podporovat cile a principy bezpecnosti
informaci;
¢) stru¢ny vyklad bezpecnostnich zasad, principi a norem a pozadavky zvlastni
dualezitosti pro organizaci, napiiklad:
dodrzovani zakonnych, regulatornich a smluvnich pozadavkii;
b. pozadavky na vzdélavani, Skoleni a zvySovani povédomi v oblasti
bezpecnosti;
c. zasady planovani kontinuity ¢innosti organizace;
d. dasledky poruseni bezpecnostnich zasad;
d) stanoveni obecnych a konkrétnich odpovédnosti pro oblast fizeni bezpecnosti

informaci v€etné hlaseni bezpecnostnich incidentd.
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4.2 Navrhy na opatieni proti rizikim — bezpecnostni prirucka

Spolecnost je drzitelem certifikati norem ISO 9001:2008 a ISO 14001:2004, z ¢ehoz
plyne, ze jiz n€které postupy zavedeny ma. A to hlavné v oblasti lidskych zdroji.
Vzhledem k praci s davérnymi informacemi by spoleCnost z vlastniho zdjmu méla
usilovat o certifikaci dle normy CSN ISO/IEC 27001. Ugelem bezpeénostni piirucky je
rozpracovat opatieni v oblasti fizeni obecné bezpecnosti informaci, ktera jsou vhodna

k aplikaci do systému fizeni bezpecnosti informaci vybrané pobocky spolecnosti.

Tato ptirucka popisuje opatieni vybrana na zaklad¢ analyzy rizik v oblastech:
e organizace bezpecnosti informaci;
e fizeni aktiv;
e bezpecnost z hlediska lidskych zdroj;
o fyzickd bezpecnost a bezpecnost prostiedi;
e fizeni komunikaci a fizeni provozu;
e fizeni pfistupu;
e akvizice, vyvoj a udrzba informacnich systémii;
e zvladani bezpecnostnich incidentt;
e aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpe¢nosti informaci;

e shoda s pravnimi pozadavky.

4.2.1 Organizace bezpecnosti informaci

Vedeni zdravotnické organizace je odpovédné za bezpecnost osobnich zdravotnich
informaci a jinych chranénych dat. Plati to zvlasté pro ty organizace, jejichz fizené
sluzby poskytuji tieti strany. Efektivni koordinace je zasadni pro zachovani bezpecnosti
informaci.

Ulohu nejvy$siho bezpecnostniho organu zastiva predstavenstvo celé firmy.
Problematiku bezpecnosti informaci je zapotiebi pravidelné projednavat na jednanich
predstavenstva, kterého se ucastni i bezpecnostni manazer. Jedndni pfedstavenstva

k problematice bezpecnosti informaci bude provadéno minimélné 1x za pual roku.
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K fizeni a koordinaci bezpe¢nosti informaci budou do jednoho meésice stanoveny

nasledujici funkce:

Predstavitel vedeni pro ISMS — odpovédny vedoucimu predstavenstva za
provadeéni systému fizeni bezpecnosti informaci.

Bezpe¢nostni manaZer — realizuje bezpeCnostni opatfeni ISMS a navrhuje
jejich zmény, sleduje dodrzovéani bezpecnostnich opatieni a provadeéni jejich
zmeén, ustanovuje hodnoceni rizik, feSeni bezpecnostnich incidentl a zvySovani
bezpecnostniho povédomi zaméstnancii celé organizace.

Bezpec¢nostni spravce sité — odpovidda za implementaci a aktualizaci
bezpecnostnich opatfeni pfi spravé pocitacové sité celé organizace. Po odborné
strance je podfizen bezpecnostnimu manazerovi. Mezi jeho povinnosti patfi
agenda tykajici se pocitaCové sité, pfistupovych prav uzivateli systému,
sledovani stavu bezpecnosti pocitacové sité organizace s dirazem na kontrolu a
nastaveni bezpecnostnich parametrt.

Vlastnici aktiv — odpovidaji za spravu jednotlivych aktiv, pro kterd jsou zvoleni
s dlirazem na Uplnost a spolehlivosti informaci souvisejicich se spravovanym
aktivem a vymezeni pravidel zachazeni se spravovanymi aktivy.

Administrator — odpovida za vlastni nastavovani bezpe¢nostnich parametrt jak
pocitacové sité, tak prvkl infrastruktury, véetné jednotlivych pocitaci. Dale
odpovidd za antivirovou a protispamovou ochranu pocitacové sit€¢ vcetné
postovniho serveru a rozhrani mezi pocitacovou siti organizace a vetejnou siti
internet.

Koordinator Fizeni kontinuity ¢innosti — odpovida za nastaveni procest pro
v€asnou reakci na stav vyzadujici obnovu ¢asti nebo celého systému spadajiciho
do ISMS. Jedné se piedevsim o zalohovéani nejdualezitéjSich informaci a jejich
obnovu v nutném piipade.

Auditor ISMS — zaméstnanec organizace, ktery je povolan jako interni auditor

ISMS.
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4.2.2 Rizeni aktiv

Cilem je udrzovat pfimétenou ochranu aktiv organizace.

U vSech dulezitych informacnich aktiv bude stanovena odpovédnost a ur€en jejich
vlastnik. Pro vSechna diilezitd aktiva budou urceni vlastnici a bude stanovena jejich
odpovédnost za udrzovani ptriméfenych bezpecnostnich opatfeni. Odpovédnost za
realizaci jednotlivych bezpeCnostnich opatfeni mtize byt delegovéna, ale vlastni

odpovédnost za né zlistane na vlastnikovi aktiva.

4.2.2.1 Odpovédnost za aktiva

Do jednoho mésice budou identifikovana vSechna aktiva organizace, vSechna dllezZita
aktiva budou evidovéana a seznam bude udrZzovan aktudlni.

Organizace identifikuje své aktiva a stanovit jejich relativni hodnotu a duleZzitost.
Evidence bude obsahovat informace potfebné pro ptipad obnovy po havarii. Bude
uveden typ aktiva, jeho format, umisténi, informace o zéloze, licen¢ni informace a jeho
hodnota pro organizaci. Seznam by nemél zbytecné duplikovat jiné, jiz existujici
seznamy. Pokud se tak stane, bude zajiSténa shoda uvadénych informaci. Veskeré
informace a aktiva souvisejici se zafizenim pro zpracovani informaci budou mit
ur¢eného vlastnika (jedinec nebo entita, ktery mad vedenim organizace piidélenou
odpovédnost za vyrobu, vyvoj, idrzbu, pouziti a bezpecnost aktiv).

Vlastnik aktiva bude odpovédny za:

a) zajiSténi odpovidajici klasifikace informaci a aktiv souvisejicich
s prostiedky pro zpracovani informaci;
b) pfesné vymezeni a pravidelné prezkoumani omezeni pfistupu a klasifikace

aktiv, v souladu s platnou politikou fizeni pfistupu

4.2.2.2 Klasifikace aktiv

Cilem klasifikace aktiv je zajisténi pfiméfenosti ochrany informac¢nich aktiv. Informace
budou klasifikovany tak, aby byla naznacena jejich potiebnost, dilezitost a stupen
ochrany s ohledem na jejich hodnotu, pravni pozadavky, citlivost a kriti¢nost. Tyto
postupy musi pokryvat informac¢ni aktiva ve fyzické i elektronické podobé. Informace
mohou mit riizny stupen citlivosti a mohou byt rtizné kritické, nékteré mohou vyzadovat
vyss§i uroven bezpecnosti nebo zvlastni zpusob zachdzeni. Do dvou meésicli sestavi

bezpecnostni manazer systém bezpecnostni klasifikace, ktery bude urcovat adekvatni
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stupeit ochrany a ktery bude déavat uZivatelim informace o nutnosti zvlastniho
zachazeni. Odpovédnost za klasifikaci nese vlastnik aktiva. V zasad¢ klasifikace
umoziuje rychle urcit zptisob zachézeni s informacemi a zpiisob jejich ochrany.
Vsechny informace organizace budou klasifikovany. Klasifikacni stupen se
informaci piifadi podle vyznamu chranéného zajmu a zévaznosti obsahu. Organizace
bude jednotné klasifikovat osobni zdravotni data jako diveérna.
Pro ucely klasifikace informaci organizace bude zavedeno nasledujici klasifikacni
schéma:

e Interni informace — jsou to informace, které vznikly z ¢innosti firmy nebo s jeji
¢innosti souviseji a jejichz vyzrazeni, zneuziti nebo poSkozeni miize byt pro
organizaci nevyhodné. Interni informace nejsou specificky oznacovéany a jsou
distribuovany v ramci firmy bez rozliSeni zaméstnancu.

e Duvérné informace — jsou to informace, které vznikly z ¢innosti firmy nebo
sjeji ¢innosti souviseji a jejichz vyzrazenim ¢i zneuzitim mohou byt vazné
ohrozeny zajmy organizace. Patii sem pievazné osobni zdravotnickd data.
Davérné  informace jsou oznafovany znatkou DUVERNE  nebo
CONFIDENTAL a jsou distribuovany dle rozdélovniku nebo seznamu

ptistupovych prav definovanému okruhu zaméstnanci.

Diivérnost osobnich zdravotnich informaci je Casto prevazné subjektivni spise nez
objektivni. Jinak feceno v zasad¢ pouze datovy subjekt (tj. subjekt péce) mize nalezité
urcit relativni ditvérnost riznych oborti nebo seskupeni dat. Naptiklad osoba, prchajici
pfed vztahem, ktery ji ohroZuje, bude povazovat svou novou adresu a telefonni Cislo
za mnohem duveérnéjsi, nez klinické udaje o své zlomené ruce. Dlivérnost osobnich
zdravotnich informaci zavisi na jejich kontextu. Jméno a adresu v seznamu osob
piijatych na pohotovost nemtize subjekt péCe povazovat za zvIast davérné, ale
v seznamu pacientli ptijatych na kliniku zabyvajici se 1é¢bou impotence budou tato data
subjektem hodnocena jako vysoce divérna. Duvérnost osobnich zdravotnich informaci
se muze béhem zivotnosti zdravotnich zdznami jednotlivce ménit.

Naprtiklad vzhledem ke zménam socidlnich postojii za poslednich dvacet let uz
mnoho subjektl péce nepovazuje udaje o jejich sexudlni orientaci za divérné. Naproti

tomu udaje o poskytovanych poradenskych sluzbach pii zdvislostech na alkoholu
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a drogach dnes povazuji subjekty péce za mnohem divérnéjsi, nez by je povazovali
pred dvaceti lety. ProtoZze nikdo nemuze piedvidat citlivost dané casti osobnich
zdravotnich informaci pro vSechna jeji pouziti a faze zivotniho cyklu, mély by vSechny
osobni zdravotni informace vzdy podléhat pe¢livé ochrané. Je tieba vzit na védomi, ze
ackoliv by vSechny osobni zdravotni informace mély byt jednotné klasifikovany jako
daverné, praktické ohledy mohou pozadovat identifikaci zaznamii subjekti péce, které
tak mohou byt vystaveny zvySenému riziku zpfistupnéni osobam, které¢ nemaji ,,potiebu
néco znat“ (need to know). Takovi jednotlivei zahrnuji zaméstnance samotné
organizace (zvlasté pokud jejich zdravotni stav vyvolava emotivni chovani), séfy vlad,
celebrity, politiky, novinafe a ¢leny skupin Celicich zvlasté vysokym rizikiim (naptiklad
osoby s pohlavné pfenosnymi chorobami, nebo osoby, jejichz osobni zdravotni data
obsahuji informace o genetickych pfedpokladech k vaznym chorobam). Zaznamy téchto
jedinct je potieba zvlast oznacit, aby mohly byt podrobné monitorovany. Témto
zamérum, jako je oznacovani citlivych informaci, musi byt vénovana zvlastni péce, aby
se nestaly kontraproduktivnimi, tj. aby naopak neupoutaly pozornost na jednotlivé
oznacené¢ udaje. Je tfeba zduraznit, Ze ackoliv jsou nékteré subjekty péce vystaveny
zvySenému riziku, jejich osobni zdravotni informace nejsou pfirozené vice divérné, nez
informace jinych subjekti péce. VSechny osobni zdravotni informace jsou divérné a
mélo by s nimi byt nakladano odpovidajicim zptisobem.

Oznacovani a zachazeni s informacemi
Vsechny zdravotnické informacni systémy, zpracovavajici osobni zdravotni informace,
budou informovat uzivatele o divérnosti osobnich zdravotnich informaci dostupnych ze
systému (naptiklad pii startu nebo ptihlaSeni) a budou oznacovat jejich tisténé vystupy
jako divérné, pokud obsahuji osobni zdravotni informace.

Uzivatelé systému zdravotnickych informaci potiebuji védét, kdy data, ke kterym
pristupuji, obsahuji osobni zdravotni informace. Za toto opatieni ponese odpovédnost

administrator.

4.2.3 Bezpecnost z hlediska lidskych zdroja

Cilem bezpecnosti této oblasti je zajistit, aby zaméstnanci, smluvni a tfeti strany byli
srozumeéni se svymi povinnostmi, aby pro jednotlivé role byli vybrani vhodni kandidati

a snizit riziko lidské chyby, kradeze, podvodu nebo zneuziti prosttedkli organizace.
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Odpovédnosti za bezpe€nost budou zohlednény v rdmeci piijimaciho fizeni, budou také
zahrnuty v pracovnich smlouvach a popisech prace. Potencidlni uchazec¢i budou nalezité
provéieni, zejména v piipad¢ citlivych pracovnich mist. VSichni zaméstnanci, smluvni
atfeti strany, vyuZzivajici zafizeni organizace pro zpracovani informaci, podepisi

dohodu odpovidajici jejich rolim a povinnostem.

4.2.3.1 Pied vznikem pracovniho poméru

Role a odpovédnosti zaméstnancti, smluvnich a tietich stran v oblasti bezpecnosti
informaci budou stanoveny a zdokumentovany v souladu s bezpec¢nostni politikou
organizace.
Role a odpovédnosti v oblasti bezpecnosti informaci budou zahrnovat:
a) pozadavek na realizaci a dodrzovani zasad v souladu s bezpecnostni politikou
organizace;
b) poZadavek na ochranu aktiv pfed neautorizovanym piistupem, prozrazenim,
modifikaci, zni¢enim nebo naruSenim;
¢) pozadavek na vykonavani urcitych bezpecnostnich postupt nebo ¢innosti;
d) pozadavek na urceni jednoznaéné odpovédnosti za provedené ¢innosti a mozné
postihy pokud dojde k poruseni politiky bezpecnosti informaci;
e) pozadavek hlasit bezpecnostni udalosti nebo jina bezpecnostni rizika;
f) zajisténi, Zze podminky vztahujici se k davérnosti osobnich zdravotnich
informaci pieziji ukonceni pracovniho poméru po neomezenou dobu (zévazek

zachovani mlcenlivosti).

V ramci ptijimaciho fizeni budou zdjemciim o praci jasné sdéleny role a odpovédnosti
spojené s mistem, o které se uchazeji. Za toto opatfeni bude odpovédny bezpecnostni
manazer.

Vsichni uchaze¢i o zaméstnani, smluvni a tfeti strany budou provéfeni dle
platnych zakont, piedpist a v souladu s etikou. Provéfeni budou provadéna na zaklade
pozadavkl stanovenych organizaci, dale s ohledem na klasifikaci informaci, ke kterym
by méli ziskat piistup, ale také z hlediska jejich spolehlivosti a potencialnich rizik.

Pti provéfovani bude bran zietel na dodrzeni soukromi a ochranu osobnich dat a
souvisejici legislativu. Zachézet se vSemi dotyénymi dokumenty se bude v souladu se

wewvr

zédkonem ¢. 101/2000 Sb., o ochran¢ osobnich udajt, ve znéni pozdéjsich predpisi.
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Kromé dodrzovani téchto pokynii bude organizace ovétovat alesponl identitu,
soucasné a pfedchozi zaméstnani jiz pfi podani Zadosti o zaméstnani. Je dilezité védét,
jak a kde lze kontaktovat odborny zdravotnicky personal, protoze néktefi zaméstnanci
pravidelné méni sva pasobisté a jejich podrobnosti o bydlisti mohou mit omezenou
platnost. Zdravotnicka organizace tudiz bude shromazd’ovat rozumny pocet referenci a
piijme 1 jiné formy ovéfovani, naptiklad odbornymi organy a akademickymi
institucemi. Kontrola kriminalni minulosti bude provadéna vzdy.

Bezpe€nostni manazer stanovi piesné postupy vymezujici kritéria a omezeni,
napt. kdo a jak je opravnén provérky provadét, kdy a jakym zptisobem budou provérky
probihat. Podobné provérky budou provadény také u externich pracovnikii a pracovnikii
tietich stran.

V nésledujici tabulce jsou wuvedeny potfebné zdroje, odpoveédnosti a
harmonogramy spojeny se zavadénim opatieni:

Tabulka 4 Opatieni 4.2.3.1

Ptimy naklad
(odhad)

Harmonogram

Polozka ] .
nasazeni opatreni

Odpovéednost

Pravni oddélent,

N Do 1 mésice
bezp. manazer

Vypracovani novych smluv 3000 K¢

Ptiprava uvodniho Skoleni 1000 K¢ Bezp. manazer Do 1 mésice
Provérka uchazece 0 K¢ Bezp. manazer Pti pohovoru
Celkem: 4000 K¢

4.2.3.2 Béhem pracovniho poméru

Cilem je zajistit, aby si zaméstnanci, smluvni a tfeti strany byli védomi bezpe¢nostnich
hrozeb a problémt s nimi spjatych, svych odpovédnosti a povinnosti a byli pfipraveni
podilet se na dodrzovani politiky bezpecnosti informaci béhem své bézné prace a na
snizovani rizika lidské chyby.

Budou jasn¢ definovany odpovédnosti vedoucich zaméstnancti, aby se zajistilo
dodrzovani bezpecnosti ze strany jednotlivei béhem celé doby trvani pracovniho
vztahu. Vedouci zaméstnanci budou po uzivatelich a smluvnich a tfetich stranich
pozadovat dodrzovani bezpecnosti v souladu se zavedenymi politikami a smérnicemi.
Zamgéstnanci, smluvni a tfeti strany budou Skoleni v bezpec¢nostnich postupech a ve

spravném pouzivani prostiedkli pro zpracovani informaci, aby byla minimalizovana
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bezpecnostni rizika. Budou vytvofena formalizovana pravidla pro disciplindrni fizeni
v pfipad€ naruseni bezpecnosti.

Kromé dodrzovani téchto pokyni je dilezité upozornit na zvlastni diraz, ktery je
tteba vénovat obavam subjektt péce, které si nepteji, aby k jejich osobnim zdravotnim
informacim méli pfistup ti zdravotnici, ktefi jsou jejich sousedy, kolegy nebo
piibuznymi. Tyto obavy casto tvoifi velké procento stiznosti téch, ktefi se obavaji
o divérnost svych osobnich zdravotnich informaci. Stejné¢ tak si zaméstnanci casto
nepieji dostat se do pozice, kdy by méli pfezkoumavat informace o svych zndmych,
pfibuznych €1 sousedech.

V nasledujici tabulce jsou uvedeny potfebné zdroje, odpovédnosti a
harmonogramy spojené se zavadénim opatfeni:

Tabulka 5 Opatieni 4.2.3.2

Polozka Pfimy ndklad Odpovédnost Harmo,nogravm ,
(odhad) nasazeni opatieni
PI’lpI‘aV?, praV1,delneho 3000 K& Bezp. manazer Do 1 mésice, 1x-
Skoleni 2x do roka
4.2.3.3 Ukonceni nebo zména pracovniho poméru

Cilem je zajistit, aby ukonfeni nebo zména pracovniho vztahu zaméstnanci
a smluvnich a tfetich stran probéhla fddnym zpisobem.

Budou ur¢eny jednoznacné odpovédnosti za fadny pribéh ukonceni pracovniho
vztahu zaméstnancl, smluvnich a tfetich stran, za odevzdani ptidélen¢ho vybaveni a
odejmuti pfistupovych prav. Pii ukonceni pracovniho vztahu odevzdaji zaméstnanci,
pracovnici smluvnich a tfetich stran veSkeré jim svéfené predméty, které jsou majetkem
organizace.

Zména odpovédnosti a pracovniho vztahu v rdmci organizace by méla probihat
jako by se jednalo o odebrani odpovédnosti nebo ukonceni pracovniho vztahu.

Krom¢ téchto pokynt je dulezité si uvédomit, ze ve zdravotnictvi mnohé
z pracovnich pozic, naptiklad 1ékafi a sestry vSeobecné prochdzeji vyukovymi programy
a jinymi ,,rotacemi‘, kde se jejich ptistupova prava mohou zasadné zménit. Pro zajisténi
ukonceni ptedchozich prav, kterd pro svou dalsi roli jiZ nepotiebuji, je potieba takové

zmény provadét stejnym zptisobem jako pii ukonCovani pracovniho pomeéru.

78



Odebrani pristupovych prav
Organizace musi co mozna nejdiive ukoncit piistupova privilegia vztahujici se
k osobnim zdravotnim informacim vSem odchdzejicim nebo docasnym zaméstnancim,
smluvnim tfetim stranam a dobrovolnikiim ihned po ukonceni zaméstnani, smlouvy
nebo dobrovolnych aktivit. Organizace by méla zvazit okamzité odebrani ptistupovych
prav po oznadmeni odstoupeni, vypoveédi atd., kdykoliv hrozi zvysené riziko plynouci
z trvani takového pfistupu.

Cely proces ukonceni pracovniho vztahu bude formalizovany a bude zahrnovat
navraceni poskytnutého programového vybaveni, dokumenti a vybaveni, které jsou
majetkem organizace. Nesmi se opomenout také dalsi predméty, jako naptiklad mobilni
vypocetni prostfedky, kreditni karty, pfistupové karty, programovd dokumentace a
informace uloZené na elektronickych mediich.

Bude zajisténo zalohovani a bezpecné smazani informaci uloZenych na zatizenti,
které bylo odkoupeno nebo je majetkem zaméstnance, smluvni nebo tfeti strany.

V nové vypracovanych smlouvach musi byt dodatek o celozivotni ml¢enlivosti
ohledné prace s osobnimi zdravotnimi informacemi. Toto se zahrne uz do opatieni
4.2.3.1, ale plati i po ukonceni pracovniho poméru.

V nasledujici tabulce jsou wuvedeny potfebné zdroje, odpoveédnosti a

harmonogramy spojené se zavadénim opatieni:

Tabulka 6 Opati'eni 4.2.3.3

Polozka Pfimy naklad Odpovédnost Harmornogravm ;
(odhad) nasazeni opatfeni
Odevzdan'l majetku 0 K¢ Ptimy nadfizeny Thned
organizace
Odejmuti g:)alvsk pristupu 0 K¢ Administrator Thned
Zalohy a smazdni dat na 500 K¢ Administrator Thned

odkoupeném zatizeni
Pravni oddéleni,

. Do 1 mésice
bezp. manazer

Vypracovani novych smluv 3000 K¢
Celkem: 3500 K¢é
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4.2.4 Fyzicka bezpecnost a bezpecnost prostiredi

Cilem je predchéazet neautorizovanému pfistupu do vymezenych prostor, predchézet
poskozeni a zdsahiim do provoznich budov a informaci organizace. Pfedchazet ztrate,
poskozeni nebo kompromitaci aktiv a pferuseni ¢innosti organizace.

Zatizeni zpracovavajici kritické nebo citlivé informace organizace, budou
umistény v zabezpecenych zonach chranénych definovanym bezpecnostnim perimetrem
s odpovidajicimi bezpecnostnimi bariérami a vstupnimi kontrolami. Tato zatizeni budou
fyzicky chranéna proti neautorizovanému piistupu, poskozeni a naruSeni. Zafizeni
budou fyzicky chranéna proti bezpenostnim hrozbam a ptsobeni vnéjsich vlivi.

Pozornost bude vénovéana také jejich umisténi a likvidaci. Na ochranu proti
moznému ohrozeni nebo neautorizovanému pfistupu a na ochranu podpirnych
prostiedkt, jako naptiklad dodavky elektrické energie a struktury kabelovych rozvodda,

budou pozadovana zvlastni opatieni.

4.2.4.1 Bezpecné oblasti

Pti ochrané prostor, ve kterych se nachazi zdravotni osobni informace nebo zafizeni pro
zpracovani téchto informaci budou pouzivany bezpecnostni perimetry (bariéry jako
napiiklad zdi, vstupni turniket na karty nebo recepce).

Nasledujici doporuceni a opatieni budou podle vhodnosti implementovana:

a) Bude jasné definovan bezpecCnostni perimetr, umisténi a uroven kazdého
bezpe€nostniho perimetru bude zaviset na bezpe¢nostnich pozadavcich na aktiva,
uvnitf perimetru, a na vysledku hodnoceni rizik;

b) perimetr budovy nebo oblasti obsahujici zafizeni pro zpracovani informaci bude
v fadném stavu (tj. nebudou v perimetru nebo v oblasti existovat slaba, lehce
proniknutelnd mista). Obvodové zdi objektu budou mit pevnou konstrukci a
vstupni dvefe budou chranény pfed neautorizovanym vstupem, zabezpeceny
kontrolnimi mechanizmy napft. mfizemi, alarmy, zdmky apod. Dvete a okna musi
byt v ptfipad¢ neptitomnosti uzavieny. U oken, zejména pokud jsou v ptizemi,
bude zvazeno vyuziti externich ochrannych prvki;

c) fyzické bariéry budou, tam kde je to pouzitelné, postaveny tak, aby chranily pted

neopravnénym vstupem a kontaminaci;
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d) pozarni dvefe v bezpecnostnim perimetru budou opatfeny -elektronickym
zabezpecovacim systémem (EZS) a budou monitorovany. Pozéarni dvete (stejné
tak 1 zdi) budou spliovat pozadovanou turoven odolnosti, dle pfislusnych
pozadavkl mistnich, narodnich a mezinarodnich norem;

e) zafizeni pro zpracovani informaci spravované organizaci budou fyzicky oddé¢lena
od prostredk tretich stran.

Zabezpecenou oblasti mize byt uzamykatelnd kancelar nebo nékolik mistnosti
uvnitt  fyzického bezpecnostniho perimetru. Bude aplikovano fyzické zabezpeceni
kancelari, mistnosti a zafizeni. Aby bylo zajiSténo, Ze je pfistup do zabezpecenych
oblasti povolen pouze opravnénym osobam, mély by byt tyto oblasti chranény vhodnym
syst¢tmem kontrol vstupu. Na ochranu proti Skodam zplisobenym pozéarem, povodni,
zemétiesenim, vybuchem, civilnimi nepokoji a jinymi pfirodnimi nebo lidmi
zapticinénymi katastrofami budou aplikovany prvky fyzické ochrany. Bude zajisténo a
vhodn€ umisténo hasici zatizeni. Zalozni zafizeni a zdlohovaci média budou umisténa
v takové bezpecné vzdalenosti, aby se zabranilo jejich pfipadnému zniceni v piipadé
havarie v hlavnich prostorach.

V nasledujici tabulce jsou wuvedeny potfebné zdroje, odpoveédnosti a
harmonogramy spojené se zavadénim opatifeni:

Tabulka 7 Opati‘eni 4.2.4.1

Polozka Pfimy naklad Odpovédnost Harmo’nogravm .
(odhad) nasazeni opatieni
- - , Bezpecnostni
Definovani bezpecnostnlho 1500 K¢ manazer, hlavni Do 14 dnit
perimetru .
projektant
N 20000 K¢ — Bezpecnostni "
Zabezpeceni perimetru 40000 K& manaser Do 1 mésice
Bezpecnostni thned po
Kontrola fadného stavu 1000 K¢ ? . rekonstrukei, 1x
manazer, auditor . o
za 3-6 mésict
Celkem: az 42500 K¢

Krom¢ téchto pokynt je dilezité vzit na védomi, Ze v mnoha zdravotnickych
zafizenich je konkretizace bezpecnostnich perimetrii zvIast€¢ narocnd. Subjekty péce
pronikly do mnoha provoznich oblasti. Pravdépodobné neexistuje zadné jiné
prumyslové odvétvi, kde ma vetejnost tak rozsiteny piistup do provoznich oblasti, jako

je zdravotnictvi. Zaroven je potieba udrzovat bezpecné prostiedi pro fyzické
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zabezpeceni subjektl péce, stejné jako zabezpeceni dat a systémt, ke kterym miize byt
v tomto prostiedi ptistup.

Klienti ve zdravotnictvi, na rozdil jinych primyslovych sektort, cCasto nejsou
schopni zajistit svou vlastni osobni bezpecnost. Mira fyzické bezpecnosti informaci by
méla byt koordinovéna s fyzickou bezpeCnosti a s mirou fyzické bezpecnosti pro

subjekty péce. Zdravotnické organizace maji povinnost chranit oboji.

4.2.4.2 Bezpecnost zarizeni

Zatizeni budou umisténa a chranéna tak, aby se snizila rizika hrozeb a nebezpec¢i dana
prostiedim a aby se omezily pfileZitosti pro neopravnény piistup.

Budou zvazeny nésledujici opatieni:

a) kde je to mozné, zatfizeni budou umisténa tak, aby byl minimalizovan nadbyte¢ny
ptistup do pracovnich prostor;

b) zafizeni pro zpracovani a ukladani citlivych dat budou umisténa tak, aby bylo
sniZeno riziko mozného odezirani informaci;

c) aktiva, kterd vyzaduji zvlaStni ochranu, budou izolovana, aby se snizil rozsah
pozadované celkové ochrany;

d) pro minimalizaci rizik potencidlnich hrozeb (napft. kradez, ohen, vybusSniny, kouf,
voda, vibrace, prach, pusobeni chemickych latek, ruseni elektrického napdjeni,
elektromagnetické vyzatovani a vandalismus) budou pfijata odpovidajici opatieni;

e) organizace zvazi sva pravidla tykajici se jidla, piti a koufeni v blizkosti zafizeni
zpracovavajicich informace;

f) puasobeni vnéjsiho prosttedi (jako napft. teplota a vlhkost), které by mohlo mit vliv
na ¢innost zafizeni pro zpracovani informaci, bude monitorovano;

g) ve vSech budovach bude nasazena ochrana proti blesku a ochrannymi filtry proti
blesku budou osazeny vSechny vnéjsi komunikacni linky a elektrické vedenti;

h) zatizeni zpracovavajici citlivé informace bude chranéno, aby se zabranilo uniku
citlivych informaci prostiednictvim kompromitujiciho (parazitniho)

elektromagnetického vyzarovani.

Zatizeni budou chranéna pied selhdnim napéjeni a pfed dalSimi vypadky
zpusobenymi selhanim podptrnych sluzeb. Pro elektricka zafizeni zajistujici kritické

operace organizace bude pouzito zaloznich zdroji UPS, umoziujici korektni ukonceni
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nebo pokracovani v praci. Do plani obnovy funkénosti budou zapracovany c¢innosti
provadéné v ptipad€é selhani UPS. UPS bude pravideln¢ kontrolovana, zda ma
odpovidajici kapacitu a testovana v souladu s doporucenimi vyrobce. Pfi nutnosti
zpracovavani informaci v ptipad¢ déletrvajicich vypadki proudu bude zavedeno pouziti
zalozniho generatoru. UPS a generator budou pravidelné kontrolovany, aby se zajistilo,
ze maji dostatecnou kapacitu a budou také pravidelné testovany podle navodu vyrobce.
V mistnostech se zafizenim v blizkosti nouzovych vychodi budou instalovany
bezpecnostni (nouzové) vypinace pro rychlé vypnuti napajeni v pfipadé nebezpeci. Pro
piipad vypadku hlavniho napajeni bude zajiSt€éno nouzové osvétleni. Dodavky vody
budou stabilni a dostate¢né pro zajisténi klimatizace a pro automatické hasici systémy
(pokud jsou pouzivany). Selhani dodavek vody muze zapficinit poskozeni 1¢kaiskych
zafizeni. Telekomunika¢ni zafizeni bude k poskytovateli sluzby piipojeno nejméné
dvéma riznymi cestami, aby se zabranilo selhani hlasovych sluzeb v ptipad¢, ze dojde
k vypadku na jedné z cest. Hlasové sluzby budou odpovidat legislativnim pozadavkim
krizové komunikace. Mezi moznosti jak dosahnout kontinuity napajeni patfi znasobeni
piivodli dodavek energie, aby zatizeni nebylo zavislé na jednom zdroji.

Silové a telekomunikacni kabelové rozvody, které jsou urCeny pro pienos dat a
podporu informacnich sluzeb, budou chranény pted poskozenim ¢i odposlechem.

Pro bezpecnost kabelovych rozvodi budou zvazena nasledujici doporuceni:

a) napdjeci a telekomunikacni linky ptipojené k prostiedkiim IT budou tam, kde je to
mozné, vést pod zemi nebo budou chranény jinym vhodnym zptsobem;

b) sitové kabelové rozvody budou chranény pied neopravnénym odposlechem nebo
poskozenim, naptiklad vedenim v kolektoru anebo tim, Ze nebudou vedeny pies
vetejné prostory;

c) napajeci kabely budou oddéleny od komunikac¢nich rozvodi, aby se zabranilo
interferenci;

d) kabely a zafizeni budou zietelné¢ oznaCeny tzv. identifikatory, aby se zabranilo
moznosti zamény v piipadech provadéni oprav poskozenych kabelii nebo pfi
zpétném zapojeni kabelll po vykonu prace uklizecky;

e) pro snizeni pravdépodobnosti vzniku chyb bude udrzovéan seznam propojeni;
Navic jesté bude zvazeno pouziti optickych kabeli, kde je to mozné, nebo alespon

stinéni kabeldZe proti ruSeni interferenci.
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VSechna jak lékafskd zafizeni tak i zafizeni zpracovavajici zdravotni osobni data
budou spravné udrzovana pro zajiSténi jejich stalé dostupnosti a integrity.

Lékatska zatizeni, kterd zaznamendavaji ¢i poskytuji tdaje, mohou také vyzadovat
specialni bezpecnostni ivahy vzhledem k prostfedi, ve kterém jsou provozovana a
vzhledem k vyskytu magnetického zaieni, které pii jejich provozu vznika. Zdravotnické
organizace, zvlast¢ nemocnice by mély svymi smérnicemi o umisténi a ochran¢ IT
zafizeni zajistit minimalni vystaveni takovému zareni.

Pouziti zafizeni pro zpracovani informaci, bez ohledu na jejich vlastnika, mimo
budovy pobocky organizace by mélo podléhat schvaleni vedenim organizace.

Pfi praci mimo prostory organizace budou zvazena nasledujici doporuceni:

a) pii cestich mimo organizaci nebudou zafizeni a média ve vefejnych prostorach
ponechdna bez dozoru. Pfenosny pocita¢ bude prepravovan jako piirucni
zavazadlo a v rAmci moZnosti ukryvan;

b) budou se dodrzovat pokyny vyrobce tykajici se ochrany zafizeni, naptiklad
zajisténi ochrany proti plsobeni silného magnetického pole;

¢) pro praci doma budou urcena vhodna opatfeni na zakladé hodnoceni rizik,
napiiklad uzamykatelné skiinky, pravidlo prazdného stolu, kontrola pfistupu
k pocitaci a zabezpeceni spojeni s kancelaii;

d) zafizeni pouzivané mimo prostory organizace budou pojisténa.

Bezpecnostni rizika, jako naptiklad poskozeni, kradez a odposlech, se mohou v
ruznych lokalitdch zna¢né liSit a to by mélo byt zvazeno pii vybéru téch nejvhodnéjsich
bezpecnostnich opatieni.

Zatizeni pro zpracovani informaci zahrnuji vSechny druhy osobnich pocitaci,
organizéri, mobilnich telefonti, Cipovych karet, dokumentli a ostatnich zafizeni,
pouzivanych pro praci doma nebo vynasenych mimo normalni pracovni umisténi.

Krom¢ dodrzovani téchto pokynli musi organizace zpracovavajici osobni
zdravotni  informace  zajistit, aby jakékoliv pouziti lékaiskych  zafizeni,
zaznamenavajicich a poskytujicich data mimo budovy bylo autorizovano. To by se mé¢lo
tykat 1 zafizeni, kterd pouZzivaji pracovnici v terénu (tj. pokud piedstavuji hlavni
charakteristiku role zaméstnance, jako je personal v sanitce, terapeuti apod.).

Vsechna zatizeni obsahujici pamétova média budou kontrolovéna tak, aby bylo

mozné zajistit, ze pred jejich likvidaci nebo opakovanym pouzitim budou citliva data a
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licencované programové vybaveni nevratné odstranéna nebo piepsana. U zafizeni

obsahujicich zdravotni osobni informace bude preferovano fyzické zniceni nebo

bezpecné smazani/piepsani dat za pouziti postuptt znemoziujicich jejich obnovu.
Zatizeni, informace nebo programové vybaveni nebude bez schvaleni

piremistovano.

V nasledujici tabulce jsou wuvedeny potfebné zdroje, odpoveédnosti a

harmonogramy spojené se zavadénim opatfeni:

Tabulka 8 Opati‘eni 4.2.4.2

PoloZka Pfimy ndklad Odpovédnost Harmo/nogravm .
(odhad) nasazeni opatfeni
e, y Bezp. manazer, Thned po
Spravné umisténi zafizeni O Ke vlastnici aktiv rekonstrukci
SIS Bezpec€nostni
V}ltv9ren1 smernic o 5000 K¢ manazer, Do 2 mésict
podminkach pouziti zatizeni L
administrator
e e y B cnostni Ihned, 1
Kontrola umisténi zatizeni 500 K¢ czpecnosint nedv x4 6
manazer, auditor meésich
Nasazeni ochran proti blesku 2000 K¢ Bezp. manazer Thned
Nasazeni zaloznich zdroja 7000 K¢ Bezp. manazer Thned
, . , v Ihned, 1x do
Kontrola dodavek vody 0 K¢ Vedouci pracoviste o
meésice
Bezpecnost kabelovych 15000 K¢ — Bezp. manazer, Y
o y , . Do 1 mésice
rozvodl 30000 K¢ spravce sité
Vytvofeni seznam y . . Thned pii
yw Seziamt 500 K¢ Spravce sité ¢ pIL
propojenti zapojovani
Pojisténi zatizeni 20000 K¢ Bezp. manazer Do 2 mésict
B cné Ani y o,
ezZpetne Smazan 500 K¢ Administrator Thned
nepotiebnych dat
Celkem: az 65500 K¢
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4.2.5 Rizeni komunikaci a Fizeni provozu
Cilem fizeni komunikaci a provozu je zajistit spravny a bezpecny provoz prostiedka pro

zpracovani informaci.

4.2.5.1 Provozni postupy a odpovédnosti

Budou stanoveny odpovédnosti a postupy pro fizeni a spravu prostiedkl
zpracovavajicich informace. Zahrnuje to vytvareni vhodnych provoznich instrukci a
postupti.

Provozni postupy, jako jsou naptiklad spusténi a zastaveni systému, zdlohovani
dat, udrzba zafizeni, zachdzeni s médii, sprdva pocitaové mistnosti, zachézeni
s korespondenci a bezpec¢nost prace, budou zdokumentovany a udrzovany a budou
dostupné vSem uzivateliim dle potieby.

Zmény ve vybaveni a zafizeni pro zpracovani informaci budou fizeny a budou
uchovavany veskeré relevantni informace, napiiklad v podobé auditnich zaznamd.
Zmény provoznich systémi by mély byt provadény pouze v nutnych piipadech,
naptiklad dojde-li k nartstu rizika. Instalace nejnovéjsich verzi provoznich systému a
aplikaci by m¢la byt pfedem dobie zvazena. Miize zavést nové zranitelnosti a zptsobit
veétsi nestabilitu systému nez ptredchozi verze, Casto je také spojena s dodatecnym
zaSkolenim persondlu, s licenénimi poplatky, poplatky za podporu a udrzbu, nakupem
nového hardwaru a dodate¢nou administraci.

V nasledujici tabulce jsou uvedeny potfebné zdroje, odpovédnosti a
harmonogramy spojené se zavadénim opatieni:

Tabulka 9 Opatieni 4.2.5.1

Polozka Pfimy naklad Odpovédnost Harmornogravm .
(odhad) nasazeni opatieni
Vytvoteni smémic a Vedouci pracovnik,
, . 4000 K¢ administrator, Do 1 mésice
provoznich postupt y
bezp. manazer
Vytvoreni seznamu . Administrator, .
konkrétnich aktiv 2500 Ke bezp. manazer Do 1 mésice
Kontrola iiodrzovam 2000 K& Auditor ISMS Ihned,v l,x za 6
smérnic mesicl
Celkem: 8500 K¢
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4.2.5.2 Rizeni dodavek sluZeb tietich stran

Cilem je zavést a udrZovat piimétenou Uroven bezpecnosti informaci a tirovent dodavky
sluzeb ve shod¢ s uzavienymi dohodami.

Pro zajisténi toho, Ze sluzby dodavané tretimi stranami jsou v souladu
s dohodnutymi pozadavky, bude organizace kontrolovat realizaci dohod, monitorovat
miru souladu jejich dodrzovani a v ptipadé potieby zajistovat napravu. Sluzby, zpravy a
zdznamy poskytované tfeti stranou budou monitorovany a pravidelné prezkoumavany,
audity budou opakovany v pravidelnych intervalech. Tato opatieni se tykaji celé
organizace, coz je nad ramec této prace. V nasledujici tabulce jsou uvedeny potiebné
zdroje, odpovédnosti a harmonogramy spojené se zavadénim opatieni:

Tabulka 10 Opatfeni 4.2.5.2

y Piimy nakl y H
PoloZka fimy ndklad Odpovédnost armonogramm |
(odhad) nasazeni opatieni

Vytvoremva l?re.zkouman? 4000 K& Pravni oddelvem, Do 3 mésici
smluv se tfetimi stranami bezp. manazer

Kontrf)lava I}mmtormg 2000 K& Auditor Ihned,v 1’X za3

zprav tietich stran mésice
Celkem: 6000 K¢

4.2.5.3 Plianovani a akceptace systémii

Cilem je minimalizovat riziko selhdni informacnich systému.

Pro zajisténi odpovidajici kapacity a zdroji a vykonu informacniho systému je nutné
provést odpovidajici pfipravu a planovani. Aby se snizilo riziko pretiZzeni systému, bude
vytvaren odhad budoucich kapacitnich pozadavki. Pred schvalenim novych systémi a
pted jejich uvedenim do provozu k nim budou stanoveny, pisemné zdokumentovany a
otestovany provozni pozadavky.

Pro zajisténi pozadovaného vykonu informac¢niho systému, s ohledem na budouci
kapacitni pozadavky, bude monitorovano, nastaveno a projektovano vyuziti zdroja.
Budou urcena kritéria pro piejimani novych informacnich systémd, jejich aktualizaci a
zavadéni novych verzi a vhodny zpilisob testovani systému v pribéhu vyvoje a pied
zavedenim do ostrého provozu. Kromé dodrzovéani téchto pokyni musi organizace
stanovit akceptacni kritéria pro pldnované nové informacni systémy, upgrady a noveé

verze. Pred jejich schvalenim musi organizace vhodnym zpiisobem systém otestovat.
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V nésledujici tabulce jsou wuvedeny potfebné zdroje, odpovédnosti a
harmonogramy spojené se zavadénim opatieni:

Tabulka 11 Opatieni 4.2.5.3

Polozka Ptimy naklad Odpovédnost Harmqnogravm ’
(odhad) nasazeni opatieni
Odhadvkapacrfnlch 1000 K& Admrlnlstra’tcv)r, Thned
pozadavkl spravce sité
Monitorovani vyuziti . Administrétor, Ihned, 1x za 3
o 500 K¢ . . Yo
zdroji spravce sité meésice
Stgll,oYen1 akceptacnrlch 1500 K¢ Bezp. manazer Do 3 mésict
kritérii novych verzi IS
Celkem: 3000 K¢

4.2.54 Ochrana proti §kodlivym a mobilnim programim (kédim)

Cilem je chranit integritu programii a dat. Pro prevenci a detekovani Skodlivych
programi a nepovolenych mobilnich kodi jsou vyzadovana patifi¢nd opatfeni. Programy
a zafizeni pro zpracovani informaci jsou zranitelné Skodlivymi programy, jako jsou
napiiklad pocitacové viry, sitovi Cervi, trojsti kon€ a logické bomby. Uzivatelé budou
upozoriiovani na nebezpe¢i neschvalenych a Skodlivych programi. Vedouci
zaméstnanci budou tam, kde je to vhodné, aplikovat zvlaStni opatieni pro jejich
piedchazeni a detekovani a zavadet postupy odstranéni Skodlivych programu a kontroly
mobilnich koda.

Ochrana proti Skodlivym programim bude zalozena na detekci Skodlivych
programil, opravnych programili, na bezpecnostnim povédomi, dile na vhodném
pfistupu k systému a na opatienich zajiSt'ujicich fizeni zmén.

Budou implementovana nasledujici opatieni:

a) ustaveni formalnich pravidel pozadujicich dodrzovani licencnich podminek a
zékaz pouzivani neschvaleného programového vybaveni;

b) ustaveni formalnich pravidel zajist'ujicich ochranu proti rizikim vyplyvajicim ze
ziskavani programii z externich siti nebo z jinych médii a urcujicich, jaka
ochranna opatfeni budou pfijata;

c) instalace a pravidelna aktualizace antivirovych detek¢nich a opravnych programil
pro kontrolu pocitacti a médii, bud’ jako preventivni prostiedek vyuzivany ad-hoc

zpusobem, nebo pravidelné. Provadéné kontroly budou zahrnovat:
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a. ovefeni vSech souborGi na elektronickych nebo optickych médiich
nejistého a neoveteného plivodu nebo soubort ziskanych prostiednictvim
neautorizovanych siti pfed jejich pouzitim na piitomnost Skodlivych
programt;

b. testovani vSech piiloh elektronické poSty a stazenych dat na piitomnost
Skodlivych programt pted jejich pouzitim. Tato kontrola muze byt
provadéna na riznych mistech, napfiklad na poStovnim serveru, na
pracovnich stanicich nebo pfi vstupu do sité organizace;

c. kontrola obsahu webovych stranek na pfitomnost Skodlivého kédu;

d) zavedeni pravidelného sbéru novych informaci (odbér casopisti, hledani na
internetu) o novych skodlivych kédech;

Pro zajisténi odpovidajici ochrany lze antivirové programy nastavit tak, aby
automaticky probihala aktualizace defini¢nich souborii a skenovaciho enginu.
Antivirové programy budou nainstalovany na kazdé pracovni stanici.

Pouziti povolenych mobilnich kédi bude nastaveno v souladu s bezpecnostni
politikou, bude zabranéno spusSténi nepovolenych mobilnich kodi. Mobilni kod je
programovy kod, ktery se piendsi z jednoho pocitace na druhy a poté se automaticky
spusti a vykona specifickou funkci za minimalni nebo zadné soucinnosti s uzivatelem.
Mobilni kédy jsou soucasti fady middleware sluzeb (napf. zajistujicich propojeni
jednotlivych aplikaci).

V nésledujici tabulce jsou wuvedeny potifebné zdroje, odpovédnosti a
harmonogramy spojené se zavadénim opatieni:

Tabulka 12 Opatieni 4.2.5.4

Polozka Pfimy naklad Odpovédnost Harmornogravm .
(odhad) nasazeni opatfeni
Nastavent pooh‘uky 500 K¢ Spravce sité Thned
firewallt
Nastaveni aktualizaci
antivird, operachich 500 K& Administritor Ihned
systému a pouzitych
programui
Celkem: 1000 K¢
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4.2.5.5 Zalohovani zdravotnickych informaci

Cilem je udrzovat integritu a dostupnost informaci a zafizeni pro jejich zpracovani.

Budou vytvofeny rutinni postupy realizujici schvalenou politiku zalohovani a strategii

pro vytvareni zaloznich kopii dat a testovani jejich v€asného obnoveni. Zalozni kopie

dilezitych informaci a programového vybaveni organizace budou pofizovany a

testovany v pravidelnych intervalech.

Budou implementovany nasledujici opatieni:

a)
b)

d)

)

h)

bude stanoveno minimalni nutné mnozstvi vytvarenych zéloh;

budou vytvofeny ptfesné a Uplné zaznamy o zéloznich kopiich s popsanymi
postupy obnovy;

rozsah vytvafenych zaloh (napt. kompletni nebo pfirtistkové zalohy) a frekvence
s jakou jsou vytvareny, bude odpovidat pozadavkim organizace na dostupnost
informaci, pozadavklim na bezpecnost informaci a jejich kriti¢nosti z hlediska
kontinuity ¢innosti organizace;

zalohy budou ulozeny na bezpeéném misté, v dostatecné vzdalenosti od sidla
organizace, aby v pfipad¢ havarie nebyly poskozeny nebo zniCeny;

zéloznim informacim bude vénovana pfiméiend uroven fyzické a vnéjsi ochrany,
odpovidajici normdm v hlavnim sidle. Opatfeni pouzivana pro média v hlavnim
sidle bude rozsifena i na misto s ulozenymi zaloznimi kopiemi,

zalozni média budou pravidelné testovana, aby bylo zajisténo, Ze se na né lze
v nutném piipad¢ spolehnout;

obnovovaci postupy budou pravidelné provéfovany a testovany, aby se potvrdilo,
ze jsou u€inné a Ze mohou byt provedeny v Case vymezeném provoznim
obnovovacim postupiim;

v piipadech, kdy je pozadovano zajisténi divérnosti zalohovanych informaci,

bude pouzito Sifrovani.
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V nésledujici tabulce jsou wuvedeny potfebné zdroje, odpovédnosti a
harmonogramy spojené se zavadénim opatieni:

Tabulka 13 Opatieni 4.2.5.5

Polozka Pfimy ndklad Odpovédnost Harmqnogravm ]
(odhad) nasazeni opatieni
Vytvoireni zaznami o Bezp. manazer,
zaloznich kopiich s 2500 K¢ koordinator fizeni Do 14 dnt
popsanymi postupy obnovy kontinuity ¢innosti
s i Bezp. Zer,
Testovani zaloznich meédii y ©Zp. Thanazer, Ihned, 1x za 6
, s 3000 K¢ koordinator fizeni ‘oo
a obnovovacich postupti o . mésict
kontinuity ¢innosti
Celkem: 5500 K¢

4.2.5.6 Sprava bezpecnosti sité

Komunikaéni trasy v CR patii do tzv. kritické informaéni infrastruktury, jejiz
zabezpeceni fesi jiz zminovany zdkon o kybernetické bezpec¢nosti. Podle tohoto zdkona
musi provozovatel této casti kritické infrastruktury vytvofit zvlaStni §tdb na ochranu
poskytovanych sluzeb a na hlaseni o bezpec¢nostnich incidentech.

Cilem je zajistit ochranu informaci v pocitacovych sitich a ochranu jejich
infrastruktury. Pozornost vyzaduje sprava bezpecnosti pocitacovych siti, které mohou
piesahovat hranice organizace. Pro zabezpeceni citlivych dat pfenaSenych vefejnymi
sittmi jsou pozadovana dodatecna opatieni. Pro zajiSténi ochrany pred moznymi
hrozbami, pro zaruceni bezpecnosti systému a aplikaci vyuzivajicich siti a pro zajisténi
bezpecnosti informaci pfi prenosu by pocitacové sité mély byt vhodnym zplsobem
spravovany a kontrolovany. Odpovédnost za provoz sit¢ bude oddélena od
odpovédnosti za provoz pocitacii. Budou stanoveny odpovédnosti a postupy pro spravu
vzdalenych zafizeni, vCetné zafizeni v prostorach uzivateli. Budou zavedena zvlastni
opatteni, kterd budou zajistovat divérnost a integritu dat pienaSenych vefejnymi nebo
bezdratovymi sitémi a ochranu ptipojenych systémil a aplikaci. Pro zajisténi dostupnosti
sitovych sluzeb a pripojenych pocitaci jsou vyzadovana zvlaStni opatieni. Budou
zavedeny vhodné postupy zaznamendvani a monitorovani udalosti souvisejicich
s bezpeCnosti. Budou identifikovany a do dohod o poskytovani sitovych sluzeb
zahrnuty bezpecnostni prvky, Uroven poskytovanych sluzeb a pozadavky na spravu

vSech sitovych sluzeb a to jak v ptipadech, kdy jsou tyto sluzby zajiStovany interné, tak
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1 v ptipadech, kdy jsou zajistovany cestou outsourcingu. Budou identifikovéna
bezpecnostni nastaveni spojend s konkrétnimi sluzbami, jako jsou bezpecnostni prvky,
uroven poskytovanych sluzeb a pozadavky na jejich spravu. Organizace se bude snazit
zajistit implementaci téchto opatfeni poskytovatelem sitovych sluzeb. Sitové sluzby
zahrnuji poskytnuti pfipojeni, sluzby privatnich siti, siti s pfidanou hodnotou a spravu
bezpecnostnich feseni jako jsou napiiklad bezpecnostni brany (firewall) a systémy pro
detekci pruniku. Bezpecnostni prvky sitovych sluzeb zahrnuji technologie pouzité pro
zajisténi bezpecnosti sitovych sluzeb, jako napf. autentizace, Sifrovani a kontroly
sitovych spojeni, a také postupy omezujici pfistup k sitovym sluzbam nebo
k aplikacim. V néasledujici tabulce jsou uvedeny potiebné zdroje, odpovédnosti a
harmonogramy spojené se zavadénim opatieni:

Tabulka 14 Opatfeni 4.2.5.6

Polozka Pfimy ndklad Odpovédnost Harmo,nogravm ,
(odhad) nasazeni opatieni
Vytvorer’n smérnic pro 5000 K& Spréavce 51tve, bezp. Do 1 mésice
praci v siti manazer
Kontrola a monitorovani y Spravce sité, bezp.  Thned, 1x za 14
" 1000 K¢ » ,
provozu na siti manazer dni
NS y Spravce site, Thned, 1x za 1
Kontrola zabezpeceni sité 1000 K¢ auditor ISMS mésic
Celkem: 7000 K¢

4.2.5.7 Zachazeni s médii

Cilem je ptedchazet neopravnénému prozrazeni, modifikaci, ztraté nebo poskozeni aktiv
a preruseni Cinnosti organizace. Média budou kontrolovana a fyzicky zabezpecena.
Budou stanoveny ndlezit¢ provozni postupy tykajici se zabezpeceni dokumentil,
pocitaovych médii (napf. pasky, disky), vstupnich/vystupnich dat a systémové
dokumentace pfed neopravnénym prozrazenim, modifikaci, odstranénim nebo

poskozenim.

Budou implementovana nasledujici opatteni:

a) pokud jiz nejsou znovupouzitelnd média potiebna, bude pfedtim, nez jsou
odstranéna z organizace, vymazan jejich obsah;

b) v nutnych pfipadech bude pozadovdna autorizace pro odstranéni médii

z organizace a bude se o tom vést zaznam pro potieby auditu;
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f)

uklddat vSechna média v bezpecném prostiedi v souladu se specifikacemi
vyrobce;

informace, u kterych pozadavek na dostupnost ptfesahuje zivotnost médii (dle
specifikaci vyrobce) na kterych jsou ulozeny, budou premistény, aby se zabranilo
jejich pripadné ztrat¢;

zaregistrovani vSech vymeénitelnych médii pro snizeni pravdépodobnosti jejich
ztraty;

pouziti vyménitelnych mechanik bude povoleno jen v odiivodnénych piipadech.

Kromé dodrzovani téchto pokyni bude organizace zajiStovat, ze veskeré osobni

zdravotni informace ulozené na vyménnych médiich jsou zaSifrované po dobu jejich

pfepravy, nebo chranéné pied kradezi, kdyz jsou média prepravovdna. Vymeénitelna

média zahrnuji pasky, disky, flashdisky, ptenositelné harddisky, CD, DVD a tiskové

vystupy.

Jestlize jsou média dale provozné neupotiebitelnd, budou bezpecné a spolehlivé

zlikvidovana. Pii nedbalé likvidaci médii by se mohla citlivda data dostat do cizich

rukou. Pro minimalizaci tohoto rizika budou vytvofeny formalni postupy bezpecné

likvidace médii. Postupy pro bezpecnou likvidaci budou odpovidat citlivosti informaci.

Budou implementovana nasledujici opatieni:

a)

b)

média, obsahujici citlivé informace, budou bezpecné zlikvidovana, naptiklad
spalenim nebo skartovanim nebo smazanim dat pied jejich opétovnym pouzitim
jinym zpusobem v rdmci organizace;

budou vytvofeny postupy pro identifikaci médii, které vyzaduji bezpecnou
likvidaci;

muze byt jednodussi stanovit pravidla bezpecného sbéru a likvidace pro vSechna
média, nez se snazit vyclenit ta s citlivymi daty;

fada organizaci nabizi sbér a likvidaci papiru, zafizeni a médii. Pii vybéru
vhodného smluvniho partnera je nutné davat zejména pozor na to, aby dodrzoval
odpovidajici opatieni a mél zkusSenosti;

likvidace citlivych médii by méla byt, podle moznosti, zaznamendvana pro
potieby nasledného auditu.

Nedostatecna likvidace nosicii dat je nadale zdrojem vaznych naruseni diivérnosti

informaci o pacientech. Je zvlast¢ dilezité si uvédomit, ze by tato opatieni méla byt
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zavedena pied tim, nez dojde k opravé nebo likvidaci jakéhokoliv propojené¢ho zatizeni.

Tento pozadavek se vztahuje také na Iékatska zatizeni, kterd zaznamenavaji ¢i poskytuji

data. Pro zabranéni neautorizovanému pfistupu nebo zneuziti informaci by méla byt

stanovena pravidla pro manipulaci s nimi a pro jejich ukladani. Kromé téchto pokyni

musi média obsahujici osobni zdravotni informace byt bud'to chranéna fyzicky nebo

musi byt data, ktera obsahuji bezpecné zasifrovana.

V nésledujici tabulce jsou wuvedeny potfebné zdroje, odpoveédnosti a
harmonogramy spojené se zavadénim opatfeni:
Tabulka 15 Opatfeni 4.2.5.7
y Ptimy naklad N Harmonogram
Polozka Y Odpovédnost nogram |
(odhad) nasazeni opatieni
Kontrola zabezpeceni 1500 K& Administrator, Ihned, 1x za 6
médii bezp. manazer mésict
voreni smérni y Administrator “ o
it oreni Smerie o 2500 K¢ d SHrator, Do 2 mésict
zachazeni s médii bezp. manazer
Registrace vSech y S,
BIStrace C s 500 K¢ Administrator Thned
vymeénitelnych médii
Vytvoreni smérnic o y Administrator .
yt. s e, 2000 K¢ L Do 1 mésice
likvidaci médii bezp. manazer
Celkem: 6500 K¢

4.2.5.8 Vyména informaci

Cilem je zajistit bezpecnost informaci a programi pii jejich vyméné v rdmci organizace

a pii jejich vyméné s externimi subjekty. Vyména informaci a programli mezi

organizacemi bude zaloZena na formalni politice, provadéna v souladu s platnymi

dohodami a bude ve shodé¢ s platnou legislativou. Budou stanoveny postupy a smérnice

pro ochranu informaci a jejich nosict pfi piepravé pro vSechny typy pouzivanych

komunikac¢nich zatizeni. Bude zvazeno nasledujici:

a) postupy ur¢ené na ochranu informaci pied jejich zachycenim, odposlouchavanim,

zkopirovanim, modifikaci, Spatnym smérovanim a znicenim;

b) postupy detekce a ochrany pied Skodlivymi kody, které mohou byt prenaSeny

elektronickou postou;

¢) postupy na ochranu citlivych informaci pfenaSenych v pfilohdch elektronické

posty;
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d)

g)

h)

7

k)

)

politika a smérnice upravujici pouziti zatizeni pro elektronickou komunikaci;
odpové&dnost zaméstnanct, smluvnich a tfetich stran za to, Ze nezkompromituji
organizaci, napfiklad odeslanim hanlivych zprav, pouzitim elektronické poSty
k obtézovani ¢i neautorizovanym nakuptim, atd.;

pouziti kryptografickych technik pro zajisténi divérnosti, integrity a autenti¢nosti
pienasenych informaci;

vytvofeni pravidel pro uchovani a likvidace veSkeré obchodni korespondence,
vcetné elektronické posty v souladu s mistni legislativou a ptredpisy;

zavedeni opatfeni a omezeni souvisejicich s presmérovanim elektronické
komunikace, napf. automatické pteposilani elektronické poSty na externi
emailovou adresu;

pfipomindni zaméstnanciim, ze maji dodrZzovat adekvatni opatrnost, naptiklad
neprobirat citlivé informace, které by mohly byt pfi telefonovani zaslechnuty ¢i
odposlechnuty:

a. osobami v bezprostfedni blizkosti, zejména pifi pouziti mobilniho
telefonu;

b. instalovanym odposlechem nebo jinou formou elektronického
odposlouchdvani umoznéného fyzickym pfistupem k telefonnimu piistroji
nebo telefonni lince nebo pouzitim prohledavacich piijimaci pti pouziti
analogovych mobilnich nebo bezdratovych telefoni;

c. dalSimi osobami na druhé strané telefonu;

nenechavat zpravy na zaznamniku, protoZe tyto zpravy mohou byt piehrany
neautorizovanou osobou, uloZzeny do vefejné sit¢ nebo ulozeny jako vysledek
chybného telefonatu;

upozoriovani zaméstnancli na problémy spojené s pouzitim faxt, zejména:

a. neautorizovany piistup k vnitinim pamétem pro uchovani faxovych zprav

b. umyslné pieprogramovani faxu tak, aby posilal zpravy na specificka ¢isla;

c. posilani dokumentl a zprav na $patné misto z divodu preklepu v Cisle;

upozorilovani zaméstnancl na to, ze moderni faxova zatizeni a kopirky pouzivaji
vyrovnavaci pamét, ve které je ulozen obsah tisténych stranek, pro pfipad, ze

v zasobniku dojde papir nebo nastane chyba pii pfenosu dat.
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Zaméstnanci budou dale upozornéni na to, aby nevedli divérnou konverzaci na
vetejnosti, v oteviené kancelafi a na mistech, kde jsou tenké zdi. Informace mohou byt
ohroZeny diky nedostatku bezpecnostniho povédomi, neznalosti pravidel a postupt
pouzivani odpovidajici techniky, naptiklad zaslechnuti obsahu hovoru vedeného pomoci
mobilniho telefonu na vefejnych mistech, zaslechnuti obsahu zpravy na telefonnim
zaznamniku nebo fax zaslany omylem nespravné osob¢. Vymeéna informaci a programt
bude zalozena na dohodéch uzavienych mezi organizaci a externimi subjekty.

Je také dulezité si uvédomit, ze zabezpeceni e-mailli a urgentnich zprav, které
obsahuji osobni zdravotni informace, mlZe zahrnovat procedury pro zdravotnicky
personal, které¢ nesmi byt poskytnuty subjektim péCe ani vetejnosti. E-maily mezi
odbornymi zdravotnickymi pracovniky, obsahujici osobni zdravotni informace, budou
pfi pfenosu zaSifrovany. Jednou z moznosti je pouziti digitalnich certifikata.

V nasledujici tabulce jsou uvedeny potfebné zdroje, odpovédnosti a
harmonogramy spojené se zavadénim opatfeni:

Tabulka 16 Opatfeni 4.2.5.8

Polozka Pfimy naklad Odpovédnost Harmornogravm .
(odhad) nasazeni opatieni
Vypracovani smérnic pro Bezp. manazer
vyménu informaci (vCetné 2500 K¢ p. Manazet, Do 3 mésict
. administrator
mailu)
PraV1deh}a bezr,)ecnostm 3000 K& Bezp.. manazer, Thned, 1x za rok
skoleni administrator
Celkem: 5500 K¢
4.2.5.9 Elektronické zdravotnické informacni sluzby

Mc¢ly by byt zvaZeny bezpecnostni dopady a pozadavky na opatfeni spojené s pouZitim
sluzeb podporujicich elektronicky obchod, véetné on-line transakci. Pozornost by méla
byt vénovana ochrané integrity a dostupnosti elektronicky publikovanych informaci na
vefejné¢ pristupnych systémech. Informace pienasené ve vetfejnych sitich v ramci
elektronického obchodovani budou chranény pied podvodnymi aktivitami, pied
zpochybiiovanim smluv, prozrazenim ¢i modifikaci. Bude zajisténa ochrana informaci
pfenasenych pii on-line transakcich tak, aby byl zajiStén uplny pfenos informaci a
zamezilo se Spatnému smérovani, neopravnéné zméné zprdv, neopravnénému

prozrazeni, neopravnéné duplikaci nebo opakovani zprav.
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Kromé téchto pokynil je dilezit¢ vénovat pozornost zjisténi, zda udaje, obsazené
v elektronickém styku a v online transakcich, obsahuji osobni zdravotni informace.
Pokud ano, musi byt tyto informace vhodné chranény. Ve zdravotni péci je kladen
zvlastni diiraz na data, vztahujici se na vyuctovani (vykond, péce), medicinské poukazy,
faktury za davky, pohledavky a dalsi data elektronického styku, ze kterych lze odvodit
osobni zdravotni informace.

Verejné dostupné zdravotni informace
Budou archivovany vetejné¢ dostupné zdravotnické informace (na rozdil od osobnich
zdravotnich informaci). Budou chranéna, ptfed neautorizovanou modifikaci, integrita
vefejné¢ dostupnych zdravotnickych informaci. Bude uveden zdroj (autorstvi) vetejné
dostupnych zdravotnickych informaci a bude chranéna jeho integrita.

Informace publikované na vefejné pfistupnych systémech budou chranény proti
neopravnéné modifikaci.

V nasledujici tabulce jsou wuvedeny potfebné zdroje, odpovédnosti a
harmonogramy spojené se zavadénim opatieni:

Tabulka 17 Opatfeni 4.2.5.9

Polozka Pfimy ndklad Odpovédnost Harmornogravrn .
(odhad) nasazeni opatfeni
Vytvoreni smérnic pro 2000 K¢& Bezp. manazer Do 14 dnii
elektronické transakce
Prav1delrvla bezl?ecnostnl 3000 K& Bezp.. manazer, Thned, 1x za rok
Skoleni administrator
Celkem: 5000 K¢

4.2.5.10 Monitorovani

Cilem je detekovat neopravnéné zpracovani informaci. Systémy budou monitorovany a
bezpecnostni udalosti zaznamenavany. Pro zajisténi vCasné identifikace problému
informacnich systému bude pouzivan operatorsky denik a zdznamy predchozich selhéni.
Veskeré aktivity souvisejici s monitorovanim a zaznamenavanim udalosti budou
v souladu s relevantnimi zakonnymi pozadavky. Monitorovani systému umoziuje
kontrolovani uc¢innosti pfijatych opatfeni a ovéieni souladu s modelem politiky fizeni
pfistupu. Budou stanovena pravidla pro monitorovani pouziti zafizeni pro zpracovani

informaci, vysledky téchto monitorovani budou pravideln¢ prezkoumévany. Zatizeni
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pro zaznamenavani informaci a vytvofené zaznamy budou vhodnym zplsobem
chranény proti neopravnénému piistupu a zfalSovani.

Kromé téchto pokynt je dilezit¢ poznamenat, ze pritkaznd integrita auditnich
zaznami muze hrat kliCovou roli pfi soudnich vySetfovanich koronery (Gfednimi
ohledavaci mrtvol), vysetiovani l€karského zanedbani povinné péce a pii dalSich
soudnich nebo kvazisoudnich fizenich. Jednani odbornych zdravotnickych pracovnikl a
nacasovani udalosti jsou n¢kdy uréeny v takovychto (pravnich) fizenich podrobnym
zkoumanim zmén a aktualizaci osobnich zdravotnich informaci jednotlivce.

Aktivity spravce systému a systémového operatora budou zaznamenavany. Budou
zaznamenany a analyzovany chyby informacnich systémti a zafizeni a provedena
opatfeni k naprave. Auditni zdznamy budou také obsahovat:

a) identifikédtory uzivatell (uzivatelska ID);

b) datum, ¢as a podrobnosti kli¢ovych udalosti, napt. pfihlaSeni a odhlaseni;

c¢) identifikator termindlu nebo mista, pokud je to mozné;

d) zaznam o Gspésnych a odmitnutych pokusech o pfistup k systému;

€) zaznam o UspesSnych a odmitnutych pokusech o ptistup k datim a jinym zdrojim;

f) zmény konfigurace systému,

g) pouziti opravnéni;

h) pouziti systémovych nastrojt a aplikaci;

1) soubory, ke kterym bylo piistupovano a typ piistupu;

J) sité, ke kterym bylo pfistupovano a pouzité protokoly;

k) alarmy vyvolané systémy pro kontrolu pfistupy;

1) aktivaci a deaktivaci ochrannych systémt, jako jsou antivirové systémy a

systémy pro detekci priniku.

Kromé¢ auditnich zaznamt se budou zachovavat i zaznamy o pivodnim obsahu dat.
Hodiny vSech dulezitych systémt pro zpracovani informaci by meély byt v ramci
organizace nebo domény synchronizovany se schvalenym zdrojem piesného Casu.
Zdravotnické informacni systémy podporujici casové kritické sdilené 1é¢ebné aktivity
musi poskytovat sluzby ¢asové synchronizace na podporu trasovani a ,,rozpusténi®
casovych os aktivit (opétovného ustaveni ¢asovych rozvrhl ¢innosti), pokud to bude

pozadovano.
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V nésledujici tabulce jsou wuvedeny potfebné zdroje, odpovédnosti a

harmonogramy spojené se zavadénim opatieni:

Tabulka 18 Opatieni 4.2.5.10

Polozka Pfimy ndklad Odpovédnost Harmqnogravm ,
(odhad) nasazeni opatieni
Vvytvoren} zazhamu 500 K¢ Administrator Ihned
predchozich selhani
. . . N Administrator, Ihned, 1x za 2
Monitorovani systému 1000 K¢ auditor ISMS mésice
Nastaveni ésgsnuchromzace 500 K¢ Administrator Thned
Celkem: 2000 K¢

4.2.6

Rizeni pristupu

Ptistup k informacim, zatizenim pro zpracovani informaci a procesiim organizace bude

fizen na zéklad¢ provoznich a bezpecnostnich pozadavkl. V uvahu se budou brat

pravidla organizace pro Sifeni informaci a pravidla, podle nichz probiha schvalovani.

4.2.6.1 Pozadavky na Fizeni pristupu ve zdravotnictvi

Bude vytvofena, dokumentovdna a v =zavislosti na aktudlnich bezpecnostnich

pozadavcich pfezkoumavana politika fizeni ptistupu.

Politika fizeni ptistupu bude brat v tvahu nasledujici hlediska:

a)
b)

c)

d)

g)

bezpecnostni pozadavky jednotlivych aplikaci organizace;

identifikace vSech informaci ve vztahu k jednotlivym aplikacim a rizika, kterym
jsou informace vystaveny;

pravidla pro Sifeni informaci a pravidla schvalovani, tj. princip opravnéné
potieby znat, bezpecnostni tirovné a klasifikaci informaci;

konzistence ptistupovych pravidel a klasifikace informaci pro rizné systémy a
site;

odpovidajici legislativa a ostatni smluvni zavazky ve vztahu k ochrané ptistupu
k datim nebo sluzbam,;

standardni ptistupové profily uzivatel pro bézné kategorie ¢innosti;

fizeni pfistupovych pravidel v distribuovaném a sitovém prostiredi

rozeznavajicim vSechny mozné typy pfipojeni;
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h) odd¢leni jednotlivych roli pro fizeni piistupu, napt. vyfizovani pozadavkd na
ptistup, schvalovani ptistupu, sprava ptistupt;
1) pozadavky na formalni schvaleni Zadosti o pfistup;
j) pozadavky na pravidelné prezkoumani ptistupovych prav;
k) odebrani pristupovych prav
Je dulezité stanovit pravidla na zaklad¢ principu ,,VSechno, co neni vyslovné
povoleno, je zakdzano®.
Uzivatel¢ zdravotnickych informacnich systém obecné by méli mit pfistup
k osobnim zdravotnim informacim, pouze:
a) pokud existuje vztah Iékaiské péce mezi uzivatelem a subjektem dat (subjekt
péce, jehoz osobni zdravotni informace jsou pfedmétem ptistupu);
b) pokud uzivatel provadi ¢innost jménem subjektu dat;

¢) pokud jsou na podporu této ¢innosti potfebna specificka data.

Kromé¢ téchto pokyni je tfeba poznamenat, Ze aby nedoSlo v poskytovani
zdravotni péce ke zpozdéni nebo odmitnuti, existuji zde vyssi nez obvyklé pozadavky
na jasnou politiku a postup s odpovidajici autorizaci s cilem dostat piednost
v mimofadnych situacich pfed ,normdlnimi‘ pravidly pfistupu. Zdravotnickym
organizacim je doporuceno, aby zvazily zavedeni v redlném cCase sdilené
(federalizované) identity a feSeni fizeného v ramci uznani potencidlni dodate¢né
podpory a snizenych administrativnich nakladd, které toto poskytne politice fizeni
pfistupu. Navic to podpoii technologie pfistupu s vyssi urovni bezpe€nosti, napiiklad
pristup pomoci ¢ipové karty (smart-card) a jedinym piihlaSenim (single-sign-on).

V nasledujici tabulce jsou uvedeny potfebné zdroje, odpovédnosti a
harmonogramy spojené se zavadénim opatifeni:

Tabulka 19 Opatieni 4.2.6.1

Polozka Piimy naklad Odpovédnost Harmornograim ’
(odhad) nasazeni opatfeni
Vytvofeni smérnic pro 2000 K& Bezp. manazer Do 1 mésice
fizeni pfistupu
Prav1delnev§kolem o fizeni 3000 K& Vedouci pracovvmk, Thned, 1x za rok
pristupu bezp. manazer
Celkem: 5000 K¢
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4.2.6.2 Rizeni pFistupu uZivateli

Cilem je zajistit opravnény pfistup uzivatell a predchazet neopravnénému piistupu
k informaénim systémim. Budou existovat formalni postupy pro piidélovani
uzivatelskych prav k informaénim systémim a sluzbam. Postupy budou pokryvat
vSechny faze zivotniho cyklu pfistupu uzivatele, od prvotni registrace nového uzivatele
az po konecné zruSeni registrace uzivatele, ktery piistup k informacnim systémim a
sluzbam jiz dale nepotiebuje. V piipadé nutnosti bude vénovana zvlastni pozornost
potieb¢ fidit pridelovani privilegovanych pfistupovych opravnéni, kterd umoziuji
uzivateliim pfekonat kontroly v systému.

Bude existovat postup pro formalni registraci uzivatele vcetné jejiho zruSeni,
ktery zajisti autorizovany pfistup ke vSem viceuzivatelskym informacnim systémim a
sluzbam. Postup pro registraci a uzivatele a jejiho zruseni bude zahrnovat:

a) pouziti unikatniho uZivatelského identifikatoru (ID), aby bylo mozné propojit
uzivatele s jim provedenymi akcemi, a zajistit tak jejich odpovédnost. Pouziti
skupinového ID by mélo byt povoleno pouze tam, kde to je nezbytné pro urcitou
praci, pouziti by mélo byt chvéleno a dokumentovano;

b) kontrolu toho, ze uzivatel mé opravnéni pouzivat informacni systém nebo sluzby
od vlastnika syst¢tmu. Vhodny mutize byt také zvlastni souhlas s pfistupovymi
pravy od nadiizenych uZzivatele;

c¢) kontrolu toho, Ze troven piidélené¢ho ptistupu odpovida zdmerim organizace a je
shodna s bezpec¢nostni politikou organizace, naptiklad neni v rozporu s principem
odd¢leni povinnosti;

d) pfedani dokumentu vymezujiciho pfistupova prava jednotlivym uZivatelim;

e) pozadavek na wuzivatele, aby podepsali prohldSeni, Ze rozumi podminkdm
pristupu;

f) zajisténi toho, aby poskytovatelé sluzeb neumoznili piistup, dokud nebude proces
autorizace dokoncen;

g) udrzovani formalniho zdznamu o vSech registrovanych osobach opravnénych
vyuzivat sluzbu;

h) ihned odebrat pfistupova prava uzivatelim, kteti zménili pracovni misto nebo
opustili organizaci,

1) pravideln¢ kontrolovat a odstranit jiz dale nepotifebné ID uzivatell a jejich ucty;
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j) zajistit, aby jiz nepotiebné ID uZivatell nebyly pfidéleny jinym uZivatelim.

Pridélovani hesel bude fizeno formalnim procesem. Proces bude vyhovovat

nasledujicim poZadavkim:

a) vyzadovat od uzivateli podpis prohlaSeni, ze se zavazuji k drzeni svych hesel
v tajnosti a k zachovani hesel pracovni skupiny pouze mezi jejimi cleny (to mize
byt zaclenéno v pracovnich podminkéach);

b) =zajistit, aby v pfipadé, Ze si uzivatelé sami méni své heslo, dostali na pocatku
bezpecné jednorazové heslo, které jsou nuceni ihned po piihlaseni zménit;

c) zavést postupy jednoznaéné identifikace uzivatell predtim nez jim je poskytnuto
nové¢, nahradni anebo docasné heslo;

d) docasné¢ pfidélend hesla by méla byt jedinena a neméla by byt lehce
uhodnutelna;

e) uzivatelé budou muset potvrdit pfijeti hesel;

f) hesla by nikdy neméla byt v pocitaci ulozena v nechranéné podobg;

g) dodavateli pfednastavend hesla budou muset byt ihned po instalaci systému nebo
aplika¢niho programového vybaveni zménéna;

Je tfeba poznamenat, ze Casova tisen pii poskytovani lékarské péce mulze ztizit
efektivni pouziti hesel. Mnoho zdravotnickych organizaci zvazuje pfijmout pro vyieSeni
tohoto problému alternativni autentizacni technologie.

Vedeni organizace bude v pravidelnych intervalech provadét formalni
pfezkoumani pifistupovych prav uzivatell.

Kromé téchto pokynl je tfeba vénovat zvlastni pozornost tém uZzivatelim,
u kterych se rozumné predpoklada, ze budou poskytovat pohotovostni sluzbu, protoze
mohou potiebovat piistup k osobnim zdravotnim informacim v pohotovostnich

situacich, kdy pfedmét péce nemusi byt schopen sdélit souhlas.
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V nésledujici tabulce jsou wuvedeny potfebné zdroje, odpoveédnosti a
harmonogramy spojené se zavadénim opatieni:
Tabulka 20 Opatieni 4.2.6.2
Polozka Pfimy ndklad Odpovédnost Harmqnogravm .
(odhad) nasazeni opatieni
Pridélovani u’zwatelskych 0 K& Administrator Thned
prav
Kontrola I?nStvuI,)OVyCh 500 K¢ Administrator Ihned: l,ona
opravnéni 6mésici
Vytyorenl Zaznamu o vse ch 500 K¢ Administrator Thned
registrovanych uzivatelich
Celkem: 1000 K¢

4.2.6.3 Odpovédnosti uzivateli

Cilem je ptredchéazet neopravnénému uzivatelskému piistupu, prozrazeni nebo kradezi

informaci a prostfedkll pro zpracovani informaci. Pro U¢inné zabezpeceni je nezbytna

spoluprace opravnénych uzivatelt. Uzivatelé by si méli byt védomi odpovédnosti za

dodrzovani t¢innych opatfeni kontroly pfistupu, zejména s ohledem na pouzivani hesel,

a bezpecnosti jim pfidélenych prostiedkd. Pro sniZeni rizika neopravnéného pfistupu

(nebo poskozeni) k dokumentiim, médiim a prostfedkiim pro zpracovani informaci,

bude zavedena zasada prazdného stolu a prazdné obrazovky monitoru. Tim by se mélo

odstranit zndmé bezpecnostni riziko, kdy si uzivatelé pisi hesla na papirky na monitor.

Pii vybéru a pouzivani hesel bude po uzivatelich pozadovéno, aby dodrZzovali

stanoven¢ bezpec€nostni postupy. VSichni uzivatelé budou obezndmeni s tim, ze:

a) hesla se udrzuji v tajnosti;

b) hesla nesmi byt zaznamenana (napf. na papitre, v souborech nebo v pfenosnych

zafizenich), s vyjimkou jejich bezpecného ulozeni, a kdyz byl zpisob jejich

ulozeni schvalen;

¢) hesla se musi zménit v pripad¢ jakéhokoliv naznaku mozného kompromitovani

systému nebo hesla;

d) heslo by mélo byt kvalitni, mélo by mit minimalni délku Sest znakd, a to tak, aby:

a. bylo dobfe zapamatovatelné;
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f)
g)

b. nebylo zaloZeno na informacich vztahujicich se k osobé, které by mohl
kdokoliv dalsi lehce uhodnout nebo ziskat, naptiklad jména, telefonni
Cisla, data narozeni apod.;
c. nebylo zranitelné pii pouziti slovnikovych utokt (nemélo by se skladat ze
slov vyskytujicich se ve slovnicich);
d. neobsahovalo po sob¢ jdouci stejné znaky a neobsahovalo pouze Ciselné
nebo pouze pismenné skupiny.
musi ménit hesla v pravidelnych intervalech nebo na zakladé poctu ptihlaseni
(hesla pro privilegovany piistup by se méla ménit €astéji neZ normalni hesla) a
vyhybat se opakovanému pouziti nebo opakovani starych hesel,
musi zménit doCasna hesla pfi prvnim piihlaSent;
nebudou zahrnovat hesla do zddného automatizovaného ptihlaSovaciho procesu,

napiiklad uloZeni do makra nebo funkéni klavesy;

Zvlastni péce bude také vénovana help-desku, ktery fesi ztracend a zapomenuta hesla

a muze se také stat cilem utoku.

Uzivatelim bude doporuceno:

a)

b)

c)

pfi ukonceni prace ukoncit aktivni relace nebo je zajistit vhodnym
mechanizmem, napiiklad spoficem obrazovky s heslem;
odhlasit se v pripadé¢ ukonceni relace od salovych pocitacl, serveru a
kancelarskych PC (tj. nevypinat pouze monitor pocitace);
pokud se nepouzivaji, zabezpecit PC nebo terminaly pomoci uzamdceni

klavesnice nebo ekvivalentni kontroly, naptiklad pfistupovym heslem.

Déle bude pftijata zdsada prazdného stolu ve vztahu k dokumentiim a vyménitelnym

médiim a zasada prazdné obrazovky monitoru u prosttedktl pro zpracovani informaci.

V nasledujici tabulce jsou uvedeny potfebné zdroje, odpoveédnosti a

harmonogramy spojené se zavadénim opatieni:

Tabulka 21 Opatfeni 4.2.6.3

Polozka Pfimy naklad Odpovédnost Harmornogravrn ;
(odhad) nasazeni opatieni
Prav1delrvla bezpecnostnl 3000 K& Bezp.. manazer, Thned, 1x za rok
Skoleni administrator
Tvorba smérnic o politice 2000 K& Bezp.. manazer, Do 2 mésicil
hesel administrator
Celkem: 5000 K¢
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4.2.6.4  Rizeni pFistupu k siti

Cilem je ptfedchazet neautorizovanému piistupu k sitovym sluzbam. Ptistup k internim 1
externim sitovym sluzbam bude fizen. Je to nezbytné pro zajisténi toho, aby uZzivatelé
majici ptistup k sitim nebo sitovym sluzbam neohrozovali bezpecnost téchto sluzeb.

K tomu je potieba:

a) vhodné rozhrani sit¢ organizace se sitémi jinych organizaci nebo vefejnymi

sitémi;

b) odpovidajici autentizacni mechanizmus pro uZzivatele a zatizeni;

c) fizeni pfistupu uZzivatell k informacnim sluzbam.

UZzivatelé budou mit piimy piistup pouze k tém sitovym sluzbam, pro jejichz pouziti
byli zvlast opravnéni. Pfistup vzdalenych uZivateli bude autentizovan. Autentizace
vzdalenych uzivateli mlZe byt zajiSténa naptiklad pouZzitim kryptografickych technik,
autentizaCnich predméti (hardware token) nebo protokolem typu vyzva/odpoved
(challenge/response). Implementaci takovychto technik naptiklad vyuzivaji virtualni
privatni sit¢ (VPN sité). Pro kontrolu identity zdroje komunikace mtze byt také pouzito
vyhrazené soukromé linky nebo prostfedkli pro ovéteni sitové adresy uzivatele. Pro
bezpecny pristup k bezdratovym sitim budou implementovany dodate¢né techniky
autentizace. Je to z divodu vyssiho rizika naruseni komunikace nebo vlozeni faleSné
zpravy nez je tomu u siti klasickych.

Pro autentizaci pfipojeni z vybranych lokalit a pfenosnych zatizeni bude vynucena
automatickd identifikace zatizeni. Automaticka identifikace zafizeni je zptisob, ktery se
uplatiiuje, jestlize je dulezité, aby byla komunikace iniciovana pouze z urcité lokality
nebo zatizeni.

Fyzicky i logicky ptistup k diagnostickym a konfigura¢nim portiim bude bezpecné
fizen. Porty, sluzby a obdobna zafizeni instalovana na pocitatich nebo sitovych
zafizenich, pokud nejsou pro organizaci potfebné, budou zakazany nebo odstranény.
Mnoho pocitacovych, sitovych a komunikacnich systémt obsahuje prostiedky pro
vzdalenou konfiguraci a diagnosticky pfistup, které vyuziva podplrny personal pro
udrzbu systému. Pokud jsou nechranény, predstavuji diagnostické porty prostiedek
k neopravnénému pfistupu.

Skupiny informacnich sluzeb, uzivateli a informac¢nich systémt budou v sitich

odd¢€leny. Jedna z metod spravy bezpecnosti velkych siti je rozd€leni siti do separatnich
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logickych domén, tj. vnitinich sitovych domén organizace a externich sitovych domén,
kde kazdd z nich je chranéna definovanym bezpecnostnim perimetrem. V ramci
logickych domén mohou byt pro dalSi bezpe¢né oddéleni sitovych prostiedi (napf.
vetejné piistupné systémy, vnitini sit€¢ a kritickd aktiva) uplatnény siln€jsi skupiny
opatteni. Odd¢lené domény mohou byt vytvofeny na zéklad¢ fizeni toku dat s vyuzitim
moznosti smérovani a prepinani, jako napiiklad nastaveni ACL (Access Control List).
Oddéleni v sitich bude zalozeno na klasifikaci ukladanych a zpracovavanych informaci,
urovni divéry a typu Cinnosti, kterymi se organizace zabyva tak, aby byl v pfipadé
naruseni sluzeb minimalizovan celkovy dopad na organizaci. Bude zvadzeno oddé€leni
bezdratovych siti od internich a privatnich siti.

U sdilenych siti, zejména téch, které presahuji hranice organizace, budou
omezeny moznosti pfipojeni uzivateli. Omezeni budou v souladu s politikou fizeni
pristupu a s pozadavky aplikaci. Pfiklady aplikaci, na které budou nasazena omezeni,
jsou:

a) odesilani zprav, napt. elektronicka posta;
b) pienos soubort;

c¢) interaktivni pfistup;

d) pfistup k aplikacim.

Bude zvazeno omezeni pristupu k siti na urcitou denni dobu nebo datum.

Pro zajisténi toho, aby pocitacova spojeni a informacni toky nenarusovaly politiku
fizeni piistupu aplikaci organizace, bude zavedeno fizeni smérovani sité. Rizeni
smérovani bude zaloZzeno na ovéfeni zdrojové a cilové adresy. V nasledujici tabulce
jsou uvedeny potiebné zdroje, odpovédnosti a harmonogramy spojené se zavadénim
opattent:

Tabulka 22 Opatieni 4.2.6.4

Polozka Pfimy naklad Odpovédnost Harmornogravm .

(odhad) nasazeni opatieni

Prav1dehvla bezl?ecnostnl 3000 K& Bezp.. manazer, Thned, 1x za rok

Skoleni administrator
Tvorba smérnic o pristupu 2000 K& Bezp.’ manazer, Do 2 mésici
k siti spravce sité
Monitoring pfistupu k siti 500 K¢ Spravce sité Ihnfrilé’sli: 2
Celkem: 5500 K¢
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4.2.6.5 Rizeni pFistupu k operaénimu systému

Cilem je ptedchazet neautorizovanému ptistupu k opera¢nim systémum.
Pro omezeni pristupu k prostiedkiim pocitace budou pouzity bezpecnostni prostiedky na
urovni operac¢niho systému. Tyto prostfedky budou schopné:

a) autentizace opravnénych uzivateld v souladu se stanovenou politikou ftizeni

pristupu;

b) zaznamenavat uspesné a neuspésné pokusy o autentizaci;

c) zaznamenavat vyuZiti systémovych privilegii;

d) spoustét varovani pfi poruseni systémovych bezpecnostnich politik;

e) poskytovat vhodné prostiedky pro autentizaci,

f) v ptipadé potfeby omezit dobu pfipojeni uzivatele.

Dobry pftihlaSovaci postup by mél omezit pocet povolenych neuspésnych
ptihlasovacich pokust (doporucuji se tii pokusy) a zaroven zvazit:

a) zaznamenani neuspéSnych pokusi;

b) povoleni dal§iho pokusu o piihlaseni az za urcitou dobu nebo odmitnuti dalSich

pokusii bez dalsiho specifického potvrzeni;

¢) odpojeni vSech spojeni na data;

d) zasilani varovnych zprav do systémové konzole (spravci sité) v ptipadé, ze je

prekrocen maximalni pocet pokusti o piihlasent;

Také by mél nezobrazovat heslo pii jeho zadavéani anebo jej maskovat pouZitim
zastupnych symbold. VSichni uZivatelé budou mit pro vyhradni osobni pouZiti
jedine¢ny identifikator (uzivatelské ID), bude také zvolen vhodny zplisob autentizace
k ovéfeni jejich identity. UZivatelskd ID budou umoZnovat pozdé¢jSiho vysledovani
odpovédnosti konkrétnich osob za Cinnosti v systému. Bézné aktivity uzivateli by
nemély byt provadény z privilegovanych uctl. Pro identifikaci a autentizaci mohou byt
také pouzity predméty, které jsou vlastnictvim uZzivateldl, jako napiiklad pamét'ové nebo
Cipové karty. Pro autentizaci identity osoby mohou byt pouzity také biometrické
autentizacni technologie, vyuzivajici unikatni osobni charakteristiky nebo rysy.
Kombinace bezpecného propojeni technologii a mechanizmi piindsi kvalitngjsi

autentizaci. Neaktivni relace by mély se po stanovené dobé necinnosti ukoncit.
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V nésledujici tabulce jsou wuvedeny potfebné zdroje, odpoveédnosti a
harmonogramy spojené se zavadénim opatieni:

Tabulka 23 Opatieni 4.2.6.5

Polozka Ptimy naklad Odpovédnost Harmqnogravm ’
(odhad) nasazeni opatieni
Prav1dehvla bezpecnostnl 3000 K& Bezp.. manazer, Thned, 1x za rok
Skoleni administrator
Tvorba smérnic o Bezp. manazer
pouzivani opera¢nich 2000 K& p. manazer, Do 2 mésict
o administrator
systemu
Celkem: 5000 K¢
4.2.6.6 Rizeni pFistupu k aplikacim a informacim

Cilem je pfedchazet neopravnénému piistupu k informacim uloZenym v pocitacovych
systémech. Pro omezeni pfistupu k aplika¢nim systémiim budou pouzity bezpecnostni
prostiedky. Logicky pfistup k programiim a informacim bude omezen na opravnéné
uzivatele. Aplikacni systémy by mély:

a) kontrolovat pristup uzivatelll k datim a funkcim aplikacniho systému v souladu
s definovanou politikou fizeni ptistupu;

b) poskytovat ochranu pied neopravnénym pfistupem ke vSem nastrojim a
systémovym programiim, které mohou obejit systémové a aplikacni kontrolni
mechanizmy;

¢) nenarusit bezpecnost jinych systému, se kterymi jsou sdileny informacni zdroje.

Uzivatelé¢ aplikacnich systému, vcetné pracovnikli podpory, budou mit pfistup

k informacim a funkcim aplikacnich systémil omezen v souladu s definovanou politikou
fizeni pristupu. Citlivé aplikacni systémy budou mit oddélené (izolované) pocitacové
prostfedi. Zdravotnické informacni systémy zpracovavajici osobni informace musi
autentizovat uzivatele a mély by to provést pomoci autentizace obsahujici alespon dva
ruzné faktory.

Kromé téchto pokynt je tfeba vénovat zvlastni pozornost technickym opatienim,

pomoci kterych je subjekt péce bezpecné autentizovan, kdyz ptistupuje ke vSem nebo
k ¢asti svych vlastnich informaci (v téch zdravotnickych informacnich systémech, které

takovy pfistup umoznuji). Podobny diraz by mél byt kladen na snadnost pouzivani

108



téchto opatieni zejména pro subjekty s handicapem a na zajisténi ptistupu opatrovnikiim
téchto subjektli (ndhradni jednotlivci, ktefi rozhoduji).

V nasledujici tabulce jsou uvedeny potfebné zdroje, odpovédnosti a
harmonogramy spojené se zavadénim opatieni:

Tabulka 24 Opatieni 4.2.6.6

Polozka Pfimy ndklad Odpovédnost Harmornogravm ]
(odhad) nasazeni opatfeni
Prav1delrvla bezpecnostnl 3000 K& Bezp.. manazer, Thned, 1x za rok
Skoleni administrator
Tvorba smérnic o
pouzivani zdravotnickych 2000 K¢ Administrator Do 2 mésict
aplikaci
Kontrolavlrlzwa}elskych 500 K& Administrétor Ihned: l,X za
pristupu mesic
Celkem: 5500 K¢

4.2.6.7 Mobilni provadéni vypoctii a prace na dalku
Cilem je zajistit bezpecnost informaci pii pouziti mobilni vypocetni techniky a pii
vyuziti zafizeni pro praci na dalku.

Pozadovana ochrana bude odpovidat rizikovosti téchto specifickych zpusobt
prace. Pii pouziti mobilnich vypocetnich prostiedkti bude zvézeno riziko prace
v nechranéném prostiedi a bude zajisténa vhodna ochrana. V ptipadé prace na dalku by
méla byt zavedena ochrana na mist¢ vykonu prace a mély by byt zajistény vhodné
podminky pro tento zplisob prace.

Budou ustavena formalni pravidla a pfijata opatfeni na ochranu proti rizikiim
pouziti mobilnich vypocetnich a komunikacnich prostfedkli. Budou pfijata takova
formalni pravidla, kterd berou v Gvahu riziko prace s mobilnim vypocetnim zatfizenim
napiiklad notebooky a mobilni telefony. Tyto pravidla budou zahrnovat naptiklad
pozadavky na fyzickou ochranu, kontrolu piistupu, kryptografické techniky, zalohovani
a antivirovou ochranu. Mobilni sitova bezdratova ptipojeni, jakkoliv podobna sitim
s pfipojenim po dratech, maji z pohledu bezpecnosti urcité vyznamné rozdily. Stale se
pouzivaji nékteré bezdratové Sifrovaci protokoly, naptiklad WEP (Wired Equivalent
Privacy) 1 pies znama slaba mista, ktera je ¢ini zna¢nou mérou net¢innymi. Krom¢ toho

informace ulozené na mobilnich zafizenich neni mozné vzdy zédlohovat (naptiklad
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z divodu omezené §itky pasma sit€ nebo proto, Ze zatizeni nejsou v dobé planovaného
zélohovani ptipojena).

Aby bylo dosaZzeno povédomi o dalSich rizicich tohoto zplsobu prace a
opatienich, kterd budou zavedena, méla by byt pro personal, pouzivajici mobilni
zafizeni, organizovana Skoleni.

Organizace vytvoii a do praxe zavede zasady, operativni plany a postupy pro
praci na dalku.

Organizace schvali aktivity prace na dalku pouze tehdy, jestlize jsou splnény
odpovidajici bezpecnostni pozadavky a jsou zavedena opatfeni, jeZ jsou v souladu
s bezpecnostni politikou organizace. Na vzdaleném pracovisti by méla existovat vhodna
ochrana napfiklad proti zcizeni zafizeni a informaci, neautorizovanému vyzrazeni
informaci, neautorizovanému vzdalenému pfistupu k vnitinim systémim organizace
nebo zneuziti prostredki.

V nasledujici tabulce jsou uvedeny potfebné zdroje, odpovédnosti a
harmonogramy spojené se zavadénim opatieni:

Tabulka 25 Opatieni 4.2.6.7

Polozka Pfimy ndklad Odpovédnost Harmornogravm .
(odhad) nasazeni opatfeni
Prav1delrvla bezpecnostnl 3000 K& Bezp.. manazer, Thned, 1x za rok
Skoleni administrator
Tvorba smérnic o
pouzivani mobilnich 2500 K¢ Administrator Do 3 mésict
zafizeni a o préci na dalku
Celkem: 5500 K¢
4.2.7 Akvizice, vyvoj a idrzba informacnich systému

Cilem je zajistit, aby se bezpec¢nost stala neodlucitelnou soucasti informacnich systémd.
To zahrnuje provozni systémy, infrastrukturu, interni aplikace organizace, zakoupené
produkty, sluzby a uzivatelsky vyvinuté aplikace. Navrh a implementace informac¢niho
systému na podporu procest organizace muze byt z hlediska bezpecnosti kriticky.
Bezpecnostni pozadavky by mély byt stanoveny a odsouhlaseny jesté pred zahédjenim
vyvoje informacniho systému. VSechny bezpecnostni pozadavky by mély byt v projektu
stanoveny jiz ve fazi definice pozadavkll a mély by byt zdivodnény, odsouhlaseny a

dokumentovany jako soucast vyvoje informacniho systému.
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Pozadavky organizace na nové informacni systémy nebo na rozSifeni
existujicich systémi budou obsahovat také poZzadavky na bezpecnostni opatieni. Tato
specifikace bude brat v uvahu zaclenéni automatizovanych kontrol do systému, ale 1
potiebu dopliujicich manudlnich kontrol. Stejné se bude postupovat i pii testovani,
vytvofenych nebo zakoupenych, programovych baliki aplikaci organizace.
U zakoupenych produkti by mél nejprve nasledovat formalni proces testovani a
zavedeni do provozu. Ve smlouvach s dodavateli budou specifikovany pozadavky na

bezpecnost.

4.2.7.1 Bezchybné zpracovani v aplikacich

Cilem je predchazet chybam, ztraté, modifikaci nebo zneuziti uzivatelskych dat
v aplikacich. Pro zajisténi bezchybného zpracovani budou do aplikacnich systémd,
véetné téch, které jsou vytvofeny uZzivatelsky, zahrnuty vhodné kontroly. Budou
zahrnovat potvrzeni platnosti vstupnich dat, interniho zpracovani a vystupnich dat.
Ptijeti dodate¢nych kontrol bude zvazeno u systémd, které zpracovavaji nebo maji vliv
na zpracovani citlivych, cennych nebo kritickych informaci. Vstupni data aplikaci
budou kontrolovana z hlediska spravnosti a adekvatnosti. Pro detekci jakéhokoliv
poskozeni nebo modifikace informaci vzniklého chybami pii zpracovani nebo
umyslnymi zdsahy, bude zvazeno zaclenéni kontroly platnosti dat. U jednotlivych
aplikaci budou stanoveny bezpe¢nostni pozadavky na zajiSténi autentizace a integrity
zprav, dle potieby urCena a zavedena vhodna opatieni. Pro zajiSténi toho, ze zpracovani
ulozenych informaci je bezchybné a odpovidajici dané situaci, bude provedeno ovéieni
platnosti vystupnich dat.

Zdravotnické informacéni systémy, zpracovavajici osobni zdravotni informace,
musi:

a) zajistit, aby byl kazdy subjekt péce v ramci systému jednoznaéné identifikovan;

b) byt schopny sluovat duplicitni ¢i vicenasobné zaznamy, zjisti-li se, Ze
vicenasobné zdznamy pro stejny subjekt péce byly vytvofeny netmysiné nebo
v prub¢hu l1ékatské pohotovosti.

Pti poskytovani naléhavé péce a v dalSich situacich, kdy neni mozné adekvétné

identifikovat subjekty péce, nevyhnutelné¢ dochazi k ptipadiim vytvofeni vice zdznami
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stejného pacienta. V kazdém zdravotnickém informacnim systému musi existovat
néjaka moznost pro slouceni vice ptipadl pacientovych zaznami do jediného zdznamu.

Takové slouceni vyzaduje maximalni péci a kromé persondlu, ktery je pro
slouceni zdznamu proskoleny, muze také vyzadovat technické nastroje pro usnadnéni
zaclenéni informaci z piivodnich zaznamii do jednotného celku.

Organizace zajisti, aby data, ze kterych je mozné odvodit osobni identifikaci, byla
uchovana pouze, je-li to nutné, a aby techniky pro vymazdni, anonymizaci a
pseudonymizaci byly pouzivany v plném rozsahu s cilem minimalizovat riziko
neumyslného zptistupniovani osobnich informaci.

Zdravotnické informacni systémy zpracovavajici osobni zdravotni informace musi
poskytovat osobni identifikacni informace, které pomohou odbornym zdravotnickym
pracovnikiim potvrdit, Ze se ziskany elektronicky zdravotnicky zédznam shoduje se
subjektem péce podstupujicim lécbu.

Krom¢ téchto pokynil je potieba zvazit nékteré dalsi dulezité faktory. Predtim, nez
se zdravotni profesionalové spolehnou na osobni zdravotni informace poskytované
zdravotnickym informacnim systémem, musi mit dostatek informaci k ujisSténi, Ze se
subjekt péce, kterému je péce poskytovana, shoduje se ziskanymi informacemi.
Porovnani 1é¢eného subjektu péce s jiz existujicim zdznamem muize byt nesnadny ukol.

Neékteré systémy zvySuji bezpec¢nost prilozenim fotografického ID ke kazdému
zdznamu subjektu péce. Takovato vylepSeni samotnd vSak mohou zpiisobit problémy
naruSeni soukromi, protoze potencidlné¢ umoziuji zachyceni implicitnich oblicejovych
charakteristik, jako napfiklad rasa, které nejsou zahrnuty v datovych polich. Pozadavky
na identifikaci subjekti péce a dostupnost dat pouzivanych k jeji podpofe se také mohou
lisit od jurisdikce k jurisdikci. Navrhovani zdravotnickych informacnich systémi je
nutné vénovat velkou péci, aby odborni zdravotni pracovnici mohli divéfovat systému,
ze jim poskytne informace potiebné k potvrzeni, ze kazdy vyhledany zaznam odpovida
osob¢ podstupujici 1écbu.

Zdravotnické informacni systémy by mély umoznit ovéieni, zda jsou vytisténé
sestavy kompletni (naptiklad ,,strana 3 z 5%).

V nasledujici tabulce jsou uvedeny potfebné zdroje, odpovédnosti a

harmonogramy spojené se zavadénim opatieni:
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Tabulka 26 Opatreni 4.2.7.1

Polozka Pfimy ndklad Odpovédnost Harmo,nogravm .
(odhad) nasazeni opatieni
Zahrnuti kontrol Administrator
aplikac¢nich systému véetné 2000 K¢ L Do 6 mésict
. bezp. manazer
platnosti dat
Nastavit pravidla pro
zdravotn}cke 1r1forr51acn1 5000 K& Admlnls:[rator, Do 6 mésici
systemy vcetné programator IS
pseudonymizace
Celkem: 7000 K¢

4.2.7.2 Kryptograficka opatreni

Cilem je ochranit davérnost, autenticnost a integritu informaci s pomoci

kryptografickych prostredk.

Budou vytvofena pravidla pro pouziti kryptografickych opatfeni. K podpote

pouzivani kryptografickych technik bude v organizaci existovat systém jejich spravy.

Pti vytvareni pravidel bude zvazeno nasledujici:

a)

b)

)

manazersky piistup k zavedeni kryptografickych opatieni v celé organizaci,
véetné zakladnich principt, podle kterych by mély byt informace chranény;
na zaklad¢ vysledk hodnoceni rizik by méla byt stanovena pozadovand Groven
ochrany a to s ohledem na typ, silu a kvalitu pozadovaného Sifrovaciho
algoritmu;
pouziti Sifrovani na ochranu citlivych informaci pfi pfenosu na mobilnich nebo
vyménitelnych pocitacovych médiich a zafizeni anebo komunika¢nimi linkami;
pristup ke sprave klict, veetné metod feSeni ochrany Sifrovacich kli¢ii, obnoveni
Sifrovanych informaci v ptipad¢ ztraty, vyzrazeni nebo poskozeni klict;
ulohy a odpovédnosti, naptiklad kdo je odpovédny za:

a. implementaci pravidel;

b. spréavu klici véetné jejich generovani;
normy, které budou pfijaty, aby implementace opatieni v celé organizaci byla
ucinnd (pro které procesy budou pouzita kterd feseni)
dopad, jaky ma Sifrovani informaci na provadéné kontroly obsahu (napi. detekce

vird).

113



Tato pravidla jsou potiebnd, aby bylo mozno maximalizovat vyhody a minimalizovat
rizika z pouziti kryptografickych metod a také pro vyvarovani se nevhodného nebo
nespravného pouziti. Pii pouziti digitdlnich podpisii bude bran zietel na vSechny
relevantni pravni Upravy, které stanovuji podminky vazici se k pravni zdvaznosti
digitalnich podpisii.

Na podporu pouzivani kryptografickych technik v organizaci by mél existovat
systém jejich spravy.

Vsechny kli¢e budou chranény pied modifikaci a zni¢enim. Tajné a soukromé klice
je tteba chrénit proti neautorizovanému prozrazeni. Pro zabezpeceni prostiedkl
urcenych ke generovani, uklddani a archivaci kli¢t budou pouzity prostiedky fyzické
ochrany. Soucasné s bezpecnou spravou tajnych a privatnich kli¢h bude zvazena i
ochrana vefejnych kli¢i. Autentizace vetejnych klich se zpravidla fesi certifikaty
vetfejnych kli¢a, které jsou vydavany certifikacni autoritou. Ta by méla byt uzndvanou
organizaci a pro zajisténi pozadovaného stupné diveéryhodnosti by méla mit zavedena
vhodna opatfeni a postupy.

Obsah dohod o durovni sluzeb nebo smluv s externim poskytovatelem
kryptografickych sluzeb, naptiklad s certifikaéni autoritou, bude pokryvat pravni
zévaznost, spolehlivost a dobu odezvy zajistovanych sluzeb.

Existuje hrozba, Ze nékdo padéla digitalni podpis vymeénou vetejného klice
uzivatele za svlij vetfejny kli¢. Tento problém se feSi zejména certifikaty veifejnych
klicu.

V nésledujici tabulce jsou wuvedeny potfebné zdroje, odpoveédnosti a
harmonogramy spojené se zavadénim opatieni:

Tabulka 27 Opatieni 4.2.7.2

Polozka Ptimy néaklad Odpovédnost Harmornogravm ’
(odhad) nasazeni opatieni
Nasazeni kryptggraﬁckych 10000 K& Admlnlstratvor, Do 12 mésicit
technik bezp. manaZzer
Sk?}enl osqb pracujicich 3000 K& Administrator Thned, 1x za 1
s Sifrovanym obsahem rok
Celkem: 13000 K¢
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4.2.7.3 Bezpecnost systémovych souborii

Cilem je zajistit bezpecnost systémovych soubori. Pristup k syst¢émovym soubortim a
zdrojovym kodim programl bude fizen, projekty IT a podplrné cinnosti budou
provadény bezpe¢nym zpusobem. Budou pfijata opatfeni zabrafujici prozrazeni
citlivych informaci v testovacim prostredi.

Budou zavedeny postupy kontroly instalace programového vybaveni na
provoznich systémech. Aktualizace provozniho programového vybaveni, aplikaci a
knihoven programt budou provadény pouze opravnénym spravcem na zaklade
schvaleni vedenim. Provozni systémy budou obsahovat pouze spustitelny kod. Provozni
systémy by nemély obsahovat vyvojovy kod nebo kompilatory. Budou udrzovéany
auditni zdznamy vSech aktualizaci provoznich programovych knihoven. Pro ptipad
nouze budou uchovany pfedchazejici verze programového vybaveni. Kazdé rozhodnuti
o povyseni verze bude brat v uvahu jeji bezpecnost, t]. jeji nové bezpecnostni vlastnosti
nebo pocet, a zdvaznost bezpecnostnich problémi s ni spojenych. V ptipadé, ze existuji
opravné davky (zaplaty) pro programové vybaveni, které mohou pomoci odstranit nebo
redukovat bezpecnostni slabiny, budou pouzity co nejdiive. Provozni systémy by mély
byt aktualizovany pouze v ptipadech, kdy existuje takovy pozadavek, napiiklad pokud
stavajici verze opera¢niho systému jiz nestati aktualnim pozadavkiim organizace.
Aktualizace by nemély probihat jen proto, Ze je k dispozici novd verze operacniho
systému.

Testovaci data budou peclivé vybrdna, chranéna a kontrolovana. Organizace
nebude pouzivat aktudlni osobni zdravotni informace jako testovaci data. Ptistup ke
knihovné zdrojovych koda bude omezen.

V nésledujici tabulce jsou wuvedeny potfebné zdroje, odpovédnosti a
harmonogramy spojené se zavadénim opatieni:

Tabulka 28 Opatieni 4.2.7.3

Polozka Pfimy naklad Odpovéednost Harmornogravm .
(odhad) nasazeni opatieni
Opatieni zabranujici Bezp. manazer,
prozrazeni citlivych 2500 K¢ vedouci Do 12 mésict
informaci v testovani programatort IS
Nastaveni pravidel pro
aktualizace a kontroly 1000 K¢ Administrator Do 3 mésict
integrity OS
Celkem: 3500 K¢
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4.2.8 Zvladani bezpecnosti incidenti

Cilem je zajistit nahldSeni bezpecnostnich udalosti a slabin informac¢niho systému
zpusobem, ktery umozni vcasné zahajeni krokd vedoucich k napravé. Budou ustaveny
formalni postupy pro hldSeni bezpecnostnich udalosti a pro zvySovani stupné jejich
dalezitosti. VSichni zaméstnanci, smluvni strany a uzivatelé tietich stran by méli znat
postupy hlaseni riznych typl udalosti a slabin, které mohou mit dopad na bezpec¢nost
aktiv organizace. Zjisténé bezpecnostni udalosti a slabiny budou zaméstnanci ihned

hlasit na uréené misto.

4.2.8.1 Hlaseni bezpecnostnich udalosti a slabych mist

Bezpecnostni udélosti budou hlaSeny piislusnymi fidicimi cestami tak rychle, jak je to
jen mozné. Pro hlaseni bezpecnostni udalosti bude vytvoien formalizovany postup,
véetné postupu reakce na incidenty a jejich eskalace (zvySeni stupné dilezitosti),
definujici ¢innosti, které budou po pfijeti hlaSeni provedeny. Pro hlaSeni bezpecnostnich
udalosti bude zfizeno kontaktni misto, tzv. help-desk. Kontaktni misto bude znamo
vSem zaméstnancim organizace, bude vzdy k dispozici a mélo by vzdy zajistit
pfiméfenou a v€asnou reakci. Postupy hlaseni by mély zahrnovat:

a) vytvoreni procesu zajistujiciho pfiméfenou zpetnou vazbu, aby ten, kdo nahlasi
incident, byl informovan o vysledcich vySetfovani incidentu a jeho uzavieni;

b) formuldfe podporujici proces hlaSeni bezpecnostnich udélosti a zaroven
zajiStujici, ze hlaSeni bude spliovat veSkeré nezbytné kroky (napomahajici
osobé, ktera incident hlasi, provést v§echny nezbytné kroky);

¢) nastaveni spravného chovani v ptipadé bezpecnostni udalosti, napf.

a. okamzité zaznamenani vSech dilezitych detaild (napf. typ nesouladu nebo
naruseni, chybné fungovani, hlasky na obrazovce, podivné chovani);

b. za zadnych okolnosti neprovétrovat bezpecnostni udalosti, ale okamzité je
hlasit na uréené misto;

d) odkaz na zavedena formalizovana pravidla pro disciplinarni fizeni se
zaméstnanci, smluvnimi stranami nebo uZivateli tfetich stran, ktefi zpisobili

naruseni bezpecnosti.

116



Vsichni zaméstnanci, smluvni strany a dal$i nespecifikovani uZzivatel¢ informacniho
systému a sluzeb budou povinni zaznamenat a hlésit jakékoliv bezpe¢nostni slabiny
nebo podezieni na bezpecnostni slabiny v systémech nebo sluzbach. Zaméstnanciim,
smluvnim strandm a uzivatelim tietich stran bude doporuceno, aby se nepokouseli
podezielé slabiny sami provéfovat. Testovani bezpeCnostnich slabin mulze byt
interpretovano jako potencidlni zneuziti systému. Mimo to muze testovani slabin také
zpisobit naruSeni informacniho sytému nebo sluzby a vyustit az v podniknuti
ptislusnych pravnich krokt proti osobé, ktera testovani provedla.

V nasledujici tabulce jsou uvedeny potfebné zdroje, odpovédnosti a
harmonogramy spojené se zavadénim opatieni:

Tabulka 29 Opatieni 4.2.8.1

Polozka Pfimy naklad Odpovédnost Harmornogravm ]
(odhad) nasazeni opatfeni
Vytvoteni help-desku 5000 K¢ Admlnlstratvo " Do 1 mésice
bezp. manazer
Skolevn P Os:[upg hl'asenlo 2000 K¢ Administrator Ihned, 1x za rok
bezpecnostnich incidentt
Celkem: 7000 K¢é
4.2.8.2 HlaSeni bezpe¢nostnich incidenti

Pro potfeby nové vzniklé provadéci vyhlasky ke kybernetickému zidkonu uvadim

vzorovy formuléf v piiloze.

4.2.8.3 Rizeni bezpe¢nostnich incidenti a zlepSovani

Cilem je zajistit odpovidajici a u¢inny ptistup ke zvladani bezpecnostnich incidentt. Pro
ucinné zvladani bezpecnostnich utokd a slabin budou stanoveny odpovédnosti a
zavedeny formalizované postupy umoziujici okamzitou reakci. Bude nastaven proces
neustalého zlepSovani reakce, monitorovani, vyhodnocovani a celkového zvladani
bezpecnostnich incidentd. Pro =zajisténi souladu s pravnimi pozadavky budou
v piipadech, kdy je to vyzadovano, shromazdény dikazy. Postupy zvladani
bezpecnostnich incidentd budou odsouhlaseny vedenim a bude =zajiSténo, aby
zodpovédné osoby byly obeznameny s nastavenymi prioritami pro zvladani
bezpec€nostnich incidentl. Informace ziskané pii vyhodnoceni bezpecnostnich incidentil

budou vyuzity pro identifikaci opakujicich se incidenti nebo incidentl s velkymi
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nasledky. Zavéry z vyhodnoceni bezpecnostnich incidentl mohou také signalizovat
potiebu vyuziti dodatecnych nebo dilkladnéjSich opatieni, kterd by omezila frekvenci,
Skody a néklady jejich budoucich vyskytl. Kromé toho budou brany v tvahu pfi revizi
bezpecnostni politiky. V pfipadech, kdy vyusténi bezpecnostniho incidentu sméfuje
k pravnimu fizeni (dle prava ob¢anského nebo trestniho) vici osobé anebo organizaci,
by mély byt sbirdny, uchovavany a soudu piedkladany dikazy v souladu s pravidly
prislusné jurisdikce, kde se bude ptipad projednavat.

V nasledujici tabulce jsou uvedeny potfebné zdroje, odpoveédnosti a
harmonogramy spojené se zavadénim opatieni:

Tabulka 30 Opatfeni 4.2.8.3

PoloZka Pfimy ndklad Odpovédnost Harmo/nogravm .
(odhad) nasazeni opatfeni
Zavedeni formalizovanych Bezp. manazer,
postupt pro reakci na 3000 K¢ koordinator fizeni Do 1 mésice
incidenty kontinuity ¢innosti
Celkem: 3000 K¢
4.2.9 Aspekty Fizeni kontinuity c¢innosti organizace z hlediska bezpecnosti
informaci

Cilem je branit pferuseni provoznich ¢innosti a chranit kritické procesy organizace pied
nasledky zévaznych selhani informacnich systémii nebo katastrof a zajistit jejich
véasnou obnovu.

Pro minimalizaci néasledkii a zotaveni se ze ztraty informacnich aktiv (které mize
byt napt. vysledkem piirodnich pohrom, nehod, chyb zafizeni a imysIného jednani) na
pfijatelnou uroven, za pomoci preventivnich a zotavovacich opatieni, bude zaveden
proces fizeni kontinuity Cinnosti organizace. Tento proces bude identifikovat kritické
¢innosti organizace a zacleflovat pozadavky fizeni bezpecnosti informaci s ohledem na
pozadavky provozni, personalni, materidlni, dopravni a pozadavkii na =zafizeni.
Dusledky pohrom, bezpecnostnich chyb a ztraty dostupnosti sluzeb budou
identifikovany v ramci analyzy dopadi. Pro zajiSténi toho, aby mohly byt obnoveny
klicové cinnost organizace v pozadovanych lhatach, je vhodné pfipravit a

implementovat plany kontinuity. Bezpecnost informaci se stane nedilnou soucasti
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procesu fizeni kontinuity ¢innosti a dalsich Fidicich procesti v ramci organizace. Rizeni
kontinuity ¢innosti organizace bude zahrnovat opatfeni k identifikaci a minimalizaci
rizik, omezovat disledky Skodlivych incident a zajisti v€asnou dostupnost informaci
potiebnych pro obnoveni nezbytnych ¢innosti.

V ramci organizace bude existovat fizeny proces pro rozvoj a udrzovani
kontinuity ¢innosti organizace. Budou identifikovany mozné pii¢iny pieruseni ¢innosti
organizace, vcetné jejich pravdépodobnosti, velikosti dopadu a moznych nésledki na
bezpecnost informaci. V zavislosti na vysledcich hodnoceni rizik bude vytvofena
strategie stanovujici celkovy pfistup k problému kontinuity ¢innosti organizace. Takto
vytvofena strategie bude schvalena vedenim organizace a bude vytvofen a schvalen plan
jeji implementace. V procesu planovani kontinuity ¢innosti organizace bude zvéazeno:

a) urceni a odsouhlaseni vSech odpovédnosti a postupli obnovy ¢innosti;

b) stanoveni piijatelné trovné pro ztratu sluzeb nebo informaci;

¢) zavedeni nouzovych postupt tak, aby bylo mozné dokoncit zotaveni a obnovu

¢innosti v pozadovanych lhttach. Zvlastni pozornost je tfeba vénovat ohodnoceni
vnitinich a vnéjSich zavislosti organizace a existujicim smlouvam;

d) provozni postupy az do obnoveni ¢innosti;

e) dokumentace odsouhlasenych procedur a postupt;

f) vhodné proskoleni persondlu o odsouhlasenych havarijnich procedurach a

postupech, véetné krizového fizeni;

g) testovani a aktualizace planti.

Plany kontinuity ¢innosti budou pravidelné testovany a aktualizovany, aby se
zajistila jejich aktualnost a efektivnost. Testy plant kontinuity zajisti, Ze vSichni ¢lenové
tymu obnovy i ostatni dot¢eni pracovnici maji plany v povédomi a jsou si védomi svych
odpovédnosti a roli v ptipadé aktivace planu.

Nasledujici uvahy jsou kromé piedeslych pokyni ve zdravotnickém prostredi
dalezité. Zajisténi kontinuity c¢innosti organizace a fizeni, zahrnujici obnovu
po havariich, je stdle vice uznavano pro zdravotnické organizace jako pozadavek
s rostouci prioritou. S ohledem na ptisné pozadavky na dostupnost zdravotni péce by
mélo byt vénovano velké usili opatienim tykajicim se pruznosti a redundance, a to nejen
pro technologii samotnou, ale také pro prurezové vzdélavani zdravotnického personalu.

Planovani zajisténi kontinuity Cinnosti organizace ve zdravotnictvi je pro specialisty

119



v oblasti bezpecnosti informaci zvlast€¢ narocné, protoze jakékoliv plany je potieba
vhodné€ zaclenit do organiza¢nich postupli organizace pro zvladani vypadkd proudd,
zavadéni kontroly infekci a teSeni jinych klinickych neptfedvidanych situaci. Vyskyt
jakékoliv takové situace pravdépodobné povede piimo k zadosti o plan na fizeni
kontinuity ¢innosti organizace, i kdyz Casto poskytne jen dal$i podporu oproti bézné
dostupné. Nicméné nedavné incidenty jako vypuknuti SARS ukazaly, Ze vyznamné
incidenty mohou vyvolat nedostatek pracovnikii, coz mize vazn¢ omezit schopnost
uspéSné provozovat plany k zajiSténi kontinuity Cinnosti organizace. Zdravotnické
organizace potfebuji zajistit, aby jejich planovani fizeni kontinuity ¢innosti organizace
zahrnovalo planovani krizového managementu ve zdravotnictvi. Zdravotnické
organizace také potiebuji zajistit, aby plany, které vyvijeji, byly pravidelné testovany na
»programové® bazi. Testy obsazené v takovém programu by mély na sebe navazovat,
postupujice od testovani osobnich pocita¢i k moduldrnimu testovani, k syntéze
pravdépodobnych ¢ast obnovy a konecné uplné zkousky. Takovy program predstavuje
nizké riziko a je skuteCnym zlepSenim obecné Urovné povédomi jeho uzivatelské
populace.

V nasledujici tabulce jsou uvedeny potfebné zdroje, odpoveédnosti a
harmonogramy spojené se zavadénim opatieni:
Tabulka 31 Opatieni 4.2.9
Piimy naklad

(odhad)

H
Polozka Odpovédnost armonogram

nasazeni opatieni

Identifikace moZznych L,
Koordinator fizeni

pficin pteruseni kontinuity 1000 K¢ e , Do 1 tydne
.. , . kontinuity ¢innosti
cinosti organizace

Stanoveni vSech Koordinator fizeni
odpovédnosti a postupti 2500 K¢ kontinuity ¢innosti, Do 14 dnt
obnovy ¢innosti bezp. manazer
Implementace planu . Koordinator fizeni L,
P .. P 4000 K¢ . , Do 1 mésice
kontinuity kontinuity ¢innosti
Skoleni personalu o Koordinator fizeni ,
, o, y e . Thned, 1x za ptl
odsouhlasenych havarijnich 3000 K¢ kontinuity ¢innosti, K
roku
procedurach a postupech bezp. manazer
Testovani a aktualizace 2000 K& Koordinator fizeni Thned, 1x za 3
plani kontinuity ¢innosti mésice
Celkem: Cca 13000 K¢
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4.2.10 Shoda s pravnimi poZadavky

Cilem je vyvarovat se poruseni norem trestniho nebo obcanského prava, zakonnych
nebo smluvnich povinnosti a bezpe¢nostnich poZzadavki.

Névrh, provoz a pouzivani informacnich systémii muize byt piredmétem
zakonnych, podzakonnych nebo smluvnich bezpecnostnich pozadavka.

Specifické pozadavky vyplyvajici ze zdkona budou konzultovany s pravnimi
poradci organizace nebo jinymi kvalifikovanymi pravniky. Legislativni pozadavky na
informace vzniklé v jedné zemi a ptenaSené do jiné zemé jsou rizné a méni se podle
jednotlivych zemi. Postup zavadéni tohoto opatieni bude ndrazovy.

Pro kazdy informacni systém budou jednoznacné definovany, zdokumentovany a
udrzovany aktualni veskeré relevantni zakonné, podzdkonné a smluvni pozadavky a
zpusob jakym je organizace dodrzuje.

Kromé dodrzovani téchto pokynt bude organizace spravovat informacni souhlas
subjekt péce. Pokud je to mozné, mél by byt tento informacni souhlas subjektii péce
ziskan pred tim, nez budou osobni zdravotni informace poslany e-mailem, faxovany,
zminény v telefonické konverzaci nebo jinak zptistupnény stranam externim ve vztahu
ke zdravotnické organizaci.

Pro zajisténi souladu se zdkonnymi, podzakonnymi a smluvnimi pozadavky pfii
pouziti predmétt a aplikacniho programového vybaveni, které mohou byt chranény
zédkony na ochranu dusevniho vlastnictvi, budou zavedeny vhodné postupy. Budou
zvazena nasledujici opatfeni:

a) ziskavani programové vybaveni pouze od znamych a ovétenych dodavateli;

b) udrzovani povédomi o pravidlech dodrzovani autorskych prav a zdlraznovani
disciplindrniho tizeni pfi jejich poruseni;

¢) vedeni dokladu a dikazh vlastnictvi licenci, instalacnich disket, manualt apod.;

d) vytvoreni pravidel zajist'ujicich dodrzovani odpovidajicich licen¢nich podminek;

e) dodrzovani pozadavkli a podminek u programi a informaci ziskanych

z vetejnych siti;

Dulezité zaznamy organizace by mély byt chranény proti ztraté, zniceni a padélani a to
v souladu se zakonnymi, podzdkonnymi a smluvnimi pozadavky a pozadavky

organizace.

121



V nésledujici tabulce jsou wuvedeny potfebné zdroje, odpoveédnosti a
harmonogramy spojené se zavadénim opatieni:

Tabulka 32 Opatieni 4.2.10

Polozka Ptimy naklad Odpovédnost Harmqnogravm ’
(odhad) nasazeni opatieni
Udrzovani aktualnich
veskerych relevantnich y o ot Thned, 1x za rok
zékonnych, podzakonnych SO0 Ke Prévni oddeleni aktualizovat
a smluvnich pozadavki
Celkem: 500 K¢
4.3 Tvorba bezpecnostnich smérnic

Je dulezité fici, ze firma ma své vnitini smérnice, které jiz specifikuji nékteré
bezpec€nostni aspekty. Tyto smérnice je potieba doplnit a rozsifit o vSechny dulezité
faktory bezpecnosti popsané ve vySe uvedené bezpecnostni pfiru¢ce. Konecna podoba
vSech téchto noveé vzniklych a nové upravenych internich smérnic bude predmétem
schvalovaciho procesu organizace.

Tvorba novych bezpecnostnich smérnic je komplikovany proces, ktery zahrnuje
zpracovani bezpecnostni piirucky a sepsani vSech dulezitych informaci o konkrétnich
aspektech bezpecnosti celé organizace do internich smérnic. Takto dilezité dokumenty
jsou v kompetenci bezpecnostniho manazera firmy, ktery bude pro tuto ¢innost ve firmé
teprve jmenovan.

Cely tento proces vytvaieni bezpe€nostnich smérnic pomiize firmé po schvaleni
zédkona o kybernetické bezpe€nosti rychleji zavést do praxe zlepSeni pozadované

bezpecnosti informaci a aktiv organizace.
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4.4 Navrhy na zavadéni ISMS

Jako prvni krok navrhuji najmout pro zavadéni ISMS ve zdravotnické organizaci
bezpecnostniho manazera, ktery za tuto praci ponese odpovédnost a bude fidit cely
postup zavadéni. V tabulkach pod kazdym opatfenim v bezpecnostni piiruc¢ce navrhuji
letmy koncept zavedeni jednotlivych opatfeni vcéetné odhadu pifimych nakladu,
odpovédnosti a harmonogramu zavadéni (jak kritické je dané opatieni). Jsou to odhady,
podle kterych se mitize fidit budouci bezpeCnostni manazer pii zavadéni ISMS do
zdravotnické organizace. Z téchto odhadi mi vychézi, ze cely proces nasazovani vsech
opatfeni podle mé bezpecnostni ptfirucky by mohl stat az kolem 300 000 K¢, cozZ je
vzhledem k rocnimu obratu celé organizace ve vysi cca 1,3 mld. nepatrna ¢astka. Tato
Castka vSak nezahrnuje ani provoz (pfezkoumavani a monitorovani) ISMS ani
periodickd Skoleni zaméstnancli a je nastavena pouze pro jednu pobocku, pficemz
vybrana organizace ma pobocek dalsi dvé desitky.

K vlastnimu nasazovani navrhuji pfistupovat jako k fizenému projektu. To
znamena nejprve sestavit analyzu, co se vSechno bude zavadét a jakym rizikim je
potieba se skutecné vyhnout. Jako dalsi krok navrhuji sestaveni projektového tymu pro
nasazovani ISMS. Tento tym by mél obsahovat vSechny role vyjmenované
v bezpecnostni pfirucce v kapitole 4.2.1 a navrhuji, aby byly uréeny konkrétni
odpovédnosti podle konceptu v tabulkach u kazdého opatieni. Harmonogram zavadéni
pak hodné zalezi na rychlosti komunikace celého tymu a komunikace tymu s vedenim
spolecnosti, tedy s vrcholovym managementem.

Klicovym momentem pfi zavadéni ISMS je pochopeni motivace organizace. Proto
zde uvedu jesté piinosy zavedeni ISMS:

e zajiSténi kompatibility v oblasti bezpecnosti s ostatnimi organizacemi
e yjisSténi partnerti a zdkaznikl o adekvatni ochran¢ informaci
e moznost ziskat mezinarodné uznavany certifikat

e rozsifeni prvkl systému integrovaného managementu
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7.Aavér

Ve své diplomové praci jsem se zabyval informac¢ni bezpecnosti v oblasti zdravotnictvi.
Cilem mé prace bylo analyzovat problematiku systému fizeni bezpecnosti informaci
(ISMS) ve zdravotnickych organizacich a vytvofit bezpecnostni ptirucku pro mozné
nasazeni ISMS v praxi na zaklad¢ bezpecnostni analyzy konkrétni pobocky vybrané
zdravotnické organizace.

Vybrand organizace nema dosud vypracovanou kompletni informacni
bezpecnost. Potieba vytvofit bezpecnostni pfirucku je v z4jmu organizace i z diivodu
citlivosti dat, které uchovava. Navrzend bezpecnostni piirucka popisuje opatieni
vybrana na zaklad¢ hodnoceni rizik organizace v souladu s pozadavky na bezpecnost
vyplyvajici z nov€ vznikajiciho kybernetického zikona. Organizace pomoci této
ptiru¢ky miize zavést opatieni do své praxe. Viz ndvrh na zavadéni ISMS — kapitola 4.4.

Pti nasazovani ISMS do jakékoliv organizace je tfeba navrhnout a zpracovat tzv.
bezpecnostni politiku organizace. V tomto dokumentu je tfeba pisemné vyjadrit souhlas
vedeni s udrzovanim ISMS a s pfidélenim zdroju (finan¢nich, lidskych a technickych)
k nasazeni ISMS. Dale je nezbytné definovat rozsah celého ISMS, v jakém se bude
dodrzovat. Tato faze zahrnuje vybér opatieni, kterd se aplikuji. Pii tomto procesu by se
mél bezpe€nostni manazer fidit podle principu tzv. primerené bezpecnosti. Je také
mozné, ze se vSechna opatfeni nezavedou najednou a proces tak nabude trvalejSiho
rozméru. Prvotné by se vSak méla zavadét opatieni, ktera zabraiuji nejkritictéjSim
rizikim. Velikost Gsili a investic do bezpecnosti musi odpovidat hodnoté aktiv a mife

moznych rizik. Princip je zndzornén na obrazku:

Obrazek 7 Pfiméiena bezpec¢nost, Zdroj: vlastni tvorba

Cena A
Naklady na
opatieni
Akceptovatelné
naklady
=
Bezpecnost

Piiméfena
bezpetlnost
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V praxi jsem se seznamil s provozem vybrané pobocky zdravotnické organizace,
ktera je ptred celkovou rekonstrukci. Zde jsem konzultoval praktické zkuSenosti
v bezpecnosti jejich provozu. Ukazalo se, ze maji v této oblasti fadu problémt.

Vybér spravnych opatfeni by organizaci méla usnadnit mnou sestavena tabulka
hrozeb a zranitelnosti (v piiloze), kterd odkazuje na ptislusné kapitoly bezpecnostni
prirucky s odpovidajicim opatfenim ke kazdému riziku. Tato tabulka je optimalizovana
na analyzovanou pobocku. Informace z vytvotené ptirucky v praxi jiz pouziji a vytvoii
podminky v projektové dokumentaci.

Hlavnim pfinosem této prace je jeji pouzitelnost a moznost ji zaclenit do celého
systému organizace, a to do vSech svych pobocek. Nyni zdlezi vSe na vedeni
organizace, zda a jakym zptisobem opatfeni zavede do provozu.

Jako moznym budoucim sméfovanim vybrané organizace vidim kompletni
zavedeni ISMS a naslednou certifikaci dle normy CSN ISO/IEC 27001. Tento krok by
jim velmi usnadnil dal$i konani v oblasti bezpecnosti informaci podle budoucich
pozadavki zakona o kybernetické bezpecnosti a jeho provadécich vyhlasek.

Co se tyce finan¢niho zhodnoceni mé prace, v porovnani s odhady trznich cen
vypracovani podobnych analyz a ndvrht feSeni nasazovani ISMS by se dalo fici, ze
vznikla odhadovand uspora pro vybranou zdravotnickou organizaci cca 50000 K¢ za
analyzu situace HW, SW a pracovnich postupti personalu na pracovisti, 80000 K¢ za
analyzu rizik pro konkrétni pobocku a 120000 K¢ za vytvoreni bezpecnostni piirucky

pro celou organizaci.
Domnivam se, ze se muj cil i smysl prace zcela naplnil a Ze bude slouZit v praxi

potiebné bezpecnosti, ochrané dat a stale nartistajicim rizikiim v nastavajici elektronické

dobé.
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Tabulka hrozeb a zranitelnosti ve zdravotnické organizaci

Aktivum Hodnota Hrozba Zranitelnost Pl Dopad Riziko Opatieni
Spatné diagndzy Nedodrzovani smérnic 2 5 50 4.2.5.1
, orucha zalohovani, viry, nasazeni destruktivnich 4255
Lékarska dokumentace - ztrata dat P . y 1 5 25
L, 5 programu 4254
elektronicka P M . .
kradez dat Spatné zabezpecleni IS 1 5 25 4.2.5.6a4.253
zneuZiti dat unik informaci 3 5 - 4.2.6.6
Spatné diagndzy NedodrZovani smérnic 2 5 37 4.2.5.1
Lékarska dokumentace - 4 ztrata dat ohen, voda 1 3 11 4241
papirova kradez dat nezabezpeceni archivu 1 4 15 424.1
zneuZziti dat unik informaci 3 5 55 4.2.6.3
L 3 kradez dat nezabezpeceni dokumentl 1 4 13 4.2.4.1
Osobni Udaje personalu 3 o Y
zneuziti dat Spionaz, platy 3 4 40 4.2.6.3
, poskozeni dat chybné zpracovani administratorem 3 4 36 4251
Faktury zdravotnim 3 ] y ] .
pojigtovnam ztrata dat poskozeni datového ulozisté 2 2 12 4.2.5.5
kradez dat Spionaz na siti 1 3 9 4.2.6.4
neznalost personalu chybné prac. postupy 4 4 59 4.2.5.1
Interni smérnice 4 nedbalost personalu zjednodusovani ukold 3 4 44 4251
kradezZ dat unik informaci 2 4 29 4222
nedbalost persondlu oznaceni pfichod,odchod 3 2 24 4.2.4.1
Dochazkovy systém 4 podvod personalem pozdéjsi odchod 3 3 36 4232
nefunkcnost neoznaceni pritomnosti 3 2 24 4.2.5.2
chyba v zabezpeceni moznost napadeni hackery 1 5 25 4.2.7.1
nedostatec¢na funkénost  zdrZovani personalu 4 3 60 4253
nedostatec¢nd Skoleni nevyuZiti funkci programu 4 3 60 4232
Zdravotnicky software 5 Y SV prog
s . neukladani prace 2 2 20 4232
lidské neumysiné o
neodhlaseni se 2 4 40 4232
lidsky Umyslny - vnitini zneuZziti sluZeb - soubéh praxi 2 3 30 4231
chyba v zabezpeceni neaktualizovany OFFICE - viry 3 3 33 4254
Technicky software 4 nedostatecna funkénost  zdrZovani persondlu 3 2 22 4253
nedostatec¢na Skoleni nevyuZziti funkci programu 3 3 33 4.23.2
neaktualizovany OS - hackefi 2 4 40 4253
chyba v zabezpeceni i ivni i
» , \% p zavedenlodestruktlvnlch nebo sledovacich 1 5 25 4254
Operacni systémy 5 program
. , neodhlaseni se 3 3 45 4232
lidské neumyslné . L.
stahovani nebezpecnych SW 2 4 40 4.2.5.4
Zivelné nebezpedi zvenku 2 4 40 4241
pfirodni a fyzické vyplav\{enl zafizeni 3 4 60 4.2.4.1
elektfina - poskytovatel 2 4 40 4.2.4.2
elektfina - vnitfni 3 4 60 4.2.4.2
Server 5 o o .
technické a technologické poruchy, viry 2 4 40 4.2.5.2
lidské neumyslné mechanické poskozeni, viry 3 4 60 4.2.5.4
lidské umyslné-vnitini viry, nasazeni odposlechu 1 5 25 4231
lidské umysIné-vnéjsi viry,Spionaz,hacker.utoky- DDOS, BOTNET... 3 5 - 4.2.5.6
Zivelné nebezpeci zvenku 2 3 24 4.2.4.1
piirodni a fyzické vyplaxenl zarizeni 1 3 12 4241
elektfina - poskytovatel 2 3 24 4.2.4.2
elektfina - vnitfni 3 3 36 4.2.4.2
, ) technické a technologické poruchy, viry 3 3 36 4252
Koncové stanice - 7 PC 4
lidské neumysiné mechanické poskozeni, tekutiny 3 3 36 4242
kradez PC 2 3 24 42.2.1
lidské umyslné-vnitini neopravnéné poufZiti PC 3 4 48 4.2.4.1
rozbiti PC 2 3 24 42.2.1
lidské imysIné-vnéjsi viry,SpionaZ,hacker.utoky 2 5 40 425424256
Zivelné nebezpedi zvenku 2 3 14 4241
plirodni a fyzické vyplav\{enl zarizeni 1 3 7 42.4.1
elektfina - poskytovatel 2 3 14 4.2.4.2
Periferie - tiskarny, ¢tecky 5 elektfina - vnitfni 3 3 21 4.2.4.2
pac.karet, scanner technické a technologické  poruchy periferii 3 3 21 4.2.5.2
lidské neumyslné mechanické poskozeni, tekutiny 4 3 28 4.2.4.2
lidské amyslIné-vnitini mechanické poskozeni, krddez 2 3 14 4221
lidské umysIné-vnéjsi kradeze 2 3 14 4.24.1
Zivelné nebezpeci zvenku 2 4 40 4.2.4.1
piirodni a fyzické vyplav\{enl zarizeni 1 4 20 4241
elektfina - poskytovatel 2 4 40 4.2.4.2
elektfina - vnitfni 3 4 60 4.2.4.2
Sitové prvky 5 technické a technologické poruchy sitovych prvki 3 4 60 4.2.5.2
e , prepojeni kabell uklize¢kou 3 3 45 4.2.4.2
lidské neumysiné i N S )
omezeni funkénosti aktivnich prvkd 3 3 45 4.2.4.2
lidské umysIné-vnitini mechanické poskozeni, kradez 2 4 40 4.2.4.1
lidské umysIné-vnéjsi zneuZziti WiFi 3 5 4.2.6.7
pfirodni a fyzické tzv. blackout 1 5 25 4256
Komunikaéni trasy 5 techr?ickéla te,chnolo,gické p(v)rucvhy Sllltll 1 4 20 4.2.5.6
lidské neumysiné preruseni 2 4 40 4256
lidské UmysIné-vnéjsi preruseni,odposlech 3 5 - 4.2.5.6
pfirodni a fyzické nedostatleéné zabezpecdeni proti Zivelnym 5 4 21 4.2.4.1
pohromam
el.rozvadéce vné objektu, 4 4 43 4.2.4.1
Zéakladni sluzby technické a technologické Zt:l\/rehrg\lz:?gy \r/:gc»)/\’/ili.prr(c))ﬁfidi wétlo. teplo 3 4 32 4.24.2
(svétlo,voda,teplo ¥ ,J P o ,p . » 1ePIO; 4 3 32 4242
o L, 3 ergonomie, rozmisténi pracovisté
klimatizace,zabezpeceni L, X , . L.
iy lidské neumysiné zapomenuti zabezpeceni objektu 3 5 40 4.2.2.1
pracovisté) e, ey . M .
lidské umyslIné-vnitini sabotaz bezpecnosti 2 5 27 4231
volny pfistup do rozvadécu 1 4 11 4.2.4.1
lidské umyslné-vnéjsi zniceni pracovisté 1 4 11 4241
kradez zafizeni 2 4 21 424.1
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HLASENiI KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU

MIiRA OCHRANY INFORMACE

Uroveil ochrany

Osobni — seznam piijemcii
Omezena distribuce

Neomezeno

KONTAKTNI UDAJE

Organ a osoba uvedend v §

3 pism. ¢) a e) zdkona

Email

Telefon

DETAILY INCIDENTU

Datum a cas zjisténi

Casova zOna

Kategorie incidentu

Kategorie III — velmi zavazny kyberneticky bezpecnostni incident
Kategorie Il — zdvazny kyberneticky bezpecnostni incident

Kategorie I — méné zavazny kyberneticky bezpecnostni incident

Typ incidentu

Kyberneticky bezpecnostni incident zptisobeny kybernetickym ttokem nebo jinou udalosti vedouci k priniku
do systému nebo k omezeni dostupnosti sluzeb.

Kyberneticky bezpecnostni incident zptsobeny skodlivym softwarem nebo kodem.

Kyberneticky bezpecnostni incident zplisobeny kompromitaci technickych opatfeni.

Kyberneticky bezpecnostni incident zptisobeny poruSenim organizacnich opatieni.

Ostatni kybernetické bezpecnostni incidenty zptisobené kybernetickym ttokem.

Kyberneticky bezpecnostni incident zptisobujici naruseni divérnosti primérnich aktiv.

Kyberneticky bezpecnostni incident zplisobujici naruseni integrity primarnich aktiv.

Kyberneticky bezpecnostni incident zpiisobujici naruseni dostupnosti primarnich aktiv.

Kyberneticky bezpecnostni incident zpiisobujici kombinaci dopadi uvedenych shora.

Soucasny stav

Probiha
Pod kontrolou
Obnoveno

Neznamy

Pocet zasazenych systému

(odhad)

Popis incidentu

SYSTEMOVE DETAILY

Host nebo 1P

Funkce hosta (DNS server,

stanice atd.)

Pokra¢ovani

Iniciaéni ozndmeni CERTu

Pokrac¢ovani diive oznamenych
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