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Abstrakt  

Diplomová práce se zamìøuje na nasazování systému øízení bezpeènosti informací 

(ISMS) do zdravotnických organizací. Specifikuje, co v�echno je potøeba zahrnout do 

tohoto procesu a na co pøi nìm nezapomenout. Obsahuje analýzu rizik poboèky jedné 

vybrané spoleènosti, a pro ni je sepsána bezpeènostní pøíruèka. Bezpeènostní pøíruèka 

obsahuje rady a doporuèení týkající se bezpeènosti z hlediska lidských zdrojù, fyzické 

bezpeènosti, bezpeènosti ICT a dal�ích aspektù, které je nutno zahrnout pøi nasazování 

ISMS do vìt�iny zdravotnických organizací. Podle této pøíruèky by se mìla vybraná 

spoleènost øídit. V práci jsou zmínìny i zajímavé èásti novì vznikajícího zákona 

o kybernetické bezpeènosti. Pøedpokládá se, �e zákon bude øe�it také kybernetickou 

bezpeènost ve zdravotnictví. 

 

 

Abstract  

The diploma thesis focuses on implementation and deployment of information security 

management system (ISMS) into healthcare organizations. Specifies what is required to 

include in this process and what not to forget. It includes a risk analysis of a branch of 

the selected company, and for it is written a safety guide. Safety guide provides advice 

and recommendations regarding security in terms of human resources, physical security, 

ICT security and other aspects that should be included in the ISMS deployment in 

healthcare organizations. The work also reflects the newly emerging law on cyber 

security. It is expected that the law will also address cyber security in healthcare. 
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Úvod 

Motto: 

Bezpeènost je tak úèinná, jak je silný její nejslab�í èlánek. 

 

V souèasné dobì, kdy se v�echny vyspìlé národy svìta vydávají na cestu ke znalostní 

spoleènosti, se neustále vìt�í a vìt�í pozornost obrací k informaèním systémùm a 

informaèním a komunikaèním technologiím (IS/ICT) jako významnému zdroji 

konkurenèní výhody. Tato konkurenèní výhoda spoèívá ve dvou rovinách. První je 

jejich ovládání a schopnost jejich u�ívání, která dává u�ivatelùm výhodu pøed tìmi, 

kteøí jich buï neumí vyu�ívat vùbec, nebo je umìjí vyu�ívat pouze v omezeném 

rozsahu. Druhou výhodou je pak vyu�ívání obsahu informaèních systémù � zejména 

dat, informací a znalostí, které jsou v nich ulo�eny a které jsou k dispozici pouze tomu, 

kdo ví, jak s nimi pracovat.  

 

S výhodami pøichází ale také nebezpeèí ve formì zneu�ití, kráde�e a znièení 

tìchto majetkù a zdrojù firem. Zde vystupuje do popøedí zájmu právì informaèní 

bezpeènost, která v sobì zahrnuje i bezpeènost IS/ICT. Obzvlá�� citlivé je pak téma 

bezpeènosti ve zdravotnické organizaci. Dle mého názoru není vývoj znalostí a 

zabezpeèení IS/ICT v�ude stejný. Právì ve zdravotnictví se obecnì mírnì zanedbává. 

V dne�ní dobì by lékaø ve vedoucí pozici mìl mít mimo svùj primární obor také velké 

schopnosti v administrativì, hospodaøení, vyjednávání a v neposlední øadì také ve 

zvládání ICT technologií. Na to v�ak vìt�inou není ani èas ani prostor. V praxi pak 

vìt�ina vysoce odborných lékaøù nestaèí sledovat aktuální turbulentní rozvoj v této 

oblasti a vzniká zde øada nejen bezpeènostních hrozeb z dùvodu neznalosti lékaøù. 

Z toho dùvodu jsem se rozhodl vypracovat diplomovou práci na toto téma a informovat 

o problematice, která zatím není v patøièném rozsahu rozvíjena.  
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Celá práce je rozdìlena do kapitol podle zadání práce. V první kapitole je 

vymezen rozsah a stanoveny cíle práce. Dále je zde také popsán soubor metod a postupù 

zpracování.  

Druhá kapitola obsahuje potøebná teoretická východiska, ze kterých je èerpáno 

v praktické èásti diplomové práce. Jsou zde vyjmenovány nìkteré dùvody, proè se 

zabývat informaèní bezpeèností. Dále jsou zde vysvìtleny nejdùle�itìj�í pojmy 

informaèní bezpeènosti a nastínìn systém øízení bezpeènosti informací pomocí  PDCA 

cyklu. Kapitolu uzavírá popis metodik na správnou a dostateènì úèinnou analýzu rizik a 

nakonec jsou uvedeny cíle informaèní bezpeènosti ve zdravotnictví, vèetnì právního 

prostøedí, platných bezpeènostních norem a tématiky ochrany osobních údajù ve 

zdravotnictví. 

Praktickou èást mé diplomové práce otevírá kapitola 3 � Analýza souèasného 

stavu, kde je komplexnì analyzována situace v mnou vybrané poboèce zdravotnické 

organizace z nìkolika pohledù. Konec kapitoly pøedstavuje souhrnná analýza rizik 

s popisem hrozeb a zranitelností jednotlivých kategorií aktiv. 

Kapitola 4 � Vlastní návrhy øe�ení je stì�ejní obsah praktické èásti diplomové 

práce. V této kapitole jsou navr�eny konkrétní opatøení na poboèce mnou vybrané 

organizace. Jedná se o bezpeènostní pøíruèku, která obsahuje opatøení z oblasti 

bezpeènosti lidských zdrojù, fyzické bezpeènosti, bezpeènosti informaèních a 

komunikaèních technologií a dal�ích bezpeènostních aspektù. Je zde nastínìna 

bezpeènostní politika vzhledem k pøipravované legislativì. 

V Závìru je zhodnocení celé práce a je zde také pøedstaveno smìøování 

informaèní bezpeènosti organizace do budoucna. 
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1 Cíle práce, metody a postupy zpracování 

1.1 Vymezení problému a cíl práce 

Cílem této diplomové práce je:  

I. zmapovat a popsat problematiku nasazování systému øízení bezpeènosti 

informací (ISMS) ve zdravotnických organizacích podle normy ÈSN ISO/IEC 

27799:2010  

II.  vytvoøit bezpeènostní pøíruèku pro mo�né nasazení ISMS v praxi na základì 

bezpeènostní analýzy konkrétní poboèky vybrané zdravotnické organizace.  

 

Hlavními dùvody k sepsání této diplomové práce jsou: 

a) Èím dál èastìj�í útoky hackerù na zdravotnické organizace, 

b) Nejnovìj�í právní ochrana pro kybernetickou bezpeènost kritické infrastruktury 

ÈR, do ní� nejspí�e bude patøit i vìt�ina zdravotnických organizací. 

 

Ad a) � Pøíkladem zde budi� nedávný hackerský útok na nemocnici na Bulovce ze dne 

12. 9. 2013, kdy do�lo k následujícímu, cituji: 

�Podle v�ech indicií do�lo dnes v noci ve 3 hodiny k útoku zvenèí na poèítaèovou sí� 

Nemocnice Na Bulovce. Pracovník informatiky mající noèní slu�bu rozpoznal 

nestandardní chování systému a zjistil pøihlá�ení zvenèí. Situaci vyhodnotil jako 

rizikovou a proto okam�itì odpojil systém od vnìj�ího prostøedí a navíc odpojil 

jednotlivá pracovi�tì mezi s sebou, aby nedo�lo k úniku èi mazání dat.� 

Zdroj:[1] 

Dal�í indicie v tomto smìru je varování ze dne 30. 04. 2014 zveøejnìné na serveru 

instituce CSIRT provozovaného firmou CZ.NIC [2], cituji: 

�FBI varuje p�ed mo�ným nár�stem kyberútok� proti poskytovatel�m zdravotní pé�e 

Kyberútoky proti poskytovatelùm zdravotní péèe budou pravdìpodobnì narùstat. 

Upozoròuje na to FBI a experti dodávají, �e to není �ádné pøekvapení, proto�e postoj 

tohoto odvìtví k bezpeènosti je pøibli�nì dekádu za postojem sektoru poskytujícího 

finanèní slu�by.� 

V této aktualitì autoøi odkazují na citlivost a zastaralost bezpeènostních systémù ve 

zdravotnictví, pøed kterými varuje FBI, zdroj:[3]. 



13 

 

Ad b) � Práce se zaobírá také nutným minimem pro realizování dùsledkù nejnovìj�ích 

legislativních zmìn, které by se mìly uvést v platnost následující rok, konkrétnì 

1. 1. 2015, a to skrze novì pøipravovaný zákon o kybernetické bezpeènosti a o zmìnì 

souvisejících zákonù (zákon o kybernetické bezpeènosti) a pøíslu�ných provádìcích 

vyhlá�ek. Tento zákon se bude dotýkat nejen spoleèností a osob podnikajících v oblasti 

zdravotnictví, ale i ostatních subjektù, kteøí jsou jakkoli spojeni s kritickou informaèní 

infrastrukturou Èeské republiky a také kteøí provozují významný informaèní systém 

(více viz dále). 

1.2 Metody a postupy zpracování 

 

Metody a postupy zpracování se budou striktnì opírat pøevá�nì o platnou normativní 

podporu, a to normy z øady ÈSN ISO/IEC 27000, jen� jsou vìnovány právì systému 

øízení bezpeènosti informací a souvisejících metodik (napø. analýza rizik apod.). Oblasti 

zdravotnictví je pak vìnována norma ÈSN ISO/IEC 27799, která bude popsána dále. 

 

Pro praktickou èást diplomové práce byla vybrána pøední firma podnikající 

v oblasti dodavatelství specializovaných lù�kových zdravotnických slu�eb, která v�ak 

nejen kvùli citlivosti dané problematiky (bezpeènost pacientských dat) nechce být 

konkrétnì jmenována, a proto v�echny informace o spoleènosti irelevantní k tématu 

diplomové práce (název spoleènosti, sídlo apod.) budou znepøesnìny anebo 

pseudonymizovány.  

Konkrétnì budou v�echny opatøení proti rizikùm a celá pøípadová studie zamìøeny na 

jednu z dvaceti firemních poboèek v nevelikém okresním mìstì. Tato poboèka je 

souèástí areálu tamní nemocnice, která ji� systém øízení bezpeènosti informací podle 

normy ÈSN ISO/IEC 27001:2006 zaveden má.  
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2 Teoretická východiska práce 

V této kapitole si uvedeme nìkteré vybrané teoretické podklady, z nich� se bude dále 

èerpat pøi øe�ení praktické èásti diplomové práce. Budou se týkat pøedev�ím teorie 

kolem systému øízení bezpeènosti informací a právního prostøedí na území ÈR. Uvedu 

zde nìkolik novinek na poli bezpeènosti kritické infrastruktury ÈR. 

2.1 Dùvody, proè se zabývat informaèní bezpeèností 

Chránit svá data je v dne�ní dobì nevyhnutelný trend. Dùvodù, proè se zabývat 

informaèní bezpeèností, je tudí� hned nìkolik.  

Jako první bych uvedl pohled právní. Nejen ve zdravotnictví platí pøísná pravidla 

a zákony o ochranì osobních a citlivých údajù (více o legislativním prostøedí ve 

zdravotnictví � viz dále). Poru�ením tìchto pravidel se vystavujeme nebezpeèí velmi 

vysoké pokuty a� trestu odnìtí svobody za velmi vá�né poru�ení zákona. 

Dal�ím dùvodem je bezesporu pohled morálnì-etický. Tady vstupuje do vìci 

pacient a jeho právo na soukromí a ochranu citlivých dat. Je nepøedstavitelné, aby byla 

v�echna pacientská data dostupná �iroké veøejnosti. Ani nemusím popisovat, jaké 

následky by tento stav obná�el. Ka�dý by si mohl kupøíkladu najít, �e nìjaký jeho známí 

trpí na onemocnìní jater, rakovinu nebo obdobnou citlivou zále�itost a to je vysoce 

nepøípustné. 

V neposlední øadì uvedu pohled ekonomický. Pokud by v dne�ní dobì nìkdo, a� 

u� omylem, zveøejnil nebo vypustil do obìhu nìèí citlivá data, vystavoval by se 

velikému riziku �aloby ze strany dotyèného a mohl by poté být donucen platit vysokou 

pokutu. Tento pohled opìt souvisí s právním prostøedím Èeské republiky. 

2.2 Obecné pojmy informaèní bezpeènosti 

V této podkapitole bych nastínil nìkteré hlavní obecné pojmy informaèní bezpeènosti 

pro uvedení ètenáøe do problému. O tomto tématu bylo napsáno ji� velké mno�ství 

kní�ek, a proto jen struènì popí�u oblasti, které nìjakým zpùsobem souvisí s vybranou 

problematikou. 
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2.2.1 Základní názvosloví 

· IT (Information Technology) = Informaèní technologie 

· ICT (Information and Communication Technology) = Informaèní a komunikaèní 

technologie 

· IS (Information System) = Informaèní systém 

· ISMS (Information Security Management System) = Systém øízení informaèní 

bezpeènosti 

 

Vybrané pojmy informaèní bezpeènosti: 

Aktivum (Asset) � Aktiva jsou v�echny hmotné i nehmotné statky, v�e, co má pro 

majitele informaèního systému jistou hodnotu. Za nejcennìj�í aktiva se pova�ují peníze, 

majetek a pøedev�ím data a informace, jejich� zneu�ití, ztráta nebo modifikace by 

organizaci nebo osobì zpùsobily urèitou �kodu. 

Bezpeènost (Security) � Pod pojmem bezpeènost chápeme vlastnost nìjakého 

objektu nebo subjektu (IS èi technologie), která urèuje stupeò, míru jeho ochrany proti 

mo�ným �kodám a hrozbám. 

Hrozba (Threat) � Je to skuteènost, událost, síla nebo osoby, jejich� pùsobení 

(èinnost) mù�e zpùsobit po�kození, znièení, ztrátu dùvìry nebo hodnoty aktiva. Hrozba 

mù�e ohrozit bezpeènost (napø. pøírodní katastrofa, hacker, zamìstnanec aj.). 

Ocenìní rizik (Risk Assessment) � Je to proces vyhodnocení hrozeb, které pùsobí 

na IS s cílem definovat úroveò rizika, kterému je systém vystaven. Cílem je zji�tìní, 

jsou-li bezpeènostní opatøení dostateèná, aby sní�ila pravdìpodobnost vzniku �kody na 

pøijatelnou úroveò. 

Riziko (Risk) � To je pravdìpodobnost, s jakou bude daná hodnota aktiva znièena 

nebo po�kozena pùsobením konkrétní hrozby, která pùsobí na slabou stránku této 

hodnoty. Je to tedy míra ohro�ení konkrétního aktiva. 

Zranitelnost (Vulnerability) � To je nedostatek nebo slabina bezpeènostního 

systému, která mù�e být zneu�ita hrozbou tak, �e dojde k po�kození nebo znièení 

hodnoty aktiv. Ka�dé aktivum je zranitelné, proto�e jeho hodnotu ovlivòují rùzné vlivy. 

Pøevzato z [4]. 
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2.2.2 Informaèní systém 

 

Jediná a pøesná definice informaèního systému neexistuje kvùli rozmanitosti 

terminologie. Informaèní systém lze v�ak obecnì chápat jako soubor vzájemnì 

propojených informací a procesù, které s tìmito informacemi pracují [5]. Skládá se 

z informaèních a komunikaèních technologií (hardware + software), dat, procesù, 

orgware (pravidla fungování) a lidí. Viz pøilo�ený obrázek: 

 

 

 

 

Obrázek 1 Informaèní systém, Zdroj: vlastní tvorba 
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2.2.3 Informaèní bezpeènost 

Obrázek 2 Bezpeènost informací, Zdroj: vlastní tvorba 

 

Bezpeènost informací (informaèní bezpeènost) øe�í ochranu informací a dostupnost 

informací. Je ve vzájemném vztahu s pojmy bezpeènost organizace (která je jí 

nadøazená) a bezpeènost IS/ICT (podøazená bezpeènosti informací). Bezpeènost 

organizace má za úkol zaji�tìní bezpeènosti objektu a tím také majetku organizace a 

zahrnuje v sobì i bezpeènost informací a bezpeènost IS/ICT. 

Bezpeènost informací zahrnuje kromì bezpeènosti IS/ICT práci s informacemi 

v nedigitální podobì, co� ve zdravotnictví je velmi roz�íøeno (RTG snímky apod.). 

Bezpeènost IS/ICT chrání pouze aktiva IS podporovaná informaèními a komunikaèními 

technologiemi. Pøevzato z [5]. 

2.2.4 Po�adavky na dùvìryhodné a bezpeèné informaèní systémy 

Bezpeènost informaèních technologií mù�eme vymezit tøemi základními pojmy. Jsou 

to: 

· D�v�rnost � ochrana pøed prozrazením informace 

· Integrita � ochrana pøed neoprávnìnou modifikací 

· Dostupnost � ochrana pøed neoprávnìným odmítnutím slu�by nebo 

nemo�ností poskytnout informaci 

Tyto základní po�adavky na bezpeènost jsou spoleèné pro v�echny informaèní 

systémy a technologie.  
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Dùvìrnost (Confidentiality): Je to utajení informací pøed neoprávnìným 

pøístupem. Je to charakteristika informace, která znemo�òuje její odhalení 

neoprávnìným subjektùm (pøedev�ím lidem). Jsou to funkce, které pøedcházejí hrozbám 

neautorizovaného pøístupu k informacím, a funkce, které øídí u�ivatelùv pøístup 

k objektùm a zdrojùm IS. 

Integrita (Integrity): Je to èesky øeèeno celistvost, konzistence systému a dat, 

které informaèní systém obsahuje a jejich shoda s realitou. Je to taková vlastnost 

objektu, umo�òující zmìnit jej pouze autorizovaným zpùsobem, bez jakékoliv skryté 

nebo úmyslné manipulace s hodnotami objektu. Integrita jako vlastnost objektu 

minimalizuje mo�nosti jeho neoprávnìných zmìn. 

Dostupnost (Availability): Je to vlastnost objektù, nebo celého IS, která 

zabraòuje neautorizovanému zadr�ování zdrojù. Je to tedy vlastnost IS, která 

zaji��uje, aby data byla na správném místì ve správný èas bez zbyteèných 

prodlev. 

Pøevzato z [6]. 

2.2.5 Komunikaèní bezpeènost 

Komunikaèní cesty informaèních systémù pøedstavují dnes jedno z nejdùle�itìj�ích a 

zároveò nejvíce zranitelných míst. Základním pojmem je poèítaèová sí�. Poèítaèovou 

sítí budeme rozumìt soustavu poèítaèù, serverù a jiných výpoèetních systémù, které 

jsou propojeny navzájem pomocí spojovacích nástrojù do urèité komunikaèní 

architektury. Jednotlivý u�ivatelé tak mohou spolu navzájem komunikovat. To v�ak 

s sebou pøiná�í jisté hrozby a mohou být jejich data napadeny za rùzným úèelem. 

V literatuøe se mimo názvu komunikaèní bezpeènost pou�ívá také pojem sí�ová 

bezpeènost èi bezpeènost poèítaèových sítí. Jednotlivé hrozby komunikaèní bezpeènosti 

budou rozebrány v podkapitole 3.5.3 � Identifikace hrozeb a zranitelností. 

Pøi øe�ení komunikaèní bezpeènosti se vychází z faktu, �e ka�dý samostatný 

poèítaè je ji� zabezpeèen, pova�uje se za dùvìryhodný a øe�í se pouze ochrana 

komunikaèních cest a informací, které pøená�ejí. Poèítaèové sítì se nejèastìji dìlí na 

lokální a rozlehlé. Nìkdy lze pøíslu�nost urèité sítì do jedné z tìchto kategorií urèit 

zcela jednoznaènì, zatímco jindy to mù�e být dosti nejasné a závislé na subjektivním 

pohledu. Lokální poèítaèové sítì vznikají zpravidla z potøeby sdílet technické a 
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programové prostøedky. Naproti tomu rozlehlé sítì vznikají pøedev�ím z potøeby 

komunikovat a provádìt urèité èinnosti na dálku (elektronická po�ta, pøenos souborù na 

dálku). S �velikostním� kritériem lokálních a rozlehlých sítí souvisí i jejich typická 

topologie a vztah provozovatele sítì ke komunikaèní infrastruktuøe. Rozlehlé 

poèítaèové sítì, které pokrývají relativnì velké území, vyu�ívají pøenosové cesty 

procházející pøes veøejné prostory. Veøejné pøenosové cesty zpravidla zøizuje a 

provozuje organizace k tomu oprávnìná, tak�e ten, kdo takovouto sí� buduje, si 

potøebné cesty zpravidla pronajímá od nìkoho jiného. Proto se pak výsledná topologie 

urèuje i takovými faktory, jako je dostupnost a cena (za pronájem) pøenosové cesty. 

Naproti tomu u lokálních sítí si jejich zøizovatel realizuje potøebnou infrastrukturu sám 

a sám je i jejím vlastníkem. Významnou odli�ností je i zpùsob fungování pøenosových 

mechanismù sítí. Základním prostøedkem výmìny dat je komunikaèní protokol. Pro 

ka�dou vrstvu je definován alespoò jeden protokol, s jeho� pomocí si entity jedné sí�ové 

vrstvy mohou pøedávat data. Protokolem rozumíme tedy øadu pravidel, která výmìnu 

informace mezi pøíslu�nými entitami realizují. Nìkteré pøenosové protokoly sí�ové 

vrstvy doká�í pracovat jak v lokálních, tak i v rozlehlých sítích (napø. protokol IP 

rodiny protokolù TCP/IP).  

V dne�ní dobì se navíc stále více stírá rozdíl mezi lokálními a rozlehlými 

poèítaèovými sítìmi. Sí�ové operaèní systémy, urèené døíve pouze pro lokální 

poèítaèové sítì, mají dnes charakteristické rysy rozlehlých sítí. 

Lokální poèítaèové sítì  

Lokální poèítaèové sítì (LAN, Local Area Network) mají z hlediska bezpeènosti svá 

specifika. Jsou to pøedev�ím tyto:  

· Aktivní i pasivní prvky lokální sítì jsou umístìny v omezeném prostoru 

jedné nebo nìkolika budov. Na její komponenty je tedy mo�né uplatnit 

rùzné metody fyzické ochrany.  

· Lokální poèítaèová sít' bývá zpravidla vybudována pomocí jednotné 

technologie a má známou topologii, podle ní� lze modifikovat pou�ité 

ochranné mechanismy.  

· Správa lokální sítì je øízena jednoznaènì definovaným sí�ovým 

administrátorem, který je podøízen vedení informaèního úseku firmy, 
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a který mù�e efektivnì vynucovat dodr�ování stanovené bezpeènostní 

politiky ve v�ech komunikaèních uzlech.  

· U�ivatelé lokální sítì jsou zpravidla zamìstnanci jedné organizace, kteøí 

èasto pracují ve spoleèném oboru a mají k sobì tedy patøiènou dùvìru.  

Rozlehlé poèítaèové sítì  

Rozlehlé poèítaèové sítì (WAN, Wide Area Network) se od lokálních odli�ují 

v nìkolika aspektech, které je pøi øe�ení bezpeènostních mechanismù nutno zvá�it.  

· Rozlehlé datové komunikaèní sítì se èasto provozují jako veøejné sítì, 

které se vùèi u�ivateli sice jeví z hlediska pou�itého protokolu jako systém 

transparentní, av�ak u nich� je souèasnì implementována vysoká 

inteligence zpracování dat, plnì øízená a kontrolovaná poskytovatelem a 

provozovatelem sítì, a to nezávisle na jejích u�ivatelích. I pøi sebelep�ím 

technickém zabezpeèení sítì v�dy hrozí riziko zneu�ití pozice 

provozovatele sítì a technických prostøedkù, kterými disponuje. 

· Technické prostøedky pøenosu dat fyzicky sdílejí u�ivatelé rùzných 

informaèních systémù, a tedy i rùzných organizací.  

· Alespoò èást komunikaèních tras prochází veøejnými prostory a je tedy 

veøejnì pøístupná. 

Referenèní model ISO/OSI  

Organizace ISO se v roce 1977 rozhodla vytvoøit standard pro provoz komunikaèních 

systémù. Úkolem pøípravy nového standardu povìøila svou subkomisi SC 16. 

Výsledkem práce komise bylo vymezení sedmivrstvového modelu a specifikace úkolù, 

které by tyto vrstvy mìly zaji��ovat. Úplný název celého standardu je �Reference 

Model of Open Systems Interconnection� (Referenèní model propojování otevøených 

systémù), a oznaèení normy je ISO 7498 (v praxi je obvykle oznaèován zkratkou 

ISO/OSI). 

Referenèní model ISO/OSI je díky své otevøené architektuøe zatím dostateènì 

pru�ný vùèi rostoucím technologickým po�adavkùm. Na ka�dý systém úèastnící se 

komunikace je nahlí�eno tak, jako by byl sestaven z hierarchicky závislých subsystémù, 

které jsou uspoøádány do vrstev. Platí zásada, �e komunikace se odehrává pouze mezi 

entitami ze stejné vrstvy. Komunikace tedy probíhá virtuálnì pouze v horizontálním 

smìru. Mezi vrstvami existuji ve vertikálním smìru rozhraní, kterých v�dy vyu�ívá 
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vy��í vrstva, aby fyzicky zajistila své komunikace ve smìru horizontálním. V�dy ni��í 

vrstva zaji��uje transparentní informaèní kanál mezi vrstvami, které jsou od ní nejblí�e 

vy��í. 

Základní metody ochrany komunikací  

Fyzické zabezpeèení komunikaèních zaøízení  

Jeho cílem je dosáhnout takového stavu, kdy jsou v�echny komunikaèní cesty 

sítì zabezpeèeny tak, aby na nich nebylo mo�né provádìt odposlech, nebylo mo�né je 

pøeru�it nebo nìjak zjistit obsah pøená�ených dat. Tohoto stavu lze ov�em dosáhnout 

pouze v malých lokálních sítích a za nemalých finanèních nákladù. V dobì nastupující 

celosvìtové komunikace, kdy v�echny dálkové spoje pova�ujeme za nebezpeèné, je 

tento úkol asi opravdu neøe�itelný a bezpeènost komunikace se realizuje jinak. Lokální 

sítì lze fyzicky zabezpeèit nìkolika zpùsoby. Jsou to:  

Ochrana komunikaèních portù (Port protection) � zablokování mo�nosti 

pou�ití prázdných sí�ových zásuvek sí�ového rozvodu. Je to doplòková ochrana 

mechanismu autentizace u�ivatele koncové stanice. Aktivní prvek sítì má ve své 

databázi ulo�ena èísla komunikaèních portù � zásuvek a k nim pøipojených sí�ových 

karet, konkrétnì jejich MAC adres. Pøi komunikaci s tímto portem se porovnává i jeho 

MAC adresa, která musí souhlasit s údajem v databázi. V opaèném pøípadì je pøístup 

k síti odepøen.  

Øízení pøipojení do sítì. Musí se zabránit tomu, aby si nemohl kdokoliv pøipojit 

cokoliv do sítì bez vìdomí správce sítì. Základní princip je neumís�ovat pøípojky 

k poèítaèové síti do nechránìných � veøejnì pøístupných prostorù.  

Zabezpeèení kabelových spojù. Musí se zabránit tomu, aby se na tyto spoje 

mohl nìkdo neoprávnìnì napojit. Po�adavek se realizuje ochranou pøedev�ím 

strukturovaných kabelù (ukládají se napø. do zdi, do trubek naplnìných inertním 

plynem, kdy podtlakové èidlo kontroluje vnitøní atmosférický pøetlak a pøi naru�ení 

potrubí vydá signál k ukonèení komunikace), nebo vizuální kontrolou (nejutajovanìj�í 

èást informaèního systému ministerstva obrany jedné nejmenované svìtové velmoci má 

kabelové spoje ulo�eny na kabelových lávkách ve vý�ce pasu tak, aby se daly neustále 

opticky kontrolovat, a èlenové ozbrojené hlídky musejí být navíc z rùzných oblastí 

zemì, aby se pøedem neznali).  

Zamezení elektromagnetického vyzaøování kabelù vhodným stínìním. 
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Øízení smìru toku dat  

Je to jedna ze základních metod ochrany rozsáhlých komunikaèních sítí. Je 

zalo�ena na tom, �e nastavíme komunikaèní trasy pro chránìná data tak, �e definujeme 

cesty, po kterých mohou procházet a kterým dùvìøujeme, a zaká�eme cesty, kam 

informace jít nesmìjí. Tato technologie øízení tras se realizuje aktivními sí�ovými prvky 

� smìrovaèi (routers), mosty (bridges) a popø. rozboèovaèi (hubs). Tyto filtry pøi 

pøedávání paketù z jedné podsítì do druhé povolují prùchod pouze podle pøedem 

definovaných pravidel. Filtruje se na základì adresy odesílatele, adresy pøíjemce a typu 

paketu. Pokud se tyto filtraèní èleny pou�ijí jako spojovací a zabezpeèovací èlánek mezi 

interní � privátní sítí organizace a vnìj�í veøejnou sítí, oznaèují se jako firewall. Ty 

nekontrolují komunikaci uvnitø interní sítì, ale kontrolují a øídí tok informací s vnìj�ím 

prostøedím. Tato ochrana v�ak nikterak nebrání odposlechu a modifikaci dat bìhem 

jejich pøenosu. 

 

Dvoubodové spoje  

Jsou z pohledu bezpeènosti nejvýhodnìj�í. Napø. u terminálových sítí se ke 

ka�dému terminálu pøená�ejí pouze data pro nìj urèená, a dojde-li k odposlechu, nelze 

zjistit nic o informacích posílaných na ostatní terminály. Tyto výhody v�ak samozøejmì 

neplatí pro dvoubodový spoj mezi dvìma sítìmi.  

 

Vícebodové spoje  

Tuto architekturu má vìt�ina souèasných sítí. Informace vysílané z jednoho uzlu 

sítì mohou zachytit i v�echny ostatní uzly sítì. Pro odposlech je to ideální prostøedí. 

Základní metodou ochrany komunikací je vhodný návrh topologie sítì a její rozdìlení 

na co nejvíce samostatných úsekù oddìlených inteligentními spojovacími èleny. Tyto 

úseky je v�ak nutno navrhovat nejen podle jejich umístìní, ale pøedev�ím podle toho, 

jaké informace zpracovávají.  

 

Kryptografická ochrana  

Základním bezpeènostním mechanismem na komunikaèních sítích je �ifrování, 

které zabezpeèuje tøi slu�by: dùvìryhodnost, integritu a autentizaci. Kryptografickou 

ochranu dat lze aplikovat na v�echny oblasti komunikací. Je ideálním øe�ením v�ude 
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tam, kde nelze zabezpeèit spojovací kanál a chránit datový tok. I pøes tyto zøejmé 

výhody se v�ak zatím kryptografie v bì�ných aplikacích výraznìji neroz�íøila. 

Výhledovì, s nástupem globální komunikace, je ale mo�né oèekávat masové nasazení 

kryptografických metod ochrany informací, pøedev�ím technologie hardwarových 

�ifrovaèù a automatické distribuce veøejných �ifrovacích klíèù. Provozovatel 

informaèního systému musí také poèítat s tím, �e se zavedením �ifrování souvisí také 

nutnost distribuce a správy �ifrovacích klíèù a certifikaèních autorit pro jejich 

ovìøování. 

Pøevzato z [7]. 
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2.3 Systém managementu informaèní bezpeènosti (ISMS) 

Systém øízení informaèní bezpeènosti je èást celkového systému øízení organizace, 

zalo�ená na pøístupu organizace k rizikùm èinností, která je zamìøena na ustanovení, 

zavádìní, provoz, monitorování, pøezkoumání, údr�bu a zlep�ování bezpeènosti 

informací. Systém øízení v sobì zahrnuje organizaèní strukturu, politiky, plánovací 

èinnosti, odpovìdnosti, mechanismy, postupy, procesy a zdroje. Obdobnì jako ostatní 

systémy øízení je zalo�en na modelu PDCA. Byly zde definovány následující ètyøi etapy 

�ivotního cyklu systému øízení: 

· Ustanovení ISMS � cílem této etapy je upøesnit rozsah a hranice, kterých 

se øízení bezpeènosti týká, stanovit jasné mana�erské zadání a na základì 

ohodnocení rizik vybrat nezbytná bezpeènostní opatøení. 

· Zavádìní a provoz ISMS � cílem této etapy je úèelnì a systematicky 

prosadit vybraná bezpeènostní opatøení do chodu organizace. 

· Monitorování a pøezkoumání ISMS � hlavním cílem této etapy je 

zaji�tìní zpìtné vazby a pravidelného sledování a hodnocení úspì�ných i 

nedostateèných stránek øízení bezpeènosti informací. 

· Údr�ba a zlep�ování ISMS � cílem poslední etapy je realizace mo�ností 

zlep�ování systému øízení bezpeènosti informací a� u� soustavným 

zlep�ováním systému nebo odstraòováním zji�tìných slabin a nedostatkù.  

Pøevzato z [7] 
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2.3.1 PDCA cyklus 

Obrázek 3 Model PDCA v ISMS, Zdroj: [5] 

 

Na obrázku 3 lze vidìt koncept modelu PDCA a jeho jednotlivé fáze. Koncept 

PDCA poprvé pou�il ve svých pracích W. E. Deming a formuloval v nìm zásady 

vymezení urèitého systému øízení, pøes jeho realizaci a� po cyklickou snahu o jeho 

permanentní zlep�ování. Koncept PDCA byl pùvodnì pou�it pro inovaci a nasazování 

systému øízení v prùmyslu. V souèasné dobì se stal tento pøístup základem pro 

mezinárodní standardy v oblasti integrovaného systému øízení, vèetnì oblasti øízení 

bezpeènosti informací. Pøevzato z [7]. Jde o metodu postupného zlep�ování napø. 

kvality výrobkù, slu�eb, procesù, aplikací èi dat probíhající formou opakovaného 

provádìní ètyø základních èinností: 

· PLAN (plánuj) � naplánování zamý�leného zlep�ení (zámìr) 

· DO (dìlej) � realizace plánu 

· CHECK (kontroluj) � ovìøení výsledkù realizace oproti pùvodnímu 

zámìru 

· ACT (jednej) � úpravy zámìru i vlastního provedení na základì ovìøení a 

plo�ná implementace zlep�ení do praxe. 

Souèástí modelu PDCA je také dokumentace ka�dé jeho etapy jako jedna 

z klíèových èástí celého modelu. 

Pøevzato z [5]. 
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2.3.2 Fáze PLAN 

Podkapitoly 2.3.2 � 2.3.5 jsou pøevzaty z [7]. 

Tato etapa se v systému øízení bezpeènosti informací nazývá Ustanovení ISMS. Má 

zásadní dopady na fungování ISMS bìhem jeho celého �ivotního cyklu. Pøi ní jsou 

upøesnìny správné formy øe�ení bezpeènosti informací. Kromì definice rozsahu ISMS a 

odsouhlasení Prohlá�ení o politice ISMS (závazek vedení podniku podporovat 

informaèní bezpeènost) patøí mezi kritické èinnosti provedení analýzy rizik a výbìr 

vhodných bezpeènostních opatøení pro sní�ení vlivu existujících rizik, èemu� se budeme 

vìnovat v následujících kapitolách. Tato etapa by mìla být ukonèena souhlasem vedení 

se zavedením ISMS podle potøeb organizace, zji�tìných pøi analýze a zvládání rizik 

ISMS. Více o metodikách analýzy rizik bude popsáno v kapitole 2.4 � Metodika 

analýzy rizik. 

2.3.3 Fáze DO 

Tato etapa se v systému øízení bezpeènosti informací nazývá Zavádìní a provoz ISMS. 

Soustøedí se na prosazení v�ech bezpeènostních opatøení tak, jak byla navr�ena 

v odchozí etapì pøi ustanovení ISMS. Dùle�ité je pøedev�ím pøipravit dílèí plány, kde 

jsou upøesnìny termíny, odpovìdné osoby apod. V�echna bezpeènostní opatøení by 

mìla být zdokumentována v tzv. Pøíruèce bezpeènosti informací a mìlo by dojít 

k vysvìtlení bezpeènostních principù v�em u�ivatelùm a mana�erùm.  

Bìhem této etapy je nezbytné provést následující èinnosti: 

· Formulovat dokument Plán zvládání rizik a zapoèít s jeho zavádìním. 

· Zavést plánovaná bezpeènostní opatøení a zformulovat Pøíruèku 

bezpeènosti informací, která upøesní pravidla a postupy aplikovaných 

opatøení v definovaných oblastech bezpeènosti informací podle normy 

ÈSN ISO/IEC 27002. 

· Definovat program budování bezpeènostního povìdomí a provést pøípravu 

a za�kolení v�ech u�ivatelù, mana�erù a odborných pracovníkù nejen 

z úseku informatiky. 

· Upøesnit zpùsoby mìøení úèinnosti bezpeènostních opatøení a sledovat 

stanovené ukazatele. 
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· Zavést postupy a dal�í opatøení pro rychlou detekci a reakci na 

bezpeènostní incidenty. 

Samozøejmostí je pak øízení zdrojù, dokumentù a záznamù ISMS. Nestaèí pouze 

postupovat dle dohodnutých pravidel, ale je nutné i shroma�ïovat podklady pro dal�í 

fázi monitorování. Pro umo�nìní kontroly správnosti fungování ISMS je podstatné 

vytvoøit definovaná pravidla pro tvorbu, schvalování, distribuci a aktualizaci 

dokumentace øízení bezpeènosti (vèetnì odebírání, zneplatnìní a skartace ji� neplatných 

verzí dokumentù). Souèasnì je podstatné vytváøet záznamy o jednotlivých provedených 

úkonech ISMS, kde se objeví základní informace o provedené èinnosti (identifikace 

osoby, která èinnost provádìla, termín a místo realizace, výsledky provedené èinnosti 

atd.). Zpùsob vytváøení takovýchto záznamù musí být v souladu relativnì snadného 

dohledání urèitých pøesnì definovaných skupin aktivit (vyhledání urèitých typù 

èinností, realizovaných v urèitém období èi urèitou osobou nebo zaøízením). Pøevzato z 

[7]. 

2.3.3.1 Plán zvládání rizik 

Je to dùle�itý dokument, který popisuje v�echny èinnosti ISMS, které jsou potøebné pro 

øízení bezpeènostních rizik, stanovené cíle a priority tìchto èinností ISMS, omezující 

faktory a potøebné zdroje (personální, finanèní, technologické, znalostní apod.). Jeho 

významným prvkem je té� jednoznaèné urèení osobní zodpovìdnosti za provádìní 

jednotlivých naplánovaných èinností. 

Východiskem pro sestavení jsou pøedev�ím dva základní zdroje informací. 

V poèáteèních fázích se jedná o podklady, které jsou získány pøi ustanovení ISMS 

(výsledky øízení rizik ze zprávy o hodnocení rizik a z prohlá�ení o aplikovatelnosti). 

Tyto dva dokumenty urèují bezpeènostní potøeby a míru jejich realizace. 

Druhým významným zdrojem údajù jsou podnìty získané pøi pravidelném 

pøehodnocování ISMS vedením organizace, které by mìly být shromá�dìny ve zprávì 

o stavu ISMS. Tyto dovolují do plánu promítnout zku�enosti s fungováním ISMS. 

Pøevzato z [7]. 

 



28 

 

2.3.3.2 Pøíruèka bezpeènosti informací 

Pøi prosazování vybraných bezpeènostních opatøení je potøeba definovat stanovená 

pravidla a odpovìdnosti s tím související. To se nejèastìji dìje za pomoci dokumentù 

jako jsou bezpeènostní politiky a bezpeènostní smìrnice apod., které urèují dlouhodobì 

platné bezpeènostní principy, pravidla, zásady a odpovìdnosti a které jsou èasto 

souhrnnì nazývány jako pøíruèka bezpeènosti informací. 

Je zde potøeba rozli�ovat rùzné úrovnì pøipravovaných dokumentù. Na té nejvy��í 

úrovni jsou to pøedev�ím dokumenty, které si vy�aduje systém øízení a které jsou 

s ohledem na po�adavky ISMS povinné (napø. rozsah ISMS, politika ISMS, zpráva 

o hodnocení rizik, prohlá�ení o aplikovatelnosti, plán zvládání rizik apod.). Tyto 

dokumenty mají svoje specifické místo v systému a tomu je èasto podøízena i jejich 

forma. 

Ve druhé úrovni je dokumentace, která slou�í k podpoøe prosazování ISMS a 

v�dy by mìla být pøizpùsobena konkrétnímu ISMS. Dùle�itým prvkem pøi tvorbì této 

dokumentace je definice dílèích procesù a postupù, které zaji��ují efektivní prosazení 

dílèích bezpeènostních opatøení. Proto je dùle�ité definovat kdo, co kdy, kde a jak má 

uèinit. 

Na nejni��í úrovni bezpeènostní dokumentace se nacházejí tzv. pracovní postupy. 

Tyto dokumenty by mìly podrobnì vysvìtlovat úkony, které jsou nezbytné pro naplnìní 

dílèích procesù. Ne v�dy je tato úroveò nezbytná a èasto mù�e být øe�ena odkazem na 

pøíslu�nou dokumentaci pou�itých technických systémù. 

Je potøeba pamatovat na to, �e hlavním cílem tvorby je pøedání urèených 

informací nìjaké cílové skupinì (a� u� mana�erùm, u�ivatelùm, správcùm apod.). Tomu 

by se mìl podøídit i zpùsob popisu a vyjadøování. Mírou kvality dokumentù není poèet 

popsaných stránek, ale srozumitelnost a schopnost cílové skupiny se podle stanovených 

pøedpisù chovat. K tomu mohou pøispìt i jiné formy sdílení informací, ne� klasické 

sepisování pøíruèek. Pøevzato z [7]. 
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2.3.3.3 Prohlubování bezpeènostního povìdomí 

 Za tímto pojmem se skrývá promítnutí v�ech definovaných pravidel a postupù do 

skuteèného chování v�ech odpovìdných pracovníkù a u�ivatelù. Tento jednoduchý cíl je 

nicménì velmi slo�itým úkolem, který vy�aduje vysoké a systematické úsilí. Je to trvalý 

a nekoneèný proces, který èasto rozhoduje o skuteèné efektivitì ISMS. Pøevzato z [7]. 

2.3.3.4 Mìøení úèinnosti ISMS 

Dal�ím dùle�itým tématem, které je spojováno s prosazováním efektivního øízení 

bezpeènosti, je mìøení úèinnosti aplikovaných bezpeènostních opatøení. Tady je potøeba 

definovat a pravidelnì sledovat objektivní údaje o skuteèném fungování systému øízení 

bezpeènosti, na základì kterých je vhodné provádìt v�echna dùle�itá rozhodnutí.  

Proces øízení úèinnosti systému øízení bezpeènosti informací v organizaci není nikterak 

jednoduchý a je nutné jej mít na zøeteli ji� v okam�iku návrhu celého ISMS, proto�e 

velmi podstatné kroky pro mìøení efektivnosti a její vyhodnocování jsou ji� souèástí 

první etapy �ivotního cyklu. O opravdové úèelnosti a úèinnosti ISMS se rozhoduje ji� v 

etapì plánování.  

Tehdy probíhá vstupní analýza rizik a z její kvality bezprostøednì vychází i 

kvalita navr�eného ISMS. Významný vztah k úèinnosti celého navrhovaného ISMS má 

také pøístup vrcholového vedení organizace a jeho kompetence. V této etapì je také 

nutné zohlednit i dal�í zákonné pøípadnì jiné úpravy, kterými se organizace musí øídit a 

které vycházejí z její celkové strategie.  

Jaké následky má pøípadná chyba ve specifikaci ISMS a jaká je vý�e relativních nákladù 

spojených s jejím odstranìním, je uvedeno v následující tabulce: 

Tabulka 1 Relativní náklady na odstranìní chyby v ISMS [7] 

Etapa PDCA modelu Vý�e relativních náklad� v % 

Plánuj 1,0 

D�lej 6,5 

Kontroluj 15,0 

Jednej 100,0 

Fáze DO se vìnuje z pohledu vedení relativnì nejjednodu��í èinnosti � realizaci 

projektù. Zde padá hlavní odpovìdnosti za úspìch systému øízení úèinnosti zejména na 

bedra projektových mana�erù. Hlavním problémem v této fázi je zajistit integraci 

systému monitorování dat pro vyhodnocování efektivnosti do celkového 
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monitorovacího systému organizace. Ve fázi CHECK jsou hlavními èinnostmi týmu 

pøipravujícího øízení úèinnosti ISMS následující:  

· definice poèáteèních hodnot ukazatelù mìøení úèinnosti ISMS,  

· testování systému mìøení,  

· vlastní sbìr dat a monitorování ISMS v provozu,  

· sbìr podkladù pro prùbì�ný audit ISMS. 

Ukazatele pro mìøení bezpeènosti informací lze podle pøedmìtu mìøení rozdìlit do 

následujících základních skupin:  

· finanèní,  

· personální,  

· technické - ukazatele provozu IS/ICT. 

Mìøení úèinnosti systému øízení bezpeènosti informací není v souèasné praxi øízení 

informatiky organizací absolutní prioritou. Lze pøedpokládat, �e ve velmi krátké dobì, 

zejména díky nasazování metodik pro øízení informatiky jako jsou COBIT a ITIL, dojde 

na obvyklé otázky vedení spoleèností i v oblasti bezpeènosti informací.  

Pøeva�ují ukazatele technické � de facto provozní � které byly navr�eny pro 

reálný provoz IS/ICT v organizacích a byly v nìm i ovìøeny. Významným rizikem 

nasazení v�ech finanèních ukazatelù je skuteènost, �e je velmi obtí�né odli�it finance, 

které jsou pou�ity na bezpeènost informací nebo které byly pou�ity na vlastní provoz. 

Proto i vypovídací schopnost finanèních ukazatelù je velmi omezená a jejich 

dùvìryhodnost závisí pøedev�ím na odpovìdnosti pracovníkù, kteøí je vykazují. 

Obdobný problém je i pøi vyèíslování ztrát zpùsobených bezpeènostními incidenty. 

Velmi èasto jsou vykazovány pouze pøímé ztráty napø. znièená data a náklady na jejich 

opìtovné poøízení, málokdy ov�em jsou do nákladù bezpeènostního incidentu zahrnuty i 

náklady na práci bezpeènostních technikù a ostatních pracovníkù, kteøí za svoji práci 

dostanou mzdu, ale nikdo ji ani doprovodné náklady ji� nerozúètuje k odpovídajícímu 

bezpeènostnímu incidentu.  

Daleko dùle�itìj�í, ne� znát nazpamì� celé seznamy ukazatelù, je mít celkovou 

vizi, jak jich vyu�ívat v rùzných a mìnících se podmínkách organizací. Ka�dý ukazatel 

potøebuje pro svùj výpoèet urèitý èas, kromì datových zdrojù, popisu metadat pro svùj 

výpoèet, je také definován frekvencí svého výpoètu. 
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Rùzné situace v organizacích vy�adují nasazení rozlièných ukazatelù a také 

rùznou frekvenci jejich výpoètù. Zvlá�tì pro ty procesy, které jsou uvedeny v kvadrantu 

�Krizové øízení�, je lep�í provádìt v krat�ích èasových úsecích.  

Ukazatele s velmi krátkou dobou zji��ování pomáhají vedení organizací sledovat 

efektivnosti v denních nebo týdenních odstupech, co� je mnohem operativnìj�í ne� 

výkazy a zprávy, které vedení dostává jednou za rok. To má za následek, �e ukazatele, 

které má vedení dostávat èasto a v krátkých èasových úsecích, musí být navr�eny tak, 

aby nebyly pøíli� nároènì na èas sbìru dat a na svùj výpoèet.  

Schéma a strategický koncept ukazatelù pro mìøení bezpeènosti informací spolu s jejich 

významem a doporuèenou frekvencí jejich zji��ování je uveden na následujícím 

obrázku. Pøevzato z [7]. 

 

Obrázek 4 Schéma ukazatelù, Zdroj: [7] 

 

Øízení úèinnosti ISMS patøí k nedílným souèástem jeho �ivotního cyklu. Celková 

skladba a doporuèení pro nasazení jednotlivých ukazatelù jsou ov�em závislé na 

podmínkách nasazení ISMS v urèité organizaci. Proto jsou vdìèným tématem výzkumù 

a pozorování pro odborníky v oblasti informatiky. Jiný pøístup k mìøení úèinnosti ISMS 

mívají pracovníci, kteøí jsou v organizaci zodpovìdní za finance, finanèní øízení nebo 

efektivitu investic. Pro nì není smyslem a cílem vyvinout koherentní systém pouze pro 

mìøení úèinnosti bezpeènosti informací nebo IS/ICT. Jejich cílem je vybudovat systém 

pro mìøení efektivnosti organizace jako celku, resp. efektivnosti jejích hlavních 
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procesù. Systém pro sledování celkové efektivnosti organizace pak vychází z mìøení 

efektivnosti hlavních procesù, následnì procesù vedlej�ích a podpùrných. 

Volba správných ukazatelù je v praxi klíèovým faktorem, který má zásadní vliv 

na prohlubování úèinnosti øízení bezpeènosti. Zde platí dvì klíèové rady. První je skryta 

v pøísloví �Ménì nìkdy bývá více�. Zejména z poèátku nasazení ISMS je dùle�ité 

pøipravit ménì ukazatelù, které se ov�em pøedev�ím soustøedí na prioritní oblasti øízení. 

Vìt�í rozsah ukazatelù pak následnì pøipravit a� po získání základních zku�eností 

z chování systémù øízení. 

Druhou radou je omezení snahy o získávání absolutních ukazatelù. Pro kvalitní 

rozhodování je postaèující relativní pøedstava. A lze jen pøipomenout, �e ka�dé 

zvy�ování pøesnosti je spojeno s významnì vy��ími náklady. Pøevzato z [7]. 

2.3.4 Fáze CHECK 

Tato etapa se v systému øízení bezpeènosti informací nazývá Monitorování a 

pøezkoumání ISMS. Hlavním úkolem této etapy je zajistit úèinné zpìtné vazby. 

V souvislosti s tímto po�adavkem by mìlo dojít k provìøení v�ech aplikovaných 

bezpeènostních opatøení a jejich dùsledkù na ISMS. Vlastní ovìøení zaèíná u pøímé 

kontroly odpovìdných osob ze strany jejich nadøízených nebo bezpeènostním 

mana�erem. Dùle�itou roli sehrává také nezávislé posouzení fungování a úèinnosti 

ISMS pomocí interních auditù. Obecným cílem je pøipravit dostatek podkladù 

o skuteèném fungování ISMS, které budou pøedlo�eny vedení za úèelem pøezkoumání, 

zda je realizace ISMS v souladu s obecnými potøebami organizace. 

Bìhem této èásti je nezbytné provést následující èinnosti: 

· Monitorovat a ovìøit úèinnost prosazení bezpeènostních opatøení. 

· Provést interní audity ISMS, jejich� náplò pokryje celý rozsah ISMS. 

· Pøipravit zprávu o stavu ISMS a na jejím základì pøehodnotit ISMS na 

úrovni vedení organizace (vèetnì revize zbytkových a akceptovaných 

rizik). 

Základní zpìtnou vazbou je provádìní kontrol ze strany v�ech osob, které mají za 

fungování ISMS nìjakou odpovìdnost a to na v�ech mana�erských úrovních. Tyto 

osoby by mìly dohlí�et na to, zda bezpeènostní opatøení patøící do jejich kompetence 

naplòují oèekávání, která byla do nich pøi zavádìní vkládána. Souèástí kontrol musí být 
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i schopnost vèasné detekce chyb, úspì�ných i neúspì�ných pokusù o naru�ení 

bezpeènosti èi schopnost sledování bezpeènostních událostí a vèasné detekce 

bezpeènostních incidentù.  

Druhým prvkem zpìtné vazby je provádìní interních auditù ISMS, které na rozdíl 

od kontrol zaji��ují potøebný nezávislý pohled na fungování ISMS. Audity by mìly 

provìøovat oba aspekty ISMS. Prvním je dodr�ování procesních pravidel, kde je 

dominantním kritériem auditu naplòování po�adavkù ÈSN ISO/IEC 27001. Druhým 

aspektem je provìøování fungování jednotlivých bezpeènostních opatøení, která jsou pro 

potøeby ISMS zavedena. Zde se jako kritérium uplatòuje norma ÈSN ISO/IEC 27002.  

Tøetí prvkem je pak pøezkoumání ISMS vedením organizace. Mìlo by probíhat 

pravidelnì a to nejménì jednou za rok, u novì zavedených ISMS i èastìji. Mezi vstupy 

patøí v�echna podstatné informace o fungování ISMS za hodnocené období. Na základì 

tìchto podnìtù dochází k posouzení silných a slabých stránek ISMS (SWOT analýza). 

Mezi dùle�ité výstupy SWOT analýzy patøí: 

· Zlep�ení úèinnosti ISMS (zvy�ování míry bezpeènosti pøi sni�ování 

nároènosti realizace bezpeènostních opatøení). 

· Aktualizace ohodnocení rizik a souvisejících plánù pro zvládání rizik. 

· Nezbytné úpravy procesù, pravidel a postupù ISMS. 

· Plánovaná nároènost ISMS na zdroje (finanèní, lidské, technologické 

apod.) v dal�ím období. 

Pøevzato z [7]. 

2.3.5 Fáze ACT 

Tato etapa se v systému øízení bezpeènosti informací nazývá Údr�ba a zlep�ování 

ISMS. Jedná se pøedev�ím o to, �e v této fázi by mìlo docházet ke sbìru podnìtù ke 

zlep�ení ISMS a k nápravì v�ech nedostatkù, tzv. neshod, které se v ISMS objevují. 

Bìhem této èásti zavádìní je nezbytné provést následující èinnosti: 

· zavádìt identifikované mo�nosti zlep�ení ISMS (pøedev�ím na základì 

pøehodnocení vedením), 

· provádìt odpovídající opatøení k nápravì a preventivní opatøení pro 

odstranìní nedostatkù. 

Pøevzato z [7]. 
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2.3.5.1 Soustavné zlep�ování ISMS 

Je velmi dùle�ité do ka�dého systému øízení zapracovat úèinnou zpìtnou vazbu. Ta by 

mìla fungovat tak, �e na jedné stranì získává podnìty, které mohou vést 

k efektivnìj�ímu fungování ISMS, na druhé stranì musí tato vazba odhalovat 

nedostatky a jejich pøíèiny a vhodným zpùsobem na tyto podnìty reagovat. Podstatným 

prvkem zlep�ování je pøedev�ím vyu�ití pozitivní zpìtné vazby. Je �ádoucí, aby se 

zlep�ování ISMS opíralo o zku�enosti aktivních úèastníkù. Ti by mìli osoby odpovìdné 

za ISMS informovat o svých podnìtech, které mohou fungování ISMS zlep�it. Nápady 

pocházející z reálné praxe jsou v�dy nenahraditelné a jejich dùslednému zapracování by 

mìla být vìnována velká pozornost. Osoby odpovìdné za ISMS by si podnìtù 

pocházejících od øadových pracovníkù mìly vá�it. To ale neznamená v�dy jen jejich 

bezhlavé zavedení. U v�ech podnìtù je nutné zvá�it jejich pøímé i nepøímé dopady a 

dùsledky pro organizaci a s tím související rizika. Dobré promy�lení dopadù nìkdy 

mù�e znamenat zamítnutí èi úpravu po�adavku, co� by mìlo být vhodným zpùsobem 

projednáno s pùvodním navrhovatelem. Pro rozvoj ISMS je dùle�ité i prohlubovat 

motivaci pracovníkù na úèasti pøi v�ech èinnostech spojených s ISMS v tom, aby sdíleli 

své zku�enosti a aby otevøenì navrhovali, co je vhodné a �ádoucí na chodu ISMS 

zlep�it. Pøevzato z [7]. 

2.3.5.2 Odstraòování nedostatkù ISMS 

Pro odstraòování nedostatkù existují dvì formy opatøení: 

· opatøení k nápravì a 

· preventivní opatøení. 

Opatøení k nápravì je reaktivní formou øe�ení nedostatku. V tomto pøípadì se ji� 

nedostatek nìjakým zpùsobem projevil (èasto oznaèujeme tuto skuteènost neshodou) a 

je potøeba na nìj vhodným zpùsobem reagovat.  

Naproti tomu preventivní opatøení je proaktivní formou øe�ení nedostatkù 

ISMS. V tomto pøípadì se vychází z toho, �e se zji�tìný nedostatek je�tì neprojevil, ale 

dal�í odklad jeho øe�ení by mohl vést k tomu, �e se v budoucnu nìjaká negativní událost 

objeví a zpùsobí vá�nìj�í problémy. Dùle�itým a nenahraditelným prvkem odstraòování 

nedostatkù obìma zpùsoby je objasnìní pøíèin, které k tìmto nedostatkùm vedly. 

V tomto smyslu nestaèí pouze zjednat nápravu u konkrétní neshody. Je dùle�ité se 
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podívat na souvislosti a opatøení realizovat tak, aby se omezily mo�nosti opakování 

tohoto nedostatku. Pøed prosazením obou typù opatøení je té� nezbytné posoudit, zda 

zvolené opatøení dostateènì zamezí opakování nedostatku a pøípadnì pokryje jeho 

pøíèiny. 

Postupy pro øe�ení opatøení k nápravì a preventivních opatøení musí být 

zdokumentovány a v�echny èinnosti s nimi spojené musí být zaznamenány a zahrnuty 

do dokumentace. Po zavedení opatøení je té� dùle�ité pøezkoumat, zda zvolená opatøení 

skuteènì zajistila oèekávanou zmìnu úèinnosti ISMS. Praktické zku�enosti ukazují, �e 

èasto podceòovanou pøíèinou nedostatkù je nedostateèná znalost po�adavkù, které 

ISMS vy�aduje. Bì�ným projevem této pøíèiny jsou nejasnosti èi neznalosti souvislostí 

a vazeb mezi dílèími po�adavky. ISMS se stává souborem dílèích úkonù, nikoli v�ak 

systémem øízení. Pøevzato z [7]. 

2.4 Metodika analýzy rizik 

Analýza rizik je provádìna za úèelem identifikace zranitelných míst informaèního 

systému organizace (BS ISO 17799:2005).  

Následnì zachycuje seznam hrozeb pùsobících na IS a stanovuje rizika pøíslu�ná 

ka�dému zranitelnému místu a hrozbì. Úèelem takového dokumentu je sní�ení rizik na 

pøijatelnou úroveò, respektive akceptaci zbytkových rizik tam, kde je jejich 

minimalizace neefektivní. Znaèení a míry jsou následující. 

P - Pravdìpodobnost vzniku a existence rizika: 

1 - Nahodilá. 

2 - Nepravdìpodobná. 

3 - Pravdìpodobná. 

4 - Velmi pravdìpodobná. 

5 - Trvalá. 

R - Míra rizika  

0-10: Bezvýznamné riziko.  

11-20: Akceptovatelné riziko.  

21-30: Mírné riziko.  

31-60: Ne�ádoucí riziko.  

61-125: Nepøijatelné riziko. 
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Popis dìlení rizik: 

Bezvýznamné riziko (zanedbatelné): není vy�adováno �ádné zvlá�tní opatøení. 

Nejedná se v�ak 0 100% bezpeènost, proto je nutno na existující riziko upozornit a 

uvést napø. organizaèní a výchovná opatøení � RIZIKO MO�NO PØIJMOUT.  

Akceptovatelné riziko (pøijatelné): riziko pøijatelné se souhlasem vedení. Je 

nutno zvá�it náklady na pøípadné øe�ení nebo zlep�ení; v pøípadì, �e se nepodaøí provést 

technická bezpeènostní opatøení ke sní�ení rizika, je tøeba zavést alespoò vhodná a 

pøimìøená opatøení organizaèní dle místních podmínek. Vìt�inou postaèuje �kolení 

apod. - MO�NÉ RIZIKO, ZVÝ�IT POZORNOST.  

Mírné riziko (významné): i kdy� urgentnost opatøení není tak záva�ná jako u 

rizik ne�ádoucích, je zpravidla nutno bezpeènostní opatøení realizovat dle zpracovaného 

plánu podle rozhodnutí vedení firmy. Prostøedky na sní�ení rizika musí být 

implementovány ve stanoveném èasovém období � POTØEBA NÁPRAVNÉ 

ÈINNOSTI. 

Ne�ádoucí riziko: vy�adující urychlené provedení odpovídajících bezpeènostních 

opatøení sni�ujících riziko na pøijatelnìj�í úroveò, na sní�ení rizika se musí pøidìlit 

potøebné zdroje. Je-li toto riziko spojeno se znaènými následky, musí se provést jeho 

dal�í vyhodnocení tak, aby se pøesnìji stanovila pravdìpodobnost vzniku úrazu, jako 

podklad stanovení potøeby dosa�ení sní�ení rizika - VYSOKÉ RIZIKO, 

BEZPROSTØEDNÍ BEZPEÈNOSTNÍ OPATØENÍ.  

Nepøijatelné riziko: nepøípustné, znaèné, kritické riziko, permanentní mo�nost 

úrazù, záva�né nehody, nutnost okam�itého zastavení èinnosti, odstavení z provozu do 

doby realizace nezbytných opatøení a nového vyhodnocení rizik a pøijetí potøebných 

opatøení. Práce nesmí být zahájena nebo v ní nesmí být pokraèováno, dokud se riziko 

nesní�í! - VELMI VYSOKÉ RIZIKO, ZASTAVIT ÈINNOST! 

Analýza rizik se rozdìluje:  

· Analýza rizik � hrubá úroveò.  

· Analýza rizik � neformální pøístup.  

· Analýza rizik � kombinovaný pøístup.  

· Analýza rizik � podrobný pøístup.  

Nejèastìj�í prùbìh analýzy rizik je popsán ve smìrnici ÈSN ISO/IEC TR 13335-

3. Doporuèuje se pou�ít kombinaci metod pragmatické (neformální) a detailní analýzy 
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rizik. Nejprve je provedena poèáteèní analýza rizik na hrubé úrovni pro v�echny 

systémy IT. U systémù, které budou identifikovány jako významné pro èinnost 

organizace, pøípadnì vystavené vysokým rizikùm, provádíme podrobnou analýzu rizik. 

Analýza rizik na hrubé úrovni bere v úvahu hodnotu systému IT pro èinnost 

organizace a zpracovávaných informací a rizika z pohledu èinnosti organizace. Pro 

rozhodnutí, který pøístup je pro který systém IT vhodný, bude mít význam zohlednìní 

následujících skuteèností:  

· jakých cílù má být pou�itím systému IT dosa�eno;  

· úroveò investic do tohoto systému IT (vývoj, údr�ba, nahrazení);  

· aktiva systému IT, kterým organizace pøiøazuje urèitou hodnotu;  

· stupeò èinnosti organizace závisící na systému IT (zda funkce, které 

organizace pova�uje pro své pøe�ití za kritické nebo efektivní, jsou závislé 

na tomto systému IT).  

Po tomto základním rozdìlení budeme vìdìt, které systémy jsou vhodné 

k nasazení základního pøístupu (ty ménì kritické, nákladné apod.) a ty u kterých je 

nutné provést podrobnou analýzu rizik. 

Pragmatická analýza rizik je neformální pøístup, který není zalo�en na 

strukturovaných metodách, ale vyu�ívá znalosti a zku�enosti jednotlivcù. Výhodou této 

volby je, �e nevy�aduje obvykle mnoho zdrojù nebo èasu. K provedení této neformální 

analýzy není nutné se nauèit nové dodateèné dovednosti a tato analýza je provedena 

rychleji ne� podrobná analýza rizik. Existuji také nevýhody. Napøíklad bez detailních 

seznamù kontrol vzrùstá pravdìpodobnost opomenutí nìkterých dùle�itých detailù a je 

obtí�né obhájit implementaci ochranných opatøení ve vztahu k rizikùm odhadnutým 

tímto zpùsobem. V minulosti byly nìkteré pøístupy zalo�eny na zranitelnostech, tedy 

byla implementována bezpeènostní ochranná opatøení zalo�ená na identifikovaných 

zranitelnostech, ani� by se zva�ovalo, zda existovaly konkrétní hrozby, které by 

pravdìpodobnì vyu�ily tyto zranitelnosti neboli zda vùbec existovala reálná potøeba 

ochranných opatøení. Tímto zpùsobem mù�e docházet ke zbyteènému navy�ování 

finanèních prostøedkù. 

Kombinovaný pøístup je tøetí mo�ností. Nejprve se provede poèáteèní analýza 

rizik na hrubé úrovni pro v�echny systémy IT, která se soustøeïuje u ka�dého pøípadu 

na hodnotu systému IT pro èinnost organizace a na vá�ná rizika, jim� je systém IT 
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vystaven. U systémù IT, které jsou identifikovány jako významné pro èinnost 

organizace a/nebo vystavené vysokým rizikùm, by mìla být pøednostnì provedena 

podrobná analýza rizik. Pro v�echny zbývající systémy IT by mìl být zvolen základní 

pøístup. Tato volba, která je kombinací nejlep�ích charakteristik mo�ností umo�òuje 

minimalizaci èasu a úsilí vìnovaného na identifikaci ochranných opatøení, pøièem� stále 

je�tì zaji��uje, �e jsou vysoká rizika systému chránìna pøíslu�ným zpùsobem.  

Podrobný pøístup je podrobná (detailní) analýza rizik systému IT obsahující 

identifikaci souvisejících rizik, a odhad jejich velikosti.  

Podrobná analýza rizik zahrnuje hloubkovou revizi v ka�dém z tìchto krokù:  

 

Stanovení hranic revize  

Stanovení hranic revize bude provedeno je�tì pøed identifikací a hodnocením 

aktiv. Peèlivá definice hranic nám umo�ní vyvarovat se zbyteèných èinností. Jinými 

slovy budeme definovat, kterých prvkù se bude analýza rizik týkat, napøíklad aktiva IT. 

 

Identifikace aktiv  

Aktivum je komponenta nebo èást celkového systému, které organizace pøímo 

pøidìluje hodnotu, a pro kterou tudí� organizace po�aduje ochranu. Pøi identifikaci aktiv 

vezmeme v úvahu i to, �e systém IT netvoøí jen HW a SW.  

 

Ohodnocení aktiv  

Ve chvíli, kdy budeme mít identifikovaná aktiva, musíme k nim pøiøadit hodnoty. 

Tyto hodnoty reprezentují význam aktiv pro èinnost organizace. Vstupní údaje pro 

hodnocení aktiv budou zaji�tìny vlastníky a u�ivateli aktiv, napøíklad formou 

dotazníku, pøípadnì pomocí interview. Hodnota aktiv nemusí být urèena finanèním 

ohodnocením, ale napøíklad z hlediska nepøíznivých dopadù na èinnost organizace, 

plynoucí ze ztráty dùvìrnosti, integrity, dostupnosti, individuální odpovìdnosti, 

autenticity a spolehlivosti. Pro výpoèet ohodnocení aktiva je mo�no vyu�ít rùzné 

postupy. Nejjednodu��ím a také nejpou�ívanìj�ím je tzv. souètový algoritmus. 

Principem je podíl souètu:  (Dùvìrnost + Dostupnost + Integrita) / 3 
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Hodnocení hrozeb  

Hrozba pøedstavuje mo�nost po�kodit zkoumaný systém IT a jeho aktiva. Hrozby 

mohou být pøírodního nebo lidského pùvodu a mohou být úmyslné nebo náhodné. Jako 

základní katalog hrozeb lze vyu�ít seznam uvedený v normì ÈSN ISO/IEC TR 13335-3 

v pøíloze C. Hodnocení hrozeb bude dáno do souvislosti s identifikovanými aktivy 

spoleènosti. 

 

Odhad zranitelnosti  

Tento odhad odhalí slabá místa ve fyzickém prostøedí, organizaci, postupech, 

personálu managementu, administraci HW, SW, nebo komunikaèním zaøízení, která 

mohou být vyu�ita zdrojem hrozby a zpùsobit tak �kodu na aktivech.  

 

Identifikace plánovaných a existujících ochranných opatøení  

Souèástí analýzy rizik je tzv. identifikace plánovaných nebo existujících 

bezpeènostních opatøení. Výsledkem tohoto kroku je mimo vý�e zmiòovaného, také 

seznam v�ech existujících a v�ech plánovaných bezpeènostních opatøení. 

Výbìr ochranných opatøení  

Princip ochranných opatøení spoèívá v minimalizaci pøípadných rizik. Aby se 

usnadnil popis rùzných typù ochranných opatøení, jsou v rámci normy zavedeny 

kategorie ochranných opatøení. Podrobnì jsou popsána v normì ÈSN ISO/ IEC TR 

13335-4. Mezi nejdùle�itìj�í jsou øazena tzv. �v�eobecnì aplikovatelná ochranná 

opatøení". Jedná se o základní kategorie: 

· øízení a politiky bezpeènosti IT,  

· kontrola bezpeènostní shody,  

· øe�ení incidentù,  

· personální opatøení,  

· provozní problémy,  

· plánování kontinuity èinnosti organizace,  

· fyzická bezpeènost. 
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Odhad rizik  

Cílem tohoto kroku je identifikovat a odhadnout rizika, kterými jsou aktiva 

vystavena. Tedy jednodu�e øeèeno, musíme zjistit, co nám hrozí a proè nám ta rizika 

hrozí.  

 

Pøijetí rizik  

Po identifikaci a odhadu rizik, po výbìru a revizi ochranných opatøení v�ak v�dy  

zùstávají tzv. zbytková rizika. Úplnì bezpeèný systém je pouze teoretická 

hypotéza, ke které se lze v reálném provozu pouze limitnì blí�it. Zbytková rizika 

mohou být rozdìlena a být buï akceptována (akceptace rizika) nebo neakceptována. 

Jestli�e riziko není akceptováno, probíhá znovu výbìr ochranných opatøení a 

odhadování rizik. Je zde vysoké riziko, �e mù�e být pøijato dodateènì ochranné 

opatøení, které je pøíli� nákladné nebo z hlediska bezpeènosti zbyteèné.  

 

Politika bezpeènosti systému IT  

Politika bezpeènosti systému IT by mìla obsahovat podrobnosti po�adovaných 

ochranných opatøení a popis, proè jsou nezbytná.  

 

Plán bezpeènosti IT  

Jedná se o shrnující dokument, který struènì popisuje ve�keré akce, které se musí 

uskuteènit, aby mohla být implementována ochranná opatøení. 

Pøevzato z [5].  
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2.5 Cíle bezpeènosti informací ve zdravotnictví 

Hlavními cíli jsou:  

· zachování dùvìrnosti dat,  

· zachování dostupnosti a  

· zachování integrity informaèní bezpeènosti.  

 

V oblasti zdravotnictví je soukromí pacientských dat závislé na zachování dùvìrnosti 

osobních zdravotních údajù pacientù. Mezi opatøení, které by mìlo být pøijato v rámci 

integrity dat, má nejvy��í prioritu mlèenlivost. Je nutné stanovit kontrolu integrity dat a 

dal�í systémová zabezpeèení. Pokud by byla integrita dat �patnì nastavená, mohlo by to 

pacienta v nejhor�ím pøípadì ohrozit na �ivotì. Stejnì tak by jej mohla ohrozit �patná 

dostupnost dat. Z tohoto dùvodu je nezbytné nastavit vysokou úroveò dostupnosti dat. 

Jako ka�dý systém je i zdravotní informaèní systém vystavován mo�ným sí�ovým 

útokùm zvenèí, ale také z øad bì�ných u�ivatelù (v tomto pøípadì lékaøù) uvnitø 

organizace. Proto je dùle�ité vìnovat zvý�enou pozornost nastavení zabezpeèení a 

eliminovat tak útoky v systému. Bezpeèný IS lze definovat jako systém, který chrání 

informace bìhem jejich vstupu, zpracování, ulo�ení, pøenosu a výstupu proti ztrátì 

dostupnosti, integrity a dùvìrnosti a po jejich likvidaci proti ztrátì dùvìrnosti. 

Bezpeènost IS je velmi rozsáhlý problém, který tvoøí øetìz slo�ený z èlánkù - 

jednotlivých podoblastí bezpeènosti. Bezpeènost je tak úèinná, jak je silný její nejslab�í 

èlánek. 

Informaèními technologiemi je zpracováváno stále více a více informací s velkou 

hodnotou. Pokud hovoøíme v souvislosti s informaèními technologiemi o zpracovávání 

informací, pak tím rozumíme pou�ití tìchto technologií k uchovávání, pøenosu, 

vyhodnocování a prezentaci informací. Ponìvad� se mnohdy jedná o informace 

s nezanedbatelnou hodnotou (napø. zdravotní záznamy, elektronické platební nástroje, 

výsledky vývoje nebo výzkumu, obchodní zámìry), musí být chránìny tak: 

· aby k nim mìly pøístup pouze oprávnìné osoby 

· aby se zpracovávaly nefal�ované informace 

· aby se dalo zjistit, kdo je vytvoøil, zmìnil, nebo odstranil 

· aby nebyly jakýmkoliv zpùsobem vyzrazeny 

· aby byly dostupné tehdy, kdy� jsou potøeba 
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Jakákoliv opatøení smìøující ke zvý�ení úrovnì bezpeènosti IS skuteènì pouze 

odèerpávají dostupné finanèní prostøedky a nejsou zdrojem �ádného výnosu ani zisku. 

Naopak, zabezpeèení ve vìt�í èi men�í míøe klade pøeká�ky do cesty procesùm, které 

kladný finanèní tok zaji��ují. Zpomalují práci chránìného systému, zvy�ují nároky na 

u�ivatele, kteøí jsou nuceni zvládat manipulaci s bezpeènostními mechanismy, a 

vy�adují zásahy do organizace pracovních postupù, bez nich� by implementace 

bezpeènosti byla zbyteèná. Pøesto investice do bezpeènosti IS jsou úèelným 

vynalo�ením prostøedkù, proto�e chrání klíèové procesy pøed po�kozením a informace 

pøed zcizením a následným zneu�itím. Nepodílejí se na tvorbì zisku, ale zaji��ují jeho 

udr�ení. Redukují riziko a minimalizují ztráty v pøípadì, �e riziková událost nastane.  

Od zdravotnických pracovníkù nemù�eme oèekávat, �e si pøivlastní praktické 

znalosti toho, jak se mají zabezpeèit informaèní systémy, nebo� toto je technická a 

vysoce komplexní zále�itost. Je v�ak nezbytné, aby zdravotniètí pracovníci chápali, 

proè je dùle�ité udr�ovat bezpeèné prostøedí pro zdravotní záznamy, které shroma�ïují 

o pacientech a rozumìli, jak lze tohoto cíle dosáhnout. 

Zdravotní záznamy obsahují jak informace související s fyzickým èi du�evním 

zdravím pacientù, tak informace vztahující se k poskytování zdravotnické péèe ze 

strany zdravotníkù nebo zdravotnických zaøízení. Zpùsob poskytování zdravotní péèe se 

uchovává v odborných záznamech, které obsahují pozorování a názory lékaøù a dal�ího 

zdravotnického personálu. Tato data neukládají do zdravotního záznamu pouze 

zdravotníci, kteøí se pøímo starají o pacienta (lékaøi, zdravotní sestry), ale také dal�í 

pracovníci ve zdravotnictví (patologové, rentgenologové, farmaceuti), nezdravotnický 

personál, který pomáhá zdravotníkùm (sekretáøky a administrativní pracovníci) a 

dokonce i pacienti sami. Tato rozmanitost zdrojù a zpùsobù vyu�ití dat v osobním 

zdravotním záznamu s sebou pøiná�í problémy se zabezpeèením jak v tradièních 

záznamech vedených v papírové formì, tak i v elektronických zdravotních záznamech. 

Vzrùstající zájem o pou�ití elektronického zdravotního záznamu, který by mohl 

pøípadnì nahradit tradièní záznam na papíru, pøiná�í do popøedí zájem o bezpeènost 

informací. Tím se nemyslí pouze dùvìryhodnost neboli správný stupeò utajení osobních 

údajù, ale také jejich integrita, co� znamená jejich pøesnost a úplnost, a jejich 

dostupnost, kdy a kde je jich zapotøebí. Vytvoøení odpovídajícího právního prostøedí 

musí pøedcházet zavedení elektronického zdravotního záznamu do zdravotnické praxe. 
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Elektronické zdravotní záznamy se uchovávají, zpracovávají nebo pøená�ejí 

prostøednictvím ICT. Umo�òují, aby informace v nich obsa�ené vyu�ívalo souèasnì 

více osob, a jsou základním kamenem pro rozvoj telemedicínských aplikací. Toho lze 

v�ak dosáhnout pouze pomocí vhodné poèítaèové infrastruktury. Je mo�né, aby ti, kteøí 

umí prozkoumat a pozmìnit poèítaèové záznamy, tak uèinili bez nejmen�í stopy po své 

èinnosti. Poèítaèové záznamy lze oznaèit znaèkou u�ivatelù, kteøí je vytváøejí nebo 

upravují, ale postupy, jakými je dnes èasto potvrzována identita u�ivatele (napø. 

kontrola pomocí hesla) má je�tì mnoho slabin. Do informaèních systémù lze v�ak 

zavést nástroje, které budou kontrolovat respektování zákona o ochranì osobních dat 

101/2000 Sb., a zabezpeèí údaje pøed rùznými zpùsoby zneu�ití. Av�ak tato omezení pøi 

pou�ívání dat musí být v balanci s nutností zpøístupnit informace tìm, kteøí mají potøebu 

a nárok je znát. 

Prevence neoprávnìných úprav je v hardwarovém zabezpeèení nesmazatelnosti 

záznamu. Dále neoprávnìným úpravám brání kódování záznamu nebo jeho digitální 

podpis (popisuje zákon 260/2001 Sb.). Jeho pøijatelnost nebyla dosud jako dostateèný 

dùkaz ve vìt�inì evropských zemí na soudech je�tì testována. Dal�í otázkou 

je archivace elektronických zdravotních záznamù. Existuje minimální období 

po�adované v evropských zemích, po které musí být data archivována. V nìkterých 

pøípadech je to tøicet a více let. Tradièní záznamy (papírové záznamy nebo rentgenové 

snímky) v tak dlouhých èasových obdobích obvykle vydr�í. Situace s elektronickými 

médii je ji� ménì uspokojivá. Záznamy na magnetických médiích, jako jsou napø. pásky 

nebo disky se èasem nièí a musí být pravidelnì obnovovány. Optická média, jako je 

DVD-ROM, jsou sice stabilnìj�í, pøesto v�ak nemají definovanou úlo�nou �ivotnost. 

Navíc nelze zaruèit, �e vybavení a software ke ètení takovýchto digitalizovaných 

informací bude dostupný i po tøiceti letech pøi souèasné rychlosti, s jakou se vyvíjí 

technologie. Zvlá�tì problematická je tato otázka v pøípadì pohotovostních 

multimediálních zdravotnických záznamù, kde se pou�ívají slo�ité komprimaèní 

algoritmy, aby se omezily pamì�ové nároky na uchovávání snímkù s vysokým 

rozli�ením, video a audio záznamy. Konverze takových záznamù z jednoho formátu do 

druhého mù�e zapøíèinit ztrátu informací nebo zhor�ení kvality snímkù. Nelze tudí� 

zaruèit, �e digitální lékaøské snímky ulo�ené v dne�ních archivech budou dostupné ve 

stejné kvalitì i po tøiceti letech. Záznamy, které se oznaèují digitálním podpisem, budou 
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nerozlu�titelné, ztratí-li se klíè. Bezpeènìj�í kódovací schémata, která se doporuèují pro 

pou�ití ve zdravotnictví, se spoléhají na dùvìryhodnou tøetí stranu, která má klíèe 

k údajùm. Proto�e je dùle�itá dlouhodobá dostupnost klíèù, navrhuje se, aby klíèe 

k údajùm zùstávaly v rámci veøejné organizace. 

Zdravotnické informaèní systémy musí být pod pøísnou kontrolou, aby se 

zajistila kvalita a minimálnì by se mìlo oèekávat, �e tyto systémy budou vyhovovat 

normì ÈSN ISO 9001:2000. Je nutné, aby zdravotnictví rychle zavedlo takové normy, 

které zajistí bezpeèné prostøedí pro citlivé zdravotní údaje. 

Zatímco technická øe�ení mohou pøedcházet zneu�ívání informaèních systémù 

s elektronickými osobními zdravotními záznamy, zùstávají u�ivatelé pro zabezpeèení 

nejvìt�í hrozbou. Hlavnì proto, �e se o systémy nestarají a pou�ívají nevyhovující 

postupy. 

2.5.1 Právní prostøedí ve zdravotnictví 

V této podkapitole bude popsán souèasný stav zákonù a vládních institucí zabývajících 

se kybernetickou bezpeèností. Kvùli nedávným nebezpeèným DDoS útokùm se zaèalo 

roz�iøovat povìdomí o nutnosti chránit svá data a pøístup k nim v rozsahu kritické 

infrastruktury. Bylo ustaveno nìkolik institucí, aby bylo toto dùle�ité téma øe�eno 

centrálnì na úrovni státu. Mezi tyto nové instituce patøí napøíklad Národní centrum 

kybernetické bezpeènosti (NCKB), Rada pro kybernetickou bezpeènost (RKB), Vládní 

CERT a jiné soukromé instituce jako napøíklad CSIRT provozovaný firmou CZ.NIC, 

které spolupracují pøi ochranì bezpeènostních zále�itostí. Dále zde ji� nìjakou dobu 

pùsobí Národní bezpeènostní úøad (NBÚ). 

2.5.1.1 Národní bezpeènostní úøad 

Od samého zaèátku pùsobení NBÚ (jak podle zákona è. 148/1998 Sb., tak i podle 

nového zákona è. 412/2005 Sb.) je postavení NBÚ stále stejné - je orgánem výkonné 

moci, je ústøedním správním úøadem pro oblast ochrany utajovaných informací a 

bezpeènostní zpùsobilosti. To znamená, �e je zaøazen jednak mezi ústøední úøady a 

jednak mezi správní úøady. 

Tyto dvì skuteènosti (postavení) se plnì odrá�ejí ve stanovených pravomocích 

(kompetencích), oprávnìních a úkolech. NBÚ není v �ádném pøípadì zpravodajskou 
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slu�bou, ani není povìøen �ádnými vy�etøovacími pravomocemi ve smyslu oprávnìní 

orgánù èinných v trestním øízení.  

NBÚ vydáním osvìdèení (fyzické osobì i podnikateli) nebo dokladu 

o bezpeènostní zpùsobilosti (fyzické osobì) garantuje, �e u jeho dr�itele nebyly zji�tìny 

�ádné skuteènosti, které by mu bránily mít pøístup k utajovaným informacím nebo 

vykonávat citlivé èinnosti. Tím pøispívá velkou mìrou k ochranì informací dùle�itých 

pro obranné, vojenské, bezpeèností, ekonomické a mezinárodnì politické zámìry a cíle 

Èeské republiky, a tím i k ochranì zdraví, �ivota a majetku obèanù. Stát tak mù�e svìøit 

své strategické informace pøi zaji��ování obrany státu, pøi boji proti terorismu, pøi 

odhalování záva�né trestné èinnosti, pøi zaji��ování dùle�itých ekonomických zájmù i 

zájmù, k jejich� ochranì se zavázal v rámci mezinárodní spolupráce, i výkon citlivé 

èinnosti subjektùm, které skýtají záruku, �e tyto informace ani citlivou èinnost 

nezneu�ijí nejen ve svùj prospìch, ale i ve prospìch napø. cizích ��pioná�ních� slu�eb 

apod. 

Souèasný proces mezinárodního sbli�ování vy�aduje mezinárodní spolupráci 

bezpeènostních orgánù a slo�ek i ostatních subjektù podílejících se na zaji��ování 

bezpeènosti Èeské republiky. Tuto mezinárodní spolupráci zejména s orgány NATO a 

EU rozvíjí a prohlubuje i NBÚ. Výmìna informací na mezinárodní úrovni i v oblasti 

ochrany utajovaných informací je velmi dùle�itá a pøispívá k ujednocování postupù, 

forem spolupráce a k mo�nosti uznávání jednotlivých bezpeènostních oprávnìní 

vydaných národními bezpeènostními úøady. [10] 

2.5.1.2 Rada pro kybernetickou bezpeènost 

Rada pro kybernetickou bezpeènost byla ustavena usnesením vlády è. 781 ze dne 19. 

øíjna 2011. Rada je poradním orgánem pøedsedy vlády pro oblast kybernetické 

bezpeènosti. Cílem její èinnosti je zároveò podpora výkonu gesèní a koordinaèní role 

Národního bezpeènostního úøadu v oblasti kybernetické bezpeènosti vy�adující 

souèinnost státních institucí a subjektù kritické infrastruktury. 
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Hlavními úkoly Rady jsou: 

· koordinace èinnosti státních institucí v oblasti kybernetické bezpeènosti a 

pøispívání k zaji�tìní plnìní závazkù meziresortní povahy, 

· koordinace státních institucí pøi plnìní závazkù v oblasti kybernetické 

bezpeènosti, které vyplývají z èlenství Èeské republiky v mezinárodních 

organizacích a koordinace zastupování Èeské republiky v mezinárodních 

organizacích a v dal�ích zahranièních aktivitách souvisejících s kybernetickou 

bezpeèností, 

· aktivní vytváøení podmínek pro hladké fungování spolupráce mezi èleny Rady, 

· øe�ení aktuálních otázek kybernetické bezpeènosti a pøedkládání odborných 

návrhù a doporuèení vládì, 

· sledování plnìní závìrù z jednání Rady jejími èleny, 

· shroma�ïování, analýza a vyhodnocení údajù o stavu zaji�tìní kybernetické 

bezpeènosti poskytovaných èleny Rady, 

· pøíprava návrhu zprávy o stavu zaji�tìní kybernetické bezpeènosti Èeské 

republiky, která je pravidelnì pøedkládána pøedsedou vlády vládì jako výchozí 

dokument, který stanovuje priority a z nich vyplývající úkoly v oblasti 

kybernetické bezpeènosti pro nadcházející období, 

· spolupráce s externími odbornými subjekty a vyu�ívání jejich výstupù v zájmu 

zaji��ování kybernetické bezpeènosti Èeské republiky. [9] 

 

2.5.1.3 Národní centrum kybernetické bezpeènosti  

Dne 19. øíjna 2011 pøijala vláda Èeské republiky usnesení è. 781 o ustavení Národního 

bezpeènostního úøadu gestorem problematiky kybernetické bezpeènosti a zároveò 

národní autoritou pro tuto oblast. Pøílohou usnesení je Statut Rady pro kybernetickou 

bezpeènost. Na základì pøijatého usnesení vzniklo Národní centrum kybernetické 

bezpeènosti (NCKB), jako souèást Národního bezpeènostního úøadu, se sídlem v Brnì. 

Úlohou centra je koordinace spolupráce na národní i mezinárodní úrovni pøi 

pøedcházení kybernetickým útokùm i pøi návrhu a pøijímání opatøení pøi øe�ení incidentù 

i proti probíhajícím útokùm. 
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Hlavní oblasti èinnosti centra [9]: 

· provozovat Vládní CERT Èeské republiky (GovCERT.CZ) 

· spolupráce s ostatními národními CERT® týmy a CSIRT týmy 

· spolupráce s mezinárodními CERT® týmy a CSIRT týmy 

· pøíprava bezpeènostních standardù pro jednotlivé kategorie organizací v ÈR 

· osvìta a podpora vzdìlávání v oblasti kybernetické bezpeènosti 

· výzkum a vývoj v oblasti kybernetické bezpeènosti 

2.5.1.4 Vládní CERT 

 

Vládní CERT (GovCERT.CZ) a týmy typu CSIRT hrají klíèovou roli pøi ochranì 

Kritické informaèní infrastruktury. Ka�dá zemì, která má své kritické systémy 

pøipojeny do internetu, musí být schopna efektivnì a úèinnì èelit bezpeènostním 

výzvám, reagovat na incidenty, koordinovat èinnosti pøi jejich øe�ení a úèelnì pùsobit 

pøi pøedcházení incidentùm. 

Úlohou tìchto týmù je zároveò pùsobit jako prvotní zdroj bezpeènostních 

informací a pomoci pro orgány státu, organizace i obèany. Neménì dùle�itou roli hrají 

pøi zvy�ování vzdìlanosti v oblasti bezpeènosti na internetu. [9] 

2.5.1.5 Systém komunikace podle zákona o kybernetické bezpeènosti 

Pro ilustraci je�tì dodávám obrázek, který popisuje strukturu a propojení komunikace 

mezi subjekty, kterých se týká zákon o kybernetické bezpeènosti: 

Obrázek 5 Struktura komunikace podle zákona o kybernetické bezpeènosti, Zdroj:[8] 
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2.5.1.6 Aktuální novinky 

02. 01. 2014 

Vláda Èeské republiky ve ètvrtek 2. ledna 2014 schválila Návrh zákona o kybernetické 

bezpeènosti a o zmìnì souvisejících zákonù (zákon o kybernetické bezpeènosti). Tento 

návrh zákona pøipravil a pøedlo�il Národní bezpeènostní úøad. Návrh zákona bude 

pøedlo�en k dal�ímu legislativnímu projednávání v Parlamentu Èeské republiky. 

 

08. 01. 2014 

Národní bezpeènostní úøad upozoròuje, �e dnem 1. ledna 2014 nabývá úèinnosti zákon 

v oblasti ochrany utajovaných informací, a to zákon è. 303/2013 Sb., kterým se mìní 

nìkteré zákony v souvislosti s pøijetím rekodifikace soukromého práva. 

 

21. 02. 2014 

Národní bezpeènostní úøad vypracoval k návrhu zákona o kybernetické 

bezpeènosti, který byl pøedlo�en k dal�ímu legislativnímu procesu do Parlamentu Èeské 

republiky, návrh provádìcího pøedpisu, kterým je vyhlá�ka o bezpeènostních 

opatøeních, kybernetických bezpeènostních incidentech, reaktivních opatøeních a 

o stanovení nále�itostí podání v oblasti kybernetické bezpeènosti (vyhlá�ka 

o kybernetické bezpeènosti). Návrh vyhlá�ky o kybernetické bezpeènosti zejména 

naplòuje a rozvádí první pilíø zákona o kybernetické bezpeènosti - bezpeènostní 

opatøení, neboli po�adavky na standardizaci kritické informaèní infrastruktury a 

významných informaèních systémù. 

Pøípadné pøipomínky odborné veøejnosti k návrhu vyhlá�ky bylo mo�no uplatnit 

do 17. bøezna 2014. 

Pro vypracování podkapitol 2.5.1.1 � 2.5.1.5 bylo èerpáno z [9], [10]. 
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2.5.1.7 Zákony 

Zde vyjmenuji nìkolik hlavních platných zákonù, kterými se musí øídit a které musí 

respektovat èeské zdravotnické organizace: 

· zákon è. 499/2004 Sb. o archivnictví a spisové slu�bì a o zmìnì nìkterých 

zákonù v platném znìní 

· zákon è. 240/2000 Sb. o krizovém øízení a o zmìnì nìkterých zákonù 

(krizový zákon) v platném znìní 

· zákon è. 106/1999 Sb. o svobodném pøístupu k informacím v platném 

znìní 

· zákon è. 412/2005 Sb. o ochranì utajovaných informací a o bezpeènostní 

zpùsobilosti v platném znìní 

· zákon è. 101/2000 Sb. o ochranì osobních údajù a o zmìnì nìkterých 

zákonù v platném znìní 

2.5.1.8 Ostatní právní pøedpisy (v rámci Evropské Unie) 

ÈR, jako�to èlen EU, je povinna respektovat a následovat naøízení pocházející 

z Evropské Unie, zde jsou vyjmenována ta nejdùle�itìj�í naøízení: 

· smìrnice rady è. 1991/250/EHS o právní ochranì poèítaèových programù 

· smìrnice EU 1995/46/ES o ochranì fyzických osob v souvislosti se zpracováním 

osobních údajù a o volném pohybu tìchto údajù 

· smìrnice 2002/58/ES o zpracování osobních údajù a ochranì soukromí v odvìtví 

elektronických komunikací (Smìrnice o soukromí a elektronických komunikacích) 

· smìrnice rady è. 2001/264/EC, kterou se pøijímají bezpeènostní pøedpisy Rady 

·  naøízení Evropského parlamentu a Rady 2001/45/ES o ochranì fyzických osob v 

souvislosti se zpracováním osobních údajù orgány a institucemi Spoleèenství a o 

volném pohybu tìchto údajù 

 

Zabývat se blí�e ve�kerými platnými zákony a naøízeními je nad rámec této diplomové 

práce. 
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2.5.2 Bezpeènostní normy ve zdravotnictví 

Základem bezpeènostních norem jsou zde normy z øady ÈSN ISO/IEC 27000, které do 

detailù popisují komplexní zavedení ISMS do nìjaké organizace a v�echny aspekty 

k tomu související, jako je napøíklad øízení rizik, metriky, auditování, rùzné oborové 

charakteristiky apod. Speciální místo pak zabírá norma ÈSN ISO/IEC 27799, která je 

urèena pro øízení bezpeènosti informací ve zdravotnických organizacích. 

2.5.2.1 ÈSN ISO/IEC 27799 

Tato mezinárodní norma poskytuje pokyny zdravotnickým a jiným organizacím, jak 

nejlépe zajistit dùvìrnost, integritu a dostupnost osobních zdravotních informací 

zavedením ÈSN ISO/IEC 27001 Tato norma se zamìøuje na management bezpeènosti 

informací v rezortu zdravotnictví a v jeho specifických provozních podmínkách. 

Zatímco ochrana a bezpeènost osobních informací je dùle�itá pro v�echny jednotlivce, 

spoleènosti, instituce a vlády, v sektoru zdravotnictví musí být splnìny zvlá�tní 

po�adavky, aby tak byla zaji�tìna dùvìrnost, integrita, auditovatelnost a dostupnost 

osobních zdravotních informací. Zdravotnické informace jsou pova�ovány za 

nejdùvìrnìj�í ze v�ech druhù osobních informací. Ochrana této dùvìrnosti je nezbytná, 

pokud má být zaji�tìno soukromí subjektù zdravotní péèe. Integrita zdravotnických 

informací musí být chránìna, aby tak bylo zaji�tìno bezpeèí pacientù. Dùle�itou 

souèástí této ochrany je zaji�tìní auditovatelnosti celého �ivotního cyklu informací. 

Dostupnost zdravotnických informací je také rozhodující z hlediska efektivity výkonu 

zdravotní péèe. Systémy zdravotnické informatiky musí splòovat zvlá�tní po�adavky, 

aby byly akceschopné pøi pøírodních katastrofách, systémových selháních a pøi útocích 

typu odmítnutí slu�by. Ochrana dùvìrnosti, integrity a dostupnosti zdravotnických 

informací tudí� vy�aduje odbornou zpùsobilost v oblasti rezortu zdravotnictví. Potøeba 

efektivního managementu bezpeènosti IT ve zdravotnictví naléhavì stoupá s rostoucím 

poètem bezdrátových a internetových technologií v poskytování zdravotní péèe. Pokud 

nejsou správnì zavedeny, zvy�ují tyto technologie rizika dùvìrnosti, integrity a 

dostupnosti zdravotnických informací. Ve v�ech zdravotnických organizacích jsou 

nezbytné pøísné kontroly pøímo v místì s cílem chránit jim svìøené zdravotnické 

informace bez ohledu na velikost, umístìní a formu poskytování slu�eb. Existuje mnoho 

odborných zdravotnických pracovníkù, kteøí fungují samostatnì nebo v malých 
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klinikách a kterým chybí specializované IT zdroje na øízení bezpeènosti informací. 

Zdravotnické organizace proto musí mít jasné, struèné a zdravotnì-specifické pokyny 

týkající se výbìru a provádìní tìchto kontrol. Tento návod musí být pøizpùsobitelný 

�iroké �kále poskytovatelù slu�eb ve zdravotnictví, rùzné velikosti, umístìní èi formy. 

Koneènì v souvislosti s elektronickou výmìnou osobních zdravotních údajù mezi 

odbornými zdravotnickými pracovníky Je zde jasný pøínos v pøijetí spoleèných 

doporuèení pro øízení bezpeènosti informací v oblasti zdravotní péèe. ISO/IEC 27002 je 

ji� �iroce pou�ívána pro zdravotnickou informatiku managementu bezpeènosti IT 

prostøednictvím pùsobení národních èi regionálních smìrnic v Austrálii, Kanadì, 

Francii, Nizozemí, Novém Zélandu, Ji�ní Africe a Velké Británii. Zájem roste i v jiných 

zemích. Tato mezinárodní norma staví na zku�enostech tìchto státù a jejich úsilí pøi 

øe�ení bezpeènosti osobních zdravotních informací a je urèena jako doprovodný 

dokument k ÈSN ISO/IEC 27002. Není urèena k nahrazení ÈSN ISO/IEC 27002 nebo 

ÈSN ISO/IEC 27001. spí�e se jedná o doplnìní tìchto obecnìj�ích norem. Tato 

mezinárodní norma aplikuje ÈSN ISO/IEC 27002 do oblasti zdravotní péèe zpùsobem, 

který peèlivì zva�uje vhodné uplatnìní bezpeènostních kontrol za úèelem ochrany 

osobních informací. V nìkterých pøípadech vedly tyto úvahy jeho autory k závìru, �e 

pou�ití urèitých kontrolních cílù ÈSN ISO/IEC 27002 je nezbytné, pokud mají být 

osobní zdravotní informace odpovídajícím zpùsobem chránìny. Tato mezinárodní 

norma tudí� klade omezení v aplikaci nìkterých bezpeènostních kontrol definovaných 

v ÈSN ISO/IEC 27002. V oblasti zdravotnictví je mo�né, aby organizace (øeknìme 

nemocnice), byla certifikována ÈSN ISO/IEC 27001 bez pøedchozího schválení, nebo 

dokonce bez pøijetí této mezinárodní normy. Je tøeba doufat, �e se mezi zdravotnickými 

organizacemi roz�íøí jak snaha o zlep�ení bezpeènosti osobních zdravotních informací, 

tak i pøísnìj�í kritéria pro poskytování zdravotní péèe. V�echny cíle bezpeènostní 

kontroly popsané v ÈSN ISO/IEC 27002 jsou dùle�ité pro zdravotnickou informatiku, 

ale nìkteré kontroly vy�adují dal�í vysvìtlení, aby mohly být pou�ity co nejlépe k 

ochranì dùvìrnosti, integrity a dostupnosti zdravotnických informací. Existují i dal�í 

specifické po�adavky. Tato mezinárodní norma poskytuje dal�í pokyny, které jsou 

snadno pochopitelné a pøijatelné pro osoby odpovìdné za bezpeènost zdravotnických 

informací. Norma nezastupuje uèebnici poèítaèového zabezpeèení, ani nepøepisuje to, 

co u� bylo uvedeno v ÈSN ISO/IEC 27002 a ÈSN ISO/IEC 27001. Existuje mnoho 
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bezpeènostních po�adavkù, které jsou spoleèné pro v�echny poèítaèové systémy, a� ji� 

jsou pou�ívány v oblasti finanèních slu�eb, výroby, prùmyslu nebo v jakémkoliv jiném 

organizovaném úsilí. Zde je zamìøena intenzivní pozornost na bezpeènostní po�adavky, 

vy�adované specifickými výzvami pøi pøedávání elektronických zdravotnických 

informací, které podporují poskytnutí péèe. Èerpáno z normy [11]. 

2.5.3 Ochrana osobních údajù ve zdravotnictví 

Údaje zdravotnické dokumentace jsou více citlivé na ochranu v porovnání 

s informacemi uchovávanými v jiných oborech. Informace o nemocném se úzce dotýká 

ka�dého individua a speciální zákony zabezpeèují závazné postupy pøi ochranì 

soukromí nemocného. Jako pøíklad mù�e slou�it Evropská smìrnice o ochranì 

obèanù týkající se zpracování a pøenosu jejich osobních dat. Právní status 

elektronických záznamù je stále v øadì evropských zemí nedostateènì definován. 

Prvním problémem je uznávání autorských práv v pøípadì poèítaèového softwaru. 

Proto�e se informace nepøechovávají ve fyzické formì, jako je napø. papír nebo film, 

není snadné pøijmout je jako dùkaz u soudu. Postupnì se v�ak tato situace zaèíná mìnit. 

Uvádím následující direktivy Evropského parlamentu a doporuèení Rady Evropy pro 

tuto oblast: 

· 95/46/EC: Zpracování osobních dat a volný pohyb takových dat (implementace 

24/10/98). 

· 96/9/EC: Právní ochrana databází. 

· 97/66/EC: Zpracování osobních dat a ochrana soukromí v telekomunikaèním 

sektoru. 

· Doporuèení Rady Evropy o ochranì medicínských dat, pøijato 13. února 1997. 

 

Zdravotniètí pracovníci, kteøí pøijdou do styku s osobními daty, jsou osobnì 

zodpovìdní za zabezpeèení soukromí pacientù. Spolehlivá identifikace pracovníkù ve 

zdravotnictví, kteøí s takovou dokumentací pøicházejí do styku, je tedy nezbytná pøed 

udìlením pøístupu k citlivým údajùm. Po�adavek na úèinnou ochranu zdravotní 

dokumentace pøi zachování jejího �irokého vyu�ití pro kontinuitu léèebné péèe, 

plánování a výzkum je naléhavý. Stejnì dùle�ité, ale ponìkud ménì uznávané, jsou 

po�adavky na to, aby zdravotní dokumentace, pøená�ená èi ukládaná v digitálním tvaru, 

byla legislativnì pova�ována za rovnocennou její papírové formì. Èasto jsou výhody 
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ICT sni�ovány tím, �e je po�adováno pøipojení podpisu na papír. V souèasné dobì je 

klíèovou úlohou dokonèit øe�ení, která umo�ní, aby se digitálnímu podpisu mohlo vìøit 

stejnì, nebo i více ne� doposud u�ívanému podpisu na papírovou zdravotnickou 

dokumentaci. 

Dùsledky vyu�ívání nezabezpeèených systémù ve zdravotnictví jsou dalekosáhlé. 

Pacienti mohou být uvedeni do rozpakù nebo sociálnì izolováni kvùli odhalení citlivých 

informací o jejich du�evním zdraví, sexuálnì pøenosných chorobách, genetických 

poruchách èi závislosti na drogách. Lékaøská péèe o nì mù�e být naru�ována 

nepøesnými nebo chybìjícími údaji, které jsou dùsledkem neautorizované úpravy, 

selhání systému nebo chyb vzniklých pøi návrhu programu. Elektronický zdravotní 

záznam musí být proto vytvoøen, zaveden a provozován takovým zpùsobem, aby mo�ná 

pravdìpodobnost ublí�it pacientovi byla co nejmen�í. Vìt�ina odborných etických 

institucí v Evropì klade zodpovìdnost za ochranu pacientova záznamu na lékaøe 

vykonávající slu�bu. Napøíklad ve Spojeném království Velké Británie a Severního 

Irska prohla�uje V�eobecná rada lékaøù: Lékaøi nesou primární zodpovìdnost za 

ochranu informací jim svìøených ze strany pacientù, nebo získaných s dùvìrou 

pacientù. Proto musí být pøijata opatøení, aby se a� do vý�e svých pravomocí ujistili, �e 

záznamy, poøizované ruènì nebo poèítaèem, které pøechovávají nebo pøená�ejí, jsou 

chránìny úèinnými bezpeènostními systémy za pou�ití odpovídajících postupù, které 

zabrání mo�nému zneu�ití. 

Podobná prohlá�ení jsou vydávány odbornými institucemi i v jiných evropských 

zemích. Pokud v�ak budou programy zpracovávající elektronické záznamy správnì 

vytvoøeny, bude mo�né kontrolovat pøístup k nim dùkladnìji, ne� je to mo�né 

v souèasnosti s obvyklým manuálním zpùsobem ukládání a zpracovávání. Zavedení 

elektronických záznamù nabízí tak mo�nost vyhovìt lépe etickým nárokùm a 

respektovat právo jedince na soukromí a souèasnì neomezit pøístup k informacím, které 

potøebují lékaøi. Osobní zdravotní údaje pro úèely výzkumu se musí získávat pouze se 

souhlasem pacienta. Hlavní výhodou pøedev�ím elektronických zdravotních záznamù je 

pak mo�nost zpracovávat velké mno�ství anonymizovaných údajù pro potøeby 

klinického výzkumu. 

Velmi dùle�itý je nedávný vývoj v legislativní oblasti ÈR. Prvním je zákon 

è. 101/2000 Sb. o ochranì osobních údajù. Smyslem zákona o ochranì osobních údajù 
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je Listinou základních práv a svobod garantovaná ochrana soukromí obèana, které je 

v souèasnosti vlivem rozvoje informaèních technologií stále více naru�ováno. Druhý 

zákon je zákon è. 227/2000 Sb., o elektronickém podpisu. Snìmovna schválila zákon 

è. 260/2001 Sb., který nemocnicím i lékaøùm umo�òuje vést zdravotnickou 

dokumentaci, pouze na pamì�ových médiích, pokud zápis zdravotnické dokumentace 

budou provádìt za tìchto podmínek: 

a) v�echny samostatné èásti zdravotnické dokumentace obsahují zaruèený 

elektronický podpis osoby, která zápis provedla, podle zákona è. 227/2000 Sb., 

o elektronickém podpisu, 

b) bezpeèností kopie datových souborù jsou provádìny nejménì jednou za 

pracovní den, 

c) po uplynutí doby �ivotnosti zápisu je zaji�tìna jejich archivace, 

d) ulo�ení archivních kopií, které jsou vytváøeny nejménì jedenkrát za rok, je 

provedeno zpùsobem znemo�òujícím do nich provádìt dodateèné zásahy. 

Pøi uchovávání archivních kopií dat na pamì�ových médiích musí být zaji�tìn 

pøístup k datùm a jejich èitelnost nejménì po dobu, která je pøedepsaná pro archivaci 

zdravotnické dokumentace. Tento krok vede k pøedpokladu, �e rychlý vývoj 

elektronické zdravotní dokumentace a telemedicíny bude v pøí�tím desetiletí reálný. 

Vìcným cílem programu Zdravotnictví on-line je zavést nové ICT technologie do 

zdravotnictví Èeské republiky ve tøech následujících okruzích, z nich� jeden ukládá 

zavést do ordinací a nemocnic mo�nost vedení pouze elektronické formy záznamu 

o zdravotním stavu pacientù a pøipravit plo�né zavedení technologie pro pou�ívání 

zaruèeného elektronického podpisu pøi ochranì osobních údajù pacientù. Základním 

koncepèním dokumentem pro zpracování programu Zdravotnictví on-line je jeho 

zaøazení do Akèního plánu realizace státní informaèní politiky. Program byl schválen 

Radou vlády pro státní informaèní politiku. Koordinací a realizací programu bylo 

povìøeno Ministerstvo zdravotnictví. Jednotlivé èásti programu Zdravotnictví on-line 

jsou zaøazeny do materiálu Ministerstva zdravotnictví ÈR, ve kterém jsou vymezeny 

strategické projekty resortu zdravotnictví v oblasti zdravotnické informatiky pro 

následující období. 
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3 Analýza souèasného stavu 

V této kapitole uvádím úplnou analýzu souèasného stavu v jedné z poboèek rozsáhlé 

zdravotnické organizace (viz vymezení cíle práce). Tato analýza bude poté vyu�ita 

v dal�í kapitole k tvorbì návrhu opatøení k nejproblematiètìj�ím rizikùm, tvorbì 

bezpeènostní pøíruèky a také tato dokumentace (obzvlá�tì èást o fyzické bezpeènosti) 

bude slou�it jako podklad plánované rekonstrukce prostor vybrané poboèky. Pøedmìtem 

analýz bude pouze èást firmy a údaje o bezpeènosti informací spoleènosti jako celku 

nebudou tedy úplné.  

3.1 Základní údaje o spoleènosti 

Jak ji� bylo uvedeno v první kapitole této práce, vybraná spoleènost nechtìla být 

jmenována, a proto zde uvedené informace jsou zavádìjící. 

 

Obchodní firma:  XYZ, s.r.o. 

IÈ:    12345678 

DIÈ:    CZ 1234567890 

Sídlo:    mìsto A, Ulice, è. p. 1 

Právní forma:   spoleènost s ruèením omezeným 

Velikost firmy:   celkem 20 poboèek ! cca 30 zamìstnancù 

Roèní obrat:   cca 1,3 mld. Kè 

 

 

Pøedmìt a rozsah èinnosti: 

výroba, obchod a slu�by neuvedené v pøílohách 1 a� 3 �ivnostenského zákona 

poskytování zdravotní péèe 

 

Klasifikace ekonomických èinností � CZ-NACE: 

86220: Specializovaná ambulantní zdravotní péèe 

46900: Nespecializovaný velkoobchod 

8690: Ostatní èinnosti související se zdravotní péèí 

 

Pro na�i potøebu budeme pou�ívat údaje, okolnosti a data pouze z jedné z dvaceti 

poboèek umístìné v mìstì B. Tato poboèka je s centrálou spojena pomocí internetu, 
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pøes který putují nejen v�echna pacientská data, ale i ostatní dùle�ité firemní 

dokumenty. Tento zpùsob pøedstavuje nejedno bezpeènostní riziko, ale jiným zpùsobem 

toto øe�it není mo�né kvùli centralizovanosti a zpùsobu øízení celé firmy. 

3.2 Situaèní analýza 

Sídlo vybrané poboèky spoleènosti le�í v pronajatých prostorách areálu nemocnice 

jednoho nevelkého okresního mìsta (cca 25 000 obyvatel) na rozloze cca 600m2. Celý 

areál nemocnice je oplocen, a pøístup do nìj je mo�ný pouze pøes hlavní hlídanou 

vrátnici, hlídaný vjezd na parkovi�tì, nebo skrz pøes den otevøený postranní vchod, 

urèený døíve pro vstup do lékárny, nyní v�ak nevyu�ívaný, ale nezabezpeèený. Areál 

tedy není dokonale zabezpeèený proti pøístupu cizích osob a je potøeba se dále vìnovat 

zabezpeèení firemních prostor. Prostory jsou situovány v jedné budovì v prvním 

poschodí s pøilehlým parkovi�tìm. Budova nemá více pater. Pøístup do samotných 

prostor je pod kamerovým dohledem a pod ochranným prvkem dveøí bez kliky, lze 

vstoupit jen po osobní kontrole. 

Zabezpeèení prostor 

Ochrana objektu je zabezpeèována: 

· re�imovými opatøeními vèetnì zpùsobu pøijímání náv�tìv 

· mechanickými zábrannými prostøedky � kování na dveøích typu koule 

· kamerovým systémem 

 

Na druhé stranì prostor je je�tì pøístup pøes po�ární schodi�tì na balkón (nouzový 

vchod), který se v�ak v normálním provozu nepou�ívá. Tento pøístup není chránìn 

kamerovým systémem. 

Fyzická ostraha (ochranka) v celém areálu nemocnice i v perimetru poboèky 

firmy chybí, tudí� není mo�nost zabránit osobám podnapilým a osobám, které by 

z jiných dùvodù mohly ohrozit zdraví a �ivot zamìstnancù nebo jiných osob, zpùsobit 

�kodu na majetku nebo jinak naru�ovat poøádek v budovì. Po vstupu osoby do objektu 

po�ádá zdravotní sestra o identifikaci a dùvod náv�tìvy. Tak�e jediným platným 

mechanismem pro odhalení a pro zabránìní bezpeènostních incidentù je instalovaný 

kamerový systém s nastavením nahrávání po dobu 72 hodin. 
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Celkovì jsou prostory zastaralé, chybí zde po�ární hlásièe, jsou pouze vybaveny 

hasicími pøístroji. Personál je pravidelnì �kolen v oblasti protipo�ární ochrany. 

3.3 Personální situace v podniku. 

3.3.1 Organizaèní struktura 

Organizaèní struktura na�í vybrané poboèky spoleènosti XYZ s.r.o. je vyobrazena na 

následujícím obrázku: 

 

Obrázek 6 Organizaèní struktura, Zdroj: smìrnice firmy (upraveno) 

 

 

Støedisko zamìstnává 27 osob, z nich� pøevá�nou vìt�inu tvoøí zdravotní sestry. Jsou 

pøijímány pouze sestry zku�ené s praxí na akutních lù�kách nemocnice. Tým lékaøù 

tvoøí vysoce kvalifikované osoby s patøiènými zku�enostmi. V èele støediska stojí 

vedoucí lékaø. Ten zodpovídá za ve�keré dìní na støedisku. Dal�í personál tvoøí 

specialisti v odborných oblastech, napø. sestra urèená pro vý�ivu pacientù, aplikaèní 

sestra, která zavádí nové pracovní postupy a technologie, a edukaèní sestra, která se 

stará o pouèování pacientù v problematice jejich nemoci. Pomocný personál støediska 

tvoøí sanitáøi a uklízeèky. Externí personál zaji��uje technickou podporu zdravotních 

pøístrojù. Tým má také k dispozici externího psychologa. V problematice IT na 

støedisku je zamìstnána støedo�kolsky vzdìlaná administrátorka, která má za úkol 
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koordinovat èinnost støediska s centrálou v oblasti informatiky, statistiky a styku 

s poji��ovnami. V IT oddìlení v centrále pracují vysoko�kolsky i støedo�kolsky vzdìlaní 

lidé, kteøí zabezpeèují správné fungování sítì a v�ech informaèních technologií. Za 

strategická rozhodnutí je zodpovìdný management firmy pùsobící v centrále.  

Pøi vstupu do zamìstnání podepisují noví pracovníci smlouvu o mlèenlivosti, 

která jasnì definuje vztah mezi zamìstnanci a pacientem, zamìstnanci a firmou a také 

sankce pøi poru�ení smlouvy. 

 

 

3.4 Informaèní situace v podniku 

 

Jako klientský operaèní systém je zaveden Microsoft Windows XP Professional. 

V podniku se nachází dvanáct koncových poèítaèù vèetnì jednoho notebooku, na 

kterých se zpracovávají informaèní aktiva spoleènosti a pacientská data. Co se týká 

pøipojení poèítaèù do sítì, �ádná stanice není pøipojena pomocí modemu, ale v�echny 

mají standardní sí�ové konektory RJ-45. Na polovinì poèítaèù jsou dokonce sí�ové 

pøípojky dvì. Jedna je standardnì pro komunikaci pøes internet s centrální databází a 

druhá je pak pro pøipojení do interní sítì nemocnice. Z pohledu manipulace s daty èi 

datovými nosièi vèetnì USB Flashdiskù nepodléhají systémy �ádnému omezení. Co se 

týká antivirové ochrany, je zde provedeno serverové øe�ení, kdy se aktualizace virové 

databáze automaticky zavádí pøímo na koncové stanice centrálnì. Antivirový program 

je od firmy ESET, jmenuje se NOD32. Pro administrativní úkony a mail je zavedeno 

prostøedí Lotus Notes, které implementuje i kalendáø a databázi interních informací 

vèetnì zápisù ze schùzí a interních smìrnic. Toto prostøedí má zabudovánu ochranu 

proti spamu pomocí blacklistù (seznamù) spamových adres. Vìt�ina u�ivatelských úètù 

má práva lokálního administrátora. Tím pádem mù�e ka�dý u�ivatel volnì stahovat a 

instalovat jakýkoliv software. Pouze aktualizace operaèního systému jsou stahovány 

centrálnì a distribuovány na jednotlivé stanice, aby se omezil sí�ový provoz. V areálu je 

vyu�ita i bezdrátová technologie WiFi sítì. Díky WiFi technologii mají mo�nost 

pøipojení k internetu také pacienti. Ka�dá osoba musí pro pøístup do bezdrátové sítì 

obdr�et heslo. Sí� je chránìna pomocí technologie WPA2 (Wi-Fi Protected Access 2). 
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3.4.1 Hardwarové vybavení poboèky 

Na støedisku je celkem jedenáct koncových PC, jeden notebook a jeden server. Vìt�ina 

z pracovních poèítaèù je znaèky OptiPlex 790 nebo OptiPlex 780 od firmy Dell. Tato 

øada bì�nì obsahuje 4GB RAM, procesor Intel Core i5-2500@2,7GHz a 260GB HDD 

Seagate. Notebook je z øady Dell Latitude D630, která obsahuje 2GB operaèní pamìti, 

procesor Intel Core 2 DUO@2GHz a 120GB HDD 7200RPM. Operaèní systém zde 

zastupuje systém Microsoft Windows XP Professional, a� na dva pracovní poèítaèe, kde 

je nasazen Microsoft Windows 7 Professional, a server s øe�ením Microsoft Windows 

Server 2008 Standard. Server má vlastní zálo�ní zdroj (UPS) umo�òující zhruba 

dvacetiminutový chod v pøípadì výpadku dodávky elektrické energie. Server je 

automaticky nakonfigurován tak, aby se v pøípadì pøechodu na zálo�ní zdroj pøivedl 

k bezpeènému ukonèení provozu. 

 

3.4.2 Softwarové vybavení 

Základní informaèní systém, který je vyu�ívaný v celé organizaci, je øe�en pomocí 

firemního programu fungujícího v celodenním provozu pomocí pøipojení pøes internet. 

Tento systém vystøídal pùvodní, který pøestal vyhovovat specifickým po�adavkùm 

firmy. IT oddìlení reagovalo na tuto situaci vývojem své vlastní aplikace, a tím do�lo 

k zásadní zmìnì práce lékaøù a sester. Zmìnilo se i úlo�i�tì dat, které se z lokálního 

serveru pøestìhovalo do centrálních kanceláøí firmy mimo prostory poboèky. Tím se 

novì zaèalo vyu�ívat vnìj�ích komunikaèních tras. V tomto pøípadì jde o systém 

provozovaný mimo sí� organizace. 

Pomocné a administrativní informaèní systémy se skládají z nìkolika 

komerèních a nìkolika vlastních programù. Mezi komerèní patøí napøíklad Microsoft 

Office 2003, docházkový systém PowerKey, komunikaèní a emailový program Lotus 

Notes a nemocnièní informaèní systém Medicalc. Vlastní programy z dùvodu ochrany 

firemního tajemství zde nebudu uvádìt.   
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3.5 Analýza rizik 

Na základì rozhovoru s vedoucím lékaøem na støedisku byla provedena analýza rizik 

dle pravidel popsaných v kapitole 2.4 této práce � Analýza rizik. Nejprve byla 

identifikována dostupná aktiva, bylo provedeno jejich ohodnocení a následnì 

identifikace hrozeb a zranitelností systému informací. 

3.5.1 Identifikace aktiv 

Aktiva byla rozdìlena do následujících kategorií dle logické návaznosti: 

· DATA 

· ORGWARE (pravidla fungování) 

· SOFTWARE 

· HARDWARE 

· SLU�BY 

Ka�dá z tìchto kategorií se pak èlení do skupin aktiv a je jim pøiøazena lokalita, kde se 

vyskytují. 

V�e dokumentuje názorná tabulka ní�e: 

Tabulka 2 Identifikace aktiv, Zdroj: vlastní tvorba 

Kategorie aktiv Aktivum Umíst�ní 

DATA Léka ská!dokumentace!- elektronická Vzdálený!server 

  Léka ská!dokumentace!- papírová Vlastní!pracovi�t" 

  Osobní!údaje!personálu 

Vzdálený!server,!vlastní!
pracovi�t" 

  Faktury!zdravotním!poji�#ovnám 

Vzdálený!server,!vlastní!
pracovi�t" 

ORGWARE Interní!sm"rnice 

Vzdálený!server,!vlastní!
pracovi�t" 

  Docházkový!systém Vzdálený!server 

SOFTWARE Zdravotnický!software Vzdálený!server 

  Technický!software Server!pracovi�t" 

  Opera$ní!systémy Koncové!stanice 

HARDWARE Server Vzdálené!i!vlastní!pracovi�t" 

  Koncové!stanice!- 7 PC Vlastní!pracovi�t" 

  

Periferie - tiskárny,!$te$ky!pac. karet, 

scanner Vlastní!pracovi�t" 

  Sí#ové!prvky Vlastní!pracovi�t" 

SLU�BY Komunika$ní!trasy Vzdálené!i!vlastní!pracovi�t" 

  

Základní!slu�by!(sv"tlo,!topení,!
klimatizace) Vlastní!pracovi�t" 
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3.5.2 Ohodnocení aktiv 

 

Druhým krokem analýzy rizik je ohodnocení aktiv. Metodika je popsána v teoretické 

èásti práce. Po diskuzi s vedoucím lékaøem vznikla následující tabulka ohodnocení 

aktiv: 

Tabulka 3 Ohodnocení aktiv, Zdroj: vlastní tvorba 

Aktivum Dostupnost D�v�rnost Integrita Hodnota 

Léka�ská dokumentace - elektronická 5 5 5 5 

Léka�ská dokumentace - papírová 2 5 4 4 

Osobní údaje personálu 2 5 3 3 

Faktury zdravotním poji�!ovnám 2 3 4 3 

Interní sm"rnice 3 4 4 4 

Docházkový systém 4 3 5 4 

Zdravotnický software 5 5 5 5 

Technický software 3 4 4 4 

Opera#ní systémy 5 5 5 5 

Server 5 5 5 5 

Koncové stanice - 7 PC 3 5 4 4 

Periferie - tiskárny, #te#ky pac. karet, 

scanner 2 2 3 2 

Sí!ové prvky 5 5 5 5 

Komunika#ní trasy 5 5 5 5 

Základní slu�by (sv"tlo, topení, 

klimatizace) 4 1 3 3 

 

Z této tabulky vyplývá, �e jako nejcennìj�í aktiva byly identifikovány tyto: 

· Elektronická lékaøská dokumentace 

· Zdravotnický software 

· Operaèní systémy 

· Server 

· Sí�ové prvky 

· Komunikaèní trasy 

Na nì se v dal�ím zkoumání zamìøím více. 
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3.5.3 Identifikace hrozeb a zranitelností 

Po detailní analýze rizik pomocí dvou parametrù jsme dospìli k tìmto hrozbám a 

zranitelnostem, ze kterých ty nejvýznamnìj�í pøesnìji popí�i. Rizika jsou rozdìlena 

podle aktiv, kterým jsou pøímo vystavena. Popisovat v�echna rizika a dìlat komplexní 

analýzu by bylo nad rámec této diplomové práce.  

3.5.3.1 Lékaøská dokumentace � elektronická 

Jedním z nejdùle�itìj�ích nehmotných aktiv ve zdravotnické organizaci jsou právì data 

pacientù. Nad touto skupinou aktiv jsem identifikoval následující hrozby a k nim patøící 

zranitelnosti. Nedodr�ování lékaøských postupù a smìrnic vede k �patnì stanoveným 

pøípadnì �patnì zapsaným diagnózám v dokumentaci pacientù. Tento problém mù�e té� 

nastat, kdy� je lékaø unaven nebo pod nìjakým stresem, co� souvisí s nevhodnými 

pracovními podmínkami pøi výkonu léèby (více viz dále). Dále hrozí napøíklad ztráta 

dat pøi nesprávném postupu a nedostaèujících kontrolách pravidelného zálohování nebo 

pøi napadení informaèního systému virem a nasazení jiných destruktivních programù. 

Pøi �patném fyzickém zabezpeèení prostor hrozí kráde� datového úlo�i�tì. Lékaøská 

dokumentace mù�e být zcizena i skrze internetové pøipojení pøi nabourání se cizími 

silami do informaèního systému nebo do komunikaèní trasy, pøes kterou tyto data 

putují. Po kráde�i je dal�ím rizikem zneu�ití tìchto dat. Únik informací hrozí také ze 

strany autorizovaných u�ivatelù informaèního systému. Toto by mìlo být podchyceno 

skrze oblast bezpeènosti z hlediska lidských zdrojù. 

3.5.3.2 Lékaøská dokumentace - papírová 

Pro úèely kontrol a archivace se zálohují data pacientù také na papír do tzv. kartoték, 

co� je vlastnì duplicita pøede�lé kategorie, ale to je na rozdíl od elektronických dat 

hmotné aktivum a nehrozí mu tak záva�ná rizika, proto�e lze snadno data dotisknout 

z databáze do této podoby. Papírová dokumentace slou�í pøedev�ím k pøedkládání 

bìhem auditù èi kontrolám ze strany zdravotních poji��oven a jako podklady k soudním 

jednáním. Velký dùraz je potom kladen na jejich znièení, aby nebylo mo�no jich 

zneu�ít. Poté, co byla data zneplatnìna nebo jiným zpùsobem ji� nejsou na pracovi�ti 

potøeba, je nutno je øádnì skartovat podle skartaèního øádu a nevyhazovat do odpadu 

s ostatním papírem. Rizika s nimi spojená jsou obdobná jako v pøede�lé kategorii, jen se 

zde mù�e identifikovat nìkolik odli�ností. Nedají se tak jednodu�e zálohovat jako data 
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v elektronické podobì, a tudí� je potøeba je archivovat ve speciální místnosti s dobrým 

zabezpeèením. Hrozí jim riziko po�kození pøi po�áru nebo pøi vyplavení vodou. 

V�echny informace o pacientech by mìly být klasifikovány jako dùvìrné a podle toho 

by se s nimi také mìlo zacházet. 

3.5.3.3 Osobní údaje personálu 

Dal�ím souborem aktiv jsou osobní údaje personálu, které podléhají naøízení zákona o 

ochranì osobních údajù, a je nezbytné s nimi takto nakládat. V na�em pøípadì jsou jak 

v elektronické podobì na serveru v centrále, tak v papírové podobì na poboèce pro úèel 

kontrol. Jsou vystaveny rizikùm kráde�e a zneu�ití dat. Proto by mìly být správnì 

zabezpeèeny, abychom se nevystavovali rizikùm odhalení citlivých osobních informací. 

3.5.3.4 Faktury zdravotním poji��ovnám 

Faktury zdravotním poji��ovnám jsou základním zdrojem pøíjmu celé firmy. Je jím 

vìnována mimoøádná pozornost, proto jsou hlavní náplní práce administrátora v ka�dé 

poboèce firmy. Koordinaci údajù z faktur obstarává vlastní softwarový produkt 

modul poji��ovna. Tento program vygeneruje ze zdravotnických výkonù podklady pro 

fakturaci zdravotním poji��ovnám. Tyto podklady jsou pøeneseny pøes internet do 

centrální úètárny, která fakturuje poji��ovnám pomocí jejich webových portálù. Bìhem 

tohoto procesu hrozí nìkolik rizik. Nejrizikovìj�í je chyba pøi kontrole zpracování dat 

administrátorem poboèky. Dal�ími riziky jsou po�kození centrálního serveru pøed 

odesláním do poji��oven, nebo lokálního datového úlo�i�tì pøed odesláním do centrály. 

Málo pravdìpodobným rizikem je pak odposlech pøi pøesunu pøes sí� internet, proti 

èemu� se lze bránit úèinným �ifrováním dat. 

3.5.3.5 Interní smìrnice 

Interní smìrnice jsou významným nehmotným majetkem firmy a nemìly by se dostat 

do rukou nepovolaným osobám nebo konkurenci. V tìchto smìrnicích jsou zapsány a 

detailnì vysvìtleny jednotlivé kroky a pracovní postupy pøi konkrétních situacích, 

jednotlivé role a odpovìdnosti zamìstnancù a zároveò také zabezpeèení IT 

infrastruktury, bezpeènosti bezdrátové sítì apod. Je zde popsána firemní strategie, vize, 

cíle a know-how spoleènosti. Kdyby se vyzradily tyto smìrnice, mohlo by se jednat 

o zvý�ení rizika pro danou poboèku z pohledu vnìj�ího útoku. 
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3.5.3.6 Docházkový systém 

Docházkový systém je souborem dat dùle�itý pøi rozhodování o vý�i mzdy a 

pøidìlování dovolené. Je to dùle�itý svazek informací o pøíchodech a odchodech 

zamìstnancù, jeho� integrita by nemìla být poru�ena. Jinak hrozí nepoøádek v dal�ím 

systému organizace, ohro�uje vlastní provoz støediska a pøi vnitøních auditorských 

kontrolách jsou za chyby v systému uplatòovány sankce. Proto je dùle�ité tento systém 

udr�ovat v bezpeèném re�imu, kdy nehrozí ani ztráta dat, ani jejich vyzrazení èi 

zneu�ití. Také udr�ování systému v chodu je dùle�ité, nebo� pøi nefunkènosti by 

zamìstnanec mohl pøijít o znaènou èást své mzdy. 

3.5.3.7 Zdravotnický software 

V kategorii SOFTWARU je nejrizikovìj�í skupina zdravotnických programových 

vybavení, kdy je tøeba hlídat nejen jeho zabezpeèení proti ztrátì, úniku, zcizení a 

následnému zneu�ití dat, se kterými aplikace pracují. Dùraz je kladen také na integritu a 

dostupnost tìchto medicínských dat, proto�e právì fakt, �e lékaøi potøebují správná data 

vèas, je obzvlá�tì dùle�itý. �ádný software není bezchybný, z èeho� vyplývá, �e celý 

systém nasazování a implementace zdravotnického softwaru do provozu není 

jednoduchý ani rychlý. V�e je potøeba øádnì otestovat a èasto aktualizovat podle potøeb 

a vývoje ve zdravotnictví. V na�em pøípadì jsou hlavní aplikace dostupné pøes veøejné 

sítì na firemním serveru, kde u�ivatel programu pou�ívá pouze tzv. tenký klient 

(napøíklad webový prohlí�eè) nebo klientskou verzi aplikace. Toto øe�ení pøená�í témìø 

v�echna rizika na stranu, kde je provozován mateøský server. Zároveò je tøeba podchytit 

komunikaèní vazby, pøes které data putují. Problémem mù�e být i nedostateèná 

funkènost programu, která dále zdr�uje výkony lékaøských zamìstnancù. Dùsledkem 

nedostateèného �kolení v této oblasti mù�e být nevyu�ívání v�ech funkcí softwaru a tím 

pádem dal�í prodlu�ování léèebné procedury. Existují zde lidské neúmyslné hrozby, 

kdy problémem je napøíklad neukládání práce prùbì�nì. Dal�í hrozbou je chybná 

manipulace s u�ivatelskými úèty, kdy se jeden lékaø neodhlásí a jiný pracuje pod jeho 

identitou. Toto jsou v�ak ji� po�adavky na konkrétní aplikaci v konkrétním prostøedí. 

V neposlední øadì existuje také riziko zneu�ití firemních aplikací a dat z nich pøi jiné 

praxi ne� ve výkonu zamìstnání. Tím se v�ak ji� poru�ují smluvní podmínky 

o mlèenlivosti v zamìstnaneckém úvazku. Jedná se zde o tzv. vnitøní úmyslný útok.  
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3.5.3.8 Technický software 

Tato kategorie je oznaèena právì takto, proto�e se do ní dají zahrnout v�echny podpùrné 

programy, jako jsou kanceláøské balíky, programy pro zpracování docházkového 

systému, programy pro øízení a provoz lékaøských pøístrojù a programy pro komunikaci 

se zdravotními poji��ovnami. V pøípadì neaktualizovaných kanceláøských balících 

hrozí celému systému napadení virem, následná ztráta dat a v�echny dùsledky s tím 

spojené. Platí zde stejné podmínky jako u zdravotnického softwaru pøi nedostateèném 

�kolení a nedostateèné funkènosti. 

3.5.3.9 Operaèní systémy 

Kategorie operaèních systémù je dùle�itá z pohledu provozování dal�ích aplikací nad 

touto vrstvou. Nad ní fungují v�echny konkrétní programy, a proto je na místì, aby 

cílové poèítaèe mìli plnì aktualizovaný a i dále aktualizovatelný operaèní systém. 

V tomto pøípadì je dobré pøipomenout, �e ve�kerá podpora v�ech verzí operaèního 

systému Microsoft Windows XP byla ke dni 8. 4. 2014 ukonèena. To znamená, �e ji� 

nadále nebudou poskytovány aktualizace a bezpeènostní opravy tohoto operaèního 

systému a je nutno pøejít na operaèní systém s vy��í úrovní zabezpeèení jako napø. 

Microsoft Windows 7. Tento v�ak klade ji� vìt�í nároky na pou�itý hardware, co� by 

mohlo znamenat nutnost zakoupení nebo minimálnì upgradu nových koncových 

zaøízení (PC) a velice se prodra�it. Dal�í alternativou by bylo sáhnout po bezplatném 

opensource operaèním systému na bázi GNU/Linux (napø. nìkteré verze XUbuntu), 

kterým tolik nehrozí zavirování a jiné klasické bezpeènostní hrozby. Bohu�el v�ak 

vìt�ina aplikací pou�ívaných ve zdravotnictví urèených pro architekturu MS Windows 

není kompatibilní s tímto operaèním systémem a musely by se pro tuto novou 

architekturu pøekompilovat. Ve výsledku by toto øe�ení pak mohlo vyjít je�tì drá�. 

3.5.3.10 Server 

Nejkritiètìj�í skupinou hmotného majetku a souèástí IS ve zdravotnictví jsou servery. 

Uchovávají dùle�ité lékaøské informace a starají se o pøevá�nou èást chodu aplikací, 

jejich zabezpeèení apod. Na jejich ochranu a opatøení proti po�kození èi zcizení by mìl 

být kladen nejvìt�í dùraz. Servery se umís�ují do tzv. serverovny, co� je speciální 

místnost s podmínkami, které zabezpeèují správný chod tìchto serverù. Tato místnost 

by mìla být zaji�tìna jak proti pøírodním katastrofám (po�ár, zatopení, zemìtøesení 
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apod.), tak proti vnìj�ímu i vnitønímu útoèníkovi. V naprosté vìt�inì pøípadù bývá 

umístìna ve vy��ím nadzemním podla�í právì kvùli sní�ení pravdìpodobnosti 

vyplavení a následného znehodnocení komponent serverù. Mìla by být vybavena 

systémem protipo�ární ochrany. Nemìly by zde být ani vyústìny ani vedeny �ádné 

vodovodní ani odpadní toky. Dále by mìl být zaji�tìn náhradní zdroj energie v podobì 

výkonné UPS (Uninterruptible Power Supply) pro pøípad, kdyby do�lo k výpadku 

elektrické energie. Ve zdravotnictví v�ak jsou nároky na zaji�tìní elektrické energie 

je�tì vy��í, tak�e standardním vybavením by mìl být i motorgenerátor uzpùsobený na 

dodávku energie alespoò po dobu 48 hodin. Serverovna by nemìla být pøístupná 

komukoliv, mìla by být vybavena bezpeènostním zámkem a je vhodné zavést systém 

záznamu, kdo místnost kdy a proè nav�tívil.  

3.5.3.11 Koncové stanice 

Koncovými stanicemi rozumíme poèítaèe (PC) a notebooky, popøípadì tablety a jiná 

výpoèetní a zobrazovací zaøízení. Tyto slou�í ve zdravotnických organizacích buïto 

jako zobrazovací terminály, pomocí nich� se lékaøi pøipojují na mateøský server s daty a 

data mohou èíst, mìnit a mazat. Nebo mohou v men�ích ordinacích, kde není nutno 

vlastnit samostatný server, zastupovat samotné úschovny (databáze) pacientských 

informací. Pokud slou�í pouze jako zobrazovací terminály, není nutno klást takové 

nároky na jejich fyzické zabezpeèení jako v pøípadì serverù, ale je potøeba zavést 

bezpeènostní smìrnice ohlednì pøístupu na sí�ovou infrastrukturu, k serverovým datùm 

a celkové manipulaci skrze u�ivatelská práva. Nemálo dùle�itým krokem by mìlo být 

zvá�ení a omezení tzv. politiky BYOD (Bring Your Own Device), co� je ve zkratce 

povolení pøístupu a práce lékaøù a zamìstnancù na svých koncových zaøízeních, jej� si 

donesou z domova. Samozøejmostí zde je návaznost a propojenost jak 

s riziky operaèních systémù, tak s riziky zdravotních a technických aplikací.  

3.5.3.12 Periferie � tiskárny, èteèky pacientských karet, scannery 

Asi nejménì kritickým aktivem je kategorie periferních zaøízení, je� pouze dopomáhají 

k rychlosti celého systému léèby. Zde bych zmínil, �e je potøeba kontrolovat správnou 

funkènost tiskáren, kopírek a skenerù. Proto�e napøíklad minulý rok byla objevena 

chyba kopírek znaèky Xerox, která zpùsobila zámìnu jistých èíslic v kopiích 



67 

 

dokumentù [12], co� by mohlo mít fatální dùsledek napøíklad na výsledky rozboru krve 

pøi lékaøské péèi. 

Dále je tøeba kontrolovat funkènost èteèek pacientských karet a vlastních 

pacientských karet, proto�e v pøípadì po�kození, ztráty èi zámìny se výraznì ovlivní 

léèebný proces pacienta. 

3.5.3.13 Sí�ové prvky 

Klíèová kategorie pro komunikaèní zabezpeèení je právì kategorie sí�ových prvkù. Pøes 

tyto zdánlivì nedùle�itá aktiva smìøuje velké mno�ství pacientských dat jak po vnitøní 

síti ze serveru do zobrazovacích zaøízení, tak po venkovní síti pøes internet, pokud jsou 

servery umístìny napø. v jiném mìstì. Jejich zabezpeèení je kritické i z pohledu 

zabezpeèení pasivní vrstvy. Konkrétnì se jedná o úmyslnou manipulaci personálu 

s konektory, neúmyslnou manipulaci uklízeèkou pøi úklidu, úmyslné po�kození kabelù 

cizí osobou, neúmyslné po�kození kabelù údr�báøem pøi opravì jiného vybavení. 

3.5.3.14 Komunikaèní trasy 

Jako dal�í aktivum si pøedstavíme vnìj�í komunikaèní trasy. Toto aktivum nenále�í 

vybrané zdravotní spoleènosti, ale organizace je na nìm pøímo závislá. V dne�ním svìtì 

jsou poèítaèové sítì tak provázané, �e je tì�ké urèit, kde má útok svùj zdroj. Pøi 

putování dat pøes internet hrozí rizika pøeru�ení trasy nebo odposlechu, a proto je 

zapotøebí data pøená�ená vnìj�í sítí za�ifrovat a ochránit tak proti tìmto mo�ným 

útokùm.  

         Dále zde hrozí riziko tzv. blackoutu neboli výpadku jedné z komunikaèních tras, a 

proto je zapotøebí poskytované slu�by zdvojovat a co nejlépe tak zachovat dostupnost 

nejen pacientských dat.  

K infiltraci elektronické komunikace dochází, kdy� jednotlivec (napøíklad hacker) 

fal�uje normální tok dat v síti. Nejèastìj�ím dùsledkem je útok typu odmítnutí slu�by 

(ve kterém dojde k úèinnému odstavení serverù nebo sítových zdrojù), ale mù�e dojít i 

k jiným formám infiltrace (napøíklad útok opakovaného pøehrání, kdy je platná, ale 

zastaralá zpráva opakovanì pøená�ena tak, aby udìlala dojem, �e je nová). Infiltrace 

komunikací pøedstavuje selhání detekce prùniku, a/nebo øízení pøístupu k síti, a/nebo 

analýzy rizik (zvlá�tì analýzy zranitelnosti), a/nebo architektury systému (který je 

potøeba navrhnout s obranou proti útokùm typu odmítnutí slu�by).  
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Pokud nejsou zprávy bìhem pøenosu za�ifrovány, mù�e dojít odposlechem 

komunikace k poru�ení dùvìrnosti informací obsa�ených ve zprávì. Je to jednodu��í, 

ne� to vypadá, proto�e kdokoliv pøihlá�ený k místní síti mù�e nainstalovat takzvaný 

�packet sniffer� na svou pracovní stanici a sledovat velkou èást sítového provozu na své 

lokální síti vèetnì èteni e-mailù bìhem jejich pøenosu. Nástroje hackerù pro 

automatizaci a zjednodu�ení velké èásti tohoto procesu jsou snadno dostupné. 

Odposlech komunikací pøedstavuje selhání v bezpeèných komunikacích.  

Tato hrozba zahrnuje u�ivatele, kteøí popírají, �e by poslali zprávu (popøení 

pùvodu) a u�ivatele popírající, �e zprávu obdr�eli (popøení pøijetí). Jednoznaèné 

stanovení, jestli osobní zdravotní informace byla pøenesena od jednoho u�ivatele ke 

druhému, je zásadním rysem vy�etøování lékaøského zneu�iti pravomoci. Popøení mù�e 

znamenat selhání pøi aplikaci opatøení, jako jsou digitální podpisy na elektronických 

pøedpisech (pøíklad popøení pùvodu) nebo opatøení, jako je oznámení o pøeètení 

emailových zpráv (pøípad popøení pøijetí).  

Selháni pøipojení (vèetnì selhání sítí zdravotnických informací). V�echny sítì jsou 

náchylné k výpadkùm slu�eb. Kvalita slu�by je hlavním faktorem poskytováni sí�ových 

slu�eb ve zdravotní péèi. Selhání pøipojení mù�e také vyplývat ze �patného 

nasmìrování sí�ových slu�eb (napøíklad úmyslná zmìna routovacích tabulek, která 

zpùsobí pøesmìrování provozu v síti). Selhání propojení mù�e usnadnit vyzrazení 

dùvìrných informací tím, �e donutí u�ivatele poslat zprávy ménì bezpeèným 

mechanismem, jako tøeba faxem nebo pøes internet. 

 

3.5.3.15 Základní slu�by (svìtlo, voda, teplo, klimatizace, zabezpeèení 

pracovi�tì) 

Základní zranitelnosti poboèky organizace pro tuto kategorii zastupují hlavnì 

nedostateèné zabezpeèení proti �ivelným pohromám, staré rozvody vody, odpadu a 

elektrické energie, umístìní elektrických rozvadìèù na místech pøístupných bì�né 

veøejnosti a také zde vystupuje lidský faktor v podobì neúmyslného zapomenutí 

zabezpeèení objektu (nutno zavøít v�echna okna a zamknout dveøe), nebo úmyslná 

sabotá� bezpeènosti. Pokud není pracovi�tì øádnì zabezpeèeno vùèi cizím osobám, 

hrozí riziko vloupání, kráde�e nebo i znièení vybavení pracovi�tì. 
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Na tomto místì se nesmí opomenout �patné pracovní podmínky zamìstnancù 

spoleènosti, jako jsou nepøimìøené osvìtlení, teplotní zázemí nebo ergonomie a 

rozmístìní u�ívaného vybavení pracovi�tì. Tento poslední bod se zdá být pro 

bezpeènost ji� irelevantní. Av�ak v lékaøské praxi, kde je bohu�el vìt�inou málo 

pracovníkù, je potøeba maximální komfort pracujících lékaøù, nebo� pokud jsou tito 

vyèerpaní nebo pod jakýmkoliv stresem, je jejich léèba chybová a pro subjekt péèe to 

mù�e vyústit v onemocnìní, zranìní èi smrt z nesprávnì stanovené léèby. 
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4 Vlastní návrhy øe�ení 

V této kapitole uvádím informace o bezpeènostní politice pøi nasazování ISMS do 

zdravotnické organizace. Dále jsem vypracoval bezpeènostní pøíruèku, co� je soubor 

navrhovaných opatøení ke zmen�ení rizik plynoucí z døívìj�ích analýz aplikovatelných 

obecnì pro poboèku zdravotnické organizace. V závìru kapitoly navrhuji zavedení 

nových bezpeènostních smìrnic na základì bezpeènostní pøíruèky pro vybranou firmu a 

také navrhuji zavádìní ISMS do celé organizace na základì tabulek se zdroji, 

odpovìdnostmi a harmonogramy zavádìní opatøení. 

4.1 Bezpeènostní politika 

Prvním krokem nasazování ISMS je definovat smìr a vyjádøit podporu bezpeènosti 

informací ze strany vedení v souladu s po�adavky organice, pøíslu�nými zákony a 

regulatorními po�adavky. 

Vedení organizace by mìlo stanovit jasný smìr postupu v oblasti bezpeènosti 

informací, ukázat její podporu vydáním a aktualizací bezpeènostní politiky informací 

platné v celé organizaci. Dokument bezpeènostní politiky informací by mìl být 

schválen vedením organizace, vydán a dán na vìdomí v�em zamìstnancùm a 

relevantním tøetím stranám. Dokument by mìl obsahovat následující body: 

a) definice bezpeènosti informací, její cíle, rozsah a její dùle�itost - mechanizmus 

umo�òující sdílení informací; 

b) prohlá�ení vedení organizace o zámìru podporovat cíle a principy bezpeènosti 

informací; 

c) struèný výklad bezpeènostních zásad, principù a norem a po�adavky zvlá�tní 

dùle�itosti pro organizaci, napøíklad: 

a. dodr�ování zákonných, regulatorních a smluvních po�adavkù; 

b. po�adavky na vzdìlávání, �kolení a zvy�ování povìdomí v oblasti 

bezpeènosti; 

c. zásady plánování kontinuity èinností organizace; 

d. dùsledky poru�ení bezpeènostních zásad; 

d) stanovení obecných a konkrétních odpovìdností pro oblast øízení bezpeènosti 

informací vèetnì hlá�ení bezpeènostních incidentù. 



71 

 

 

4.2 Návrhy na opatøení proti rizikùm � bezpeènostní pøíruèka 

Spoleènost je dr�itelem certifikátù norem ISO 9001:2008 a ISO 14001:2004, z èeho� 

plyne, �e ji� nìkteré postupy zavedeny má. A to hlavnì v oblasti lidských zdrojù. 

Vzhledem k práci s dùvìrnými informacemi by spoleènost z vlastního zájmu mìla 

usilovat o certifikaci dle normy ÈSN ISO/IEC 27001. Úèelem bezpeènostní pøíruèky je 

rozpracovat opatøení v oblasti øízení obecné bezpeènosti informací, která jsou vhodná 

k aplikaci do systému øízení bezpeènosti informací vybrané poboèky spoleènosti. 

 

Tato pøíruèka popisuje opatøení vybraná na základì analýzy rizik v oblastech: 

· organizace bezpeènosti informací; 

· øízení aktiv; 

· bezpeènost z hlediska lidských zdrojù; 

· fyzická bezpeènost a bezpeènost prostøedí; 

· øízení komunikací a øízení provozu; 

· øízení pøístupu; 

· akvizice, vývoj a údr�ba informaèních systémù; 

· zvládání bezpeènostních incidentù; 

· aspekty øízení kontinuity èinností organizace z hlediska bezpeènosti informací; 

· shoda s právními po�adavky. 

 

4.2.1 Organizace bezpeènosti informací 

Vedení zdravotnické organizace je odpovìdné za bezpeènost osobních zdravotních 

informací a jiných chránìných dat. Platí to zvlá�tì pro ty organizace, jejich� øízené 

slu�by poskytují tøetí strany. Efektivní koordinace je zásadní pro zachování bezpeènosti 

informací.  

Úlohu nejvy��ího bezpeènostního orgánu zastává pøedstavenstvo celé firmy. 

Problematiku bezpeènosti informací je zapotøebí pravidelnì projednávat na jednáních 

pøedstavenstva, kterého se úèastní i bezpeènostní mana�er. Jednání pøedstavenstva 

k problematice bezpeènosti informací bude provádìno minimálnì 1x za pùl roku. 
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K øízení a koordinaci bezpeènosti informací budou do jednoho mìsíce stanoveny 

následující funkce: 

· Pøedstavitel vedení pro ISMS � odpovìdný vedoucímu pøedstavenstva za 

provádìní systému øízení bezpeènosti informací. 

· Bezpeènostní mana�er � realizuje bezpeènostní opatøení ISMS a navrhuje 

jejich zmìny, sleduje dodr�ování bezpeènostních opatøení a provádìní jejich 

zmìn, ustanovuje hodnocení rizik, øe�ení bezpeènostních incidentù a zvy�ování 

bezpeènostního povìdomí zamìstnancù celé organizace. 

· Bezpeènostní správce sítì � odpovídá za implementaci a aktualizaci 

bezpeènostních opatøení pøi správì poèítaèové sítì celé organizace. Po odborné 

stránce je podøízen bezpeènostnímu mana�erovi. Mezi jeho povinnosti patøí 

agenda týkající se poèítaèové sítì, pøístupových práv u�ivatelù systému, 

sledování stavu bezpeènosti poèítaèové sítì organizace s dùrazem na kontrolu a 

nastavení bezpeènostních parametrù. 

· Vlastníci aktiv � odpovídají za správu jednotlivých aktiv, pro která jsou zvoleni 

s dùrazem na úplnost a spolehlivosti informací souvisejících se spravovaným 

aktivem a vymezení pravidel zacházení se spravovanými aktivy. 

· Administrátor � odpovídá za vlastní nastavování bezpeènostních parametrù jak 

poèítaèové sítì, tak prvkù infrastruktury, vèetnì jednotlivých poèítaèù. Dále 

odpovídá za antivirovou a protispamovou ochranu poèítaèové sítì vèetnì 

po�tovního serveru a rozhraní mezi poèítaèovou sítí organizace a veøejnou sítí 

internet. 

· Koordinátor øízení kontinuity èinností � odpovídá za nastavení procesù pro 

vèasnou reakci na stav vy�adující obnovu èásti nebo celého systému spadajícího 

do ISMS. Jedná se pøedev�ím o zálohování nejdùle�itìj�ích informací a jejich 

obnovu v nutném pøípadì. 

· Auditor ISMS � zamìstnanec organizace, který je povolán jako interní auditor 

ISMS. 
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4.2.2 Øízení aktiv 

Cílem je udr�ovat pøimìøenou ochranu aktiv organizace. 

U v�ech dùle�itých informaèních aktiv bude stanovena odpovìdnost a urèen jejich 

vlastník. Pro v�echna dùle�itá aktiva budou urèeni vlastníci a bude stanovena jejich 

odpovìdnost za udr�ování pøimìøených bezpeènostních opatøení. Odpovìdnost za 

realizaci jednotlivých bezpeènostních opatøení mù�e být delegována, ale vlastní 

odpovìdnost za nì zùstane na vlastníkovi aktiva. 

4.2.2.1 Odpovìdnost za aktiva 

Do jednoho mìsíce budou identifikována v�echna aktiva organizace, v�echna dùle�itá 

aktiva budou evidována a seznam bude udr�ován aktuální. 

Organizace identifikuje svá aktiva a stanovit jejich relativní hodnotu a dùle�itost. 

Evidence bude obsahovat informace potøebné pro pøípad obnovy po havárii. Bude 

uveden typ aktiva, jeho formát, umístìní, informace o záloze, licenèní informace a jeho 

hodnota pro organizaci. Seznam by nemìl zbyteènì duplikovat jiné, ji� existující 

seznamy. Pokud se tak stane, bude zaji�tìna shoda uvádìných informací. Ve�keré 

informace a aktiva související se zaøízením pro zpracování informací budou mít 

urèeného vlastníka (jedinec nebo entita, který má vedením organizace pøidìlenou 

odpovìdnost za výrobu, vývoj, údr�bu, pou�ití a bezpeènost aktiv). 

Vlastník aktiva bude odpovìdný za: 

a) zaji�tìní odpovídající klasifikace informací a aktiv souvisejících 

s prostøedky pro zpracování informací; 

b) pøesné vymezení a pravidelné pøezkoumání omezení pøístupu a klasifikace 

aktiv, v souladu s platnou politikou øízení pøístupu 

4.2.2.2 Klasifikace aktiv 

Cílem klasifikace aktiv je zaji�tìní pøimìøenosti ochrany informaèních aktiv. Informace 

budou klasifikovány tak, aby byla naznaèena jejich potøebnost, dùle�itost a stupeò 

ochrany s ohledem na jejich hodnotu, právní po�adavky, citlivost a kritiènost. Tyto 

postupy musí pokrývat informaèní aktiva ve fyzické i elektronické podobì. Informace 

mohou mít rùzný stupeò citlivosti a mohou být rùznì kritické, nìkteré mohou vy�adovat 

vy��í úroveò bezpeènosti nebo zvlá�tní zpùsob zacházení. Do dvou mìsícù sestaví 

bezpeènostní mana�er systém bezpeènostní klasifikace, který bude urèovat adekvátní 
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stupeò ochrany a který bude dávat u�ivatelùm informace o nutnosti zvlá�tního 

zacházení. Odpovìdnost za klasifikaci nese vlastník aktiva. V zásadì klasifikace 

umo�òuje rychle urèit zpùsob zacházení s informacemi a zpùsob jejich ochrany.  

V�echny informace organizace budou klasifikovány. Klasifikaèní stupeò se 

informaci pøiøadí podle významu chránìného zájmu a záva�nosti obsahu. Organizace 

bude jednotnì klasifikovat osobní zdravotní data jako dùvìrná. 

Pro úèely klasifikace informací organizace bude zavedeno následující klasifikaèní 

schéma: 

· Interní informace � jsou to informace, které vznikly z èinnosti firmy nebo s její 

èinností souvisejí a jejich� vyzrazení, zneu�ití nebo po�kození mù�e být pro 

organizaci nevýhodné. Interní informace nejsou specificky oznaèovány a jsou 

distribuovány v rámci firmy bez rozli�ení zamìstnancù. 

· Dùvìrné informace � jsou to informace, které vznikly z èinnosti firmy nebo 

s její èinností souvisejí a jejich� vyzrazením èi zneu�itím mohou být vá�nì 

ohro�eny zájmy organizace. Patøí sem pøevá�nì osobní zdravotnická data. 

Dùvìrné informace jsou oznaèovány znaèkou DÙVÌRNÉ nebo 

CONFIDENTAL a jsou distribuovány dle rozdìlovníku nebo seznamu 

pøístupových práv definovanému okruhu zamìstnancù. 

 

Dùvìrnost osobních zdravotních informaci je èasto pøevá�nì subjektivní spí�e ne� 

objektivní. Jinak øeèeno v zásadì pouze datový subjekt (tj. subjekt péèe) mù�e nále�itì 

urèit relativní dùvìrnost rùzných oborù nebo seskupení dat. Napøíklad osoba, prchající 

pøed vztahem, který ji ohro�uje, bude pova�ovat svou novou adresu a telefonní èíslo 

za mnohem dùvìrnìj�í, ne� klinické údaje o své zlomené ruce. Dùvìrnost osobních 

zdravotních informaci závisí na jejich kontextu. Jméno a adresu v seznamu osob 

pøijatých na pohotovost nemù�e subjekt péèe pova�ovat za zvlá�� dùvìrné, ale 

v seznamu pacientù pøijatých na kliniku zabývající se léèbou impotence budou tato data 

subjektem hodnocena jako vysoce dùvìrná. Dùvìrnost osobních zdravotních informací 

se mù�e bìhem �ivotnosti zdravotních záznamù jednotlivce mìnit.  

Napøíklad vzhledem ke zmìnám sociálních postojù za posledních dvacet let u� 

mnoho subjektù péèe nepova�uje údaje o jejich sexuální orientaci za dùvìrné. Naproti 

tomu údaje o poskytovaných poradenských slu�bách pøi závislostech na alkoholu 
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a drogách dnes pova�ují subjekty péèe za mnohem dùvìrnìj�í, ne� by je pova�ovali 

pøed dvaceti lety. Proto�e nikdo nemù�e pøedvídat citlivost dané èásti osobních 

zdravotních informaci pro v�echna její pou�ití a fáze �ivotního cyklu, mìly by v�echny 

osobní zdravotní informace v�dy podléhat peèlivé ochranì. Je tøeba vzít na vìdomí, �e 

aèkoliv by v�echny osobní zdravotní informace mìly být jednotnì klasifikovány jako 

dùvìrné, praktické ohledy mohou po�adovat identifikaci záznamù subjektù péèe, které 

tak mohou být vystaveny zvý�enému riziku zpøístupnìní osobám, které nemají �potøebu 

nìco znát� (need to know). Takoví jednotlivci zahrnují zamìstnance samotné 

organizace (zvlá�tì pokud jejich zdravotní stav vyvolává emotivní chování), �éfy vlád, 

celebrity, politiky, novináøe a èleny skupin èelících zvlá�tì vysokým rizikùm (napøíklad 

osoby s pohlavnì pøenosnými chorobami, nebo osoby, jejich� osobní zdravotní data 

obsahují informace o genetických pøedpokladech k vá�ným chorobám). Záznamy tìchto 

jedincù je potøeba zvlá�� oznaèit, aby mohly být podrobnì monitorovány. Tìmto 

zámìrùm, jako je oznaèováni citlivých informaci, musí být vìnována zvlá�tní péèe, aby 

se nestaly kontraproduktivními, tj. aby naopak neupoutaly pozornost na jednotlivé 

oznaèené údaje. Je tøeba zdùraznit, �e aèkoliv jsou nìkteré subjekty péèe vystaveny 

zvý�enému riziku, jejich osobní zdravotní informace nejsou pøirozenì více dùvìrné, ne� 

informace jiných subjektù péèe. V�echny osobní zdravotní informace jsou dùvìrné a 

mìlo by s nimi být nakládáno odpovídajícím zpùsobem. 

Oznaèování a zacházení s informacemi  

V�echny zdravotnické informaèní systémy, zpracovávající osobní zdravotní informace, 

budou informovat u�ivatele o dùvìrnosti osobních zdravotních informací dostupných ze 

systému (napøíklad pøi startu nebo pøihlá�ení) a budou oznaèovat jejich ti�tìné výstupy 

jako dùvìrné, pokud obsahují osobní zdravotní informace.  

U�ivatelé systémù zdravotnických informací potøebují vìdìt, kdy data, ke kterým 

pøistupují, obsahují osobní zdravotní informace. Za toto opatøení ponese odpovìdnost 

administrátor.  

 

4.2.3 Bezpeènost z hlediska lidských zdrojù 

Cílem bezpeènosti této oblasti je zajistit, aby zamìstnanci, smluvní a tøetí strany byli 

srozumìni se svými povinnostmi, aby pro jednotlivé role byli vybráni vhodní kandidáti 

a sní�it riziko lidské chyby, kráde�e, podvodu nebo zneu�ití prostøedkù organizace. 
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Odpovìdnosti za bezpeènost budou zohlednìny v rámci pøijímacího øízení, budou také 

zahrnuty v pracovních smlouvách a popisech práce. Potenciální uchazeèi budou nále�itì 

provìøeni, zejména v pøípadì citlivých pracovních míst. V�ichni zamìstnanci, smluvní 

a tøetí strany, vyu�ívající zaøízení organizace pro zpracování informací, podepí�í 

dohodu odpovídající jejich rolím a povinnostem. 

4.2.3.1 Pøed vznikem pracovního pomìru 

Role a odpovìdnosti zamìstnancù, smluvních a tøetích stran v oblasti bezpeènosti 

informací budou stanoveny a zdokumentovány v souladu s bezpeènostní politikou 

organizace. 

Role a odpovìdnosti v oblasti bezpeènosti informací budou zahrnovat: 

a) po�adavek na realizaci a dodr�ování zásad v souladu s bezpeènostní politikou 

organizace; 

b) po�adavek na ochranu aktiv pøed neautorizovaným pøístupem, prozrazením, 

modifikací, znièením nebo naru�ením; 

c) po�adavek na vykonávání urèitých bezpeènostních postupù nebo èinností; 

d) po�adavek na urèení jednoznaèné odpovìdnosti za provedené èinnosti a mo�né 

postihy pokud dojde k poru�ení politiky bezpeènosti informací; 

e) po�adavek hlásit bezpeènostní události nebo jiná bezpeènostní rizika; 

f) zaji�tìní, �e podmínky vztahující se k dùvìrnosti osobních zdravotních 

informací pøe�ijí ukonèení pracovního pomìru po neomezenou dobu (závazek 

zachování mlèenlivosti). 

 

V rámci pøijímacího øízení budou zájemcùm o práci jasnì sdìleny role a odpovìdnosti 

spojené s místem, o které se ucházejí. Za toto opatøení bude odpovìdný bezpeènostní 

mana�er. 

V�ichni uchazeèi o zamìstnání, smluvní a tøetí strany budou provìøeni dle 

platných zákonù, pøedpisù a v souladu s etikou. Provìøení budou provádìna na základì 

po�adavkù stanovených organizací, dále s ohledem na klasifikaci informací, ke kterým 

by mìli získat pøístup, ale také z hlediska jejich spolehlivosti a potenciálních rizik. 

Pøi provìøování bude brán zøetel na dodr�ení soukromí a ochranu osobních dat a 

související legislativu. Zacházet se v�emi dotyènými dokumenty se bude v souladu se 

zákonem è. 101/2000 Sb., o ochranì osobních údajù, ve znìní pozdìj�ích pøedpisù. 



77 

 

Kromì dodr�ování tìchto pokynù bude organizace ovìøovat alespoò identitu, 

souèasné a pøedchozí zamìstnání ji� pøi podání �ádosti o zamìstnání. Je dùle�ité vìdìt, 

jak a kde lze kontaktovat odborný zdravotnický personál, proto�e nìkteøí zamìstnanci 

pravidelnì mìní svá pùsobi�tì a jejich podrobnosti o bydli�ti mohou mít omezenou 

platnost. Zdravotnická organizace tudí� bude shroma�ïovat rozumný poèet referencí a 

pøijme i jiné formy ovìøováni, napøíklad odbornými orgány a akademickými 

institucemi. Kontrola kriminální minulosti bude provádìna v�dy. 

Bezpeènostní mana�er stanoví pøesné postupy vymezující kritéria a omezení, 

napø. kdo a jak je oprávnìn provìrky provádìt, kdy a jakým zpùsobem budou provìrky 

probíhat. Podobné provìrky budou provádìny také u externích pracovníkù a pracovníkù 

tøetích stran.  

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojený se zavádìním opatøení: 

Tabulka 4 Opatøení 4.2.3.1 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 

Vypracování nových smluv 3000 Kè 
Právní oddìlení, 
bezp. mana�er 

Do 1 mìsíce 

Pøíprava úvodního �kolení 1000 Kè Bezp. mana�er Do 1 mìsíce  
Provìrka uchazeèe 0 Kè Bezp. mana�er Pøi pohovoru 

Celkem: 4000 Kè   

 

4.2.3.2 Bìhem pracovního pomìru 

Cílem je zajistit, aby si zamìstnanci, smluvní a tøetí strany byli vìdomi bezpeènostních 

hrozeb a problémù s nimi spjatých, svých odpovìdností a povinností a byli pøipraveni 

podílet se na dodr�ování politiky bezpeènosti informací bìhem své bì�né práce a na 

sni�ování rizika lidské chyby. 

Budou jasnì definovány odpovìdnosti vedoucích zamìstnancù, aby se zajistilo 

dodr�ování bezpeènosti ze strany jednotlivcù bìhem celé doby trvání pracovního 

vztahu. Vedoucí zamìstnanci budou po u�ivatelích a smluvních a tøetích stranách 

po�adovat dodr�ování bezpeènosti v souladu se zavedenými politikami a smìrnicemi. 

Zamìstnanci, smluvní a tøetí strany budou �koleni v bezpeènostních postupech a ve 

správném pou�ívání prostøedkù pro zpracování informací, aby byla minimalizována 
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bezpeènostní rizika. Budou vytvoøena formalizovaná pravidla pro disciplinární øízení 

v pøípadì naru�ení bezpeènosti. 

Kromì dodr�ování tìchto pokynù je dùle�ité upozornit na zvlá�tní dùraz, který je 

tøeba vìnovat obavám subjektù péèe, které si nepøejí, aby k jejich osobním zdravotním 

informacím mìli pøístup ti zdravotníci, kteøí jsou jejich sousedy, kolegy nebo 

pøíbuznými. Tyto obavy èasto tvoøí velké procento stí�ností tìch, kteøí se obávají 

o dùvìrnost svých osobních zdravotních informací. Stejnì tak si zamìstnanci èasto 

nepøejí dostat se do pozice, kdy by mìli pøezkoumávat informace o svých známých, 

pøíbuzných èi sousedech.  

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 5 Opatøení 4.2.3.2 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Pøíprava pravidelného 

�kolení 
3000 Kè Bezp. mana�er 

Do 1 mìsíce, 1x-

2x do roka 

 

 

4.2.3.3 Ukonèení nebo zmìna pracovního pomìru 

Cílem je zajistit, aby ukonèení nebo zmìna pracovního vztahu zamìstnancù 

a smluvních a tøetích stran probìhla øádným zpùsobem. 

Budou urèeny jednoznaèné odpovìdnosti za øádný prùbìh ukonèení pracovního 

vztahu zamìstnancù, smluvních a tøetích stran, za odevzdání pøidìleného vybavení a 

odejmutí pøístupových práv. Pøi ukonèení pracovního vztahu odevzdají zamìstnanci, 

pracovníci smluvních a tøetích stran ve�keré jim svìøené pøedmìty, které jsou majetkem 

organizace. 

Zmìna odpovìdností a pracovního vztahu v rámci organizace by mìla probíhat 

jako by se jednalo o odebrání odpovìdností nebo ukonèení pracovního vztahu. 

Kromì tìchto pokynù je dùle�ité si uvìdomit, �e ve zdravotnictví mnohé 

z pracovních pozic, napøíklad lékaøi a sestry v�eobecnì procházejí výukovými programy 

a jinými �rotacemi�, kde se jejich pøístupová práva mohou zásadnì zmìnit. Pro zaji�tìní 

ukonèení pøedchozích práv, která pro svou dal�í roli ji� nepotøebují, je potøeba takové 

zmìny provádìt stejným zpùsobem jako pøi ukonèováni pracovního pomìru.  
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Odebráni pøístupových práv  

Organizace musí co mo�ná nejdøíve ukonèit pøístupová privilegia vztahující se 

k osobním zdravotním informacím v�em odcházejícím nebo doèasným zamìstnancùm, 

smluvním tøetím stranám a dobrovolníkùm ihned po ukonèení zamìstnání, smlouvy 

nebo dobrovolných aktivit. Organizace by mìla zvá�it okam�ité odebrání pøístupových 

práv po oznámení odstoupení, výpovìdi atd., kdykoliv hrozí zvý�ené riziko plynoucí 

z trvání takového pøístupu. 

Celý proces ukonèení pracovního vztahu bude formalizovaný a bude zahrnovat 

navrácení poskytnutého programového vybavení, dokumentù a vybavení, které jsou 

majetkem organizace. Nesmí se opomenout také dal�í pøedmìty, jako napøíklad mobilní 

výpoèetní prostøedky, kreditní karty, pøístupové karty, programová dokumentace a 

informace ulo�ené na elektronických mediích. 

Bude zaji�tìno zálohování a bezpeèné smazání informací ulo�ených na zaøízení, 

které bylo odkoupeno nebo je majetkem zamìstnance, smluvní nebo tøetí strany. 

V novì vypracovaných smlouvách musí být dodatek o celo�ivotní mlèenlivosti 

ohlednì práce s osobními zdravotními informacemi. Toto se zahrne u� do opatøení 

4.2.3.1, ale platí i po ukonèení pracovního pomìru. 

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

 

Tabulka 6 Opatøení 4.2.3.3 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Odevzdání majetku 

organizace 
0 Kè Pøímý nadøízený Ihned 

Odejmutí práv k pøístupu 
do IS 

0 Kè Administrátor Ihned 

Zálohy a smazání dat na 
odkoupeném zaøízení 

500 Kè Administrátor Ihned 

Vypracování nových smluv 3000 Kè 
Právní oddìlení, 
bezp. mana�er 

Do 1 mìsíce 

Celkem: 3500 Kè   
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4.2.4 Fyzická bezpeènost a bezpeènost prostøedí 

Cílem je pøedcházet neautorizovanému pøístupu do vymezených prostor, pøedcházet 

po�kození a zásahùm do provozních budov a informací organizace. Pøedcházet ztrátì, 

po�kození nebo kompromitaci aktiv a pøeru�ení èinnosti organizace. 

Zaøízení zpracovávající kritické nebo citlivé informace organizace, budou 

umístìny v zabezpeèených zónách chránìných definovaným bezpeènostním perimetrem 

s odpovídajícími bezpeènostními bariérami a vstupními kontrolami. Tato zaøízení budou 

fyzicky chránìna proti neautorizovanému pøístupu, po�kození a naru�ení. Zaøízení 

budou fyzicky chránìna proti bezpeènostním hrozbám a pùsobení vnìj�ích vlivù. 

Pozornost bude vìnována také jejich umístìní a likvidaci. Na ochranu proti 

mo�nému ohro�ení nebo neautorizovanému pøístupu a na ochranu podpùrných 

prostøedkù, jako napøíklad dodávky elektrické energie a struktury kabelových rozvodù, 

budou po�adována zvlá�tní opatøení. 

4.2.4.1 Bezpeèné oblasti 

Pøi ochranì prostor, ve kterých se nachází zdravotní osobní informace nebo zaøízení pro 

zpracování tìchto informací budou pou�ívány bezpeènostní perimetry (bariéry jako 

napøíklad zdi, vstupní turniket na karty nebo recepce). 

Následující doporuèení a opatøení budou podle vhodnosti implementována: 

a) Bude jasnì definován bezpeènostní perimetr, umístìní a úroveò ka�dého 

bezpeènostního perimetru bude záviset na bezpeènostních po�adavcích na aktiva, 

uvnitø perimetru, a na výsledku hodnocení rizik; 

b) perimetr budovy nebo oblasti obsahující zaøízení pro zpracování informací bude 

v øádném stavu (tj. nebudou v perimetru nebo v oblasti existovat slabá, lehce 

proniknutelná místa). Obvodové zdi objektu budou mít pevnou konstrukci a 

vstupní dveøe budou chránìny pøed neautorizovaným vstupem, zabezpeèeny 

kontrolními mechanizmy napø. møí�emi, alarmy, zámky apod. Dveøe a okna musí 

být v pøípadì nepøítomnosti uzavøeny. U oken, zejména pokud jsou v pøízemí, 

bude zvá�eno vyu�ití externích ochranných prvkù; 

c) fyzické bariéry budou, tam kde je to pou�itelné, postaveny tak, aby chránily pøed 

neoprávnìným vstupem a kontaminací; 
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d) po�ární dveøe v bezpeènostním perimetru budou opatøeny elektronickým 

zabezpeèovacím systémem (EZS) a budou monitorovány. Po�ární dveøe (stejnì 

tak i zdi) budou splòovat po�adovanou úroveò odolnosti, dle pøíslu�ných 

po�adavkù místních, národních a mezinárodních norem; 

e) zaøízení pro zpracování informací spravované organizací budou fyzicky oddìlena 

od prostøedkù tøetích stran. 

Zabezpeèenou oblastí mù�e být uzamykatelná kanceláø nebo nìkolik místností 

uvnitø fyzického bezpeènostního perimetru. Bude aplikováno fyzické zabezpeèení 

kanceláøí, místností a zaøízení. Aby bylo zaji�tìno, �e je pøístup do zabezpeèených 

oblastí povolen pouze oprávnìným osobám, mìly by být tyto oblasti chránìny vhodným 

systémem kontrol vstupu. Na ochranu proti �kodám zpùsobeným po�árem, povodní, 

zemìtøesením, výbuchem, civilními nepokoji a jinými pøírodními nebo lidmi 

zapøíèinìnými katastrofami budou aplikovány prvky fyzické ochrany. Bude zaji�tìno a 

vhodnì umístìno hasicí zaøízení. Zálo�ní zaøízení a zálohovací média budou umístìna 

v takové bezpeèné vzdálenosti, aby se zabránilo jejich pøípadnému znièení v pøípadì 

havárie v hlavních prostorách.  

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 7 Opatøení 4.2.4.1 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 

Definování bezpeènostního 
perimetru 

1500 Kè 

Bezpeènostní 
mana�er, hlavní 

projektant 

Do 14 dnù 

Zabezpeèení perimetru 
 20000 Kè � 

40000 Kè 

Bezpeènostní 
mana�er 

Do 1 mìsíce 

Kontrola øádného stavu 1000 Kè 
Bezpeènostní 

mana�er, auditor 

Ihned po 

rekonstrukci, 1x 

za 3-6 mìsícù 

Celkem: a� 42500 Kè   

 

Kromì tìchto pokynù je dùle�ité vzít na vìdomí, �e v mnoha zdravotnických 

zaøízeních je konkretizace bezpeènostních perimetrù zvlá�tì nároèná. Subjekty péèe 

pronikly do mnoha provozních oblastí. Pravdìpodobnì neexistuje �ádné jiné 

prùmyslové odvìtví, kde má veøejnost tak roz�íøený pøístup do provozních oblastí, jako 

je zdravotnictví. Zároveò je potøeba udr�ovat bezpeèné prostøedí pro fyzické 
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zabezpeèení subjektù péèe, stejnì jako zabezpeèení dat a systémù, ke kterým mù�e být 

v tomto prostøedí pøístup.  

Klienti ve zdravotnictví, na rozdíl jiných prùmyslových sektorù, èasto nejsou 

schopni zajistit svou vlastní osobní bezpeènost. Míra fyzické bezpeènosti informací by 

mìla být koordinována s fyzickou bezpeèností a s mírou fyzické bezpeènosti pro 

subjekty péèe. Zdravotnické organizace mají povinnost chránit obojí. 

4.2.4.2 Bezpeènost zaøízení 

Zaøízení budou umístìna a chránìna tak, aby se sní�ila rizika hrozeb a nebezpeèí daná 

prostøedím a aby se omezily pøíle�itosti pro neoprávnìný pøístup. 

Budou zvá�eny následující opatøení: 

a) kde je to mo�né, zaøízení budou umístìna tak, aby byl minimalizován nadbyteèný 

pøístup do pracovních prostor; 

b) zaøízení pro zpracování a ukládání citlivých dat budou umístìna tak, aby bylo 

sní�eno riziko mo�ného odezírání informací; 

c) aktiva, která vy�adují zvlá�tní ochranu, budou izolována, aby se sní�il rozsah 

po�adované celkové ochrany; 

d) pro minimalizaci rizik potenciálních hrozeb (napø. kráde�, oheò, výbu�niny, kouø, 

voda, vibrace, prach, pùsobení chemických látek, ru�ení elektrického napájení, 

elektromagnetické vyzaøování a vandalismus) budou pøijata odpovídající opatøení; 

e) organizace zvá�í svá pravidla týkající se jídla, pití a kouøení v blízkosti zaøízení 

zpracovávajících informace; 

f) pùsobení vnìj�ího prostøedí (jako napø. teplota a vlhkost), které by mohlo mít vliv 

na èinnost zaøízení pro zpracování informací, bude monitorováno; 

g) ve v�ech budovách bude nasazena ochrana proti blesku a ochrannými filtry proti 

blesku budou osazeny v�echny vnìj�í komunikaèní linky a elektrické vedení; 

h) zaøízení zpracovávající citlivé informace bude chránìno, aby se zabránilo úniku 

citlivých informací prostøednictvím kompromitujícího (parazitního) 

elektromagnetického vyzaøování. 

 

Zaøízení budou chránìna pøed selháním napájení a pøed dal�ími výpadky 

zpùsobenými selháním podpùrných slu�eb. Pro elektrická zaøízení zaji��ující kritické 

operace organizace bude pou�ito zálo�ních zdrojù UPS, umo�òující korektní ukonèení 
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nebo pokraèování v práci. Do plánù obnovy funkènosti budou zapracovány èinnosti 

provádìné v pøípadì selhání UPS. UPS bude pravidelnì kontrolována, zda má 

odpovídající kapacitu a testována v souladu s doporuèeními výrobce. Pøi nutnosti 

zpracovávání informací v pøípadì déletrvajících výpadkù proudu bude zavedeno pou�ití 

zálo�ního generátoru. UPS a generátor budou pravidelnì kontrolovány, aby se zajistilo, 

�e mají dostateènou kapacitu a budou také pravidelnì testovány podle návodu výrobce. 

V místnostech se zaøízením v blízkosti nouzových východù budou instalovány 

bezpeènostní (nouzové) vypínaèe pro rychlé vypnutí napájení v pøípadì nebezpeèí. Pro 

pøípad výpadku hlavního napájení bude zaji�tìno nouzové osvìtlení. Dodávky vody 

budou stabilní a dostateèné pro zaji�tìní klimatizace a pro automatické hasící systémy 

(pokud jsou pou�ívány). Selhání dodávek vody mù�e zapøíèinit po�kození lékaøských 

zaøízení. Telekomunikaèní zaøízení bude k poskytovateli slu�by pøipojeno nejménì 

dvìma rùznými cestami, aby se zabránilo selhání hlasových slu�eb v pøípadì, �e dojde 

k výpadku na jedné z cest. Hlasové slu�by budou odpovídat legislativním po�adavkùm 

krizové komunikace. Mezi mo�nosti jak dosáhnout kontinuity napájení patøí znásobení 

pøívodù dodávek energie, aby zaøízení nebylo závislé na jednom zdroji. 

Silové a telekomunikaèní kabelové rozvody, které jsou urèeny pro pøenos dat a 

podporu informaèních slu�eb, budou chránìny pøed po�kozením èi odposlechem. 

Pro bezpeènost kabelových rozvodù budou zvá�ena následující doporuèení: 

a) napájecí a telekomunikaèní linky pøipojené k prostøedkùm IT budou tam, kde je to 

mo�né, vést pod zemí nebo budou chránìny jiným vhodným zpùsobem; 

b) sí�ové kabelové rozvody budou chránìny pøed neoprávnìným odposlechem nebo 

po�kozením, napøíklad vedením v kolektoru anebo tím, �e nebudou vedeny pøes 

veøejné prostory; 

c) napájecí kabely budou oddìleny od komunikaèních rozvodù, aby se zabránilo 

interferenci; 

d) kabely a zaøízení budou zøetelnì oznaèeny tzv. identifikátory, aby se zabránilo 

mo�nosti zámìny v pøípadech provádìní oprav po�kozených kabelù nebo pøi 

zpìtném zapojení kabelù po výkonu práce uklízeèky; 

e) pro sní�ení pravdìpodobnosti vzniku chyb bude udr�ován seznam propojení; 

Navíc je�tì bude zvá�eno pou�ití optických kabelù, kde je to mo�né, nebo alespoò 

stínìní kabelá�e proti ru�ení interferencí. 
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V�echna jak lékaøská zaøízení tak i zaøízení zpracovávající zdravotní osobní data 

budou správnì udr�ována pro zaji�tìní jejich stálé dostupnosti a integrity. 

Lékaøská zaøízení, která zaznamenávají èi poskytují údaje, mohou také vy�adovat 

speciální bezpeènostní úvahy vzhledem k prostøedí, ve kterém jsou provozována a 

vzhledem k výskytu magnetického záøení, které pøi jejich provozu vzniká. Zdravotnické 

organizace, zvlá�tì nemocnice by mìly svými smìrnicemi o umístìní a ochranì IT 

zaøízení zajistit minimální vystavení takovému záøení. 

Pou�ití zaøízení pro zpracování informací, bez ohledu na jejich vlastníka, mimo 

budovy poboèky organizace by mìlo podléhat schválení vedením organizace. 

Pøi práci mimo prostory organizace budou zvá�ena následující doporuèení: 

a) pøi cestách mimo organizaci nebudou zaøízení a média ve veøejných prostorách 

ponechána bez dozoru. Pøenosný poèítaè bude pøepravován jako pøíruèní 

zavazadlo a v rámci mo�ností ukrýván; 

b) budou se dodr�ovat pokyny výrobce týkající se ochrany zaøízení, napøíklad 

zaji�tìní ochrany proti pùsobení silného magnetického pole; 

c) pro práci doma budou urèena vhodná opatøení na základì hodnocení rizik, 

napøíklad uzamykatelné skøíòky, pravidlo prázdného stolu, kontrola pøístupu 

k poèítaèi a zabezpeèení spojení s kanceláøí; 

d) zaøízení pou�ívané mimo prostory organizace budou poji�tìna. 

Bezpeènostní rizika, jako napøíklad po�kození, kráde� a odposlech, se mohou v 

rùzných lokalitách znaènì li�it a to by mìlo být zvá�eno pøi výbìru tìch nejvhodnìj�ích 

bezpeènostních opatøení. 

Zaøízení pro zpracování informací zahrnují v�echny druhy osobních poèítaèù, 

organizérù, mobilních telefonù, èipových karet, dokumentù a ostatních zaøízení, 

pou�ívaných pro práci doma nebo vyná�ených mimo normální pracovní umístìní. 

Kromì dodr�ování tìchto pokynù musí organizace zpracovávající osobní 

zdravotní informace zajistit, aby jakékoliv pou�ití lékaøských zaøízení, 

zaznamenávajících a poskytujících data mimo budovy bylo autorizováno. To by se mìlo 

týkat i zaøízení, která pou�ívají pracovníci v terénu (tj. pokud pøedstavují hlavní 

charakteristiku role zamìstnance, jako je personál v sanitce, terapeuti apod.). 

V�echna zaøízení obsahující pamì�ová média budou kontrolována tak, aby bylo 

mo�né zajistit, �e pøed jejich likvidací nebo opakovaným pou�itím budou citlivá data a 
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licencované programové vybavení nevratnì odstranìna nebo pøepsána. U zaøízení 

obsahujících zdravotní osobní informace bude preferováno fyzické znièení nebo 

bezpeèné smazání/pøepsání dat za pou�ití postupù znemo�òujících jejich obnovu. 

Zaøízení, informace nebo programové vybavení nebude bez schválení 

pøemis�ováno. 

 

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

 

Tabulka 8 Opatøení 4.2.4.2 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 

Správné umístìní zaøízení 0 Kè 
Bezp. mana�er, 
vlastníci aktiv 

Ihned po 

rekonstrukci 

Vytvoøení smìrnic o 
podmínkách pou�ití zaøízení 

5000 Kè 

Bezpeènostní 
mana�er, 

administrátor 
Do 2 mìsícù 

Kontrola umístìní zaøízení 500 Kè 
Bezpeènostní 

mana�er, auditor 
Ihned, 1x za 6 

mìsícù 

Nasazení ochran proti blesku 2000 Kè Bezp. mana�er Ihned 

Nasazení zálo�ních zdrojù 7000 Kè Bezp. mana�er Ihned 

Kontrola dodávek vody 0 Kè Vedoucí pracovi�tì 
Ihned, 1x do 

mìsíce 

Bezpeènost kabelových 
rozvodù 

15000 Kè � 

30000 Kè 

Bezp. mana�er, 
správce sítì 

Do 1 mìsíce 

Vytvoøení seznamu 
propojení 

500 Kè Správce sítì 
Ihned pøi 

zapojování 
Poji�tìní zaøízení 20000 Kè Bezp. mana�er Do 2 mìsícù 

Bezpeèné smazání 
nepotøebných dat 

500 Kè Administrátor Ihned 

Celkem: a� 65500 Kè   
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4.2.5 Øízení komunikací a øízení provozu 

Cílem øízení komunikací a provozu je zajistit správný a bezpeèný provoz prostøedkù pro 

zpracování informací. 

4.2.5.1 Provozní postupy a odpovìdnosti 

Budou stanoveny odpovìdnosti a postupy pro øízení a správu prostøedkù 

zpracovávajících informace. Zahrnuje to vytváøení vhodných provozních instrukcí a 

postupù. 

Provozní postupy, jako jsou napøíklad spu�tìní a zastavení systému, zálohování 

dat, údr�ba zaøízení, zacházení s médii, správa poèítaèové místnosti, zacházení 

s korespondencí a bezpeènost práce, budou zdokumentovány a udr�ovány a budou 

dostupné v�em u�ivatelùm dle potøeby.  

Zmìny ve vybavení a zaøízení pro zpracování informací budou øízeny a budou 

uchovávány ve�keré relevantní informace, napøíklad v podobì auditních záznamù. 

Zmìny provozních systémù by mìly být provádìny pouze v nutných pøípadech, 

napøíklad dojde-li k nárùstu rizika. Instalace nejnovìj�ích verzí provozních systémù a 

aplikací by mìla být pøedem dobøe zvá�ena. Mù�e zavést nové zranitelnosti a zpùsobit 

vìt�í nestabilitu systému ne� pøedchozí verze, èasto je také spojena s dodateèným 

za�kolením personálu, s licenèními poplatky, poplatky za podporu a údr�bu, nákupem 

nového hardwaru a dodateènou administrací. 

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 9 Opatøení 4.2.5.1 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 

Vytvoøení smìrnic a 
provozních postupù 

4000 Kè 

Vedoucí pracovník, 
administrátor, 
bezp. mana�er 

Do 1 mìsíce 

Vytvoøení seznamu 
konkrétních aktiv 

2500 Kè 
Administrátor, 
bezp. mana�er 

Do 1 mìsíce 

Kontrola dodr�ování 
smìrnic 

2000 Kè Auditor ISMS 
Ihned, 1x za 6 

mìsícù 

Celkem: 8500 Kè   
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4.2.5.2 Øízení dodávek slu�eb tøetích stran 

Cílem je zavést a udr�ovat pøimìøenou úroveò bezpeènosti informací a úroveò dodávky 

slu�eb ve shodì s uzavøenými dohodami. 

Pro zaji�tìní toho, �e slu�by dodávané tøetími stranami jsou v souladu 

s dohodnutými po�adavky, bude organizace kontrolovat realizaci dohod, monitorovat 

míru souladu jejich dodr�ování a v pøípadì potøeby zaji��ovat nápravu. Slu�by, zprávy a 

záznamy poskytované tøetí stranou budou monitorovány a pravidelnì pøezkoumávány, 

audity budou opakovány v pravidelných intervalech. Tato opatøení se týkají celé 

organizace, co� je nad rámec této práce. V následující tabulce jsou uvedeny potøebné 

zdroje, odpovìdnosti a harmonogramy spojené se zavádìním opatøení: 

Tabulka 10 Opatøení 4.2.5.2 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Vytvoøení a pøezkoumání 
smluv se tøetími stranami 

4000 Kè 
Právní oddìlení, 
bezp. mana�er 

Do 3 mìsícù 

Kontrola a monitoring 

zpráv tøetích stran 
2000 Kè Auditor 

Ihned, 1x za 3 

mìsíce 

Celkem: 6000 Kè   

 

4.2.5.3 Plánování a akceptace systémù 

Cílem je minimalizovat riziko selhání informaèních systémù. 

Pro zaji�tìní odpovídající kapacity a zdrojù a výkonu informaèního systému je nutné 

provést odpovídající pøípravu a plánování. Aby se sní�ilo riziko pøetí�ení systému, bude 

vytváøen odhad budoucích kapacitních po�adavkù. Pøed schválením nových systémù a 

pøed jejich uvedením do provozu k nim budou stanoveny, písemnì zdokumentovány a 

otestovány provozní po�adavky. 

Pro zaji�tìní po�adovaného výkonu informaèního systému, s ohledem na budoucí 

kapacitní po�adavky, bude monitorováno, nastaveno a projektováno vyu�ití zdrojù. 

Budou urèena kritéria pro pøejímání nových informaèních systémù, jejich aktualizaci a 

zavádìní nových verzí a vhodný zpùsob testování systému v prùbìhu vývoje a pøed 

zavedením do ostrého provozu. Kromì dodr�ování tìchto pokynù musí organizace 

stanovit akceptaèní kritéria pro plánované nové informaèní systémy, upgrady a nové 

verze. Pøed jejich schválením musí organizace vhodným zpùsobem systém otestovat. 
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V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 11 Opatøení 4.2.5.3 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Odhad kapacitních 

po�adavkù 
1000 Kè 

Administrátor, 
správce sítì 

Ihned 

Monitorování vyu�ití 
zdrojù 

500 Kè 
Administrátor, 

správce sítì 

Ihned, 1x za 3 

mìsíce 

Stanovení akceptaèních 
kritérií nových verzí IS 

1500 Kè Bezp. mana�er Do 3 mìsícù 

Celkem: 3000 Kè   

 

4.2.5.4 Ochrana proti �kodlivým a mobilním programùm (kódùm) 

Cílem je chránit integritu programù a dat. Pro prevenci a detekování �kodlivých 

programù a nepovolených mobilních kódù jsou vy�adována patøièná opatøení. Programy 

a zaøízení pro zpracování informací jsou zranitelné �kodlivými programy, jako jsou 

napøíklad poèítaèové viry, sí�oví èervi, troj�tí konì a logické bomby. U�ivatelé budou 

upozoròováni na nebezpeèí neschválených a �kodlivých programù. Vedoucí 

zamìstnanci budou tam, kde je to vhodné, aplikovat zvlá�tní opatøení pro jejich 

pøedcházení a detekování a zavádìt postupy odstranìní �kodlivých programù a kontroly 

mobilních kódù. 

Ochrana proti �kodlivým programùm bude zalo�ena na detekci �kodlivých 

programù, opravných programù, na bezpeènostním povìdomí, dále na vhodném 

pøístupu k systému a na opatøeních zaji��ujících øízení zmìn. 

Budou implementována následující opatøení: 

a) ustavení formálních pravidel po�adujících dodr�ování licenèních podmínek a 

zákaz pou�ívání neschváleného programového vybavení; 

b) ustavení formálních pravidel zaji��ujících ochranu proti rizikùm vyplývajícím ze 

získávání programù z externích sítí nebo z jiných médií a urèujících, jaká 

ochranná opatøení budou pøijata; 

c) instalace a pravidelná aktualizace antivirových detekèních a opravných programù 

pro kontrolu poèítaèù a médií, buï jako preventivní prostøedek vyu�ívaný ad-hoc 

zpùsobem, nebo pravidelnì. Provádìné kontroly budou zahrnovat: 
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a. ovìøení v�ech souborù na elektronických nebo optických médiích 

nejistého a neovìøeného pùvodu nebo souborù získaných prostøednictvím 

neautorizovaných sítí pøed jejich pou�itím na pøítomnost �kodlivých 

programù; 

b. testování v�ech pøíloh elektronické po�ty a sta�ených dat na pøítomnost 

�kodlivých programù pøed jejich pou�itím. Tato kontrola mù�e být 

provádìna na rùzných místech, napøíklad na po�tovním serveru, na 

pracovních stanicích nebo pøi vstupu do sítì organizace; 

c. kontrola obsahu webových stránek na pøítomnost �kodlivého kódu; 

d) zavedení pravidelného sbìru nových informací (odbìr èasopisù, hledání na 

internetu) o nových �kodlivých kódech; 

Pro zaji�tìní odpovídající ochrany lze antivirové programy nastavit tak, aby 

automaticky probíhala aktualizace definièních souborù a skenovacího enginu. 

Antivirové programy budou nainstalovány na ka�dé pracovní stanici. 

Pou�ití povolených mobilních kódù bude nastaveno v souladu s bezpeènostní 

politikou, bude zabránìno spu�tìní nepovolených mobilních kódù. Mobilní kód je 

programový kód, který se pøená�í z jednoho poèítaèe na druhý a poté se automaticky 

spustí a vykoná specifickou funkci za minimální nebo �ádné souèinnosti s u�ivatelem. 

Mobilní kódy jsou souèástí øady middleware slu�eb (napø. zaji��ujících propojení 

jednotlivých aplikací).  

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 12 Opatøení 4.2.5.4 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Nastavení politiky 

firewallù 
500 Kè Správce sítì Ihned 

Nastavení aktualizací 
antivirù, operaèních 
systémù a pou�itých 

programù 

500 Kè Administrátor Ihned 

Celkem: 1000 Kè   
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4.2.5.5 Zálohování zdravotnických informací 

Cílem je udr�ovat integritu a dostupnost informací a zaøízení pro jejich zpracování. 

Budou vytvoøeny rutinní postupy realizující schválenou politiku zálohování a strategii 

pro vytváøení zálo�ních kopií dat a testování jejich vèasného obnovení. Zálo�ní kopie 

dùle�itých informací a programového vybavení organizace budou poøizovány a 

testovány v pravidelných intervalech.  

Budou implementovány následující opatøení: 

a) bude stanoveno minimální nutné mno�ství vytváøených záloh; 

b) budou vytvoøeny pøesné a úplné záznamy o zálo�ních kopiích s popsanými 

postupy obnovy; 

c) rozsah vytváøených záloh (napø. kompletní nebo pøírùstkové zálohy) a frekvence 

s jakou jsou vytváøeny, bude odpovídat po�adavkùm organizace na dostupnost 

informací, po�adavkùm na bezpeènost informací a jejich kritiènosti z hlediska 

kontinuity èinností organizace; 

d) zálohy budou ulo�eny na bezpeèném místì, v dostateèné vzdálenosti od sídla 

organizace, aby v pøípadì havárie nebyly po�kozeny nebo znièeny; 

e) zálo�ním informacím bude vìnována pøimìøená úroveò fyzické a vnìj�í ochrany, 

odpovídající normám v hlavním sídle. Opatøení pou�ívaná pro média v hlavním 

sídle bude roz�íøena i na místo s ulo�enými zálo�ními kopiemi; 

f) zálo�ní média budou pravidelnì testována, aby bylo zaji�tìno, �e se na nì lze 

v nutném pøípadì spolehnout; 

g) obnovovací postupy budou pravidelnì provìøovány a testovány, aby se potvrdilo, 

�e jsou úèinné a �e mohou být provedeny v èase vymezeném provozním 

obnovovacím postupùm; 

h) v pøípadech, kdy je po�adováno zaji�tìní dùvìrnosti zálohovaných informací, 

bude pou�ito �ifrování. 
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V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 13 Opatøení 4.2.5.5 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Vytvoøení záznamù o 
zálo�ních kopiích s 

popsanými postupy obnovy 

2500 Kè 

Bezp. mana�er, 
koordinátor øízení 
kontinuity èinností 

Do 14 dnù 

Testování zálo�ních médií 
a obnovovacích postupù 

3000 Kè 

Bezp. mana�er, 
koordinátor øízení 
kontinuity èinností 

Ihned, 1x za 6 

mìsícù 

Celkem: 5500 Kè   

 

4.2.5.6 Správa bezpeènosti sítì  

Komunikaèní trasy v ÈR patøí do tzv. kritické informaèní infrastruktury, její� 

zabezpeèení øe�í ji� zmiòovaný zákon o kybernetické bezpeènosti. Podle tohoto zákona 

musí provozovatel této èásti kritické infrastruktury vytvoøit zvlá�tní �táb na ochranu 

poskytovaných slu�eb a na hlá�ení o bezpeènostních incidentech. 

Cílem je zajistit ochranu informací v poèítaèových sítích a ochranu jejich 

infrastruktury. Pozornost vy�aduje správa bezpeènosti poèítaèových sítí, které mohou 

pøesahovat hranice organizace. Pro zabezpeèení citlivých dat pøená�ených veøejnými 

sítìmi jsou po�adována dodateèná opatøení. Pro zaji�tìní ochrany pøed mo�nými 

hrozbami, pro zaruèení bezpeènosti systémù a aplikací vyu�ívajících sítí a pro zaji�tìní 

bezpeènosti informací pøi pøenosu by poèítaèové sítì mìly být vhodným zpùsobem 

spravovány a kontrolovány. Odpovìdnost za provoz sítì bude oddìlena od 

odpovìdnosti za provoz poèítaèù. Budou stanoveny odpovìdnosti a postupy pro správu 

vzdálených zaøízení, vèetnì zaøízení v prostorách u�ivatelù. Budou zavedena zvlá�tní 

opatøení, která budou zaji��ovat dùvìrnost a integritu dat pøená�ených veøejnými nebo 

bezdrátovými sítìmi a ochranu pøipojených systémù a aplikací. Pro zaji�tìní dostupnosti 

sí�ových slu�eb a pøipojených poèítaèù jsou vy�adována zvlá�tní opatøení. Budou 

zavedeny vhodné postupy zaznamenávání a monitorování událostí souvisejících 

s bezpeèností. Budou identifikovány a do dohod o poskytování sí�ových slu�eb 

zahrnuty bezpeènostní prvky, úroveò poskytovaných slu�eb a po�adavky na správu 

v�ech sí�ových slu�eb a to jak v pøípadech, kdy jsou tyto slu�by zaji��ovány internì, tak 
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i v pøípadech, kdy jsou zaji��ovány cestou outsourcingu. Budou identifikována 

bezpeènostní nastavení spojená s konkrétními slu�bami, jako jsou bezpeènostní prvky, 

úroveò poskytovaných slu�eb a po�adavky na jejich správu. Organizace se bude sna�it 

zajistit implementaci tìchto opatøení poskytovatelem sí�ových slu�eb. Sí�ové slu�by 

zahrnují poskytnutí pøipojení, slu�by privátních sítí, sítí s pøidanou hodnotou a správu 

bezpeènostních øe�ení jako jsou napøíklad bezpeènostní brány (firewall) a systémy pro 

detekci prùniku. Bezpeènostní prvky sí�ových slu�eb zahrnují technologie pou�ité pro 

zaji�tìní bezpeènosti sí�ových slu�eb, jako napø. autentizace, �ifrování a kontroly 

sí�ových spojení, a také postupy omezující pøístup k sí�ovým slu�bám nebo 

k aplikacím. V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 14 Opatøení 4.2.5.6 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Vytvoøení smìrnic pro 

práci v síti 
5000 Kè 

Správce sítì, bezp. 
mana�er 

Do 1 mìsíce 

Kontrola a monitorování 
provozu na síti 

1000 Kè 
Správce sítì, bezp. 

mana�er 
Ihned, 1x za 14 

dní 

Kontrola zabezpeèení sítì 1000 Kè 
Správce sítì, 
auditor ISMS 

Ihned, 1x za 1 

mìsíc 

Celkem: 7000 Kè   

4.2.5.7 Zacházení s médii 

Cílem je pøedcházet neoprávnìnému prozrazení, modifikaci, ztrátì nebo po�kození aktiv 

a pøeru�ení èinnosti organizace. Média budou kontrolována a fyzicky zabezpeèena. 

Budou stanoveny nále�ité provozní postupy týkající se zabezpeèení dokumentù, 

poèítaèových médií (napø. pásky, disky), vstupních/výstupních dat a systémové 

dokumentace pøed neoprávnìným prozrazením, modifikací, odstranìním nebo 

po�kozením.  

 

Budou implementována následující opatøení: 

a) pokud ji� nejsou znovupou�itelná média potøebná, bude pøedtím, ne� jsou 

odstranìna z organizace, vymazán jejich obsah; 

b) v nutných pøípadech bude po�adována autorizace pro odstranìní médií 

z organizace a bude se o tom vést záznam pro potøeby auditu; 
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c) ukládat v�echna média v bezpeèném prostøedí v souladu se specifikacemi 

výrobce; 

d) informace, u kterých po�adavek na dostupnost pøesahuje �ivotnost médií (dle 

specifikací výrobce) na kterých jsou ulo�eny, budou pøemístìny, aby se zabránilo 

jejich pøípadné ztrátì; 

e) zaregistrování v�ech vymìnitelných médií pro sní�ení pravdìpodobnosti jejich 

ztráty; 

f) pou�ití vymìnitelných mechanik bude povoleno jen v odùvodnìných pøípadech. 

Kromì dodr�ování tìchto pokynù bude organizace zaji��ovat, �e ve�keré osobní 

zdravotní informace ulo�ené na výmìnných médiích jsou za�ifrované po dobu jejich 

pøepravy, nebo chránìné pøed kráde�í, kdy� jsou média pøepravována. Vymìnitelná 

média zahrnují pásky, disky, flashdisky, pøenositelné harddisky, CD, DVD a tiskové 

výstupy.  

Jestli�e jsou média dále provoznì neupotøebitelná, budou bezpeènì a spolehlivì 

zlikvidována. Pøi nedbalé likvidaci médií by se mohla citlivá data dostat do cizích 

rukou. Pro minimalizaci tohoto rizika budou vytvoøeny formální postupy bezpeèné 

likvidace médií. Postupy pro bezpeènou likvidaci budou odpovídat citlivosti informací. 

Budou implementována následující opatøení: 

a) média, obsahující citlivé informace, budou bezpeènì zlikvidována, napøíklad 

spálením nebo skartováním nebo smazáním dat pøed jejich opìtovným pou�itím 

jiným zpùsobem v rámci organizace; 

b) budou vytvoøeny postupy pro identifikaci médií, které vy�adují bezpeènou 

likvidaci; 

c) mù�e být jednodu��í stanovit pravidla bezpeèného sbìru a likvidace pro v�echna 

média, ne� se sna�it vyèlenit ta s citlivými daty; 

d) øada organizací nabízí sbìr a likvidaci papíru, zaøízení a médií. Pøi výbìru 

vhodného smluvního partnera je nutné dávat zejména pozor na to, aby dodr�oval 

odpovídající opatøení a mìl zku�enosti; 

e) likvidace citlivých médií by mìla být, podle mo�ností, zaznamenávána pro 

potøeby následného auditu. 

Nedostateèná likvidace nosièù dat je nadále zdrojem vá�ných naru�ení dùvìrnosti 

informací o pacientech. Je zvlá�tì dùle�ité si uvìdomit, �e by tato opatøení mìla být 
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zavedena pøed tím, ne� dojde k opravì nebo likvidaci jakéhokoliv propojeného zaøízení. 

Tento po�adavek se vztahuje také na lékaøská zaøízení, která zaznamenávají èi poskytují 

data. Pro zabránìní neautorizovanému pøístupu nebo zneu�ití informací by mìla být 

stanovena pravidla pro manipulaci s nimi a pro jejich ukládání. Kromì tìchto pokynù 

musí média obsahující osobni zdravotní informace být buïto chránìna fyzicky nebo 

musí být data, která obsahují bezpeènì za�ifrována.  

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 15 Opatøení 4.2.5.7 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Kontrola zabezpeèení 

médií 
1500 Kè 

Administrátor, 
bezp. mana�er 

Ihned, 1x za 6 

mìsícù 

Vytvoøení smìrnic o 

zacházení s médii 
2500 Kè 

Administrátor, 
bezp. mana�er 

Do 2 mìsícù 

Registrace v�ech 
vymìnitelných médií 

500 Kè Administrátor Ihned 

Vytvoøení smìrnic o 
likvidaci médií 

2000 Kè 
Administrátor, 
bezp. mana�er 

Do 1 mìsíce 

Celkem: 6500 Kè   

 

 

4.2.5.8 Výmìna informací 

Cílem je zajistit bezpeènost informací a programù pøi jejich výmìnì v rámci organizace 

a pøi jejich výmìnì s externími subjekty. Výmìna informací a programù mezi 

organizacemi bude zalo�ena na formální politice, provádìna v souladu s platnými 

dohodami a bude ve shodì s platnou legislativou. Budou stanoveny postupy a smìrnice 

pro ochranu informací a jejich nosièù pøi pøepravì pro v�echny typy pou�ívaných 

komunikaèních zaøízení. Bude zvá�eno následující: 

a) postupy urèené na ochranu informací pøed jejich zachycením, odposloucháváním, 

zkopírováním, modifikací, �patným smìrováním a znièením; 

b) postupy detekce a ochrany pøed �kodlivými kódy, které mohou být pøená�eny 

elektronickou po�tou; 

c) postupy na ochranu citlivých informací pøená�ených v pøílohách elektronické 

po�ty; 
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d) politika a smìrnice upravující pou�ití zaøízení pro elektronickou komunikaci; 

e) odpovìdnost zamìstnancù, smluvních a tøetích stran za to, �e nezkompromitují 

organizaci, napøíklad odesláním hanlivých zpráv, pou�itím elektronické po�ty 

k obtì�ování èi neautorizovaným nákupùm, atd.; 

f) pou�ití kryptografických technik pro zaji�tìní dùvìrnosti, integrity a autentiènosti 

pøená�ených informací; 

g) vytvoøení pravidel pro uchování a likvidace ve�keré obchodní korespondence, 

vèetnì elektronické po�ty v souladu s místní legislativou a pøedpisy; 

h) zavedení opatøení a omezení souvisejících s pøesmìrováním elektronické 

komunikace, napø. automatické pøeposílání elektronické po�ty na externí 

emailovou adresu; 

i) pøipomínání zamìstnancùm, �e mají dodr�ovat adekvátní opatrnost, napøíklad 

neprobírat citlivé informace, které by mohly být pøi telefonování zaslechnuty èi 

odposlechnuty: 

a. osobami v bezprostøední blízkosti, zejména pøi pou�ití mobilního 

telefonu; 

b. instalovaným odposlechem nebo jinou formou elektronického 

odposlouchávání umo�nìného fyzickým pøístupem k telefonnímu pøístroji 

nebo telefonní lince nebo pou�itím prohledávacích pøijímaèù pøi pou�ití 

analogových mobilních nebo bezdrátových telefonù; 

c. dal�ími osobami na druhé stranì telefonu; 

j) nenechávat zprávy na záznamníku, proto�e tyto zprávy mohou být pøehrány 

neautorizovanou osobou, ulo�eny do veøejné sítì nebo ulo�eny jako výsledek 

chybného telefonátu; 

k) upozoròování zamìstnancù na problémy spojené s pou�itím faxù, zejména: 

a. neautorizovaný pøístup k vnitøním pamìtem pro uchování faxových zpráv 

b. úmyslné pøeprogramování faxu tak, aby posílal zprávy na specifická èísla; 

c. posílání dokumentù a zpráv na �patné místo z dùvodu pøeklepu v èísle; 

l) upozoròování zamìstnancù na to, �e moderní faxová zaøízení a kopírky pou�ívají 

vyrovnávací pamì�, ve které je ulo�en obsah ti�tìných stránek, pro pøípad, �e 

v zásobníku dojde papír nebo nastane chyba pøi pøenosu dat. 
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Zamìstnanci budou dále upozornìni na to, aby nevedli dùvìrnou konverzaci na 

veøejnosti, v otevøené kanceláøi a na místech, kde jsou tenké zdi. Informace mohou být 

ohro�eny díky nedostatku bezpeènostního povìdomí, neznalosti pravidel a postupù 

pou�ívání odpovídající techniky, napøíklad zaslechnutí obsahu hovoru vedeného pomocí 

mobilního telefonu na veøejných místech, zaslechnutí obsahu zprávy na telefonním 

záznamníku nebo fax zaslaný omylem nesprávné osobì. Výmìna informací a programù 

bude zalo�ena na dohodách uzavøených mezi organizací a externími subjekty. 

Je také dùle�ité si uvìdomit, �e zabezpeèení e-mailù a urgentních zpráv, které 

obsahují osobní zdravotní informace, mù�e zahrnovat procedury pro zdravotnický 

personál, které nesmí být poskytnuty subjektùm péèe ani veøejnosti. E-maily mezi 

odbornými zdravotnickými pracovníky, obsahující osobní zdravotní informace, budou 

pøi pøenosu za�ifrovány. Jednou z mo�ností je pou�iti digitálních certifikátù.  

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 16 Opatøení 4.2.5.8 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Vypracování smìrnic pro 
výmìnu informací (vèetnì 

mailu) 

2500 Kè 
Bezp. mana�er, 
administrátor 

Do 3 mìsícù 

Pravidelná bezpeènostní 
�kolení 

3000 Kè 
Bezp. mana�er, 
administrátor 

Ihned, 1x za rok 

Celkem: 5500 Kè   

4.2.5.9 Elektronické zdravotnické informaèní slu�by 

Mìly by být zvá�eny bezpeènostní dopady a po�adavky na opatøení spojené s pou�itím 

slu�eb podporujících elektronický obchod, vèetnì on-line transakcí. Pozornost by mìla 

být vìnována ochranì integrity a dostupnosti elektronicky publikovaných informací na 

veøejnì pøístupných systémech. Informace pøená�ené ve veøejných sítích v rámci 

elektronického obchodování budou chránìny pøed podvodnými aktivitami, pøed 

zpochybòováním smluv, prozrazením èi modifikací. Bude zaji�tìna ochrana informací 

pøená�ených pøi on-line transakcích tak, aby byl zaji�tìn úplný pøenos informací a 

zamezilo se �patnému smìrování, neoprávnìné zmìnì zpráv, neoprávnìnému 

prozrazení, neoprávnìné duplikaci nebo opakování zpráv. 
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Kromì tìchto pokynù je dùle�ité vìnovat pozornost zji�tìní, zda údaje, obsa�ené 

v elektronickém styku a v online transakcích, obsahují osobní zdravotní informace. 

Pokud ano, musí být tyto informace vhodnì chránìny. Ve zdravotní péèi je kladen 

zvlá�tní dùraz na data, vztahující se na vyúètování (výkonù, péèe), medicínské poukazy, 

faktury za dávky, pohledávky a dal�í data elektronického styku, ze kterých lze odvodit 

osobní zdravotní informace.  

Veøejnì dostupné zdravotní informace  

Budou archivovány veøejnì dostupné zdravotnické informace (na rozdíl od osobních 

zdravotních informací). Budou chránìna, pøed neautorizovanou modifikací, integrita 

veøejnì dostupných zdravotnických informací. Bude uveden zdroj (autorství) veøejnì 

dostupných zdravotnických informací a bude chránìna jeho integrita. 

Informace publikované na veøejnì pøístupných systémech budou chránìny proti 

neoprávnìné modifikaci. 

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 17 Opatøení 4.2.5.9 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Vytvoøení smìrnic pro 
elektronické transakce 

2000 Kè Bezp. mana�er Do 14 dnù 

Pravidelná bezpeènostní 
�kolení 

3000 Kè 
Bezp. mana�er, 
administrátor 

Ihned, 1x za rok 

Celkem: 5000 Kè   

 

4.2.5.10 Monitorování 

Cílem je detekovat neoprávnìné zpracování informací. Systémy budou monitorovány a 

bezpeènostní události zaznamenávány. Pro zaji�tìní vèasné identifikace problémù 

informaèních systémù bude pou�íván operátorský deník a záznamy pøedchozích selhání. 

Ve�keré aktivity související s monitorováním a zaznamenáváním událostí budou 

v souladu s relevantními zákonnými po�adavky. Monitorování systému umo�òuje 

kontrolování úèinnosti pøijatých opatøení a ovìøení souladu s modelem politiky øízení 

pøístupu. Budou stanovena pravidla pro monitorování pou�ití zaøízení pro zpracování 

informací, výsledky tìchto monitorování budou pravidelnì pøezkoumávány. Zaøízení 
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pro zaznamenávání informací a vytvoøené záznamy budou vhodným zpùsobem 

chránìny proti neoprávnìnému pøístupu a zfal�ování.  

Kromì tìchto pokynù je dùle�ité poznamenat, �e prùkazná integrita auditních 

záznamù mù�e hrát klíèovou roli pøi soudních vy�etøováních koronery (úøedními 

ohledávaèi mrtvol), vy�etøování lékaøského zanedbání povinné péèe a pøi dal�ích 

soudních nebo kvazisoudních øízeních. Jednání odborných zdravotnických pracovníkù a 

naèasování událostí jsou nìkdy urèeny v takovýchto (právních) øízeních podrobným 

zkoumáním zmìn a aktualizací osobních zdravotních informací jednotlivce. 

Aktivity správce systému a systémového operátora budou zaznamenávány. Budou 

zaznamenány a analyzovány chyby informaèních systémù a zaøízení a provedena 

opatøení k nápravì. Auditní záznamy budou také obsahovat: 

a) identifikátory u�ivatelù (u�ivatelská ID); 

b) datum, èas a podrobnosti klíèových událostí, napø. pøihlá�ení a odhlá�ení; 

c) identifikátor terminálu nebo místa, pokud je to mo�né; 

d) záznam o úspì�ných a odmítnutých pokusech o pøístup k systému; 

e) záznam o úspì�ných a odmítnutých pokusech o pøístup k datùm a jiným zdrojùm; 

f) zmìny konfigurace systému; 

g) pou�ití oprávnìní; 

h) pou�ití systémových nástrojù a aplikací; 

i) soubory, ke kterým bylo pøistupováno a typ pøístupu; 

j) sítì, ke kterým bylo pøistupováno a pou�ité protokoly; 

k) alarmy vyvolané systémy pro kontrolu pøístupy; 

l) aktivaci a deaktivaci ochranných systémù, jako jsou antivirové systémy a 

systémy pro detekci prùniku. 

Kromì auditních záznamù se budou zachovávat i záznamy o pùvodním obsahu dat. 

Hodiny v�ech dùle�itých systémù pro zpracování informací by mìly být v rámci 

organizace nebo domény synchronizovány se schváleným zdrojem pøesného èasu. 

Zdravotnické informaèní systémy podporující èasovì kritické sdílené léèebné aktivity 

musí poskytovat slu�by èasové synchronizace na podporu trasování a �rozpu�tìní� 

èasových os aktivit (opìtovného ustavení èasových rozvrhù èinnosti), pokud to bude 

po�adováno.  
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V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 18 Opatøení 4.2.5.10 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Vytvoøení záznamù 

pøedchozích selhání 
500 Kè Administrátor Ihned 

Monitorování systému 1000 Kè 
Administrátor, 
auditor ISMS 

Ihned, 1x za 2 

mìsíce 

Nastavení synchronizace 
èasu 

500 Kè Administrátor Ihned 

Celkem: 2000 Kè   

 

 

4.2.6 Øízení pøístupu 

Pøístup k informacím, zaøízením pro zpracování informací a procesùm organizace bude 

øízen na základì provozních a bezpeènostních po�adavkù. V úvahu se budou brát 

pravidla organizace pro �íøení informací a pravidla, podle nich� probíhá schvalování. 

4.2.6.1 Po�adavky na øízení pøístupu ve zdravotnictví 

Bude vytvoøena, dokumentována a v závislosti na aktuálních bezpeènostních 

po�adavcích pøezkoumávána politika øízení pøístupu. 

Politika øízení pøístupu bude brát v úvahu následující hlediska: 

a) bezpeènostní po�adavky jednotlivých aplikací organizace; 

b) identifikace v�ech informací ve vztahu k jednotlivým aplikacím a rizika, kterým 

jsou informace vystaveny; 

c) pravidla pro �íøení informací a pravidla schvalování, tj. princip oprávnìné 

potøeby znát, bezpeènostní úrovnì a klasifikaci informací; 

d) konzistence pøístupových pravidel a klasifikace informací pro rùzné systémy a 

sítì; 

e) odpovídající legislativa a ostatní smluvní závazky ve vztahu k ochranì pøístupu 

k datùm nebo slu�bám; 

f) standardní pøístupové profily u�ivatelù pro bì�né kategorie èinností; 

g) øízení pøístupových pravidel v distribuovaném a sí�ovém prostøedí 

rozeznávajícím v�echny mo�né typy pøipojení; 
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h) oddìlení jednotlivých rolí pro øízení pøístupu, napø. vyøizování po�adavkù na 

pøístup, schvalování pøístupu, správa pøístupù; 

i) po�adavky na formální schválení �ádostí o pøístup; 

j) po�adavky na pravidelné pøezkoumání pøístupových práv; 

k) odebrání pøístupových práv 

Je dùle�ité stanovit pravidla na základì principu �V�echno, co není výslovnì 

povoleno, je zakázáno�. 

U�ivatelé zdravotnických informaèních systémù obecnì by mìli mít pøístup 

k osobním zdravotním informacím, pouze: 

a) pokud existuje vztah lékaøské péèe mezi u�ivatelem a subjektem dat (subjekt 

péèe, jeho� osobní zdravotní informace jsou pøedmìtem pøístupu); 

b) pokud u�ivatel provádí èinnost jménem subjektu dat; 

c) pokud jsou na podporu této èinnosti potøebná specifická data. 

 

Kromì tìchto pokynù je tøeba poznamenat, �e aby nedo�lo v poskytování 

zdravotní péèe ke zpo�dìní nebo odmítnutí, existují zde vy��í ne� obvyklé po�adavky 

na jasnou politiku a postup s odpovídající autorizací s cílem dostat pøednost 

v mimoøádných situacích pøed �normálními� pravidly pøístupu. Zdravotnickým 

organizacím je doporuèeno, aby zvá�ily zavedení v reálném èase sdílené 

(federalizované) identity a øe�ení øízeného v rámci uznání potenciální dodateèné 

podpory a sní�ených administrativních nákladù, které toto poskytne politice øízení 

pøístupu. Navíc to podpoøí technologie pøístupu s vy��í úrovní bezpeènosti, napøíklad 

pøístup pomocí èipové karty (smart-card) a jediným pøihlá�ením (single-sign-on).  

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 19 Opatøení 4.2.6.1 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Vytvoøení smìrnic pro 

øízení pøístupu 
2000 Kè Bezp. mana�er Do 1 mìsíce 

Pravidelné �kolení o øízení 
pøístupu 

3000 Kè 
Vedoucí pracovník, 

bezp. mana�er 
Ihned, 1x za rok 

Celkem: 5000 Kè   
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4.2.6.2 Øízení pøístupu u�ivatelù 

Cílem je zajistit oprávnìný pøístup u�ivatelù a pøedcházet neoprávnìnému pøístupu 

k informaèním systémùm. Budou existovat formální postupy pro pøidìlování 

u�ivatelských práv k informaèním systémùm a slu�bám. Postupy budou pokrývat 

v�echny fáze �ivotního cyklu pøístupu u�ivatele, od prvotní registrace nového u�ivatele 

a� po koneèné zru�ení registrace u�ivatele, který pøístup k informaèním systémùm a 

slu�bám ji� dále nepotøebuje. V pøípadì nutnosti bude vìnována zvlá�tní pozornost 

potøebì øídit pøidìlování privilegovaných pøístupových oprávnìní, která umo�òují 

u�ivatelùm pøekonat kontroly v systému.  

Bude existovat postup pro formální registraci u�ivatele vèetnì jejího zru�ení, 

který zajistí autorizovaný pøístup ke v�em víceu�ivatelským informaèním systémùm a 

slu�bám. Postup pro registraci a u�ivatele a jejího zru�ení bude zahrnovat: 

a) pou�ití unikátního u�ivatelského identifikátoru (ID), aby bylo mo�né propojit 

u�ivatele s jím provedenými akcemi, a zajistit tak jejich odpovìdnost. Pou�ití 

skupinového ID by mìlo být povoleno pouze tam, kde to je nezbytné pro urèitou 

práci, pou�ití by mìlo být chváleno a dokumentováno; 

b) kontrolu toho, �e u�ivatel má oprávnìní pou�ívat informaèní systém nebo slu�by 

od vlastníka systému. Vhodný mù�e být také zvlá�tní souhlas s pøístupovými 

právy od nadøízených u�ivatele; 

c) kontrolu toho, �e úroveò pøidìleného pøístupu odpovídá zámìrùm organizace a je 

shodná s bezpeènostní politikou organizace, napøíklad není v rozporu s principem 

oddìlení povinností; 

d) pøedání dokumentu vymezujícího pøístupová práva jednotlivým u�ivatelùm; 

e) po�adavek na u�ivatele, aby podepsali prohlá�ení, �e rozumí podmínkám 

pøístupu; 

f) zaji�tìní toho, aby poskytovatelé slu�eb neumo�nili pøístup, dokud nebude proces 

autorizace dokonèen; 

g) udr�ování formálního záznamu o v�ech registrovaných osobách oprávnìných 

vyu�ívat slu�bu; 

h) ihned odebrat pøístupová práva u�ivatelùm, kteøí zmìnili pracovní místo nebo 

opustili organizaci; 

i) pravidelnì kontrolovat a odstranit ji� dále nepotøebné ID u�ivatelù a jejich úèty; 
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j) zajistit, aby ji� nepotøebné ID u�ivatelù nebyly pøidìleny jiným u�ivatelùm. 

Pøidìlování hesel bude øízeno formálním procesem. Proces bude vyhovovat 

následujícím po�adavkùm: 

a) vy�adovat od u�ivatelù podpis prohlá�ení, �e se zavazují k dr�ení svých hesel 

v tajnosti a k zachování hesel pracovní skupiny pouze mezi jejími èleny (to mù�e 

být zaèlenìno v pracovních podmínkách); 

b) zajistit, aby v pøípadì, �e si u�ivatelé sami mìní své heslo, dostali na poèátku 

bezpeèné jednorázové heslo, které jsou nuceni ihned po pøihlá�ení zmìnit; 

c) zavést postupy jednoznaèné identifikace u�ivatelù pøedtím ne� jim je poskytnuto 

nové, náhradní anebo doèasné heslo; 

d) doèasnì pøidìlená hesla by mìla být jedineèná a nemìla by být lehce 

uhodnutelná; 

e) u�ivatelé budou muset potvrdit pøijetí hesel; 

f) hesla by nikdy nemìla být v poèítaèi ulo�ena v nechránìné podobì; 

g) dodavateli pøednastavená hesla budou muset být ihned po instalaci systému nebo 

aplikaèního programového vybavení zmìnìna; 

Je tøeba poznamenat, �e èasová tíseò pøi poskytování lékaøské péèe mù�e ztí�it 

efektivní pou�ití hesel. Mnoho zdravotnických organizací zva�uje pøijmout pro vyøe�ení 

tohoto problému alternativní autentizaèní technologie. 

Vedení organizace bude v pravidelných intervalech provádìt formální 

pøezkoumání pøístupových práv u�ivatelù. 

Kromì tìchto pokynù je tøeba vìnovat zvlá�tní pozornost tìm u�ivatelùm, 

u kterých se rozumnì pøedpokládá, �e budou poskytovat pohotovostní slu�bu, proto�e 

mohou potøebovat pøístup k osobním zdravotním informacím v pohotovostních 

situacích, kdy pøedmìt péèe nemusí být schopen sdìlit souhlas.  
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V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 20 Opatøení 4.2.6.2 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Pøidìlování u�ivatelských 

práv 
0 Kè Administrátor Ihned 

Kontrola pøístupových 
oprávnìní 

500 Kè Administrátor 
Ihned, 1x za 

6mìsícù 

Vytvoøení záznamu o v�ech 
registrovaných u�ivatelích 

500 Kè Administrátor Ihned 

Celkem: 1000 Kè   

 

4.2.6.3 Odpovìdnosti u�ivatelù 

Cílem je pøedcházet neoprávnìnému u�ivatelskému pøístupu, prozrazení nebo kráde�i 

informací a prostøedkù pro zpracování informací. Pro úèinné zabezpeèení je nezbytná 

spolupráce oprávnìných u�ivatelù. U�ivatelé by si mìli být vìdomi odpovìdnosti za 

dodr�ování úèinných opatøení kontroly pøístupu, zejména s ohledem na pou�ívání hesel, 

a bezpeènosti jim pøidìlených prostøedkù. Pro sní�ení rizika neoprávnìného pøístupu 

(nebo po�kození) k dokumentùm, médiím a prostøedkùm pro zpracování informací, 

bude zavedena zásada prázdného stolu a prázdné obrazovky monitoru. Tím by se mìlo 

odstranit známé bezpeènostní riziko, kdy si u�ivatelé pí�í hesla na papírky na monitor. 

Pøi výbìru a pou�ívání hesel bude po u�ivatelích po�adováno, aby dodr�ovali 

stanovené bezpeènostní postupy. V�ichni u�ivatelé budou obeznámeni s tím, �e: 

a) hesla se udr�ují v tajnosti; 

b) hesla nesmí být zaznamenána (napø. na papíøe, v souborech nebo v pøenosných 

zaøízeních), s výjimkou jejich bezpeèného ulo�ení, a kdy� byl zpùsob jejich 

ulo�ení schválen; 

c) hesla se musí zmìnit v pøípadì jakéhokoliv náznaku mo�ného kompromitování 

systému nebo hesla; 

d) heslo by mìlo být kvalitní, mìlo by mít minimální délku �est znakù, a to tak, aby: 

a. bylo dobøe zapamatovatelné; 
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b. nebylo zalo�eno na informacích vztahujících se k osobì, které by mohl 

kdokoliv dal�í lehce uhodnout nebo získat, napøíklad jména, telefonní 

èísla, data narození apod.; 

c. nebylo zranitelné pøi pou�ití slovníkových útokù (nemìlo by se skládat ze 

slov vyskytujících se ve slovnících); 

d. neobsahovalo po sobì jdoucí stejné znaky a neobsahovalo pouze èíselné 

nebo pouze písmenné skupiny. 

e) musí mìnit hesla v pravidelných intervalech nebo na základì poètu pøihlá�ení 

(hesla pro privilegovaný pøístup by se mìla mìnit èastìji ne� normální hesla) a 

vyhýbat se opakovanému pou�ití nebo opakování starých hesel; 

f) musí zmìnit doèasná hesla pøi prvním pøihlá�ení; 

g) nebudou zahrnovat hesla do �ádného automatizovaného pøihla�ovacího procesu, 

napøíklad ulo�ení do makra nebo funkèní klávesy; 

Zvlá�tní péèe bude také vìnována help-desku, který øe�í ztracená a zapomenutá hesla 

a mù�e se také stát cílem útoku.  

U�ivatelùm bude doporuèeno: 

a) pøi ukonèení práce ukonèit aktivní relace nebo je zajistit vhodným 

mechanizmem, napøíklad spoøièem obrazovky s heslem; 

b) odhlásit se v pøípadì ukonèení relace od sálových poèítaèù, serverù a 

kanceláøských PC (tj. nevypínat pouze monitor poèítaèe); 

c) pokud se nepou�ívají, zabezpeèit PC nebo terminály pomocí uzamèení 

klávesnice nebo ekvivalentní kontroly, napøíklad pøístupovým heslem. 

Dále bude pøijata zásada prázdného stolu ve vztahu k dokumentùm a vymìnitelným 

médiím a zásada prázdné obrazovky monitoru u prostøedkù pro zpracování informací. 

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 21 Opatøení 4.2.6.3 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Pravidelná bezpeènostní 

�kolení 
3000 Kè 

Bezp. mana�er, 
administrátor 

Ihned, 1x za rok 

Tvorba smìrnic o politice 
hesel 

2000 Kè 
Bezp. mana�er, 
administrátor 

Do 2 mìsícù 

Celkem: 5000 Kè   
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4.2.6.4 Øízení pøístupu k síti 

Cílem je pøedcházet neautorizovanému pøístupu k sí�ovým slu�bám. Pøístup k interním i 

externím sí�ovým slu�bám bude øízen. Je to nezbytné pro zaji�tìní toho, aby u�ivatelé 

mající pøístup k sítím nebo sí�ovým slu�bám neohro�ovali bezpeènost tìchto slu�eb.  

K tomu je potøeba: 

a) vhodné rozhraní sítì organizace se sítìmi jiných organizací nebo veøejnými 

sítìmi; 

b) odpovídající autentizaèní mechanizmus pro u�ivatele a zaøízení; 

c) øízení pøístupu u�ivatelù k informaèním slu�bám. 

U�ivatelé budou mít pøímý pøístup pouze k tìm sí�ovým slu�bám, pro jejich� pou�ití 

byli zvlá�� oprávnìni. Pøístup vzdálených u�ivatelù bude autentizován. Autentizace 

vzdálených u�ivatelù mù�e být zaji�tìna napøíklad pou�itím kryptografických technik, 

autentizaèních pøedmìtù (hardware token) nebo protokolem typu výzva/odpovìï 

(challenge/response). Implementaci takovýchto technik napøíklad vyu�ívají virtuální 

privátní sítì (VPN sítì). Pro kontrolu identity zdroje komunikace mù�e být také pou�ito 

vyhrazené soukromé linky nebo prostøedkù pro ovìøení sí�ové adresy u�ivatele. Pro 

bezpeèný pøístup k bezdrátovým sítím budou implementovány dodateèné techniky 

autentizace. Je to z dùvodu vy��ího rizika naru�ení komunikace nebo vlo�ení fale�né 

zprávy ne� je tomu u sítí klasických. 

Pro autentizaci pøipojení z vybraných lokalit a pøenosných zaøízení bude vynucena 

automatická identifikace zaøízení. Automatická identifikace zaøízení je zpùsob, který se 

uplatòuje, jestli�e je dùle�ité, aby byla komunikace iniciována pouze z urèité lokality 

nebo zaøízení.  

Fyzický i logický pøístup k diagnostickým a konfiguraèním portùm bude bezpeènì 

øízen. Porty, slu�by a obdobná zaøízení instalovaná na poèítaèích nebo sí�ových 

zaøízeních, pokud nejsou pro organizaci potøebné, budou zakázány nebo odstranìny. 

Mnoho poèítaèových, sí�ových a komunikaèních systémù obsahuje prostøedky pro 

vzdálenou konfiguraci a diagnostický pøístup, které vyu�ívá podpùrný personál pro 

údr�bu systému. Pokud jsou nechránìny, pøedstavují diagnostické porty prostøedek 

k neoprávnìnému pøístupu. 

Skupiny informaèních slu�eb, u�ivatelù a informaèních systémù budou v sítích 

oddìleny. Jedna z metod správy bezpeènosti velkých sítí je rozdìlení sítí do separátních 
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logických domén, tj. vnitøních sí�ových domén organizace a externích sí�ových domén, 

kde ka�dá z nich je chránìna definovaným bezpeènostním perimetrem. V rámci 

logických domén mohou být pro dal�í bezpeèné oddìlení sí�ových prostøedí (napø. 

veøejnì pøístupné systémy, vnitøní sítì a kritická aktiva) uplatnìny silnìj�í skupiny 

opatøení. Oddìlené domény mohou být vytvoøeny na základì øízení toku dat s vyu�itím 

mo�ností smìrování a pøepínání, jako napøíklad nastavení ACL (Access Control List). 

Oddìlení v sítích bude zalo�eno na klasifikaci ukládaných a zpracovávaných informací, 

úrovni dùvìry a typu èinností, kterými se organizace zabývá tak, aby byl v pøípadì 

naru�ení slu�eb minimalizován celkový dopad na organizaci. Bude zvá�eno oddìlení 

bezdrátových sítí od interních a privátních sítí. 

U sdílených sítí, zejména tìch, které pøesahují hranice organizace, budou 

omezeny mo�nosti pøipojení u�ivatelù. Omezení budou v souladu s politikou øízení 

pøístupu a s po�adavky aplikací. Pøíklady aplikací, na které budou nasazena omezení, 

jsou: 

a) odesílání zpráv, napø. elektronická po�ta; 

b) pøenos souborù; 

c) interaktivní pøístup; 

d) pøístup k aplikacím. 

Bude zvá�eno omezení pøístupu k síti na urèitou denní dobu nebo datum. 

Pro zaji�tìní toho, aby poèítaèová spojení a informaèní toky nenaru�ovaly politiku 

øízení pøístupu aplikací organizace, bude zavedeno øízení smìrování sítì. Øízení 

smìrování bude zalo�eno na ovìøení zdrojové a cílové adresy. V následující tabulce 

jsou uvedeny potøebné zdroje, odpovìdnosti a harmonogramy spojené se zavádìním 

opatøení: 

Tabulka 22 Opatøení 4.2.6.4 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Pravidelná bezpeènostní 

�kolení 
3000 Kè 

Bezp. mana�er, 
administrátor 

Ihned, 1x za rok 

Tvorba smìrnic o pøístupu 
k síti 

2000 Kè 
Bezp. mana�er, 

správce sítì 
Do 2 mìsícù 

Monitoring pøístupu k síti 500 Kè Správce sítì 
Ihned, 1x za 

mìsíc 

Celkem: 5500 Kè   
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4.2.6.5 Øízení pøístupu k operaènímu systému 

Cílem je pøedcházet neautorizovanému pøístupu k operaèním systémùm. 

Pro omezení pøístupu k prostøedkùm poèítaèe budou pou�ity bezpeènostní prostøedky na 

úrovni operaèního systému. Tyto prostøedky budou schopné: 

a) autentizace oprávnìných u�ivatelù v souladu se stanovenou politikou øízení 

pøístupu; 

b) zaznamenávat úspì�né a neúspì�né pokusy o autentizaci; 

c) zaznamenávat vyu�ití systémových privilegií; 

d) spou�tìt varování pøi poru�ení systémových bezpeènostních politik; 

e) poskytovat vhodné prostøedky pro autentizaci; 

f) v pøípadì potøeby omezit dobu pøipojení u�ivatele. 

Dobrý pøihla�ovací postup by mìl omezit poèet povolených neúspì�ných 

pøihla�ovacích pokusù (doporuèují se tøi pokusy) a zároveò zvá�it: 

a) zaznamenání neúspì�ných pokusù; 

b) povolení dal�ího pokusu o pøihlá�ení a� za urèitou dobu nebo odmítnutí dal�ích 

pokusù bez dal�ího specifického potvrzení; 

c) odpojení v�ech spojení na data; 

d) zasílání varovných zpráv do systémové konzole (správci sítì) v pøípadì, �e je 

pøekroèen maximální poèet pokusù o pøihlá�ení; 

Také by mìl nezobrazovat heslo pøi jeho zadávání anebo jej maskovat pou�itím 

zástupných symbolù. V�ichni u�ivatelé budou mít pro výhradní osobní pou�ití 

jedineèný identifikátor (u�ivatelské ID), bude také zvolen vhodný zpùsob autentizace 

k ovìøení jejich identity. U�ivatelská ID budou umo�òovat pozdìj�ího vysledování 

odpovìdnosti konkrétních osob za èinnosti v systému. Bì�né aktivity u�ivatelù by 

nemìly být provádìny z privilegovaných úètù. Pro identifikaci a autentizaci mohou být 

také pou�ity pøedmìty, které jsou vlastnictvím u�ivatelù, jako napøíklad pamì�ové nebo 

èipové karty. Pro autentizaci identity osoby mohou být pou�ity také biometrické 

autentizaèní technologie, vyu�ívající unikátní osobní charakteristiky nebo rysy. 

Kombinace bezpeèného propojení technologií a mechanizmù pøiná�í kvalitnìj�í 

autentizaci. Neaktivní relace by mìly se po stanovené dobì neèinnosti ukonèit.  
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V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 23 Opatøení 4.2.6.5 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Pravidelná bezpeènostní 

�kolení 
3000 Kè 

Bezp. mana�er, 
administrátor 

Ihned, 1x za rok 

Tvorba smìrnic o 
pou�ívání operaèních 

systémù 

2000 Kè 
Bezp. mana�er, 
administrátor 

Do 2 mìsícù 

Celkem: 5000 Kè   

 

4.2.6.6 Øízení pøístupu k aplikacím a informacím 

Cílem je pøedcházet neoprávnìnému pøístupu k informacím ulo�eným v poèítaèových 

systémech. Pro omezení pøístupu k aplikaèním systémùm budou pou�ity bezpeènostní 

prostøedky. Logický pøístup k programùm a informacím bude omezen na oprávnìné 

u�ivatele. Aplikaèní systémy by mìly: 

a) kontrolovat pøístup u�ivatelù k datùm a funkcím aplikaèního systému v souladu 

s definovanou politikou øízení pøístupu; 

b) poskytovat ochranu pøed neoprávnìným pøístupem ke v�em nástrojùm a 

systémovým programùm, které mohou obejít systémové a aplikaèní kontrolní 

mechanizmy; 

c) nenaru�it bezpeènost jiných systémù, se kterými jsou sdíleny informaèní zdroje. 

U�ivatelé aplikaèních systémù, vèetnì pracovníkù podpory, budou mít pøístup 

k informacím a funkcím aplikaèních systémù omezen v souladu s definovanou politikou 

øízení pøístupu. Citlivé aplikaèní systémy budou mít oddìlené (izolované) poèítaèové 

prostøedí. Zdravotnické informaèní systémy zpracovávající osobní informace musí 

autentizovat u�ivatele a mìly by to provést pomoci autentizace obsahující alespoò dva 

rùzné faktory.  

Kromì tìchto pokynù je tøeba vìnovat zvlá�tní pozornost technickým opatøením, 

pomocí kterých je subjekt péèe bezpeènì autentizován, kdy� pøistupuje ke v�em nebo 

k èásti svých vlastních informací (v tìch zdravotnických informaèních systémech, které 

takový pøístup umo�òují). Podobný dùraz by mìl být kladen na snadnost pou�ívání 
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tìchto opatøení zejména pro subjekty s handicapem a na zaji�tìní pøístupu opatrovníkùm 

tìchto subjektù (náhradní jednotlivci, kteøí rozhodují). 

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 24 Opatøení 4.2.6.6 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Pravidelná bezpeènostní 

�kolení 
3000 Kè 

Bezp. mana�er, 
administrátor 

Ihned, 1x za rok 

Tvorba smìrnic o 
pou�ívání zdravotnických 

aplikací 
2000 Kè Administrátor Do 2 mìsícù 

Kontrola u�ivatelských 
pøístupù 

500 Kè Administrátor 
Ihned, 1x za 

mìsíc 

Celkem: 5500 Kè   

 

4.2.6.7 Mobilní provádìní výpoètù a práce na dálku 

Cílem je zajistit bezpeènost informací pøi pou�ití mobilní výpoèetní techniky a pøi 

vyu�ití zaøízení pro práci na dálku. 

Po�adovaná ochrana bude odpovídat rizikovosti tìchto specifických zpùsobù 

práce. Pøi pou�ití mobilních výpoèetních prostøedkù bude zvá�eno riziko práce 

v nechránìném prostøedí a bude zaji�tìna vhodná ochrana. V pøípadì práce na dálku by 

mìla být zavedena ochrana na místì výkonu práce a mìly by být zaji�tìny vhodné 

podmínky pro tento zpùsob práce.  

Budou ustavena formální pravidla a pøijata opatøení na ochranu proti rizikùm 

pou�ití mobilních výpoèetních a komunikaèních prostøedkù. Budou pøijata taková 

formální pravidla, která berou v úvahu riziko práce s mobilním výpoèetním zaøízením 

napøíklad notebooky a mobilní telefony. Tyto pravidla budou zahrnovat napøíklad 

po�adavky na fyzickou ochranu, kontrolu pøístupu, kryptografické techniky, zálohování 

a antivirovou ochranu. Mobilní sí�ová bezdrátová pøipojení, jakkoliv podobná sítím 

s pøipojením po drátech, mají z pohledu bezpeènosti urèité významné rozdíly. Stále se 

pou�ívají nìkteré bezdrátové �ifrovací protokoly, napøíklad WEP (Wired Equivalent 

Privacy) i pøes známá slabá místa, která je èiní znaènou mìrou neúèinnými. Kromì toho 

informace ulo�ené na mobilních zaøízeních není mo�né v�dy zálohovat (napøíklad 
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z dùvodu omezené �íøky pásma sítì nebo proto, �e zaøízení nejsou v dobì plánovaného 

zálohováni pøipojena). 

Aby bylo dosa�eno povìdomí o dal�ích rizicích tohoto zpùsobu práce a 

opatøeních, která budou zavedena, mìla by být pro personál, pou�ívající mobilní 

zaøízení, organizována �kolení. 

Organizace vytvoøí a do praxe zavede zásady, operativní plány a postupy pro 

práci na dálku. 

Organizace schválí aktivity práce na dálku pouze tehdy, jestli�e jsou splnìny 

odpovídající bezpeènostní po�adavky a jsou zavedena opatøení, je� jsou v souladu 

s bezpeènostní politikou organizace. Na vzdáleném pracovi�ti by mìla existovat vhodná 

ochrana napøíklad proti zcizení zaøízení a informací, neautorizovanému vyzrazení 

informací, neautorizovanému vzdálenému pøístupu k vnitøním systémùm organizace 

nebo zneu�ití prostøedkù. 

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 25 Opatøení 4.2.6.7 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Pravidelná bezpeènostní 

�kolení 
3000 Kè 

Bezp. mana�er, 
administrátor 

Ihned, 1x za rok 

Tvorba smìrnic o 
pou�ívání mobilních 

zaøízení a o práci na dálku 

2500 Kè Administrátor Do 3 mìsícù 

Celkem: 5500 Kè   

 

4.2.7 Akvizice, vývoj a údr�ba informaèních systémù 

Cílem je zajistit, aby se bezpeènost stala neodluèitelnou souèástí informaèních systémù. 

To zahrnuje provozní systémy, infrastrukturu, interní aplikace organizace, zakoupené 

produkty, slu�by a u�ivatelsky vyvinuté aplikace. Návrh a implementace informaèního 

systému na podporu procesù organizace mù�e být z hlediska bezpeènosti kritický. 

Bezpeènostní po�adavky by mìly být stanoveny a odsouhlaseny je�tì pøed zahájením 

vývoje informaèního systému. V�echny bezpeènostní po�adavky by mìly být v projektu 

stanoveny ji� ve fázi definice po�adavkù a mìly by být zdùvodnìny, odsouhlaseny a 

dokumentovány jako souèást vývoje informaèního systému.  
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Po�adavky organizace na nové informaèní systémy nebo na roz�íøení 

existujících systémù budou obsahovat také po�adavky na bezpeènostní opatøení. Tato 

specifikace bude brát v úvahu zaèlenìní automatizovaných kontrol do systému, ale i 

potøebu doplòujících manuálních kontrol. Stejnì se bude postupovat i pøi testování, 

vytvoøených nebo zakoupených, programových balíkù aplikací organizace. 

U zakoupených produktù by mìl nejprve následovat formální proces testování a 

zavedení do provozu. Ve smlouvách s dodavateli budou specifikovány po�adavky na 

bezpeènost. 

 

4.2.7.1 Bezchybné zpracování v aplikacích  

Cílem je pøedcházet chybám, ztrátì, modifikaci nebo zneu�ití u�ivatelských dat 

v aplikacích. Pro zaji�tìní bezchybného zpracování budou do aplikaèních systémù, 

vèetnì tìch, které jsou vytvoøeny u�ivatelsky, zahrnuty vhodné kontroly. Budou 

zahrnovat potvrzení platnosti vstupních dat, interního zpracování a výstupních dat. 

Pøijetí dodateèných kontrol bude zvá�eno u systémù, které zpracovávají nebo mají vliv 

na zpracování citlivých, cenných nebo kritických informací. Vstupní data aplikací 

budou kontrolována z hlediska správnosti a adekvátnosti. Pro detekci jakéhokoliv 

po�kození nebo modifikace informací vzniklého chybami pøi zpracování nebo 

úmyslnými zásahy, bude zvá�eno zaèlenìní kontroly platnosti dat. U jednotlivých 

aplikací budou stanoveny bezpeènostní po�adavky na zaji�tìní autentizace a integrity 

zpráv, dle potøeby urèena a zavedena vhodná opatøení. Pro zaji�tìní toho, �e zpracování 

ulo�ených informací je bezchybné a odpovídající dané situaci, bude provedeno ovìøení 

platnosti výstupních dat. 

Zdravotnické informaèní systémy, zpracovávající osobní zdravotní informace, 

musí:  

a) zajistit, aby byl ka�dý subjekt péèe v rámci systému jednoznaènì identifikován; 

b) být schopny sluèovat duplicitní èi vícenásobné záznamy, zjistí-li se, �e 

vícenásobné záznamy pro stejný subjekt péèe byly vytvoøeny neúmyslnì nebo 

v prùbìhu lékaøské pohotovosti.  

Pøi poskytování naléhavé péèe a v dal�ích situacích, kdy není mo�né adekvátnì 

identifikovat subjekty péèe, nevyhnutelnì dochází k pøípadùm vytvoøení více záznamù 
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stejného pacienta. V ka�dém zdravotnickém informaèním systému musí existovat 

nìjaká mo�nost pro slouèení více pøípadù pacientových záznamù do jediného záznamu. 

Takové slouèení vy�aduje maximální péèi a kromì personálu, který je pro 

slouèení záznamù pro�kolený, mù�e také vy�adovat technické nástroje pro usnadnìní 

zaèlenìní informací z pùvodních záznamù do jednotného celku. 

Organizace zajistí, aby data, ze kterých je mo�né odvodit osobní identifikaci, byla 

uchována pouze, je-li to nutné, a aby techniky pro vymazání, anonymizaci a 

pseudonymizaci byly pou�ívány v plném rozsahu s cílem minimalizovat riziko 

neúmyslného zpøístupòování osobních informací. 

Zdravotnické informaèní systémy zpracovávající osobní zdravotní informace musí 

poskytovat osobní identifikaèní informace, které pomohou odborným zdravotnickým 

pracovníkùm potvrdit, �e se získaný elektronický zdravotnický záznam shoduje se 

subjektem péèe podstupujícím léèbu.  

Kromì tìchto pokynù je potøeba zvá�it nìkteré dal�í dùle�ité faktory. Pøedtím, ne� 

se zdravotní profesionálové spolehnou na osobní zdravotní informace poskytované 

zdravotnickým informaèním systémem, musí mít dostatek informací k uji�tìní, �e se 

subjekt péèe, kterému je péèe poskytována, shoduje se získanými informacemi. 

Porovnání léèeného subjektu péèe s ji� existujícím záznamem mù�e být nesnadný úkol.  

Nìkteré systémy zvy�ují bezpeènost pøilo�ením fotografického ID ke ka�dému 

záznamu subjektu péèe. Takováto vylep�ení samotná v�ak mohou zpùsobit problémy 

naru�ení soukromí, proto�e potenciálnì umo�òují zachycení implicitních oblièejových 

charakteristik, jako napøíklad rasa, které nejsou zahrnuty v datových polích. Po�adavky 

na identifikaci subjektù péèe a dostupnost dat pou�ívaných k její podpoøe se také mohou 

li�it od jurisdikce k jurisdikci. Navrhování zdravotnických informaèních systémù je 

nutné vìnovat velkou péèi, aby odborní zdravotní pracovníci mohli dùvìøovat systému, 

�e jim poskytne informace potøebné k potvrzení, �e ka�dý vyhledaný záznam odpovídá 

osobì podstupující léèbu.  

Zdravotnické informaèní systémy by mìly umo�nit ovìøení, zda jsou vyti�tìné 

sestavy kompletní (napøíklad �strana 3 z 5�). 

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 
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Tabulka 26 Opatøení 4.2.7.1 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Zahrnutí kontrol 

aplikaèních systémù vèetnì 
platnosti dat 

2000 Kè 
Administrátor, 
bezp. mana�er 

Do 6 mìsícù 

Nastavit pravidla pro 

zdravotnické informaèní 
systémy vèetnì 

pseudonymizace 

5000 Kè 
Administrátor, 
programátor IS 

Do 6 mìsícù 

Celkem: 7000 Kè   

 

 

4.2.7.2 Kryptografická opatøení 

Cílem je ochránit dùvìrnost, autentiènost a integritu informací s pomocí 

kryptografických prostøedkù. 

Budou vytvoøena pravidla pro pou�ití kryptografických opatøení. K podpoøe 

pou�ívání kryptografických technik bude v organizaci existovat systém jejich správy. 

Pøi vytváøení pravidel bude zvá�eno následující: 

a) mana�erský pøístup k zavedení kryptografických opatøení v celé organizaci, 

vèetnì základních principù, podle kterých by mìly být informace chránìny; 

b) na základì výsledkù hodnocení rizik by mìla být stanovena po�adovaná úroveò 

ochrany a to s ohledem na typ, sílu a kvalitu po�adovaného �ifrovacího 

algoritmu; 

c) pou�ití �ifrování na ochranu citlivých informací pøi pøenosu na mobilních nebo 

vymìnitelných poèítaèových médiích a zaøízení anebo komunikaèními linkami; 

d) pøístup ke správì klíèù, vèetnì metod øe�ení ochrany �ifrovacích klíèù, obnovení 

�ifrovaných informací v pøípadì ztráty, vyzrazení nebo po�kození klíèù; 

e) úlohy a odpovìdnosti, napøíklad kdo je odpovìdný za: 

a. implementaci pravidel; 

b. správu klíèù vèetnì jejich generování; 

f) normy, které budou pøijaty, aby implementace opatøení v celé organizaci byla 

úèinná (pro které procesy budou pou�ita která øe�ení) 

g) dopad, jaký má �ifrování informací na provádìné kontroly obsahu (napø. detekce 

virù). 
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Tato pravidla jsou potøebná, aby bylo mo�no maximalizovat výhody a minimalizovat 

rizika z pou�ití kryptografických metod a také pro vyvarování se nevhodného nebo 

nesprávného pou�ití. Pøi pou�ití digitálních podpisù bude brán zøetel na v�echny 

relevantní právní úpravy, které stanovují podmínky vá�ící se k právní závaznosti 

digitálních podpisù. 

Na podporu pou�ívání kryptografických technik v organizaci by mìl existovat 

systém jejich správy. 

V�echny klíèe budou chránìny pøed modifikací a znièením. Tajné a soukromé klíèe 

je tøeba chránit proti neautorizovanému prozrazení. Pro zabezpeèení prostøedkù 

urèených ke generování, ukládání a archivaci klíèù budou pou�ity prostøedky fyzické 

ochrany. Souèasnì s bezpeènou správou tajných a privátních klíèù bude zvá�ena i 

ochrana veøejných klíèù. Autentizace veøejných klíèù se zpravidla øe�í certifikáty 

veøejných klíèù, které jsou vydávány certifikaèní autoritou. Ta by mìla být uznávanou 

organizací a pro zaji�tìní po�adovaného stupnì dùvìryhodnosti by mìla mít zavedena 

vhodná opatøení a postupy. 

Obsah dohod o úrovni slu�eb nebo smluv s externím poskytovatelem 

kryptografických slu�eb, napøíklad s certifikaèní autoritou, bude pokrývat právní 

závaznost, spolehlivost a dobu odezvy zaji��ovaných slu�eb. 

Existuje hrozba, �e nìkdo padìlá digitální podpis výmìnou veøejného klíèe 

u�ivatele za svùj veøejný klíè. Tento problém se øe�í zejména certifikáty veøejných 

klíèù. 

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 27 Opatøení 4.2.7.2 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Nasazení kryptografických 

technik 
10000 Kè 

Administrátor, 
bezp. mana�er 

Do 12 mìsícù 

�kolení osob pracujících 
s �ifrovaným obsahem 

3000 Kè Administrátor 
Ihned, 1x za 1 

rok 

Celkem: 13000 Kè   
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4.2.7.3 Bezpeènost systémových souborù 

Cílem je zajistit bezpeènost systémových souborù. Pøístup k systémovým souborùm a 

zdrojovým kódùm programù bude øízen, projekty IT a podpùrné èinnosti budou 

provádìny bezpeèným zpùsobem. Budou pøijata opatøení zabraòující prozrazení 

citlivých informací v testovacím prostøedí. 

Budou zavedeny postupy kontroly instalace programového vybavení na 

provozních systémech. Aktualizace provozního programového vybavení, aplikací a 

knihoven programù budou provádìny pouze oprávnìným správcem na základì 

schválení vedením. Provozní systémy budou obsahovat pouze spustitelný kód. Provozní 

systémy by nemìly obsahovat vývojový kód nebo kompilátory. Budou udr�ovány 

auditní záznamy v�ech aktualizací provozních programových knihoven. Pro pøípad 

nouze budou uchovány pøedcházející verze programového vybavení. Ka�dé rozhodnutí 

o pový�ení verze bude brát v úvahu její bezpeènost, tj. její nové bezpeènostní vlastnosti 

nebo poèet, a záva�nost bezpeènostních problémù s ní spojených. V pøípadì, �e existují 

opravné dávky (záplaty) pro programové vybavení, které mohou pomoci odstranit nebo 

redukovat bezpeènostní slabiny, budou pou�ity co nejdøíve. Provozní systémy by mìly 

být aktualizovány pouze v pøípadech, kdy existuje takový po�adavek, napøíklad pokud 

stávající verze operaèního systému ji� nestaèí aktuálním po�adavkùm organizace. 

Aktualizace by nemìly probíhat jen proto, �e je k dispozici nová verze operaèního 

systému.  

Testovací data budou peèlivì vybrána, chránìna a kontrolována. Organizace 

nebude pou�ívat aktuální osobní zdravotní informace jako testovací data. Pøístup ke 

knihovnì zdrojových kódù bude omezen. 

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 28 Opatøení 4.2.7.3 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Opatøení zabraòující 
prozrazení citlivých 

informací v testování 
2500 Kè 

Bezp. mana�er, 
vedoucí 

programátorù IS 

Do 12 mìsícù 

Nastavení pravidel pro 
aktualizace a kontroly 

integrity OS 

1000 Kè Administrátor Do 3 mìsícù 

Celkem: 3500 Kè   
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4.2.8 Zvládání bezpeènosti incidentù 

Cílem je zajistit nahlá�ení bezpeènostních událostí a slabin informaèního systému 

zpùsobem, který umo�ní vèasné zahájení krokù vedoucích k nápravì. Budou ustaveny 

formální postupy pro hlá�ení bezpeènostních událostí a pro zvy�ování stupnì jejich 

dùle�itosti. V�ichni zamìstnanci, smluvní strany a u�ivatelé tøetích stran by mìli znát 

postupy hlá�ení rùzných typù událostí a slabin, které mohou mít dopad na bezpeènost 

aktiv organizace. Zji�tìné bezpeènostní události a slabiny budou zamìstnanci ihned 

hlásit na urèené místo.  

4.2.8.1 Hlá�ení bezpeènostních událostí a slabých míst 

Bezpeènostní události budou hlá�eny pøíslu�nými øídícími cestami tak rychle, jak je to 

jen mo�né. Pro hlá�ení bezpeènostní události bude vytvoøen formalizovaný postup, 

vèetnì postupu reakce na incidenty a jejich eskalace (zvý�ení stupnì dùle�itosti), 

definující èinnosti, které budou po pøijetí hlá�ení provedeny. Pro hlá�ení bezpeènostních 

událostí bude zøízeno kontaktní místo, tzv. help-desk. Kontaktní místo bude známo 

v�em zamìstnancùm organizace, bude v�dy k dispozici a mìlo by v�dy zajistit 

pøimìøenou a vèasnou reakci. Postupy hlá�ení by mìly zahrnovat: 

a) vytvoøení procesu zaji��ujícího pøimìøenou zpìtnou vazbu, aby ten, kdo nahlásí 

incident, byl informován o výsledcích vy�etøování incidentu a jeho uzavøení; 

b) formuláøe podporující proces hlá�ení bezpeènostních událostí a zároveò 

zaji��ující, �e hlá�ení bude splòovat ve�keré nezbytné kroky (napomáhající 

osobì, která incident hlásí, provést v�echny nezbytné kroky); 

c) nastavení správného chování v pøípadì bezpeènostní události, napø. 

a. okam�ité zaznamenání v�ech dùle�itých detailù (napø. typ nesouladu nebo 

naru�ení, chybné fungování, hlá�ky na obrazovce, podivné chování); 

b. za �ádných okolností neprovìøovat bezpeènostní události, ale okam�itì je 

hlásit na urèené místo; 

d) odkaz na zavedená formalizovaná pravidla pro disciplinární øízení se 

zamìstnanci, smluvními stranami nebo u�ivateli tøetích stran, kteøí zpùsobili 

naru�ení bezpeènosti. 
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V�ichni zamìstnanci, smluvní strany a dal�í nespecifikovaní u�ivatelé informaèního 

systému a slu�eb budou povinni zaznamenat a hlásit jakékoliv bezpeènostní slabiny 

nebo podezøení na bezpeènostní slabiny v systémech nebo slu�bách. Zamìstnancùm, 

smluvním stranám a u�ivatelùm tøetích stran bude doporuèeno, aby se nepokou�eli 

podezøelé slabiny sami provìøovat. Testování bezpeènostních slabin mù�e být 

interpretováno jako potenciální zneu�ití systému. Mimo to mù�e testování slabin také 

zpùsobit naru�ení informaèního sytému nebo slu�by a vyústit a� v podniknutí 

pøíslu�ných právních krokù proti osobì, která testování provedla.  

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 29 Opatøení 4.2.8.1 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 

Vytvoøení help-desku 5000 Kè 
Administrátor, 
bezp. mana�er 

Do 1 mìsíce 

�kolení postupu hlá�ení 
bezpeènostních incidentù 

2000 Kè Administrátor Ihned, 1x za rok 

Celkem: 7000 Kè   

 

4.2.8.2 Hlá�ení bezpeènostních incidentù 

Pro potøeby novì vzniklé provádìcí vyhlá�ky ke kybernetickému zákonu uvádím 

vzorový formuláø v pøíloze. 

4.2.8.3 Øízení bezpeènostních incidentù a zlep�ování 

Cílem je zajistit odpovídající a úèinný pøístup ke zvládání bezpeènostních incidentù. Pro 

úèinné zvládání bezpeènostních útokù a slabin budou stanoveny odpovìdnosti a 

zavedeny formalizované postupy umo�òující okam�itou reakci. Bude nastaven proces 

neustálého zlep�ování reakce, monitorování, vyhodnocování a celkového zvládání 

bezpeènostních incidentù. Pro zaji�tìní souladu s právními po�adavky budou 

v pøípadech, kdy je to vy�adováno, shromá�dìny dùkazy. Postupy zvládání 

bezpeènostních incidentù budou odsouhlaseny vedením a bude zaji�tìno, aby 

zodpovìdné osoby byly obeznámeny s nastavenými prioritami pro zvládání 

bezpeènostních incidentù. Informace získané pøi vyhodnocení bezpeènostních incidentù 

budou vyu�ity pro identifikaci opakujících se incidentù nebo incidentù s velkými 
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následky. Závìry z vyhodnocení bezpeènostních incidentù mohou také signalizovat 

potøebu vyu�ití dodateèných nebo dùkladnìj�ích opatøení, která by omezila frekvenci, 

�kody a náklady jejich budoucích výskytù. Kromì toho budou brány v úvahu pøi revizi 

bezpeènostní politiky. V pøípadech, kdy vyústìní bezpeènostního incidentu smìøuje 

k právnímu øízení (dle práva obèanského nebo trestního) vùèi osobì anebo organizaci, 

by mìly být sbírány, uchovávány a soudu pøedkládány dùkazy v souladu s pravidly 

pøíslu�né jurisdikce, kde se bude pøípad projednávat.  

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 30 Opatøení 4.2.8.3 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Zavedení formalizovaných 

postupù pro reakci na 
incidenty 

3000 Kè 

Bezp. mana�er, 
koordinátor øízení 
kontinuity èinností 

Do 1 mìsíce 

Celkem: 3000 Kè   

 

 

4.2.9 Aspekty øízení kontinuity èinností organizace z hlediska bezpeènosti 

informací 

Cílem je bránit pøeru�ení provozních èinností a chránit kritické procesy organizace pøed 

následky záva�ných selhání informaèních systémù nebo katastrof a zajistit jejich 

vèasnou obnovu. 

Pro minimalizaci následkù a zotavení se ze ztráty informaèních aktiv (které mù�e 

být napø. výsledkem pøírodních pohrom, nehod, chyb zaøízení a úmyslného jednání) na 

pøijatelnou úroveò, za pomoci preventivních a zotavovacích opatøení, bude zaveden 

proces øízení kontinuity èinností organizace. Tento proces bude identifikovat kritické 

èinnosti organizace a zaèleòovat po�adavky øízení bezpeènosti informací s ohledem na 

po�adavky provozní, personální, materiální, dopravní a po�adavkù na zaøízení. 

Dùsledky pohrom, bezpeènostních chyb a ztráty dostupnosti slu�eb budou 

identifikovány v rámci analýzy dopadù. Pro zaji�tìní toho, aby mohly být obnoveny 

klíèové èinnost organizace v po�adovaných lhùtách, je vhodné pøipravit a 

implementovat plány kontinuity. Bezpeènost informací se stane nedílnou souèástí 
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procesu øízení kontinuity èinností a dal�ích øídících procesù v rámci organizace. Øízení 

kontinuity èinností organizace bude zahrnovat opatøení k identifikaci a minimalizaci 

rizik, omezovat dùsledky �kodlivých incidentù a zajistí vèasnou dostupnost informací 

potøebných pro obnovení nezbytných èinností. 

V rámci organizace bude existovat øízený proces pro rozvoj a udr�ování 

kontinuity èinností organizace. Budou identifikovány mo�né pøíèiny pøeru�ení èinností 

organizace, vèetnì jejich pravdìpodobnosti, velikosti dopadu a mo�ných následkù na 

bezpeènost informací. V závislosti na výsledcích hodnocení rizik bude vytvoøena 

strategie stanovující celkový pøístup k problému kontinuity èinností organizace. Takto 

vytvoøená strategie bude schválena vedením organizace a bude vytvoøen a schválen plán 

její implementace. V procesu plánování kontinuity èinností organizace bude zvá�eno: 

a) urèení a odsouhlasení v�ech odpovìdností a postupù obnovy èinností; 

b) stanovení pøijatelné úrovnì pro ztrátu slu�eb nebo informací; 

c) zavedení nouzových postupù tak, aby bylo mo�né dokonèit zotavení a obnovu 

èinností v po�adovaných lhùtách. Zvlá�tní pozornost je tøeba vìnovat ohodnocení 

vnitøních a vnìj�ích závislostí organizace a existujícím smlouvám; 

d) provozní postupy a� do obnovení èinností; 

e) dokumentace odsouhlasených procedur a postupù; 

f) vhodné pro�kolení personálu o odsouhlasených havarijních procedurách a 

postupech, vèetnì krizového øízení; 

g) testování a aktualizace plánù. 

Plány kontinuity èinností budou pravidelnì testovány a aktualizovány, aby se 

zajistila jejich aktuálnost a efektivnost. Testy plánù kontinuity zajistí, �e v�ichni èlenové 

týmu obnovy i ostatní dotèení pracovníci mají plány v povìdomí a jsou si vìdomi svých 

odpovìdností a rolí v pøípadì aktivace plánu. 

Následující úvahy jsou kromì pøede�lých pokynù ve zdravotnickém prostøedí 

dùle�ité. Zaji�tìní kontinuity èinnosti organizace a øízení, zahrnující obnovu 

po haváriích, je stále více uznáváno pro zdravotnické organizace jako po�adavek 

s rostoucí prioritou. S ohledem na pøísné po�adavky na dostupnost zdravotní péèe by 

mìlo být vìnováno velké úsilí opatøením týkajícím se pru�nosti a redundance, a to nejen 

pro technologii samotnou, ale také pro prùøezové vzdìlávání zdravotnického personálu. 

Plánování zaji�tìní kontinuity èinnosti organizace ve zdravotnictví je pro specialisty 
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v oblasti bezpeènosti informací zvlá�tì nároèné, proto�e jakékoliv plány je potøeba 

vhodnì zaèlenit do organizaèních postupù organizace pro zvládání výpadkù proudù, 

zavádìní kontroly infekcí a øe�ení jiných klinických nepøedvídaných situací. Výskyt 

jakékoliv takové situace pravdìpodobnì povede pøímo k �ádosti o plán na øízení 

kontinuity èinnosti organizace, i kdy� èasto poskytne jen dal�í podporu oproti bì�nì 

dostupné. Nicménì nedávné incidenty jako vypuknutí SARS ukázaly, �e významné 

incidenty mohou vyvolat nedostatek pracovníkù, co� mù�e vá�nì omezit schopnost 

úspì�nì provozovat plány k zaji�tìní kontinuity èinnosti organizace. Zdravotnické 

organizace potøebují zajistit, aby jejich plánování øízení kontinuity èinnosti organizace 

zahrnovalo plánování krizového managementu ve zdravotnictví. Zdravotnické 

organizace také potøebují zajistit, aby plány, které vyvíjejí, byly pravidelnì testovány na 

�programové� bázi. Testy obsa�ené v takovém programu by mìly na sebe navazovat, 

postupujíce od testování osobních poèítaèù k modulárnímu testování, k syntéze 

pravdìpodobných èasù obnovy a koneènì úplné zkou�ky. Takový program pøedstavuje 

nízké riziko a je skuteèným zlep�ením obecné úrovnì povìdomí jeho u�ivatelské 

populace. 

V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 31 Opatøení 4.2.9 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Identifikace mo�ných 

pøíèin pøeru�ení kontinuity 
èinností organizace 

1000 Kè 
Koordinátor øízení 
kontinuity èinností 

Do 1 týdne 

Stanovení v�ech 
odpovìdností a postupù 

obnovy èinností 
2500 Kè 

Koordinátor øízení 
kontinuity èinností, 

bezp. mana�er 
Do 14 dnù 

Implementace plánù 
kontinuity 

4000 Kè 
Koordinátor øízení 
kontinuity èinností 

Do 1 mìsíce 

�kolení personálu o 
odsouhlasených havarijních 

procedurách a postupech 

3000 Kè 

Koordinátor øízení 
kontinuity èinností, 

bezp. mana�er 

Ihned, 1x za pùl 
roku 

Testování a aktualizace 
plánù 

2000 Kè 
Koordinátor øízení 
kontinuity èinností 

Ihned, 1x za 3 

mìsíce 

Celkem: Cca 13000 Kè   
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4.2.10 Shoda s právními po�adavky 

Cílem je vyvarovat se poru�ení norem trestního nebo obèanského práva, zákonných 

nebo smluvních povinností a bezpeènostních po�adavkù. 

Návrh, provoz a pou�ívání informaèních systémù mù�e být pøedmìtem 

zákonných, podzákonných nebo smluvních bezpeènostních po�adavkù. 

Specifické po�adavky vyplývající ze zákona budou konzultovány s právními 

poradci organizace nebo jinými kvalifikovanými právníky. Legislativní po�adavky na 

informace vzniklé v jedné zemi a pøená�ené do jiné zemì jsou rùzné a mìní se podle 

jednotlivých zemí. Postup zavádìní tohoto opatøení bude nárazový. 

Pro ka�dý informaèní systém budou jednoznaènì definovány, zdokumentovány a 

udr�ovány aktuální ve�keré relevantní zákonné, podzákonné a smluvní po�adavky a 

zpùsob jakým je organizace dodr�uje. 

Kromì dodr�ování tìchto pokynù bude organizace spravovat informaèní souhlas 

subjektù péèe. Pokud je to mo�né, mìl by být tento informaèní souhlas subjektù péèe 

získán pøed tím, ne� budou osobní zdravotní informace poslány e-mailem, faxovány, 

zmínìny v telefonické konverzaci nebo jinak zpøístupnìny stranám externím ve vztahu 

ke zdravotnické organizaci. 

Pro zaji�tìní souladu se zákonnými, podzákonnými a smluvními po�adavky pøi 

pou�ití pøedmìtù a aplikaèního programového vybavení, které mohou být chránìny 

zákony na ochranu du�evního vlastnictví, budou zavedeny vhodné postupy. Budou 

zvá�ena následující opatøení: 

a) získávání programové vybavení pouze od známých a ovìøených dodavatelù; 

b) udr�ování povìdomí o pravidlech dodr�ování autorských práv a zdùrazòování 

disciplinárního øízení pøi jejich poru�ení; 

c) vedení dokladù a dùkazù vlastnictví licencí, instalaèních disket, manuálù apod.; 

d) vytvoøení pravidel zaji��ujících dodr�ování odpovídajících licenèních podmínek; 

e) dodr�ování po�adavkù a podmínek u programù a informací získaných 

z veøejných sítí; 

Dùle�ité záznamy organizace by mìly být chránìny proti ztrátì, znièení a padìlání a to 

v souladu se zákonnými, podzákonnými a smluvními po�adavky a po�adavky 

organizace. 
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V následující tabulce jsou uvedeny potøebné zdroje, odpovìdnosti a 

harmonogramy spojené se zavádìním opatøení: 

Tabulka 32 Opatøení 4.2.10 

Polo�ka 
Pøímý náklad 

(odhad) 
Odpovìdnost 

Harmonogram 

nasazení opatøení 
Udr�ování aktuálních 

ve�kerých relevantních 

zákonných, podzákonných 

a smluvních po�adavkù 

500 Kè Právní oddìlení 
Ihned, 1x za rok 

aktualizovat 

Celkem: 500 Kè   

 

 

4.3 Tvorba bezpeènostních smìrnic 

Je dùle�ité øíci, �e firma má své vnitøní smìrnice, které ji� specifikují nìkteré 

bezpeènostní aspekty. Tyto smìrnice je potøeba doplnit a roz�íøit o v�echny dùle�ité 

faktory bezpeènosti popsané ve vý�e uvedené bezpeènostní pøíruèce. Koneèná podoba 

v�ech tìchto novì vzniklých a novì upravených interních smìrnic bude pøedmìtem 

schvalovacího procesu organizace.  

Tvorba nových bezpeènostních smìrnic je komplikovaný proces, který zahrnuje 

zpracování bezpeènostní pøíruèky a sepsání v�ech dùle�itých informací o konkrétních 

aspektech bezpeènosti celé organizace do interních smìrnic. Takto dùle�ité dokumenty 

jsou v kompetenci bezpeènostního mana�era firmy, který bude pro tuto èinnost ve firmì 

teprve jmenován. 

Celý tento proces vytváøení bezpeènostních smìrnic pomù�e firmì po schválení 

zákona o kybernetické bezpeènosti rychleji zavést do praxe zlep�ení po�adované 

bezpeènosti informací a aktiv organizace. 
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4.4 Návrhy na zavádìní ISMS 

Jako první krok navrhuji najmout pro zavádìní ISMS ve zdravotnické organizaci 

bezpeènostního mana�era, který za tuto práci ponese odpovìdnost a bude øídit celý 

postup zavádìní. V tabulkách pod ka�dým opatøením v bezpeènostní pøíruèce navrhuji 

letmý koncept zavedení jednotlivých opatøení vèetnì odhadu pøímých nákladù, 

odpovìdností a harmonogramu zavádìní (jak kritické je dané opatøení). Jsou to odhady, 

podle kterých se mù�e øídit budoucí bezpeènostní mana�er pøi zavádìní ISMS do 

zdravotnické organizace. Z tìchto odhadù mi vychází, �e celý proces nasazování v�ech 

opatøení podle mé bezpeènostní pøíruèky by mohl stát a� kolem 300 000 Kè, co� je 

vzhledem k roènímu obratu celé organizace ve vý�i cca 1,3 mld. nepatrná èástka. Tato 

èástka v�ak nezahrnuje ani provoz (pøezkoumávání a monitorování) ISMS ani 

periodická �kolení zamìstnancù a je nastavena pouze pro jednu poboèku, pøièem� 

vybraná organizace má poboèek dal�í dvì desítky.  

K vlastnímu nasazování navrhuji pøistupovat jako k øízenému projektu. To 

znamená nejprve sestavit analýzu, co se v�echno bude zavádìt a jakým rizikùm je 

potøeba se skuteènì vyhnout. Jako dal�í krok navrhuji sestavení projektového týmu pro 

nasazování ISMS. Tento tým by mìl obsahovat v�echny role vyjmenované 

v bezpeènostní pøíruèce v kapitole 4.2.1 a navrhuji, aby byly urèeny konkrétní 

odpovìdnosti podle konceptu v tabulkách u ka�dého opatøení. Harmonogram zavádìní 

pak hodnì zále�í na rychlosti komunikace celého týmu a komunikace týmu s vedením 

spoleènosti, tedy s vrcholovým managementem.  

Klíèovým momentem pøi zavádìní ISMS je pochopení motivace organizace. Proto 

zde uvedu je�tì pøínosy zavedení ISMS: 

· zaji�tìní kompatibility v oblasti bezpeènosti s ostatními organizacemi 

· uji�tìní partnerù a zákazníkù o adekvátní ochranì informací 

· mo�nost získat mezinárodnì uznávaný certifikát 

· roz�íøení prvkù systému integrovaného managementu 
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Závìr 

Ve své diplomové práci jsem se zabýval informaèní bezpeèností v oblasti zdravotnictví. 

Cílem mé práce bylo analyzovat problematiku systému øízení bezpeènosti informací 

(ISMS) ve zdravotnických organizacích a vytvoøit bezpeènostní pøíruèku pro mo�né 

nasazení ISMS v praxi na základì bezpeènostní analýzy konkrétní poboèky vybrané 

zdravotnické organizace.  

Vybraná organizace nemá dosud vypracovanou kompletní informaèní 

bezpeènost. Potøeba vytvoøit bezpeènostní pøíruèku je v zájmu organizace i z dùvodu 

citlivosti dat, které uchovává. Navr�ená bezpeènostní pøíruèka popisuje opatøení 

vybraná na základì hodnocení rizik organizace v souladu s po�adavky na bezpeènost 

vyplývající z novì vznikajícího kybernetického zákona. Organizace pomocí této 

pøíruèky mù�e zavést opatøení do své praxe. Viz návrh na zavádìní ISMS � kapitola 4.4. 

Pøi nasazování ISMS do jakékoliv organizace je tøeba navrhnout a zpracovat tzv. 

bezpeènostní politiku organizace. V tomto dokumentu je tøeba písemnì vyjádøit souhlas 

vedení s udr�ováním ISMS a s pøidìlením zdrojù (finanèních, lidských a technických) 

k nasazení ISMS. Dále je nezbytné definovat rozsah celého ISMS, v jakém se bude 

dodr�ovat. Tato fáze zahrnuje výbìr opatøení, která se aplikují. Pøi tomto procesu by se 

mìl bezpeènostní mana�er øídit podle principu tzv. pøimìøené bezpeènosti. Je také 

mo�né, �e se v�echna opatøení nezavedou najednou a proces tak nabude trvalej�ího 

rozmìru. Prvotnì by se v�ak mìla zavádìt opatøení, která zabraòují nejkritiètìj�ím 

rizikùm. Velikost úsilí a investic do bezpeènosti musí odpovídat hodnotì aktiv a míøe 

mo�ných rizik. Princip je znázornìn na obrázku: 

Obrázek 7 Pøimìøená bezpeènost, Zdroj: vlastní tvorba 
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V praxi jsem se seznámil s provozem vybrané poboèky zdravotnické organizace, 

která je pøed celkovou rekonstrukcí. Zde jsem konzultoval praktické zku�enosti 

v bezpeènosti jejich provozu. Ukázalo se, �e mají v této oblasti øadu problémù. 

Výbìr správných opatøení by organizaci mìla usnadnit mnou sestavená tabulka 

hrozeb a zranitelností (v pøíloze), která odkazuje na pøíslu�né kapitoly bezpeènostní 

pøíruèky s odpovídajícím opatøením ke ka�dému riziku. Tato tabulka je optimalizována 

na analyzovanou poboèku. Informace z vytvoøené pøíruèky v praxi ji� pou�ijí a vytvoøí 

podmínky v projektové dokumentaci. 

Hlavním pøínosem této práce je její pou�itelnost a mo�nost ji zaèlenit do celého 

systému organizace, a to do v�ech svých poboèek. Nyní zále�í v�e na vedení 

organizace, zda a jakým zpùsobem opatøení zavede do provozu. 

Jako mo�ným budoucím smìøováním vybrané organizace vidím kompletní 

zavedení ISMS a následnou certifikaci dle normy ÈSN ISO/IEC 27001. Tento krok by 

jim velmi usnadnil dal�í konání v oblasti bezpeènosti informací podle budoucích 

po�adavkù zákona o kybernetické bezpeènosti a jeho provádìcích vyhlá�ek. 

Co se týèe finanèního zhodnocení mé práce, v porovnání s odhady tr�ních cen 

vypracování podobných analýz a návrhù øe�ení nasazování ISMS by se dalo øíci, �e 

vznikla odhadovaná úspora pro vybranou zdravotnickou organizaci cca 50000 Kè za 

analýzu situace HW, SW a pracovních postupù personálu na pracovi�ti, 80000 Kè za 

analýzu rizik pro konkrétní poboèku a 120000 Kè za vytvoøení bezpeènostní pøíruèky 

pro celou organizaci. 

 

Domnívám se, �e se mùj cíl i smysl práce zcela naplnil a �e bude slou�it v praxi 

potøebné bezpeènosti, ochranì dat a stále narùstajícím rizikùm v nastávající elektronické 

dobì. 
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Seznam pøíloh 

Pøíloha 1. Tabulka hrozeb a zranitelností ve zdravotnické organizaci 

Pøíloha 2. Formuláø pro hlá�ení bezpeènostních incidentù 



Aktivum Hodnota Hrozba Zranitelnost PI Dopad Riziko Opatření

špatné diagnózy Nedodržování směrnic 2 5 50 4.2.5.1

4.2.5.5

4.2.5.4

krádež dat špatné zabezpečení IS 1 5 25 4.2.5.6 a 4.2.5.3

zneužití dat únik informací 3 5 75 4.2.6.6

špatné diagnózy Nedodržování směrnic 2 5 37 4.2.5.1

ztráta dat oheň, voda 1 3 11 4.2.4.1

krádež dat nezabezpečení archivu 1 4 15 4.2.4.1

zneužití dat únik informací 3 5 55 4.2.6.3

krádež dat nezabezpečení dokumentů 1 4 13 4.2.4.1

zneužití dat špionáž, platy 3 4 40 4.2.6.3

poškození dat chybné zpracování administrátorem 3 4 36 4.2.5.1

ztráta dat poškození datového úložiště 2 2 12 4.2.5.5

krádež dat špionáž na síti 1 3 9 4.2.6.4

neznalost personálu chybné prac. postupy 4 4 59 4.2.5.1

nedbalost personálu zjednodušování úkolů 3 4 44 4.2.5.1

krádež dat únik informací 2 4 29 4.2.2.2

nedbalost personálu označení příchod,odchod 3 2 24 4.2.4.1

podvod personálem pozdější odchod 3 3 36 4.2.3.2

nefunkčnost neoznačení přítomnosti 3 2 24 4.2.5.2

chyba v zabezpečení možnost napadení hackery 1 5 25 4.2.7.1

nedostatečná funkčnost zdržování personálu 4 3 60 4.2.5.3

nedostatečná školení nevyužití funkcí programu 4 3 60 4.2.3.2

neukládání práce 2 2 20 4.2.3.2

neodhlášení se 2 4 40 4.2.3.2

lidský úmyslný - vnitřní zneužití služeb - souběh praxí 2 3 30 4.2.3.1

chyba v zabezpečení neaktualizovaný OFFICE - viry 3 3 33 4.2.5.4

nedostatečná funkčnost zdržování personálu 3 2 22 4.2.5.3

nedostatečná školení nevyužití funkcí programu 3 3 33 4.2.3.2

neaktualizovaný OS - hackeři 2 4 40 4.2.5.3

zavedení destruktivních nebo sledovacích 

programů
1 5 25 4.2.5.4

neodhlášení se 3 3 45 4.2.3.2

stahování nebezpečných SW 2 4 40 4.2.5.4

živelné nebezpečí zvenku 2 4 40 4.2.4.1

vyplavení zařízení 3 4 60 4.2.4.1

elektřina - poskytovatel 2 4 40 4.2.4.2

elektřina - vnitřní 3 4 60 4.2.4.2

technické a technologické poruchy, viry 2 4 40 4.2.5.2

lidské neúmyslné mechanické poškození, viry 3 4 60 4.2.5.4

lidské úmyslné-vnitřní viry, nasazení odposlechu 1 5 25 4.2.3.1

lidské úmyslné-vnější viry,špionáž,hacker.útoky- DDOS, BOTNET… 3 5 75 4.2.5.6

živelné nebezpečí zvenku 2 3 24 4.2.4.1

vyplavení zařízení 1 3 12 4.2.4.1

elektřina - poskytovatel 2 3 24 4.2.4.2

elektřina - vnitřní 3 3 36 4.2.4.2

technické a technologické poruchy, viry 3 3 36 4.2.5.2

lidské neúmyslné mechanické poškození, tekutiny 3 3 36 4.2.4.2

krádež PC 2 3 24 4.2.2.1

neoprávněné použití PC 3 4 48 4.2.4.1

rozbití PC 2 3 24 4.2.2.1

lidské úmyslné-vnější viry,špionáž,hacker.útoky 2 5 40 4.2.5.4 a 4.2.5.6

živelné nebezpečí zvenku 2 3 14 4.2.4.1

vyplavení zařízení 1 3 7 4.2.4.1

elektřina - poskytovatel 2 3 14 4.2.4.2

elektřina - vnitřní 3 3 21 4.2.4.2

technické a technologické poruchy periferií 3 3 21 4.2.5.2

lidské neúmyslné mechanické poškození, tekutiny 4 3 28 4.2.4.2

lidské úmyslné-vnitřní mechanické poškození, krádež 2 3 14 4.2.2.1

lidské úmyslné-vnější krádeže 2 3 14 4.2.4.1

živelné nebezpečí zvenku 2 4 40 4.2.4.1

vyplavení zařízení 1 4 20 4.2.4.1

elektřina - poskytovatel 2 4 40 4.2.4.2

elektřina - vnitřní 3 4 60 4.2.4.2

technické a technologické poruchy síťových prvků 3 4 60 4.2.5.2

přepojení kabelů uklízečkou 3 3 45 4.2.4.2

omezení funkčnosti aktivních prvků 3 3 45 4.2.4.2

lidské úmyslné-vnitřní mechanické poškození, krádež 2 4 40 4.2.4.1

lidské úmyslné-vnější zneužití WiFi 3 5 75 4.2.6.7

přírodní a fyzické tzv. blackout 1 5 25 4.2.5.6

technické a technologické poruchy sítí 1 4 20 4.2.5.6

lidské neúmyslné přerušení 2 4 40 4.2.5.6

lidské úmyslné-vnější přerušení,odposlech 3 5 75 4.2.5.6

přírodní a fyzické
nedostatečné zabezpečení proti živelným 

pohromám
2 4 21 4.2.4.1

el.rozvaděče vně objektu, 4 4 43 4.2.4.1

staré rozvody vody,el.proudu 3 4 32 4.2.4.2

lidské neúmyslné zapomenutí zabezpečení objektu 3 5 40 4.2.2.1

lidské úmyslné-vnitřní sabotáž bezpečnosti 2 5 27 4.2.3.1

volný přístup do rozvaděčů 1 4 11 4.2.4.1

zničení pracoviště 1 4 11 4.2.4.1

krádež zařízení 2 4 21 4.2.4.1
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4.2.4.2

Server

Koncové stanice - 7 PC

3

Základní služby 

(světlo,voda,teplo  

klimatizace,zabezpečení 

pracoviště)

5

5

lidské úmyslné-vnější

lidské úmyslné-vnitřní

přírodní a fyzické

přírodní a fyzické

lidské neúmyslné

technické a technologické

5

4

2

Osobní údaje personálu 3

4

4

5

ztráta dat
porucha zálohování, viry, nasazení destruktivních 

programů

Zdravotnický software

Technický software

Operační systémy

Interní směrnice

Docházkový systém

3
Faktury zdravotním 

pojišťovnám

4

5
Lékařská dokumentace - 

elektronická

Lékařská dokumentace - 

papírová

4

5

Tabulka hrozeb a zranitelností ve zdravotnické organizaci

25

4 3 32
nevyhovující pracovní prostředí - světlo, teplo, 

ergonomie, rozmístění pracoviště

1 5

přírodní a fyzické

přírodní a fyzické

lidské neúmyslné

chyba v zabezpečení

lidské neúmyslné

Periferie - tiskárny, čtečky 

pac.karet, scanner

Síťové prvky

Komunikační trasy



HLÁŠENÍ KYBERNETICKÉHO BEZPEČNOSTNÍHO INCIDENTU 

MÍRA OCHRANY INFORMACE 

Úroveň ochrany  

 Osobní – seznam příjemců 

Omezená distribuce 

Neomezeno 

KONTAKTNÍ ÚDAJE  

Orgán a osoba uvedená v § 

3 písm. c) a e) zákona 

 

Email  

Telefon  

DETAILY INCIDENTU 

Datum a čas zjištění   

Časová zóna  

Kategorie incidentu Kategorie III – velmi závažný kybernetický bezpečnostní incident 

Kategorie II – závažný kybernetický bezpečnostní incident 

Kategorie I – méně závažný kybernetický bezpečnostní incident 

Typ incidentu Kybernetický bezpečnostní incident způsobený kybernetickým útokem nebo jinou událostí vedoucí k průniku 
do systému nebo k omezení dostupnosti služeb. 
Kybernetický bezpečnostní incident způsobený škodlivým softwarem nebo kódem. 
Kybernetický bezpečnostní incident způsobený  kompromitací technických opatření. 
Kybernetický bezpečnostní incident způsobený  porušením organizačních opatření. 
Ostatní kybernetické bezpečnostní incidenty způsobené kybernetickým útokem. 
Kybernetický bezpečnostní incident způsobující narušení důvěrnosti primárních aktiv. 

Kybernetický bezpečnostní incident způsobující narušení integrity primárních aktiv. 

Kybernetický bezpečnostní incident způsobující narušení dostupnosti primárních aktiv. 

Kybernetický bezpečnostní incident způsobující kombinaci dopadů uvedených shora. 
Současný stav Probíhá 

Pod kontrolou 

Obnoveno 

Neznámý 

Počet zasažených systémů 

(odhad) 

 

Popis incidentu  

SYSTÉMOVÉ DETAILY 

Host nebo IP  

Funkce hosta (DNS server, 

stanice atd.) 

 

Pokračování Iniciační oznámení CERTu 

Pokračování dříve oznámených 
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