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Abstrakt (vzor)

Tato diplomova préace je zaméfena na problematiku informacnich systémii ve firmach.
Cilem prace je navrhnout zmény v informacnim systému organizace na zakladé analyz. Prace

obsahuje ekonomické zhodnoceni pri realizaci zmén.
Abstract

This master thesis is focused on issues in the field of information systems in
companies. The purpose of this thesis is to propose changes in the information system of the
organization based on analyzes. The thesis includes economic evaluation for the

implementation of modification changes.
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1 UVOD

V dne$ni dobé jsou informacni systémy nedilnou soucasti souasného svéta. Jiz davno
nejsou pouze doménou velkych a stfednich firem, nyni se stavaji nutnosti pro skoro kazdou
mens$i firmu nebo i pro samostatného Zivnostnika. Kvalitni informacni systém a jeho tispésné
zavedeni ve firmé miZe vést ke zlepSeni efektivity prace, tispore nakladi a k celkovému

zvyseni ziskovosti spolecnosti.

Vybér a naslednd implementace informacniho systému je pomérné sloZity proces. V
mnoha pripadech to stoji spoustu usili a penéz, a proto je dileZité témto ¢innostem vénovat
maximalni pozornost. Maji totiZ zasadni vliv na to, jestli informacni systém firmé nakonec
néco prinese ¢i nikoliv.

Hlavnim cilem diplomové prace je analyzovat stavajici stav informacniho systému
vybrané organizace a jeho efektivnosti, posoudit tento stav a navrhnout zmény sméfujici ke

zlepSeni stavajiciho stavu.
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2 CILPRACE

Cilem této diplomové prace je analyzovat stavajici stav informac¢niho systému vybrané
organizace a jeho efektivnosti, posoudit tento stav a navrhnout zmény sméfujici ke zlepSeni
stavajiciho stavu a eliminaci nalezenych rizik. Pro tuto praci byla vybrana marketingova a
internetova agentura z Brna, ktera zde bude vystupovat pod fiktivhim nazvem XY, jelikoZ si

preje kvili internim divodim zistat v anonymité.
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3 TEORIE SYSTEMU

Teorie systém je obor zabyvajici se zkouméanim systémi z metodologického aspektu.
S vyuzitim teorie systémi se mtiZeme setkat v mnoha oborech, od informatiky, pres fyziku az
k filozofii. Podle Molndra je systém definovan jako uspofadana mnoZzina prvki, ktera spolu s
jejich vlastnostmi a vztahy mezi nimi vykazuje jako celek urcité vlastnosti, tzv. chovani.
Obecné tedy lze systém charakterizovat jako celek sloZeny z Casti, které na sebe navzajem

pisobi. [2] Na obrazku 1 je zobrazen vzorovy priklad systému.

okoli systému

vstup system vystup

Obr. 1 Systém (vlastni tvorba)

Zakladni atributy systému:

® Okoli systému — jedna se o takovou entitu, kterd je zdrojem podnéti piisobicich na
systém a ktera ptijima reakce systému na tyto podnéty

® Vstup systému — mnoZina vazeb ¢i proménnych, jejichZ prostfednictvim ziskava
systém informace ze svého okoli

® Vystup systému — mnozZina vazeb ¢i proménnych, pomoci kterych systém predava
informace do svého okoli

® Prvek systétmu — jsou dale nedélitelné (elementarni) casti systému, které

predstavuji jeho dekompozicni Casti. Pomoci téchto prvki jsou charakterizovany

strukturalni vlastnosti systému

13



® Vazba systému — zajiSt'uje spojeni mezi jednotlivymi prvky systému.

3.1 SYSTEMOVY PRISTUP

Systémovy pristup vychazi z teorie systému. Je to tcelovy zptisob mysleni, ¢i feSeni
problémii, pricemZ zkoumané jevy a procesy jsou chapany komplexné (celistvé) v jejich
vnitinich a vnéjSich souvislostech. Obecné lze systémovy pristup charakterizovat jako
,napovédu®, na jaké podstatné skutecnosti by nemél ¢lovék ve svém jednani, mySleni a ve
veskerych svych cinnostech zapomenout a jakym zplisobem by mél optimalné tyto ¢innosti

realizovat. JanicCek ve své publikaci popisuje téchto 21 atributd systémového pristupu: [3]
0. Systémovy pristup je zobecnénou metodologii védeckého a praktického poznavani.

1. PoZadavek pojmové Cistoty — je charakterizovana vyznamové a obsahoveé spravnym

vymezenim pojmu.
2. Spravné vymezeni a formulace problémti.

3. Entity posuzovat strukturované — strukturovanost znamena, Ze na entité 1ze vymezit

dalsi prvek, ktery ma charakter entity vyssi urovné.
4. Entity posuzovat ucelové — diilezité je posuzovat podstatnost.

5. Entity posuzovat komplexné — komplexnost znamena analyzovat entitu ve vSech

vnitinich a vnéjSich souvislostech.

6. Entity posuzovat hierarchicky — hierarchie vyjadiuje stupifiovitou soustavu hodnot

urcité entity.

7. Entity posuzovat orientované — rozliSujeme casovou, pri¢innou a hierarchickou

orientovanost.

8. Posuzovat otevienost entity — podle otevienosti rozliSujeme, jaké interakce ma

entita se svym okolim.
9. Posuzovat troviiovou vyvazenost
10. Posuzovat dynamicnost entity — entity jsou zkoumany v zavislosti na case

11. Posuzovat stochasti¢nost entity

14



12. Posuzovat cilené chovani entit — pod pojmem cilené chovani se rozumi to, co ma

byt idedlné dosazZeno.

13. Posuzovat entity z hlediska vyskytu deterministického chaosu a z hlediska vyskytu

samoorganizace
14. VyuzZivat poznatky soucasné védy a techniky
15. Pii feSeni nestandardnich situaci pouZivat progresivni a heuristické metody

16. Vytvaret algoritmy cinnosti — posloupnost ¢innosti, které vedou ke splnéni urcitého

cile.
17. Analyzovat vysledky FeSeni problémi (z hlediska jejich divéryhodnosti)
18. Resitel problému méa zodpovédnost za vérohodnost predavanych vysledki
19. DodrZovat veSkeré etické normy

20. Sledovat zptisob implementace vysledki

3.2 SYSTEMOVE MYSLENI

Mysleni je nejvyssi formou psychického procesu odehravajici se v lidském mozku.
Pod pojmem systémové mysSleni se rozumi mysleni v atributech systémového pristupu. V

oblasti psychologie se vymezuji zejména tyto typy mysSleni: [3]

® Produktivni mySleni — cilevédomé mysleni néco vytvorit. Protipolem je

reproduktivni mysleni (pfijimani ciziho stylu mysleni).

® Analyticko-syntetické mysSleni — schopnost dekomponovat zkoumané entity na

prvky a na téchto prvcich feSit problémy.
® Reaktivni mysleni — protipdl je spontanni mysleni.
® Divergentni mySleni — mysleni viceznacné. Protipdlem je konvergentni mysleni.

® Tvirci (kreativni) mysleni — schopnost vytvorit néco originalniho. Protipél je

mySleni konvencni.

Komplexni mysSleni — shrnuje vSechny predchazejici typy a je vrcholem mysleni.
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3.3 KLASIFIKACE SYSTEMU
Systémy miZzeme délit podle nasledujicich kritérii: [3]

® uzaviené x oteviené — déli se podle toho, zda nastava nebo nenastava interakce

s okolim.

® deterministické x  nedeterministické  (stochastické) - zatimco u
deterministickych systémi je zptisob chovani jednoznacné urCen dopredu, u

stochastickych se predpoklada vice variant chovani.
® dynamické x statické — déleni podle toho, zda se vyvijeji v Case.

® informacni systémy — jsou to systémy, u kterych vazby predstavuji informace a

prvky jsou mistem transformace téchto informaci.

16



4 INFORMACNI SYSTEMY

Existuje spousta rtznych definic informacniho systému. Molnar definuje informacni
systém jako systém, ktery je souborem lidi, technickych prostiedki a metod, zabezpecujici
sbér, prenos, zpracovani a uchovavani dat s cilem prezentace informaci pro potieby uZivatelti

¢innych v systémech Fizeni. [4]

41 ZAKLADNIiPOJMY

NiZe je prehled zakladnich pojmti v oblasti informacnich systémd.

4.1.1 Data

Data miZeme chapat jako vstupy do datového modelovani, jehoZ vystupem jsou
informace. Jsou nezavisla na uZivateli, vétSinou odrazi soucasny stav reality a pomérné casto
a rychle se méni. Data vZdy zjednoduSuji komplexnost reality (jsou nekompletni). [4]

4.1.2 Informace

Za informace se daji povaZovat data, kterd maji néjaky vyznam (sémantiku).
Informace z dat vytvari uZivatel jejich interpretaci. Jedna se tedy o subjektivni proces, ktery
miZe kazdy z uZivateld provadét jinym zpisobem, a tim mohou vznikat rizné problémy.

Vlastnosti kvalitni informace jsou nasledujici: [4]

@® presnost — je jasna a neobsahuje chyby
® vcasna — je k dispozici ve vhodném case
® relevantni

® srozumitelna

Informace nevznikaji najednou, ale pribézné.

4.1.3 Znalosti

Data, znalosti a informace spolu tzce souvisi. Podle Beckmanovy teorie je znalost
definovéna jako uvaZovani nad daty a informacemi za tucCelem aktivniho vykonu, feSeni
problému, rozhodovani, uceni a vyuky. Znalost jedinec ziska po osvojeni si informaci a jejich

zaClenéni do souvislosti. [5]
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4.1.4 Informacni technologie

Obvykle chapeme jako souhrn vSech technickych (hardware), programovych

(software), telekomunikacnich, organizacnich a dalSich prostredki, technik a sluzeb, které je

mozno vyuZivat pfi jednotlivych operacich s informacemi.

4.1.5 Firma

Firma je produkcni jednotka, ktera vykonava podnikatelské aktivity s cilem realizovat

zisk. Obvykle se vyraz ,firma“ pouZiva i jako synonymum slova podnik. Mezi dalsi cile vedle

maximalizace zisku patii napf. dlouhodobé preZiti na trhu, rist, expanze do dalSich oblasti

atd.

4.2

4.3

KOMPONENTY INFORMACNIHO SYSTEMU

Informacni systém se sklada z nasledujicich komponent: [6]

Hardware — jedna se o vSechny technické prostredky. Patii tam pocitaCe (osobni
pocitace, servery) a jejich bezprostfedni komponenty (operacni paméti, procesory),
periferni zafizeni (tiskarny, rizné snimace), sitové komunikacni prostredky (kabelaz,

odbocovace), provozni material (papir do tiskaren, optické disky) atd.

Software — oznaCeni pro programové vybaveni pocitaci. Jedna se o nehmotné

pocitacové vybaveni.

Orgware — jedna se o organizacni prostiedky. Obecné chapeme jako soubor nafizeni a
pravidel definujici provoz a vyuZivani informacniho systému a informacnich

technologii.

Peopleware — lidska slozka informacniho systému. Tato slozka zahrnuje uZivatele

vCetné jejich znalosti a chovani ve vztahu k informac¢nimu systému.

Realny svét — informacni zdroje, legislativa, normy.

ARCHITEKTURA INFORMACNIHO SYSTEMU

Architektura informacniho systému je vyjadreni celkové koncepce informacniho

systému. Architektura vytvaii pomérné stabilni rdmec pro fizeni tvorby informacniho

systému, do néhoZ jsou postupné zaclefiovany jednotlivé technologické a programové soucasti

v zavislosti na potfebach a podminkach podniku.
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V pribéhu fungovéani informacniho systému se architektura (pfi zachovani jeji

koncepce) obvykle neustéale upravuje a prizptisobuje ménicim se poZadavktim. [6]

4.3.1 Globalni architektura

Globélni architektura je sloZena z dil¢ich stavebnich bloki a je povaZovéana za
zakladni architekturu informacniho systému. Blok je mnoZina informacnich sluZeb a funkci,
které slouzi k podpore podnikovych procesti (jednoho nebo vice). Globalni architekturu ve

formé informacni pyramidy zachycuje obrazek 2.

Obr. 2 Globalni architektura (vlastni tvorba)

EIS (Executive Information Systems) — jsou to fidici informacni systémy, které
zabezpecuji vrchol fidici pyramidy, jsou urCeny pro strategické fizeni podniku. VyuZivaji
vSech dostupnych informacnich zdroji, které jsou vytvafeny na nejnizSich trovnich

informacniho systému. Modely EIS mohou byt obvykle napliiovany ¢tyfmi zpisoby: [6]
® vlastnim vstupem uzivatelt (ziidka).
® konverzi z pivodnich databazi ze systém nizsich drovni.
® konverzi z jinych systémi EIS (od konkurence, z jinych pobocek atd.).

® konverzi z externich databazi.
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MIS (Management Information Systems) — manaZersky informacni systém, je urcen
pro Fizeni podniku na taktické urovni. Data do tohoto systému se ziskavaji z transakcnich

systémt obvykle v agregované formé. [6]

DSS (Decision Support Systems) — urcen pro manaZerské planovani vSeho druhu (pro
uroven operativniho i taktického tizeni). Vstupnimi daty byvaji vétSinou data z manaZerskych

informacnich systémt. [6]

TPS (Transaction Processing Systems) — jedna se o provozni nebo také transak¢ni
informacni systémy, se kterymi pracuji pfedevSim zaméstnanci na operativni drovni fizeni. Je

robustni, spolehlivy a s rychlou odezvou. Existuji rizné typy TPS, jako napf.: [6]

® CRM (Customer Relationship Management) — zakaznicky orientovany
management, zabyva se aktivni tvorbou a udrZovanim dlouhodobé
prospésnych vztahi se zdkazniky. UmoZiuje pochopit a predvidat potieby,
prani a nakupni zvyklosti zakaznikid, a podporuje oboustrannou komunikaci
mezi firmou a jejimi zakazniky.

® ERP (Enterprise Resource Planning) — jde o podnikovy informacni systém,
integruje vSechny nebo vétSinu oblasti své cinnosti, jako jsou planovani,
zasoby, nakup, prodej, finance, marketing atd. [1]

® GIS (Geographic Information System) — geograficky informacni systém,
umoZiuje sbér a spravu prostorovych dat neboli geodat, poskytuje nastroje pro
jejich analyzu a pro grafickou prezentaci vyslednych prostorovych modeld
zajmového tzemi.

® CAM (Computer Aided Manufacture) - automatizovanad podpora Fizeni

vyrobnich procest.

EDI (Electronic Data Interchange) — jedna se o zptusob vymény strukturovanych dat
na zakladé dohodnutych standardii mezi informacnimi systémy jednotlivych obchodnich
partnerti pomoci elektronickych prostredk. [6]

OIS (Office Information System) — slouZzi k podpore rutinni kancelafské prace,

zvysuje produktivitu a vykonnost administrativnich pracovniki. [6]
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4.3.2 Dilci architektury
Z globalni architektury se odvozuji nasledujici dil¢i architektury: [6]

Procesni architektura — cilem této architektury je co nejrychlejsi reakce podniku na
externi udalosti pri nizké spotfebé podnikovych zdroji. Tyto klicové externi udalosti
predstavuji podstatné vazby podniku s okolim. Nastrojem na zachyceni téchto vazeb se

pouZiva kontextovy diagram.

Funk¢ni architektura — navazuje na procesni architekturu, je navrhem hierarchického
rozpadu poZadovanych funkci a sluZeb informacniho systému. Funkce v hierarchii predstavuji

staticky pohled na informacni systém.

Datova architektura — je navrhem datové zdkladny informacniho systému. Hojné

pouZivany datovy model pro tvorbu databaze je relacni model.

Softwarova architektura — urcuje programy a komponenty, ze kterych se informacni

systém bude skladat. Soucasti této architektury jsou i vazby mezi jednotlivymi programy.

Hardwarova architektura — urcCuje typy, poCty a vzdjemné vazby hardware

komponent (serverd, osobnich pocitacy, tiskaren), a dalSich pfidavnych zafizeni.

Technologicka architektura — rozhoduje o technologickém feSeni aplikace. Navazuje
na technickou, datovou a programovou architekturu. Definuje zpiisob zpracovani jednotlivych

aplikaci.

4.4 BEZPECNOST INFORMACNICH SYSTEMU

Pod pojmem pocitacova bezpeCnost si muzZeme predstavit ochranu pocitacovych
prostfedkli proti ndhodnému nebo umyslnému prozrazeni divérnych dat, neopravnéné
modifikaci dat nebo programt, zniCeni dat, software nebo hardware, a neopravnénému
zabranéni v pouziti pocitacovych prostredkl. S tim, jak se informacni systémy stale vice
stavaji nedilnou soucasti firem a organizaci, nartstaji ttoky a potencialni skody, které mohou

byt zptisobeny kyberzlocinci, zlodéji nebo malwarem. [7]
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Cile bezpecnosti informacnich systémt jsou nasledujici: [7]

® divérnost (confidentiality) — jde o ochranu proti neopravnénému prozrazeni
informace. MiiZe byt porusena napf. prolomenim slabého hesla, rozluSténim
Sifrovanych zprav nebo nevhodné pridélenymi pravy. Divérnost 1ze zabezpecit

pomoci Sifrovani, skryvanim identit pocitacii organizace za firewally atd.

@ integrita (integrity) — integrita by méla zajiStovat ochranu proti neopravnéné
modifikaci informace. Pro zajiSténi integrity dat lze pouZit elektronického
podpisu a certifikati na bazi asymetrické kryptografie nebo mechanismu

kryptografickych kontrolnich souctt.

® dostupnost (availability) — jedna se o ochranu proti neopravnénému odepreni
pristupu k datim nebo ke sluzbam. Toto opatfeni se realizuje napf. omezenim
délek elektronicky vyménovanych zprav. Typickym ttokem zptisobujici

ohroZeni dostupnosti je utok typu Denial of Service.

® autentiCnost (authentication) — jedna se o poZadavek na zaruceni ovéritelnosti
pivodu informace. Komunikujici strany musi mit jistotu, Ze komunikuji s tim
partnerem, se kterym komunikovat chtély. To mutze byt zajiSténo napr.

elektronickym podpisem.

4.4.1 Uto¢nici

Utocnici mohou 1ispésné provadét své titoky jak uvnitf organizace (vnitfni tto¢nik),
tak i z vnéjsiho okoli (vné&jsi uto¢nik). Utocniky obvykle délime podle jejich znalosti,
prostfedkti (vybaveni a Cas) a prilezitosti. VyuZivaji zranitelnych mist, coZ jsou slabiny v
informacnim systému, ktera mohou byt vyuZita pro provedeni bezpecCnostniho incidentu

(Gtoku).

Téchto zranitelnych mist vyuZivaji hrozby, coZ jsou okolnosti, které maji potencial
zpusobit bezpecnostni incident, a ohrozit tak aktiva firmy. Hrozby mohou byt rtizné, napf.
fyzicky utok, kradeZ hesla nebo malware a jiné nepratelské programy. Do hrozeb patfi i

utocnici. V kombinaci se zranitelnymi misty pak vytvareji riziko.
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Na hrozby a rizika se reaguje riznymi opatfenimi, které maji potencial redukovat
pravdépodobnost vzniku bezpecnostniho incidentu. Existuji opatfeni dvojiho druhu, a to
opatreni preventivni, a opatfeni omezujici (minimalizuje ztraty a maximalizuje zotaveni po
utoku). U opatfeni je vZdy potreba zvazit jejich efektivitu — naklady na opatfeni by neméla byt

vyssi nez predpokladana ztrata zpisobena titokem.

Hrozby Aktiva Zri::;:llana
Rizika
Opatfeni

Obr. 3 Vztahy mezi pojmy bezpecnosti IS (vlastni tvorba)
V informacni bezpecnosti rozliSujeme tfi typy tutocniku: [7]
® (tocnik slabé sily — jde predevSim o nahodné utocniky vyuZivajici ndhodné
objevena zranitelna mista pri své bézné praci. Tito dtoCnici maji omezené
znalosti, prostfedky i prileZitosti, je moZné proti nim pfijmout i relativné slaba

bezpecnostni opatfeni.

® (tocnik stfedni sily — nejvétsi motivaci téchto utocniki je dostat se k tomu, k
¢emu nejsou autorizovani. Jde predevSim o hackery, ktefi sice maji hodné
znalosti, ale obvykle disponuji omezenymi prostfedky, a také nemaji tolik

prileZitosti k utoku.

jsou typicti vysokou trovni svych znalosti, a taktéZ maji dostatek prostredkd.
Jsou to hodné Casto pocitaCovi experti, ktefi provadéji utoky vymykajici se
béZné praxi. Tyto utocniky mohou zastavit pouze ta nejsilnéjsi bezpecnostni

opatreni.
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4.4.2 Malware

Malware je termin pouZzivany k oznaceni Skodlivého softwaru, ktery je navrZen tak,

aby poskodil pocitacovy systém nebo v ném provadeél takové akce, ke kterym nema potrebna

opravnéni.

Viry - jedna se pocitacovy program, ktery se schopen Sifit se pomoci replikace (tedy

vytvari kopie sebe sama). Provadi to tak, Ze do jiného programu zkopiruje své télo, ¢imZ se

infikovany program stane prostfedkem pro dalsi aktivaci viru. Pro své Sifeni tedy potrebuje

néjakého hostitele. Timto hostitelem mutzZou byt napriklad systémové oblasti disku nebo

spustitelné soubory. Jestlize virus infikuje pocita¢ s operacnim systémem Windows, miZe

napadnout registr, nahradit systémové soubory nebo prevzit kontrolu nad programy pro

elektronickou postu. Velka vétSina virti je naprogramovana v jazyce symbolickych adres. Viry

je mozno délit do nékolika kategorii : [8]

Cervi

boot sector viry — napadaji systétmové oblasti pevného disku, spusténi si vir

zajisti ihned se startem pocitace. Tento typ viru patfi mezi nejstarsi.

souborovy infektor — napadaji spustitelné soubory operacniho systému. Jedna
se o soubory pfimo spustitelné (com, exe), davkové soubory (bat), binarni

soubory (bin) nebo systémové soubory (sys).

makroviry — tento typ viru se zaméruje na dokumenty. VyuZiva toho, Ze tyto

dokumenty neobsahuji pouze data, ale i makra, které vyuziva ke svému Sifeni.

Jsou napadany predevsim dokumenty aplikaci MS Office.

multipartitni viry — tento druh vznikl sloucenim bootovacich vird a
souborovych infektorti. Je tedy schopen infikovat jak zavadéci sektor pevného

disku, tak i spustitelny program.

— Cervi jsou na rozdil od vir nezavislé programy, které se replikuji tak, Ze se

samy kopiruji z jednoho pocitace na druhy. Nepotiebuji tedy Zadny hostitelsky program.

Nejcastéji se mohou §ifit pres pocitacovou sit’ nebo prostfednictvim pfiloh elektronické posty.

~rve

24



za cil také vytvaret backdoor (tzv. zadni vratka), ktery ttocnikiim umozni pfistup do systému.

[8]

Trojské koné — trojsky kan je Skodlivy program, ktery provadi néjakou skrytou
¢innost bez védomi nebo souhlasu napadeného. VétSina trojskych komt vykonava cinnosti,
které muzZou naruSit zabezpeceni pocitace pomoci kradezi hesel, mazanim soubor nebo
pfipojovanim pres sit’ k jinym pocitacim. Trojsky kian neni na rozdil od viri schopen
replikace, nenapada soubory a ani neni pripojen k Zadnému hostiteli. Mezi trojské koné patfi i
tzv. keyloggery, tedy aplikace zaznamenavajici uZivatelem stisknuté klavesy. VSechny
stisknuté klavesy se uklddaji do urceného souboru a poté se mohou rovnou posilat k

atocnikovi. [8]

Rootkity - za rootkit je povaZovan takovy softwarovy balik, které je urcen k tomu,
aby vytvoril, utajil a spravoval prostfedi pro Utocnika na napadeném stroji. Ma schopnosti
maskovat pritomnost nebezpecného software (vird, trojskych ko), dokonce ho utoc¢nik
miZe pouzit k eliminaci dikazt (odstranéni diikazu o ttoku a zabranéni vzniku nového
diikazu). V soucasnosti existuji tfi druhy rootkiti : [8]

® binarni rootkity — utocnici je zpravidla pouzivaji k nahrazeni dulezitych
systémovych soubort. Tim Ize dosdhnout nékolika cili, naptiklad si ttocnik
dokaZze zajistit vzdaleny pristup, lokalni pfistup nebo ukryti diikaz.

® kernelové rootkity — dokazi meénit jadro operacniho systému. Maji za tkol
zaméfovat se predevsim na zménu dilezZitych systémovych volani (syscalls)

pomoci pripojeni na kernelové moduly LKM (Loadable Kernel Module).

® rootkity prepisujici systémové knihovny.

45 ZIVOTNI CYKLUS INFORMACNIHO SYSTEMU
Zivotni cyklus informa¢niho systému miiZeme roz¢lenit na nasledujici ¢asti: [1]
specifikace problému - cilem je posoudit realizovatelnost projektu

analyza — logicky model, popisuje podrobnéjsim zptisobem pozadavky na informacni

systém z predchozi etapy.
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navrh — technologicky model, po této fazi by mélo byt mozné systém implementovat.

Dochazi i k navrhu uzivatelského rozhrani.

implementace — realizace detailniho navrhu v implementacnim prostredi, vcetné
testovani. V této fazi se taktéZ vyhotovuje programova dokumentace a nékdy i uZivatelska
prirucka.

zavadéni — v této fazi se provani instalace programového a technického vybaveni,

vytvoreni provoznich pokynt a zaSkoleni uZivatelti.

provoz a udriba - cilem je zajistit bezproblémovy provoz a udrZzbu nejen

informacniho systému, ale také aktualizace dokumentace a realizace zmén.

4.6 TECHNOLOGIE PRI IMPLEMENTACI

V této podkapitole jsou popsany technologie, které se hojné vyuZivaji pri

implementaci informacnich systémad.

4.6.1 PHP

PHP je skriptovaci programovaci jazyk urCeny predevSim pro programovani
dynamickych internetovych stranek a webovych aplikaci napriklad ve formatu HTML nebo
XHTML. Pti pouZiti PHP pro dynamické stranky jsou skripty provadény na strané serveru, a k

uZivateli je prenaSen aZ vysledek jejich ¢innosti [10]. V soucCasnosti se nachazi ve verzi 7.1.

4.6.2 Nette Framework

Nette Framework je v soucasnosti nejpouzivanéjsim frameworkem v Ceské republice.
Jednim z diivodu miZe byt i to, Ze velké mnozstvi dokumentace a oficidlni férum je psané v
Ceském jazyce. Framework je v podstaté souhrn funkci (metod), které programator vyuZiva

pro praci.

Frameworky obvykle dodrZuji né€jakou zakladni architekturu. V pripadé Nette
frameworku se jedna o MVC architekturu, jejiz zkratka (M — model, V — view, C - controller)
urcuje jednotlivé komponenty, ze kterych je framework postaveny. Tento navrhovy vzor
ziskal popularitu hlavné ve webovych aplikacich, ale jeho ptivod pochéazi z desktopovych

aplikaci.
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www/ — korfenovy adresar webu
L— nette-blog/
— app/ ~ adresar webové aplikace

| — config/

| — presenters/

1

konfiguraéni soubory

1

tridy presenteri

| | — templates/— Sablony

| I— router/ — konfigurace URL adres
| — bootstrap.php

— log/ ~ zde naleznete chybové logy

1

spouStéci soubor

F— temp/ — misto pro doCasné soubory (cache,
sessiony, atd.)

— vendor/ < knihovny pro vasi aplikaci

| L— nette/ ~ jako napriklad vas oblibeny framework

|

— www/ — mistni korenovy adresarf webu - pouze

tento adresafr je pristupny z internetu

Obr. 4 Adresarova struktura Nette Frameworku [11]

Zakladni mySlenkou MVC architektury je oddéleni logiky od vystupu. Pfed timto
zplisobem feSeni se ¢asto ve webovych aplikacich michaly logické operace (napf. databazové
dotazy) s jazykem HTML, coZz znacné zneprehlediiovalo zdrojovy kod. Tento problém fesi

pravé MVC architektura, ktera rozdéluje aplikaci na tfi komponenty:

model — model obsahuje logiku aplikace. Nema viibec Zadné informace, odkud
prichéazeji jednotlivé parametry, anebo jakym zptisobem je feSeny vystup dat. MtiZe se starat o

rizné logické vypocty, databazové dotazy atd.

view — jak uZ nazev napovida, view se stara o zobrazeni vystupu. Podobné jako model

nic nevi o ptivodu dat a obsahuje pouze zakladni logiku, jakym zpiisobem se data maji
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zobrazit. Jedna se v podstaté o HTML Sablonu, kterd zpracovava data, a nasledné je

vykresluje

controller — slouzi k propojeni modelu se Sablonou (view). Controller komunikuje s

modelem a view drZi cely systém pohromadé.

V pripadé Nette Frameworku je model zdkladem celé aplikace, ktery poskytuje pevné
dané rozhrani. Neni urcené, jakym zpisobem md uzivatel pracovat s databazemi. Nette
samotné nabizi vlastni feSeni v podobé Nette Database, ale existuje vice moZnosti prace s

databézi, napt. se miize vyuzit ORM (objektové relac¢ni mapovani pomoci Doctrine 2).

Nette aplikace komunikuje pfes soubor index.php, ktery se nachazi ve sloZzce www/.
Tento soubor posouva Fizeni dale do aplikace, a to do souboru bootstrap.php, ktery se stara o

zavedeni vSech potfebnych soubort pro béh aplikace.
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5 ANALYZA PROBLEMU

Tato kapitola prace ma za ulohu predstaveni spolecnosti, analyzovat souasny stav
situace a prestavit informacni systém, ktery se ve firmé pouziva. V ramci kapitoly je taktéz
vyhodnoceni metodou HOS 8. Analyzy, které tvori velkou cast této kapitoly, byly ziskany z

dat, informaci a poznatkt z rozhovort s jednatelem spolecnosti a s jeho zameéstnanci.

5.1 PREDSTAVENI SPOLECNOSTI

Pro tuto praci byla vybrana firma, ktera zde bude vystupovat pod fiktivhim nazvem
XY, jelikoz si pteje kvtli internim dGvodiim zGstat v anonymité. Firma byla zaloZena v roce
2010 a sidlo md momentdlné v Brné Zabovieskich, a jednd se o internetovou a
marketingovou agenturu. Hlavni ¢innosti firmy se daji rozdélit do tfech kategorii — vyvoj
webovych  aplikaci, internetovy (vykonnostni) marketing a reklamni design. Firma ma

momentalné 10 zaméstnancu.
Podrobnéjsi popis Cinnosti:

vyvoj webovych aplikaci:
e webové stranky a aplikace
e mobilni aplikace
e e-shopy

internetovy marketing:
e PPC kampané
¢ komunikacni strategie
® webova analytika

reklamni design:
e grafické navrhy

e tvorba log
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52 ANALYZA 7S

Tato metoda je urCena pro hodnoceni kritickych faktorti spolecnosti predstavujicich
nutnou podminku pro tuspéch libovolné organizace pri realizaci jeji podnikové strategie.
Téchto faktort je celkem sedm a vSechny zacinaji na pismeno ,,S“. Jsou to faktory strategie,

struktura, spolupracovnici, styl, systémy, schopnosti a sdilené hodnoty. [9]

5.2.1 Struktura

Na vrcholu organizacni struktury se nachazi jednatel (zakladatel) spoleCnosti. Pod
jednatelem se nachazi projektovy manaZer, ktery ma na starosti tym vyvojai, a dva
marketingovi specialisté (viz. obr. 5 niZe). Komunikace mezi zaméstnanci probiha vétSinou
ustni nebo elektronickou formou, jen vyjimecné telefonickou formou. Projektovy manazZer se
spolecné s programatory stara predevsim o vyvoj webovych aplikaci, marketingovi specialisté
zase zodpovidaji za internetovy marketing. Na jednateli spolecnosti je ziskavani novych

zakazek a hlavni komunikace s klienty.

Jednatel
Projektovy Marketingovi
manazer specialisté
Programatofi

Obr. 5 Struktura ve firmé (vlastni tvorba)
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5.2.2 Strategie

V porovnani s jinymi firmami ma spolecnost XY netradi¢ni pristup ke strategii
a filozofii spoleCnosti. Samozfejmé ma stejné jako ostatni spolecnosti jako hlavni cil
dlouhodobéjsi rist a byt spolehlivym a dobrym partnerem pro vSechny. Mimo to klade dtiraz
i na tom, aby spoleCnost pracovala pouze pro ty klienty, se kterymi ma stejny pohled na

business.

Firma si zaklada na dobrych referencich a odmita takové zakazky, které by mohly
poskodit jeji reputaci (naptf. byla odmitnuta zakdzka na webovou stranku poskytujici

nevyhodné ptijcky). Da se Fict, Ze spolecnost si své zakazniky vybira.

5.2.3 Systémy

Zameéstnanci spolecnosti pouZivaji ke své praci vlastni interni informacni systém.
Tento systém byl navrZen, implementovan a testovan pracovniky firmy, a je moZné ho dale
vyvijet. Do systému maji kromé zameéstnanci firmy pristup taktéZ zakaznici, ktefi zde mohou

pfimo zakladat ukoly.

Implementace systému je provedena v Nette Frameworku ve verzi 2.3, a ve
skriptovacim jazyce PHP ve verzi 5.6. Informacni systém je hostovan u spolecnosti WEDOS
Hosting. Zde ma firma hostovany i své webové stranky. PodrobnéjSimu popisu systému je

vénovana podkapitola 5.3.

5.2.4 Styl

Zameéstnanci mohli vyjadfovat své nazory nebo i vytky demokratickym zptisobem, a to

bud projektovému manazerovi (v pripadé vyvojait), nebo i pfimo majiteli spoleCnosti.

vvvvvv

jsou s doty¢nym projednany s majitelem vZdy pouze soukromé, nikdy ne pred kolegy.

5.2.5 Spolupracovnici

Ve firmé zaméstnanci tvori dobry pracovni kolektiv, a vetSinou panuje pratelska
nalada. VSichni zaméstnanci vCetné majitele nema vice jak 30 let. Spolupracovnici spolu

normalné komunikuji a v pfipadé problémii jsou si schopni poradit. Zaméstnanci jsou loajalni
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vaci svym nadfizenym.
5.2.6 Sdilené hodnoty

Spolecnost XY si zaklada na sluSném jednani se zakazniky a na rychlosti vyfizeni
jejich pozadavkl. Firmu zajima uspéch jejich klienti a chce jim vZdycky prinést néjakou

pridanou hodnotu. V neposledni fadé je dileZita kvalita a pfesnost odvedené prace.

5.2.7 Schopnosti

VétSina zaméstnancii ma vysokoSkolské vzdélani v oboru (IT nebo marketing). V

svém volném Case se musi dale vzdélavat a sledovat nové trendy ve svém oboru.

5.3 POPIS INFORMACNIHO SYSTEMU

Tato podkapitola popisuje aktualni stav informacniho systému pouZivany ve
spoleCnosti. Jak uZ bylo zminéno v podkapitole vySe, informacni systém byl vytvoren
programatory, ktefi jsou v soucasnosti zameéstnanci firmy. Vytvaren byl pribliZzné tfi mésice
prevazné jednim programatorem, dalSi programator provadél testovani systému, a casteCné se
také spolupodilel na implementaci. Implementace systému je provedena v Nette Frameworku
ve verzi 2.3, a ve skriptovacim jazyce PHP ve verzi 5.6. Jako databazovy systém je zvolen

MySQL, verze 5.6.

PrihlaSeni do systému probihd pomoci uZivatelského jména a hesla. K autentizaci
slouzi tfida UserAuthenticator, ktera implementuje rozhrani Nette\Security\IAuthenticator
majici jedinou metodu authenticate(array $credentials), kterA ma jako parametr pole
obsahujici uZivatelské jméno a heslo, tedy to, co uZivatel vyplni pri prihlaSovani. Ttida
UserAuthenticator komunikuje s databazi a pracuje s tabulkou users, ve které je sloupec
username (uzivatelské jméno) a password (heslo uZivatele). Funkce authenticate bud’ vrati
identitu uZivatele (pokud uZivatel existuje a je zadano spravné heslo), nebo vyhodi vyjimku s
chybovou hlaskou, a prihlaseni je neuspésné. Identita nese ID uZivatele (v tabulce users
sloupec ID, ktery funguje jako primarni kli¢ a automaticky se inkrementuje po pridani nového
uzivatele). Kvtli bezpecnosti se hesla neukladaji do databaze ve formé plaintextu (v Citelné
podobé), ale uklada se pouze tzv. hash (otisk) hesla. Z tohoto hashe neni moZné ziskat

pivodni heslo. K tomuto ucelu slouzi funkce Passwords::hash($password), ktera nejdrive
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heslo, které vyplni uZivatel v prihlaSovacim formulafi, zaheSuje, a poté ho srovnava s hashem,
ktey je uloZeny v databazi (pri porovnavani se pouZiva operator ===, tedy neporovnava pouze
hodnotu proménné, ale i jeji datovy typ). Hash hesla se generuje pomoci moderniho algoritmu

bcrypt.

Po uspésném prihlaseni je uZivatel presmérovan na svuj vlastni dashboard, kde vidi
vSechny své aktivni ukoly v tabulce sefazené pod sebou. Pti kliknuti na tikol se vedle tabulky
zobrazi vSechny informace o tkolu. Vlevo je menu obsahujici vSechny pristupné moduly (viz.
nize). Vpravo nahore je odkaz na uZivateliv profil, kde si muzZe editovat své vlastni

uzivatelské jméno a heslo.
Informacni systém ma tii zdkladni moduly — projekty, uZivatelé a tikoly.

Modul Uzivatelé — v tomto modulu je prehlednd tabulka vSech uZivateli. Je zde
mozno vytvorit nové uZivatele nebo editovat stavajici. UZivatelé maji tfi typy opravnéni

(tabulka users ma sloupec role_id, do kterého se uklada cizi kli¢ na ID v tabulce roles):

e administrator — vidi a ma pristup do vSech moduli informacniho

systému
e zaméstnanec — vidi své ukoly i ukoly ostatnich
e klient (vidi pouze tkoly z téch projekti, do kterych je prifazen)

Do tohoto modulu maji pfistup pouze administratori. UZivatele lze
docasné zneaktivnit (v uZivatelském profilu muiZe administrator
prepinat checkbox aktivni/neaktivni). Takovi uZivatelé se poté nebudou
moci do informacniho systému prihlasit. UZivatelé lze taky smazat

(smaZze se jeho zaznam v tabulce users).

Modul Projekty — tento modul obsahuje tabulku vSech projekti. Do tohoto modulu
maji pristup pouze administratofi. Je zde moZné vytvaret nové projekty nebo editovat jiZ
existujici. Kazdému projektu je mozno nastavit hlavniho feSitele z nabizenych zaméstnanci, a

taky vice emailovych adres (funkénost bude vysvétlena nizZe).

Modul Ukoly — do tohoto modulu maji p¥istup viechny role, klienti zde oviem maji
hodné omezenou pravomoc. Po kliknuti na modul v nabidce vlevo nejdfive vyjede seznam

vSech zaméstnanci, po vybrani zaméstnance se poté zobrazi dashboard se vSemi tikoly, které
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zaméstnanec momentalné fesi. Pokud se uzivatel prihlasi, je pfesmérovan rovnou na sviij

dashboard (viz. obr 6).

Néazev ukolu Projekt Priorita Status Datum ukongeni Nazev
" Autor Michal Pilmy
wytvofit XML feed Vewex Normalni Resise 25.01.2017
Popis
objednavkovy systém Vewex Normalni Nowy 22,02.2017

Zobrazit na stranku - 2 j

Regitel ) j
Projekt j
Priorita J j

Status A j

Datum zahajeni

Datum ukonéeni

Pfilofit soubor Prochézet...

Obr. 6 Modul Ukoly

Kazdy tkol mé nékolik tidaji — nazev, autor tkolu, popis, feSitel, projekt, priorita,
status, datum zaloZeni, datum ukonceni, pocet hodin a pocet realnych hodin. Pod kazdym
ukolem je taktéZ moZno vkladat soubory a pridavat komentare. Zde jsou uvedeny mozZnosti

udaju, které Ize u tikoli nastavovat:
® priorita — nizka, normalni, vysoka
® status — novy, fesi se, ke schvaleni, vyfeSeno, Ceka se

Vychozi fazeni tikolt v dashboardu zavisi na datu ukonceni a na priorité (ikoly s
nejstarsim datem ukonceni a nejvyssi prioritou budou nejvyse). Kazdy uZzivatel si mize své

ukoly seradit podle:
® nazvu dkolu

® projektu
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® Dpriority
® statusu
® datu ukonceni.

Diky knihovné MailLibrary [12] je dokonce umoZnéno, aby klienti nemuseli viibec
vstupovat do informacniho systému. Tato knihovna je diky tfidé ImapDriver schopna se
pripojit k firemnimu emailu, a odtud do informac¢niho systému stahnout vSechny emaily. Staci

tedy, aby klient napsal na info@nazev firmy.cz, a i v informacnim systému se zaloZi novy

ukol (nazev emailu se prevede na nazev ukolu a télo emailu se vloZi do popisu ukolu). Pokud
bude emailova adresa u projektu uloZena, tak se tikol vloZi pfimo hlavnimu feSiteli projektu.
Ukoly z nezndmych emaildi se vloZi do zalozky NepFirazené tikoly. Knihovna MailLibrary se
spousti v tzv. cronu, coZ je v podstaté funkce, ktera automatizované v urcity cas spousti

néjaky prikaz.

54 SWOT ANALYZA INFORMACNIHO SYSTEMU

SWOT analyza informacniho systému slouzi k identifikaci silnych, slabych stranek,

prileZitosti a hrozeb.
Silné stranky
® prehlednost systému
® systém dostupny odkudkoliv pres internet
® do systému mohou i klienti firmy
® klienti mohou zakladat ukoly i pfes email
® v systému mohou byt neomezeny pocet uzivateli, projektt i ukold
Slabé stranky
® informacni systém nepouZzivaji vSichni klienti firmy
® majitel firmy dostatecné nebere v potaz zpétnou vazbu zaméstnanct na IS
® nebéZi na https protokolu

® interni Skoleni zaméstnanci
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PrilezZitosti
® zavedeni novych bezpecnostnich pravidel
® zavedeni pravidel pro praci s IS pro zaméstnance i pro klienty

® vytvoreni nového modulu privétivého pro klienty

Hrozby

® ztrata citlivych dat

® utoky pres emaily zakladajici ukoly

5.5 ANALYZA METODOU HOS 8

Tato kapitola se zabyva analyzou stavajiciho informacniho systému metodou HOS 8.
Tato analyza byla provedena za pomoci informacniho systému Zefis [13]. Portal Zefis slouzi
k posouzeni informacnich systémi a vyhledavani jeho slabych mist. Analyza zkoumaného
systému byla provedena pomoci jednoho dotazniku, ktery vypliioval zaméstnanec spolecné s

autorem prace.

5.5.1 Urover ¢asti systému

Z nésledujiciho grafu (viz. graf 1) je zfejmé hodnoceni jednotlivych ¢asti systému.
Jedna se o pavucinovy graf s osmi osami, které znazorfiuji jednotlivé zkoumané casti
informac¢niho systému. Uroveii kazdé z oblasti je ohodnocena pomoci ¢tyfbodové skély jako

1- Spatna, 2 -spiSe Spatna, 3 - spiSe dobra 4 - dobra.
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Hardware

Sof tware Hanagenent IS
Orguware | ! ! 4 Dodavatel&
Peopleware fakaznici

Datavare

| [0 Oroven cizti systému I

Graf 1 Uroveii ¢asti systému (exportovano z portalu Zefis [13])

5.5.2 Hardware

Tato oblast je ohodnocena trovni 3 — spiSe dobré. Je to predevsim proto, Ze veSkeré
hardwarové vybaveni bylo pofizeno pomérné pred nedavnou dobou, a celkové prosSlo velkou

obménou. Rozhodné neni Zadné hardwarové zarizeni starsi vice neZ dva roky.

VSichni zaméstnanci spolecnosti dostavaji firemni notebook znacky Asus Zendbook. S

témito notebooky je znacna spokojenost. Nejvice notebookt ve firmé ma tyto parametry:

® Uhlopricka displeje ["]: 13,3

® Typ procesoru: Intel Core i3
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® Model procesoru: 6100U(2.3GHz 2jadra/4vlakna)
® Pocet jader procesoru: 2
@ Interni pamét’ [GB]: 500
® Graficka karta: Intel HD Graphics
® Velikost operacni paméti [GB]: 4
® RozliSeni displeje: 1366 x 768 (HD)
Co se tyka serverového vybaveni, tak i pti vySsi zatézi zvladaji vyfizovat poZadavky v

poZadovaném case. Pripojeni k internetu je taktéZ na sluSné drovni, vypadky jsou jen velmi

vzacné.

5.5.3 Software

Samotny pouZivany software je také hodnocen stupném 3 — spiSe dobry. Tato oblast ve
spolecnosti poskytuje vSechny potfebné funkce, které jsou nezbytné pro praci zaméstnanci.
Informacni systém je prehledny a uZivatelim usnadiuje praci.

Jednu slabou stranku presto SWOT analyza informacniho systému zachytila. Jeden z
prednost systému Trello, coZz je webova aplikace pro fizeni projekti, kde jsou ukoly
zastoupeny ,nasténkami“ rozdélenymi do sloupci. Ukoly lze v ramci sloupci posouvat
pomoci drag-and-drop, coZ informacni systém neumozZiuje. Pro zaméstnanci je neprijemné,
Ze musi v podstaté sledovat dva systémy, protoZe ostatni klienti zakladaji tkoly do

informacniho systému. Proto bude v tomto pfipadé navrZzena zména v kapitole 6.
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Product Development i@ Tavidx ¢ = & Team Visible

In progress Testing Code Review

EditableFieldView Attachment preview icon X Plugin enable/disable actions
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Fix markAsViewed logic Don't Display Private Documents To Let the server choose the default
Teamn name when creating a file from a URL New Diagnostics

@1 n ENECRN [ 4/4 . @1
e

Clicking icon should open pop-over Attach URLs from comment Pre-load attachments

Renderable Action

= o2 21

Renderable Detail View

Add post-message-io

@3

Plugins

@2

Update CSS
@8

- @1
New iOS Design .

L]
J/K Keyboard Shortcuts Disabled

@4

o]
i0S App Login Screen Wireframes

Obr. 7 Ukazka Trella [14]
Dalsi programy, které se ve firmé pouzivaji — PHPStorm, Gimp, Mozzila Thunderbird, Jabber
atd.
5.5.4 Orgware

Tato oblast je na tom podle analyzy HOS 8 jiZ hiife. Je ohodnocena stupném 2 — spise
Spatna. SpoleCnost nema existujici postupy ¢i smérnice pro feSeni nestandardnich a
havarijnich situaci informacnich systémi. Stejné tak neexistuji bezpecnostni pravidla
informacniho systému. Firma také neporada pro zaméstnance pravidelna Skoleni na praci se

systémem.

5.5.5 Peopleware

Tato oblast je ohodnocena stupném 2 — spiSe Spatna. Ve firmé nejsou dostupna Skoleni
pracovnikli o pouZivaném informacnim systému. Systém vSak neni priliS komplikovany a

zameéstnanci si s nim zatim vZdy poradili.

Neexistuje zastupitelnost koncovych uZivateld, ktefi jsou klicovi pro chod systému.
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V poslednich mésicich jsou zaméstnanci pretizeni, dodrzovani termint uz zacina byt

,,na hrané“.

5.5.6 Dataware

Ve spolecnosti neprobiha pravidelné zalohovani dat uloZenych na lokalnich pocitacich
pracovniki. Zalohovani dat na serveru ma na starosti firma Wedos, takZe pravdépodobnost
ztraty nebo zcizeni dat je celkem mald. Ve firmé neexistuji podrobné plany pro obnovu
klicovych dat v informacnim systému v pripadé jejich poSkozeni nebo zniceni. I z téchto

dtivodd je tato oblast ohodnocena stupném 2 — spiSe Spatna.

5.5.7 Zakaznici

SpoleCnost ma stalé a platové spolehlivé zakazniky. Neexistuji metriky cilt
informacniho systému smérem k zakaznikim. Klienti maji pfistup do informac¢niho systému a
mohou zde zakladat tikoly zaméstnanctim. Tato oblast ma v analyze HOS 8 hodnoceni stupeni

3 — spiSe dobry.

5.5.8 Dodavatelé

Tato oblast je ohodnocena urovni 3 — spiSe dobré. Dodavatelem informacniho systému
jsou zéakaznici firmy, protoZe systém je vlastni interni projekt. Z tohoto diivodu neni potieba s

dodavatelem webového systému podepisovat SLA ani OLA.

5.5.9 Management IS

Majitel spolecnosti si uvédomuje dilezitost informacniho systému pro chod firmy, v
podstaté systém vznikl diky jeho iniciativé, a cely navrh systému vytvofil on sdm. Horsi je to
s odezvou zaméstnancli na spokojenost se systémem, se kterymi se do ted moc nezabyval.
Zaméstnanci firmy by si prali par mensSich dprav. Firma nemé v této oblasti definovanou
informacni strategii, ani pravidla pro praci a bezpecnost. Tato oblast je ohodnocena trovni 3 —

spiSe dobré.
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5.5.10 Celkovy stav systému

Celkova turoven systému je dana jeho nejslabsSim clankem. Podle analyzy HOS 8 je
celkova troven informacniho systému 2 - spiSe Spatna troven. Celkova urovei informacniho

systému je znazornéna v grafu riZovou oblasti.

Hardware
3

T 2.5
Sof tware Hanagenent IS

Orguare | } } } } } } } } Dodavatelé

Feopleware Zakaznici

Datauware

| [0 Oroven cizti systému O celkowsd droven sustému I

Graf 2 Celkovy stav systému (exportovano z portalu Zefis [13])
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5.5.11 Doporuceny stav systému

Z provedené analyzy HOS 8 vyplyva, Ze doporuCena turoven vSech casti
informacniho systému by méla byt na stupni 3 - dobry. Tato hodnota je odvozena od
dtleZitosti systému. DoporuCend troveni informacniho systému je zndzornéna Cervenym
osmitihlelnikem v grafu. Celkova trovei informacniho systému je zndzornéna rtizovou oblasti

v grafu.

o

| O Uroven cisti systému O celkowd drowven sustému B Doporucend Oroven sustému I

Graf 3 Doporuceny stav systému (exportovano z portalu Zefis [13])
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5.5.12 Informacni bezpecnost

Analyza HOS 8 ohodnotila informacni bezpecnost spolecnosti hodnotou 2, tedy jako
spiSe patnou troven. Urovefi informacni bezpecnosti je zndzornéna zelenou oblasti v grafu.

Celkova troven informacniho systému je znazornéna tlustou modrou carou v grafu.

Ve spoleCnosti neni zavedend norma ISO 27000 (Systém fizeni bezpecnosti
informaci). Néktefi zaméstnanci si nezamykaji pracovni plochu, kdyZz odchazeji mimo

kancelar.

o

| O (roven bezpecnosti B (roven bezpecnosti ostatnich firem B Celkovd droven sustému

Graf 4 Informacni bezpec¢nost (exportovano z portalu Zefis [13])
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6 VLASTNI NAVRHY RESENI

Tato kapitola shrnuje navrhy vlastnich feSeni, které by se mohly provést, a které by
mohly zajistit zvySeni efektivnosti a celkové hodnoceni informac¢niho systému metodou

HOS 8.
6.1 ZMENY V OBLASTI SOFTWARE

6.1.1 Novy modul Ukoly - piehled

Jak uz bylo feceno vysSe, jeden z hlavnich klientli misto informacniho systému radéji
pouziva webovou aplikaci Trello, protoZze mu vyhovuje drag-and-drop presouvani ukold. Po
domluvé s klientem je navrZzen novy modul, ktery by mu vyhovoval, a samozirejmé by ho

mohli poZivat i ostatni klienti, a zameéstnanci spolecnosti by tento modul taktéz radi pouZivali.

Funkcnost by méla byt nasledujici — po kliku na modul by se méla objevit nova
stranka, kde bude select se vSemi projekty. Po vybrani projektu se nactou vSechny tkoly z
projektu, a rozdéli se do sloupcti podle statusi tikolt. Statusy u ukoli jsou: novy, fesi se, ke
schvaleni, vyreSeno, Cekd se. Celkem tedy bude pét sloupcii, mezi kterymi bude moZnost

ukoly pomoci mysi presouvat. Navrh modulu je na obr. 8

Novy Resi se Ke schvaleni
+ Vice popisu + Vice popisu
+ Vice popisu

Obr. 8 Navrh modulu Ukoly - prehled

44



Dle mého néazoru by funk¢nost drag-and-dropu bylo mozné udélat pomoci javascriptové
knihovny jQuery, ktera se jiZ v projektu pouZiva (nebylo by tfeba nacitat jiné knihovny), a
ktera obsahuje funkci sortable [15]. Pokud by byl cely sloupec obaleny do divu, a tomuto
divu by byla pridélena néjaka tfida, napf. <div class=“dd-list“></div>, potom by se v
javascriptovém kodu dala na této tfidé zavolat poZadovana funkce sortable, napt. $(“.dd-

list“).sortable({})

Uprava v dosavadni databézi by nebyla tfeba, po presunu tikolu do jiného sloupce se
zméni status ukolu, ktery uZ v databazi existuje. Celkovou narocnost implementace modulu

vCetné testovani odhaduji na 4 pracovni dny, tedy na 32 hodin.

6.1.2 Uprava pridavani komentaii

Z rozhovort se zaméstnanci vyplynulo, Ze nékolik je jich nespokojenych s pridavanim
komentari pod ukoly. Pro komentare je zde umisténa textarea, do které zaméstnanec napise
text, ktery se potom odesle pri kliknuti kamkoliv mySi. Tuhle funkcionalitu zajistuje funkce
change() z knihovny Jquery. Je moZné ji pouZit i na jiné HTLM elementy, napr. na select nebo
input. V tomto pripadé se komentar odesle ihned, jakmile se zméni hodnota elementu textarea
a klikne se mySi mimo tento element. Je to chténd funkce navrZena pro rychlé odesilani
komentarti (nemusi se klikat na Zadné tlacitko pro odeslani). To ale na druhou stranu miZe
zptisobovat potiZze v momenté, kdy chce uZivatel napt. do rozepsaného komentére z néjakého
jiného mista zkopirovat jiny text. Ukazka, kdy se komentar rozdéli na zbytecné dvé Casti, je

na obrazku 9. Vysledkem mtize byt zmatek v komentarich.
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Komentar

PriloZit soubor Prochazet...
Poznamky 503 2017 10:37 David Manda piidal/a komentaF :

http://export_feed_heureka.cz/

26.03.2017 10:35 David Manda pfidal/a komentdrF :

Ahoj, adresa vytvofeného feedu je zde:

25.03.2017 16:33 Michal Pilny vdm pfidal novy tkol

Obr. 9 Ukézka pridavani komentart

Pro tento problém navrhuji néasledujici feSeni: do profilu uZivatele bych ptidal novy
checkbox, jehoZ label by mél ,,Zobrazit tlacitko na komentare“. Kazdy uZivatel tedy bude mit
na vybér, jestli chce nebo nechce odesilaci tla¢itko na komentare. Do tabulky users by pouze
pribyl jeden sloupec, do kterého by se ukladalo, zda je nebo neni checkbox zaSkrtnuty. S

navrZzenou zmeénou majitel firmy souhlasi. SQL dotaz by mohl vypadat nasledovné:

ALTER TABLE “users  ADD "send_button™ TINYINT NOT NULL DEFAULT
'0' AFTER “email’;

V modulu Ukoly by potom byla podminka, zda se ma odesilaci tla¢itko zobrazit nebo
nezobrazit podle hodnoty uloZené v databazi. Stejné tak se musi opodminkovat kod v

Javascriptu na funkci change(). Vychozi nastaveni bude tla¢itko nezobrazovat. Naro¢nost této

upravy bych odhadoval na 7 hodin.

6.2 ZMENY V OBLASTI DATAWARE

Ve spolecnosti neprobiha pravidelné zalohovani dat uloZenych na lokalnich pocitacich
pracovnikl. Z tohoto divodu navrhuji do spolecnosti zavedeni sluzby Google Drive, ktera
poskytuje cloudové feSeni jak pro firmy, tak i pro osobni ticely. Navrhuji zaloZit jeden firemni
ucet, na kterém se budou sdilet soubory a slozky, do kterych budou zaméstnanci zalohovat své
data. Kazidy zaméstnanec uvidi pouze ty slozky, které mu budou ve firemnim uctu

zpristupnény (o sdileni sloZek a soubori bude nejspiSe rozhodovat majitel firmy).
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Tato sluzba umoziuje ukladat vSechny rizné soubory - clanky, navrhy, nakresy, zvukové

nahravky i videa. Pro tcely spolecnosti by bohaté postacoval disk s velikosti 1 TB za 299,99

CZK za mésic. Ukazka sluzby je na obrazku 10.

8] My Drive Folders Name ‘M
- Shared with
Recent #% Openwith >
Files
‘..' Google Photos +®  Share...
W Starred GO Get shareable link
F s K3 Moveto...
ras
v Addstar
@ Backups @ Change color >
IB Getting started Rename...
o View details
== Upgrade storage i Download
B Remove

Obr. 10 Ukazka Google Drive [16]

6.3 ZMENY V OBLASTI BEZPECNOSTI

Tuto oblast analyza HOS 8 ohodnotila hodnotou 2, tedy jako spiSe Spatnou urove.
Nasledujici kroky by mély oblast informacni bezpecnosti zvysit.
6.3.1 Sifrovani a podepisovani emailt

Pro Sifrovani a podepisovani emailti bych zvolil program GPG (GNU Privacy Guard),
ktery umi Sifrovat a deSifrovat data, elektronicky podepisovat a podpis zpétné ovérovat. Tento

program je nastupcem PGP (Pretty Good Privacy). KIlic se vygeneruje piikazem

gpg2 —gen-key
Po vygenerovani nového klice ziskame mimo jiné i ID klice, pomoci kterého kli¢ nahrajeme

na keyserver, cozZ je shromazdisté vefejnych klict.

gpg2 —send-keys <ID_HLAVNIHO_KLICE>
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Z keyserveru poté importujeme klice spolupracovnikii. VSichni zaméstnanci spolec¢nosti
pouzivaji emailového Kklienta Mozilla Thunderbird. Pomoci rozSiteni Enigmail muZeme

pouZivat GPG program pfimo v tomto emailovém klientovi (viz. obr. 11).

|| =
— . MNastaveni OpenPGP
Mastaveni serveru

Kopie a slozky Podporu podepisovani a ifrovani pomoci OpenPGP zajistuje Enigmail. PotFebujete mit
Vytvareni zprav a adresovani| nainstalovany GnuPG (gpg), abyste tuto funkci mohli pouZit.
MevyZadana posta

- ) |w’ Povolit podporu OpenPGP (Enigmail) pro tuto identitu
Misto na disku

OpenPGP/Enigmail PouZit e-mailovou adresu této identity k uréeni klice OpenPGP
Potvrzeni o pfectent « Pouit uréeny ID kii£ OpenPGP (0x1234ABCD):
Zabezpeteni =

~ = mistni slozky Vyberte kit ...

MNevyzadana posta

. : Vychozi nastaveni vytvafeni zpravy
Misto na disku

Vidy Sifrovat zpravy
v/ Sign messages by default
v Vidy pouZit PGP/MIME

After application of defaults and rules:
sign non-encrypted messages

| sign encrypted messages

|wf Encrypt draft messages on saving

| Enigmail Preferences...

Obr. 11 Mozilla Thunderbird

6.3.2 Prechod na HTTPS protokol

V soucasné dobé beZi informacni systém pod HTTP certifikitem, coZ neni tplné
idedlni. HTTP (HyperText Transfer Protokol) zajiStuje komunikaci mezi webovym
prohlizeCem a vzdalenym serverem. Tato komunikace vSak neni Sifrovana a prenaSené
informace miiZe po cesté mezi prohliZeCem a serverem kdokoliv ¢ist, vCetné hesel a dalSich

citlivych udaja, které uzivatelé vypliiuji ve formularich. Pravé z tohoto diivodu byl vyvinut
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HTTPS (anglicky Secured, zabezpeceny) protokol, ktery zajiStuje Sifrovanou komunikaci.

Pro zavedeni HTTPS protokolu je nutné nainstalovat SSL certifikat. Nékteré hostingy
poskytuji HTTPS certifikat zcela zdarma. Déle je nutné uzpisobit informacni systém. V Nette
Frameworku to neni nic sloZitého. Musi se pouze upravit soubor RouterFactory.php, tedy
prizptisobit routy na HTTPS protokol. Dobu na provedeni této tipravy bych odhadoval na 2
hodiny.

6.3.3 Escapovani emailu od klientt

Pri prizkumu kédu informacniho systému byla nalezena mozna zranitelnost. Systém
pomoci knihovny MailLibrary stahuje emaily od klientd a na jejich zakladé zaklada nové
ukoly. Tyto vstupy od klienti ale nejsou Zadnym zpisobem escapovdny, coZz muze byt vyuZito
utocniky (napf. pro tutok XSS). Escapovdni je prevod znakli majicich v daném kontextu
specialni vyznam na jiné odpovidajici sekvence. V PHP je specialni funkce na escapovdni
znakd, a to htmlspecialchars(string $string). Doporucuji tedy tuto funkci doplnit na potfebna

mista. Dobu na provedeni této upravy bych odhadoval na 1 hodinu.

6.3.4 Pouzivani klicenky

Pro spravu hesel doporucuji pouZzivani klicenky. Klicenku mohou poZivat vSichni
zameéstnanci a hlavni vyhoda spociva v tom, Ze si zaméstnanec nebude muset pamatovat
Zadné hesla (samozrejmé kromé hesla do klicenky). Kvalitni klicenkou je napf. KeePass, coZ
je program, ktery je urCen k uschovani vSech hesel a prihlaSovacich tdaji, které uzivatel
pouziva a to vSe pod jednim hlavnim kédem. Hesla lze uspotradat do prehlednych skupin (viz.

obr. 12)
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File Edit View Tools Help
HEH < 2Ue QL s @ .

7 iglooDatabase Title | User Name | Password | URL | Notes

-8 General 2 email mandadavid@seznam.cz HEERRRRE
5 windows

& Network

2 Internet

= eMail

% Homebanking
--[@ Recycle Bin

Obr. 12 KeePass

6.4 ZMENY V OBLASTI ORGWARE

Situace spolecnosti je momentdlné takova, Ze ve firmé neexistuji bezpecnostni
pravidla informacniho systému, a také se nepotradaji pro zaméstnance Zadna pravidelna

Skoleni na praci se systémem.

Z tohoto divodu navrhuji vypracovani nové bezpecnostni politiky, kterou vytvori
majitel spolecnosti. Vystupem by mél byt dokument, kterym by se méli zaméstnanci Fidit.
Navrhuji nasledujici témata a pravidla, kterych by se méla bezpecnostni politika spolecnosti
drZet:

® Sifrovani a podepisovani emailt

® pouzivani spolehlivych antivirovych programi

® pouZivani silnych hesel

® pouzivani klicenky

® uzamykani notebookt vzdy, kdyZ od néj zaméstnanec odejde
® Sifrovani diski

Hesla by se neméla ukladat v oteviené podobé, méla by byt v zaSifrované podobé v
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klicence. Pokud se heslo posila emailem, je nutno email zaSifrovat systémem GPG.

6.5 ZMENY V OBLASTI PEOPLEWARE

V poslednich mésicich jsou zaméstnanci pretiZeni, dodrZovani termind uZ zacina byt
,na hrané“. Doporucoval bych tedy prijmout nového vyvojare (programatora). Mohlo by jit

klidné i o Sikovného absolventa nebo studenta, ktery by nastoupil na polovi¢ni tivazek.

6.6 ZMENY V OBLASTI MANAGEMENTU

Z divodu casového vytizeni se v soucCasné dobé nekonaji Zadné porady mezi
zaméstnanci a vedenim spolecnosti. Tim mohou nastat zbytecné konflikty a nedorozuménti,
ktery by se pritom daly lehce vyteSit na poradach. Proto navrhuji konat pravidelné porady v

urcity den a hodinu kazdé dva aZ tfi tydny.

6.7 EKONOMICKE ZHODNOCENI

Nejnakladngjsi polozkou je vyhotoveni modulu Ukoly — ptehled. Ekonomické
zhodnoceni pocita s hodinovou sazbou pro programatora 250 K¢. Prehled nakladd jsou

zobrazeny v tabulce 1.

Polozka Pocet hodin Naklady (v K¢)
Modul Ukoly - pfehled 32 8000
Upravy pfidavani komentard 7 1750
Google Drive - 299,99
Zavedeni HTTPS 2 500
Escapovani vstupl 1 250
Celkem - 10500 K¢ + 299,99 K&/més

Tab. 1 Tabulka ekonomického zhodnoceni
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Celkové naklady na uskutecnéni navrhii predstavuji castku 10 500 K¢, plus jesté
naklad 299,99 K¢ za mésic za cloudovou sluzbu. Podle mého nazoru zmény zminéné v

kapitole 6 budou pro spolecnost pfinosem a také budou mit vliv na eliminaci rizik.
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Tato diplomova prace Posouzeni informacniho systému u vybrané firmy a navrh zmén
se snazi prispét ke stale aktudlnéjSi problematice informacnich systémti ve firmach a

organizacich. Hlavnim cilem bylo analyzovat zavedeny informacni systém internetové

agentury a najit jeho hrozby, a poté navrhnout vhodné zmény ke zlep3Seni systému spolecnosti.

Treti kapitola této prace popisuje ivod do teorie systémd, vysvétluje pojmy systémovy

pristup a systémové mysleni.

Ctvrtd kapitola popisuje informacni systémy, rozebird pojmy data, informace a
znalosti. Podkapitola Bezpecnost informacnich systémi je zaméfena na hrozby a utoky v
informacnich systémech, jsou zde vysvétleny pojmy virus, Cerv, trojsky ktn a rootkit. Konec

kapitoly se zabyva technologiemi pfi implementaci informacnich systémi.

Pata kapitola prace ma za ulohu predstaveni spolecnosti, analyzovat souCasny stav
situace a prestavit informacni systém, ktery se ve firmé pouzZiva. V ramci kapitoly je taktéz

vyhodnoceni metodou HOS 8.

Posledni Sesta kapitola shrnuje navrhy vlastnich feSeni, které by se mohly provést, a

které by mohly zajistit zvySeni efektivnosti a celkové hodnoceni informac¢niho systému
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11 SEZNAM ZKRATEK A SYMBOLU

EIS - Executive Information Systems
MIS - Management Information Systems
DSS - Decision Support Systems

TPS - Transaction Processing Systems
CRM - Customer Relationship Management
ERP - Enterprise Resource Planning
GIS - Geographic Information System
CAM - Computer Aided Manufacture
EDI - Electronic Data Interchange

OIS - Office Information System

PHP - Hypertext Preprocessor

HTML - HyperText Markup Language
GPG - GNU Privacy Guard

PGP - Pretty Good Privacy

HTTP - HyperText Transfer Protokol
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