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Abstrakt

Tato diplomova prace se zabyva posouzenim informacniho systému firmy a navrhem
zmén. Prace je rozdélena do tii Casti. Prvni, teoreticka ¢ast, je zamétfena na vysvétleni
zakladnich pojmu, které jsou v diplomové praci pouzity. Druha, analyticka ¢ast, obsahuje
pfedstaveni spolecnosti, jeji analyzu a rovnéz analyzu informac¢niho systému. Na zaklad¢
téchto informaci je sestavena posledni, navrhova ¢ést, jejimz obsahem je zvySeni

zabezpeceni informacniho systému spolecnosti Tereos TTD, a.s.

Kli¢ova slova

informacéni systém, IS, hodnotici metodika ZEFIS, Lewiniiv model, bezpecnostni

strategie, FortiGate, LOGmanager

Abstract

This diploma thesis deals with the assessment of the company information system and
the proposal of changes. The thesis is divided into three parts. The first, theoretical part,
is focused on the explanation of the basic terms used in the thesis. The second, analytical
part contains the introduction of the company, its analysis and also the analysis of the
information system. Based on this information, the last, design part is compiled, the
content of which is to increase the security of the information system of Tereos TTD, a.s.
company.
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information system, IS, ZEFIS evaluation methodology, Lewin's model, security strategy,
FortiGate, LOGmanager
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UvVOD

V dnesni dobé pfichazime do styku s informa¢nimi systémy téméf neustale, aniz bychom
si to mnohdy uvédomovali. Pii neustalém rozvijeni a zlepSovani informac¢nich technologii
je dulezité tyto informacni systémy rovnéZ neustale zdokonalovat. Je totiz naprosto
nezbytné, aby informacni systém (IS) byl efektivni a praci ulehcoval, mnohdy se vSak v
praxi totiz Stava, ze je tomu piesné¢ naopak, coz rozhodné neni spravné feSeni.
Dobte fungujici informacéni systém muize spolecnosti V dne$nim silném konkurenénim

prostiedi ziskat vyhodu a vyrazn¢€ pomoci.

Velmi podcenovana je bohuzel bezpe¢nost informacénich systémi, cozZ je v dne$ni dobé,
kdy ¢im dal castéji dochazi k utoktim hackerd / crackerd, velmi rizikové po¢inani. Tato
problematika je tedy nedilnou soucasti této diplomové prace, ktera je zaméfena na
posouzeni informacniho systému a navrh zmén a jejim hlavnim cilem je zvySeni

zabezpeceni informac¢niho systému spolecnosti Tereos TTD, a.s.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem této diplomové prace je analyza stavajiciho stavu informac¢niho systému
spolecnosti Tereos TTD, a.s., vyhodnoceni jeho efektivnosti a bezpecnosti a nasledny

navrh zmén smétujici ke zlepSeni aktualniho stavu systému a predevsim jeho bezpe¢nosti.

V prvni, teoretické casti, jsou vysvétleny zakladni pojmy, které slouzi pro objasnéni
a pochopeni souvislosti v celé diplomové praci. Druhd, analytické ¢ast, je zamétfena na
predstaveni spolecnosti, které zahrnuje jeji popis a historii, nabizené produkty
a organiza¢ni strukturu, na coz navazuje analyza vn¢jsiho prostiedi firmy (PEST
a Porterova analyza) a také SWOT analyza a rovnéz analyza informacniho systému
pomoci hodnotici metodiky ZEFIS. Na zaklad¢ ziskanych informaci je sepsana posledni,
navrhova ¢ast prace, jejimz vystupem je zvySeni zabezpeceni informacniho systému
spole€nosti. Pro tento ndvrh je vytvofen Casovy a obsahovy plan, Lewintiv model,
identifikace, analyza a vyhodnoceni rizik a na zavér je uvedeno ekonomické zhodnoceni

a shrnuti pfinost téchto zmén.
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1 TEORETICKA VYCHODISKA PRACE

V teoretické Casti prace jsou objasnény zakladni pojmy a vyrazy, které budou pozdé&ji
vyuzity v praktické Casti prace. Je zde charakterizovan ptedevsim informacéni systém,

technologie a metody pro analyzu spole¢nosti.

1.1 Data

Slovo ,,data” je pfevzato od mnozného ¢isla latinského slova ,,datum®, které bylo
odvozeno od ,dare”, coz znamena ,,dat“ a data tak lze chapat jako ,,néco daného*.

V oblasti IT byl pojem ,,data* vzdy pouzivan jako oznaceni pro Cisla, text, zvuk a obraz

(D).
Data je mozno rozliSovat do dvou kategorii:

e Strukturovana data — data jsou zde uklddana pomoci relac¢nich databazovych
systémi. Diky tomuto strukturovanému ulozZeni je prace s daty efektivnéjsi a lze
jednodusSe vybirat jen konkrétni data, kterd jsou zapotiebi pro feSeni né&jakého
problému;

e Nestrukturovana data — tato data jsou popisovana jako tzv. ,,tok bytd“ bez
dal$iho rozliSeni. Jedna se napt. o obrazky, zvukové nahravky a video zaznamy,

ale také textové dokumenty (1).

V oblasti podnikovych informacnich systému data predstavuji vyznamné udaje a jsou

rozdélena do tii skupin:

e Data o spolecenskych podminkach — data tykajici se rozvoje sluzeb, technologii
a produkti véetn¢ faktord ovliviwyjicich jejich vyrobu. Spadaji zde také data
spojena s ndklady a produktivitou vyroby;

e Data o trhu — do této skupiny patii data o konkurenci, nabidce a poptavce

a o komoditnim trhu;
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e Interni data o podniku — data 0 podnikovych zdrojich a fungovani spolecnosti,
spadaji sem také prognozy pro prodej nebo finan¢ni plan. Vystupy téchto dat jsou

podkladem, ktery slouzi k rychlé reakci na zménu svého okoli (3).

1.2 Informace

Informace 1ze chépat jako zpravy nebo vjemy spliujici tfi pozadavky. Tim prvnim je
syntaktickd relevance — subjekt, ktery ptijiméa zpravu, ji musi byt schopen detekovat
a porozume¢t ji. DalSim pozadavkem je sémantickd relevance — subjekt musi veédét,
co dand zprava znamena a co vypovidd o ném a okoli. Poslednim pozadavkem je

pragmatické relevance — zprava musi pro ptijemce mit n¢jaky vyznam (2).

Informace lze ¢lenit dle mnoha hledisek, na informace operativni, strategické a taktické

dle stupné tazeni, kratkodobé a dlouhodobé, aktuélni a prognostické, historické a mnoho

dalsich (2).

Informace jsou popisovany jako tzv. ,data v kontextu“ — tedy data srozumitelna
a pouzitelna. Hodnota informace je soucasti procesu transformace dat na informace, ma

tedy subjektivni charakter (1).

1.3 Znalosti

Znalosti Ize charakterizovat jako informace o tom, jak vyuzit jina data a informace

v riznych situacich. Podle Roberta M. Hayese jsou znalosti vysledkem porozuméni pravé

vvvvvv

Znalosti je také mozno definovat jako vzajemné provazané struktury souvisejicich
poznatkd, které jsou ménitelé a rozsifitelné. Znalost néceho znamena jejich reprezentaci
véetné schopnosti provadét s nimi rizné kognitivni operace, na jejichz zaklade lze

Castecné predvidat, co se mize V realném svété stat (1).

13



Vzajemnou provazanost dat, informaci a znalosti dobfe vyjadrili Checkland a Scholes:
»Technologie pracuji s daty, lidé je interpretuji jako informace nesouct vyznam, které se
stavaji podnétem pro dalsi jednani. Proces interpretace je kognitivni zalezZitost, ve kterém

stezejni roli hraji znalosti.** (1, s. 4).

1.4 Informacni systém

Informacni systém lze definovat jako mnozinu prvkd, jejich vzajemnych vazeb a ur¢itého
chovani — z pohledu informacnich technologii jsou témito prvky pouze hardware
a software. Doc. Koch s nadsazkou dodava, Ze IS je pro spole¢nost v podstaté to samé,
co jsou $aty pro ¢lovek, tedy muze je mit vlastni nebo pijcené (outsourcing), ale musi je

mit (2).

1.4.1 IS z pohledu architektur

Architekturu informac¢niho systému lze popsat jako navrh struktury systému, ktery

spliuje dané funk¢ni, informacni, kvalitativni a ekonomické pozadavky (4).

GLOBALNI

' \ ' \ ' \
' : ! | | | |
' Funkénl { ' Procesni ! : Datova !
) 1 1 '
) ' \ ] ' [}
I" ---------------- ) I’- ---------------- . e S S S SR P e e R L)
' g | ' ; ) ) .
¥ Technicka (hardware) : ' Technologicka ) Programova (software) |
' 1 ] [
) ) \ \ )
LS e e Tt Rt ) B e e P Al
' ’ 1 I % '
' Ridici : ! Komunikaéni '
' '

\ 1 )

....................................

Obr. 1: Informacni systém z pohledu architektur. (4, vlastni zpracovani)
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Globalni architektura je zakladnim schématem, ideou informac¢niho systému, kterou
tvoii jednotlivé stavebni bloky, jez predstavuji skupiny aplikaci véetné jejich datovych
zékladen a technického vybaveni. Dil¢i architektury se zamétuji na podrobnéjsi navrhy
IS dle riznych hledisek, mezi které spada napft. analogie s plany rozvodu vody, elektiiny

a plynu v planu domu (4).

Funk¢éni architektura rozd€luje informacni systém na subsystémy a Skupiny funkci
postupnou dekompozici globalni architektury, pfi¢emz tato dekompozice probiha az

k dil¢im elementarnim funkcim (4).

Procesni architektura se zaméfuje na popis budoucich stavii procest ve spolecnosti se
zaméfenim na neautomatizované ¢innosti a funkce IS, které jsou planovanymi reakcemi
na udalosti, k jimz bude dochazet. Smyslem této architektury tedy je ptipravit co

nejefektivnéjsi reakce spole¢nosti na externi udalosti (4).

Technicka (hardwarova) architektura urcuje typy a rozmisténi prostiedkti vypocetni
a komunikacni techniky. Je zndzornovéana schématem a specifikaci pocitacovych siti,

serverl, poétem koncovych uZzivatelskych pocitact a dalsich zatizeni (4).

Technologicka architektura urcuje zpiisob zpracovani jednotlivych aplikaci v tésné

navaznosti na definovanou technickou, datovou a programovou architekturu (4).

Datova architektura ptedstavuje navrh datové zdkladny spole¢nosti. Pfi navrhu se
vychézi z definice jednotlivych objektt, jejich polozek a vzajemnych vazeb mezi nimi.
Zvoli se vhodny datovy model (v soucasnosti jednozna¢né patii K nejrozsifenéj$im
relaéni model) a vysledkem datové architektury je schéma vSech databazi a jejich vét,

napfi. v podobé¢ entito-relacniho diagramu spole¢né s tabulkami struktur vét (4).

Programova architektura urcuje, z jakych programli a programovych komponent se

bude skladat vysledny informacni systém a jaké mezi nimi budou existovat vazby (4).

Komunika¢ni architektura vymezuje vnéjsi rozhrani systému a jeho komunikace

s okolim (4).

Ridici architektura definuje pravidla fungovani systému, standardy a organizaci sluzeb

uzivatelt. Lze zde také zahrnout organizac¢ni strukturu a pravidla fungovani systému (4).
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1.4.2 1S z pohledu tirovné fizeni

Pfi fizeni spole¢nosti plati, ze pro jednotlivé fidici vrstvy jsou zapotiebi rizné informace,
pficemz dle klasické fidici pyramidy je tfeba nejvétsi mnozstvi informaci pro nejnizsi
uroven fizeni, zatimco nejvyssi (strategické) fizeni znacné€ vyuziva zvlasté externich

informaci z okoli spolec¢nosti a vysoce agregovanych informaci zevniti spole¢nosti (4).

OA

Strategicke

Takticke

Operativni

Obr. 2: Informaéni systémy z pohledu Grovné fizeni. (4, vlastni zpracovani)

CIM (Computer Integrated Manufacturing) — po¢itacem integrovana vyroba, jeZ zahrnuje

piimé fizeni technologickych procest. Jedna se o predchiidce ERP (5).

ERP (Enterprise Resource Planning) — nastupci CIM, pokryvajici celou problematiku

procesu spolecnosti, jako jsou napf. planovani, finance, vyroba nebo fizeni zdroji (5).

TPS (Transaction Processing System) — zastupci klasickych davkovych systému, ktefi
jsou umisténi pifimo u pracovnika. Jejich funkce jsou provadény opakované a je
pozadovana vysoka rychlost odezvy a spolehlivost. Jsou pouzivany vyhradné pro tcely

operativniho fizeni (5).
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MIS (Management Information System) — podporuji taktické fizeni spolecnosti, maji
kofeny v ucetnich a ekonomickych systémech. Jsou urCeny pro sumarizace a agregace
dat za urcité obdobi (5).

DSS (Decision Support System) — systémy slouzici pro podporu rozhodovani. Vétsinou
se zamé&fuji na analyzy dat z MIS, urcené pro taktické i strategické fizeni a poskytuji

velmi piehledné nastroje pro vizualizaci nebo pro distribuci informaci (5).

EIS (Executive Information System) — systémy pro vrcholové vedeni, které umoznuji
pristup k datim z nizSich vrstev a externich zdroju a agreguji informace do nejvyssi

urovné (5).

EDI (Electronic Data Interchange) — ¢ast IS, zamétujici se na komunikaci spole¢nosti

S jejim okolim, dodavateli, odbérateli, bankami ¢i statnimi institucemi (5).

1.4.3 1S z pohledu vyroby a odbytu

Tento model piedstavuje feSeni, ktera jsou v soucasnosti nejobvyklejsi. Systémy SCM
a CRM jsou nasazovany pouze u firem, které maji velmi vysoké mnozstvi dodavatelti

nebo odbératel. Jadrem je ERP systém, ktery je doplnény o systémy MIS (4).

f MIS :
: SCM : E ERP o CRM 5
» ' . " [

Obr. 3: Informacni systémy z pohledu vyroby a odbytu. (4, vlastni zpracovani)
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MIS (Management Information System) — manaZerska nadstavba, Slouzici

k dokonalejsimu rozhodovani na zakladé presnéjsich informaci (6).

SCM (Supply Chain Management) — fizeni dodavatelského fetézce, které vyznamné
zlepsuje schopnost reagovat na pozadavky zakaznikli a Umoziiuje propojeni jednotlivych
¢lankt dodavatelského fetézce (dodavatel — vyrobcee — distributor — prodejce — odbératel)

(6).

ERP (Enterprise Resource Planning) — jadro IS spole¢nosti, zahrnuje planovani a fizeni

vSech klicovych procesti na v§ech urovnich (vyroba, logistika, finance, lidské zdroje) (6).

CRM (Customer Relationshim Management) — fizeni vztahu se zakazniky, které fesi,
jakym zpuisobem ziskat informace o stavajicich i budoucich zakaznicich, jak vytvaret

sluzby a produkty, které budou zakaznikiim vyhovovat apod. (6).

1.4.4 Klasifikace IS

Kazda spolecnost a kazda jeji organizacni ¢ast pozaduje specificky zptisob zpracovavani
informaci, se kterymi dale pracuje. Tyto pohledy jsou rozdéleny na nasledujici ¢tyfi

zakladni arovné (7).

Provozni uroven — V této Grovni se nachazi systémy, které zpracovavaji kaZzdodenni
podnikovou agendu, mezi které patii napf. realizace zakazek nebo potieby nakupu
a prodeje. Hlavnim poZadavkem je aktuadlnost a piesnost. Tato uroven je také casto

nazyvana transakéni (7).

Znalostni droven — Do této urovné jsou zafazeny klientské aplikace informacniho
systému jako ERP ¢i CRM, ale také kancelaiské aplikace (Microsoft Office), které jsou
oznaCovany jako tzv. ,groupware®. Tyto aplikace se zabyvaji tokem dokumentl

a podporuji znalosti zaméstnanct (7).

Ridici uroveii — Zde jsou zpracovavany hlavné informace nezbytné ke splnéni
administrativnich ukol. Pohled na tuto uroven lze rovnéz brat jako otazku, zda ,,vse

funguje, jak ma“, na niz jsou V pravidelnych intervalech ziskavany odpovédi
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prostiednictvim reportll o vysledcich. V piipade, ze se management rozhodne zvysit
produkci, se tato uroven rovnéz zabyva moznymi vyhledy do budoucna a naslednou

navratnosti vynalozenych nakladu (7).

Strategicka uroven — Tato uroven je vyuzivana vyhradné vrcholovym managementem,
protoze jsou zde zahrnuty dlouhodobé strategické cile spoleénosti. Uroven slouzi
k identifikaci dlouhodobych trendl napii¢ celou spole¢nosti. Cilem je odhaleni ptipadné

zmény chovani trhu a pfipraveni vhodné zmény, zdali je mozna (7).
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Obr. 4: Informaéni pyramida podle organiza¢nich trovni. (7)

1.45 Zivotni cyklus IS

Implementace IS, od samého zadani tvorby az po ukonceni provozu, zahrnuje sled

¢innosti, které jsou popsany nize (8).

s uzivatelem (zékaznikem), pfi které dochézi k ziskavani informaci o ném a zjistovani
potieb. Spatné ziskané informace mohou jednak snizit kvalitu vysledného produktu,
a také zvysit celkové naklady. Po dokonceni této faze vznikne dokument, jez definuje

hlavni problémy a jejich feSeni (8).
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Analyza — V této fazi dochazi k detailni analyze pozadavkd a vznika zaklad navrhu
informaéniho systému. Jsou zde také navrhovany moduly, které budou nasledné pouzity
ve vysledném produktu. Tento navrh by mél obsahovat feSeni moznych problému a byt

co nejvice konkrétni (8).

Navrh — Zde se fesi volba vhodného softwaru, hardwaru, designu a dal$ich jednotlivych

Casti IS, vysledkem jsou pak specifikace programt a jejich zdrojové kody (8).

Implementace — V této fazi je jiz IS nainstalovan na pozadované stanice a probiha

Skoleni zamé&stnanct, vytvareni dokumentace a piipadné feseni poslednich problému (8).

Provoz — VétSinou se zacina nejprve zkusebnim provozem, pii kterém se provadi se

kontrola piijima zpétna vazba od uzivatelu (8).

1.4.6 ERP (Enterprise Resource Planning)

Definic pro ERP existuje velké mnozstvi, Obecné z nich vSak vyplyva, ze za Enterprise
Resource Planning jsou povazovany aplikace piedstavujici softwarové feSeni, ktera jsou
uzivana k fizeni podnikovych dat a pomahaji planovat cely logisticky fetézec od nakupu,
ptes sklady, po vydej materidlu a fizeni obchodnich zakéazek od jejich pfijeti az po
expedici, a to véetné planovani vyroby, finanéniho a nakladového ucetnictvi i fizeni

lidskych zdroju (6).

ERP mize byt také chapan jako hotovy software, ktery spolecnosti umoziuje
automatizovani a integrovani jejich hlavnich procesd, sdileni spolecnych dat
a poskytovani jejich dostupnosti v realném case. Systém ERP také predstavuje
podnikovou databazi, do které jsou zapisovany vSechny vyznamné transakce a jsou zde

data zpracovavana, monitorovana a na jejim zaklad¢ reportovana (6).
Funkéni moduly ERP

Zde spadaji hlavni ¢innosti, které jsou vzajemné propojeny a spolecné tak tvoii celek

ERP. Piikladem zakladnich funkénich modult mtze byt dnes jiz sice historické, ale pro
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objasnéni schematicky piehledné feseni od SAP (produkt SAP R/3), které je znazornéno

na nasledujicim obrazku (6).
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Obr. 5: Zakladni funk¢ni moduly ERP na piikladu produktu SAP R/3. (6)

ERP pokryvaji obzvlast¢ dve hlavni funkéni oblasti, kterymi jsou:

e Logistika — v ERP zahrnuji celou podnikovou logistiku — nakup, skladovani,
vyrobu, distribuci (prodej) a obzvlasté planovani zdroju;
e Finance — zahrnuji finan¢ni, nakladové a investi¢ni Ucetnictvi a podnikovy

controlling (6).

Déleni na dvé hlavni funkéni oblasti se projevuje rovnéz ve struktute jednotlivych ERP
pii porovnavani nabidek uvadénych na webovych strankach si je sice jejich struktura
popist s ohledem na nabizenou funkénost do zna¢né miry velmi podobna, ale zaroven
téZce srovnatelna. Hlavni rozdily je mozné nalézt v po¢tu moduld a jejich uspotfadani

a zejména v zaméfeni konkrétniho ERP na uréitou aplika¢ni oblast a typy procesi (6).
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1.47 Trendy ve vyvoji trhu s ERP systémy

Podnikové informacni systémy jsou vyvijeny jiz nékolik desitek let. Dnesni spolecnosti
si mohou vybirat Z nepieberného po¢tu moznosti, jakym zptisobem zabezpecit zpracovani
podnikovych informaci. Mohou se rozhodnout mezi systémem na miru, standardnim ERP

feSenim nebo outsourcingem aplikace, ¢i celymi podnikovymi procesy (7).

Na pocatku minulého stoleti tomu ale bylo zcela jinak. O digitalni ekonomice se mohlo
tehdejSim firmam jen zdat. K automatizované a standardizovanému zpracovavani dat
vedla spolecnosti snaha 0 dosazeni vys$8i konkurenceschopnosti, rozsifeni vlastni

pusobnosti a efektivnéjsi fungovani zabéhnutych procesi (7).

Za prehistorické predchiidce ERP je mozné oznacit systémy, které byly vyuzivany jiz ve
20. az 40. letech minulého stoleti u spolecnosti Bata a Philips. Tyto fidici systémy
vykazovaly silnou motivaci a vedly pracovniky k dodrzovani podnikovych standarda.
Diky jednotnému konceptu fizeni se spolecnost Bat'a mohla odlisit od konkurence
a sjednotit interni procesy, diky ¢emuz minimalizovala naklady na vyrobu, distribuci
a fizeni. Urovei automatizace byla pochopitelné omezena moznostmi technologii dané
doby, ptestoze tedy nelze hovofit o automatizovaném IS dne$niho pojeti, nikterak to

nesnizuje jeho vyznam (7).

Vznik ERP systémi jako takovych se datuje od pocatku 60. let 20. stoleti. Toto obdobi
zahajily pozadavky vyrobnich spole¢nosti na automatizované planovani spotieby
materiald — MRP (Material Requirements Planning). Prvni systém tohoto typu vzniknul
diky spolupraci IBM a Case Corporation. Od té chvile zacaly implementace neustale
rozsahlejSich MRP systémi, které ke svému provozu a spravé vyzadovaly servisni tymy

a dostate¢n¢ vykonny hardware (7).

Pocatkem 70. let zacaly vznikat prvni softwarové spole¢nosti, jako napi. SAP (1972)
nebo Lawson Software (1975), které si kladly za cil nabizet standardni podnikové
aplikace integrujici klicové procesy. Koncem 70. let se kvili poZzadavkiam prumyslovych
firem MRP koncept rozrista na planovani vSech vyrobnich zdroji — MRP I

(Manufacturing Resource Planning) (7).

22



Koncem 80. let pfichazi na trh dal$i vyznamna IT korporace, PeopleSoft, ktera se
zamétuje na vyvoj softwaru pro fizeni lidskych zdroju. Tento prilom v oblasti planovani
a fizeni vyroby a chapani smyslu integrace a komunikace byl dovrSen zakomponovanim
procest fizeni lidskych a kapitalovych zdroji. Vyvoj téchto feSeni je pochopitelné
doprovazen i technologickym pokrokem, ktery za¢ina prosazovat model Kklient/server,

coz uzavielo druhou fazi vyvoje podnikovych IS, ze kterych vychazi soucasna ERP feseni

(7).

V prubéhu 90. let se spolecnosti zacaly stale vice orientovat na pofizovani standardnich
softwarovych produktt, jez integruji oblast planovani a fizeni celého logistického toku.
Na zacatku 90. let se stale vice zacal prosazovat samotny termin Enterprise Resource
Plannig, a to hlavné v souvislosti s rozsitovanim funkcionality na fizeni lidskych zdroja
a financi a pokryvanim specifickych oblasti primyslovych firem, jako napt. fizeni
projektti a vyroba investi¢nich celkt. Dulezitym milnikem se pak stal rok 1995, kdy
Oracle ptedstavil sadu podnikového softwaru Oracle Applications 10 — praptivodce

dnesniho moderniho feSeni Oracle E-business Suite (7).

Na konci 90. let, kdy zacala expanze internetovych sluzeb do firem, dodavatelé plné do
svych rukou ptevzali aktivitu ve vyvoji, diky ¢emuz se vyrazné zkratily ¢asové intervaly
mezi zdsadnimi zménami v nabidce podnikovych IT feSeni. Pfelom nového tisicileti by
Z hlediska vyvoje ERP systémi bylo mozné rozd¢lit do tii po obé& rychle nasledujicich
fazi. Tou prvni, ktera je dodnes dominantni, pfedstavuje tradicni zplisob implementace
ERP systémt spocivajici v budovani podnikovych aplikaci dle individuédlnich potteb
zakaznikd. Druha faze dopliuje tu prvni nabidkou ptfednastavenych ERP feSeni, ktera
pfedstavuje snahu uspofit vysoké ndklady na Gpravy softwaru. Tato metoda kromé uspor
rovnéz pfinasi prvek standardizace a nabidku nejlepsich praktik. Posledni fazi pfedstavuje
pronajem ERP systémi po internetu — ASP (Application Service Providing). Tato podoba
outsourcingu nabidla novy zpisob, jak mensim spole¢nostem, zpfistupnit Spi¢kova
softwarova feSeni. Tento trend vSak pocatkem 21. stoleti zacal upadat, jelikoZ pro spoustu
spolecnosti bylo diveéryhodnéjsi potizeni ERP formou klasického implementa¢niho
projektu a provoz tzv. ,,pod vlastni stiechou. Od roku 2005 se vsak na ceském trhu
objevuje ,,druha vina“ dodavateli zavadgjicich progresivnéjsi modely ERP a CRM

systémii, kterou charakterizuji pojmy outsourcing a cloud computing (7).
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Outsourcing

Pro pojem ,,outsourcing* dosud nebyl nalezen vhodny pteklad, 1ze jej vSak volné pielozit
jako vyclenovani nebo externi vyuzivani cizich zdroji. Ve skutecnosti jde o vyc¢lenéni
sluzeb, procesti nebo ¢innosti mimo spolecnosti pomoci formy dlouhodobého smluvniho
vztahu. Tyto outsourcované sluzby, procesy a ¢innosti jsou pak zajisStovany externim
dodavatelem a jsou fizeny na zakladé SLA (Service Level Agreement — dohoda o tirovni

poskytovanych sluzeb) (9).

Vyznam outsourcingu spociva ve dvou hlavnich aspektech — v rozhodnuti, které ¢innosti
outsourcovat a ve zpusobu realizace. Jestlize je rozhodnuto o vyclenéni urcitych ¢innosti,
je nutné velice peclivé vSechny uvolnéné zdroje (napf. pfevedeni nebo propusténi
zaméstnanct ¢i prodej a likvidace zafizeni) pfesunout jinam. Pii vyclenéni kterékoli
¢innosti je nezbytné, aby si spoleCnost zachovala znalost o celkovém konceptu
vysledného produktu a 0 rozmezich mezi vlastni a nakupovanou ¢innosti. Outsourcing
pro kazdou spole¢nost ptedstavuje zvySené riziko, ze nakupovand sluzba nebude
disponovat pozadovanymi parametry, velmi dulezity je tak vybér dodavatele, smluvni

oSetfeni a zptisob FeSeni rizik (10).
Projekt outsourcingu ma obycejné nasledujici faze:

e Stanoveni cili (napf. reakce na vyvoj v odvétvi nebo zvySeni navratnosti
kapitalu);

e Vybér vhodnych ¢innosti (vicekriteridlni hodnoceni, napt. porovnavani nakladd,
nabidka na relevantnim trhu, moznosti oSetfeni rizik);

e Rozhodnuti o zplsobu vyclenéni (nakup od dodavatele nebo spojenectvi
s vhodnym partnerem);

e Definovani parametri dodavané ¢innosti;

e Vybér dodavatele nebo partnera;

e Uzavieni smlouvy (10).

Pomoci outsourcingu lze zajistit cokoliv, co je pro spole¢nost vyhodné, je mozné smluvné
dohodnout a kde 1ze urc¢it KPI k ohodnoceni prace poskytovatele. Piiklady oboru, kde je

outsourcing v praxi vyuzivan, jsou:
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e Financni fizeni a ekonomika firmy (vedeni Gcetnictvi);
e Informatika a fizeni ICT (provoz ICT infrastruktury nebo aplikaci);
e Facility management (sprava budov a infrastruktury);

e Logistika a doprava (spedi¢ni sluzby) (11).

Z vyuziti outsourcingu v praxi lze napt. uvést ptiklad, kdy spole¢nost nema dostatecné
védomosti ¢i hardware k provozovani fungujici sité, tak si zajisti outsourcingovou firmu,
ktera se za smluvni poplatek o provoz sit€ postara. Sit’ tak bude pIn€ v rezii dodavatele,
ktery nese zodpovédnost za jeji funkcnost. V piipade, ze dojde k poruse jakéhokoliv
hardwaru nebo softwaru, zaméstnanec poda hlaseni outsourcingové spolecnosti a ta jej

musi dle smluvnich podminek do urcitého ¢asu vymeénit ¢i opravit, dle podminek SLA

9).

K vyuZzivani outsourcingu mohou vést rizné divody, které je mozné kombinovat, jako

napf.:

o Nizsi ndklady, které dokaze garantovat pouze poskytovatel sluzby;

e Vys3i kvalita nabizenych sluZzeb ze strany poskytovatele;

e Preneseni rizik na poskytovatele;

e Nedostatek vlastnich zkuSenosti;

e Nedostatek vlastnich lidskych zdroji;

e Nedostatek investi¢nich prostredki;

e VEtsi zkuSenosti dodavatele v konkrétni oblasti nebo s technologii;

e Potieba specializovanych technologii, pro které spole¢nost nema dostatek

zkusenych zaméstnanct (11).
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Cloud computing

Slovo ,,cloud* v piekladu znamena mrak a S nabizenim IS si lze toto slovni spojeni
predstavit ve smyslu, Ze jsou data ulozena ,,nékde, kde na né fyzicky neni vidét™. Cloud
computing lze jednoduSe popsat jako doru¢ovani vypocetnich sluzeb (servery, tloziste,
sité, software, analytické nastroje, inteligentni funkce apod.) pres internet. Toto FeSeni
nabizi rychlej$i inovace, flexibilitu prostiedkti a uspory. Uzivatel obvykle plati jen za
cloudové sluzby, které skutecné vyuzije, coz pomahd snizovat provozni naklady,
efektivnéji provozovat infrastrukturu a pfizpiisobovat se ménicim se obchodnim

potiebam (12).
Cloud computing poskytuje mnoho vyhod, mezi kter¢ patii zejména:

e Naklady — eliminace nakladi spojenych s nakupem hardwaru a softwaru
a provozem datovych center, kam spadaji servery, zdroje nepietrzitého napajeni,
chlazeni anebo IT pracovnici;

¢ Rychlost — sluzby jsou vétsinou poskytovany jako samoobsluzné a na vyzadani,
takze i ohromna mnozstvi vypocetnich prostiedkt lze v ptipadé rychlého
internetového piipojeni zajistit takika okamzité;

e Vykon — nejvétsi poskytovatelé cloudu bézi v celosvEétové siti zabezpecenych
datovych center, ktera jsou pravidelné¢ upgradovana tim nejmodernéjSim
hardwarem, coz oproti jednomu podnikovému datovému centru piinasi fadu
vyhod,;

e Zabezpeleni — velké mnozstvi poskytovatelt cloud computingu nabizi Sirokou
Skalu zésad a technologii, které posiluji stav zabezpeceni, ¢imz napomahaji
k ochran¢ dat, aplikaci a infrastruktury pted potencialnimi hrozbami;

e Produktivita — odstranéni potieby fady nezbytnych cCinnosti spojenych se
spravou datového centra (nastaveni hardwaru, zaplatovani softwaru a dal$i casové
narocné ukoly), diky ¢emuz lze uSetfeny ¢as vyuzit smysluplnégji;

e Globalni rozmér — neboli schopnost elastické Skalovatelnosti, znamena dodani
vhodného mnozstvi IT prostiedkt dle potieby, napt. méné nebo vice vypocetniho

vykonu nebo ulozisté z vhodné geografické polohy (12).
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Vétsina sluzeb cloud computingu spada do tfi hlavnich kategorii, kterym se taktéz fika

stack cloud computingu, jelikoZ jsou postaveny jedna na druhé:

e laaS - Infrastruktura jako sluzba — zakladni kategorie sluzeb cloud computingu,
ve které dochazi k prondjmu vypocetniho vykonu, IT infrastruktury, siti, tlozisté
atd. za pribé&zny poplatek;

e PaaS - Platforma jako sluzba — dodavani prostfedi pro vyvoj, testovani a spravu
softwarovych aplikaci. Tento typ je uren ptedev§im pro vyvojafe, kterym
poskytuje dulezity vykon k vyvoji aplikaci, bez starosti o nastavovani a spravu
IT;

e SaaS — Software jako sluzba — dodavani softwarovych aplikaci pomoci internetu,

na vyzadani a na zaklad¢ piedplatného (12).

LOW COST FLEXIBILITY
PRODUCTIVITY ; COLLABORATION

BENEFITS OF
CLOUD COMPUTING

SOFTWARE

SECURITY UPDATE

Iwa

DATA LOST

PREVENTION MOBILITY

Obr. 6: Princip cloud computingu. (13)
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1.5 Analytické nastroje

V této ¢asti budou popsany zakladni principy analytickych nastroji, mezi které patii napf.

SWOT analyza, PEST analyza, Porterova analyza nebo hodnotici metodika ZEFIS.

1.5.1 SWOT analyza

Tato analyza je urCena ke zjisténi kliCovych silnych (Strengths) a slabych (Weakness)
stranek, prilezitosti (Opportunities) a hrozeb (Threats) spole¢nosti. Jsou zde
zpracovavany a zduraziovany klicové polozky vyplyvajici z interniho a externiho auditu
—silné a slabé stranky vyplyvajici z vnitiniho prostfedi spolecnosti a prilezitosti a hrozby

z vngjsiho okoli (14).

SWOT analyzu je mozné pouzit k hodnoceni celé spolecnosti, pro jednotlivé
oblasti, produkty nebo jiné ucely. Jeji podstatou je identifikovani kli¢ovych silnych
a slabych stranek uvnitt spole¢nosti — v ¢em je spole¢nost dobra a v ¢em naopak slaba. Je
také dtilezité znat vyznamné pfilezitosti a hrozby, které se nachdzeji ve vnéj$im prostiedi.
Cilem této analyzy je identifikovani a nasledné zredukovani slabych stranek, podporovani

silnych stranek, hledani ptilezitosti a znalost hrozeb (15).

Vnitrni analyza organizace Analyza vnéjsich viiva

Strenghts Threats

= Finantni analyzy
Silné stranky Hrozby

= Hodnoceni s pomoci EFQM = Analyza prostredia okoll

= Analyza hodnotového fetézce = Sektorove analyzy

= Analyzy zdrojl Weaknesses Opportunlties = Analyza konkurenéniho postaveni

= Analyzy produktového portfolia Slabé stranky Pileditosti

Obr. 7: SWOT analyza. (15)
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Analyza externiho prostredi (prileZitosti a hrozby)

Vedeni spoleénosti musi rozpoznat hlavni piilezitosti a hrozby, kterym &eli. Uelem této

analyzy je donutit manazera predvidat diilezité trendy, které mohou mit na spole¢nost

dopad (14).
Analyza interniho prostredi (silné a slabé stranky)

Silné a slabé stranky nezahrnuji vSechny charakteristické rysy spole¢nosti, ale pouze ty,
které maji souvislost s kritickymi faktory uspéchu. Prili§ dlouhy seznam ukazuje na
nedostatecnou koncentraci a neschopnost rozlisit, co je podstatné. Z tohoto divodu jsou

silné a slabé stranky relativni, nikoli absolutni (14).

1.5.2 PEST analyza

PEST analyza rozebira klicové makroekonomické faktory ovliviiujici spolecnost. Tato

analyza rozdéluje vlivy do ¢tyt skupin:

e P —politické — vliv politickych stran, zadkony, stabilita a vyvoj politické situace,
nadnarodni politika;

e E —ekonomické — rychlost rastu ekonomiky, inflace, nezaméstnanosti, vyvoj
HDP, urokové sazby, dang;

e S —socialni — skladba spole¢nosti, kultura, nabozenstvi, etika (arovenn korupce,
dodrzovani zakont atd.), zvyklosti;

e T —technologické — troven pramyslu, dopravy, dopady novych technologii,

inovacni potencial a tempo jeho ristu (16).

Analyza se snazi sledovat vliv makrookoli na fungovani spolecnosti. Pfestoze toto
makrookoli téméf neni mozné ovliviiovat, spravné sledovani této oblasti mize firmé
pomoci ke zjisténi, v jakém prostiedi se nachazi a jaké jsou nejpodstatné;si faktory, které
podnikani v této oblasti ovliviuji. Spole¢nost ma také diky PEST analyze moznost se

pfipravit dopfedu na rizikové oblasti a trendy, které je mozné z této analyzy vycist (16).

PEST analyza je nejcastéji pouzivana pii rozhodovani nad dlouhodobym strategickym

cilem spolecnosti nebo pldnovani realizace velkého projektu. DalSim diavodem pro
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provedeni této analyzy jsou i akvizice nebo investice. Na rozdil od SWOT analyzy tedy

neni aplikovana pfili§ ¢asto (17).

1.5.3 Porterova analyza

Porterova analyza slouzi ke zjisténi externiho prostiedi ovliviujici spole¢nost. Podstatou
této analyzy je predpoveéd vyvoje konkurenéni situace v analyzovaném odvétvi, ziskana
na zakladé¢ odhadu mozného chovani nasledujicich péti subjektti pasobicich na trhu

a rizik, ktera predstavuji:

e Stavajici konkurence — jeji schopnost ovliviiovat cenu a mnozstvi produktu /
sluzby;

e Nova konkurence — moznost, Ze vstoupi na trh novy subjekt, ktery ovlivni cenu
a mnozstvi produktu / sluzby;

e Dodavatelé — jejich vyjednavaci schopnosti k ovlivnéni ceny a nabizeného
mnozstvi potfebnych surovin a ndkladl na jejich potizeni;

e Odbératelé — jejich schopnosti k ovlivnéni ceny a poptavaného mnozstvi
produktu / sluzby;

e Substituty — moznost vzniku nahrazek produkti dané spoleCnosti jinymi

produkty (18).

Plsobeni téchto sil rozhoduje o schopnosti spolecnosti ziskat ze svych investic urcity
zisk. Sily ovliviwyji nejen ziskovost odvétvi trhu, ale také vysi cen a nakladi a jsou
zakladnim faktorem pro navratnost investic. Cilem kazdé spole€nosti je spravné

porozuméni vlivu téchto faktord a jeho vyuziti k dosazeni co nejvyssich ziska (19).
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Obr. 8: Porterova analyza. (18)

1.5.4 Hodnotici metodika ZEFIS

ZEFIS je elektronicky konzultant, ktery umoziuje najit nedostatky v oblasti IS a jejich
zabezpeceni. Poskytuje nejen doporuceni, jaké véci by bylo vhodné vylepsit, ale také

ukazuje, zda a v jaké mife trpi témito nedostatky ostatni podobné spole¢nosti (20).

V systému se nejprve pomoci dotaznikdi popiSe spolecnost, jeji informacni systémy
a procesy. Systém ZEFIS na zaklad¢ téchto odpovédi a souvislosti mezi nimi vytvofi
ptehled zakladnich nedostatkli, které nasledné zobrazi podle mozného dopadu na
spolecnost ve tfech pasem rizika: ¢ervené — vysoké riziko, oranzové — stfedni riziko,
zelené — nizké riziko. Systém rovnéZ poskytuje doporuceni, jak je mozné nedostatky
obecn¢ odstranit a ukazuje u kazdého nedostatku srovnani, jak vypada situace
u srovnatelnych spoleénosti, aby bylo mozné si udé€lat piedstavu, zda jde o nedostatek

bézny, nebo ne (20).
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Hodnotici metodika ZEFIS déli rizika do nasledujicich sedmi oblasti:

Technika (Hardware) — spravny hardware umoziuje, aby na ném bylo mozné
realizovat systémy a programy a aby byl dostate¢né rychly a spolehlivy;
Programy (Software) — zamétuje se na informacéni systémy a programy, které
jsou ve spolecnosti pouzivany. Prvnim ukolem IS je dorucovat spravnou
informaci na spravné misto a ve spravny ¢as, a druhym (mozna jesté dilezitéjsim)
je poméhat zaméstnanciim Vv jejich praci,

Pravidla (Orgware) — pravidla, smérnice a pracovni postupy urcujici, jak maji
byt ¢innosti spravné provadény a zjistuji, zda existuji a zda jsou dodrzovana
a kontrolovana;

Pracovnici — schopnost zaméstnancti pracovat podle pravidel, bez zbyte¢nych
chyb;

Data — zkouma se, zda jsou bezpecné ulozena, dostate¢né chranéna a kompletni;
Ziakaznici — tato oblast zkoum4, zda systémy, které se jich tykaji, nebo s nimi
pracuji, vyhovuji jejich potiebam a z4jmim a zda jsou osobni data chranéna dle
pozadavkli GDPR,;

Provoz — ové&iuje, zda maji pracovnici zajisténou podporu, jestli dodrzuji pravidla

a na jaké problémy pfi své praci narazeji (20).

1.5.5 Lewinuv model

Lewinlv tfifdzovy model zmén patii mezi nejstarS$i a nejzndméjsi modely zmén ve

spolecnosti. Tyto zmény maji dle Kurta Lewina probihat ve tfech fazich:

Rozmrazeni — soucasné urovné (pfiprava zmeény);
Zména — prechod na novou troven (intervence v systému);

Zamrazeni — nové urovné (fixace dosazenych vysledk) (21).

Model odpovida na nésledujici otazky: Jaky vliv bude mit zména? Co vSechno tato zména

ovlivni? Jakého stavu chceme diky zméné dosdhnout? Jaké sily plsobi pro realizace

zmeény a jaké proti? Které useky spolecnosti tato zména zasdhne? Jakym zpiisobem se

zména provede? Jak cely proces dopadl? (21).
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15.6 FMEA (Analyza moZnych vad a jejich nasledkii)

FMEA je pouzivana pro preventivni odstranéni moznych zavad a chyb. Pomaha
identifikovat nejkriti¢téj$i a nejpravdépodobnéjsi chyby u vyrobkd nebo procestu
a Umoznuje rozeznat moznosti vzniku poruch, urcit jejich mozné nasledky, ohodnotit
rizika a bezpecné jim piedejit. Hlavni myslenka vychazi z toho, ze pro kazdy projev

poruchy na nejniz$i urovni se analyzuji mozné lokalni nebo systémové nasledky (22).

Cilem FMEA je vypracovani podrobného rozboru celého vyrobku z hlediska jeho
poruchovosti a piipadnych napravnych opatieni jiz v pfedvyrobnich etapach, aby se
doséhlo produkce vyrobku dle pfedem stanovenych pozadavkill a S minimalnimi ztratami
(22).

Vyhody

e Systémovy piistup k prevenci nekvality;

e Zkraceni doby feSeni vyvojovych praci;

e Snizeni ztrat vyvolanych nizkou kvalitou systému,

e Optimalizace navrht a snizeni po¢tu zmén ve fazi realizace;

e Podpora ucelného vyuzivani zdroja;

e Ohodnoceni rizika moznych chyb a na jeho zaklad¢ stanoveni priority a opatieni
vedouci ke zlepseni kvality navrhu;

e Zlepseni znacky (jméno a konkurenceschopnost firmy);

e Poskytovani podkladt pro zpracovani nebo zlepSeni planu jakosti;

e ZvySeni spokojenosti zakaznikt (22).
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2 ANALYZA SOUCASNEHO STAVU

Tato ¢ast diplomové prace se zabyva popisem a analyzou soucasné situace ve spole¢nosti
Tereos TTD, as., diky jejimz pokladim budou nasledné realizovany navrhy zmén

informacniho systému.

2.1 Predstaveni spoleCnosti

Obchodni nazev: Tereos TTD, a.s.

Sidlo: Dobrovice, Palackého namésti 1, PSC 29441
Pravni forma: Akciova spole¢nost

Identifikaéni ¢islo: 161 93 741

Zikladni kapital: 1321 011 386 K¢

Datum vzniku a zapisu: 28. biezna 1991

Piedmét podnikani: vyroba cukru a jeho modifikaci

vyroba a uprava kvasného lihu

vyroba chemickych a biochemickych vyrobkl na
bazi cukru a zpracovani vedlejSich produkti,

vznikajicich pfi vyrobé cukru

nakup zemédélskych vyrobkil a surovin pro vyrobu

cukru a jeho modifikaci

agrochemicka, technologické a technickd sluzba pro

péstitele cukrovky
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2.1.1 Popis a historie

y lereos

TTD

Obr. 9: Logo spole¢nosti Tereos TTD, a.s. (23)

Spole¢nost Tereos TTD, a.s., se sidlem v Dobrovici, je nejvétsim producentem cukru
a lihu v Ceské republice a jedna z deseti nejvétsich éeskych potravinaiskych spoleénosti.
Rocné je v jejich cukrovarech vyrobeno az 350 tisic tun cukru a 120 miliont litrti lihu
(z toho 60 miliontd lihu pitného). Kromé cukrovaru a lihovaru v Dobrovici je soucasti
spole¢nosti také cukrovar v Ceském Mezifi¢i, lihovar v Chrudimi, Kojetin¢ a Kolin¢

a Balici centrum v Mélnice.

Jedinou zakladni surovinou pro produkci spole¢nosti je cukrova fepa. Péstuje ji vice nez
500 pestitelt na celkové plose ptesahujici 40 000 hektarti. Primérny vynos fepy
Z jednoho hektaru dosahuje 80 tun pii 16 % cukernatosti, coZ tyto péstitele fadi na troven
téch nejvyspélejSich cukrovarnickych zemi. Diky dlouhodobé spolupraci s TTD maji

péstitelé zajistény stabilni odbyt aZ pro 3 miliony tun fepy.

Historie spole¢nosti saha az do roku 1831, kdy Karel Anselm Thurn-Taxis, nékdejsi
vlastnik dobrovického panstvi a ¢len némeckého knizeciho rodu Thurn-Taxist, nechal
prebudovat zamek v Dobrovici na cukrovar. Od té doby je cukrovar nepfetrzité v provozu
na tomtéz misté, diky ¢emuz se stal jednim z nejstarSich dosud fungujicich fepnych

cukrovarti na svété a viibec nejstar§im, ktery vyuziva pivodni vyrobni budovy.

Po zlatych ¢asech 19. stoleti a skomirani po vétSinu 20. stoleti, kdy byly cukrovary

postupné uzavirany, vstoupil v roce 1992 do Dobrovice francouzsky kapital (dnesni
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spolecnost Tereos), ktery podpofil rozvoj a opét navazal na to nejlepsi z Ceské
cukrovarnické tradice. V inoru roku 2012 spole¢nost Tereos TTD dale prikoupila lihovar

v Kojetin€ a v roce 2019 taktéz lihovar v Kolin¢.

2.1.2 Nabizené produkty

Jak jiz bylo zminéno, spole¢nost prodava cukr a lih. Cukr nabizi na B2B a B2C trhu, lih
pak vyhradné na trhu B2B. Co se tyce cukru, spole¢nost nabizi rizné typy produktii:

e  Cukr bily krystal

e Cukr bily krupice

e Cukr moucka

e Cukr kostky

e Cukr Camping / Hygienicky baleny cukr

Tereos TTD vyrabi mnoho druhti lihu ve $pickové kvalite:

e Lih rafinovany velejemny neutralni
e Lih rafinovany velejemny

e Lih rafinovany jemny

e Lih technicky

e Lih bezvody

e Lih bezvody medicinalni

e Lih v kvalité pro UV

e Lih obecné denaturovany

e Lih zvIasté denaturovany

Spole¢nost dale nabizi nemrznouci smési, E85 nebo dalsi produkty spojené s vyrobou

cukru a lihu, jako napt. ukap, dokap, melasové vypalky a ptiboudlina.
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2.1.3 Organiza¢ni struktura

Na nésledujicim obrazku je zobrazena organizacni struktura celé spolecnosti, kterd je

funkcionalniho charakteru.

=

LLLLLL

E
E

Obr. 10: Organizaéni struktura spole¢nosti Tereos TTD, a.s. (Vlastni zpracovani)

2.2 Analyza spolecnosti

Tato kapitola obsahuje analyzu spole¢nosti, pro kterou byly provedena PEST, Porterova
a SWOT analyza, a také analyzu informacniho systému pomoci hodnotici metodiky

ZEFIS a SWOT analyzy.

2.2.1 PEST analyza

Metoda PEST je soucasti analyzy vnéjsiho prostiedi, které plisobi na spole¢nost, tzv.
makroprostiedi. Pfestoze spoleCnost nemuze nijak vyrazné tyto faktory ovlivnit, je

nezbytné je sledovat, aby na né bylo mozné reagovat.
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Politicka oblast

Pro spolecnost jsou politické a legislativni vlivy ohromnou zatézi. Na firmu je kladem
veliky diiraz na dodrzovani ptisnych norem a zakoni, ¢imz napf. vznika permanentni

hrozba doméfovani spotfebni dan¢ a s tim spojené pokutovani.

Od roku 2012, kdy Ceskou republiku postihla metanolova aféra, navic spole¢nost ¢eli
dramatickému zvyseni rozlicnych opatieni, ktera predstavuji ohromnou byrokratickou

a administrativni zatéz a nepietrzitou kontrolu ze strany celni spravy.

Mezi dalsi vyznamny politicky vliv, ktery ovliviiuje piijmy spole¢nosti, patii povinné
ptidavani paliva z obnovitelnych zdroji do benzinu. Jeho omezeni nebo zruseni by pro

spole¢nost znamenalo omezeni vyroby ethanolu s vyznamnymi ekonomickymi disledky.

Vsechna tato omezeni ze strany statu maji alespon jeden ,,pozitivni“ vliv, a to je svym
zpusobem ochrana pted konkurenci. Kvili velmi pfisnym zakoniim a omezenim Se

v tomto odvétvi trhu de facto neobjevuje nova konkurence.
Ekonomicka oblast

Vyraznym ekonomickym faktorem je kromé& kurzu mény také vySe spottebni dané. Ta
Vv soucasnosti ¢ini 285 K¢ / litr 100 % lihu a jeji zvySeni, které vlada planuje pro rok 2020
(ve vysi 13 %), bude pro spole¢nost znamenat komplikace ve vyrob¢, protoze obchodni
fetézce budou chtit naplnit sklady jesté levnymi lihovinami, takze TTD nejspi§ nebude

stihat vyrobu a nasledné, n€kolik mésict po zdrazeni, bude mit mnohem niZsi prodeje.

Spole¢nost je rovnéz velmi ovliviiovana propojenym evropskym trhem, kvili ¢emuz musi
¢elit silné konkurenci, ktera, zvlasté v piipadé cukru, velmi srazi cenu a mnohym
cukrovarim nezbyva jiné feSeni nez ukonceni c¢innosti. Paradoxné, dal§i ubytek
konkurence zptisobeny neustalym snizovanim ceny, mize ¢asem pomoci K opétovnému

zvyseni ceny cukru.

Rovnéz automobilovy pramysl ve Stfedodeském kraji, predeviim Skoda Auto a s ni
spojenych mnoho dodavatelskych spole¢nosti, velmi ovliviiuje zaméstnanost v regionu.
Nabizi nadprimérné vysoké mzdy a nuti tak ostatni spole¢nosti (véetné Tereos TTD)

vyrazné zvedat mzdy a benefity, jinak je zaméstnanci opusti.
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Socialni oblast

Ackoli Cesi maji ke konzumaci alkoholu velmi kladny vztah, v posledni dobé jsou stale
Cast&ji k vidéni kampang, které je odrazuji od piti. Mezi tyto vlivy lze zatfadit napft. rady
1ékart, rizné prizkumy a porady V televizi, které zdlraziuji, ze konzumace alkoholu je
velmi nezdrava. Dale je v ptipravé zakon, ktery bude prikazovat oznaceni etiket lahvi
s lihovinami nalepkami ve stylu ,,konzumace alkoholu $kodi zdravi“, podobné jako je

tomu u tabakovych vyrobkt.

Spolecensky tlak je také vyvijen na snizovani obsahu cukru ve vSech potravinach.
S kampani ,,cukr = bily jed* se setkal snad kazdy z nds. Toto tvrzeni je samoziejmé
pfehnané a nepravdivé, ale neustale nabyva na intenzité, coz do budoucna pro firmu

rovnéZ znamena mozny ubytek trzeb.
Technologicka oblast

Co se tyCe zvySeni automatizace vyroby, tento trend zde neni na misté, jelikoz vyroba se
nachazi ve fazi, kterou jiz neni tieba vice automatizovat, a naopak je tu nezbytny lidsky
faktor. Navic, ptipadné automatizacni procesy by byly natolik nakladné, Ze jejich

realizace by byla ekonomicky nevyhodna.

Spolecnost se neustale potyka se zpiisnovanim emisnich limit a S tim spojenych kontrol
Cistoty ovzdusi, které obzvlasté zkoumaji mnoZstvi uvoliiovani dusiku a siry, které je
zpusobeno spalovanim uhli. Firma je nucena instalovat drahé zatizeni, jez do siry ptidava
vapno, které s ni zreaguje a zptisobuje sniZeni obsahu vypousténé siry. Do budoucna vSak
pravdépodobné dojde k nahrazeni uhelného kotle plynovym, ktery tyto problémy zcela

eliminuje.

Pozadavky na kontrolu Zivotniho prostiedi se tykaji i vody. Spole¢nost musi pouzivat
vlastni Cisticku odpadnich vod, jelikoz Kk vyrob& pouziva vodu z feky, kam ji nasledné

vraci, ¢imz je také nucena spliiovat velmi pfisné limity a normy.
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Tab. 1: Shrnuti PEST analyzy. (Vlastni zpracovani)

Politicka oblast Ekonomicka oblast

. . , e Kurz mén
e Nutnost dodrzovani neustale se Y

NI Ny 7 o [ ] VS f i S
zptisitujicich norem a zédkoni VJse spotfebni dané

o Nardstajici byrokraticks e Konkurence na propojeném

a administrativni zatéz evropském trhu

Socialni oblast Technologicka oblast

o e Neustalé zptisiovani emisnich
e Kampang¢ proti piti alkoholu o
limit
e Spolecensky tlak na snizovani )
e Povinnost pouzivani vlastni
obsahu cukru v potravinach o
¢isticky odpadnich vod

2.2.2 Porterova analyza

Porterav model péti sil slouzi ke zjisténi externiho prostiedi, které ovlivituje spole¢nost.
Mezi tyto faktory patii: stavajici konkurence, potencionalni nové konkurence, substitu¢ni

vliv a vliv dodavatel a odbératela.
Stavajici konkurence

Spole¢nost Tereos TTD ma v Ceské republice v produkci a prodeji cukru dominantni
postaveni na trhu, neni tak konkurenénimi firmami, kam patii Cukrovar Vrbatky,
Moravskoslezské Cukrovary, Cukrovar Litovel a Cukrovar Prosenice, pfili§ ohrozena.
V ramci Evropy je konkurence mnohem silnéjsi, mezi nejvyznamnéjsi hrace na poli patii

Francie, Spanélsko, Némecko, ltalie a Polsko.

Na trhu slihem ma spole¢nost v Ceské republice jesté dominantn&jsi postaveni
a konkurence zda v podstaté neni. Na evropském trhu je vSak konkurence mnohem

nejsilngjsi, nejvice v Némecku, Francii, Polsku, Slovensku a Mad’arsku.
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Nova konkurence

V Ceské republice je kvili byrokratické zatézi vznik nové konkurenéni spoleénosti velmi
nepravdépodobny. V ramci Evropy vSak nova konkurence vznika. Nejvice na vzestupu
je Mad’arsko, kde se z ohromného mnozstvi kukufice vyrabi Skrob, tekuté cukry a lih.
Tyto komodity zacinaji spole¢nosti Tereos TTD konkurovat nejen na evropském trhu, ale

zaéinaji se pomalu dostavat i do Ceska.
Substituty

Moznost vzniku substitutti na trhu s cukrem a lihem je zna¢né omezena, ne vSak nemozna.
A tak se vpoledni dob¢ stava substitutem dovoz cukru ziskaného z cukrové titiny
vypéstované v Jizni Americe a Asii. Ten diky své zna¢né niz$i cené a obrovskému
vyprodukovanému mnozstvi za¢ind na evropském trhu konkurovat stavajicim

cukrovarum, které se mu cenou nemohou rovnat.
Dodavatelé

Dodavateli jsou zemédélci, ktefi péstuji cukrovou fepu. Toto péstovani je vSak dotovano
stditem a ministerstvo zemé&d¢lstvi idajné zvazuje snizeni téchto dotaci. V ptipad¢, ze se
tak stane, zemé&délci znaéné omezi péstovani cukrové fepy, kterou nahradi plodinou
S vysS§i vynosnosti (napt. fepkou olejkou) a spolecnost Tereos TTD nebude mit z ¢eho
vyrabét, coZ by pro spole¢nost mélo nedozirné nasledky, jelikoz fepu kviili vysoké cené

dopravy neni mozné dovazet ze zahranici.
Odbératelé

Zna¢ny Vliv maji velci odbératelé, ktefi tvoii vétsinu piijmu spole¢nosti. Cirka 20 %
z nich odebira 80 % zbozi (klasické Paretovo pravidlo). Mezi tyto odbératele patii
nadnarodni vyrobni spole¢nosti, které diky svému velkému odebiranému mnozstvi tlaci
vstfic, jelikoZ si je védoma skutecnosti, Ze by mohla byt snadno nahrazena zahrani¢nimi
konkurenty, ¢imz by pfisla o vétSinu svych pfijmia. TTD je vSak velkou a nadnarodni
spolecnosti, diky cemuz je schopna pokryt pozadavky téchto odbérateld nejen na ¢eském

trhu, ale v ramci celé Evropy, ¢imz se pro né stava velmi silnym partnerem.
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Tab. 2: Shrnuti Porterovy analyzy. (Vlastni zpracovani)

Faktor Hrozby Piilezitosti
Stavajici e Posileni konkurence na e Zvyseni podilu na
konkurence evropském trhu evropském trhu
) e Nizka pravdépodobnost
Nova e Posileni mad’arské .
vzniku nové konkurence
konkurence konkurence
na tuzemském trhu
e Zvyseni dovozu cukru
Substituty L oeves
Z cukrové titiny
e Snizeni dotaci pro e Udrzeni stavajici
Dodavatelé y - L v 4 %
pestovani cukrové fepy produkce cukrové fepy
e Silné partnerské vztahy
e Odchod velkych dbérateli v réme:
Odbératelé 5 . ‘ s odbérateli v ramci
odbératelt ke konkurenci
celoevropského trhu
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2.2.3 SWOT analyza

Tato analyza slouzi ke zjisténi silnych a slabych stranek, ptilezitosti a hrozeb spole¢nosti.
V nasledujici tabulce jsou sepsany udaje, které byly ziskdny zejména z ptredchozich

analyz.

Tab. 3: SWOT analyza spole¢nosti. (Vlastni zpracovani)

Silné stranky Slabé stranky

e Dobré jméno spolecnosti

e Vysoka kvalita vyrobkii

e Silné pozice na tuzemském trhu Neustald omezeni ze strany statu

e  Vyhodné geografické umisténi e Omezeni vyrobni technologie na

e Silné dodavatelské a odbératelské pouze jednu vstupni surovinu
vztahy

e Vyspélé technologie ve vyrobé

ZvySeni procentualniho podilu

obnovitelnych paliv (ethanolu)

Prilezitosti Hrozby
e Kurz mény
e ZvySeni prodejii nemrznouci o Legislativni zmény
smési e Potencionalni nedostatek vstupni

suroviny
Silici tlak na omezovani spotieby

cukru a alkoholu

Silné stranky

Mezi silné stranky spole¢nosti patii dobré jméno, vysoka kvalita vyrobkd, silnd pozice na
tuzemském trhu, vyhodné geografické umisténi v ramci Evropy, silné dodavatelské
a odbératelské vztahy a vyspélé technologie pouzivané ve vyrobé. Dalsi silnou strankou
je fakt, ze se jedna o silnou a stabilni spolec¢nost, diky ¢emuz se nemusi obavat nahlych

zmén na trhu.
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Slabé stranky

Do slabych stranek spolecnosti jednoznacné spadaji neustdld omezeni ze strany statu
spojena s legislativni kontrolou, ktera velmi zneptijemmuji a komplikuji podnikani. Jedna
se tedy o vné&jsi faktory, které firma neni schopna ovlivnit, ale mize se jim pouze
ptizpusobit. Jako dalsi slabou strankou spole¢nosti by bylo mozné zminit omezeni
vyrobni technologie na zpracovani pouze jedné vstupni suroviny — cukrové fepy. Jak je
znamo, lih je mozné vyrobit napt. také z obili, brambor a kukufice, ale technologie TTD

jsou pfizplisobeny pouze na zpracovani cukrové fepy.

Prilezitosti

Spole¢nost moc novych prilezitosti K riistu nema. Lze sem zatadit napf. zvySeni prodeji
nemrznouci smési a zvy$eni procentualniho podilu obnovitelnych paliv (ethanolu).

Hrozby

Neustalou hrozbou jsou legislativni zmény a kurz mény. V ptipad¢ vyrazného posileni
koruny vici euru by pro spole¢nost bylo velmi slozité prodavat cukr na evropském trhu.
Dal§imi hrozbami jsou potencionalni nedostatek vstupni suroviny anebo ¢im dal silné&jsi

spolecensky tlak na omezovani spotieby cukru a alkoholu.
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2.3 Analyza informacniho systému

Tato kapitola obsahuje hodnotici metodiku ZEFIS a SWOT analyzu informa¢niho

systému spolecnosti.

2.3.1 Hodnotici metodika ZEFIS

Hodnotici metodika ZEFIS zahrnuje analyzu sedmi klicovych oblasti. K ziskani vysledkt
bylo zapotiebi na portalu ZEFIS.cz odpoveédét na 170 otazek tykajicich se informacéniho

systému a spolec¢nosti samotné.
Nedostatky informac¢niho systému

Spolecnost Tereos TTD pouziva informacni systém Helios Green, ktery byl zakoupen
jako hotovy produkt a nasledné vylep$en o pozadované prvky navic. Jak je mozné vidét
na nasledujicim obrazku, spole¢nost ma tento systém dobie nastaveny, protoze pouze dva
nedostatky byly ohodnoceny rizikem s vysokou vyznamnosti, které je nejdulezitéj$im

faktorem, jelikoz celkova tiroven systému je dana jeho nejslabsim ¢lankem.

Oblast If vyznamnost Bezpeénost Typ Nazev

Pravidla Vysoka Ne Neshoda Chybi informacni strategie

Pravidla Vysoka Ano Neshoda Chybi strategie bezpecnosti

Pracovnici  Stiedni Ano MNeshoda Neprobihaji periodicka bezpeénostni Skoleni uZivateld 1S
Pracovnici  Stiedni Ano MNeshoda Bezpet&nostni hrozba z pristupu na internet

Data Stredni Ano MNeshoda Riziko zneuZiti dat, virového Otoku

Pravidla Nizka Ano Neshoda Spatné nastavené pracovni postupy

Programy  Nizka Ne Neshoda Nejednotné oviadani systému

Programy  Nizka Ne Neshoda Pracovnikim chybi néktera data nebo funkce

Provoz Nizka Ne Neshoda Pomala doba cdezvy technické podpory

Provoz Nizka Ne Neshoda Neni znamo, jak jsou pfijemci spokojeni s vystupy procesu

Obr. 11: Vypis nedostatkd informaéniho systému. (24)
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Bezpecnost informacniho systému

Celkova troven bezpecnosti IS byla na zakladé prizkumu ohodnocena vysledkem 92 %.
V porovnani se zabezpecenim u jinych spole¢nosti, viz. legenda na obrazku 12, se tedy
jedna o dobry vysledek, z ¢ehoz je mozné usoudit, Ze bezpecnost je pomérné kvalitné

zajisténa, nicméngé i pres tento fakt ma (relativné zavazné) nedostatky.

Technih%

Frograny s Frovoz

Pravidla Zakaznici

¥,

Pracovnici Data

[ celkova bezpecnost vasi firmy v procentech M cCelkova bezpecnost ostatnich firem v procentech

Obr. 12: Bezpeénost informa¢niho systému. (24)
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Efektivnost informac¢niho systému

Efektivnost predstavuje stupen dosazeni stanoveného cile, kterym jsou spravné vybrané,
nastavené a provozované informacni systémy a procesy spole¢nosti. Na grafu na obrazku
13 je mozné vidét odhad efektivnosti jednotlivych oblasti, ktery dosahl hodnoceni 90 %,
coz je nadprimérny vysledek. Cilem u efektivnosti IS je usilovani 0 vyvazené feseni, kdy

by vSech sedm oblasti mélo dosahovat ptiblizné stejnych hodnot, jelikoz takové feseni

cvwr

Prograny

Pravidla Zakaznici

-

Pracovnici

[0 celkova efektivnost vasi firmy v procentech M Celkova efektivnost ostatnich firem v procentech

Obr. 13: Efektivnost informa¢niho systému. (24)
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V nasledujicich odstavcich jsou popsany nejvyznamnéjsi nedostatky (ty, které jsou na
obrazku 11 zvyraznény ¢ervenou a oranzovou barvou) informaéniho systému a doplnény
0 doporuceni jejich eliminace. Podklady k t¢émto nedostatkim byly pifevzaty z portalu
ZEFIS.

Chybi informacni strategie

Strategie je zptsob, jakym se dostat k uréenému cili, ktery si pfedsevzalo vedeni
spolecnosti a podle toho stanovuje své cile, kam chce sméfovat, a vytvari podnikovou
strategii, jak téchto cili dosahnout. Soucasti podnikové strategic je rovnéz strategie
informacni, ve které se stanovuje, jaké informacni systémy a technika jsou zapotiebi pro

dosazeni podnikovych cila.

e Vytvorit informacni strategii — Nejdiive je tieba mit cile, kterych ma spole¢nost
dosahnout. U téchto cild se stanovi, jaké nastroje z oblasti informacnich systému
jsou nezbytné, aby bylo cili dosazeno. Informaéni strategie tedy obsahuje
postupy, co je zapotiebi koupit, kde, kdy a jak implementovat a vSe potiebné,

vcetné zasSkoleni zaméstnanci.
Chybi strategie bezpe¢nosti

Strategie bezpeénosti je postup, ktery stanovuje, co v§e se musi udé¢lat, aby ve vysledku
byly zabezpeceny informacni systémy a technika a také, aby zaméstnanci nedélali zadné
rizikové ¢innosti, které by mohly vést ke zni¢eni nebo zneuziti dat. Chybé&jici strategie
bezpecnosti je velmi riskantni, jelikoZ pocitacovi Gitocnici mohou kdykoli odcizit velmi

citliva data, proto je nezbytné se ji v€novat.

e Vytvorit bezpefnostni strategii — Pfi sestavovani bezpe€nostni strategie je
nejprve nutné vymezit, ktera aktiva je zapotiebi chranit a stanovit technicka
a organizacni opatieni, jak tyto hrozby eliminovat. Mira rizika je dana dopadem
a pravdépodobnosti vzniku. Je tedy zfejmé, ze velké nebezpeci nehrozi tam, kde
je maly dopad na spole¢nost. Takova rizika Ize pominout. Velmi nebezpeéna jsou
ale rizika, kde dopad na spolecnost je velky a pravdépodobnost vzniku je vysoka.

Zde jako casty ptiklad z praxe lze uvést ponechani firemniho notebooku na
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sedadle automobilu nebo umisténi serverovny do mistnosti v suterénu, S okny bez

miizi.

Neprobihaji periodicka bezpe¢nostni §koleni uzivatela IS

Jestlize informacni systém shromazd’uje citliva osobni data, je nezbytné provadét

pravidelnd bezpecnostni Skoleni zaméstnanct, kde jsou jim pfipomindny hlavni

bezpecnostni opatieni, kterymi jsou povinni se tidit.

Zajistit periodicka bezpecfnostni Skoleni zaméstnanci — Tato Skoleni musi
zaméstnancim pfipominat, jaka pravidla a zasady musi dodrzovat, aby
nedochazelo k Gnikim dat. Protoze vzhledem k tomu, Ze informaéni systém
spole¢nosti obsahuje citliva osobni data, ktera je tieba V ptipadé, Ze dojde
k bezpe¢nostnimu incidentu, chranit, je nutné dokazat, ze K ochrané dat bylo

vyvinuto maximalni mozné usili.

Bezpec¢nostni hrozba z pristupu na internet

Piistup na internet je dnes povazovan za samoziejmost, ale z webu je mozné bez védomi

uzivatele stahnout pocitacové viry, které dokazi ohrozit chod celé spolecnosti.

Posoudit nezbytnost piistupu na internet — Je dilezité dobie zvazit, zdali
zaméstnanci ke své praci potiebuji plny pfistup k internetu, anebo si vystaci
S omezenym piistupem na vybrané webové stranky, ¢imz se riziko napadeni viry
znaéné snizuje. ReSeni v podobé tiplného odfiznuti zaméstnance od internetu
jednak neni dobfe pfijimano, ale hlavné je v podstaté nemozné, protoze vSichni
nevyrobni pracovnici Spolecnosti bez ptistupu na internet de facto nemohou svou

praci vykonavat.

Riziko zneuziti dat, virového utoku

V piipad€, Ze je zaméstnanci dovoleno pfipojit ke svému pocitaci externi média (flash

disky, externi HDD apod.), muze z pocitace nebo do pocitace cokoli zkopirovat nebo

nainstalovat neschvalené programy a mohl by tedy, v pfipad¢ Ze nejsou nastavena

omezeni, nakazit pocita¢ virem, coz zvySuje riziko Gniku dat.
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e Omezit pripojovani externich médii k pocdita¢im pracovniki — Vesmés neni
divod, pro¢ by mél zaméstnanec ke svému pracovnimu pocitaci ptipojovat externi
média, je tedy tieba zvazit, zda je nezbytné tuto moznost technicky (ptimo
V nastaveni pocitace, nikoli pouze ,,istni dohodou*) zakazat, ¢i nikoli. Spolecnost
Tereos TTD na svych pocitacich nema technicky zakazano ptipojovani externich

médii, pouze neni mozné instalovat nechvalené programy.

2.3.2 SWOT analyza

V nasledujici tabulce je struéné shrnuta SWOT analyza informacniho systému, ktera

hodnoti jeho silné a slabé stranky, ptilezitosti a hrozby.

Tab. 4: SWOT analyza informa¢niho systému. (Vlastni zpracovani)

Silné stranky Slabé stranky

. . . , . , . wer r o W 4
e Pomérn¢ kvalitni zabezpeceni Chybéjici informatni

e Vysoka efektivnost a bezpec¢nostni Strategie

e IS je sam o sob¢ kvalitni produkt * Neperiodickd bezpetnostni

. N Skoleni zaméstnancii
od renomované spolecnosti

PiileZitosti Hrozby

e Vytvofeni informacéni

a bezpecnostni strategie
y o e MozZny tnik dat a napadeni
e Zajisténi periodickych
systému kvtli neomezenému
bezpecnostnich Skoleni
pfistupu na internet a moznosti
zaméstnanci
pfipojovani externich médii
e Omezeni pfipojovani externich
K firemnim PC
médii k firemnim PC

e Omezeni pfistupu na internet
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3 VLASTNI NAVRHY RESENI

Z predeslych analyz byly zjistény hlavni nedostatky informacniho systému, které slouzi
jako podklad pro vlastni navrhy feSeni. V této ¢asti diplomové prace bude pracovano
vyhradn¢ s vysledky hodnotici metodiky ZEFIS. Primarnim cilem je zvySeni zabezpeceni

informac¢niho systému spole¢nosti.

3.1 ZvySeni zabezpeceni informacniho systému spolecnosti

Ackoli v hodnotici metodice ZEFIS dosahla celkova troven bezpecnosti informacniho
systému hodnoceni 92 %, bezpecnostni strategie spole¢nosti stale obsahuje kritické
chyby, které je tieba eliminovat. VyfeSeni téchto nedostatkid pfinese mnohem vyssi
zabezpeceni IS, coz je v dnesni dobé€, kdy ¢im dal ¢astéji dochazi k utokim hackert /
crackerti, naprosto nezbytné. Navic je tieba tato citliva data chranit i kvili GDPR, jinak

firm¢ hrozi vysoké pokuty.

3.1.1 Bezpecnostni §koleni zaméstnanci

Z hodnotici metodiky ZEFIS vyplynulo, Ze ve firmé neprobihaji periodicka bezpecnostni
Skoleni uZivatelli IS. V ndvaznosti na toto zjiSténi navrhuji zavedeni pravidelnych
(dvakrat za rok) internich bezpe¢nostnich $koleni, kde budou zaméstnanci seznameni

S novymi zménami a zasadami, které je tfeba dodrzovat, aby nedochézelo k inikiim dat.

Skoleni budou probihat dvéma zpiisoby. Nevyrobni zaméstnanci, kteii pracuji s poéitaci
a prichazi do styku s informa¢nim systémem denné, se zc¢astni kurzu, kde jim nové
informace bude predavat pracovnik IT oddéleni. Téchto zaméstnancti je ptiblizn¢ 200.
Zbylym pracovnikim (vice jak 300) budou potiebné materialy rozeslany e-mailem.
Vsichni zaméstnanci nasledné budou muset své nové nabyté znalosti prokazat v on-line
testu. Ti, ktefi neuspéji, budou test muset absolvovat znovu, dokud nedosdhnou

pozadovaného vysledku.

51



3.1.2 Sifrovani diski firemnich PC

Pocitace spolecnosti jsou chranény pouze uzivatelskym jménem a heslem. Pevné disky
vSak Sifrovany nejsou a Vv piipadé odcizeni notebooku tak sta¢i pouze vyjmout disk,
piipojit jej do pocitace a vSechna data budou zpfistupnéna. Toto je velmi riskantni

pocinani a je tfeba jej napravit.

Opatienim proti ztraté dat je zaSifrovani celych diskd pocitact (FDE — Full Disk
Encryption), na které zaméstnanci data ukladaji. Pfi FDE je zaSifrovan cely disk v¢etné
prazdnych mist a neSifrovana je pouze mala cast urCend pro start pocitace. Veskeré
informace na disku jsou tak chranény a uzivatel nijak neovliviiuje, zda soubor ulozi

Sifrované ¢i nikoli, protoze cely prostor je Sifrovan automaticky.

Jako vSechno, i Sifrovani diskt ma sva pro a proti. Mezi nevyhody patii napt. pozadavky
na vykonnéjsi hardware pocitaci, a to kvuli Sifrovani a desifrovani velkého objemu dat.
Rovnéz fakt, ze je Sifrovan cely disk, mize zpisobit, ze po€atecni Sifrovani muze trvat
1 né€kolik hodin. Doba Sifrovani je pochopitelné zavisld na velikosti disku, u prvotniho

Sifrovani je vSak tieba pocitat vétSimi casovymi naroky.
FDE by m¢lo spliiovat nasledujici pozadavky:

e Silna sprava klict

e Ukladani Sifrovacich klict oddé€lené od Sifrovanych dat

e Mala zatéz vypocetniho vykonu

e Obnoveni klich (lokaln€, mimo lokalitu a obnoveni po havérii)

e Odolnost proti porucham (aby vypadky napajeni nebo vypnuti pocitace
uzivatelem neovlivnily proces Sifrovani)

e Schopnost sifrovani na pozadi

e Podpora usporného reZimu a hibernace

Pro FDE navrhuji program Bitdefender, jehoz hlavni vyhodou je (mimo jiné) integrace

do Active Directory, ¢imz je oSetfena ztrata klicu.
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3.1.3 Omezeni pristupu na internet

Pristup zaméstnanct na internet je dnes jednim z kli¢ovych faktori, které ovliviiuji chod
a vykonnost spolec¢nosti. Ale je tieba brat na védomi rizika, ktera jsSou S necomezenym
pouzivanim internetu spjata. Tato rizika mohou mit velky dopad na byznys spole¢nosti
a zpusobit napf. pfimou finan¢ni ztratu, ztratu konkurenéni vyhody nebo diskreditaci
spoleénosti samotné. Reseni v podobé uplného zakazu piipojeni k internetu viak vibec
neni na misté, protoZe vSichni nevyrobni pracovnici spole¢nosti Tereos TTD bez internetu

nemohou svou praci vykondvat.

Omezeni pfistupu na internet lze fesit vicero metodami. Jako prvni se nabizi omezeni ve
stylu ,,kdo, kam a kdy*. V tomto pfipadé se vytvoii rizné skupiny uzivateld, které¢ budou
mit vymezeny piistup na konkrétni weby dle casového ramce. Toto feSeni si lze napf.
predstavit tak, ze ucetnim bude umoznén pfistup vyhradné na adresy bank a tfadi a to

pouze v pracovni dobg.

FortiGate

v

Mnohem efektivnéjsi je vSak komplexni feSeni od spole¢nosti, které se problematikou
bezpecnosti zabyvaji. Jednou z ptednich firem je Fortinet. Tato spole¢nost nabizi velmi
sofistikované zatizeni FortiGate, které nabizi ochranu na zaklad¢ bezpecnostni analyzy

webu.

Obr. 14: Zatizeni FortiGate. (25)
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Fortinet u webl napt. zkouma4, zda se na nich nenachazeji boti, jestli nebyly napadeny
nebo zda nejsou jinak zranitelné. Weby, které jsou vyhodnoceny jako nebezpecné, jsou
nasledné uloZeny do databazi. Tyto pravidelné aktualizované databaze jsou pak za
poplatek poskytovany firmam, které diky tomu maji zaru¢enou mnohem vyssi bezpecnost
pfi pouzivani internetu. Databaze 1ze nésledné filtrovat také na zakladé zajmovych oborti
— kdyz spravce sité nechce, aby uzivatelé navstévovali napft. socialni sité nebo weby pro
dospélé, tak vSe miize jednoduse zakazat a o nic vic se nestard. Tato nastaveni se provadi
v sekci Security Profiles. Tyto bezpe¢nostni profily jsou postaveny z nékolika zakladnich
pravidel, napf. ze cely datovy tok, ktery jimi prochazi, musi podléhat standardni
antivirové analyze a DNS filtrovani — zachyceni neznamych adresaci, které by chtél
ptelozit jiny jmenny server. Pro zvySeni bezpeénosti by ke spravé tohoto zaiizeni mél byt

umoznén pouze fyzicky pfistup vybranym osobam.

|4 FortiView > Categories i
b Network 2 @! v Botnet & v Game & Proxy & Video/Audio
#Sys.tem ’ z @ « Business & v General.Interest ] Remote.Access C VolP
If:::::i/(;:::s i & v Cloud.IT & v Mobile &l Social.Media | Web.Client
AntiVirus & ~ Collaboration & « Network.Service ) Storage.Backup @ Unknown Applications
Web Filter & v Email & v |P2P @ Update

DNS Filter

Application Control P d

Cloud Access Security
Inspection

Intrusion Protection

Application Overrides

=

= Add Signatures  [#] TiJ Delete

Application Signature

Category

Action

Quic Network.Service @l Block
Anti-Spam Skype Collaboration @ Allow
FortiClient Profiles 8 TeamViewer Remote.Access @ Allow
Proxy Options TeamViewer_CallReceive Remote.Access @ Allow
SSL/SSH Inspection TeamViewer_CallRequest Remote.Access @ Allow

Web Rating Overrides

@ YouTube

Video/Audio

®

Block

\Aleh Prafile Overridec
[g]

Obr. 15: Ukazka prostredi programu FortiGate. (26)

Spole¢nost Fortinet rovnéz nabizi komplexni formu zabezpeceni, kterou nazyva Security
Fabric. Vtomto feSeni se do brany (FortiGate) zaimplementuji koncova zatizeni
a switche, které jsou nasledné zobrazovany ve formé ,,stromu‘, kde jsou sledovany toky
informaci a nabizeny analyzy chyb — zdali jsou na switchi nebo na koncovém zafizeni
apod. Implementace tohoto feseni je vSak velmi nakladna a neni nezbytné zapotiebi, proto

navrhuji zvySeni zabezpeceni ,,pouze* v podobé vyse zminovaného zatizeni FortiGate.
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3.1.4 Omezeni piipojovani externich médii k firemnim PC

Na pocitacich spolecnosti TTD neni zakdzano pfipojovani externich médii, pouze neni
umoznéno instalovat firmou nechvalené programy. To je vSak nedostate¢né feSeni,
jelikoz pravé Kklasicky ,,fyzicky“ utok pomoci pfistupnych porti pocita¢u je jedno
z nejvetsich rizik uniku dat a to kvili infikovanym médiim, ktera po pfipojeni spusti napf.
ransomware nebo jiny Skodlivy kod, ktery se miize do pocitate dostat bez jakékoli

interakce uzivatele a skryté se nainstalovat ihned po pfipojeni disku do USB konektoru.

Navrhuji tak omezeni pfipojovani externich médii k firemnim PC. Externi média lze
blokovat vice zpsoby. Prvni moznosti je plosny zakaz pies Active Directory, v Group
Policy. Zde je mozné vymezit okruh zafizeni, na ktera by bylo mozné externi média
pfipojovat a na ktera ne. Vyjimky by mohly byt udéleny pro interni pocitace, které slouzi
pfedevsim pro prezentace v prednaskovych mistnostech. Tyto pocitace ale nebudou mit
umoznén piistup do vnitini sité firmy a bude pro né vytvotren charakteristicky adresar,
z kterého poté bude mozné dokumenty a prezentacni materialy pievzit, aby nebyla
ohroZena vnitini sit. Dal§im zpisobem je blokovani pomoci antivirového programu,
ktery spole¢nost vyuziva. Zde lze pocitace rozdélit do skupin, u kterych se nastavi, zda
se k zafizenim v nich mohou externi média pfipojovat ¢i nikoli. Pocitace, které toto
piipojovani budou mit povoleno, nebudou mit po pfipojeni K siti ihned umoznény ptistup,
ale nejprve u nich prob&hnou hlubsi analyzy v podobé testi veskerych archivi
a neznamych souboril. Oba zminéné zpiisoby rovnéz dokazi pfipojovana zatizeni rozlisit
dle velkého mnozstvi kritérii, napt. pomoci typu (flash disk, tiskarna atd.), hardwarového
¢isla nebo sériového cisla. Je tedy rovnéz mozné nastavit, ze do pocitacl lze ptipojit

pouze napf. sitovou tiskarnu a Zadné jiné zatizeni.

Diky tomuto omezeni se snizi riziko Utoku z vnitini sit€¢ a piipadné kradeze dat.
Zaméstnanci by jako nahradu sdileni dat pfes flash disky vice vyuzivali aplikace pro
synchronizaci a sdileni dat v informaénim systému spole¢nosti, jako napt. Microsoft One

Drive.
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LOGmanager

Pro jesté vyssi zabezpeceni doporucuji implementaci LOGmanageru. Jednd se o velmi
vykonné zafizeni, které analyzuje, kdo vytvofil, upravil, pfesunul nebo smazal soubory
nebo adresatre, komu posilal e-maily, jaké navstévoval webové stranky atd., zkratka
analyzuje veskera kliknuti (logy) vSech uzivatelt IS. Tato data jsou nasledné ukladana po
dobu nékolika mésict. Kvili velkému objemu, ktery tato data tvori, je velmi slozité vse
sledovat. LOGmanager vSak nabizi velmi dobré feSeni v podobé sledovani anomalii
pomoci trigger. Zde je mozné nastavit upozornéni napi. pro vic jak 20 nardz
prekopirovanych souborti nebo vic jak 3 nepovedend ptihlaseni a program nasledné vse
prehledné vizualné zobrazuje pomoci tzv. peekl. Diky tomu lze podezielé anomalie
(napf. Gtoky na hesla uzivateli) jednoduse odhalit a pfipadné eliminovat. Toto zafizeni
navic disponuje velmi dulezitou certifikaci pro GDPR. Ta garantuje, Ze veskeré ulozené
zaznamy jsou nemeénné po celou dobu Zivotnosti zafizeni. Pro zvySeni bezpecnosti by ke
spraveé tohoto zafizeni mél rovnéz byt umoznén pouze fyzicky pfistup vybranym osobam

a datovy tok by mél byt pouze jednosmérny — do zatizeni.

EVENTS OVER TIME ¢+ x

lews | @ 1] @ 6 (protacoD) (1330214) @ 17 (rotocol) (570374) @ 1 (peotocoD 43177 protocol) (1) count per m | (1949766 hits)

i

SOURCE PORT © & x  DESTINATION PORT o F x
@137 (2139 4579 (5164) @ 34580 (5154) @ 34578 (5140) @ 34577 (5128) @ 67 (3590) @ 8308 (2662 ® 80 (345069) ® 4 378) @ 445(195902) @ 443 (168488) @ 8010 (69225) @ 135 (42005) @ 139 (36655

ALL EVENTS ® ¢ & x

Flelds @

castip» «ust_port » asicipr «src_port » « status

Obr. 16: Ukazka prosttedi programu LOGmanager. (27)
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3.2 Popis implementace zarizeni FortiGate a LOGmanager

Tato Cast prace navazuje na piedchozi sekci a detailnéji popisuje implementaci zafizeni
FortiGate, které slouzi pro omezeni pfistupu na internet a také zatrizeni LOGmanager, jez
poskytuje analyzu chovani uzivateld informaéniho systému. Diky implementaci téchto

zafizeni se velmi vyznamné zvysi informacni bezpecnost spolecnosti Tereos TTD.

3.2.1 Casovy a obsahovy plan

Tento plan zahrnuje popis jednotlivych ¢innosti navrhované zmény a orienta¢ni odhad
doby trvani. Tyto navrhy, které byly vytvofeny pomoci programti MS Office Excel

a Project, zahrnuji vSechny Cinnosti, které je tieba zohlednit pti realizaci zmény.

Ackoli se jedna o zavadéni dvou zatfizeni, postup jejich implementace obsahuje stejné
¢innosti, dobu trvani i osoby zodpovédné za cely prib¢h zmeény. Jedna se totiZ o typové
stejnou zménu — koupé hotového zatizeni, které si bude firma napojovat do vlastni sité.
Z tohoto duvodu byla pro implementaci obou zafizeni vytvorena pouze jedna tabulka

a jeden Ganttliv diagram.
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Tab. 5: Navrh ¢innosti pii implementaci zmény. (Vlastni zpracovani)

Nazev ¢innosti Doba trvani (dny) | Predchudce

Omezeni pristupu na internet 273
1 |Meeting 1
2 | Vybérové tizeni 10 1
3 |Analyza a porovnani nabidek 5 2
4 | Predvedeni nabidek samotnymi vyrobci 5 3
5 | Ovéieni nabidek pomoci referenci 10 4
6 | Vybér nejlepsiho kandidata 2 5
7 | Testovaci provoz 30 6
8 | Nakup zafizeni 2 7
9 |Implementace zatizeni 20 8
10 | Testovani a analyzy vystupii 180 9
11 | Zavedeni do ostrého provozu 5 10
12 | Potvrzeni GspéSné implementace zmény 2 11
13 | Dokonceni projektu 1 12

Jak je patrné z tabulky vyse, navrhovana implementace kazdého zafizeni spociva ve 13
krocich, z nichz kazdy ma pifimou navaznost na piedchidce. Zahajeni probiha formou
meetingu, kde systémovy integrator a spravce sit€é navrhnou vedeni spolecnosti
pozadavek na zvySeni zabezpefeni IS. Poté probéhne vybérové fizeni kandidatd
a nasledna analyza a porovnani jejich nabidek. V nasledujicim kroku si spolec¢nost TTD
necha vSechny nabidky odprezentovat samotnymi vyrobci, nac¢ez probéhne ovéfeni jejich
tvrzeni za pomoci referenci. Po absolvovani vSech predchozich krokd bude vybrany
nejlepsi kandidat — v tomto ptipadé zafizeni FortiGate a LOGmanager. Toto feseni pak
bude zafazeno do testovaciho provozu a kdyZz bude vyhovovat vSem poZzadavkim,
uskuteéni se jeho nakup. Po zakoupeni zafizeni nasleduje jeho implementace, testovani
a analyzy, které budou probihat vice neZ ptl roku. Po potvrzeni, Ze je zafizeni dostate¢né
odladéné pro chod spolecnosti, bude zavedeno do ostrého provozu, ¢imz je v podstaté

tato implementace dokoncena.
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Odhadovana doba trvani zmény u jednoho zafizeni je 273 dnt. Implementace obou
zafizeni by vSak nemély probihat simultanné — z divodu vyssi priority, kterou ma
omezeni piistupu na internet, nejprve doporucuji instalaci zafizeni FortiGate a az
nasledn¢ LOGmanager. V souctu tak planovand zmeéna bude trvat nejméné rok a pul.
Tato doba se vSak mize lisit v souvislosti s vyskytem pfedem neplanovanych problému

a celkova doba tak pravdépodobné bude delsi.

f i
Vedeni;Spravce sité;Systémovy integrator :
1L Systémovy integrator;Spravce sité
Systémovy integrator
: Systémovy integrator
Systémovy integrator
Systémovy integrator _
Spravce sité;Systémovy integraitnff'
Systémovy integritor;Vedeni :
lSystém ovy integ ra’tnr:Spra’vceg sité
Systémnvjr integrator
q Systémovy integrator
fSpréw:e sité;Systémovy integrator

- Vedeni;Spravce sité;Systémovy integrator

Obr. 17: Ganttiv diagram implementace zmény. (Vlastni zpracovani)

3.2.2 Lewinuv model

Pfed zapoCetim implementaci navrhovanych zmén je vhodné odpovédét na nékolik
otazek, které spocivaji napf. v uréeni, jaké jsou sily ptisobici pro zménu a naopak, které

sily pusobi proti zméné.
Sily ptisobici pro zménu

e Zajem spolecnosti 0 zmé&nu
e Zvyseni zabezpeceni informacniho systému
e Zvyseni produktivity prace zaméstnanct

e Snizeni objemu datového toku
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e Predchézeni ztraté kritickych dat
Sily pusobici proti zméné

e Mozné zpomaleni sité
e Spatné provedend analyza zafizeni

e Pomémeé vysoké finan¢ni néklady
Agent zmény

Agentem zmény bude systémovy integrator a spravce sité. Jejich hlavnim tikolem bude
vybér nejlepsiho kandidata a nasledna implementace zatfizeni do informacéniho systému
firmy. Budou tak mi na starosti celou zménu od samého pocatku az do konce. Rozhodnuti
Kk uskuteénéni navrhované zmény bude v kompetencich vedeni spole¢nosti, které rovnéz
bude schvalovat samotné nakupy zatizeni, nicméné neni povazovano za pfimého agenta

zmeény.
Intervenéni oblasti

Implementace zafizeni FortiGate a LOGmanager zasahne vSechny uzivatele
informacniho systému spolecnosti. Ti Se 0 této intervenci v§ak za normalnich okolnosti
vibec nedozvi. Tyto zmény je zasahnou jen u zafizeni FortiGate a to pouze v piipadé,
kdyz budou chtit vstoupit na nepovolené webové stranky, které byly vyhodnoceny jako
nebezpecné. Zaméstnance tak kvili témto zménam neni tieba zvlast’ skolit, protoze budou
pouze jejimi pasivnimi uzivateli a bude stadit je o novinkach jen informovat pomoci
e-mailu. Nejvyznamngjsi intervenéni oblasti, ktera se bude o tuto problematiku aktivné

zajimat, je sprava sité.
Faze intervence

Tato faze probiha dle stanoveného harmonogramu tak, aby na sebe jednotlivé ¢innosti
postupné navazovaly. Samotny harmonogram je zpracovan pomoci Ganttova diagramu,

ktery se nachazi v sekci 3.2.1.

e Faze rozmrazeni — Cilem této faze je provedeni riznych analyz soucasné situace

a jsou zde shromazd’ovany veskeré podklady a informace pro dalsi fazi. Vystupem je
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zjisténi nedostateCné informacni bezpeCnosti a navrh na jeji zvysSeni v podob¢
omezeni pristupu na internet a analyzy chovani uzivateli IS.

o Faze zmény — Jednd se o fazi, ve které bude zahdjena implementace zafizeni
FortiGate / LOGmanager, ktera zahrnuje meeting, vybérové fizeni, ovéteni
pomoci referenci, pul roku trvajici testovani a analyzovani a nasledné zavedeni
do ostrého provozu.

e Faze zmrazeni — Tato faze je kone¢nou etapou implementace zmény. Dochazi
zde Kk plnému vyuzivani novych zafizeni a rovnéz k provéteni, zdali jsou naplnéna

vSechna ocekavani a jestli vynalozené naklady byly vhodné investované.
Verifikace dosaZenych vysledkii

U zafizeni FortiGate bude kontrola dosaZenych vysledkl provadéna zejména sledovanim
zablokovanych proklikli na zatfizenim zablokované webové stranky a rovnéz pomoci
srovnani hlaseni antivirového programu o utocich na sit’ v dob¢ pfed a po implementaci

zafizeni.

V piipadé LOGmanageru bude verifikace probihat sledovanim a vyhodnocovanim
podezielych anomalii chovani pomoci tzv. peekt, ¢imz lze napt. odhalit toky na hesla

uzivatelu.

3.2.3 ldentifikace a analyza rizik

Béhem planované zmény je dulezité, aby spole¢nost pocitala s moznosti vzniku rizik,
Ktera jsou spjata de facto s kazdym projektem. Rizika mohou ovlivnit pribéh celé zmény,

je tedy nutné je spravné analyzovat.

Pro vétSinu projektll je jednim z nejvétSich rizik ¢as a Snim spjaté nedokonceni
vV pozadovaném terminu. Zde vSak Cas nehraje vyznamnou roli, jelikoz implementace
bezpecnostnich zafizeni nema vliv na chod spole¢nosti jako takové a pfipadné zpozdéni
projektu ma tedy pouze malou zavaznost. Mezi nejzavaznéjsi rizika zde patii
nedostate¢né zabezpeceni zafizeni a Spatn€ provedena analyza vystupi a je tieba jim tedy

vénovat nejveétsi pozornost.
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FMEA (Analyza moZnych vad a jejich nasledki)

Tato analyza byla pouzita pro nalezeni a vyhodnoceni moznych rizik, ktera by méla
negativni dopad na realizaci zmén. Jelikoz navrh popisuje implementaci zafizeni pro
omezeni piistupu na internet a analyzu chovéani uzivateli informacniho systému,

analyzovany byly pouze aspekty souvisejici s touto problematikou.

Z divodu, ze implementace obou zafizeni mé téméf totozny prubéh, u kterého hrozi

stejna rizika, byla rovnéz vytvoiena ,,pouze* jedna tabulka FMEA.

Pro rizika byla zvolena stupnice 1 — 10, jejiz vyznam je uveden v nasledujici tabulce.

Tab. 6: FMEA — stupnice zavaznosti. (Vlastni zpracovani)

Parametr Ciselné hodnoceni | Popis parametru
Riziko neptedstavuje zddnou anebo témet
Zadne 1-2 7adnou hrozbu nebo $kodu.
Nésledky rizika mohou zpiisobit ztraty, které
Malé 3-4 y . i .
vSak nejsou pfili§ vyznamné.
Stiedni 5_6 Realizace rizika pfinasi znatelnou Gjmu.
Nasledky rizika jsou vyznamné a mohou
Velké 7-8 o “
zpisobit znacné ztraty.
Nasledky rizika by byly velmi nakladné jak
Velmi vazné 9-10 finan¢né, tak 1 ¢asové a predstavuji velky
problém.

62



Tabulka 7 popisuje stupnici pravdépodobnosti vyskytu rizikové udalosti.

Tab. 7: FMEA — stupnice pravdépodobnosti vyskytu. (Vlastni zpracovani)

Parametr Ciselné hodnoceni | Popis parametru
Nepravdeé- 1-2 Realizace rizika je mozna pouze teoreticky.
podobné
Rizikovy aspekt se skoro nevyskytuje a jeho
Vyjimeené 3-4 vyskyt je malo pravdépodobny.
K vyskytu rizikového aspektu nedochazi ptilis
Malé 5-6 y . , . o
Casto, ale jeho vyskyt neni ptekvapujici.
Vyskyt rizikového aspektu je mozny a lze ho
Velke -8 predpokladat s vysokou pravdépodobnosti.
Trvalé 9-10 Je tém¢f jisté, ze se rizikovy aspekt vyskytne.
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V nasledujici tabulce je stanovena stupnice s hodnotami pravdépodobnosti odhaleni

rizikové udalosti a moznosti prevence.

Tab. 8: FMEA — stupnice pravdépodobnosti odhaleni, moznost prevence. (Vlastni zpracovani)

Parametr Ciselné hodnoceni | Popis parametru

Vyskyt je snadno predvidatelny, opatieni

Snadné 1-2 . L (. v 1.
k pfedchazeni jsou znama a snadno pouzitelna.

Vyskyt je predvidatelny, opatfeni k omezeni

Nahodné 3-4 . ., s “ .
jsou znama a vétsSinou pouzivana.

Vyskyt aspektu je té€zko predvidatelny a opatieni
Moné 5_6 k zamezeni jsou spiSe znama, ale nejsou pfili§

pouzitelna.

Vyskyt aspektu je tézko predvidatelny
Omezené 7_8 a opatfeni k zamezeni jsou znama, ale jsou

tézko pouzitelna.

Vyskyt aspektu je neptedvidatelny, opatfeni

Nemoiné 9-10 k zamezeni jsou pouze na urovni havarijni

pfipravenosti a reakce.

V nasledujici tabulce je jiz FMEA piimo aplikovana na navrhy feseni. Rizika, ktera maji
hodnotu RPN piesahujici 200, piedstavuji vyssi riziko. Opatieni jsou navrhnuta pro
vSechna rizika, protoze je zapotiebi snizit pravdépodobnost vyskytu vsech rizik,

a ne pouze téch nejvétsich.
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Tab. 9: FMEA. (Vlastni zpracovani)

Riziko 1 Riziko 2 Riziko 3 Riziko 4
gpatné
Popis rizika, provedena Komplikované Absence Nedostatecné
aspektu, vady analyza napojeni na IS | klicové osoby zabezpeceni
vystupi
Spatna Neznalost
S Nedostatek Chybgjici organizace ¢asu vsech
Mozné priciny " . , ax s X .
casu pottebny modul | / komunikaéni | bezpecnostnich
Sum rizik zafizeni
Nedostatecna | Komplikované Vyrazné
Dissledky Opt'wahz,ace progravm.’oyam zpozdism’ Mozny tnik dat
zatizeni a chybéjicich dokonceni
softwaru casti projektu
Stupeii zavaznosti 9 7 8 10
Pravdépodobnost
viskytu 6 4 5 6
Pravdépodobnost
odhaleni, moZnost 4 2 3 5
revence
216 56 120 300 692
" Duraz na
. Veénovat NSNS . vy
Navrhovana dostatek Casu Vcasné feSeni dodrzovani Patfi¢na znalost
opatfeni, nistroje ditkladng problematiky s termind a vSech moznych
prevence , dodavatelem IS | dostate¢nou rizik
analyze oo
komunikaci
Stupeii zavaznosti 9 7 8 10
Pravde’:podobnost 3 2 2 4
vyskytu
Pravdépodobnost
odhaleni, moZnost 2 1 2 3
prevence
54 14 32 120 220
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3.2.4 Vyhodnoceni rizik

Celkové byla identifikovana 4 (n = 4) rizika, z nichz 2 byla vyhodnocena s vyssim
rizikovym ¢islem RPN (200). Opatieni byla ale navrzena i ke v§em zbylym rizikiim, aby

byla pravdépodobnost jejich vzniku co nejmensi.

Takto vysoké hodnoceni ziskalo predevsim kviili vysokému stupni zavaznosti a pomérné
nizké pravdépodobnosti odhaleni a moznosti prevence. Dalsim rizikem s RPN vyS§im nez
200 je Spatn¢ provedend analyza vystupl. Zbylad rizika nepfedstavuji pro projekt

vyznamnou zavaznost, protoze jsou piedem snadno odhalitelna.

Pro porovnani stavu pted a po zavedeni opatieni stavu, jsou pro oba tyto stavy vypocitana

primérna rizikova ¢isla — @RPN, kde n = celkovy pocet rizik.

e RPN pied zavedenim opatieni => RPN /n=692/4 = 173
e RPN po zavedeni opatieni =) RPN /n=220/4 = 55

Po srovnani téchto stavii vyplyva, Zze se spravné zavedenymi opatfenimi je mozné

celkovou miru rizika vyrazn¢ snizit.

3.3 Ekonomické zhodnoceni

Tato kapitola je posledni ¢asti navrhu zmény a zabyva se zhodnocenim nakladt
potiebnych na implementaci doporucenych zatizeni pro zvyseni informaéni bezpecnosti
spole¢nosti. Do téchto nakladi nebudou uvedeny mzdy zaméstnanci, ktefi budou mit tuto

zmeénu na starosti, ale ,,pouze* ¢astky potfebné pro potizeni danych zatizeni.

V obou ptipadech (jak FortiGate, tak LOGmanager) se jedna o koupi jiz hotovych feseni,
ktera budou zaméstnanci spolecnosti Tereos TTD napojena a spravovana ve vlastni siti
a nebude se tedy jednat o formu cloud computingu. U zafizeni FortiGate je navic
k pofizovaci tieba pocitat s pravidelnym ro¢nim poplatkem za aktualizované databaze

nebezpecnych webil.
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V nasledujici tabulce je uveden cenovy odhad pofizeni téchto zafizeni. Z této tabulky lze
napt. vycist, ze V pripad¢ FortiGate jsou potizovaci naklady vV porovnani se zafizenim
LOGmanager téméf poloviéni, nicméné je zde hrazen pravidelny ro¢ni poplatek, ktery
bude pfi pouzivani tohoto zatizeni tim nejvyssim ndkladem. Celkova cena implementace

obou zafizeni a ro¢ni poplatek za prvni rok tak vyjde odhadem na 1 750 000 K¢.

Tab. 10: Ekonomické zhodnoceni. (Vlastni zpracovani)

Zavizeni Porizovaci naklady | DalSi naklady Celkem

FortiGate 550 000 K¢ 250 000 K¢ / rok 800 000 K¢

LOGmanager 950 000 K¢ 950 000 K¢
1750 000 K¢

3.3.1 Prinosy

Po implementaci navrhovanych zmén spole¢nost velmi vyrazné zvysi zabezpeceni svého

vvvvvv

implementace jednotlivych zafizeni jsou popsany V nésledujicich odstavcich.
FortiGate

Zde jsou hlavnim pifinosem pravidelné aktualizované databaze nebezpecnych webd, diky
kterym spolecnost Tereos TTD muzZe efektivné omezit pfistup na internet. Soucasti této
placené sluzby je rovnéz neptetrzitd profesiondlni podpora a servis ze strany vyrobce
a pravidelna Skoleni o aktualnich hrozbach. Diky tomu, Ze spole¢nost Tereos TTD bude
tuto formu zabezpeceni outsourcovat, nemusi zaméstndvat bezpecnostni experty
a naplno si tak vystaci se stavajicimi spravci sité, kteti obcas provedou pouze kontroly
funk¢nosti a opravy aktudlnich nastaveni pro potfeby firmy. Timto feSenim spole¢nost
rovnéz USetii nemalé naklady na mzdy bezpecnostnich expert, jejichz odhad je sepsan

v nasledujici tabulce.

Tab. 11: Ro¢ni odhad snizeni mzdovych nakladi na bezpeénost. (Vlastni zpracovani)

Pracovni pozice Pocet zaméstnanci | Mésiéni mzda | Celkové rocni naklady

Bezpecnostni expert 2 70 000 K¢ 1 680 000 K¢
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Diky omezeni pfistupu na internet je predpokladano zvyseni produktivity prace

zamé&stnanc, jelikoz jim nebude mimo jiné umoznéno navstévovat napf. socialni sité

nebo zajmové weby typu YouTube apod. Ekonomické vyhody, které tato zména ptinese,

Ize viak jen velmi téZzce odhadnout, protoze zaméstnancum by byla vyplacena stejna

mzda, i kdyby zminéné weby navstévovali. Nicmén¢ jejich zvysena produktivita byt jen

0 pul hodiny denné (kterou pramérné stravi na téchto webech) pii odhadovaném poctu

150 zaméstnanct tvoii necelé 4,5 milionu korun ro¢né, které pro spole¢nost nejsou

zbyteéné vynalozenymi naklady a mohou ji pfinést napi. vyssi ptijmy. Tento odhad

mzdovych nakladu je pro vétsi piehled sepsan v tabulce 12.

Tab. 12: Ro¢ni odhad zbyte¢né vynalozenych mzdovych nakladi. (Vlastni zpracovani)

Pocet zaméstnancu

Prum. doba denné

Prim. hod. mzda

Celk. ro¢ni naklady

150

0,5h

240 K¢/ h

4320 000 K¢

Spolu se zminénym zakazem navstévovani webu typu YouTube apod., souvisi také

snizeni datového toku, coz zajisti zvySeni dostupnosti ostatnich sluzeb v siti.

Hlavni pfinosy lze sepsat do nasledujiciho seznamu:

e Zvyseni zabezpeceni IS

e Nepfetrzita profesionalni podpora a servis od vyrobce

¢ Niz8i ndklady na bezpecnost diky outsourcingu

e Vyssi produktivita prace zaméestnancti

e Snizeni datového toku

LOGmanager

Implementace tohoto zafizeni ma rovnéz velké mnoho pfinost, které lze shrnout

nasledovné:

e Predchézeni ztraté kritickych dat

e Sbér logl pro feseni provoznich problémi a bezpecnostnich incidentl

e Centralni piehled s grafickou prezentaci

e Splnéni pozadavki Zakona o kybernetické bezpecnosti a GDPR

68




ZAVER

Cilem této diplomové prace je analyza stavajiciho stavu informac¢niho systému
spolecnosti Tereos TTD, a.s., vyhodnoceni jeho efektivnosti a bezpecnosti a nasledny

navrh zmén sméiujici ke zlepseni aktualniho stavu systému a pfedevsim jeho bezpecnosti.

V teoretické ¢asti prace jsou vysvétleny zakladni pojmy z oblasti informacnich systému,
od architektur IS, jejich klasifikace, az po trendy v ERP. Déle jsou zde popsany analytické
nastroje, do kterych spada SWOT, PEST a Porterova analyza, ale také hodnotici metodika

ZEFIS, Lewinuv model nebo FMEA, které jsou nedilnou soucasti dalich ¢asti prace.

Analyticka ¢ast se zamé&fuje na piedstaveni spolecnosti Tereos TTD, a.s., které zahrnuje
jeji popis a historii, nabizené produkty a organizaéni strukturu. Po téchto informacich
nasleduje analyza vnéjsiho prostredi (PEST a Porterova analyza) a také SWOT analyza,
ktera ptehledné shrnuje silné a slabé stranky, prilezitosti a hrozby spole¢nosti. Dalsi sekci
je analyza informacniho systému, ktera je provedena hodnotici metodikou ZEFIS

a nasledn¢ shrnuta SWOT analyzou.

Na analytickou ¢ast prace navazuje posledni, navrhova cast, jejimz hlavnim cilem
je zvySeni zabezpeCeni informaéniho systému firmy. Diky podkladim ziskanych z
predchozich analyz jsou navrhnuta ¢tyfi opatfeni, ktera maji potencial vyrazné zvysit
bezpecnostni strategii spoleCnosti. Mezi tato opatieni patii bezpeCnostni Skoleni
zaméstnanct, Sifrovani disk firemnich PC, omezeni pfistupu na internet a omezeni
pfipojovani externich médii k firemnim PC. Posledni dvé feSeni jsou navic detailnéji
popsédna — omezeni pfistupu na internet je feSeno V podobé implementace zatizeni
FortiGate a opatieni k omezeni pfipojovani externich médii k firemnim PC je provedeno
pomoci zafizeni LOGmanager. Pro tento navrh je vytvofen Casovy a obsahovy plan,
Lewinliv model a identifikace, analyza a vyhodnoceni rizik. Zavérem je uvedeno

ekonomické zhodnoceni a shrnuti pfinost téchto zmén.
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