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Abstrakt

Tato bakalarska prace se zabyva problematikou bezestavovych paketovych filtra a algoritmu
klasifikace paket. Hlavnim tkolem je vytvorit softwarovou implementaci firewallu a zmérit
rychlost klasifikace paketii. Implementovany klasifikator vyuziva pro klasifikaci algoritmus
Perfect-Hash. Klasifikator je implementovan v nékolika verzich. Jako implementad¢ni jazyk
je pouzity jazyk C, pro samotny klasifikitor a jazyk Python, pro vytvofeni pomocnych
datovych struktur. Jazyk C byl zvolen kvtly jeho rychlosti.

Abstract

This bachelor thesis deals with stateless packet filters and packet classification algorithms.
The main task is to implement a software firewall and measure the speed of packet classi-
fication. The implemented classifier uses the Perfect Hash Classification Algorithm. The
classifier is implemented in several versions. The C language is used for classifier imple-
mentation, Python language is used to create auxiliary data structures. The C language
was chosen because of its speed.
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Kapitola 1

Uvod

Tato praca bola vytvorena na Fakulte informacnych technolégii na Vysokém ucenim tech-
nickém v Brné. Praca sa zameriava na problematiku bez stavovych paketovych filtrov
a algoritmov klasifikdcie paketov. So stalym vyvojom a zrychlovanim sietovych technoldgii
je nutné vyvijat aj nové, rychlejsie a efektivnejsie algoritmy pre klasifikdciu paketov. Dal-
$im faktorom je pribudajuci pocet jadier na ¢ipe, ktoré je mozné pri klasifikacii efektivne
vyuzit.

Hlavnou tlohou tejto prace bolo navrhnit softwarovy model tak, aby skuto¢ne odpove-
dal funkcii redlneho firewallu. Nésledne vytvorit jeho softwarovii implementaciu a previest
sadu experimentov, ¢im sa mali overif vlastnosti samotnej implementacie. Doraz bol kla-
deny najme na rychlost klasifikdcie jednotlivych paketov. Cielom bolo uréitf, ktord cast
algoritmu je najviac pomald, ako by sa dala tato rychlost zvysit a tiez uplatnif v praxi.
Pri experimentoch sa bral ohlad tiez na paméifové naroky, pretoze samotnd implementé-
cia najde svoje uplatnenie najme v hardwari (este vyssia rychlost), kde je pamét pomerne
obmedzena. Ako vhodny implementacny jazyk pre samotny algoritmus klasifikacie bol zvo-
leny jazyk C vdaka svojej rychlosti a relativne dobrej vyske abstrakcie. Pre vytvorenie pred
pripravenej datovej Struktiry s pravidlami bol pouzity jazyk Python. Jeho rychlost je sice
mensia, ale tabulka sa vytvori dopredu a vo vlastnej klasifikicii sa uz do nej len pristupuje.

1.1 Prehlad kapitol

Druhé kapitola sa venuje problematike firewallu. Obsahuje zakladne informécie a priklad
pouzitia. V nasledujucich podkapitolach st priblizené jednotlivé druhy firewallov a zéaver
kapitoly je venovany demilitarizovanej zéne. Tretia kapitola sa zaobera klasifikdciou pa-
ketov. Popisuje zékladny princip a problémy, ktoré pri klasifikdcii vznikaju. Obsahuje
podkapitolu, v ktorej st opisané hodnotiace kritéria pri porovnavani klasifikacnych algo-
ritmov. Stvrta kapitola opisuje jednotlivé klasifika¢né algoritmy, ich zédkladné vlastnosti
a moznosti pouzitia. Obsahuje podkapitoly, v ktorych st podrobnejsie popisané niektoré
zmienené algoritmy. Doraz sa vSak kladie na algoritmus pouzity v implementéacii. Piata
kapitola sa blizsie venuje klasifikacnému algoritmu, ktory je pouzity v samotnej implemen-
tacii. Podobne ako predchédzajica kapitola, popisuje jeho zédkladné vlastnosti a princip
¢innosti. Obsahuje podkapitolu zaoberajicu sa Perfect-Hash funkciou, ktora je pouzita
v implementovanom klasifika¢nom algoritme. Siesta kapitola sa zaoberd samotnym na-
vrhom implementacie klasifikdtoru, ktory vyuziva Perfect-Hash funkciu. Opisuje celkovy
priebeh klasifikidcie a obsahuje blokovii schému klasifika¢ného algoritmu. Tiez blizsie po-



pisuje jednotlivé implementované verzie klasifikatoru a pouzité moduly v nich. Siedma
kapitola je venovana samotnému meraniu rychlosti implementacie. Popisuje postup me-
rania a meraciu zostavu. Obsahuje tabulky s nameranymi hodnotami a grafiké zavislosti.
Posledna kapitola obsahuje zaver a celkové zhodnotenie prace. Poukazuje na dosiahnuté
vysledky v rychlosti klasifikacie paketov.



Kapitola 2

Firewall

Firewall je sietové zariadenie alebo softvér, ktorého tilohou je oddelif siete s roznymi pristu-
povymi pravami (typicky napr. Internet—globalna siet a Intranet—sikromna siet) a kon-
trolovat tok dat medzi tymito sietami.

Kontrola udajov prebieha na zéklade aplikovania pravidiel, ktoré urcéuji podmienky
a akcie. RozliSujeme dva zakladné typy pravidiel:

e Statické —su platné stale

e Dynamické —su platné za urcitych podmienok (napr. podla dennej doby)

Podmienky sa stanovuju pre udaje, ktoré mozno ziskat z datového toku (napr. zdrojové,
cielova adresu, zdrojovy alebo cielovy port a rozne iné). Ulohou firewallu je vyhodnotit
podmienky, a ak je podmienka splnend, vykonat prislusni akciu. Dve zékladné akcie st
,povolit kontrolovany paket“ a ,,odmietnut kontrolovany paket“. Po vykonani takejto akcie
firewall prestane paket spracovavat. Existuju vSak aj iné akcie, ktoré neurc¢uju osud paketu
a sluzia napr. na logovanie hlavic¢iek paketu, zmenu hlavi¢iek paketu a podobne. Pri
rozhodovani sa pouzivaju filozofie ACCEPT (¢o nie je zakdzané je povolené), alebo REJECT
(¢o nie je povolené je zakézané). [1]

Dalsou vlastnostou firewallu, ktora sa ¢asto pouziva, i ked nejde o filtrovanie, je schop-
nost prekladu adries (Network Address Translation - NAT). NAT umoziiuje zmenit zdrojové
a cielové adresy v paketoch, ¢im sa najcastejSie umoziuje komunikdcia so siefami s privatny-
mi adresami (napr. 10.0.0.0/8). Preklad adries prebieha tiez pomocou pravidiel. Priklady
mozného pouzitia firewallu st na obrazkoch 2.1 a 2.2. [2]

2.1 Rozdelenie firewallov podla hibky kontroly

e Paketové filtre
e Stavové paketové filtre

e Aplika¢né firewally spolu s paketovym filtrom a kontrolou protokolov
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2.2 Paketovy filter

Jedna sa o najjednoduchsi typ firewallu. Filtrovanie je postavené na zéklade kontroly infor-
macii v hlavickidch protokolov. Kontrola sa zameriava na 3. a 4. vrstvu modelu ISO/OSI,
teda na siefovi a transportni vrstvu. Pravidld je mozné zameraf na typ protokolu, zdrojo-
v a cielovii adresu, alebo zdrojovy a cielovy port. Zvyéajne na rozhodovanie poziva nejak
formu tabulky, ktort zhora-nadol prechddza a v pripade zhody uplatiiuje akcie, ktoré v ta-
bulke ndjde. Ak v tabulke nendjde odpovedajici zdznam, tak sa pouzije implicitné politika
pre danu tabulku. Filter moze pracovat aj s niekolkymi tabulkami, kde sa vo vii¢Sine pri-
padov uplatiiuje jedna tabulka pre jeden smer komunikécie. K vyhodam paketového filtru
patria: jednoduchd implementécia, nizke poziadavky na vypoctovy vykon, vysokd rychlost
spracovania paketov a s tym aj stvisiaca vysoka paketova priepustnost (moznost pouzitia
ako hranicné firewally). Medzi nevyhody patri: nedostato¢na hibka kontroly a problém
pri pouziti nestandardnych portov. Niekedy musia na serveri fungovat sluzby, ktoré pri
komunikécii vyuzivaji ndhodne vybrané porty (napr. pri komunikacii pomocou Skype, nie
je mozné detekovat na zaklade ¢isla portu). Paketovy filter nevidi stvislosti medzi paketmi
a kazdy analyzuje samostatne. Vtedy je nutné, bud povolit cely rozsah portov (prilis be-
nevolentné), alebo ho zakazat a takéto sluzby nepouzivat (niekedy nerealizovatelné). [2, 3]

2.3 Stavovy paketovy filter

Vychadza z paketovych filtrov, ale je obohateny o moznost ukladat aktuélny stav spojenia.
Pri filtrovani sa rozhoduje, ¢i komunikacia patri uz k povolenému spojeniu, alebo je nutné
previest rozhodovaci proces od zacdiatku. K tomuto rozhodnutiu je potrebné udrzovat ta-
bulku, ktoré obsahuje naviazané spojenia— contract table. Je mozné pouzit rozne politiky
pre prichadzajice a odchadzajtce spojenia. K vyhodam stavového paketového filtru patria:
jednoduchsia konfiguracia a obsluha, radovo mensi pocet pravidiel a vyssia miera bezpec-
nosti oproti paketovym filtrom. Stav spojenia moZno vyuzit v pravidlach, a tak napriklad
automaticky povolif odpovede na vSetky odoslané pakety, povolif spojenia, ktoré stuvisia
s danym spojenim pocas jeho trvania atd. Toto sa s vyhodou pouziva napr. na rieSenie uz
spomenutého problému s FTP. Jeho nevyhody st spésobené nutnostou udrzovat stavovi
informéciu, ¢o sposobuje problémy pri vypadkoch a dynamickom smerovani. Ak mé siet
viac vstupnych bodov, moze sa stat, ze pakety odpovede nepridu do siete tou istou cestou
ako vysli poziadavky. Tu vznikd potreba zdielania stavovej informécie medzi viacerymi
firewallmi, ¢o moZe znacne ovplyvnit vykon a spolahlivost stavovych firewallov. Podobné
problémy vznikaju pri paralelizacii a nasobnosti s cielom zvysit vykon, alebo spolahlivost.
Implementacia stavovych filtrov je znacne naro¢nd, a preto je vysledna cena produktov
relativne vysokd v porovnani s bez stavovymi filtrami. [2, 3, 4]

2.4 Aplikacny firewall

Casto sa oznacuje ako prozy server. Aplika¢na brana sa lisi od paketovych filtrov hlavne
v tom, Ze vobec nesmeruje pakety. Kym paketové filtre pracuji na sietovej (IP) vrstve s pri-
padnou analyzou transportnej vrstvy (TCP/UDP), aplika¢na brana pracuje na najvyssej
aplikacnej vrstve. Aplika¢néa brana nie je pre sief transparentna. Aplikcie a pouzivatelia
musia vediet, Ze aplika¢nd bréna existuje, aby mohli ziskat pristup do chrdnenej casti siete.
Prikladmi aplika¢nych bran st velmi rozsirené HTTP-Proxy servery, alebo Mail Relay ser-



very. Ako uZ bolo povedané, aplikaCna brana nie je transparentnd. Kazda aplikdcia musi
mat na aplikacnej brane svoj modul, ktory je schopny porozumief aplikaénému protokolu
a implementovat relevantnt ¢ast bezpecnostnej politiky vzhladom na dany aplika¢ny pro-
tokol. Standardné aplikacie, ako st napriklad klientské programy sluzieb FTP a Telnet, je
uzivatel musi vediet adresu brany, musi sa prihlasit najprv na branu a potom aZz na cielovy
uzol, spojenia sa tazko automatizuji vzhladom na rézne druhy aplika¢nych bran atd.

Na druhej strane vSak aplikac¢né brana poskytuje najvyssiu relativnu bezpecnost, kedze
priamo nesmeruje pakety a moze dokonale analyzovat aplika¢ny protokol. Okrem toho sa
pakety prechadzajuce aplikacnou branou regeneruju - fragmenty st zlucené. Pripadny utok
na implementéciu rodiny protokolov TCP/IP dopadne len na aplikaénti brdnu a nie na
ziaden uzol za nou. Medzi nevyhody aplika¢nych bran patria: vyssie naroky na vypocto-
vy vykon, pomerne nizka priepustnost, vysoké latencia a potreba vlastnych modulov pre
jednotlivé protokoly. [2, 3, 4]

2.5 Paketovy filter s kontrolou protokolov

Tiez oznacované ako paketové analyzdtory. Pracuji na 3. az 7. vrstve modelu ISO/OSI.
Dokazu dynamicky otvarat porty pre riadiace aj dadtové spojenia zndmych protokolov. Im-
plementuji v sebe aj hibkovt kontrolu spojenia. St schopné kontrolovat aj korektnost
prechadzajucich dat (kontrola hlaviciek, prikazov) a st schopné zabréanit tunelovaniu dat.
Tiez je mozné analyzatory pouzit na filtrovanie obsahu (skripty, reklamy na webe a iné).
Pomocou databéazy signatar je tiez mozné odhalovat mozné utoky. Vyhody: oproti apli-
ka¢nym branam je rychlost spracovania vyssia a nezname protokoly je mozne filtrovat na
principe paketového filtra. Nevyhody: vysokd komplexnost, pri ndjdeni bezpecnostnej die-
ry je mozné kompromitovat cely systém a datova priepustnost oproti paketovym filtrom je
nizsia. [3]

2.6 Firewall s demilitarizovanou zonou

.....

typické, Ze firewall rozdeluje sief na 3 Gasti:

(oznacenie farbami je platné pre obrazok 2.3, neoficidlne)

Zelend zona:
Bezpecna, celd komunikécia je oddelena od vonkajsieho sveta.

OranZovd zona:
Demilitarizovand zéna, umiestnenie pre servery, na ktoré je povoleny pristup
z vonka.

Cervend zona:
Vonkajsia, nebezpecna siet, klienti sa mozu spojit so servermi v demilitarizovane;
zone, ale do vnatornej zény pristup nemaju.

Takyto princip je mozné aplikovat i v ramci vnttornej siete za Ucelom vytvorit miesto
s vy88im zabezpecenim. [3]
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Kapitola 3

Klasifikacia paketov

Klasifikacia paketov dovoluje siefovym zariadeniam (firewall, smerova¢ a iné) poskytovaft
rozsirené sietové sluzby. Ako priklad moze byt zvySend forma bezpecnosti, QoS smero-
vanie (so zaru¢enim kvality sluzby), rezervacia zdrojov a iné. Oblast klasifikacie paketov
je v neustdlom vyvoji. Stéle je snaha vytvarat rychlejSie a Ui¢innejSie algoritmy pre kla-
sifikdciu. Na jednej strane to sposobuju faktory ako siefové bezpeénost a QoS, na strane
druhej neustéle sa zvySujuca rychlost sieti. V sti¢asnosti existuje pomerne velké mnozstvo
pouzivanych klasifika¢nych algoritmov. Pri vybere algoritmu je nutné vychadzat priamo
z oblasti pouzitia tzn., Ze vicSina algoritmov je navrhnuta pre Specifické pouzitie, a preto
je velmi problematické porovnavat vlastnosti jednotlivych algoritmov. Princip klasifikicie
spociva v triedeni paketov do jednotlivych tried, pre ktoré platia urcité pravidla. V konec-
nom dosledku to znameni, ze v jednej triede st len pakety, ktoré spliaja poziadavky tejto
triedy. Pakety sa vii¢sinou klasifikuju podla obsahu hlavi¢iek (adresy, porty, protokoly, ... )
jednotlivych protokolov, ale nie je to pravidlo, klasifikdcii moze podliehat aj datovy obsah.
Postup klasifikicie je zndzorneny na obrazku 3.1. [5, 0]

3.1 Poziadavky na klasifikacné algoritmy

Rychlost vyhladania:
Rychlejsie siete potrebuju rychlejsie algoritmy pre klasifikaciu.

Nizke pamdtové ndroky:
Moznost pouzitia rychlejsich SRAM paméiti, uplatnenie algoritmov v hardwari.

Schopnost zvladat rozsiahle klasifikatory (real-life):
Redlne klasifikdtory mozu obsahovat stovky az tisicky pravidiel.

Rychly update:
V pripade zmeny klasifikitoru je nutné zmenit datové struktiry. Rozoznavame
struktary, ktoré je mozné preorganizovat (pridat prvok, odobrat prvok, menit
prvok) a struktury, ktoré je nutné vytvorit znovu.

Moznost menit pocet kontrolovanich poli hlavicky

Flexibilita v specifikdcii:
Podpora vseobecnych pravidiel, operatorov a zastupnych znakov.
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Kapitola 4

Klasifikacné algoritmy

Klasifika¢ny algoritmus mé za tulohu predspracovat dané pravidla do datovej struktury,
ktora je potom pouzita pri klasifikacii jednotlivych paketov. Klasifika¢né algoritmy je mozné
rozdelit do niekolkych skupin (tabulka, zdroj [0]).

Kategorie Algoritmy

Zakladné datové strukttry | Linear search, caching, hierarchical trees, set-pruning trees

Geometricky zalozené Grid-of-tries, AQT, FIS
Heuristické RFC, hierarchical cuttings, tuple-space search
Hardvérové Ternary CAM, bitmap-intersection

Tabulka 4.1: Rozdelenie klasifikaénych algoritmov

4.1 Zakladné datové struktury

4.1.1 Linear Search

Najjednoduchsia datova struktira je linearne viazany zoznam, v ktorom su pravidla ulozené
na zaklade priority. Kazdy paket je porovnavany sekvencne s jednotlivymi pravidlami, az
kym sa nenajde zhoda, alebo neprejdu vSetky pravidla. Algoritmus je jednoduchy a pami-
tovo nenarocny, ale jeho ¢asova zlozitost rastie linearne s po¢tom pravidiel, takZe je znac¢ne
nevyhodny. [0]

4.1.2 Hierarchical trees

D-dimenzionalny hierarchicky strom je jednoduché rozsirenie 1-dimenzionalnej stromovej
datovej struktary. Strom je tvoreny rekurzivne. Ak je d vicSie ako 1, najskor sa vytvo-
ri 1-dimenzionalny strom, nazvany F'l-tree, skupina prefixov {R;;} patriaca dimenzii F'1
zahriujtca vsetky pravidla klasifikdtoru C' = {R;}. Pre kazdy prefix p v strome F'1 vytvo-
rime rekurzivne (d — 1)-dimenzionalny strom, 7, na tie pravidla, ktoré Specifikuji presne
p v dimenzii F'1. Prefix p je pripojeny k stromu 7}, pouzitim ukazovatela na dalsi strom.

11



Tieto stromy su tiez oznacované ako , multi-level trees*, ,,backtrackingsearch trees“, alebo
,tree-of-trees“.

Klasifikacia paketov prebieha pomocou algoritmu, ktory prechadza jednotlivé uzly a po-
rovnava ich z bitmi. Cas spracovania jedného paketu teda zavisi od poétu dimenzii stromu
a od dlzky prefixu. Kazdé jedno pravidlo je uloZzené v maximélnej hibke daného stromu.
Ukéazka stromu je na nasledujicom obrazku (Sedé uzly predstavuju pravidld, sedé sipky
odkaz do dalsieho stromu, cesta je zobrazend pre pakety 000,010). [6]

Klasifika¢né algoritmy velmi casto vyuzivaji LPM (Longest Prefix Match). LPM sa
pouziva, bud na zniZenie po¢tu potencionalnych pravidiel (pravidiel, kde je pravdepodobna
zhoda), alebo pri rieSeni pravidiel, ktoré v sebe zahrnuju rozsahy.

Y4

4
1 4
\
F2-Trees
. ’
, 0
0 R4 R6 R3
R1

Obréazok 4.1: Priklad stromovej struktary Hierarchical trees

4.1.3 Set-Prunning trees

Podobna struktura ako bola pouzita v predchadzajicom algoritme, ale klasifika¢ny c¢as je
mensi, pretoZe su pouzité replikované pravidla, ktoré zabramnuji zbytocnému prehladdvaniu.
Replikécia zaisti, aby vSetky pravidla, ktoré prichddzaja do tivahy boli na jednej ceste
v strome. Vzhladom k tomu, Ze sa pravidla opakuji, st pamiitové naroky mierne vyssie.
Tato struktira tiez funguje len pre relativne statické klasifikdtory. Ukazka stromu je na
nasledujicom obrazku (8edé uzly predstavuju pravidld, Ssedé sipky odkaz do dalsieho stromu,
cesta je zobrazena pre pakety 000,010). [0]
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Y 4
Vyhladavanie zhody , ¢ o

4

F1-Tree

R3 R6

Obréazok 4.2: Priklad stromovej Struktiry Set-Prunning trees

4.2 Geometricky zaloZené

4.2.1 Cross-producting

Algoritmus je schopny pracovat s neobmedzenym poc¢tom dimenzii. Pakety st klasifiko-
vané na zaklade vysledkov z oddelenych 1-dimenziondlnych vyhlad4vani. Najprv je nutné
vytvorit §pecidlnu datovi struktaru (Crossproduct table). Strukttra zahfiia vypocet sady
rozsahov, ktoré projektuju zadané pravidla v kazdej dimenzii. Takto vznikne tabulka, ktoréd
obsahuje polozky prepocitané tak, aby priamo vyhovovali pravidlam. Klasifikdciou v kaz-
dej dimenzii ziskame n-ticu. Na zaklade n-tice vyhladdme miesto v tabulke, ktoré mapuje

pravidla. Algoritmus je vhodny len pre mensie a relativne statické klasifikatory. [0]

7“11 1"12 7‘13
111
R

110

o3 R5 R6 101
100

2 011

2

R3 010

7,21 R1 001
000

000 010 100 110
001 011 101 111

Obrazok 4.3: Mapovanie pravidel
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(ri,r2t) R1
(r1t,r2?) R2
(r1t,m93) R5
(r1?,r2") —
(r1%,m2%) R2

R5
(r13,m21) R3
(r13,m2%) R3
(r13,m2%) R5

Obrazok 4.4: Crossproduct table



4.3 Heuristické

4.3.1 Recursive flow classification:

Dévod k vytvoreniu tohto algoritmu bol prieskum redlnych klasifikatorov, ktory poukazal na
to, ze mnozina pravidiel klasifikatorov obsahuje obrovské mnozstvo redundantngch pravidiel,
ktoré mozu byt vyuzité pri vybere spravneho klasifika¢ného postupu.

Na zéklade zisteni prieskumu vyplynulo, Ze cely proces klasifikdcie moze byt znacne
zjednoduSeny pri spravnom navrhu algoritmu. Algoritmus RFC na klasifikdciu pozera ako
na mapovanie bitov hlavicky na odpovedajice pravidlo. Toto mapovanie sa prevadza v nie-
kolkych krokoch, pri¢om sa mnozina kazdym krokom redukuje. V prvom kroku su vsetky
sledované polia z hlavicky rozdelené do niekolkych casti, ktoré st potom vyuzivané ako
ukazovatele do paméiti. V nasledujiicom kroku st potom indexy do pamiiti vytvarané ako
linedrne kombinéacie vysledkov vyhladavania z predchadzajiceho kroku. V poslednom kroku
ostane identifikdtor odpovedajiceho pravidla. [7]

Predpripravené datové Struktiry

Paket

Krok 2

Obréazok 4.5: Algoritmus RFC
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4.3.2 Hierarchical Intelligent Cuttings

Algoritmus je schopny prisposobit svoju datovil Struktiru konkrétnemu klasifikdtoru, a te-
da ¢o najlepsie vykonavat klasifikdciu. Pri svojej ¢innosti vyuziva jednoduché heuristiky na
rozdelenie prehladdvaného priestoru na niekolko ¢asti podla jednotlivych dimenzii. Algorit-
mus vytvara rozhodovaci strom, ktorého vnutorné uzly obsahuji informéacie potrebné pre
¢innost algoritmu a listy obsahuju uréité mnozstvo pravidiel. Pri spracovani paketu najprv
algoritmus prejde stromom a potom zoznamom pravidiel v liste. Prehladdvanie listov je
sekvenéné. Maximélny pocet pravidiel v jednom liste je obmedzeny. Parametre datovej
Strukttry stromu (hibka, tvar, spésob prehladévania, ...) zavisia od konkrétneho klasifi-
katoru. V pripade n dimenzii, korenovy uzol predstavuje cely geometricky priestor, kazdy
uzol predstavuje ¢ast tohto priestoru. Kazdy uzol sa dalej rekurzivne rozdeluje na casti,
az kym sa nesplni podmienka maximalneho poc¢tu pravidiel v jednom liste. Na obrazku je
priklad stromovej struktiry algoritmu. [7]

(8*8, X, 4)

Dimenzia X

(2*8,Y, 2)

DimenziaY

Obrazok 4.6: Algoritmus HiCuts

4.4 Hardvérové

4.4.1 Ternary CAMs

TCAM (Specidlna paralelne pracujica pamét) uklada kazdé w-bitové pole ako par (hodnota,
maska), kde st obe hodnoty w-bitové ¢isla. Napriklad ak sa w = 5 a prefix je 10%, TCAM
to ulozi ako par (10000, 11000). Zhoda sa vyhodnocuje tak, Ze sa porovnavaji vstupné
prvky s hodnotou paru s pouzitim masky. (porovnévaju sa len tie bity kde je maska 1)
Pouzitie TCAM je zachytené na nasledujicom obréazku. V TCAM pamitovom poli st
ulozené pravidld vzhladom na prioritu. Vstupny prvok je porovnany s kazdym pravidlom
paralelne. Vysledkom je N-bitovy vektor zhody pre vSetky pravidla. Nasledne N-bitovy
prioritny dekodér indikuje adresu s najvysSou prioritou zhody. Adresa je potom pouzita
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ako ukazovatel do pamiti RAM (Random Access Memory), kde je ulozené akcia pridelena
tomuto prefixu. Tento algoritmus dosahuje velmi vysokych rychlosti. [6]

Vstupny kl't¢

Miestav pamati: 1 2 3 * N
TCAM
Zhody: 0 1 1 * 0
\ Prioritny dekoder /
Miestav pamati *
RAM

v

Akcia

Obrézok 4.7: Algoritmus TCAMs
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Kapitola 5

Klasifikacia pomocou Perfect-Hash

Tento algoritmus patri medzi najnovsie algoritmy, pomocou ktorych je mozné klasifikovat
pakety. Riesenie je zamerané na rozklad problému na pod problémy a je koncipované tak,
aby ho bolo mozné vyuzit aj pri vysokych rychlostiach dnesnych siefovych technoldgii.
Unikétnou vlastnostou tohto algoritmu je konstantnd c¢asova zlozitost, pokial ide o pristup
do externej paméti. Pri svojej ¢innosti algoritmus vykonava presne dva pristupy do externej
pamiéti. Algoritmus pri klasifikcii vyuziva SRAM (Static Random Access Memory), pre
ulozenie potrebnych dat a FPGA (Field-Programmable Gate Array), pre implementaciu
algoritmu. Rychlost algoritmu je moZné zvys$it pouzitim rychlej§ich SRAM pamiiti.

Samotna klasifikdcia je rozdelend do niekolkych krokov. Prvym je operdcia LPM (Lon-
gest Prefix Match), ktord sa vykonava nezavisle pre vSetky dimenzie. Zo zadanej sady
prefixov roznej dizky, funkcia najde ten, ktory najlepsie vyhovuje porovnavanej hodnote.
Pravidla, ktoré obsahuji rozsahy st konvertované na prefixy. LPM je ¢asto vyuzivana ope-
racia pri smerovani paketov, kde sa vSak kontroluje len jedna dimenzia a tou je cielova IP
adresa. Blokova schéme klasifikacie pomocou Perfect-Hash funkcie je na obrazku 5.1.

Po operacii LPM nasleduje algoritmus vyhladania samotného pravidla. Vyhodou tejto
koncepcie je, ze v pripade lepSieho rieSenia moézu byt jednotlivé casti vymenené nezavisle.
Perfect-Hash algoritmus mé vyhodu v konStantnej ¢asovej zlozitosti a vo vyuziti off-chip
pamiite na uloZenie tabulky. V pripade, Ze sa paket nezhoduje so Ziadnym pravidlom has-
hovacia funkcia vréati ¢islo Iubovolného pravidla. Preto sa v poslednom kroku pomocou
komparéatora kontroluje zhoda paketu s vratenym pravidlom hashovacej funkcie. Algorit-
mus pre pripravu datovych Struktir (implementovany v Pythone), ktoré sa pri klasifikacii
vyuzivaju, je optimalizovany pre pouzitie v hardwari. Z tohoto dévodu s pravidla, ktoré
generuju najviac pseudopravidiel a teda zaberaji najvicsie miesto v hash tabulke odstra-
nené. Tieto pravidla sa oznacuju ako spoilers. V pripade, ze paket neodpoveda ziadnemu
pravidlu ulozenému v hash tabulke, je nutné linedrne prehladaf zoznam s odstranenymi
pravidlami. Tabulka pravidiel je uloZena na on-chip paméti, t4 ma vSak obmedzent kapa-
citu, preto je nutné pouzit metddu kompresie a ulozif tabulku ¢o moZno najefektivnejsie.
Tabulka pravidiel obsahuje iba indexy do tabuliek prefixov. Cisla portov st ulozené priamo
v tabulke pravidiel, pretoze sa jednd o hodnoty, ktoré nezaberaju velku ¢ast paméite. Tym
sa uSetri velkost paméte minimalne o polovicu. Pri tejto schéme (obrazok 5.2) je tiez moz-
né vyuzit hardvérového paralelizmu, pretoze vSetky tabulky prefixov je mozné kontrolovat
stcasne. [3]
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5.1 Perfect-Hash Funkcia

Perfect-Hash konstrukény algoritmus vytvara acyklické grafy, kde hrany predstavuja klu-
¢e a vrcholy st vysledkami dvoch réznych hashovacich funkcii. Vrcholom st priradené
hodnoty tak, aby ich sicéet odpovedal pozadovanej hodnote hashu. Algoritmus pozostava
z nasledujucich krokov: [8]

1. Vstup: K kluce, kazdy asociovany s ¢islom ¢o bude hashované
2. Vytvorenie grafu s N = ¢K uzlami, kde ¢ > 1
3. Vyber dvoch réznych beznych hash funkcii s vystupnymi hodnotami 0../N—1

4. Pre kazdy klu¢ spocitat hodnotu predchadzajiacich hash funkcii (hi, he), nakreslit
hranu medzi vrcholmi hy a ho grafu a priradif jej pozadovani hash hodnotu.

5. Kontrola ¢i je graf acyklicky. V pripade, Ze nie zvysit ¢ a vratit sa ku kroku 2

6. Priradif hodnoty kazdému uzlu tak, Ze pre kazda hranu mézete séitat hodnoty oboch
vrcholov a dostanete pozadovani hodnotu hrany. Toto sa vykonéva algoritmom pre-
hladévania do hibky pretoze graf je acyklicky.

7. Hash funkcie f; a f2 z bodu 3 spolu s hodnotami vrcholov vytvaraji pozadovani
Perfect-Hash funkciu.

ipolel lPOIeN

LPM S LPM

! '

Perfect-Hash funkcia

Cidlo pravidla

Porovnanie

v

Vysedok

Obrazok 5.1: Blokova schéma klasifikdcie pomocou Perfect-Hash
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SRC |P Tabulka SRC Port Tabul'ka

g > —> SRC Port Prefix
DST IP Tabulka DST Port Tebulka . o P Prefix
™ > —> DST Port Prefix

> DST |P Prefix
| l > Protokol

Cidopravida—> | [ [ |

Tabul'ka pravidiel

Obrazok 5.2: Schéma spracovania
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Kapitola 6

Navrh implementacie

Implementovany algoritmus vyuziva pri klasifikacii uz spominant Perfect-Hash funkciu. Im-
plementéacia sa zameriava len na samotnu klasifikaciu paketov preto je vhodne zjednodusena
o niektoré prvky, ktoré sa v plnohodnotnych paketovych filtroch vyskytuja.

Celkovy navrh sa dé rozdelit na niekolko mensich ¢asti. Prvou ¢astou je modul LPM.
V jednej z verzil klasifikatoru bol tento modul prevzaty z bakalarskej prace studenta, na
ktora tato praca nadviizuje. Dalsou ¢astou je vytvorenie pomocnych struktir, ktoré buda
pouzité pri samotnej klasifikacii. T4to ¢ast je implementovand pomocou skriptovacieho ja-
zyka Python. Jazyk Python je v porovnani s jazykom C pomalsi, ale vzhladom k tomu,
ze Struktary sa pripravia jednordzovo podla zadanych pravidiel pred samotnou klasifika-
ciou je jeho pouzitie pre tuto cast klasifikatoru vyhodné. Samotny klasifikator, ktory je
implementovany pomocou jazyka C, tieto Struktary nésledne vyuziva a na zéklade hodnot
Perfect-Hash funkcie vracia ¢islo hladaného pravidla. Algoritmus sa zameriava na rychlost
klasifikdcie a neuvazuje teda naslednti akciu spracovania paketu podla prislusného pravidla.
Celkovy priebeh klasifikacie znazornuje nasledujici obrazok:

Vstupné pakety Slbor pravidiel

Pomocna dat. Spracovanie
Sruktlra ¢ (Python)

i fik 2 Vystu
Klasifikator | ystup

LPM == ©) Klasifikétoru

Obrézok 6.1: Blokovy diagram algoritmu

Ako uz bolo spomenuté vyssie klasifikator bol implementovany v niekolkych verziach. V kaz-
dej vyssej verzii bola snaha o zvySenie rychlosti klasifikdcie. ZvysSenie rychlosti sa dosahovalo
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upravou jednotlivych modulov. Upravované boli moduly LPM (modul vykonavajici LPM)
a PHCA (modul vykondvajuci Perfect-Hash).

Klasifikator v1.0 obsahuje jednoduchy linedrny LPM modul a jednoduchy PHCA modul.
LPM modul pri vyhladavani zhodného prefixu prechadza jednotlivé prefixy linedrne. Cas
pre vyhladavanie je teda zavisly na pocte vstupnych prefixov. PHCA modul spocita na
zéklade kluca, ktory je vystupom LPM modulu, hodnoty dvoch hashov. Nésledne ziska
¢islo odpovedajiceho pravidla a vrati vysledok. Na zaver skontroluje, ¢i vysledné pravidlo
odpoveda vstupnému paketu. Toto je prvotna implementacia, z ktorej vychadzaju vsetky
ostatné.

Klasifikator v2.0 ma modul LPM tvoreny 2-troviiovou stromovou struktarou (obrazok
6.2), ktord umoznuje zrychlenie oproti v1.0 az o 2-nésobok a v uréitych pripadoch aj viac.
Tato rychlost je vSak zavisla na tvare vstupnych prefixov. Modul rozdeli IP prefixy do
mnozin podla prvych 16 bitov. V pripade prefixov kratsich ako 16 bitov sa vytvoria mno-
ziny, ktoré odpovedaji dlzke prefixov (ak mé prefix dizku 3, vytvori sa mnozina pre dizku
3). Vyhladavanie zhody prefixu nasledne pozostava z 2 krokov. V prvom kroku algoritmus
vyberie mnozinu, do ktorej vstupny prefix patri. Tento vyber je realizovany linedrnym pre-
hlad4vanim vSetkych mnozin. V pripade, Ze bola ndjdend odpovedajica mnozZina, v druhom
kroku algoritmus v tejto mnozine linedrne vyhladéva odpovedajici prefix. Tymto sposo-
bom je mozné pri vyhladévani vynechat vSetky prefixy, ktoré patria do uréitej mnoziny, ak
vstupny prefix do tejto mnoziny nepatri.

Prefix mnoziny
Ukazovatel' na sadu prefixov

[y EraE ras ey
EA|rs

e Prefixy

D[q\

Obréazok 6.2: LPM stromovéa struktara

i

1]

|

Klasifikator v3.0 vyuziva v module LPM algoritmus Tree Bitmap (modul prevzaty od [9]).
TBM (Tree Bitmap) vychadza z konceptu bindrnej Trie. Priklad stromovej struktiry TBM
je na obrazku 6.3. Tento koncept sa snazi zefektivnif tym, Ze neprechédza a nereprezentuje
Triu po jednom uzle, ale tieto uzly spaja a vytvara tzv. multi-uzly. Kazdy z nich pritom
reprezentuje tvarovo rovnaky podstrom, konkrétne tUplny bindrny strom s danou vyskou
(stride). Kazdy uzol je reprezentovany pomocou 2 bitmap. Jedna z nich reprezentuje
vnutorné uzly (internd) a druhéa reprezentuje vSetky existujtce hrany k néaslednikom daného
uzlu (externd). Velkost bitmap je 2, kde S je vyika binarneho stromu stride. Algoritmus
je potom pri vyhladdvani schopny prechédzat stromom po viacerych poschodiach naraz, ¢o
vyrazne znizuje pocet pristupov do pamite a réziu s tym spojend. [9]
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Klasifikator v4.0 mé rovnaky LPM modul ako verzia 3.0, ale PHCA modul je vlaknovy.
Vyuziva dve vldkna, ktoré klasifikuju vstupné pakety paralelne. Kazdé vldkno vykona-
va tplnua klasifikdciu paketov (nac¢itanie paketu, LPM modul, PHCA modul, spracovanie
vysledku). Tymto sposobom sa dosiahne takmer 2-nésobné zrychlenie oproti verzii 3.0.

P1
P2
P3
) P4
p7
P5 P6 &

Obrazok 6.3: Stromova Strukiara TBM

6.1 Testovanie spravnosti implementacie

Toto testovanie malo za tlohu dokazat, Ze implementovany algoritmus funguje spravne a te-
da je schopny klasifikovat vstupné pakety podla zadanych pravidiel. Testovanie spoc¢ivalo
v porovnavani vysledkov jednoduchého linearneho klasifikdtoru s vysledkami implemento-
vaného Perfect-Hash klasifikdtoru. Bolo testovanych niekolko vstupnych stborov pre rozne
sady pravidiel. Ako vstupné subory s paketmi boli pouzité aj sibory generované nastrojom
Ostinato [10], ktory sluzi pre generovanie a analyzu paketov. Pakety boli generované tak,
aby presne vyhovovali zadanym pravidlam (stbory Test.pcap a Test.rul).
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Kapitola 7

Meranie vykonnosti

Meranie vykonnosti algoritmu PHCA bolo hlavnym tcéelom tejto bakalarskej prace. Vy-
konnost bola merand pri vSetkych implementovanych verzidch klasifikdtoru za pouzitia rov-
nakych vstupnych stuborov s paketmi a pravidlami.

7.1 Princip merania

Pri merani sa pocas klasifikacie zaznamenavaja jednotlivé ¢asy modulu LPM a modulu
PHCA. Meranie sa teda zameriava len na rychlost klasifikicie a jej modulov. Podéiato¢né
inicializacia klasifikdtoru (nacitanie pomocnych datovych Struktiar potrebnych pre klasifi-
kéciu) sa pri merani do vysledkov nezahfna. Tiez sa zanedbava cas, ktory trva nacitanie
paketu (priemerne 5 us). Celkovy ¢as potrebny pre klasifikiciu sa potom vyhodnoti ako
stucet Casov jednotlivych modulov. Priemerné casy st pocitané ako podiel celkového ca-
su a poctu klasifikovanych paketov. Pre ziskavanie ¢asovych tdajov je pouzita funkcia
clock _gettime (). Ako vstupné pakety si pouzité pakety ulozené v .pcap stboroch.

V pripade klasifikdtoru v4.0 je meranie vykonnosti vzhladom k pouzitiu vldkien mierne
odlisné. Pre zjednodusenie sa meria iba celkovy cas klasifikacie vSetkych paketov. Tento
Cas zahffia aj ¢as potrebny pre nacitanie paketov (rozdiel oproti predchadzajticim verzidm).
Priemerny cas klasifikacie jedného paketu sa nasledne ziska ako celkovy cCas klasifikacie
lomeno pocet klasifikovanych paketov. Pri porovnavani s predchadzajicimi verziami sa
eSte odpocita ¢as, ktory trva priemerné nacitanie daného poc¢tu paketov (tieto hodnoty boli
merané pre zadané vstupné siubory).

7.2 Zostava merania

Vsetky implementované verzie klasifikatoru boli testované s pouzitim rovnakych vstupnych
suborov s paketmi aj pravidlami.

100 paketov:
subor so vstupnymi paketmi: example.com-1.pcap

1000 paketov:
subor so vstupnymi paketmi: example.com-1.pcap

10 000 paketov:
stbor so vstupnymi paketmi: example.com-2.pcap
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100 000 paketov:
subor so vstupnymi paketmi: example.com-8-overnight.pcap

1 000 000 paketov:
subor so vstupnymi paketmi: A.pcap

Ako stubory s pravidlami boli pri testovani pouzité subory: 100.rul, 250.rul, 500.rul, 900.7ul.
Pocet pravidiel obsiahnutych v jednotlivych stiboroch odpovedda ich nadzvom. Parametre
jednotlivych pocitacov, na ktorych bolo uskuto¢nené meranie obsahuje tabulka 7.1.

Pocitac Procesor RAM
PC1 Intel®Core™ i3-370M- 2,4 GHz, 3M Cache 1,5GB
PC2 Intel®Core™ 2 Duo- P8400- 2,26 GHz, 3M Cache 3GB

Merlin | Quad-Core AMD Opteron™ Processor 2387-2,8 GHz, 2M Cache | 16 GB

Tabulka 7.1: Parametre pocitacov

7.3 Vysledky merania

Vysledky merania pre kazdi implementovani verziu klasifikdtoru st zaznamenané v ta-
bulkach (obrazky 7.5, 7.7, 7.9, 7.11) a graficky znazornené na grafoch (obrazky 7.6, 7.8,
7.10, 7.12). Struéné porovnanie rychlosti jednotlivych verzii zobrazuju grafy na obrazkoch
7.1 a 7.2. V grafoch st vysledky klasifikicie pre 900 pravidiel. Postupné zrychlovanie im-
plementovaného klasifikdtora je na grafoch jasne viditelné. Pri klasifikitore v4.0 st pre
porovnanie odpocitané ¢asy potrebné pre nacitanie vstupnych paketov. Tieto vysledky boli
namerané na pocitaci PC1 z tabulky 7.1 (meranie na PC1 prebiehalo na virtuélnom stroji).

Pre porovnanie bolo meranie spustené aj na viacerych pocitacoch s réznymi vykonovymi
parametrami (tabulka 7.1). Vysledky tohoto merania zobrazuju grafy na obrazkoch 7.3
a 7.4. Z tychto vysledkov vyplyva, Ze rychlost klasifikicie a teda aj vysledky merania st
zavislé od vykonu pocitaca, na ktorom je klasifikator spusteny. Tento vysledok je vsak
pochopitelny, pretoze vyssi vykon poskytuje vyssiu rychlost.

Graf na obrazku 7.3 zobrazuje porovnanie merania na réznych pocitacoch pri klasi-
fikdtore v3.0. Toto meranie malo za tlohu porovnat vplyv vykonu pocitaca na rychlost
klasifikacie.

Graf na obrazku 7.4 zobrazuje porovnanie merania na réznych pocitacoch pri klasifikato-
re v4.0. Toto meranie malo za ilohu porovnat vykon jednotlivych procesorov pri vlaknovom
spracovani. Pri tomto merani nebol pouzity pocita¢ PC1, pretoze na virtualnom stroji je
efektivita vlaknového spracovania velmi nizka.
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Obrazok 7.1: Grafické porovnanie casov klasifikicie jednotlivych verzii
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Porovnanie réznych pocitacov, v3.0
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Obrazok 7.3: Grafické porovnanie rychlosti klasifikicie na réznych pocitac¢och
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Obrazok 7.4: Grafické porovnanie rychlosti klasifikacie na réznych pocitac¢och
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PHCA v1.0 - 100 Pravidiel

Pocet paketov 100 1000 10 000 100 000 1000 000
Cas LPM 1.929605ms 15.609865 ms 182.438537 ms 1.490382 s 14.517032's
Cas PHCA 832.003 ps 7.991711 ms 72.955520 ms 690.873061 ms 4.454476 s

Cas Klasifikacie 2.799877 ms 23.601576 ms 255.394057 ms 2.181255s 18.971508 s

LPM Priemer

19.678740 ps

15.609865 ps

18.243854 ps

14.903821 ps

14.517032 ps

PHCA Priemer

8.320030 ps

7.991711 ps

7.295552 us

6.908731 pis

4.454476 ps

Klasifikacia paketu

27.998770 ps

23.601576 s

25.539406 ps

21.812551 ps

18.971508 ps

PHCA v1.0 -

250 Pravidiel

Pocet paketov 100 1000 10 000 100 000 1000 000
Cas LPM 1.906507 ms 16.138385 ms 179.925035 ms 1.745556 s 17.953606 s
€as PHCA 106.761000 ps 974.501000 ps 10.782657 ms 100.564581 ms 1.098795 s

Cas Klasifikacie 2.013268 ms 17.112886 ms 190.707692 ms 1.846120 s 19.052401 s

LPM Priemer

19.065070 ps

16.138385 ps

17.992503 ps

17.455557 ps

17.953606 ps

PHCA Priemer

1.067610 ps

975 ns

1.078266 ps

1.005646 ps

1.098795 ps

Klasifikacia paketu

20.132680 ps

17.112886 s

19.070769 ps

18.461203 ps

19.052401 ps

PHCA v1.0 -

500 Pravidiel

Pocet paketov 100 1000 10 000 100 000 1000 000
Cas LPM 2.530820 ms 22.672850 ms 234.943652 ms 2.588652 s 25.603980 s
Cas PHCA 121.021000 ps 1.252872 ms 11.136002 ms 115.461329 ms 1.041460s

Cas Klasifikacie 2.651841 ms 23.925722 ms 246.079654 ms 2.704113 s 26.645440 s

LPM Priemer

25.308200 ps

22.672850 ps

23.494365 ps

25.886520 ps

25.603980 ps

PHCA Priemer

1.210210 ps

1.252872 us

1.113600 ps

1.154613 ps

1.041460 ps

Klasifikacia paketu

26.518410 ps

23.925722 ps

24.607965 ps

27.041133 ps

26.645440 ps

PHCA v1.0 -

900 Pravidiel

Pocet paketov 100 1000 10000 100 000 1000 000
Cas LPM 7.345902 ms 69.018932 ms 689.313917 ms 7.038801 s 72.612941 s
Cas PHCA 759.625000 ps 8.658405 ms 97.600363 ms 807.533080 ms 5.077415s

Cas Klasifikacie 8.105527 ms 77.677337 ms 786.914280 ms 7.846334 s 77.690356 s

LPM Priemer

73.459020 ps

69.018932 s

68.931392 s

70.388007 ps

72.612941 ps

PHCA Priemer

7.596250 us

8.658405 ps

9.760036 pis

8.075331 ps

5.077415 ps

Klasifikacia paketu

81.055270 ps

77.677337 us

78.691428 s

78.463337 s

77.690356 ps

Obrazok 7.5: Tabulky nameranych hodnét verzie 1.0
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PHCA v2.0 - 100 Pravidiel

Pocet paketov 100 1000 10 000 100 000 1000 000
Cas LPM 1.113889 ms 10.855869 ms 111.313962 ms 1.050815 s 11.433086 s
Cas PHCA 738.362000 ps 7.203171 ms 70.656468 ms 657.879057 ms 4.484333 s

Cas Klasifikicie 1.852251 ms 18.059040 ms 181.970430 ms 1.708694 s 15.917419 s

LPM Priemer

11.138890 ps

10.855869 ps

11.131396 ps

10.508151 ps

11.433086 ps

PHCA Priemer

7.383620 pis

7.203171 ps

7.065647 us

6.578791 us

4.484333 ps

Klasifikacia paketu

18.522510 ps

18.059040 ps

18.197043 ps

17.086941 ps

15.917419 ps

PHCA v2.0 -

250 Pravidiel

Pocet paketov 100 1000 10 000 100 000 1000 000

Cas LPM 1.050248 ms 8.121169 ms 87.844363 ms 849.014577 ms 8.870608 s

€as PHCA 171.734000 ps 1.395972 ms 15.349514 ms 92.583000 ms 1.183421s

Cas Klasifikacie 1.221982 ms 9.517141 ms 103.193877 ms 941.597577 ms 10.054029 s
LPM Priemer 10.502480 ps 8.121169 ps 8.784436 ps 8.490146 ps 8.870608 ps
PHCA Priemer 1.717340 ps 1.395972 ps 1.534951 ps 926 ns 1.183421 ps
Klasifikacia paketu 12.219820 us 9.517141 ps 10.319388 ps 9.415976 ps 10.054029 ps

PHCA v2.0 -

500 Pravidiel

Pocet paketov 100 1000 10000 100 000 1000 000
Cas LPM 1.022463 ms 10.851223 ms 112.963371 ms 1.148248 s 11.878499 s
Cas PHCA 89.243000 ps 1.071271 ms 10.464880 ms 91.508962 ms 893.018756 ms

Cas Klasifikacie

1.111706 ms

11.922494 ms

123.428251 ms

1.239757 s

12.771518 s

LPM Priemer

10.224630 ps

10.851223 ps

11.296337 ps

11.482481 ps

11.878499 ps

PHCA Priemer

892 ns

1.071271 ps

1.046488 ps

915 ns

893 ns

Klasifikacia paketu

11.117060 ps

11.922494 ps

12.342825 ps

12.397570 ps

12.771518 ps

PHCA v2.0 -

900 Pravidiel

Pocet paketov 100 1000 10 000 100 000 1000 000
€as LPM 2.107177 ms 18.005399 ms 216.196676 ms 1.780062 s 18.538999 s
Cas PHCA 815.554000 s 8.990432 ms 109.268568 ms 777.474793 ms 5.301054 s

Cas Klasifikacie 2.922731 ms 26.995831 ms 325.465244 ms 2.557537 s 23.840053 s

LPM Priemer

21.071770 ps

18.005399 ps

21.619668 ps

17.800619 pus

18.538999 ps

PHCA Priemer

8.155540 ps

8.990432 ps

10.926857 s

7.774748 ps

5.301054 ps

Klasifikacia paketu

29.227310 ps

26.995831 pis

32.546524 us

25.575367 us

23.840053 pis

Obrazok 7.7: Tabulky nameranych hodnét verzie 2.0

29
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30




PHCA v3.0 - 100 Pravidiel

Pocet paketov 100 1000 10 000 100 000 1000 000
Cas LPM 687.133000 ps 6.499264 ms 79.035485 ms 683.131202 ms 7.899076 s
Cas PHCA 788.955000 ps 8.862098 ms 102.243596 ms 806.986755 ms 5.168662 s

Cas Klasifikicie 1.476088 ms 15.361362 ms 181.279081 ms 1.490118 s 13.067738 s

LPM Priemer 6.871330 ps 6.499264 ps 7.903549 ps 6.831312 ps 7.899076 us

PHCA Priemer 7.889550 ps 8.862098 ps 10.224360 ps 8.069868 us 5.168662 ps

Klasifikacia paketu

14.760880 ps

15.361362 ps

18.127908 ps

14.901180 ps

13.067738 ps

PHCA v3.0 -

250 Pravidiel

Pocet paketov 100 1000 10 000 100 000 1000 000
Cas LPM 638.303000 ps 5.930598 ms 67.538367 ms 655.769059 ms 7.781486 s
€as PHCA 148.669000 ps 1.155366 ms 10.663117 ms 106.897676 ms 1.244713 s

Cas Klasifikacie 786.972000 ps 7.085964 ms 78.201484 ms 762.666735 ms 9.026199 s

LPM Priemer 6.383030 ps 5.930598 ps 6.753837 ps 6.557691 ps 7.781486 ps

PHCA Priemer 1.486690 ps 1.155366 ps 1.066312 ps 1.068977 ps 1.244713 ps

Klasifikacia paketu 7.869720 us 7.085964 us 7.820148 ps 7.626667 ps 9.026199 ps
PHCA v3.0 - 500 Pravidiel

Pocet paketov 100 1000 10 000 100 000 1000 000
Cas LPM 1.068809 ms 11.194648 ms 132.445698 ms 1.234493 s 14.081204 s
Cas PHCA 134.992000 ps 1.487078 ms 11.423248 ms 125.556651 ms 1.146617 s

Cas Klasifikacie 1.203801 ms 12.681726 ms 143.868946 ms 1.360050 s 15.227821s

LPM Priemer

10.688090 ps

11.194648 s

13.244570 ps

12.344931 ps

14.081204 ps

PHCA Priemer

1.349920 ps

1.487078 ps

1.142325 ps

1.255567 ps

1.146617 ps

Klasifikacia paketu

12.038010 pus

12.681726 ps

14.386895 us

13.600497 ps

15.227821 ps

PHCA v3.0 -

900 Pravidiel

Pocet paketov 100 1000 10 000 100 000 1000 000
€as LPM 651.626000 ps 5.992946 ms 69.622432 ms 665.580529 ms 7.662723 s
Cas PHCA 809.496000 ps 9.241165 ms 100.054009 ms 817.699667 ms 5.213689 s

Cas Klasifikacie 1.461122 ms 15.234111 ms 169.676441 ms 1.483280s 12.876412 s

LPM Priemer 6.516260 ps 5.992946 ps 6.962243 ps 6.655805 ps 7.662723 ps

PHCA Priemer 8.094960 ps 9.241165 ps 10.005401 ps 8.176997 us 5.213689 us

Klasifikacia paketu

14.611220 ps

15.234111 ps

16.967644 us

14.832802 ps

12.876412 ps

Obrazok 7.9: Tabulky nameranych hodnét verzie 3.0




Klasifikator v3.0
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Obrazok 7.10: Grafické porovnanie vysledkov verzie 3.0
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PHCA v4.0 - 100 Pravidiel

Pocet paketov 100 1000 10 000 100 000 1000 000
Cas Klasifikacie 5.807155 ms 27.627808 ms 213.833021 ms 1.602885 s 15.073455 s
Klasifikacia paketu 58.07155 ps 27.627808 ps 21.3833 ps 16.0288 s 15.0734 ps
PHCA v4.0 - 250 Pravidiel
Pocet paketov 100 1000 10 000 100 000 1000 000
Cas Klasifikacie 3.822510 ms 36.139151 ms 258.226693 ms 1.244909 s 10.989466 s
Klasifikacia paketu 38.2251 s 36.139152 ps 25.8226 ps 12.44909 ps 10.989466 ps

PHCA v4.0 - 500 Pravidiel

Pocet paketov 100 1000 10 000 100 000 1 000 000
Cas Klasifikacie 5.396040 ms 26.168403 ms 205.814300 ms 1.685552 s 17.481745 s
Klasifikacia paketu 53.9604 ps 26.16840 us 20.58143 pus 16.85552 ps 17.481745 ps

PHCA v4.0 - 900 Pravidiel

Pocet paketov 100 1000 10 000 100 000 1 000 000
Cas Klasifikacie 5.904502 ms 32.040812 ms 210.723464 ms 1.785990 s 14.804730 s
Klasifikacia paketu 59.04502 us 32.04081 ps 21.072346 ps 17.85990 ps 14.804730 ps
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Obrazok 7.11: Tabulky nameranych hodnot verzie 4.0
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Kapitola 8

Z.aver

V tejto praci bol navrhnuty softwarovy model tak, aby jeho operacie odpovedali skutoc-
nej funkcii firewallu. Model bol implementovany v niekolkych verzidch, pridom sa doraz
kladol na zvysSenie rychlosti klasifikacie. VsSetky verzie klasifikatoru boli pred samotnym
meranim vykonnosti podrobené testom spravnosti implementécie. Po testovani spravnosti
implementéacie bolo spustené meranie vykonnosti. Pri tomto merani boli pouzité rézne sady
pravidiel a vstupnych siiborov s paketmi.

Z hodn6t ziskanych meranim je mozné pri kazdej z verzii vyvodit uréité zévery. Pri
klasifikatore v1.0 je pouzity jednoduchy linedrny modul LPM. Z tohoto dévodu je rychlost
klasifikacie velmi z&visla na tvare vstupnych prefixov a vstupnych paketov. U v2.0 je tento
fakt mierne kompenzovany pouzitim 2-aroviiovej stromovej Struktiry pre ulozenie jednot-
livych prefixov. Rychlost klasifikdcie je sice vysSia, ale zrychlenie je opit zavislé na tvare
vstupnych prefixov. Vo v3.0 je pouzity LPM modul, ktory vyuziva TBM (Tree Bitmap)
algoritmus. Tento modul priniesol az 2-nasobné zrychlenie oproti v2.0. Aj napriek tomuto
zrychleniu je vSak stale ¢as modulu LPM takmer 10-nésobne dlhsi ako ¢as modulu PHCA.
Cas modulu PHCA je v pripade, Ze paket odpoved4 nejakému pravidlu, ktoré je ulozené
v hash tabulke, konstantny. Problém nastidva v pripade, Ze paket neodpovedd Ziadnemu
pravidlu z hash tabulky a je nutné prechadzat zoznamom odstranenych pravidiel (pravidla,
ktoré su pri tvorbe pomocnych datovych Struktiar odstranené koly optimalizécii, spoilers).
Tento zoznam je linedrny a ¢as PHCA je potom zavisly od jeho dizky. Velky rozdiel v ¢asoch
modulov LPM a PHCA sa snazi riesit klasifikator v4.0 tym, Ze pouZiva 2 klasifikacné vlak-
na. Prvotny navrh pouzival jedno vldkno, ktoré vykonavalo modul LPM a druhé vldkno,
ktoré vykondvalo modul PHCA. Z nameranych vysledkov klasifikitoru v3.0 vyplynulo, Ze
vlakno vykonavajice modul PHCA by nebolo efektivne vyuzité, pretoze ¢as modulu LPM
je ovela dlhsi ako ¢as modulu PHCA. Preto bola nakoniec zvolené a implementované varian-
ta, v ktorej dve vldkna klasifikuji vstupné pakety paralelne. Tymto sa rychlost klasifikicie
opit takmer 2-ndsobne zvysila. Meranie ukazalo, Ze pri klasifikdcii mensieho po¢tu paketov
(do 1000), je efektivita vlaknového spracovania pomerne nizka. Tento fakt zrejme spoésobu-
je ¢as, ktory trva inicializacia vlakien a ich vzdjomné synchronizacia. Rychlost klasifikicie
vyznamne ovplyviiuje aj vykon pocitaca, na ktorom je klasifikdtor spusteny. Meranim sa
tieZ overila vlastnost klasifika¢ného algoritmu vyuzivajiceho Perfect-Hash a sice, Ze Cas
klasifikacie nie je zavisly na pocte pravidiel.

Pokracovanim tejto prace by mohla byt optimalizécia algoritmu Perfect-Hash pre soft-
ware alebo meranie vplyvu velkosti cache paméti na rychlost klasifikacie.
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