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Abstrakt

Cilem této prace je nalézt zpisob, jak naprogramovat analyzator sifového provozu na
nejvyssi vrstvé modelu ISO/OSI. K tomu je nutné pouzit nékterou z metod detekce aplikacnich
protokolt. Program popsany v této praci pouzivd metodu zalozenou na ¢islech portu a
metodu zaloZzenou na signaturdch. Cilova platforma je opera¢ni systém FreeBSD. Imple-
mentacnim jazykem je jazyk C s pouzitim knihovny libpcap.
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Abstract

Object of this thesis is to find the way how to program network protocol analyzer on the
highest level of ISO/OSI model. We need to use some of the methods for detection of
application protocols. The software described in this thesis uses traditional application-
level traffic identification method and signature-mapping-based method. Basic platform is
FreeBSD operating system. Programming language is C using libpcap library.

Keywords
Network communication, Model ISO/OSI, FreeBSD, BPF, libpcap

Citace
Daniel Psorn: Analyzdtor sifovych protokoli, bakaldfsks prace, Brno, FIT VUT v Brné,
2009



Analyzator sitovych protokoli

Prohlaseni

Prohlasuji, ze jsem tuto bakaldrskou praci vypracoval samostatné pod vedenim pana Ing.
Jifitho Toboly. Uvedl jsem vSechny literarni prameny a publikace, ze kterych jsem ¢erpal.

Daniel Psorn
23. ledna 2009

(© Daniel Psorn, 2009.

Tato prdce vznikla jako Skolni dilo ma Vysokém wucend technickém v Brné, Fakulté in-
formacnich technologii. Prdce je chrdnéna autorskym zdkonem a jeji uZiti bez udélent oprdvnéni
autorem je mezdkonné, s viyjimkou zakonem definovanych pripadi.



Obsah

1 Uvod
2 Sifové protokoly
2.1 Model ISO/OSL . . . . . . ..
22 TCP/IP . . . .o o
2.3 Prenosdat. . . . . . . . . . e
2.3.1 Aplika¢ni vrstva . . . . . ..
2.3.2 Transportni vrstva . . . . . . . . .. ..
2.3.3 Imternetova vrstva . . . . . . . . ... ...
2.3.4  Vrstva sitového rozhrani . . . . . . . . .. ...

N

01O OO WwW

6

Technologie odchytavani sitovych paketii

3.1 Berkeley Packet Filter . . . . ... ... ... ... ... ..
3.2 Libpcap . . . . . ..
3.3 Analyza protokolu aplika¢ni vrstvy . . . .. ... ... ...

Navrh a implementace

4.1 Navrh . .. ..o
4.1.1 Analyza problému . . ... ... ... ... ... ..

4.2 Implementace . . . . . . . . . .. ... ...
4.2.1 Odchytavanidat . . . . ... ... ... ... ...,
4.2.2 Zpracovani pfijatychdat. . . . .. ... ... ...
4.2.3 Analyzapayload . .. ... ... ... ... ... ..

Testovani a vysledky

5.1 Metodika testovani . . . . . .. ..o

5.2 Testyavysledky . .. .. .. ... ... ... ... ...

Zavér

A Pouziti programu

10

13
13

15
15
15
16
16
17
19

21
21
22

25

28



Kapitola 1

Uvod

Pocitacové sité a telekomunikacni technologie zazivaji v poslednich nékolika desetiletich
bouflivy rozvoj. Piedeviim tispéch Internetu piinesl sifové technologie do komeréni sféry a
do velkého mnozstvi domacnosti. Diky pripojeni do Internetu mohou uzivatelé vyuzivat
mnoho sluzeb, od prohlizeni webovych stranek pfes pouzivani elektronické posty, tele-
fonovani az po narotné multimedidlni aplikace jako je sledovani videa. Abychom mohli
vSechny tyto sluzby vyuzivat, potiebujeme spolehlivy chod pocitacové sité jako celku. Z toho
divodu vzniklo velké mnozstvi nastroju na monitorovani siti. Popisem jednoho zpusobu
monitorovani, analyzou pakett, se zabiva tato prace.

Pii navrhu analyzitoru sitovych protokoli je ntitné dukladné se sezndmit s principy
fungovani pocitacové sité. Pro komunikaci mezi sebou pouzivaji zaifizeni sifové protokoly.
Sitovy protokol je norma definovand na papife. Jako referenéni norma je pouzivédna norma
ISO/O0SI, kterd je popséana v druhé kapitole. Sit Internet normu ISO/OSI nepouziva,
pouziva sitové protokoly rodiny TCP/IP.

Samotnd technologie odchytavani pakett je predstavena ve tieti kapitole. Nejprve jsou
rozebrany principy, jaké je mozné pouzit k odchytavani dat. Poté nasleduje popis zafizeni
bpf (Berkeley Packet Filter), jejz bude vyuzt k odchytavani paketu. Nakonec je popsédno
programové vybaveni{ (API), které je mozné pouzit na realizaci sifového analyzatoru. Na
operacnich systémech unixového typu je to knihovna libpcap a na operac¢nich systémech
rodiny MS Windows je to knihovna winpcap.

Ctvrté kapitola popisuje samotny navrh a implementaci analyzéatoru sifovych paketi
na aplika¢éni vrstvé. Je zde popsdna jak metoda analyzovani na zakladé cCisel portu, tak i
metoda zalozend na signaturach.

Nasledujici kapitola shrnuje vysledky prace a testovani, pfipadné porovnava s jinymi
podobnymi aplikacemi.

Posledni kapitola je zavér, ve kterém je shrnuto hodnoceni implementovaného systému.
Déle jsou zde navrzend ruznd zlepSeni, zejména co se tyce rychlosti detekovani aplika¢nich
protokolt.



Kapitola 2

Sitové protokoly

Komunikace mezi pocitaci je slozita véc. Abychom tedy mohli porozumét analyze paketi,
je dulezité pochopit principy komunikace pocitaci navzajem. V této kapitole se zaméfim
na popis referenéniho modelu ISO/OSI, architekturu TCP/IP a pfenos dat.

2.1 Model ISO/0OSI

Referen¢éni model ISO/OSI (Open Systems Interconnections) [7] byl vypracovéan organi-
zaci ISO (International Organization for Standardization) a v roce 1984 byl schvalen jako
mezinarodni norma ISO 7489. Model OSI nespecifikuje implementaci konkrétniho proto-
kolu, ale je abstraktnim popisem sedmivrstvé siftové architektury. Kazda vrstva ma funkce,
které vyuzivaji sluzeb nejblizsi nizsi vrstvy a poskytuji své sluzby nejblizs{ vyssi vrstveé.
Sousedni vrstvy mezi sebou komunikuji pfes pristupovy bod sluzby (Service Access Point).
Komunikace mezi dvéma pocitaci je zndzornéna na obrazku 2.1.

Aplikacni
program

Aplikacni
program

o Aplikaéni vrstva L
Aplikaéni el > Aplikaéni
Prezentacni vrstva
Prezentaéni l - Prezentacni
Relaéni vrstva
Relaéni e - Relaéni
Transportni vrstva
Transportni - > Transportni
Sitova vrstva
Sitova et - Sitova
Linkova vrstva
Linkova et > Linkova
Fyzicka Fyzicka
A Fyzicka vrstva A

Obrézek 2.1: Komunikace na sedmivrstvé architektuie ISO/OSI

Nasleduje popis jednotlivych vrstev a jejich funkci.



Aplikaé¢ni vrstva
Aplikaéni vrstva, nejvyssi vrstva OSI modelu, poskytuje rozhrani aplikacim, pomoci kterého
mohou pfistupovat k prostfedkim komunika¢niho systému. Jednd se o razné sluzby typu
elektronické posty, pfenos souborii pomoci protokolu FTP nebo bezpetné piihlaseni na
vzdéleny termindl (SSH).

Prezentacni vrstva
Prezentaéni vrstva ma za kol transformovat prichozi data do vhodné podoby, které pouziva
aplika¢ni vrstva. Jednd se predevsim o kédovani dat (problém nejvyssiho bitu v bajtu) nebo
zabezpeceni prenasené informace Sifrovanim, zabezpeceni integrity dat aj.

Relaéni vrstva
Relaéni vrstva t{di sezeni (dialog) mezi dvéma zafizenimi, véetné zahdjeni a ukonéeni spo-
jeni.

Transportni vrstva
Hlavnim cilem transportni vrstvy je poskytovani spolehlivého spojeni mezi procesy. Trans-
portni vrstva se tedy nezabyva spojenim mezi vzdalenymi pocitaci, ale zajistuje komuni-
kaci mezi aplikacemi. Mezi dvéma pocitaédi je tedy mozné mit nékolik transportnich spojeni
soucasné. Transportni vrstva zajistuje jak spolehlivy ptenos dat (fizeni toku, potvrzovani
prijeti, pofadi paketu), tak i nespolehlivé spojeni (bez piimého navdzani spojeni, nezajistuje
potvrzovani). Adresovani aplikaci je jednozna¢né v ramci jednoho zarizeni.

Sitova vrstva
Sitova vrstva je zodpovédnd za pienos dat mezi vzdélenymi poéitaci. Stard se o vytvaien{
sifovych paketti a o jejich smérovani pti pruchodu siti. Sifova vrstva je také zodpovédnd za
jednozna¢né adresovani sifového rozhrani v celé siti.

Linkova vrstva
Linkova vrstva zajisfuje vyménu dat v rdmci lokdlni sité nebo mezi dvéma zafizenimi.
Zakladni jednotkou pro pfenos dat je datovy rdmec, ktery se skladé ze zahlavi, pfenasenych
dat a zapati. V zdhlavi se nachdz{ linkové adresa odesilatele a piijemce (MAC adresa) a
fidici informace. V prendSenych datech jsou ulozeny informace pro vyssi vrstvy. Zahlavi
obsahuje kontrolni soucet, pomoci néhoz lze zjistit, zda doslo k poskozeni dat pii prenosu.

Fyzicka vrstva
Fyzickad vrstva je nejnizs§i vrstva OSI modelu. Definuje fyzikalni a elektrické vlastnosti
pouzivané pii komunikaci mezi zafizenimi. Fyzickd vrstva zahajuje a ukoncuje spojeni,
popisuje signaly na konektorech, uréuje napétové tirovné a specifikuje vlastnosti kabeli.

2.2 TCP/IP

Rodina protokolu TCP/IP je pojmenovéana po dvou dulezitych protokolech, kterymi jsou
Transmission Control Protocol (TCP) a Internet Protocol (IP). V odborné literatuie je
mozne se setkat i s ndzvy Internet Protocol Suite (IPS).

Soubor protokoli TCP/IP vznikl na zddost agentury DARPA (Defense Advanced Re-
search Projects Agency) pro potieby védlecného ohrozeni. Jedna se o decentralizovany, ro-
bustny systém, ktery je nezavisly na typu fyzického média - metalické vedeni, opticka



vldkna, bezdratové technologie. Postupem casu se z rodiny protokolu TCP/IP stal stan-
dard soucasného Internetu.

Protokoly TCP/IP, jako vetsina protokolu v siti Internet, jsou rozdéleny do vrstev.
Vrstvy jsou ¢tyfi, nejnizsi je vrstva sitového rozhrani, nasleduje internetova vrstva, trans-
portni vrstva a nejvys se nachazi vrstva aplikacéni.

Aplikaéni vrstva

Prezentacni vrstva Aplikacni vrstva Data

Relaéni vrstva

Transportni vrstva Transportni vrstva TCP/UDP paket
Sitova vrstva Internetova vrstva IP datagram
Linkova vrstva Vrstva sitového Ramec
Fyzicka vrstva rozhrani Bit
Model ISO/OSI Model TCP/IP Datové jednotky

Obrézek 2.2: Porovnani modela OSI a TCP

Aplikaéni vrstva
Aplikaéni vrstvu vyuzivaji programy, které potiebuji k prenosu dat po siti protokoly TCP /IP.
Tato vrstva obsahuje aplikace jako je HT'TP, FTP, Telnet a dalsi.

Transportni vrstva

Transportni vrstva poskytuje pienos dat mezi aplikacemi bézicimi na vzdéalenych pocitacich
(vytvari tzv. logické spojeni mezi procesy). Hlavnimi protokoly transportni vrstvy jsou TCP
(Transmission Control Protocol) a UDP (User Datagram Protocol). Protokol TCP zajistuje
spolehlivy pienos dat, tzn. vytvofi na dobu spojeni virtudlni okruh mezi aplikacemi. Pro-
tokol UDP je na rozdil od protokolu TCP nespojovand sluzba, tj. nezajistuje spolehlivé
spojeni. Odesilatel pouze odesle UDP datagram a uz se vubec nestara, zda dosel piijemci.
Oba typy protokolt maji své vyhody (UPD rychlost, TCP spolehlivost) i nevyhody (UDP
nespolehlivé spojeni, TCP protokol je pomalejsi nez UDP).

Internetova vrstva
Internetovd vrstva (67 nazyvand sitova vrstva) mé za kol dopravovat data mezi ruznymi
pocitaci v Internetu, tj. i pfes mnohé LAN. Na této vrstvé je pouzivany protokol IP (Inter-
net Protocol). Diky protokolu IP jsou data od odesilatele smérovana na misto uréeni pies
smérovace. Na cesté od odesilatele k ptijemci se muze vyskytovat nékolik smérovacu.

Vrstva sitového rozhrani
Nejnizsi vrstva poskytuje piistup na prenosové médium. Rodina protokolu TCP/IP pfesné
nespecifikovala piistup na fyzické médium, je schopnd pouzivat rtizné prenosové technologie

(Ethernet, Token Ring, FDDI, Frame Relay, RS-232 aj.).



2.3 Prenos dat

Pii pfenosu dat po siti se vyuziva datovych jednotek (PDU - Protocol Data Unit), které
maji na ruznych vrstvich jiné nazvy. Nejmensi jednotkou informace je jeden bit, jenz slouzi
TCP/UPD paket a posledni jsou data (obr. 2.2) [7].

Prenos informace z jednoho zafizeni na druhé vyuziva zapouzdieni. Zapouzdieni je pro-
ces, kdy dochézi k prenosu dat z vyssi vrstvy do nizsi. Tedy néjaky program chce poslat data
na vzdaleny pocitac. K prenosu pouzije model TCP/IP. Pomoci sady pravidel aplika¢niho
protokolu vytvoii zpravu a piedd ji transportni vrsté. Transportni vrstva zpravu pfijme a
pridd k nf zéhlavi. Zpravu zapouzdii (vznikne paket) a predd sitové vrstve. Sitovd vrstva
paket ptijme, pfida zdhlavi, zpravu zapouzdii (vznikne datagram) a pieda linkové vrstve.
Linkova vrstva pridd zahlavi a zdpati, kde je umistén kontrolni soucet. Data zapouzdii a
vznikne ramec, ktery preda fyzické vrstvé. Fyzicka vrstva pfeméni rdmec na posloupnost
bita a odesle je. Cely proces je zndzornén na obr. 2.3. Nyni nasleduje podrobny rozbor
zahlavi jednotlivych vrstev.

Aplikaéni vrstva
Data

Transportni vrstva V
Zahlavi Data

Sitova vrstva V
Zahlavi Data

V Vrstva sitového rozhrani V

Zahlavi Data Zapati

Obrazek 2.3: Zapouzdieni dat béhem pfenosu

2.3.1 Aplikac¢ni vrstva

Aplikaéni vrstva poskytuje pristup procesum ke komunikaénimu systému. Poskytuje velké
mnozstvi protokolu (ftp, http, xmpp aj.), které definuji pravidla sitové komunikace a formdty
datovych struktur. Nékteré sluzby vyzaduji bud protokol TCP nebo protokol UDP. Jiné
sluzby jsou schopné vyuzivat oba protokoly (zélezi na implementaci ¢i konfiguraci). Data
mohou byt pfenaSena jak ve formé binarni tak i textové.

2.3.2 Transportni vrstva

vvvvvv

protokoly transportni vrstvy patii TCP [17] a UDP [18]. Protokol TCP poskytuje spolehlivy
prenos dat (doruci adresétovy data tak, jak byla odesldna). Navézani spojeni je realizovano



pomoci mechanizmu three-way handshake. Protokol TCP dokonce umoziuje, aby obé strany
navazovaly spojeni soucasné. TCP segment m4 strukturu zndzornénou na obr. 2.4.

0 8 16 24 31

Zdrojovy port (source port) Cilovy port (destination port)

Pofadové ¢islo odesilaného bajtu (sequence number)

Pofadové Cislo pfijatého bajtu (acknowledgment number)

Délka Rezerva PFiznaky

zahlavi (flags) Délka okna (window size)

Ukazatel naléhavych dat

Kontrolni soucet (TCP checksum) (urgent pointer)

Volitelné polozky zahlavi

DATA

Obrazek 2.4: Zahlavi TCP paketu

Protokol UDP je narozdil od protokolu TCP nespolehlivou nespojovanou sluzbou, tzn.
nenavazuje spojeni. Odesilatel odesle UDP datagram piijemci a uz se nestara, zda piijemci
skute¢né prisel (o to se stard vyssi vrstva). Typicky se pouziva v aplikacich, které pozaduji
jednoduchost a malou rezii spojenou s pienosem. Zahlavi UDP datagramu je znazornéno
na obr. 2.5

Adresovani na transportni vrstvé je feSeno tzv. ¢islem portu, ktery jednoznacné iden-
tifikuje sluzbu na daném zafizeni. Cislo portu je dvoubajtové, takze muze nabyvat hodnot
0 az 65535. U cisel portu se téz udava typ protokolu zapisovany za lomitko. Pro protokol
UDP je jina sada protokolu nez pro protokol TCP, tzn. port 53/tcp nemé nic spole¢ného
s portem 53/udp. Seznam piidélenych portu se na opera¢nich systémech unixového typu
nachdzi v souboru /etc/services.

Zdrojovy port (source port) Cilovy port (destination port)

Délka dat (UDP length) Kontrolni sou¢et (UDP checksum)

DATA

Obrazek 2.5: Zahlavi UDP paketu

2.3.3 Internetova vrstva

Internetova vrstva umoznuje propojit jednotlivé lokalni sité do celosvétového Internetu.
Obsahuje jeden ze zékladnich komunika¢nich protokolu, protokol IP (Internet Protocol [16]).
IP protokol je tvofen nékolika diléimi protokoly a to jsou samotny protokol IP, sluzebni



protokoly ICMP a IGMP a sluzebni protokoly ARP a RARP, které jsou ¢asto vyclenovany
jako samostatné, protoze jejich ramce neobsahuji IP zahlavi. Struktura IP datagramu je na
obr. 2.6.

0 8 16 24 31
Verze IP Délka Typ sluzby Celkova délka IP datagramu
zahlavi
Identifikace IP datagramu PFiznaky |Posunuti fragmentu od poc¢atku
Doba Zivota Protokol vy3Si Kontrolni souCet z IP zahlavi
Datagramu (TTL) vrstvy (checksum)

IP adresa odesilatele

IP adresa pfijemce

Volitelné polozky zahlavi

DATA

Obrézek 2.6: Zahlavi IP datagramu

Adresovani na internetové vrstvé je reprezentovano IP adresou, coz je 32-bitové ¢islo
oddélené teckami. Napt. 147.229.201.5 je platnd IP adresa v siti Internet. IP adresa jedno-
znaéné identifikuje sitové rozhrani systému (anglicky se jednoznaénd adresa nazyva uni-
cast). Pokud m4 systém (pocitac) vice sitovych rozhrani, pak kazdé rozhrani ma svoji IP
adresu. Je také mozné pouzivat vice IP adres na jednom sitovém rozhrani. Struktura adresy
se sklada z ¢ésti, kterd identifikuje sit, ve které se pocita¢ nachdzi a z ¢dsti identifikujici
pocitac. IP adresy v Internetu pridéluje organizace Internet Assign Numbers Authority
(TANA). V soucasné dobé se pouzivéd IP protokol verze 4 (IPv4) a verze 6 (IPv6). Nicméné
IPv6 se zatim moc nerozsitil. Existence dvou verzi je z duvodu nedostatku adresniho pro-
storu u IP verze 4.

Problematika adresace je velice slozitd a vydala by na napsédni samotné prace. Proto
zdjemce odkazuji na prislusnou literaturu [7].

2.3.4 Vrstva sitového rozhrani

Rodina protokolu TCP/IP se nezabyva linkovou a fyzickou vrstvou. Proto je mozné tyto
protokoly provozovat na ruznych sitich typu WAN (Wide Area Network - rozsahlé sité) a
LAN (Local Area Network - lokaln{ sité). Jelikoz analyzétor sitového provozu popisovany
v této praci bude umistén v lokdlni siti, je zde popsana pouze technologie Ethernet.

Pocitacova sit Ethernet byla vyvinuta firmami DEC, Intel a Xerox. Ptvodni Ethernet
pracoval s pfenosovou rychlosti 10Mb/s, pozdéjsi varianta uvedena na trh pod nazvem Fast
Ethernet umoznovala pouzivat rychlost 100 Mb/s. V soucasné dobé je bézné pouzivén tzv.
Gigabit Ethernet pracujici rychlosti 1000 Mb/s.

K prenosu dat se pouziva ethernetovy ramec, ktery ma proménlivou délku. Minimalni
délka je 68 bytu (544 bit), maximdalni 1522 bytu (12176 bitu) [7]. Struktura rdmce je
zobrazena na obr. 2.7.

Ethernet ma na zac¢atku synchronizacni preambuli, kterd je soucasti fyzické vrstvy.
Nésleduje MAC (Media Access Control) adresa piifjemce a odesilatele, coz je 48 bitové



64 bitl 48 bith 48 bitd 16 bitd 368 - 12000 bith 64 bitl
L - Adresa Adresa Typ
Zahlavi pfijemce | odesilatele | Ramce DATA CRC

Obrdzek 2.7: Format Ethernet rdmce

¢islo, které jednoznacéné identifikuje sitové rozhrani. MAC adresa je rozélena na dvé ¢ésti.
Prvni ¢ast identifikuje vyrobce daného zaiizeni a druhou ¢ast urCuje sam vyrobce, aby
definoval celosvétovou jedine¢nost zafizeni. Typ ramce pro normu IEEE 802.3 vyjadiuje
délku datového pole v bajtech a pro normu Ethernet II (pouzivdno protokolem TCP/IP)
urcuje typ paketu. Nasleduje proménné pole, které obsahuje data vyssi (internetové vrstvy)

a kontrolni soucet (CRC).




Kapitola 3

Technologie odchytiavani sitovych
paketu

V soucasné dobé existuje velké mnozstvi ndstroju na odchytdavani paketu jak na operacnich
systémech typu Unix, tak i na systémech MS Windows. Rozsah této priace neumoznuje
popsat jednotlivé nastroje na ruznych operac¢nich systémech, proto se zaméiim na systémy
unixového typu (konkrétné FreeBSD [13]). Nebudu zde popisovat jednotlivé aplikace, ale
nastroje a techniky, pomoci kterych je mozné aplikace naprogramovat. Existuji jésté hard-
warova feSeni, nicméné tém se vénovat také nebudu.

Hlavni vyhodou softwarovych néstroju na odchytdavani paketu je jejich univerzalnost.
Naopak velkd nevyhoda spociva v malé vykonnosti u vysokorychlostnich siti. Diky témto
problémum vznikly dva pifstupy ndvrhu a implementace sitovych analyzétoru [15].

Demux Destination
process Network Kernel process
[
- |

\
A

Obrazek 3.1: Prepinani na trovni uzivatelského procesu

Prvni piistup vyuziva déleni toku dat na tdrovni uzivatelského procesu (obrazek ¢. 3.1).
Jak je z obrazku patrné, doruceni dat ze sifového toku cilovému procesu je celkem ndroéné,
coz je velka nevyhoda. Naopak vyhodou pouziti pomocného procesu na fizeni toku dat je
v jednoduché implementaci analyzatoru.

Druha moznost vychéazi z faktu, ze téméf jedna tietina zdrojovych kédu jadra opera¢niho
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systému se tyk4 sitovych sluzeb. Proto i samotny ndstroj pro odchytavani paketi je umistén
v jadie (obrazek ¢. 3.2). Z obrézku proti predchozimu fesent je vidét, ze pokud je analyzétor
soucasti jadra, dokaze stejnou sluzbu vykondvat mnohem rychleji. Dalsim nezanedbatelnym
pozitivem je i moznost aplikovat jednoduchy filtr, ktery dokaze propustit konkrétni pakety.
Tim se nam propustnost dat jesté zvysi.

Destination
Network Kernel process

e
\

Obrazek 3.2: Prepinani na trovni jadra

Mezi nevyhody patii predevsim slozitost realizace analyzatoru jako soucast jadra. Pii
ladéni a hleddni chyb v analyzatoru ¢asto dochézi k nenadalym padum nebo k zatuhnuti
operac¢niho systému. Na zakladé téchto problému vzniklo nékolik vice ¢i méné ispésnych
projektu. Mezi zndmé patif napf. systém NIT (Network Interface Tap), ktery byl uvolnén
spole¢né s operacnim systémem SunOS 4.1, nebo systém BPF (Berkeley Packet Filter).

3.1 Berkeley Packet Filter

Berkeley Packet Filter (BPF) [14] [20] [11] je soucast jadra opera¢niho systému, ktery
umoziiuje plny (,raw“) piistup na linkovou vrstvu sitového rozhrani. BPF pouzivé rozho-
dovaci filtr pracujici na registrech, diky ¢emuz dosahuje vysoké propustnosti dat. Puvodni
unixovy paketovy filtr pouzival rozhodovaci mechanismus zaloZeny na principu zasobniku,
a proto byl az 20 krat pomalejsi.

BPF ma4 dlouhou, téméf 30ti letou historii. Predchudce BPF je paketovy filtr Enet, ktery
byl vytvoren v roce 1980 pany Mike Accetta a Rick Rashid na Carnegie Mellon University.
Filtr Enet byl tspésny, a proto ho Jeffrey Mogul [15] pfenesl na operaéni systém BSD
(Berkeley Software Distribution), kde ho déle do roku 1983 vylepsoval. Diky desetiletému
vyvoji filtru Enet vznikd v roce 1990 BPF. Autory jsou panové Steven McCanne a Van
Jacobson.

BPF se skladd z nésledtjicich dvou souédsti. Prvni ¢ést je sitovy odposlech (Network
Tap) a druhd ¢édst je paketovy filtr. Na obrazku 3.3 je zndzornén cely systém odchytdavani
paket.

Sitové funkce opera¢niho systému normélné (bez spusténého BPF) funguji tak, ze pa-
kety piichdzeji na rozhrani sitové karty, které jsou ddle pfeddvany do zdsobniku sifovych
protokolu. Jakmile je BPF aktivovan (za¢ne poslouchat na rozhrani sitové karty), ¢innost
sifového podsystému jadra se zméni. P¥i doruéeni paketu na rozhrani sitové karty jsou
data nejdiive preddna BPF, a poté i do zdsobniku sitovych protokolu (kde jsou déle zpra-
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Obrazek 3.3: Berkeley Packet Filter

User

Kernel

Kernel

Network

covéna piislusnou aplikaci). BPF pfevezme data a predd je do filtru ke zpracovani. Ve filtru
jsou uzivatelem definovana pravidla, kterd urcuji, zda budou ¢i nebudou moci data putovat
do vyrovnévaci paméti (buffer) a pak dile k pfislusnému procesu. Jakmile jsou data ve
vyrovnavaci paméti, BPF piedava iizeni sifové karté a éekd na dalsi piichozi paket.
Jelikoz BPF filtruje kazdy paket, ktery mu je pfedan a ¢as mezi doru¢enymi pakety je
velmi maly (Ffddové mikrosekundy), neni mozné pouzit pro kazdy paket systémové volani
read. Z toho duvodu je pouZita vyrovnavaci pamét, kterd je rozdélena na dvé ¢asti (store
a hold). Do ¢asti store se ukladaji pfichozi data. Jakmile dojde k naplnéni, obé casti BPF
prohodi. Nyni se z ¢asti store stava ¢ast hold, kterda uvolni data uzivateskému procesu.
Tim je vyprazdnéna a ¢ekd na zaplnéni store ¢asti a na néslednou vyménu. Pomoci tohoto
mechanismu ma BPF vysokou datovou propustnost.
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3.2 Libpcap

Libpcap [2] [9] je programétorské rozhrani (API), které poskytuje ndstroje k odchytavéni a
filtrovani paketi. Vytvaii abstraktni rozhrani mezi samotnou aplikaci a jddrem operaéniho
systému, diky ¢emuz je navrh a realizace programu jednodussi.

Knihovna pracuje na uzivatelské trovni, neni tolik zavisla na opera¢nim systému, a
proto ji bylo mozné tispésné prenést na nékolik druhti opera¢niho systému Unix. Nevyhodou
nékterych Unixu je absence BPF (napi. Solaris), diky ¢emuz musi knihovna libpcap emulo-
vat BPF a jeji vykonnost klesd. Na operaénich systémech rodiny Windows existuje knihovna
WinPcap [3], kterd ma podobné vlastnosti jako knihovna libpcap. Pomoci knihovny libpcap
je vytvoren i tento analyzator, vice o implementaci je v nasledujici kapitole.

3.3 Analyza protokola aplikaéni vrstvy

Analyza protokol na sifové a transportni vrstvé nenfi slozitd, protoze véechny dulezité infor-
mace jsou prenasené v zahlavi piislusné vrstvy. Naro¢néjsi na analyzu je ale vrstva nejvyssi,
aplika¢ni. Pfi zkoumdni payload (samostatnd prendsend data, bez TCP /IP zdhlavi) muzeme
vyuzit ¢islo portu [1] z TCP/UDP zahlavi. Toto feSeni neni tplné idedlni, protoze vétsina
portu nemad piidélené konkrétni ¢islo. Situaci komplikuji i nové vznikajici sluzby a pro-
gramy, které si ¢isla porti ndhodné vybiraji. Proto vzniklo nékolik metod na identifikovéni
a analyzu dat na aplika¢ni urovni [12] [8].

e Bézna metoda urcovani aplikaénich protokoli
Bézné metoda je zalozend na dobie zndmych ¢islech portil. Znam4 ¢isla musi byt mensi
nez 1024 a nebo musi byt uvedena na seznamu orgranizace IANA [1]. Pomoci ¢isel
porti muzeme snadno rozpoznat pouzity protokol. Diive tato metoda dostacovala
k identifikaci téméi veskerého sifového provozu. Vyhoda bé&zné metody je v jedno-
duché implementaci. Hlavni nevyhoda je neschopnost identifikace dynamicky genero-
vanych ¢isel portu (napi. stremovan{ multimédii).

e Metoda zalozena na vySetiovani payload
Metoda zalozend na vySetfovani dat nejvyssi vrstvy je schopna odhalit aplikace, které
vyuzivaji dynamické generovani éisel portii. Casto se s touto metodou setkdme u strea-
movani hudby nebo videa a taky u Peer-to-Peer (P2P) programu, kde je nutné vytvorit
kontrolni a datovy kanal mezi komunikujicimi stranami. Metoda je velice pfesnd, coz
je jeji vyhoda. Naopak nepiijemné je, ze vice zatézuje systém, a proto muze mit nizsi
propustnost.

e Metoda zalozena na signaturach
Metoda vyuzivajici signatury (signatura je textovy fetézec) je zalozend na faktu, ze
¢éast aplika¢niho protokolu je jednoznacné urcena. Signatura piresné odpovida charak-
teristické ¢asti protokolu. Pii analyze je kazdy payload porovnéan se signaturou. Diky
porovnavani vSech paketu je presnost metody vysokd. Naopak nepiijemnd je velkd
narocnost na systémové prostiedky.

e Metoda pouzivana k identifikaci P2P provozu
V posledni dobé se mnozstvi prenesenych dat posouva od klasickych sluzeb (web, e-
mail) ke sdileni souboru a ptrenaseni velkého objemu dat. Existuje spousty programu
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nabizejicich sluzby typu P2P, DirectConnect nebo KaZaA. Casto jsou pfendseny ne-
legalni soubory a je nutné tyto sluzby omezit. Proto byly vytvofeny specidlni ana-
lyzatory na konkrétni typ sluzby, napi. DirectConnect. Uéinnost téchto analyzatoru
je vysokd, pouze pokud jsou pouzity na konkrétni protokol, na ktery byly vytvoreny.
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Kapitola 4

Navrh a implementace

V této kapitole nejprve na zikladé analyzy daného problému zvolim nejvhodnéjsi feseni a
poté popisu implementaci kone¢né aplikace. Cilem navrhu a implementace je co nejrych-
lejs{ ¢innost analyzdtoru sifového provozu, a také schopnost béhu na rtznych operaénich
systémech unixového typu (FreeBSD, Linux, Solaris aj.).

4.1 Navrh

Kvalitni navrh aplikace je pro vyvoj klicovy, protoze se od néj odvijeji veskeré vlast-
nosti koneéného programu. Je tedy dulezité vénovat navrhu patficnou pozornost. Jako
nejvyhodnéjsi se mi jevi prozkoumat podobné ndstroje na analyzovani sifového provozu
(tcpdump, wireshark, snort atd.) a poté implementovat pouzité techniky z téchto nastroju.

4.1.1 Analyza problému

Aby bylo mozné navrhnout co mozné nejefektivnéjsi feSeni daného problému, je nutné ho
dikladné analyzovat. Tato analyza by méla odpovédét na dvé hlavni otazky, kterymi jsou:

e Jaky pouzit systém na odchytdvani paketu sitové komunikace?
e Jak efektivné analyzovat provoz na aplikaéni vrstvé?

Odpovéd na prvni otdzku neni tolik nérocnd, protoze v soucasné dobé existuje velké
mnozstvi feSeni. Na odchytavani paketu je mozné pouzit jak specidlni hardwarova zafizent,
tak i optimalizované softwarové nastroje. Vyhodou hardwarovych zafizeni je vysoka efekti-
vita odchytdvani sifového provozu. Nopak nepifjemna je horsi dostupnost téchto zafizeni, a
také cena je dost vysoka. U softwarovych nastroju je situace opa¢na. Jsou snadno dostupné,
nékteré se distribuuji pod svobodnou licenci. Mezi dalsi vyhodu patii univerzalnost feseni.
V této praci byl pouzit softwarovy néastroj na odchytdvani paketii, konkrétné knihovna
libpcap [2].
pozndvani protokolu aplikaéni vrstvy vyhradné pouzivaly ¢isla portu [1]. Nicméné v sou¢asné
dobé neni tento mechanizmus tak spolehlivy. Duvodem je pouzivani ruznych aplikaci, které
vyuzivaji ke komunikaci s protistranou dynamicky generovand ¢isla portu. Z tohoto duvodu
vzniklo nékolik mechanizmi, které analyzuji pakety jinou metodou nez jenom zkoumanim
¢isel portu. Mezi tyto metody patii i detekce protokolu zalozend na signaturach, coz jsou
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fetézce specifické pro konkrétni aplikacni protokol. V této praci je nejen pouzita metoda
zalozend na detekci ¢isel portl, ale i metoda zalozend na signaturach.

Neméné dulezité je i pouziti vhodného opera¢niho systému. Jak jsem se zminil diive,
popisovand aplikace vyuziva knihovnu libpcap a je ji mozné pouzivat na opera¢nim systému
FreeBSD. Je mozné ale pouzit jiné kombinace, jako napi. OS Linux. Take existuji nastroje
vhodné pro operacni systémy rodiny Microsoft Windows, konkrétné knihovna winpcap.

4.2 Implementace

Béhem vyvoje byl jako referen¢ni pouzit osobni pocita¢ s procesorem architektury i386,
konkrétné AMD Athlon 1800+. Paméti bylo mozné vyuzit 1024 MB. Sitové rozhrani pocitace
je typu Ethernet. Jako implementaéni jazyk byl pouzit jazyk C. Sifovy analyzator je
rozdélen na dvé ¢dsti. Jedna se stard o odchytavani sifového provozu a druhé o samotné
dekédovani komunikace. Cely systém je zndzornén na obrazku ¢. 4.1.

Jadro
analyzatoru
(libpcap/BPF)

Odchytavani dat

Analyzovani dat

TCP/UDP
Filtr

Analyza UDP Analyza TCP
paketu paketu

Obrazek 4.1: Schéma analyzatoru

4.2.1 Odchytavani dat

Jadrem sitového analyzdtoru je systém na odchytavani dat, ktery je implementovédn pomoci
knihovny libpcap. Diky této knihovné je vytvofeni jadra analyzatoru jednodussi, protoze
neni nutné pfistupovat k nizkoturovinovym funkcim opera¢niho systému.

Prvni véc, jenz program musi vykonat, je zjisténi jména sifového zaiizeni, na kterém
bude odposlouchavat sitovou komunikaci. Jelikoz je velmi Gasté, Ze pocitaé obsahuje vice
sifovych karet, je dobré vyhledat vSechny ndzvy (zajisti funkce pcap_findalldevs()), a
poté si spravné ze seznamu vybrat. Nésleduje nastaveni sifové karty na odposlouchdvani a
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pfepnuti do tzv. promiskuitniho reZimu. Promiskuitni rezim zptsobi, Ze sifova karta pfijima
veskeré rdmce linkové vrstvy.

Nevyhodou piijimani viech linkovych ramcu je v zahlceni systému. Jakmile ¢as potfebny
k analyze jednoho rdmce je vyssi nez rozdil ¢ast po sobé jdoucich rdmcii, dochézi ke ztraté
prijatych rdmcu a tim i nemoznost urcit aplikacéni protokol. Proto je vhodné vyuzit pake-
tovy filtr BPF [14], ktery umoznuje filtrovat data na sifové a transportni vrstvé. Zarizen{
BPF odposlouchava data na trovni jadra operacniho systému a je diky tomu velmi efek-
tivni. Konfigurace filtru je velice rozsahla a ani neni predmétem této prace. ijlny popis
jednotlivych vyrazu je mozné najit v manudlovych strankéch programu tcpdump [10].

Pokud je sitové rozhrani spravné nastaveno a BFP zafizeni vhodné nakonfigurovano,
mize za¢it odposlouchdvani sifové komunikace a predéavani dat analyzatoru aplika¢nich pro-
tokolu. Knihovna libpcap pii kazdém zachyceném ramci preddva ukazatel na jeho zacatek
a zaroven strukturu pcap_pkthdr, ve které je ulozen ¢as odchyceni ramce, velikost odchy-
cenych dat a skutecnou velikost dat. Prijatd data odebira druhd ¢ast analyzatoru, kterd
mé za ukol provést rozbor kazdého ramce a zjistit protokol aplikaéni vrstvy pripadné jiné
informace.

4.2.2 Zpracovani prijatych dat

Jelikoz knihovna libpcap predavé ukazatel na zacdtek odchyceného ramce (obrazek ¢é. 4.2),
neni mozné hned analyzovat data na aplikac¢ni vrstvé, ale je potfeba se k nim nejdfive
dostat, tzn. vhodné posunout ukazatel na zacatek aplika¢ni vrstvy. Proto je velmi dulezité
znat presné usporadani hlavicky kazdé vrstvy.

Ethernet IP Header UDP/TCP

Header Header Payload

Obrazek 4.2: Odchyceny ramec

Prvni zdhlavi na obrazku 4.2 je zdhlavi vrstvy sifového rozhrani ethernet. Sklad4 se
z MAC (Media Access Control) adresy piijemce a z MAC adresy odesilatele. Posledni
polozka ma dvoji pouziti. Pokud struktura ramce odpovidd normé Ethernet II, poté tato
polozka nese typ protokolu. Pokud struktura ramce odpovidd normé ISO 8802-3, tak v tého
Casti je zaznamendana délka pirendsenych dat. V soucasné dobé se v naprosté vétsiné piipadu
v Internetu setkdvdme s protokolem Etherent II. Velikost hlavicky je 14 bajti. Abychom
mohli ziskat jednotlivé udaje z hlavicky, je nutné v jazyce C definovat nasledujici strukturu:

struct ether_header {

u_char ether_dhost[ETHER_ADDR_LEN]; // destination host address
u_char ether_shost[ETHER_ADDR_LEN]; // source host address
u_short ether_type; // type

};
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Pomoci pretypovani piijatych dat touto strukturou je mozné ziskat MAC adresy a typ
protokolu vyssi vrstvy. Tento princip pfetypovani je pouZit i u sifové a transportni vrstvy.
Dulezité je dat si pozor na ukazatele, aby neukazovaly na Spatné misto v paméti. Tim
bychom dostaly nepfesné idaje nebo by byl mozny pad celé aplikace.

Posunutim ukazatele o velikost zahlavi linkové vrstvy (v nasem piipadé 14 bajtu) je
mozné pristupovat k jednotlivym polozkdm zéhlavi sitové vrstvy. Opét je nutné pouzit
strukturu kvuli pretypovani, kterd vypada takto:

struct ip_header {

u_char ip_vhl; // version (4 bits) + IP header length
u_char ip_tos; // type of service

u_short ip_len; // total length IP datagram

u_short ip_id; // identification

u_short ip_flags_fo; // flags (3 bits) + fragment offset
u_char ip_ttl; // time to live

u_char ip_proto; // protocol transport layer

u_short ip_crc; // checksum

struct in_addr ip_src, ip_dst; // source and destination address

};

Jednd se o protokol IP verze 4. Z pohledu analyzatoru protokolu aplikaéni vrstvy jsou
nejdulezitéjsi polozky délka zahlavi IP datagramu a typ protokolu vyssi vrstvy. Délka zahlavi
neni uvadéna v bajtech, ale ve ¢tyrbajtech. Proto musi byt délka zadhlavi ndsobena ¢tyimi,
abychom dostali spravnou hodnotu. Polozka protokol vyssi vrstvy bude nabyvat hodnot
pouze TCP nebo UDP, ostatni protokoly budou ignorovany.

Dekoédovani na transportni vrstvé je podobné jako v predchozim piipadé. Rozdil je

VVVVVV

TCP hlavicky je nasledujici:

struct tcp_header {

u_short th_sport; // source port

u_short th_dport; // destination port

u_int  th_seq; // sequence number

u_int  th_ack; // acknowldgement number

u_char th_hl; // header length (4 bits) + reserve (4 bits)
u_char th_flags; // flags (8 bits)

u_short th_win; // window size

u_short th_crc; // checksum

u_short th_urp; // urgent pointer

};

Dulezité polozky TCP protokolu jsou zdrojovy a cilovy port, nékteré piiznaky a délka
zédhlavi. Délka zdhlavi je opét uvddéna ve ctyfbajtech. V soucasné dobé se pouzivd osm

Zahlavi UDP protokolu je jednodussi nez u TCP. Sklada se pouze ze ¢tyt polozek,
mezi které patii ¢islo zdrojového a cilového portu, kontrolni soucet a délka dat. Délka dat
je v tomto piipadé velikost zdhlavi a velikost dat, které protokol nese. Minimalni délka
zahlavi je tedy 8 bajtu, tj. UDP paket obsahujici pouze zdhlavi a zadné data.
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4.2.3 Analyza payload

Jakmile jdou zjistény dulezité hodnoty ze sitové a transportni vrstvy a ukazatel je nasta-
ven na zacatek aplikacni vrstvy, je mozné pristoupit k samotné analyze aplikac¢ni vrstvy.
Program pouziva k rozboru dat dva ruzné piistupy. Prvni piistup urc¢uje typ aplika¢niho
protokolu na zékladé ¢isel portl, naopak druhy piistup je zaloZen na signaturach.

Metoda vyuzivajici k analyze aplika¢ni vrstvy Cisla portu je nejstarsi metoda, a proto
je velice rozsitend. Jeji vyhoda je v jednoduchém pouziti. Vsechny znamé ¢isla portu
prifazené konkrétnim aplika¢nim protokolim je mozné najit na webovych strankach or-
ganizace IANA [1], piipadné na operacénich systémech typu Unix je mozné ¢isla najit v sou-
boru /etc/services. Struktura souboru je pevné dand, kazdy fadek obsahuje jeden zdznam
a vypada nasledovné:

jméno protokolu  &islo portu/[udpltcp]  komentaf

Po spusténi analyzator nacte vSechny zaznamy ze souboru do pole struktur. Pole obsa-
huje 65 536 struktur a indexem je ¢islo portu. Kazda struktura obsahuje jméno aplika¢niho
protokolu, ¢islo portu, typ transportniho protokolu a komentar. Definice struktury je ta-
kovato:

struct TPortInfo {
const char *m_pcszName;
const char *m_pcszComment;
const u_char m_cucSupportedProtocols;
unsigned m_uCountTCPsrc, m_uCountTCPdst;
unsigned m_uCountUDPsrc, m_uCountUDPdst;
unsigned m_uCountDDPsrc, m_uCountDDPdst;

};

Posledni tii fadky slouzi k uchovavani poctu pouziti jednotlivych porti a néasledné
k vypisu statistik. Pfi odchytnuti linkového ramce a nasledném analyzovéni dojde pouze
k porovnani &isel porti. Pokud ¢islo portu odpovidd néjakému zaznamu, je piislusné jméno
protokolu vypsano na standardni vystup. V opa¢ném piipadé program oznédmi, ze aplika¢ni
protokol je neznamy. Diky tomuto jednoduchému mechanizmu je mozné ziskat celkem
vérohodny piehled o pouziti ruznych aplikaci ve sledované siti.

Nepiijemna vlastnost analyzatoru, ktery rozpoznava aplikac¢ni protokoly pouze na zédkladé
Cisel port, je v neschopnosti vypatrat ruzné programy, jejz pouzivaji ke komunikaci ndhodna
¢isla portti. Pro analyzu protokolu, které vyuzivaji dynamicky generované ¢isla porti, je
tedy nutné pouzit dimyslnéjsi nastroje. Jednim z nich je zkouméni signatur jednotlivych
aplika¢nich protokolu (na podobné metodé je zalozen systém IDS Bro [4], nebo projekt
17-filter [5] [6]).

Program vyuziva pro popis signatur aplikaénich protokola reguldarni vyrazy. Reglarni
vyrazy muze uzivatel vymyslet sam, nebo je mozné néktéré reguldrni vyrazy prevzit z pro-
jektu 17-filtr [5]. Reguldrni vyraz je Fetézec popisujici celou mnozinu fetézcu. Regularni
vyraz se skladd z literalt textu, které se maji shodovat, a specidlnich znaku, které nejsou
soucasti hledaného textu.

Programové vybaveni, tedy funkce a struktury pro praci s regularnimi vyrazy je mozné
najit v souboru regex.h, ktery se nachdzi ve zdrojovych kédech opera¢niho systému (napt.
FreeBSD ma tento soubor v adresédii /usr/include). Pokud m4 program pouzit regularni
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vyrazy na analyzu sifového provozu, je nejdiive nutné prelozit dany reguldrni vyraz do
tzv. vnititho stavu (deterministicky koneény automat). Toho dosdhneme pomoci funkce
regcomp (). Jakmile je regularni vyraz ve formé struktury, kterda popisuje deterministicky
koneény automat, je mozné pouzit funkci regexec () na vyhleddvéani retézce v odchytavanych
datech.

Nevyhodou v pouziti regularnich vyrazu je naro¢nost na vykon pocitace. Neni vétSinou
mozné, aby analyza sifového provozu pomoci signatur probihala na veskerych odchycenych
datech, zvlasté pak na vysokorychlostnich sitich. Dochézelo by k iiniku dat a tim i k nemoznosti
analyzovat kazdy paket. Proto je nutné vhodné nastavit nizkoiroviovy filter zafizeni BPF
(napf. na tcp or udp nebo na port 80). Diky tomu nebude tolik dochédzet k zahlceni
systému.
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Kapitola 5

Testovani a vysledky

V této kapitole jsou popsany ruzné testy, které byly provadéné na sledovaném systému. Pii
realizaci analyzatoru sifového provozu je nutné obslouzit vSechny piichozi linkové rdmce
a to v co nejkratsi dobé. Diky testim je mozné odhalit slabd mista systému a navrhnou
optimalizace. Testy byly provddény na siti typu Ethernet. Pouzity pocita¢ mél procesor
AMD Athlon 64 o frekvenci 2400 MHz a 1024 MB RAM. Operacni systém byl pouzit
FreeBSD 7.1.

5.1 Metodika testovani

Zékladem provedenych testi bylo méfeni ¢asu mezi riznymi dvéma ¢dstmi programu. Na
tyto ucely se hodi funkce a struktury deklarované v hlavickovém souboru time.h. Konkrétni
pouzita struktura se jmenuje timespec definovand nasledovné:

struct timespec {
time_t tv_sec; // seconds
long tv_nsec; // nanoseconds

};

Ve zdrojovém kédu programu jsou pouzity dvé tyto struktury — na zac¢atku a na konci
méfeného tseku. Pomoci funkce clock_gettime() jsou inicializovany. Rozdilem hodnot ze
struktury timespec je mozné ziskat dobu analyzy jednoho ramce.

Vsechna méfeni byla provadéna v Sesti pokusech. Rychlost prendseni dat byla na tfech
urovnich — 10 Mb/s, 100 Mb/s a 1000 Mb/s. Pii kazdém testu je mozné nastavit filtro-
vani na urovni BPF. Vsechny testy maji stejnou drovén nastavéni filtru a to na hodnotu
»ip“. V redlném provozu je mozné riuzné optimalizovat tento filtr a dosdhnout tak lepsich
vysledku.

Testy jsou rozdéleny na dvé cCasti. Prvni ¢édst vyuziva k analyze cisla portu, druhd
cast signatury. Nejprve je otestovana rychlost detekce bézné pouzivanych protokoli. Poté
nasleduje test vytizeni pocitace a pocet odchycenych, zpracovanych a odmitnutych ramcu.
Zejména pomér poctu odchycenych paketu ku poctu zpracovanych paketu vypovidé o efek-
tivnosti navrhnutého systému. Posledni test byl zaméfen na zjiSténi Gisel portu, které jsou
ve sledované siti pouzivany.
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5.2 Testy a vysledky

Cilem prvniho méfeni bylo zjistit rychlost urcovani aplikacniho protokolu na zékladé ¢isla
portu. Jak je vidét z tabulky 5.1, detekce probihala celkém rychle a v podobnych ¢asech
u vSech zkoumanych protokolu. Je to z toho duvodu, ze uréovani aplika¢nich protokoli na
zékladé vsech znamych portu je pro v8echny aplika¢ni protokoly stejnd. Analyzator obslouzil
vSechny odchycené ramce, protoze pripojeni do Internetu je fddove v jednotkach Mb/s.

’ Méfteni: H 1. [ps] ‘ 2. [ps] ‘ 3. [us] ‘ 4. [ps] ‘ 5. [us] ‘ 6. [us] H Prameér ‘
HTTP 15,37 | 17,32 | 15,64 | 15,37 | 15,65 | 15,95 15,88
FTP | 15,64 | 28,78 | 15,66 | 15,92 | 15,65 | 25,98 | 19,61
SMTP | 20,31 | 16,23 | 15,39 | 15,33 | 15,92 | 15,37 16,43
POP3 | 17,04 | 15,64 | 1592 | 21,51 | 15,64 | 15,62 16,90
DNS 15,65 | 15,92 | 16,48 | 15,37 | 40,23 | 15,62 19,88
SSH 16,20 | 15,92 | 15,36 | 15,64 | 15,92 | 16,48 15,92

Tabulka 5.1: Cas potfebny k analyze jednoho rdamce (¢fsla portit)

Nasledujici test byl provedem s ohledem na celkovou datovou propust analyzatoru,
zejména pak co se tyce rychlosti analyzy paketu. Za timto ucelem byl vytvoien soubor
o velikosti 200 Mb, ktery byl kopirovan z jednoho pocitace na druhy. Oba pocitace jsem
zapojil primo kiizovym kabelem, aby dochazelo co moznd nejméné ke kolizim. Z tabulky
5.2 je vidét, ze v piipadé rychlosti pfenosu dat 10 Mb/s je ispésnost analyzovani paketi
vysoka. I vytizeni procesoru je na prijatelny trovni.

Rychlost site 10 Mb/s
’ H Vyuziti CPU ‘ Odchycené | Zpracované ‘ Nezpracované ‘ Uspésnost ‘

HTTP 58 % 202 350 195537 6709 96 %
FTP 66 % 205422 202114 3216 98 %
Rychlost site 100 Mb/s
HTTP 88 % 201 363 28 387 172965 14 %
FTP 97 % 211618 23274 188 331 11%
Rychlost sité 1000 Mb/s
HTTP 98 % 220523 3876 216 647 1,75 %
FTP 98 % 213711 3625 210086 1,69 %

Tabulka 5.2: Uspéénost analyzy odchycenych ramct

Naopak u siti o rychlostech 1 000 Mb/s nebo vyssich je pouziti tohoto analyzatoru
témef nemozné. Procesor je zatizen uplné na maximum a vétSina piijatych pakett musi byt
zahozena. Zpracovanych rdmcu jsou neceld dvé procenta, coz je kazdy 56ty.

Zatimco urc¢ovani aplika¢nich protokolu vyuzivajici ¢isla portu je na pomalejsich sitich
celkem tUspésné, pii pouziti signatur k detekci je situace komplikovanéjsi. Zalezi totiz na
slozitosti regularniho vyrazu, ktery dany aplika¢ni protokol popisuje. Z tohoto divodu je
doba potiebna k analyzovani konkrétniho protokolu ruzné dlouhé.

Tabulka 5.3 shrnuje dobu analyzy jednoho ramce konkrétniho protokolu. Na prvni po-
hled je vidét, ze prumérné casy se zvysily, nékteré dokonce nékolikrat. Zejména u protokolu
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Méreni: H 1. [ps] ‘ 2. [us] ‘ 3. [us] ‘ 4. [us] ‘ 5. [us] ‘ 6. [us] H Prameér
HTTP | 75,37 | 87,37 | 89,14 | 95,37 | 98,65 | 91,92 88,63
FTP 44,64 | 47,87 | 55,63 | 49,92 | 53,65 | 60,98 52,27
SMTP 30,32 | 36,23 | 29,39 | 31,33 | 35,25 | 33,37 32,65
POP3 | 37.24 | 31,64 | 45,29 | 35,73 | 32,46 | 39,42 || 36,97
DNS || 65,45 | 55,32 | 59,48 | 69.37 | 54,83 | 65,65 || 61,68
SSH 26,23 | 22,25 | 31,36 | 2547 | 29,92 | 31,65 27,81

Tabulka 5.3: Cas potiebny k analyze jednoho rémce (signatury)

http je néarust casu detekce vysoky. Nicméné zvysSeni ¢asu se dalo ocekavat, protoze re-
gularni vyraz popisujici http protokol je pomérné komplikovany. Navic vysoky cas detekce
je také nepiijemny z dalsiho duvodu, kterym je Casté pouziti protokolu http. A jak je vidét
z tabulky 5.5, témér 72% komunikace je uskuteénéna pomoci protokolu http.

Rychlost sité 10 Mb/s
’ H Vyuziti CPU ‘ Odchycené | Zpracované ‘ Nezpracované ‘ Uspésnost ‘

HTTP 98 % 203012 35557 166 943 18 %

FTP 98 % 206131 71736 134394 34 %
Rychlost site 100 Mb/s

HTTP 98 % 201954 5161 196 634 2,6%

FTP 98 % 212147 8951 203195 4.2%
Rychlost sitée 1000 Mb/s

HTTP 98 % 218936 876 217839 0,5 %

FTP 98 % 211375 1394 209980 0,7 %

Tabulka 5.4: Uspésnost analyzy odchycenych ramcu (signatury)

Pro zajimavost je v tabulce 5.4 uvedena tispésnost detekce aplika¢nich protokolt v zavislosti
na ruzné pouzité prenosové rychlosti. U rychlosti kolem 1 Gb/s a vyse je prakticky nemozné
rozumnym zpusobem analyzovat sitovy provoz timto analyzdtorem. Je potfeba pouzit jiné
techniky, aby vysledek nebyl tak zalostny jako v tomto piipadé.

Posledni test byl zaméfen na zjisténi vétSiny cisel portu, které jsou na sledované siti
pouzivany. Diky tomuto testu je mozné ziskat celkovy piehled pouzivanych aplikaci. Sle-
dovand sit se skldd4 ze étyf pocitacti a jednoho serveru, ktery slouzi jako datové ulozisté.
Tato sit je pfipojena do Internetu prostiednictvim brany (router), na které bézel analyzator
24 hodin. Rychlost pfipojeni do Internetu je 2 Mb/s. Jednalo se o malou firemni sit. Po
ukonceni progrma vytiskl statistiku pouzitych portu. Seznam ¢isel portu je zobrazen v ta-
bulce 5.5.

Provedeny test odhalil nékteré zajimavosti. Vétsina sifového provozu uskuteénéného
smérem do Internetu pouzivd protokol http, konkrétné 71%. Na druhém misté je za-
bezpeceny protokol https. Nasleduji dalsi protokoly aplika¢ni vrstvy, které jsou ale pouzity
v mens§i mife. Druhé zajimavé zjistén{ je, ze vétsina (témér 90 %) ¢isel porti je mensi nez
1024. Je to zpusobené firemni politikou, kdy je zakazané sdileni souboru. U jinych siti je
pouziti sifovych aplikaci riizné a tim i seznam &fsel portl se bude jisté lisit. Zejména pokud
se bude jednat o ruzné komunitni sité, pripadné piratské sité, tak bude vyskyt dynamicky
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Protokol Port | Pocet rdmct | % Ramct
HTTP 80 963 551 71,23 %
HTTPS 443 85 898 6,35 %
FTP 21 38147 2,82 %
SSH 22 16773 1,24 %
SMTP 25 19885 1,47 %
POP 110 25160 1,86 %
DNS 53 43963 3,25 %
1CQ 5190 74129 5,48 %
XMPP 5222 38552 2,85 %
Zbytek 46 669 3,45 %
< 1024 1193380 88,22 %
> 1024 159 351 11,78 %
celkem 1352731 100 %

Tabulka 5.5: Casto pouzivand &isla porti

generovanych ¢isel porti mnohondsobné vice diky pouzivani ruznych aplikaci typu torrent
aj.
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Kapitola 6
Zaveér

Hlavnim cilem této prace bylo nalézt zptisob, jak naprogramovat aplikaci typu sifovy ana-
lyzator, ktery je schopen efektivné odchytavat sifovy provoz a analyzovat aplikaéni vrstvu.
Tento problém nespo¢iva v prostém naprogramovani dané aplikace, ale je nutné pocho-
pit princip fungovani pocitacovych siti a operacnich systému. Také je nutné nastudovat
problematiku kolem reguldrnich vyrazu.

Ve druhé a tfeti kapitole je probrana teorie ohledné technologii poéitacovych siti a
mechanizmu odchytédvani dat. Diky témto teoretickym poznatkum jsem byl schopen im-
plementovat sifovy analyzator. Konkrétni popis implementace je rozebran ve étvrté kapi-
tole. Nejdrive je popsana metoda odchytavani samotnych dat za pouziti knihovny libpcap.
V druhé ¢asti ¢tvrté kapitoly je rozebrano analyzovani dat na aplika¢ni trovni.

Predposledni, patd, kapitola obsahuje testovani programu. Byly pouZzity ruzné testy na
ovéfeni funkénosti aplikace. Diky témto testim byly odhaleny nedostatky, kterymi ana-
lyzator trpi. Zejména neschopnost vyuziti programu na sitich s rychlostmi vyssimi nez 100
Mb/s, kdy je téméf nemozné analyzator pouzit. Duvodem takto Spatnych vysledkt je ndvrh
aplikace, protoze pouziva pouze jedno vldkno na vykondvani instrukci. Jestlize tedy chceme
pouzit softwarovy analyzator k detekovéni aplika¢nich protokoli na modernich vysokorych-
lostnich sitich, je nezbytné, aby navrh a néaslednd implementace pouzivala vice vlaken.
Zejména v dnesni dobé, kdy je na trhu velké mnozstvi vicejaddrovych procesort, a proto se
hodi vyuzit vice vldken, piipadné procesu.

Pokud ani vicevldknové aplikace nesta¢i na analyzovani sitového provozu, potom nezbyva
nic jiného nez pouzit specializovana hardwarova zafizeni, ktera jsou velice rychla a efek-
tivni.

25



Literatura

[1] WWW stranky organizace IANA (¢isla porti), Naposledy navstiveno 19. 12. 2008.
http://www.iana.org/assignments/port-numbers.

[2] WWW stréanky projektu Libpcap/Tcpdump, Naposledy navstiveno 26. 12. 2008.
http://www.tcpdump.org.

[3] WWW stréanky projektu WinPcap, Naposledy navstiveno 26. 12. 2008.
http://www.winpcap.org.

[4] WWW stranky projektu IDS Bro, Naposledy navstiveno 5. 1. 2009.
http://www.bro-ids.org.

[5] WWW stranky projektu L7-filter, Naposledy navstiveno 5. 1. 2009.
http://17-filter.sourceforge.net.

[6] WWW stréanky, Naposledy navstiveno 5. 1. 2009. http://www.protocolinfo.org.

[7] Libor DOSTALEK and Alena KABELOVA. Velkyj privodce protokoly TCP/IP a
systémem DNS. Computer Press, Praha, 1999.

[8] Holger DREGER, Anja FELDMANN, Michael MAI, Vern PAXSON, and Robin
SOMMER. Dynamic application-layer protocol analysis for network intrusion
detection. [online], Naposledy navstiveno 3. 1. 2009.
http://www.icir.org/robin/papers/usenix06.pdf.

[9] Van JACOBSON, Craig LERES, and Steven MCCANNE. pcap — packet capture
library. Manudlové stranky FreeBSD.

[10] Van JACOBSON, Craig LERES, and Steven MCCANNE. tcpdump — dump traffic
on a network. Manudlové stranky FreeBSD.

[11] Van JACOBSON and Steven MCCANNE. bpf — berkeley packet filter. Manualové
stranky FreeBSD.

[12] Myung-Sup KIM, Young J. WON, and James Won-Ki HONG. Application-level
traffic monitoring and an analysis on ip networks. [online], Naposledy navstiveno 3.
1. 2009. http://dpnm.postech.ac.kr/papers/ETRI-Journal/04/
application-layer-analysis/application-layer-analysis.pdf.

[13] Michael LUCAS. Sifovy operacni systém FreeBSD. Computer Press, Brno, 2003.
ISBN 80-7226-795-7.

26


http://www.iana.org/assignments/port-numbers
http://www.tcpdump.org
http://www.winpcap.org
http://www.bro-ids.org
http://l7-filter.sourceforge.net
http://www.protocolinfo.org
http://www.icir.org/robin/papers/usenix06.pdf
http://dpnm.postech.ac.kr/papers/ETRI-Journal/04/application-layer-analysis/application-layer-analysis.pdf
http://dpnm.postech.ac.kr/papers/ETRI-Journal/04/application-layer-analysis/application-layer-analysis.pdf

[14]

[15]

[16]

[17]

18]

[19]

[20]

Steven MCCANE and Van JACOBSON. The bsd packet filter: A new architecture
for user-level packet capture. [online|, Naposledy navstiveno 28. 12. 2008.
http://www.tcpdump.org/papers/bpf-usenix93.pdf.

Jeffrey C. MOGUL. The packet filter: An efficient mechanism for user-level network
code. [online], Naposledy navstiveno 28. 12. 2008.
http://www.hpl.hp.com/techreports/Compaq-DEC/WRL-87-2.pdf.

Jon POSTEL. Internet protocol, rfc 791. [online], Naposledy navstiveno 6. 12. 2008.
http://www.ietf.org/rfc/rfc0791.txt.

Jon POSTEL. Transmission control protocol, rfc 739. [online], Naposledy navstiveno
6. 12. 2008. http://www.ietf.org/rfc/rfc0793.txt.

Jon POSTEL. User datagram protocol, rfc 768. [online], Naposledy navstiveno 6. 12.
2008. http://www.ietf.org/rfc/rfc0768.txt.

R. RAMAKRISHNAN, S. FLOYD, and D. BLACK. The addition of explicit
congestion notification to ip, rfc 3168. [online|, Naposledy navstiveno 10. 1. 20009.
http://tools.ietf.org/html/rfc3168.

Fulvio RISSO and Loris DEGIOANNI. An architecture for high performance network
analysis. [online], Naposledy navstiveno 19. 12. 2008.
http://www.winpcap.org/docs/isccOl-wpcap.pdf.

27


http://www.tcpdump.org/papers/bpf-usenix93.pdf
http://www.hpl.hp.com/techreports/Compaq-DEC/WRL-87-2.pdf
http://www.ietf.org/rfc/rfc0791.txt
http://www.ietf.org/rfc/rfc0793.txt
http://www.ietf.org/rfc/rfc0768.txt
http://tools.ietf.org/html/rfc3168
http://www.winpcap.org/docs/iscc01-wpcap.pdf

Dodatek A
Pouziti programu

Program je pted pouzitim nutné ptelozit. K tomu slouzi soubor Makefile, ktery je dodavan
spolu se zdrojovymi kédy. Déle jsou pfilozeny jésté soubory etc.service a regexp. V sou-
boru etc.services jsou popsany vSechny znamé &isla porti a v souboru regexp jsou reguldrni
vyrazy popisujici protokoly aplika¢ni vrstvy. Pro spravny chod analyzatoru je nutné mit
tyto soubory ve stejném adresari jako samotny program.

Aplikace je navrzena na pouziti z ptikazové radky. Chovani programu je mozné ovlivnit
parametry pii spousténi.

Parametry programu:

e -f (filtr) podminka pro zaiizeni BPF

e -p (poZet) pocet zobrazovanych znaku aplika¢ni vrstvy (implicitné = 0)

e -d (zafizeni) potla¢i dotaz na Cislo odposlouchdavaného zafizeni a zvoli ho piimo
e -r misto ¢isel portl se pouziji k detekei regularni vyrazy

e -R (vyraz) vlastni reguldrni vyraz

e -n (potet) pocet znaku aplikaéni vrstvy zkoumanych regularnim vyrazem

e -h tisk ndapovédy

V prubéhu ¢innosti analyzédtoru jsou o kazdém odchyceném ramci vypisovany tyto idaje:

e Cas odchyceni ramce

Pocet odchycenych rdmcu

IP adresa pfijemce a odesilatele

Cislo portu pifjemce a odesilatele

Velikost celkem pfenesenych dat v bajtech

Typ protokolu transportni vrstvy

V piipadé protokolu TCP typ priznaku

Velikost dat aplikaéni vrstvy
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e Tisk aplika¢nich dat v hexa a ascii formatu
e Pocet viech piijatych ramcu (knihovna libpcap)
e Pocet vSech nezpracovanych ramecu (knihovna libpcap)

Ukonéen{ programu je mozné zaslanim signalu SIGINT (Ctrl + c¢). Jakmile je signal
SIGINT odchycen analyzatorem, tak jsou vytiStény statistiky a program je ukoncen. Sta-
tistiky jsou nésledujici:

e Seznam detekovanych aplika¢nich protokolu a pocet ramcii

Pocet TCP pakettt mensich nez 1024

Pocet TCP paketu vétsich nez 1024

Pocet UDP paketu mensich nez 1024

Pocet UDP paketu vétsich nez 1024

Celkovy pocet TCP paketil

Celkovy pocet UDP paketii

29



	Úvod
	Sítové protokoly
	Model ISO/OSI
	TCP/IP
	Prenos dat
	Aplikacní vrstva
	Transportní vrstva
	Internetová vrstva
	Vrstva sítového rozhraní


	Technologie odchytávání sítových paketu
	Berkeley Packet Filter
	Libpcap
	Analýza protokolu aplikacní vrstvy

	Návrh a implementace
	Návrh
	Analýza problému

	Implementace
	Odchytávání dat
	Zpracování prijatých dat
	Analýza payload


	Testování a výsledky
	Metodika testování
	Testy a výsledky

	Záver
	Pouzití programu

