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AUTHOR
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Abstrakt
Ćılem této práce je nalézt zp̊usob, jak naprogramovat analyzátor śıt’ového provozu na
nejvyšš́ı vrstvě modelu ISO/OSI. K tomu je nutné použ́ıt některou z metod detekce aplikačńıch
protokol̊u. Program popsaný v této práci použ́ıvá metodu založenou na č́ıslech port̊u a
metodu založenou na signaturách. Ćılová platforma je operačńı systém FreeBSD. Imple-
mentačńım jazykem je jazyk C s použit́ım knihovny libpcap.
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Abstract
Object of this thesis is to find the way how to program network protocol analyzer on the
highest level of ISO/OSI model. We need to use some of the methods for detection of
application protocols. The software described in this thesis uses traditional application-
level traffic identification method and signature-mapping-based method. Basic platform is
FreeBSD operating system. Programming language is C using libpcap library.
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2.3.2 Transportńı vrstva . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
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3 Technologie odchytáváńı śıt’ových paket̊u 10
3.1 Berkeley Packet Filter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
3.2 Libpcap . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
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Kapitola 1

Úvod

Poč́ıtačové śıtě a telekomunikačńı technologie zaž́ıvaj́ı v posledńıch několika desetilet́ıch
bouřlivý rozvoj. Předevš́ım úspěch Internetu přinesl śıt’ové technologie do komerčńı sféry a
do velkého množstv́ı domácnost́ı. Dı́ky připojeńı do Internetu mohou uživatelé využ́ıvat
mnoho služeb, od prohĺıžeńı webových stránek přes použ́ıváńı elektronické pošty, tele-
fonováńı až po náročné multimediálńı aplikace jako je sledováńı videa. Abychom mohli
všechny tyto služby využ́ıvat, potřebujeme spolehlivý chod poč́ıtačové śıtě jako celku. Z toho
d̊uvodu vzniklo velké množstv́ı nástroj̊u na monitorováńı śıt́ı. Popisem jednoho zp̊usobu
monitorováńı, analýzou paket̊u, se zab́ıva tato práce.

Při návrhu analyzátoru śıt’ových protokol̊u je n̊utné d̊ukladně se seznámit s principy
fungováńı poč́ıtačové śıtě. Pro komunikaci mezi sebou použ́ıvaj́ı zař́ızeńı śıt’ové protokoly.
Śıt’ový protokol je norma definovaná na paṕı̌re. Jako referenčńı norma je použ́ıvána norma
ISO/OSI, která je popsána v druhé kapitole. Śıt’ Internet normu ISO/OSI nepouž́ıvá,
použ́ıvá śıt’ové protokoly rodiny TCP/IP.

Samotná technologie odchytáváńı paket̊u je představena ve třet́ı kapitole. Nejprve jsou
rozebrány principy, jaké je možné použ́ıt k odchytáváńı dat. Poté následuje popis zař́ızeńı
bpf (Berkeley Packet Filter), jejž bude využt k odchytáváńı paket̊u. Nakonec je popsáno
programové vybaveńı (API), které je možné použ́ıt na realizaci śıt’ového analyzátoru. Na
operačńıch systémech unixového typu je to knihovna libpcap a na operačńıch systémech
rodiny MS Windows je to knihovna winpcap.

Čtvrtá kapitola popisuje samotný návrh a implementaci analyzátoru śıt’ových paket̊u
na aplikačńı vrstvě. Je zde popsána jak metoda analyzováńı na základě č́ısel port̊u, tak i
metoda založená na signaturách.

Následuj́ıćı kapitola shrnuje výsledky práce a testováńı, př́ıpadně porovnává s jinými
podobnými aplikacemi.

Posledńı kapitola je závěr, ve kterém je shrnuto hodnoceńı implementovaného systému.
Dále jsou zde navržená r̊uzná zlepšeńı, zejména co se týče rychlosti detekováńı aplikačńıch
protokol̊u.
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Kapitola 2

Śıt’ové protokoly

Komunikace mezi poč́ıtači je složitá věc. Abychom tedy mohli porozumět analýze paket̊u,
je d̊uležité pochopit principy komunikace poč́ıtač̊u navzájem. V této kapitole se zaměř́ım
na popis referenčńıho modelu ISO/OSI, architekturu TCP/IP a přenos dat.

2.1 Model ISO/OSI

Referenčńı model ISO/OSI (Open Systems Interconnections) [7] byl vypracován organi-
zaćı ISO (International Organization for Standardization) a v roce 1984 byl schválen jako
mezinárodńı norma ISO 7489. Model OSI nespecifikuje implementaci konkrétńıho proto-
kolu, ale je abstraktńım popisem sedmivrstvé śıt’ové architektury. Každá vrstva má funkce,
které využ́ıvaj́ı služeb nejbližš́ı nižš́ı vrstvy a poskytuj́ı své služby nejbližš́ı vyšš́ı vrstvě.
Sousedńı vrstvy mezi sebou komunikuj́ı přes př́ıstupový bod služby (Service Access Point).
Komunikace mezi dvěma poč́ıtači je znázorněna na obrázku 2.1.

Aplikační

Prezentační

Relační

Transportní

Síťová

Linková

Fyzická

Aplikační
program

Aplikační

Aplikační
program

Prezentační

Relační

Transportní

Síťová

Linková

Fyzická

Fyzická vrstva

Aplikační vrstva

Relační vrstva

Prezentační vrstva

Transportní vrstva

Síťová vrstva

Linková vrstva

Obrázek 2.1: Komunikace na sedmivrstvé architektuře ISO/OSI

Následuje popis jednotlivých vrstev a jejich funkćı.
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Aplikačńı vrstva
Aplikačńı vrstva, nejvyšš́ı vrstva OSI modelu, poskytuje rozhrańı aplikaćım, pomoćı kterého
mohou přistupovat k prostředk̊um komunikačńıho systému. Jedná se o r̊uzné služby typu
elektronické pošty, přenos soubor̊u pomoćı protokolu FTP nebo bezpečné přihlášeńı na
vzdálený terminál (SSH).

Prezentačńı vrstva
Prezentačńı vrstva má za úkol transformovat př́ıchoźı data do vhodné podoby, které použ́ıvá
aplikačńı vrstva. Jedná se předevš́ım o kódováńı dat (problém nejvyšš́ıho bitu v bajtu) nebo
zabezpečeńı přenášené informace šifrováńım, zabezpečeńı integrity dat aj.

Relačńı vrstva
Relačńı vrstva ř́ıd́ı sezeńı (dialog) mezi dvěma zař́ızeńımi, včetně zahájeńı a ukončeńı spo-
jeńı.

Transportńı vrstva
Hlavńım ćılem transportńı vrstvy je poskytováńı spolehlivého spojeńı mezi procesy. Trans-
portńı vrstva se tedy nezabývá spojeńım mezi vzdálenými poč́ıtači, ale zajǐst’uje komuni-
kaci mezi aplikacemi. Mezi dvěma poč́ıtači je tedy možné mı́t několik transportńıch spojeńı
současně. Transportńı vrstva zajǐst’uje jak spolehlivý přenos dat (ř́ızeńı toku, potvrzováńı
přijet́ı, pořad́ı paket̊u), tak i nespolehlivé spojeńı (bez př́ımého navázáńı spojeńı, nezajǐst’uje
potvrzováńı). Adresováńı aplikaćı je jednoznačné v rámci jednoho zař́ızeńı.

Śıt’ová vrstva
Śıt’ová vrstva je zodpovědná za přenos dat mezi vzdálenými poč́ıtači. Stará se o vytvářeńı
śıt’ových paket̊u a o jejich směrováńı při pr̊uchodu śıt́ı. Śıt’ová vrstva je také zodpovědná za
jednoznačné adresováńı śıt’ového rozhrańı v celé śıti.

Linková vrstva
Linková vrstva zajǐst’uje výměnu dat v rámci lokálńı śıtě nebo mezi dvěma zař́ızeńımi.
Základńı jednotkou pro přenos dat je datový rámec, který se skládá ze záhlav́ı, přenášených
dat a zápat́ı. V záhlav́ı se nacháźı linková adresa odeśılatele a př́ıjemce (MAC adresa) a
ř́ıd́ıćı informace. V přenášených datech jsou uloženy informace pro vyšš́ı vrstvy. Záhlav́ı
obsahuje kontrolńı součet, pomoćı něhož lze zjistit, zda došlo k poškozeńı dat při přenosu.

Fyzická vrstva
Fyzická vrstva je nejnižš́ı vrstva OSI modelu. Definuje fyzikálńı a elektrické vlastnosti
použ́ıvané při komunikaci mezi zař́ızeńımi. Fyzická vrstva zahajuje a ukončuje spojeńı,
popisuje signály na konektorech, určuje napět’ové úrovně a specifikuje vlastnosti kabel̊u.

2.2 TCP/IP

Rodina protokol̊u TCP/IP je pojmenována po dvou d̊uležitých protokolech, kterými jsou
Transmission Control Protocol (TCP) a Internet Protocol (IP). V odborné literatuře je
možne se setkat i s názvy Internet Protocol Suite (IPS).

Soubor protokol̊u TCP/IP vznikl na žádost agentury DARPA (Defense Advanced Re-
search Projects Agency) pro potřeby válečného ohrožeńı. Jedná se o decentralizovaný, ro-
bustný systém, který je nezávislý na typu fyzického média - metalické vedeńı, optická
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vlákna, bezdrátové technologie. Postupem času se z rodiny protokol̊u TCP/IP stal stan-
dard současného Internetu.

Protokoly TCP/IP, jako vetšina protokol̊u v śıti Internet, jsou rozděleny do vrstev.
Vrstvy jsou čtyři, nejnižš́ı je vrstva śıt’ového rozhrańı, nasleduje internetová vrstva, trans-
portńı vrstva a nejvýš se nacháźı vrstva aplikačńı.

Aplikační vrstva

Prezentační vrstva

Relační vrstva

Transportní vrstva

Síťová vrstva

Linková vrstva

Fyzická vrstva

   Model ISO/OSI

Aplikační vrstva

Transportní vrstva

Internetová vrstva

Vrstva síťového 
rozhraní

Data

TCP/UDP paket

IP datagram

Rámec

Bit

   Model TCP/IP   Datové jednotky

Obrázek 2.2: Porovnáńı model̊u OSI a TCP

Aplikačńı vrstva
Aplikačńı vrstvu využ́ıvaj́ı programy, které potřebuj́ı k přenosu dat po śıti protokoly TCP/IP.
Tato vrstva obsahuje aplikace jako je HTTP, FTP, Telnet a daľśı.

Transportńı vrstva
Transportńı vrstva poskytuje přenos dat mezi aplikacemi běž́ıćımi na vzdálených poč́ıtač́ıch
(vytvář́ı tzv. logické spojeńı mezi procesy). Hlavńımi protokoly transportńı vrstvy jsou TCP
(Transmission Control Protocol) a UDP (User Datagram Protocol). Protokol TCP zajǐst’uje
spolehlivý přenos dat, tzn. vytvoř́ı na dobu spojeńı virtuálńı okruh mezi aplikacemi. Pro-
tokol UDP je na rozd́ıl od protokolu TCP nespojovaná služba, tj. nezajǐst’uje spolehlivé
spojeni. Odeśılatel pouze odešle UDP datagram a už se v̊ubec nestará, zda došel př́ıjemci.
Oba typy protokol̊u maj́ı své výhodý (UPD rychlost, TCP spolehlivost) i nevýhody (UDP
nespolehlivé spojeńı, TCP protokol je pomaleǰśı než UDP).

Internetová vrstva
Internetová vrstva (též nazývaná śıt’ová vrstva) má za úkol dopravovat data mezi r̊uznými
poč́ıtači v Internetu, tj. i přes mnohé LAN. Na této vrstvě je použ́ıvaný protokol IP (Inter-
net Protocol). Dı́ky protokolu IP jsou data od odeśılatele směrována na mı́sto určeńı přes
směrovače. Na cestě od odeśılatele k př́ıjemci se může vyskytovat několik směrovač̊u.

Vrstva śıt’ového rozhrańı
Nejnižš́ı vrstva poskytuje př́ıstup na přenosové médium. Rodina protokol̊u TCP/IP přesně
nespecifikovala př́ıstup na fyzické médium, je schopná použ́ıvat r̊uzné přenosové technologie
(Ethernet, Token Ring, FDDI, Frame Relay, RS-232 aj.).
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2.3 Přenos dat

Při přenosu dat po śıti se využ́ıvá datových jednotek (PDU - Protocol Data Unit), které
maj́ı na r̊uzných vrstvách jiné názvy. Nejmenš́ı jednotkou informace je jeden bit, jenž slouž́ı
pro přenos dat na nejnižš́ı, fyzické vrstě. Na druhé vrstě je rámec, následuje IP datagram,
TCP/UPD paket a posledńı jsou data (obr. 2.2) [7].

Přenos informace z jednoho zař́ızeńı na druhé využ́ıvá zapouzdřeńı. Zapouzdřeńı je pro-
ces, kdy docháźı k přenosu dat z vyšš́ı vrstvy do nižš́ı. Tedy nějaký program chce poslat data
na vzdálený poč́ıtač. K přenosu použije model TCP/IP. Pomoćı sady pravidel aplikačńıho
protokolu vytvoř́ı zprávu a předá ji transportńı vrstě. Transportńı vrstva zprávu přijme a
přidá k ńı záhlav́ı. Zprávu zapouzdř́ı (vznikne paket) a předá śıt’ové vrstvě. Śıt’ová vrstva
paket přijme, přidá záhlav́ı, zprávu zapouzdř́ı (vznikne datagram) a předá linkové vrstvě.
Linková vrstva přidá záhlav́ı a zápat́ı, kde je umı́stěn kontrolńı součet. Data zapouzdř́ı a
vznikne rámec, který předá fyzické vrstvě. Fyzická vrstva přeměńı rámec na posloupnost
bit̊u a odešle je. Celý proces je znázorněn na obr. 2.3. Nyńı následuje podrobný rozbor
záhlav́ı jednotlivých vrstev.

Data

DataZáhlaví

Data

Data Zápatí

Transportní vrstva

Aplikační vrstva

Síťová vrstva

Záhlaví

Záhlaví

Vrstva síťového rozhraní

Obrázek 2.3: Zapouzdřeńı dat během přenosu

2.3.1 Aplikačńı vrstva

Aplikačńı vrstva poskytuje př́ıstup proces̊um ke komunikačńımu systému. Poskytuje velké
množstv́ı protokol̊u (ftp, http, xmpp aj.), které definuj́ı pravidla śıt’ové komunikace a formáty
datových struktur. Některé služby vyžaduj́ı bud’ protokol TCP nebo protokol UDP. Jiné
služby jsou schopné využ́ıvat oba protokoly (zálež́ı na implementaci či konfiguraci). Data
mohou být přenášena jak ve formě binárńı tak i textové.

2.3.2 Transportńı vrstva

Úkolem transportńı vrstvy je vytvářet tzv. logické spojeńı mezi procesy. Mezi nejd̊uležitěǰśı
protokoly transportńı vrstvy patř́ı TCP [17] a UDP [18]. Protokol TCP poskytuje spolehlivý
přenos dat (doruč́ı adresátovy data tak, jak byla odeslána). Navázáńı spojeńı je realizováno
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pomoćı mechanizmu three-way handshake. Protokol TCP dokonce umožňuje, aby obě strany
navazovaly spojeńı současně. TCP segment má strukturu znázorněnou na obr. 2.4.

Zdrojový port (source port) Cílový port (destination port)

Pořadové číslo odesílaného bajtu (sequence number)

0 168 24 31

Pořadové číslo přijatého bajtu (acknowledgment number)

Délka 
záhlaví

Příznaky 
(flags)

Rezerva Délka okna (window size)

Kontrolní součet (TCP checksum)
Ukazatel naléhavych dat

(urgent pointer)

Volitelné položky záhlaví

DATA

Obrázek 2.4: Záhlav́ı TCP paketu

Protokol UDP je narozd́ıl od protokolu TCP nespolehlivou nespojovanou službou, tzn.
nenavazuje spojeńı. Odeśılatel odešle UDP datagram př́ıjemci a už se nestará, zda př́ıjemci
skutečně přǐsel (o to se stará vyšš́ı vrstva). Typicky se použ́ıvá v aplikaćıch, které požaduj́ı
jednoduchost a malou režii spojenou s přenosem. Záhlav́ı UDP datagramu je znázorněno
na obr. 2.5

Adresováńı na transportńı vrstvě je řešeno tzv. č́ıslem portu, který jednoznačně iden-
tifikuje službu na daném zař́ızeńı. Č́ıslo portu je dvoubajtové, takže může nabývat hodnot
0 až 65535. U č́ısel port̊u se též udává typ protokolu zapisovaný za lomı́tko. Pro protokol
UDP je jiná sada protokol̊u než pro protokol TCP, tzn. port 53/tcp nemá nic společného
s portem 53/udp. Seznam přidělených port̊u se na operačńıch systémech unixového typu
nacháźı v souboru /etc/services.

Zdrojový port (source port) Cílový port (destination port)

0 16 31

Kontrolní součet (UDP checksum)Délka dat (UDP length)

DATA

Obrázek 2.5: Záhlav́ı UDP paketu

2.3.3 Internetová vrstva

Internetová vrstva umožňuje propojit jednotlivé lokálńı śıtě do celosvětového Internetu.
Obsahuje jeden ze základńıch komunikačńıch protokol̊u, protokol IP (Internet Protocol [16]).
IP protokol je tvořen několika d́ılč́ımi protokoly a to jsou samotný protokol IP, služebńı
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protokoly ICMP a IGMP a služebńı protokoly ARP a RARP, které jsou často vyčleňovány
jako samostatné, protože jejich rámce neobsahuj́ı IP záhlav́ı. Struktura IP datagramu je na
obr. 2.6.

Verze IP Celková délka IP datagramu

Identifikace IP datagramu

0 168 24 31

Doba života 
Datagramu (TTL)

 IP adresa odesilatele

IP adresa příjemce

Volitelné položky záhlaví

DATA

Délka
záhlaví

Typ služby

Příznaky Posunutí fragmentu od počatku

Protokol vyšší
vrstvy

Kontrolní součet z IP záhlaví
(checksum)

Obrázek 2.6: Záhlav́ı IP datagramu

Adresováńı na internetové vrstvě je reprezentováno IP adresou, což je 32-bitové č́ıslo
oddělené tečkami. Např. 147.229.201.5 je platná IP adresa v śıti Internet. IP adresa jedno-
značně identifikuje śıt’ové rozhrańı systému (anglicky se jednoznačná adresa nazývá uni-
cast). Pokud má systém (poč́ıtač) v́ıce śıt’ových rozhrańı, pak každé rozhrańı má svoj́ı IP
adresu. Je také možné použ́ıvat v́ıce IP adres na jednom śıt’ovém rozhrańı. Struktura adresy
se skládá z části, která identifikuje śıt’, ve které se poč́ıtač nacháźı a z části identifikuj́ıćı
poč́ıtač. IP adresy v Internetu přiděluje organizace Internet Assign Numbers Authority
(IANA). V současné době se použ́ıvá IP protokol verze 4 (IPv4) a verze 6 (IPv6). Nicméně
IPv6 se zat́ım moc nerozš́ı̌ril. Existence dvou verźı je z d̊uvodu nedostatku adresńıho pro-
storu u IP verze 4.

Problematika adresace je velice složitá a vydala by na napsáńı samotné práce. Proto
zájemce odkazuji na př́ıslušnou literaturu [7].

2.3.4 Vrstva śıt’ového rozhrańı

Rodina protokol̊u TCP/IP se nezabývá linkovou a fyzickou vrstvou. Proto je možné tyto
protokoly provozovat na r̊uzných śıt́ıch typu WAN (Wide Area Network - rozsáhlé śıtě) a
LAN (Local Area Network - lokálńı śıtě). Jelikož analyzátor śıt’ového provozu popisovaný
v této práci bude umı́stěn v lokálńı śıti, je zde popsána pouze technologie Ethernet.

Poč́ıtačová śıt’ Ethernet byla vyvinuta firmami DEC, Intel a Xerox. Původńı Ethernet
pracoval s přenosovou rychlost́ı 10Mb/s, pozděǰśı varianta uvedena na trh pod názvem Fast
Ethernet umožňovala použ́ıvat rychlost 100 Mb/s. V současné době je běžně použ́ıván tzv.
Gigabit Ethernet pracuj́ıćı rychlost́ı 1000 Mb/s.

K přenosu dat se použ́ıvá ethernetový rámec, který má proměnlivou délku. Minimálńı
délka je 68 byt̊u (544 bit̊u), maximálńı 1522 byt̊u (12176 bit̊u) [7]. Struktura rámce je
zobrazena na obr. 2.7.

Ethernet má na začátku synchronizačńı preambuli, která je součást́ı fyzické vrstvy.
Následuje MAC (Media Access Control) adresa př́ıjemce a odeśılatele, což je 48 bitové
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Adresa
příjemce

Adresa 
odesílatele

Typ 
Rámce

DATAZáhlaví CRC

64 bitů 48 bitů 48 bitů 16 bitů 368 - 12000 bitů 64 bitů

Obrázek 2.7: Formát Ethernet rámce

č́ıslo, které jednoznačně identifikuje śıt’ové rozhrańı. MAC adresa je rozělena na dvě části.
Prvńı část identifikuje výrobce daného zař́ızeni a druhou část určuje sám výrobce, aby
definoval celosvětovou jedinečnost zař́ızeńı. Typ rámce pro normu IEEE 802.3 vyjadřuje
délku datového pole v bajtech a pro normu Ethernet II (použ́ıváno protokolem TCP/IP)
určuje typ paketu. Následuje proměnné pole, které obsahuje data vyšš́ı (internetové vrstvy)
a kontrolńı součet (CRC).

9



Kapitola 3

Technologie odchytáváńı śıt’ových
paket̊u

V současné době existuje velké množstv́ı nástroj̊u na odchytáváńı paket̊u jak na operačńıch
systémech typu Unix, tak i na systémech MS Windows. Rozsah této práce neumožňuje
popsat jednotlivé nástroje na r̊uzných operačńıch systémech, proto se zaměř́ım na systémy
unixového typu (konkrétně FreeBSD [13]). Nebudu zde popisovat jednotlivé aplikace, ale
nástroje a techniky, pomoćı kterých je možné aplikace naprogramovat. Existuj́ı jěstě hard-
warová řešeńı, nicméně těm se věnovat také nebudu.

Hlavńı výhodou softwarových nástroj̊u na odchytáváńı paket̊u je jejich univerzálnost.
Naopak velká nevýhoda spoč́ıvá v malé vykonnosti u vysokorychlostńıch śıt́ı. Dı́ky těmto
problémům vznikly dva př́ıstupy návrhu a implementace śıt’ových analyzátor̊u [15].

Demux
process Network Kernel

Destination
process

Obrázek 3.1: Přeṕınáńı na úrovni uživatelského procesu

Prvńı př́ıstup využ́ıvá děleńı toku dat na úrovni uživatelského procesu (obrázek č. 3.1).
Jak je z obrázku patrné, doručeńı dat ze śıt’ového toku ćılovému procesu je celkem náročné,
což je velká nevýhoda. Naopak výhodou použit́ı pomocného procesu na ř́ızeńı toku dat je
v jednoduché implementaci analyzátoru.

Druhá možnost vycházi z faktu, že téměř jedna třetina zdrojových kód̊u jádra operačńıho
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systému se týká śıt’ových služeb. Proto i samotný nástroj pro odchytáváńı paket̊u je umı́stěn
v jádře (obrázek č. 3.2). Z obrázku proti předchoźımu řešeńı je vidět, že pokud je analyzátor
součást́ı jádra, dokáže stejnou službu vykonávat mnohem rychleji. Daľśım nezanedbatelným
pozitivem je i možnost aplikovat jednoduchý filtr, který dokáže propustit konkrétńı pakety.
T́ım se nám propustnost dat ještě zvýš́ı.

Network Kernel
Destination
process

Obrázek 3.2: Přeṕınáńı na úrovni jádra

Mezi nevýhody patř́ı předevš́ım složitost realizace analyzátoru jako součást jádra. Při
laděńı a hledáńı chyb v analyzátoru často docháźı k nenadálým pád̊um nebo k zatuhnut́ı
operačńıho systému. Na základě těchto problémů vzniklo několik v́ıce č́ı méně úspěšných
projekt̊u. Mezi známé patř́ı např. systém NIT (Network Interface Tap), který byl uvolněn
společně s operačńım systémem SunOS 4.1, nebo systém BPF (Berkeley Packet Filter).

3.1 Berkeley Packet Filter

Berkeley Packet Filter (BPF) [14] [20] [11] je součást jádra operačńıho systému, který
umožňuje plný (”raw“) př́ıstup na linkovou vrstvu śıt’ového rozhrańı. BPF použ́ıvá rozho-
dovaćı filtr pracuj́ıćı na registrech, d́ıky čemuž dosahuje vysoké propustnosti dat. Původńı
unixový paketový filtr použ́ıval rozhodovaćı mechanismus založený na principu zásobńıku,
a proto byl až 20 krát pomaleǰśı.

BPF má dlouhou, téměř 30ti letou historii. Předch̊udce BPF je paketový filtr Enet, který
byl vytvořen v roce 1980 pány Mike Accetta a Rick Rashid na Carnegie Mellon University.
Filtr Enet byl úspěšný, a proto ho Jeffrey Mogul [15] přenesl na operačńı systém BSD
(Berkeley Software Distribution), kde ho dále do roku 1983 vylepšoval. Dı́ky desetiletému
vývoji filtru Enet vzniká v roce 1990 BPF. Autory jsou pánové Steven McCanne a Van
Jacobson.

BPF se skládá z násled̊uj́ıćıch dvou součást́ı. Prvńı část je śıt’ový odposlech (Network
Tap) a druhá část je paketový filtr. Na obrázku 3.3 je znázorněn celý systém odchytáváńı
paket̊u.

Śıt’ové funkce operačńıho systému normálně (bez spuštěného BPF) funguj́ı tak, že pa-
kety přicházej́ı na rozhrańı śıt’ové karty, které jsou dále předávány do zásobńıku śıt’ových
protokol̊u. Jakmile je BPF aktivován (začne poslouchat na rozhrańı śıt’ové karty), činnost
śıt’ového podsystému jádra se změńı. Při doručeńı paketu na rozhrańı śıt’ové karty jsou
data nejdř́ıve předána BPF, a poté i do zásobńıku śıt’ových protokol̊u (kde jsou dále zpra-
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Buffer Buffer Buffer

Filter Filter Filter

BPF

Network Tap Network Interface Card (NIC) driver

Other
protocol
stacks

Kernel

Kernel

Network

User

Packets

User code

Libpcap
Library

User code

Libpcap
Library

User code

Direct
access
to the
BPF

Obrázek 3.3: Berkeley Packet Filter

cována př́ıslušnou aplikaćı). BPF převezme data a předá je do filtru ke zpracováńı. Ve filtru
jsou uživatelem definována pravidla, která určuj́ı, zda budou či nebudou moci data putovat
do vyrovnávaćı paměti (buffer) a pak dále k př́ıslušnému procesu. Jakmile jsou data ve
vyrovnávaćı paměti, BPF předává ř́ızeńı śıt’ové kartě a čeká na daľśı př́ıchoźı paket.

Jelikož BPF filtruje každý paket, který mu je předán a čas mezi doručenými pakety je
velmi malý (řádově mikrosekundy), neńı možné použ́ıt pro každý paket systémové voláńı
read. Z toho d̊uvodu je použita vyrovnávaćı pamět’, která je rozdělena na dvě části (store
a hold). Do části store se ukládaj́ı př́ıchoźı data. Jakmile dojde k naplněńı, obě části BPF
prohod́ı. Nyńı se z části store stává část hold, která uvolńı data uživateskému procesu.
T́ım je vyprázdněna a čeká na zaplněńı store části a na následnou výměnu. Pomoćı tohoto
mechanismu má BPF vysokou datovou propustnost.
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3.2 Libpcap

Libpcap [2] [9] je programátorské rozhrańı (API), které poskytuje nástroje k odchytáváńı a
filtrováńı paket̊u. Vytvář́ı abstraktńı rozhrańı mezi samotnou aplikaćı a jádrem operačńıho
systému, d́ıky čemuž je návrh a realizace programu jednodušš́ı.

Knihovna pracuje na uživatelské úrovni, neńı tolik závislá na operačńım systému, a
proto ji bylo možné úspěšně přenést na několik druh̊u operačńıho systému Unix. Nevýhodou
některých Unix̊u je absence BPF (např. Solaris), d́ıky čemuž muśı knihovna libpcap emulo-
vat BPF a jej́ı výkonnost klesá. Na operačńıch systémech rodiny Windows existuje knihovna
WinPcap [3], která má podobné vlastnosti jako knihovna libpcap. Pomoćı knihovny libpcap
je vytvořen i tento analyzátor, v́ıce o implementaci je v následuj́ıćı kapitole.

3.3 Analýza protokol̊u aplikačńı vrstvy

Analýza protokol̊u na śıt’ové a transportńı vrstvě neńı složitá, protože všechny d̊uležité infor-
mace jsou přenášené v záhlav́ı př́ıslušné vrstvy. Náročněǰśı na analýzu je ale vrstva nejvyšš́ı,
aplikačńı. Při zkoumáńı payload (samostatná přenášená data, bez TCP/IP záhlav́ı) můžeme
využ́ıt č́ıslo portu [1] z TCP/UDP záhlav́ı. Toto řešeńı neńı úplně ideálńı, protože většina
port̊u nemá přidělené konkrétńı č́ıslo. Situaci komplikuj́ı i nově vznikaj́ıćı služby a pro-
gramy, které si č́ısla port̊u náhodně vyb́ıraj́ı. Proto vzniklo několik metod na identifikováńı
a analýzu dat na aplikačńı úrovni [12] [8].

• Běžná metoda určováńı aplikačńıch protokol̊u
Běžná metoda je založená na dobře známých č́ıslech port̊u. Známá č́ısla muśı být menš́ı
než 1024 a nebo muśı být uvedena na seznamu orgranizace IANA [1]. Pomoćı č́ısel
port̊u můžeme snadno rozpoznat použitý protokol. Dř́ıve tato metoda dostačovala
k identifikaci téměř veškerého śıt’ového provozu. Výhoda běžné metody je v jedno-
duché implementaci. Hlavńı nevýhoda je neschopnost identifikace dynamicky genero-
vaných č́ısel port̊u (např. stremováńı multimédíı).

• Metoda založená na vyšetřováńı payload
Metoda založená na vyšetřováńı dat nejvyšš́ı vrstvy je schopná odhalit aplikace, které
využ́ıvaj́ı dynamické generováńı č́ısel port̊u. Často se s touto metodou setkáme u strea-
mováńı hudby nebo videa a taky u Peer-to-Peer (P2P) programů, kde je nutné vytvořit
kontrolńı a datový kanál mezi komunikuj́ıćımi stranami. Metoda je velice přesná, což
je jej́ı výhoda. Naopak nepř́ıjemné je, že v́ıce zatěžuje systém, a proto může mı́t nižš́ı
propustnost.

• Metoda založená na signaturách
Metoda využ́ıvaj́ıćı signatury (signatura je textový řetězec) je založená na faktu, že
část aplikačńıho protokolu je jednoznačně určena. Signatura přesně odpov́ıdá charak-
teristické části protokolu. Při analýze je každý payload porovnán se signaturou. Dı́ky
porovnáváńı všech paket̊u je přesnost metody vysoká. Naopak nepř́ıjemná je velká
náročnost na systémové prostředky.

• Metoda použ́ıvaná k identifikaci P2P provozu
V posledńı době se množstv́ı přenesených dat posouvá od klasických služeb (web, e-
mail) ke sd́ıleńı soubor̊u a přenášeńı velkého objemu dat. Existuje spousty programů
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nab́ızej́ıćıch služby typu P2P, DirectConnect nebo KaZaA. Často jsou přenášený ne-
legálńı soubory a je nutné tyto služby omezit. Proto byly vytvořeny speciálńı ana-
lyzátory na konkrétńı typ služby, např. DirectConnect. Účinnost těchto analyzátoru
je vysoká, pouze pokud’ jsou použity na konkrétńı protokol, na který byly vytvořeny.
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Kapitola 4

Návrh a implementace

V této kapitole nejprve na základě analýzy daného problému zvoĺım nejvhodněǰśı řešeńı a
poté poṕı̌su implementaci konečné aplikace. Ćılem návrhu a implementace je co nejrych-
leǰśı činnost analyzátoru śıt’ového provozu, a také schopnost běhu na r̊uzných operačńıch
systémech unixového typu (FreeBSD, Linux, Solaris aj.).

4.1 Návrh

Kvalitńı návrh aplikace je pro vývoj kĺıčový, protože se od něj odv́ıjej́ı veškeré vlast-
nosti konečného programu. Je tedy d̊uležité věnovat návrhu patřičnou pozornost. Jako
nejvýhodněǰśı se mi jev́ı prozkoumat podobné nástroje na analyzováńı śıt’ového provozu
(tcpdump, wireshark, snort atd.) a poté implementovat použité techniky z těchto nástroj̊u.

4.1.1 Analýza problému

Aby bylo možné navrhnout co možná nejefektivněǰśı řešeńı daného problému, je nutné ho
d̊ukladně analyzovat. Tato analýza by měla odpovědět na dvě hlavńı otázky, kterými jsou:

• Jaký použ́ıt systém na odchytáváńı paket̊u śıt’ové komunikace?

• Jak efektivně analyzovat provoz na aplikačńı vrstvě?

Odpověd’ na prvńı otázku neńı tolik náročná, protože v současné době existuje velké
množstv́ı řešeńı. Na odchytáváńı paket̊u je možné použ́ıt jak speciálńı hardwarová zař́ızeńı,
tak i optimalizované softwarové nástroje. Výhodou hardwarových zař́ızeńı je vysoká efekti-
vita odchytáváńı śıt’ového provozu. Nopak nepř́ıjemná je horš́ı dostupnost těchto zař́ızeńı, a
také cena je dost vysoká. U softwarových nástroj̊u je situace opačná. Jsou snadno dostupné,
některé se distribuuj́ı pod svobodnou licenćı. Mezi daľśı výhodu patř́ı univerzálnost řešeńı.
V této práci byl použit softwarový nástroj na odchytáváńı paket̊u, konkrétně knihovna
libpcap [2].

Zodpovězeńı druhé otázky je o něco náročněǰśı. Ještě v nedávné minulosti se na roz-
poznáváńı protokol̊u aplikačńı vrstvy výhradně použ́ıvaly č́ısla port̊u [1]. Nicméně v současné
době neńı tento mechanizmus tak spolehlivý. Důvodem je použ́ıváńı r̊uzných aplikaćı, které
využ́ıvaj́ı ke komunikaci s protistranou dynamicky generovaná č́ısla port̊u. Z tohoto d̊uvodu
vzniklo několik mechanizmů, které analyzuj́ı pakety jinou metodou než jenom zkoumáńım
č́ısel port̊u. Mezi tyto metody patř́ı i detekce protokol̊u založená na signaturách, což jsou
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řetězce specifické pro konkrétńı aplikačńı protokol. V této práci je nejen použita metoda
založená na detekci č́ısel port̊u, ale i metoda založená na signaturách.

Neméně d̊uležité je i použit́ı vhodného operačńıho systému. Jak jsem se zmı́nil dř́ıve,
popisovaná aplikace využ́ıvá knihovnu libpcap a je ji možné použ́ıvat na operačńım systému
FreeBSD. Je možné ale použ́ıt jiné kombinace, jako např. OS Linux. Take existuj́ı nástroje
vhodné pro operačńı systémy rodiny Microsoft Windows, konkrétně knihovna winpcap.

4.2 Implementace

Během vývoje byl jako referenčńı použit osobńı poč́ıtač s procesorem architektury i386,
konkrétně AMD Athlon 1800+. Paměti bylo možné využ́ıt 1024 MB. Śıt’ové rozhrańı poč́ıtače
je typu Ethernet. Jako implementačńı jazyk byl použit jazyk C. Śıt’ový analyzátor je
rozdělen na dvě části. Jedna se stará o odchytáváńı śıt’ového provozu a druhá o samotné
dekódováńı komunikace. Celý systém je znázorněn na obrázku č. 4.1.

Jádro
analyzátoru

(libpcap/BPF)

TCP/UDP
Filtr

Analýza TCP
paketu

Analýza UDP
paketu

Odchytávání dat

Analyzování dat

Obrázek 4.1: Schéma analyzátoru

4.2.1 Odchytáváńı dat

Jádrem śıt’ového analyzátoru je systém na odchytáváńı dat, který je implementován pomoćı
knihovny libpcap. Dı́ky této knihovně je vytvořeńı jádra analyzátoru jednodušš́ı, protože
neńı nutné přistupovat k ńızkoúrovňovým funkćım operačńıho systému.

Prvńı věc, jenž program muśı vykonat, je zjǐstěńı jména śıt’ového zař́ızeńı, na kterém
bude odposlouchávat śıt’ovou komunikaci. Jelikož je velmi časté, že poč́ıtač obsahuje v́ıce
śıt’ových karet, je dobré vyhledat všechny názvy (zajist́ı funkce pcap findalldevs()), a
poté si správně ze seznamu vybrat. Následuje nastaveńı śıt’ové karty na odposloucháváńı a
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přepnut́ı do tzv. promiskuitńıho režimu. Promiskuitńı režim zp̊usob́ı, že śıt’ová karta přij́ımá
veškeré rámce linkové vrstvy.

Nevýhodou př́ıj́ımańı všech linkových rámc̊u je v zahlceńı systému. Jakmile čas potřebný
k analýze jednoho rámce je vyšš́ı než rozd́ıl čas̊u po sobě jdoućıch rámc̊u, docháźı ke ztrátě
přijatých rámc̊u a t́ım i nemožnost určit aplikačńı protokol. Proto je vhodné využ́ıt pake-
tový filtr BPF [14], který umožňuje filtrovat data na śıt’ové a transportńı vrstvě. Zař́ızeńı
BPF odposlouchává data na úrovni jádra operačńıho systému a je d́ıky tomu velmi efek-
tivńı. Konfigurace filtru je velice rozsáhlá a ani neńı předmětem této práce. Úplný popis
jednotlivých výraz̊u je možné naj́ıt v manuálových stránkách programu tcpdump [10].

Pokud je śıt’ové rozhrańı správně nastaveno a BFP zař́ızeńı vhodně nakonfigurováno,
může zač́ıt odposloucháváńı śıt’ové komunikace a předáváńı dat analyzátoru aplikačńıch pro-
tokol̊u. Knihovna libpcap při každém zachyceném rámci předává ukazatel na jeho začátek
a zároveň strukturu pcap pkthdr, ve které je uložen čas odchyceńı rámce, velikost odchy-
cených dat a skutečnou velikost dat. Přijatá data odeb́ırá druhá část analyzátoru, která
má za úkol provést rozbor každého rámce a zjistit protokol aplikačńı vrstvy př́ıpadně jiné
informace.

4.2.2 Zpracováńı přijatých dat

Jelikož knihovna libpcap předává ukazatel na začátek odchyceného rámce (obrázek č. 4.2),
neńı možné hned analyzovat data na aplikačńı vrstvě, ale je potřeba se k nim nejdř́ıve
dostat, tzn. vhodně posunout ukazatel na začátek aplikačńı vrstvy. Proto je velmi d̊uležité
znát přesné uspořádáńı hlavičky každé vrstvy.

Ethernet
Header

IP Header UDP/TCP
Header

Payload

Obrázek 4.2: Odchycený rámec

Prvńı záhlav́ı na obrázku 4.2 je záhlav́ı vrstvy śıt’ového rozhrańı ethernet. Skládá se
z MAC (Media Access Control) adresy př́ıjemce a z MAC adresy odeśılatele. Posledńı
položka má dvoj́ı použit́ı. Pokud struktura rámce odpov́ıdá normě Ethernet II, poté tato
položka nese typ protokolu. Pokud struktura rámce odpov́ıdá normě ISO 8802-3, tak v tého
části je zaznamenána délka přenášených dat. V současné době se v naprosté většině př́ıpad̊u
v Internetu setkáváme s protokolem Etherent II. Velikost hlavičky je 14 bajt̊u. Abychom
mohli źıskat jednotlivé udáje z hlavičky, je nutné v jazyce C definovat následuj́ıćı strukturu:

struct ether_header {
u_char ether_dhost[ETHER_ADDR_LEN]; // destination host address
u_char ether_shost[ETHER_ADDR_LEN]; // source host address
u_short ether_type; // type

};
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Pomoćı přetypováńı přijatých dat touto strukturou je možné źıskat MAC adresy a typ
protokolu vyšš́ı vrstvy. Tento princip přetypováńı je použit i u śıt’ové a transportńı vrstvy.
Důležité je dát si pozor na ukazatele, aby neukazovaly na špatné mı́sto v paměti. T́ım
bychom dostaly nepřesné údaje nebo by byl možný pád celé aplikace.

Posunut́ım ukazatele o velikost záhlav́ı linkové vrstvy (v našem př́ıpadě 14 bajt̊u) je
možné přistupovat k jednotlivým položkám záhlav́ı śıt’ové vrstvy. Opět je nutné použ́ıt
strukturu kv̊uli přetypováńı, která vypadá takto:

struct ip_header {
u_char ip_vhl; // version (4 bits) + IP header length
u_char ip_tos; // type of service
u_short ip_len; // total length IP datagram
u_short ip_id; // identification
u_short ip_flags_fo; // flags (3 bits) + fragment offset
u_char ip_ttl; // time to live
u_char ip_proto; // protocol transport layer
u_short ip_crc; // checksum
struct in_addr ip_src, ip_dst; // source and destination address

};

Jedná se o protokol IP verze 4. Z pohledu analyzátoru protokol̊u aplikačńı vrstvy jsou
nejd̊uležitěǰśı položky délka záhlav́ı IP datagramu a typ protokolu vyšš́ı vrstvy. Délka záhlav́ı
neńı uváděna v bajtech, ale ve čtyřbajtech. Proto muśı být délka záhlav́ı násobena čtyřmi,
abychom dostali správnou hodnotu. Položka protokol vyšš́ı vrstvy bude nabývat hodnot
pouze TCP nebo UDP, ostatńı protokoly budou ignorovány.

Dekódováńı na transportńı vrstvě je podobné jako v předchoźım př́ıpadě. Rozd́ıl je
v použit́ı dvou transportńıch protokol̊u – TCP a UDP. TCP je složitěǰśı protokol. Definice
TCP hlavičky je následuj́ıćı:

struct tcp_header {
u_short th_sport; // source port
u_short th_dport; // destination port
u_int th_seq; // sequence number
u_int th_ack; // acknowldgement number
u_char th_hl; // header length (4 bits) + reserve (4 bits)
u_char th_flags; // flags (8 bits)
u_short th_win; // window size
u_short th_crc; // checksum
u_short th_urp; // urgent pointer

};

Důležité položky TCP protokolu jsou zdrojový a ćılovy port, některé př́ıznaky a délká
záhlav́ı. Délka záhlav́ı je opět uváděna ve čtyřbajtech. V současné době se použ́ıvá osm
př́ıznak̊u (RFC 3168 [19]) mı́sto dř́ıvěǰśıch šesti.

Záhlav́ı UDP protokolu je jednodušš́ı než u TCP. Skládá se pouze ze čtyř položek,
mezi které patř́ı č́ıslo zdrojového a ćılového portu, kontrolńı součet a délka dat. Délka dat
je v tomto př́ıpadě velikost záhlav́ı a velikost dat, které protokol nese. Minimálńı délka
záhlav́ı je tedy 8 bajt̊u, tj. UDP paket obsahuj́ıćı pouze záhlav́ı a žádná data.
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4.2.3 Analýza payload

Jakmile jdou zjǐstěny d̊uležité hodnoty ze śıt’ové a transportńı vrstvý a ukazatel je nasta-
ven na začátek aplikačńı vrstvy, je možné přistoupit k samotné analýze aplikačńı vrstvy.
Program použ́ıvá k rozboru dat dva r̊uzné př́ıstupy. Prvńı př́ıstup určuje typ aplikačńıho
protokolu na základě č́ısel port̊u, naopak druhý př́ıstup je založen na signaturách.

Metoda využ́ıvaj́ıćı k analýze aplikačńı vrstvy č́ısla port̊u je nejstarš́ı metoda, a proto
je velice rozš́ı̌rená. Jej́ı výhoda je v jednoduchém použit́ı. Všechny známé č́ısla port̊u
přǐrazené konkrétńım aplikačńım protokol̊um je možné naj́ıt na webových stránkách or-
ganizace IANA [1], př́ıpadně na operačńıch systémech typu Unix je možné č́ısla naj́ıt v sou-
boru /etc/services. Struktura souboru je pevně daná, každý řádek obsahuje jeden záznam
a vypadá následovně:

jméno protokolu čı́slo portu/[udp|tcp] komentář

Po spuštěńı analyzátor načte všechny záznamy ze souboru do pole struktur. Pole obsa-
huje 65 536 struktur a indexem je č́ıslo portu. Každá struktura obsahuje jméno aplikačńıho
protokolu, č́ıslo portu, typ transportńıho protokolu a komentář. Definice struktury je ta-
kováto:

struct TPortInfo {
const char *m_pcszName;
const char *m_pcszComment;
const u_char m_cucSupportedProtocols;
unsigned m_uCountTCPsrc, m_uCountTCPdst;
unsigned m_uCountUDPsrc, m_uCountUDPdst;
unsigned m_uCountDDPsrc, m_uCountDDPdst;

};

Posledńı tři řádky slouž́ı k uchováváńı počtu použit́ı jednotlivých port̊u a následně
k výpisu statistik. Při odchytnut́ı linkového rámce a následném analyzováńı dojde pouze
k porovnáńı č́ısel port̊u. Pokud č́ıslo portu odpov́ıdá nějakému záznamu, je př́ıslušné jméno
protokolu vypsáno na standardńı výstup. V opačném př́ıpadě program oznámı́, že aplikačńı
protokol je neznámý. Dı́ky tomuto jednoduchému mechanizmu je možné źıskat celkem
věrohodný přehled o použit́ı r̊uzných aplikaćı ve sledované śıti.

Nepř́ıjemná vlastnost analyzátoru, který rozpoznává aplikačńı protokoly pouze na základě
č́ısel port̊u, je v neschopnosti vypátrat r̊uzné programy, jejž použ́ıvaj́ı ke komunikaci náhodná
č́ısla port̊u. Pro analýzu protokol̊u, které využ́ıvaj́ı dynamicky generované č́ısla port̊u, je
tedy nutné použ́ıt d̊umyslněǰśı nástroje. Jedńım z nich je zkoumáńı signatur jednotlivých
aplikačńıch protokol̊u (na podobné metodě je založen systém IDS Bro [4], nebo projekt
l7-filter [5] [6]).

Program využ́ıvá pro popis signatur aplikačńıch protokol̊u regulárńı výrazy. Reglárńı
výrazy může uživatel vymyslet sám, nebo je možné něktéré regulárńı výrazy převźıt z pro-
jektu l7-filtr [5]. Regulárńı výraz je řetězec popisuj́ıćı celou množinu řetězc̊u. Regulárńı
výraz se skládá z literál̊u textu, které se maj́ı shodovat, a speciálńıch znak̊u, které nejsou
součást́ı hledaného textu.

Programové vybaveńı, tedy funkce a struktury pro práci s regulárńımi výrazy je možné
naj́ıt v souboru regex.h, který se nacháźı ve zdrojových kódech operačńıho systému (např.
FreeBSD má tento soubor v adresáři /usr/include). Pokud má program použ́ıt regulárńı

19



výrazy na analýzu śıt’ového provozu, je nejdř́ıve nutné přeložit daný regulárńı výraz do
tzv. vnitř́ıho stavu (deterministický konečný automat). Toho dosáhneme pomoćı funkce
regcomp(). Jakmile je regulárńı výraz ve formě struktury, která popisuje deterministický
konečný automat, je možné použ́ıt funkci regexec() na vyhledáváńı retězce v odchytávaných
datech.

Nevýhodou v použit́ı regulárńıch výraz̊u je náročnost na výkon poč́ıtače. Neńı většinou
možné, aby analýza śıt’ového provozu pomoćı signatur prob́ıhala na veškerých odchycených
datech, zvláště pak na vysokorychlostńıch śıt́ıch. Docházelo by k úniku dat a t́ım i k nemožnosti
analyzovat každý paket. Proto je nutné vhodně nastavit ńızkoúrovňový filter zař́ızeńı BPF
(např. na tcp or udp nebo na port 80). Dı́ky tomu nebude tolik docházet k zahlceńı
systému.
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Kapitola 5

Testováńı a výsledky

V této kapitole jsou popsány r̊uzné testy, které byly prováděné na sledovaném systému. Při
realizaci analyzátoru śıt’ového provozu je nutné obsloužit všechny př́ıchoźı linkové rámce
a to v co nejkratš́ı době. Dı́ky test̊um je možné odhalit slabá mı́sta systému a navrhnou
optimalizace. Testy byly prováděny na śıti typu Ethernet. Použitý poč́ıtač měl procesor
AMD Athlon 64 o frekvenci 2400 MHz a 1024 MB RAM. Operačńı systém byl použit
FreeBSD 7.1.

5.1 Metodika testováńı

Základem provedených test̊u bylo měřeńı času mezi r̊uznými dvěma částmi programu. Na
tyto účely se hod́ı funkce a struktury deklarované v hlavičkovém souboru time.h. Konkrétńı
použitá struktura se jmenuje timespec definovaná následovně:

struct timespec {
time_t tv_sec; // seconds
long tv_nsec; // nanoseconds

};

Ve zdrojovém kódu programu jsou použity dvě tyto struktury – na začátku a na konci
měřeného úseku. Pomoćı funkce clock gettime() jsou inicializovány. Rozd́ılem hodnot ze
struktury timespec je možné źıskat dobu analýzy jednoho rámce.

Všechna měřeńı byla prováděna v šesti pokusech. Rychlost přenášeńı dat byla na třech
úrovńıch – 10 Mb/s, 100 Mb/s a 1000 Mb/s. Při každém testu je možné nastavit filtro-
vańı na úrovni BPF. Všechny testy maj́ı stejnou úrověň nastavéńı filtru a to na hodnotu

”ip“. V reálném provozu je možné r̊uzně optimalizovat tento filtr a dosáhnout tak lepš́ıch
výsledk̊u.

Testy jsou rozděleny na dvě části. Prvńı část využ́ıva k analýze č́ısla port̊u, druhá
část signatury. Nejprve je otestována rychlost detekce běžně použ́ıvaných protokol̊u. Poté
následuje test vyt́ıžeńı poč́ıtače a počet odchycených, zpracovaných a odmı́tnutých rámc̊u.
Zejména poměr počtu odchycených paket̊u ku počtu zpracovaných paket̊u vypov́ıdá o efek-
tivnosti navrhnutého systému. Posledńı test byl zaměřen na zjǐstěńı č́ısel port̊u, které jsou
ve sledované śıti použ́ıvány.
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5.2 Testy a výsledky

Ćılem prvńıho měřeńı bylo zjistit rychlost určováńı aplikačńıho protokolu na základě č́ısla
portu. Jak je vidět z tabulky 5.1, detekce prob́ıhala celkém rychle a v podobných časech
u všech zkoumaných protokol̊u. Je to z toho d̊uvodu, že určováńı aplikačńıch protokol̊u na
základě všech známých port̊u je pro všechny aplikačńı protokoly stejná. Analyzátor obsloužil
všechny odchycené rámce, protože připojeńı do Internetu je řádove v jednotkách Mb/s.

Měřeńı: 1. [µs] 2. [µs] 3. [µs] 4. [µs] 5. [µs] 6. [µs] Pr̊uměr
HTTP 15,37 17,32 15,64 15,37 15,65 15,95 15,88
FTP 15,64 28,78 15,66 15,92 15,65 25,98 19,61

SMTP 20,31 16,23 15,39 15,33 15,92 15,37 16,43
POP3 17,04 15,64 15,92 21,51 15,64 15,62 16,90
DNS 15,65 15,92 16,48 15,37 40,23 15,62 19,88
SSH 16,20 15,92 15,36 15,64 15,92 16,48 15,92

Tabulka 5.1: Čas potřebný k analýze jednoho rámce (č́ısla port̊u)

Následuj́ıćı test byl provedem s ohledem na celkovou datovou propust analyzátoru,
zejména pak co se týče rychlosti analýzy paket̊u. Za t́ımto účelem byl vytvořen soubor
o velikosti 200 Mb, který byl koṕırován z jednoho poč́ıtače na druhý. Oba poč́ıtače jsem
zapojil př́ımo kř́ıžovým kabelem, aby docházelo co možná nejméně ke koliźım. Z tabulky
5.2 je vidět, ze v př́ıpadě rychlosti přenosu dat 10 Mb/s je úspěšnost analyzováńı paket̊u
vysoká. I vyt́ıžeńı procesoru je na přijatelný úrovni.

Rychlost śıtě 10 Mb/s
Využit́ı CPU Odchycené Zpracované Nezpracované Úspěšnost

HTTP 58 % 202 350 195 537 6 709 96 %
FTP 66 % 205 422 202 114 3 216 98 %

Rychlost śıtě 100 Mb/s
HTTP 88 % 201 363 28 387 172 965 14 %
FTP 97 % 211 618 23 274 188 331 11 %

Rychlost śıtě 1000 Mb/s
HTTP 98 % 220 523 3 876 216 647 1,75%
FTP 98 % 213 711 3 625 210 086 1,69%

Tabulka 5.2: Úspěšnost analýzy odchycených rámc̊u

Naopak u śıt́ı o rychlostech 1 000 Mb/s nebo vyšš́ıch je použit́ı tohoto analyzátoru
témeř nemožné. Procesor je zat́ıžen úplně na maximum a většina přijatých paket̊u muśı být
zahozena. Zpracováných rámc̊u jsou necelá dvě procenta, což je každý 56tý.

Zat́ımco určováńı aplikačńıch protokol̊u využ́ıvaj́ıćı č́ısla port̊u je na pomaleǰśıch śıt́ıch
celkem úspěšné, při použit́ı signatur k detekci je situace komplikovaněǰśı. Zálež́ı totiž na
složitosti regulárńıho výrazu, který daný aplikačńı protokol popisuje. Z tohoto d̊uvodu je
doba potřebná k analyzováńı konkrétńıho protokolu r̊uzně dlouhá.

Tabulka 5.3 shrnuje dobu analýzy jednoho rámce konkrétńıho protokolu. Na prvńı po-
hled je vidět, že pr̊uměrné časy se zvýšily, některé dokonce několikrát. Zejména u protokolu
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Měřeńı: 1. [µs] 2. [µs] 3. [µs] 4. [µs] 5. [µs] 6. [µs] Pr̊uměr
HTTP 75,37 87,37 89,14 95,37 98,65 91,92 88,63
FTP 44,64 47,87 55,63 49,92 53,65 60,98 52,27

SMTP 30,32 36,23 29,39 31,33 35,25 33,37 32,65
POP3 37,24 31,64 45,29 35,73 32,46 39,42 36,97
DNS 65,45 55,32 59,48 69,37 54,83 65,65 61,68
SSH 26,23 22,25 31,36 25,47 29,92 31,65 27,81

Tabulka 5.3: Čas potřebný k analýze jednoho rámce (signatury)

http je nár̊ust času detekce vysoký. Nicméně zvýšeńı času se dalo očekávat, protože re-
gulárńı výraz popisuj́ıćı http protokol je poměrně komplikovaný. Nav́ıc vysoký čas detekce
je také nepř́ıjemný z daľśıho d̊uvodu, kterým je časté použit́ı protokolu http. A jak je vidět
z tabulky 5.5, téměř 72% komunikace je uskutečněná pomoćı protokolu http.

Rychlost śıtě 10 Mb/s
Využit́ı CPU Odchycené Zpracované Nezpracované Úspěšnost

HTTP 98 % 203 012 35 557 166 943 18 %
FTP 98 % 206 131 71 736 134 394 34 %

Rychlost śıtě 100 Mb/s
HTTP 98 % 201 954 5 161 196 634 2,6%
FTP 98 % 212 147 8 951 203 195 4,2%

Rychlost śıtě 1000 Mb/s
HTTP 98 % 218 936 876 217 839 0,5%
FTP 98 % 211 375 1 394 209 980 0,7%

Tabulka 5.4: Úspěšnost analýzy odchycených rámc̊u (signatury)

Pro zaj́ımavost je v tabulce 5.4 uvedena úspěšnost detekce aplikačńıch protokol̊u v závislosti
na r̊uzně použité přenosové rychlosti. U rychlost́ı kolem 1 Gb/s a výše je prakticky nemožné
rozumným zp̊usobem analyzovat śıt’ový provoz t́ımto analyzátorem. Je potřeba použ́ıt jiné
techniky, aby výsledek nebyl tak žalostný jako v tomto př́ıpadě.

Posledńı test byl zaměřen na zjǐstěńı většiny č́ısel port̊u, které jsou na sledované śıti
použ́ıvány. Dı́ky tomuto testu je možné źıskat celkový přehled použ́ıvaných aplikaćı. Sle-
dovaná śıt’ se skládá ze čtyř poč́ıtač̊u a jednoho serveru, který slouž́ı jako datové uložistě.
Tato śıt’ je připojena do Internetu prostřednictv́ım brány (router), na které běžel analyzátor
24 hodin. Rychlost připojeńı do Internetu je 2 Mb/s. Jednalo se o malou firemńı śıt’. Po
ukončeńı progrma vytiskl statistiku použitých port̊u. Seznam č́ısel port̊u je zobrazen v ta-
bulce 5.5.

Provedený test odhalil některé zaj́ımavosti. Většina śıt’ového provozu uskutečněného
směrem do Internetu použ́ıvá protokol http, konkrétně 71 %. Na druhém mı́stě je za-
bezpečený protokol https. Následuj́ı daľśı protokoly aplikačńı vrstvy, které jsou ale použity
v menš́ı mı́̌re. Druhé zajimavé zjǐstěńı je, že většina (téměř 90 %) č́ısel port̊u je menš́ı než
1024. Je to zp̊usobené firemńı politikou, kdy je zakázané sd́ıleńı soubor̊u. U jiných śıt́ı je
použit́ı śıt’ových aplikaćı r̊uzné a t́ım i seznam č́ısel port̊u se bude jistě lǐsit. Zejména pokud
se bude jednat o r̊uzné komunitńı śıtě, př́ıpadně pirátské śıtě, tak bude výskyt dynamicky
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Protokol Port Počet rámc̊u % Rámc̊u
HTTP 80 963 551 71,23%
HTTPS 443 85 898 6,35%

FTP 21 38 147 2,82%
SSH 22 16 773 1,24%

SMTP 25 19 885 1,47%
POP 110 25 160 1,86%
DNS 53 43 963 3,25%
ICQ 5190 74 129 5,48%

XMPP 5222 38 552 2,85%
Zbytek 46 669 3,45%

< 1024 1 193 380 88,22%
≥ 1024 159 351 11,78%

celkem 1 352 731 100 %

Tabulka 5.5: Často použ́ıvaná č́ısla port̊u

generovaných č́ısel port̊u mnohonásobně v́ıce d́ıky použ́ıváńı r̊uzných aplikaćı typu torrent
aj.
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Kapitola 6

Závěr

Hlavńım ćılem této práce bylo nalézt zp̊usob, jak naprogramovat aplikaci typu śıt’ový ana-
lyzátor, který je schopen efektivně odchytávat śıt’ový provoz a analyzovat aplikačńı vrstvu.
Tento problém nespoč́ıvá v prostém naprogramováńı dané aplikace, ale je nutné pocho-
pit princip fungováńı poč́ıtačových śıt́ı a operačńıch systémů. Také je nutné nastudovat
problematiku kolem regulárńıch výraz̊u.

Ve druhé a třet́ı kapitole je probrána teorie ohledně technologíı poč́ıtačových śıt́ı a
mechanizmů odchytáváńı dat. Dı́ky těmto teoretickým poznatk̊um jsem byl schopen im-
plementovat śıt’ový analyzátor. Konkrétńı popis implementace je rozebrán ve čtvrté kapi-
tole. Nejdř́ıve je popsána metoda odchytáváńı samotných dat za použit́ı knihovny libpcap.
V druhé části čtvrté kapitoly je rozebráno analyzováńı dat na aplikačńı úrovni.

Předposledńı, pátá, kapitola obsahuje testováńı programu. Byly použity r̊uzné testy na
ověřeńı funkčnosti aplikace. Dı́ky těmto test̊um byly odhaleny nedostatky, kterými ana-
lyzátor trṕı. Zejména neschopnost využ́ıt́ı programu na śıt́ıch s rychlostmi vyšš́ımi než 100
Mb/s, kdy je téměř nemožné analyzátor použ́ıt. Důvodem takto špatných výsledk̊u je návrh
aplikace, protože použ́ıvá pouze jedno vlákno na vykonáváńı instrukćı. Jestliže tedy chceme
použ́ıt softwarový analyzátor k detekováńı aplikačńıch protokol̊u na moderńıch vysokorych-
lostńıch śıt́ıch, je nezbytné, aby návrh a následná implementace použ́ıvala v́ıce vláken.
Zejména v dnešńı době, kdy je na trhu velké množstv́ı v́ıcejádrových procesor̊u, a proto se
hod́ı využ́ıt v́ıce vláken, př́ıpadně proces̊u.

Pokud ani v́ıcevláknové aplikace nestač́ı na analyzováńı śıt’ového provozu, potom nezbývá
nic jiného než použ́ıt specializovaná hardwarová zař́ızeńı, která jsou velice rychlá a efek-
tivńı.
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Dodatek A

Použit́ı programu

Program je před použit́ım nutné přeložit. K tomu slouž́ı soubor Makefile, který je dodáván
spolu se zdrojovými kódy. Dále jsou přiloženy jěště soubory etc.service a regexp. V sou-
boru etc.services jsou popsány všechny známé č́ısla port̊u a v souboru regexp jsou regulárńı
výrazy popisuj́ıćı protokoly aplikačńı vrstvy. Pro správný chod analyzátoru je nutné mı́t
tyto soubory ve stejném adresáři jako samotný program.

Aplikace je navržena na použit́ı z př́ıkazové řádky. Chováńı programu je možné ovlivnit
parametry při spouštěńı.

Parametry programu:

• -f (filtr) podmı́nka pro zař́ızeńı BPF

• -p (počet) počet zobrazovaných znak̊u aplikačńı vrstvy (implicitně = 0)

• -d (zařı́zenı́) potlač́ı dotaz na č́ıslo odposlouchávaného zař́ızeńı a zvoĺı ho př́ımo

• -r mı́sto č́ısel port̊u se použij́ı k detekci regulárńı výrazy

• -R (výraz) vlastńı regulárńı výraz

• -n (počet) počet znak̊u aplikačńı vrstvy zkoumaných regulárńım výrazem

• -h tisk nápovědy

V pr̊uběhu činnosti analyzátoru jsou o každém odchyceném rámci vypisovány tyto údaje:

• Čas odchyceńı rámce

• Počet odchycených rámc̊u

• IP adresa př́ıjemce a odeśılatele

• Č́ıslo portu př́ıjemce a odeśılatele

• Velikost celkem přenesených dat v bajtech

• Typ protokolu transportńı vrstvy

• V př́ıpadě protokolu TCP typ př́ıznaku

• Velikost dat aplikačńı vrstvy
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• Tisk aplikačńıch dat v hexa a ascii formátu

• Počet všech přijatých rámc̊u (knihovna libpcap)

• Počet všech nezpracovaných rámc̊u (knihovna libpcap)

Ukončeńı programu je možné zasláńım signálu SIGINT (Ctrl + c). Jakmile je signál
SIGINT odchycen analyzátorem, tak jsou vytǐstěny statistiky a program je ukončen. Sta-
tistiky jsou následuj́ıćı:

• Seznam detekovaných aplikačńıch protokol̊u a počet rámc̊u

• Počet TCP paket̊u menš́ıch než 1024

• Počet TCP paket̊u větš́ıch než 1024

• Počet UDP paket̊u menš́ıch než 1024

• Počet UDP paket̊u větš́ıch než 1024

• Celkový počet TCP paket̊u

• Celkový počet UDP paket̊u
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