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Abstrakt

Tato diplomova prace pojednava o infoemizh technologiich, které si nasly
uplatreni ve zdravotnim sektoru. Pod pojmem elektronicl#éavotnictvi si nizeme
predstavit systémy, které vyraznymugpbem vylepSuji a hla¥nzjednodusuji praci
lékart s ohledem na legislativu@eské republice. Z tohotaidodu jsou vybirany pouze
takové formaty kompatibility pro pouZiti elektroké zdravotni dokumentace (tzv.
datové standardy), které zauji technickou ochranu a zabe#Zpri osobnich datied
piipadnym zneuzitim.

Cast této diplomové prace pojednava o navrhu intemédo zdravotniho
systému realizovaného pomoci webového rozhrangivgjiciho programovych jazyk
HTML, CSS, PHP a databadzového systému MySQL. Inddnin systém umaiuje
vzdalenou sprdvu a administraci pacientskych dapiklad prohlizeni anamnéz,
diagndz, lék, prehledu Iékal, I€kaskych zéizeni a laboratornich hodnot. DalSi jeho
vlastnosti je kompatibilita s informiaim systémem IZIP, kterému doké&Ze odesilat
zpravy v jazyce XML.

Summary

This thesis handles about informative technolopegsthe find exercise in
health sector. Below conception electronic headitvise we can introduce systemsthat
the expressive in a way castigate and largely awpigy work doctors with reference
to legislature in Czech republic. On this accouré @ick out only such sizes
compatibility use it electronic health documentat{so - called datal standards), which
guarantee the quality technical protection andgefed personal data before pertinent
misuse.

Part those diploma work work handles about prdplogarnet health system
realized by the help of web interface, making usg@mmmatic languages HTML, CSS,
PHP and database system MySQL. Information systekemit possible to distant
repair and administration patients' data. For exarpowsing anamneses, diagnosis,
medicines, survey doctors, medical arrangementiabatatory values. Next his feature
is compatibility with informative system [ZIPthate will prove send round news in
language XML.

Kli éova slova

Zdravotnictvi, datové standardy, elektronické zdtaictvi, informa&ni
systém, IZIP, Apache, MySQL, PHP.

Keywords

Health service, data standards, electronic heaitfoymation system, IZIP,
Apache, MySQL, PHP.

CAB, T. Elektronicky zaznam o pacientoBirno: Vysoké deni technické v Br
Fakulta elektrotechniky a komunikgich technologii, 2008. 52 s. Vedouci
diplomové prace Ing. Petr Fedra..
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3. ARCHIVACE DAT

Dnesni s¥t si nedokdZzemetpdstavit bez vypeetni techniky. Kamkoli se
podivame, jsme v obleZeni neji@i rady mobilnich telefoin, fotoapardt, kamer,
notebook a dalSich zazeni, které jsou technologickou &au. O pokroku mizeme
mluvit ve vSech odstvich lidskécéinnosti. Pozadu néstava ani medicina, ve které se
neustale zdokonalujiifstroje pro izna ngfeni, vySeateni pacient, paizovani zaznatin
a techniky, které S#t Iékatam préaci, ¢as, namahu a pomahajicavat pihikazné
diagndzy, pomoci kterych je pokrok schopen zagbvat pacientm nejen zdravi, ale
nékdy i jejich Zivoty.

Lékai jeSt donedavna vSechny své zdravotnické informace @pch vedli
v textové fornd. VSechny zaznamy, vygehi, snimky nebo i vysledky jednotlivych
testi byly psany rdné nebo vytisény a zakladany do osobni kartotéky bez moznosti
pacientova nahlédnuti. Dnesii gavadni informanich a komunikénich technologii
v oblasti pdizovani, genosu, archivace a zobrazovani digitalnich obrazdovy
medicinskych informaci, setekava, Ze se vyt¥dtzv. metropolitni archiv |€ékakych
dat z nemocernich vySeteni jako je ultrazvuk (US), digitdlni mamograf (DMG
pacitatovy tomograf (CT), magneticka rezonance (MR) aidalSechna data budou
zpiistupréna prostednictvim pgitacove sié. Cilem je vyuzit moznosti séasnych
informasnich technologii a |eékaké informatiky jak pro zvySeni medicinskych kvalit
obecné lékiké pée, tak i zlepSeni podminek pro medicinsky vyzkunvyaku
budoucich studefitmediciny.ReSeni zahrnuje podpordgmos: obrazovych informaci
mezi jednotlivymi pracovisti jako jsou ndklad soukromé ordinace nebo nemocnice,
kterd pacient v fiibéhu I&by navstivi. Nevyltuje se ani moznost konzultace pacienta
piimo s leékaskymi specialisty a specializovanymi |éklymi tymy. Vysledkem je
usnadgni, urychleni a fehlednost prace Iéka pro ugeni spravné diagnozy, ale také
aspora ¢asu pro pacienta fp opakovanych vysétnich a informovanost o jeho
zdravotnim stavu.

3.1 KOMUNIKACE MEZI INSTITUCEMI

Bylo by mozné propojit jednotliva pracowsta &elem konzultace lIékakych
tymi a specialist vykonavajicich zakrok na pacientovi? ¥w&jSi dobach by tato
moznost byla odsouzena k zaniku, ale dnes¢jxbpouzivanou metodou. Propojeni
dvou instituci za &elem konzultace specialisty, ktery vy$g¢ pacienta v jedné
nemocnici a lékskym tymem v druhé sledujici zdkrok. Zkoumané pbdosti etn
vysledki pro weni nebo zatovani je naprostodinou procedurou. iBnos dat mezi
témito lokalitami se uskutguje p'es vyhrazend vidkna pitecovych siti. A diky této
metod sdileni dat a zkuSenosti mezi l[Bka lekaskym persondlem dochazi ke
zkvalitréni p&e na Kklinikach, které jsou navzajem propojenyizime mluvit o
profesionalnim nadhledu ziskavani cennych infornpaoi dalSi pacienty s podobnym
nebo stejnym chorobopisem pomoci infodmi&io systému, ktery je sdruzuje.
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3.1.1Klinické informa ¢&ni systémy

UZ je minulosti, kdy si jednotliva pracow§parizovala izolovag své vlastni
programy. Mnohem vyhodjsi je tyto sluzby sdilet, n@iklad i v ramci Internetu.
Sdileni informaci o pacientech s obdobnou diagndmoic nmiize byt velmi dlezitym
zdrojem pro optimalizaci t&bnych postujpa Iékdi ¢i specialisté se jimi navzajendiu

3.1.2elLearning

Elektronické vzdlavani je zcela nova oblast.d¥e se zdat, Ze na prvni pohled
se jednd o velmi progresivni metoduggevSim v postgradualnim évéani. Stéle
vSak chybi kvalitni obsah, ktery jéSinteraktivni vyukové programy postradaji. Bez
nich je eLearning pouze databazi obsahujici negpdokument. Casto maji formu
podobnou spiSe klasickyntebnicim.

3.1.3 Medicinské informaéni zdroje

Sta&i se podivat a na Internetu jich najdemeiabprné mnozstvi ze vSech
obori mediciny. OvSem musime si poloZit otazku: ,Kterénizh se daji opravdu
vyuzit*? Velkou zasluhu v oblasti vyhledavani méhegdav& Google, ktery nalezené
odkazy jako prvni festaliadit nikoli podle nav&vnosti stranek, ale podleilézitosti
odvozené z udajo tom, kolikrat byl dany zdroj ostatnimi citovanpedol& zpstnych
odkaZi. Krom¢ toho existuje i druhy Zsob hodnoceni internetovych stranek
vychazejici z jejich formalni kvality fphlednosti a dalSich hledisek.

3.1.4Informace pro pacienty

Na pacienta bylo dlouhou dobu pohlizeno jako navpaslanekretézce, ale
ukazalo se, Ze takovy nahled je faleSny. Pacienneghce byt v ne&ddomosti, ba
naopak chce mit komplexnighled, co se s nimég a znal Iépe s\ zdravotni stav.
Zmenil svij postoj v aktivni subjekt =bného procesu, o kterém chce mit co nejvice
informaci, aby se mohl rozhodovat, kde a jak séhadé&it, popipad: od koho. Chce
védét nejen o kvalg p&e v jednotlivych zdravotnickych #aenich, ale naprosto
opravrené pozaduje informace i o tom, jaka vy&eti absolvuje, pro se jim ma
podrobit, z jakého wodu a zda neni jina alternativa, pigac kolik ¢asu si
pravdépodobr vyZzada jeho kba. Temto pozadavikm musi vychazet vt i zcela
novy typ internetovych sluzeb, tzv. znalostni reb@&dna se o vyhledavaci programy,
které laikim na zaklad jimi popsanych fiznaki odhadnou diagn6zy pragplodobné a
k nim vyhledaji pislusné informéni zdroje. Chronicky nemocnym zase mohou davat
doporweni podle jejich aktualniho zdravotniho stavu.
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3.1.5Informace pro Iékaie

NemiZzeme opomenout ani léiské pracovniky, ki@ se ve své profesi
neustale zdokonaluji a ziskavaji tak cenné infoeradékdské péi. Snadny a rychly
piistup k informacim navySuje nejen jejich pdemost o ufitém problému, ale fize
pomoci v |€bé a gristoupit k mnohem efektivijSi metod. Studie o novych nemocech
a virech zvysuje prawgodobnost usgEnosti I€eni nebo Uplného uzdraveni. Vznikaji
acinngjSi metody zalozené na novych technologiich a vymaeh, které dokazi
zkvalitnit p&i a komfort pacienta a mnohem mgémo zatizit pi jednotlivych
jejich detailnim zdravotnim zazn@am. Vcetn® chorobopisu, vyS&tni, anamnéz,
laboratornich hodnot a vSech vykonanych zakroc@&lpacientovi vetrg vysledki i
s veSkerym seznamem {ekpredepsanych a uzivanych pacientem, al#y mmoznost
planovani dalSich krakvedouci k usgsnému uzdraveni.

3.2 STANDARDY KOMPATIBILITY

Informanich systém je nespoet. Jsou dodavany odiznych vyrobdé pro
konkrétni zdravotnicka #e&eni. Mohou se liSit rozsahem, rozmanitosti funkci
ovladanim nebo byt navrzeny pro konkrétni typ zdtaického z#zeni. ProtoZze zatim
neexistuje zadny obecny systém, ktery by byl dontima Bylo zapatebi zavést wité
pravidla pro kompatibilni komunikaci mezi jednoftimi celky. V praxi to znamena
zavedeni ufitych standartl pro vSechny systémy, aby byly schopny mezi sebou
vzajemré komunikovat. Nyni se podivejme n&které z nich.

3.2.1DICOM

DICOM neboli Digital Image Communication in Medieinje celos#tovy
standard pro digitalni medicinska obrazova datZiany v systémech PACS (Picture
Archiving and Communication System). Obrazy z tohstandardu se daji van
konvertovat do JPEG (Joint Photographic Expertsu@ramebo TIFF (Tag Image File
Format) formai a vkladat do prezentaci, skript, &%fch ¢i elektronickych publikaci
béZnym zpisobem. DICOM formét uklddanych studii pak umfge nové moznosti
dalSiho softwarového zpracovani na pracovni staaiciiz to je Uprava oken, &eni,
nejrizngjSi softwarové rekonstrukce, fuze ohkagtd. Spektrum moznosti zalezi jen na
softwarovém a hardwarovém vybaveni pracovni stamMegkeré studie jsou ukladany v
anonymizované forth a neni tedy rozporu s normami pro ochranu osobiiah
pacient.

Cilem archivu normalnich zobrazovacich studii dt#dm wku je vybudovat
komplexni, multimedialni, multioborovy obrazovy ad| pl& kompatibilni a
zobrazitelny v jakémkoliv DICOM prohliZe
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Obrazek 1: Databaze patologickych nalek ve standardnim formatu DICOM

3.2.2HLY

HL7 neboli (Health Level 7) se stal celéswe dominantnim standardem pro
pienos informaci ve zdravotnictvi. Byl vyvinut v USA je oficidlnim ANSI
standardem. V s@asné dob je nejvice vyuzivany HL7 ve verzi 2.3. Jedna se o
relativré jednoduchy model zasilani zprav mezi infoéniani systémy ve zdravotnictvi
a jednotlivymi za@izenimi. Komunikuje na aplikai Urovni referetiniho modelu
ISO/OSI. Prav od sedmé vrstvy byl také pojmenovan.

Standard HL7 byl vyvinut specia@npro prostedi zdravotnické pe a
umoziuje komunikaci mezi taka vSemi institucemi a oblastmi zdravotnick&eeS
HL7 Ize feSit vSechny dlezité komunik&ni Ukoly nemocnice a podstétrelepsit
uginnost komunikaniho procesu. Usigh standardu HL7 lze do z& miry icist
jeho flexibilité. Nasledujici verze 3 bude obsahovat mnoho volitdindatovych
element a datovych segmeita bude schopna se adaptovat do étejakéhokoli
prostedi. Bude vyuZivat ddb definovanou metodologii, zaloZzenou na ref&ném
informatnim modelu. Vysledkem se jedna o dosud ies#jSi standard v této oblasti.

Cilem je nej¢tSi mozna mira standardizace, nejen v USA a Kgnate
rozSteni do celé Evropy a konkurenceschopnost klinickygh nemocninich
informatnich systén.
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Obrazek 2: Refereréni model 1ISO / OSI

3.2.3CEN TC251

Jednd se o technickou skupinu Evropského norntaliza institutu CEN.
Produktem CEN TC251 je n#klad ISO ENV 13606 a dalSi souvisejici normy. Tyto
normy specifikuji zdravotni zadznam o pacientoveraichicky pistup k jeho ddim a
zpiistupréni adaji. Odkazuji se na dalSi normy tykajici se elektroéio podpisu a
Sifrovani. Uz t& muzemetfici, Zze se CEN TC251ilizi technologii velmi podobné
HL7 verze 3 a v budoucnosti s ni bude zcela korhbaiti

3.2.4 Datovy standard ministerstva zdravotnictviCR

Datovy standard umdnje predavani pacientskych dat mezi zdravotnickymi
informaénimi systémy diznych tym a rtiznych dodavatél pro komunikaci weském
zdravotnictvi. V jednotlivych podrokén definovanych datovych blocich umge
piedavat pdaebné zakladni identifikami Udaje, Udaje o zdravotni paji¥né, adresy
vazané k pacientovi, urgentni informace o paciantoformace o diagnézach trvalych i
piechodnych, informace oc¢kovani, podavanych lécich, pracovnich neschopnostec
vySetenich, hospitalizacich, anamnestické udajené zpravy, typy vys&ni a dalsi
Gdaje. Vyhoda spidva v obousrérné komunikaci s laboratornimi operacemi. Standard
ministerstva zdravotnictvi je zaloZzen na XML (Eddale Markup Language), kde se
data ukladaji v jednotlivych krocich a tedy nerdlgém s naslednou implementaci.
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3.2.4.1 DTD datového standardu MZR

DTD (Dokument type definition) je jedna ze dvou laékich ¢asti SGML
vyuzivajici definici datového standarduii Romunikaci pouziva jazyk XML, ktery
zaji¥uje standardni Zsob popisu struktury a souboru. Diyge a upesiuje textovy
popis, ¥etre pomerng presnych defirinich zng&ek a struktur. Jedna se o zakladni
prostedek pro kontrolu struktury XML souboru.

Struktura DTD niZe byt sowasti dokumentu, naiklad u giselniki NCLP
generovanych programe@iP (SLP). Vyhodou je snadné zadist integrity informaci,
protoZze kazdy soubor si nese sam svoje DTD ve spraerzi. Nevyhodou je stalé
opakovani této informace, ale to nevadéiselniki NCLP, které se vyskytuji vzdy
praw jednou a jejich DTD je velmi jednoduché. Y gact datovych soubdr DS by
tento zgisob nebyl vhodny. Datové soubory maji jinyigpb, kdy DTD je umigh
v externim souboru a datovy soubor obsahuje jmé@mpiigac i celou cestu k souboru
DTD.

Velikosti a svym rozsahemgvysuje datovy standard DTZ4né DS datové
soubory. Navic DTD je uloZen jen jednouisjusi ke vSem datovym souliar. Nazev
a umiséni standardu je v hla&te kazdého datového soubortdi Reuvedené cestse
otekdva DTD ve stejném adréisgako datovy soubor. Nasledujicitiklad vse
objasiuje:

<IDOCTYPE dasta SYSTEM "dasta.dtd" >

Pokud budeme mit datové struktury ve vice adielsaje poteba mit na
konkrétnim misti DTD. Adresovani cesty izeme napsat i absoldtiak, Ze uvedeme
konkrétni cestu k souboru a tim se nebude htelzna umishi datovych soubdr
Absolutre se da vyjatit i odkazem na webové umdsi. V praxi bude zapis vypadat
nasledova:

<IDOCTYPE dasta SYSTEM "f:/lab/dasta.dtd" >
(pro konkrétni cestu na disku)

<IDOCTYPE dasta SYSTEM "http://server.firma.cz/eddbory/dasta.dtd" >
(pro konkrétni umighi na internetu)

Nevyhodou obou uvedenych moznosti je fakt, Ze dasmubory mohou émit
svoji lokaci a odesilajici systém (LIS, NIS) niete wdét, kde Fesré jsou datové
soubory umisiny, takze je pro if@nos prakticky pouzitelna pouze prvni varianta.yTed
piijimaci systém musi zajistitfpomnost DTD v kéenovém adresénebo lokaci zrsnit
v hlavicce @ijimanych soubar a poté odkazy esnerovat. NejvhodyjSi je nechat
vstupni data fekontrolovat na spravné odkazy a poté DTD Klawisouboru vypustit
nebo “zakomentovat”.
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3.2.4.2 Verze DS a DTD

Po mnoha debatach mezi uzivateli a teoretickymultakmi pracovniky vznikl
predkladany tvar DS, ktery se snazi respektovat m#adjak sodasnych LIS, NIS i
IS praktickych lek&i, tak i pozadavky dalSich IS, nddad manazerské IS,
interpret&ni programy, vyukové programy atd. Yipact datovych blok uréenych
piedevsSim pro laboratorni komplement jsou respekipvpozadavky, vyplyvajici
znorem ISO 15189 a ISO 17025 a pravidla definovai®KB CLS JEP.
V piedkladaném tvaru jsou jiz nyniipraveny mnohé nastroje pro dalSi zamysleny
rozvoj DS. Vznik byl podmign poZzadavku oboru informatiky Ministerstva
zdravotnictviCR podle platného datového standardu DS 1.20 a DS.®., fiznych
prodebatovanych konferenci DASTA #&pominek tdéircai NCLP zastupé odbornych
spole&nosti laboratornich obdr Dale praci autorského kolektivu DS a praktickych
priabéznych tesi jednotlivych gipravovanych modél

Formalizovana podoba DTDigdstavuje textovy popis datového standardu.
S neustalym vyvojem datového standardu jeitto@n a opravovan textovy popis spolu
s DTD. Textovym popisem nelze exaktyjadiit strukturu DTD nebo XML schéma a
naopak ve strukie DTD nebo v XML schéma nelze popsat vSagimié pro definici
blokid. Aby bylo moZzné rozlisit jednotlivé zimy, jsou verzeislovany nejen v zahlavi
vlastniho DTD, ale verzi odpovida i nazev soubom@ak je mozné v datovych
souborech odkazovatimo na patebnou verzi DTD. Uvéme si fFiklad:

<IDOCTYPE dasta SYSTEM "ds020101.dtd" >

Pokud mame jen jedno uloidlatovych souboru, tak nedojd# pktualizaci
soubofi nebo nahrani posledni verze DTD ke ZtrabZnosti prohlizet datové soubory
v predchozich verzich.

3.2.5Struktura DS MZ CR

3.2.5.1 Zahlavi datového souboru

Zahlavi datového XML souboru vyplyva ze specifikgaeyka XML. Tedy
prvni fadek souboru XML je neparovy a musi obsahdgizec “ <?xml .... ?>". Ve
druhémiadku XML nasledujgetézec ” <IDOCTYPE ... > ”. Musime si davat pozor na
velikosti pismenCéast "ds020101.dtd” (viz ifklad) ma obeoch tvar "dsXXxxyy.dtd”,
kde znaky XXxxyy jsou nahrazeny pouZzitou verzi datw standardu a podverzi, se
kterou pracoval odesilatel souboru. Jakkevypadat takovy zapis siieme ukazat na
nasledujicim gkladu:

<?xml version="1.0" encoding="is0-8859-2’ standadésrno’ ?>
<IDOCTYPE dasta SYSTEM “ds020101.dtd">
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3.2.5.2 Znakové sady DS

Systém pracujici s DS, by @dnumét zpracovat na svém vstupu vSechna
dopori&ena kdodovani. Je éei dohody mezi komunikujicimi stranami, zda bude
pouzivano jen &které kdédovani. S ohledem na komplikace ¢ktarych IS neni
pouzivani aliasu dopotano! Jednotlivé datové standardy pro kddowastiny:

+ UTF-8

« IBM852 (alias cp852, 852, csPCp852)

* [SO-8859-2 (alias 1SO_8859-2:1987, ISO-IR-101, nati 12,
csISOLatin2)

*  Windows-1250

3.2.5.3 Nazev souboru DS a jeho konstrukce

Pripraveny soubor se odeSle z disku nebo vyjimatelmaéidia do mistni it
nebo internetu. Vzhledem k tomu, Ze taktizenkomunikovat v podstakazdy uZivatel
s kazdym, nelze vyt¥at navrh s ohledem na jednoZnast nazvu z hlediskatipemce.
Pokud by nastaly potize na stéqoiijemce, nfize si gejmenovat doslé soubory j&st
pied vioZzenim do slozky cilového mista umistnebo vhodé soubory zEazovat do
piipravenych slozek. Odesilatel zajisti vy@@ai jmen soubdr které nebudou po
ur¢itou vhodnou dobu duplicitni.

Datové soubory jsou pojmenovany:
UTTXXXXX.KKK pro soubory zabalené

nebo
UTTXXXXX.xml pro soubory formatu XML

Kde jednotlivé znaky znamenaji:
U — ukuje typ genasenych pacientskych dat a jejich urgentnost.
TT - uuje typ odesilajiciho mista.

XXXXX — urcuje libovolny gtiznakovyietzec neobsahujici mezery, ktery je
sestaveny Zislic nebo kZnych pismen anglické abecedy pro systém IZIP.

KKK - ur¢uje program, kterym byly soubory zabaleny. ddsgji ve formatu
*.arj nebo *.zip.
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3.2.5.4 Seznam blakdatového standardu

Definice kazdého bloku datového standardu je d@&wéovym popisem ve
form¢ tabulek a poznamek. Textovy popis a DTD nebo XMhé&na jsou nedilnou
soutasti definice DS. Ukazkaskterych funknich bloki:

DASTA (DS3)- Hlavni blok a keéen grafu. Varianta pro DS3
DASTA (DS4)- Hlavni blok a k#en grafu. Varianta pro DS4
zdroj_is- Zdroj, ze kterého pochazi infortma systém nebo program
prot_kom- Protokol o komunikaci
pm - Fijmové misto
is - Odesilatel
zadatel Informacei o Zadateli z hlediska vykaznictvi ZER
zadatel_sk Informace o Zadateli z hlediska vykaznictvi ZBR
pd - Potvrzeni o dorteni
chyba_pd Popis chyby oifjatém souboru
pacient- Informace o pacientovi
ip - Pacient
ipi_o - Identifikatni a jiné udaje pro komunikaci IS/IS, IS/LIS, LISA
a- Obsah bloku adresa
as- Obsah bloku adresa - spojeni
h - VySka a hmotnost standardni
pv - Platebni vztah
p - Zdravotnick& pojifovna pacienta
n - Udaje o nemocnici a NZIS
u - Urgentni informace o pacientovi, neformalizované
ua- Obsah bloku urgentni informace - alergie
urf - Obsah bloku urgentni informace - rizikové falgtor
utm - Obsah bloku urgentni informace - trvala medikace
uks- Obsah bloku urgentni informace - krevni skupina
uot - Obsah bloku urgentni informacecékovani proti tetanu
an- Anamnéza souhrnna neformalizovana
oc - O¢kovani
ocz - Obsah bloku ¢kovani
davka- Informace o &kovaci davce
reakce- Reakce nadkovani
dg - Diagndézy trvalé aigchodné
dgz- Obsah bloku diagnozy trvalé gephodné
le - Podavané léky
lez - Obsah bloku podavané Iéky
lek - Léky vydané Iékarnou
lek_v- Obsah bloku vydané Iéky
pn - Pracovni neschopnosti
pnz - Obsah bloku pracovni neschopnosti
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3.2.5.5 Verze datového standardu

Datovy standard je ozbavan cislem verze a subverze ve tvaru "DS
XX.xx.yy”, kde XX.xx je ¢islo verze a yy jetislo subvereze. V souborech DS se
pracuje s plnym formatem XX.xx.yy dasta DS3 nebstal®S4 (nafiklad “02.01.01").

U zdhlavi soubdr DTD se pouziva ozgani ve tvaru bez ek (napiklad
“ds020101.dtd”). OvSem velinych textech je uv&do ozngeni WtSinou bez prvni
nuly a s mezerou (néjglad “DS 2.01.01"). Verze jsou ozémvany cislem,
pridélovanym spravcem datového standardu. Jsou nélezibvficialre zverejnovany
véetnd vyhladSeni data jejich platnosti. Nbeveaejiovana oficialni verze ma oz¥eni
subverze "yy” = 01. Subverze slouzi Kip¢Znému a pruznému dajvani datového
standardu o novéipdkEzné atributy a elementy, gebné pro praxi, které projdou
pouze zjednoduSenyntipominkovymtizenim v ramci konference DASTA nebo jinou
vhodnou formou. Po jejich odzkousSeni @éjgii se mohou stat soasti dalSi oficialni
verze DS. Firmy, které budou jednotlivé subverzeégimvat, je mohou implementovat,
ostatni je mohou ignorovat.

Seznam zéakladnich pravidel pro jednotlivé verzelaerze DS:

» datovy standardipsré a jednoznén¢ popisuje vyznam jednotlivych
polozek (atribui a element) véetre Gdaje, zda je polozka povinta
nepovinna

» pokud je jednou dan vyznam a povinnost poloZzky ebsmlv dalSich
verzich ménit jen vyjimené

» pokud je pro dany druh informace definovarispb, jak ji fenaset, budou
tento zfisob vSichni turci pouzivat

» pokud vznikne poZadavekgnaset novy druh informaci, bude vSe
potrebné zapracovano do DS (vyfeaim novych pedkEZnych atribudi /
element) a bude vydana nova subverze

» kazda nova subverze bude obsahovat vSe, co obdatmedchozi verze a
subverze + nové atributy / elementy

 atributy / elementy, které nebud#jimnajici program podporovat, bude
ignorovat

» v pottebnych intervalech bude ofici&@wrydavana nova verze DS
XX.xx.01, do které budou zapracovany schvalefeligzné elementy /
atributy z gedchozich subverzi
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3.2.5.6 Zdrojovy kod XML

Struktura generovaného koédu vstupu pro IZIPTrangéerzobrazena na
nasledujicim obrazku.

<?xml version="1.0" encoding="Windows- 1250" standalone="no" ? =
<!DOCTYPE dasta [Vview Source for fulfl doctype...) >
zdasta id_soubor="idSouborn” verze_ds="02.01.01" verre_nclp="02.00.00"
bin_pnloha="B" ur="T" typ_odesm="NN" ozn_soub="S0010" potvrzen="N"
dat_vo="2002-07-26T18:40:09.0/5" =
<zdrol_is kod_firmy="Kralicek" kod_prog="Ruce" verze_prog="0.0" /=
- <pm=
- <as typ="T'>
<obsah=IZIP</obsah=
=fas=
</pm>
- <is ico="656T7B787"=
- -zas typ="T">
zobsah=>?22?</ohsah>
<fas»
- <ip id_pac="555515555">
<prijmeni=?22?</prijmeni=
- =lg dat_zb="2002-11-25T14:56:57.000">
- =lez typ_med="P" nazev_lek="ACYLPYRIN TEL 10X500MC'
kod_lek="00011" poc_baleni="2">
<autor rodcis="521111309" /=
<flezz
- ez typ_med="P" nazev_|lek="ALNAGON TBL 10" kod_|ek="D0025"
poc_baleni="2">
<autor rodcis="521111309" /=
<flez=
=fle=
<fip=
=S5
</dastazx

Obrazek 3: Ukazka zdrojového kédu XML
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4. ELEKTRONICKE ZDRAVOTNICTVI

Pod pojmem elektronické zdravotnictvi nebo takdiekyg eHealth si fizeme
piredstavit souhrnny nazev pro obecné pouzivani nadstedoZzenych na inforngaich a
komunikanich technologiich, které podporuji a zlepSuji prest, diagnostiku, kbu,
zdravi ataké Zivotni styl. Elektronické zdravotwiczahrnuje interakci mezi pacienty
a poskytovateli zdravotni pé. Redavani ud#é probiha mezi zdravotnickymi
zaizenimi a pacienty navzajem nebo vzajemnou komughikdravotnich odbornik
Muze zahrnovat sitpro zdravotni informace, elektronické zdravotnireamy, sluzby
telemediciny, osobniienosné a mobilni komunikai systémy pro sledovani a podporu
pacienti. Elektronické zdravotnictvi fitze byt znanym prinosem pro celou spaieost,
protoze zlepSuje dostupnost, kvalitu¢péa zamfuje se na otana prosednictvim
zdravotnich systéina &inné zvysuje produktivitu zdravotnictvi.

4.1 TELEMEDICINA

Telemedicina zahrnuje veSkeré typy vy$ehi, kterd nevyZaduji
bezpodminénou Fitomnost pacienta. Fubki systém zjednodusuje roli pacienta, stejn
jako zdravotnického z&eni. Pacient tak nemusi doj¢ike specialistovi. Zaroveje
mozné sdilet informace o0 zdravotnim stavu paciem@zi odborniky, ¢imz je
eliminovana duplicita &terych vySateni.

4.2 ZDRAVOTNICKE INFORMA CNi SITE

Zdravotnické informéni si€ vytv&eji rozsahlé inform&ai databaze o
medicinskych a zdravotnickych datech spolu s ik¥gami zaznamy o pacientech.
Pacient si mize zvolit za jakych podminek a komu vysledky svygBeteni zgistupni
k nahlédnuti.

4.3 ORIENTOVANY SYSTEM ZDRAVOTNI PE CE

Na ol¥any orientovany systém zdravotnipé&aji§uje veskeré informace pro
pacienty, lIék&e, novych nemocich a jejich nejmodgaich zpisobech I8by zalozené
na medicinskych technologiich a technikach. ObgeactzcElani nejen Ie€kal,

4.4 VIRTUALNI LEKA RSKE TYMY
Virtualni lekaskeé tymy sdilejici informace o konkrétnim pacienta (Eelem

stanoveni fesné diagnozy a ¢eni adekvéatni by. Vhodnym vyuzZivaniméthto a
mnohych dalSich nastioj eHealth by mlo dojit ke zkvalitgni lékaské pée
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poskytované pacieiitn, snizeni nakladna zdravotni p# a tim zvySeni efektivnosti
poskytované p#e, coz je jednou z priorit zemi Evropské unie.

4.5 ZDRAVOTNICKA DOKUMENTACE

Obsah zdravotnické dokumentace vytvaaznam o zdravi lidu ve smyslu
osobnich 0d#j pacienta v rozsahu nezbytném pro identifikaci$taji anamnézy a
jednak informaci o onemoéni pacienta v mibéhu I&eni, vysledk vySeteni a o
dalSich vyznamnych okolnostech souvisejicich seavadnim stavem pacientatip
poskytovani zdravotni gé. Nezbytnymi osobnimi Gdaji pro identifikaci padi se
rozumi zpravidla jméno,fffmeni, datum narozeni, rodiislo, adresa, fipadré Udaj, u
které zdravotni pojivny je pacient pojigh. Ve zdravotnické dokumentaci je patia
zaznamenavat také podstatné otdzky komunikace laka@em a pacientem,etns
piipadného pozitivniho i negativniho postupu. Zagaolati, Ze zapis ve zdravotnické
dokumentaci musi byt vedendgazre, ¢itelné a pravdi¥é. Pokud jde o zjfsob zapisu
oprav, plati zde, Zeipodni zapis musitstatéitelny s tim, Ze opravy se provadi novym
zapisem s uvedenim dne opravy, identifikaci a ps®ipiosoby, ktera opravu provedia.
Z toho vyplyva, Ze se népousti ve zdravotnické dokumentaci Skrtat, gumoaat
provadt podobné opravy.

Dosud se iejme z divodi piredpokladané vySSi mirygrohodnosti ve #tSing
zdravotnickych z#izeni dava fednost vedeni zdravotnické dokumentace v listinné
form¢, ale s ohledem na vyvoj a rozvoj inforén&ch technologii zdkon vyslo¥n
piipousti vedeni zdravotnické dokumentace i v elektle® forne. Zakladem je
zarweny elektronicky podpis ve smyslu zdkota227/2000 Sb., o elektronickém
podpisu. Jefeba uveést, Ze zapis v elektronické férbez zargeného elektronického
podpisu je nutno vytisknout na papir, ktery se Bpdétem a podpisem osoby, ktera
zapis provedla, a radi se do dokumentace pacienta, kaZdat se povazuje za
samostatnogast dokumentace a musi byt nejen vSechny podepabntaké opdeny
dostaténou identifikaci pacienta. Zapisy v elektronickenf® obsahujici zareny
elektronicky podpis pizovatele musi spbvat tyto podminky:

 musi byt podepsany zamenym elektronickym podpisem v kazdé jednotlivé
¢asti dokumentace

 musi byt zalohovany minimainjedenkrat Bhem pracovniho dne na zaloZni
médium

* nejmér jedenkrat réné jsou z nich ptizeny archivni kopie, které neni mozné
dodateén¢ upravovat

» jejich archivni kopie musi umozZnditelnost a pistupnost informaci po celou
predepsanou dobu archivace.




MR e USTAV BIOMEDICINSKEHO INZENYRSTVi
’\;L Fakulta elektrotechniky a komunika¢nich technologii 23

FaK

Vysoké uteni technickeé v Brré

TECHNOLOGH

Zakon o péi a zdravi lidu vyjmenovava podrobrkategorie osob, které v
rozsahu nezbyth nutném pro spkni konkrétniho Ukolu v ramci své kompetence
mohou nahliZzet do zdravotnické dokumentace. Kategmob jsou nasledujici:

» zdravotnéti pracovnici, podilejici se nackni pacienta, tj. |€kg zdravotni
sestry atd.

» funkcion&i komor, Setici stiznosti na Iékea nebo lékarniky,

* revizni |ékdi zdravotnich pojigoven,

* soudni znalci v oboru zdravotnictvi (tj. zpravitbaar),

» |eka ve statni spray Setici stiznosti a podobna podani,

» |ékai Statniho @adu pro jadernou bezf®ost,

+ ¢&lenové Ustedni znalecké komise a tzemnich znaleckych komisi,
e pracovnici organu ochranyiggného zdravi,

» |ékai organi socialniho zabezpeni, |€kdi Uradh prace a Iékia okresnich
Gradi,

» zamestnanci zdravotnickych Faeni, zamstnanci statu nebo zpracovatele,
kteri zaji¥'uji ukoly NZIS (Narodni zdravotni informiai systém).
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5. ELEKTRONICKY ZAZNAM PACIENTA IZIP

TechnickychieSeni elektronické zdravotni knizky, kdy paciefistppuje ke
svym zdravotnim détn do si¢ Internet, je systém IZIP (internetovyfigtup ke
zdravotnim informacim pacienta). Jehairbem je spolénost IZIP a.s. Jedna se o
vyuziti rychlého zfisobu penosu dat o pacientovi, obsahujicich souhrn vegkery
zdravotnich informaci od anamnézy, postuptbyé vysledky laboratornich test
klinickych vySeteni az pes gehled uzivanych lékapod. Zdravotni knizku si pacient
zaklada sam a pouze on zn&sfupovy kod. MZze ji |ékdi otewit ke ¢teni nebo
provedeni ufittho zaznamu. Zapisovat do ni mohou jen registmovekdi. VesSkera
opravréni owiuje CLK a pacient navic musi byt klientem VZP (vSeobeezdéavotni
pojistovna). Zaznamy v IZIP nenahrazuji zdravotni dokumen vedenou ve
zdravotnickém zazeni.

Hlavni vyhoda systému IZIP je velmi rychlé dosaZehjektivni informace.
Snizuje moznost duplicitn provad¢né zdravotni p#&, omezuje fedepisovani
nepotebnych lék a tim sniZuje riziko vzdjemnéhaigpbeni €k, navic zkvalitiuje
komunikaci mezi jednotlivymi Iékaa pacienty.

5.1 HISTORIE IZIP

IZIP byl vytvoien "lékdi pro lIékde". Na jeho p&atku stali ti lidé z praxe -
otorhinolaryngolog Pavel Hronek, pediatr Milan Gaiwh a rehabilitgni Iéka
Miroslav Ouzky. Obklopili se tymem nadSénz oboru informatiky a komunikace a po
vice jak roce praceipswdcili ke spolupraci velké partnery - VZP, IBM, Kondei
banku,Cesky Telecom a Eurotel. V tinoru 2002 byla zah&jeluani faze projektu IZIP
ve ¢tyfech vybranych okresecleské republiky: v Beneddy Berour, Jiing a
Rokycanech. Cilem této faze byloé&w fungovani zdravotni knizky v praxi, ziskat
zkuSenosti s ifistupem odborné i laické kagnosti k systéemu, zé& vyhodnocovat vliv
IZIP na zlepSeni kvality a efektivity zdravotni¢péa shromazdit podty pro dalSi
zlepSeni nabizenych sluzeb. Se zdravotni knizkolnteanetu se v pilotnich okresech
seznamilo na 300 Iékiaactvrtina z nich z#ala tento systém okam&ivyuzivat v praxi.

Systém IZIP se od #atku roku 2003 rozEl na celé tzemCeské republiky.
Do systému se registruji nejen lékale i ostatni zdravotéti pracovnici (z laboratg
|ékéren, rehabilignich pracovi§, nemocnic...). Do projektu se zapojuji i velkéatrgt-
Homolka, Masarykv onkologicky ustav, Imumed, poliklinika Centromed dalSi.
Vznikaji specializované projekty jako je rfaplZIP-DIA (spoluprace sCeskou
diabetologickou spotmosti), IZIPCOV (Cesky olympijsky vybor).

Spolenost IZIP chystd lew)Si propojeni mezi zdravotnickymi pracovniky,
klienty a spolénostmi podilejicich se na komunikaci meanito subjekty. Zdravotni
kniZky budou nadale rozvijeny tak, aby byly blizemtovi a zarova i dostuprjsi a
obsaho¥ hodnotrjSi pro zdravotnickou wejnost.
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5.2 ZABEZPECENI

Spole&nost IZIP vyuZivA nejmodegjsi prostedky @i ochrarg citlivych
zdravotnich zaznadn pired ztratouci zneuzitim, a proto je zaji&ti informaci ve
zdravotnich knizkach na Internetu mnohem vySSi zaddezpéeni BZné kartotéky v
ordinaci.

VSechny informace jsou umésty na velmi doke zabezp&nych serverech,
které jsou pod neustalym dohledem. Vysoky standardcuji partnéi a konzultanti
projektu, kt& ukotvili a implementovali prvotni kvalitni bezf®stni model
(spole&nost IBM) a dale dodavaji technologick&Seni a poradenské sluzby (Hewlett-
Packard, Oracle, Novell a dalSi).

« Svlastni databazi pracuji pouze jeji administiaf@dna se o opraime a
speciali vyskolené osoby.

« Jako identifiké&ni ¢islo vyuziva spokenost IZIP se souhlasem pacienta jeho
rodnécislo.

« Pristupovy kdd generuje program zcela nakpdadny z pracovnik
spole&nosti IZIP, a. s., nema moznost jej zjistit. Kodvgtiskne a zabali se
do zvlastni obalky, podobnako PIN u bankovnich karet. Tato obéalka je
zaslana klientovi dopotere do vlastnich rukou. Klient ma vzdy moznost
pozadat o zrmu kddu.

« Krome tohoto gistupového kodu ma kazdy klient moznost sam si na
Internetu pi vstupu do systému IZIP vytyib jeS& druhé, tzv. osobni heslo.

« Bez gistupového kddu a osobniho hesla neni mozné zoldraivotni
informaci konkrétniho klienta.

« Po tech neusgsnych pokusechipzadavani hesla seiptup zablokuje.
Takové pisné opatni brani komukoliv, aby se neoprémt do systému
piihlasil nahodnym zadavanim zriak

« VesSkeré informace jsou tedy chéay pomoci dvou hesel a omezeningtpo
pokusi o pristup. Diky tomuto principu je tak v podstgdinym moznym
selhanim prozrazeni obou hesghm uzivatelem. VSichni klienti budougxl
timto rizikem dirazre varovani.

.« Spolenost IZIP, a. s., ziskala souhlagadu pro ochranu osobnich Gilla$

touto instituci jsou rowt pribéZzné konzultovany technické i pravni otazky.
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5.2.1 Jednotlivé arovné zabezpéeni

Data v systému IZIP jsou chr&ma na ®kolika Udrovnich. Pouzité
bezpé&nostni mechanismy jsou pro vysSi ndzornost zobyazerjednodusSené podab
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Obrazek 4: ZjednoduSené schéma arovni zabez§eni systému IZIP

5.2.2 Bezp&nost na urovni pacienta a lékiée

« Zdravotni knizka p&t pacientovi a on rozhoduje o tom, kterym liéka ji
zpristupni. Bez souhlasu pacienta riganzaznamy v kniZzce nikdo prohlizet.

« Pokud chce pacient v knizéest, musi zadat své identifi&ai ¢islo (s jeho
svolenim je to rodnéislo), PIN - je mu zaslano v dopéaném dopisu do
vlastnich rukou, a osobni heslo, které si on sarbenjest navic vytvdit.

« Pokud se do knizky svého pacienta chce podivat,lékasi zadat sy
piistupovy kdd a PIN pacienta - pacieniza Iéka&i svij PIN sclit nebo je
sam zada u léka do jeho poitace.

« Pokud pacient nebude chtit Iékhesla sdlit nebo je zadat do gitace,
nemize lékd v paciento¥ kniZzcecist. Své zagry z vySeteni miZze festo do
IZIPu zapsat. Lékase oteve prazdny formulga do kterého vysledky zapise
a odesle do pacientovy knizky, a to aniz byhmhznamy, které zapsali jini
lekari.
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5.2.3 Bezpe&nost na drovni softwaru a pa&ita¢ového vybaveni

IZIP vyuziva nejmoder})Si technické progedky proti zneuziti dat.

Zdravotnicka data a jejichre@nos jsou zabezpeny na stejnych principech
jako jsou zajisovany internetové bankovni operace.

Po zadani fihlaSovacich hesel a kddu probiha autentifikacetareace
(zjisténi a owtreni) poZzadavku nafstup k daim.

Server zkontroluje, zda uZivatel, ktery zadal hesjfifiuje vSechny podminky
pro to, aby mohl v kniZc&ist nebo do ni zapisovat.

Pokud tomu tak je, serveriggtupni uzivateli (I€kd nebo pacientovi) ty
zadznamy, ke kterym ma dle svého opnimiistup.

Pokud zada Iékanebo pacient heslaitrat Spat®, piistup je zablokovan a je
nutné kontaktovat pracovniky sp&testi I1ZIP.

Firewally jsou jednim z mnoha pouzitych beapastnich z&zeni. Zabrauji
neopravinym pistupim a hlidaji pokusy o fnik do systému.

Administratdi spolenosti IZIP kontroluji, zda jsou servery vi@oku,
vyhodnocuji pistupy a v pipad potteby podnikaji kroky k zabr&ni
neopravinym pristupim.

5.2.4 Bezpe&nost na urovni fyzického uloZeni servat s daty

Servery jsou uloZeny na bezpém mist v podzemi a jsou fyzicky hlidany
24 hodin den&

Pristup k €mto serveitm maji pouze oprawmeé osoby, které musi vzdy
doprovazet paseny pracovnik spot@osti IZIP.

Kazdy z nich ma jeden bezpmstni kI€ k opancéovanym protipoZzarnim
dverim. K jejich oteveni je poteba pouzit oba kie zarova.

Data na vlastnim serveru jsou zakryptovangevedena do rgelného
forméatu.
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5.3 KOMUNIKACE S IZIPEM

Komplexnost a standardizace umoje systému komunikovat s okolim.
Vyuziva 128 bitového Sifrovaného certifikatu zaloébo na kanalu SSL a vlastni
komunikace probiha pomoci souboru XML, formatu déhm standardu Ministerstva
zdravotnictviCR. Je tvéeno d¥mi branami: IZICHECK (owiuje existenci ZK klient
IZIP) a IZIGATE (@ijiméa zapisy do ZK klierit 1ZIP).

5.3.11ZIGATE

IZIGATE je brana pro fijem informaci a dat do zdravotnich kniZzek padient

Export dat z ZIS (Zdravotni Informiai Systém) do databaze IZIP probiha
pies univerzalni rozhrani. Format komunikace dat ¢mle datového standardu
Ministerstva zdravotnictvi DS3. Komunikai model pro ZIS je ve forénknihoven (dll,
S0) nebo spustitelnych soubgro Windows a Linux.

5.3.1.1 Format komunikace

Komunikaci mizeme shrnout daétyi kroki HTTP poZadavku uloZeného v
XML souboru.

» Ustaveni TCP/IP spojeni

e Odesilani HTTP pozadavku
e Obdrzeni odezvy

* Ukon¢eni spojeni

5.3.1.2 Hlavka

Pokud i odesilani pouzivh metoda POST a jef@mba hlawika v souboru
XML. Sklada se z parametru from (obsahuje emailsddtele), host (obsahuje email
piijemce), content-length (&ujici délku €la v bytech) a content-type (obsahuje kéom
defaultniho nastaveni i udaj boundary (jaké@st emailu kddovana), ktery nastavuje
klient a musi byt odliSny od vlastnichkemaSenych dat). Ukazku takové htkyi si
muzeme pedveést na nasledujicintipladu:

From:lekar@nemaocnice.cz

Host: cilovy_server: port

Content-Length: 1529

Content-Type: multipart/form-data; boundary= 7d 126830




USTAV BIOMEDICINSKEHO INZENYRSTVI
Fakulta elektrotechniky a komunika¢nich technologii 29
Vysoké weni technicke v Brré

5.3.1.3 Elo

Pokud probiha komunikace metodou POST je povinng&ipdyp imp=2,
jinak se tento typ nastavi automaticky. Zkratka ijr identifikuje odesilatele, ktery
musi byt zdravotnim pracovnikem registrovanym vtéysi [ZIPu. Prist_heslo
(pristupové heslo) a sefqapoklada zaheSované algoritmem MD5 - Hexadecimalnil
cislice se pedpokladaji malymi pismenyiiBtupoveé heslo (prist_heslo) sieg@poklada
zaheSované algoritmem MD5. Jak je &jdmusi byt boundary ffslusné hlaviky
opateno v Ele pozadavku navic prefixem --. Ten sai@gzec je pak pdan i za
posledni vyskyt boundary lé. Parametr Content-Disposition obsahuje dispozici
Udaje, obsahujici zejmértattzec form-data a nazewiplusného udaje. Jednotlivé zde
pouzité elementy jsou navzajem obhy stednikem. Parametr Content-Type je pouzit
u udafi jejichz obsahem je samotny obsah datovych s@ubbtomto gipad ma tento
parametr hodnotu application/octet-stream.V3e gdlano v nasledujicinriladu.

--7d1a23360330
Content-Disposition: form-data; name="typ_imp"
9
--7d1a23360330
Content-Disposition: form-data; name="idc_zp"
1234567890
--7d1a23360330
Content-Disposition: form-data; name="prist_heslo"
dff1649a ... (MD5 hodnotaifstupového hesla)
--7d1a23360330
--> Content-Disposition: form-data; name="xmlfiléllename="nazev_souboru.xml"
Content-Type: application/octet-stream
<?xml version="1.0"' encoding="Windows-1250' ...
--7d1a23360330
Content-Disposition: form-data; name="attach1l'eritime="nazev_souboru.jpg"
Content-Type: application/octet-stream
bin_data
--7d1a23360330--

5.3.1.4 Implementace datového standardu MR

IZIP prijme a uchova jakékoli validni XML ve formatu DS8lé. Mezi ukony,
které poté dokdZe zobrazit ve zdravotni kniZce gragi pati anamnéza, dovani,
piedepsanéi vydané Iéky, ambulantni vygenhi a hospitalizace.

Element <dasta> je hlavnim blokem. Povinny atrilmitsoubor definuje
jednozné&nou vnitni identifikaci souboru v ramci firmy a jejiho pmagnu nebo
informaniho systému. DalSi atribut verze ds definuje vdatového standardu a musi
byt shodny s verzi pouzitého DTD. Atribut verze pnpbpisuje verzi pouzitého®LP.
Neni-li NCLP viibec vyuZivan, zadava se nejnizsi verze 2.00.06butr bin_priloha,
ur, typ_odesm, ozn_soub jsou povinné, ale nejseauwasnosti nijak vyuzity. Atribut
potvrzeni utuje Urove detailu odpowdi.
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Element <zdroj_is> je vyuZit k jednoztr&mu uéeni firmy, programu a jeho
verze. Element <pm> obsahuje zakladni informaceijerpci zasilaného souboru.
Pri prijeti XML je provedena kontrolaifiomnostifetzce "IZIGATE" v elementu
<pm>. Zde je maly fiklad.

<pm>
<as typ="I1">
<vnitrni>1ZIGATE</vnitrni>
</as>

</pm>

Element <garant_dat> identifikuje odesilatele atadeadesilatel musi byt
shodny s fihlaSenym uZivatelem.iBstoZe se element <garant_dat¥emvyskytovat i
v jednotlivych vykonech, dopotujeme jeho pouzitifimo v hlavnim bloku <dasta>.
Na rozdil od DS3 je tento element pro komunikaalIB povinny.

Element <dat_vb> obsahuje datuntas vytvdeni bloku a musi obsahovat
validni ¢asovy udaj.

Element <dasta> dale obsahuje jed@nvice element <is> obsahujici
z&kladni informace o odesilateli.

Element <is> obsahuje atributy ico, icz, icp, idemtifikujici odesilatele.
Atribut ico je pro komunikaci s IZIP povinny. Atuilb ico je vZdy 8-mistny - pokud je
ICO krat3i, musi byt doptimo nulami zleva.

Atribut icz je identifik&ni ¢islo ZZ a je vzdy 8-mistné.

Atribut pcz je p#adovécislo pracovisdt a je vzdy 3-mistné. Pro komunikaci s
IZIP je tento atribut nepovinny, je vSak mozné kamobat ho s atributem icz pro
piesnou identifikaci odesilatele.

Element <as> obsahuje dapjici blok adres.

Element <is> dale obsahuje jed&nvice element <ip>, ktery je zakladnim
blokem nesoucim data vztaZzena k jednomu pacientovi.

Element <ip> ma atributd_pac obsahujici identifikaci pacienta - klienta
systému IZIP. V sotasné dob je touto identifikaci rodnéislo pacienta. Déle obsahuje
jeden z blok, nesouci vlastni informaci o vykonu/vy&sti viz. tabulka.:

Nazev Nazev podle DS3 Element <ip>
Anamnéza anamnéza souhrnna neformalni <an>
Oc¢kovani @&kovani <oc>

Predepsané |éky podavané léky !!! <le>
Vydané léky leky vydané Iékarnou <lek>
Ambulantni vySeeni zprava textova lékaka <z>
Hospitalizace zprava textova lékka <z>
Laboratorni vysledky vysledky vySeteni formalizovan <v>
laboratorni
Urgentni informace  urgentni informace o pacientoyi <u>
neformalizované
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5.3.1.5 Odpo&di IZIGATE

Server vraci odpad’ ve formatu XML. Vyjimkou je zadani Spatného
uzivatelského jménd hesla resp. nespini vstupnich podminek (nagimit velikosti).
V takovém pipadt vraci server HTTP odpéd’ s hlavikou 400 resp. 403 &léem
obsahujicim text 40001 resp. 40301.

Podle [DS3] wuje atributpotvrzenielementu dasta odesilaného souboru, zda|
odesilatel pozaduje potvrzenfijpti souboru. Implicitni hodnota (pokud se atribut
nevyskytuje) je "N" - nepozaduje.

5.3.21ZICHECK

Brana IZICHECK slouzi pro a@¥eni existence klienta v databazi 1ZIFe@&
vlastnim odeslanim dat na branu IZIGATE bylon piredchazet odteni existence
klienta pomoci brany IZICHECK. Timto by seélm zamezit odeslani informaci o
klientech, kt& nemaji svou Zdravotni knizku.

Komunikace probiha poslanim dotazu ve formatu XMai internetovou
adresu popsanou v kapitole "Komunikace s IZICHECKA tento dotaz bude branou
sestrojena odp@d bud’ ve formatu XML nebo CSV (dle poZzadavku odesilatele
dotazu), kterd obsahuje identifikaci existujicidiemtt. Také je mozné ziskat informace
0 paitu vysSeteni klienta provedenych odesilajicim zdravotnickyracovnikem (ZP),
jinymi ZP nebo vSemi ZP. Do odpé&di Ize zahrnout informaci o tom, zda si dany klient
svou zdravotni knizku aktivoval a je mozné v dm tétravotni knizky informace
zapisovat &ist.

IS zdravotnického pracovnika pomoci dotazu zaSleagavek na a¥eni
existence klienta v databazi I1ZIP. Odpdvpak bude obsahovat rodiésla klienfi,
ktefi byli nalezeni v IZIPu. Pokud bude v dotazu vnepedadavek na vraceni ¢a
vySeteni provedenych jednotlivym klielth a poZzadavek na &teni statusu aktivace
klienta, budou tyto informace zahrnuty v odpdv IZICHECK brany. Na zaklad
ovéreni existence klienta v databazi IZIPaze IS zdravotnického pracovnika zaslat
data na IZIGATE pouze oddh klienti ZP, ktéi jsou v systéemu IZIPifhlaseni.

5.3.2.1 Dotaz na IZICHECK

Dotaz na branu IZICHECK Ize zasilat i komprimoyanto bul’ ve formatu
ZIP nebo RAR. Podminkou je, aby se nazev zabaleséboru shodoval s nazvem
archivu. Rwvodni soubor (fed archivaci) nesmiigsahnout velikost 2MB. Pokud
nebude uvedeno, pak do vysledku nebudou zahrndty papsanych vySini.

vsechny - V odpaddi bude zahrnut gt vSech vySéeni klienta zapsanych
vSemi ZP

vlastni - V odpo¥di bude zahrnut get vySeteni klienta provedenych ZP
odesilajicim pozadavek
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cizi - V odpovdi bude zahrnut pet vySeteni klienta, které provedli vSichni
ZP vyjma odesilajiciho. Specifikace formatu vystupu

csv - Odpo¥d bude formatovana v CSV forméatu. Jako @ddat slouzi ;
(sttednik). Kazdy zdznam reprezentuje noagek.

xmitag - Odpo¥d bude formatovdna pomoci XML. VSechny informace
budou neseny v jednotlivych elementech.

xmlatr - Odpo¥d’ bude formatovana pomoci XML. VSechny informacedaud
neseny v atributech eleméntledna se o datédvisporrjsi verzi. Pokud bude atribut akt
zadan bude v odpe¢si zahrnuta informace, zda klient proved! aktivaeé zdravotni
kniZzky IZIP nebo je tuto aktivacigba provést. Nema-li klient svou knizku aktivovanu,
neni mozné fistupovat k zaznati uloZzenym v této zdravotni knizce. Uvedeme si
nasledujici jednoduchyrixlad:

<dotaz idzp="7210270177" td="klcheck" fv="xmlatktz"A" tv="vsechny">
<kl id="4455669988"/>

<kl id="721027016"/>

<kl id="7210270177"/>

</dotaz>

5.3.2.2 Odpo&di IZICHECK

Odpowvd brany IZICHECK mait formaty. Format odpadi I1ze specifikovat
v dotazu na zakladpreferenci vyvojéi zdravotnickych IS.

XML ATR: Forméat odpowdi XML. Pro uloZeni informaci se vyuZziva
atributh. Tento forméat odpaidi bude pouzit pokud nebude v dotazu definovan &rm

viN s

XML TAG: Format odpo¥di XML. Pro uloZeni informaci se vyuZziva
element.

CSV: Format odpasdi CSV.
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5.3.3IZIVIEW

Brana IZIVIEW se vyuziva pro snadné nahlizeni dokkétni ZK (Zdravotni
knizky) klienta. Pedava vSechny dostupné identifikatory ZP a KL. Zjedinym
stisknutim tl&itka dostava do Zdravotni knizky. Efektivni vyuziv&nadného nahlizeni
piedpoklada implementaci IZICHECK v plném rozsahunfbi nastrojem otevirame
moznost, pouzivat IZIP jako modul ZIS. ZP bude wlamzi¢ pristup k novym
zapigm v ZK klienta. Snadno si éth predem pedstavu o jejich pfiu a nevstoupi
zbyteén¢ do prazdné ZK nebo do ZK, ve které se od jeho gawsl naviivy nic
nezneénilo. ZP bude usé&tn pracného mnoha krokového postufiwstupu do ZK.

V informatnim zdravotnickém systému jsou k dispozici veSkieférmace
nutné k pihlaseni. Jedna se o identiftkd cislo a gistupové heslo ZP. IZIVIEW se
spole&né s osobnim heslem, které bglnznat jen ZP jsou kiem pro snadné nahlédnuti
do ZK. K zadani osobniho hesla je ZP vyzvania&giupu na stranky.

5.3.3.1 Emergentni fistup

Emergentni fistup IZIP slouzi disgenim ZZS (Zdravotnické zachranné
sluzke) k ziskavani urgentnich informaci vSech padierdregistrovanych v systému
IZIP. Zdravotni pracovnik registrovany v systémiPlXyuzije nouzovéhoijstupového
mechanismu k ziskaniahto informaci. Vzhledem k nadstandardnim op&aim
zdravotnického pracovnika, musime zavést nadstdndarove: zabezpéeni. VSechny
piistupy k urgentnim informacim jsourigre logovany a pro odteni totoZnosti
zdravotnického pracovnika se uzivi@ovych karet kombinovanych s biometrickymi
velicinami. Pacient je informovan o kazdém emergentnfistypu. Cely systém je
postaven tak, aby byl maximélrefektivni jak @i ziskani informaci, tak i v oblasti
zabezpeeni a chraéni dat proti zneuZziti.

Software pro ZZS fiistupuje k urgentnim informacim pacienta
prostednictvim externiho programu IZIPEMERfi®tup k pacientovu emergentnimu
infu se aktivuje pouze tehdy, je-li v SW ZZS aktéo vyjezd ZZS k aktuélnimu
pacientovi, protoZe opani zabrauje prvotnimu zneuziti urgentnich informaci. Po
aktivaci vyjezdu SW ZZS spousti externi progranPEMER a pedava mu parametry,
ve kterych jsou obsazeny identifikatory zdravoteio® pracovnika a prékovaného
pacienta. V budoucnosti sefedpoklada, Ze ipd samotnym spudtim procedury
ziskani urgentnich informaci, SW ZZSé&esivzda pacient je v IZIP a ma nastavené
urgentni informacegili zda-li se vyplati aby se zdravotnicky pracovnpokousel
urgentni informace pacienta ziskat. Takové&ieni bude probihat automaticky na
principu owiovani dat z informéni brany IZICHECK. Aktivace programu IZIPEMER
bude zavisla na vysledkurgglchoziho o&feni. Program IZIPEMER porovn&ijaté
identifikatory zdravotnického pracovnika s Udajici@oveé karé. Aktivacecipové karty
se provede a¥enim otisku prstu a zadanim alfanumerického heBla. owieni
zdravotnického pracovnika program IZIPEMERgAva identifikdtory zdravotnického
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pracovnika a pacienta bRAZIVIEW, ktera vraci urgentni informace o pacienioh
datech.

Po provedeni vyjezdu by dlo byt zachran& nebo léké umozréno zapsat
informace o zasahu na pacientovi do systému IZIRo Aul’ pomoci standardniho
ambulantniho SW komunikujiciho se systémem IZIPebonpomoci SW ZZS, ktery
bude umdt komunikovat se systémem IZIP standardnimi funkcepomoci bran
IZIGATE, IZIVIEW a IZICHECK.

5.3.3.2 Z@sob implementace

Nasleduji piklad ukazuje zjednoduSenou implementaci IZIVIEWraip
starSimu zfisobu.

begin
navFlags := navOpeninNewWindow + navNoHistory;

IInastav hlavicku
Headers:= 'Content-Type: application/x-www-form-url encoded'+
#10#13#0;

//sestav post

str:="idc_zp='+ Edit_parl.Text +
‘&prist_heslo="+ Edit_par2.Text +
'‘&zdzico="' + Edit_par3.Text +
'‘&odb="+ Edit_par4.Text +
‘&idc_KkI=" + Edit_par5.Text;

/lkonvertuj post do ?ByteArray

PostData := VarArrayCreate([0, Length(str) - 1], va rByte);
for 1 := 1 to Length(str) do

PostData][l - 1] := Ord(str[l]);

/lotevri URL v novem okne
WebBrowserl.Navigate(Edit_URL.Text,navFlags,TargetF rameName,PostData,
Headers);

end;
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6. NAVRH TESTOVACIHO SERVERU

Pro vytvdeni komunik&niho serveru s fgposilanim informaci na systém
IZIP pomoci jazyku XML jsem zvolil webové rozhranprotoZze nabizi spoustu
moznosti a také vyhod, které ocetiggevsim uZivatelé i samotny autor. Vyhodou je
nesporg umistni aplikace na webovy server odkud je wottostupny pro kazdého bez
nutnosti instalovani pluginu nebo dokonce vyvojavgbrostedi. Pouziti a znalost
jazyka HTML je dnes doménou nejen programétoale i kznych uzivatel
piipojenych k siti, kit si vytvaeji sveé vlastni webové prezentace. OvSem dnescnesta
pro kvalitni web znéat jen HTML, ale je ffeba pidat kaskadové styly (CSS), naslédn
pouzit k gistupim a administraci PHP nebo ASP skript a také znattzdtbazi
nagiklad MySQL, Oracle nebo jiné.

6.1 PROGRAMOVE VYBAVENE SERVERU

Systém, ktery bude na serveru pracovatigtotie ke svému spravnému chodu
vyuzivat internetovéfipojeni k ziskavani zdravotnich informaci o paaeht VSechny
Gdaje, zndny a Upravy bude zaznamenavat do své interni deggtrd pipad Feruseni
spojeni se vzdalenym serverem IZIP. Vyhoda takterzsmého systému sfioa
v nezavislém paralelnim provozu v realnémase. Diky svému zabezjmmi bude
schopen akceptovat jerfgulem registrované skupiny uzivditéhag. Iékae, zdravotni
sestry atp.) a kazdému z nich nastavit i jeho osptavomoce v systému (rfapteni,
zapis dat, posilani atd.).

K vytvoreni inform&niho serveru, ktery by sfval vSechny nasledujici
podminky je nezbytné znalosti jednotlivych prograacich jazyk. V nasledujicich
kapitolach jsou stiné popsany v aplikaci pouzité jazyky (technologie).

6.1.1 HTML

Jedna se o programovy jazyk pro vyd a popis webovych stranek. Zkratku
HTML muZeme peloZzit jako Hypertext Markup Language. Prace s HTpImnohem
jednodussi nez programovani filifad v jazyce Basic, protoZze je mnohem tolergsin
k zapisu a fipadnym chybam, které prohli&Zeemusi znat nebo nedovede rozkddovat.
Tedy gikaz Zistane neproveden a vSechen zbyly kdd zobrazi aacstr Pdet prikazi
HTML se neustale zvySuje a Kmu se zvySuji i standardy.Webovy prohéizejdive
otevira soubory sifponou *.html nebo *.htm a g#&a texty umisiné uvnit, poté
objekty (napiklad obrazky, odkazy a jiné.). Stngé si nyni shrneme jeho zakladni
principy:

* Vzdy se jedna pouze o textovy format, na binarta gmpouze odkazovano.
» Prikazy se uzaviraji do Sfatych zavorek.
» Prikazy jsou bd’ parové nebo neparové.
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6.1.2 Javascript

Programovaci jazyk JavaScript bylivedre obchodni nazev implementace
spole&nosti Netscape, kde byl vyvijen nejprve pod nazwacha, pozéji LiveScript,
ohlasen byl spolan¢ se spolénosti Sun Microsystems jako dopknk jazykim HTML
a Java. Jeho interpretace se nachazi nacdtlimmta. Mizeme tedyict, Ze program se
spousti az na cilovém ¢giteci a nikoliv na serveru. Ve spojenim s HTML vyiiva
uzivatelsky interaktivni prosdi, reagujici na podty uzZivatele. VyuzZiva se pro
kontrolu formuldi a také k menSimu zatizeni serveru. Nevyhodou dapasje zapis a
piistup do souboru. Pro zabeipni stranek neni vhodny, protoze veSkery skript je
viditelny na zdrojové strance aide dojit k zneuZiti nebo prolomeni.

6.1.3 CSS

CSS je zkratka pro anglicky nazev Cascading Styleefs, ktery rizeme
pielozit jako tabulky kaskadovych stylJedna se o jazyk pro popisispbu zobrazeni
stranek napsanych v jazycich HTML, XHTML nebo XMltopdefinovani vzhledu
dokumentu. Hlavnim smyslem CSS je umozZznit nainméoddlit vzhled dokumentu od
jeho struktury a obsahu.tfodre to mel umoznit uz jazyk HTML, ale v iksledku
nedostaténych standani prohlize&t se vyvinul jinak. Vyraz kaskadni v CSS odkazuje
na schopnost stovat vice popis styli v ramci jedné definice pro prvek nebo cely
dokument. Popis stylu si iteme zahrnout darittechnik, pro které plati, Ze vysSi
stupdi slozitosti inasi vyhody.

« Réadkovy popis stylu
* Globalni popis
* Propojeni popisu stylu v jiném dokumentu

6.1.4 XML

Zkratku XML maZeme v anglickém jazycefglozit jako Extensible Markup
Language. U nas je ro¥8nh podceskym nazvem jako ztlkovaci jazyk. Byl vyvinut a
standardizovan konsorciem W3C a je zaloZen naipunjazyku SGML v polovia 90
let. Jazyk uzivad 1SO 10646, coz je 32 bitova znakeada, ktera zahrnuje veSkeré
pouzivané znaky ¢etnd ceské diakritiky. Umotuje snadné vytu@ni konkrétnich
znakovacich jazyk pro rizné &ely a Siroké spektrumuenych tygi dat. Definice
jednotlivych znaek se nazyva DTD, které definuje jaké elementyrdowty v XML
kodu Ize pouzit. Jazyk je dgn gedevsSim pro vymnu dat mezi aplikacemi a pro
publikovani dokumerit Popisuje strukturu dokumentu z hledisk&ného obsahu
jednotlivych ¢asti. Prezentace dokumentuipadré (vzhled) se potom definuje
pfipojenym stylem. DalSi moZnosti je pomoizmych styl, které provedouieklad do
jiného typu dokumentu, nebo do jiné struktury XMRivodni jazyk pro publikovani
HTML jiz prestal vyhovovat fedevSim pro svou sloZitost, ktera se neustéleimzsa.
Jazyk XML nema zadnéreddefinované zriky (tagy, nazvy jednotlivych elementa
také jeho syntaxe je podstatorisngjSi, nez HTML.
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6.1.5 Apache
Vznikl na lllinoiské univerz& v NCSA (National Center for

Supercomputing) pod nazvem NCSA HTTPd. Byl vyuZiyi#edevSim spravci

webovych servér a mnohokrat modifikovan. Pogd vychazi prvni véejna
distribuce oznéena 0.6.2 s importovanymi Upravami. Od roku 1996Amache

nejpopulargjSi a nejroz§ergjsSi volre Siitelny softwarovy webovy server na
internetu pro platformy Linux, BSD, Microsoft Winds a dalSi. V dneSni déhe
vyuzivdn a nachazi se na 69 % vSech sérigézev serveru vychazi ze slovniho
spojeni,A patchy server“(zaplatovany server). Vadrstazitelny z webovych stranek
http://httpd.apache.orgk verzi 2.2.8.

Strwend charakteristika a shrnuti vyhod serveru:

O O O 0O o o o o o o o o

flexibilni a dostupny

neustaly vyvoj, dokumentace

vykonny a spolehlivy

jednoducha a rozsahla moznosti konfigurace
serverem vkladané vsuvky

restrikce dle adres& domeén, hesel, individualni omezeni stranek
odctleni obsahu serveru od ostatnéésti systému
zavadni tzv. alias - pezdivek adresa

virtualni servery

integrovandé proxy

cela konfigurace Apache v jediném soubbtip.conf
podpora SSL (HTTPS)

6.1.6 PHP

PHP (neboli

hypertext Preprocessor) je skriptovgdyk pro tvorbu

dynamického webu a jeho $giky spadaji do roku 1994. ZaslouZzil se o to pasniRes
Lerdorf, ktery se rozhodl vytt¥d jednoduchy systém pro pidani gistupu ke svym
strankam. Nejtive ho napsal v PERLu a zgjakou dobu byl systémigpsan do jazyka
C. Sada dchto skripti byla jeS¢ pozdiji téhoz roku vydana pod nazvem "Personal
Home Page Tools", zkrdcerPHP. O rok pozdeji se systém PHP spojil s jinym
programem stejného autora s nastrojem "Form Irgegpr neboli zkracen FI. Tak
vzniklo PHP/FI 2.0, systém, ktery si postdpiskal celosstovou proslulost a byl velmi

rozsfen.
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PHP je ugeno pro programovani dynamickych internetovych netka
Nejcastji je primo sowasti struktury jazyka HTML, XHTML nebo WML (Wireles
Markup Language), coz je velmi vyhodné pro tvorlebawvych aplikaci. Hlavni rozdil
oproti javascriptu je ten, Ze vSechny skripty jsogkonavany na stranserveru a
vysledek je uzivateli jenipposlan. PHP je nezavislé na platféytedy skripty funguji
na miznych operénich systémech. Obsahuje rozsahlé knihovny funkeizpracovani
textu, grafiky, praci se souboryfigtup k ¥tSiné databazovych servienag. MySQL,
ODBC, Oracle, PostgreSQL, MSSQL) a podporou ¢atly internetovych protokbl
HTTP, SMTP, FTP, IMAP a POP3.

Striena charakteristika a shrnuti vyhod PHP:
« PHP je relativa jednoduché

« PHP ma syntaxi velmi podobnou jazyku C a protoypeoyairtm dost
blizky

- PHP podporuje Sirokotadu souvisejicich technologii, form&t
standard

- Jedna se o otéeny projekt s rozsahlou podporou komunity

« Mnoho open-source progrd@na funkinich PHP aplikaci.

« PHP si rozumi s webovym serverem Apache

« PHP snadno komunikuje s databdzemi MySQL, Postdreg@

« PHP je multiplatformni a Ize jej provozovat&3sinou webovych
servefi a na ¥tSing dnes existujicich opamich systér

- PHP podporuje mnoho existujicich poskytoviatgebhostingovych
sluzeb

6.1.7 MySQL

Databazovy systém MySQL je vyttemy Svédskou firmou MySQL AB.
Jedna se o databazovy systéifedii velikosti, ktera dokaze spravovat relativn
velké objemy dat. MySQL je multiplatformni datab&moznosti implementace na
Linux, Windows a dalSi opetai systemy. VesSker&ikazy jsou vykonavany pomoci
jazyka SQL. V sotasné dob je velmi oblibena fedevSim v kombinaci MySQL,
PHP a Apache jako zakladni software webového seriySQL bylo od poéatku
optimalizovano pedevsim na rychlost, a z tohdwibdu jsou data v databazi chéaa
jen jednoduchym zalohovanim. VyuZziva dvojiho liaceréni, bezplatnou a korieg
placenou licenci. MySQL se stala jeStvyhledavagjsi pri  implementaci
phpMyAdmina, ktery se stal jeho nedilnou &asti. JakoZto grafického préstli
psaného v PHP, které usiagke a zrychluje spravu databazi.
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6.2 NAVRH INTERNETOVEHO ZDRAVOTNICKEHO SYSTEMU

Prostudovani datového standardu Ministerstva zdnéstei CR a moznosti
navrhu internetového systému, ktery byélnprimarre slouzit pro zapisovani,
uchovavéani a vypisovani lélskych dat ¢etne osobnich a zdravotnich informaci od
pacienti. UmoZiuje vzajemnou komunikaci mezi l&s&kymi pracovniky, pedevsSim
|ékari a pacienty navzajem. Dokaze zobrazovat vypisyzpaegistrovanych pacient
leékara a odbornych zZézeni a naslednplnil informativni charakter o Iécich, lekarnach a
laboratornich hodnotach ziskanyathbm vySateni pacienta. #Prealizaci bylo pouzito
vSech dostupnych prdetki a znamych programovych jaZylro konstrukci systemu,
ktery dokaze otestovat komunikaci zasilanim elektioych zaznar o pacientovi na
server IZIP ve formatu XML.

6.3 UZIVATELSKE ROZHRANI

Cilem diplomové prace bylo vyt¥eni inform&niho zdravotniho systému,
ktery bude uZivatelskyifjemny, gehledny a pedevsSim jednoduchy pro samotného
uzivatele a nazornost dané problematiky. Bude wyaii dnesSni dabjiz dostupnou $i
Internet a tak zajisti dostupnost systému z ktekélvomista ze sé& Déale umozni |éka
prohlizet, iénit a zapisovattzné lekaské vykony zdravotni @gé a konzultovat je se
svymi kolegy. Systém bude flexibilni a nen&rg na klientsky hardware i software.
Pdizovaci cena nizka a instalace jednoducha.

6.3.1 PrihlaSovani do systému

Internetovy zdravotnicky systém vyuziva vyhody bdatového ppojeni.
Tedy porovnava zadané Udaje se zaznamy v databpakud jsou totozné, je umain
vstup do systému. V opaem ipact vyzve uzivatele k afovnému pihlaSeni a
zadani spravného identifikaiho klice a osobniho hesla, které jsou pro vstup naprostg
nezbytné.

ol 123456759 '

Obrazek 5: FrihlaSovaci okno pro vstup do internetového zdravotictvi

DalSim krokem po usgném pihldSeni je automaticky vy¢b odborného
zaizeni, kde uvedeny lékaisobi a jeho odbornost. Pokud je v systému regidtro
nagiklad jako interni a urolog, zobrazi se mu otoznosti k vybru.
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kardiolog

Obrazek 6: FrihlaSovaci okno pro vyl#r odbornosti |€kaie

6.3.2 Menu

Po uspgsSném pihlaSeni do systému se nam zobrazi zakladni infoena
|ékari, veetrg jeho osobniho kie a dophkovych informaci pro spravnou identifikaci a
rozpoznani léki@kého pracovnika. VSechny uddaje jsou vypisem zbdaw uéené
podle gihldSeného idktie a odbornosti. Idiiije v tomto gipact primarni kIE, podle
kterého se rozpozna o jakého l&kase jednd a odbornostcéuje jeho profesni
specializaci. Ob promenné se dynamickyipposilaji mezi jednotlivymi strdnkami. V
menu najdemedkolik dalSich odkaiz na polozky s nazvy:

6.3.2.1 Zakladni info

Zakladni informace o ifhlaSeném léka Jeho identifikani a rozpoznavaci
¢islo v systému v pod@bprimarniho znaku (idklic). Jména d&ijmeni oSetujiciho
lékare wetnd nejvysSiho dosazeného titulu. Odborné specializacaravotnického
pracovisté kde uvedeny lékekona praxi.

6.3.2.2 Fehled zprav

Prichozi zpravy slouzi Iekskym pracovniem ke vzajemné komunikaci mezi
sebou navzajem. Informuje d@ighozich zpravach a aktualitach, které se tykéjng
konkrétniho lékge.

6.3.2.3 Pacienti

V z4loZce seznam paciéntnalezne léka vesSkery vypis svych vlastnich
pacienti, které ma ulozené v databazi. Kazdy pacientaeen podle fimeni pro
snadny pehled a vyhledavani. Seésti kazdého zdznamu jéijmeni, jméno, rodné
¢islo, vySeteni/nalez a odkazu detail. Karta kazdého paciemtdasvyvolat a zobrazit
detailni informace o jeho os®la zdravotnim stavu. ZaloZka obsahuje nejzakigdn
identifikaéni informace (jméno, ijmeni, titul, pohlavi, stav, rodnéislo, datum
narozeni, pojifovna, okanstvi, ulice, mssto, telefon, mobil, email) a zdravotni
zaznamy (anamnéza, alergie, vy8ei, datum zapisu a popis vy&esti). Zarove
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existuje moznost zaznamy o pacientovi libo¥oenit, pogipad upravovat a ulozit.
Pokud pacient v databazi neni, systém nabizi moIgosorit novou osobni kartu.

6.3.2.4 Lékiti

Zalozka seznam |éka obsahuje fehled Iék#skych pracovnik, ktefi jsou
registrovani v systému. Poskytuje informace o kafdenich ¥etné jména, mista
pusobist, jejich kvalifikaci a zarovie kontaktu na ktery se mohou ¥ipac pofreby
obrdtit.

6.3.2.5 Odb. zéizeni

Databaze odbornych iaeni vypisuje pehled Iék#skych instituci, ve kterych
registrovani Iéka vykonavaji praxi. Seznam j@zen podle nazvu #aeni. Obsahuje
dalsi informace jako #sto/obec, kraj a PSC s adresou a kontaktem nauicisti

6.3.2.6 VySéeni

V zalozce vyséeni se nachazi seznam vSech vykankonkrétnich pacieft
fazenych podle datumu. Dale nabizi moZznosgnylzobrazeni za tité casové obdobi
(posledni den, gsic a rok). Kromy data zobrazuje u jednotlivych paci@mijmeni,
jméno, rodne&islo, typ vySeteni a vysdeni/nalez.

6.3.2.7 Lab. hodnoty

Zalozka lab. hodnoty slouzi k vypisu databaze datoonich hodnot a
testovacich metod vy§ehi pro zkoumani jednotlivych vzark hodnot, rozmezi a
analyzuje vysledky naléz

6.3.2.8 Provoznfad

Provoznirad je dokument, ktery tmje pravidla a poskytuje informace jak se
v prostedi elektronického zaznamu o pacientovi sptapohybovat a jak s nim
pracovat.

6.3.2.9 Odhlaseni

Zalozka pro bezpmé odhlasSeni ze systéemu elektronického zaznamu d
pacientovi (EZP).
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6.3.3 Prochazeni databazi 1ék a Iékaren

Databaze lék a Iékaren jsoweSeny formou vyhledava, pro snadny a rychly
piistup ke konkrétnim lgkn nebo Iékdrnam. Sta vypsat hledany lék, lékarnu a
vyhledava& vypiSe zaznam pokud je v databazi. Pokud nenincadi vypiSe vSechny
zadznamy, které obsahuje.

o 51,

Zakladni info

Databaze lekl:
Pacienti

Abaktal thl obd 10x400mg Ant.proti mikrobialnim a viravsm infekcm
Abaktal inj 10xSmlf400mg Ant.proti mikrobialnim a virovym infekoim

Abelcet inf 10x20ml/100mg Ant.proti mikrobialnim a virovym infekoim
Abilify 15 MG por thl nob 28415mg Antipsychotika (neuroleptikal

Acc 100 por thl eff10x100mg Expektorancia, mukolytika

i Acc 200 por thleff1004200mg Expektorancia, mukolytika

Acc injekt injsol100%3ml/300mg Expektorancia, mukolytika

Acc long por thl effS0%E00mmg Expektorancia, mukolytika
Accolate 10 por thl flm S6x10mg Bronchodilatancia, antiastmatika

Accolate 20 por thl flm 56%20mg Bronchodilatancia, antiastmatika

Databaze lékii:

“hledat

Databaze lékaren:

Wishledat

Obrazek 7: Ukazka menu s databazi lék

6.3.4 Seznam pouZitych tabulek

Zaznamy a uchovavani datetrg prihlaSovacich Udajich |ék&a o pacientech,
leékarich, odbornych zézenich, zpravach, vysenich, laboratornich hodnotach,
lékarnach a lécich se vyuziva databdze MySQL. Bata rozdleny pro fehlednost
do jednotlivych tabulek. V databazi infortimaho zdravotnického systému se nachazi
nésledujici tabulky:

6.3.4.1 Tabulka tblek

Zobrazuje vypis jednotlivych naéva vlastnosti 1&k Velikosti baleni,
mnoZstvi a detailni informace na jaky druh onendocse Iéky pouzivaiji.
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6.3.4.2 Tabulka tblkr

Tabulka databaze lekaren ma infotimia charakter. Najdeme v ni nazvy
jednotlivych lékaren s konkrétni adresou &tam sidlem. Dopljici informaci je zde
telefonni kontakt.

6.3.4.3 Tabulka tbsoz

V tabulce tbsoz iizeme najit seznam odbornych Il&aych zg@izeni. Vedle
nazvu kliniky je zde uvedeno igsto pogipad obec, kraj a poStovni simovacicislo.

6.3.4.4 Tabulka tbslp

Zobrazuje vypis lékd@ uvedenych v databazi systému. U kazdéhoisdéno
pracovnika je uvedeno jeho jméno, misteqbisE, specializace a elektronicky kontakt
pro zaslani emailu.

6.3.4.5 Tabulka tbspl

Tabulka obsahuje vSechny osobni a soukromé infangkajici se vyséeni
pacienta. Zakladem je jménaijjmeni, titul, pohlavi a stav. Dale dapiici informace o
ob¢anstvi, zdravotni poji®vré narozeni a rodnémgislu. Nesmi chy& ani Gdaje o
trvalém bydlisti, n¥stu, ulici a kontaktu na pacienta ve f@rnelefonu, mobilu nebo
emailové schranky. Zdravotni zaznamy o pacientdvsabuji anamnézu, alergii,
vySeteni, datum zapisu a popisu vy®eli utujici podrobny pohled nad nemoci,
piipadré rozepsani diagndzy.

6.3.4.6 Tabulka tbinl

Z&kladni zdznamy a informace o l&deém pracovnikovi. Idklic slouzici
k identifikaci a vlastni jméno |éka \etre nejvysSiho dosazeného titulu a odborného
zaizeni, ve kterém lékgtsobi.

6.3.4.7 Tabulka tbdlh

Informatni tabulka o laboratornich hodnotach &ppstnych rozmezich.
Obsahuje krom nazvu i jméno latky, jednotku, interpretaci sniZzen interpretaci
zvySeni davky v organismu.

6.3.4.8 Tabulka tblog

Vstupni gihlaSovaci tabulka do systému obsahujici idklicealth kryptovano
algoritmem MD5.
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6.3.4.9 Tabulka tbzpr

Zaznamenava vSechnyfiighozi a odchozi zpravy mezi jednotlivymi
zdravotnickymi pracovniky. U kazdé zpravy je v tlameuveden odesilatel, adresat,
predntt a text zpravy. Automatickym udajem je zde datlmeré se vklada v den a
hodinu odeslani.

6.3.5 Propojeni se systémem IZIP

Owefovani komunikace a validity zdravotnickych dat rerver IZIP je
implementovano v zalozce vygeni, ve které jsou vypsani jednotlivi pacienti godl
datumu. Vykir konkrétniho pacienta z databdze jeema odkazem nafipmeni.
Nasledw® je zobrazena jeho zdravotni kart&detnt osobnich udaj které zde maji
charakter pouze informativni.r€d samotnym odeslanim je moZznost Upravy nebo
doplréni zdravotniho zaznamu pacienta nebo popisu ksiet Ri potvrzeni udaj
tlacitkem IZIP, jsou data zpracovana a vyfvée formul&d XML. Zde je moZnost
nahlédnout do zdrojového kodiste pied odeslanim a zpracovanim dat na server.

6.3.6 Bezp&nost systému

Kazdy rozsahlejSi a spolehdigi systém obsahujici citlivé data musi byt
dostatén¢ chrarén pred utoky softwarovych Utmika. Mimoradny diraz je kladen
piedevSim na zdravotnické aplikace, pro které je zadteni a ochrana osobnich dat
pacienfi na prvnim mist Systémy museji byt chré&mé proti neautorizovanym
piistupim a gipadnym zasahlm tretich osob, které by mohly citlivé data zneuZivat,
razré¢ poznenovat nebo dokonce uplrvymazat z databaze. Proto jednotlivé infoénia
systémy obsahujigkolik druhi ochran nezavisle na sgbaby gipadnym Gténikim
znesnadnily a zamezilyfigtup k osobnim dain a nenarusSily bezchybny a spolehlivy
provoz aplikace. Bezgaostni opatni ve vytvéeném serveru EZP:

» UZivatelské dty jsou chrasné heslem, které je kriptovano na aplikaurovni
algoritmem MD5 (Message-Digest algorithm 5).

* Hesla jsou v databazi ulozena hashem, tedy pokuataaik dostane dovnit
vyznam hesla nezjisti.

e Stranky mezi sebou zasilaji dynamicky psome, které fesré specifikuji 1€kde
a jeho zdravotnickou odbornost, preferovana meR@ST ped GET.

« Casové omezeni platnosti stranek a automatické deie systému.
o Z&kaz ukladani do vyrovnavaci p&iprohlizete (cashovani)

e Osobni heslo pro IZIP neni v databazibgc uvedeno. Vipad napadeni
databaze je chrén pristup a osobni udaje k serveru.
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7. ZAVER

Ukolem a cilem diplomové prace bylo prostudovat opsat systémy pro
zadznam, ukladani a archivaci medicinskych dat. &#nse na datové standardy
kompatibility, fredevsim standard Ministerstva zdravotnici®. Popsat elektronicky
informani systém IZIP a jeho podsystémy IZIGATE, IZICHECK IZIVIEW.
Navrhnout bezpmé a spolehlivé rozhrani pro komunikaci meznymi poskytovatel
zdravotni pée. Vytvait server pro zapisovani a uchovavani iékgch dat a informaci
s moznosti komunikace ve formi@ML. Ovéieni funkénosti zasilanim elektronickych
z&znani po siti Internet na server IZIP a popsat své Zrrsavysledky.

Moje prace pojednava o inforgrdich technologiich, které si nasly upkatn
ve zdravotnim sektoru. Dnes se uz zaznamy nepigé,rale zapisuji se do pidacu a
ukladaji se do centralnich databazi, kteréittay. metropolitni archivy Iékakych dat.
Diky propojenym pracovistim je mozné vy&sti na dalku nebo konzultace se
specialisty, ktd jsou stovky kilometkr daleko. Aby byla mozna komunikace mezi
poskytovateli zdravotni gé, zavedly se standardy kompatibility, umogci vzajems
komunikovat. Ve Spojenych statech americkych je idamtni standard HL7 a u nas
datové standardy Ministerstva zdravotnicR na oteyeném formatu XML. Pod
pojmem elektronické zdravotnictvi nebo také eHealttmiZzeme pedstavit nastroje,
které zlepSuji prevenci,dbu a zdravotni p Pacienti se z8naji mnohem vice zajimat
0 své zdravi agtesnou kondici a fji si byt informovani o vSech svych vyftich a
zakrocich. Informovanost je v dnesSni dabaritena diky elektronickym zdravotnim
knizkdm. Jednou z nejvyznaggich je IZIP, ktery ma uz skoro jeden milion uiata
a desetitisice zdravotnich pracovinikZabezpé&eni dat je dnes nejdiskutovgsi
otdzkou, a proto jsou databazové servery hlidanédin a obsahuji nejvysiejsi
zpasoby Sifrovani proti Gtakn hackeli. Modul IZIGATE slouzi k zapisu informaci a
dat do zdravotnich kniZzek a brana IZICHECK konflexistenci pacienta v databazi
IZIP. Déle brana IZIVIEW, ktera se stard o jednduuc implementaci elektronické
zdravotni knizky do zdravotnického softwaru.

V této diplomové praci na téma elektronicky zaznampacientovi byla
vytvoiena aplikace, ktera pracuje na databazovem sy@ys@QL. Vyhoda spoéiva ve
webovém rozhrani a timétsi pistupnosti pro oprawného uZivatele. Systém umi
zapisovat a uchovavat data o pacientech,fiékaodbornych pracovistich a sasre
umoziuje vyhledavani lék a Iékdren. Dale byla do aplikace implementovana
komunikace v jazyce XML pro zapis a posilani dekwa registé 1ZIP. Spravnost dat
a validita zaslanych udajje owrena branou IZICHECK, ktera zaSle¢zk odesilateli
informace o existenci klienta v databazi I1ZIP.
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9. SEZNAM POUZITYCH ZKRATEK

Apache "A patchy server" - Zaplatovany server
CEN European Committee for Standardization
CSS Cascading Style Sheets

CLK Ceské |ék#ska komora

DICOM Digital Image Communication in Medicine
DS Mz Datovy standard Ministerstva zdravotnictiR

DTD Document type Definition

HL7 Health Level 7

HTML Hypertext Markup Language

1IZIP Internetovy pistup ke zdravotnim informacim o pacientovi
JPEG Joint Photographic Experts Group

MD5 Message-Digest algoritm 5

MySQL My Structured Query Language

NCLP Narodniciselnik laboratornich polozek

PERL Practical Extraction and Reporting Language

PHP Hypertext Preprocessor

SGML Standard Generalized Markup Language
TCP/IP Transmission Control Protokol / Internettpkol

TIFF Tag Image File Format
VZP VSeobecna zdravotni pajd/na
XML Extensible Markup Language

ZK Zdravotni knizka
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10. SEZNAM PRILOH

Ukazka menu navrzeneho serveru Elektronicky zazmaarcientovi
Vyvojovy diagram propojenych tabulek

Karta existujiciho pacienta

Kontrola Udaj pied odeslanim na IZIP

10.1 OBSAH PRILOZENEHO CD
Zdrojovy kod aplikace v jazyku PHP

Vypis veskerych dat z databdze MySQL
Elektronicka verze textu diplomové prace v PDF soub




y

5,
ko

A

TECHNOLOGH

USTAV BIOMEDICINSKEHO INZENYRSTVI
Fakulta elektrotechniky a komunika¢nich technologii

49

Vysoké weni technicke v Brré

11. EﬁiLOHA

Zakladni info

e ]

Databaze lékii:

“ihledat

Databaze l6karen:

“ihledat

T

Databaze léki:

“hyhledat

Databdze lékdren:

“hyhledat

rehled zprav

Databaze pacientd;

Prida i mazat pacienta
vysetieni/nalez

Blatna Iveta 73611132465 Mocoveho méchyfe

Mitkalova Petra 8352043465 Madledvin
Kopecka Sarka FEE21832465 Ledvinove kameny
Jicinska Jana 645125786 Motoveho meéchyfe

udr. Jan Puk
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Osobni ddaje:

Imeno:
PFijrmeni:
Titul;
Pohlavi:

Staw

Trvale bydlisté:

Ulice:

Mohbil:

M netra.mickalova@centr

Uprawit pacienta

Popis

Karta

Petra

existujiciho pacienta:

Doplfiujici informace:
Raodn

kickalowa

fena

svobodna

Jungowa b

| =5na

Anamneza

733457851

Hyperadrenokorticismus

Daturn zapisu: T
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Kontrola adajd:

Osobni ddaje: DoplfAujich informace:
Jmeno: ilb 45125786
PFijrmeni: (M YA 1 96 4-01-25
Titul: : fovia: |

Pohlavi: [ Obéanstyi: [HEEE

Staw;

Trvale bydlisté:

Ulice:

B s tranea

=N

Anamnez

Maobil: |

Ernail:

M| ocoveho mechyfe
Daturn zapisu; EIEETSi

Popis

i pfi motenl, ob&asny samovolny unik moci.




