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Abstrakt

Tato bakalarska praca sa venuje problematike zalohovania dat. V praci su predstavené
typy zalohovacich médii a najCastej$ie sposoby zalohovania dat. Na zaklade vykonanej
analyzy sucasné¢ho stavu a poziadaviek skoly je vytvoreny néavrh rieSenia pre danu

strednu Skolu.
Abstract

This bachelor's thesis deals with the data backup problematics. The types of backup
media and the most common data backup methods are introduced in the thesis. Based
on the conducted analysis of the current state and the requirements of the school, a
proposal for a solution for the given high school was created.
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UvoD

Ukladanie dat je prirodzeny a potrebny proces, ktory sa vyskytuje v DNA alebo
RNA vsetkych zivych tvorov od samotného zaciatku zivota. Jednoducho povedane, data
su informécie a pre nas Gcel mézeme informacie chapat’ ako jednotku merania, ktorou
rozumieme a analyzujeme na$ svet. Mo6zu to byt c¢isla, obrazky, slova, dokonca aj
geneticky materidl. Pristroje pre samotné ukladanie dat si potom zariadenia, na ktorych

zaznamenavame tieto informacie.

Technologicky pokrok je prirodzenou sti¢ast'ou 'udskej evoluicie a jej sucastou je
zalohovanie a obnova. Zalohy su v podstate kopie, to znamena zrkadlové obrazy
povodného dokumentu, ktoré su chranené pred Skodou v pripade straty alebo znicenia
primarneho materialu. Kopie vSak nie su len uzito¢né ako zdlohy, ale umoziuju Sirit’
a zdielat’ informacie aj po celom svete. Aby sa mySlienky zakorenili, musia byt
zdiel'ané s ¢o najvacsim poctom l'udi. Potreba zdiel'at’, ukladat’, obnovovat’ a vyuzivat
informacie v stale narastajicich mnozstvach je ddévodom, preco pocitatova technologia

existuje v sucasnej podobe.

V dnesnej dobe predstavuje zalohovanie a obnova dat nevyhnutnu sucast’ takmer
kazdej malej rozrastajicej sa spolocnosti, stredne velkych podnikov, ¢i obrovskych
korporatov. Podl'a toho o aku velku spolo¢nost’ ide, sa zvyknu liSit" a prispdsobovat’
zalohovacie taktiky. Zvycajne s narastajicou spolo¢nostou st vacSinou vytvarane
prepracovanejSie zalohovacie mechanizmy, aby nedoslo k pripadnej nenévratnej strate
alebo odcudzeniu dat a nemoznosti ich rychlej obnovy. Strate dat sa sice neda vzdy sto
percentne zabranit, no s dobre nastavenym aimplementovanym zalohovacim

mechanizmom mdzeme toto riziko straty dostato¢ne eliminovat’.



CIELE PRACE, METODY A POSTUPY SPRACOVANIA

Cielom prace je navrh zalohovacieho systému pre gymnazium V PreSove.
V teoretickej ¢asti prace sa venujem popisu zalohovacich médii a spésobom zaloh, ktoré
je mozné v dnesnej dobe uplatnit’. Na teoretickl cast’ d’alej naviazuje analyza sticasného
stavu Skoly. V tejto kapitole budem analyzovat’ zameranie organizacie, popis objektu,
kde organizacia pdsobi, sietovu infrastruktaru, hardwarové a softwarové vybavenie
organizacie a predovsetkym sucasny stav zalohovania. Na zaklade zistenych informécii
Z tejto analyzy bude nésledne vykonany vlastny ndvrh rieSenia. Predstavim niekol’ko
moznosti nadvrhov rieSeni, ktoré pre Skolu predstavujii potencionalne vhodné rieSenia.
Z tychto moznosti bude v uzSom vybere vybrany jeden spdsob zalohovania. Dévody pre

zvoleny spdsob budu popisané v celkovom zhodnoteni navrhu.

V zavere budem popisovat’ aké prinosy ma tato praca pre organizaciu, o ktorej

praca pojednéva a aké prinosy mala tato praca pre mna.
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1 TEORETICKE VYCHODISKA PRACE

1.1 Histéria zalohovania dat

Uz od pociatku l'udstva sa naSi predkovia snazili medzi sebou predavat a
uchovavat’ informacie ulozenim dat na médium. Medzi najstarSie znaime meédia patrili
ilove, hlinené a kamenné tabule. Neskor to boli papyrusové zvitky a papierové kodexy,

ktoré su povazované za prvé knihy. (1)

Od zaciatku vyvoja informa¢nych technoldgii, sa data uchovavali a zalohovali uz
na prepracovanejSie prenosné tlozné média. V nasledujlcich podkapitolach stru¢ne

priblizim a popisem jednotlivé tlozné média od vzniku prvého pocitaca.
1.1.1 Dierne Stitky

Vznikli v dobe este pred prvym pocitacom. Prvykrat sa pouzivali v tkalcovskom
stave, kde podl'a dier stav tkal ur€ity vzor. V roku 1950 sa zacali pouzivat’ pre vypocty
a ukladanie zdrojovych koédov pocitacovych programov a pretrvali az do 90. rokov
minulého storo¢ia. Mali podobu obdiznikovych karti¢iek a vyrabali sa z tenkého

kartonu. Zalohovanie sa v tej dobe riesilo vytvaranim d’al$ich kopii Stitkov. (2,3)

Obrazok €. 1: Dierne §titky
(Zdroj: 34)

1.1.2 Dierne pasky

Vznikli po diernych Stitkoch a fungovali na podobnom principe. Boli podstatne
uzsie ako dierne Stitky, manipuldcia s nimi bola jednoduch$ia a obsahovali vicsie

mnozstvo informacii. Pouzivali sa pasky papierové (menej kvalitné) alebo kovové
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(kvalitnejsie a odolné). V 80. rokoch minulého storocia sluzili na vkladanie dat

u salovych pocitacov. (4)

Obriazok ¢&. 2: Dierne péasky
(Zdroj: 35)

1.1.3 Magnetick& bubnova pamit’

Bubnova pamit sa sklada zvalca vytvoreného znevodivého materidlu s
nanesenou feromagnetickou vrstvou, podobne ako je to na magnetickej paske, diskete,
¢i plotni pevného disku. Blizko povrchu bubna boli umiestnené zapisové a citacie hlavy.
Pristupova doba bola rovna polovici otacky bubna. Kapacita paméte bola aj na vtedajsie

pomery dost’ nizka (priblizne 62,5 KB). V dne$nej dobe sa uz nepouzivajui. (5,6)

Obriazok ¢. 3: Valec vnatri magnetickej bubnovej paméte
(zdroj: 36)

1.1.4 Magnetické pasky
Vznikli po bubnovej paméti v roku 1928 aboli primarne uréené pre zaznam
zvuku. Neskor v 50. rokoch 20. storocia spolo¢nost’ IBM pouzivala tieto média na

uchovavanie pocitacovych dat. Paska je vyrobena z polyesterovej félie, na ktorej je

z jednej alebo oboch stran nanesena vel'mi tenka magneticka vrstva (niekol'ko desiatok
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mikrometrov). Jedna paska mala kapacitu ekvivalentn desat’ tisicom diernych Stitkov.
VVyhodou je velka kapacita, rychlost ukladania dat anizka cena. Nevyhodou je
sekven¢ny, tym padom aj pomaly pristup k datam. Dnes sa po mnohych vylepS$eniach

stale pouzivaju v niektorych firmach na zalohovanie obrovského mnozstva dat. (5, 6)

Obriazok ¢. 4: Magnetické pasky - data centrum
(Zdroj: 37)

1.1.5 LTO paméte

Vroku 2000 vznikol formét pasok LTO (Linear Tape Open). Je to
vysokokapacitné jednocievkové rieSenie na ukladanie dat vyvinuté a neustéle
zdokonal'ované firmami HP Enterprise, IBM a Quantum za podpory programu LTO. Je
to tiez vykonny, $kalovatel'ny a prisposobivy format pasky, ktory riesi rastice naroky na
ochranu dat a obsahu. Zabezpecuje Siroku $kalu kompatibilnych paskovych jednotiek
a kaziet. V sucasnosti sa pouziva LTO 8. generacie. Podporuje komprimovanu kapacitu
az 30 TB a prenosovi rychlost 750 MB/s. V budlcnosti vyvojari predpokladaju

kapacitu s kompresiou az neuveritenych 480 TB. (7)

||\||leIU"'q~

lMU\IIIIN

Obrazok €. 5: LTO péaska s mechanikou
(zdroj: 38)
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Obriazok €. 6: LTO program - plan do budicna
(Zdroj: 44)

1.1.6 Diskety

SU magnetické paméatové média pre pocitatové systémy, zlozené z tenkého a
flexibilného magnetického disku, ktory je umiestneny v Stvorcovom plastovom nosiéi.
Na c¢itanie a z4apis z diskety sluzi disketova mechanika (FDD). V minulosti sa vyrabali
rozne typy diskiet. Prva sa objavila v roku 1967, mala priemer o velkosti 8 palcov
(203,2 mm) a kapacitu 80 kB. Druha mala velkost’ 5,25 palca (133 mm) s rovnakou
kapacitou a tretia mala velkost’ 3,5 palca (88,9 mm) s kapacitou 1,44 MB. Vyhodou

bola nizka cena, nevyhodou citlivost’ na prach, vlhkost a teplo, nizka kapacita. (8, 9)

Obrazok ¢. 7: Diskety (zlPava: 8 palcova, 5,25 palcova a 3,5 palcova)
(Zdroj: 39)
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1.1.7 Pevné disky — HDD (Hard Disk Drive)

Patria takisto k magnetickym prenosnym médidm a funguji na podobnom
principe ako diskety. Prvy pevny disk sa objavil v roku 1956 a bol komer¢ne predavany
spolo¢nostou IBM. Tento pevny disk, dodavany so systtmom RAMAC 305, mal
velkost’ dvoch chladni¢iek a vazil asi jednu tonu. Jeho kapacita bola 5MB a cena za
megabajt bola 10 000 dolérov. V roku 1963 bol vytvoreny prvy vymenitelny HDD,
takisto spolo¢nostou IBM s kapacitou 2,6 MB. Kapacita HDD sa nad’alej zviac¢Sovala
a cena spolo¢ne s rozmermi diskov sa zmensovali az do sucasnosti. Dne$né rozmery
HDD pre stolny pocita¢ su Standardne 3,5 palca (priemer 88,9 mm) apre laptopy
Standardne 2,5 palca (priemer 63,5 mm). (10)

Pevné disky su zlozené ztuhych kotacov (plotni), ktoré si umiestnené
Vv niekol’kych poschodiach nad sebou. Déata sa zapisuju do magnetickej vrstvy nanesenej
na kazdy kotu¢ jednotlivo. O zapis a Citanie dat sa staraji magnetické Citacie a
zapisovacie hlavy, ktoré sa nedotykaju plotni, ale vznasaju sa nad nimi. Kvoli tomu
nedochadza k priamemu treniu medzi hlavou adiskom atym aj k mechanickému
poskodeniu disku. Tieto disky vynikaji svojou vysokou trvanlivost'ou a spol'ahlivostou.
V dnesnej dobe je eSte stale tento typ média najrozsirenejSim pouzivanym médiom na
zalohovanie a prenaSanie dat, ¢i uz vo firmach alebo domacom prostredi. Vyhodou
tohto média je moznost obnovy dat aj po poskodeni zariadenia. Dalou z vyhod je

ovela rychlejsi pristup k datam oproti vyssie spominanym tloznym médiam. (11)

Obrazok ¢. 8: VVnutro pevného disku (HDD)
(zdroj: 40)
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1.1.8 Optické disky

Opticky disk alebo CD ROM (compact disc) vyvinuli v roku 1979 firmy Philips
a Sony pre zadznam areprodukciu zvuku. Bezné CD ma priemer 120 mm s 15 mm
otvorom uprostred a hrdbku 1,2 mm a kapacitu priblizne 700 MB. Déata su ulozené
v $pirale takmer 5-6 km dlhej, ktora sa odvija od stredu disku. Citanie prebicha optickou
ststavou, bezdotykovo, za pomoci laserového laca. Na ¢itanie a zapis tohto media je
potrebna $pecidlna mechanika. Postupnym vyvojom vznikali rézne druhy diskov ako
CD-R (jednorazovy zapis), CD-R/RW (prepisovatelné), novsie typy DVD (s kapacitou
4,7-17 GB) a ich r6zne formaty, Blue-ray disky (kapacita az 50 GB) a HD DVD. Medzi
hlavné vyhody optickych médii patri nizka cena, velka kapacita, malé rozmery a teda
dobra prenositel'nost’, bezkontaktné Citanie a zapis dat, z ¢oho vyplyva dlha Zivotnost
zapisanych informécii. K nevyhoddm patri nizka prenosova rychlost' a hlu¢nost’ pri
zapise a c¢itani dat, nachylnost na mechanické poSkodenie (poSkrabanie, pdsobenie

vysokej teploty), potreba optickej mechaniky pre Citanie a zapis dat. (11,12,13)

e

————

Obrazok ¢&. 9: Zadna strana CD-ROM disku
(Zdroj: 41)

1.1.9 USB Flash paméte

Jedna sa o nevolatilné paméatové zariadenia (USB flash disky, MP3 prehravace,
IPod, pamdtové karty fotoaparatov a iné), ktoré dokazu v sebe uchovat zapisané
informéacie aj po odpojeni zdroja elektrickej energie. Na rozdiel od HDD prebieha
zaznam a ¢itanie dat elektronicky. Pamét’ neobsahuje Ziadne magnetické rotujice ¢asti,
ale iba elektronick¢ pamitové obvody. Vdaka tomu je tito pamédt odolnejSia voci
narazom, je vel'mi spolahliva a m& mall spotrebu. Pripojenie k pocitaci a nahravanie
dat prebieha cez rozhranie USB. Pamadte su malych rozmerov, no majd vysoku kapacitu.

V roku 2000 ich zacali komer¢ne vyrabat spolo¢nosti IBM a Trek Technology. Prvé
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flashky od IBM mali kapacitu 8 MB. V dnesnej dobe bezne pouzivané¢ USB flash
pamite maju kapacity od 4 GB az do 2 TB. S rozhranim USB 3.0 niektoré z tychto
pamati dosahujd prenosovu rychlost’ az priblizne 625 MB/s. Nevyhodou je obmedzeny

pocet zapisov (niekol’ko tisic) kedy sa zariadenie stane nepouzitelnym. (11)

1 USB konektor

Mass storage controller
Testovacie kontakty
Flash pamat’
Krystalovy oscilator
LED

Zamok

Miesto pre druhy pamatovy modul

Obrazok ¢. 10: USB flash disk - popis vniitornych ¢asti
(Zdroj: 43)

1.1.10 SSD disky

SSD (Solid State Disc) alebo tiez disky bez pohyblivych ¢asti, si v podstate
pamate typu flash s pridanym radi¢om a rozhranim, ktoré¢ va¢sinou odpoveda rozhraniu
beznych pevnych diskov: SCSI, IDE, USB, PCI Express ¢i SATA. SSD disky maju
zoskupenie polovodicovej pamite organizovanej ako diskova mechanika, za pomoci
integrovanych obvodov, nie magnetickych alebo optickych paméitovych médii. Su
priemerne 0 2,4 krat rychlejsie nez typické HDD. Kapacita dnesnych SSD diskov sa
pohybuje v rozmedzi 64 GB a 4 TB. Medzi vyhody SSD patria rychlost’ ¢itania/zapisu
dat, sviznejSia praca operacného systému s SSD diskom, vysSia tlozna kapacita
v porovnani s HDD, nizka spotreba energie, vysoka uroven spol’'ahlivosti, odolnost’ vo¢i
otrasom a narazom, nulovy hluk pocas prevadzky. K nevyhodam patria vysoka cena
v porovnani s klasickymi alebo hybridnymi diskami, obmedzena Zivotnost’ v désledku

pevného poctu cyklov zapisu, neschopnost’ obnovy dat po zlyhani disku. (3, 15, 16)

17



Obrazok €. 11: SSD disk - popis vnutornych ¢asti
(Zdroj: 42)

1.1.11 Cloudové uloziste

Cloudové uloziste je takisto jednou z moznosti zalohovania réznych digitalnych
dat. Jednd sa ouchovavanie (archiviciu) dat, ktoré hostuje ina spolocnost,
respektive poskytovatel’ sluzieb cloudu, namiesto ukladania v lokalnom systéme. Cloud
je zjednodusene koncepcia, ktora umoziuje pristupovat’ k aplik&ciam a datam, ktoré su
V skuto¢nosti umiestnené inde neZ v miestnom pocitaci alebo zariadeni pripojenom
k internetu. V podstate sa jedna o vzdialené datové centrum, ktoré disponuje obrovskou
kapacitou Ulozného priestoru, ktory pontka zdkaznikom zadarmo alebo si Uctuje
poplatok za prislusné sluzby, napriklad za ulozeny gigabajt a podla toho, kolko dat
uzivatelia prendsaji do cloudu aspét. Jedinou podmienkou je mat internetové
pripojenie. VSeobecne plati, ¢im rychlejsie pripojenie k internetu, respektive ¢im vyssi
je upload, tym rychlejsie je zalohovanie na cloud. Vyhodou tohto rieSenia je tspora
nakladov, to znamena, Ze nie je potreba kupovat’ drahy hardware (servery, disky) ani sa
oni¢ starat. DalSou zvyhod je bezpeéne uloZenie dit mimo bydliska, v pripade
katastrofy, vyhorenia a podobne. Hlavnou vyhodou je moznost' dostat’ sa k svojim
ulozenym déatam na cloude odkial'kol'vek, kde je pripojenie k internetu. Ta4to moZnost’ je
vhodna pre uzivatelov, ktori vela cestuji. K nevyhoddm mozeme zaradit vypadky
pripojenia K internetu alebo samotné problémy s poskytovatelom sluZieb internetu
a takisto mozné problémy na webe, ku ktorému sa pripojujeme. Dal$ou nevyhodou
moéze byt obmedzovanie v nahrdvani citlivych dat alebo aplikécii, s ktorymi

poskytovatel’ cloudu nesuhlasi. (20)
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1.2 Zalohovanie dat a archivacia

Hovori sa, Ze uzivatelia za¢nt zalohovat’ svoje data realne az vtedy, ak 0 nich
asponl raz nenavratne pridu. Zaloha tvori opatrenia proti strate dat pri havérii. Déta
zalohujeme preto, aby sme boli schopni rychle obnovit’ plne funkény stav systému tesne
pred havariou. Naopak archiv tvoria data ulozené na bezpe¢nom mieste, ktoré st urcené
k neskorSiemu pouzitiu. Jeho Zivotnost’ sa pocita na nickol’ko desiatok rokov, zatial'¢o
zélohu vyuZzijeme zo dia na den alebo s odstupom maximalne niekol'kych mesiacov.
Z toho dbévodu vyplyvaji rozdielne poziadavky na média pre zalohovanie alebo pre
archivaciu. Pri archivacii nehrd rychlost’ prestivania informacii tak doélezitu tlohu ako
pri zalohovani. DdlezitejSie je pri archivacii vediet data rychle vyhladat’ a efektivne

pouzit’, kdezto pri obnovovani dat zo zalohy ide jednoznaéne o Cas. (17)

1.2.1 Zalohovanie

Je vytvorenie bezpecnostnej kopie dat alebo celého operaéného systému tak, aby
sme Vv pripade havarie nejakej stcasti pocitaca boli schopni obnovit’ stav tesne pred
vznikom havérie. Pre z&lohovanie existuje jedno pravidlo, hovori sa mu pravidlo 3-2-1.
To pravidlo hovori o tom, Ze od svojich ddlezitych dat by sme mali mat 3 kopie,
ulozené na dvoch réznych typoch médii a najmenej jednu kopiu by sme mali mat’
uloZzenit mimo domu/bydliska alebo mimo to miesto, kde su uloZené tie zvy$né kopie.
Pretoze sa moze stat, Ze okrem zlyhania HDD alebo média, na ktorom to méame
ulozené, mobze dojst’ ku katastrofe v podobe vyhorenia, vykradnutia domu ainym

zivelnym pohromam, pri ktorych o svoje data mézeme prist’. (17, 19)

1.2.2 Archivacia

Pod pojmom archivacia moézeme rozumiet predovsetkym zhromazdovanie
informacii pre pripadné neskorsie pouzitie. Po¢itame pri tom aj s nasadenim technoldgii
pre rychle vyhladavanie a triedenie vysledkov. Pre pracu sarchivom je potom
najdolezitejSie jeho usporiadanie, dlhodobd spolahlivost’ a vysoka trvanlivost.
Archivacia je tiez proces, ktory sluzi k dlhodobému uchovévaniu dat, pre potrebu
neskorSicho pouzitia, pricom data s obvykle vhodne zabalené v archive tak, aby boli

jednoducho prenositelné v ¢ase a priestore. (17)
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1.2.3 Spbsoby zalohovania

Existuje niekol’ko sposobov ako zalohovat’ svoje data:

e Priebezné zalohovanie — systém zalohuje vSetky data okamzite, akonahle dojde
k akejkol'vek ich zmene (typicky sa to riesi takzvanym zrkadlenim diskov). (17)

e Trvald archivacia — data sa v pravidelnych intervaloch zalohuji vzdy na nové
médium a tieto média st nasledne archivované. Tento typ zaloh ma ¢asto dévod,
ktory je dany zakonmi a predpismi (povinnost’” uchovavat’ uréité data po urcitu
dobu). (17)

e Cyklické zélohovanie — data sa v pravidelnych intervaloch ukladaju na niekol'ko
médii, ktoré sa cyklicky striedaju. Je to spbsob vytvarania zaloh dat
v pravidelnych intervaloch, ktoré naviac tvoria cykly. (17)

1.2.4 Typy zaloh

Zmen$enie objemu dat je takisto mozné dosiahnit pomocou kombinacie

nasledujucich typov zéloh:

1.2.4.1 Uplna (normalna) zaloha

Je zaloha kompletnej mnoZiny dat. Jednd sa o zdlohu, ktord skopiruje vSetky
vybrané subory na zélozné médium a oznac¢i ich ako zélohované. Oznacenie je
vykonavané zalohovacim programom, ktory vSetkym suborom vynuluje nastavenie
archivného atributu. Archivny atriblit zostdva automaticky prideleny operacnym
systtmom suborom, ktoré boli novo vytvorené alebo doslo kich premenovaniu,
eventualne k otvoreniu pre zapis. Jednoducho povedané, po¢as zmeny stavu stiboru sa
vygeneruje tento atribut. Ked’ze sa jedna o plna zalohu vsetkych suborov a dat, nie je
vhodné pouzivat’ ju casto, pretoZze to zaberd vela cCasu. Tento druh zélohy patri

Kk najjednoduchsim variantdm a rovnako aj obnova dat je vel'mi jednoducha. (17)

1.2.4.2 Prirastkové (inkrementalna) zaloha

Prirastkova (inkrementalna) zaloha — zéalohuju sa iba data, ktoré sa zmenili od
minulej Uplnej ¢i prirastkovej zalohy. Rovnako aj tato metdta oznacuje stibory ako
zalohované. Vzhladom k tomu, Ze pracuje s mensim objemom dat, je tdto metdda
omnoho rychlejSia a Setri miesto tym, Ze dochadza len K rozSirovaniu uz existujuce;j

zalohy o nové data a subory, namiesto nahravania celej zalohy. Obnova dét je trocha
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obtiaznejSia, pretoze musime mat’ neustale k dispozicii normalnu zalohu a tiez vsetky

navéazujuce prirastkové, ¢o moze byt niekedy komplikaciou. (17)

1.2.4.3 Rozdielova (diferen¢na) zaloha

Rozdiclova (diferen¢nd) zaloha — zalohuju sa iba data, ktoré sa zmenili od minulej
zalohy, ¢i uz sa jednalo o zalohu UplInu, rozdielovl alebo inkrementalnu. Od
predchadzajtcich typov zaloh sa liSi tym, ze pre obnovu dat potrebujeme poslednu
Uplna zalohu, poslednu prirastkovu zéalohu a vsetky rozdielové od poslednej Uplnej
alebo prirastkovej zalohy. Stru¢ne povedané, rozdielové zalohy su kumulativne
prirastkové zéalohy. Vyhodou je rychlejSie zalohovanie ako pri uplnej zalohe no

pomalsie ako prirastkova zaloha. (17)

1.2.5 Metddy zalohovania
1.2.5.1 Metdda D2T (Disk-To-Tape)

Skratka D2T oznacuje zalohovaci rezim disk-to-tape (disk na pasku). Zalohovaci
software migruje data zo zdroja priamo na paskovu mechaniku, ¢1 paskova kniznicu.
Paskova mechanika sa nevie linearne prispdsobit’ kolisajicemu datovému toku, naviac
potrebuje jeho uréiti minimalnu Groven k tomu, aby korektne fungovala. Ak by doslo
k nedostatoénému prisunu dat, doslo by k procesu opakovaného vyprazdinovania cache
pamate a zastaveniu mechaniky, ¢akaniu na data, opatovnému Startu mechaniky a tak
stale dookola, ¢o velmi negativne ovplyviluje zivotnost mechanik. Existuje tiez
mnozstvo situdcii, pri ktorych zdroj, infrastruktira, server, zalohovaci software
a podobne nedokaze pracovat’ dostato¢nou rychlostou tak, aby sa plne vyuzili moZznosti

stcasnych zalohovacich mechanik. (17)

1.2.5.2 Metoda D2D(2T)

Skratka D2D(2T) alebo Disk-to-Disk-to-Tape) oznacuje zalohovanie na disk
aobnovu dat z disku. Je to relativne novy spdsob ochrany dat. Ide o dvojstupiovu
zalohovaciu schému, kedy prvotna zaloha prebieha do diskového pol'a a nésledne sa
data klonuju na zélohovacie zariadenie paskovej povahy. Tato metdda rieS§i mnoho
nevyhod konven¢ného sposobu zalohovania, podstatne skracuje zalohovacie okno,

vyuziva v plnej Sirke rychlost zalohovacich mechanik a v neposlednej rade tiez
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prispieva k duplicite a tym vacsej bezpecnosti dat. A ked’ze zalohované data su ulozené
na stale pripojenych diskoch, st neustéle k dispozicii. Vd’aka tomu je mozné dosiahntt’
vel'mi kratky c¢as obnovy. Pri zalohovani na disk naviac nie je potrebné spravovat

média a ukladat’ ich externe. (17)

1.2.5.3 Metdda D2D2C (Disk-To-Disk-To-Cloud)

Jedna sa o metodu, ktora funguje na podobnom principe ako metéda D2D2T,
akurat namiesto paskovej mechaniky sa vyuziva sluzba cloudu. Pouziva sa to
predovsetkym v podmienkéch, kde je riziko prenosu dat cez internet vysoké alebo
velkost' dat je tak velkd, Ze zalohovanie cez internet je obtiazné alebo nemozné.
D2D2C sa povazuje za hybridna techniku cloudového zélohovania, ktora sa spolieha na
prenos fyzickych pevnych diskov obsahujucich data, ktoré sa maja zalohovat’ na cloud.
Prva faza zahfna lokalnu zalohu do diskového pola, ¢o sluzi na rychle zalohovanie
a obnovu déat. V druhej faze duplikujeme zalohované data, ktoré chceme archivovat’ na
cloud, ¢o slizi na dlhodobé uchovévanie. Vyhodou tohto rieSenia je zlepSena
dostupnost’, to znamen4, Ze vd’aka rieSeniu uloziska zalozenom na cloudovych sluzbéch,
su naSe data okamzite k dispozicii na obnovu odkial’kol'vek a kdekol'vek, sta¢i mat’ len

pripojenie k internetu. (21, 22)

1.2.6 Diskoveé polia RAID

RAID (Redundant Array of Independent Disks) mozeme chapat’ ako redundantné
pole nezavislych diskov. Jedna sa o technoldgiu, ktora k ukladaniu dat kombinuje va¢si
pocet pevnych diskov. Na dosahovanie lepSich vykonov a redundancie pri ukladani dat
sa pouziva niekol’ko réznych sposobov, ktoré sa tiez oznacuju ako trovne pola RAID.
Jednd sa skor o virtualizaciu uloziska, pretoze na urCitych urovniach pola RAID
pristupujii opera¢né systémy k vac¢Siemu mnozstvu pevnych diskov ako k jedinému
disku. Kazdy typ pola RAID je niecim Specificky, no vo vSeobecnosti sluzia tieto

urovne k rozdeleniu alebo ukladaniu dat na viac fyzickych pevnych diskov. (18)

1.26.1RAIDO

Tato Uroven technoldogie RAID oznacuje prekladanie diskov (striping). V tomto

pripade prekladania diskov je dva alebo viacej zviazkov (kazdy na samostatnej jednotke)
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nakonfigurovanych ako preklddand sada (Striped Set). Na rozdiel od rozlozenych
diskov sa data nezapisuju iba na jeden disk, ale systém Windows ich pri prekladani deli
na bloky, ktoré zapisuje na vSetky disky v sade. Znamena to, Ze pokial’ sada obsahuje tri
disky, zapiSe systétm Windows Cast’ dat na prvy disk, dalSiu ¢ast’ na druhy disk
a zvysnu ¢ast’ na treti disk. Proces striedania diskov pri zapise sa vola prekladanie. Vo
vacsine pripadov najvacsi narast vykonu ziskame pomocou sady s dvoma az piatimi
zvizkami. Vyhodou tohto rieSenia je narast rychlosti a zapisu a maximalizacia vykonu.
Nevyhodou je odolnost’ proti chybam. Pokial’ dojde k chybe I'ubovol'ného pevného
disku z prekladanej sady, nie je mozné nad’alej prekladant sadu pouzivat. V praxi to
znamena strata vsetkych dat prekladanej sady, ktorti ndsledne musime vytvorit’ znova

a obnovit’ data zo zaloh. (23)

RAID 0

striping

a» G
T

Obrazok €. 12: RAID 0
(Zdroj: 27)

1.26.2RAID 1

Konfiguracia RAID 1, tiez oznacovana ako zrkadlenie disku funguje tak, ze sa
dva zvézky alebo jednotky konfiguruju identicky. Data sU zapisované na obe jednotky.
Pokial’ jedna jednotka havaruje, nedochédza k ziadnej strate dat, pretoze si umiestnené
aj na druhej jednotke. Po opraveni alebo vymene chybnej jednotky mdézeme obnovit
uplné zrkadlenie, aby bol zvizok opdt’ odolny proti chybam. Vzhl'adom k tomu, Ze sa
pri zrkadleni disku nezapisuju paritné informéacie, poskytuju zrkadlené zvazky obvykle
vy$§i vykon zapisu nez prekladané disky s paritou. Klucovou nevyhodou je, ze
zrkadlenie disku ma réziu 50 percent. Velkost uloZného miesta sa zmensSuje na

polovicu. Vyhodou zrkadlenia disku je redundancia. (23)
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RAID 1
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_block 3 lock 3

block 4 block 4
drive 1 drive 2

Obrazok ¢. 13: RAID 1
(Zdroj: 27)

1.2.6.3RAID S5

RAID 5, oznacované ako prekladanie disku s paritou, poskytuje odolnost’ proti
chybam s menSou réziou a lep$im vykonom pri Citani oproti zrkadleniu disku. Ak
chceme nakonfigurovat' diskové pole RAID 5, je potrebné nastavit' tri alebo viac
zviazkov (kazdy na samostatnej jednotke) ako prekladani sadu podobne ako
u diskového pol'a RAID 0. Pole RAID 5 na rozdiel od diskového pol'a RAID 0 pridava
chybovu kontrolu parity, ktord zaistuje, Ze chyba jedného disku nespdsobi zlyhanie
celej sady jednotiek. V pripade chyby jednej jednotky sada nad’alej funguje a diskové
operacie su smerované na zvy$né disky v sade. Paritnd informacia tieZ umoziuje
obnovit’ data procesom, ktory sa nazyva regeneracia. Nevyhodou je, ze ak dojde
k chybe viacerych jednotiek sady, zlyhd celd sada a nebude mozné ju regenerovat
z paritnych informécii. Diskové pole RAID 5 poskytuje odolnost’ vo¢i chybam za cenu

urcitého poklesu vykonu. (23)

RAID 5

striping with parity across drives

ock 12 ock 1b, ock 1¢

VockVZa‘ lock 2b Parity b2

Parity b1

lock 2¢
Dlock 3¢,

lock 4¢
drive 4

block 32, M Parity b3, block 3b

Parity b4 Bl block 42 | block 4b

drive 1 drive 2 drive 3

Obrazok €. 14: RAID 5
(Zdroj: 27)
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1.2.6.4 RAID 1+0

RAID 0/1 nie je ni¢ iné ako spojenie RAID 0 a RAID 1. Spojenim vznikne pole,
ktoré vplyvom RAID 1 ajeho stripping mddu, ponuka néarast rychlosti, zapisu
a maximalizaciu vykonu a vd’aka RAID 1 ma kazdy disk svoju zalohu. Na tento sposob
zapojenia RAID potrebujeme 4 disky. 2 disky na zapojenie stripping modu a 2 na ich
zalohu. Vyhodou je najlepsi vykon. Nevyhodou je nakladnost, to znamena, Ze si
vyzaduje dvakrat tolko diskov ako ostatné tGirovne RAID. DalSou nevyhodou je
dvojnasobna pravdepodobnost’ zlyhania diskov a straty dat u RAID 0 a neefektivneho

vyuzitia miesta u RAID 1 zapojenia. (24, 25, 26)

RAID 1+0

mirroring + striping

o o
1k

Obrazok ¢. 15: RAID 1+0
(Zdroj: 27)

1.2.7 Technoldgie pre ukladdanie dat
1.2.7.1 DAS

DAS (Direct Attached Storage) alebo ina¢ ukladaci priestor s priamym
pripojenim, je ukladany na vyhradeny server alebo ulozné zariadenie, ktoré nie je
pripojené v sieti, ale je pripojené kablom priamo k pocitaci. Moze to byt’ zariadenie na
ukladanie dat v podobe USB diskov, cez CD/DVD/Blue-ray mechaniky, HDD, SSD az
po diskové polia obdobné NAS. Vyhodou tohto systému je, ze mdze poskytnit
koncovym pouzivatelom lepsi vykon ako NAS za relativne nizke pociato¢né ndklady.
Problémom sU obmedzené moznosti rozsirenia. Nevyhodou je obmedzena dostupnost’
len zo zariadenia, ku ktorému je toto ulozisko pripojené. Tato technoldgia je vhodna pre

domacich uzivatel'ov a malé firmy. (28, 29)
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Obrazok ¢. 16: Schéma technologie DAS
(Zdroj: 30)
1.2.7.2 NAS

NAS (Network Attached Storage) je d’alsim sposobom ukladania a zalohy dat.
Jednd sa o technologiu ulozného priestoru pripojeného do siete. Je vhodny pre firmy,
ktoré musia umoznit’ viacerym pouzivatelom zdiel'at’ sibory. NAS ponuka zdiel'anie
Udajov na drovni stborov v celej sieti a idealne pre spolo¢nost’, ktora hl'ada jednoduchy
a nakladovo efektivny spdsob ako dosiahnut’ pristup a zdiel’anie idajov pre viacerych
klientov v rdmci siete. NAS sa fyzicky sklada zo sady pevnych diskov (SAS, SATA),
procesora, pamdte RAM, radi¢a diskového pol'a RAID, sietovej karty a prisluSného
softwarového vybavenia pre riadenie, konfiguraciu a mapovanie stborového systému.
Systémy NAS sa mo6zu integrovat’ do I'ubovol'ného prostredia a pontukat’ sibory na

vsetkych opera¢nych platformach. (30)
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Network Attached Storage

Clients

Obriazok ¢. 17: Schéma technolégie NAS
(Zdroj: 30)

2.2.7.3 SAN

Siet’ tlozného priestoru SAN (Storage Area Network) je vhodny pre véacsie
organizécie, ktoré potrebuju efektivne ukladat’ a spravovat’ neustale rastice objemy dat.
Architektira SAN je taka, Ze zdroje na ukladanie dat sU k dispozicii viacerym serverom
v lokélnej sieti (LAN) alebo v rozsiahlej sieti (WAN). KedZe ulozené udaje sa
nenachadzaju priamo na serveroch siete, vykon spracovania je optimalizovany pre
podnikové aplikacie aulozna kapacita mbze byt zabezpeCena na serveri, kde je to
najviac potrebné. SAN systémy umoziiuju skratit’ procesy obnovy po havarii. Priradené
ulozné pole SAN moZe replikovat’ data patriace mnohym serverom do sekundarneho
ukladacieho pola, ktoré je zvycajne vzdialené, ale moze byt aj lokalne. Medzi vyhody
SAN sieti patri centralizovand sprava, online Skalovatelnost, vysoka dostupnost
arychla obnova dat pri poruche. Odstranuje nevyhody klasického diskového priestoru
viazanému K jednému urc¢itému serveru, teda zlozity manazment, kde sa kazdy server
a kazdé diskové pole riadi oddelene a inymi prostriedkami. Na obrazku CC vidime, ze
SAN je v skutocnosti prepojenim dvoch réznych typov sieti: Ethernetovej siete a Fibre
Channel. Polia ulozisk sU pripojené ksieti Fibre Channel, ktord sa oznacuje ako
vnutornd siet’ (in-band), zatial¢o ethernetova siet’ pripojend k hostitelom sa nazyva
vonkajsia siet’ (out-of-band). Aktudlnym trendom je centralizovany a konsolidovany
diskovy priestor. (28, 30, 31)
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Obrazok ¢. 18: Schéma topologie SAN
(Zdroj: 30)
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2 ANALYZA SUCASNEHO STAVU

V tejto kapitole sa budem zaoberat podrobnou analyzou a popisom prostredia
danej strednej Skoly (gymnazia) a jej organiza¢nou Strukturou. Sucast’ou tejto kapitoly
bude popis vybavenia Skoly vradmci hardveéru a softvéru, sictovej infrastruktiry
asucasnej situacie v oblasti zalohovania aukladania dat, ¢o bude hlavnou

problematikou tejto préce.

2.1 Popis organizéacie a kratka histéria

Skola, o ktorej je tato bakalarska praca sa nachadza na vychodnom Slovensku,
konkrétne v meste PreSov a patri k najvacsim skolam na Slovensku. Jej historia siaha az
do konca 18. a prvej polovice 19. storoCia, takZe sa jedna o Skolu, ktora ma bohati
tradiciu. Sice sa jednd o historicky komplex budov, no postupne prechadza
moderniziciou azlepSovanim podmienok akvality ako pre ziakov tak aj
pre zamestnancov tejto $koly. Ziakom ponuka rozne formy §tidia, od klasického
Stvorrocného gymnazia, cez osemrotné az po bilingualne Stidium so zameranim na

anglicky a nemecky jazyk.

2.2 Popis samotného objektu budovy

Budova $koly je situovana v centre mesta anachadza sa v nej 31 tried pre
vsetkych ziakov, 20 odbornych ucebni, z ktorych st 4 pocitacové, d’alej ma k dispozicii

2 telocvicne a 1 posiliioviiu. Sucast'ou budovy je aj Skolska jedalen.

V kazdej triede, ucebniach a kabinetoch si osadené dve datové zasuvky na
pripojenie K internetu aokrem toho je vkazdej z tychto spominanych miestnosti
moznost’ pripojenia dataprojektoru. V niektorych konkrétnych odbornych ucebniach
a vo vsetkych pocitacovych sa nachadzaju samotné dataprojektory a interaktivne tabule

pre zkvalitnenie a obohatenie vyuky.
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Pocitacové ucebne su vybavené stolnymi pocitacmi, ktoré su pripojené do
pocitacovej siete a umoziuju tak pristup uzivatelom k internetu. Kazda pocitacova
ucebna je Specificka svojim vybavenim pre potreby vyuky a v kazdej takejto ucebni sa
nachadza rozliény pocet stolnych pocitacov réznych znaciek. Pocitacové ucebne st
znagené ako SVLI az SVL4. Vucéebni SVL1 aSVL2 sa nachadza zhodne po 16
stolnych pocitatov, Vv udebni SVL3 sa nachédza 11 pocitatov audebiia SVL4 ma
celkovu kapacitu 17 pocitacov. Stucast'ou stolnych pocitacov su aj webkamery. Okrem
dataprojektorov sa v pocitatovych ucebniach nachadzajii aj multimedialne tlaciarne,
ktoré si rovnako pripojené do siete. Na obrdzku 14 mézeme vidiet objekt budovy
Skoly, ktory je rozdeleny na 4 ¢asti podla toho, kde sa nachadzaju jednotlivé rozvadzace

pre Strukturovanu kabelaz.

Obrazok ¢. 19: Rozdelenie budovy - pokrytie priestoru a umiestnenie rozvadzacov
(Zdroj: vlastné spracovanie)
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2.3 Sietova infraStruktuara

Budova Skoly zacala zaCiatkom roku 2017 modernizéciou sietovej infrastruktury
Vv podobe vymeny starej kabeldZe a rozsirenim Strukturovanej kabeldze pre koncové
stanice, kamery, citacky a Wi-Fi pokrytia do miestnosti, ktoré doposial neboli
prepojené. V dnesnej dobe je kompletne cela budova prepojena modernou pocitatovou
sietou a je mozné sa k nej pripojit’ z kazdej ucebne. Na prepojenie jednotlivych ¢asti
budovy bola pouzita kabelaz kategorie Cat.6a, ktord ma Sirku pasma az 500MHz, vd’aka
¢omu dokaze zvysit' datovl priepustnost’ na klasickych RJ-45 konektoroch az na 10

Gbps po celej dizke spoja a tym plne podporuje protokol 10GBASE-T.

Skola je zapojena do Slovenskej akademickej datovej siete SANET. Jedna sa
0 neziskovl organizaciu, ktord poskytuje svoje informaéné a telekomunikacné sluzby
hlavne pre akademické, to znamena univerzitne, vzdelavacie a vedecko-vyskumné sféry
v Slovenskej republike. Skola je pripojend cez opticky kabel rychlostou 1Gb/s
a poplatky za vyuzivanie sluzieb st hradené z dotécii ministerstva skolstva. Do lokalnej
siete je napojeny server HP Proliant DL380G9, na ktorom bezi virtualny server plniaci
funkciu domain controller. Tento server sa nachddza v hlavnej rackovej skrini R1. Z
racku R1 sO nésledne vedené optické kable, ktoré sa vetvia do dalSich troch ¢&asti
budovy, konkrétne do budov s oznac¢enim R2, R3 a R4. Podrobnejsi popis infrastruktiry

je uvedeny v d’alsich podkapitolach.

2.3.1 Fyzicka topoldgia vnutornej LAN

LAN topologia je zapojena podla dvojvrstvového modelu (tzv. ,,collapsed core®).
Prva vrstva je chrbticovd, druha vrstva je pristupova. Chrbticovll vrstvu tvori prepinac
Cisco 3560G (24x1Gbps RJ45 PoE, 4x1Gbps SFP) a sluzi na pripajanie pristupovych
prepinacov, servera ainych komponentov. Pristupova vrstva je tvorena prepina¢mi
Cisco série 2960, 2960S, 3560, 3560G, 3750G a 3560CX, na ktoré su nésledne
pripdjane koncové zariadenia (pocitace, tla¢iarne, WiFi access points(AP), citaky a

d’alsie) na roznych miestach Skoly (u¢ebne, triedy, kabinety, kancelarie, chodby a inég).
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GJAR-asw-r1-s1
Cisco 2950T-48

GJAR-asw-rl-s2
Cisco 2950T-48

GJAR-asw-r1-s3
Cisco 2950T-48

GJAR-asw-r2-s1
Cisco 2950T-24

GJAR-core-r1-s0

jar-esxil
grar-es Cisco 3560G-24

GJAR-asw-
Repotec ...

GJAR-asw-
D-Link ...

Obriazok & 20: Schéma vnitornej LAN
(Zdroj: interné dokumenty $koly)

2.3.2 Fyzicka topologia ,,Out-of-band LAN*

Out-of-band (OOB) infrastruktura sluzi na servisny pristup k zariadeniam
v mimoriadnych pripadoch, ked zlyha virtualny firewall (fw), pripadne operacny
systém na hlavnom serveri (gjar-esxil). Cez tto infrastruktiru je mozné na dialku
vypnut' aj zapnut' hlavny server ako aj pristupovat’ k jeho OOB IP KVM funkcii.
Centralnym zariadenim OOB infrastruktary je bezpeénostny smerova¢ s integrovanym

prepinacom (podpora firewalu, IPSec VPN, QoS, ...).

OOB-router __
s integrovanym prepinacom R
~ OOB LAN
INTERNET (VLAN255)
. A

gjar-esxil

Obrazok ¢. 21: Schéma OOB
(Zdroj: interné dokumenty skoly)
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2.3.3 Fyzicka topologia WAN

Pripojenie do internetu je zabezpeCené prostrednictvom akademickej siete

SANET (rychlostou 1Gbps).

WiFi do skl  OOB mgmt
ASAS5505 router

2

__| -
| |
SANET -
SANET switch
Cisco 2960G-8 gjar-esxil

Obrizok ¢ 22: Schéma topolégie WAN
(Zdroj: interné dokumenty $koly)

Optické vedenie je cez prepojovaci panel ukonéené v prepinaci Cisco 2960G-
8TC-L. Na prepina¢ st nasledne (Cervenym kablom) pripojené zariadenia, Kktoré

potrebuju mat priradent verejnu IP adresu.

§VL1 192.168.4.10-19 §VL2 192.168.4.20-29 §VL3 192.168.4.30-39 §VL4 192.168.4.40-49
mymym =)= Yo e A 1= =g
jou o o o J ) = 1= s

24-port switch

~30m
Kniznica

Ucebnia fyziky Aula, 2 zasuvky

Ki-1 12-port swiitch

AN1O Cisco
= Catalyst 2950-12 192.168.4.50-69

=

ne 192.168.4.2
192.168.4.XXX
Server + firewall: 2UTP) )
Pentiumd, 2.66GHz 16-gort swilch
;230“5"5 R';g:) s Zboroviia, debatny kiub
(15k) + -
720 HOD w B EEE &
Opticky prevodnik J0Mbit 192.168.5.80-84, 192.168.5.89
100Mbit
single mode -> TP
8-port switch
|92,1j,5,1mkus g
oMb 100M TP uTP | ‘ i KM-1, $J-1, CH-1, BIO-1, 2xPD
100M TP 192.168.4.1 uTP
192.168.1.90-93 192.168.5.1
Kancelarie 100M TP s-portswitch  KI-2, CJ-1, FYZ-1
193.87.77.4

83 3

192.168.5.150-199

SE93 . o |owrorxTe

192.168.1.XXX dZa~10m —

Obrazok €. 23: Schéma celkovej infrastruktiry S$koly
(Zdroj: interné dokumenty Skoly)
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2.4 Hardwarova vybava

V tejto kapitole sa budem venovat’ kompletnej technickej vybave Skoly, ¢o sa tyka
samotnych pocitacov, ktoré sa pouzivaju na pracu, tak aj samotnému serveru, tlaciarni

a ostatnym aktivnym prvkom pouzivanych v skole.

2.4.1 Pocitacova vybava

V prvej poditatovej uéebni SVLI1 $kola vyuZiva poditate od firmy Lenovo,
konkrétne modely Thinkcentre M58 a je ich celkom 16 kusov. Jedna sa o rozmerovo
nendpadné mensie stolné pocitace starSieho typu, ktoré ponukaji dostato¢ny pracovny
vykon tak pre kancelarske ¢innosti ako aj pre Skolské potreby arealizaciu cviceni

z odbornych predmetov v tejto uéebni.
Thinkcentre M58 konfigurécia:

e Procesor: Intel Core 2 Duo E7500/ 2.93 GHz
e RAM: 4 GB, PC3-8500, 1066 MHz
e HDD: 250 GB 7200 RPM SATA

e GPU: integrovand na mati¢nej doske

Obrazok ¢. 24: Desktop Thinkcentre M58
(Zdroj: 32)
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V druhej uebni SVL2 sa nachadza 16 stolnych poéitadov ale s vlastnou
konfiguréciou, ktort navrhol a poskladal z jednotlivych komponentov spravca siete pred
niekol’kymi rokmi. Jedna sa 0 stolné pocitace s podobnou o trocha lepSou konfiguraciou

ako v u¢ebni SVLI.
Konfiguracia zostavy:

e Procesor: Intel Core 2 Pentium CPU 4400, 3.3 GHz
e RAM: 4 GB, PC3-12800U
e SSD: 256 GB, SATA III

e GPU: integrovand na mati¢nej doske

V uéebni SVL3 aSVL4 su pocitade roznych zostav s konfiguraciou priblizne 8
rokov starou, ktoré sa v tej dobe pridavali postupne podla potrieb vyuky s pocita¢mi
a podobny stav je aj v ucitel'skych kabinetoch a zborovni Skoly. Rozpis konfiguracie
kazdej pocitacovej zostavy zvlast’ nie je pre ucely tejto prace nutny, preto zvySné
konfiguracie zostdv uz nebudem uvadzat. Tento hardware je na kancelarsku pracu
dosta¢ujuci, no pri vyuke a pouzivani programov, ktoré si vyzaduju silnejs$i vykon je na
tychto pocitatoch poznat, Ze uZz nevyhovuju dneSnym systémovym a hardwarovym
poziadavkam a preto v blizkej budlcnosti sa planuje obmena vSetkych pocitacov za

novsie modely.

2.4.2 Server

Ako bolo vyssie spomenuté, do siete je napojeny server od spolo¢nosti Hewlett-
Packard, konkrétne HP Proliant DL380G9. Jedna sa o relativne novy server, ktory
poskytuje vynikajuci vykon a rozsiriteI'nost’ z portfolia rady Hewlett Packard Enterprise
2P rack. Je to server vhodny pre akékol'vek prostredie kvoli jeho vysokému vykonu,
spolahlivosti, pouZitelnosti a takmer nepretrzitej dostupnosti. Skola tento server po
prestavbe celej infraStruktary zakupila a koncom roka 2017 ho zadala pouzivat

namiesto starého serveru zna¢ky HP Proliant ML150GS5, ktory sa uz momentalne
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nepouziva a lezi na sklade. V minulosti sa tento server javil ur€ite ako cenovo dostupné
a funk¢né riesenie pre strednt $kolu, no postupom ¢asu ako dochadzalo k modernizécii
a rozsirovaniu hardwaru Vv jednotlivych u¢ebniach a takisto s narastajicim objemom dat
tento server uz neposkytoval dostatoény vykon na riadenie celkovej infrastruktury

Skoly, preto bol vymeneny za spominany novy typ HP DL380G9.

Konfigurécia servera HP Proliant DL380G9:

e Procesor: Intel Xeon E5-2660v3 (10 jadro, 2.6GHz, 25MB cache, 105W)

e RAM: 64 GB (4x 16 GB DDR4, 2133MHz, ECC)

e HDD: 2x 800GB SSD SATA Intel S3700, SAS radi¢ HP Smart Array P440ar
1x 1.6TB SSD SATA Intel S3520

e GPU: integrovana graficka karta

e ODD (mechanika): CD-RW/DVD-RW

e Sietovy ovladac: 4x 1Gbps LAN, 1x 1Gbps pre iLO manazment

e Napéjanie: 2x 800 W, redundantné napéajanie

Obrazok ¢. 25: server HP Proliant DL380G9
(Zdroj: dell.com)

2.4.3 Zalozné zdroje pre energiu

V pripade vypadku elektrickej energie $kola vyuziva zalozné zdroje UPS, ktoré

su pouzité pre hlavny server a napdjanie switch-ov zvlast, konkrétne zdroje APC
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SMT750i s integrovanou prepatovou ochranou. Tento zalozny zdroj ma mnoho vyhod.
Jednou z nich je napriklad malicky LCD monitor, pomocou ktorého je mozné 'ahko
konfigurovat’ zariadenie UPS lokalne s pouzitim naviga¢nych klaves, d’alej tento displej
dynamicky sleduje datum preventivnej vymeny batérie, ¢o pomaha pri dlhodobom
planovani udrzby, sleduje presna energetickd spotrebu a v neposlednej rade mé funkciu
ekologického rezimu, ¢o znamena, ze elektrické komponenty, ktoré nie st vyuzivané

premostuje a dosahuje tym vysoku prevadzkovi Gi¢innost’.

Obrazok ¢&. 26: zalozny zdroj APC SMT750i
(Zdroj: 33)

2.4.4 Switche a aktivne prvky siete

Ako uz bolo vysSie spomenuté, Skola vyuziva v celej budove switche znacky
Cisco série 2960, 2960S, 3560, 3560G, 3750G a 3560CX do ktorych si napojené

prislusné ¢asti budovy.

Dalej okrem kéablového pripojenia vyuziva aj bezdratové Wi-Fi spojenie.
Momentalne je nainstalovanych 12 kusov pristupovych bodov, takzvanych Access

pointov (AP) k bezdratovej Wi-Fi sieti zna¢ky Cisco Aironet 2800, ktoré pokryvaji

37



skoro vSetky Gasti budovy. Pre sti¢asné potreby je to dostacujuci pocet, v buddcnosti pri

intenzivnom pouzivani a vi¢Som zat'azeni sa bezdratova siet rozsiri o d’alSie AP.

2.45 Tladiarne

Pre potreby tlace, kopirovania a skenovania maju Ziaci a zamestnanci Skoly
k dispozicii 26 tla¢iarni r6znych druhov a znaliek. Najviac vSak od firmy Xerox a
Hewlett-Packard. Na obrazku XX je znazornena multifunk¢na tlaciaren od firmy Xerox,
ktora sluzi aj na skenovanie a kopirovanie dokumentov a je napojené do vnutornej LAN
siete. Toto pripojenie umoziuje tlatenie dokumentov po sieti a ulahcuje tym pracu

uzivatel'om.

Obrazok €. 27: Multifunkéna tladiaren Xerox
(Zdroj: vlastné spracovanie)
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2.5 Softwarova vybava
2.5.1 Pocitace

Do ugebne SVL2, kde sa nachadza 16 poéitacov s vlastnou konfiguraciou, ktoré
poskladal spravca siete, Skola zakupila licencie na windows 10. Zvysné pocitace
vyuzivaju operacny systém windows 7, 32 bit, ktory je plne podporovany. Na
pocitaoch je nainstalované Standardné softvérové vybavenie ako napriklad MS Office
2010, ESET Endpoint Antivirus, Java RE Standard Edition, Firefox, Google Chrome a
dalsie. Ziaci pri vyuke pouZivaju rozne programy, pre ktoré je tento operaény systém aj
hardware dostacujuci. Naro¢nejSie programy na vykon pocitac¢a su bohuzial’ problémom

samotného hardwaru, ktory je uz zastaraly.

2.5.2 Server

Na fyzickom serveri je nainStalovany operacny systém Windows Server 2016
s virtualizaénou platformou VMware vSphere Hypervisor verzia 6.0 (server ,.gjar-
esxil®). Virtualiza¢na platforma umoznuje vytvarat’ na sebe nezavislé virtualne pocitace
atym efektivne zdielat' existujice HW prostriedky a zaroven ul'ahCit manazment
serverov. Kazdy virtudlny pocita¢ ma prideleny virtudlny HW (vCPU, vRAM, vNIC,

virtualne disky).

Virtual Machines

ESX Server

Obrazok ¢&. 28: sposob virtualizacie servera
(Zdroj: interne dokumenty skoly)
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Na platforme je vytvorenych niekolko produkénych virtudlnych pocitacov. Pre
testovacie ucely je mozné vytvorit' dalSie (az do vycCerpania kapacity CPU, RAM,
pripadne diskového priestoru). Ulozny priestor pre virtudlne poditade je na
virtualizacnej platforme realizovany formou velkych suborov, ktoré su nasledne
prezentované virtualnym pocitatom ako celistvé virtualne disky. VMware vSphere

Hypervisor je mozné spravovat’ pomocou klienta vSphere Client.

2.6 Sucasny stav zalohovania

Sucasny stav zalohovania dat nie je vobec dostadujuci. Skola prevadzkuje zalohy
len pomocou vstavaného programu Windows Backup and Restore, kde ma nastavené
automaticke zalohovanie obrazu celého disku v uréitom intervale raz do dna vo
veCernych hodinach. Problémom je, Ze tieto zalohy sa ukladaju na ten isty disk, to

znamena, ze v pripade poruchy disku pravdepodobne budu data nenavratne stratené.

Opera¢ny systém windows 7 bohuZial nepodporuje vytvorenie viacerych Uloh
naraz, ktoré by mohli byt spustené vedla seba. Vzdy sa d& naplanovat’ len jedna tloha
na zalohovanie, neda sa nastavit, Ze zaloha dolezitych suborov a zloZiek bude prebiehat’

kazdy deni a kompletna zaloha celého disku len raz za mesiac.

Dalsou a poslednou vecou, ¢o $kola zalohuje st mailboxy vsetkych Ziakov,

ulitel'ského zboru a zamestnancov.
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3 VLASTNE NAVRHY RIESENIA

V tejto kapitole budem rozoberat mozné rieSenia néavrhov zdlohovania na
zlepsenie momentalnej situdcie Skoly s ohl'adom na analyzu sucasnej situdcie Skoly a
teoretickych vychodisk prace z kapitoly 2. Vysledkom bude komplexné a plne funkéné

rieSenie, pre ktorého nasadenie sa Skola moze rozhodnut'.

3.1 Poziadavky Skoly

Jednym z poziadavkov $koly po vypracovanej analyze a konzultacii s vedenim
Skoly bolo zlepSenie momentalnej situacie ohladom zalohovania dat a navrhnutie
mozného rieSenia zalohovacieho mechanizmu pre $kolu. Skola v dne$nej dobe nema
Ziadne komplexné rieSenie na zalohovanie dat, zalohuje si akurat mailbox. Mojou
ulohou je navrhnat’ mozné rieSenie, ktoré v blizkej budicnosti buda moct’ aplikovat’ do
systému. Skola si uvedomuje, Ze pri tak velkom poéte Ziakov, u¢itel'ského zboru
ahlavne so stéle narastajucim objemom déat, je zalohovanie sUborov nevyhnutné.
Rozpoéet bol $kolou stanoveny na 2000 €. Skola sa bude rozhodovat’ podl'a moznosti,

ktoré navrhnem a odporu¢im.

3.2 Navrh zalohovacieho planu pre Skolu

Na zéklade analyzy bolo zistené, ze novy server ma kapacitu 800 GB. Tato
kapacita je vychodiskovy bod pre plnu zalohu. Pocita sa stym, Ze zéalohy budi
dosahovat’ omnoho nizSich hodnét, avSak je potrebné ratat’ s dostatoCnou rezervou.
Spdsob vypoctu celkovej kapacity na zalohy sa riadi podla zalohovacieho planu

popisaného niZsie:

Na zaciatku zivotnosti systému je nutné vykonat' plnu zalohu, od ktorej sa bude
odvijat’ navdzujicich 6 zaloh. Tieto zalohy sU denne rozdielové zalohy, ktoré sa
vykonavaju vzdy na konci dna od pondelka do soboty v no¢nych hodinach, kvoli

najmense] vytazenosti systému. Koniec tyzdiia (nedela) je zakonceny plnou zalohou
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systému, ktorti nazyvame tyzdennou zalohou. Z tohto tyzdia sa rozdielové zalohy drzia
po dobu jedného tyzdna, zatial'¢o nedelnd zaloha sa uchovdva po dobu jedného
mesiaca. Kazdy mesiac ndm takto vzniknd 4 plné zalohy. Posledna plnd zaloha
vV mesiaci predstavuje mesa¢nt zalohu dat, ktoré sa drzia po dobu 6 mesiacov. Takto
vytvoreny cyklus tvori zélohovaci plan, ktory navrhujem pre toto gymnazium.
Z&lohovaci plan sa celkovo sklada z 10 plnych a 6 rozdielovych zaloh. PIna zaloha =
800 GB (odpoveda ulozisku na serveri). Rozdielova zalohu som stanovil na 50 GB.

Celkova potrebna kapacita na zalohovanie dat ¢ini 8300 GB. (800 * 10 + 6 * 50).

Na zéaklade tohto vytvorené¢ho zalohovacieho planu som vypodital potrebni
kapacitu, ktord budem narokovat’ pri vybere z navrhu moznych rieSeni zalohovacieho

systému v d’alsich kapitolach.

3.3 Eventualne varianty rieSenia

Z teoretickych vychodisk a z prevedenej sucasnej analyzy Skoly sa naskyta
viacero moznosti ndvrhov zalohovania syst¢ému pre danu stredntt Skolu. V dalSich

podkapitolach uvediem niekol’ko moznych variant zalohovania.

3.3.1 Prvavarianta— NAS

NAS server je rychly a bezpe¢ny nastroj, ktory pontika komplexné rieSenie pre
zdielanie a spravu ulozenych siiborov na tomto zariadeni. Jedn4 sa o cenovo dostupné
rieSenie hlavne pre malé podniky, stredné firmy a v neposlednom rade sa stava vel'mi
popularnym a obl'ibenym trendom pre domécnosti. NAS funguje na principe diskovych
poli, to znamend, Ze zariadenie moze obsahovat’ jeden az niekolko desiatok diskov,
ktoré mézu byt medzi sebou poprepajané roznymi spdsobmi RAID, zalezi na danom
zariadeni ¢o vSetko podporuje. NAS zariadenia nam nahradzaji bezné externé disky, ale
S tym rozdielom, Ze ich nepripdjame cez USB rozhranie, ale siefovym LAN kéblom
priamo Kroutru alebo serveru. Vdaka tomu sa kNAS zariadeniu mdze pripojit

niekol’ko uzivatel'ov alebo pocitacov sucasne. Na rozdiel od pevnych diskov, su tieto
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zariadenia d’aleko sofistikovanejSie a pontkaju nam mnoho nastaveni a funkcii k ich
vyuzitiu ako len obyc¢ajné uklddanie dat. Mozeme ich vyuzivat k Cinnostiam ako
centralne ulozisko dat, zalohovaci server, zdiel'anie multimédii (fotky, filmy, hudba,..),

vlastny server pre FTP, email, web a iné.

V dnesnej dobe uz existuje vel'mi vela druhov NAS serverov od réznych firiem.
Pri vybere vhodného NAS servera pre tuto stredna $kolu musime zohladnit’ niekol’ko
dolezitych parametrov, pretoze kazdy model a vyrobca NAS serverov poskytuje a
podporuje Specifické odlisné funkcie. Takisto vdésina tychto zariadeni sa predava bez
pevnych diskov. Prvym pre nas vel'mi dolezitym parametrom je kapacita zariadenia, to
znamena, ze ak zamyslame nakonfigurovat NAS disky do RAID, potrebujeme vediet
kol’ko a aki maximalnu velkost’ diskov ulozisko podporuje. Podla toho vyberieme
vhodné pevné disky. Druhym délezitym parametrom pre nas bude procesor a operacna
pamét. Pre potrebu zvladat’ viacero instrukcii naraz, je nutné mat aspon dvojjadrovy

procesor a pamat’ RAM minimalne 1GB.

Po narocnom prieskume trhu som zistil, Ze v oblasti NAS serverov jednoznacne
dominuju dve svetozndme znacky Synology a QNAP. Preto som sa rozhodol vybrat’ od
oboch vyrobcov jeden NAS server z priblizne rovnakej cenovej kategérie z oblasti pre
stredne firmy a vidcSie organizacie, konkrétne Synology DS918+ DiskStation a QNAP
TS-451+ a porovnat’ ich. Takisto som vybral vhodné disky k tymto zariadeniam. Po
prepoéte objemu dat, ktoré Skola produkuje, som sa rozhodol pre disky Seagate
IronWolf s kapacitou 8 TB.

Synology DS918+

Jedna sa o server novej generacie, ktory je urCeny pre narocné nasadenie NAS
produktov, hlavne pre stredné organizécie a pracovné skupiny vo vacsich organizaciach,
ktory ponuka kapacitu 70 TB rozsiritelnti az na 90 TB. Tento NAS server som vybral
hlavne kvoli jeho vybornym parametrom vhodnym pre tito $kolu a samozrejme takisto
kvoli jeho vybornym recenzidm a vel’'mi nizkej poruchovosti. Méze slazit’ ako $pickové

multimedialne centrum a podporuje platformy Windows, Mac aj Linux. Je mozné ho

43



prepojit’ aj s mobilnym zariadenim na platformach Windows Phone, iOS a Android
a jednoducho ho spravovat’ na dialku. Dal§im velmi dbleZitym parametrom pri vybere
bola moznost agregacie linky pomocou 2x Gigabit LAN anajva¢$im bonusom je
podpora IP kamier maximalne az 40 kusov (s dvoma licenciami zdarma), ¢o Skola pri

planovanom zavedeni kamerového systému oceni.

Obrazok ¢. 29: Synology DS918+

(Zdroj: czc.cz)

QNAP TS-451+

Podobne ako pri vysSie spominanom Synology DS918+ ide o kvalitnej$i NAS
server vhodny pre stredné a rozrastajlce sa firmy ponukajuci mnoho funkcii a nastaveni
s kapacitou 48 TB rozsiritelnou az na 108 TB. Vykonny 64 bitovy stvorjadrovy
procesor Intel Celeron smoznostou pretaktovania na 2,42 GHz sa stara
0 bezproblémovy chod NAS serveru. Tento server som pre Skolu vybral aj kvoli
ponukanej bezpec¢nosti, ktora prebicha dvojstupfiovym overovanim, opravnenim
skupiny (lokélne aj VPN) a Sifrovanym prenosom dat s AES-256 bitovym Sifrovacim
algoritmom, ¢o je vel'mi vysoka bezpecnost’ vhodna pre Skolu. Obsahuje jednoduchy
operaény systém QTS 4.2, vdaka ktorému moézu mat uzivatelia pristup k viacerym
uzitoénym aplikaciam, napriklad zdielanie suborov (SAMBA, HFS, CIFS),

zobrazovanie prezentécii, posterov, rekldm, sprdva virtualnych systémov a takisto
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obsahuje nastroj pre spravu pripojenych IP kamier a nahravanie z nich. Medzi d’alSie
skvelé funkcie patri Web server, FTP, Databazovy server, Print server ¢i VPN server
s podporou L2TP/ Ipsec, OpenVPN, ¢&i PPTP.

Obrazok ¢. 30: QNAP TS 451+
(zdroj: czc.cz)

V tabul’ke ¢.1 niz$ie mézeme vidiet’ porovnanie tychto dvoch zariadeni z hl'adiska

najdolezitych hardwarovych parametrov, vratane

ich cien, ktoré som ziskal

z internetovych obchodov CZC.cz Ceny su prepocitané podl'a aktualneho kurzu a su
platné ku diu 14.5.2018.

TabulPka €. 1: porovnanie NAS serverov (vlastné spracovanie)

Nazov

Synology Diskstation DS918+

QNAP TS-451+

Vel’kost’ HDD

2.5"-SATA, 3.5"-SATA

2.5"-SATA, 3.5"-SATA

Pocet slotov pre

HDD 4 4
HDD (vs,tavane | nie | 4x Seagate IronWolf - 8 TB nie | 4x Seagate IronWolf - 8
doplnené) TB

Max. kapacita (TB)

70, s expanziou 90

48, s expanziou 108

Rychlost’ ¢itania |
zapisu

226 MB/s | 222 MB/s

220 MB/s | 220 MB/s
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Rychlost’ ¢itania |

zapisu (so Sifrovanim 226 MB/s | 222 MB/s 68 MB/s | 68 MB/s

AES)

RAM (pocet slotov

kapaci(t];| ! 2|1x 4GB |8 GB 2|1x2GB Fou MB flash| 8

rozsirite’nost’)

RAID (Grovne) 0,1,5,6,10,JBOD 0,1,5,6,10,5+ Spare

Porty 2xX USB 3.0, 2x LAN, eSATA, 2x USB 2.0, 2x USB 3.0, 2x
HDMI LAN, HDMI

Spotreba (Cinnost | 28,8 W |12,6 W 33,88 W | 15,78 W

rezim spanku)

Cena NAS s DPH 552,77 € 533,09 €

Cena dokupenych

diskov s DPH 940,80 € 940,80€

Cena spolu s DPH 1493,57 € 1473,89 €

Do tychto NAS zariadeni, ktoré sa bezne predavaji bez vstavanych HDD/SSD
diskov, som vybral 4 kusy HDD diskov znacky Seagate IronWolf 8 TB, s ktorymi
dosiahneme kapacitu az 32 TB a po zapojeni do RAID 1+0 mame stale k dispozicii 16
TB kapacitu ¢o je pre naSe potreby zalohovania dostacujuce. Kapacitu HDD som
vyberal podla prepoCtov zalohovacej kapacity potrebnej pre danti Skolu, aby boli
splnené vsetky poziadavky na zalohovaci mechanizmus. Cena jedného disku po
prepocte z Ceskych kortn ¢ini 235,2 €, Co je za tieto vykonné znackové disky velmi

dobra cena.

3.3.1.1 Zhodnotenie NAS rieSenia

Z tabulky porovnania tychto dvoch cenovo pribuznych NAS zariadeni, ktoré su
vo svojich kategériach nadpriemerne hodnotené si mdézeme vSimnut par zasadnych
rozdielov. Do oboch zariadeni som vybral rovnaké disky kvoli objektivnemu

hodnoteniu a porovnaniu tychto NAS zariadeni.

Prvym velkym rozdielom je rychlost’ zapisu a Citania so Sifrovanim AES. KdezZto
Synology DiskStation DS918+ dosahuje Standardné konstantné rychlosti Citania (226
MBY/s) a zapisu (222 MBJs) v oboch pripadoch (bez Sifrovania aj so Sifrovanim AES),
tak zariadenie QNAP TS-451+ pri Sifrovani s AES algoritmom zasadne straca rychlost’

Citania a zapisu len na 68 MB/s.
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Dalsimi vyhodami Synology je vyssia kapacita pamite RAM, &o sa pri spusteni
viacerych funkcii urcite na vykone prejavi a takisto toto zariadenie mé aj nizSiu

spotrebu elektrickej energie ako QNAP TS-451+.

Ak sa po zvazeni vSetkych mnou navrhnutych moznosti aekonomickom
zhodnoteni rozhodnem pre tuto variantu zalohovania s NAS zariadenim, tak odporu¢am

zakupit’ Synology DiskStation DS918+ pre vyssie spominané vyhody.

3.3.2 Druhé varianta — Server

Pri tejto variante madme na vyber z dvoch moznosti rieSenia. Prvou moznost'ou je
nakup nového serveru a k tomu dokupit’ vhodné diskové pole a spravne ho nastavit’
alebo druhou moznost'ou z0 zistenia na zaklade vypracovanej analyzy sa javi moznost’
vyuZitia momentalne uz nepouzivaného servera takisto sdokUpenim a spravnym

nastavenim diskového pola.

3.3.2.1 Prva moznost’ — NOVY server

RieSenie zaloh pomocou serveru v takto malej infrastruktire sa moZze zdat
zbyto¢né z dovodu vysokych obstaravacich nakladov. Poziadavky pre takyto server
nepredstavuji velk(l naro¢nost’ pre procesor alebo operacnii pamit’ avSak prioritu tu
predstavuje datové uloziste v podobe pevnych diskov. Pevné disky si uprednostiiované
zdovodu pomeru ceny za kapacitu, respektive ceny za jednotku bitu. Dal§im
poziadavkom pre toto rieSenie je zapojenie diskov do pol'a RAID, ktoré v sebe zahtia
zrkadlenie disku kvoli pripadu moZznej straty dat, ktoré toto rieSenie oSetruje. Jednym
z takychto serverov je mnou vybrany server Dell Storage NX430, ktory spiha vietky
vstupné poziadavky. Nakupna cena takéhoto serveru spolu s 4x 8 TB diskami znacky
Seagate Ironwolf ¢ini 4152,40 € (prepocet z 4975,72 $ pri aktualnom kurze 1USD =
0.834532974 € ku diu 14.5.2018).
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Konfiguracia servera Dell Storage NX430

e Procesor: Intel Xeon E3-1220 v5 (4 jadra, 8MB Cache, 3.00GHz)

e RAM: 1x8 GB DDR 4

e HDD: 4x 8TB 7.2K RPM SATA 6Gbps 512e 3.5in Hot-plug Hard Drive

e GPU: integrovana graficka karta

e Sietovy ovlada¢: On-Board LOM 1GBE Dual Port (BCM5720 GbE LOM)

Obrazok ¢. 31: Server Dell Storage NX430
(Zdroj: 14)

3.3.2.2 Druha moZnost’ — pouZitie vyradeného serveru

Ako druhé mozné rieSenie tejto varianty sa javi vyuzitie starého serveru, ktory sa
od poslednej vymeny za novsi nepouziva. Jedna sa o server HP Proliant ML150G5.
Takyto server spifia takisto vietky poziadavky, akurat nie je moZné garantovat
zivotnost’ diskov, ktoré rovnako nedosahujii pozadovanu kapacitu. Moznym rieSenim
Vv tomto pripade sa javi vymena starych diskov za nové. Vd’aka tomu budu spinené
vsetky poziadavky a docielia sa tymto velké uspory nakladov, ktoré by ina¢ boli
vynalozené za nakup nového serveru. Jediné naklady teda predstavuje nakup novych
diskov Seagate IronWolf 8 TB, ktoré boli pouzité aj pre variantu s NAS zariadenim
ateda ich obstardvacia cena za jeden kus c¢ini rovnako 235,2 €. Pre splnenie
poziadavkov je potrebné nakupit’ 4 kusy tychto diskov, ktorych celkova obstaravacia
cena Cini 940,80 €. Tento server musi prejst’ preCistenim od zanesenia prachu, aby
nedoslo k zlému chladeniu atak prehriatiu zariadenia. Vzhl'adom k tomu, ze tento
server bol v prevadzke niekol’ko rokov, jeho chladiace komponenty vykazujii mierne

necistoty od prachu. Pre maximalnu efektivnost’ chladiaceho systému je nutné vycistit’
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vSetky zanesené komponenty, ktoré by mohli sposobit’ prehriatie zariadenia. K tomuto
ucelu ma Skola k dispozicii dostupné vsetky potrebné nastroje, medzi ktoré patri sprej
so stlacenym vzduchom, Stetec s dlhymi vlaknami, krizovy a plochy Sroubovak. Vd’aka

tomu nie sU potrebné d’alSie investicie.

Tento server ma stale platni OEM licenciu pre opera¢ny systém Windows Server
2008 R2. Tato licencia je k danému programovému vybaveniu ziskana koncovym
uzivatel'om sucasne so zakipenim hardwaru, ¢i iného softwarového produktu. Vd’aka
tomuto operacnému systému je mozné vyberat z mnohych moznosti zdlohovacich

softwarov.
Konfigurécia servera HP Proliant ML150G5:

e Procesor: Intel Xeon E5420 (4 jadra, 2.50GHz, L2 12 MB, 80W)
e RAM: 2x 1 GB DDR2 SDRAM, max. 16 GB
e HDD: 1x 146GB 15K RPM 2,5" SAS HDD, SAS radi¢ HP E200
2x 250GB 7200 RPM SATA (HW RAID1), max. uloziska 8TB
e GPU: integrovand graficka karta
e ODD (mechanika): HP 9.5mm SATA DVD-RW
e Sietovy ovlada¢: HP NC105i PCI Express Gigabit Server Adapter 10/100/1000
WOL (Wake on LAN)
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Obrazok ¢&. 32: server HP Proliant ML150G5
(Zdroj: vlastné spracovanie)

3.3.2.3 Zhodnotenie serverového rieSenia

Na prvy pohl'ad sa moéze zdat’ ze rieSenie pomocou nového serveru je najlepSia
volba. Pri blizSom pohl'ade je jednoduché zistit’, Ze novy server by predstavoval vyssie
obstaravacie nédklady o viac nez 3200 €. Takto utratena Ciastka za novy server sa
v nasom pripade javi ako zbyto¢né plytvanie finanénymi prostriedkami, pretoze stary
server plni vSetky pozadované funkcie pre potreby zdlohovania Skoly. Kvoli vysSie

spominanym dovodom vyplyva rieSenie pomocou starého serveru ako jasna volba.

3.3.3 Tretia varianta - cloud

Technolodgia cloud computing sa stava ¢oraz modernej$ou formou zalohovania nie
len pre jednotlivcov a domacnosti, ale aj pre obrovské nadnarodné spolo¢nosti. Hlavnou

myslienkou cloudového rieSenia je poskytovanie urcitého priestoru ¢i vypocetného
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vykonu koncovym zakaznikom. V dne$nej dobe trh pontika $iroké spektrum cloudovych

rieSeni, ktoré sa odvijaji od roznorodych potrieb zakaznikov.

3.3.3.1 Prva moznost’ — Google Drive

Jednym z poskytovatel'ov poskytujucich cloudové riesenie je spolo¢nost” Google.
Tento poskytovatel ponuka Siroka Skalu sluzieb. Tieto sluzby je mozné pouzit
vV kombin4cii s inymi sluzbami, ktoré rovnako produkuje spolo¢nost’ Google a zaroven
zjednodusuju pracu uzivatel'om. Jednym z mnoha prikladov je jednoducha zaloha dat
Z mobilnych teleféonov vyuzivajicich opera¢ny systém Android (vyvinuty spolo¢nost’ou
Google). Dalsim prikladom je jednoduché prepojenie a podpora réznych formatov
suborov a zdiel'anie tychto suborov a priecinkov medzi uzivatelmi. Spolo¢nost’ ponuka
kapacitu tlozného priestoru 15 GB zadarmo. Aby boli splnené poziadavky zalohy dat
Skoly, je potrebné aspon 16 TB tlozného priestoru. Najvhodnejsi bali¢ek sluzieb, ktory
splituje podmienky obsahuje 20 TB ulozného priestoru. Tato konfiguracia balicku by
predstavovala pre $kolu mesacné naklady vo vyske priblizne 235 €, pol ro¢né naklady

priblizne 1410 € a rocné naklady 2820 €.

3.3.3.2 Druha moznost’ — Dropbox

Dropbox patri medzi najvacsich a najznamejSich top poskytovatel'ov cloudového
rieSenia, ktory sa na rozdiel od Google Drive zameriava primarne na ukladanie dat.
Poskytuje bali¢ky sluzieb, ktoré sU stavané pre domacnosti az po balicky pre velké
firmy, ktoré maji nazov Dropbox Business. Pre novo registrovanych uZivatelov
spolo¢nost’ Dropbox ponuka 2 GB tlozného priestoru, ktory je mozné rozsirit’ pomocou
pouzivania mobilnej aplikacie, doporu¢ovanim novych uzivatel'ov a podobne. Tymto
sposobom je mozné ziskat’ 20 GB zdarma. Nahravané sibory pomocou synchroniza¢nej
aplikacie su bez limitu. Ako bolo vysSie spomenuté, pre splnenie podmienok
zalohovania skoly, je potrebné ziskat' minimalne 16 TB ulozného prietoru. Balicek
Dropbox Advanced pontka neobmedzeny ulozny priestor za cenu 15 € na jedného

uzivatel'a mesacne. Na prvy pohl'ad sa to zda byt najlepSim rieSenim za priatel’skl cenu,
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avsak ak si vezmeme do uvahy fakt, ze na skole pdsobi priblizne 950 ziakov a ucitelov,
tak po jednoduchom vynasobeni sumy 15€ x 950 sa dopracujeme k Ciastke 14 250 € za

mesiac a enormne vysokej sume 171 000 € za rok.

3.3.3.3 Zhodnotenie cloudového rieSenia

Z porovnania tychto dvoch najvicsich poskytovatel'ov cloudovych sluzieb vidime,

ze sa naklady za pouzivanie ich sluzieb enormne liSia.

Poskytovatel’ Dropbox nam ponuka neobmedzent kapacitu, co sa zda byt’ velkym
plusom. Stanovené podmienky na kapacitu to sice spliiuje, no pre potreby zalohovania
Skoly apri mnozstve dat, ktoré ziaci s ucitelmi produkuju je neobmedzeny ulozny

priestor zbyto¢ny a investovanie do tohto rieSenia by bolo pre $kolu vel'mi nerentabilné.

Naopak vysledok ekonomického zhodnotenia od poskytovatela spolo¢nosti
Google Drive, ktory ¢ini ,,len* 2820 € na rok oproti 171 000 € na rok predstavuje pre

Skolu jednl z moZnych alternativ zalohovania dat.

Tabulka ¢. 2: naklady vSetkych navrhov (vlastné spracovanie)

Synology QNAP Novy Skladovy | Google Dronbox
DS918+ | TS-451+ server server Drive P
552,77 € 533,09€ | 3211,60€ 0 0 0
940,80 € 940,80 € 940,80 € | 940,80 € 0 0
1493,57 € | 1473,89 € | 4152,40 € | 940,80 € 235. 1425.0
€/mesiac | €/mesiac
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3.4 Celkové zhodnotenie vSetkych navrhov a odporucania pre §kolu

Na zaklade analyzy vSetkych predstavenych rieseni sa vyber zuzil na dve
moznosti, ato na riesenie s NAS ariesSenie s pouzitim vyradené¢ho serveru zo skladu.
Cloudové riesenie bolo odstranené z vyberu primarne kvoli vysokym prevadzkovym
nékladom, ktoré by pri tomto rieSeni predstavovali. Dal§im dovodom vylaéenia
cloudového rieSenia je bezpecnost. Bezpecnost' je v takomto pripade znizend kvoli
posielaniu dat tretim stranam mimo S$kolsku siet, vdaka Comu modze dojst’

k bezpecnostnej hrozbe.

NAS sa moze zdat ako relativne dobré rieSenie, ktoré predstavuje mensSie
pociatocné investicie. AvSak v porovnani so serverovym rieSenim ¢ini stale o priblizne
500 € vysSie ndklady. Ztohto dovodu doporucujem zvolit' cestu zalohovania dat
pomocou starSicho serveru, ktory ma Skola k dispozicii. V tomto pripade je nutné
investovat’ niekol’ko hodin casu do dCistenia serveru, vymeny diskov a reinstalacie
operaéného systému serveru. Ako spdsob zalohovania navrhujem pouzit' zalohovaci

plan pre skolu popisany v kapitole 3.2.
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ZAVER

Z&lohovanie déat tvori v dne$nej dobe nepredstavitelnti stcast’ bezproblémového
fungovania nie len velkych nadnarodnych spolo¢nosti ale aj strednych podnikov
amalych firiem. Coraz viac spolo¢nosti aj napriek znamym faktom a oboznameniu sa
s dolezitostou zalohovania dat neprikladaji vaznost' situdcie az do chvile, pokial' o

svoje data redlne nepridu.

V dnes$nej dobe maju organizacie vykonni vypocetnu techniku s velkymi
uloziskami dat. Vdaka tymto moZnostiam sa javi hardware ako nenaruSitelny
a bezpecny. Podla mo6jho ndzoru tento fakt vytvara iluziu, Ze naSe dita nemdzu byt
stratené. Tento pocit moze byt’ rychlo zmeneny, pretoze data uloZené na serveri mézu
byt vel'mi jednoducho poskodené. Toto poskodenie méze vyplynit’ z vel'kého mnozstva
dovodov akymi st napriklad poZiar, prirodné katastrofy a hackersky utok. Organizacie
Casto zabudaju na vSetky faktory, ktoré mozu spdsobit’ tuto stratu dat. Preto prikladam
vel’ku dolezitost’ tejto problematike arozhodol som sa na tGto tému spracovat

bakalarsku précu.

V tejto bakalarskej praci som sa zaoberal zalohovanim dat a datovym tloziskam.
Cielom prace bolo vytvorenie navrhu zalohovania pre strednt Skolu, konkrétne
gymnazium v PreSove. V praci som navrhol niekol’ko moznosti, ktorymi je mozné riesit’
problematiku zalohovania v danej organizacii. Zo vsetkych tychto moznosti som dosiel
Kk zaveru, ze najlepsim rieSenim je zalohovanie s vyuzitim starého serveru. Toto rieSenie

evve

poziadavky Skoly.

Vdaka navrhu zalohovania moéze Skola v pripade straty dat obnovit' data
Vv priebehu niekolkych hodin. Tento fakt je velky benefit oproti suasnému rieSeniu,
kde neprebichaju ziadne zalohy a teda v pripade straty dat skola nema moznost’ obnovy
zo zéloh. Pri pisani tejto prace som ziskal cenné skisenosti pri kooperacii so zastupcom
Skoly v oboru ICT. Takisto pri tvorbe tejto prace som ziskal nemalé skusenosti v obore
zalohovani dat, ktoré chcem neskor uplatnit’ v profesnom Zivote. Dafam, Ze navrh, ktory

som vytvoril pre tito skolu, sa do¢ka v budicnosti redlnej podoby.
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