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ABSTRAKT

Riziko kybernetickych atokov v lokalnych sietach sa stale zvysuje v dosledku podcenova-
nia ich bezpecnosti. V bezdrétovych lokalnych sietach Gto¢nik nevyzaduje fyzicky pristup
do siete a postrehnutie Gtoku je takmer nemozné. Typickym znakom falosného pristu-
pového bodu je jeho rovnaka konfiguracia s legitimnym pristupovym bodom, ¢o zvysuje
efektivitu Utoku. Na detekciu kybernetickych Gtokov v lokalnych sietach sa vyuZivaji
detekcné systémy, ktoré obsahuji pokrocilé metédy na analyzu zachytenej sietovej ko-
munikacie. V tejto bakalarskej praci st analyzované detekéné systémy Suricata a Kismet
na zaklade ktorych je vytvorenad vlastnd implementacia detek¢ného systému v jazyku
Python na cenovo dostupnom zariadeni Raspberry Pi 4. Uspesnost detekcie kybernetic-
kych Gtokov s vyuzitim faloSného pristupového bodu bola overena vytvorenim 4 scenérov
kybernetickych Gtokov na experimentalnom pracovisku.

KLUCOVE SLOVA
falosny pristupovy bod, detekény systém, IDS, Suricata, Kismet, Scapy, Kali Linux,
airmon-ng, Gtok s falosSnym pristupovym bodom, deautentizacny Gtok, KARMA dtok,
utok zahltenim frekvencii

ABSTRACT

The risk of cyber-attacks in the local networks is constantly increasing due to the un-
derestimation of their security. In wireless LANs, an attacker does not require physical
access to the network. These types of attacks are almost impossible to spot. The typical
signature of fake access point is the same configuration as the legitimate access point,
which increases the effectivness of the attack. Detection systems are used to detect
these cyber-attacks in local networks. Detection systems offer advanced methods for
real-time analysis of captured network communication.

In this bachelor thesis two open detection systems — Suricata and Kismet are analysed
and compared. Custom implementation of detection system is based on functionality
analysis of these two detection systems. Custom implemetation is programmed in Python
at an affordable Raspberry Pi 4. The success of detecting cyber-attacks using fake access
point was tested in 4 different scenarios at the experimental testbed.

KEYWORDS

rogue access point, fake access point, Intrusion Detection System, Suricata, Kismet,
Scapy, Kali Linux, airmon-ng, evil twin attack, deauth attack, KARMA attack, beacon
flood attack
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Uvod

V poslednych rokoch sa bezdrétové siete stali beznou stucastou zivota kazdého clo-
veka, ktory sa chce pripojit k internetu. Napriek rychlemu rozvoju bezdrotovych
technolégii sa z pohladu beznych pouzivatelov nevenuje velka pozornost ich bezpec-
nosti. Takéto spravanie ma za nasledok zvysenie poctu kybernetickych ttokov aj
na lokalne bezdrétové sietd'], nakolko Sanca ttoénika na ziskanie citlivych tdajov
pouzivatelov je pomerne vysoka.

Hlavnym cielom bakalarskej prace je spracovanie problematiky kybernetickych
utokov v lokalnych bezdrdtovych siefach a vytvorenie vlastnej implementécie de-
tekéného systému s metédami na detekciu falosného pristupového bodu.

Teoreticka cast bakalarskej prace sa zaobera zakladnym clenenim kybernetic-
kych utokov v lokdlnych sietach, ich detekciou a mitigaciou pomocou detekénych
systémov. Detekéné systémy monitoruju siefovit komunikédciu a upozornuji pouzi-
vatela na podozrivi aktivitu v sieti. Podla funkcionality sa rozdeluji na pasivne a
aktivne s prvkami firewallu. Detekény systém vyuziva dve zdkladné metdédy detek-
cie: na zaklade signatar a anomalii v sieti. Praca sa dalej zameriava na analyzu
bezdrétovych lokalnych sieti a zakladnua funkcionalitu bezdrotového pristupového
bodu.

Kybernetické utoky s vyuzitim falosného pristupového bodu v bezdrétovych lo-
kalnych sietach st pre beznych pouzivatelov nepostrehnutelné a o to viac nebez-
pecné. V praktickej casti prace si metddy detekcie kybernetickych utokov otes-
tované na vytvorenom experimentialnom pracovisku najprv pomocou dvoch volne
dostupnych detekénych systémov Suricata a Kismet. Analyzou ziskanych vysledkov
detekcie je vytvoreny a otestovany vlastny navrh implementacie detekéného sys-
tému na cenovo dostupnom zariadeni Raspberry Pi4 s vyuzitim programovacieho
jazyka Python 3.

1Zoznam zndmych kybernetickych ttokov a zranitelnost{ za rok 2019. [I]



1 Kybernetické atoky v lokalnych sietach

V nasledujucich kapitolach bakalarskej prace sa vyskytuju specifické technické pojmy
prelozené do Slovenského jazyka. Pre jednoduchsie porozumenie textu st ich anglické
preklady uvedené v zatvorkach.

Bezpecnost lokédlnych sieti je castokrat podcenovana a riziko kybernetickych tto-
kov v désledku ich rozvoja a vyuzivania pouzivatelmi je vysoké. Pouzivatelia casto-
krat nespravne oznacuju malé lokalne siete za bezpecnejsie v porovnani s geograficky
vacsimi sietami. Pri bezdrotovych lokalnych siefach itoénik nevyzaduje fyzicky pri-
stup do siete a preto st tieto typy ttokov takmer nepostrehnutelné. Utoky na lokélne

siete sa rozdeluji na pasivne a aktivne. [2 3, 4]

1.1 Typy atokov v lokalnych sietach

Pasivny ttok odposluchu a zbierania informacii o sieti je pre bezného po-
uzivatela nepostrehnutelny. Utocénik zachytdva siefovii komunikéciu pomocou mo-
nitorovacicho médu na rozhrani a Specialneho néstroja (kapitola . Zachytené
informécie su vyuzité na realizaciu dalsich kybernetickych utokov. Detekcia a mi-
tigacia pasivnych utokov je narocéna a vyzaduje si pokrocilé nastavenie sietovych
zariadeni, ¢o vyrazne znizuje komfort pouzivania lokdlnej siete. [5]

Cielom deautentizacnych utokov je prerusenie existujiceho pripojenia a pri-
nitenie pouzivatela o opatovnu autentizaciu k pristupovému bodu. Komunikaciu
moze Utocnik zachytit a vyuzit na dalsie utoky iba v pripade nedostatoc¢ného za-
bezpecenia ramcov (kapitola . Deautentizacné tutoky su ¢asto vyuzivané na pri-
pojenie pouzivatelov k falosnému pristupovému bodu (kapitola a scenar .
Detekcia a mitigacia deautentizacnych ttokov je vzhladom na ich vysoky pocet za
pomerne kratky cas jednoduché a efektivna. [6]

Aktivny atok duplikaciou fyzickej adresy (angl. MAC — Media access con-
trol) nachadza svoje uplatnenie pri pripajani pouzivatela k pristupovému bodu, ktory
disponuje zoznamom povolenych zariadeni. Pomocou odposluchu prendsanych dat
dokaze utocnik zistit fyzické adresy aktivnych zariadeni v sieti a ich duplikovanim
sa pripojit k sieti. Pristupovy bod nedokaze rozlisit skutoc¢nu fyzicka adresu od dup-
likovanej a nastavaju sietové kolizie z dévodu pripojenia dvoch rovnakych fyzickych
adries do siete. Detekcia a mitigacia itoku duplikacie fyzickych adries vyzaduje de-
tekény algoritmus, ktory vytvara a porovnava jedinecné odtlacky so signatirami
pripojenych zariadeni. [7]

Aktivny Gtok na odopretie dostupnosti sluzieb (angl. DoS — Denial-of-
Service) pripojenym pouzivatelom za ic¢elom paralyzovania poskytovanych sluzieb

v sieti. Cielom tutoc¢nika je vycCerpanie siefovych a vypoctovych zdrojov zariadenia



ako napriklad zahltenie vysielaného kandlu v bezdrotovej lokalnej sieti (kapitola
a scenar . Metédy na detekciu a mitigaciu atokov DoS fungujui spolahlivo, avsak
ich tspesnost vzdy zavisi na sile itoku. V bezdrétovych sietach je jednou z moznosti
mitigdcie odpojenie konkrétneho zariadenia, ktoré DoS utok vykonava. [§]

Najznamejsi a najpouzivanejsi aktivny tatok na siefovi komunikaciu medzi dvomi
stranami je Gitok s muzom uprostred (angl. MitM — Man-in-the-Middle). Cielom
utocnika je zachytavat a modifikovat komunikaciu medzi pripojenymi pouzivatelmi
a pristupovym bodom bez ich vedomia. Zachytené informacie méze nasledne vyuzit
na dalsie utoky v lokalnych siefach, ktoré sa blizsie popisané aj s ich detekciou
v kapitole [2.3]

Utok s vytvorenim falo$ného bezdrdtového pristupového bodu je vo vel-
kej miere vykonavany v slabo zabezpecenych bezdrotovych sietach. Cielom ttocnika
je rovnako, ako v pripade itoku s muzom uprostred zachytavanie a modifikacia pre-
nasanych dat v sieti (scenar . Detekcia a mitigacia falosného pristupového bodu

je podrobnejsie popisand v kapitolach a 2.3

1.2 Metddy pre detekciu kybernetickych utokov

Na detekciu kybernetickych ttokov v lokalnej sieti st vyuzivané detekéné systémy
obsahujiice pokrocilé monitorovacie metddy s cielom analyzy mimoriadnych
udalosti v redlnom case. Zakladnym principom je predpoklad odlisnosti normélnych
a abnormalnych aktivit na sieti. Systémy pracuji v roznych prostrediach, v dosledku
¢oho je spravne umiestnenie systému casto rozhodujuci faktor pri detekcii a nasledne;j
mitigacii atokov. [2, [9, [10]

Detekéné systémy v zavislosti na funkcionalite sa rozdeluji na:

« Pasivny detekény systém (angl. IDS — Intrusion Detection System), ktorého
funkciou je zachytavanie a nasledné vyhodnocovanie komunikéacie.

o Aktivny systém s funkciami IDS a firewalu (angl. IPS — Intrusion Preven-
tion System), ktory dynamicky reaguje na neziadtice incidenty v monitorovane;
sieti a vykonanim akcie ich mitiguje.

Typické umiestnenie detekénych systémov:

o Detekény systém na zariadeni pouzivatela (angl. HIDS — Host-Based
IDS) analyzuje podozrivé ¢innosti, ako upravy stborového systému alebo sys-
témové volania.

« Strategicky umiestneny detekcény systém v sieti (angl. NIDS — Network-
Based IDS) monitoruje aktivitu vyhradenej Casti siete. Analyzuje ziskané in-
formécie, ktoré vyhodnocuje a porovnava s vytvorenymi pravidlami. Typickym

prikladom tohto systému je sietovy senzor.

10



o Bezdrotovy detekény systém v sieti (angl. WIDS — Wireless IDS) je
umiestneny v bezdrdtovej sieti bez nutnosti fyzického pripojenia. V porov-
nani s NIDS dokéze monitorovat a analyzovat aktivitu v sieti iba na nizsich
vrstvach ISO/OSI modelu. Vyhodou je jeho vécsia flexibilita.

Detekéné systémy pracuju s dvomi hlavnymi metodami detekcie kybernetickych
utokov v lokalnych siefach. Prvou metodou je detekcia na zaklade signatir. Sig-
natiry su vzory nepriaznivej ¢innosti na sieti, ktoré detekéné systémy maju ulozené
v databaze a porovnavaju ich s aktudlnou situdciou na sieti. Signatiry st vacsinou
vytvarané manualne na zaklade zachytenej sietovej komunikacie alebo vzoru skodli-
vého kédu. Vyhodou je ich vysoka efektivita pri znamych ttokoch, naopak
schopnost detekcie pri nezndamych ttokoch je velmi nizka. Vo vSeobecnosti plati, ze
uspesnost detekcii zavisi na kvalitnej databaze.

Techniky detekcie signatir sa delia na:

o Metddy zaloZené na porovnavani paketov — Technika vyuzivana hlavne

v detekénych systémoch umiestnenych na sieti. Porovnavaju sa hlavicky a ob-
sahy jednotlivych paketov za cielom najdenia zhody s nebezpec¢nou signatirou.
Vypoctovo a ¢asovo narocnd metoda, ktora moze byt nahradend efektivnejsimi
metodami. [11]

e« Metédy definované pomocou pravidiel — Najstarsia technika detekcie sig-
natir modeluje scenare utokov prostrednictvom definovanych pravidiel. Vy-
sledky st porovnavané s aktualnou situaciou na sieti a akakolvek odchylka
predstavuje potencionalny ttok. Hlavnou nevyhodou je nutnost technickych
znalosti z oblasti na vytvorenie vhodnej definicie pravidiel.

e Metdédy dolovania a analyzy dat — Proces, v ktorom st vyuzivané na
tvorbu modelov a zistovania tutokov klasifikacné algoritmy, ako napriklad neu-
ronové siete. Na zaklade vstupnej trénovacej mnoziny dat algoritmus vytvori
pravidla v podobe modelu. Nevyhodou je nutnost tvorby trénovacej mnoziny
obsahujucej skodlivii komunikéciu a nasledne znizena schopnost detekcie uto-
kov. [12]

Druhou metddou je detekcia kybernetickych utokov na zaklade anoma-
lii. Anomalie st nezname udalosti a odchylky, ktoré predstavuji nebezpecenstvo pre
monitorovant sief. K vytvoreniu pravidiel na zaklade anomalii je nutny zber velkého
poctu dat o situaciach na sieti a ich triedenie do profilov, ktoré si nasledne porovna-
vané s referenénym modelom[!] Detekcia anomalii predstavuje u¢enie roznych situacif
a urcenie ich hranic normalnosti. Hlavnou vyhodou je lepsia detekcia nezna-
mych utokov, avsak pri zvySenom pocte falosnych poplachov. Nevyhodou

je neschopnost detekcie skrytych ﬁtokovﬂ

IReferenény model obsahuje charakteristiku beZnej sietovej aktivity za uréity éasovy okamih.
2Skryté ttoky sa tvaria ako beznd siefova komunikicia a je ich fazké odhalit.
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Techniky detekcie na zaklade anomalii su:

o« Metdédy definované pomocou pravidiel — Podobny princip metédy, ako
u detekcii na zaklade signatir. V tomto pripade sa Specifikuje spravanie sys-
tému pomocou atribtitov} pri ktorych je ich viacnasobné vykonévanie ohroze-
nim monitorovanej siete.

« Statistické metédy — Akakolvek udalost v monitorovanej sieti je zazname-
navana a zaradend do profilu statistického modelu, ktory rozhoduje o jej bez-
pecnosti.

e Metddy dolovania a analyzy dat — Rovnaky princip metody, ako pri ana-
Iyze signatur. Jedinym rozdielom je pouzitie beznej sietovej komunikacie bez
vlozenych skodlivych dat, ako trénovacej mnoziny. Vyhodou je presny model

s jednoduchsou detekciou nebezpecnej aktivity. [13]

Kombinacia dvoch metdd detekcii kybernetickych ttokov tvori hybridny de-
tekény systém spajajiuci vyhody oboch systémov. Detekcia signatir je vy-
uzivana na odhalenie znamych ttokov a naopak detekcia anomalii slizi na detekciu
neznamych tutokov. Cielom je minimalizacia falosnych poplachov pri vysokej tspes-
nosti ich detekcie.

Moderné detekéné systémy st pomerne beznymi zariadeniami v lokalnych sie-
tach. Svoje komercné riesenia detekénych systémov do domacich ale aj firem-
nych sieti ponikaju vyrobcovia:

e Cisco NGIPS - Komercné riesenie detekéného systému, ktory vyuziva in-
teligentni a pravidelne aktualizovanu databazu hrozieb, doplnenii o nastroje
podporujice automatizaciu zapisu udalosti za cielom zvysenia celkovej efek-
tivity. Uzivatelsky privetivé prostredie umoznuje spracovanie velkého poctu
vstupnych dat a ich néslednt implementaciu. [14]

o Palo Alto Networks NGFW - Celosvetovo znama spolo¢nost v oblasti ky-
bernetickej bezpecnosti Palo Alto pontka aplikacné firewally novej generécie.
Spolo¢nost priamo vyhlasuje, ze ich riesenia sa odlisuji oproti beznym IPS
a ponikajui pridani funkcionalitu ako napriklad siefovy anti-malware, URL
filter, ¢i zabezpecujucu politiku na zéklade aplikdcie a uzivatela. [15]

o Bitdefender BOX 2 — Zariadenie na trhu od firmy Bitdefender dokaze za-
bezpecit vsetky pripojené zariadenia v doméacnosti. Zariadenie po pripojeni do
rovnakej lokdlnej siete plni tlohu hardvérového firewallu. Vdaka tomuto rie-
seniu dokaze BOX monitorovat prevadzku na sieti a upozornovat na pripadné

utoky, ¢i iné anomalie. [16]

3 Atributy st napriklad pokusy o prihlisenie do siete, pravidelns navsteva webovej stranky a pod.
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« Radware — Filozofia spolo¢nosti Radware je zalozena na poskytovani cloudo-
vych rieseni systémov IPS. V minulosti ziskala vyznamné ocenenia pri detekeii
a mitigacii DoS utokov v redlnom case. [17]

e F-Secure SENSE — Prémiovy doméaci bezdrotovy pristupovy bod so smero-
vacom a ochranou dat pomocou analyzy vzoriek a ich porovnavania v cloudovej
databaze. Mobilna aplikacia na spravu siete umoznuje rychle zmeny nastaveni
a monitorovanie siete v realnom case. [1§]

e Norton Core Router — Dizajnovy pristupovy bod s ochranou domacej siete
podporujicej hlboktd analyzu prichadzajucich a odchadzajicich paketov. Jed-
noduchost uzivatelského prostredia zjednodusuje nastavenie Sirokého mnozstva

funkcii a monitorovania siete. [19]

Na druhej strane volne dostupné nekomercné detekéné systémy si vyuzi-

vané v mensich domécich siefach:

e Suricata — V stucasnej dobe najpouzivanejsi volne dostupny detekény systém.
Nadéacia OISF]stoji za jej vi'vojom a v porovnani so systémom Snort, pracuje
s vyuzitim viacerych vlakien sicasne, ¢o vyrazne zvysuje rychlost spracova-
nia dat v realnom casd’} Podporuje vietky zndme operacné systémy a z jej
zékladov st vyvijané aj dalsie komercné riesenia. [20, 21]

e Kismet — Detekény systém pracujici v bezdrotovych siefach. Pouzitim pa-
sivneho médu nezanechéva ziadne stopy pri skenovani siete a dokaze pracovat
so vSetkymi siefovymi kartami podporujicich monitorovaci méd. Ma aktivnu
komunitu pouzivatelov a je rozsiritelny pomocou rozsireni. Kismet je v zaklade
distribuovany v systémoch Kali Linux. [22, 23] 24]

o Zeek — Bezplatny siefovy systém v minulosti oznacovany ako Bro je zalozeny
na oboch typoch detekcii — signatir a anomalii. Méze byt vyuzivany ako rie-
senie NIDS s pridanou analyzou udalosti v redlnom case, ¢im sa odliSuje od
inych nekomercnych rieseni. Nevyhodou systému Zeek je moznost spustenia
len na platforme operaénych systémov Unix. [25] 26]

e Snort — Detekény systém umiestneny na sieti — NIDS. Volne dostupné riesenie
od spolo¢nosti Cisco s podporou operac¢nych systémov Linux a Windows. Sys-
tém realizuje odchytavanie paketov v sieti, ktoré su nasledne analyzované v re-

alnom case. Systém vyuziva vlastni syntax na konfigurdciu pravidiel. [27, 2§]

40pen Information Security Foundation
5Podporuje hardwarovi akcelerdciu a dokaze vyuzivat vykon grafickej karty na vypoéty.
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Tab. 1.1: Porovnanie komercénych a volne dostupnych detekénych systémov

Vyhody (+)

Nevyhody (-)

Komercéné riesenia

Komplexnost podpory
Pravidelnost aktualizacii

Jednoduchost ovladania

Cena a licencovanie

Rozsiritelnost

Nekomercéné riesenia

Cena
Rozsiritelnost

Otvorenost

Zlozitost ovladania
Ziadna oficidlna podpora
Kompatibila HW
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2 Bezdrotové lokalne siete

Bezdrotové lokalne siete (angl. WLAN — Wireless Local Area Network) boli primérne
navrhnuté a vyuzivané v priemyselnej oblasti. S odstupom ¢asu sa ich popularita
zvysila a nizsie vyrobné néklady zariadeni zapri¢inili jej rozsirenie aj do beznych
domacnosti.

Bezdrotovy pristupovy bod (angl. AP — Access Point) je sietové zariade-
nie, ktoré umoznuje bezdrotovym pouzivatelom rychle a jednoduché pripojenie do
lokélnej siete s vyuzitim technolégie Wi-Fi. Pristupovy bod podporuje pripojenie
viacerych zariadeni stucasne. Pripojenie a néaslednd komunikacia prebieha cez radi-
ové spojenie v bezlicencnom pasme na frekvenciach podla pouzivaného protokolu.
Najpouzivanejsimi sietovymi Standardmi na bezdrotovi komunikaciu si protokoly
rodiny TEEE 802.11, ktoré Specifikuji implementaciu prenosovych protokolov na
fyzickej a spojovej vrstve modelu ISO/OSI v bezdrotovych sietach. [29]

Vysielany signal je elektromagnetickda vlna, ktord je nositelom informéacie a
umoznuje jej prenos medzi odosielatelom a prijimatelom. Signal pre komunikaciu
v bezdrotovych sietach prenasa informécie vo forme 0 a 1, ktoré si pomocou modu-
lacie vloZené na nosni vinu. Sila signalu zavisi na viacerych faktoroch|a je vyjadrena
v jednotkach dBm (decibel-miliwatt).

Frekvencny kanal je blizsie Specifikovany rozsah radiovej frekvencie bezlicenc-
ného pasma. K najpouzivanejsim frekvenciam, ktoré standard 802.11 podporuje
patria: 2,4 GHz, 5 GHz a 60 GHA? Kazda krajina moze tieto frekvencie regulovat
v zévislosti od ich vyuzivaniafl

Hlavnym viditeInym identifikitorom bezdrotovej siete je SSID (Service
Set Identifier), podla ktorého sa pouzivatel rozhoduje o pripojeni k lokalnej sieti.
Identifikator SSID sa skladé z 32bitového nazvu siete, ktory je vysielany pristupovym
bodom okolitym zariadeniam v urcitych casovych intervaloch. Toto vysielanie sa
oznacuje ako beacon ramec (kapitola .

Unikatny identifikator pristupového bodu BSSID (Basic Service Set Identi-
fier) slizi na presni identifikaciu bodu v sieti. Pozostéva zo 48bitového identifikatora
pochadzajuceho z konverzie MAC adresy zariadenia. Vysielanie tohto identifikatora
nie je mozné beznymi sposobmi konfigurovat a predstavuje bezpec¢nostni slabinu pri

ttokoch o podvrhnutie pristupového bodu — Rogue Access Point. [30]

IProstredie v blizkosti, vzdialenost a prekézky v ceste, spotreba elektrickej energie vysielacom.
2Vyuzivana hlavne poskytovatelmi internetového pripojenia na kratke vzdialenosti do 1,5 km.
3Japonsko podporuje az 14 kanalov na frekvencii 2,4 GHz. EU 13 a USA 12.
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2.1 Typy a funkcie ramcov standardu 802.11

Zakladnou datovou jednotkou prendsanou na spojovej vrstve ISO/OSI modelu je
rdmec (angl. frame). Ramec pozostdva zo Standardizovanej struktury dat, ktora
obsahuje informéacie o fyzickych adresach, prenasanych datach a kontrole integrity.
Standard 802.11 blizsie $pecifikuje typy a funkciu rdmcov uréenych na spréavu pri-
pojenia, prenos dat a riadenie linky, na ktorej si prenasané. [31], [32]

Manazment ramce sluzia na spravu pripojenia medzi bezdrétovymi zaria-
deniami a pristupovymi bodmi. Vzhladom na typ prenasaného média, ktorym je
vzduch, je potrebné, aby sprava fungovala bezchybne. Z tohto dovodu standard
802.11 rozdelil cely postup pripojenia k bezdrdétovej sieti na viaceré casti:

1. Vyhladavanie — vyhladavanie pristupového bodu pomocou beacon a probe

ramcov.

2. Autentizacia — overenie identity a parametrov bezdrotového zariadenia po-

mocou autentizacnych ramcov.

3. Asociacia — ziskanie pristupu a pripojenie zariadenia do bezdrotovej siete.

Tab. 2.1: Prehlad manazment ramcov.

Typ rdmca | Smer vysielania Ucel prenosu
, _ Oznamovanie pritomnosti bezdrotovej
Beacon Bod — Zariadenie ] . ) ,
siete okolitym zariadeniam
) i Aktivna ziadost zariadenia o pripojenie
Probe Zariadenie — Bod

k bezdrotovej sieti

. ) ) Overenie a autentizacia pripajaného
Autentizacia | Zariadenie — Bod ] , R S
zariadenia k bezdrotovej sieti

. . . Pripojenie zariadenia po vzajomnej
Asociacia Zariadenie — Bod ) o
vymene kompatibilnych parametrov

o . . Obnovenie pripojenia po dlhsej necinnosti
Reasociacia Zariadenie — Bod ] ]
zariadenia

o . _ Ukoncenie pripojenia pri zmene
Deasociacia | Bod <> Zariadenie i )
vysielanych parametrov

. ) ) Ukoncenie komunikacie a odpojenie
Deautentizacia | Bod < Zariadenie

zariadenia

Beacon ramec slizi na oznamovanie dostupnosti bezdrotovej siete okolitym
bezdrotovym zariadeniam podporujicich rovnaky standard. Beacon ramce su pova-
zované za najdolezitejsie ramce v bezdrotovych sietach, nakolko pravidelne vysielaji

vsetky parametre o bezdrétovej sieti.
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Vysielané parametre sa rozdeluju na:

e Povinné — casova znacka, ¢asovy interval, identifikator siete a zakladné pre-
nosové rychlosti.

o Volitelné — krajina, rozsirené prenosové rychlosti, zabezpecenie, kvalita slu-
zieb a iné.

Zodpovednost za spravne vysielanie ramcov ma pristupovy bod. Pravidelnost,

viditelnost a sila vysielaného rdmca sa da vo vacsine pristupovych bodoch nakonfi-

gurovaf a docielit tak zvysenie zabezpecenia bezdrotovej siete.

(o)

[—\

Pristupovy bod UZivatel’
| I
>
| Beacon I
| [
| > |
I Beacon I

Obr. 2.1: Vysielanie beacon ramcov.

Probe ramec vyuzivaju bezdrétové zariadenia, ktoré aktivne skenuju okolie a
vyhladavaji bezdrotové siete. Proces sa skladd z dvoch ramcov ziadost — odpoved:
« Ziadost (Probe Request) obsahuje informécie o identifikdtore vyhladdvane;
siete a podporovanych prenosovych rychlostiach. Pristupovy bod spracovanim
ziadosti rozhodne o pripojeni bezdrotového zariadenia.

« Odpoved (Probe Response) obsahuje informacie o kompatibilnych para-
metroch zariadenia a siete. V pripade potvrdenia parametrov je bezdrotové
zariadenie pripojené k pristupovému bodu a nasleduje autentizacny proces.

Autentizacny ramec slizi na autentizaciu bezdrétového zariadenia pred pri-

pojenim k sieti. Proces autentizédcie zariadenia pre otvorené siete (Open System) sa
sklada z dvoch ramcov ziadost — odpoved. V pripade autentizacie k zabezpecenej
sieti (Shared Key System) sa proces dopliia o dalsie dva rdmce vyzva — odpoved,
ktoré zabezpecuju komplexnejsiu autentizaciu zariadenia.

« Ziadost o autentiziciu (Auth Request) porovniva typ a standard 802.11
s pristupovym bodom.

« Odpoved (Auth Response) obsahuje informécie o dohodnutom autentizac-

nom algoritme, sekvenc¢né cislo, stavovy kod a pripadni vyzvu.
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Pristupovy bod UZivatel

SSID: openWiFi 1
L}
1 € Probe request I

SSID: openWiFi
[ ’ |
i |
>

i Probe response |

Obr. 2.2: Aktivne skenovanie a komunikacia probe ramcov.

()

Pristupovy bod UZivatel
1 [
1€ |

Auth request
| I
| )I
| Auth response [
| [
1 l
| [
i > 1

Obr. 2.3: Proces autentizacie zariadenia pre otvorené a zabezpecené siete.
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Asociaény ramec sluzi na pripojenie bezdrotového zariadenia k pristupovému

bodu. Proces sa skladd z vymeny dvoch ramcov ziadost — odpoved:

« Asociana ziadost (Association Request) mdze byt vytvorend aj bez
predchadzajiceho zachytenia beacon ramca a preto obsahuje aj ziadost o pa-
rametre pristupového bodu (informaécie o identifikdtore SSID, podporované
prenosové rychlosti, informacie o napdjani, kvalita sluzieb a iné).

« V asociacnej odpovedi (Association Response) sa okrem vyziadanych
parametrov nachddza aj asociacné ¢islo — ID pre bezdrotové zariadenie.
Reasociacny ramec je sSpecidlny typ asocia¢ného rameca, ktory umozinuje auto-
matické obnovenie pripojenia medzi pristupovymi bodmi pocas pohybu zariadenia
v rdamci pokrytej oblasti. Znovupripojenie sa sklada z rovnakej ziadosti a odpovede

ako pri asociacii.

(0

Pristupovy bod UzZivatel
| I

1 |

I I

I Il

I

I Association response

Association request

Obr. 2.4: Asociacia a reasociacia bezdrotového zariadenia.

Deasociaény ramec slizi na ukoncenie pripojenia medzi bezdrotovym zaria-
denim a pristupovym bodom. Telo ramca obsahuje informéciu o dévode prerusenia
pripojenia (Reason Code). Deasocia¢né ramce mézu byt vysielané konkrétnemu,
alebo vsetkym pripojenym bezdrotovym zariadeniam.

Deautentiza¢ny ramec moze byt vysielany bezdrotovym zariadenim alebo pri-
stupovym bodom za tcelom prerusenia prebiehajicej komunikacie. Telo ramca ob-
sahuje informéacie o dévode ukoncenia pripojenia (Reason Code), o MAC adresach
dotknutych zariadeni a o volitelnom zabezpeceni 802.11w. K beznym dévodom pre-
rusenia pripojenia patri ru¢né odpojenie od siete, odpojenie z dosledku neaktivity,
alebo zmeny v nastaveniach zabezpecenia pristupového bodu. [33]

Deautentizacné ramce st najpouzivanejsou sticastou bezdrotovych kyber-
netickych titokov muza uprostred alebo odopretia sluzby. Ochranou vo¢i tymto ty-

pom utokov je zabezpecenie komunikacie manazment ramcov Standardom 802.11w.
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Pristupovy bod UZivatel

>
Deassociation

>I

Deauthentication [

Obr. 2.5: Ukoncenie asociacie a autentizacie pripojeného zariadenia.

Standard 802.11w oznacovany ako ochrana manaZment ramcov (angl.
MFP — Management Frame Protection) sluzi na zvySenie bezpecnosti a integrity
manazment ramcov v bezdrétovych siefach. Narozdiel od prenasanych dat, ma-
nazment ramce musia byt v otvorenej forme vysielané a prijimané vset-
kymi bezdrotovymi zariadeniami v okoli, ¢o z nich robi idedlnu moznost na ich
podvrhnutie. Patria sem predovsetkym deasociacné a deautentizacné ramce, ktoré
umoznuji utoc¢nikovi vykonat itoky odpojenia (Deauth Attack) alebo utoky opa-
kovania (Replay Attack). Hlavnou vyhodou pre podporované bezdrotové zariadenia
je ochrana pred neautorizovanym tutokom na odpojenie, alebo odopretie sluzby, na-
kolko pripojené zariadenie akceptuje manazment ramce iba od legitimneho
pristupového bodu. Pristupové body naopak akceptuji asociacné a autorizacné
poziadavky iba od nepripojenych zariadeni, ¢im znemoznuju utoénikovi vykonat
utoky na odpojenie uz pripojenych zariadeni. [34]

Datové ramce obsahuju data z vyssich vrstiev, ktoré su prenasané medzi be-
zdrotovymi zariadeniami. Okrem klasickych datovych ramcov sem patria aj ramce
so sluzbou kvality (angl. QoS — Quality of Service) a prazdne datové ramce (Null
Data), ktoré slizia na informovanie pristupového bodu o nedostupnosti zariadenia

v dosledku zapnutia médu Setrenia energie.

Tab. 2.2: Prehlad datovych ramcov.

Typ ramca Ucel prenosu
Data Prenos dat medzi zariadenim a pristupovym bodom
Ramec oznacujuci zmenu stavu zariadenia do modu Setrenia
Null Data .
energie
QoS Data Prenos dat so zvysenou kvalitou sluzieb

20



Riadiace ramce sa pouzivaju v spojeni s datovymi ramcami na zabezpece-
nie spolahlivosti a celkovej kontroly linky, ktora zahrnuje potvrdzovanie a spravu
prenosov, spravu vysielanej frekvencie a pripojenych zariadeni. Struktira riadiacich

ramcov obsahuje iba zahlavie a kontrolu integrity bez samotného tela ramca.

Tab. 2.3: Prehlad riadiacich rdamcov.

Typ ramca Ucel prenosu
RTS Ziadost o prenos dat medzi zariadenim a pristupovym bodom
CTS Potvrdenie ziadosti o prenos dat a ochrana pred koliziami
ACK Potvrdzovaci ramec prenosu dat
PS Pool Informacény rdmec o opatovnej dostupnosti zariadenia

Ziadost o posielanie dat (angl. RT'S -~ Request to Send) sa vyuziva na prebra-
nie kontroly nad linkou pre dalsi prenos dat. Pristup k linke méze byt rezervovany
iba pre jednosmerné ramce.

Uzavrenie posielania dat (angl. CTS — Clear to Send) sa vyuziva v dvoch
situaciach, ktoré nastavaju pri sprave linky. Prvou situdciou je potvrdzovanie ramcov
so ziadostou o posielanie dat (RTS). Druhou situdciou je vyuzitie ako ochranny
mechanizmus proti kolizidm so starsimi zariadeniami na linke.

Na potvrdenie prenosu dat na linke slizia potvrdzovacie ramce (angl. ACK —
Acknowledgment). Potvrdzovacie rdmce ukoncuji prenos dat, potvrdzuji prijatie
riadiacich ramcov a uvolnujua prenosovu linku pre dalsie zariadenia.

Prebudenie z médu Setrenia energie (angl. Power-Saving mode) bezdrdto-
vého zariadenia pri dlhsej neaktivite na sieti. Pozastaveny je prenos a prijem ramcov
pre toto zariadenie, ktoré po opatovnom prebudeni a odoslani ramca (angl. Power-
Save Pool) informuje pristupovy bod o svojom spusteni. Ak existujiu datové ramce,
ktoré boli pristupovym bodom zachytené pocas nedostupnosti zariadenia, st zaria-

deniu odoslané z vyrovnavacej pamaéte.

2.2 Falosny pristupovy bod

Neautorizovany bezdrotovy pristupovy bod v sieti, ktory predstavuje bez-
pecnostné riziko pre pouzivatelov. Typickym znakom je rovnaka konfiguracia
s blizkym legitimnym pristupovym bodom. Cielom ttoc¢nika je naldkanie pouziva-
telov na vysielanie rovnakého nazvu siete a ich nasledné pripojenie k tomuto bodu
za ucelom dalsich utokov. Podvrhnutie falosného pristupového bodu je vzhladom

na jeho jednoduchost a vysokiu efektivnost oblibenym nastrojom ttocénikov.
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V tejto sekcii prace si zahrnuté informécie o jeho vytvoreni a detekcii zndmych
utokov s vyuzitim falosného pristupového bodu. [35]

Sposobov vytvorenia falosného pristupového bodu je viac. Z technického hladiska

sa rozdeluje na:

e Soft AP — Pristupovy bod je vytvoreny pomocou softvérového Wi-Fi adap-
téru, ktory zdiela pripojenie k internetu — tethering. Ovlada¢ Wi-Fi adaptéru
musi podporovat operativny méd. Vdaka funkcii Virtual Wi-Fi v operac¢nych
systémoch Windows 7 a vyssie sa moznost vytvorenia prenosného pristupového
bodu rozsirila viac medzi beznych pouzivatelov.

« Fake AP - Specidlny pristupovy bod vytvoreny a nakonfigurovany znalym
utocnikom, ktory moze byt obsluhovany na vzdialenost aj niekolko stoviek
metrov s vyuzitim antény s vacsim dosahomft} Ovlddac Wi-Fi adaptéru musf
podporovat monitorovaci méd, ktory umoznuje rozhraniu zachytavat sie-
tovi komunikaciu v bezdrotovych siefach. Primarne je tato funkcionalita blo-
kovana vyrobcami a preto su uto¢nikmi vo vacSine vyuzivané niektoré externé

Wi-Fi karty, ktoré tento moéd podporuju.

Okrem technického rozdelenia falosného pristupového bodu sa moéze delit aj podla
technickej znalosti osoby, ktord ho vytvorila:

e Znaly ttocnik — Pristupovy bod je vytvoreny za konkrétnym tcelom a jeho
konfiguracia je dosledne premyslena. Zamer ttocénika moze byt Spionaz siete,
vytvorenie backdooruP], odopretie sluzieb, alebo kradez citlivych informéci
od pripojenych pouzivatelov.

« Bezpecnostny pracovnik — Takto vytvoreny falosny pristupovy bod slazi
na bezpecnostné testovanie siete, jej robustnosti a zabezpecenia. Zo ziskanych
analyz su vykonané dalSie bezpecnostné opatrenia v sieti. Zamerne vytvoreny
pristupovy bod, bez dalsieho pripojenia do siete, za icelom prilakania ttocni-
kov sa oznacuje ako honeypotﬂ

o Neznaly pouzivatel — Najvacsi pocet neziaducich pristupovych bodov je vy-
tvaranych beznymi pouzivatelmi. Ucel vytvorenia tychto pristupovych bodov
moze byt imyselné vyhnutie sa nastavenej bezpecnostnej politiky pri pripo-
jeni na internet, alebo zvysenie vysielaného signalu. Tieto neziaduce pristupové
body sa nazyvaji Rogue APE] a patria sem aj zdielané pristupové body z mo-

bilného zariadenia.

4Wi-Fi Pineapple sa povazuje za profesiondlne zariadenie na bezpe¢nostny audit. [36]
5Zadn4 brana do lokilnej siete dostupné z vonkajsej siete.

6Pre ttoénika na prvy pohlad zranitelné miesto v sieti, na ktoré sa "nalepi’.

"Takto vytvorené pristupové body zahlcuji pasmo, ¢im moézu znizit rychlost pripojenia.
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Z pohladu typu pripojenia do siete s rozdelené na:

e Bez pripojenia — Pristupové body bez pripojenia do siete vyuzivaju na zis-

kanie citlivych informacii socidlne inzinierstvo a nevedomost pouzivatela. Pod-
vrhnutim znamych webovych stranok méze ttocnik ziskat prihlasovacie tdaje
pouzivatela, alebo vytvorenim falosného prihlasovacieho portalu k pripojeniu
na internet dokaze ziskat heslo k existujiicej bezdrétovej sieti bez nutnosti jeho
desifrovania. [37]

Neautorizované — Tieto pristupové body su fyzicky pripojené do internej
siete a umoznuju neautorizovany a nemonitorovany pristup. Rogue AP nie st
spravované administratorom siete ¢o umoznuje ttoc¢nikovi vyuzit takto vytvo-
reny falosny pristupovy bod na ttok s muzom uprostred (kapitola .
Podvrhnuté — Pristupové body poskytujice tplny pristup do siete za ticelom
zbierania dét a informécif o jej prevadzke a pripojenych pouzivateloch. Casto
st podvrhnuté pristupové body doplnené o Specidlne nastroje na deSifrovanie

komunikacie ¢i zachytenie roznych privatnych kl’l’léovﬂ

Detekcia faloSnych pristupovych bodov vzhladom na ich tmyselni kon-

figurdciu za legitimny pristupovy bod je dost obtiazna. V praxi sa pri detekcii

vyuzivaju dve detekéné metédy, ktoré pod sebou zahrnuju konkrétne technické pod-

robnosti a mali by sa navzijom dopliiat.

Kazdy pristupovy bod zanechava jedine¢nu stopu v sieti — signatiru. Pri de-

tekcii falosnych pristupovych bodov sa vyhladavaju a porovnavaju parametre, ktoré

st vysielané pristupovym bodom vzdy a bez jednoduchej moznosti modifikacie

utocnikom. Patria sem signatury:

MAC adresa pristupového bodu.

Casové znacky, ktoré informuji pouzivatelov ako dlho pristupovy bod vysiela
od posledného zapnutia.

Sila signalu s kombinaciou frekvencie, zvoleného kanalu a inych parametrov,
ktoré su tazko reprodukovatelné vzhladom na konkrétnu polohu.

Signatury konkrétneho vyrobcu zariadenia ako nézov, ¢i Specificka kombinacia

fyzického nastaveniaf’}

Anomalie st vhodnou metédou na detekciu falosnych pristupovych bodov uz

v existujicej infrastruktare. Pri falosnych pristupovych bodoch moézu vzniknut ano-

malie v pripade:

Zvysenia poctu vysielanych SSID v sieti.

o Vysielania dvoch rovnakych BSSID v sieti.

8N4stroj SSLstrip umoziiuje degradovat zabezpecenii komunikéciu do otvorenej formy. [35]
9Podporované rychlosti, pracovné pasma, zabezpecenia a pod.
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e Zvysenia sily signalu nad priemerni hodnotu pridanim silnejsej antény, alebo

posunu pristupového bodu blizsie k detektoru.

o Zvysenie poc¢tu deautentizacnych poziadavkov na odpajanie pripojenych pou-

zivatelov v sieti.

Vysoka efektivita kybernetickych ttokov s vyuzitim falosného pristupového bodu
priamo suavisi s nizkymi technickymi znalostami beZznych pouZzivatelov,
ktori castokrat nepoznaju rizikd pripojenia sa k neznamym pristupovym bodom.

Bezpecénostné odporicania pre pouzivatelov su nasledovné:

o Nepripdjanie sa k neznamym a nezabezpecenym Wi-Fi sietam

« Pouzivanie Sifrovacich algoritmov a silnych hesiel

« Pouzivanie Specialnej aplikacie na sledovanie podozrivej aktivity

e Pravidelna bezpec¢nostna aktualizacia zariadeni

e Vypinanie Wi-Fi pripojenia na zariadeniach pocas ich necinnosti

2.3 Kybernetické utoky s vyuzitim faloSného pristu-

pového bodu

Falosny pristupovy bod je tto¢nikmi vyuzivany ako tvodny krok k dalsim typom
kybernetickych utokov. Najcastejsie itoky a ich detekcie s vyuzitim falosného pri-
stupového bodu su:

« Utok s muZom uprostred.
Utok zlé dvojca.
KARMA dtok.

Deautentizacny utok.

Utok zahltenia frekvencii.

Utok s muzom uprostred

Zékladnou myslienkou itoku s muzom uprostred je vlozenie ito¢nika do komu-
nikdcie medzi pouzivatela a legitimny pristupovy bod. Utoénik sfalovanim MAC
adries zariadeni dokéaze existujice pripojenie rozdelif a presmerovat ho cez seba.
Cielom tutoku je odpoc¢iivanie a tprava komunikacie za icelom ziskania cit-
livych informacii od pouzivatela. Verzii ttoku je viac a rozlisuji sa vyuzitim
zranitelnosti protokolu: [35] 38]
e DNS — Domain Name Server — Sluzba mapujica preklady doménovych
mien na I[P adresy. Protokol pracuje na aplika¢nej vrstve ISO/OSI modelu
a utok spociva vo falosSnom presmerovani pouzivatela na podvrhnuté webové

stranky.
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e ARP — Address Resolution Protocol — Protokol pracuje na siefovej vrstve
ISO/OSI modelu a preklada IP adresy na prislusné MAC adresy podla ARP
tabulky. Podvrhnutim ICMP (Internet Control Message Protocol) poziadavky
na upravu udajov v tabulke na pouzivatelskom zariadeni sa uto¢nik dokaze
vlozit do komunikacie medzi pouzivatela a pristupovy bod.

o SSL/TLS — Secure Sockets Layer/Transport Layer Security — Kryp-
tograficky protokol na prezentacnej vrstve ISO/OSI modelu, ktory mé za
tilohu vytvorit zabezpefené pripojenie medzi dvomi stranami. Utoénik dokaze
HTTPS (Hypertext Transfer Protocol Secure) pripojenie degradovat na neza-
bezpecené HTTP, alebo pomocou falosnych certifikdtov prinitit pouzivatela
pouzivat utocnikom vygenerovany certifikat.

« DHCP — Dynamic Host Configuration Protocol — Protokol na aplikac-
nej vrstve ISO/OSI modelu je vyuZivany na distribticiu sietovych nastaveni na
zariadenia v sieti. Uto¢nik s vyuzitim vlastného DHCP serveru dokaze efek-

tivne zmenit adresu vychodzej brany a vlozit sa do prebiehajucej komunikacie.

Pri detekcii itoku s muzom uprostred plati, Ze ttocnik sa snazi svoju exis-
tenciu skryt a k tomu prisposobuje aj svoje chovanie v sieti. V bezdrétovych siefach
na fyzickej a spojovej vrstve je detekcia itoku mozna iba s vyuzitim vysiela-
nych informacii od okolitych pristupovych bodov, ktoré analyzuje detekény
systém v redlnom case. Jednotlivé metody detekcie st viac popisané pri konkrétnych
ttokoch.

Pévodné spojenie ((t ’))

S

UZivatel Legitimny AP

Nové spojenie

A

;\

Obr. 2.6: Schéma utoku s muzom uprostred.
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Utok zlé dvojéa

Najznamejsi titok s pouzitim falosného pristupového bodu oznacovany
ako zlé dvojéa (Evil Twin) mé za ciel presmerovat pouZivatela na podvrhnuté
webové stranky a ziskat jeho citlivé tdaje. Signatary falosného pristupového bodu
st dosledne klonované podla znamych signatir zo zachytenych manazment ram-
cov legitimneho pristupového bodu. Takto vytvoreny falosny pristupovy bod je pre
bezdrétové zariadenia takmer nerozpoznatelny. Sposoby zapojenia falosného pristu-
pového bodu st do lokdlnej siete (Obr. 2.7A) alebo do vlastnej siete (Obr. [2.7B).

V minulosti operac¢né systémy umoznovali na zdklade prijatia rovnakych infor-
macii o pristupovom bode automaticky pripojit pouzivatela k bodu, ktory vysiela
silnejsi signdl. Vacsina dneSnych operacnych systémov si uz vytvara vlastné signa-
tary o bezdrotovych sietach a preto k tspesnému prepojeniu pouzivatela na
faloSny pristupovy bod je nutné vyuzit Gtok zahltenia legitimneho pri-
stupového bodu deautentizacnymi poziadavkami (kapitola scenar a
3.18)).

Uspesnost detekcie ttoku zlé dvojca zavisi na konfiguraci{ falosného pristu-
pového bodu a sieti, v ktorej je umiestneny. Spésoby detekcie sa rozdeluji na admi-
nistratorsky a pouzivatelsky orientované riesenia. Administrator zvycajne disponuje
zoznamom autorizovanych pristupovych bodov v sieti, ktory pomocou Specialnych
nastrojov a technik aktivne monitoruje. Ku zndmym metédam detekcie patri:

o Monitorovanie signatur pristupovych bodov pomocou sietovych detektorov.

 Vytvorenie odtlackov na zaklade vysielanych radiovych frekvencii. [40]

e Porovnavanie vyrobcov bezdrotovych rozhrani v pristupovych bodoch.

o Porovnéavanie prijatych a vypocitanych ¢asovych synchronizac¢nych znaciek pri-

stupového bodu. [41], 142]

V poslednej dobe sa viac rozsiruju pouzivatelsky orientované riesenia de-
tekcie, ktoré vyuzivaju volne dostupné informécie od pristupovych bodov v okoli.
Vyhodou je detekcia priamo na zariadeni pouzivatela s minimalnymi vypoctovymi
narokmi. Negativom je vyssi pocet falosnych upozorneni v dosledku vyuzivania me-
tod zalozenych na Case, ¢i nutnost tpravy existujucich protokolov. Pouzivatelsky
orientované metody detekcie si:

» Vypocet casovej odozvy RTT (Round Trip Time) medzi pouzivatelom a DNS

serverom. [43]
o Aktivny mechanizmus s pouzitim Statistiky pre meranie IAT (Interpacket Ar-
rival Time) medzi legitimnym a falosnym pristupovym bodom. [44]

+ Odoslanie a monitorovanie Specidlne oznacenych ramcov na server. [45]
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7 dévodu viacerych nedostatkov detekénych metéd mé kazdy vécsi vyrobca pri-

stupovych bodov pre firemné siete vytvorené vlastné rieéeniﬂ

' \
Internet . Internet N
:\ vy

L) )

Legitil mny AP Legitimny AP

Uto&nik

., 2 2. 2

Obr. 2.7: Schéma zapojenia faloSného pristupového bodu typu zlé dvojca.

Uto&nik
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Utok KARMA

KARMA (angl. KARMA Attacks Radioed Machines Automatically) vyuziva zra-
nitelnost metddy aktivneho vyhladavania pristupovych bodov. Aktivne skenovanie
funguje na odosielani poziadavku o pripojenie — Probe Request od pouzivatela
k legitimnemu pristupovému bodu. Poziadavka o pripojenie obsahuje signatiry siete,
ktoré su potrebné pre pripojenie k sieti so skrytym vysielanim. Pomocou automati-
zovanych nastrojov dokaze ttoc¢nik vysielané poziadavky zachytit a podvrhnutim
odpovede — Probe Response doniti pouzivatela pripojit sa na vytvoreny falosny
pristupovy bod. Na rozdiel od utoku zlé dvojca, pri ktorom ttoc¢nik vytvori falosny
pristupovy bod a ¢aka na automatické prepojenie pouzivatela, itok KARMA je pre

utocnika efektivnejsi a bezpecnejsi (scendr [3.14)).

10Cisco — Rogue Location Discovery Protocol, UniFi — Rogue AP Detection, HP Enterprise —
Rogue AP Isolation.
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Samotna detekcia itoku KARMA vzhladom na aktivnu interakciu pouziva-
tela a pristupovych bodov je moznd iba komplexnou analyzou sietovej komunikacie
s pouzitim detekéného systému. Porovnanim odpovedi pristupovych bodov, ktoré
odosielaji informacie o SSID a BSSID vie detekény systém vyhodnotit podozrivi
aktivitu. Pokial sa v monitorovanej sieti nachadzaju dve rovnaké odpovede pre jed-
ného pouzivatela, itok bol uspesne detekovany. Od roku 2004, ked bol itok KARMA
publikovany sa stale ndjdu bezdrétové zariadenia, ktoré su zranitelné aj v dnesnej
dobe. [46]
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UZivatel Legitimny AP Legitimny AP UtoZnik
5SID: home SSID: store SSID: openWiFi
Ziadost o pripojenie N .

SSID: work !

— Ziadost o pripojenie " >
SSID; work !

Ziadost o pripojenie
SSID: work

A\

' ' Potvrdenie pripojenia_
' ' SSID: work

Obr. 2.8: Schéma komunikécie pri itoku KARMA.

Deautentiza¢ny atok

Deautentizacny ttok je typ titoku odopretia sluzby. Utoénik vyuziva podvrhnu-
tie nezabezpecenych deautentizacnych a deasociacnych ramcov, ktoré si vysielané
z falosného pristupového boduE na MAC adresu legitimneho pristupového bodu.
V dbsledku ich vysokého poétu a intenzite st odopreté vsetky spojenia.
Deautentizacné a deasociacné ramce moézu byt vysielané bud na konkrétneho
pouzivatela s pouzitim jeho MAC adresy alebo vsetkym pripojenym pouzivatelom
s vyuzitim vSesmerovej (Broadcast) adresy. Naslednou stratou pripojenia si pouzi-
vatelia automaticky pripojeni na falosny pristupovy bod, ktory ich opera¢ny systém

vyhodnotil ako stabilné pripojenie k sieti (scendr [3.18)).

HStandard 802.11w urcuje sposob sifrovania manazment ramcov, aviak vzhladom na ¢asovo zlo-

zité kryptografické vypocty je rychlost pripojenia vyrazne znizena ¢o je désledkom jeho nevyuzitia.
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Detekcia deautentizacného ttoku je moznd monitorovanim a néslednou ana-
Iyzou sietovej komunikécie pomocou Specidlnych nastrojov. Kedze manazment ramce
su vysielané v otvorenej forme s vyuzitim uz existujicich metdéd je detekcia dosta-
tocne rychla a presnéEl Napriek tomu sa jedna o jeden z najefektivnejsich ttokov
v bezdrotovych sietach. [47]
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Obr. 2.9: Schéma komunikacie pri deautentizacnom ttoku s vyuzitim falosného pri-

stupového bodu.

Utok zahltenim frekvencii

Agresivny ttok na odopretie sluzieb (Radio Frequency Jamming) s cielom zahlte-
nia radiovych frekvencii standardu Wi-Fi pomocou vysoko-vykonného sumu, alebo
vytvorenim falosnej komunikacie. Utok zahltenia frekvencie méze byt vytvoreny fa-
loSnymi pristupovymi bodmi ale aj zariadeniami, ktoré zdielaji rovnaka vysielani
frekvenciu (mikrovinky, mikrofény, bluetooth zariadenia a iné). Jednd sa o velmi
efektivny tutok a vzhladom na prekryvanie jednotlivych kanalov dokaze ovplyvnit

bezdrdétové siete na viacerych kanaloch stcasne.

127alozené na programovacom jazyku Python, ktory umoziiuje jednoduché nasadenie na rdzne
zariadenia. [48]

29



Detekcia utoku zahltenim frekvencii je mozna monitorovanim viacerych

metrik ako sila signalu, Sum a tspesnost prenosu dat na pristupovych bodoch. De-

tekcia utokov sa da zautomatizovat aj s vyuzitim strojového ucenia. [49]

I

U¥ivatel (@E @) (( ))

Legitimny AP
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UZlvatel Utoé&nik
UZivatel

Obr. 2.10: Utok vysielania Sumu pomocou falosného pristupového bodu.
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3 Prakticka cast prace

Cielom praktickej ¢asti prace je vytvorenie experimentalneho pracoviska, zapojenie a
konfigurdcia zariadeni, vytvorenie vlastného navrhu a implementéacie metod deteke-
ného systému zameraného na detekciu falosného pristupového bodu v bezdrotovej
lokalnej sieti.

Funkénost vlastnej implementacie je otestovana vo vytvorenych scenaroch ky-
bernetickych utokov. Zo ziskanych vysledkov préace je vyhodnoteny zaver doplneny
o dalsie moznosti rozvoja. Vlastny prinos prace uzatvara dotaznik o problematike

falosnych pristupovych bodov, ktory je vyhodnoteny z odpovedi 90 respondentov.

3.1 Experimentalne pracovisko

Experimentalne pracovisko predstavuje model beznej lokalnej bezdrétovej siete
vytvoreny legitimnym pristupovym bodom doplnenym o detektor falosnych pristu-
povych bodov. Lokalna bezdrétova siet je vytvorena iba za tcelom demonstracie a
nedisponuje pristupom k internetu.

» Pocitac vpravo predstavuje bezného pouzivatela pripojeného k legitimnemu
pristupovému bodu v strede.

« Utoénik na lavej strane zachytéva vysielané signatiry legitimneho pristupo-
vého bodu a nasledne vykonava utoky na odpojenie pouzivatela a podvrhnutie
pristupového bodu.

o Detektor monitoruje komunikaciu bezdrotovej siete pomocou integ-
rovaného Wi-Fi adaptéru. Bez nutnosti pripojenia k bezdré6tovej sieti
v redlnom case vyhodnocuje podozriva aktivitu s prednastavenymi
signattirami a informuje pouzivatela o podozrivych aktivitach. Poloha

detektoru je flexibilnd vramci dosahu vysielaného signdlu bezdrotovej siete.

=

Detektor

()

R € - _
-----
- = ->»
Legitimny
pristupovy bod

Utoénik Pouzivatel

Obr. 3.1: Schéma zapojenia pracoviska.
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Obr. 3.2: Redlne zapojenie pracoviska.

Vytvorenie experimentalneho pracoviska

V experimentalnom pracovisku boli zapojené nasledovné zariadenia:

o Legitimny pristupovy bod Mikrotik od Lotysskej spolo¢nosti patri medzi
najlepsie zariadenia na trhu v pomere cena a vykon. Verzia hAP ac? pod-
poruje stucasné vysielanie na frekvenciach 2,4 GHz a 5 GHz, 4 lokdlne Gigabit
Ethernet porty a samostatny USB port pre pripojenie Tubovolného zariadenia.
Pristupovy bod MikroTik predstavuje v zapojeni legitimny bezdrdtovy pristu-
povy bod, na ktorom je pripojeny pouzivatel. Pre jednoduchsiu administraciu
zariadenia sa vyuziva aplikdcia WinBox (kapitola [3.1)).

« Detektor Raspberry Pi je jednodoskovy pocitac s architektirou ARM ur-
¢eny primarne na edukativne ucely. Vdaka svojej praktickej velkosti a Siroke;j
rozsiritelnosti je jeho vyuzitie takmer neobmedzené. Opera¢nym systémom je
upravena open-source Unix distribicia Kali Linux ARM, ktory obsahuje
upravené ovladace siefovej karty podporujicej monitorovaci méd. Raspberry
Pi predstavuje v schéme zapojenia bezdr6tovo orientovany detekény sys-
tém — WIDS, ktory na zdklade pravidelnych intervalov monitoruje a analy-
zuje komunikaciu v nastavenej bezdrotovej sieti. V pripade detekcie nebezpec-
nej aktivity v sieti vyvola upozornenie do konzoly a zaznamend informacie do

logovacieho suboru.
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e Falosny pristupovy bod s externou Wi-Fi kartou podporujicou mo-
nitorovaci méd od spoloc¢nosti TP—LinkE] predstavuje idedlne zariadenie na
vytvorenie a vysielanie falosného pristupového bodu. Hlavnou vyhodou je jej
jednoduché plug-and-play pouzitie a siroka kompatibilita ovladacov vo vécsine
operacnych systémov. Ako tto¢nikov systém je zvoleny rovnako Kali Linux
(kapitola, ktory bezi vo virtualizovanom prostredﬂ V schéme zapojenia je
externa Wi-Fi karta pripojena do zariadenia ttoc¢nika, ktory vytvara falosny
pristupovy bod.

e Prenosny pocita¢ s Windows 10 Pro predstavuje zariadenie bezného pou-
zivatela pripojeného do bezdrotovej siete. Bezdrotova komunikacia prebieha na
frekvencii 2,4 GHz s vyuzitim integrovanej Wi-Fi kartyﬂ Pouzivatel je podla
schémy pripojeny na legitimny pristupovy bod a vytvara beznu sietovi komu-

nikaciu.

Zoznam pouzitych nastrojov v experimentalnom pracovisku:

« Kali Linux verzia 2020.1 - Specialna distribticia operacného systému Linux
zamerana na penetracné testovanie. Pontka siroki kolekciu predinstalovanych
nastrojov a ovladacov k bezdrétovym kartam. Patria sem aj popularne sietové
nastroje aircrack-ng, ktoré slizia na analyzu bezdrotovych sieti standardu
802.11. Samotna konfiguracia faloSného pristupového bodu pomocou nastroja
airbase-ng je popisand v kapitole [3.1]

e« WinBox verzia 3.23 — Oficidlny néastroj od spolo¢nosti MikroTik na konfi-
guraciu legitimneho pristupového bodu. Automatickym pripojenim na pred-
volent IP adresu 192.168.88.1 sa zobrazi jednoduché grafické pouzivatelské
rozhranie, pomocou ktorého je mozné pristupovy bod nastavit. Pripojenie po-
uzivatela a nasledna konfiguracia prebieha v bezpecnej sifrovanej forme. Na-
stavenie pristupového bodu je popisané v kapitole (3.1

e Suricata verzia 5.0.3 — Sietovo orientovany monitorovaci systém, ktory ana-
lyzuje a vyhodnocuje podozrivi sietovit komunikaciu na zaklade vytvorenych
pravidiel a signatiur. Suricata pontka Siroké moznosti nastavenia a v ich za-
vislosti dokaze pracovat ako IDS, IPS a NSM (Network Security Monitoring).
Standardnym vystupom systému st zaznamy o prevadzke v sieti v otvorenom
forméate JSON (JavaScript Object Notation) pre lepsiu integraciu s dalsimi
systémami. InStaldcia a blizsia konfiguracia systému Suricata je popisana v ka-

pitole

Model TL-WNT722N vo verzif 1.
2Program Oracle WM VirtualBox v 6.0.20.
3Intel® Dual Band Wireless-AC 8260.
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o Kismet verzia 2020-04-R2 — Bezdrétovy siefovy detekény systém moni-
torujtci komunikaciu na spojovej vrstve ISO/OSI modelu. Skladé sa z troch
casti — jadro, klient a server, ¢o mu umoznuje pouzitie viacerych detektorov
v monitorovanej sieti pripojenych na jeden server. Hlavnou vyhodou systému
Kismet je pasivne skenovanie siete. V porovnani so systémom Suricata dokéaze
pracovat aj s rdmcami na spojovej vrstve, ktoré st vysielané bezdrotovymi
pristupovymi bodmi. Od verzie 2019 obsahuje aj prehladné webové rozhranie.
Pre zachytavanie a analyzu ramcov je vSak nutna bezdrétova karta podpo-

rujuca monitorovaci méd. Dévody a nastavenie systému Kismet je popisané

v kapitole [3.2]

Konfiguracia experimentalneho pracoviska

Zariadenie Raspberry Pi 4 predstavuje idedlny prenosny detektor pristupovych bo-
dov. Pre zakladnt instalaciu a ivodné nastavenie Raspberry Pi je ho vSak
nutné zapojit k monitoru, k periféridam, do napéjania a samozrejme pripojit k in-
ternetu. Instalacia systému Kali Linux ARM vyzaduje externy pocitac¢ s pristupom
k internetu, paméfovu kartu s kapacitou aspon 8 GB a program Etchetﬁ

Prvym krokom je stiahnutie a overenie képie systému Kali Linux Raspberry
Pi 2020.1a z oficidlnej stranky Offensive Securityﬂ Vlozenim pamatovej karty do
pocitaca sa stiahnuty obraz systému pomocou programu Etcher prekonvertuje na

plnohodnotny operacny systém Kali Linux ARM spustitelny z paméatovej karty.

&9 balenaktcher

L+

kali-linu...on-64.img 17% Validating [ ]

Obr. 3.3: Instala¢ny nastroj Etcher.

Pre prvé zapnutie operac¢ného systému Kali Linux ARM je nutné vlozit pamétova
kartu do Raspberry Pi a zapojenim napdjania sa po chvili automaticky spusti gra-

fické rozhranie. Ak sa nevyskytla ziadna komplikacia, operacny systém automaticky

“https://www.balena.io/etcher/
Shttps://www.offensive-security.com /kali-linux-arm-images /
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zobrazi grafické prihlasenie do systému. Po zadani a zmene zakladného hesla prika-
zom passwd je nutné Raspberry Pi pripojit k internetu a prikazom sudo apt-get

update && apt-get upgrade automaticky stiahnut najnovsie balicky:.

|

Obr. 3.4: Prihlasovacia obrazovka a konzola systému Kali Linux ARM.

Nastavenie monitorovacieho médu na integrovanej Wi-Fi karte je po-
trebné pre pasivne zachytavanie prenasanych ramcov v bezdrotovej sieti. Existuja
dve moznosti nastavenia.

Prvou je pripojenie externej Wi-Fi karty, ktora monitorovaci méd podporuje.
V pripade pouzitia bezného opera¢ného systému je nutné nainstalovat dodatocné
ovladace, ktoré tento moéd odomkni. Avsak vacsina vyrobcov externych Wi-Fi
kariet zamerne nepodporuje tuto funkcionalitu a preto ziskanie a nainstalo-
vanie kompatibilnych ovladacov je castokrat nemozné.

V takomto pripade prichddza na rad pouzitie Specidlneho nastroja Nexmon,
ktory umoznuje prepisanie originalnych ovladacov a tym odomknuf monitorovaci
mod aj na integrovanej Wi-Fi karte, ¢im sa zvysuje flexibilita detektoru. Projekt
Nexmon je volne dostupny a podporuje viaceré zariadenia. [52]

V zozname podporovanych zariadeni sa nachadza aj Raspberry Pi B4 s kernelom
4.19, ktorého verzia sa overi zadanim prikazu uname -a. Pre konkrétny Wi-Fi ¢ip
s oznacenim bcm43455c0 je v tabulke (obr. uvedend verzia ovladaca 7_45 189
a jeho podporované mody.

Funkcénost néastroja Nexmon bola otestovana v rdamci semestralneho projektu,
pri ktorom bola na zariadeni Raspberry Pi 4 nainstalovand verzia opera¢ného sys-
tému Raspbian. Zakladné ovladace tohto systému nepodporuji monitorovaci mod
na integrovanej Wi-Fi karte a pouzitim ovladacov Nexmon vznikala vysoka
nestabilita a nutnost pravidelného restartovania detektoru.

Po konzultacii vzniknutych problémov bol vymeneny operac¢ny systém za Kali
Linux ARM. Tento operacny systém uz v sebe integruje ovladace podporujice mo-
nitorovaci mod a si priamo kompatibilné so zariadenim Raspberry Pi 4. Instalacia

operacného systému Kali Linux je popisand v kapitole [3.1]
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Supported Devices

The following devices are currently supported by our nexmon firmware patch.

WiFi Chip Firmware Version Used in Operating System RT I FP UC CT
Raspb Pi 3 and
bcmd3430a1' 745 41 26 aspuerry Fi 3 an Raspbian 8 X X X X O
Zero W
R, Pi
bemd3430a1! 745 41 46 IR e Raspbian Stretch X X X X o
Zero W
) Raspbian Kernel
bem43455¢0 7 45 154 Raspberry Pi B3+/B4 X X X
4.9/14/19
bcm43455c0 7 45189 Raspberry Pi B3+/B4  RaspPian Kemel X X X
4.14/19
bem4356 7_35_101_5_sta Nexus 6 Android 7.1.2 X X X (0]
bcm4358 7_112_200_17_sta Nexus 6P Android 7 Stock X X X 0
becm4358 7 112201 3 sta Nexus 6P Android 7.1.2 Stock X X X (0]
becm43582 7_112_300_14_sta Nexus 6P Android 8.0.0 Stock X X X X (0]

Obr. 3.5: Tabulka podporovanych zariadeni Nexmon.

Vytvorenie legitimneho pristupového bodu na zariadeni Mikrotik hAP ac?.
Tieto pristupové body si dodavané s predvolenym nastavenim, ktoré vysiela bez-
drotova siet ihned po zapojeni do napajania. Konfiguracia zariadenia je mozné ako
kablovym pripojenim cez Ethernet port, tak aj pomocou pripojenia na vysielanu sief.
Pri kazdom pripojeni na pristupovy bod sa overuje dostupnost najnovsieho systému
RouterOSﬂ Po pripojeni do vysielanej siete a zadanim IP adresy 192.168.88.1 do
webového prehliadaca sa zobrazi bez nutnosti zadania pristupovych tdajov adminis-
tracia zariadenia s oknom rychleho nastavenia — Quick Set (obr. . Pokrocilejsia
administracia sa nazyva WebFig, ktora je grafickou nadstavbou terminalu. [51]

Rozhranie WebFig sluzi na rozsirent konfiguraciu legitimneho pristupového bodu
(priloha . Pod polozkou v hlavnom menu Wireless — wlanl st zobrazené in-
forméacie o bezdrdtovej sieti s ndzvom openWiFi. Pristupovy bod vysiela na frek-
vencii 2,4 GHz, so Sirkou pasma 20 MHz, v standarde 802.11n a s MAC adresou
C4:AD:34:03:24:DD.

Zabezpecenie bezdrotovej siete nie je nastavené a sluzi iba za ticelom simulacie
bezného pristupového bodu na mieste s vysokym poc¢tom pripojenych pouzivatelov.

Pre vytvorenie falosného pristupového bodu je dodlezita konfiguricia na
zéklade znalosti zachytenych signatir legitimneho pristupového bodu. Vhodnym
nastrojom v operacnom systéme Kali Linux je balik aircrack-ng, ktory umoznuje

vytvorenie falo$ného pristupového bodu zadanim par prikazov. [50]

6 Aktuélna verzia v dobe pisania prace je 6.46.6
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Wireless

2GHz 5GHz
Network Name openWiFi openWiFi
Frequency 2412 v 5180 v
Band 2GHz-only-N = 5GHz-AIN/AC ~
Country no_country_set v
Use Access List (ACL)
WiFi Password ¥
WPS Accept
Guest Wireless Network
Guest Network
Wireless Clients
MAC Address In ACL Last IP Uptime Signal Strength

T

Obr. 3.6: Webové rozhranie konfiguracie — Quick Set.

Po spusteni systému Kali Linux vo virtualizovanom prostred{’] je dal$im krokom
pripojenie a spustenie externej Wi-Fi karty podporujicej monitorujici méd. Nasle-
dovnymi prikazmi sa vytvori virtualne rozhranie na pripojenej Wi-Fi karte a spusti

sa zachytavanie siefovej komunikacie.

sudo airmon-ng check kill
sudo airmon-ng start wlanO

sudo airodump-ng wlanOmon

Zachytena komunikacia zobrazuje vsetky fyzické adresy pristupovych bodov a
pripojenych pouzivatelov v redlnom case. Po zachyteni ramcov legitimneho pristupo-
vého bodu s vysielanym SSID openWiFi sa nastrojom airbase-ng vytvori falosny

pristupovy bod na vytvorenom rozhrani wlanOmon s rovnakymi signattrami:

sudo airbase-ng -a C4:AD:34:03:24:DD --essid

’openWiFi’ -c¢ 7 wlanOmon

DHCP sluzba dnsmasq umoznuje tspesné pripojenie pouzivatelov na vytvoreny
falosny pristupovy bod. Konfiguracia sluzby sa skladd z vytvorenia rozsahu ponu-
kanych IP adries, vytvorenia siefovej cesty a nastavenia presmerovania komunikacie
cez nastroj iptables. Parametre v stibore dnsmasq.conf popisuji vyber falosného

rozhrania, rozsah adries, predvolenej brany a DNS serverov.

"Volne dostupny na URL adrese https://www.offensive-security.com/kali-1inux-vm-

vmware-virtualbox-image-download/
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https://www.offensive-security.com/kali-linux-vm-vmware-virtualbox-image-download/
https://www.offensive-security.com/kali-linux-vm-vmware-virtualbox-image-download/

:~# airodump-ng --beacons wlan@mon
CH 5 ][ Elapsed: 16 mins ][ 2019-12-83 15:06

BSSID i Beacons #Data, #/s

[a]
=4

MB CIPHER AUTH ESSID
C4:AD:34:03:24:DD 270 openWiFi
130 CCMP PSK
130 CCMP MGT
130 CCMP PSK
130 CCMP PSK
270 CCMP PSK
130 ccMp PSK
54 . CCMP PSK
270 CCMP PSK

—

[¢] 7
0 6
0 6
[¢] 6
0 11
0 8
<] <]
0] 7
¢ 4

STATION Rate Lost Frames Probe

Obr. 3.7: Zachytena siefova komunikacia nastrojom airodump-ng.

interface=at0

dhcp-range=192.168.0.10, 192.168.0.250,
255.255.255.0, 12h

dhcp-option=3, 192.168.0.1

dhcp-option=6, 192.168.0.1

server=8.8.8.8

listen-address=127.0.0.1

Spustenie a nastavenie faloSného rozhrania ako predvolenej brany:

sudo ifconfig atO up
sudo ifconfig at0 192.168.0.1 netmask 255.255.255.0

Nastavenie nemaskovaného presmerovania siefovej komunikacie z virtualneho

rozhrania na wlanOmon:

sudo route add -net 192.168.0.0 netmask 255.255.255.0
gw 192.168.0.1

sudo iptables -P FORWARD ACCEPT

sudo iptables -t nat -A POSTROUTING -o wlanmOmon -j
MASQUERADE

sudo echo 1 > /proc/sys/net/ipv4/ip_forward

Poslednym prikazom sa spusti sluzba DHCP z vytvoreného konfigura¢ného suboru:

sudo dnsmasq -C /dnsmasq.conf -d
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3.2 Detekcia kybernetickych atokov pomocou systé-

mov Suricata a Kismet

Systém Suricata

Prva implementacia detekéného systému je zamerana podla zadania prace na volne
dostupny detekény systém Suricata. Instalacia systému Suricata sa sklada z oficial-

neho instalacného balika a otvorenej databézy signatiir zndmych ttokov]

sudo apt-get install suricata

sudo apt-get install suricata-update

V prehladnom konfigura¢nom stibore suricata.yaml vytvorenym znackovacim
jazykom YAML sa nachadzaji zakladné nastavenia:

e Rozsah IP adries monitorovanej siete oznacenej ako HOME_NET.

Rozhranie na monitorovanie sietovej komunikacie.

Pripojenie suborov s vytvorenymi pravidlami.

Vytvorenie log stiiborov v roznych formatoch.
Detekény systém Suricata na svoju ¢innost potrebuje aktualizovani databazu

pravidiel, ktoré popisuju urcitu signatiru podozrivej aktivity.

sudo suricata-update

sudo systemctl restart suricata

Zobrazenymi prikazmi sa stiahne aktualna databéza signatur, ktora tvori sibor
suricata. rulesﬂa po restartovani systému Suricata sa pravidla aplikuji. Stubor ob-
sahujuci pravidla je predvolenym zdrojom signatir pre systém. Na pridanie vlast-
nych signatiar je nutné vytvorit vlastny stibor a jeho stiborovu cestu vlozit do

hlavného konfigura¢ného suboru.

default-rule-path: /etc/suricata/rules
rule-files:

- suricata.rules

- custom.rules

Obr. 3.8: Konfiguracia pravidiel v sibore suricata.yaml.

Jednotnym prikazom sa detekény systém Suricata spusti a nacita zakladné nasta-
venia zo suboru suricata.yaml. Parameterom -i wlanOmon sa zvoli rozhranie, na

ktorom bude detekény systém spusteny a parametrom -vvvv zas debugovaci méd.

sudo suricata -i wlanOmon -vvvv

8Emerging Threats Open Ruleset
9Stiboru obsahuje vyse 28-tisic signatir ttokov a jeho prvotné velkost je vyse 15 MB.
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Vysledkom detekcie detekéného systému Suricata su logovacie stibory, ktoré obsa-
hujui informacie o podozrivej komunikacii. Systém kazdym spustenim vytvara hned
niekolko siborov, ktoré si v redlnom case aktualizované. Stbor suricata.log ob-
sahuje informécie o aktualnej konfiguracii systému. Stubor fast.log zachytava ak-
tudlnu komunikéciu, ktort nésledne prepisuje do stiboru stats.log. Podla konfi-
guracie suricata.yaml je mozné do suboru eve. json zapisat zachytené podozrivé

udalosti v otvorenom forméte JSON.

Systém Kismet

Druhou implementaciou na detekciu falosnych pristupovych bodov je volne dostupny
detekcny systém Kismet, ktory dokaze pracovat s bezdrotovymi ramcami na
spojovej vrstve ISO/OSI modelu.

Instalacia systému Kismet je rovnako jednoduché ako pri systéme Suricata. Po
pridani cesty k repozitérum sa jednotnym prikazom stiahne a nainstaluje najnovsia
verziaE], ktora pre svoju plna funkcionalitu vyzaduje bezdrotové siefové rozhranie
podporujice monitorovaci mod, ktorého instalacia je popisana v predchadzajicej

kapitole [3.1]

sudo apt-get install kismet

Pred spustenim systému Kismet je nutné zapnuf virtudlne rozhranie wlanOmon

na monitorovanie siete.

sudo kismet -c wlanOmon

Prikazom sa spusti detekény systém Kismet pod administratorskymi privilégiami'?]
s monitorovanim vytvoreného virtualneho rozhrania. Zachytena sietova komunikacia
je vysieland na lokdlny webovy server http://localhost:2501.

Konfiguracia detekéného systému je mozna apravou konfiguracnych stbo-
rov umiestnenych v priec¢inku /etc/kismet/. Na nastavenie upozorneni systému
nielen na detekciu falosného pristupového bodu slizi subor kismet alerts.conf.
Pre vytvorenie pravidla je vyuzita funkcia apspoof, ktora zo zadanych parametrov[r_g]
vytvori jedine¢nu signatiru, ktort nasledne detekény systém porovnava so zachyte-
nou komunikaciou. Pri kazdej aktualizacii pravidiel je nutné detekény systém Kismet
restartovat.

V pripade vyskytu zhody so zadanym pravidlom, systém Kismet upozorni
pouzivatela zobrazenim varovnej notifikacie s informéaciami o detekcii falos-

ného pristupového bodu v konzolovom riadku a pod polozkou upozornenia.

Ohttps://www.kismetwireless.net/docs/readme/packages/

HKismet 2020-04-R2

12Bez pouzitia prikazu sudo nie je moZné monitorovanie komunikacie na zvolenom rozhrani.
13N4zov pravidla, SSID vysielanej siete a BSSID adresa pristupového bodu.
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http://localhost:2501
https://www.kismetwireless.net/docs/readme/packages/

JB Kismet xl +

& 5 G ® localhost2501 * e

| Wi-Fi Access Poinis -

I T e e N S N M
- — WiFiAP  IEEEB02.11 WPAZCCMP 42 36 Dec04201903:05:30 0B - 0 :02:

o wEar EEwrn wemPsk w2 100 Dec042019030320 08 o

. wiFiAP  EEEROZIL WPAZPSK 51 6 Dec042019030328 08 0

- — WiFiAP IEEEB0211 WPAZTKIP 51 6 Dec 042019030528 0B | 0 02

L wes Gmwn om 8 7 oeo®ews 90 oosaad 0 oUbeMm omumsews ouemuce s
0 WiRIAP  IEEEBOZNL  WPAZPSK 59 n Dec 042019080328 08 S 0 -—— :02:

-- WiFiAP IEEEB0211  WPAZTKIP  -60 Dec 042019030328 0B 0

-- WiFiAP IEEEB0211 WPAZPSK 63 1 Dec04201903:03:28 0B 0 WSS Dec04201903:03:05 MR MM 2412000 Rot
-- WiFIAP  IEEES0211  WPA2-PSK 73 3 Dec 042019030328 OB 0 W Dec0420190303:06 M M 2437000 Cor
-— WiFiAP  IEEEB0211  WPA2-PSK 73 1n Dec04201903:03:28 0B 0 W 0 Dec04201903:03:28 MR M L 2462000 Cor

Obr. 3.9: Webové rozhranie systému Kismet.

apspoof=WARNING Rogue AP detected!:ssid="openWiFi",6 validmacs="C4:AD:34:03:24:DD"

Obr. 3.10: Pravidlo na detekciu falosného pristupového bodu.

J 8 Kismet xl +

& > C © localhost2501/# % -]

& Dec 04 2019 03:12:52 apspoor i
IEEEB0211 Unauthorized device (06:D6:AA11:EA'1E) responding for
for SSID 'openViFi, matching APSPOOF rule WARNING Rogue AP I
‘detected! which may indicate spoofing or impersonation.
openWiFi WiFiAP  IEEE0211 Open 8 7 Dec042019031258 0B 06:D6 AX T EAE $ DCAG 321674 8E
- WiFiAP  IEEEB0211 WPA2.CCMP 42 3 Dec042019031301 0B
- WiFiAP  IEEES0211 WPA2TKIP 52 6 Dec042019031258 0B
S s WEFIAP EEES0211  WPA2-PSK 53 3 Dec04201903:1258 0B
—a— WiFiAP  |EEES0211 WPA2PSK 63 n Dec04 0B 0
- WiFIAP  |EEE80211 WPA2TKIP 63 n Dec04201903:1258 0B 0
openwiF WiFiAP  IEEES021L  Open 63 6 Decod o8 ol 0 usMuEI
- — WiFiAP  |EEES0211 WPA2PSK 64 1 Decod 0B [T 0
- — WiFiAP  |EEES0211 WPA2TKIP 70 1 Dec04 08 e 1 (]
NS WiFiAP  IEEES2IL  WPA2PSK  T1 n Dec0420190312:43 0B . o —-—
< |
17 devices
— -
Messages Channels
‘apspoof IEEES0211 Unauthorized device (06:D6:AA 11:EA1E) responding for for SSID 0penWiFi matching APSPOOF rule WARNING Regue AP detected! which may

502,11 Wi-Fi device 06:D6:AAL1:EA'IE advertising SSID openwWiFi
Dec 04 2019 03:12:52 Detected new 802,11 WiFi 1LEALE

Obr. 3.11: Detekcia falosného pristupového bodu.
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Vysledky implementacie systémov Suricata a Kismet

Po dlhom testovani konfigura¢nych nastaveni sa ukazalo, ze detekény systém Su-
ricata nedokaze pracovat so zachytenou komunikiciou na spojovej vrstve
ISO/OSI modelu. Pre detekciu kybernetickych ttokov na spojovej vrstve nie je
vhodny a preto nespliiuje zadanie prace. V ramci dalSieho vyskumu sa ako vhod-
nym rieSenim ukazal volne dostupny detekény systém Kismet, ktory pontkal Siroké
moznosti monitorovania bezdrotovych sieti aj na spojovej vrstve a iastoéne spliial
zadanie prace. Avsak vzhladom na absenciu pokrocilej detekcie uitokov s vyuzitim fa-
losného pristupového bodu bola praca zamerand na navrh a vytvorenie vlastnej

implementacie detekéného systému v programovacom jazyku Python.

3.3 Vlastna implementacia

Analyzou ziskanych vysledkov z predchadzajicich detekénych systémov Suricata a
Kismet bol vytvoreny vlastny navrh implementacie detekéného systému s via-
cerymi metédami na detekciu kybernetickych utokov s vyuzitim falosného pristupo-
vého bodu na spojovej vrstve. Vlastny navrh funkcionality detekéného systému sa
sklada z viacerych modulov, ktoré st zobrazené v podobe diagramu (priloha [B.1)).

Zoznam implementovanych modulov:

e Sprava bezdrétového rozhrania — obsluha bezdrétovej karty s monitoro-

vacim moédom a jej pravidelna zmena zachytavanych frekvencii.

o Skenovanie bezdrétovych sieti v okoli — pasivne ziskavanie informacii

o prenasanych ramcoch, ktoré systém dalej spractiva.

e Analyza ramcov - filtrovanie zachytenych ramcov protokolu 802.11 pre spra-

covanie potrebnych signatur.

« Tvorba odtlackov signatir — vytvaranie a ukladanie jedinec¢nych odtlackov

zo zachytenych signatir prvych ramcov do globalnej databazy.

e Spracovanie signatir a detekcia titokov — detekény algoritmus porovna-

vania signatur zachytenych ramcov (priloha .

o Logovanie informacii — zobrazenie doélezitych informécii do konzoly a ich

zapis do logovacieho suboru.

Pri realizacii vlastnej implementacie bol podla zadania, zvolenym progra-
movacim jazykom Python 3.8. Vdaka jeho hlavnym vyhodam ako st rychlost,
prenositelnost medzi zariadeniam a nenaroc¢nost na vypoctovy vykon, bola realizacia
detekcného systému na architektire ARM zariadenia Raspberry Pi 4 bezproblémova.

Vlastny nadvrh predstavoval vhodni sSkalovatelnost dosiahnutt pomo-
cou jednotlivych modulov. Ich funkcionalitu zabezpecovali importované baliky,

ktoré boli rozdelené na:
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Externé baliky — nutnost dodatoc¢nej instalacie z externych kniznic:
« airmon-ng[™| - ndstroj na spravu monitorovacieho médu bezdrdtovej karty.
« scapy"] - efektivny nastroj na pracu so sietovou komunikaciou, ktory umoz-
nuje zachytavat, modifikovat a dekdodovat protokol 802.11 pre vSetky ramce na
spojovej vrstve.

. netifaceﬂ — jednoduchy néstroj na spravu aktudlnych sietovych rozhrani.

Interné baliky — implementované priamo v oficialnych knizniciach:

« logging["|- systém na logovanie vzniknutych udalosti, ktory umoznoval priamy
vypis do konzoly, vytvorenie logovacieho stiboru a zapis upozornenia.

« datetimd™ a timd"™| - moduly, ktoré spravovali aktualny datum a cas.

« argparsé®|- modul, ktory spracovaval argumenty zadévané pri spusteni prog-
ramu, na zaklade ktorych boli nastavené globdlne premenné.

. hashlib@ — implementécia hasovacich nastrojov, ktoré vytvarali odtlacky za-
chytenych ramcov.

« threading®| - modul na viacvlaknovy beh systému.

Moduly systému boli programované postupne. Prvym najdoélezitejsim modu-
lom bola sprava bezdrétového rozhrania, ktora riesila kontrolu pripojenych rozhrani,
vyber, otestovanie, zapnutie monitorovaciecho médu a zmenu kanalu frekvencii.

Po overeni podporovaného rozhrania, bol nac¢itany modul pre spravu zadanych
argumentov a hodnot globalnych premennych. Globalne premenné slizili ako tlo-
zisko zadanych hodnot s pristupom pre vSetky moduly programu. Ak spracovanie
nacitanych parametrov bolo tspesné, program spustil pasivne zachytavanie siefovej
komunikacie na spojovej vrstve.

Modul na analyzu ramcov rozdeloval zachyteni komunikaciu podla obsahu na
beacon ramce, probe ramce a deautentizac¢né ramce (kapitola . Signatury beacon
ramcov pristupového bodu boli ulozené do lokédlnej paméte a z nich bol vytvoreny
jedine¢ny odtlacok pomocou hasovacej funkcie o velkosti 256 bitov. Spra-
covavané signatiry beacon ramcu boli SSID, BSSID, Kandil, Zabezpecenie,

Krajina a zakladné prenosové rychlosti.

Yhttps://www.aircrack-ng.org/doku.php?id=airmon-ng
5https://scapy.readthedocs.io/en/latest/introduction.html
https://pypi.org/project/netifaces/
"https://docs.python.org/3/library/logging.html
¥https://docs.python.org/3/1library/datetime.html
9https://docs.python.org/3/library/time.html
2Onttps://docs.python.org/3/library/argparse.html
2https://docs.python.org/3/1library/hashlib.html
*Znttps://docs.python.org/3/library/threading.html
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Nasledne boli spracované udaje vlozené do globalneho slovnikového pola, ktoré
sledovalo integritu a duplicitu idajov. Klti¢om bola zvolena signatira fyzickej adresy
pristupového bodu — BSSID. Hodnotou zas pole idajov pristupového bodu a odtla-
cok. V pripade zachytenia probe alebo deautentiza¢nych ramcov boli ich signatiry
spracované a ulozené do lokalnej paméte.

Druhym najddélezitejsim modulom programu bol algoritmus na porovnavanie
signatir a detekciu utokov. Modul nadvéizuje na zachytavanie a rozdelovanie
ramcov, z ktorych porovnaval dalsie zachytené signatiry so signatirami v globalnej
databaze. Algoritmus tak v redAlnom case vyhodnocoval zachytené signatiry
a detegoval potencionalny utok.

Po zachyteni kybernetického ttoku bol vytvoreny zaznam s urcitym stup-
nom priority. Vsetky zdznamy boli zobrazované do konzoly a zapisované do vytvo-
rené¢ho logovacieho suboru. Ukonéenie programu nastalo po preruseni zachytavania
ramcov pouzivatelom. Vysledny logovaci subor s aktualnym datumom bol ulozeny
do lokalneho priecinku.

Testovanie systému prebiehalo stibezne s jeho realizaciou. Jednotlivé moduly
boli navrhnuté tak, aby pouzivatel nemohol svojou neodbornou ¢innostou program
znefunkénit. V pripade vyskytu akejkolvek chyby pocas behu programu, vzniklo
upozornenie, ktoré bolo vypisané do konzoly a program sa bezpecne ukondil.

Testovanie detekcie itokov (kapitola prebiehalo v nasledovnych scenaroch:

1. Scenar utoku s podvrhnutim faloSného pristupového bodu.

2. Scenar KARMA utoku.

3. Scenar utoku zahltenia frekvencie beacon ramcami.

4. Scenar deautentiza¢ného utoku.

1. Scenar utoku s podvrhnutim falosného pristupového bodu

1. Legitimny pristupovy bod (Mikrotik) vysielal beacon ramce pouzivatelovi (Win-
dows 10) s prednastavenymi signatirami.

2. Rovnaké signatury zachytil detekény systém (Raspberry Pi), ktory si vytvoril
zaznam a ulozil ho do databazy.

3. Utoc¢nik (Kali Linux) zachytil signatiry a nastrojom airbase-ng vytvoril fa-

losny pristupovy bod s rovnakym SSID, BSSID, kandlom a zabezpecenim.

sudo airbase-ng -a C4:AD:34:03:24:DD --essid

’openWiFi’ -c¢ 7 wlanOmon

4. Detekény systém zaznamenal vysielanie rovnakych signatir pomocou
monitorovacieho médu karty a implementované moduly na zachytenie signatir
pristupového bodu, vytvorenie jedinecného odtlacku a algoritmus na porovna-

vanie signattir vyhlasili upozornenie na falosny pristupovy bod.
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Obr. 3.12: Schéma prvého testovacieho scenara.

WARNING: ROGUE AP DETECTION! [c4:ad:34:03:24:dd]

WARNING: ROGUE AP DETECTION! [c4:ad: 4:dd] Different channel: 74
WARNING: ROGUE AP DETECTION! [c4:ad:34:03:24:dd] Different rates: [2, 4, 11, 22, 140, 18, 24, 36]+[2, &4, 11,22]

Obr. 3.13: Upozornenie na falosny pristupovy bod s rovnakymi signattrami.

def analystAP (AP.key, AP.values):
if not database_ _AP:
database AP [AP.key] = AP.values
loggingLevels (’AP found’, 20)
else:
if not AP.key in database_AP.keys ():
database AP [AP.key] = AP.values
logginglLevels (’AP found’, 20)
else:
database AP.values[4] != AP.values[4]:
logginglevels (’ROGUE AP DETECTION’, 40)

Vypis 3.1: Ukéazka pseudo koédu na detekciu falosného pristupového bodu

s rovnakymi signatirami.
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2. Scenar atoku KARMA

1. Pouzivatel (Windows 10) vysielal ziadosti o pripojenie (Probe request) k bez-
drotovej sieti, ktord sa nenachadzala vo fyzickej blizkosti k zariadeniu.

2. Detekeény systém zachytil ziadosti o pripojenie k neexistujiicej sieti a jej sig-
natury si ulozil do databazy. Nasledne cakal na zachytenie ramca odpovede
(Probe response).

3. Utoénik (Kali Linux) pomocou néstroja airbase-ng zachytil ziadosti pouzi-

vatela a odoslal mu odpoved, v ktorej sa vydava za hladani bezdrétovu sief.

sudo airbase-ng -c 7 -P -C10 -y wlanOmon

4. Modul detek¢éného systému zachytil v kratkom casovom tseku (2 sek.) vy-
soké mnozstvo odpovedi na pouzivatelovu ziadost o pripojenie do neexistujice;
siete. KedZze sa hladana bezdrétova siet v globalnej databaze nenacha-

dzala, vyhlasil upozornenie na KARMA q1utok.

DetekEny systém

" UPOZORNENIE !t
KARMA utok

Probe A i —E
Request

openWiFi $51D: workWiFi Probe ‘openWiFi
Response
- ssID:
& "workWiFi"
PouZivatel

Obr. 3.14: Schéma druhého testovacieho scenéra.

Probe req STA: 04:d6:aa:1l:ea:le sending to AP: ff:ff:ff:ff:ff:ff SSID: default
Probe resp AP: 84:16:f9:19:81:6d sending to STA: 84:d6:aa:1l:ea:le SSID: default

WARNING: KARMA ATTACK DETECTION! [84:16:f9:19:81:6d]
WARNING: KARMA ATTACK DETECTION! [84:16:f9:19:81:6d] STA: @4:d6:aa:1l:ea:le SSID: default

Obr. 3.15: Upozornenie na falos$ny pristupovy bod s rovnakymi signatirami.

sniff (iface=interface ,prn=karmaDetection,timeout=2)
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def karmaDetection(frame):
if frame.haslayer (Dotl1ProbeResp):
bssidAP = frame.addr2
ssidAP = frame.info.decode(’utf-8’)
if bssidAP in databse_KARMA AP .keys () and ssidAP
in databse_KARMA AP .values ():
loggingLevels (’KARMA ATTACK DETECTION’, 40)

Vypis 3.2: Ukazka pseudo kédu na detekciu tutoku KARMA.

3. Scenar atoku zahltenia frekvencie beacon ramcami

1. Uto¢nik (Kali Linux) pomocou nastroja mdk3 zacal vysielat na rovnakej frek-

vencii vysoké mnozstvo falosnych beacon ramcov oznamujticich novi siet.

sudo apt-get install mdk3

sudo mdk3 wlanOmon b

2. Moduly detekéného systému zachytili v kratkom c¢asovom tseku (0.3 sek.)
vysoké mnozstvo novych beacon ramcov, ktorych identifikatory siete SSID
obsahuji nepovolené znaky a vyhlasil upozornenie na utok zahltenia

frekvencie beacon ramcami.

() B )
'Illlllﬂ“ o SiEnetny.
. SSID1

Detekcny systém

' UPOZORNENIE !! ‘Signatuary

BEACON FLOOD ATTACK SSID2
‘Signatdry &
: SSID3
openWiFi ' : ‘Signatury Utoénik
é%) SsID4 : et
' _\ 'Signatury '
: _ SSID5
PouZivatel ) S .

Obr. 3.16: Schéma treticho testovacieho scendra.

47



WARNING: BEACON FLOODING ATTACK DETECTION! [a@:b9:22:47:7b:3e]

WARNING: BEACON FLOODING ATTACK DETECTION! [a@:b9:22:47:7b:3e] SSID: I(87?YZ$)@.h4]lwxH#GAz CHANNEL: & CRYPTO: OPN

Obr. 3.17: Upozornenie na utok zahltenia frekvencie falosnymi beacon ramcami.

sniff (iface=interface ,prn=beaconFloodDetection,timeout
=0.3)
def beaconFloodDetection(frame):
if frame.haslayer (Dotl1Beacon):
beaconscounter += 1
if beaconscounter > 30:
loggingLevels (’BEACON FLOODING ATTACK
DETECTION’, 40)

beaconscounter = 0
def beaconFloodDetection2 (foundAP):
regex = ’;:,<>/\"#_\[{}[JO&‘~0$%~="

ssid = foundAP [0]
crypto = foundAP [1]

if any((r in regex)for r in ssid and crypto == ’0PN’:
loggingLevels (’BEACON FLOODING ATTACK DETECTION’,
40)

Vypis 3.3: Ukazka dvoch metdd pseudo kédu na zachytenie beacon flood tutoku.

4. Scenar deautentizaéného utoku

1. Pouzivatel (Windows 10) bol pripojeny k legitimnemu pristupovému bodu
(Mikrotik) a vytvaral sietovii komunikéciu.

2. Rovnaké signatury zachytil detekény systém (Raspberry Pi), ktory si vytvoril
zaznam a ulozil ho do databazy.

3. Utoc¢nik (Kali Linux) pomocou monitorovacie modu karty zachytil signatury
pristupového bodu a nastrojom aireplay-ng nasledne spustil deautentizacny

utok na vSetkych pripojenych pouzivatelov.

sudo iwconfig wlanOmon channel 7
sudo aireplay-ng -0 O -a C4:AD:34:03:24:DD

wlanOmon

4. Detekény modul systému (Raspberry Pi) zachytil vysoké mnozstvo deau-
tentizacnych ramcov, ktoré boli vysielané z rovnakej fyzickej adresy

v kratkom casovom tuiseku a vyhlasil upozornenie na deautentizacny utok.
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Data

Obr. 3.18: Schéma stvrtého testovacicho scenara.

WARNING: DEAUTH ATTACK DETECTION! [cé4:ad:34:03:24:dd]
WARNING: DEAUTH ATTACK DETECTION! [cé4:ad:34:03:24:dd]: from: ff:ff:ff:ff:ff:ff reason: Class 3 Frame received

from nonassociated STA

Obr. 3.19: Upozornenie na deautentizacny utok.

sniff (iface=interface ,prn=deauth, timeout=1)
def deauth(frame):

if frame.type == 0 and frame.subtype == 12:
deauthcounter += 1
if deauthcounter == 200:
loggingLevels (’DEAUTH ATTACK DETECTION’,
40)

Vypis 3.4: Ukazka pseudo kodu na detekciu deautentizacného utoku

Pri vyvoji vlastnej implementacie detekéného systému vznikli nasledovné prob-
lémy, ktoré zabrali vela casu a usilia na ich odstranenie:

e Nestabilny ovladac¢ pre integrovani bezdrotova kartu na zariadeni
Raspberry Pi — monitorovaci méd karty je oficidlnymi ovldda¢mi blokovany
a v dosledku toho bolo potrebné vyuzit nastroj Nexmon, ktory ponuikal upra-
veny ovladac pre niektoré podporované karty (obr. . Vzhladom na vysoku
nestabilitu ovladaca, rieSenim bola nitend zmena operac¢ného systému Rasp-
bian na Kali Linux ARM, ktory integruje iné upravené ovladace. Napriek tejto
zmene bolo spravanie integrovanej bezdrotovej karty aj nadalej nezvycajné, na

¢o nadvazuje dalsi problém.
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o Mobd Setrenia energie na virtudAlnom monitorovacom rozhrani — pri za-
pinani monitorovacieho médu nastrojom airmon-ng bolo vytvorené virtualne
rozhranie wlanOmon, ktoré v zdkladnom nastaveni malo predvoleny mod Setre-
nia energie. Ten sposoboval vypinanie virtualneho rozhrania po nejakom case,
¢im z neho urobil nepouzitelné zariadenie na dlhsie monitorovanie a detekciu
bezdroétovych sieti. Vhodnym riesenim sa ukazalo pouzitie externej bezdrotovej
karty, ¢o vSak spdsobuje nizsiu prenositelnost detektoru a vyssie prevadzkové
naklady:.

o Pravidelnost zmeny frekvencie monitorovacieho rozhrania — na tplné
pokrytie sietovej komunikacie v okoli bolo nutné pravidelne menit frekvencény
kanal na monitorovacom rozhrani nakolko rozhranie dokazalo spracovat ko-
munikaciu sibezne iba na jednom frekvenénom pasme. Zmena pasma bola
nahodna a castokrat nastala situacia, ze rozhranie skakalo po niektorych frek-
venciach castejsie ako po inych. Riesenim by bola vhodna implementacia al-
goritmu, ktory by rozlisoval viac a menej vyuzivané frekvencie a nasledne by

tomu prisposobil zmenu frekvenéného pasma pre bezdrotové rozhranie.

Vysledok vlastnej implementacie detekéného systému vznikol na zaklade
vlastnej analyzy volne dostupnych detekénych systémov Suricata a Kismet. Jednot-
livé moduly detekéného systému boli otestované na experimentalnom pracovisku,
kde v 4 réznych scenaroch utokov dokazal detegovaf ttoky s vyuzitim falosného
pristupového bodu, ¢im bolo splnené zadanie praktickej casti prace.

Pocas vlastnej realizacie vznikli dalsie navrhy na vylepsenie, ktoré mézu byt
v budicnosti zapracované. Patria sem napriklad:

o Optimalizacia pre viaceré bezdrotové karty.

o Komplexnd konfigurdcia detekcie vsetkych vrstiev ISO/OSI modelu so systé-

mom Suricata.

« Specifikicia detekcie titokov a sprava vlastnych signatir.

o Jednoduché grafické rozhranie.

3.4 Analyza znalosti problematiky — Dotaznik

Cielom dotaznika bolo ziskanie vSeobecného prehladu a nazorov nad porozume-
nim problematiky falosnych pristupovych bodov z pohladu beznych pouzivatelov
bezdrotovych sieti. V dotazniku odpovedalo v ¢asovom rozmedzi 2 mesiacov,
90 respondentov na 11 povinnych a 1 doplnujicu otazku.

Zvolené otazky boli rozdelené do troch oblasti, ktoré obsahovali otvorené a
zatvorené odpovede. Pre ich porozumenie postacovala zakladna znalost technickych

terminov z oblasti bezdrétovych sieti.

20



Prva oblast otazok sa zamerala na pouzivané zariadenia respondentov a ich za-
bezpecenie. Druha cast zistovala bezné spravanie a navyky respondentov v urc¢itych
modelovych situaciach. V poslednej ¢asti mohli respondenti ohodnotit svoje znalosti
a zanechat svoj nazor k otazke problematiky bezpecnosti pripojenia k bezdrotovym
sietam.

Analyza ziskanych odpovedi a nazorov poukazala na pomerne zaujimavé vy-
sledky. Viac ako 58 % opytanych respondentov ohodnotilo svoje znalosti z oblasti
bezpecnosti pripajania do bezdrdtovych sieti a komunikécie na sieti za vynikajice
(1) a velmi dobré (2). Napriek tomu az 31 % opytanych respondentov nemé nain-
stalovany na svojom bezdrdtovom zariadeni Ziadny typ antivirusovej ochrany, 44 %
ponechava zapnuté bezdrétové pripojenie, aj ked nie st v dosahu znamej bezdrotovej

sieti a 22 % vyhladdva na neznamom mieste nezabezpeceni bezdrotovi sief.

Ocitli ste sa v situdcii, Ze ste mali podozrenie o Co robite so zariadenim, ak sa nachadzate na
pripojeni na falo$ny pristupovy bod ? neznamom mieste bez pokrytia znamej bezdrétovej
siete ?

= Ano m Mobilné data
W Zabezpecena Wi-Fi siet

Nezabezpecenda Wi-Fi siet

Obr. 3.20: Grafické znazornenie odpovedi z dotazniku.

Kazdy opytany respondent sa pripdja do znamej bezdrdtovej siete s telefébnom
(100 %) a osobnym pocitacom (78 %), z toho 94 % automaticky bez ich potvrdenia.
V ¢ase vyplnovania dotazniku, ich bolo pripojenych do bezdrotovej siete 79 % opy-
tanych. Najcastejsie sa respondenti pripajaji do domdcej bezdrdtovej siete (88 %),
avSak pri pripojeni k neoverenej sieti az 76 % z nich vyuziva dodato¢né zabezpe-
Cenie. Potenciondlnym rizikom je skutocnost, ze az 76 % z opytanych respondentov
nemalo nikdy podozrenie o ich pripojeni k falosnému pristupovému bodu.

Analyzou odpovedi respondentov vyplyva fakt, ze napriek dodrziavaniu beznych
bezpecnostnych pravidiel a postupov pri praci s bezdrotovymi siefami, o samot-
nom nebezpecenstve vo forme falosnych pristupovych bodoch respondenti ne-
maju dostatocné znalosti. Celkové znenie dotaznika vratane otédzok, odpovedi a

jeho grafického vyhodnotenia sa nachddza v prilozenej prilohe [C]
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Zaver

Cielom bakalarskej prace zameranej na kybernetické utoky v bezdrotovych sietach
s vyuzitim falosného pristupového bodu bola detailnd analyza a spracovanie prob-
lematiky zahrnujicej velké mnozstvo informacii z oblasti informacnej bezpec¢nosti a
sieti. Cielom praktickej casti bakalarskej prace bolo vytvorenie a otestovanie vlastne;j
implementacie detekéného systému. Ziskané znalosti boli spracovavané a porovna-
vané spolu so ziskanymi vysledkami z anonymného prieskumu medzi opytanymi
respondentmi.

V teoretickej casti prace boli popisané typy kybernetickych ttokov v lokalnej
sieti, ich detekcia pomocou detekénych systémov vyuzivajicich metoédy signatiur a
anomalii, bezdrotové siete, funkcia bezdrétového pristupového bodu v sieti, rozde-
lenie a sposoby vytvorenia faloSného pristupového bodu, a najznamejsie ttoky
s jeho vyuzitim.

Prakticka cast prace obsahovala vytvorenie a nastavenie experimentalneho pra-
coviska, ktoré simulovalo bezni bezdrotovu siet. Na experimentalnom pracovisku
boli otestované dva volne dostupné detekéné systémy Suricata a Kismet. Zhrnu-
tim vysledkov sa ako ¢iasto¢ne vhodnym rieSenim ukazal detekény systém Kismet,
ktory dokazal spracovat zachytavané ramce aj na spojovej vrstve.

Vzhladom na vyzadovani pokrocili implementaciu metoéd detekcie kybernetic-
kych tatokov s pouzitim falosného pristupového bodu bola navrhnuta a vytvorena
vlastnd implementacia detekéného systému v programovacom jazyku Python.
Systém dokazal zachytavat signatiry jednotlivych ramcov na spojovej vrstve, ktoré
boli dalej spracované a analyzované. Implementované moduly detekéného systému
vyhodnocovali nebezpecenstvo kybernetickych ttokov na zaklade ziskanych infor-
macii. V rdmci testovania vlastnej implementéacie boli vytvorené 4 scenare kyber-
netickych tdtokov, ktoré detekény systém dokézal detegovat a upozornit
pouzivatela.

Vlastnym prinosom prace bolo aj vytvorenie dotazniku na analyzu znalosti prob-
lematiky falosného pristupového bodu medzi odbornou verejnostou. Dotaznik obsa-
hoval 12 otazok na ktoré odpovedalo 90 respondentov. Konkrétne otazky a odpovede
dotazniku st v prilohe [C] Poslednym vlastnym prinosom préce bolo vytvorenie pris-
pevku s nazvom Detection of Fake Access Points na konferenciu studentskych prac

EEICT. Vsetky stanovené ciele bakalarskej prace boli tymto splnené.
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A Experimentalne pracovisko

A.1 Navod na spustenie pracoviska

1. Zapojenie a nastavenie legitimneho pristupového bodu cez WinBox.

2. Pripojenie pouzivatela k legitimnemu pristupovému bodu.

3. Vytvorenie virtualizovaného prostredia Kali Linux a pripojenie externej bez-
drotovej karty.

4. Instalacia Kali Linux ARM na zariadenie Raspberry Pi, zapnutie monitorova-

cieho modu na integrovanej karte a spustenie detektoru cez prikazovy riadok.
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A.2 Rozsirené nastavenie pristupového bodu

== Switch [ OK ][ Cancel ” Apply I [AdvanoedMode][WPSAcceptllWPsdlentl
PP
°8 Mesh | running ap | | running | slave
g 1P — Enabled d
./’ MPLS [
#2 Routing >
& s > Name lean1 I
& Queues
4i» Dot1X Type Wireless (IPQ4019)
e MU [1500 |
Log
M rADIUS Actual MTU 1500
X Tools > L2 MTU 11600 |
& Partition
_4 Make Supout.rif MACAddress  |C4:AD:34:0324DD |
i Undo ARP | enabled v |
/~» Redo
=al ARP Timeout ¥
A safe Mode
Design Skin
@ WinBox Mode | ap bridge v
o o
E] End-User License
Channel Width | 20/40MHz XX |
Frequency |2442 v IMHz
SSID a |openWiFi |

Obr. A.1: Rozsirené nastavenie pristupového bodu Mikrotik.
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B Vlastna implementacia

B.1 Diagramy modulov vlastnej implementacie

Start programu

l

[ Vytvorenie LOG suboru ]

Monitorovaci méd rozhrania —FALSEW

ReStartovanie
monitorovacieho médu

TRUE rozhrania
|
TRUE FALSE
Nacitanie parametrov
a nastavenie premennych

Cyklus
Zachytené ramce == Nacftana premenna

TRUE

Zachytavanie ramcov

Spracovanie ramcov a detekcia

Utokov
\ J
r \
Uzatvorenie a uloZenie Uzatvorenie a ulozenie
LOG suboru D LOG suboru
\ )

.

Koniec programu

A

Obr. B.1: Celkovy diagram vlastnej implementacie detekéného systému.
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Start spracovania rdmca

Prvy rdmec

TRUE od pristupového bodu

—FALSET

Zistenie typu rdmca Zistenie typu rdmca
INY
BEACON
PROBE
BEACON DEAUTH
Ziskanie signatdr a Zistenie relevantnosti
vytvorenie odtlacku typu rdmca
PROBE
DEAUTH
INY
Afim p e e — . Ziskanie signatdr a p - o
[Zap|s signatur do databazy] [ Ziskanie signatdr ] [ wytvorenie odtlacku ] [ Ziskanie signatar ]
Vytvorenie logu a vystup do Vytvorenie logu a vystup do
konzole konzole
Porovnanie ziskanych
signatdr a odtlactkov
ROVNAKE INE

Obr. B.2: Diagram modulu spracovania a analyzy zachyteného ramcu.
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B.2 Navod na spustenie vlastnej implementacie

1. Spustenie Raspberry Pi a prihlasenie sa do systému Kali Linux ARM.

2. Vytvorenie virtualneho monitorovacieho rozhrania v prikazovom riadku cez
nastroj airmon-ng.

3. Prepnutie sa prikazovym riadkom do priec¢inku
/home/kali/PycharmProjects/bp_wids_final/

4. Spustenie detekcie wids.py s parametrami -i wlanOmon -m False (pre za-
kladny moéd) alebo -m True (pre plny méd — spomaluje vypis a celkovi de-
tekciu utokov).

5. Ukoncenie programu klavesovou skratkou Control+C.

6. Zobrazenie vysledného log stiboru v prie¢inku /log v adresari projektu.

B.3 Zdrojovy kéd vlastnej implementacie

Modul na spravy bezdrotového rozhrania

def checkingMonitorMod () :
found = False
monitor_interface = 7’

for i in netifaces.interfaces():

if ’mon’ in 1i:

found = True
monitor interface = str(i)
if 1 == ’wlan0’ and ’wlanOmon’ not in netifaces.

interfaces ():

restartMonitorMod (’wlan0’)

found = True
monitor interface = ’wlanOmon’
break

if ’mon’ not in 1i:
found = False

return found
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Modul na spravu a vypis logov s r6znymi stupiami upozorneni

def

def

creatinglog () :

LOG_FILE = (’log/wids.log’)

logging.basicConfig(format="[%(asctime)s] - %(
levelname)s - %(message)s’,filename="LOG_FILE",
filemode="w’,level=1logging.DEBUG, datafmt=’7%d.%m.%
Y BH:%M:%S’)

logginglLevels (msg,1lvl):

if 1vl == 10:
logging .DEBUG (str(msg))
print (’DEBUG: ’+str(msg))

elif 1vl == 20:
logging.INFO(str (msg))
print (?INFO: ’+str(msg))

else:

print (’Incorrect value ’+1lvl)

Modul na spravu argumentov a globalnych hodnét

def arguments():

parser = argparse.ArgumentParser (description="’
Arguments’)
parser.add_argument (’--interface’,’-i’ ,help=’select

interface’)

parser.add_argument (’--fullmode’,’-m’,help=’fullmode’
)
args = parser.parse_args ()

if args.interface:
interface = args.interface
if args.fullmode:

fullmode = True
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Modul na zachytenie signatir a vytvorenie odtlacku

def signaturesAP (frame):

bssid = frame.addr2
ssid = frame.info
channel = str((frame[Dotl11Beacon].network stats()).

get (’channel’)
crypto = str((frame[Dotl1Beacon].network_stats()).get

(Pcrypto’) [2:-2]

rates = str(frame[DotllBeacon].rates)
county = str(frame[Dotl11EltCountry].county_string)
[2:-2]

def fingerprintAP(ssid,rates,country,crypto):
try:
values = ssid+rates+country+crypto
fingerprint = hashlib.sha3_256(values.encode (’utf
-8’) .hexdigest ())
return fingerprint
except ValueError:

print (’Empty values’)

Modul na detekciu falosSného pristupového bodu

def analystAP (AP):
if AP.keys ()
if not database AP:
database_AP[AP.key] = AP.values
loggingLevels (’AP found’, 20)
else:
if not AP.key in database_AP.keys ():
database AP [AP.key] = AP.values
loggingLevels (’AP found’, 20)

else:
if database AP.values[4] !'= AP.values[4]:
logginglevels (’ROGUE AP DETECTION’,
40)
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Modul na detekciu KARMA uatoku

sniff (iface=interface ,prn=karmaDetection, timeout=2)

def karmaDetection (frame):
if frame.haslayer (Dotl11ProbeResp):
bssidAP = frame.addr2
ssidAP = frame.info.decode(’utf-8’)
if bssidAP in databse_KARMA_AP.keys () and ssidAP
in databse KARMA AP.values():
logginglLevels (’KARMA ATTACK DETECTION’, 40)

Modul na detekciu zaplavy faloSnych beacon ramcov

sniff (iface=interface ,prn=beaconFloodDetection, timeout
=0.3)

def beaconFloodDetection (frame):
if frame.haslayer (Dotl1Beacon):
beaconscounter += 1
if beaconscounter > 30:
logginglevels (’BEACON FLOODING ATTACK
DETECTION’, 40)

beaconscounter = 0

def beaconFloodDetection2 (foundAP):
regex = ’;:,<>/\"#_\|[{}[1O&‘~e$%"="
ssid = foundAP [0]
crypto = foundAP [1]

if any((r in regex)for r in ssid and crypto == ’0PN’:
logginglLevels (’BEACON FLOODING ATTACK DETECTION’,
40)
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Modul na detekciu deautentizacného utoku

sniff (iface=interface ,prn=deauthAttackDetection,

def deauthAttackDetection(frame):
if frame.type == 0 and frame.subtype == 12:
deauthcounter += 1

if deauthcounter == 200:

timeout

loggingLevels (’DEAUTH ATTACK DETECTION’, 40)
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C

Analyza problematiky — Dotaznik

C.1 Zoznam otazok a odpovedi dotazniku

1.

10.

Vyuzivate pripojenie do bezdrétovych sieti 7
Ano (90), Nie (0)

.V akom prostredi sa najcastejsie pripajate do bezdrotovej siete 7

Doma (Privitna siet) (79), Skola (Verejna siet) (7), Prica (Organi-
zacia) (4)

S akymi zariadeniami sa pravidelne pripajate do bezdrotovej siete ?

Viac moznych odpovedi: Telefén (90), Tablet (20), Osobny pocitac
(70), Herna konzola (10), Televizor (21), Iné (1)

. Mate nainstalovany anti-virusovy program na zariadeni, s ktorym sa pripajate

do bezdrotovej siete 7
Ano, mam neplateny (free) program (34), Ano, mam plateny (paid)

program (28), Nie, nemam ziadny program (27), Neviem (1)

. Pripoji sa Vase zariadenie automaticky ku bezdrotovej sieti, ktort pozna/mé

ulozenu 7
Ano, pripoji sa automaticky (85), Nie, pripdjam ho vZdy manuilne

(5)

. Co robite so zariadenim, ak ste sa vzdialili od miesta s pokrytim znamej bez-

drotovej siete ?

Ruc¢ne vypnem bezdrétové pripojenie na zariadeni (50), Necham za-
pnuté bezdrdtové pripojenie na zariadeni (38), Iné (2)

Co robite so zariadenim, ak sa nachddzate na nezndimom mieste bez pokrytia
znamej bezdrdtovej siete 7 (Dovolenka, verejné priestranstvd, letiskd, nemoc-
nice a iné.)

Prepnem zariadenie na mobilné data / mobilny hotspot (aj za vyssi
poplatok) (55), Vyhladdvam a pripajam sa iba na zabezpecené bez-
drotové siete (aj za poplatok) (12), Vidy vyhladavam a pripdjam sa

na nezabezpecené (free) bezdrotové siete (20), Iné (3)

. Ak ste pripojeny na neoverenu bezdrdtovu siet, vyuzivate dodatocné zabezpe-

Cenie pripojenia 7 (VPN, SSL, HTTPS)

Ano (68), Nie (22)

Ocitli ste sa v situdcii, ze ste mali podozrenie o pripojeni na falosny pristupovy
bod 7 (divné spravanie napr. casté presmerovania, nizsia prenosovd riyjchlost,
formuldr na zadanie platobnych idajov za ticelom pripojenia a pod.)
Ano(22), Nie (68)

Ste prave pripojeny na bezdrotovu siet 7
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11.

Ano (71), Nie (19)

Ako by ste ohodnotili Vase znalosti v problematike bezpecnosti na sieti ?
(Bezpecné pripojenie do siete, bezpecné pouzivanie zariadend (telefon,pocitac..),
znalost standardov bezdrétovijch sieti a ich nastavenie na zariadeniach (napr.

domdci Wi-Fi router)
1 (20), 2 (33), 3 (17), 4 (10), 5 (10)
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C.2 Grafické vyhodnotenie odpovedi dotazniku
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11. Ako by ste ohodnotili Vase znalosti v problematike
bezpecnosti na sieti ?
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D Obsah prilozeného nosica

0 PP exportované operac¢né systémy
utocnik-kali-1linux-2020.ova
detektor-kali-linux-sdcardimage.zip
attacks.txt

=Y T o skript detekéného systému
Lg,xlovinOO_bp_wids.zip
I e 1= o video detekcie kybernetickych ttokov

attack_scheme_beacon_flood_easymode_detection.mp4
attack_scheme_beacon_flood_fullmode_detection.mp4
attack_scheme_deauth_easymode_detection.mp4
attack_scheme_deauth_fullmode_detection.mp4
attack_scheme_karma_easymode_detection.mp4
attack_scheme_karma_fullmode_detection.mp4
attack_scheme_rogueap_easymode_detection.mp4
attack_scheme_rogueap_fullmode_detection.mp4

| BP_detekcia_fakeAP_xlovinOO.pdf ........ text bakalarskej prace vo formate PDF
| EEICT_clanok_xlovinOO.pdf...... clanok konferencie EEICT 2020 vo forméate PDF
L README . Xt ot ettt ettt e e e e navod na spustenie
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