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Anotace

Tato diplomova prace je za&iena na roz&eni komunikaniho protokolu MPKT 2008. Byla
provedena analyza této verze protokolu a byly vemgsiavrhy na vylepSeni a ro&sii této
verze o dalSi moznosti. Na zakéaihoto navrhu byla vytiena nova verze protokolu. Déale
byla p‘edstavena platforma .NET a popsana jeji architektBro implementaci nové verze
protokolu MPKT byl vybrdn programovaci jazyk C# tigmy na platforrs .NET. Byly
predstaveny prostdky tohoto programovaciho jazyka pro pracitee&ém prostedi a praci
s vlakny. Bylo vysloveno zhodnoceni o vhodnosti Zutohoto programovaciho jazyka
v praktické vyuce. Nakonec byl proveden navrh dktaee vyukovych text do prednetu
Pokraiilé komunika&ni techniky.

Kli ¢ova slova:

komunikani protokol, platforma .NET, C#

Abstract

This thesis is focused on extension of MPKT 2008 mmnication protocol. It has been made
analysis of this protocol version and proposalsrtprove and extend this version with other
options have been raised. It has been created a@mion of the protocol on the basis of the
proposals. Then the .NET platform has been predeand its architecture has been
described. The C# language available on the .NEf¥qum has been chosen to implement the
new protocol version and its facilities for netwa@mmunication and threading have been
described. It has been said an assessment of pieadion of this programming language in
practical lessons. A proposal to update tutorigistbas been made.
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Uvod

Cilem diplomové prace je provedeni analyzy dosavaemze komunikéniho protokolu
MPKT verze 2008, kterym se v ramci praktickychéewii v gredmétu Pokrailé komunikani
techniky demonstruji zdkladni metody prace s kokatnimi protokoly. Vysledkem analyzy
bude nastigni moznych variant roz&ini, vylepSeni a zefektigni protokolu, a tim bude dan
zaklad pro vytvéeni nové softwarové aplikace.

V prvni ¢asti této prace je nejprve popsarniaqni verze komunikaiho protokolu MPKT.
VylepSeny komunikéni protokol MPKT je cileny pravna tuto platformu. Dale jefedstaven
programovaci jazyk C#, dostupny na platférotNET, ktery byl zvolen pro implementaci
tohoto protokolu. Praktickéast této prace je zaloZzena na vyard klientské a serverové
aplikace ¥etne uzivatelského rozhrani, které spolu budou komurakoprostednictvim
rozSiteného protokolu. Cilem je vytiib referereni feSeni ¢etre paticné dokumentace, které
zohledni zejména poktibejSi moznosti komunikace na Urovni sodked princip viadken
v jazyku C#. Dale je proveden navrh aktualizacekeyyych texti do gednetu Pokra@ilé
komunikani techniky. V upravenych textech jéepstaven jazyk C# od zakladnich priricip
objektow orientovaného programovani az po jeho moznostpp&oi v sfovém prostedi na
arovni socketi a praci s vlakny.



1 Zakladni pojmy sitové komunikace

V této kapitole jsou uvedeny zékladni pojmy a pemity sfové komunikace Cerpano
Z literatury [1].

TCP/IP

TCP/IP redstavuje sadu protoKopro komunikaci v péitacove siti a je hlavnim protokolem
celoswtove sit internet. Komunikéni protokol gedstavuje mnozinu pravidel, které&cuji
syntaxi a vyznam jednotlivych zprawigkomunikaci. Vzhledem ke své sloZitosti j@msia
komunikace rozélena do tzv. vrstev, které zna#aji hierarchii¢innosti. Vyneéna informaci
mezi vrstvami je fesre definovana. Kazda vrstva vyuziva sluzeb vrstvging poskytuje své
sluzby vrsté vyssi.

Architektura TCP/IP j€lenéna doctyr vrstev:

» aplikacni vrstva - zahrnuje uZivatelské aplikace, které generuji da@a penos a
zpracovavaji pjatd data

e transportni vrstva - realizuje komunikaci koncovych uzl multiplexuje a
demultiplexuje datovy tokiznych aplikaci v koncovém uzlmiZze zajistit spolehlivy
pfenos s detekci ztracenych jednotek,

» sifova vrstva- definuje adresni schéma tak, aby pomoci ni bylomaadresovat kazdy
uzel v siti, na zaklagdtéchto adres provadi vyhledavani cesty od vysila fijimaci, tzv.
smérovani,

e vrstva siového rozhrani- umoziuje istup k fyzickému fenosovému médiu, je
specificka pro kazdoutsv zavislosti na jeji implementaci.

Protokol TCP

Je protokol transportni vrstvy TCP/IP modelu. Jes@® spojo¥ orientovany protokol, coz
znamena, Zeipd samotnou komunikaci se mezi koncovymi prvky mgjmavaze spojeni.
VSechna odeslana data se potvrzuji a nakonec & ispibjeni uzait. TCP segment obsahuje
hlavicku a data. Satasti hlaviky TCP segmentu je tzv. port, coz je dva bajty Hitislo,
které nalezi aplikmi vrst\.

Protokol UDP

Je v podstatalternativou k protokolu TCP, avSak s tim rozdilée se jedna o nespojovanou
a nepotvrzovanou sluzbu. Slouzi k praciiesnpsy dat bez jakékoliv kontroly nebo
potvrzovani. Je vhodny zejména v situacich, kdwpgjeni pomoci TCP bylo velkou Zat
pro sft.



Protokol IP

Je protokol giové vrstvy TCP/IP modelu pouzivany priepos dat fes paketoveé sit Tvori
zakladni protokol dnesniho internetu. Komunikacezim@ncovymi uzly v siti, které jsou
jednozné&né identifikovany IP adresou, probih&edavanim tzv. IP pakiet Poskytuje
nespolehlivou datagramovou sluzbu.

IP adresa

Udava jednoznmou identifikaci gfového rozhrani v siti.
« IPv4 - 32 bitovécislo, zapisované po jednotlivych bajtech, @ddymi t&kami, v
sowasnosti je jiz znatelny nedostatek IPv4 adres.
. IPv6 — 128 bitové&islo, paet moznych adres je'%, zapisuje se jako skupina osmi
hexadecimalnichiisel, nap. 2001:0718:1c01:0016:0214:22ff.fec9:0cab5.

V ramci protokolulPv4 se k IP adrese vadZze maska peédstvnéZ ¢tyrbajtovy Gdaj, ktery
udava, kter&ast IP adresy je adresa podsitkteraast adresa konkrétni stanice.

Socket

Socket je prosedek, ktery otevira moznost komunikace na konkmétpiortu utitého
sitového rozhrani. Vyt#a se na aplikéni vrst& a jeho obsluha jeéei operg&niho sytému.
V zasad je se socketem mozno pracovat v jednom ze dvomniéez
« blokovaci — zastaveni programghiem cekani na fichozi poZzadavek a znemdahi
obslouzeni vice poZzadavkajednou, coz nebyva vzdy Zadouci,
« neblokovaci — umaiuje obslouzeni vice ffchozich poZzadawk nebo umo#uje
programu vykonavat jinoéinnost (¥ ¢ekani na fichozi pozadavek.
Alternativni metodou k neblokovacimu rezimu je tiyichniky vlaken fi béhu programu

Technika vidken

Princip vicevlaknové prace je moderniigpb spravy programu v odénych modulech —
vlaknech, které opetai systém provozuje soasré a stida jejich ¢innost neustalym
piepinanim. Vlakna se chovaji jako samostatné prograrje mozné jim fedat parametr,
ktery ma vyznam ve funkci rozliSeni jednotlivyctakén mezi sebou. V ramci komunikace po
siti mize byt jako parametr vldknarq@an nap socket, pokud se zaklada pro kazdy
obslouzeny poZadavek na staserveru vlastni vidkno, coz je jiz zmihd alternativa

k neblokovacimu rezimu socketu.



2 Seznameni s projektem MPKT verze 2008

Cilem projektu v pedmétu Pokra@ilé komunik&ni techniky (MPKT) je osvojit si zakladni
metody prace s komuni&aimi protokoly v jazyce C/C++ na platfoenWindows. Projekt
tvofi dva samostatné programy, které spolu komunilkako jserver a klient. Komunikujici
strany vyuzZivaji spojovaného protokolu TCP na pd@00, gicemz server je schopen
s vyuzitim techniky viaken obslouzit vice nez jedooklienta. Dale server podporuje i
komunikaci prosednictvim protokolu UDP na portu 6000, kdy na s@eti zpravu
obdrzenou od klienta odeSle server tuto zpravum&ese vSem servérm v ramci lokalni
sits. Cerpano z literatury [1].

2.1 Protokol MPKT

Komunikani protokol MPKT obsahuje vlastni hlaku, kterda zabr@uje tomu, aby se
serverem komunikovala jakakoliv jina aplikace nailggrotokolu TCP. Hlawka obsahuje
¢tyii zakladni Udaje, a to identifikai ¢islo klienta, délku odesilané zpravy, typ operace a
kontrolni sodet zpravy, bude-li v paketufipomna. Délka hlavky paketu 6 bajt a zprava
ma povolenou délku 0 — 1000 hgjviz obrazek 2.1.

gislo klienta 1B | délka zpravy 2B | operace 18 | CcRc16 28 0-1000B

hlavi ¢ka zprava
Obr. 2.1: Paket MPKT 2008

Vyswvétleni vSech poloZzek zahlavi paketu MPKT:

Cislo klienta— kazdy klient se identifikuje vlastnim unikatnéislem v rozsahu 1 — 255 (1B).
Pokud by se klient ffhlasil s¢islem jiz pozivanym jinym klientem, server komurgka
odmitne.

Délka zpravy- v pripack textové komunikace se do tohoto pole vypiS&epbajti odesilané
zpravy, jinak se zde ponecha nula.

Operace— protokol pracuje se Sesti druhy zprav, kterédsatifikuji pomoci pismen. Jde o
jednobajtovou informaci datového typu char. Jedwdtltypy zasilanych zprav obsahuje
tabulka 2.1.

2.1.1 Kontrola p¥i prijeti paketu

Po fijeti paketu se provede kontrola higky, aby se zabranilorfpadné komunikaci s jinym
programem. Kontrola se provadi $kolika Urovnich:
- operace — kazda zprava musi tuto poloZzku obsahevausi byt z vySe uvedené
mnozinyC, M, I, D, A, T, jinak server s danym klientem komunikaci ukipn
« Cislo klienta — pokud zprava neni typy ¢islo klienta musi odpovidat klientu, se
kterym se komunikace prévvede. Na serveru seislo klienta uklada do
dynamického seznamu,
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- délka gijatych dat — pokud zprava je tygti neboM, je délka pijatych dat rovna
policku délka + 6. Pokud je jiného typu, je délka vzdyWepiipad® nesouhlasné
hodnot funkcerecv() se komunikace ukein,

« CRC16 - jde-li o textovou zpravu, provadi se kdatrpiijaté zpravy pomoci
algoritmu CRC16.

Timto zpmsobem se dosadhne nadstandardniho zabezpegienaSenych dat. Pokud je
detekovana jakakoliv chybaripkontrole hlavéky prichoziho paketu, uzé® se spojeni a
komunikace serveru s danym klientem se wksrchybou.

Tab. 2.1: Typy zasilanych zprav mezi klientem a serverem

Zpravu zasila klient serveru, ktery ji klientu patv a
C textova zprava zpravu zobrazi. Je zahrnuta kontrola CRC a Zzapln
policko délka zpravy.

Zpravu zasila klient serveru, ktery ji klientu patv a

zpravu zobrazi a poté tuto zpravu odesle pomodbdkotu
DP vSem ostatnim serven vramci lokalni sit Je

zahrnuta kontrola CRC a zapiro poliko délka zpravy.

M | hromadna textova zprauv

—_

Zpravou se inicializuje komunikai protokol po zahajen
TCP komunikace mezi ¢ma stranami. Server zjisti, zda|je
pozadovaneé¢islo klienta unikatni a ulozi si ho do
dynamického seznamu. CRC ani délka zpravy se agip

| inicializace komunikace

Zpravou server oznamuje klientovi zamitnuti komaoik
z divodu duplicity ¢isla s klienta a nasleduje ukemi

b zamitnut komunikace stimto klientem. CRC ani délka zpraey s
neuplatni.

A potvrzen Kdy,kollv je-li pgtre'ba pot\l/rzenl, posila ﬁerver tento typ
zpravy. CRC ani délka zpravy se neuplatni.
Zpravou oznamuje klient serveru, Zze komunikacidkoa

T ukorceni ocekava potvrzeni od serveru. CRC ani délka zpravy se

neuplatni.

2.1.2 Klient — popis funkce

Klient se spousti vifikazovéradce a jsou mu bytedany dva parametry: IP adresa serveru a
identifikacni ¢islo klienta. Ihned poté se provede inicializacenkaikace se serverem pomoci
zpravy typul. V pripad jakychkoliv nastanuvsSich chyb se Kklient ukbrs chybovym
hlaSenim, a to plati po celou dobu komunikace. §i®sSfhé inicializaci klient z&ne n&itat
uzivatelem zadavany text ze standardniho vstuposdi&pjej ve vySe popsaném paketu na
server — zprava typG. V pripadc, Zze prvnim zadanym znakem zpravy jeojde k odeslani
zpravy typuM. Server potvrdi klientovi spravnéijeti a pomoci protokolu UDP zpravu dale
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piepoSle vSem servian v ramci lokalni s& F¥i téchto dvou typech zprav musi byt v higse
paketu vyplgny polozky délka zpravy a CRC16.

Pokud uZivatel zadéetzec ‘exit’, klient tuto zpravu neodesila, ale zpracuje kggokyn
k ukorteni komunikace. Klient tak odeSle zpravu typua necha si ji od serveru potvrdit.
Poté dojde k ukafeni spojeni se serverem a k u&emi klientské aplikace.

< Broadcast

L L

Klient Server

Obr. 2.2: Schéma komunikace s protokolem MPKT 2008

2.1.3 Server — popis funkce

Server se také spousti kikmzovéradce a negdava se mu zadny parametr. Server si
pojmenuje TCP socket na portu 5000 a UDP sockefpardau 6000 a zahaji na nich
naslouchani. Pro kazdého klienta je spudtsamostatné viakno pro vedeni komunikaes p
protokol TCP.

Pfi poZzadavku na TCP spojeni se pracuje se standgardalioZzenim spojeni v jazyce C++,
které se provadi pomoci standardnich funksten() , bind() a accept() . F¥i
akceptovani nového spojeni se zalozi nové vilakteréku je jako parametrigdan no¥
vznikly socket, na kterém prébne komunikace s danym klientem.
DalSi postup je nasledujici:
1. ocekavani zpravy typu Kk inicializaci. Rijde-li jiny typ zpravy, spojeni s timto
klientem se ukoti.
2. owteni, zda se klient s uvedenyiislem jiz nenachazi v aktualnim seznamu kiient
Pokud ne, odeSle segijpti spojeni pomoci zpravy typA, jinak D nasledovano
ukortenim komunikace s timto klientem.
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3. probihajici komunikace pomoci zprétiypu:
+ C -vypiSe se zprava na obrazovktidem klienta a odeSle se potvrzéni
+ M - vypiSe se zprava na obrazovktigem klienta a odeSle se pomoci UDP
na portu 6000 vSesfrové ostatnim servém v ramci lokalni sé,
« T -server zadost ukéani komunikace klientovi potvrdi a ukidrkomunikaci
s timto klientem. Je nutné téz odstraisto tohoto klienta ze seznamu
aktualrg pripojenych klient.

Server se neuka@n dokud se nepouzije sekvence klaves Ctrl+C.
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3 Analyza projektu MPKT verze 2008

Projektem MPKT se demonstrovaly zakladni metodycera komunikénimi protokoly v
programovacim jazyce C/C++ na platf@érWindows. Samotny protokol MPKT byl navrzen
pro spolehlivou komunikaci mezi klientskou a seoweu aplikaci na bazi protokolr CP/IP.

V projektu MPKT se vyuziva tzv. blokovaci rezim ketii. To znamena, Ze se prograt p
volani funkci jakoaccept() , recv() a recvfrom() zastavi a&eka na pichozi pozadavky.
V piipact klientské aplikace s blokovacim rezimem vystee, protoZze postup komunikace
mezi klientem a serverem jégsreé dan pomoci éekavanych tyf zprav. Klient se fipoji ke
vzdalenému serveru &ekava kladné potvrzeni dijeti spojeni. Poté jiz klient fize odesilat
textové zpravy serveru a po kazdé odeslané gmi#skava od serveru potvrzeni o spravnosti
prijaté zpravy. Na stranserverové aplikace bychom vSak s blokovacim redireecket jiz
nevyst&ili, protoze server musi obslouzit vice kligraowasreé. V tomto gipad byl vSak
namisto neblokovaciho rezimu sodkeyuzit moderni zfisob spravy programu v oddnych
modulech — vldknech, které opé&méd systém provozuje soéasré, a provadni programu
jednotlivymi vldkny neustale gtla. Pro vyuziti viaken v systému Windows je v ga\C++

k dispozici tida TTHread . Pomoci vlaken se tedy zajisti, Zze server nasksddasre na
dvou portech, konkrétnTCP a UDP portech, a pdijeti spojeni na zZadost klienta tomuto
klientu vytvai noveé vlakno pro komunikaci pomoci protokolu T&®. ukogeni komunikace
s timto klientem je vlakno zruseno, stejak jsou uzakeny sfoveé prostedky této relace.

Prenesené textove zpravy jsou na sirpfijemce zkontrolovany, zda v nickelem genosu
nedoSlo k chy& Je provedena kontrola CRC (kontrolni redundasoiet) piichozi zpravy,
ktery je porovnan s CRC obsaZzenym v hiagigichoziho paketu. Také je provedena
kontrola délky pichozi zpravy s délkou obsazenou r&nv hlavice gichoziho paketu.
Takovy zpisob kontroly bezchybnéhdgnosu je jist dost&ujici.

3.1 Navrhy vylepSeni projektu MPKT

« Komfortn ¢jSi uzivatelské rozhrani
Jak server tak i klient jsouipodre pouze konzolové aplikace. Pro pohagin zobrazovani
piichozich zprav a informaci o navdzanych spojenigebshodné abma aplikacim fidat
formul&ové uzivatelské rozhrani s intuitivnim ovladanim.

« VyuzZiti ¢asovai
Pri ¢ekani klientské aplikace na jakékoli potvrzeni tzars/ serveru (Zadost o spojeni, Zadost
o ukorteni spojeni, potvrzenitipeti zpravy, atd.) by bylo vhodné zavésisov&. Pokud by
do vyprSeni dobygasov&e nepisSlo otekavané potvrzeni, byl by o tom klient informovan,
avSak komunikace se neukoéra obsluha klienta by #a predchozi operaci zopakovat, tj.
znovu odeslat textovou zpravujadreé zadost o uka¥eni spojeni. Server by pocité dok
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necinnosti klienta ndl toto spojeni ukotit a uvolnit tak své prostdky pro pozadavky dalSich
Klientd.

« Moznost psani a odesilani zprav ze serverove aplic&

Ve své zakladni podeébserver pouze ijima a zobrazuje textové zpravy zasilané svymi
klienty, pogipad® zobrazuje zpravyijchazejici pes UDP port od jinych serverBylo by
vSak vhodné psat textové zpravy i na stre@rveru a tyto zpravy odesilat svym klient viz
nasledujici navrh.
Zpravu ze serveru bude mozno zaslat:

o konkrétnimu klientovi,

o vSem pipojenym klientim,

o jen utité skupirg pripojenych klient.

- Fragmentace textovych zprav
Hlavicka nami definovaného paketu se réizéi polozky souvisejici s fragmentaci obsahu
textové zpravy. Podoknako u protokolu IP bude mozno textovou zpravudébiz do vice
fragmenti, bude-li délka zpravy ipsahovat stanovenou mez a na strpfijemce bude
z fragment opdt sloZena. Délka fragmentu bude stanovena na médr@0B.

« Vyuziti zaSifrované komunikace

Za elem zvySeného zabezgmi genaSenych textovych zprav mezi klientem a servdrgm
bylo vhodné obsahéthto zprav zaSifrovat. Pro zaSifrovani zpravy jezné vybrat si z
nabidky Sifrovacich algoritin Sifrovaci algoritmy se z obeggiho hlediska &i na
symetrické a asymetrické. Symetrické Sifrovaci atgyy pouzivaji pro Sifrovani a
desSifrovani stejny ki Prikladem je algoritmus DES. Asymetrické algoritmaquiji s déma
typy klici. Verejny Klic slouzi k zaSifrovani dat a neni nutné ho skry¥adeSifrovani
verejnym klicem zaSifrovanych dat se pouziva tajny soukromy. iiikladem je algoritmus
RSA. Server by si nejprve vygeneroval patiklk Sifrovacimu algoritmu RSA a 8yveiejny
kli¢ by odeslal na stranu klienta. Klient si tentdeyey Kli¢ uloZi. Poté si klient vygeneruje
tajny kli¢ pro symetrické Sifrovani textovych zprav. Tentoyekli¢ klient zaSifruje véejnym
klicem serveru a odeSle mu jej. Tento navrh Sifrovamdunikace neni ve vytvené aplikaci
implementovan.
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4 Platforma .NET

Platforma .NET byla f@dstavena firmou Microsoft v roce 2000. Tato plaitfa gFedstavuje
novou generaci systému vyvoje aplikaci zalozeném tizaném Bhovem prosedi,
obohaceném o rozsahlou sadu zékladnigt. tHlavnimi divody vedouci k vice nez
Ctyiletému vyvoji této platformy byly:

« nekompatibilita jednotlivych programovacich jadylka s tim souvisejici obtizna
spoluprace mezi programy/knihovnami napsanymi vsoglth jazycich (nap C++ a
Visual Basic),

« vysoka chybovost aplikaci (chyby v praci s gérmeplatné konverze datovych typ

« problémy s verzemi knihoven (obtizna prace s prewoxice verzi knihoven),

« zastaraly a néphledny zfisob vyvoje dosavadnich webovych aplikaci.

VSechny tyto probléemy efekti¢énieSi platforma .NET, a to pouZzitiiizeného Bhovéeho
prostedi, systétmem assemblies (viz oddil 4.1.4), cod F@kladni stavebni prvky aplikaci, a
novou technologii ASP .NET pro vyvoj webovych aptik
Srdcem platformy je .NET Framework, jehoZ jadretsea o tyto ukoly:
« je prostedim pro Bh aplikaci, tzn. Ze aplikace pra@jmapsané jsou s nim pe&vn
spjaty a bez ¢ho je nelze spustit,
« obsahuje velmi Sirokodadu knihoven, objektavorientovanychifd usnadujicich
fadu ukol (bezpénost, komunikaci, praci s databdzemi a datovymojgdr..),
« feSi rozSeny problém sigpisovanim knihovendenych verzi tak, Ze zavadi
verzovani knihoven a digitalni podpis knihoven,
« pfindSi moznost programovani prakticky v kterémkotogsamovacim jazyku s
vyuzitim pati¢cného kompilator,
« zavadi stejny programovy model pro jazyky VisuasiBaNET, C++ .NET, C# .NET,
kdy knihovny napsané v jednom &iito jazyki jsou bez konverzi pouzitelné i pro
ostatni jazyky [3].

.NET Framework stoji jako nadstavba nad opeira systémem. Obsahuje runtimowhbvé
prostedi CLR (Common Language Runtime) a knihoviig thazvané FCL (Framework
Class Library). FCL je vyti@na nad CLR a poskytuje sluzby vyZadované modernimi
aplikacemi [3].

4.1 Struktura .NET Frameworku

.NET Framework je sada technologii, které jsougrdeany do Microsoft .NET platformy.
Poskytuje nasledujici komponenty:

« CLR (Common Language Runtime) éhové prostedi,

« FCL (Framework Class Library) — knihovna zakladridt,

-« ADO.NET: Data a XML,
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«  Webové sluzby,
«  Windows formulée.
BlizSi popis k jednotlivym vrstvam v podkapitoladH.
Na obrazku 4.1. jsou zachyceny jednotlivé vrstvig TNFrameworku.

. I!E! f_”!-r“-'r !!;!| "!!!l "!- jI !;Lm s

Web sluzby Windows Forms
a ASP.NET

ADO.NET: Data a XML

Base Class Library

Common Language Runtime

Obr. 4.1: Struktura .NET Frameworku

Nasleduje podrobny popis vrstev .NET Frameworku.

4.1.1 CLR — Common Language Runtime

CLR je moderni progedi Ehu programu, které se stard o vykonavani uzivatblsikodu a
poskytuje utité sluzby, jako je kompilace JIT (Just In Timg)réva paniti, sprava vyjimek,
podpora ladni a profilovani a sprava integrovaného zabé&zpea opravéni [2].

Tradiéni preklad&e jsou zardreny na Wity procesor. Hjimaji zdrojové soubory v ditém
jazyku a vytvéeji binarni soubory obsahujici proudy instrukciativnim jazyku cilového
procesoru. Tyto binarni soubory Ize naskedwkonat gimo na cilovém procesoru.
Kompilator .NET Frameworku pracuje tak, ze se nezaj@ na konkrétni nativni procesor,
ale grejimé zdrojové soubory a vytiidinarni soubory obsahujici zpriesikujici reprezentaci
zdrojovych instrukci, vyjé@énych jako kombinace metadat a jazyka CIL (Common
Intermediate Language). Aby bylo mozné instrukckomat, musi se na koncovémcpeadi
nachazet CLR. Metadata ve zkompilované softwaraw@donent ¢ini danou komponentu
samopopisnou. Jinakc¢eno komponenty napsanéiznych programovacich jazycich mohou
primo spolupracovat s jinymi komponentami [2].

Generovani kédu specifického kitému procesoru se odklada az na dobu spugrogramu
a CLR ma moZnost vykonavat procesargpecifické optimalizace podle cilové architektury,
na niz kod Bzi. Jak se bude vyvijet architektura procéspost&i jen aktualizovat CLR.
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4.1.2 FCL — Framework Class Library

Je to rozsahla sitiéid a dalSich tyf, jakymi jsou rozhrani, struktury a &y, které jsou
rozdleny do vice nez 90 jmennych prostorposkytujici zakladni systémové sluzby, jakymi
jsou:

« zakladni a roz&né datové typy a zpracovani chyb (jmenny prosgstesn),

+ pristup k daim (jmenny prostor System.Data),

« prvky uzivatelského rozhrani standardnich aplikaed Windows (jmenny prostor

System.Windows.Forms),
« prvky uzivatelského rozhrani webovych aplikaci (mg prostor System.Web.UI).

Napiklad jazyky jako C#, Visual Basic .NET a JScripby implementované jako mnoziny
téid nélezejicich do odpovidajicich obonazwi, nag. Microsoft.VisualBasic. Je mozné
vytvéret vlastni obory nazvpomoci pikazuNamespace [2].

4.1.3 CIL — Common Intermediate Language

Je vystupem kazdého kompilatoru na platioriNET pi generovanitizeného kédu. Je to
procesoro¥ nezavisly jazyk podobajici se assembleru. Jehademi je snahou zvysit
prenositelnost programoveého kédu nézmé druhy hardwarovych #aeni. Jazyk CIL
zachovava tégf vSechny konstrukceipodniho zdrojového jazyka, ale tato reprezentacé ne
na zdrojovém jazyku zavisla, coz dovoluje vywof vytvaet aplikace s vyuzitim vice
riznych programovacich jazigkkdy pro konkrétni ukol si vyberou ten nejvheg jazyk a
nemuseji se ani spoléhat na komponentové techmgl@diymi jsou COM nebo CORBA [4],
potrebuji-li zamaskovat rozdily mezi zdrojovymi jazykguzivanymi k sestaveni ogldnych
komponent jaké aplikace [2].

Pro vykonani CIL kédu je pt#ba jej pelozit do nativniho strojového kédu za pomoci
kompilatoru Just-in-time, zkracedITer.
Podle [3] se rozliSuji 3 druhy Just-in-time korapi:

« Kompilace v dob instalace. Poskytuje vyhodu v tom, Ze se CIL kéekldada pouze
jednou, a pakipkazdém spoushi se uz spousti strojovy kod.

« Skute&ny JITer - .NET aplikace je spdgt a CIL kod je felozen do strojového kodu.
Velkou vyhodou je , Ze tento kéd je .NET Framewarkgiimo optimalizovany na
konkrétni stroj, na kterém byl sp&3t Malou nevyhodou je kratkodob&itpmnost
obou verzi programu v pattn stroje, a to strojového a CIL kédu, ktery je kSa
odstrargn po dokokeni kompilace.

« Ekonomicky JITer — inteligentnitpklad programu tak, Ze niggoZi najednou cely
program, ale jenom jeho pravprovadnou cast. Volani funkci, které nejsou
pieloZzeny, nahradi tzv. stubem (kratky kod), kteryvemeek vystupuje jako
plnohodnotna funkce.
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4.1.4 Assemblies

Smyslem assembly (sestavy) je specifikovat logickednotku neboli stavebni blok pro
aplikace .NET, ktery zapouge ukité vlastnosti. Aplikace pro .NET se sklada z jedeéo
vice sestav [2]. Z logického hlediska je sestawa specifikaci. Zejména plati nasleduijici:

+ Sestava zadava kod (CIL), ktery je dané sestaifazen. Tento kéd se nachazi
v prenositelném spustitelném souboru.

« Sestava zatwje seznam datovych typa zaji¥uje jmenné prostory pro tyto typy.
Kazdy datovy typ v aplikaci .NET musi specifikogaistavu, do niz pat

« Sestava wuje pravidla pro ueni externich datovych typa externich odkaizvéetrg
odkazi na dalSi sestavy. Timtoigmbem tvéh sestavy hranice oboru ndzedkazu.

« Sestava zadava, které jéfsti jsou vystavené mimo danou sestavu a kterégsou
danou sestavu soukromeé.

« Sestava ma vlastnosti verze. VSechny prvky sesteajy své verze jako jednotky —
piifadi se jiméisla verze sestavy, do které nalezi.

« Sestava tvid zavadci jednotku. Aplikace pro .NET pi@buje v kterémkoli okamziku
pouze pistup k sestavam, kterécuji vykonavany kéd. Jiné sestavy fi@ danou
aplikaci nemuseji bytijtomné, jestlize neni jimi specifikovany kéd pgdpotebny
k vykonavani. Tyto sestavy Ize ziskat na pozadakie nahravani aplikaciibe byt
vykonngjsi.

Specifikace v sestéwse souhrnozna&uji za manifest dané sestavy [2]. Data v manifestu
rovnéZz ozn&uji za metadata. Manifest konkrétnbsahuje:

+ nazev sestavy,

« informace o verzi sestavy,

- informace o zabezpeni sestavy,

« seznam vSech soulipikteré jsou satasti sestavy,

« informace o typovych odkazech pro typy zadané tas&s

« seznam dalSich sestav odkazovanych danou sestavou.

4.1.5 ADO.NET: Data a XML

ADO.NET (Active Data Object) poskytuje vylepSenoodporu pro oddené programovaci
modely a také jim poskytuje podporu pro réadiny zna&kovaci jazyk (XML). ADO byl
vytvoien k zajiséni datovych sluzeb trathim klientskym aplikacim, které byly Gzce spjaty s
databazi. ADO.NET byl vytien duchu webovych aplikaci [3].

4.1.6 Webové sluzby

ASP.NET webové formufé nabizeji snadny aciany zpisob pro stavbu dynamickych
uzivatelskych prosedi. ASP.NET webové sluzby poskytuji stavebni blpky konstrukci
distribuovanych webayzaloZzenych aplikaci. Webové sluzby jsou zaloZzempimple Object
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Access Protocol (SOAP) specifikaci. SOAP je protokoo posilani zprav XML a je
zakladem webovych sluzeb.

4.1.7 Windows formul&te

Pro aplikace, které jsou zaloZeny na platforivindows, .NET Framework poskytuje
System.Windows.Forms, coz je pracovni prostor pooou uzZivatelského prastdi.

4.2 .NET Remoting

.NET Remoting podporuje vyty@ni distribuovanychieSeni na platfortn.NET. Jde o soubor
sluzeb a technik, které umagi navazat komunikaci mezi &wa a vice vzdalenymi objekty.
Vzdaleny objekt je chapan jako objekt, ktery simyobjekty komunikuje fes hranice své
aplikani domény. Distribuované systémiegdstavuji systémy typu klient — server. Hlavnim
ukolem .NET Remotingu je pak zakladat spojeni mdiEntem a serverem. Dakerpano

z literatury [6].

Volat objekt mimo jeho aplikani doménu vyZzaduje tento objekt k tomut&elln uschopnit.
Takovy proces se nazyvdnarschalinga mize probihat bdi hodnotou nebo odkazem.
Marschaling hodnotou spiva v serializaci vzdaleného objektu do proudu thdjtery se
nasledg deserializuje v aplikani domég klienta. Klient pak vola tuto kopii vzdaleného
objektu lokalg ve své doméh Marschaling odkazem sgioa ve vytvdgeni proxy objektu

v aplikani domért klienta. Ten pak volani od klientaguldva vzdalenému objektu a vraci
navratové hodnoty. Klient si tim padem mysli, zdaveerver lokala. Server, ktery je
hostitelem vzdalenych objaekt miZze mit formu konzolové aplikace, sluzby Windows,
webové aplikace i klasické okenni aplikace.

Spojeni mezi klientem a serverem je realizovanost®dnictvim specialnich objakt-
kanah. Kanal musi byt zaloZzen na obou stranach. PlaHorMET poskytuje dva druhy
kanah: TcpChannel a HttpChannel. Kanal HTTP se pouzipéogtedi sit internet a kanal
TCP v prostedi intranetu. Kanal se sklada &kalika ¢asti. Na jeho vstupu je formatava
ktery serializuje data do proudu higajtPokud je pouzit HTTP kanal, tak je nutné pozit
formétova& typu SOAP. MiZze byt provedeno Sifrovani zpravy a nastejih probih4 fyzicky
pienos informace mezi aplikaimi doménami.

Vzdalené objekty jsou hiliserver-activatedSA) neboclient-activated(CA). SA objekty se
ozna&uji jako well-knownobjekty, které mohou pracovat ve dvou modesimglecallnebo
Singleton Vzdaleny SA objekt typu Singleton se witvpii prvni Zadosti klienta a existuje
jeden pro vSechny klienty. Naopak vzdaleny objektut Singlecall se vytud pro kazdé
volani vzdaleného objektu.f€d uskutenénim volani vzdaleného objektu je nutné jej
zaregistrovat. Ktomu je nutné jelassembly ve které je definovanaida objektu, dale
endpointa jeho aktivni méd (Singleton nebo Singlecall).
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4.3 .NET a projekt Mono

Projekt Mono je sada tzv. open source prograanndastraj umoziujici vyvoj a provoz
aplikaci zaloZzenych na technologiich .NET i mime@@ni systém Windows. Tyto aplikace
lze pomoci Mona provozovat i na op&wach systémech Unix, Linux, Mac OS X, a
Solaris[7]. V Monu jsou implementovany mezinarodeiandardy ECMA (European
Computer Manufactures Association) pouzité v platth.NET a rkteré zakladni nastroje:

« behové prostedi programu (CLI),

+ knihovna tid,

« kompilator pro jazyk C#.

Mono Ize nainstalovat na opéra system Windows spaie¢ s .NET Frameworkem, coZ pro
uzivatele znamena, ze ma k dispozici dva podoboétpdky k témuz &elu. Riklad uvadi
kompilaci zdrojového kddu v jazyce C# prosolySe zmigné varianty:

+ csc /out:program_net.exe zdroj.cs (pouzije MS .NEfTkompilator),

« mcs —out:program_mono.exe zdroj.cs (pouZzije Mon&@pilator).

SlozitjSi je kompilace grafickych aplikaci vytienych napp ve Visual Studiu .NET. Ty
vyuZivaji jmenny prostorSystem.Windows.Forms , ktery obsahuje sadu privkspecielw
navrzenych pro WindowsReSeni pinasi abstraktniitda Gtk, ktera obsahuje atributy,
komponenty, udalosti a metody pojmenovany st@ko v System.Windows.Forms , a tim je
zarwena penositelnost grafickych aplikaci z Windows na hinu

Mono se neustéle a rychle vyviji. Vznikaji podpprg dalSi programovaci jazyky a smazava
se rozdil mezi nim a .NET Frameworkem.
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5 Porovnani jazyki C++ a C#

PrestoZze jazyk C++ podporuje orientaci na objektynaiézi Zadnou formalni koncepci
rozhrani. Vyvojd v C++ se ¢asto museji uchylovat k abstraktnim bazovyfidam a
smiSenym rozhranim, kdyZ pebuji simulovat programovani s rozhranimi a spgié&dena
externi modely komponentového programovani, jalfgmi COM nebo CORBA [4], jestlize
potrebuji poskytovat vyhody softwaru vyuZivajiciho kanpnty. Tebaze naip
programovaci jazyk Javaripesl podporu rozhrani a b&tii na drovni jazyka, stéle jest
obsahoval jen malou podporu vyteai dlouhodobych syst&mvychazejicich z komponent,
v nichZz je zapdtbi vyvijet, propojovat, zavatl a spravovat (zné verze komponent
z rozlicnych zdrofi po zn&nou dobu [2].

Oproti tomu jazyk C# byl jiz od zakladnavrzen na igdpokladu, Ze moderni systémy se
buduji pomoci komponent. Proto poskytufénpu jazykovou podporu obvyklych konstrukci
komponent, jako jsou vlastnosti, metody a udalgsz, pouzivaji nastroje RAD (Rapid
Applications Development) k vytv@ni aplikaci z komponent, nastavovani vlastnosti,
reagovani na udélosti a vzajemnému propojovani kompt volanim metod. C# dovoluje
vyvojarum primo anotovat a roz&vat typové informace komponenty pro za&stpodpory
zavedeni, navrhu abu, integrovat ozrmvani verzi komponentiipno do programovaciho
modelu a integrovat dokumentaci vyuZivajici XMiirpo do zdrojovych soubtr Déle jazyk
opousti pistup C++ a COM spidvajici v roz&lovani zdrojovych artefakitdo hlavikovych
soubotii, implementanich soubak a knihoven tyfi a dava pednost mnohem jednodussimu
modelu organizace zdroje a opakovaného volani koemid?2].

5.1 Jazyk C#

C# je novy programovaci jazyk sp&hesti Microsoft vytvéeny specialés pro .NET
Framework. Jedna se o moderni, obje&tokientovany a typoy zabezp&eny programovaci
jazyk odvozeny z C a C++iipemz se C# vyzri@aje mnoha syntaktickymi podobnostmi
s jazyky C++ a Java. Daéerpano z literatury [2].

Jako kazdy moderni objekt®vorientovany jazyk podporuje i koncepty, jakymi yso
dédi¢nost, polymorfismus a programovani s vyuzitim ranlir Podporuje obvyklé konstrukce
jazyka C, C++ a Java, jako jsokidy, struktury, rozhrani a ¥fy, a také no&jSi konstrukce,
jakymi jsou delegéati, kié nabizeji typov zabezpé&eny ekvivalent ukazatelna funkce v
C/C++, a vlastni atributy, jez umiadji anotovani elemetitkdda dophujicimi informacemi.
Jazyk C# dale zahrnuje prvky z C++, jakymi jsoietffovani operatdr, uzivatelem
definované konverze a sémantikagavani odkazem.

Na rozdil od ¥tSiny programovacich jazyknema jazyk C# Zadnou vlastni runtimovou
knihovnu. Jazyk C# se se svymi fgdtami spoléha na rozsdhlou knihovtid & rdmci .NET,
véetnd prace s konzoli, prace se siti a soubory. Tathiduma je implementovana prév
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v jazyce C#. Taimdstavuje vice nez miliofadki kddu a poslouZila jako dokonaly gabvy
test Bhem vyvojoveho cyklu jazyka C#, tak i kompilatoré {2].

Jazyk C# se snazi o nalezeni rovnovahy meziepami konzistentnosti a vykonnosti.
Vyuziva k tomu sjednoceny typovy systém,&mi jsou vSechny typy,cetre primitivnich,
odvozeny od spotmého bazového typu,fipemz se zarove vykonavaji optimalizace
vykonnosti, jez dovoluji zachazet s primitivnimi pyy a jednoduchymi, uZivatelem
definovanymi typy, jako s prostou péih) coZ znamena minimalni ztratu a zasagwysSenou
vykonnost [2].

Jazyk C# je typo¥ zabezpe&eny jazyk. To znamena, Ze programy nemohdastypovat

k objektim nevhodnymi zfisoby. VeSkery kdd a data jsotifpzeny gjakému typu, vSechny
objekty maji gjaky typ a na objektu lze vykonavat vyhré&doperace definované ditym
piifazenym typem. Typové zabezpai odstrauje celou kategorii chyb v programech z
jazyka C a C++ vyplyvajici z neplatnychevodi, nespravné aritmetiky ukazaied dokonce
zanern¢ Skodlivého kodu.

Dale jazyk C# poskytuje automatickou spravu ganme forme velmi vykonného trasovaciho
generganiho mechanismu uviebvani paniti (Garbage Collector). Programator tak nemusi
vykonavat ,,rdni* spravu pandti ani pasitani odkas a eliminuje se celé&ada chyb, jakymi
jsou neplatné ukazatele, p&tavé uniky a kruhové odkazy.

5.2 St’ové prostedky v jazyce C#

Knihovna tid FCL ramce .NET obsahujgdu tymi, které usnailji pristup k sfovym
prostedkim. Tyto typy nabizeji rznou Urové abstrakce a umdgji aplikaci ignorovat
mnohé z detail, které jsou obvykle proifstup k sfovym prostedkim zapotebi, gFicemz
zachovavaji vysoky stupéizeni [2].

5.2.1 System.Net.Sockets

Tridy jmenného prostorusystem.Net.Sockets implementuji standardni API socket
Berkeley pro komunikaci mezi procesy a hostitebbsiytuji zaklad pro &Sinu stovych
operaci. V tomto oboru na&\sou ipraveny d¥ implementace sockigta to TCP a UDP.
Pro praci na urovni socketse nejvice nabizejtitly TcpClient — a TcpListener , pripadré
UdpClient . Popsany budou vybrané prestky z tohoto oboru nagy

Trida Socket

Tato ¥ida implementuje standardni socket Berkeley. Kesfmigket je ufen typem socketu
(datagram nebo proud) a protokolem, ktery bude daket pouzivat.
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Zalozeni socketu:

Socket mujSocket = new Socket (AddressFamily .InterNetwork,

SocketType .Stream, ProtocolType .Tcp);

U ProtocolType  se liSi d¥ pouzivané hodnoty nasledavn
= Tcp - vytvori plné duplexni socket, ktery, aby jeho pi@stnictvim probhla
komunikace, musi byt napojen na jiny existujicikedenetodoiConnect()
= Udp - vytvori datagramovy socket, ktery se nespojuje.

U SocketType se liSi d¢ pozivané hodnoty nasledavn
= Stream- pro TCP socket,
= Dgram —pro UDP socket.

Nejprve je nutné zvolit IP adresu a port, ke kteganvytvéieny socket bude vztahovat. To se
provede nasledujicim @apobem:

IPEndPoint  IP_a_ Port = new |IPEndPoint (IPAddress .Any, 5000);
/lIPAddress.Any znamend& nespecifikovani IP adresy, tzn. kterakoliv IP

Dale se socket svaze s timto koncovym bodem:
mujSocket.Bind(IP_a_Port);

Navazani spojeni vifpact protokolu TCP zajiduje kooperace metod na stéaserveru —
Listen() aAccept()

mujSocket.Listen(4); /Inap t.4 — délka fronty pozadavk 4

mujSocket.Accept();

a metodaconnect()

mujSocket.Connect(IP_a_Port);

llp Zijeti spojeni, vraci novy socket

na strag klienta:

Té musi pedchazet zvoleni koncového bodu — serveru:

IPAddress vzdalenalPadresa =

IPEndPoint

IPAddress .Parse(
new |PEndPoint

/lzde misto IPAddress.Any konkrétni IP adresa

"147.229.149.112" );

IP_a Port=

(vzdalenalPadresa, 5000);

Priklad odeslani dat:

byte [] odchoziBajty =
odchoziBajty = Encoding
mujSocket.Send(odchoziBajty);

new byte [4];

ASCII.GetBytes(
/lodeslani bajt

Ilprostor pro odchozi data - bajty
"Ahoj" );

/Istring na byte
G p res socket

Priklad pijeti dat:

byte [] prichoziBajty =
string

prichoziZprava,;

new byte [1024];
Ilprostor pro p

/lprostor pro p
richozi data - string

mujSocket.Receive(prichoziBaijty);

/lp Fijeti proudu bajt

prichoziZprava =

prichoziBajty.Length);

Encoding .ASCII.GetString(prichoziBajty, 0

richozi data - bajty

a

/lp trevod byte na string
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Trida TcpListener

Trida TepListener  predstavuje serverovou abstrakci sodkétonstruuje se pomoci lokalni
adresy a portu, kdmuz se navaze. Volani metodstart() inicializuje naslouchani
poZzadavkm na spojeni. Jakmile je obdrzergjaky pozZadavek, pak kdu metoda
AcceptSocket() nebo AcceptTcpClient() pfijme pripojeni a vrati objekisocket nebo
TcpClient , ktery se pouzije ke komunikaci se vzdalenym kéem V nasledujici ukazce je
zalozen serverovy socket, kterfijme data od fipojeného klienta:

TcpListener  server = new TcpListener (5000); //lvytvo Feni server-socketu
server.Start(); /Ispust  &ni naslouchani serveru
/lpo p tichodu poZzadavku na spojeni od klienta se vytvo #i novy socket:
TcpClient  klient = server.AcceptTcpClient();
NetworkStream  proud = klient.GetStream(); [lvytvo  teni proudu nad socketem
byte [] prichoziBajty = new byte [1024];  //prostor pro p richozi data - bajty
string  prichoziZprava; /lprostor pro p richozi data - string
proud.Read(prichoziBajty, 0, prichoziBajty.Length); /lp tijeti proudu bajt 0
prichoziZprava = Encoding .ASCII.GetString(prichoziBajty, 0

prichoziBajty.Length); /lp revod byte na string
proud.Close(); [luzav ¥eni proudu

Trida TcpClient

TridaTcpClient  predstavuje klientskou abstrakci sodkdate vzdalenému serveru sBpoji
pomoci metodyConnect() . Vyznamnou metodou jeetStream() , kterd umozni odesilani a
prijimani dat. V nasledujici ukazce je zalozen kb&gtsocket, ktery odeSle data na server:

TcpClient  TepKlient = new TcpClient ("www.nejakaStranka.com" , 5000);
/Inebo TcpKlient.Connect(IP_a_Port) viz IPEndPoint

/lvytvo  teni streamu nad socketem

NetworkStream  proud = TcpKlient.GetStream(); /lvytvo  ¥eni proudu nad sock.
byte [] odchoziBajty = new byte [4]; //prostor pro odchozi data - bajty
odchoziBajty = Encoding .ASCII.GetBytes( "Ahoj" ); /lp tevod string na byte
proud.Write(odchoziBaijty, 0, odchoziBajty.Length); /lodeslani dat
proud.Close(); [luzav ¥eni proudu

UDP socket

U datagramovych soclkietse nenavazuje spojeni. To znamena, Ze neexiseghanismus
dotazu k souhlasu gipojenim, jeho odsouhlaseni a obsluha, fronta poadddatd. V tomto
rezimu mizeme okamzét odesilat a fijimat pakety od fjemce. ZaloZzeni UDP socketu:

Socket mujSocket = new Socket (AddressFamily .InterNetwork,
SocketType .Dgram, ProtocolType .Udp);

Priklad odeslani dat:

byte [JodchoziBajty = new byte [4]; //prostor pro odchozi data - bajty

odchoziBajty = Encoding .ASCII.GetBytes( "Ahoj" ); /lp revod string na byte
IPAddress IPadresaCile = IPAddress .Parse( "147.229.149.112" );

IPEndPoint IP_a_Port = new IPEndPoint (IPadresaCile, 5000); /lIP a port cile
mujSsocket.SendTo(odchoziBajty, IP_a_Port); /lodeslani dat
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Priklad prijeti dat:

byte [JprichoziBajty = new byte [1024];  //prostor pro p richozi data — bajty
IPEndPoint  IP_a_Port = new |IPEndPoint (IPAddress .Any, 5000);

EndPoint reflP_a_Port = ( EndPoint )IP_a_Port; /lidentifikace odesilatele
mujSocket.Bind(IP_a_Port); /Isvazani socketu s lokalnim bodem
mujSocket.ReceiveFrom(prichoziBaijty, ref reflP_a_Port); prijem dat+IP odes.
string  prichoziText = Encoding .ASCII.GetString(prichoziBajty);

Pri vysilani na broadcastovou IP adresu se koncodydedinuje takto:

IPEndPoint  broadcastEP = new |IPEndPoint (IPAddress .Broadcast, 6000);

Pti vysilani na multicastovou IP adresuigimani dat z této adresy se postupuje takto:
1. vysila:

/ladresa multicastové skupiny (z rozsahu D IP adres )

IPAddress 1P = |IPAddress .Parse( "224.5.6.7" ),

IPEndPoint  IPeP = new IPEndPoint (IP, 7000);

byte [JodchoziBajty = new byte [1024];  //prostor pro odchozi data - bajty
/lodeslani zpravy na multicastovou adresu

UDPsocket.SendTo(odchoziBajty, IPeP);

2. @ijimag:

byte [] UDBbbuffer = new byte [1024];  //prostor pro p richozi data — bajty
IPEndPoint  IPeP = new IPEndPoint (IPAddress .Any, 7000);
UDPsocket.Bind(IPeP); /Isvazani socketu s adresou a portem, kde nasloucha
/ladresa multicastové skupiny (z rozsahu D IP adres
IPAddress 1P = |IPAddress .Parse( "224.5.6.7" ),
/lp ridani tohoto socketu do multicastové skupiny
UDPsocket.SetSocketOption( SocketOptionLevel AP,

SocketOptionName .AddMembership,

new MulticastOption(IP, IPAddress .Any));
UDPsocket.Receive(UDBbbuffer); /lp  tijem multicastové zpravy

Pokro¢ilé nastaveni socketu

Pokraiilé nasta¥ni socketu zajidije metodasSetSocketOption() , se kterou se pracuje
nasledova:

mujSocket.SetSocketOption( SocketOptionLevel .Socket,
SocketOptionName .SendTimeout, 1000)

Jejimi vstupnimi parametry jsou dva cgvé typy SocketOptionLevel a z hlediska
moznosti zajimaySi SocketOptionName . Druhy jmenovany Wet nabizi nafklad moznosti
nastaveni socketu viz Tab. 5.1.
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Tab. 5.1: Vybér pokrazilych nastaveni socketu

Polozka Vyznam

SendTimeout| dob&kani na fichod potvrzeni

IpTimeToLive | nastavuje velikost hodnoty TTL v hl&ee IP datagramu

DontFragment povoluje nebo zakazuje fragmentovani IP paketu

NoChecksum| nastavuje na UDP datagramu CRC=0

Broadcast povoluje nebo zakazuje broadcast na socke

umoziuje socketu pokemvat v odesilani dat i po zavolani metady
socket.Close() , a to po nastavenou dobu

Linger

5.3 Vldkna v jazyce C#

Vldkna jsou v .NET Frameworku igdstavovana fitdou Thread , kterd se importuje
nasledovs: using System.Threading

Ve vychozim stavu ma obetkazda aplikace jedno vlakno, oZomané jako primarni nebo
hlavni vlakno, které vytud béhové prostedi CLR. V nasledujicimifkladu je vytvdeno
nové vlakno, ve kterém je sp&st metodaNecoUdelej() , ktera nema Zadny vstupni
parametr, viz ukazka:

Thread vlakno = new Thread (new ThreadStart (NecoUdelgj)); /lvytvo  reni vldkna
vlakno.Start(); /Ispust  &ni vlakna

static void NecoUdelej()

{
}

/It &lo metody, ktera se spusti v nov g vytvo renémyvlakn &

V nasledujicim fikladu je vytvdeno nové vlakno, ve kterém je spuist metoda
NecoUdelej() , ktera ma jeden vstupni parametr, viz ukazka:

/lvytvo  teni vlakna
Thread vlakno = new Thread (new ParametrizedThreadStart(NecoUdelej));
vlakno.Start(Paramter); /lspust  &ni vlakna s parametem

static void NecoUdelej(Datovy_typ Nazev_parametru)

{
}

/It &lo metody, ktera se spusti v nov g vytvo renémvilakn &

K instanci gedstavujici aktualni viakno, wmz se nachazime, séigtoupi uzitim statické
vlastnostiCurrentThread  ha tomto objektu. Po pouziti této vlastnosti je mmzjistit o tomto
vlakne rizné informace, viz ukazka:

public class ThreadlnfoExam

{

internal static void Run()

{
Console .WriteLine(  "ID vlakna : {0}" ,
Thread  .CurrentThread.GetHashCode());
Console .WriteLine(  "Aplikacni domena: {0}" ,
Thread  .GetDomain().FriendlyName);
Console .WriteLine(  "ID aplikacni domeny: {0}" ,
Thread  .GetDomainlD());
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Console .WriteLine(  "Priorita vlakna : {0}" ,
Thread  .CurrentThread.Priority);

Console .WriteLine(  "Stav vlakna : {0} "

Thread  .CurrentThread.ThreadState);

}
}

Kazdé no¥ spuséné vliakno v Bhovém prosedi CLR je spugho s prioritouNormal coz je

jedna z hodnot Wtu ThreadPriority . VlastnostPriority na instanci vldkna fizeme nejen
¢ist, ale také nastavit na jednu z hodnot 2Zmého vytu. Kazdé vlidkno se nachézi gjakém

stavu, ktery nese vlastnoBtreadState . BéZici viAkno ma hodnotu této vliastnaBtinning .

Vlakno je mozno na ditou dobu uspat metod@ileep() , viz ukazka:

vlakno.Sleep(3000); /Ivlakno je zablokovano na 3 vte Finy

Za &elem synchronizace f¥e mit kazdy objekt v prastdi .NET swj monitor, ktery
umoziuje fidit pristup ke specifickyntastem zdrojoveho kédu. Monitor je k dispozici ve
jmenném prostor8ystem.Threading.Monitor

Monitor .Enter( this ); //za catek zamku
[*zde se nachézi citlivy kod, ke kterému méa p Fistup vice vlaken, ale
je zaru ¢eno, Ze citlivy kod bude vykonan cely bez p reruSeniprav = &
jednim vlaknem?*/
Monitor .Exit( this ); //konec zamku

Prakticky tutéz moznost uzamknuti citlivého koduzaje klicové slovaock :

lock (this )

/lzde se nachazi citlivy kéd

}

Pro bezpé&né provadni nag. operaci inkrementace, dekrementace je vhadiea t
Interlocked , kterd mimo jiné nabizi metodhcrement()

Interlocked  .Increment(  ref pocetKlientu);

Kli¢ové slovoref oznauje referenci na proémnoupocetKlientu
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6 Projekt MPKT na platform ¢ .NET

Pro vytvdeni programu obsahujici rosiy komunik&ni protokol MPKT na platform
.NET byl pouzit programovaci jazyk C#, ktery je readim objekto¥ orientovanym jazykem
vytvorenym primarg pro tuto platformu. Roz&ny komunikani protokol MPKT vychazi
z protokolu MPKT verze 2008, ktery byl realizovam&mci praktickych cwieni v gedmétu
Pokrailé komunika&ni techniky.

6.1 Popis noveho projektu

Projekt se sklada ze dvou samostatnych aplikaiti,zaklientské a serveroveé aplikace a dale
ze spoléné knihovny itid, kterd obsahujeitly a metody uzivané éma aplikacemi. Ob
aplikace maji grafické uzivatelské rozhrani s iivaim ovladanim. Projekt respektive
protokol obsahuje vylepSeni uvedena v kapitole Spblé&na knihovnaifd je gredstavovana
dynamicky linkovanou knihovnou giponou .dll, ktera je do obou aplikacitigana
nasledujici konstrukcitsing KnihovnaTrid

Tato knihovna obsahuje definictid Paket, Protokol, CRC16 a jejich metod. Tykalyt
vyuZzivaji programoveé prasdky z nasledujicich jmennych prostor

using System;

using System.Collections.Generic;

using System.Linq;

using System.Text;

using System.Net;

using System.Net.Sockets;

using System.Runtime.Serialization.Formatters.Binary;
using System.Runtime.Serialization;

using System.lO;

6.1.1 T¥ida Paket

Ve tiid¢ Paket jsou definovany poloZzky, ktergegstavuji nami definovanou hlgku a €lo
pienaSené textove zpravy, viz ukazka:

[ Serializable ] //t #idu je moZno serializovat do proudu bajt ol
public class Paket
{

public byte CisloKlienta;
public ushort  Offset;
public ushort  DelkaZpravy;

public bool MoreFragments;

public eOporace Operace;

public ushort CRC16;

public string Zprava,;
/lkonstruktor

public Paket( byte ck, wushort of, ushort dz, bool mf, eOporace op,
ushort crc, string zp)

this .CisloKlienta = ck;
this .Offset = of;
this .DelkaZpravy = dz;
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this .MoreFragments = mf;
this .Operace = op;

this .CRC16 = crc;

this .Zprava = zp;

}

Jak je patrné z deficéidy Paket, tak nami definovany komuniké protokol bude pracovat s
nasledujicimi polozkami hlasky dle nasledujici tabulky:

Tab. 6.1: PoloZky hlavéky nového paketu MPKT

Atribut Vyznam
CisloKlienta | jedinénécislo klienta z rozsahu 0-255
Offset je-li zprava rozélena do vice&asti, fedstavuje posun od @atku zpravy

DelkaZpravy | obsahuje délku zpravyjpadreé délku fragmentu, je-li zprava delSi

MoreFragments nastaveno na true, je-li zprava rélmha do vice fragmeintjinak false

Operace obsahuje typegmasené zpravy

CRC16 obsahuje kontrolni s@t zpravy, pipadré fragmentu

€. klienta 1B |offset28 | délka zpr. 2B | MoreFragments 1B |operace 4B | CRC 2B 0-100B

hlavi €ka zprava

Obr. 6.1: Novy paket MPKT

Mozné typy penasSenych zprav ve vySe uvedetiéét Paket jsou sdruzeny do &tgvého
datového typwnum, ktery obsahuje tyto polozky:

public  enum eOporace
{

TextMessage, I textova zprava

bCastMessage, Il textova zpava pro broadcastové p reposlani

Init, /l inicializa &ni zprava

AccessDenied, Il zadost o spojeni zamitnuta, duplicita ID klienta

Acknowledge, /I kladné potvrzeni

End, /I Zadost o ukon ¢eni spojeni

PacketDenied /l'p richozi paket odmitnut z d tvodu chyby ve zprav &
}

Schéma komunikace mezi klientskou a serverovokagilibude podle vySe uvedenychityp
zprav vypadat podle obrazku 6.2.

6.1.2 Trida Protokol

Ve tiidé Protokol jsou definovany metody pro obsluhu korkane mezi klientskou a
serverovou aplikaci, viz tabulka 6.2.
Tab. 6.2: Metody tidy Protokol

Metoda Vyznam

NaslouchejTCP() | server naslouchi#chozim pozadawim na TCP spojeni

7 ~ 7

NavazSpojeniTCP() klient vysila Zadost na server o navdzani TCP gpoje

PosliTCPdata() zaji%lje sestaveni paketu a jeho odeslanirem k cili

PrijmiTCPdata() | zajiduje ijeti paketu a kontrolu textové zpravy podle hi&yi paketu

KontrolaZpravy() | podili se na vySe zmam@ kontrole textové zpravy
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Obr. 6.2: Schéma komunikace klient — server
a) normalni stav, b) Zadost o spojeni zamitnutdetgkovana chyba ve zpav

Nasleduje podrobny popis metditly Protokol:

public  Socket NaslouchejTCP(  TcplListener  server)

Socket  Klient;

try

. o
Klient = server.AcceptSocket(); IlIsocket pro kumunikaci s klientem
return Klient;

}

catch  ( Exception ) return null ;} //zachyceni chyby/vyjimky
}

MetodaNaslouchejTCP()  slouZi serverové aplikaci pro naslouchéaficipozim pozadavkn
na TCP spojeni. Jejim vstupnim parametrem je ohygkt TcpListener , ktery gedstavuje
serverovy socket. Jeho metodaceptSocket()  je blokovaci, tzn. Zéeka, dokud nejjde
pozadavek na TCP spojeni &jge-li takovy pozadavek, vraci novy socket, naréte bude
probihat komunikace s pr&dwnow pripojenym klientem. V fipact nastanuvsi chybyip
provadni této operace je tato chyba zachycena pomociuyegch(Exeption)

public ~ TcpClient  NavazSpojeniTCP( string IP, string port)

{
TcpClient klient;
IPAddress  serverlP = IPAddress .Parse(IP); //IP adresa serveru
int  serverPort = Convert .Tolnt16(port); /I &islo TCP portu serveru
IPEndPoint endPoint = new IPEndPoint (serverlP, serverPort);
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try

{
klient = new TcpClient (); //nové instance klientského socketu
klient.Connect(endPoint); /lpokus o p  ripojeni na server
return klient;

catch  ( Exception ){ return null ;} //zachyceni chyby/vyjimky
}

MetodaNavazSpojeniTCP()  slouZi klientské aplikaci pro navazani TCP spogenserverem.
Vstupnimi parametry této metody jsou textde&zce IP a port, kteréipdstavuji IP adresu
cilového serveru &islo portu, na kterém server naslouchidchpzim pozadavwkn na
navazani TCP spojeni. Nejprve je provedena konvardesnychietzci na paticné datové
typy a je vytvden objekt typulPEndoPoint , ktery obsahuje IP adresu a port cilového
serveru. Je vytu@n objekt typurcpClient , ktery pgredstavuje klientsky socket. Jeho metoda
Connect() se pokusi o navazani TCP spojeni se vzdalenynersenv V gipac usgchu je
vracen socket s navazanym spojenim, jinak je porsach(Exeption) zachycena chyba.

Nasleduje popis metody, ktera slouzi k odesilardwzp

public  void PosliTCPdata( byte id, Socket Socket, eOporace operace, string

Zprava)
{
byte [] poleBajtu = new byte [512]; //prostor pro odchozi data - bajty
MemoryStream mujStream = new MemoryStream ();  //stream pro serializaci
ushort  delka = ( ushort )zprava.Length; /ldélka odchozi zpravy
ushort  crc;
if (delka!=0)
Crc1l6 mojeCRC16 = new Crcl6 (); /linstance pro vypo cet CRC
crc = mojeCRC16.Checksum(zprava); } /lvypo  c&itd se CRC odchozi zpravy

else {crc=0;}
/Inapln  &ni polozZek paketu

Paket mujPaket = new Paket (id, delka, operace, crc, zprava);

IFormatter Formator = new BinaryFormatter  (); //pot febny pro serializaci
/Iserializace paketu na objekt typu stream

Formator.Serialize(mujStream, mujPaket);

poleBajtu = mujStream.ToArray(); /lp revod streamu na byte

Socket.Send(poleBajtu); /lodeslani paketu jako proud bajt a

Metoda PosliTCPdata() slouzi k odesilani zprav mezi klientskou a semewoaplikaci

v obou smdrech. Pro ¥tSi nazornost je zde uvedena odkatd metoda, kterd nebere v Gvahu
fragmentaci textové zpravy a postupné odeslaniojiighfich fragmenit. Vcetrg fragmentace
je tato metoda uvedengp¥iloze B Vstupnimi parametry této metody jsou identifikicislo
klienta, socket, na kterém probihd TCP komunikage,zpravy neboli operace a textova
zprava, kterd vSak nemusi byt v pakelibec obsaZena, bude-li se jednat a potvrzovaci nebo
zamitaci paket. Prvni Glohou této metody je vigwd instancertdy Paket a naptmi jejich
atributi. Nasledg je tato instance podrobena technice serializaterakobecté prevadi
instance itid do proudu bajt, ke kterym jsou naviciflany potebné rezijni informace, aby
bylo mozné z proudu bdjtopst sestavit pozadovanou instandy. Vlastni serializaci musi
piedchazet vytvieni objekd typu MemoryStream a typuBinaryFormatter , jehoZz metoda
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Serialize(mujStream, mujPaket) provede samotnou serializaci. Pak se provaegoual
serializovaného objektu na datovy type zpisobempoleBajtu=mujStream.ToArray() a
ten se peda socketu k odeslani. Vysledny datovy proud p@lszci obsahuje nejen data
nalezejici nasSemu paketu, ale také iglmé rezijni informace nutné pro spravnou
deserializaci. Délka¢thto rezijnich dat je kolem 260B, coZ je pro n&® gfenosova z&k
navic, ovsem je zatena veSkera paftova bezpénost na rozdil od nezabezpeého
zpasobu kopirovani blak panmgti s vyuzitim ukazatél Tento z@isob gevodi struktur na
pole bajti byl v tomto @ipact také testovan, ovSem nepéittase zajistit, aby se aplikace
chovaly zcela korektn

Nasleduje popis metody, ktera slouziikgti zpravy:

public  Paket PrijmiTCPdata( Socket Socket)

byte [] poleBajtu = new byte [512]; //misto pro p richozi data - bajty

MemoryStream mujStream =  new MemoryStream ();  //stream pro deserializaci
Paket mujPaket = null ; //instance paketu pro napln &ni p richozimi daty
Socket.Receive(poleBajtu); llp rijem zpravy — proud bajt il

[[Zapis p richozich bajt 1 do objektu typu stream

mujStream.Write(poleBajtu, 0, poleBajtu.Length);

IFormatter [Formatter = new BinaryFormatter ();  //nutny pro deserializaci

mujStream.Position = 0; /Ipozice ve streamu na po catek
/ldeserializace proudu bajt 1 na objekt t ridy Paket

mujPaket = ( Paket )IFormatter.Deserialize(mujStream);

mujStream.Flush(); [luvolni mujStream

if  ((mujPaket.Operace == eOporace .T extMessage) || (mujPaket.Operace ==

eOporace .bCastMessage))

{
if (KontrolaZpravy(mujPaket)) return mujPaket; //kontrola bezchybnosti
else return null ;

}

else return mujPaket; /liedné& se o paket neobsahuijici text. zpravu

}

MetodaPrijmiTCPData()  slouZi k gijmu zprav na klientské a serverové aplikaci. PtSiv
nazornost je zde uvedena odiehd metoda, ktera nebere v Uvahu fragmentaci téxtpravy

a jeji z@tné slozeni na strampiijemce. \Eetrg fragmentace je metoda uvedenpiiloze C
Vstupnim parametrem této metody je socket, na kitgmobihd TCP komunikace. Vystupem
je instanceiidy Paket. Socket metod®eceive() piijme prosty proud bajt Poté je nutné
provést deserializaci, kterd z proudu bagpitné vytvéi instanci tidy Paket. Vlastni
deserializaci musiipdchazet vytvieni objekii typu MemoryStream, do kterého se zapise
piichozi proud bajt a pozice vtomto streamu se nastavi natafek, a typu
BinaryFormatter  , jehoZ metod®eserialize(mujStream) provede samotnou deserializaci.
PrenaSi-li paket textovou zpravu, tak se provede ritmttéto zpravy naifpadnou chybu
nastanuvsi dhem genosu zpravy. K této kontrole slouZzi privatni metgehtrolazpravy() ,
jejimz vstupnim parametrem je objekt typu Paketntkmla paketu se provadi na zaklad

délky textové zpravy a jejiho kontrolniho redunddimd sowtu. Metodu Checksum() pro
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vypcet CRC poskytujeitda Crcl6. Odpovidgji-li udaje délka zpravy a CRedené
v hlavicce paketu s vypenymi Udaji na stran prijemce, je zprava povazovana za
bezchybnou a je navracena hodnota true.

private  bool KontrolaZpravy( Paket paket)

{

Crcl6 mojeCRC16 = new Crcl6 (); /linstance pro vypo cet CRC

ushort  crc = mojeCRC16.Checksum(paket.Zprava); [ICRC p richozi zpravy
ushort  delka = ( ushort )paket.Zprava.Length; /ldélkap  richozi zpravy

if  ((delka == paket.DelkaZpravy) && (crc == paket.CRC 16)) return true ;
else return false ;

}

6.2 Server — popis funkce

Server je vytveéen jako formuléova aplikace, ktera nabizi pohodlné ovladani swétamu.
Server je schopen komunikovat jak predhictvim TCP socketu tak i UDP socketu. PIny
zdrojovy kod wetns komentén je k dispozici na filozeném CD. Zde je uveden popis metod
tykajicich se problematiky socketvedeni komunikace a obsluhy vlaken, takéikgzy, které
nejsou vyznamadialezité, jsou z popisu vypusty.

Tlacitkem Start se vytvdi dw vldakna programu, iiemz prvni vlakno slouzi k obsluze
pozadavk na TCP spojeni od klielnt a druhé vldkno slouzi k obsluzefighozich
broadcastovych zprawgs UDP socket. Na obrazku 6.3 je zachycena ser@exohkace.

Server

Mastaveni Wolby
SewverlP 19216802 | Pat |5000
Diialog bord

18:25 Zprava od klienta: 192.168.0.3

Ahoj, zdravim server

19:2T7 Zprava od klienta: 192.168.0.4

Ji také zdravim server

19:29 Broadcast zprava od serveru 192.168.0.6

Zpriava od ciziho klienta pro vSechny servery na lokdlni siti

A pro useciny senwery na lomfmsa - TR AT VR > Skupina

19:30 Zprava vsem klierntum - i Fen e e
Toto je zprava pro vSechny mé klienty 192.168.0.3 Pridat

19:32 Zprava skupine klientu | 192.168.0.4

Toto je zprava jen pro uréitou shupinu mych klienti 192.168.0.5 32.158.0.4

192.168.0.5

Odchozi Zprava

Odebrat

Obr.6.3: Serverova aplikace

Chovani serveruip komunikaci s jednim klientem zachycuje vyvojoviagtam, ktery je
uveden na obrazku 6.4. Na vigkpro UDP komunikaci server nasloucha moznyiichmpzim
zpravam od ostatnich servuer
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Viakno UDP Viakno TCP
komunikace komunikace

I Prisla zadost o

spojeni?

Frisla UDOP
Zprava?

Zamitnuti spojeni

Kontrala zpravy azﬂbfaze“i‘ Wlakno k
\— arno Koned

Prisla nejaka
zprava?

Zadost o konec?

Viakne konec

|Kontrola Zpravy a zobrazemn

Obr.6.4: Chovani serveruipkomunikaci s klientem

O naslouchaniifchozich poZzadavkna TCP spojeni se starA met@atTCPlistening()
ktera je spugha v prvnim vilakg, viz ukazka:

public  void StartTCPlistening()

{
mujProtokol = new Protokol (); //instance vlastnit #idy Protokol
TcpListener  server; IIserverovy socket
Socket mujTCPKlient; IIsocket pro klienta
ArrayList ~ seznamSocketu = ArrayList  .Synchronized(  new ArrayList  ());
Thread VlaknoTCPklient; /Ivlakno pro nového klienta
int  port = Convert .Tolnt16(textBox_port.Text); /lna c&teni  cisla portu
server = new TcplListener (IPAddress .Any, port); [lvytvo  teni server-socketu
server.Start(); /Iserver nasloucha
UpdateTechinfo( " Server spusten\n” .20 );
while  ( true ) //smy cka pro naslouchani pozadavk G na spojeni
mujTCPklient = mujProtokol.NaslouchejTCP(server ); /I cekani na pozadavek
if (mujTCPKlient != null )
seznamSokcetu.Add(mujTCPklient); /lp tida socket do seznamu socket ol
VlaknoTCPklient =
new Thread (new ParameterizedThreadStart (ObsluzTCPklienta));
VlaknoTCPklient.Start(mujTCPklient); /Ispust  &ni vlakna pro klienta
else break ; //lukon ¢&enismy ¢kyvp zipad & ukon ceni naslouchani serveru
}
}
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V metod StartTCPlistening() se nejprve vytvil instanceiidy Protokol, ktera zgstupni
metody pro obsluhu komunikace mezi serverem a fdibaty. Dale je vytvéen objekt typu
TcpListener , ktery redstavuje serverovou abstrakci socketu. Je svakdalsi IP adresou
a zadanyntislem portu. Naslouchankiphozich pozadavkna TCP spojeni spousti metoda
Start() . Server v nekor@é smyce v blokovacim rezimu sockettekd na pichozi
pozadavek na spojeni a jakmile takovy poZzadavekgakeho klienta fijde, je vytvden
novy socket pro komunikaci s timto klientem. Pra&zdého no¥ pripojeného klienta se
vytvoii nové vlakno, ve kterém se spousti metataluzTCPklienta() , jejimz vstupnim
parametrem je onen névytvoreny socket pro komunikaci s timto klientem, vizedal

public  void ObsluzTCPklienta( object klient)
{
Socket  klientVeVlaknu = ( Socket )klient; /Isocket komunikace s klientem
Paket mujPaket = null ; //instance paketu pro napin énip trichozimi daty
byte idTohotoKlienta; /lidentifika eni - cislo klienta
/I cekani na inicializa &ni zpravu s ID klienta
mujPaket = mujProtokol.PrijmiTCPdata(klientVeVlak nu);
if  (mujPaket!= null )
if ('PridejKlienta(mujPaket.CisloKlienta)) /lkontrola duplicity 1D
{
operace = eOporace .AccessDenied;
mujProtokol.PosliTCPdata(mujPaket.CisloKlient a, klientVeVlaknu,
operace, " ); [llzamitaci zprava
UzavriSocket(klientVeVlaknu, 256); /luzav feni spojeni s klientem
return ;
else //ID klienta je schvaleno, odesle se kladné potvrze ni
{
operace = eOporace .Acknowledge;
mujProtokol.PosliTCPdata(mujPaket.CisloKlient a, klientVeVlaknu,
operace, ")
}
idTohotoKlienta = mujPaket.CisloKlienta;
while  ( true ) //je vedena komunikace s klientem, blokovaci rezim socketu
{
mujPaket = mujProtokol.PrijmiTCPdata(klientVeVI aknu); /lp rijem zpravy
if ((mujPaket != null ) && (mujPaket.CisloKlienta == idTohotoKlienta))
{ /Iv paketu nebyla detekovana chyba CRC ani délky zp ravy
switch (mujPaket.Operace) /ljakého je p richozi zprava typu?
{
case eOporace .TextMessage:
ZobrazZpravu(mujPaket, IPadresaStr);
operace = eOporace .Acknowledge;
break ;
case eOporace .bCastMessage:
ZobrazZpravu(mujPaket, IPadresaStr);
PosliUDPvsemServerum(UDPsocketVys, mujPaket .Zprava);
operace = eOporace .Acknowledge;
break ;
case eOporace .End: operace = eOporace .Acknowledge; break ;
default . operace = eOporace .PaketDenied; break ;
}
}
else operace = eOporace .PaketDenied; IIv paketu detekovana chyba
mujProtokol.PosliTCPdata(idTohotoKlienta, klien tVeVlaknu, operace, "y
if (mujPaket.Operace == eOporace .End) break ; /lukon ¢enismy cky
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}

UzavriSocket(klientVeVlaknu, idTohotoKlienta); } /lukon ¢eni komunikace

V metod ObsluzTCPklienta() se nejprve porovna identifikai cislo klienta s jiz
obsazenyméisly ostatnich fipojenych klienti, viz metodaPridejKlienta()

private bool PridejKlienta( byte id)
{

if  ('seznamKlientu.Contains(id)) /lzda toto ID v seznamm jest & neni

seznamKlientu.AddLast(id); /ltoto ID se vlozi do dynamického seznamu
Interlocked Increment( ref pocetKlientu); chran &né inkrementace
return true ;

else return false ; //pokud je zjist &na duplicita ID

}

V piipact duplicity ID klienta je klient informovan zpravadypu eOporace.AccessDenied

Ze jeho zadost o spojeni je zamitnuta a tato rgeaceavena. V opaném gFipad je klient
informovan zpravou typeOporace.Acknowledge a je z#azen do dynamického seznamu
identifikaénich ¢isel klienfi. Poté server v nekotigé smyce v blokovacim rezimu socketu
c¢eka na pichozi textove zpravy od tohoto klienta. Zpravapi@ata a zkontrolovana:
mujPaket=mujProtokol.PrijmiTCPdata(klientVeVlaknu) . Textova zprava je zobrazena
metodou ZobrazZpravu() na gislusné misto ve formuia piipadré je odeslana na
broadcastovou adresu dané lokalni¢ sistatnim servém, je-li prichozi zprava typu
eOporace.bCastMessage  a klientovi je odeslano kladné potvrzentiijde-li zprava typu
eOporace.End , Kklient zZada o ukafeni TCP spojeni, které obslouzi metoda
UzavriSocket() , jejimZ vstupnimi parametry jsou socket a ID demklienta, viz ukazka:

public  void UzavriSocket( Socket pomocnySocket, byte id)
{
pomocnySocket.Close(); /luzav ¥eni socketu
/lodstran &ni socketu z seznamu socket a
seznamSocketu.Remove(pomocnySocket);
seznamKlientu.Remove(id); /luvolni ID klienta ze seznamu ID
Interlocked .Decrement( ref pocetKlietnu); //dekrementuje se po cet klient il
UpdateClientList(); /lupdate seznamu p ripojenych klient t pro info
}

Je-li teba server pozastavit, je nutné ubanavazana TCP spojeni se vSemi Klienty. K
pozastaveni serveru slouzicilko Stopa potebné Ukony s uka@oevanim navdzanych spojeni
zajisti metodazavrivVsechnySockety()

public  void UzavriVsechnySockety()
{
Socket  pomocnySocket;
for ( int i=0;i<seznamSocketu.Count; i++) /lprochazeni seznamem
{
pomocnySocket = ( Socket )seznamSocketul[i];
if (pomocnySocket != null )
{
if (pomocnySocket.Connected) /lzda je spojeni stéle aktivni
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{

pomocnySocket.Close(); /lIsocket se uzav ¥e a uvolni se prost redky
pomocnySocket = null
}  /Inasleduje uzav reni vSech serverovych socket 4, vyprazdn  éni seznam u
UDPmultiCastSocket.Close();
UDPsocketVys.Close();

UDPsocketPrijem.Close();
seznamSocketu.Clear();
seznamKlientu.Clear();
pocetKlientu = 0;

VSechny sockety jsou uloZzeny v objektu tyfuayList , jehoZ polozky jsou dostupnéegs
index. Pomoci metody socketibse() se dané spojeni uzava uvolni se veskeré prieiky
spojené s touto relaci. Dale se upavvsechny 3 UDP sockety, které budou popsany dale.
Nakonec je také vyprazdn seznam identifikenich ¢isel klienti. O takto uzakeném spojeni

se klientska aplikace dozvi testovanim dostuprsostketu ped kazdym vysilanim, Ze spojeni
bylo ukorteno vzdalenym strojem.

Prijde-li od Klienta zprava typueOporace.bCastMessage , je tato zprava standar&n
zkontrolovana jako ol#gjnd textova zprava, avSak poté jeiegana metad
PosliUDPvsemServerum() , jejimiz vstupnimi parametry jsou UDP socket adea zprava.
Tato metoda zajisti, Ze textova zprava bude odast@énbroadcastovou adresuignpou ji
vSechny ostatni servery v této lokalni site UDP socket na portu 6000. Nasleduje popis
této metody:

public  void PosliUDPvsemServerum(  Socket pomocnySocket, string  text)
{
byte [] odchoziBajty = new byte [1006];  //prostor pro odchozi data - bajty
IPEndPoint broadcastEP = new IPEndPoint (IPAddress .Broadcast, 6000);
text = text.Insert(0, Prefix); /lp ridani prefixu ke zprav é
odchoziBajty = Encoding .ASCII.GetBytes(text); /lp tevod string na byte
pomocnySocket.SendTo(odchoziBaijty, broadcastEP); /lodeslani zpravy

}

Tlacitkem Start se krond jiz popsaného naslouchaniighozich pozadavkna TCP spojeni
spousti druhé vlakno, které obsluhujéchozi zpravy fes UDP socket na portu 6000. O tuto
obsluhu se stara metodartUDPlistening() , Viz ukazka:

public  void StartUDPlistening()
{ IIvytvo renisocket & pro UDP komunikaci

Socket UDPsocketPrijem = new Socket (AddressFamily .InterNetwork,
SocketType .Dgram, ProtocolType .Udp);
Socket UDPsocketVys = new Socket (AddressFamily .InterNetwork,
SocketType .Dgram, ProtocolType .Udp);
Socket UDPmultiCastSocket = new Socket (AddressFamily .InterNetwork,
SocketType .Dgram, ProtocolType .Udp);
byte [] UDPbbuffer = new byte [1006];  //prostor pro p richozi data - bajty

string [1jenlP;
IPEndPoint UDPhost = new IPEndPoint (IPAddress .Any, 6000);
EndPoint  refUDPhost = ( EndPoint )UDPhost; //sem se uloZi IP a port odes.
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UDPsocketPrijem.Bind(UDPhost); /Isvazéani socketu s lokalni IP a portem
while  ( true ) //smy ¢ka pro naslouchani
{
UDPsocketPrijem.ReceiveFrom(UDPbbuffer, ref refUDPhost); //p rijem zpravy
string ip = reflUDPhost.ToString(); /lp revod IP adresy na string
string prichoziText = Encoding .ASCII.GetString(UDBbbuffer);
if (prichoziText.StartsWith(Prefix)) //m &l by byt OXFOFO
prichoziText = prichoziText.Remove(0, 6); /lodstran  &ni prefixu
jenlP = ip.Split( )
DialogBordBox( " Broadcast zprava od serveru: " , prichoziText, jenlP[0]);
}
}
V metod StartUDPlistening() se nejprve vytvi tci UDP sockety. Prvni slouzi prdiem

broadcastovych zprav od ostatnich searveruhy slouzi pro vysilani broadcastovych zprav
ostatnim servém a teti socket slouZzi k vysilani multicastovych zpréertam. Prvni socket

je svazan s lokalni IP adresou a portem metodD@socketPrijem.Bind(UDPhost) a dale
v nekonéné smyce ¢eka v blokovacim rezimu socketu n&éghozi zpravu, a to zafigje
metoda socketwDPsocketPrijem.ReceiveFrom(UDBbbuffer, ref refUDPhost) , jejimZ

prvnim parametrem je misto pro ulozefichoziho proudu bajta druhy parametr slouzi pro
uloZeni IP adresy odesilatele zpravy. Zkontrol@ezla pichozi zprava je skuteé urcena
nasi aplikaci, a to kontrolou prefixdiphozi zpravy. Poté je zprava zobrazena.

Posilani textovych zprav ze serveruésem k jeho klienim je provedenoies UDP socket.
Odeslani textové zpravy vSemigmjenym klienim umo#uje skuténost, Ze kazdy Klient je
po akceptovani zadosti o spojeni od serveru gmisd multicastové skupiny, jejiz IP adresu
server zna. Klient nasloucha v samostatném ¥laka UDP socketu takovymtoiiphozim
multicastovym zpravam (vice viz popis klientskéilegpte). O odeslani multicastové zpravy

ke klientim se na serveru stara metoBasliMultiZpravu() , Viz ukazka:

public  void PosliMultiZpravu()

{
byte [] odchoziBajty = new byte [1006]; //prostor pro odchozi data - bajty
string odchoziText;
IPAddress  IP = IPAddress .Parse( "224.5.6.7" ); //adresa multicastové skupiny
IPEndPoint IPeP = new IPEndPoint (IP, 7000); /lkoncovy bod..IP adresa, port
odchoziText = richTextBox2.Text + "“\n" ;//na cteni uziv. zadané zpravy
odchoziText = odchoziText.Insert(0, Prefix); /lp ridani prefixu ke zprav &
odchoziBajty = Encoding .ASCII.GetBytes(odchoziText); /lp revod string->byte
/lodeslani multicastové zpravy
UDPmultiCastSocket.SendTo(odchoziBajty, IPeP); /lodeslani zpravy klient am

Nejprve je vytvden koncovy bod, jedstavovany multicastovou IP adresodislem portu.
Dale je k odchozi textové zpr&piidan prefix, ktery zajifuje pislusnost k nasi aplikaci.
Zprava je odeslana metodou sock&tddTo() .
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Je také dale mozné zaslat textovou zpravu jen jadné&@lientovi nebo vice vybranym
klientaim. Ozna&enim IP adresy poZzadovaného klienta a stisketitkéam Pridat je IP adresa
tohoto klienta fidana do seznam@kupina klient. ZaSkrtnutim volbySkupinaa stiskem

tlacitka Odeslatse uskutéeni odeslani textové zpravygs UDP socket jen zvolené skupin
Klient, cozZ zajisuje metoda@osliUDPKlientum()  , viz ukazka:

public  void PosliUDPKIlientum()
{

byte [] odchoziBajty = new byte [1006]; //prostor pro odchozi data - bajty

string odchoziText;

Socket SkupinaSocket = new Socket (AddressFamily .InterNetwork,

SocketType .Dgram, ProtocolType .Udp);

for ( int i=0;i<listBoxSkupina.ltems.Count; i++)
{

IPAddress IP= IPAddress .Parse(listBoxSkupina.ltems[i]. ToString());

IPEndPoint IPeP = new IPEndPoint (IP, 8000);); /[IP adresa, port klienta

odchoziText = richTextBox2.Text + "“\n" ;//na cteni uziv. zadané zpravy
odchoziText = odchoziText.Insert(0, Prefix); /lp ridani prefixu ke zprav &
odchoziBajty = Encoding .ASCII.GetBytes(odchoziText); /Istring na byte
SkupinaSocket.SendTo(odchoziBajty, IPeP); /lodeslani zpravy klient am

SkupinaSocket.Close(); /luzav ¥eni socketu

}

V metod PosliUDPKIlientum() je vytvaren UDP socket, figs ktery budou odesilany textové
zpravy kvybranym Klieritm. Klient nasloucha v samostatném vi&dkna UDP socketu
takovymto gichozim zpravam (vice viz popis klientské aplikad&té je v cyklu provauh
nejprve @evod IP adresy poZzadovaného klienta ze seznamawgth klient z datovéeho
typu string na objektPEndPoint . Déle je k odchozi textové zpréypiidan prefix, ktery
zaji¥uje mislusnost k naSi aplikaci. Zprava je odeslana noetagbcketusendTo() . Tento
cyklus se opakuje pro vSechny vybrané klienty.

6.3 Klient — popis funkce

Klient je vytva‘en jako formuléova aplikace, kterd nabizi pohodiné ovladani swiloalu. Je
primérre urcen pro komunikaci s jednim serverem ve stejné toksiti. Spojeni viak Ize
navazat i v siti internet. Klientska aplikace jevn& vicevlaknova. V hlavnim vlakn
programu je vedena TCP komunikace se serverem. jBalevytvdena d¥¢ vlakna, ktera
slouzi pro pijem unicastovych a multicastovych UDP zprav zagith serverem. Plny
zdrojovy kad klientské aplikacesgtns komentéi je k dispozici na filozeném CD.

Chovani klientské aplikaceigkomunikaci se serverem zachycuje vyvojovy diagritary je
uveden na obrazku 6.5.
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Obr. 6.5: Chovani klientské aplikaceigkomunikaci se serverem

Nasleduje popis jednotlivych metod klientské aplikaktery je zarren gedevSim na
problematiku sockét vedeni komunikace a obsluhu viaken, takZikagzy, které nejsou
vyznamr dulezité, jsou z popisu vypusty.

Nejprve je pateba ve formulé spravie vyplnit IP adresu serveru &iglusnécislo portu, kde
server naslouchaiehozim pozadavim na TCP spojeni. Dale si kazdy klient musi z\&li¢
identifikaéni ¢islo z rozsahu 0-255. Poté se jifiza tla&itkem Pripojit pokusit o navazani
TCP spojeni se serverem. Pokud zvolené identifikéislo jizZ neni obsazené jinym klientem
serveru, tak klient iize atekavat kladné potvrzeni o d§mem navazani spojeni se serverem.
Vopaném gipadd musi klient zvolit jiné ID a proces opakovat. Mado

button_start_Click() je vyvolana stiskem ttatka Pripojit, viz ukazka:
private  void button_start_Click( object sender, EventArgs e)
{
cisloKlienta = Convert .ToByte(textBox_ID.Text); /1D klienta
try
mujProtokol = new Protokol (); //nova instance t ¥idy Protokol
Socket TCPsocket=  new Socket (AddressFamily .InterNetwork,
SocketType .Stream, ProtocolType .Tcp);
TCPsocket.ReceiveTimeout = 10000; MNimit cekani socketu na potvrzeni
int port = System. Convert .Tolntl6(textBox_port.Text);
IPAddress IP= IPAddress .Parse(textBox_ IP.Text); llziskani IP ze stringu
IPEndPoint IPeP = new IPEndPoint (IP, port); //IP adresa a port serveru
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TCPsocket.Connect(IPeP); /lpokus o spojeni se serverem

operace = eOporace .Init;  /l/inicializa &ni typ zpravy
/lodeslani inicializa &ni zpravy, poté cekani na potvrzeni
mujProtokol.PosliTCPdata(cisloKlienta, TCPsocke t, operace, "y
paketOdServeru = mujProtokol.PrijmiTCPdata(TCPs ocket);
if ((paketOdServeru != null ) && (paketOdServeru.Operace ==
eOporace .Ackonwledge))
{
label_info.Text = "Server akceptuje zadost spojeni” ;
PrijemUDPthread = new Thread (new ThreadStart (cekejMultiZpravu));
PrijemUDPthread.Start(); /Inové vlakno, p #ijem multicast. UDP zprav
PrijemTCPthread = new Thread (new ThreadStart (CekejUDPZpravu));
PrijemTCPthread.Start(); /Inové vlakno, p rijem unicast. UDP zprav
else {label_info.Text = "Server zamitnul zadost o spojeni” i}

catch  ( Exception ) //zachyceni vyjimky socketu

label_info.Text = "Vyprsel casovy limit zadosti o spojeni" ;

}
}

V metod button_start_Click() se vytvdi instance fidy protokol, ktera zfstupni
metody pro obsluhu komunikace mezi klientem aexemw. Déle je vytvien TCP socket a
jeho vlastnosReceiveTimeout  nastavena na 10s, coZz znamena, Ze pokud do deketids
negijde Zadna zprava, v tomtdipact potvrzeni o akceptovani spojeni od serveru, taketo
zachyti chybu. Jde tedydasova&. Dale jsou IP adresadslo TCP portu serveruigvedeny

na @islusné objekty a metodou TCPsocket.Connect(IPeP) je navazano spojeni se
serverem. Poté je na server odeslana zprava d@porace.init s identifik&nim ¢islem
klienta a je oekavano kladné Ci zaporné potvrzeni:
paketOdServeru=mujProtokol.PrijmiTCPdata(TCPsocket) .V piipa¢ kladného

potvrzeni jsou dale jsou vytiena d¢ vldkna, kterd4 slouzi profigem unicastovych a
multicastovych UDP zprav zasilanych serverem.

Po UspsSre navazaném spojenitide klient odesilat textové zpravy na server. Tekxtpprava
se napiSe do islusSného mista ve formula Pro jeji odeslani slouzi metoda
button_odeslat_Click() , kterd se vyvola stiskem tidkem Odeslaf viz ukazka:

private  void button_odeslat_Click( object sender, EventArgs e)

TCPsocket.Blocking = true ; //socket v blokovacim reZzimu
TCPsocket.ReceiveTimeout = 10000; MNimit cekani socketu na potvrzeni

string zprava = richTextBox2.Text+ "\n" ;//na c&teni uziv. zadané zpravy

if  (zprava.StartsWith( " )Y operace = eOporace .bCastMessage; }

else {operace = eOporace .textMessage; } /ljaky typ textové zpravy?
/lodeslani textové zpravy na server

mujProtokol.PosliTCPdata(cisloKlienta, TCPsocket, operace, zprava);

try

/I ¢ekani na potvrzeni spravného p Fijeti zpravy serverem
PaketOdServeru = mujProtokol.PrijmiTCPdata(TCPs ocket);
if ((paketOdServeru != null ) && (paketOdServeru.Operace ==

eOporace .Acknowledge))
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{ label_info.Text = "Server potvrzuje spravne prijeti posledne zaslane
zpravy" i}

else

{ label_info.Text = "Server hlasi chybne prijeti posledne zaslane
zpravy” iy

catch  ( Exception )

label_info.Text =

}

"Vyprsel casovy limit potvrzeni" ;

}

V metod button_odeslat_Click() se nejprve zkontroluje, zda se jedna o d&lryou
textovou zpravu wenou vlastnimu serveru nebo o zpravdizajici znakem “** uéenou i
pro ostatni servery ve stejné lokalni siti.
mujProtokol.PosliTCPdata(cisloKlienta, TCPsocket, o

Poté t@o zprava odeslana metodou:
a nasleda

je atekavano potvrzeni o spravnérijmu zpravy serverenCasova opst éeka na potvrzeni
10s, jinak je zachycena chyba #gchozi textova zprava byéha byt uzivatelem odeslana
Znovu.

perace, zprava)

Zadost o ukoteni TCP spojeni se serverem je vyvolana stisketfikisOdpojit Tuto Zadost

obstarava metodautton_stop_Click() , Viz ukazka:

private  void button_stop_Click( object sender, EventArgs e)

{
TCPsocket.Blocking = true ; //socket v blokovacim rezimu
operace = eOporace .End; //typ zpravy Zadajici ukon ceni TCP spojeni
string Zprava = " /lpaket vtomto p ripad & nenese Zadnou text. zpravu
try

{ /lodeslani Zadosti o ukon

¢eni spojeni na server

mujProtokol.PosliTCPdata(cisloKlienta, TCPsocke
paketOdServeru = mujProtokol.PrijmiTCPdata(TCPs

t, operace, zprava);
ocket);

if

((paketOdServeru !=

null ) && (paketOdServeru.Operace ==
eOporace .Ackonwledge))

{ /Ikladn& odpov &d, uzav renisi tovychprost redku avldken
label_info.Text = "Server akceptuje ukonceni spojeni" ;
mujProtokol = null ;
if (multiUDPsocket != null ) multiUDPsocket.Close();
if (UDPsocket = null ) UDPsocket.Close();

PrijemUDPthread.Abort(); /lukon ¢eni
PrijemTCPthread.Abort(); /Ivlaken
else {label_info.Text = "Server neakceptuje ukonceni spojeni” i}
}
catch ( Exception chyba){
label_info.Text = "Potvrzeni o ukonceni spojeni neprislo v danem limi tu" ;
}
}

Typ odesilané zpravy musi bybporace.End a tato zprava je standakdodeslana metodou
PosliTCPdata() . Poté je oéekavana zprava s potvrzenim, Ze server akceptujest&
ukorseni spojeni.Casov& je ot nastaveny na 10s. \tipad kladného potvrzeni jsou
uzaweny na strah klienta veSkeré prasdky, které byly spojeny s vedenim komunikace, a
jsou také ukotena vSechna vlakna. V afmeem gipac by Zadost ila byt odeslana znovu.
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Textoveé zpravy, které odesila server jen konkrétdientim, jsou na stranklienta gijimany
pies UDP socket, ktery je v blokovacim rezimiiij@n takovychto zprav zajije metoda
CekejUDPZpravu() , Vviz ukazka:

public  void CekejUDPZpravu()

{
byte [] UDBbbuffer = new byte [1006];  //misto pro p richozi data - bajty
string  prichoziText; /Imisto pro p richozi data - string
UDPsocket = new Socket (AddressFamily .InterNetwork, SocketType .Dgram,

ProtocolType .Udp); //vytvo reni UDP socketu
IPEndPoint UDPhost = new IPEndPoint (IPAddress .Any, 8000);

UDPsocket.Bind(UDPhost); /Isvazani socketu s lokalni IP a portem
try
{
while ( true )
UDPsocket.Receive(UDBbbuffer); /lp *ijem dat
prichoziText = Encoding .ASCII.GetString(UDBbbuffer); /Istring na byte
if (prichoziText.StartsWith(Prefix)) Ilprefix by m &l byt OxFOFO
prichoziText = prichoziText.Remove(0, 6); /lodstran  &ni prefixu
ZobrazZpravu(prichoziText); /lzobrazeni zpravy
}
}
catch  ( Exception ){ UDPsocket.Close(); return ;}

}

UDP socket je svazan s lokalni IP adresou a pontetodou UDPsocket.Bind(UDPhost) a
dale se v nekor@é smyce ceka v blokovacim rezimu socketu né&cpozi zpravu, a to
zaji¥uje metoda socketUWDPsocket.Receive(UDBbbuffer) . Poté je provedena kontrola,
zda grichozi zprava obsahuje prefix OXFOFO, a tedy zdadena pro tuto aplikaci.

Textoveé zpravy wené pro vSechny klienty daného serveru jsou sarveasilany na adresu
multicastové skupiny, jejimiZleny jsou prag vsSichni klienti tohoto serveru. fifem
takovychto zprav zajifije metodaekejMultizpravu() , Viz ukazka:

public  void cekejMultiZpravu()

{
byte [] UDBbbuffer = new byte [1006];  //misto pro p richozi data - bajty
string  prichoziText; //misto pro p richozi data - string
multiUDPsocket = new Socket (AddressFamily .InterNetwork, SocketType .Dgram,

ProtocolType .Udp); //inicializace UDP socketu
IPEndPoint IPeP = new IPEndPoint (IPAddress .Any, 7000);

multiUDPsocket.Bind(IPeP); /Isvazani socketu s lokalni IP a portem
IPAddress  ip=  IPAddress .Parse( "224.5.6.7" ); //IP adresa multic. Skupiny
/lp  ridani socketu do multicastové skupiny
multiUDPsocket.SetSocketOption( SocketOptionLevel AP,
SocketOptionName .AddMembership,
new MulticastOption (ip, IPAddress .Any));
try
while ( true )
{
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multiUDPsocket.Receive(UDBbbuffer); /lp  rijem multicastové zpravy
prichoziText = Encoding .ASCII.GetString(UDBbbuffer); /Istring na byte
if (prichoziText.StartsWith(Prefix)) //m &l by byt OXFOFO
prichoziText = prichoziText.Remove(0, 6); /lodstran  &ni prefixu
ZobrazZpravu(prichoziText); /lzobrazeni zpravy
}
catch  ( Exception ){ multiUDPsocket.Close(); return ;}
}
UDP  socket je svazan slokdlni IP  adresou a  portemmetodou
multiUDPsocket.Bind(UDPhost) a dale je tento socketigdn do multicastové skupinygs
metodu multiUDPsocket.SetSocketOption() . Poté se vnekorré smyce ceka
v blokovacim rezimu socketu nartighozi zpravu, a to zafi§je metoda socketu
multiUDPsocket.Receive(UDBbbuffer) . Nakonec je provedena kontrola, zd&cpozi

zprava obsahuje prefix 0xFOFO, a tedy zda ¢ena pro tuto aplikaci.
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7 Dophikové studie k vypracovani programu

Béhem programovani projektu MPKT bylo nutné viguaat se se situacemi, které&lyn
porekud slozigjSi reSeni. Nasleduje jejich sty popis a nastin moznékeSeni v jazyce C#.

7.1 Frevod struktury/t Fidy na proud bajta

Jednou z takovych situaci jeéepedeni paketu MPKT, ktery je datového typu strigtuna
prosty proud bait pripraveny k odeslanim pomoci socketu. V jazyce C/{@r#hodné pouzit
funkci memcpy() , ktera gekopiruje blok pasti, tedy ugity pocet bajti, do @ipraveného pole
datového typu byte, a ten je mozrirépsocket odeslat po siti.

Nasleduje piklad feSeny v jazyce C++:

struct Paket //struktura p redstavujici paket

{
unsigned short id;
unsigned short delka;
char operace;
unsigned short CRC16;

char zprava[1000];
h
Paket *dPaket = new Paket;  //dynamicky vytvo rena struktura typu Paket
char proudBJsizeof(Paket)]; Ilvytvo  feni pole bajt 4
/lp tekopirovani bloku pam &ti do pole baijt 0
memcpy(proudB, dPaket, sizeof(Paket));
/lodeslani struktury paketu ve form & proudu baijt il

send(mujSocket, proudB, sizeof(proudB), 0);

Ilp tijeti struktury paketu ve form & proudu baijt 4
recv(mujSocket, proudB, sizeof(proudB), 0);

llp rekopirovani bloku pam &ti do datového typu struktura
memcpy(dPaket, proudB, sizeof(proudB));

V jazyce C# je vhodné vyuzit metodarializace Ta slouZi k pevzeti objetku v pasti a jeho
pievedeni na proud bajtktery lze ulozit nebo odvysilat. Oppeym zpisobem pak pracuje
deserializace, kteraigbird proud bajt a vytv&i z ngj instanci tidy v pangti. Pripad
s prevedenim objektu na proud hiaihize v jazyce C# vypadat nasledévn

[ Serializable ] /Inastaveni podpory serializace
Public class Paket //definicet ridy Paket, jen p riklad
{

public  ushort id;

public  ushort delka;
public  char operace;
public  ushort CRC16;
public  char zprava[512];

}

Do hlavni¢asti programu se umisti nasledujici kod pevpd instanceftidy na proud bait

Socket mujSocket = new Socket (AddressFamily .InterNetwork,
SocketType .Stream, ProtocolType .Tcp);
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Paket mujPaket = new Paket();

byte [] poleBajtu = new byte [1024];  //buffer pro odesilana data
/Inad objekty typu Stream lze provad &t serializaci
MemoryStream mujStream = new MemoryStream ();

IFormatter  IFormatter = new BinaryFormatter 0;

/Iserializace objektu Paket do objektu typu Stream
IFormatter.Serialize(mujStream, mujPaket);

poleBajtu = mujStream.ToArray(); /lp revod objektu typu Stream na pole bajt il
mujSocket.Send(poleBajtu); /lodeslani objektu jako pole bajt 1 p res socket
mujStream.Flush(); /lvymaZe obsah mujStream

Sestaveni objektu Paket #ighoziho proudu bajtna stras piijemce:

byte [] poleBajtu = new byte [1024];  //buffer pro p rijimanéa data
/Inad objekty typu Stream |ze provad &t deserializaci
MemoryStream mujStream = new MemoryStream ();

mujSocket.Receive(poleBajtu); llp rilemdatp  fres socket
llzapis pole bajt 1 do objektu typu Stream
mujStream.Write(poleBajtu, 0, poleBajtu.Length);

Paket mujPaket = null ; //prostor pro deserializovany objekt

IFormatter  IFormatter = new BinaryFormatter 0;

mujStream.Position = 0; /Inastaveni pozice na po catek ve streamu
mujPaket = (  Paket )IFormatter.Deserialize(mujStream); /ldeserializace

mujStream.Flush(); /lvymaZe obsah mujStream

Vyhodou serializace je, Ze je be#p@, co se ®e pistupu do pawrti. Jeji nevyhodou
v naSem fipack je, Ze se spolu s daty nami definovaného paké&tuganasi patbné rezijni
informace nutné k zpnému sestaveni objektu z proudu bajtdeserializaci.

Druhym moZnym zfisobem, jak fevadit struktury na proud bdijtje pouziti néizené, tedy
typow a pamdtové nezabezpgené, fidy Marshal . Tato tida nabizi mimo jiné prastdky
ukazatele nacast pamiti a kopirovani blok pantti. V nasledujici ukazce je uvedeno
piekopirovani struktury z patt do pole baji a zgtny prevod tohoto pole bajtna strukturu:

using System.Runtime.InteropServices; llzp ristupni t ridu Marshal
Public struct  Paket //definice struktury Paket, jen p riklad
{

public  ushort id;

public  ushort delka;
public  char operace;
public  ushort CRC16;
public  char zprava[512];

}

Paket paket=  new Paket (); //struktura ma nyny vSechny polozky vynulovany
byte [] poleBajtu = new byte [ Marshal .SizeOf(paket)]; /lodchozi data
/lvytvo  teni ukazatele na strukturu

IntPtr  ukazatel = Marshal .AllocHGlobal( Marshal .SizeOf(paket));
/Isvazani ukazatele s mistem v pam &ti, kde se nachazi struktura

Marshal .StructureToPtr(paket, ukazatel, false );

/lp rekopirovani bloku pam &ti, kam ukazuje ukazatel, do pole baijt 4
Marshal .Copy(ukazatel, poleBajtu, 0, Marshal .SizeOf(paket));

/ltoto pole bajt 1 je nyni mozno standardn g odeslatp  fes socket
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Paket paket2 = new Paket (); //nové struktura pro p rijmana data
/lvytvo  reni ukazatele na novou strukturu

IntPtr  ukazatel2 = Marshal .AllocHGlobal( Marshal .SizeOf(paket2));

llp rekopirovani pole bajt 1 na misto do pam &ti, kam ukazuje ukazatel
Marshal .Copy(poleBajtu, 0, ukazatel2, Marshal .SizeOf(paket2));
/Inapln  &ni struktury daty, kam ukazuje ukazatel

paket2 = ( Paket ) Marshal .PtrToStructure(ukazatel, typeof (Paket));

7.2 Dynamicky seznam kliend

Je poteba, aby si server vedl seznam svydiipgenych klient. ProtoZze vSak ddpdu neni
znamo, kolik klient bude v uéitém ¢asovém intervalu server obsluhovat, bylo vyhodné
zvolit dynamicky jednosgrné vazany seznam. Takovy typ seznamu nabizi moZjaisii
odstraiovat nebo vkladat prvky z/do jakéhokoliv mista twheseznamu. Kazdy prvek
obsahuje referenci na prvek nasledujici, kkgonvku posledniho. V projektu MPKT verze
2008 byl vyuzit pedpripraveny programovy kod v jazyce C/C++ realizujg8e zmigny
dynamicky seznam. Vice viz literatura [1].

Vijazyce C# je mozno pro pebu realizace dynamického seznamu vyu#itmp
implementovanouitdu LinkedList [2]. Nasleduje popis tétaitly:

Tab.7.1: Atributy tfidy LinkedList
Atributy
Count| aktualni pget prvki seznamu
First | reference na prvni prvek seznamu
Last | reference na posledni prvek seznamu

Tab. 7.2:Metody #idy LinkedList
Metody
AddFirst() | gida novy prvek na prvni misto v seznamu
AddLast() | gida novy prvek za posledni prvek v seznamu
AddAfter() | piida novy prvek za aktualni prvek
AddBefore()| ptida novy prvek ped aktualni prvek
Clear() odebere vSechny prvky ze seznamu
Remove() | odebere aktualni prvek ze seznamu
Find() najde prvni prvek, ktery odpovida hledandruag

7.3 Zasifrovani prenasenych zprav

Jazyk C# obsahujegitly pro praci se vSemi elementy modelu Code Ac&sssurity ramce
.NET, Wetre zasad zabezpeni, sad oprawmi a dikazl. Tyto tidy jsou k dispozici ve
jmenném prostorsystem.Security.Cryptography a podporuji nap Sifrovaci algoritmy
jako DES, 3DES, RSA, Rijndael, MD5.

Na nasledujici strane uveden fiklad pouziti symetrické Sifry Rijndael:
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static void Main( string [] args)

//*****************S I F ROVAN i * *k%k
RijndaelManaged mujRijndael = new RijndaelManaged (); //instance Rijndael
byte [] key = mujRijndael.Key; /ISifrovaci kli e}
byte [] iVector = mujRijndael.lV; /linicializa &ni vektor
[Ivytvo reni Sifratoru
ICryptoTransform encryptor = mujRijndael.CreateEncryptor(key, iVect or);
MemoryStream  Mstream = new MemoryStream (); //stream pro uloZeni za$. textu
[Istream, ktery propoji Sifrovani s uloZzenim do M stream
CryptoStream Cstream = new CryptoStream (Mstream, encryptor,
CryptoStreamMode .Write);

using ( StreamWriter  swEncrypt = new StreamWriter  (Cstream))
{ /llzapisem textu do Cstream se odstartuje Sifrovani

SwWEnNcrypt.Write( "Tento text bude zasifrovan” );

} /lp revod zaSifovaného textu(streamu) na bajty
byte [] zasifrovanyText = Mstream.ToArray();

//***************** D ES I F ROVAN i******************* *kkk

string desifrovanyText; /Imisto pro desSifrovany text

[Ivytvo reni desifratoru

ICryptoTransform decryptor = mujRijndael.CreateDecryptor(key, iVect or);

/Istream, kde je zaSifrovany text

MemoryStream  msDecrypt = new MemoryStream (zasifrovanyText);

/Istream, do kterého se na ¢te a deSifruje zaSifrovany text

CryptoStream csDecrypt = new CryptoStream (msDecrypt, decryptor,
CryptoStreamMode .Read);

StreamReader  srDecrypt = new StreamReader (csDecrypt);

/luloZeni desSifrovaného textu jako string
desifrovanyText = srDecrypt.ReadToEnd(); }

Priklad pouziti asymetrické Sifry RSA:

static void Main( string [] args)

{ //*********k********é I F ROVAN i*********************** *
/linstance RSA, kli ¢ délky 384
RSACryptoServiceProvider mojeRSA = new RSACryptoServiceProvider (384);
[lexport parametr 1 objektu mojeRSA
RSAParameters  RSAKeylnfo = mojeRSA.ExportParameters( false );
/lIna  ctenive rejnéhokli  ce

byte [] verejnyKlic = RSAKeylInfo.Modulus;

string text = "Tento text bude zasifrovan” ;
byte [] bText = encoding.GetBytes(text); /lp tevod ret &zce na bajty
/lprovedeno zasifrovani ve rejnymKkli  ¢em
byte [] zasifrovanyText = mojeRSA.Encrypt(bText, false );
//*****************D Eg I F ROVAN i * *kkk
byte [] desifrovanyText = mojeRSA.Decrypt(zasifrovanyTex t, false );
text = encoding.GetString(desifrovanyText); //deSifrovany text

}

VySe uvedené postupy symetrického a asymetrickéhavdni by mohly byt zahrnuty do

,

komunikaniho protokolu. Server by v potvrzovaci zpfav akceptovani fipojeni klienta
zaslal také sy verejny Sifrovaci kl€. Klient by nasled& vygeneroval symetricky Sifrovaci
kli¢, zaSifroval by ho vejnym klicem serveru a odeslal. Poté by jiZ mohla probihat

symetricky Sifrovana komunikace mezi klientem asesrm.
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Zavér

V prvni ¢asti této prace bylipdstaven fwodni komuniké&ni protokol MPKT 2008 slouzici
pro komunikaci typu klient-server, kterym se v ramguky demonstruji zakladni principy
prace komunikéniho protokolu. Smyslem protokolu MPKT je nadstadda zabezp&ni
pienosu textovych zprav, které jsokepaseny pomoci transportnich proték®ICP a UDP.
Byla provedena jeho analyza a navrZzeny moznostsiemi tohoto protokolu o dalSi polozky
jeho hlaveky, priblizujici jej v praxi pouzivanym protokidin. Dale byla pedstavena
platforma .NET, kter4 je @ena jak pro provoz rozsahlych distribuovanych aaik
prostednictvim si internet, tak pro klasické lokalni aplikace. Ndotélatforne byly
vytvoieny d¥ softwarové aplikace. Jedna vystupuje jako kliedr@ha rozg§ena o paicné
moznosti a ovladaci prvky vystupuje jako servertoTgplikace spolu vzajenirkomunikuji
prostednictvim roz&eného protokolu MPKT. Tento protokol je sarfga¢ mozné dale
rozsiovat a piblizovat jej redlnym protokaim, avSak to by jiZ fesahovalo rdmec této préce.
Pro implementaci tohoto protokolu byl pouzit pragavaci jazyk C#, ktery je velmi Gzce
spjaty s platformou .NET. Oproti jazyku C++, ve ré@m byl implementovan twodni
protokol MPKT, je C# sila typow zabezpe&eny jazyk, ktery odstiauje celou kategorii chyb
v programech z jazykC a C++ vyplyvajicich z neplatnycligvodi a nespravné aritmetiky
ukazatel. Dale disponuje velmi vykonnym mechanismem utwwéni jiz nepaebné
operd&ni pangti. V ramci komunikace s protokolem MPKT mezi vyteaymi aplikacemi je
klicova piprava dat k odeslaniigs socket formou proudu bajtV jazyku C++ toto bylo
feSenou formouiekopirovani bloku pa#ti, piredstavujici paket, a ten mohl byt poté odeslan
do sit. V jazyku C# je mozno pouZzit obdobny postup vyajéi kopirovani bloku pasti a
ukazatel. Tento fistup se vSak vramci vytieného programu ukazoval jako nachylny
k chybam a aplikace se nechovala kor&ktRroto byla na fievedeni strukturyftdy na proud
bajti zvolena, co se ¥ pristupu do parti bezp€néjSi, technika serializace objektu a k ni
inverzni deserializace. Déle byly vramci jazyka @#ireny zpisoby Sifrovani pomoci
symetrického a asymetrického Sifrovaciho algoritrkteré by mohly byt také vhodn
zalerény do protokolu MPKT. Jazyk C# se z programatorskiélediska ukazal jako velmi
srozumitelny programovaci jazyk vysoké urdva v kombinaci s kvalitnim vyvojovym
prostedim je vhodné z#enit jej do vyuky. Pré¥& pro moznosti jeho nasazeni do vyuky byly
dale vramci této pracecasti no¥ vytvoreny a zasti aktualizovany vyukové texty pro
predmet Pokrailé komunika&ni techniky.
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A Obsah rilozeného CD

Vramci této prace byly také provedeny aktualizacgukovych textt pro poteby
programovaciho jazyka C#. Celkem byly vyiteoy 4 texty:

. Zéaklady programovani v jazyce C# rozsah 13 stran, také uvedentilqze D

. Sockety v C# +tozsah 8 stran

. Vlakna v C# - rozsah 5 stran

. Dopliikové studie k projektu MPKT - rozsah 5 stran

Casti &chto texti jsou také zahrnuty v samotném textu této diplonuéée.

Dale byly vramci této prace vytieny dv softwarové aplikace pro praci wevém
prostedi, které spolu komunikuji pomoci ragsiého protokolu MPKT. K programovani byl
pouzit programovaci jazyk C#. Pro chogtchto aplikaci je zapttbi mit na stanicich
nainstalovany .NET Framework 3.5 Testovano na O8ddis XP64 SP2.

Pokyny:
Ok¢ aplikace je mozno spustit na jedné pracovni stamMdomto gipac spolu budou
komunikovat pes lokalni smyku.

Server — po spudni aplikace mozno zénit ¢islo portu, na kterém bude server naslouchat
piichozim pozadawkn na TCP spojeni. Je vSak vhodné ponecliabgni hodnotu. Poté
spustit tl&itkem Start naslouchani serveruiipoji-li se rgjaky klient je o tom server patné
informovan a klientova IP adresa je zobrazena wa®z ipojenych klienti. Ze serveru Ize
smeérem Kk jeho klienim zasilat textoveé zpravy. Pro zaslani zpravy vsgponym klientim

je nutné mit zaskrtnuté pekio Vsem klientumPro zaslani zpravy tité skupirg klienti je
nutno tuto skupinu prenstanovit. Kliknutim na IP pozadovaného klient Bk&tm tla&itka
Pridat se jeho IP adresaiga do seznam@kupina.Toto opakujeme pro pozadované klienty.
Poté je nutno zaSkrtnout p&kd Skupinaa stiskem tléitka Odeslatse zadana zprava odesle
této supir klienti. Naslouchani serveru se zastavi stisketitkiaStop

Klient — po spu&ni aplikace je nutno zadat IP adresu servetipagdreé zmenit ¢islo portu, na
kterem server naslouch&ighozim pozadawim na TCP spojeni. Pro komunikaci v ramci
jedné stanice se zada IP adr&2&.0.0.1 Déle je nutno zadat identifikai ¢islo, které musi
spadat do rozsahu 0-255. Poté je mozno vyslat poEkdna spojeni se serverem stiskem
tlacitka Pripojit. Klient je informovan o akceptovadi neakceptovani zadosti o spojeni se
serverem. V fipact neakceptovani spojeni musi klient zvolit jiné idfacni cislo a pokusit
se [ipojit znovu. Poté jiz mize zadavat textové zpravy do form@ddchozi zpravaa
stiskem tlgitka Odeslatje zprava odeslana na server.

Zdrojové soubory: 1) Klient: Program\Klient\Windo@msApplication2\KlientAplikace.cs
2) Server: Prograen\&r\WindowsFormsApplication1\ServerAplikace.cs
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B Odeslani paketu ¥etné fragmentace

public  void PosliTCPdata( byte id, Socket Kklient, eOporace operace, string  zprava)

{
ushort  delkaZpravy = ( ushort )zprava.Length;
Crcl6 mojeCRC16 = new Crcl6 ();
ushort  crc;

Paket mujPaket = new Paket (); //instance pro novy paket
byte [] classStream = new byte [1024];
/lobjekty nutné pro serializaci
MemoryStream  mujStream = new MemoryStream ();
IFormatter IFormatter = new BinaryFormatter 0;
/linicializace polozek, které ¥idi fragmentaci

string fragment;

ushort  maxDelka = 100;
ushort  delkaFragmentu = 100;
ushort  pocetFragmentu = 1;
ushort  posledniFragment = 0;
ushort  pocatekFragmentu = 0O;
bool mf= false

try

posledniFragment = ( ushort )(delkazZpravy % delkaFragmentu); /Idélka posledniho fragmentu

if (delkazpravy > delkaFragmentu)
{ /1zjist &ni po ctu fragment & zpravy

pocetFragmentu = ( ushort )(delkaZpravy / delkaFragmentu);
mf = true ;
if (posledniFragment != 0) pocetFragmentu++;

}
else if (delkazpravy != delkaFragmentu)
{

delkaFragmentu = posledniFragment;

mujPaket.CisloKlienta = id;
mujPaket.Operace = operace;

for ( ushort i=1;i<=pocetFragmentu; i++) /lpostupn & se odeSlou vSechny fragmenty
fragment = zprava.Substring(pocatekFragment u, delkaFragmentu); /lvytvo  ¥eni fragmentu
if (i == pocetFragmentu) mf = false ; //nastaveni polozky MoreFragments na true X false
if ((operace == eOporace .textMessage) || (operace == eOporace .bCastMessage))
{ /Isestaveni paketu s textovou zpravou
crc = mojeCRC16.Checksum(fragment);
mujPaket.Offset = ( ushort )(i * maxDelka

mujPaket.MoreFragments = mf;
mujPaket.DelkaZpravy = delkaFragmentu;
mujPaket.CRC16 = crc;

mujPaket.Zprava = fragment;

else /ljlednéa se o netextovou zpravu

{ /Isestaveni paketu
mujPaket.Offset = O;
mujPaket.MoreFragments = false

mujPaket.DelkaZpravy = 0;
mujPaket.CRC16 = 0;
mujPaket.Zprava = zprava,

/Inasleduje proces serializace paketu na proud bajt v
mujStream.Position = 0;
IFormatter.Serialize(mujStream, mujPaket);
classStream = mujStream.ToArray();

klient.Send(classStream); /lodeslani proudu bajt up res socket p
if ((i == pocetFragmentu - 1) && (posledniFragment != 0))
{ delkaFragmentu = posledniFragment; }
pocatekFragmentu += maxDelka; /Inové nastaveni offsetu
mujStream.Flush(); /Ivyprazdn  &ni streamu
}
catch ( Exception ){ return ;}
finally { mujStream.Close(); }

}
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C Prijeti paketu véetné defragmentace

public  Paket PrijmiTCPdata( Socket Klient)
{
int  i=0;
ushort  PocetFragmentu = 0;
Paket [] polePaketu;
/lobjekty nutné pro deserializaci
byte [] classStream = new byte [1024];
MemoryStream  mujStream = new MemoryStream ();
IFormatter IFormatter = new BinaryFormatter 0;
Paket mujPaket = null ; //paket pro napln &ni p richozimi daty

try

klient.Receive(classStream); /lp tijem proudu bajt a
mujStream.Write(classStream, O, classStream.Len gth);  prevod proudu bajt G na typ stream

mujStream.Position = 0; /Ipozice ve streamu na po catek
mujPaket = ( Paket )IFormatter.Deserialize(mujStream); /ldeserializace proudu bajt a
mujStream.Flush(); /luvoln  &ni streamu

if ((mujPaket.Operace == eOporace .textMessage) || (mujPaket.Operace ==
eOporace .bCastMessage)) /lzda textova zprava?

if (mujPaket.MoreFragments == true ) /lje zprava rozd &lena na vice fragment u?

StringBuilder CelaZprava = new StringBuilder 0;
polePaketu = new Paket [25];  //vyrovnavaci pam &t prop richozi fragmenty
polePaketu[i] = mujPaket;
CelaZprava.Append(mujPaket.Zprava); /lp tipojeni fragmentu do zpravy
do
{ /lp rijem a deserializace fragment a
MemoryStream pomocnyStream = new MemoryStream ();
klient.Receive(classStream);
pomocnyStream.Write(classStream, 0, class Stream.Length);

pomocnyStream.Position = 0; /Ipozice ve streamu na po catek
mujPaket = ( Paket )IFormatter.Deserialize(pomocnyStream);

i++;

polePaketu[i] = mujPaket; /[fragment do vyrovnavaci pam &ti
pomocnyStream.Flush(); /Ivyprazdn  &niauzav  reni proudu
pomocnyStream.Close();

Celazprava.Append(mujPaket.Zprava); /lp ripojeni fragmentu do zpravy
PocetFragmentu++;
while (mujPaket.MoreFragments != false );
/lprovad  &ni kontroly délky fragmentu a CRC
for (i=0; i < PocetFragmentu; i++)
if ('KontrolaZpravy(polePaketuli]))
return null

}
mujPaket.Zprava = CelaZprava.ToString();

return mujPaket;
else /lzprava nebyla fragmentovana
if (KontrolaZpravy(mujPaket))
return mujPaket;
else return null
}
} .
else return mujPaket;

catch  ( Exception )
{

return null ;

finally { mujStream.Close(); } /luzav reni streamu
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D Zakladni orientace v programovani v jazyce C#

1 Zaklady programovani v jazyce C#

Z&kladnim pozadavkem prcitb C# aplikaci je nutné mit nainstalovanéhdwvé prostedi
.NET framework. Dal€erpano z literatury [2], [3]. Uk&zka jednoduchémogramu:

using System;
namespace ukazky kodu

{
class AhojSvete
public  static void Main( string [] args)
{
Console .WriteLine(  "Ahoj svete!" );
Console .ReadLine();
}
}
}

Na prvnim fadku se fikazem using importuje knihovna System, kterda obsahuijilu
Console, jejiz metody budou pouzitRadek s kkovym slovemnamespaceuriuje, do
ktereho jmenného prostordida pati (v naSem fpad pati do jmenného prostoru
ukazky kodu). Jmenné prostory slouzi v .NETu kébeld id do k sob logicky paticich
gasti. Radek s kikovym slovemclass uréuje nazev vytvéené tidy (AhojSvete). Po dm
nasledujaadek definujici metodMain s identifikatory pistupu public a static, ktera nevraci
Zadnou hodnotu, coz je dano skikémvoid. Do metody jako parametr vstupuje ptd&zci
(string [] args). VSechny tyto podminky musi metasjdiovat, aby tida AhojSvete byla
spustitelna konzolova aplikacetilkaz Console.WriteLine vypiSaqdany parametr (v naSem
piipact je tofetzec ,Ahoj svete!”) na obrazovku. Jednotlivé blokypgramu jsou uzaeny
do sloZzenych zavorek.

Jazyk C# je objektavorientovany jazyk vychazejici z programovacichykgzJava a C++.
Stejre jako tyto jazyky je i C#case-sensitivecoz znamena, Ze vyznangowdliSuje velkd a
mala pismena.V tomto jazyce je realizovano 80%azhkch knihoven .NET Frameworku. |
piesto, Ze je koncipovan hlavipro psanitizeného kédu, na jehoz uziti je platforma .NET
postavena, lze jej vifpac potreby vyuZzit i pro tvorbu kdédu migeného (bloky unsafe).
Pouziti néizeného kdédu znamend, Zzghbvé prostedi CLR neoviuje, zda-li je napsany kod
bezpeény (nagiklad se neostuje jinak vyZadovana typova bezpest).

1.1 Zakladni prvky jazyka C#:

» Tiidy — zakladni stavebni prveki pvorbé objektow orientovanych aplikaci
obsahujici akce (metody) a atributy.

e Struktury — Ize je chapat jako zjednoduSeidyt jejich uzitim jsou n€pstji
popisovany vlastni datové struktury.

» Vyctove typy

* Vlastnosti — gkdy ozn&ované jako chytré profnné.
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* Pole ajejich ,chytrd" verze nazyvana indexery .
e Zastupci — typo¥ bezpé€né ukazatele na funkce.
» Udalosti — druh zastupcslouZzici ke zpracovani asynchronnich operaci.

1.2 Objektové programovani v jazyku C#

Objektow orientovany pistup k vyvoji softwaru je v dnesni dobelmi vyuzivany. Dvody
pouziti tohoto pistupu na rozdil odifstupu strukturovaného, pouzivanéhoitidpd v jazyku
C, mimo jiné jsou:

» prehledrjSi zdrojové kody,

* vySSi znovu pouzitelnost vytienych aplikaci,

* jednodus$si sprava aplikaci.

Objekty a Fidy

Objekty ve s¥té vyvoje aplikacicasto pedstavuji abstrakci objektrealného sita. To s
sebou pinasi, &tsSi moznosti i navrhu struktury jednotlivyckiasti aplikace. Kazdy objekt je
instanci neboli vyskytentridy. Tiidu Ize chapat jako Sablonu pro vyiai objeki.
Kazda tida nize obsahovat definici pro:

* metody —operace, které tize ¥ida nebo pomoci ni vytveny objekt provagt

« atributy — predstavuji stavy/dataitly nebo vytvéeného objektu

Zapouzdeni objeki

Zapouzdeni je jednou ze zakladnich vlastnosti objektorientovaného ifistupu a existuje z
divodu, Ze data a operace objektu se vzajeromliviuji — tvari nedilitelny celek.

Zapouzdeni znamen4, Ze objekt mékteré sv&leny (metody/atributy) f&d okolim skryty.
Cleny pristupné okoli se nazyvajpzhrani objektu.

Se zapouze@nim souvisi i vlastnosti nazyvané:
» selektory — slouZzi k ziskani hodnotyjakeho skrytého atributu, ale neumiag tuto
hodnotu modifikovat,
« modifikatory — slouzi ke zrn¢ hodnoty gjakého skrytého atributu.

Konstruktor

Kazda tida musi mit konstruktor, kteryfgrstavuje pedpis na vytvieni nového objektu.
Konstruktor nejasgji obsahuje kéd pro inicializaci (prvni nastaverddhoty) rékterych,
nebo vSech atribtitnow vznikajiciho objektu. Pokud ho ve swédé neuvedeme, pouzije se
implicitni (vychozi) konstruktor. Zapis definice kstruktoru je nasledujici:

public Nazev_Tridy()

{

[*kdd operaci, které se provedou vzdy p ¥ivytva feni nového objektu podle
tétot  Eidy*/

}
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Konstruktoru mohou byt také&gdany parametry, se kterymi budeyytvareni nového
objektu pracovat. Definice konstruktorte&kavajiciho parametry se zapisuje takto:

public Nazev_Tridy(datovy_typ Nazev_parametru, datovy_typ
Nazev_parametru2)

{

[*kéd operaci, které se provedou vzdy p rivytva reni nového objektu podle
tétot ridy a vyuzivaji p redané parametry*/

}

Atributy a vlastnosti

Atributy tfidy se v C# definuji zapisem:

Specifikator_pristupu datovy typ Nazev_Atributu;

Vlastnosti uéuji, co se provede za akcé @teni atributu (blokgef) a @i jeho modifikaci
(blok sef). Jejich zapis je ve tvaru:

Specifikator_pristupu datovy_typ Nazev_Vlastnosti

{
get

lIzisk&ni hodnoty privatniho atributu
return vysledna_hodnota;

set

{

/Inastaveni hodnoty privatniho atributu
nazev_atributu = value;

}
}
Ziskani hodnoty se néasletprovadi zapisem:
nazev_promenne = Nazev_Objektu.Nazev_Vlastnosti;

Nastaveni hodnoty pak:
Nazev_Objektu.Nazev_Vlastnosti = hodnota ;

Metody

Operace, které se mohou nad danym objektem vykonéeanazyvaji metody objektu. Zapis
metody vypada nasledo¥n

Specifikator_pristupu datovy_typ Nazev_metody()

//kbéd metody
return  navratova hodnota

}

V pripac, Ze je jako datovy typ metody uvedeaid, metoda Zadnou hodnotu nevraci a
slovicko return neni poviné. Také je mozné, aby byli metqiti volani gedany ®jaké
parametry. Zapis metody by v tomtéigact byl ndsledovny:
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Specifikator_pristupu datovy typ Nazev_metody(datov typ
Nazev_parametru, datovy_t yp Nazev_parametru?)

//lkbéd metody
return  navratovd_hodnota
}

Specifikatory gFistupu

Pro ugeni viditelnosticleni vné téidy nebo vytvéeného objektu slouZzi specifikatoriigtupu,
které jsou v C# ifmdstavovany kéovymi slovy:

« private — specifikuje, Z&len je privatni (soukromy) -ffstupny pouze uvnitidy,
« public — specifikuje, Z€len je véejny — @istupny z jinychitid,
« protected — specifikuje, Z&€len je @gistupny pouze potonikn ttidy.

Dédi¢nost v C#

Pojem adicnost v oblasti objektavorientovaného programovani znamenéd moznost odvodit
néjakou tidu z ¥idy jiné. Poteba vyuzit ddi¢nosti nastava tehdy, je-li jednidda specialnim
piipadem jinéifidy. Trida, ktera slouzi jako zaklad pro odvozeniddu nese ozrigni bazova
tiida. V jazyku C# maze byt pro kazdouiidu uken pouze jedenipdek — jednoducha
dédicnost. To je rozdil oproti jazyku C++, kde existavatekolikanasobna éli¢nost.

v M7

Nepitomnost gkolikandsobné &ticnostireSi jazyk C# stefnjako Java pouzitim rozhrani.
Zapis definicefiidy, ktera ddi od jiné tidy se zapisuje v C# nasledujicimigpbem:

public class NazevOdvozeneTridy : NazevBazoveTridy

{
}

/limplementace t ridy

Z4&pis konstruktoru, ktery vola konstruktor implerteany v bazové&ide:

public NazevOdvozeneTridy() : base ()
{

/limplemetace dodate enych operaci
}

Pokud v metoé& kterd je implementovana, pebujeme zavolat metodu implementovanou na
bazovéitde, opst vyuzijeme kléového slovabasea to timto zfisobem:

public NazevMetody()
{

}

base .NazevBazoveMetody();

S &di¢nosti souvisi specifikatoristupu protected. Tento specifikator fistupu pouzijeme
v pripac, kdy chceme, aby danylen byl gistupny pouze odvozenymtidam.
S implementaci &licnosti se ¢asto setkdvame s pebou pedefinovat funknost réjake
metody v odvozend&ité. Tomuto gedefinovani se takéka prekryti. V bazové itidé musi
byt tato metoda definovana jakartualni. K prekryvani metod v odvozenycktidach slouzi
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klicova slovaoverride a new. Override pouzijeme vifpac, kdy nova metoda v odvozené
téidé pIni logicky stejnou funkci , ma stejny specifi@gapristupu a stejny navratovy typ jako
metoda v bazové&itlé. Slovicko new pouZijeme v op&ném gipad, kdyZz novd metoda plni
logicky jinou funkci nebo réni specifikator pistupu a nebo ma jiny navratovy typ.

Piretézovani metod a konstruktdr

Metody a konstruktory mohou byt v raméidy definovany v #kolika verzich, do kterych
vstupuje rozdilny pe&et paramefr. Takovéto metody/konstruktory jsou nazyvgmetizené

V ptipact metod museji mit vSechny verze stejny navratoyy. tfikladem je metoda
Secti) . Po petizeni bude moznofipvolani této metody pouZzit dva nebti vstupni

parametry:

public int Secti( int a, int b)

{
int vysledek =a + b;
return  vysledek;
}
public int Secti( int a, int b, int )
{
int vysledek=a+b +c;
return  vysledek;
}
Statickécleny tid

Cleny jsou nazyvaninstanéni, pokud jsou svazany az s konkrétnim objektem.tEjkisSak
jese cleny tidy, které vyuzijeme vifypack, kdyz potebujeme, aby nebyly spojeny gakou
konkrétni instanci dané&idy, ale s fidou jako takovou. Takovétdleny ozng&ujeme jako
¢leny statické. K témto ¢lenaim potom pistupujeme nikoliv prosednictvim jména instance,
ale prostednictvim jménartdy. Statické mohou byt jak atributy tak metoéigy.

Polymorfismus

Polymorfismus, nebolimnohotvarnost, je jeden z dlezitych aspekt v objektog
orientovaném programovani. Polymorfismus znamenZnosl pouzit mnoho drdhtypi se
stejnym rozhranim (Wejr¢ pristupnymi operacemi a atributy) bez ohledu na btefajich
implementace. Polymorfismus tedy zgjife to, Ze sté znat rozhrani bazovéidy a pouzitim
tohoto rozhrani volat operace a atributy, kteréi jgzné naimplementovany v odvozenych
tiidach. Polymorfismus je tedy také svazan s poudiéaitnosti.

Abstraktni #ida a rozhrani

Abstraktni fidy se pouZzivaji v situaci, kdy je peba definovat “dohodu” o tom, jakéeny
bude odvozen&itla muset implementovat. Abstrakthidiy se chovaji stefnjako normalni
tiidy aZz na to, Ze maji jednu nebo vitkenskych metod definované jako abstraktni.
Abstraktni metody jsou reprezentovany pouze Bkkou funkce, tedy definici jejiho
navratového typu, @tu vstupnich paraméima jejich typi.

60



/ldefinice abstraktni t ridy
public  abstract class AbstaktniTrida

{
/ltato metoda musi byt v odvozené t ¥id & naimplementovana
public abstract void AbstraktniMetoda();
public  void NormalniMetoda()
/limplementace metody
}
public class OdvozenaTrida : AbstraktniTrida
{
public OdvozenaTrida(){}
}

Rozhrani, podobi jako abstraktnittdy, umozuji vytvorit dohodu o tom, kteréleny bude
muset no¥ vytvarena fida definovat. K tomu, aby névvytvaena fida byla nucena
definovatéleny rozhrani, musime uvést, Z&a konkrétni rozhrani implementuje. Na rozdil
od abstraktnichiid musi fida, ktera tjaké rozhrani implementuje, definovat vSeclitgny
uvedené v rozhrani.

public interface INaseRozhrani
{

void PrvniMetodaRozhrani();

void DruhaMetodaRozhrani( int ciselnyParametr);
}
public class ImplementujiciTrida . INaseRozhrani
{

public  void PrvniMetodaRozhrani()

/limplementace metody

{

}

public  void DruhaMetodaRozhrani( int ciselnyParametr)

{
/limplementace metody

}

}

Rela‘ni operatory

Relani operatory vyuzijeme vifpadech, kdy paétbujeme porovnatdmké dv hodnoty.
VSechny operace, prov&te pouZzitim relénich operatar, maji vysledek logického typoool

Tab. 1: Relani operatory
Operace Vysledek
a== true, pokud se hodnota a rovna haotlhot
a'!=b | true, pokud se hodnota a nerovna hadnot
a<b | true, pokud hodnota a je mensi nez hodnota b
a<=b | true, pokud hodnota a je mensi nez hodnatalio je rovna hodnob
a>b | true, pokud hodnota a j&3i neZz hodnota b
a>=b | true, pokud hodnota a je vetSi nez hodnatelo je rovna hodnob
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Logické operatory

Logické operatory se pouzivaji k pro¥adlogickych nebo bitovych operaci nad hodnotami.

Tab. 2: Logické operéatory
Operator Popis
& bitovy sowtin obou operand
| bitovy sowdet obou operand
A bitovy vyluény sowet obou operarid(XOR)
&& logicky sowin dvou operanil
I logicky sodet dvou operand

Prikaz if
if (booleovsky vyraz)
llp rikazy, které jsou provedeny pouze, je-li podminka s pl riena
}else
} llp rikazy, které jsou provedeny pouze, neni-li podminka spl nena

Piikaz switch

Switch je ikaz pro mnohonasobnétveni programu. Kazdatev musi byt uko¥ena

piikazembreak nebogoto.
switch  (vyraz)

case hodnota_1:
llp rikazy pro hodnotu 1
break ;

case hodnota_n:

llp rikazy pro hodnotu n
break ;
default

/lp rikazy pro ostatni hodnoty

break
}

Prefixovy a postfixovy zapis inkrementace/dekrensarg

++operand -hodnota je z#tSena o jedrku a je vracena
operand-+ - hodnota je nejive vracena a potom je &%ena o jedrtku

Priklad:

int x=5;

int y=2;

x++; //x bude 6

y = +4X; /l'y bude 7, x bude 7
X = y++; /I x bude 7, y bude 8
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Piikazy pro vytvéeni cykii

Jazyk C# nabizi k vyuzZittitpiikazi pro vytv&eni cykh, kterymi jsouwhile, for ado-while.
S #mito prikazy jsou spojeny takéripazy break a continue, které slouzi k ovlivéni
prabéhu cykia.

break — tento pikaz ukoruje nejvnitnéjSi neuzavenou smyku cyklu a ihned opousti
cyklus

continue — zag#icini skok na konec nejviiitéjSi neuzaiené smyky, coZz znamena, Ze zbytek
téla cyklu je vynechan, a pokmaje se dalsi iteraci cyklu

Piikaz while

Tento iter&ni prikaz testuje vyraz s navratovou hodnotou bool yiigyl piichodem cyklu.
Pokud je vyraz spkm, tedy jeho vysledek jeue, pak je cyklus vykonan.Tim, Ze je testovani
logické podminky provasho na zaatku, nemusi byt cyklus vykonan ani jednou.

while (booleovsky vyraz)

{

/It €&lo cyklu
}
Piikaz for

Definuje se p&atecni hodnota, ukatujici podminku a zjsob znény fidici proménné cyklu.
Prikaz for umoduje, na rozdil od cyklu while, tyto¢ei zadat pehledé na jedno misto.
Typické pouziti pikazu for demonstruje nasleduji¢ikpad pro vypistisel:

public  static void VypisCisla()

{
for (int i=0;i<10;i++)
Console .WriteLine(i);
}
Struktury v C#

Struktury gedstavuji hodnotovy datovy typ. Pouziti struktur yaodné pi vytvareni
reprezentace jednoduchych objekHlavni vyhoda hodnotovych tupje v jejich rychlé
alokaci paniti a v negitomnosti rezie, ktera je vlastni typ referednim.

public  struct Bod

public int Xx,y;

public Bod( int x, int y) //konstruktors dv &ma parametry
{
this x=x;
this \y=vy;
}

}

Konstruktory u struktur funguji odlignod konstruktok u tid. V pripact téid je to tak, ze
dokud se nevytid nova instanci pomochew a zavolanim fisluSného konstruktoru,
referegni proménna ma hodnotuull, tedy na Zadnou instanci neukazuje a tim paderh nen
mozné v danou chvili objekt pouzit. U struktur riek)i odkazy, tak zavolani implicitniho
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(bezparametrického) konstruktoru pomawéw v jejich pipad zajisti vytvdgeni nové
instance, kterd& ma vSechny své dat@l@ny vynulovany. Neni nutné pouzitew pied

pouzitim struktury, v tomijfpact ale je nutné, aby datowéeny struktury byly inicializovany
piedtim, nez jsou pouZity, jinak program nebude makuénpilovat.

Bod b1;
bl = new Bod(); /lsou radnice X,y jsou nyni O

Vyétove typy
Pro vytv&eni vy¢tovych typ je v C# k dispozici kliové slovoenum.

public ~ enum DnyTydnu
{

Pondeli,
Utery,
Streda,

-

Deklarace prognné typu dny v tydnu:
DnyTydnu den = DnyTydnu.Nedele;

Pole

Pole je datova struktura, ktera obsahujéityrpocet prongnnych. Tyto prominné jsou
nazyvany prvky pole. Prvky pole jsou indexovanyoapci gchto indexi je poz@ji mozné
prvky z pole ziskavat. V jazyku C# jsou prvky poidexovany od nuly. VSechny prvky pole
jsou stejného typu. V prasdi .NET Frameworku je pole objektem refer@ho typu, ktery
je potomkemiiidy System.Array.

Deklarace&iiselného pole typu int:

int []ciselnePole= new int [4];
int []ciselnePole= new int [{1,2,3,4}; IIvloZeni prvk u polejiz p i icializaci
int delkaPole = ciselnePole.Length; /lie vracena hodnota 4

Zjist &ni okrakaj G pole:
int spodek = ciselnePole.GetLowerBound(0);
int vrsek = ciselnePole.GetUpperBound(0);

Cyklus foreach

Cyklus foreach je v jazyku C#ieduken k prochazeni poli a kolekci. Cyklus provede
definované operace pro kazdy prvek pole.iNappiSe vSechny prvky pole:

public  static void VypisPole( int [] poleProVypsani)

foreach (int prvek in poleProVypsani)

{
Console .WriteLine(prvek); /lkazdy prvek bude vypsan

}
}
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Retszce

Retzce jsou v progedi .NET Framework realizovany instancertidy System.String
Obsah jednotlivé instance tétiddy je predstavovan kolekci, kterd obsahuje sekvenci objekt
System.Char, tedy objekdi jednotlivych znak. Instance objektu typ8tring jsou nendnné.
Zmenaftetézce probiha tak, Ze je vytken novy pozrénény rettzec a fivodni je instance je
zrusena.

string a= "Aho}"

Tab. 3: Vybrané melodyiidy string
Metoda Popis

Clone() vrati referenci na dangttzec

Compare()| porovna dvaetézce a vrati peet stejnych znak
Contains() | pravda, jestlettzec obsahuje zadangttzec

Copy() vytvdi novou instancietzce jako kopii jinéhdetzce
Insert() vloZitettzec na danou pozici do jinébheiczce
Substring()| vytvori podetzec od zadané pozice

Trida StringBuilder

Je obsazena ve jmenném prostBgstem.Text Je vhodna pro provédi zmeén v objektech,
které obsahuji textoviettzec. Upravy textovych hodnot reprezentovanych irstei tidy

viw

StringBuilder jsou mnohem meén nar@néSi na rezii, nez je tomu u hodnot
reprezentovanych instancerfidly System.String.

/lvytvo  Fi instanci pro max 50 znak 1, inicializovanou ret &zcem ABC
StringBuilder sb = new StringBuilder( "ABC", 50);

/lp ridat riznaky(D, E, F) na konec

sb.Append( new char []{'D', 'E', 'F'});

IVlozi ret &zec naza catek

sb.Insert(0, "Abeceda: " );

/Inahradi mala k velkymi K

sb.Replace('k’, 'K");

IIvypiSe po cetznak wtv ret &zcia samotny ret &zec

Console.WriteLine( "{0} chars: {1}" , sb.Length, sb.ToString());

Tab. 4: Vybrané metodyitdy StringBuilder

Metoda Popis

Append() | pida textovou reprezentaci objektu na konec konkiéstance

Insert() vloZi textovou reprezentaci objektu nacéfje@vanou pozici v instanci

Remove()| od ukité pozice vyjme ufeny p@&et znak z instance

Replace()| nahradi specikovafefzec v instanci jinym specikovanyfatzcem

Vyjimky v C#

V prostedi Microsoft. NET Frameworku je pro zpracovavarnjinagénych - chybovych stav
pouzit systém vyjimek, ktery jeipdstavovanitdou System.Exception Vyjimka je objekt
alokovany na tzv. hromadktery nese informaci o chybovém stavu, ktery kkapi nastal a
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pomoci zachyceni tohoto objektu je mozné nastaly stjakym zpisobem zpracovat. Pokud
v prabéhu programu dojde k vyjimi@é situaci, vyhodi se vyjimka. Vyhozeni vyjimky
znamena ukareni provadného bloku programu a moznost vyjimku ve volajidiloku, kde
jiz mohou byt informace v dostajicim mnoZstvi pro napraveni chyby, diet

Chranéné bloky a handlery vyjimek

Chrareny blok, ktery se v jazyku C# uvozuje ddvym slovemtry, reprezentujici blok ve
kterem se zkouSeji prov&dmetody, které mohou vyhodit vyjimku. Bezpiesirt po tomto
chrartném bloku niZe nasledovat jeden nebo vice handleyjimky. Blok handleru je
uvozen kléovym slovemcatch. U kazdého handleru je navic uveden typ vyjimky kierou
je dany handler den.

try
{
/lchran &ny blok
E:atch (typVyjimky1 identifikator)
{ /lobsluzny blok pro typVyjimky1
E:atch (typVyjimky?2 identifikator)
{ /lobsluzny blok pro typVyjimky2
catch (System. Exception ex)
IIspole ¢ny obsluzny blok pro vS8echny nespecifikované vyvola né vyjimky

Console .WriteLine(ex.Message); /IvypiSe obsah vyjimky

}
finally

{

/lzav &re ¢né operace, které jsou provedeny vzdy

}

V rack pripadi je vhodné vyuzit takzvarmavére¢né bloky - finally. Na rozdil od kodu uvnit
chraréeného blokutry, jehoZ provééni se pi vyvolani vyjimky prerusi, tak z&srecné bloky
jsou provedeny vzdy, tedy & vyjimce dojde nebo nikoliv.

Delegaty

Instance delegatslouZi k reprezentaci reference na metodu. Dejggat rekdy ozn&ovany
jako ,bezpé&né ukazatele na funkce“, avSak na rozdil od ukbétate funkce, znamych z
jazyku C++, jsou delegaty objekt®werientované a typabezpeéné.

Deklarace delegata pomociddivého slovalelegate

public delegate double MateOperDelegate (int a, int b);
public class MatOper //deklarace t ridy a jejich metod

public  static double Soucet( int a, int b)

{

return a+ b;
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}
public  static double Rozdil( int a, int b)

{

}
}

return a-b;

Podminkou je, aby delegat a metoda, na kterou éelegle ukazovat, &h stejnou signaturu.
V tomto gipack je to (int a, int b) . Vytvoreni instance delegata:

MateOperDelegate novyDelegat = new MateOperDelegate(MatOper.Soucet);

Delegaty s&asto vyuzivaji jako parametrgjaké metody:

public class Kalkulator

{
public  void ProvedOperaci( int a, int b, MatOperDelegate operace)

{

Console .WriteLine(operace(a,b));} }
Konverzec¢iselnych datovych typv C#

V jazyku C# jsou konverze rogeény na dva druhy a to na implicitni a explicitmplicitni
konverze jsou takové konverzdj kterych neni mozné, aby doslo ke & hodnoty, protoZze
je hodnota konvertovana na typ &38im rozsahem. Naproti tomuigxplicitni konverzi je
hodnota pevadna na typ s menSim rozsahem hodnot a tim padébe ke zniné hodnoty
dojit. Implicitni konverze jsou provédy automaticky. Pro explicitni konverzi se v jazy@#4
pouziva operatgoietypovani ktery je uveden v zavorce, viz nasledujidkiad:

int i

long |,

i=( int)l

s=( short )i

b=( shyte )s;

V urcitych pripadech mZeme patbovat kontrolovat, jesti ip explicitnim pretypovani

nedojde k peteteni hodnoty. Jazyk C# nabizi kontrolovafiévedy pouzitim kifového slova
checked Je-li hodnota wend pro explicitni fetypovani ¥tSi nez cilovy datovy typ, je
vyhozena vyjimka.

checked

int intHodnota = 355;

byte  byteHodnota = ( byte )intHodnota;
}

Konverze referetnich datovych typ v C#

Trida System.Object je predkem vSechiid v .NET Frameworku a referé&m prongénna
tohoto typu niZe odkazovat na jakoukoli instanci.

Object objekt = new int [5];
int [] Pole =( int [])objekt;
Console .WriteLine(Pole.Length);
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Explicitni konverzi je nutné pouzit vSude tam, kde snazime refer&mi pron€nnou
obecrjSiho typu pevést na referéni pronennou specifitéjSiho typ. Tedy kdyZz chceme z
reference nafedka udlat referenci na potomka za&elem pouziti specifickyckilena, které
na edkovi nejsou k dispozici.

I/O operace v C#

V prostedi .NET frameworku jsou vSechny vstéfuystupni operace realizovany pomoci
takzvanych datovych proud neboli strearn Stream je abstrakce dité sekvence baijtz
né¢jakého z#izeni, souboru, pagti nebo soketu TCP/IP. Takovy datovy proud je
predstavovan abstraktrfidou Stream ze jmenného prost&ystem.IO.

1.3 Rozdleni datovych typi

V .NET Frameworku se datové typyldna dw skupiny. Jsou to:

Hodnotové typy (value types)- do této skupiny p#tvSechnyiselné datové typy, typ char a
ostatni struktury. Uéchto jednoduchych typse jejich hodnota uklad&imo do prominné —
mista v parti uréené pro uloZeni hodnoty.

Referenéni typy (reference types)— do této skupiny p#ttyp String a vSechnyitly. Na
rozdil od hodnotovych tyipse jejich hodnota ulozi do oblasti p&mazyvané halda. Do
proménné se ulozi pouze adresa génkde je hodnota uloZzena — reference.
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