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Abstrakt

Tématem této bakalaiské préce je detekovéani sifovych aplikaci pomoci technologie App-
Flow, které napomaha lepsi informovanosti o monitorované siti. Cilem této prace je vy-
tvofeni rozsifujiciho pluginu pro zafizeni FlowMon spoleénosti INVEA-TECH, ktery do-
kéze detekovat sifové aplikace a ziskané informace o téchto aplikacich exportovat pomoci
protokolu IPFIX.

Abstract

This bachelor thesis is focused on the network application detection, using AppFlow in
order to obtain information about a monitored network. The main goal of the thesis is to
create plugin for FlowMon device that is made by INVIA-TECH. The plugin should provide
a functionality for the detection of a network application and it should be also capable of
exporting the detected information using the IPFIX protocol.
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Kapitola 1

Uvod

Datové sité jsou v dnesni dobé diky rychlosti a zna¢nym moznostem vyuziti nedilnou sou-
¢asti civilizované spolec¢nosti. Jsou prostfedkem pro ziskavani informaci, bézné komunikace,
at uz prostfednictvim elektronické posty, hlasové komunikace s vyuzitim VoIP (Voice over
Internet Protocol - technologie pro pfenos digitalizovaného hlasu prostfednictvim datové
sité) nebo vyuzitim socidlnich siti, sdileni dat, dalkové ovladani jinych zafizeni, fizeni ban-
kovnich U¢td az po zédbavu a spoustu dal$ich rozmanitych vyuziti.

Ruku v ruce s vyuzivanim datovych siti jde sprdva a monitorovdni datovych siti. Toto
odvétvi provozovani datové sité se zabyva zvysSenim bezpecnosti sité, sledovanim vytizeni
sité a datového provozu v siti, to vSe v redlném case. V ramci bezpecnosti sité se detekuji
rizné anomalie v sitovém provozu a utoky, jako jsou napiiklad DOS/DDOS, SYN, SCAN
a jiné. Z dlouhodobych statistik vytvorenych sledovanim sité lze zjistit pretizeni nékterych
linek. Na zakladé tohoto zjisténi mize provozovatel sité upravit jeji architekturu a tim
zefektivnit sitovou komunikaci. Existuji i pozadavky na sledovani aktivit uzivateld v siti.
Nékteré spolecnosti monitoruji aktivitu svych zaméstnancti na siti a mohou tak sledovat,
jestli netravi pracovni dobu hranim her, sledovanim multimedii nebo komunikaci na social-
nich sitich. Monitorovani sifového provozu v redlném case a ukladani dlouhodobé historie
provozu umoznuje efektivni a rychlé feseni vznikajicich problém.

Tato prace se bude zabyvat detekci aplikaci, které vyuzivaji monitorovanou sif, a ex-
portovanim informaci o téchto aplikacich. Cilem prace je vytvoreni rozsifujiciho pluginu
pro sondy FlowMon spole¢nosti INVEA-TECH, ktera bude rozeznévat sifové aplikace a
vysledky monitorovani odesilat na kolektor pomoci protokolu IPFIX. Rozeznavani pakett
nebude zaloZeno na kontrole zdrojovych a cilovych portt a pouzitého protokolu transportni
vrstvy ISO/OSI, ale na porovnavani datové ¢asti paketu se vzory odpovidajicim jednot-
livym aplika¢nim protokoltim. Tento zptsob hloubkového rozeznavani paketil se nazyva
technologie AppFlow.

Text této prace je ¢lenén do Sesti kapitol. Po ivodni kapitole nasleduje kapitola zaby-
vajici se predstavenim nejznaméjsich aplikaci, které k dosazeni svych cili vyuzivaji tech-
nologii AppFlow. Tteti kapitola je zaméfena na blizsi sezndmeni s technologii NetFlow,
jeho rozsifenim AppFlow a pfedstavenim zafizeni FlowMon spole¢nosti INVEA-TECH. Ve
ciho pluginu pro sondy FlowMon. Nasledné navazuje pata kapitola, ve které jsou uvedeny
provedené testy vytvofeného pluginu a jejich vysledky. V zédvérecné Sesté kapitole se nachéazi
zhodnoceni celé prace a navrzeni mozného pokracovani v této praci.

Vytvoreny rozsitujici plugin by mél vyrazné pomoci pfi spravé sité a mél by vytvorit
na prvni pohled konkrétnéjsi predstavu o zptsobu vyuziti sité uzivateli.



Kapitola 2

Software pro detekci aplikaci v
sitovém provozu

V soucasné dobé jiz existuji aplikace, které vyuzivaji AppFlow k dosazeni svych cila. V této

vvvvvv

demonstruji silu a vyuZzitelnost technologie AppFlow v nékolika odlisnych problematikach.

2.1 Citrix Netscaler 10

Citriz Netscaler 10]9] je systém, ktery se zaméfuje na zavadéni cloudu do infrastruktury
operatori i podnikovych siti vSech velikosti. Terminem cloud se oznacuji sluzby, které nejsou
v budovach ani pod spravou organizace, ale jsou poskytovany organizaci tfeti stranou, ktera
sluzby udrzuje a poskytuje prostiednictvim sité za mési¢ni poplatek (témito sluzbami mo-
hou byt napiiklad office baliky, webova ulozisté, mobilni bankovnictvi atd.). Citriz Netscaler
10 prinasi integrované feseni, které poskytuje sitim vsech velikosti pruznost, jednoduchost
a rozsifitelnost cloudu. To pomaha dodéavat zakazniktim na jakakoliv zarizeni vefejné a
privatni cloudové sluzby s optimalnim vykonem, bezpecénosti a spolehlivosti.

AppFlow se v Citriz Netscaler 10 vyuZiva pro monitorovani pouzivanych aplikaci klienty
a stavu sité. Shromazduje podrobné informace o administratorem zvolenych aplikacich i
jejich prenosovych tocich a vytvari multidimenzionalni pohledy na to, co se déje v realném
case. Grafické a tabulkové zobrazeni umoznuje okamzité nalézt kritickd mista v siti pfi
poskytovani aplikaci klienttim. Diky tomu mize systém load balancing[10], ktery je soucésti
Citriz Netscaler 10, zménit v redlném case politiku sité a zachovat tak SLA (Service Level
Agreement - dohoda o trovni poskytovani sluzeb) pro jednotlivé aplikace, viz. obrézek 2.1.
systému ActionAnalytics presmérovat tyto uZivatele na vykonnéjsi server a tim zachovat
SLA.

Systém je vhodny pro rozsahlé spole¢nosti i stfedni a malé podniky. Velké vyuziti pred-
stavuje také naptiklad pro poskytovatele internetu nebo jinych sluzeb. Kvalita softwaru a
kvalitni podpora se ovSem odrazi v cené, ktera se pohybuje od 2000 dolard do 30 000 dolart
v zavislosti na rychlosti sité a poskytovanych sluzeb v jednotlivych verzich.
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Obréazek 2.1: Load Balancing (na obrazku LB) zajistujici SLA pro poZzadované aplikace,
Citriz Netscaler 10. Ptevzato z [12]

2.2 StealthWatch

StealthWatch[11] je rozsifeni pro systém Clitriz Netscaler od firmy Lancope, monitoruje sit
a hostitelské chovani jako celku za tcéelem vytvoreni celistvého pohledu na sit a rychlého
varovani na Sirokou Skalu anomadlii. Prostfednictvim sofistikované analyzy chovani systém
detekuje tzv. zero-day ttoky (utoky vyuzivajici programatorské chyby v aplikaci pfed je-
jim odhalenim a vytvofenim opravy), vnitini (insider) ttoky (zptsobené napf. pfipojenim
zavirovaného PC do sité, neopravnény pfistup, unik dat atd.) a mnoho dalSich, se kte-
rymi se firemni sité mohou setkat. Pomoci technologie AppFlow je schopny StealthWatch
rychle identifikovat, které aplikace, technologie a uzivatelé jsou pri¢inou utokd nebo poklesu
vykonu sité.

Systém je skalovatelny, aby vyhovoval potfebam i téch nejvétsich siti a garantuje spo-
lehlivou analyzu az do 3 miliént tokt za sekundu.



2.3 Free Real-Time AppFlow Analyzer

Tento bezplatny nastroj od firmy Solarwinds dokaze pouze prijimat a analyzovat zadznamy
nastroji pro monitorovani sité na strané kolektoru. Je zde zminén zejména pro jeho pro-
pracovanou technikou pro vizualizaci AppFlow dat. Data obsahujici zaznamy AppFlow se
mohou ligit v zavislosti na pouzitych zaznamovych protokolech (vétsinou se vztahuji ke
spole¢nostem, které vytvorily danou aplikaci). V tomto sméru je Free Real-Time AppFlow
Analyzer velmi flexibilni.

Free Real-Time AppFlow Analyzer[13] dokdze analyzovat zaznamy typiu:

e (litriz NetScaler AppFlow - vystupni zéznam AppFlow analyzatoru firmu Citrix (Je
soucasti vyse uvedeného Citriz Netscaler 10)

e Juniper JFlow - vystupni zdznam technologie vzorkovani IP provozu na smérovacich
a prepinacich firmy Juniper Networks

o sFlow - vystupni zadznam sFlow agentil, které mizeme nalézt jako soucast ovladact
sitovych rozhrani v prepinacich a smérovacich mnoha vyrobci.

e (isco NetFlow - standardni zdznam NetFlow

Velmi podrobnou analyzou zaznamu dokaze Free Real-Time AppFlow Analyzer rychle
najit mista v siti, ktera jsou blokovana nebo zptsobuji zpomaleni sifového provozu. Dokdze
také izolovat prichozi a odchozi provoz v komunikaci prostrednictvim sité, umi zjistit proto-
koly, aplikace a domény, které byly v komunikaci pouzity, a umi identifikovat koncové body
komunikace. Velmi povedenou vizualizaci vysledki analyzy lze vypozorovat napiiklad, jaké
uzivaji, nebo v ¢asovych tsecich vypozorovat, v jaké dobé je sit nejvice zatizena a co bylo
pric¢inou zatiZeni.

Na obrazku 2.2 napiiklad vidime prvnich pét aplikaci, které vyuzivaji nejvétsi sitku
pasma. Kromé grafického znazornéni se administratorovi sité zobrazi nazev aplikace, pocet
prijatych a odeslanych dat, pocet prijatych a odeslanych paketi, ve kterych se data prenesla,
a procentudlni vyjadfeni vyuziti sité danou aplikaci.
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Obrazek 2.2: Free Real-Time AppFlow Analyzer. Prevzato z [14]

2.4 NBAR (Network Based Application Recognition)

Systém NBAR|[15] od spole¢nosti Cisco vyuzivé rozeznavani aplikaci pro klasifikaci aplikaci
do skupin a tim zajistuje QoS(Quality of Service) - rezervace ¢asti dostupné prenosové
kapacity sité, aby pfi vytiZeni sité nedochézelo ke sniZeni kvality sitovych sluzeb. Jeho
vyhodou je, Ze se da zapinat a vypinat za béhu NetFlow Analyzeru (kterého je soucésti) z
webového uzivatelského rozhrani.

NBAR provadi hloubkovou inspekci pakett pro identifikaci pouzivanych aplikaci, proto
je schopny rozeznat i aplikace jako Skype, Kazaa a dalsi, které vyuzivaji pro komunikaci
dynamické porty.

Na zékladé vysledkt déli NBAR aplikace do tfech skupin. Prvni skupinou jsou aplikace
citlivé na zpozdéni pfenosu jako hlasové nebo multimedialni sluzby pfendsené v realném
case. Do druhé skupiny jsou zafazeny aplikace, které vyzaduji velkou sifku pasma a do treti
skupiny jsou zahrnuty aplikace, které jsou tolerantni ke ztraté pakett pii prenosu. Podle
priorit je skupindm piidélovéno pienosové pasmo a tim se zajistuje QoS.

Na obrazku 2.3 vidime uzivatelské rozhrani systému NBAR kde je graficky znédzornéno
vyuziti sitky prenosového pasma rozeznanymi aplikacemi. Déale systém poskytuje podrobné
informace o rozeznanych aplikacich, jako zdrojovou a cilovou IP adresu, nazev rozeznané
aplikace, pocet prenesenych dat jednotlivymi aplikacemi a procentudlni vyjadfeni vyuziti
sité danou aplikaci.
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Obrazek 2.3: NBAR, zobrazeni rozeznanych aplikaci, podrobnych informaci o aplikacich a
vyuziti sitky pasma v ¢ase. Pfevzato z [15]

2.5 Shrnuti kapitoly

V této kapitole bylo prezentovano, v jakych problematikach je technologie AppFlow tispésné
vyuzivana. Vzhledem k rozsifovani firemnich (i jinych) siti a pfiklanéni se k vyuzivani
tzv. cloudovych aplikaci se da predpokladat, Zze se v nejblizsi dobé stane nepostradatelnou
soucasti monitorovacich technik. Implementace technologie AppFlow je vSak velmi obtizna,
a proto si ji jednotlivé firmy chrani a stava se jednim z jejich nejdrazsich ”know-how”.

V nasledujici kapitole bude popsana technologie NetFlow a jeji rozsiteni AppFlow.



Kapitola 3

Technologie NetFlow, rozsireni
AppFlow a zarizeni FlowMon

V této kapitole bude popséna funkénost technologie NetFlow pro monitorovani sitového
provozu a jeho rozsifeni AppFlow vyuzivané pro detekci aplikaci v sifovém provozu. Déle
se seznamime se zafizenim FlowMon, pro které je tato prace implementovana v podobé
rozsifujiciho modulu.

3.1 NetFlow

Protokol NetFlow[17] byl ptivodné vyvinuty spole¢nosti Cisco jako rozsifujici sluzba Cisco
smérovacu. Jeho tkolem je monitorovani sitového provozu v redlném case na zékladé IP
datovych toki. Protoze monitorovani sifového provozu je v dnesni dobé téméf nepostrada-
telnou soucasti provozovani a zabezpeceni sité, NetFlow si rychle ziskalo oblibu u:

o Administrdtoru siti

— umoznuje celkovy a podrobny ptehled o provozu na jejich siti
— umoznuje rychle detekovat vytiZzend mista v siti

— umoznuje detekovat Gtoky na sit (jako napf. DoS/DDoS)
e Poskytovatelu internetovych sluzeb

— Uctovani poplatkt za sluzby

— dodrzovani vyhlasky o elektronické komunikaci (ukldada provozovatelim vefej-
nych komunikaé¢nich siti povinnost uchovéavat tidaje o elektronické komunikaci)

Architektura NetFlow se sklada z:
e Exportéru
e Kolektoru

které jsou popsany v nasledujicich podkapitolach.



3.1.1 NetFlow exportér

NetFlow exportér je pripojen k monitorované lince sité a analyzuje prochazejici pakety, které
si spojuje do IP datovych toku a na zakladé nich vytvari zdznam obsahujici statistiky, které
obsahuji napriklad:

e zacatek datového toku

e konec datového toku

e zdrojovou IP adresu

e cilovou IP adresu

e zdrojovy port

e cilovy port

e pouzity protokol v komunikaci
e pocet prenesenych paketi

Vytvofené zaznamy poté exportuje na kolektor. Pro export se pouziva NetFlow proto-
kol. V soucasné dobé se nejvice vyuziva protokol v9[2]. Struktura protokolu v9 je zaloZena
na Sablonach, coz umoznuje jejich kombinacemi vytvaret riizné zaznamy NetFlow. Na za-
kladé protokolu NetFlow v9 vznikl protokol IPFIX (Internet Protocol Flow Information
eXport)[1], ktery je podporovan smérova¢i mnoha ptrednich vyrobcu sitovych technologii a
stal se standardem.

Pro pfenos mezi exportérem a kolektorem pouziva NetFlow standardné UDP protokol.
Po odeslani zaznamu je z divodu vétsi efektivity exportérem zahozen. Pokud se paket ne-
podafi dorucit, neni moznost ho znovu odeslat a je tedy trvale ztracen.

Netflow exportéry mizeme rozdélit na[3]:

o Aktivni - v pozici NetFlow exportéri jsou Cisco smérovace, které mimo smérovani
provozu provadi také vypocet NetFlow statistik

e Pasivni - zafizeni specializovand na monitorovani sifového provozu a export NetFlow
statistik

Vyhody a nevyhody pouziti aktivnich a pasivnich exportérii jsou popsany nize v podkapitole
o NetFlow architekturach.

3.1.2 NetFlow kolektor

NetFlow kolektor prijimé zaznamy z NetFlow exportért a uklada je do dlouhodobych da-
tabazi. Kolektor disponuje velkou kapacitou tlozného prostoru. Soucasti kolektoru byvaji
vétsinou aplikace, které zpracovavaji data z kolektorovych databazi a zobrazuji statistiky
ve formé tabulek nebo grafi. To vyrazné napomaha k rychlejsi analyze a nalezeni problému
sitového provozu.

V architektufe NetFlow je mozné exportovat data z nékolika exportéri (mnozina ex-
portéri E) na nékolik kolektort (mnozina kolektori K), libovolné v poméru E:K. V praxi
se vSak vétsinou pouziva architektura vice exportéri (E) a jednim kolektorem, tedy v po-
méru E:1, kvili jednodussim vyhodnocovani dat (kolektory si mezi sebou nemusi preposilat
statistiky pro vyhodnoceni celého sitového provozu).
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3.1.3 Architektura zapojeni monitorované sité pomoci NetFlow

Zde jsou popsany architektury zapojeni siti, v kterych jsou pouzivany NetFlow exportéry
a kolektory potfebné pro monitorovani sité. Jsou zde vysvétleny rozdily mezi pouzitim
aktivnich a pasivnich exportérti a disledky, které mé jejich pouziti na sitovy provoz.

Puvodni architektura

Puvodni architektura navrZend podle spolecnosti Cisco pfedpoklada pouZiti aktivnich ex-
portériy, tedy smérovact Cisco, které kromé smérovani vypocitavaji i NetFlow statistiky
a exportuji je na kolektor. Schéma zapojeni podle pavodni architektury muzeme vidét na
obrazku 3.1.

To mé ovSem své nevyhody. Pouzitim Cisco smérovaci, které pracuji zaroven jako Net-
Flow exportéry, se zvysi ndklady na vytvoreni sité kvili vysokym potfizovacim nakladim
téchto smérovact. Dalsi vyznamny problém predstavuje omezeni smérovaciho vykonu zafi-
zeni pii vypoctu NetFlow statistik. Proto vétsina smérovaci s podporou NetFlow (s vyjim-
kou téch nejdrazsich) vyuziva pro sbér statistik vzorkovani. To znamend, Ze pro vypocet
statistik se pouziva jen kazdy n-ty paket. To muiize zptsobit i snizeni pravdépodobnosti
detekovani Gtokt na sif.

— -

NetFlow kolektor

Obréazek 3.1: Pavodni architektura podle Cisco. Pfevzato z [10]

Moderni architektura

V soucasné dobé€ je obliben€jsi a mnohem pouzivanéjsi architektura s pasivnimi exportéry.
Pasivni exportéry jsou zarizeni specializovanid na monitorovani sité, kterd jsou pro svoji
jednoduchost levna a zaroven eliminuji nevyhody puvodni architektury. Pfedevsim pii mo-
nitorovani sité prochézejici data pouze prohliZeji a nijak do nich nezasahuji (proto pasivni
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exportéry), tim padem nijak neovliviiuji rychlost ani plynulost prichodu dat na monitoro-
vané lince. Dalsi vyhodou oproti pivodni architekture je, ze pasivni exportéry lze umistit
kamkoliv v siti, a tak i monitorovat jakékoliv misto v siti. Schéma zapojeni podle moderni
architektury mtzeme vidét na obrazku 3.2.

Exportované statistiky jsou na kolektor odesilany dedikovanou linkou a to je déla na
monitorované lince neviditelnymi (tim se G¢inné brani piipadnym utoéniktim).

SPAN

E <

AL
ITAP
d NetFlow sonda

NetFlow sonda

NetFlow statistiky

NetFlow kolektor

Obrazek 3.2: Moderni architektura. Prevzato z [10]

3.1.4 IP datovy tok

V pritbéhu této kapitoly byl jiz nékolikrat zminény termin IP datovy tok[17]. Zde bude tato
zakladni véc v monitorovani sité pomoci NetFlow vysvétlena.

IP datovy tok je definovany jako sifova konverzace se shodnymi a v rdmci toku nemén-
nymi hodnotami(viz. obrazek 3.3):

e Zdrojové IP adresy

e Cilové IP adresy

e Zdrojového portu

e (Cilového portu

e Pfenosového protokolu transportni vrstvy ISO/OSI

e TOS (Type of Service) - ur¢uje prioritu paketu pfi posilani siti

e Vstupniho rozhrani
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Napriklad navazani TCP spojeni z pracovni stanice na webovy server pii ¢teni webové
stranky je jeden tok. Zacatek TCP spojeni predstavuje zacatek toku a uzavienim spojeni
dochézi k ukonceni IP toku. V pribéhu TCP spojeni se samoziejmé zdrojové/cilova IP
adresa, zdrojovy/cilovy port ani vstupni rozhrani neméni.

Pro kazdy IP tok se zaznamenava c¢as jeho vzniku, doba trvani, pocet prenesenych
paketii, objem prenesenych dat a dalsi pozadované tidaje.

MNetFlow Enabled Device

MetFlow Cache

SuumuIPadd'uns Flow Information Packet Bytes/packet
Destination IP address | Address, ports... 11000 1528

Source port

Destination port

Layer 3 protocol Create a flow from

TOS byte (DSCP) the packet attributes

Input Interface

Obrazek 3.3: IP datovy tok. Prevzato z [17]

3.1.5 Detekce aplikaci pomoci NetFlow

Pomoci NetFlow jde teoreticky rozeznavat aplikace analyzou IP tokt. Rozeznavani je za-
lozeno na sledovani portti, na kterych komunikace probihé, a pouzitého prenosového pro-
tokolu. Napiiklad prenos z webového serveru zpravidla probihd na portu 80 a pouziva se
prenosovy protokol TCP.

Tento zpusob je ale primitivni a méa velmi malou pravdépodobnost tspésného dete-
kovéani aplikace. Diivodem je jiz dnes celkem bézna snaha o tunelovani sifového provozu
nezadoucimi aplikacemi. Také existuji aplikace, které vyuzivaji dynamického pridélovani
portu (napf. komunikaéni program Skype), tudiz detekce téchto aplikaci pomoci NetFlow
je velmi obtizna a malo Gspésna.

V praxi se tento zpusob detekce nepouziva.

3.2 AppFlow

Technologie AppFlow[!8] je rozsifeni vyse popsané technologie NetFlow. AppFlow je vzni-
kajici standard pro monitorovéani aplikaci pouzivanych v sitovém provozu a ziskdvani po-
drobnéjsich informaci o téchto aplikacich. Tvorba normy je oteviena Siroké vefejnosti, ktera
se muze k tvorbé normy vyjadfovat prostfednictvim webu www.appflow.org.

AppFlow je technologie zaloZené na hloubkovém analyzovani obsahu paketu. Tudiz pro
detekei aplikaci nepotiebuje znat ¢isla vyuzivanych porti, ani transportni protokol. Ana-
lyza paketu spociva v oddéleni ¢asti paketu, kterd nese datovy obsah, od hlavicky paketu.
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Ta cast paketu, ktera obsahuje data, je podrobena porovnavani se vzory uloZenymi v da-
tabazi (vétsinou ve formé reguldrnich vyraz). Pokud nastane shoda, cely tok, kterého je
tento paket soucasti, se prohlasi za datovy tok pouzivany danou aplikaci (viz vlastnosti IP
datového toku).

7 toho vyplyva, ze zaklad pro uspésné detekovani aplikace zavisi na spravnosti a aktu-
alnosti vzor pouzivanych pro porovnavani.

3.2.1 Protokol IPFIX

AppFlow vyuziva pro export dat protokol IPFIX[1]. IPFIX je standardem skupiny IETF
(Internet Engineering Task Force - Komise techniky Internetu), vychazejici z protokolu
NetFlow v9, zajistujici exportovani dat z exportéru na kolektor pomoci jednotného pre-
nosového mechanismu, formatu dat a zabezpeceni. IPFIX je zalozen na Sablonach, tzv.
FlowSet. FlowSety mohou byt tfech typt:

e Data Set - Sablona obsahujici pfenasené data

e Template Set - definice nové vytvofené Sablony (musi se odesilat jako prvni, hned jak
je to mozné, jinak kolektor neporozumi datiim v Data Set)

o Option Template Set - dopliiujici nastaveni ptrikladané k Data Set a Template Set

FlowSety se mohou v IPFIX paketu v libovolnych kombinacich a mnozstvi (omezeni je
pouze maximalni velikost paketu).

Options

Template Set Data Set

Message Header Template Set Data Set

Obrazek 3.4: IPFIX paket

3.3 Zarizeni FlowMon

Zatizeni FlowMon[19] spole¢nosti INVEA-TECH umoziiuje monitorovani sitového provozu
v realném case, dohled nad sifovymi prvky a sluzbami, zvySeni bezpecnosti pocitacové sité
odhalenim vnéjsich i vnitfnich Gtokd, rychlé a efektivni feSeni problémi v siti, i¢tovani a
fakturaci na zakladé prenesenych dat a mnoho dalsich moznosti uziteénych pro pohodlnou
a plnohodnotnou spravu sité.

Reseni FlowMon zahrnuje, jak miizeme vidét na obrazku 3.5, vykonné autonomni sondy
exportujici statistiky o sifovém provozu na monitorované siti, kolektory pro analyzu téchto
klad modul pro dohled nad siti a jejimi sluzbami, detekce anomalii, pokrocilejsi vizualizaci
sifovych statistik atd.).

Diky vyuziti prumyslového standardu NetFlow je systém jednoduSe rozsitfitelny, kom-
patibilni s produkty tfetich stran a velmi dobfe skdlovatelny.
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| Hi Zobrazeni provozu

= Analyzy sité
NetFlow ’

Sy export =) Detekce anomalii
= iy, - &  Bezpetnostsits
- . » E

S o = NE Reseni problém
Iy e FlowMon " Optimalizace sité
kolektor
LAN/WAN s FlowMon sondami P-4 Upozornéni, reporty
a dal$imi NetFlow zdroji Uétovani, fakturace

Obrazek 3.5: FlowMon architektura. Pfevzato z [19]

3.3.1 FlowMon sondy

FlowMon sondy jsou pasivni monitorovaci zarizeni urcena pro ethernetové sité na rychlos-
tech od 10 Mb/s do 10 Gb/s. Sondy monitoruji komunikaci na siti, vytvareji statistiky,
které jsou plné kompatibilni s NetFlow standardem a odesilaji je na vestavény ¢i externi
kolektor. Pro bézné sité FlowMon nabizi standardni modely sond, pro vysoce vytizené linky
nabizi hardwarové akcelerované modely sond.

Pro mensi a stfedni sité a pro rychlé seznameni s technologii obsahuji sondy vestavény
kolektor umoznujici sbér, analyzu a vizualizaci sitovych statistik. Pro pouziti ve vétsich
sitich jsou pro sbér dat z vice sond pouzity samostatné kolektory.

3.3.2 FlowMon kolektory

Kolektory jsou zafizeni s vysokou sitovou kapacitou priméarné uréend pro sbér, ulozeni a
vizualizaci sitovych statistik exportovanych sondami. Zobrazeni ulozenych NetFlow dat a
jejich analyzy probihaji prostiednictvim zabezpecteného webového rozhrani.

3.3.3 Rozsifujici moduly

Funkcionalitu systému lze rozsi¥it pomoci rozsifujicich moduld (takzvanych plugini) urce-
nych pro sondy FlowMon. Pluginy se dé€li do ¢tyt zakladnich skupin podle jejich pouziti a
to na vstupni (input plugin), procesni (process plugin), filtrovaci (filtr plugin) a exportni
(export plugin). Na obrazku 3.6 mizeme vidét webové rozhrani, kde se zobrazuji statistiky
ziskané sondou FlowMon. Mezi nejznaméjsi a nejvyuzivanéjsi pluginy patii:

e nastroje pro dohled nad servery a sitovymi sluzbami

automatickéd detekce anomalii v siti

pokrocila vizualizace NetFlow statistik pomoci graftt komunikaci

detekce neopravnénych pristupovych bodt k internetu

meéfeni odezev kritickych serveru a sluzeb

I tato prace je vyvijena jako rozsifujici modul (plugin) pro sondy technologie FlowMon.
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Obrazek 3.6: FlowMon webové rozhrani pro vizualizaci statistik

3.4 Shrnuti kapitoly

V této kapitole jsme se seznamily s technologii NetFlow, kterou vyuziva zatizeni FlowMon
spole¢nosti INVEA-TECH pro monitorovani sité. Dale byla popsana technologie AppFlow,
ktera je rozsifenim technologie NetFlow a zabyva se detekci aplikaci. Technologie AppFlow
je vyuzita pri implementaci detekce aplikaci v podobé rozsifujiciho modulu sondy FlowMon.

Navrh a implementace celé prace je popsan v nasledujici kapitole.
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Kapitola 4

Navrh reseni a implementace

Cilem této prace je vytvoreni pluginu pro technologii FlowMon, ktera detekuje zakladni
aplikace a informace o nich pouzivané v sifovém provozu, a nasledné exportuje tyto sta-
tistiky prostiednictvim protokolu IPFIX na kolektor. V navrhu feseni je nutné zamérit se
predevsim na spravné a efektivni detekovani aplikaci, coz znamené diuraz na spravné od-
déleni datové Casti paketu a zaruceni co nejmensiho poctu Casové naroénych porovnavani.
Dale je nutné navrhnout Sablonu pro IPFIX, ktera bude obsahovat uZite¢né informace pro
administratory sité, kteri budou tento plugin vyuzivat.

4.1 Virtualni FlowMon sonda

Pro vyvoj pluginu pro FlowMon mi byla poskytnuta virtualni FlowMon sonda verze 5.03 s
exportérem flowmonexp verze 3.02.11. Ke zprovoznéni FlowMon sondy jsem pouzil freeware
virtualizacni program pro simulaci hardwarového prostredi VirtualBox v4.2.4. Na Flowmon
sondé jsou spustény dvé rozhrani:

e cth0 - rozhrani je uréeno pro administraci sondy

e cthl - monitorovaci rozhrani

Pro pohodlnéjsi administraci a praci s FlowMon sondou je mozné pouzit protokol pro
vzdaleny piistup SSH. Dalsi firewallem sondy povolené protokoly pro vzdaleny pfistup jsou
HTTP, HTTPS, SNMP a Zabbix.

Obrazek 4.1 zobrazuje blokové schéma FlowMon sondy, kde muzeme vidét poradi vy-
hodnocovani dat monitorované sité prostfednictvim pluginti. FlowMon sonda pracuje se

eth0 ElowMon sonda
—

eth1 . Process - i Export
= Input plugin == plugin = Filtr plugin =~ == plugin -

Obréazek 4.1: Blokové schéma FlowMon sondy
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¢tyfmi typy plugind. Pro funkénost sondy je nutné pouzit néktery z input plugini a output
plugini, které mohou byt doplnény pouzitim process pluginu a filtr pluginu. Kazdy plu-
gin se sklada z pro sebe specifickych funkci, které tvori kostru kazdého pluginu a fidi jeho
funkénost. Implementace této prace je rozdélena do dvou plugini. V process pluginu je im-
plementovana ¢ast rozeznavani aplikaci, zatimco export prostfednictvim IPFIX protokolu
je implementovan v export pluginu.

4.2 Technologie rozpoznavani aplikaci

Jak uz bylo zminéno dfive, rozpoznavani aplikaci v této praci neni zaloZeno na analyze
informaci ziskanych z hlavicky paketu, jako jsou zdrojovy a cilovy port, a pouzity pfeno-
sovy protokol transportni vrstvy ISO/OSI. Rozpoznavani aplikaci je provedeno technologii
AppFlow, ktera je zalozena na hloubkovém analyzovani paketu[5].

Prvnim krokem pi¥i rozeznévani aplikaci technologii AppFlow je oddéleni datové ¢asti
rozpoznavaného paketu od hlavicky paketu. Déale se z databaze vzoru, kterd je prilozena
k vytvofenému pluginu a ve které jsou ulozeny vzory jednotlivych sitovych aplikaci, vy-
bere vzor protokolu sitfové aplikace a porovna se s datovou ¢asti paketu. Pokud dojde ke
shodé, paket je oznafen za paket sifové aplikace daného vzoru a s nim je stejné oznacen
cely tok, do kterého paket patii (oznaceni celého toku bude vysvétleno nize v sekci 4.3 o
process pluginu). Pokud nenastane shoda, vybere se vzor dalsi sitové aplikace z databaze
a porovnavani se opakuje dokud se nenarazi na konec databaze vzort. Pokud pfi porov-
navani nenastane shoda a zaroven se narazi na konec databaze vzorti, do zadznamu o toku
nebudou pfidany polozky s informacemi o sitovych aplikacich (prostifednictvim valida¢ni
funkce, blize v sekci 4.5 o vytvofeni zdznamu). Cely zptlisob rozeznavani je naznacen na
obrazku 4.2. Implementace porovnavacich funkci a funkci starajicich se o nacitani vzort
jsem obdrzel od firmy INVEA-TECH jako zéklad ke své praci.

Paket
Hlavitka
paketu H Data A
[e]
porov?]gni lowe Oznaéeni
? : celého toku
I c na tok
> Vzor 7 prookolid=y | rozeznané
l;_‘n':me - aplikace
Databaze
vzoru
Konec .
databaze? Nerazeznang
Flow:x tok
Ng

Obrazek 4.2: Blokové schéma technologie rozeznavani sitovych aplikaci

Vzory pouzité pro rozeznavani sifovych aplikaci maji formu regulérnich vyrazt. Kvalita
regularnich vyrazt a mira, do jaké dokézi rozeznavat pakety v pribéhu komunikace siftovych
aplikaci, maji nejvétsi vliv na tspésnost rozeznani sifovych aplikaci. Zaroven je ale velice
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obtizné je vytvorit. Pro zlepsSeni tispésnosti rozeznani ¢asto pouzivaného HTTP protokolu
jsem, pomoci RFC 2616[1] a databéze filtrii aplikace Snort, vytvoril regularni vyraz, ktery
zahrnuje velkou ¢ast formatd paketu HT'TP protokolu. Tento regularni vyraz je spole¢né
s ostatnimi testovan a vysledky jsou zobrazeny v kapitole testovani. Ptivodni HTTP vzor
ma tvar:

http/(O\.911\.0[1\.1) [1-5][0-9]1[0-9] Ipost [\x09-\x0d -~1* http/[01]
\.[019]

Nové vytvoreny vzor ma tvar:

(GET | POST | HEAD | OPTIONS | PUT |DELETE | TRACE) /.* 7(HTTP/[01]\.[019])7\s(
Host: |Content-Length: |Content-Type: |Connection: |Referer:)

Pri vytvareni vzoru jsem se zaméril na tvar existujicich HT'TP dotazt a polozek, které
mohou obsahovat. Snahou bylo, aby regularni vyraz pokryl co nejvétsi pocet HT'TP dotazu
pouzivanych v bé&zném sifovém provozu. Presto Ze jsem vytvoril tento regularni vyraz,
tvorba vzort sitovych aplikaci neni cilem této prace.

Databaze regularnich vyrazi je tvorena soubory s priponou *.pat, které obsahuji vzory
sitovych aplikaci. Soubory se vzory jsem prevzal z webové stranky protocolinfo.org, kde
komunita zabyvajici se technologii AppFlow tyto vzory vytvaii a volné poskytuje. Kazdy
vzor sitové aplikace je ulozen v samostatném souboru. To je vyhodné pro tpravy a ak-
tualizace jednotlivych vzor® nezéavisle na vytvoreném pluginu. U souboru se musi dodrzet
urcity forméat pro spravné nacteni vzort. Radek v souboru *.pat zaéinajici znakem # je
povazovan za komentaf a neni vyhodnocovan. Na prvnim neprazdném radku, ktery neni
komentaf, musi byt nazev protokolu (napi. HTTP) a na néasledujicim nepréazdném radku
musi byt vzor ve formé POSIX regularniho vyrazu. Pfiklad souboru *.pat se vzorem sitové
aplikace:

#
# Zde mohou byt komentafre
#

# nazev protokolu

ftp

# vzor ve formé POSIX regularniho vjrazu
~220[\x09-\x0d -~\x80-\xfd]*ftp

Seznam vzortl aplikaci, které maji byt pouzité pro rozeznavani jsou ulozené v konfigu-
racnim souboru s pfiponou *.config, ktery se predava jako povinny parametr pluginu. V
konfigura¢nim souboru je ulozeno na jednotlivych radcich id vzoru a tplna cesta k souboru
se vzorem aplika¢niho protokolu, oddélenych od sebe znakem ’:’. Vyhodou konfigurac¢niho
souboru je rychly vybér vzort, které chceme pouzit pro rozeznavani sitovych aplikaci ne-
zévisle na vytvoreném pluginu. Priklad konfigura¢niho souboru *.config:

1:patterns/protocols/http.pat
3:patterns/protocols/irc.pat
4:patterns/protocols/ftp.pat
5:patterns/protocols/dns.pat
6:patterns/protocols/dhcp.pat
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4.3 Process plugin

Cast prace, ktera se zabyva detekei aplikaci, je implementovana jako process plugin sondy
FlowMon. Pro funkénost process pluginu je nutné spustit jej vzdy v kombinaci s input plugi-
nem vyuzivajicim funkci unsigned char *plugin_input_get_packet (), ktera je jednou
ze CtyT povinné volitelnych funkci kostry input pluginu. Tato jedinad funkce predava z input
pluginu do process pluginu cely paket, coz je nutné k provadéni detekce sifovych aplikaci v
process pluginu.

Process plugin je tvoren, kromé inicializa¢ni funkce plugin_process_init (), dal$imi
tfemi zakladnimi funkcemi. Tyto funkce se provadi podle situace, ktera nastane po obdrzeni
paketu do process pluginu. Funkce plugin_process_create() se provede v pripadé, ze
process pluginu byl preddn paket, ktery byl vyhodnocen jako prvni paket nového toku.
Funkce plugin_process_update() se provede v piipadé€, ze process pluginu byl predan
paket, ktery je soucasti jiz existujiciho toku. Funkce plugin_process_release() se provede
v pripadé, Ze zachyceny tok je uvolnén z process pluginu a vytvoreny zaznam je predan
export pluginu.

Pfifazeni paket do pfislusného toku je provadéno na zakladé vypocitanych hasia (hash
funkce - algoritmus pro pfevod vstupnich dat do relativné malého ¢isla), které jsou vypoci-
tany ihned pii pfijmu paketu do input pluginu. Hash funkce je soucasti vnitini implementace
FlowMon sondy. Vypocet hase zahrnuje zakladni informace z hlavicky paketu:

e zdrojovou a cilovou IP adresu
e zdrojovy a cilovy port
e pienosovy protokol transportni vrstvy ISO/OSI

e vstupni rozhrani
Vytvareni tokl je ovSem také ovlivnéno vnitinim nastavenim parametri sondy a to:

e maximélnim pocétem paketd v toku

e casovym usekem, po kterém musi byt tok exportovan

Funkce vytvoreného process pluginu je zobrazena na obrazku 4.3. Pti prichodu paketu, ktery
je vyhodnocen jako prvni paket toku, dojde k zavolani funkce plugin_process_create() a
v této funkci dojde k porovnani datové ¢asti paketu se vzory sitovych aplikaci (viz. obrazek
4.2) a nésledného doplnéni informaci o rozeznaném toku. Pfi pfichodu paketu, ktery je vy-
hodnocen jako paket jiz existujiciho toku, dojde k zavolani funkce plugin_process_update ()
a v této funkci dojde k porovnani datové ¢asti paketu se vzory sifovych aplikaci, pouze
kdyz tok jesté nebyl oznaen za tok néjaké sitové aplikace (zadny predchozi paket patfici
do stejného toku jesté nebyl rozeznan), jinak se paket porovnavat nebude a pouze se zvysi
poditadlo pakett pat¥icich do daného toku. P¥i rozezndni toku sitové aplikace tedy mohou
nastat dvé krajni situace. V nejlepsim mozném ptipadé dojde k rozeznani pii porovnani
prvniho paketu. V této situaci bude rozeznany paket i vSechny néasledujici pakety, které
budou patfit do tohoto toku, oznadeny za pakety dané sifové aplikace a pocet porovné-
vani pro tento tok bude roven jedné. V nejhorS$im mozném piipadé€ se tok rozezna az pii
porovnéni posledniho paketu patiictho do daného toku. V této situaci bude tento paket
a i vSechny predchozi pakety patrici do tohoto toku oznaceny za pakety dané aplikace a
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pocet porovnavani pro tento tok bude N*M, kde N je pocet pakett v toku a M je podcet
vzoril. Vyuziti schopnosti process pluginu zaradit piichozi pakety do pfislusného toku tedy
vyrazné zvySuje efektivitu detekce sitovych aplikaci.

Process plugin

Zaznam
predany k
exportu

Porovnavani
paketu
viz. obr, [4.2]

Input plugin

ang Porovnavani
'E'ZFMM? paketu
viz. obr. [4.2]

Obrazek 4.3: Blokové schéma funkénosti process pluginu

4.4 Dopliiujici informace o rozeznanych sifovych aplikacich

Za ncelem ziskani vice informaci a tim i zlepSeni predstavy o déni na monitorované siti
jsem vytvoril funkce pro ziskdvani dopliujicich informaci o rozeznanych sitovych aplika-
cich. Stejné jako u rozeznavani aplikaci je i ziskavani doplnujicich informaci zalozeno na
porovnavani datové ¢asti paketu s urcitym vzorem v podobé regularniho vyrazu. Zde jsou
ovSem pouzity vzory vytvorené pro ziskavani dopliujicich informaci. Na rozdil od rozezna-
vani aplikaci je zde vyuzita struktura regmatch_t, pomoci které lze ziskat pozadovanou
¢ast odpovidajici regularnimu vyrazu. Pro ziskani pozadované ¢asti z regularniho vyrazu
sta¢i obalit tuto ¢ast do kulatych zavorek. Pro priklad je zde uveden regulirni vyraz pro
zjisténi hodnoty polozky host: z paketu protokolu HTTP:

\nhost: (["\nl*)\n

Nastane-li shoda pii porovnavani vzoru s datovou ¢asti paketu, do polozek struktury
regmatch_t se ulozi offset zacatku a konce uzavorkované ¢asti. Poté se pomoci téchto offsetti
ziska pouze pozadovand ¢ast datové ¢asti paketu.

Ziskavani podrobnych informaci se provadi pouze u rozpoznanych tokid. Pokud uz v
daném toku byly doplnujici informace ziskany, jsou doplnény do zédznamu pro export a dale
se pro tento tok porovnavéani za tcelem ziskani dopliiujicich informaci neprovadi (vyuziti
funkci process pluginu [4.3]).

Funkce je vytvorena tak, aby tvorba vzort pro ziskavani dopliiujicich informaci byla co
nejjednodussi. Ve vétsiné pripadi 1ze vyuzit vzory pro detekci aplikaci a pouze uzavorkovat
¢ast vzoru, ktera bude odpovidat pozadovanym informacim. Pro prezentaci funk¢nosti jsem
vytvoril vzory pro ziskavani dopliujicich informaci o protokolu HI'TP a to absolutni cestu k
souboru na serveru pouzivanou pri HI'TP dotazu GET a polozku Host, ve které je uvedeno
doménové jméno.
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Obrazek 4.4: Blokové schéma ziskavani podrobnych informaci o rozeznanych sitovych apli-
kacich (navazuje na obrazek 4.2)

4.5 Vytvoreni zaznamu predavaného pro export

Informace o sitovych tocich ziskané analyzou paketu, detekovanim sifovych aplikaci a zis-
kénim doplriujicich informaci o detekovanych aplikacich se ukladaji do uceleného zaznamu,
ktery je predan pro export export pluginu. Zéznam je tvofen ze dvou ¢asti. Prvni ¢ast za-
znamu, ¢ast record, je typu flow_record_t a obsahuje zakladnich NetFlow informace, které
jsou ziskdny z hlavicky paketu. Cést record se vytvoii ihned po obdrzeni paketu do input
pluginu a jeho vytvoreni se provadi automaticky. Druha ¢ast zaznamu, ¢ast plugin record,
je slozena z polozek zaznamu vytvorenych v process pluginu. Polozky obsahuji informace
o detekovanych sitovych aplikacich a dopliiujici informace vztahujici se k témto aplikacim.
Polozky v zdznamu plugin record jsou vytvofeny pomoci takzvanych getterd. Getter je
struktura, kterd obsahuje popis a hodnotu polozky vytvareného zaznamu.

plugin record offset

record

_————

Zaznam pro
export

Obrazek 4.5: Zaznam pro export
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Vytvoreni ¢asti zdznamu plugin record je provedeno ve funkci plugin_process_getter_
init (), kde je kazda polozka, kterou chceme pfedat k exportu, vytvorena funkci getter_ad
d(). Typ kazdé polozky zaznamu (od ted uz jen getter) urcuje sedm parametri funkce
getter_add():

e flow_record_getter_t *x getter_list - ukazatel na seznam gettrd, do kterého
bude vytvoreny getter pridan.

e char *name - jméno vytvoreného gettru.

e int length - standardni délka gettru v bytech. Pokud je hodnota -1, znamena to, ze
délka gettru je proménliva.

e void *self - ukazatel na data daného gettru.

e int (*valid) () - valida¢ni funkce, v process pluginu definovéna jako
RECORD_VALID(name) int name(). Tato funkce rozhoduje o tom, zda bude getter
pridéan do celkového zaznamu a bude exportovan. Pokud funkce vrati hodnotu nula,
getter nebude pfidan do zadznamu. Pokud funkce vrati hodnotu jedna, getter bude
pridan do celkového zaznamu a bude exportovan.

e int (*current_length) () - funkce, v process pluginu definovana jako
RECORD_CURRENT_LENGTH(name) int name(), kterd vraci pravou délku daného get-
tru v bytech. Tato funkce je velmi dulezita u gettr s proménnou délkou.

e void (*filler) () - plnici funkce, v process pluginu definovana jako
RECORD_FILLER(name) void name (). Tato funkce naplni vytvoreny getter odpovida-
jici hodnotou.

Valida¢ni funkci RECORD_VALID (), funkci pro zjisténi pravé délky gettru RECORD_CURRENT_
LENGTH(Q) a plnici funkci RECORD_FILLER() by mél mit kazdy getter vlastni. Spolecné funkce
se mohou pouzit pouze za predpokladu, Ze bude zachovana validita gettru.

4.6 Export zaznamu prostfednictvim protokolu IPFIX

Pro export zaznamt prostiednictvim protokolu IPFIX jsem vyuzil FlowMon IPFIX Export
Plugin[8] vytvoreny Mgr. Petrem Velanem. FlowMon IPFIX Export Plugin umoziuje ex-
port zaznamu o tocich ve formatu IPFIX pomoci UDP, TCP nebo SCTP protokolu. Je
zalozen na specifikaci protokolu IPFIX (RFC 5101)[1] a podporuje prvky definované spo-
lenostmi (pod vlastnim enterprise ID) a také proménné délky prvki. Plugin zajistuje, ze
kazdy zaznam o toku je prifazen k odpovidajici IPFIX sabloné, takze vSechny dostupné
prvky (s valida¢ni hodnotou 1) jsou exportovany na kolektor.

Pro pifjem exportovanych dat z exportéru jsem pouzil kolektor Ipfizcol®, ktery je urcen
pro prijem exportovanych dat prostiednictvim IPFIX protokolu a program fbitdump, ktery
je urcen pro vypis prijatych dat Ipfizcol kolektorem. Soubory, které jsou nutné upravit na
strané kolektoru pro spravny pfijem a interpretaci dat, se tedy vztahuji pravé ke kolektoru
Ipfizcol a programu fbitdump.

"https://www.liberouter.org/ipfixcol/
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Strana exportéru

Aby byl zarucen spravny export, musela byt na strané exportéru vytvorena IPFIX Sablona|7].
Sablona je vytvotrena v souboru /etc/flowmon/ipfix-template-file.txt a musi obsaho-
vat definice prvka zaznamu, které jsou urceny pro export. Prvky zéznamu jsou v souboru
Sablony ulozeny v urcitém formatu. Kazdy prvek je definovan na jednom tadku, pfi¢emz
jednotlivé informace o prvku jsou od sebe oddéleny tabuldtorem. Jako prvni je uvedeno
gméno prvku (gettru). Nasleduje enterprise ID, tedy identifika¢ni ¢islo spoleénosti, ktera
prvek vytvotila. Pokud enterprise ID je ’0’, znamend to, Ze prvek je jednim ze standard-
nich prvki pro export pomoci protokolu IPFIX definovanych spoleénosti IANA (Internet
Assigned Numbers Authority)[6]. Jako tfeti je uvedeno element ID, tedy ¢islo prvku podle
standardu spole¢nosti ITANA nebo spole¢nosti, kterd prvek vytvorila (vztahuje se k enter-
prise ID). Jako posledni je uvedena délka prvku v bytech. Pokud je délka prvku '-1’; prvek
je definovan s proménnou délkou. Sablona pouzita pro export ma tvar:

# GETTER_NAME Enterprise ID Element ID Length
FLOW_START_MSEC 0 154 8
FLOW_END_MSEC 0 155 8
PACKETS 0 2 8
INPUT_INTERFACE 0 10 2
OUTPUT_INTERFACE 0 14 2
L3_PROTO 0 60 1
L3_IPV4_ADDR_SRC 0 8 4
L3_IPV4_ADDR_DST 0 12 4
L3_IPV4_TOS 0 5 1
L3_IPV6_ADDR_SRC 0 27 16
L3_IPV6_ADDR_DST 0 28 16
L4_PROTO 0 4 1
L4_TCP_FLAGS 0 6 1
L4_PORT_SRC 0 7 2
L4_PORT_DST 0 11 2
L7_PROTOCOL_ID 0 95 2
L7_PROTOCOL_NAME 0 96 -1
L7_HTTP_GET_PATH 4193 200 -1
L7_HTTP_HOST 4193 201 -1

Strana kolektoru

Na strané kolektoru je nezbytné upravit soubory, které obsahuji informace potfebné k
spravné interpretaci dat. Soubor /etc/ipfixcol/ipfix-elements.xml je nutné rozsirit
o popis prvki, které jsou definovany v Sabloné na strané exportéru. Nahled souboru je
zobrazen na obrazku 4.6. Soubor je ve formatu xml, kde vSechny definované prvky jsou
obaleny zakladnim parovym elementem ipfix-elements. Definice jednotlivych prvki jsou
obsazeny v parovém elementu element. Polozkami definice prvku jsou elementy:

e enterprise - jeho hodnota odpovidd hodnoté enterprise ID v Sabloné na strané
exportéru.

e id - jeho hodnota odpovidé polozce element ID v Sabloné na strané exportéru
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e name - zde je uvedeno jméno exportovaného prvku podle standardu spole¢nosti IANA,
ptipadné podle spoleénosti, kterd prvek vytvotila.

e dataType - zde je uveden typ exportovaného prvku.
e semantic - zde je uvedeno jakého vyznamu prvek je a jak bude interpretovan.

| ipfix-elements.xml 3

1 <?xml version="1.8" encoding="UTF-B"?=
2 <ipfix-elements=

3 zglements=

4 <enterprises0</enterprises

5 «1ld=152</1d>

6 <name>flowStartMilliseconds</name=>
7 =dataType=dateTimeMilliseconds=/dataType=
B zsemantic=</semantics>

9 zfelement=

1@ zglement=

11 <genterprisesf</enterprises=

12 =id=153</id>

13 <name>flowEndMilliseconds</name=
14 zdataType=dateTimeMilliseconds</dataType=
15 <semantic=</semantics

16 <felement>

17 zglement=

18 <enterprise=0<«/enterprise=

15 <ld=>18<f1d>

20 =name>=ingressInterface=/name=

21 zdataType>unsignedi2</dataType=
22 zsemantics=identifier</semantic=
23 zfelement=

24 zelements=

25 <gnterprisesB</enterprises=

26 <id=14</id=

27 <name=egressInterface</name=

2B <dataType>unsigned32< /dataTypes>
29 <semantic»identifier</semantic>
e =felement>

31 zglement=

32 zenterprise=@</enterprises=

33 <ld=60</1d>

34 =name=ipVersion</name=

35 <dataType=unsigned8</dataType>
36 <semantic=identifier</semantics>
37 <felement=

s Py [

Obrazek 4.6: Soubor ipfix-elements.xml

Druhym souborem, ktery je nutné upravit na strané kolektoru, je soubor
/usr/share/fbitdump/fbitdump.xml, ktery obsahuje definice pro zobrazovani prvki. Na-
hled souboru je zobrazen na obrazku 4.7. Soubor je také ve formatu xml. Definice prvku
jsou zahrnuty v zadkladnim parovém elementu s nazvem columns. Definice jednotlivych
prvki jsou poté uvedeny uvnitt parového elementu column. Polozkami definice prvku jsou
elementy:

e name - zde je uveden nazev prvku tak jak bude zobrazen pfi vypisu exportovanych
dat na strané kolektoru.

e alias - zde je uvedena zkratka daného prvku zac¢inajici znakem %. Tato zkratka se
pouziva pfi vybéru a stanoveni pofadi prvki, které maji byt zobrazeny ze souboru
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prijatych dat, pomoci programu fbitdump (zkratky se pouzivaji jako parametry pro-
gramu fbitdump).

e width - udava misto v poctech znaki, které je rezervovano pro prvek daného typu
(pomyslna sirka sloupce).

e value - urcuje hodnotu prvku. U elementu value lze pouzit parametr type, pomoci
kterého lze definovat typ hodnoty prvku. Hodnota je do elementu value pridavana
pomoci dalsiho elementu element.

— element - hodnota elementu mé vzdy tvar ezidy, kde z udéava enterprise ID
daného prvku a y udava element ID daného prvku, uréeného standardem spo-
le¢nosti TANA nebo spoleénosti, kterd dany prvek vytvorila. Parovy element
element ma také parametry semantics a aggregation pomoci kterych lze blize
urc¢it jakym zpisobem a v jakém tvaru maji byt data interpretovana (napi. pii-
znak pro vypis IP adresy).

||2| *bitdump.xml 3¢ |

<column>
=<name=L7 Protocol ID</name=
<glias>%17id</alias>
<width=10</width=
<value type="plain">
<element=eBid95</element>
</value>
</column=
<column>
<name=L7 Protocol name</name=
<glias>%17n</alias>
<width=10</width=
<value type="plain">
<element=efid96</element>
</value>
</column=
<column>
<name=HTTP GET PATH</name:=
<alias>%httpgp</alias=
<width=23</width=>
<value type="plain">
<element>e41931d208</element>
</value>
</column=
<column>
<name=HTTP HOST</name:=
<alias>%httphk/alias>
<width=23</width=>
<value type="plain">
<element>e41931d208</element>
</value>
</column=
<column>

Obrazek 4.7: Soubor fbitdump.xml
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4.7 Shrnuti kapitoly

V této kapitole byla podrobnéji predstavena FlowMon sonda a jeji funkéni ¢asti pouzité pri
implementaci této prace. Dale zde byla popsana technologie rozpoznavani aplikaci a ziska-
vani podrobnéjsich informaci o rozpoznanych aplikacich, které vyuzivaji pro vétsi efektivitu
prednosti process pluginu. Byl zde predstaven format vzort pro rozpoznavani aplikaci a také
vytvoteny vzor HTTP, ktery byl vytvoren za tcelem zvySeni tispésnosti rozpoznani pro-
tokolu HTTP v sitovém provozu. Také zde byl predstaven formét zdznamu urdenych k
exportu, zpusob jeho vytvoreni a potfebné kroky k tspésnému exportu prostiednictvim
protokolu IPFIX ze strany exportéru a spravnému piijmuti a interpretaci exportovanych
zaznamu na strané kolektoru.

Nasledujici kapitola se bude zabyvat testovanim vytvoreného pluginu, vzori pro detekci
sitovych aplikaci a exportu ziskanych informaci na kolektor.
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Kapitola 5

Testovani

Testovani vytvoreného pluginu bylo rozdéleno na dvé ¢asti. V prvni ¢asti testovani jsem se
zameéril na zjisténi uspésnosti detekovani aplikaci. Tato ¢ast testovani probihala na virtu-
alni sondé, kterd mi byla poskytnuta, a byla vyuzita oklasifikovand data spolec¢nosti ISCX
(information security centre of excellence) testbed-12Jun.pcap. Soucasti testovacich dat v
podobé pcap souboru s nazvem testbed-12Jun.pcap je soubor testbed-12Jun.zlsx, kde je
pcap soubor rozdélen do IP datovych tokt. O kazdém IP datovém toku jsou uvedeny po-
drobné informace, v¢éetné nazvu sifové aplikace a poctu pakettl, které do téchto tokt patii.
Testovani detekce aplikaci zahrnovalo jaky vliv m& mnou vytvotfeny vzoru HTTP na tspés-
nost detekovani tohoto protokolu a tspésnost detekovani vybranych sitovych protokoli. V
druhé ¢asti jsem se zaméril na zatizeni sondy pii pouziti pluginu. Toto testovani probihalo
na sondé FlowMon v laboratoii FIT VUT.

5.1 Testovani nového vzoru protokolu HTTP

Testovani vzoru HTTP probihalo na virtualni FlowMon sondé. Jako testovaci data jsem
pouzil oklasifikovana data v podobé pcap souboru s nazvem testbed-12Jun.pcap.

V testovacim souboru je celkem 5121051 paketti protokolu HT'TP obsazenych v 85520
IP datovych tocich. Nejprve nad témito testovacimi daty probéhla detekce protokolu HTTP
pouze s puvodnim vzorem prevzatym z protocolinfo.org. Poté byl k pivodnimu vzoru pfidan
i nové vytvoreny vzor protokolu HTTP a s kombinaci téchto vzord probéhl test znovu.
Vysledky testu jsou zobrazeny v tabulce 5.1.

testbed-12jun_pcap
Detekce pomoci HTTP vzoru

Skuteény pocet HTTP

Pocet toku 66119 129845
Poéet paketd 2956012 4599079 5121051

Tabulka 5.1: Tabulka zobrazujici vysledky testu nového vzoru protokolu HTTP

V grafu na obrazku 5.1 je viditelny nartust rozeznanych IP datovych tokt protokolu
HTTP. Z divodu riznych podminek pouzitych pro vytvareni IP datovych tok uvedenych
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v referenénim souboru testbed-12Jun.zlsz' a podminek pouzitych pii vytvaieni IP datov§ch
tok®l na sondé FlowMon, které se mohou liSit napiiklad v maximalnim poctu pakett v
jednom toku nebo maximalnim ¢asovym intervalem pro export toku, nelze porovnavat pocet
rozeznanych IP datovych tokid na sondé FlowMon s po¢tem IP datovych toki uvedenych v
referenénim souboru testbed-12Jun.xlsz. Proto je tento graf pouze orientaéni.
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Potet tokd
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Pivodni HTTPvzor pivodni v kombinaci
s vytvofenym HTTPvzorem

Obrazek 5.1: Graf znazornujici pocet rozeznanych tokt protokolu HTTP

V grafu na obrazku 5.2 je zobrazen pocet rozeznanych paket protokolu HTTP pii-
vodnim vzorem (zeleny sloupec) a kombinaci ptivodniho a nové vytvoreného vzoru (modry
sloupec) a skuteény pocet paketit protokolu HTTP v testovacich datech.
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Obrazek 5.2: Graf znazornujici pocet rozeznanych paketi protokolu HT'TP a skute¢ny pocet
paketti protokolu HTTP v testovacich datech

Pi#i detekci protokolu HTTP pivodnim vzorem bylo rozpoznéno 57,72% skutecného

Thttp://www.iscx.ca,/datasets
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poctu paketi protokolu HTTP. Pri detekci kombinaci ptivodniho vzoru s nové vytvorenym
vzorem bylo rozpoznano 95,66% skutecného poctu pakett HI'TP protokolu. P¥idéni nové
vytvoreného vzoru tedy zvysSilo tspésnost rozeznani protokolu HTTP o 37,94 %.

Dilezitym zjisténim je, ze v pribéhu testu nebyl za paket protokolu HTTP chybné
oznacen zadny paket jiného protokolu.

5.2 Testovani vzort pro vybrané sifové protokoly

Testovani vzorti pro vybrané sifové protokoly probihalo stejné jako u testovani nového
vzoru pro protokol HTTP na virtualni sondé FlowMon s vyuzitim testovacich dat testbed-
12Jun.pcap, které obsahuji celkem 5960892 paketti.

V tabulce 5.2 je uvedeno sedm zékladnich a casto pouzivanych sitovych protokoli.
Pro kazdy protokol jsou uvedeny informace o poc¢tu toka a pakett, které jsou obsazeny v
testovacich datech a poctu toki a paketi, které byly rozpoznany na sondé FlowMon pomoci
vytvoreného pluginu. Kvili vyse uvedenym rozdilim mezi referen¢nimi daty a FlowMon
sondou pii vytvareni IP datovych toki, neni mozné pocty referencnich a rozpoznanych IP
datovych tokt porovnéavat. Uspésnost detekce sitovych aplikaci (protokolt) je tedy zjisténa
na zakladé poctu rozpoznanych paketi.

testbed-12jun_pcap
[ Tevondsad | Rozpoznand pomocl pugi:
Protokol Tokt Paketl Toki Paketi | Usp&&nost rozpoznani v %
http 85520 5121051 132299 4899079 95,66%
fip 1955 395197 230 49388 12,49%
dns 32238 133704 0 0 0%
pop3 2095 57654 2098 39703 68,86%
smip 315 20505 0 0 0%
ssh 2649 130667 5063 125851 96,31%
imap 4156 39416 623 26070 66, 14%

Tabulka 5.2: Tabulka referenc¢nich dat a dat ziskanych testovanim vytvoreného pluginu
FlowMon sondy

Na obréazku 5.3 je zobrazen graf znazornujici uspésnost detekce jednotlivych sitovych
protokolti. Pro kazdy protokol je v modrém sloupci zobrazen skuteény pocet paketii daného
protokolu, ktery je obsazen v testovacich datech a v zeleném sloupci pocet paketti, které
byly rozpoznany jako pakety daného protokolu vytvorenym pluginem sondy FlowMon. Pro
rozeznavani protokolu zde byl pouzit piivodni vzor v kombinaci s nové vytvofenym vzorem.

Testovanim bylo dokézéno, ze detekce sitovych aplikaci prostiednictvim vytvoreného
pluginu sondy FlowMon je funkéni. Nejvétsi vliv na tspéSnost rozpoznani sitovych apli-
kaci maji vzory pro jednotlivé aplikace. Nékteré vzory, napiiklad pro HTTP nebo SSH
protokoly, prokéazaly vysokou tspésnost rozeznavani daného protokolu a bylo by mozné je
vyuZzit i v praxi. Naopak vzory pro DNS, SMTP a FTP protokoly kvili své nizké Gspésnosti
rozpoznavani nejsou vhodné pro nasazeni do praxe a je nutné je upravit.

30
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1000000

100000

10000 —

1000 —

Potet paketl

100 —

10 —

http ftp dns pop3 smip ssh imap
W testbed-12junxls 5121051 385197 133704 57654 20505 130667 38416
O flowmon probe AppFlow | 4899079 49388 0 39703 0 125851 26070

Obrazek 5.3: Graf znéazornujici pocet rozeznanych paketti sedmi zékladnich protokold a
skutecny pocet paketil téchto protokolti v testovacich datech

5.3 Testovani zatiZeni sondy a exportu prostirednictvim pro-
tokolu IPFIX

Test zatizeni sondy probihal na FlowMon sondé umisténé v laboratori FIT VUT a byl
rozdélen do dvou ¢asti. V prvni casti jsem podrobil sondu zatézovému testu, kdy jsem
pomoci programu tcpreplay s parametrem —topspeed (pakety se odesilaji tak rychle jak je
to jen mozné - man tcpreplay) posilal pakety vysokou frekvenci na monitorovaci rozhrani
sondy. V extrémnim zatézovém testu zatizeni sondy nepiesahlo 42%.

V druhé ¢asti byla sonda pripojena do sité VUT s béZznym provozem po dobu 1 hodiny.
Pfi béZzném provozu zatizeni sondy nepiesahlo 16%.

Export prostfednictvim protokolu IPFIX

Exportovana data prostiednictvim protokolu IPFIX byla protokolem TCP pienesena na
kolektor Ipfizcol nainstalovany na virtualnim stroji se systémem Scientific Linux 6.4. Ip-
fizcol uklada prijatd data ve formatu fastbit. Pro ¢teni prijatych dat byl pouzit program
fbitdump, pomoci kterého byla data zobrazovana na standardni vystup bez grafického roz-
hrani ve formétu jednoduché tabulky. Na obrazku 5.4 je zobrazen vypis prijatych dat na
kolektor programem fbitdump. Format vystupu je zadan pfi spusténi v parametrech pro-
gramu fbitdump. Zde je vidét vypis dat ve formatu zdrojova a cilova IP adresa, zdrojovy a
cilovy port a jméno rozeznané sitové aplikace (pokud sifova aplikace nebyla rozeznéna, je
na vystupu hodnota NULL)
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Lubos@localhost:/tmp

Soubor Upravit Zobrazit Hledat Terminal Karty Napovéda

Lubos@Iocalhost:/tmp 32 | Lubos@Ilocalhost:/tmp

[root@localhost tmpl#
[root@localhost tmpl#
[root@localhost tmpl# fbitdump -R /tmp/ -o "fmt:%sad4 %dad4 %sp %dp %17n"

Src IPvé4 Dst IPv4 sPort dPort L7 Protocol name
192.168.3.115 12.180.55.140 3816 80 NULL
192.168.3.115 142.166.14.70 3703 80 NULL
192.168.2.110 212.227.116.111 3916 80 NULL

65.54.81.117 192.168.4.121 88 51068 NULL
192.168.1.101 192.168.5.122 4175 22 NULL
142.166.14.70 192.168.3.115 80 3703 NULL
192.168.4.121 65.54.81.117 51060 80 NULL
192.168.1.103 192.168.5.122 1090 143 NULL
192.168.3.114 192.168.5.122 2672 22 NULL
12.180.55.140 192.168.3.115 80 3816 NULL
192.168.5.122 192.168.3.114 22 2672 NULL
192.168.5.122 192.168.1.101 22 4175 NULL
192.168.4.119 213.155.64.209 4489 380 NULL
192.168.2.110 212.227.116.171 3917 &80 NULL
192.168.4.119 91.195.240.124 4490 80 NULL
192.168.2.118 212.227.0.82 3914 88 NULL
192.168.2.110 91.195.240.124 3905 80 NULL
91.195.240.124 192.168.4.119 80 4490 http
192.168.4.119 82.98.86.183 4491 80 http
192.168.5.122 192.168.1.104 22 15837 ssh
192.168.1.104 192.168.5.122 15837 22 s5h
192.168.4.121 65.54.81.171 51062 80 http
82.98.86.183 192.168.4.119 80 4491 http
192.168.5.122 192.168.1.103 143 1090 imap
192.168.4.121 192.168.5.122 51061 22 ssh
192.168.5.122 192.168.4.121 22 51061 s5h
65.54.81.171 192.168.4.121 80 51062 http
192.168.5.122 192.168.4.119 53 2971 NULL
198.164.30.2 192.168.5.122 53 5043 NULL
192.168.5.122 198.164.30.2 5043 53 NULL
192.168.3.115 192.168.3.255 138 138 NULL
192.168.4.119 192.168.5.122 2971 53 NULL
192.168.4.119 192.168.4.255 138 138 NULL

|' fbitdump - Prohlizec ... || % fbitdump.xml (fusr/s... || Lubos@localhost:/tmp |

Obrazek 5.4: Vypis exportovanych dat programem fbitdump

5.4 Shrnuti kapitoly

Tato kapitola se zabyvala testovanim vytvofeného pluginu a vzort pro sitové aplikace.
Vysledkem testovani nové vytvoreného vzoru je zlepsSeni tispésnosti detekovani protokolu
HTTP o 37,94%. Vysledky testovani vzori zékladnich a nejcastéji pouzivanych sitovych
protokold pfevzatych z protocolinfo.org nebyli prili§ uspésné (vysledky jsou uvedeny v ta-
bulce 5.2). ZvySeni tspésnosti detekce sitovych aplikaci lze dosdhnout vytvofenim kvalitnich
a aktualnich vzori. Testovano bylo také zatizeni FlowMon sondy pfi vyuzivani vytvoreného
pluginu pro detekei sifovych aplikaci. P¥i extrémnim provozu nepteséhlo zatizeni sondy /2%,
pii bézném provozu poté nepiesdhlo zatizeni sondy 16%.
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Kapitola 6
Zaver

Cilem bakalarské prace bylo vytvorit rozsifujici plugin pro sondu FlowMon spolec¢nosti
INVEA-TECH, ktery detekuje sitové aplikace a nasledné informace o detekovanych aplika-
cich exportuje na kolektor prostiednictvim protokolu IPFIX.

Za timto uc¢elem jsem vytvoril plugin, ktery rozpoznavé sitové aplikace technologii App-
Flow, tedy hloubkovou analyzou paketu, kterd spociva v porovnavani datové ¢asti paketu
se vzory pro sifové aplikace. Pro presnéjsi informace o rozeznanych aplikacich jsem vytvoril
funkce, pomoci kterych lze ziskat blizsi informace o rozeznanych aplikacich z datové ¢asti
paketu na zdkladé vzort pro ziskavani blizsich informaci. Informace o detekovanych apli-
kacich jsem pfipojil k zdznamu obsahujicimu zakladni NetFlow data a vytvoreny zaznam
pripravil pro export. Aby byl moZny export zdznami obsahujicich data o sitovych apli-
kacich, musel jsem vytvorit Sablonu pro export a patfiéné upravit soubory pro spravnou
interpretaci dat na strané kolektoru. Export dat prostfednictvim protokolu IPFIX jsem
realizoval pomoci existujiciho feSeni v podobé pluginu FlowMon IPFIX Ezport Plugin[8].

Uz z testovani béhem vyvoje pluginu vyplynulo, Ze nejvétsi vliv na tspésnost detekce
sitovych aplikaci maji vzory pro jednotlivé sitové aplikace. Kvuli tomuto zjisténi jsem se
pokusil vytvorit novy vzor pro protokol HT'TP. Kombinace pivodniho a vytvoireného vzoru
piineslo zlepsSeni tspésnosti detekovani protokolu HTTP o 37,94% a to na 95,66%. V z4-
véreéném testovani byl plugin testovan se vzory pro sedm zakladnich a ¢asto pouzivanych
sitovych protokolt. Také z vysledki zévéreéného testovani byl patrny velky vliv kvality a
aktualnosti vzort na uspésnost detekce aplikaci.

Vytvoreny plugin miize byt vitanym piinosem pro administratory datovych siti. Vzhle-
dem k vysledkim testovani by vSak bylo nejdfive nutné vytvorit kvalitni a aktualni vzory
pro rozpoznavani sitovych aplikaci. Proto bych navrhoval tvorbu kvalitnich a aktudlnich
vzoril jako hlavni smér dalsiho vyvoje detekce sitovych aplikaci. Dalsim vhodnym rozsire-
nim pluginu by bylo implementovani algoritmu, ktery by dokazal predéavat k rozeznavani
sitovych aplikaci pfednostné vzory téch sifovych aplikaci, které by byly s nejvétsi pravdépo-
dobnosti oc¢ekavany (napfiklad na zakladé pouzitych portii a transportniho protokolu). Tim
by se snizilo zatizeni FlowMon sondy p¥i pouziti velkych databézi vzort sitovych aplikaci.
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Priloha A

Obsah CD

Pfilozené CD obsahuje zdrojové kédy vytvoreného pluginu pro detekci sifovych aplikaci,
databézi vzort, kterd obsahuje vzory pro testované sitové protokoly a zdrojové kédy prevza-
tého exportniho pluginu urceného pro export zadznami prostfednictvim protokolu IPFIX.
Dale obsahuje vytvofenou sablonu pro export a soubory nutné pro spravnou interpretaci
dat na strané kolektoru. V souboru readme.tzt je blize popsan obsah CD a priklad spusténi
vytvoreného pluginu na sondé FlowMon. Prilozené CD déale obsahuje zdrojovy text této
technické zpravy a text technické zpravy ve formatu pdf.

e readme.txt
e 17dec/

— I7dec.c
— 17dec-base.c
17dec-base.h

— export_ipfix.c

export_ipfix.h

17dec.config
— patterns/
— Makefile

e export _files/

— ipfix-template-file.txt
— ipfix-elements.xml

— fbitdump.xml
o text.pdf

. text/
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