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Abstrakt

Existence informacni strategie v podniku napomaha fidit informacni systém a tim
tak pozitivné ovlivnit plnéni globalnich strategickych cilti spole¢nosti a jeji celkovy
uspéch na trhu. Tato prace se zamétuje na tvorbu informacni strategie ve spolecnosti
pusobici na ¢eském trhu pattici do sektoru malych a stfednich podnikt. Prvni ¢ast prace
predstavuje teoretickd vychodiska problematiky. Druha ¢éast prace je vénovana
podrobnym analyzam soucasného stavu spolecnosti a jejiho potencidlu, aby pak bylo
mozné v tfeti ¢asti navrhnout vhodné zmény, které budou v podniku implementovany
vramci informacni strategie. Navrzené zmény budou v souladu s celkovou strategii

spolecnosti a povedou k lepsi podpote budouciho rozvoje spolecnosti na trhu.

Abstract

The existence of an information strategy in a company helps to manage the information
system and thereby positively affect the achievement of global strategic goals of
the company and its overall market success. This thesis focuses on the creation
of an information strategy in a company based on the Czech market, in the sector of
small and medium-sized companies. The first part presents theoretical basis of the topic.
The second part is devoted to a detailed analysis of the current condition
of the company and its potential, which makes it possible in the third part, to identify
appropriate amendments, which will be implemented within the enterprise information
strategy. The proposed changes will be consistent with the overall strategy
of the company and lead to better support of the future development of the company

in the market.
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UvVOD

V soucasné dob¢ je vyznam informacnich systému ve spolecnostech jakychkoli rozmért
obrovsky a stale roste. S rozvijejicimi Se moznostmi informac¢nich a komunika¢nich
technologii je tento informacni systém zasadni nejenom pro rozvoj podnikani, ale také
pro udrzeni konkurenceschopnosti. Drtivd vétSina spolecnosti si jiz vyznam téchto
informaénich systémi uvédomuje, avSak jejich efektivni fizeni je stale mladou
disciplinou. Aby bylo mozné efektivné a udrziteln¢ tidit rozvoj informacniho systému,
je tfeba na strategické Urovni uvazovat o predstavé budouciho stavu informacniho
systému a zpusobech, jakymi by mohl podporovat globalni strategii podniku a jeji

jednotlivé cile.

Vypracovani kvalitni informacni strategie pak znamend schopnost podniku efektivné
fidit svlj informac¢ni systém a poskytovat tak nejlepsi moznou podporu pro rozvoj
podniku a jeho uspéch na zvoleném oborovém trhu. Zpracovani této strategie zacina
ve strategickém vedeni spolecnosti a vychdzi z mozZnosti, potieb a potencidlu
spole¢nosti a jejiho oborového i fyzického okoli, avSak piedev§im podava postoj

spole¢nosti k jejimu rozvoji v budoucnosti.

Tato diplomova prace je zaméfena na tvorbu informacni strategie ve spolecnosti,
ktera pisobi na Ceském trhu v sektoru malych a stfednich podnikt. Analyticka cast
prace zahrnuje detailni zkoumani sou¢asného stavu spolecnosti jak z vnitra podniku,
tak i z jeho vnéjsku. Vychazi z predpokladu, ze kvalitni ptedstavu o budoucich krocich
lze vytvofit pouze po podrobném zjiSténi soucasné situace. Analyzy maji predevSim
za ukol urcit soucasné moznosti rozvoje podniku a identifikovat oblasti, kde by bylo
relevantni uvazovat o zménach. Vysledky analyz tedy poskytnou vhodnou oporu pro
zpracovani navrhové Casti prace. Tato cast pfedstavi identifikované oblasti a bude
zpracovavat vhodné zmény, které se stanou soucdsti informacni strategie podniku

a povedou k podpofe strategickych cilti spole¢nosti a jejimu budoucimu rozvoji.

11



CiL A METODIKA PRACE

Cilem mé prace je navrhnout informacni strategii zkoumané spolecnosti takovym
zptisobem, aby znamenala zefektivnéni fizeni podnikového informacniho systému

a podporovala budouci rozvoj spole¢nosti.

Splnéni takového cile je podminéno piedevsim podrobnym pochopenim soucasného
stavu dané spoleCnosti, jejiho okoli a celkové situace na trhu. Pouze po porozuméni
soucasné situaci je mozné navrhnout relevantni informacéni strategii a zmény

S ni spojené tak, aby znamenaly pfinos.

Pro pochopeni soucasného stavu spolecnosti vyuziji ptredev§sim analytickych metod
analyzy SWOT pro celkovou situaci spolecnosti, do které vstupuji vysledky analyz 7S
pro vnitini situaci podniku a pro vngjsi situaci podniku analyzy SLEPT a Porterova
modelu péti sil. Kromé toho se zaméfim na analyzu podnikovych procesii zpracovanim
mapy procesi a analyzu informacniho systému spolenosti metodou HOS

a McFarlanovou matici.

Na zakladé zavért téchto analyz zpracuji ndvrhy na zmény informac¢niho systému
spolecnosti v rdmci informacéni strategie spolecnosti. Tyto zmény napomohou fidit
informacni systém, zefektivnit jej a poskytnout prostor pro rozvoj podnikani

spole¢nosti.
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1 TEORETICKA VYCHODISKA

1.1 Informacni strategie podniku

Informacni strategie v sobé zahrnuje zpracované vize a cile globalni podnikové strategie
sdirazem na jejich podporu ze strany informaéniho systému a informacnich
technologii. Informacni strategie by podobné jako globalni strategie méla obsahovat
vizi, cile a zékladni body toho, jak ma vydat budoucnost informacniho systému

a technologii ve spole¢nosti [1].

Informacni strategie je jednou z Casti globalni strategie spoleCnosti jako lze vidét
na obrazku 1.1. Vytvafi zpisob zaclenéni informacnich technologii do spole¢nosti tak,

aby podporovaly vsechny ostatni dil¢i ¢asti strategie a tim strategii jako celek.

Globalni strategie podniku

Strategie Strategie Strategie
lidskych materidlnich rozvoje
zdrojl zdrojl organizace

Marketingova Financni Informacni
strategie strategie strategie

Obriazek 1. 1 - Hierarchie strategii v podniku [Zdroj: Vlastni zpracovani dle 1]

V mnoha spole¢nostech je problém informacnich systému spatfovan v tom, ze investice
do nich vlozené nepfinaSeji ocekavané vysledky a zlepSeni, jinymi slovy jsou
neefektivni. Zakladni pfi¢inou neefektivnosti se pak uvadi pravé neexistence informaéni

strategie, jelikoz bez ni je fizeni podnikového informacniho systému spise chaotické [1].

Informacni strategie tedy umoznuje efektivné fidit podnikovy informacni systém

a klade si nasledujici tfi hlavni cile:

» ZvySovani vykonnosti pracovnikd,
» Podporovani dosazeni strategickych cili spole¢nosti,

» Tvorba prostoru pro dalsi rozvoj firmy.
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Definice informacni strategie probihd v ramci vedeni spolecnosti. Aby tato definice
byla spravna, tedy pfinasela do budoucna tspéchy, je nutné piedev§im dodrzovani
nekolika nasledujicich zasad.

= Vrcholové vedeni se aktivné podili na tvorb¢ strategie a také ji pln¢€ podporuje.

= Pii tvorbé strategie je zcela uplatiovdno strategické mysleni, tedy mysleni
do budoucna. Je tieba ponékud zanedbat soucasné problémy na operativni urovni.

= Identifikovani kritickych faktor tspéchu podniku je kladen velky daraz.

= Definici informacni strategie musi pfedchazet podrobné analyzy podniku. Jak jejiho
vnitiniho stavu tak také jejiho okoli. Tyto analyzy je tieba také prubézné¢ aktualizovat
a vyvozovat z nich zaveéry.

» Kromé analyz podniku je také na misté analyzovat sektor cilovych zakazniki s cilem
chépat jejich soucasné, ale predevsim i budouci potieby.

» Informaéni strategie je povazovana za dlouhodoby zavazek spolec¢nosti
a je podporovana na tkor kratkodobych uspéchi.

* Definice probihd na strategické trovni — jinymi slovy obsahuje vétsi cile s menSim
dirazem na detailni postup jejich dosazeni.

» Vedeni spole¢nosti povazuje za dilezité, aby vSichni zaméstnanci spole¢nosti
tuto informacni strategii znali.

» Zasadni je provazani informacni strategie se strategii globalni [1].

Informa¢ni management

Informac¢ni management, neboli fizeni informatiky, je jednou z hlavnich casti globalni
strategie ve spolecnosti. Hlavnim cilem tohoto fizeni je zajistit podniku ¢i organizaci
provoz a rozvoj informacniho systému a informatiky obecné¢ takovym zplsobem,

aby pfispivali k rozvoji a tspéchu podnikani spole¢nosti.

Podnikova informatika je pojem zahrnujici v sobé informacni systém podniku,

jeho pravidla pro provoz a bezpecnost a vSechny procesy s timto spojené [2].

1.2 Analyzy soucasného stavu spole¢nosti

Analyza souCasného stavu spoleCnosti je diirazné¢ doporucovdna jako prvni krok
pfi planovani jakékoli zmény. Jedna se komplexni posouzeni redlné soucasné situace
a vSech pusobicich vlivi. Je to soustava nekolika dil¢ich analyz, kazdé zkoumajici jinou

cast.
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Analyza, ktera je v soucasné dob¢ jednou z nejrozsifenéjSich, je analyza SWOT.
Vznik této metody se datuje do Sedesatych let 20. stoleti. Metodu zavedl
Albert S. Humphrey. Potom ji v ramci svého vyzkumu pouzil pro posuzovani stavu
ve spolecnostech patficich do Fortune 500 ve Spojenych statech americkych, neboli

do 500 nejvyznamngjsich podnik v USA [3].

Jedna se o analyzu zkoumajici spolecnost z hledisek vné&jsitho a wvnitfniho stavu.
Tyto hlediska jsou pak jesté rozdéleny na negativni a pozitivni a timto vzniknou Ctyfi
zkoumané oblasti. Jako vnitini hlediska jsou zkoumany silné a slabé stranky
spole€nosti, z vnéj$iho hlediska zkoumdme jeji ptilezitosti a hrozby. Po zpracovani této
analyzy vznikne tedy prehledna tabulka, ze které vystupuje soucasny stav spole¢nosti
ana zakladé¢ které je mozné identifikovat oblasti, které by bylo vhodné meénit.
Aby ale analyza méla skute¢nou informacni a vypovidaci hodnotu, neni mozné nahodile
a pouze jednou osobou vyplnit Ctyfi oblasti. Do analyzy SWOT se jako vstupy

pouzivajici vystupy dalSich analyz [4].

Rozvétveny piehled, jak se z vice dil¢ich analyz sklada analyza SWOT je vyobrazen na
obrazku 1.2.

SWOT analyza

Analyza Analyza
vnéjsiho okoli vnitiniho stavu
spolecnosti spolecnosti

Porterova

Analyza SLEPTE ’
analyza

Financni analyza Analyza procesti

Obrazek 1. 2 - Hierarchie analyz sou¢asného stavu [Zdroj: Vlastni zpracovani dle 4]
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Pro analyzu soucasné situace ve vnéjSim prostfedi je v praxi ¢asto vyuzivano analyz
SLEPTE a Porterovy analyzy, pficemz ob¢é zkoumaji jinou Cast okoli spolecnosti.
Zatimco Porterova analyza zkouma oborové prostiedi spolecnosti, tedy jeho
konkurenci, analyza SLEPT blize hodnoti fyzické okoli spole¢nosti, kde spolecnost sidli
a pusobi. Analyza vnitiniho stavu spoleCnosti pak mulze casto probihat riznymi
metodami. Siroce rozifenou metodou je model 7S. Vhodnymi doplitujicimi metodami

jsou finanéni analyza a analyza procesu [3].

U vsech analyz ve spolecnosti plati, Ze je vhodné, aby byly provadény vice osobami
z dtivodu piedchazeni neobjektivity a zaujatosti. RovnéZ plati, Ze analyzy je dulezité

zpracovat na pfiméfené mite detailu a s diirazem na srozumitelnost a piehlednost [4].

1.3 Analyza procest

Pfi analyze procesii ve spolecnosti je prvnim krokem vSechny existujici procesy
identifikovat. VSechny procesy dale roztiidit do jedné ze tii nejCastéji pouzivanych
kategorii. Ttidéni je dalezité pro pridéleni rozdilné vahy vSem procestim a urceni jejich
dilezitosti pro celkové fungovani podniku. Procesy se nejcastéji déli na hlavni, fidici

a podpirné [5].

Jako hlavni procesy byvaji oznacovany takové procesy, které jsou primarnim zdrojem
pro tvorbu pfidané hodnoty spolecnosti. Tyto procesy jsou zdsadni pro existenci
spole¢nosti. Vyznacuji se tim, Ze jsou dobie viditelné a je snadné je identifikovat, tvofi

J1Z vySe zminénou hodnotu, tim padem 1 zisk a ¢asto jsou slozité.

Ridici procesy jsou zasadni pro chod spoleCnosti, ale samy o sobé nevytvareji

vvvvv

strategie a vedeni spole¢nosti jako takové.

Podptiirny proces ma za ukol pfedevSim zajiStovat spravny a bezproblémovy chod
hlavnich procesii spolecnosti, které tvofi zisk. Patii sem fizeni zdrojti, at’ uz lidskych

¢i finan¢nich nebo jinych, dale fizeni bezpe¢nosti, kvality a mnoho dalsich [6].

1.3.1 Mapa procesii

Mapa procest funguje predevsim jako piehledné shrnuti jiz vySe zminéného ¢lenéni
procest spole¢nosti. Vyuziva téchto tii kategorii, aby zobrazila procesy ve spolecnosti
adelila je podle jejich pfidané hodnoty. Kromé toho, Ze mapa procesti piehledné
zobrazi, jaké procesy ve spoleCnosti existuji a jak jsou rozd€lené, dale obsahuje
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informace o tom, kdo za procesy nese odpovédnost a také vzajemné propojeni

jednotlivych procest [7].

1.3.2 Déleni podnikovych procest
Nejzakladnéjsi déleni procest byva takové, které rozliSuje procesy jejich vyznamnosti

pro podnik a tvorbu jeho zisku. Toto déleni je nasledujici:

Ridici procesy
Zajistuji zdzemi pro rozvoj spoleCnosti a jeho strategické fizeni. Nejcastéji do téchto

procest byva zarazovano strategické planovani.

Hlavni procesy

Existuji, aby v podniku vytvarely hodnotu. Jednd se 0 procesy, které zajistuji hlavni
¢innost podniku, tedy tu, kvuli které je podnikani provozovano a ktera generuje zisk.
V této oblasti se procesy odliSuji dle typu podniku. Ve vyrobnim podniku mezi hlavni
podnikové procesy patii predevS§im ndkupni a prodejni logistika, fizeni vztahd

s dodavateli i zdkazniky a vyroba samotna.

Podpiirné procesy

Podporuji  spravné fungovani ostatnich procesi ve spoleCnosti. Predevsim
pak generovanim vystupii pro jejich podporu. Nejéastéj$i podpurné procesy
ve spolecnostech jsou naptiklad fizeni lidskych zdroji nebo tutvaru informacnich

technologii [8].
Dle toho, kdo procesy ovlada, neboli vlastni, se procesy d¢li na:

Interni procesy

Jsou takové procesy, které jsou pln€¢ pod vladou managementu spole¢nosti.

Externi procesy
Nemaji pfesné definovaného vlastnika a management spolecnosti je neni schopen
efektivné ovladat. Tyto procesy potom spadaji do procesi fizeni vztahii, napiiklad

vztaht se zakaznikem nebo s dodavatelem [8].

V podnikové praxi také byva pouzivana metodika CMM, celym nazvem Capability

Maturity Model. Model rozliSuje procesy dle jejich zralosti na nasledujicich 6 stupn:
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Neexistujici

Zadny proces & postup, ktery by bylo mozné sledovat a popsat neexistuje. Pokud
nastane situace, ve kter¢ je tfeba reagovat na zménu ¢i udalost, je tato reakce provedena
spontann¢. Organizace zatim necitila potiebu postupy a procesy ve spolenosti popsat,

jelikoz nevnimé zadné problémy, které by byly podmétem pro zménu.

Nahodny
Jednd se o druhy stupen zralosti procesu. Organizace si uvédomila, Ze existuji
problémy, které je tieba feSit. Zatim vSak neexistuji jednotné zplsoby a pfistupy

K problémum, vSechno funguje spiSe nahodnym zptsobem.

Opakovany, pouze intuitivni

Na této trovni procest jiz existuje aktivni snaha procesy sjednotit a standardizovat. Jsou
tedy zavedeny a popsany postupy, které se opakuji. Opakovani vsak byva provadéno
predev§im pomoci intuice pracovnikii. Casto dochazi napiiklad k duplikovéani Ginnosti

riznymi osobami.

Formalizovany
Byl vypracovan standardizovany popis procesii a postupll. Zaméstnanci prichazejici

S procesy do styku jsou na né Skoleni.

Méfitelny
Standardizované procesy a postupy jsou kontrolovany a to piedevSim na zdklade
stanovenych metrik, viéi kterym jsou porovnavany. Procesy se diky nastavenym

metitklim a kontroldm nestéle vylepsuji.

Optimalizovany

Nejvyssi stupent zplsobilosti procesii se vyznacuje tim, Ze procesy byly postupné
dovedeny az do nejvice efektivniho stavu. Do tohoto stavu procesy dospé€ly na zakladné
pribézného zlepSovani a také sledovani okoli podniku a vyuzivani takzvanych "best

practices"”, neboli nejlepsich praktik, které v tomto okoli funguji [9].
1.4 Rizeni zmén

1.4.1 Zména
Zmeéna se veétSinou chape jako jakysi odklon od dlouhodobého zabéhnutého stavu.

Zmény je vhodné dé€lit na dvé hlavni kategorie a to na zmény neplanované a zmény
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planované. Ob& kategorie zmén jsou dulezitym tématem pro vedeni spolecnosti
jakychkoli rozmérti nebo napitiklad realizaci projektd. Pro uspé$né podnikéni je zasadni

zmény fidit, a to jak planované tak neplanované [10].

Rizeni neplanovanych zmén, mozno také oznadit za fizeni rizik. V realném Zivotd
nastavaji situace, které neni mozné dokonale ptredvidat, ale jist¢ je mozné se na n¢
do urcité miry ptipravit. Cilem fizeni neplanovanych zmén je predev§im zmirnéni nebo
eliminace dopadu neocekavanych udélosti a to predev§im definovanim vhodnych reakei

na zménu. Piikladem neplanovanych zmén miize byt naptiklad ptirodni katastrofa.

Rizeni planovanych zmén se aplikuje ve spole¢nosti predeviim za tdelem dosaZeni
néjakého zlepSeni. ZlepSeni naptiklad ve formé zefektivnéni vyroby, zvySeni poptavky
a podobné. Ve strucnosti se tedy zmény provadi pro dosazeni uspéchil a je zcela
nezbytné tyto zmény fidit. Zakladnim stavebnim kamenem fizeni zmén je stanoveni cile
zmény. Bezcilné provadéni zmén by melo za dusledek chaotické ¢innosti bez moznosti
meéfit postup €1 posoudit Uspéch nebo netspéch zmény. Pfi spradvném stanoveni cile
zmény, je mozné odvodit dil¢i cile, které se dale rozkladaji na ¢innosti. Na zaklade
téchto udaju se dale stanovi metriky méteni ispéchu zmény a také stav, pti kterém bude

zmeéna ukoncena a nasledné vyhodnocena.

Druhym nejdtlezitéjsim oborem fizeni zmén je pak fizeni rizik, které s realizaci zmén
uzce souvisi. Pfi projektovani zmény je tfeba vzit v uvahu existenci rizik, nebo také
neplanovanych udalosti, ¢i zmén, kterd se zménou mohou souviset ¢i souviseji a tato

rizika Fidit [10].

1.4.2 Projektové Fizeni v zavadéni zmén

Projektové fizeni je disciplina, ktera v souc¢asné dob¢é nabyla na vyznamu. Vnikla, aby
slouzila k planovani a realizovani zmén, které je tfeba uskutecnit za celem dosaZeni
stanovenych cilii. Projektové fizeni obsahuje velké mnoZstvi metodik a praxi ovéfenych
praktik, které je v podstaté univerzalné mozné aplikovat na provadéni jakychkoli zmén,
at’ uz se jedna o vyrobni podnik, obchodni spole¢nost nebo malé zmény realizované

soukromymi osobami.

Zivotni cyklus projektu
Ackoli mohou existovat rozdily v pribchu jednotlivych projektli, univerzalné lze

vSechny projekty délit na tfi faze:
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1. Predprojektova faze

Vystupem této faze je rozhodnuti, zda je projekt vhodné realizovat, ¢i nikoliv. Sestava
se z analyz a studii, které ospravedlnuji vynalozeni prostfedk na realizaci projektu

a to predevsim popsanim piinosu, které by projekt ve vysledku mél.

2. Projektova faze

Vystupem faze je hotova zména. Zahrnuje vSechny procesy a ¢innosti, které¢ souviseji

se samotnou realizaci projektu a implementaci zmén.

3. Poprojektova faze

Vystupem jsou analyzy projektu a doporueni na zlepSeni pribehu projektu
V budoucnu. Tato faze nastane ve chvili, kdy jsou vSechny planované vystupy projektu
ptedany zadavateli projektu. Kromé zminénych analyz a doporuceni na zlepSeni zde
probihd udrzba vystupti, které byly preddny. Faze byva nékdy oznafovéana jako faze

vyhodnoceni a provozu [3].

Tvorba cile projektu technikou SMART

Cil je obvykle definovan jako kyzeny stav, ktery ma nastat po Uspé$né realizované
zmén¢. Jeho spravna formulace tvoti zakladni staveni kamen celého projektu. V piipadé
$patné stanoveného cile je projekt odsouzen k neuspéchu jiz od zacatku. Pii specifikaci
cile je tfeba brat v ivahu celkovou strategii organizace, kde se projekt realizuje. S timto

souviseji dalsi dva pojmy — mise a vize.

Mise organizace je divodem, pro¢ organizace existuje a pro koho. Obsahuje také jeji
zékladni hodnoty, které organizace uznava. Vize organizace zase objasiiuje, ¢im chce
organizace byt v budoucnu. Spravné definovany cil tedy vychazi jak ze strategie
organizace, tak i zjeji vize a mise. Kromé toho musi cil spliiovat i dalsi kritéria,
popsané cCasto vyuZivanou technikou SMART. Jméno této techniky vychazi z péti

hlavnich kritérii, které musi cil spliovat, tedy jejich prvnich pismen [11].
Dle techniky SMART projekt musi byt:

= Specifikovany

Cil je formulovany tak, ze je zcela ztejmé, ¢eho se v projektu planuje dosdhnout.
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* Meéfritelny
V definici cile je ziejm¢é zakédovana metrika, ¢i metriky, dle kterych se bude posuzovat

uspéch projektu, ¢i jeho odchylky od planu.

=  AkKkceptovatelny
Cil projektu je piijatelny pro vSechny zcastnéné strany a to véetné okoli, kde se projekt

realizuje. Také je v souladu se zdkony a predpisy daného prostiedi.

= Realisticky
Cile projetu je mozné dosdhnout se soucasnymi zdroji a pii stdvajicich podminkéch,

které existuji v okoli projektu.

* Terminovany

Z definice cile je jasné, kdy ma byt cile dosaZeno.

* Integrovany
Zakladni technika SMART se casem rozsifila o I jako Integrovany. Takovy cil je pak

v souladu nebo navaznosti na cile souvisejicich projektu [12].

Projektovy trojimperativ
Projektovy trojimperativ vyjadfuje vzajemnou provazanost mezi ndklady projektu,
jeho terminem a cilem. Cil se také Casto oznacuje jako kvalita vystupu. Tento vztah

se vykresluje formou trojuhelniku, jako na obrazku 1.3.

kvalita

cas nédklady

Obrazek 1. 3 - Trojimperativ projektu [Zdroj: Vlastni zpracovani dle 3]

Je dilezité u projektu urcit priority kazdého z vrcholi, urcit tedy zda bude v projektu
nejdalezitéj$i minimalizace nakladii, nebo cCasu, ¢i maximalizace kvality vystupu.

Zména urovné kazdého z vrcholi bude ovliviiovat troven dalSich dvou vrcholda.
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Logicky ramec projektu

Logicky ramec projektu je néstrojem projektového fizeni, jedna se o zasadni dokument
projektu. Tento dokument, ¢asto o obsahu jedné strany formatu A4, v sobé shrnuje
to nejpodstatnéjsi, co je tieba o projektu védét. Jedna se o matici, kterd v souvislostech
popisuje diilezit¢ milniky, ¢innosti a dalsi informace o projektu. Logicky ramec je pro
svoji prehlednost a vypovidajici hodnotu pouzivam pii prezentovani projektu

investorum ¢i pii zadani o dotace [12].

Analyza rizik metodou RIPRAN
Metoda RIPRAN vznikla jako navrh pracovnika VUT v Brné, ktery ji vytvofil pro
fizeni rizik pfi projektech vyvoje informacnich systéml. Metoda je v souladu se

systémem jakosti TQM a rovnéz projektovymi metodikami dle PMI a IPMA.
Zakladem analyzy jsou tii kroky — identifikace rizika, jeho kvantifikace a reakce na n¢;.

Identifikace rizika ma jako hlavni cil identifikovat hrozby a jejich scénare. Toho
je mozné docilit co nejvétsim pochopenim planovaného projektu a jeho okoli
a na zaklad¢ téchto znalosti, vétsinou vychazejicich z analyz, potom stanovit dvojici

hrozba - scénaf. Piikladem muiZe byt tieba dvojice utok zhafe — pozar.

Ohodnoceni rizik probihd kvantifikaci identifikovanych rizik. Kazdé hrozbé a scénari
je uréena pravdépodobnost, se kterou nastanou a ¢iselna hodnota dopadu, ktery by méli
Vv piipad¢ jejich realizace. Vysledna hodnota rizika je pak ziskdna nisobenim hodnot

pravdépodobnosti a dopadu rizika.

Reakce na rizika urcuji, jakym zplsobem bude s identifikovanymi a ohodnocenymi
riziky nakladano. Operuje se zde se dvéma moznostmi, proti rizikim se opatfit
anebo je pfijmout. Opatfeni proti rizikim se obvykle vypracuji ve formé dokumentu

a nasledné je piepracovana hodnota rizik, ktera vznikne po aplikaci opatieni [3].

1.4.3 Lewiniiv model Fizené zmény

Kurt Lewin, podle néhoz je Lewiniv model pojmenovan, byl pruskym védcem.
Je povazovan za puvodce védniho oboru o chovani jedinct. Narodil se koncem
devatenactého stoleti v Prusku, ale podstatnou c¢ast kariéry stravil na americkych
univerzitdch studovanim spolecenskych konfliktd. Zajimal se pfedev§im o konflikty
mezi mensinami a zpusoby jejich feSeni a predchazeni, a tedy o0 zavadéni zmén

ve spolecnosti.
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Lewin prosazoval piedev§im tymovou spolupraci a demokraticky piistup ke vSem
fizenym zménam. V soucasné dob¢, ale mnoho manazerii tento pfistup spise
nepraktikuje. Krom¢ demokratického ptistupu, soucasné¢ Lewin kladl vysoky diraz

na zefektivitovani chodu firmy.

Model fizeni zmény se podle Lewina sestava ze tfi fazi a je v ném kladem vysoky daraz
na dialog vSech stran, které se na zmén¢ podileji. Bez tohoto dialogu by nebylo mozné

zménu provést uspesné [10].

Trifazovy model
Ttikrokovy model fizeni zmény je zobrazen na obrazku 1.4 uvedeném nize. Jednd se

0 takzvané f4ze rozmrazeni, zmény a zmrazeni.

FAZE ZMRAZENI

Nova uroven procesu

| FAZE ROZMRAZEN |

”
=

A 4

Pidvodni troveri procesu

Uroven procesu

FAZE ZMENY

Projekt fizené zmény

Obrazek 1. 4 - Lewiniv tfifazovy model zmény [Zdroj: Vlastni zpracovani dle 10]

Obrazek vyse zobrazuje uroven podnikovych procest v ¢ase po celou dobu realizace

fizené zmény. Urovni procesti je myslena napiiklad jejich produktivita nebo ziskovost.

Faze rozmrazeni
Prvni z f4zi modelu fizené zmény je fdze rozmrazeni. Jedna se o fazi pfipravy zmény,
tedy jesté pred jeji realizaci. V dobé pfipravy na novou zménu se stavajici pravidla
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apostupy ve spolecnosti uvolnuji. V této fazi je zésadni identifikovat vSechny
zainteresované strany a zajistit jejich co mozna nejvice pozitivni vnimani zmény.
Jsou to pravé osoby, kterych se zména tyka, které zasadnim zpisobem ovlivni jeji
uspeéch ¢i neuspéch. Jak bylo vySe zminéno, Lewin véfril, ze uspéch jakékoli zmény
zavisi zasadnim zplisobem na komunikaci a dialogu vSech zcastnénych.

Ten je dilezity ptedevsim v této prvni fazi.

Faze zmény

Druhou fazi je faze zmény, n¢kdy také oznacovéana fazi posunu. V této fazi se zména
fyzicky realizuje. Jak je zobrazeno na obrazku 1.4 dojde k poklesu trovné procest
a to predev§im proto, ze obvyklou soucasti fdze zmény je nejistota a urcitd uroven
zmatenosti. V této fazi je nadmiru dulezité cely proces zmény monitorovat a neustale
porovnavat s dokumentaci vytvofenou v prvni fazi. Je tfeba pouzivat zvolené metriky

pro posouzeni stavu zmény a pruzné reagovat a ménit plany podle redlnych potieb.

Faze zmrazeni
Tteti faze se nazyva fazi zmrazeni. Zména a vSechny jeji disledky, jako nova pravidla
a postupy, jsou zafixovany jako permanentni stav. V této fazi je, jak lze vidét na

obrazku 1.4, Groven procest vyssi nez byla na pocatku [10].

Intervencni oblasti

Identifikace intervencnich oblasti odpovidéa na zdsadni otazku, kde ve spolec¢nosti bude
zména zasahovat. Kterych ¢asti a Gtvaru spolecnosti se zména bude tykat. To je zcela
zasadni pro efektivni fizeni zmény. Typickymi intervenénimi oblastmi jsou naptiklad

lidské zdroje nebo organizacni struktura.

Utastnici zmény

Je samoziejmé, ze uspech jakékoli zmény je zavisly na tom, kdo a jak ji vykond. Pro
usp&ch zmény je tedy tfeba urcit vhodné aktéry zmény a také zajistit pozitivni vnimani
zmény u osob, které budou zménou ovlivnény. Zasadnimi ucastniky zmény jsou

tf1 nasledujici kategorie — sponzor zmény, agent zmény a zameéstnanci [10].

= Sponzor zmény
Sponzorem zmény je ¢len nevyssiho vedeni spole¢nosti. Ve spolec¢nostech mensich
rozméri se jednd napiiklad o majitele spolecnosti, ¢i jejiho feditele. V piipade

spolecnosti vétSich se mize jednat o akcionafe ¢i spravni radu. Podpora sponzora
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zmény je pro uspéch zmény zcela zasadni, jelikoZ sponzor piidéluje zméné patficné
zdroje pro jeji provedeni a také podporu vedeni. VétSinu byva sponzor zmény jejim

iniciatorem.

= Agent zmény

Agentem zmény je vétSinou osoba na manaZerské pozici, které je ve spoleCnosti
uznavana a respektovana pro svoje schopnosti a odbornost v daném oboru. Agent
zmény je pfimo odpovédny sponzorovi zmény, ktery mu poskytuje materidlni i jinou

podporu pro realizaci zmény.

Agent zmény mutize byt jeden ¢lovek, ¢i skupina lidi neboli tym. Schopnosti tymu, ktery

bude schopen vykonat uspéSnou zménu, jsou predevsim tyto:

» Dostate¢né pravomoci - tym, ktery realizuje zménu, musi mit dostate¢né pravomoci
v ramci spole€nosti, aby mohl vykonavat vSechny ¢innosti se zménou souvisejici.
Projektovy tym, ¢i manaZer, ktery nema ve spole¢nosti zadné pravomoci, by monhl
jenom stézi realizovat sebemensi zmény.

» ZkuSenosti — pokud je vtymu vice zkuSenych pracovnikii, ktefi nasbirali svoje
zkuSenosti na riznych projektech ¢i pracovnich pozicich, bude existovat velka
riznorodost nazori a novych pfistupi a tento tym bude hledat nova feseni velice
efektivné.

* Duvéryhodnost — pokud tym provadéjici zménu, anebo alesponl néjaka cast tohoto
tymu, ma ve spolecnosti dobré postaveni, je respektovana a je ji divéfovano,
je provedeni zmény obvykle snazsi a ¢astéji ispesné

» Vidcovstvi — v ramci skupiny by mél existovat vyvazeny pocet vidcich roli.

Mél bych jich byt dostatek, avsak ne piili§ mnoho [10].

= Zaméstnanci spole¢nosti

Zasadnimi ucastniky zmény jsou pochopitelné zaméstnanci spolecnosti, kteti budou
zménu pocitovat na denni bazi a budou ji ovlivnéni. Pravé jejich postoj je tUspéch
Je v lidské povaze pfistupovat ke zménam opatrné a patfiéné je zkoumat. V praxi je

zaznamenano mnoho pifipadl, kdy se zaméstnanci zménam brani. Pro tento jev existuje

vvvvvv
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= Strach z neznama — je lidskou pfirozenosti preferovat jistotu a stabilitu nad chaosem
a nejistotou. Zameéstnanci jsou v tomto ohledu pochopitelné velice opatrni a snazi se
vyhnout nepfijemnym piekvapenim v budoucnu.

= Zména bude mit za nasledek naruseni zab¢hlych procest — pracovnici budou nuceni
se prizpusobovat novym postuptim a procestim, i kdyz jsou se zab&hlymi procesy ¢asto
spokojeni anebo alespon nejsou vyrazné nespokojeni.

= Zaméstnanci se citi byt manipulovani — a to pfedevSim ve chvili kdy nejsou
do procesu zmény zapojeni, neni jim naslouchano, ale pouze dostavaji pokyny.

» Neni jasny ucel zmény — V piipadé, Ze pracovnici nemaji tuseni, jaky smysl a ucel
vlastné zména m4, v zadném ptipadé ji nebudou podporovat.

= Strach ze selhani — jeden z nejzakladnéjsich strachii ¢lovéka pifi zméné je ten,
Ze se ji nebude schopen pfizpusobit. Proto i pracovnik nejdiive pociti obavy, zda se
S novymi procesy bude schopen szit.

* Vyhody zmény nebudou pievazovat vynalozené Usili — pracovnici budou pfedevsim
posuzovat, zdali bude mit jejich nové vynaloZené Usili V budoucnu pozitivni disledky
ato z pohledu jejich rutinni prace. Casto tedy budou uvazovat spise z jejich vlastniho
pohledu, nezli z pohledu spole¢nosti jako celku.

» Zaméstnanci jsou se soucasnou situaci spokojeni — tento jev muze nastat napiiklad
Vv ptipadé vstupu novych technologii na trh, jesté pied tim, neZ je jisty ¢i nejisty jejich
uspéch. Pokud jsou zaméstnanci, nebo 1 vedeni spolecnosti se souasnym stavem zcela
spokojeni, mohou lehce piehlédnout nutnost inovace.

» Vedeni firmy nemd respekt — pokud zménu zaméstnanciim piekldda vedouci,
ktery nema jejich respekt, ¢i uctu, budou se zaméstnanci chovat k této zméné stejné jako
ke zminénému vedoucimu.

» Zména bude znamenat vice angazovanosti — ne kazdy zameéstnanec spole¢nosti
se bude na zméné angazovat stejnou meérou. Je ale tfeba rozliSit, zda se zamé&stnanec
na zmén¢ nepodili kviili jeho nechuti, nebo mu to jeho pracovni vytizeni nedovoluje.

= Tradice — jak bylo jiz zminéno vyse, je pro zaméstnance i vedeni spole¢nosti Casto
obtizné vybocit ze zajetych tradi¢nich postupti, které fungovali celou dobu jejich kariéry

a ptizpusobit se zménam [10].
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Pribéh Fizené zmény

Ttifazovy model zmény se skladé z nasledujicich ¢asti zobrazenych na obrazku 1.5.

co? co?

kdo?

(kdo je agent zmény) (o0 zilizizee

zmény)

(co inicializuje
Zmeénu)

? iak?
co? jak? jak?

(jak zména dopadla)

(co bude
realizovano, jak)

Obrazek 1. 5 - Lewiniv model Fizené zmény [Zdroj: Vlastni zpracovani dle 10]

Jednd se podrobnéjsi rozklad tifi vySe zminénych fazi zmény. V prvni fazi ,,co?*
jsou provedeny analyzy soucasného stavu spoleCnosti, jejich procesi a moznosti
rozvoje. Z téchto analyz vzejde potieba zmény. Na zaklad¢ potfeby zmény se vyjasni,

jak ma vypadat budouci stav. Vyjasni se tedy co je potieba zménit, cil zmény.

Dalsi faze, ,, kdo? “ ptedstavuje urceni osoby, kterd bude zménu realizovat. Tato osoba

se nazyva agentem zmeny.

V navaznosti na uréeni odpovédnych osob jiz probiha dalsi fize a to opéct ,,co?“,
ve které je noveé zvolenymi osobami vytvorena strategie zmény. Tedy jeji podrobny

plan.

Po vytvoteni strategie nasleduji faze ,,co?“ a ,jak?*“, které jsou fazemi samotné

realizace zmény. Jednd se o ¢innosti skute¢né provadéné a zplsoby jejich provedeni.

Posledni fazi modelu je ,,jak?“. V této fazi je zména provedena a je na misté

jeji zhodnoceni. Odpovida na otazku, jak zména dopadla [10].

1.4.4 Casova analyza zmény technikou PERT

Termin projektu je jednim z vrcholl trojihelniku trojimperativu projektu, je to tedy
dilezity ukazatel. Terminu projektu je ale pii jeho planovani pouze odhadovana
hodnota. Existuje nékolik moznych technik pro odhadovani. Jednou z technik ¢asového

odhadovani je ¢asova analyza PERT [3].
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Technika PERT, celym nazvem Program Evaulation and Review Technique byva casto
oznacovana jako tfibodovy nebo tficiselny odhad. Pouziva se v situacich, kdy nejsou
znamé hodnoty jednotlivych ¢innosti v projektu. Tyto hodnoty jsou odhadnuty pomoci
tii ¢isel — optimistického trvani ¢innosti, pesimistického trvani a realistického. Odhad
trvani ¢innosti je pak vypocten jako vazeny prumér t€chto odhadi. Nejvétsi vaha je zde

piifazena realistickému odhadu trvani ¢innosti [13].
1.5 Systém Fizeni informac¢ni bezpecnosti - ISMS

1.5.1 Definice
ISMS, celym nazvem Information System Management System je komplexni zpisob
fizeni bezpecnosti v organizaci ¢i spole¢nosti. ISMS je vnofenou ¢&asti celkového

systému bezpecnosti organizace [14].

Zpisob, jakym jsou jednotlivé casti bezpeCnosti v organizace spolu provazany,

je zobrazen na obrazku 1.6.

BEZPECNOST ORGANIZACE

BEZPECNOST INFORMACI

BEZPECNOST IS/ICT

Obrazek 1. 6 - Provazanost bezpecnosti ¢asti podniku [Zdroj: Vlastni zpracovani dle 14]

1.5.2 Demingtiv model

Zékladem ISMS je vyuziti Demingova ¢tyfetapového modelu. W. Edwards Deming,
narozeny roku 1900, byl americkym inzenyrem a statistikem, ktery se vyznamnou ¢ast
svoji kariéry vénoval fizeni jakosti a kvality v podnicich. Pocatkem pracovni kariéry se
seznamil s Walterem A. Shewhartem, jehoZz prace ho inspirovala. Takzvany Demingtv
cyklus, dnes jiz vSeobecné znamy pii fizeni neustalé kvality vychazi pravé z pivodni

prace W. A. Shewharta [14].
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Demingtiv cyklus PDCA

-—

Plan Do

Act Check

Y —
Obrazek 1. 7 - Demingiv cyklus [Zdroj: Vlastni zpracovani dle 14]

* Plan - Planuj
V této, prvni, fazi je tfeba dusledné¢ naplanovat zménu, kterou chceme realizovat.
Posuzuje se jeji vhodnost, proveditelnost. Pfipravi se a dokumentuje plan nasazeni

zmény tak, aby podle n&j mohla probihat faze realizace.

= Do - Délej

Féze realizace zmény.

= Check - Kontroluj
Po fazi realizaci zmény nastava faze kontroly. Kontrola se provadi vici ptuvodnimu

planu z prvni faze. Posuzuje se Gspé€snost zmény.

= Act - Jednej

V minulé fazi byly urCeny oblasti, které pfi realizaci neprobéhly podle planu. V této,
posledni fazi cyklu, se na tyto zmény reaguje. Obvykle se tak d&je tipravami v pldnech
i v realizaci. Podstatou soucasti modelu PDCA je také vedeni dokumentace v ramci
kazdé jeho faze. VSechny procesy probihajici v téchto fazich nejdfive musime
identifikovat a poté je co nejblize popsat a zdokumentovat srozumitelnym,
standardizovanym zplsobem. Ve chvili existence dokumentace se procesy na jejim

zaklad¢ tidi a nasledné optimalizuji [14].

1.5.3 PFriméiena bezpec¢nost
Pfiméfena bezpecnost je pojem Uzce souvisejici s prvotnimi fazemi zavadéni ISMS.

Pti planovani bezpecnosti v podniku je tfeba zvazit roven bezpec€nosti, kterou podnik
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pozaduje vic¢i nakladim na bezpecnost, které planuje vynalozit. Jako pii vSech

investicich v podniku jsou ndklady dtlezitym kritériem vybéru.

Pti stanovovani pozadované miry bezpecnosti je tieba predevsim posuzovat rizika, pred
kterymi nas bezpecnost mé chranit a také hodnotu aktiv, které ochranujeme.

Toto se stanovuje na strategické irovni podniku v ramci politiky bezpecnosti.

Nasledujici graf na obrazku 1.8 vykresluje piiméfenou béznost za akceptovatelné

naklady na ni.

Cena 4

dopady
rizik

naklady na
opatieni

>

fiméfena "
P Bezpecnost

bezpetnost

Obrazek 1. 8 - Pfiméfena bezpecnost v podniku [Zdroj:14]

1.5.4 Zavadéni ISMS
ISMS se zavadi do organizaci s cilem ochranit informacni aktiva, eliminaci jejich

mozné ztraty ¢i poskozeni nasledujicimi zpiisoby:

= Aktiva, u kterych je ochrana zaddouci, jsou identifikovana.
» Rizika, kterd by mohla ohroZovat bezpecnost informaci, jsou identifikovana a fizena.
= Jsou navrZena a zavedena opatfeni, kterd jsou aplikovéana, fizena a kontrolovana.

Tato opatfeni jsou navrzena dle pozadované trovné€ zaruk za aktiva.
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ISMS nemusi byt zavedeno pro celou organizaci jako celek. Mize byt zavedeno i1 pouze
pro jeji ¢asti, jako napiiklad jeji organizacni slozky, ¢i jeji informacni systém nebo jeho

Cast [14].

Zavedeni ISMS se tyka predevsim téchto nasledujicich casti organizace:
= IT bezpecnost,

» komunikacni bezpecnost,

» persondlni bezpecnost,

» administrativni bezpecnost,

= fyzicka bezpecnost,

= dokumentace,

* bezpecnostni funkce a mechanizmy [14].
ISMS byva zavadéno ve ¢tyfech krocich, z nichz posledni je nepovinny.

Krok prvni - nutny a postacujici

Jako prvni krok pii zavadéni systému fizeni informacni bezpecnosti v podniku je,
podobné jako je tomu u kazdé fizené zmény v podniku, souhlas vedeni spolecnosti.
Ten je potieba projevit formalnim dokumentem, ve kterém se vedeni zavazuje zavadeni
systému podporovat. Bez podpory vedeni by totiz bylo extrémné slozité jakékoli zmény

zavadét.

Krok druhy - Kkriticky

Jak bylo vySe zminéno, cely systém ISMS ma hlavni cil ochranovat aktiva spolecnosti.
V tomto, druhém kroku, je tedy pro tuto ochranu vytvofend nutnd podminka.
A to je identifikace aktiv a jejich ocenéni. Abychom mohli cokoli chranit, musime
védét, co presné chranime a kde se to nachazi. Cim podrobn&ji objekt ochrany zndme,
tim 1épe ho mizeme ochranit. Aby byla ochrana efektivni pro podnik je potom potieba

znat cenu a vyznam chranéného objektu.

Soucasné je v tomto kroku také provadéna analyza rizik, ktera je provedena dle vybrané
metodiky. Analyza rizik blizce navazuje na analyzy aktiv. Pro ochranu téchto aktiv

je stézejni znat mozné hrozby a podobné jako aktiva je ohodnotit.

Krok treti - stéZejni
Navazuje na analyzu rizik provedenou v kroku druhém a to ndvrhem opatieni proti

témto rizikim. Dokument s ndvrhy opatfeni popisuje mozna opatieni na identifikovana
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a popsana rizika. K rizikiim je pak mozné pfistupovat tiemi zplsoby. Ten prvni,
nejcastéjsi a zadouci zplsob, je nalezeni opatfeni proti riziku, které by snizilo nebo
uplné eliminovalo riziko a jeho dopady. Druhy zplsob je se proti rizikim pojistit.
Tieti zpasob je potom riziko akceptovat, pfijmout. Tento tfeti zpiisob je vyuzit
nejcastéji v ptipad¢, ze je dopad rizika vyhodnocen jako nizky a ndklady na jeho

eliminaci by byly nepfiméfené vysoké.

Krok ¢tvrty - nepovinny

Cely zavedeny systém ISMS je mozné certifikovat. Tento krok je nepovinny, jelikoz
systém, ktery byl zaveden v predchazejicich tfech krocich, je pln¢ funkcni i bez
certifikace. Avsak jsou spolecnosti, u kterych je certifikace povinna. Zaroven

je certifikace organizace ¢i jeji slozky konkurenéni vyhodou [14].

1.5.5 Povinna dokumentace

Vsechny cinnosti, procesy a také rozhodnuti provadéné v ramci zavadéni systému
ISMS, musi byt fadn€ dokumentovany. Dokumentace mé mnoho vyznamu pro spravné
zavedeni a nasledné fungovani tohoto systému. Dokumentovani musi byt provedeno
tak, aby byly vSechny casti zavadéni srozumitelné¢ a dohledatelné uchovany tak,

aby se monhla zajistit jejich opakovatelnost.

Seznam povinnych dokumentt je nésledujici:

= rozsah a hranice ISMS,

= politika ISMS,

= definice a popis ptistupu hodnoceni rizik,

= jdentifikace a ohodnoceni aktiv,

= identifikace rizik,

* analyza rizik,

* navrh opatfeni,

= cile opatfeni a bezpecnostni opatieni pro zvladani rizik,
= akceptace rizik,

= ziskani povoleni k provozovani ISMS v rdmci a organizace,

» prohlaseni o aplikovatelnosti [14].
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2 ANALYZA SOUCASNE SITUACE

2.1 Predstaveni spole¢nosti

Spolecnost Pozarni bezpecnost s.r.o. je spolecnosti s ruenym omezenim pusobicim
na ¢eském trhu od roku 2005, kdy byla zapsana do obchodniho rejstiiku. Sidlo
spolec¢nosti se nachdzi na adrese Kralovsky vrSek 3545/42, 586 01, Jihlava, kde
je zaroven také nejvétsi pobocka spolecnosti v Ceské republice. Dle Nafizeni Komise

(ES) ¢. 800/2008 se spole¢nost fadi mezi Malé podniky.

Spolecnost byla zalozena ve spolupraci s dobrovolnymi hasi¢i s hlavnim cilem pfinaset
jim kvalitni sluzby a také hmotné plnéni. Na pocatku spolecnost zaméstnavala
5 zaméstnancl v jedné pobocce, nyni se rozrostla na pocet 40 zaméstnanct v deviti

pobockach a Sesti distribuénich stiedicich po celé Ceské republice.

Zapsana podnikatelska ¢innost, jak 1ze najit v obchodnim rejstiiku je nasledujici:
= specializovany maloobchod,

= velkoobchod,

= zprostfedkovani obchodu a sluzeb,

= technickou - organiza¢ni ¢innosti v oblasti pozarni ochrany,

= poskytovani sluzeb v oblasti bezpecnosti a ochrany zdravi pfi praci,

» revize a zkouSky vyhrazenych tlakovych zafizeni a periodické zkousky nadob

na plyny [15].

Spolecnost se tedy soustfedi ptfedevSim na distribuci zbozi pro provozovani aktivni
| pasivni pozarni obrany, provozovani pozarnich sporti a poskytovani sluzeb ve

stejnych oborech.

Cilovou skupinou zdkazniktli spole¢nosti tvoii ve velké mite profesiondlni a dobrovolni
hasic¢i, dale také obCané provozujici pozarni sporty. Mensi Cast klientely se potom
sklada z domécnosti a béZznych obcanii zajimajicich se aktivné o pozarni bezpecnost
svého obydli ¢i automobilu. Tyto skupiny pak pfevazné nakupuji zbozi distribuované

spolecnosti.

Nabidka komplexnich sluZeb v oblasti pozarni ochrany je potom zacilena predevSim
na spolecnosti a také statni podniky, které dle platného zdkona musi spliiovat urcité

parametry pro piipad ohroZeni pozarem. Sluzby, které spolecnost v této oblasti nabizi,
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jsou predevs§im revizni, poradenské a koordinacni. Revizni sluzby zahrnuji kontrolu
audrzbu prvkll pozarni ochrany, ktera se opakuje v pravidelnych intervalech.
Poradenské sluzby z velké Casti vyuzivaji majitelé vétSich obytnych komplext, ktefi
museji mit na paméti ochranu jejich objektu a ndjemnikli. Koordina¢ni sluzby
se skladaji z planovani a organizovani bezpecnosti prace na pracovistich nachylnych

k bezpecnostnim incidentim.

2.2 Analyza vnitiniho stavu spole¢nosti ,,7S“

McKinsey 7S je technika analyzy pojmenovana podle poradenské spole¢nosti, ve které
byla vytvofena. V soucasné dob¢ je jednou z nejpouzivanéjSich technik pro analyzu
vnitiniho prostfedi spolecnosti, jinymi slovy pro strategickou analyzu. Podrobné
zpracovava sedm faktori spolecnych pro libovolny podnik, které se déli do skupiny

tvrdych a mékkych faktord.

Tvrdé faktory obsahuji systémy, strukturu a strategii podniku. Jsou relativné snadno
dohledatelné a definovatelné soucasti spolecnosti. M¢kké faktory pak analyzu dopliuji
o spolupracovniky, styl, sdilené hodnoty a schopnosti. Tyto faktory nemén¢ diilezité pro

chod spolecnosti avsak je Casto obtiznéjsi je popsat zcela nezkreslené.

Organizacni Informacni
struktura systém

Strategie

Sdilené
hodnoty

Obrazek 2. 1 - Analyza 7S [Zdroj: Vlastni zpracovani dle 16]

34



2.2.1 Organiza¢ni struktura

Spolecnost je pravni formou spolecnosti s ru¢enim omezenym. Organizaéni struktura
spolecnosti by se dala nejblize definovat jako liniové S$tabni sktruktura.
Jedna se 0 nejcastéjsi formu organizacni struktury u nas. Tato struktura v sobé spojuje
vyhody struktury liniové a struktury funkciondlni. Nejvétsi vyhodou je rychlost v
rozhodovéni dand jasné urCenou podiizenosti a nadfizenosti a vyuzivani odbornosti a

zkusenosti pracovnikl pro rozhodnuti v jejich kompetencich.

V Cele spolecnosti je jeji majitel, ktery zaroven vykonava funkci jednatele a feditele
spolecnosti. Majiteli spoleCnosti jsou pifimo podfizeni tfi zaméstnanci. Asistentka

feditele, hlavni ucetni a vykonny feditel.

Spole¢nost je svym charakterem velkoobchodu, maloobchodu a distributora zna¢né
roztiisténa po celé Ceské republice. Toto se samoziejmé odraZi na organiza¢ni struktuie
spoleCnosti. Distribuéni stfedisko v Jihlavé je nejvétsSim stfediskem a ma nejvice
zaméstnanctl. Zatimco vedouci stiedisek rozsetych po Ceské republice jsou
V organizacni struktufe piimo podiizeni vykonnému fediteli spolecnosti, v Jihlavé
je vedouci stfediska podiizen zastupci feditele, ktery se zodpovida vykonnému fediteli.
Vedoucimu stiediska jsou podiizeni odborni prodavaci, revizni technici a specialisté
pozarni ochrany a bezpecnosti a ochrany zdravi pii praci, dale jen PO a BOZP.
Distribu¢ni stfedisko v Praze je strukturovano obdobné jako stfedisko v Jihlaveé, kromé
rozdilu podfizenosti vedouciho stfediska pifimo vykonnému fediteli spolecnosti.
Vykonny feditel déle odpovidad za cestujici obchodni zastupce, ktefi jsou formalné
pfifazeni k nejblizsi pobocce, ale fakticky se na takovém misté vyskytuji spise méné

casto.
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Majitel, reditel,
jednatel

Jihlava

Asistentka
feditele

Hlavni Gcetni

Vykonny
feditel

Vedouci
strediska

Zastupce Obchodni Vedouci
feditele zastupci stredisek

Jihlava

Vedouci Revizni Revizni
srediska technici technici

Specialisté PO Odborni
a BOzP prodavaci

Specialisté PO

Odborni Revizni
technici

a BOzZP

prodavaci

Obrazek 2. 2 - Organizaéni struktura spole¢nosti [Zdroj: Vlastni zpracovani dle 17]

2.2.2 Informacni systém

McFarlaniiv model

Do informacniho systému podniku se fadi vétsi mnozstvi jednotlivych aplikaci s riiznou
vyznamnosti pro spole€nosti jako celek. Aby bylo mozné Informacni systém posuzovat,
je tieba mit dostate¢ny piehled o vSech jeho soucastech. McFarlaniiv model rozd€luje
vSechny existujici aplikace ve spolecnosti do jedné ze Ctyt kategorii. Kategorie dé¢li
aplikace podle dvou faktordi, dulezitosti pro tvorbu hodnoty podniku a cCasové
orientovanosti. DEli se na klicové a podplirné aplikace, které existuji bud’ v soucasnosti
anebo by bylo vhodné je zavést v budoucnosti. McFarlaniiv model pro souasny stav

aplikaci ve spole¢nosti je zpracovan v obrazku 2.3.
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Strategické Potencialni

UdrZovani stavajiciho ERP Trello
systemu E-learningovy portal

Integrovany e-shop Portal s benefity

Budouci

Podptirné
Microsoft Outlook
E-shop Microsoft Office
ERP systém Skype

Soucasné

Obrazek 2. 3 - McFarlaniiv model [Zdroj: Vlastni zpracovani dle 18]

Klicové aplikace
Kli¢ové aplikace jsou aplikacemi zajiStujicimi hlavni ¢innosti spole¢nosti v soucasné
dobé. Ve zkoumané spolecnosti se jedna o elektronicky obchod, ERP systém Helios

Orange a operacni systém Microsoft Windows.

* Operacni systém

Operacni systém pouzivany na pracovnich stanicich ve spole¢nosti je systém Microsoft
Windows. V soucasné dobé je na vSech stanicich nainstalovana verze Windows 7.
Kromé pracovnich stanic je$t¢ maji mnozi prodejci pracovni tablety, na téch bézi

operacni systém Android ve verzi 4.2 a vyssi.

Oba systémy jsou pouzivany Sirokou vefejnosti v nepracovnim prostiedi. Jsou také
aktualni, ve smyslu, ze jsou v soucCasné dobé stiale podporovany vyrobcem a jsou

kompatibilni s drtivou vétSinou aplikaci existujicich na soucasném trhu.

Podpora opera¢niho systétmu Windows 7 bude ze strany spolecnosti Microsoft
ukoncena k 16. 1. 2020. AvSak prodej pracovnich stanic s touto piedinstalovanou verzi

systému bude k dispozici pouze do 31. 10. 2016, tedy do konce tohoto roku.

Jelikoz se da predpokladat, Ze se budou pofizovat nové pracovni stanice, naptiklad

z diivodi prijeti nového zaméstnance, na téchto =zafizenich uz bude s nejveétsi
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pravdépodobnosti vyssi verze systému, Windows 10. Verze 8 totiz ukon¢i prodej

ke stejnému datu jako verze 7.
Podobna situace nastane i s tablety, verze systému Android bude potom 6 a vyssi.

= Elektronicky obchod

Spolecnost provozuje elektronicky obchod jako podstatnou c¢éast svého podnikani,
je dostupny na adrese Www.vybzrojna.cz. Tato doména byla v nedavné dobé zménéna
z domény www.po-bp.cz. Pii pouziti staré domény je zakaznik presmérovan
automaticky na doménu novou. Pivodni doména, jejiz nazev byl slozen inicialami slov
»pozarni ochrana — bezpecnost prace, byla vystizna avSak relativné tézko
zapamatovatelna pro nové ptichoziho zakaznika. Nové jméno se sklada z jednoho slova,

které je znamé a proto snadnéji zapamatovatelné.

vvvvvv

Pokud elektronicky obchod zada zakaznikovi jakykoli divod myslet si, ze nedostane
za svoje penize ocekavané sluzby je velmi pravdépodobné, Ze obchod neuskutecni
a obchodu se v budoucnosti vyhne. V tomto ohledu je elektronicky obchod spole¢nosti
na velice dobré trovni. Obchod ma profil na strankach www.heureka.cz, ktera je jasnou
prvni volbou vétSiny nakupujicich na Ceském trhu. Tato stranka porovnava ceny
vyrobkli na internetovych obchodech, poskytuje prostor pro recenze jak vyrobki,
tak i obchodniki. Profil spole¢nosti na této strance je spojeny s internetovym obchodem
a funguje jako zpétny odkaz. Internetovy obchod spolec¢nosti md hodnoceni 98%

od uzivateli heureka.cz.

Piehlednost obchodu je po davéryhodnosti dal§$im podstatnym faktorem.
Na internetovém obchod¢ je mozné zakoupit vice nez 1300 polozek ve vice nez
30 kategoriich. Pfi takovém mnozstvi polozek nastavda pro zakaznika urcita
nepiehlednost. Také neptehlednost je kategorie, kterou hodnoti zakaznici obchodu
nejhuife v anketé na strance heureka.cz. V obchod¢ existuje vyhledavani v obsahu
stranek, avSak pouze textové. Nelze nastavit Zadné filtrovani, naptiklad dle ceny,

kategorie a jinych vlastnosti.

Obchod disponuje Ceskou a slovenskou lokalizaci, nikoli vSak Zadnou jinou. Na misté
by bylo naptiklad uvaZovat o lokalizace anglické, némecké nebo polské. Lze platit

korunou, i eurem.
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Pribeh objedndvky z vEtsi ¢asti probihd intuitivng, avSak ji provazi né€kolik rusivych
elementl. Mezi hlavni patii:

= potvrzeni pfidaného zbozi do koSiku se projevi cervenym ozndmenim,
které pfipomina chybové hlaseni;

* neni mozné zvolit vice variant zbozi ptidaného do kosiku, naptiklad velikostnich
¢i barevnych;

= podminky dopravy a poplatkii za ni jsou dostupné az ke konci objednavky;

= neexistuje kontrola zadavanych udajia zékaznikem.

Z pohledu spolecnosti jako uzivatele elektronického obchodu je pak tieba zkoumat
priabéh administrace elektronického obchodu. Pozitivni je pfedevSim kompatibilita
s pouzivanymi kancelafskymi aplikace spole¢nosti Microsoft. Import a export dat

je realizovan pomoci formatu XLS.

Pro piehled navstévnosti elektronického obchodu je na obrazku 2.4 formou grafu

zobrazena navstévnost za dobu jeho existence a to od roku 2011.

272 084
259 627
230 842 249 625

152 218

2011 2012 2013 2014 2015

Obriazek 2. 4 - Piehled navstévnosti elektronického obchodu v letech 2011 — 2015 [Zdroj: 15]

» ERP feSeni HELIOS Orange

V nedavné dobé probehla celkovd analyza spoleCnosti s diirazem na zhodnoceni
efektivnosti pouzivaného informacniho systému spole¢nosti. Na zdkladné analyz byl
stavajici ekonomicky systém Pohoda ve spole¢nosti vyménén na kompletni ERP feSeni
Helios Orange od spolenosti Asseco Solutions a.S. Implementace systému do
spolecnosti probéhla uspésné. Rovnéz Skoleni uZivateld bylo provedeno podle planu a
zamg&stnanci na novy systém piesli v relativné kratké dobé bez vyznamnych negativnich

zpétnych vazeb.
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Systém byl potizen véetné strategickych modultt CRM a Business Inteligence pro fizeni
vztahu se zakaznikem a komplexni analytické nastroje pro podporu strategickych

rozhodovani spolecnosti.
V soucasné dob¢ je systém podporovan spolecnosti Asseco Solutions.

Strategické aplikace

Strategické aplikace v tomto modelu oznacuji aplikace pofizované Vv budoucnosti
v souladu s celkovou a informacni strategii spole¢nosti. Tyto aplikace zajiStuji chod
hlavni ¢innosti podniku, kterd generuje spolecnosti zisk a kvili které spolecnost

existuje.

» UdrzZovani stavajiciho ERP feSeni
Jak bylo vyse zminéno, soucasné feseni podnikového informacniho systému je nové
zakoupené a pravidelné udrzované. V budoucnu bude mit velky diiraz jeho udrzovani,

aktualizace a spoluprace s poskytovatelem.
Poskytovatel feSeni nabizi podporu pro jeho uzivatele po celou dobu pouzivani systému.

* Integrovany elektronicky obchod

Soucasny elektronicky obchod ma nékolik vySe zminénych neduht avsak
nejdulezitéj$im je ten, ze neni zcela integrovany s ERP feSenim Helios Orange. V dobé¢
pofizovani systému byla tato zména zvazovana avsak se jeji realizace a dal$i zvazovani

odsunulo na pozdéji.

Po uspésném piechodu spolecnosti na novy infomacni systém je tedy na misté znovu
uvazovat o pofizeni integrovan¢ho elektronického obchodu od spole¢nosti Asseco

Solutions.
Podpiirné aplikace

= MS Office

Na vSech pracovnich stanicich je nainstalovan kanceldisky bali¢ek aplikaci
od spolecnosti Microsoft, ve verzi 2010. Tyto aplikace jsou uzivatelsky pfivétivé a jsou
rozSifené mezi bézné uzivatele. Vedle ERP feSeni jsou kancelaiské aplikace pro

podporu hlavnich ¢innosti podniku rovnéz nezbytné.
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Z provedené¢ho prizkumu bylo zjiSténo, Ze zaméstnanci jsou s kanceldiskymi

aplikacemi spise spokojeni.

= Skype
Vzhledem K roztti§ténosti spole¢nosti po celé Ceské republice Gasto vznika potieba

vzdalené komunikovat s kolegy z jiného pracoviste.

Pro tyto ucely slouzi kromé¢ pracovnich telefoni program Skype, ktery je dostupny
zdarma. Po zaplaceni poplatku je z n¢j mozné také telefonovat na pevné linky a mobily.
Tuto moznost vSak vétSinou zaméstnanci nepouzivaji. Vyuziti je spiSe v chatovani,

obcasnych hovorech ¢i video hovorech.

= Outlook

Ve spolecnosti je pro e-mailovou komunikaci doporuceny mailovy klient Microsoft
Outlook. Jedna se aplikaci svym rozhranim a ovladdnim velice podobnou kancelatskym
produktiim spolecnosti Microsoft. Je tak mozné upravovat text e-mailu v podstaté
stejnym zpusobem jako je tomu v aplikaci Microsoft Word. Dalsi volby, nastaveni a

podobné jsou pak feSeny stejnou logikou.

Nespornou vyhodou e-mailového klienta jako aplikace je moznost ptihlaSovat
se na mailové schranky pod vlastni doménou. U né&kterych webovych e-mailovych

klientl neni mozZné ptihlaSovat se na mail z jiné domény.
VSsechny maily zaméstnanci jsou dle vzoru [piijmeni]@vyzbrojna.cz.
Potencialni aplikace

= Trello
Trello je bezplatné dostupnd webova aplikace primarné pouzivana pro fizeni projekti.
V nedavné dobé se stala velice oblibenou 1 mezi Sirokou vefejnosti a to pro svou

uzivatelskou piivétivost a jednoduchost.

Tato aplikace funguje principem vytvareni nastének, kazdé pro urcity ukol, ¢i skupinu
ukolt tvoficich dohromady projekt. Nasténky je mozné sdilet a libovolné pro
né nastavovat soukromi a skupiny uzivateli, ktefi se mohou na tvorbé nasténky podilet.
Tyto nasténky je také mozné tagovat, neboli oznacovat dle kli€ovych slov,
a také komentovat. Toto déla z aplikace vhodny komunikaéni prosttedek pro spolupraci

I V pracovnim prostfedi. V nedavné dob¢ byla aplikace lokalizovana do Cestiny.
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= E-learningovy portal

E-learningovy portal je v posledni dob¢ stale oblibenéjSim prostfedkem pro vzdélavani.
Jedna se o studium s vyuzitim internetu a vypocetnich technologii. Miize se jednat
naptiklad o video kurzy, interaktivni kurzy nebo jen o dostupnost tisténych materiala

k prostudovani. Kurzy byvaji vétsinou zakonéené elektronickym testem.

S n¢jakou formou e-learningu se setkavaji v soucasné dob¢ vsSichni zaméstnanci, jelikoz
existuji ze zdkona povinné kurzy, které musi kazdy zaméstnanec absolvovat. Obvykle

se jedna o kurz BOZP, kurz bezpecnosti a ochrany zdravi pii praci.

Na internetu existuje v soucasné dob¢ neptfeberné mnozstvi e-learningovych aplikaci.
Existence e-learningového feSeni na miru spole¢nosti ma hned nékolik potencialnich
vyuziti. Pfedné¢ by obsahovalo povinnd Skoleni pro zaméstnance. Krom¢ Skoleni
povinnych pro viechny zaméstnance v Ceské republice je ve zkoumané spole&nosti
zapotiebi Skoleni vice. Zaméstnance je tfeba v pravidelnych c¢asovych usecich
pieskolovat kvili certifikacim a provérkam pro praci V oboru pozarni bezpecnosti.
| kdyz soukromy e-learningovy portal spole¢nosti nebude nahrazovat certifikacni

autoritu, mize posilovat znalosti a pomahat se studiem.

Dalsim vyuzitim by potencialné mohlo byt nakoupeni riznych kurzli pro zaméstnance,
které neptimo souviseji s jejich hlavni ¢innosti ve spolecnosti. Napftiklad tedy jazykové
kurzy, kurzy prace s textovymi editory, pocitatovymi programy, ¢i IT technologiemi
obecné. Zaméstnanci, kterym by byl zdarma nabidnut kurz, o ktery by se zajimali
I mimo svoji pracovni dobu, by ziskali velkou motivaci a také chut’ do prace. Nové
nabyté schopnosti by potom bezesporu v praci uplatnili, a s velkou pravdépodobnosti

by ptinasely do stavajicich postupt nové napady.

= Benefitovy portal

Benefit je v ptekladu vyhoda, jedna se o puvodem anglické slovo, které se ujalo
Vv posledni dobé v Ceském jazyce a to piedevSim ve sféfe firem. Nejcastéji oznacuje
vyhody, které plynou zaméstnanci ztoho, Ze je =zaméstnan u konkrétniho
zam¢stnavatele. Benefity jsou motivaénim nastrojem nefinan¢niho charakteru. Jedna
se napiiklad o stravenky, poukazky na zazitkové akce a podobné. Tato forma motivace
je v soucasné dob¢ velice oblibenou a u zaméstnavatelii se nadale rozsifuje predevsim
z davodu levnéjsi a vice efektivni motivace nez navySovani vyplaty finanénimi bonusy.

Aby byla motivace co nejefektivnéjsi je pro zaméstnavatele dilezité nabizet co nejvetsi
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Skalu benefitli aby mohly pokryt zadjmy vSech zaméstnancti. Pro tyto potfeby se ujalo
rozdélovani benefiti takzvanymi body, za které zaméstnanci nakupuji nejriznéjsi
produkty a sluzby od predem sjednanych partnert. Toto bodové nakupovani funguje

vétsinou pies benefitni portaly, ¢i e-shopy s benefity.

Analyza HOS

Analyza HOS, n¢kdy také HOSS, je jednou z metod pro posouzeni efektivnosti
informacniho systému. Vychazi v podstaté z logiky, ze kazdy systém je jenom tak silny
jako jeho nejslabsi ¢lanek. Informacni systém se d€li na osm soucasti, které jsou touto
metodou jednotlivé posuzovany, a je méfena jejich uroven. Za efektivni je povazovan
takovy systém, jehoz vSechny cCasti jsou na stejné nebo podobné urovni, jelikoz
by nemélo smysl investovat do vysoké tirovné pouze jedné nebo i vétSiny ¢asti, protoze

by ostatni ¢asti celkovou uroven informacniho systému degradovaly.

Casti, na které se informacni systém rozdé€luje, jsou hardware, software, peopleware,

orgware, dataware, zdkaznici, dodavatelé a management.

= Hardware — technické vybaveni spole¢nosti.

= Software — programové vybaveni spole¢nosti.

= Peopleware - uzivatel informac¢ni systému, piedev§im zaméstnanci spolec¢nosti.
= Orgware - pravidla pro provozovani a pouzivani informa¢niho systému.

= Dataware — spravovana data, z hlediska jejich dostupnosti a bezpecnosti.

» Zakaznici — uZivatel informacniho systému, pfedev§im zékaznici spole€nosti.

= Dodavatelé — poskytovatel, dodavatel, ¢i spravce informacniho systému.

= Management — zptisob fizeni informacnich systémi z hlediska strategie [19].

Analyza byla provedena pomoci dotazniku, ktery byl vyplnén zaméstnanci spolecnosti.
Dotaznik byl odeslan vedeni spole¢nosti a rozeslan mezi zaméstnance online. Byl
vyplnén zaméstnancem ve vedeni spolecnosti, ktery pracuje s informac¢nim systémem

na denni bazi.

Vysledek po vyhodnoceni dotazniku je vizualn€ zobrazen na obrazku 2.5. Jak lze vidét,
z osmi zkoumanych oblasti jsou ¢tyfi na urovni 3, tedy ,, spise dobré “, a tyfi na urovni
2, tedy ,,spise Spatné“. Jak bylo zminéno vyse, je tento systém neefektivni, protoze
slab$i urovné snizuji celkovou Uroven systému. V tuto chvili je tedy celkova troven

systému rovna trovni 2, doporu¢ovana troven je uroven 3.
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Obriazek 2. 5 - Vystup analyzy HOS [Zdroj 20]

Na spiSe dobré urovni jsou casti systému jako hardware, software, dataware
a dodavatelé. Hardware i software spole¢nosti byl Vvnedavné dobé posuzovan
a obménovan. Spolecnost zavedla novy ERP systém integrujici v sob€ stéZejni aplikace
spole¢nosti. Pfi tomto zavadéni nového systému spolec¢nosti byla provedena kontrola
stavajiciho hardwaru a vSechny nevyhovujici kusy byly vyménény. S vyménou
informacniho systému i blizce souvisi dataware, neboli kvalita dat, jejich dostupnost

a bezpecnost a dodavatelé.

Na spiSe Spatné urovni jsou Casti systému Management IS, Zéakaznici, Peopleware
a Orgware. Tyto oblasti v sobé spoleéné zahrnuji vedeni spole¢nosti a jeho postoj
k tvorb¢ a dislednému prosazovani informacni strategie a uzivatele systému,

jak z pohledu zaméstnancti spole¢nosti, tak i jeho zakaznikti. Také tvorba pravidel

cvwr

2.2.3 Strategie

Strategie spole¢nosti znamena jeji hlavni cile, kterych chce dosahnout. V souladu
stémito cili potom vedeni spoleCnosti déla vSechna rozhodnuti. Spolecnost
ma Vv soucasné dobé dominantni postaveni na trhu, na kterém se pohybuje. Hlavnim
strategickym  cilem spole¢nosti je udrzet si toto dominantni postaveni.

S tim samoziejmé souvisi udrzovani neklesajicich trzeb a ziskd.
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Vyvoj ziskll ve spolecnosti je zobrazeno na obrazku 2.6, vyvoj trzeb na obrazky 2.7.
Hodnoty jsou uvedeny vV tisicich korun. Z obrazku lze vidét, Ze od zalozeni spole¢nosti
v roce 2005 maji trzby 1 zisky relativné stabilni povahu. Kromé slabych oscilaci si drzi

mirn€ rostouci trend.

V roce 2013 doslo knavysSeni trzeb a prudkému navySeni ziski. V tomto roce
zaznamenala Ceska republika zvy$enou povodiiovou aktivitu. Hlavné v ervnu tohoto
roku dodavala spolecnost vybaveni ptfedevSim stiedoCeskym hasi¢im pro zabranéni
Skod po povodnich a likvidaci Skod a také osobni ochranné pracovni pomucky.
V navaznosti na tyto udalosti pak jesté koncem tohoto roku uvolnili kraje dotace
pro hasi¢ské sbory pro obnovu jejich vybaveni. Tyto udélosti tedy zapticCinily zvySeni

ziskl spolecnosti.
6 965
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Obrazek 2. - Piehled ziski spole¢nosti v letech 2006 — 2015 [Zdroj:15]
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Obriazek 2. 6 - Piehled trZeb spole¢nosti v letech 2006 — 2015 [Zdroj:15]

VedlejSimi cili jsou neustdle zvySovani kvality poskytovanych sluzeb a dlouhodoba

podpora dobrovolnych hasici.

Spolecnost pravidelné¢ ptispiva dobrovolnym hasicim uz od roku 2009. Vyvoj

ptispévku v letech lze vidét na obrazku 2.8. V darech lze pozorovat, az na drobné
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vyjimky, rostouci trend. Jak bylo zminéno vySe, povodné v roce 2013, zapficinily
prudky vzrist 1 ukazatele darovanych finan¢nich prostfedkti dobrovolnych hasic¢tim.
Zvyseni ziskl spole¢nosti v tomto roce umoznilo témei zdvojnasobit ptispévek hasicim
oproti roku 2012, aby tak spole¢nost napomohla s bojem proti nasledkim povodni.
V roce 2014 sice prispévek klesl, avsak je stale vysoky oproti hodnotdm do roku 2013

a do dalsich let vykazuje riistovy potencial.
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Obrazek 2. 7 - Piehled finan¢éniho plnéni poskytnutého hasi¢im v letech 2006 — 2015 [Zdroj:15]

2.2.4 Spolupracovnici

Jak bylo jiZ vySe zminéno pfi popisu organizacni struktury spole¢nosti, ve spole¢nosti
existuje nékolik typl pracovnich pozic. Kromé vedeni spole¢nosti jsou ve spolecnosti
nasledujici pracovni pozice - asistentka feditele, hlavni ucetni, zastupce feditele
a hlavni technik, revizni technici, odborni prodavaci, specialisté PO a BOZP, obchodni

zastupci a vedouci stredisek.

Asistentka feditele zajist'uje organizaci Casu a schiizek feditele, zpracovavani podkladi
a prehledil o situaci spolecnosti. Dale také ¢asto dohliZi na rlizné poZadavky a otazky

zamé&stnancl a vydava piehled moznych opatfeni fediteli.

Hlavni Gcetni spolec¢nosti zpracovava kazdorocni ucetni zavérku spole¢nosti. Povinny
dokument, ktery podava pravdivy a nezkresleny piehled o soucasné situaci
ve spolecnosti véetné financ¢nich ukazatelti a dalSich povinnych tdaji. Dale zpracovava
ucetni vykazy pro danovy ufad, vyfizuje vyplaty zaméstnancii a vydava jejich danoveé

listy.

Zastupce feditele zaroven také vykonavd funkci hlavniho technika a plsobi
Vv distribu¢nim stfedisku Jihlava. Pod jeho povinnosti patfi chod tohoto stiediska

a organizace ¢asu reviznich technikl v tomto stfedisku a jeho blizkém okoli.
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2.2.5 Styl

Na styl komunikace se zakaznikem jsou kladeny vysoké naroky ze strany vedeni.
Komunikace je zdsadn¢ vedena stylem ,,zakaznik mé vzdy pravdu®. Zaméstnanci maji
instrukce vyhovét zakaznikiim v co nejvice moznych piipadech a soustiedit se na jejich
udrzeni jako pravidelnych zdkaznikti. Dale je samoziejm¢ kladen diraz na
profesionalitu vystupovani a co nejveétsi znalost proddvaného zbozi, véetné zkusenosti
Z oboru. Spole¢nost si uvédomuje dulezitost zkusenosti prodejce pro poskytovani rad

zékazniktim pii vybéru napiiklad ochrannych odévi.

Styl fizeni a komunikace mezi zaméstnanci se také nazyva firemni kulturou, patii do ni
I etika jednani a mnoho dalSich aspekti. Ve zkoumané spole¢nosti panuje firemni

kultura, ktera je spiSe vazna a profesiondlni.

Pro tGspéch podniku je naprosto zdsadni motivace zaméstnancti. Motivacni systém

spolecnosti rozvinut spise podprimeérné.

2.2.6 Schopnosti

Jelikoz je povaha podnikani spolecnosti zaméetena predevsim na zdkazniky z odborného
sektoru, je zdsadni, aby vSichni zaméstnanci spolec¢nosti byli vysoce vzdélani v tomto
oboru. Pfi pfijimani nového zaméstnance se samoziejmé dava velka vaha na predchozi
zkuSenosti v oboru, vSichni zaméstnanci ale také prochazi pravidelnym Skolenim

a kurzy.

Zameéstnanci jsou vzdélani v oblasti pozarni ochrany jako takové s piihlédnutim

na potteby ochrany domacnosti, spole¢nosti, tovaren a mnoho dalSich prostiedi.

Sortiment nabizeny na prodejnach zlstava z velké casti stejny, ale neni neobvykla
zména modelu, nékdy i dodavatele. Je kladen diraz na seznamovéani zaméstnancl

se vSemi aktualné nabizenymi produkty.

Certifikace a specidlni opravnéni zaméstnancii
Vzhledem k povaze Cinnosti spole¢nosti vétSina zaméstnancti musi vlastnit opravnéni

vV

k ¢innosti jejich specializace a také rizné certifikace. NejduleZzitéjsi jsou zminény nize.

Revizni technici vlastni napiiklad tato opravnéni:
* Opravnéni Institutu technické inspekce Praha, organizace statniho pozarniho dozoru

k opravnéni periodickych zkousek kovovych tlakovych nadob.
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= QOpravnéni k provadéni drzby a oprav hasicich ptistrojii dle ust. & 1 (pism. k) vyhl.
MV CR &. 246/2001 Sb. vyrabénych zmocnitelem.
= Opravnéni k provadéni kontrol, oprav a montazi hydranti a hydrantovych systémi

jednotlivych vyrobet dle CSN 73 0873 a CSN EN 671 — 3.

Odborni prodavaci a Specialist¢é PO BOZP disponuji napiiklad osvédcenimi:

= Osvédéeni o odborné zptisobilosti dle § 11 zakona Ceské narodni rady ¢. 133/1985
SB., o pozarni ochrang, ve znéni pozdéjsich predpisa.

= QOsvédceni o odborné zpiisobilosti v prevenci rizik v oblasti BOZP.

= QOsveédceni o oveéfeni odborné zpiisobilosti k ¢innostem koordinatora bezpecnosti

a ochrany zdravi pfi praci na stavenisti

Krom¢ téchto byl majitel spolec¢nosti provéien a ziskal:
» Osvédceni Narodné bezpecnostniho ufadu o provedeni bezpecnostni provérky podle
ust. § 36 odst. 2 zdkona ¢. 148/ Sb., o ochran¢ utajovanych skute¢nosti na troven

,»Vyhrazené*.
Certifikace zavedené ve spolecnosti

= |SO 9001:2008
Jedna se o certifikaci managementu kvality v organizaci, kterd prokazuje zpusobilost
procest v systému managementu kvality pro interni pouZiti nebo pro smluvni vztahy

s dodavateli a zakazniky.

= SO 14001:2005
Certifikace pro systémy environmentalniho managementu. Prokazuje, ze spole¢nost

ptiklada vahu Zivotnimu prostfedi a chce vénovat prostiedky pro podporu jeho ochrany.

= OHSAS 18001:1999

Certifikace systémil managementu bezpec¢nosti a ochrany zdravi pfi praci. Tato norma
je koncipovéna pro integrovani spolu s normami pro management kvality a management
systémi ochrany Zivotniho prostiedi. Norma podporuje a propaguje spravnou praxi

bezpecnosti a ochrany zdravi pfi praci.

= SO 19011:2003

Certifikace pro interni a externi audity spole¢nosti.
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2.2.7 Sdilené hodnoty

Obor podnikéni spolecnosti je jednim z téch, kde je spiSe snadné vytvotit sdilené
hodnoty mezi zaméstnanci, protoze svoji dobrou praci piispivaji k zachrané lidskych
zivotl a bezpec€nosti obCantii obecné. Kromé toho jsou pozarni sporty oblibenou a velmi
prospésnou sportovni aktivitou pro mnoho déti a mladych lidi. Znacné procento

zameéstnancll provozuje samo pozarni sporty.

2.3 Analyza procesi
spoleCnost a navrhovat zmény ¢i strategie pro budouci rozvoj podniku je mozné

zodpovédné provadét pouze po dikladném seznamenim se s chodem podniku.

Spoleénost, jeji existence i tvorba hodnoty je sloZena z mnoha procesti. Cim 1épe jsou
procesy identifikovdny, popsany a definovany, tim lépe je mozné hledat pficiny

problému ¢i nedokonalosti a odstraiovat je.

2.3.1 Ridici

Ridici procesy definuji strategické cile spole¢nosti.

» Rizeni dodavatelf,

= Finanéni fizeni,

= Rizeni lidskych zdroju,
= Marketing,

= Strategické planovani,

= Vytvéfeni strategie.

2.3.2 Hlavni
Hlavni procesy jsou takové, které ve spolecnosti tvofi hodnotu, to znamena ty,

jenz vykovavaji hlavni podnikatelskou ¢innost spole¢nosti.

» Vyfizovani objednavek
» Vyfizovani reklamaci
= Nakup

= Pokladni prode;j

= Vydej zbozi

» Skladovani a logistika
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2.3.3 Podptirné

Podptirné procesy existuji, aby podporovali hlavni procesy spolec¢nosti.

= Ugetnictvi

= Sprava dokumenti

= Sprava IT

= Sprava budov

* Administrativa lidskych zdroji
= Vytvéafeni statistik

= Podplrnd administrativa

2.3.4 Mapa procest

Tento dokument ma schopnost pomahat zameéstnanciim pii orientaci v procesech
spole¢nosti, v jejich vzajemné provazanosti a dilezitosti. M4 schopnost pomahat rychle
ucit kontaktni osobu pro problém a pruzné na né reagovat. AvSak pouze
za predpokladu, Ze s ni budou zaméstnanci pracovat. Proto je pii tvorbé mapy procest

dalezité 1 jeji celkové zpracovani, vcetné grafické podoby.

RiDiCi PROCESY

Vytvafeni
strategie .
Ucetnictvi
ategické Sprava
I planovani 1 dokumentu

P, Rizeni lidskych
— Finanéni fizeni -—1 2arojt
Sprava IT

Rizeni

dodavateld Marketing

Sprava budov

Pokladni prodej Administrativa
lidskych zdroju

Vyfizovani

reklamaci r—
‘ ' Vytvareni
( statistik
[ Skladovani a ] Wi'izm{.ini \

logistika objednavek

L Podpurmna
Vydej zbozi administrativa

HLAVNi PROCESY PODPURNE PROCESY

Obrazek 2. 8 - Mapa procesi ve spole¢nosti [Zdroj: Vlastni zpracovani dle 18]
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2.4 Porterova analyza oborového okoli spolec¢nosti

Pouziva se predevsim k vnéjsi analyze podnikového prostiedi se soustfedénim na pfimé
konkurenty pohybujici se ve stejném oboru jako zkoumany podnik. Zkouma se zde pét
,»sil“, které maji moc ovlivnit usp€snost spole¢nosti na daném trhu a jsou tak pro
spole€nost potencialnim rizikem. Analyza pfedev§im zkoumd schopnost téchto sil

ovlivnit cenu a nabizené mnozstvi zbozi a sluzeb.

Stavajici Potencidlni
konkurenti konkurenti

Dodavatelé

Obrazek 2. 9 - Porterova analyza [Zdroj: Vlastni zpracovani dle 21]

2.4.1 Stavajici konkurenti
Spolecnost ma v soucasné dobé na trhu dominantni postaveni, proto je schopnost

stavajicich konkurentli ovlivnit nabizené mnoZzstvi i cenu spiSe mala.

2.4.2 Potencialni konkurenti
Vstup na trh, na kterém se spolecnost pohybuje, je podminén pomérné vysokymi
vstupnimi naklady. A to zejména ze stran potfeby certifikaci a kvalifikovaného

personalu.

rowr

Zaroven je tu také velkd nasycenost trhu. Ackoli existuje velkd cast trhu, naptiklad
domacnosti, které jsou zatim pomérné nepokryté a bylo by mozné vzbudit jejich zajem
dobfe mifenou marketingovou kampani, pocet zasadnich zdkaznikli ve formé statnich

zakézek a velkych korporaci je v podstaté konstantni.

Z té&chto dlivodl se na tomto trhu nova konkurence casto nevyskytuje a proto je riziko
potencialnich konkurentti, kteti by svym vstupem na trh ovliviiovali cenu nebo nabizené

mnozstvi, spiSe malé.
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2.4.3 Dodavatelé
Obor podnikani spoleCnosti je vysoce naro¢ny na kvalitu a toto je opatfeno
i certifikacemi. Spole¢nost ¢asto dodava prvky pozarni ochrany stalym zakazniktm,

ktefi se Casto vraceji, jelikoz jsou s nakoupenym zbozim i sluzbami spokojeni.

Produkty dodavané dodavateli jsou tak soucasti portfolia spolecnosti a je zcela zasadni

aby si udrzeli stale stejnou, nebo vyssi kvalitu.

Vyjednavaci schopnost dodavateli vii¢i zkoumané spolecnosti je tedy spiSe vysoka
a s ni i riziko spojené se schopnosti dodavatel ovlivnit cenu a nabizené mnozstvi zbozi

spole¢nosti.

2.4.4 Kupujici

StéZejni zakaznici spole€nosti, a to ti, ktefi tvofi nejvyznamnéjsi ¢ast zisku spolecnosti,
patii z velké ¢asti do sektoru velkych podnikl a statniho sektoru. Tito zakaznici proto
tvoii ro¢n¢ velké mnozstvi objednavek. V piipadé, Ze by se pouze jeden z téchto
zakaznika rozhodl zménit dodatele sluzeb nebo zbozi, znamenalo by to velkou zménu
pro pfijmy spolecnosti. Kupujici jsou proto schopni ovlivnit cenu ¢i nabizené mnoZzstvi

vyrobki nezanedbatelnym zplisobem.

2.4.5 Substituty

Jak jiz bylo zminéno vySe, vétSina zbozi, které spolecnost distribuuje, podléhd ptisné
certifikaci. VétSina zédkaznikl spole¢nosti jsou pak dale také spole¢nosti, které podléhaji
bezpecnostnim provérkam a auditim a bylo by pro né zcela nemyslitelné poftidit
neorigindlni vyrobek. Neexistuji tedy blizké substituty pro zbozi, a ani sluzby,

které spolecnost nabizi.

2.5 Analyza okoli spolecnosti ,,SLEPT*
Analyza SLEPTE byva ¢asto vyuzivana pro posouzeni okoli spole¢nosti. Na rozdil
od vyse uvedené Porterovy analyzy neni posuzovano oborové okoli spole¢nosti ale

obecné. Jedna se piedevsim o fyzické okoli obklopujici spolecnost a jeji sidlo.

Analyza se tedy soustiedni na faktory z realného okoli spole¢nosti, které maji moznost
pusobit svym vlivem na jeji uspéSnost. Jednotlivé oblasti analyzy jsou vyjmenovany

na obrazku 2.10.
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Socidlni
faktory

Technologi Ekonomické
cké faktory faktory

Obrazek 2. 10 - Analyza SLEPT [Vlastni zpracovani dle 3]

2.5.1 Socialni

Socialni faktory pusobi nemalym vlivem na jakékoli podnikani. Jedna se naptiklad
0 socialni uroven zékaznikli, na které¢ podnik cili, nebo také o trendy momentalné
probihajici ve spolecnosti. V ptipad¢ Pozarni bezpecnosti s.r.o. je nachylnost k trendim
ve spole€nosti minimalni. Vybér prvki pozarni ochrany neni pfili§ nachylny k vykyvim
napiiklad v moédé. Celkovy pfistup domdcnosti k ndkupu prvkii poZarni ochrany,
¢i ptistup mladeze nebo ob¢anl k provozovani pozarnich sportii trendy byt ovlivnén
muze. Hlavni cast Kklientely spoleCnosti ale tvofi Hasi¢ské zachranné shory
profesionalnich hasi¢ti a jednotky sbort dobrovolnych hasi¢t. Dle tpravy zakona téchto
stanic existuje pocet, ktery se méni jenom velice malo. Tyto hasi¢ské stanice jsou

dotovany statnimi a z Casti také soukromymi dotacemi a ptispevky.

2.5.2 Legislativni

Z legislativniho hlediska je spole¢nost Pozarni bezpec¢nost s.r.o., jak nazev napovida,
spole¢nosti s ruenim omezenym. Tento druh spole¢nosti je v Ceské republice
nejrozsitenéjsim, zaroven také oblibenym ve svété. Spolecnost s ru¢enim omezenym

je upravena zakonem ¢. 90/2012 Sb., o obchodnich korporacich.

Od 1. 1. 2014 vstoupily v platnost dva zakony, které ovliviiuji spole¢nosti pusobici
v Ceské republice. Jedna se o Novy obcansky zakonik a také o Zakon o obchodnich
korporacich. Zmény se tykaly 1 jiz zavedenych spoleCnosti a vyzadovalo se jejich

promitnuti do &ervna roku 2014. Casti smluv spoleénosti, které byly v rozporu s novymi
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zakony, pozbyly platnost k 1. 1. av§ak do konce Cervna existovalo takzvané piechodové

obdobi, ve kterém byly spole¢nosti povinny svoje smlouvy upravit.

Dulezitou upravou spolecnosti je moznost vydavat spolecnikim vice druhii podila.
Podily se mohou d¢lit napiiklad na podily zakladni, podily s pfednostnim pravem zisku
nebo podily s pravem na pevny podil zisku. M¢eni se taktéz princip prepisovani podilu
ze spolecnika na tfeti osoby. Ve staré upravé zakona byl pfevod mozny po schvaleni

valné hromady, nové je to mozné po schvaleni nékterého organu spolecnosti.

Zmeénila se dale uprava zdkona pro piiplatkovou povinnost. Oproti piiplatkové
do maximalni vyse poloviny zakladniho kapitalu je nyni mozné stanovovat piiplatkovou
povinnost individuadlni smlouvou ve spolecnosti. Smlouvou lze nové téz urcit
podilnikiim individualné jiné podily na zisku, neZ upravuje zakon. Vyplaceni podilu
na zisku ale lze provést, jen dle zdkonem vymezenych podminek, napiiklad nelze
vyplacenim podild ohrozit platebni schopnost spolecnosti. V piipadé poruseni téchto

podminek je nucen podilnik vyplaceny podil vratit

Nova tuprava zdkona jiZz nevyzaduje vytvaret povinny rezervni fond a stavajici

vytvotené fondy je nové mozné rozpustit.

2.5.3 Ekonomické

Makroekonomické faktory v oblasti podnikani spole¢nosti maji samoziejmée obrovsky
vliv na jeji Gspéch. Vyznamnym ndstrojem pro zjisténi vykonnosti ekonomiky daného
statu je hruby domaci produkt neboli HDP. Z ukazateli uvedenych niZe je patrné,

ze makroekonomicka situace vykazuje pozitivni ristovy trend.

Vyvoj HDP v Ceské republice od roku 2009 Ize vysledovat na obrazku 2.11. Ukazatele

jsou uvadény v miliardach K¢&.

3628 1 3667 6 3807,2 4041,9 4077,3 4261,1 i
2009 2010 2011 2012 2013 2014 2015

Obrazek 2. 11 - Vyvoj HDP v CR v letech 2009 — 2015 [Zdroj: Vlastni zpracovani dle 22]
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Mira inflace v letech 2009 — 2015 1ze sledovat na obrazku 2.12.

2009 2010 2011 2012 2013 2014 2015

Obrazek 2. 12 - Vyvoj inflace v CR v letech 2009 — 2015 [Zdroj: Vlastni zpracovani dle 23]

Na obrazku 2.13 lze pozorovat vyvoj pramémé mzdy v Ceské republice v letech

2019 - 2015.

26467
25686
25109 25128

24319
23488 23932

2009 2010 2011 2012 2013 2014 2015

Obrazek 2. 13 - Vyvoj primérnych mezd v CR v letech 2009 — 2015 [Zdroj: Vlastni zpracovani dle 24]

2.5.4 Politické

Politické faktory ovliviiuji Cinnosti organizace velkou mérou. Velkd c¢ast ziskl
spolecnosti je tvoifena dodavkami dobrovolnym 1 profesiondlnim hasi¢im. Piicemz
hlavni zdrojem financovani téchto slozek jsou statni ptispévky a dotace. Tyto ptispévky
a dotace jsou rozdélovany na Urovni kraji, které poté sponzoruji ¢innost téchto jednotek
na svém uzemi. Rozdé€lovani dotaci a prispévka probihd na zakladé rtiznych podnéta.
Pravidelné je tfeba odménovat a provadét udrzbu vybaveni pozarnich jednotek.
Zaroven mohou nastat mimofadné naklady napfiiklad v ptipadé ptirodnich katastrof jako
napiiklad povodni. V soucasné dobé je stat dotacni politice naklonén. Zaroven Evropska

unie v soucasné dob¢ podporuje rozvoj ¢lenskych stath a uvolituje mnozstvi dotaci.

2.5.5 Technologické
Technologické faktory a trendy ve vyvoji technologii jsou vyznamné pro drtivou

vétSinu spolecnosti. I kdyz neni vyvoj ¢i distribuce technologii hlavnim pfedmétem
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¢innosti podniku, v posledni dobé pouzivd technologii pro podnikani vétSina
podnikatelt. Diky nim je mozné podnikat efektivnéji, tedy snizovat naklady a mimo
jiné také dopad na Zivotni prostfedi. Vyuziti IT technologii pro provozovani podnikani
zkoumané spolecnosti je uspokojivé. Spolecnost si vyznam vypocetnich technologii

uvédomuje a v nedavné dobé obmenila podstatnou ¢ast informacéniho systému.

2.6 Finan¢ni analyza
Finan¢ni analyza je jednim z nejrozsifenéjSich zptsobti jak posuzovat zdravi podniku.
Jedna se o soubor postupti a cinnosti, které vyhodnocuji financni stav podniku

a pomahaji také odhalit jeho silné a slabé stranky.

Jako zékladni vstup finan¢ni analyzy spole¢nosti Pozarni Bezpec¢nost s.r.0. byla Vyro¢ni
zpravy spolecnosti za rok 2014. Jednd se o povinné zvetfejiovany dokument
pro spolecnosti s ru¢enim omezenym. Obsahuje vSechny potfebné informace pro

provedeni finan¢nich analyz, nékteré z nich jiz obsahuje vyhotovené.

2.6.1 Ukazatelé rentability
Ukazatelé rentability zobrazuji hospodafeni podniku s vloZenym kapitdlem. Jedna

se schopnost zhodnoceni vkladii do podnikani vlozenych.

Tabulka 2. 1 - Ukazatelé rentability spole¢nosti [Zdroj: Vlastni zpracovani]

ROI 0,08
ROA 0,06
ROE 0,11
ROS 0,02

Tabulka 2.1 shrnuje ¢tyfi hlavni ukazatele rentability.

= ROI - Navratnost investovaného kapitalu. Doporucené hodnoty jsou 12- 15%.

= ROA - Navratnost vlozeného kapitdlu. Doporucend hodnota byva uvadéna vétsi nez
10%, hodnota je vSak 6 procent.

= ROE - Navratnost vlastniho kapitdlu. Doporucuje se hodnota vys§i nez uroceni
dlouhodobych vkladi, jedna se totiz o vyjadieni toho, jak jsou zhodnocovany prostfedky
vlozené vlastniky. Pokud by tedy hodnoty byly nizs$i nez tiroceni dlouhodobych vkladi,
nebylo by vyhodné provozovat podnikani. Tuto podminku podnik spliiuje, zhodnoceni

vkladi je 11%.
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= ROS - Navratnost za prodej zbozi, vyrobkii a sluzeb. Doporucuje se hodnota vyssi nez

6%. Ukazatel vyjadiuje pomér Cistého zisku a trzeb. Hodnota je piiblizn¢ tfikrat mensi.

2.6.2 Ukazatelé likvidity

vvvvvv

schopnost podniku splacet svoje zavazky.

Tabulka 2. 2 - Ukazatelé likvidity spole¢nosti [Zdroj: Vlastni zpracovani]

bézna 1,65
pohotova 1,16
okamzita 0,67
z Cash Flow 0,17

» Bezna likvidita ukazuje schopnost podniku splatit veskeré kratkodobé zavazky prodejem
veSkerych obéznych aktiv. Minimalni hodnota je 1 a obecné plati, Zze vyssi koeficient
je lepsi. Hodnota likvidity je 1,65 a pohybuje se v rozmezi doporuc¢enych hodnot.

= Pohotova likvidita pouziva stejného vypocCtu jako bézna, avSak z obéznych aktiv
vynechdva zasoby. Ta by se méla pohybovat kolem hodnoty 1,5, skute¢na hodnota je 1,16.

» Okamzita likvidita vyjadfuje schopnost splatit kratkodobé zavazky kratkodobym
finan¢nim majetkem. Doporuc¢ené hodnoty jsou uvadény od 0,2 do 0,5. V tomto piipadé
je dosazena hodnota vys$si nez doporucena a to 0,67.

» Likvidita z Cash flow vyjadiuje schopnost podniku splatit kratkodobé zavazky
vytvofenymi finan¢nimi prosttedky, tzn. z provozni Cinnosti. Ukazatel 1 by znamenal
schopnost splatit vSechny kratkodobé zavazky, ukazatel by mél byt vyssi nez, 0,3, neboli

30%. Ve vsech sledovanych letech je tento ukazatel mensi a pohybuje se okolo 0,2.

Tabulka 2. 3 - Ukazatelé zadluZenosti spole¢nosti [Zdroj: Vlastni zpracovani]

celkova 0,49
dlouhodoba 0,01
kratkodoba 0,48

» Ukazatele zadluzenosti vykazuji pomér cizich a vlastnich zdroji ve spolecnosti.
Doporucené hodnoty byvaji uvadény 30 — 60 %. Aktualni zadluzenost spolec¢nosti je 49%,
coz je ve stfedu doporucenych hodnot. Z hodnot Ize také vycist, ze drtiva vétSina dluhu patii

do dluht kratkodobych a do 48%, zbylé 1% je dluh dlouhodoby.
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2.7 SWOT analyza

Silné stranky Slabé stranky

Tradice spolecnosti Nedostatky e-shopu

Zkusenosti Nedostate¢nd spoluprace zaméstnanc(i

Silna pozice na trhu Slabd motivace zaméstnancli

Kvalifikovani zaméstnanci Malo koleni uzivatelé informaénich
Certifikace kvality systému

Novy informacni systém Malé povédomi o informacni bezpecnosti
Provéreny e-shop Nedostatecna pravidla pro informaéni

Financné zdravy podnik EEZECCNEEE

Prilezitosti Hrozby
Dotace Evropské unie a statu Ztrata zakaznika
Zamitreni na zahranicni trh Odliv zkusenych zaméstnanct

Cileni na nové trhy Zména dotacni politiky statu

Zefektivnéni spoluprace zaméstnancl Ekonomicka krize v Ceské republice

Zapojeni podniku do benefitnich systému Bezpecnostni Unik ¢i ohroZeni
Ugast na dobrocinnych akcich Nekald konkurence
Vnéjsi

Nekvalitni ¢i jinak nevyhovujici dodavatelé
faktory

Obrazek 2. 14 - SWOT analyza spole¢nosti [Zdroj: Vlastni zpracovani]

2.7.1 Silné stranky

Tradice spole¢nosti
Spolecnost letos oslavila deset let na trhu. Mezi svymi zakazniky se té§i vysoké duvéte
a jeji stavajici klientela je vysoce stabilni a rdda se ke spoleCnosti vraci. K tomu

napomaha také rozvinuty vérnostni program.

Zkusenosti
S vyro¢im deseti let existence spolecnosti souvisi také zkusenosti vedeni i zaméstnancii

v oboru podnikani.

Silna pozice na trhu
Spole¢nost mé v souc¢asné dobé dominantni postaveni na trhu a pokryva vétSinu Ceské

republiky svymi pobockami a nékolika odbérnymi misty.

Vysoce vzdélani a profesionalni zaméstnanci
Zamestnanci spolecnosti disponuji mnozstvim certifikaci a provérek. Jsou svoji praci

oddani, mnozi i ve volném Case.
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Certifikace kvality
Spolecnost je certifikovana pro management kvality. Poskytovani kvalitnich sluzeb

je nekompromisni zalezitosti a to pfedevsim vzhledem k povaze podnikani.

Nové porizeny informacni systém

V nedavné dob¢ spole¢nost obmeénila sviij informacni systém z velké ¢asti. Investovala
do ERP systému Helios Orange. Jednd se o strategicky krok v ramci celkové
I informacni strategie spolecnosti. Jeho implementace prob&hla Gspé$né. Zaroven s ERP

systémem byly obmény nevyhovujici hardwarové soucasti informacniho systému.

Elektronicky obchod s vysokou divéryhodnosti
Na portalu www.heureka.cz ma elektronicky obchod spole¢nosti velmi vysoké

hodnoceni ziskané spokojenymi zédkazniky, coz zvySuje ditvéryhodnost podniku.

Finan¢né zdravy podnik

Dle provedené finan¢ni analyzy bylo zjisténo finan¢ni zdravi podniku.
2.7.2 Slabé stranky

Elektronicky obchod ma nedostatky
Elektronick¢ obchod neni plné integrovany s ERP systémem spolecnosti. Dale
ma nedostatky hlavné v urcité nepiehlednosti pro zdkaznika a matouciho ovladani.

Celkovy vzhled je nemoderni.

Nedostate¢na spoluprace mezi zaméstnanci
Spolecnost mé pobocky na mnoha mistech a velkéd ¢ast zaméstnancli se nezna a panuje

mezi nimi jakysi odstup, ktery se projevuje 1 pii spolupraci.

Slaba motivace zaméstnancu

Motivaéni program spolecnosti je spiSe podpramérny.

Malo $koleni uzivatelé informacnich systému
Informac¢ni povédomi a schopnosti pracovat S informacnimi systémy jsou

U zameéstnanct na dobré Grovni, ale v soucasné dob¢ spise pod podnikovymi priméry.
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SpiSe Spatné povédomi o informacni bezpecnosti
Riziko bezpecnostniho incidentu je vysoké a vzhledem k povaze spole¢nosti by mélo
obrovské nasledky. Nekteii zaméstnanci spolecnosti Skolenimi prochazeji avsak

ne vsichni a ne v dostate¢nych intervalech.

Nedostate¢na pravidla pro informacni bezpe¢nost
Bezpecnosti pravidla existuji a jsou dostupnd, pfi snaze zaméestnance se s nimi seznamit.
Jsou vSak nedostatecnd ve smyslu porozuméni a pochopeni a jsou malo pfipominéna

a propagovana.
2.7.3 Prilezitosti

Dotace Evropské unie a statu
Zvyseni dotaci v oblasti pozarni ochrany miize nastat jak v ramci Ceské republiky tak
Evropské unie. Takové zvyseni by ale pravdépodobné bylo nésledkem néjaké ptirodni

katastrofy a podobné.

Zamifeni na zahrani¢ni trh
Spole¢nost mifi zatim na cesky a slovensky trh s tim, ze mé pobocky pouze v CR.

Prilezitosti by bylo zalozeni pobocek na Slovensku. Pfipadné rozsifeni plsobnosti

do sousedniho Polska, zatim alespon zvySenou propagaci a dovozem.

Cileni na neodborné klienty a subjekty mensich velikosti
VétSina zdkaznikli spoleCnosti je tvorena velkymi subjekty. PrileZitosti jak zmirnit
nasledky ztraty jednoho zakaznika by tedy bylo nové zacilit na mensi subjekty

a domacnosti a zvysit jejich podil na generovani ziskll spolecnosti.

Zefektivnéni komunikace a spoluprace zaméstnancu
Vhodnymi nastroji by bylo mozné zefektivnit spolupraci pracovnikli na odloucenych
pracovistich. Rovnéz vhodnymi spoleénymi akcemi by bylo mozné spolupracovniky

sezndmit a zvysit jejich dlveéru mezi sebou.

Zapojeni podniku do benefitnich systémii
Existuje mnoho spolecnosti nabizejicich zapojeni podniku do systému odménovani
zaméstnancu takzvanymi benefity. Coz podporuje motivaci zaméestnanci u spolecnosti

setrvat a také odvadét svoji praci co nejlépe.
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Utast na dobrodinnych akcich
Dobroc¢inné akce jsou zpusobem se zviditelnit a také moznosti piispivat

ke strategickému cili spole¢nosti pomahat dobrovolnym hasi¢tim.
2.7.4 Hrozby

Ztrata zakaznika
Zakaznici spolecnosti, kteii tvoii nejvyznamnéj$i piijmy spolecnosti, patii spise

do sektoru velkych firem. Ztrata jednoho zakaznika by tedy méla viditelné nasledky.

Odliv zkuSenych zaméstnanci
Ve spolecnosti pracuje mnoho zaméstnanct jiz roky, jedna se o vzdélané a certifikované
zameéstnance, které¢ svoje zkuSenosti 1éta nabirali 1 v této spoleCnosti a jejich ztrata

by byla nepfijemna.

Zména dotaéni politiky statu
Velka ¢ast zakaznikd u spole¢nosti hakupuje na zakladné piispévka a dotaci od statu,

jejich omezeni by se tedy na zisku spole¢nosti promitlo vyznamnym zpiisobem.

Ekonomicka krize v Ceské republice

V piipadé hospodaiské krize Ceské ekonomiky je vliv na spole¢nost nevyhnutelny.

Bezpecnostni unik ¢i ohroZeni

Bezpecnostni hrozby jsou jednim z nejvétSich problémt v dnesnich podnicich. Ztrata
dat ¢i jejich kradez mlZe vést k mnoha neptijemnym duasledklim. MiZe dojit ke kradezi
kontaktnich tdaji zékaznikli a k jejich prebrani konkurenéni spolecnosti. DalSim

scénafem je kradez citlivych dat zakaznikl a napadeni jejich podnikani, a tak dale.

Nekala konkurence

Ptesto, ze ceny zbozi nabizeného spolecnosti jsou predev§im utvofeny trhem a jsou
vzhledem ke kvalité¢ a vlastnostem zbozi relativné nizké, stale se jedna o zbozi dosti
drahé. V pfipad¢ vzniku nekalé konkurence, kterd by vyuzivala klamavé reklamy,
¢i podfadnych materiald, hrozi poskozeni spolecnosti. V kratkodobém méftitku ztratou

urcité ¢asti zdkaznikl, v dlouhém meéftitku pak vrzenim Spatného svétla na distributory

téchto potieb.
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Nekvalitni ¢i jinak nevyhovujici dodavatelé
Vzhledem k tomu, ze spole¢nost je distributorem zbozi, je jeji diveéryhodnost zalozena
na duavéryhodnosti jejich dodavateli. Dodavka nekvalitniho zbozi, ¢i nepravidelné

dodavky by mohly tuto kiehkou davéru poskodit.

2.8 Zavéry analyzy soucasné situace

Analyza soucasné situace ve spoleCnosti byla provedena pomoci analyz vnitfnich
i vnéjSich stranek podniku. Vysledky téchto jednotlivych analyz byly poté shrnuty
do komplexni analyzy SWOT, ktera je zobrazuje v prehledném tabulkovém formatu.
Smyslem téchto analyz bylo odhaleni pozitivnich i negativnich faktor a vlastnosti ve
spolecnosti a to predev§im proto, aby dalsi kroky v rozvoji a investicich do spole¢nosti
byly vedeny spravnym smérem. Pozitiva, kterd byla ve spolecnosti objevena, formou
silnych stranek a ptilezitosti, je vhodné si uvédomovat, aby bylo dale vytvareno vhodné
prostiedi pro existenci a posilovani téchto pozitiv. Negativni stranky formou slabych
stranek a hrozeb je nutné identifikovat a fidit je az do doby, kdy budou eliminovany

nebo bude alesponl omezen jejich vliv.

Vzhledem k soucasné silné pozici spolecnosti na trhu a jejimu finanénimu zdravi
je vhodné vénovat se velkou mérou rozvoji spole¢nosti u¢inénim kroka pro plnéni jejich
strategickych cilii. Je na misté¢ v tuto chvili z provedenych analyz vyvodit nékolik

vhodnych navrhli na zmény a provést planovani a analyzy pfinosi téchto zmén.

Jednou z nejsilngjSich stranek spolec¢nosti je kvalifikovany a vzdélany personal
s mnohaletymi zkuSenostmi v oboru a zaroven velkou hrozbou je jejich mozny odchod
ze spolecnosti ke konkurenci ¢i do vlastniho podnikéani. Pro velice schopné zaméstnance
cenéné pro svou odbornost je nutné ve spoleCnosti vytvaiet zazemi, které jim bude
vynahrazovat uslé piilezitosti jinych nabidek ¢i osamostatnéni se. Je proto vhodné jako
zménu navrhnout zlepSeni pracovnich podminek zaméstnanci navrzenim benefitniho
systému. DalSi zasadni silnou strankou podniku je jeji elektronicky obchod, ktery
se mezi zadkazniky tési velké divéfe. Mit elektronicky obchod s takto pozitivnim
hodnocenim je jist€¢ obrovskou vyhodou, proto je Skoda, Ze tento obchod nevyuziva plné
svého potencialu. Je na misté zhodnotit mozZnosti pofizeni nového elektronického
obchodu, integrovaného 1épe se systémy spolecnosti, nebo alesponi navrhnout zmény
stavajici platformy tak, aby byly potlaceny negativni prvky, jako je neptfehlednost

a neintuitivni ovladani.
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V nedavné dobé& spolecnost investovala do pofizeni nového informaéniho systému pro
podporu hlavni ¢innosti podniku. Dle provedenych analyz i rozhovorti s pracovniky
podniku je ziejmé, ze implementace byla provedena Uspésné. Zaroven vsSak dle analyzy
vyvazenosti celkového informacniho systému HOS vyslo najevo, ze celkovou troven
informacéniho systému, ktera by mohla byt na vysoké trovni, snizuji nékteré jeho ¢asti.
Oblasti snizujici celkovou urovent informa¢niho systému podniku jsou ptredevSim
v uzivatelich. Jedna se jak o uzivatele z pohledu zaméstnancti spolecnosti, tak 1 jeho
zakazniki a i vedeni. Vedeni spoleCnosti muze tuto situaci FeSit predevSim
vypracovanim srozumitelnych pravidel pro pouzivani systému a jeho bezpecnost.
To je tteba provést s dirazem na dostupnost informaci a podporovat zaméstnance
Vjejich studiu i1 vyuzivani. Také je tfeba zvazit Skoleni zaméstnanci. Existuje
nepfeberné mnozstvi platforem pro vzdélavani zaméstnancl, které nabizeji kurzy
nejenom ty piimo spojené s vykonem zaméstnani. Pristup k takovym kurzim
by fungoval pro zaméstnance také jako motivator k sebevzdélavani a setrvani

V zaméstnani.
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3 VLASTNI NAVRHY RESENI

Tato Cast prace je vénovana ndvrhu informacéni strategie pro spolecnost Pozarni
bezpecnost s.r.o. Ukolem informacni strategie ve spoleCnosti je predevSim vytvaret
prostiedi pro plnéni cilli globalni strategie a musi byt tedy vzdy vytvafena v navaznosti

na ni.

Hlavni cile informacni strategii byly navrzeny po podrobnych analyzach spolecnosti

Vv ptedchozi kapitole prace. Tyto hlavni cile jsou nasledujici:

= ZvySeni loajality zaméstnancu

= Zvyseni efektivity spoluprace mezi zaméstnanci

= Zvyseni konkurenceschopnosti elektronického obchodu
= Vytvoieni prostfedi pro budouci rozvoj

» Podpora rozvoje informac¢niho systému

= ZlepSeni bezpecnostniho povédomi

= Zvyseni trovn€ uzivateld informacniho systému

3.1 Systém vzdélavani zaméstnanci

Zavedeni systému pro vzdélavani zaméstnanci bylo na zékladé provedenych analyz
oznaceno jako prioritni cil informacni strategie spole¢nosti. Vzdélavani by mélo byt
centralizovano do jednoho systému, ktery by poskytoval co nejvétsi univerzalitu
poskytovanych kurzl, podkladl pro studium, testi a podobné. Na jedné platformé
by tedy mély byt dostupné vsechny kurzy, tak aby mél zaméstnanec i zaméstnavatel

neustale prehled po poskytovanych kurzech, jejich popisu, cené a ptinosech.

Pro tyto potieby je logickym feSenim potfizeni e-learningového portalu. V soucasné
dobé je na trhu nékolik hotovych feSeni, které ptrichazeji pro spolenost v tvahu a tyto

feSeni budou vzata v Givahu a porovnéana niZze.

E-learningové feSeni vzdélavani zaméstnanci ve firemnim prostfedi ma nékolik
vyznamnych vyhod oproti klasickému vzdélavani formou prezencnich kurzi v riznych
vzdéelavacich stiediscich. NejvyznamnéjSimi vyhodami jsou predev§im tspora nakladd,

jak finan¢nich tak ¢asovych.
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Uspora nakladi

Hodiny s lektory jsou samoziejmé nakladné, ale maji svoje zasadni vyhody.
E-learningové feSeni ale spofi naklady nejenom v nakladech na hodiny ucené lektorem
ale také nédklady na napldnovéni Casu s lektorem, ktery vyhovuje vSem ucastnikiim
ataké naklady na ptipadné storno hodiny a tak podobné. Dalsi uspora nakladu
je naptiklad v mensi potiebé tisknuti vyukovych materiali nebo neexistenci naklada

spojenych s cestovanim zaméstnanct za lektory.

Uspora ¢asu
Cas je uspofen vyznamné piedevS§im tim, ze neexistuje nutnost cestovani za lektory.
Flexibilita on-line kurzi samoziejmé také napomahd zaméstnancum efektivnéji

si organizovat pracovni Cas.

3.1.1 PoZadavky na feSeni

Systém centralizovaného Skoleni by mél mit nasledujici vlastnosti:

MoZnost absolvovat zikonem povinna $koleni

Toto je zdkladni modul vétSiny systému pro vzdélavani ve firmach.

Kurzy pro nové zaméstnance prijaté do podniku
Existence kurzi pro adaptaci nové piichozich zaméstnancii do zaméstnani. Platforma

by tedy méla obsahovat i modul pro vytvofeni vlastniho kurzu.

Moznost nakupu dodateénych kurza dle potieby
Moznost pfistupu ke katalogu nabizenych kurzl, naptiklad jazykovych kurza, ¢i kurzt
pocitatovych vlastnosti. Katalog by urychlil vybér a omezil ndklady na vybér

poskytovatele.

Testovani znalosti
Mnoho lidi preferuje uceni se formou testovani, neboli pokus — omyl. Proto je moznost
kurz. Krom¢ toho je testovani samoziejmé logickym zplsobem ukoncéeni kurzu

a ohodnoceni urovné dosazenych znalosti.

Potvrzeni a certifikace kurzi
Systém by mél generovat potvrzeni o absolvovani kurzii a v piipadé relevance také

certifikaty pro prokazovani nabytych znalosti.
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MoZnost motiva¢niho systému

Motivacni systém by byl pfedevS§im mifen na zaméstnance spolecnosti. Za splnéni
kurzii jsou pridélovany body, odznacky a tak podobné. Cely bodovaci systém
a dosazena ocenéni jsou samoziejmé viditelna mezi kolegy a je mozné je sdilet. Tato
forma motivace se Casto oznacuje jako "gamifikace". Jedna se o piidavani hernich
prvka do riznych prosttedi. Velice Casto je tento systém vyuzivam pro elektronické
vzdélavani.  NejoblibenéjSimi moznostmi jsou pravé zminéné body a odznacky.
Dalsi moznosti jsou naptiklad dosahovani urovni anebo také zebticky, kde jednotlivy

ucastnici spolu soutézi o potadi.

MoZnost generovani prehledi
Generovani ptehledi o nabizenych kurzech, povinnych kurzech a kurzech
absolvovanych zaméstnanci. Tyto piehledy slouzi pro podporu rozhodovani vedeni

a také vyhodnocovani pfinost celého systému.

Moznost evidence a schvalovani

Tato funkce je vyznamna ptedevsim pro vedeni spolecnosti. V ptipadé placenych kurzl
je nutné mit nastaveny schvalovaci systém, ktery bude ptehledné ukazovat o jaky kurz,
s jakou Casovou naro¢nosti a cenou se jedna. Vedeni bude mit tedy nastroj, kde bude
moci pohodlné rozhodovat o kurzech pro zaméstnance. Stejné¢ tak 1 moznost

pracovnikim navrhovat vhodné kurzy. U povinnych kurzli pro zaméstnance bude

vvvvv

Sledovani niakladi na Skoleni

Sledovani nakladd je pii rozhodovani o0 schvalovani S$koleni podstatné.
Tato funckionalita by vytvafela piehledy o nakladech, primérnych nékladech
s pfihlédnutim na dostupny rozpocet. Také vyhodnocovat naklady v ramci oddéleni,

pobocek a podobné.

3.1.2 Porovnani existujicich FeSeni
Porovnani je zpracovano v tabulce, kterd porovnava feSeni na zakladé¢ pozadovanych
kritérii. Kazdému kritériu je ptfifazena vaha dle dalezitosti pro spole¢nosti. Vaha kritérii

je 1 -5 aptidé€lena dle pozadavki na portal dle vySe popsanych pozadavkl spolecnosti.

Porovnavana jsou feseni: PlusPortal (R1), eBRANA (R2), PC Help (R3), Cover Media
(R4), Edubase (R5), GOPAS e-learningu (R6).
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Kritéria vybéru byla:

» Ovladani (K1) — hodnocena je uzivatelska privétivost feSeni, napiiklad shodnost
uzivatelského rozhrani s informacnim systémem spolecnosti. Toto kritérium vstupuje
do celkového hodnoceni s vahou 5.

= Cena (K2) — maximalni cena byla stanovena na 30 000 K¢ za rok. Toto kritérium
ma vahu 4.

» Uzivatelé (K3) — jednd se o pocet uzivatell, kteti mohou do portdlu pfistupovat.
Toto kritérium je tizce spjaté s cenou a ma vahu 4.

= Podpora (K4) — je hodnocena dostupnost podpory, v¢etné ceny. Vaha je 4.

= Vzhled (K5) — hodnoti se moznost upravit vzhled e-learningu pro ptihlasené
uzivatele dle stylu spolecnosti. Moznost vlozit logo, firemni barvy ¢i motto.
Véha kritéria je 1.

» Zpravy (K6) — moznost komunikovat se spolupracovniky pies portal. Naptiklad
komentovat zvolené kurzy, ¢i je doporucovat. Toto kritérium ma vahu 3.

* Mobilni verze (K7) — moznost pohodIné¢ pouzivat kurzy z mobilniho zafizeni,
nejcastéji z tabletu. Vaha kritéria je 4.

= Vytvafeni reporti (K8) - schopnost generovat piehledy a statistiky pro potieby
uzivatele, nebo vedeni. Vaha kritéria je 3.

» Systém schvalovani (K9) — moznost zadat ptes platformu o moznost ucastnit
se kurzu ktera bude viditelnd vedoucimu pracovniky, ktery zadost schvali nebo zamitne.
Viha kritéria je 5.

» Sledovani nékladii (K10) — obdoba vytvaieni reporti. MoZnost pro vedeni spole¢nost
sledovat ndklady, porovnavat je s rozpoctem. Vaha kritéria je 5.

= Gamifikace (K11) — existence prvkt gamifikace v platformé jako prvek motivace
jejich uzivatel. Vaha je 2.

= Katalog kurzli (K12) — dostupnost a piehlednost seznamu nabizenych kurzti. Hodnoti
se také mnoZstvi a kvalita relevantnich kurzl. Kritérium ma vahu 3.

» Zakladni kurzy vybaveny (K13) - platforma je jiz po zakoupeni vybavena zakladni
kurzy, které jsou zdarma. Véha kritéria je 2.

= Ostatni (K14) — hodnoti se jakékoli dalsi vlastnosti platformy, které jsou relevantni.

Kritérium vstupuje do hodnoceni s vahou 1.
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Nasledujici tabulka shrnuje vysledky porovnani kritérii. VSechna kritéria byla hodnota
body na stupnici 1 — 10, kde 10 je nejvyssi hodnoceni. Vyhodnoceni pak bylo
vypocteno s piihlédnutim na vahy kritérii dle tohoto vzorce:

Hodnota = 5K1 + 4K2 + 4K3 +4K4 + 1K5 + 3K6 + 4K7 + 3K8 + 5K9 + 5K10 + 2K11
+ 3K12 + 2K13 + 1K14.

Tabulka 3. 1 - Tabulka Kkritérii pro vybér e-learningového ieSeni [Zdroj: Vlastni zpracovani]

R1 R2 R3 R4 R5 R6
K1 7 7 6 10 8 7
K2 9 6 6 10 4 6
K3 8 6 6 8 6 10
K4 9 7 8 10 6 8
K5 4 2 4 7 3 2
K6 4 5 4 7 4 2
K7 8 10 5 9 8 10
K8 10 7 5 9 8 5
K9 5 7 4 9 5 5
K10 10 8 7 10 8 8
K11 6 5 3 8 3 2
K12 8 10 7 10 7 10
K13 10 10 7 10 8 10
K14 5 7 4 10 5 10
Hodnota 353 331 261 424 288 323

Nejvyssi hodnotu po vypocteni vazené hodnoty kritérii ziskalo feSeni R4, tedy feSeni

spolecnost Cover Media.

3.1.3 Vybrané reSeni

E-learningové feseni spolecnosti Cover Media je stavéné jako e-learning pro firmy.
Spliuje vSechny pozadavky stanovené spolecnosti, které byly popsany vyse. Mezi jeho
nejvetsi prednosti oproti konkurenénim produktim patii napiiklad vybavenost kurzy
MS Office ¢i Open Office zcela zdarma, vysoka dostupnost podpory a moznost

pfizptsobeni vzhledu firemnim potfebam zcela zdarma.

Spole¢nost nabizi pofizeni feseni jako outsourcing v claudu. Reseni je také moznost
odkoupit. Garantovana dostupnost platformy je 99,9 %, je zaruCovéna finan¢nim

zajiSténim. Tyto a dal§i podminky spoluprace jsou definovana ve smlouvé SLA.

Ptizptisobeni vzhledu spole¢nosti je zcela zdarma. Lze nastavit firemni logo, pozadi

stranky, bannery, barevna schémata, pismo 1 vitaci text po ptihlaseni.
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Demoverze systému je na jeden mésic zdarma a to zcela bez zavazku [25].

Obrazky 3.1 a 3.2 zobrazuji uzivatelské rozhrani uzivatelského feseni.
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Obriazek 3. 2 - Ukazka uZivatelského rozhrani vybraného e-learningového ieSeni 2 [Zdroj:26]

Spolec¢nost Cover Media nabizi pét cenovych variant pro prondjem feseni v Claudu.
Varianty se lisi pfedev$im v poctu aktivnich studentl a pak také v poctu administratora.
Pro potieby spolec¢nosti Pozarni bezpecnost s.r.o. je vhodna prvni cenova varianta
»Extra Small“, kterd umoznuje pfistupovat az padesati studentim a dvéma
administratorim. Tato varianta nepodporuje pfipojeni vlastni domény ani Active
directory. Zaméstnanci se tedy nebudou pfipojovat pod doménou spolecnosti a ani
jejich pristupova jména a hesla nebudou s platformou synchronizovana. Tyto polozky

ovSem nebyly prioritou pii vybéru. Cena feSeni je 19 990 K¢ za rok.
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3.2 Systém pro motivovani zaméstnancu

Zkusenosti zaméstnancii jsou jednim z nejvice cennych aktiv spolecnosti. Piedevsim
ve zkoumané spolecnosti, kde je kladen vysoky diraz na profesionalitu a vzdélanost
zaméstnanc, je zadouci zaméstnance motivovat k setrvani ve spolecnosti po co nejdelsi
dobu. Motivacnim systémem ve firmach po celém svété se stal takzvany systém
"Cafeteria". Jednd se o systém piidélovani nefinancnich odmén. Odmény jsou
pridélovany dle ur¢eného systému. Zaméstnanec tak kromé platu dostava jest€ moznost
dosdhnout na specidlni odmény. V praxi bylo prokdzano, Ze penézni odmény piestavaji
mit od urcitého bodu motiva¢ni a odménovaci charakter. Tato skutecnost je zalozena
predevsim na principu klesajiciho mezniho uzitku. Jedna se o jakysi vérnostni program
pro zaméstnance. Pro spolecnost ma tento systém kromé posilovani loajality
zaméstnanctl 1 finan¢ni piinos formou urcité tlevy na danich a tim padem levnéjsiho
zvySovani platli zaméstnancim. Udava se Uspora az 8% na danich pro zaméstnavatele

a az 31% potom pro zaméstnance [27].

3.2.1 Implementace Cafeteria systému
Implementace Cafeteria systému probiha ve tfech krocich. Jedna se o tvorby systému
pro pridélovani bodi, vybér vhodnych odmén za body a vybér informacni platformy pro

realizaci celého procesu.

Systém rozdélovani bodu

Existuji dva hlavni pfistupy k rozdélovani bodi, konstantni a variabilni. Konstantni
ptidélovani bodi je zavislé na dnech odpracovanych pracovnikem. Variabilni systém
potom pfidéluje body dle jeho pracovniho vykonu ¢i praci nadmiru pracovnich
povinnosti a podobng. Pro potieby spolenosti Pozarni bezpe€nost s.r.o. bude navrzen

systém kombinovaného rozdélovani bodi.

Konstantni body budou piidélovany kazdému pracovnikovi mési¢né. Tyto nebudou
odliSeny pracovni pozici ani naptiklad délkou pracovniho poméru. Budou se liSit pouze

v ptipad¢ rozdileného tivazku zaméstnance.

Variabilni body budou pfid€lovany ve smyslu bonusi. Bude se tedy tykat odménovani
za nadstandardni praci zaméstnance. Naptiklad pomoc nad miru pracovniho tvazku
¢1 povinnosti a podobng. Rozdélovani téchto bodli musi byt kontrolované, aby nedoslo

k piekroceni rozpoctu na odmény. Rozdélovani bude probihat dvéma kanaly.
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* Prvnim kandlem je rozdélovani bodi smérem od vedeni spolecnosti k jejich
podiizenym.

» Druhy kanal pak bude pfimou interakci mezi zaméstnanci. Kazdy zaméstnanec bude
mit mesicné pridélen urcity pocet bodil, které bude moci rozdé€lit mezi svoje kolegy
Vv piipad¢, ze mu kolega naptiklad pomlze s vykonem prace nebo poskytne svoje

odborné poradenstvi a podobné.

Vybér odmén

Uspéch implementace systému Cafeteria je zavisly na kvalité poskytnutych odmén
a proto je jejich vybér zcela zasadni. Je nutné, aby odmény mély pocitovou hodnotu
stejnou nebo vyssi nez by mél financni ekvivalent a stejné tak je dilezité, aby byly

odmény dostatecné diverzifikované a vyuzitelné pro vsechny zaméstnance.

Prvni logickou volbou jsou vyrobky samotné spole¢nosti. To je v piipadé¢ zkoumané
spolecnosti vhodné. Dalsimi volbami jsou zazitkové poukazy, poukazy do restauraci,

vyrobky do domacnosti a podobné.

Volba téchto benefitii bude ¢astecné také ovlivnéna volbou partnera pro poskytovéani

téchto sluzeb.

Vybér platformy
Vybér platformy probéhne podobné, jako byla vybrdna e-learningové platforma.
Bylo uréeno osm kritérii vybéru, tedy osm vlastnosti, které jsou u platformy zadouci.

Teémto kritériim byla pfifazena vaha dle vyznamnosti pro celkovy vybér.
Vybrana kritéria jsou nasledujici:

» Ovladani (K1) — jedna se o uzivatelskou piivétivost platformy. Kritérium vstupuje
do hodnoceni s vahou 4.

= Cena (K2) — naklady na potizeni platformy a uzavieni partnerstvi s poskytovatelem.
Viaha kritéria je 5.

= Podpora (K3) — dostupnost podpory poskytovatele. Kritérium ma vahu 4.

» Vzhled (K4) — moznost ptizpisobit vzhled platformy firemnimu vzhledu. Véha je 1.
* Mobilni verze (K5) - moznost pfistupovat k benefitnimu Uctu ptes aplikaci
Vv mobilnim zafizeni. Hodnoti se také uzivatelska piivétivost aplikace a moZnosti

praktického vyuziti, naptiklad k pfimému placeni. Vaha kritéria je 3.
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» Prehledy (K6) — generovani piehledi o vyuzitych benefitech, pro jednotlivé
zameéstnance, i pro vedeni. Vaha kritéria je 4.

= Nabidka benefiti (K7) — hodnoti se jak Sirokd je nabidka benefiti a partnert
jeho vaha je 5.

= Ostatni (K8) — jiné relevantni vlastnosti. Véha kritéria je 2.

Pro vybér nejlepSiho poskytovatele pro benefitni platformu budou uvazeni Ctyii
poskytovatelé puisobici na ¢eském trhu. Jedna se o: CafeteriaSystems (R1), Benefit-Plus
(R2), Benefity.cz (R3), Edenred (R4).

Hodnoceni je podobné jako vyse vypocteno dle nasledujiciho vzorce:

Hodnota = 4K1 + 5K2 + 4K3 +1K4 + 3K5 + 4K6 + 5K7 + 2K8

Tabulka 3. 2- Tabulka Kritérii pro vybér benefitniho portalu [Zdroj: Vlastni zpracovani]

R1 R2 R3 R4
K1 4 8 7 6
K2 6 9 8 7
K3 5 9 9 7
K4 1 5 7 8
K5 0 10 8 8
K6 6 9 8 9
K7 7 10 8 7
K8 3 8 6 10
Hodnota 132 250 219 210

3.2.2 Vybrané feSeni

Vybrano bylo feSeni R2, feSeni spole¢nosti Benefit Plus. V tabulce kritérii dosahlo
nejvice bodl a také splituje kritickou podminku Sirokého vybéru vhodnych benefitli pro
zamgstnance spolecnosti.

Platforma nabizi moznost nejenom nakupovat benefity za ziskané body, ale pomulze
také s klasickymi vyhodami, které ve spolecnosti existovali diive, jako jsou stravenky
nebo piispévky na penzijni ptipojisténi. Existuje také moznost vyuzivat elektronickych
stravenek, které postupné zacinaji nahrazovat stravenky klasické. Jejich vyhoda
je pfedevsim v moznosti placeni presnou ¢astkou a vlastnéni pouze jedné karticky, ktera
se kazdy mésic nabiji znovu.
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Modul Total Reward je novinou v tomto feSeni. Jedna se o ptehled vSech dostupnych
benefitll v co nejjednodussi podobé. Eliminuje tak Casty problém, kdy si zaméstnanci
neuvédomovali vSechny moznosti. Typickymi ptiklady jsou extra dovolena, odména za

darovani krve, sick-days, a tak dale.

Modul manazerské odmény funguje jako motivacni nastroj, ktery umoznuje vedoucim
pracovnikiim rozdélovat benefitni body s ptihlédnutim na pracovni vykon zaméstnance.
V téchto odménach je pak velice vyznamny vySe zminény danovy bonus. Umozni totiz
pracovnika odmeénit bonusem za danové zvyhodnénych podminek oproti financni ¢astce

pripsané k vyplaté.

Benefitovy cashback je specidlni nabidkou spolecnosti Benefit Plus. Jednd se
0 navraceni procentualni ¢asti utracenych bodl. Zaméstnanci se tak mtze vratit az 15%
jeho utracenych boda zpét na jeho konto, opét v benefitnich bodech. Zaméstnanci tak
ziskaji ve skutecnosti vice, nez spolecnost na jejich odménach zaplati.

Modul pochval zajiStuje spolupraci mezi kolegy a posilani si navzajem dékovnych
zprav za pomoc pii praci. Pochvalu obdrzi zaméstnanec formou diplomu, ktery uvidi

I jeho manazer, ten potom rozhodne o udéleni bodové odmény.

Dalsi zajimavé funkce motivaéniho charakteru, které platforma zajisti je volba

zaméstnance roku, ¢i mésice anebo modul spravy narozenin a vyro¢i zaméstnancu.

3.3 Elektronicky obchod

Elektronicky obchod spole¢nosti, dostupny z webové adresy www.vyzbrojna.cz
se podstatnou mérou podili na tvorbé hodnoty spolecnosti a je tak vyznamnou Casti
informacniho systému. V minulé kapitole byla provedena analyza tohoto elektronického
obchodu, ze které vyplynulo, Ze ackoli je toto feSeni pro soucasny chod spolecnosti

dostacujici, pro jeji strategicky rozvoj toto feSeni nesplituje vSechna ocekéavani.

V feSeni obchodu bylo identifikovano n¢kolik hlavnich oblasti, které budou v ramci

informacni strategie feSeny tak, aby obchod pfispival k budoucimu rozvoji spole€nosti.
Tyto oblasti jsou predevsim:

= Zvyseni prehlednosti pro zékaznika,
» Ptidani pokrocilych moznosti filtrovani zbozi,

= Optimalizace prib¢hu objednavky,
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* Propojeni feSeni s ERP systémem spolecnosti,

= Pfidani relevantnich lokalizaci.

Tyto jednotlivé oblasti, také interpretovatelné jako cile strategie pro vylepSeni

elektronického obchodu, budou feSeny jako projekt v obdobi nasledujiciho roku.

Implementacnim partnerem pro realizaci tohoto projektu bude spole¢nost Asseco
Solutions a.s., tedy poskytovatel ERP feSeni Helios Orange, které ve spole¢nosti
zajistuje klicové procesy. Tento implementacni partner ma s projekty tohoto typu letité

zkuSenosti a se spolecnosti spolupracuje jiz vice nez dva roky.

V soucasné dobé neni znama konkrétni podoba implementace. V horizontu
nasledujiciho roku, kdy bude tato strategie realizovéana, bude urcité casové obdobi
vénovano analyzam a konzultacim nejlepSich moznosti. Zastupce spolecnosti Asseco
Solutions a.s. bude na tomto feSeni spolupracovat s vedenim spole¢nosti, zastoupenym

predevsim vykonnym feditelem.

Bude kladen diraz piedevSim na neptferuSeni provozu elektronického obchodu, ¢i jeho
minimalizaci. To bude v piipadé implementace zcela nového feSeni dosazeno docasnym
soubéznym provozem obou feSeni. Dale bude prosazovéana konzistence se sou¢asnym
vzhledem na nejvy$$i mozné drovni, pii splnéni novych pozadavkl na piehlednost.
Vyrazné zmény ve vzhledu webovych stranek jsou vniméany z pohledu zékaznikl

negativné a na tento fakt bude bran zietel.

3.4 Nastroj pro spolupraci zaméstnanci

V kazdé spolecnosti je tieba feSit zpisob komunikace zaméstnanci tak, aby byl
efektivni, dostupny a pro zaméstnance také piijemny, aby ho aktivné pouZivali.
Toto plati dvojnasob ve zkoumané spole€nosti, kde jak bylo zminéno vySe, pracuje

mnoho zaméstnancii na vzdalenych pracovistich a mnoho z nich se osobn¢ nezna.

Nastrojem pro komunikaci pro spolupraci v ramci pracovnich povinnosti byl zvolen
nastroj Trello. Tento nastroj se v soucasné dob¢ stava stale populdrnéj$im ve firemnim
prosttedi malych ale i velkych podnikd. Vynikd svou uZzivatelskou ptivétivosti

a celkovou jednoduchosti.
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3.4.1 Popis nastroje

Zakladni myslenkou Trella je vytvafeni nastének dle hierarchii. Tyto nésténky lze pak
velice jednoduchym a intuitivnim zplsobem sdilenim a spravovat jejich soukromi.
Typickym vyuzitim Trella v podnikovém prostfedi mize byt naptiklad usnadnéni
orientace ve spolec¢nosti pro nového zaméstnance. Jak lze vidét na ptikladu z obrazku
3.3. Tato nasténka se jmenuje ,,Novy zaméstnanec™ a je to nasténka, kterou vytvofil
personalista, ktery se stard o piijeti nového zaméstnance. S nastupem nového cloveka
do spole¢nosti je spjato mnoho formalnich i praktickych procedur a sdileni této
nasténky umozni pracovnikovi mit celkovy ptehled o situaci, zorientovat se v ni. Timto
usetii Cas personalistovi, pracovnikovi a také mu umozni citit se V novém prostiedi

sebejistéji.

@ Nasténky yo)

Novy zaméstnanec & & Soukroma

Dokumenty TO DO Dulezité odkazy Kontakty

pfines vypis rejstriku trestd 1. den: zajdi na personalni Www.vyzbrojna.cz Boss:sef@vyzbrojna.cz

pfines vwypis od doktora 1. den: vyzvedni si na recepci outlook.com IT: it-podpora@firma.cz
karticku
pfines si fotku pasovéno formatu trello.com Pfidat kartu
1. tyden: nastav si firemni Uty
Pridat kartu Pridat kartu
Pridat kartu

Obriazek 3. 3 - Uzivatelské rozhrani nastroje Trello 1 [Zdroj: 29]

Stejny efekt pak bude fungovat i u spoluprice zaméstnanci obecné. Pokud spolu
nékolik lidi v tymu pracuje na projektu, tento nastroj umozni efektivné sledovat, kolik

prace jiz bylo udé¢lano, kym, a také tyto pracovni ukony snadno d¢lit.

+ QLN Marie Jediickova @ A

Nabidka

Kontakty

Boss:sef@vyzbrojna.cz

) 2. Pridat élenv...
IT: t-podpora@firma.cz . )
Clenove X

Pfidat kartu

novak

Vybrat pro pridani

- Daniel Novak (novakdanny)

WSS Novak Viktor (novakvikic
Obrazek 3. 4 - UZivatelské rozhrani nastroje Trello 2 [Zdroj: 29]
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3.4.2 Vlastnosti nastroje
Diky snadnému nastavovani soukromi nastének je také vhodné aby byla nésténka
nasdilena tfeti stran¢ pro efektivni komunikaci o ocekavaném postupu pii spolupraci

¢1 vyvoji sluzby nebo produktu.

Novy zaméstnanec % & Soukroma

Dokumenty Zmenit viditelnost X

pfines vypis rejstiiku trestd

& Soukroma

Tato nasténka je soukroma. Pouze lidé pfidani k

pfines vypis od dokiora nasténce ji mohou vidét a upravovat.

- . plidani na tuto nasténku ji mohou
Pridat kartu upravovat. Nasténku musid pfidat do tymu, jinak to
nebude fungovat.

@ Verejna
Tato nasténka je vefejna. Je viditelna pro kohokoliv
5 odkazem a zobra hledavatich jako

Google. Pouze lidé pfidani k nasténce ji mohou
upravovat.

Obrazek 3. 5 - UZivatelské rozhrani nastroje Trello 3 [Zdroj: 29]

Nastroj Trello je k dispozici zdarma v zékladnim provedeni, dale existuji placena
vylepSeni, ktera se hodi pro vétsi spolecnosti, ¢i spolec¢nosti s vice potiebami.

Placena verze se lisi pfedevsim v nasledujicich bodech:

» Velikost moZnych pfiloh,

= Integrace s jinymi existujicimi aplikacemi jako je Google mail, Google drive ,
» Ziskani prioritni podpory,

= Rozdilné SLA,

= Urovei nastavitelnosti soukromi [30].

Vzhledem k velikosti spolecnosti je navrzeno zékladni, neplacené, feSeni nastroje

Trello. Toto nabizi nasledujici vlastnosti:

= Neomezené vytvareni nastének,
» Neomezené pridavani ¢lend,
= Pfidavani ptiloh do velikosti 10MB,

= Integrace s aplikacemi DropBox, Box a Drive [30].
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V ramci tvorby informacni strategie spolec¢nosti je navrzena bezplatna verze nastroje
Trella s dirazem na jeji predstaveni zaméstnanci a postupné zavedeni do provozu
a objevovanim moznosti jejiho vyuziti. V piipad¢ uspésné implantace bude na misté pii

aktualizaci informacni strategie spole¢nosti uvazovat o nasazeni placené verze nastroje.

3.5 Informaéni bezpecnost

3.5.1 Analyza aktiv spole¢nosti
Analyza aktiv spolecnosti je prvnim logickym krokem pted ptipravou jakychkoli
bezpec¢nostnich opatfeni ve spole¢nosti. Pied tim, nez je mozné nastavovat bezpec¢nostni

pravidla, je nutné zjistit co je tfeba témito pravidly ochraniovat.

Prvnim krokem analyzy je identifikace aktiv spole¢nosti, tedy jeji hmotny i nehmotny
majetek. Aktiva jsou nejdiive seskupena podle logicky uspotfadanych skupin a potom
je urCen jejich vlastnik, tedy osoba za né odpovédna. Tento vlastnik aktiv potom

pomaha s uréenim jejich hodnoty.

Tabulka 3.3 byla vypracovana ve spolupraci s vedoucim pracovnikem Vv podniku.
Hodnota aktiv byla urena na zaklad¢ principu davérnosti, integrity a dostupnosti.
Toto jsou tfi nezdkladngjsi vlastnosti, které musi byt zachovany pro udrzeni bezpecnosti
informaci. Pro vypocet hodnoty aktiva se tedy hodnoti disledky, které by pro
spolecnost neslo poruseni jedné nebo vice z téchto vlastnosti. Disledky a nésledna

hodnota aktiv byly uréeny pii konzultaci.

Tabulka 3. 3 - Seznam identifikovanych aktiv [Zdroj: Vlastni zpracovani]

Aktivum Zdroj Hodnota
Software Informacni systém
E-shop
Operacni systém

w

Hardware PocitaCové stanice
Tablety
Telefony
Kamery
Server

Data Informacni systém
E-shop
Operacni systém
Internetovy prohlizec¢
Benefitni portal
E-learningovy portal

B NN RPN OOUORN R NW WO
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Po identifikaci aktiv, které maji pro spole¢nost vyznam je dal$im krokem urceni
moznych hrozeb. Hrozba je v podstaté¢ misto, ¢i skutecnost, kterd muize znamenat

bezpecnostni incident, ktery potom zptsobuje poskozeni nebo ztraty.

Tabulka 3.4 zobrazuje identifikované hrozby a jejich urCenou pravdépodobnost.
Jednotlivym hrozbam je pak urCen ptiklad zranitelnosti, tedy situace kdy se hrozba

stane zdrojem ztraty ¢i poskozeni aktiv.

Tabulka 3. 4 - Seznam identifikovanych hrozeb [Zdroj: Vlastni zpracovani]

Hrozba Pravdépodobnost P¥iklad zranitelnosti
Ztrata dat 2 chyba ¢i selhdni zalohy
napadeni systému za uc¢elem ukradeni

Kradez dat 5 citlivych dat

4 zavada PC
Poskozeni PC 4 fyzické poskozeni

4 fyzické poskozeni
Poskozeni serveru 4 zavada serveru
Poskozeni kamerového 3 zavada
systému 3 poskozeni
Vypadek informacniho 4 chyba v systému
systému 3 Spatné pouzivani systému

4 vypadek u poskytovatele domény
Vypadek e-shopu 3 pretizeni serveru
Vypadek sluzby 4 vypadek u poskytovatele
poskytovatele 3 pretiZzeni serveru
NeumysIna chyba 4 nedostatecné skoleni uzivatelé

nedostatecné zajisténi vlici povodnim,
Katastrofa 2 zemétreseni

nedostatecnd ochrana
Napadeni systému 3 nedostatecna aktualizace systému

S

3.5.2 Analyza rizik aktiv

Analyza rizik bude provedena metodou odhadu ohodnoceni rizika spojeného s kazdym
aktivem. Budou tedy popsana vyznamna aktiva spole€nosti a k nim pfifazeny vSechny
identifikované hrozby a na né navazujici zranitelnosti. Ke kazdé takové kombinaci
aktivum — hrozba — zranitelnost je piifazena hodnota pravdépodobnosti (PI), se kterou

dojde k incidentu a hodnota dopadu (D), ktery by tento incident mél pro spole¢nost.
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Pravdépodobnost

incidentu byla ohodnocena po konzultaci

skale

1-25,

kde 1 je pravdépodobnost nejnizsi. Dopad byl vyvozen velkou mérou z hodnoty aktiva

Po ohodnoceni dopadu a pravdépodobnosti jsou tyto hodnoty spolu roznasobeny a tim

je ziskana hodnota rizika aktiva. Na zdkladé moznych hodnot pravdépodobnosti

incidentu a dopadi je $kala moznych hodnot rizika 1 — 125.

Celkova analyza rizik je zpracovana v tabulce 3.5. Hodnota rizika je odliSena v tabulce

barevné dle jejich vyznamnosti pro spolec¢nost.

Tabulka 3. 5 - Analyza aktiv [Zdroj: Vlastni zpracovani]

Zdroj Hodnota |Hrozba Ptiklad zranitelnosti Pl Riziko
Ztrdta dat chyba ¢i selhani zalohy 10 50
nedostate¢nd ochrana
Informacni systém 5 napadeni systému za
Kradez dat ucelem ukradeni 20
nedostatecné Skoleni
Neumyslna chyba |uZivatelé 15 75
Ztrata dat chyba ¢i selhani zalohy 10 50
nedostatecnd ochrana
E-shop 5 napadenisystému za
Kradez dat ucelem ukradeni 20
nedostatecné Skoleni
Neumyslna chyba |uZivatelé 15
Poskozeni PC zdvada PC 15
nedostatecné Skoleni
Pocitacové stanice 3 NeumysIna chyba |uZivatelé 15
nedostatecné zajisténi
vlci povodnim,
Katastrofa zemétreseni 4
zdvada tabletu
Poskozenitabletu |[fyzické poSkozeni 15
Tablety 2 nedostate¢na ochrana
napadenisystému za
KradeZ dat ucelem ukradeni 15
Vypadek pretizeni systému 5
nedostatecné skoleni
uzZivatelé
Telefony 1 . .
napadeni systému za
Ucelem ukradeni citlivych
Socidlniinzenyrstvi [dat 20
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Kamery

Poskozeni
kamerového
systému

fyzické poskozeni

10

Napadeni systému

napadenisystému za
ucelem ukradeni citlivych
dat

20

NeumyslIna chyba

nedostatecné skoleni
uzivatelé

15

Server

Poskozeniserveru

fyzické poskozeni
zdvada serveru

15

Neumyslna chyba

nedostatecné Skoleni
uzivatelé

15

nedostatecné zajisténi
vUci povodnim,

Katastrofa zemétreseni 5
Ztrata dat chyba ¢i selhani zalohy 20
.. . nedostatecné skoleni
Operacni systém , . - .
Neumyslna chyba |uZivatelé 15
Vypadek pretizenisystému 15
vypadek u poskytovatele
Vypadek pretizeni serveru 10
nedostatecné Skoleni
E-learningovy portal Neumyslna chyba |uZivatelé 15
nedostate¢nd ochrana
napadeni systému za
Napadenisystému |ucelem ukradeni 20
vypadek u poskytovatele
Vypadek pretizeni serveru 10
nedostatecné skoleni
Benefitni portal Neumyslna chyba |uZivatelé 15
nedostatecnd ochrana
napadenisystému za
Napadenisystému |ucelem ukradeni 20

Rizika jsou hodnocena dle nasledujici logiky:

015" Bezvyznamné riziko, neznamena Z4dny dopad na organizaci.

30-50 Mirné riziko, znamena potize pro organizaci.

* 151-79 Nezadouci riziko, znamena vazné potiZe pro organizaci.
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- Nepfijatelné riziko, znamend existencni potiZe pro organizaci.

[i6°29 Akceptovatelné riziko, znamena zanedbatelny dopad na organizaci.




Ve chvili, kdy uz zndme hrozby, které mohou zpUsobit ztraty spolecnosti a také jsme
je kvantifikovali, mizeme pfistoupit k vybéru opatieni, ktera by pomohla rizika
eliminovat ¢i fidit. Opatieni rizik budou vybrana vzhledem k jejich hodnoté
a vynalozenym prostfedkiim na jejich odstranéni. V piipadé rizik, ktera byla oznacena
jako bezvyznamna ¢i akceptovatelnd bude tedy feSeno, zda vibec opatfeni nasazovat
pfipadné za jaké maximalni néklady. V ptipad¢ nezadoucich a nepfijatelnych rizik bude

tteba hledat jakakoli opatieni, ktera by hodnotu rizika snizovala.
3.5.3 Identifikace bezpe¢nostnich opatieni

Unik citlivych dat telefonem

Scénai: Utodnik ziska citlivé informace spolenosti za pomoci socidlniho inZzenyrstvi.
Jedna se o aktivitu, kde se uto¢nik vydava za povétenou osobu a pomoci riznych trika
pfimé&je pracovnika, aby mu sdélil informace, které za normalnich okolnosti povazuje
za tajné. Vétsinou utocnik cili na hesla, ale také v podstaté jakékoli informace o chodu

spolecnosti.

Opatfeni:
(1) Skoleni uZivatell pro zvyseni povédomi o problematice socialniho inZzenyrstvi.
(2) Vypracovani jednoduchych pravidel pro rozpoznani socialniho inzZenyra,

a pokynii pro takovou situaci.

Unik citlivych dat ze sluZby tieti strany
Scénatr: Dojde kuniku citlivych dat kvili bezpe€nostnimu incidentu na strané

poskytovatele pronajaté sluzby.

Opatieni:

(3) SLA - Smlouva o poskytovani sluzeb

Unik citlivych dat neiimyslnou chybou
Scénaf: Zaméstnanec spolecnosti neimyslnym jednanim vytvofi prostor pro napadeni
systému. Naptiklad kompromituje svoje heslo nesprdvnym jedndnim, nebo navstivi

podezielé webové stranky kliknutim na odkaz v nevyzadaném e-mailu a podobné.

Opatieni:

(4) Pravidelné skoleni zaméstnancti pro praci s informac¢nim systémem.
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(5) Informovani zaméstnanci o nejnovejsich hrozbach a zptisobech ziskavani
citlivych udaja.

(6) Vytvoreni seznamu pravidel, tipt a trikti pro odhalovani podezielych webovych
stranek, odkazu.

(7) Omezeni moznosti instalovat nové aplikace.

(8) Provedeni falesného utoku na zaméstnance.

Unik citlivych dat itokem na kamerovy systém

Scénai: Utoénik se pfipoji na kamerovy systém spoleénosti a zajisti si tak moZnost
sledovat zaméstnance a chod spolecnosti v jejim rutinnim provozu. Toto mu zajisti
neocenitelné informace, které muze zneuzit pii celkovém nabourdni do systému

spolecnosti, kradezi dat, ¢i ostatnich aktiv nebo jejich zniceni.

Opatieni:

(9) Navrh vhodné topologie pro kamerovy systém.

Unik citlivych dat itokem na hardwarové vybaveni

Scénat: Pro utocnika, ktery ma fyzicky piistup k pocitatové stanici je velice snadnym
aspatné zjistitelnym prostiedkem ziskani citlivych dat pouziti hardwarového
keyloggeru. Formou USB zafizeni, které pfipoji mezi kladvesnici a pocitac si tak zajisti
zaznamy kazdého thozu klavesnice. Toto zafizeni je prakticky nezjistitelné, v podstaté
jedina efektivni moZnost jeho objeveni, je fyzické vSimnuti si ho. U notebookovych
stanic toto riziko v podstaté nehrozi, ale v ptipadé stolniho pocitace je velké riziko, ze

si zaméstnanec zafizeni nevSimne.

Opatieni:

(10) Pravidlo pro kontrolu pracovni stanice.

Unik citlivych dat kradeZi tabletu ¢ notebooku
Scénat: Obchodni zastupci spole¢nosti vyuzivaji ke své praci Casto tablety a notebooky,

u kterych hrozi relativné velké riziko odcizeni ¢i ztraty.

Opatieni:
(11) Sifrovani pevného disku.

(12) Pravidlo zamykani pocitace pii odchodu.
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Omezeni béZného provozu kviili fyzickému poskozeni
Scénaf: V mistnosti s pocitacovou technikou dojde k nehodé naptiklad rozlitim vétsiho
mnozstvi vody, vykopnutim dulezitého kabelu. To vede k poskozeni hardwarového

vybaveni, pfipadné ztrat¢ dat v dasledku neuloZeni.

Opatieni:

(13) Vhodné rozmisténi hardwarového vybaveni, v¢etné kabelaze.

Omezeni béZného provozu kvili poskozeni serveru
Scénar: V mistnosti se serverem dojde k nehodé¢ netmyslnou chybou persondlu.
Ptipadné dojde k povodni ¢i zemétieseni, které se v serverovné projevi poskozenim

Serveru.

Opatfeni:
(14) Vhodné umisténi serverovny.
(15) Omezeni piistupu do serverovny.

(16) Zajisténi vybaveni serverovny proti poskozeni.

Dalsi opatreni:
(17) Srozumitelnost a dostupnost pravidel je prioritou.
(18) Be¢&zné pracovni postupy jsou dokumentovany a sdileny.
(19) Podporovani zaméstnancu k poskytovani zpétné vazby
a nazort na informacni systém, jeho pouZzivani ¢i bezpec¢nost.
(20) Pravidlo prazdného stolu a obrazovky.
(21) Pravidla pro pouzivani hesel.

(22) Pravidla pro zalohovani dat.

3.5.4 Zavadéni opatieni

NavrzZena opatfeni mohou byt rozdélena do tii typovych skupin:

= Skoleni uZivateli

Opatieni: (1), (4), (8)

= Tvorba bezpe¢nostnich pravidel pro uzivatele

Opatteni: (2), (6), (10), (12), (20), (21), (22)

* Zmény

Opatieni: (3), (5), (7), (9), (11), (13), (14), (15), (16), (17), (18), (19))
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Popis zavadénych opatieni

(1) Skoleni uZivatelii pro zvySeni povédomi o problematice socialniho inZenyrstvi.

Hlavni nebezpe¢i socidlniho inZenyrstvi lezi v jeho nerozpoznani a celkové
nevédomosti o jeho existenci. Jiz tim, ze zamé&stnanci dostanou informace o existenci
podobné techniky a hlavnich charakteristikdch, dojde ke snizeni pravdépodobnosti

bezpecnostniho incidentu prave touto formou.

Skoleni bude probihat formou e-learningového portalu a bude pro zaméstnance povinné
v zékladni podob¢. Pro zaméstnance se zdjmem o danou problematiku bude v nabidce

nékolik rozsitujicich kurzt.

(2) Vypracovani jednoduchych pravidel pro rozpoznani socialniho inZenyra, a
pokynii pro takovou situaci.

Jednoducha, heslovité podand pravidla pro rozpoznani socialniho inzenyra budou
vypracovana a vyvéSena formou nasténky Trello, kterd bude nasdilena vSem
pracovnikiim. Touto formou bude nasténka vzdy rychle po ruce v pfipad€ nutnosti.
Stejnd nasténka bude také obsahovat zdkladni reakce a postupy pii vyporadani

se se socidlnim inzenyrem.

Telefonaty - Socialni inZzenarstvi ¥ & Soukroma

Obvykle se vydava za Typické chovani Jak reagovat

pracovnik banky
dodavatel

kolega z jiné pobocky, kterého
nezname

zakaznik

Pridat kartu

velice slusné, milé, uctivé
tasto hraje na city

pfedstavuje problém, se kterym je
treba rychle pomoci

vytvafi pocit urgence

vytvafi ale dobry pocit z rozhovoru a
pomoci

Zada informaci, ktera by neméla byt
fedena po telefonu

Pridat kartu

Obriazek 3. 6- Pravidla bezpe¢nosti v nastroji Trello 1 [Zdroj: 30]
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dotazovat se na pfesnou pozici,
pfipadné zaméstnacké islo nebo
nadfizeného

nepodavat Zadné informace, které
bychom nefekli komukoli jinému

odkazat na nadfizeného

Pridat kartu




Maily - socidlni inzenyrstvi % & Soukoma

Typické znaky Jak reagovat Kontakt

cizi odesilatel neotvirat (podpora@mail.cz)

zvlastni jméno, e-mail v piipadé otevieni, neklikat na Zadné Pfidat kartu
odkazy

cizojazyEna zprava
NEOTVIRAT PRILOHY

evidentné Sptny preklad plvodné

cizojazyEné zpravy zvolit moZnost "oznatit jako spam”

Spatna gramatika v pfipadé pochybnosti -
KONTAKTOWVAT PODPORU
odkaz, &i pFiloha ( napf. koncovka (podpora@mail.cz)
_exe)
v pfipadé Kliknuti na odkaz i
Pfidat kartu otevieni prilohy - KONTAKTOVAT
PODPORU (podpora@mail.cz)

Pridat kartu

Obrazek 3. 7 - Pravidla bezpe&nosti v nastroji Trello 2 [Zdroj: 30]

(3) SLA - Smlouva o poskytovani sluzeb
Naroky na zabezpeceni sluzeb tfetich stran jsou upraveny v servisni smlouvé, dale SLA,
kterd je prvnim krokem spoluprace s tfeti stranou. Jsou také ur€eny financni ¢i jiné

zajisténi v piipad€ poruseni stanovenych narokda.

Navrzeni oboustrann€ srozumitelné smlouvy o poskytovani sluzeb je zakladnim
stavebnim kamenem spoluprace s externimi partnery. Partnefi spole¢nosti obvykle
prichézeji se SLA, které jsou pro né jako poskytovatele sluzeb standardizovany.
Ze strany spoleCnosti je tedy nutné dbat na prostudovani a vyjedndvani smlouvy,

tak aby byla oboustrann¢ vyhodna. Vhodné je pouziti pravni konzultace.

(4) Pravidelné $koleni zaméstnanci pro praci s informaénim systémem.
Spole¢nost Helios poskytuje velky vybér Skoleni vcetné e-learningovych kurza

a webinafd. Celou fadu dalSich skoleni naleznou zaméstnanci v e-learningovém portalu.

(5) Informovani zaméstnanci o nejnovéjSich hrozbach a zpusobech ziskavani
citlivych udaji.

Ackoli existuje mnoho stale oblibenych zptusobu utokid na citliva data osob
¢i spolecnosti, s postupem casu a vyvojem technologii se objevuji stale sofistikovanéjsi
a origindln¢j$i moznosti. Ma tedy velky vyznam vénovat pravidelné¢ pozornost

aktualnim hrozbam a metodam prolomovéani bezpecnosti.

Narodni centrum kybernetické bezpe€nosti udrzuje na svych webovych strankach

www.govcert.cz seznam aktudlnich hrozeb. Jednotlivé hrozby jsou popsany s diirazem
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na charakteristiku moznych zranitelnosti, jejich dopad a predev§im doporuceni feseni.
Je vhodné zaméstnance uvédomit o existenci téchto webovych stranek, avSak neni

to spolehlivy zplisob vzdélavani zaméstnanci o hrozbach.

Zastupce feditele spole¢nosti, ktery je také hlavnim technikem je nejvhodnéjsi osobou,
kterd bude v pravidelnych intervalech kontrolovat webové stranky a obeznamovat
zameéstnance spolecnosti 0 mozné hrozbé srozumitelnym zpisobem a v relevantnich
pfipadech. Informovéani probéhne hromadnym e-mailem. Toto feSeni informovani
zaméstnanci bylo preferovdno nad =zasildnim pravidelnych newsletterii ptimo
z webovych strdnek poskytovatele. Takové pravidelné zpravy jsou v povédomi
zamé&stnancll vnimdny s nizkou prioritou ¢i ignorovany uUplné. Informovéani pouze
v relevantnich ptfipadech od odpovédné osoby ve spolecnosti bude mit uspésnéjsi

dopad.

(6) Vytvoreni seznamu pravidel, tipi a triki pro odhalovani podezielych
webovych stranek, odkazi.
Podobné¢ jako u opatfeni (2), bude seznam tipti pro odhaleni webovych stranek

vypracovan formou nasténky v aplikaci Trello.

Web 1t & Soukroma

Odhaleno

Viimnéte si
B Facebock - Log In or Sig a\ . S—-— - |
[ ] th weanw facebuk com

Jak postupovat

nezadavat heslo facebuk.com

nezadavat mail, ani jiné informace

Pfidat kartu

stranku neprodlené opustit

facebook

adresa stranky informovat podpora@mail.cz

8 4

varovat kolegy

loga

pfidat stranku a zdroj do sloupce
"Odhaleho”

barev stranky

Pridat kartu

gramatické spravnosti

Pridat kartu

Obrazek 3. 8 - Pravidla bezpe¢nosti v nastroji Trello 3 [Zdroj: 30]
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(7) Omezeni moznosti instalovat nové aplikace.

Uzivatelé obdrzuji pracovni stanice s jiz nainstalovanym softwarovym vybavenim.
Spravce téchto zatizeni instaluje jakékoli nové potiebné aplikace a také provadi
pravidelné aktualizace a Udrzbu. Uzivatel komunikuje se spravcem své pozadavky
a potieby nového vybaveni, pfipad¢ nespokojenost se stavajicim. Pouzivany operacni
systém Windows 7 umoziuje efektivné spravovat uzivatelské t¢tu a omezit jejich prava

na instalovani novych programd.

(8) Provedeni faleSného titoku na zaméstnance.

V soucasné dob¢ je jednou z nejpouzivanéjSich metod pro napadeni spolecnost
phisingovy utok provadény formou e-mailu. Jedna se o podvodny mail,
ktery ma uzivatele primét kliknout na nebezpecny odkaz ¢i vlozit svoje piihlaSovaci
udaje nebo jiné citlivé informace do rukou uto¢nika. Této hrozbé se da nejucinnéji
branit vzdélavanim zameéstnancli o jeji existenci a podob¢. Jak bylo vySe zminéno,
zaméstnanci jsou o podobnych hrozbéach Skoleni a maji pfistup k informacim a tipiim
jak je rozpoznat a branit se jim. Skute¢n¢ efektivni je ale také postavit zaméstnance

do testové situace, aby sam zjistil, jak zareaguje.

Zaméstnancim bude z podezielého e-mailu odeslana zprava s nebezpecnou prilohou,
kterd ma koncovku .exe. Ikonka ptilohy bude vypadat jako textovy dokument, jeji nazev
bude naptiklad odmény.exe. Ptiklad takového mailu odeslaného zaméstnancim miize

vypadat nasledujicim zptisobem na obrazku 3.9.

personalni@vyzbrojna.cz

comu: mné |~

Ahaoj,
v priloze je seznam cdmén za minuly kvartal.

S pozdravem,

B odmény '

Obrazek 3. 9 - Pfiklad testovani zaméstnanci - E-mail [Zdroj: Vlastni zpracovani]
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Po otevieni pfilohy se otevie dialogové okno oznamujici smazéni pevného disku.
Ve skuteCnosti aplikace nic neprovede, krom¢ otevieni textového dokumentu, kde bude
uzivateli situace vysvétlena. Teno e-mail nebude navrzen tak, aby nadfizenému, nebo

komukoli prozradil, zda zaméstnanec piilohu oteviel.

odmény

Obrazek 3. 10 - Priklad testovani zaméstnancu — Ikona §kodlivého souboru [Zdroj: Vlastni zpracovani]

F N
cdmény.exe &J

[0] DELETING HARDDRIVE

b

Obrazek 3. 11 - Piiklad testovani zaméstnanci — Hlaseni [Zdroj: Vlastni zpracovani]

E-mail je koncipovan piedevsim tak, aby vyraznym zpusobem uzivatele upozornil na
jeho chybné jednani a uzivatel si to zapamatoval. Negativni motivace formou pokarani,
¢i trestu neni navrzena, jelikoz je povazovana za kontraproduktivni. Naopak v piipadé,
Zze zaméstnanec mail obdrZzi a bude se u svého vedouciho nebo u IT pracovnika

informovat, bude navrzen na pridéleni bonusovych bodl v benefitnim systému.

Textovy dokument, ktery se wuzivateli zobrazi v pifipad€, ZzZe ptilohu otevie,
bude obsahovat informace o typu utoku, kterému zaméstnanec podlehl, a jeho moznych
nasledcich. Také bude obsahovat prosbu o zkontrolovani firemnim tipa a triki formou

sdilené nasténka v Trellu.

Dalsi test, ktery mezi zamé&stnanci prob¢hne formu odeslani podezielého utoku lze vidét
na obrazku 3.12. Tentokrat nejde o nebezpecnou piilohu, ale podvrzeny odkaz,
ktery ale na prvni pohled vypada neskodné. Odkazuje na stranky, kde by zaméstnanci
vV mailu zminény dokument skute¢né hledali, avSak pod klikacim odkazem se skryva
jind adresa. Sméfuje na stranky na prvni pohled stejné jako firemni, li§i se pouze

nékolika pismenky v URL adrese.
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personalni@vyzbrojna.cz

komu: mné |-

Ahoi,

na Trellu je seznam odmén za minuly kvartal,
https-/itrello.com/bligOutUkx/ocdmeny

S pozdravem,

Obrazek 3. 12 - PFiklad testovani zaméstnanci — E-mail 2 [Zdroj: Vlastni zpracovani]

Pokud si jich zaméstnanec nev§imne a zada svuj e-mail a heslo dojde k poruseni
bezpec¢nosti. FaleSna strdnka posbird zadané maily, které uvidi technicky vedouci
pracovnik. Ten provede poté pohovory s pracovniky, ktefi zadali svoje udaje a budou
také zménény vSechny jejich hesla. Jednd se totiz o zdvazné poruSeni bezpecnosti.
Na zakladé¢ vysledkli tohoto testu budou vyvozeny zavéry o tom jakd je nutnost

bezpec¢nostniho Skoleni a v jakych periodach by méla probihat.

(9) Navrh vhodné topologie pro kamerovy systém.

Na vSech pobockach spolecnosti existuje systém kamer snimajici prodejny
a také bezprostfedni vnéjsi okoli pobocky, predev§im vchody. Na kazdé pobocce
jsou pristupné zaznamy zté konkrétni pobocCky. V centrale spole¢nosti jsou potom

dostupné i1 vSechny dalsi zdznamy ze vSech pobocek.

Aby byl tento zplisob provozovani kamerového systému bezpecny, byla navrZena
topologie dle obrazku 3.13. Topologie na vSech pobockach je navrZena stejnym

zpusobem, proto jsou pro zjednoduseni uvedeny pouze dva piiklady.

Pobocka Praha

Centralni stiedisko

‘f—-) . - - >N | Jihlava

| e )

Server

- > oy

‘t_», h_ e VPN server

&S

Server

Obrazek 3. 13 - Navrh topologie kamerového systému [Zdroj: Vlastni zpracovani]
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Kamerovy systém v ramci pobocky funguje na vlastni siti, oddélené od zbytku sité.
Je pfipojeny na oddéleny server, ktery se pfipojuje na internet pies VPN tunel
a komunikuje s VPN serverem V centrale spolecnosti v Jihlavé. Servery pouzivaji
pii komunikaci s internetem softwarovy firewall. Serverové stanice v tomto pripadé
postaci 1 s niz§im vykonem. Pro sniZeni ndkladi mohou byt klasické stolni pocitace

nahrazeny naptiklad malym jednodeskovym pocitacem jako je Rasspberry Pi.

Serverova stanice bude mit externi, pfipad¢ interni pamétové médium o minimalni
velikosti 1TB a na serveru bude bézet aplikace ovladajici kamerovy systém, ktera bude
mit za ukol zaznamy po urcitém Casovém intervalu, ¢i po naplnéni kapacity pevného

disku, pfemazavat od nejstar§iho zaznamu.

Jelikoz bude kamerovy systém zasahovat do vefejného prostranstvi a to v mistech
kontrolujicich vchod do budovy, je nutné, aby byl v souladu s pravnimi tGpravami
a to ptedevsim pokud jsou uchovavany zaznamy tohoto prostranstvi. Kamerovy systém
existujici na vefejném prostranstvi musi byt viditelné oznaen ozndmenim o potizovani
kamerového zdznamu. Potizené zdznamy budou uchovavané pouze takovou dobu, ktera

je pro jejich tcel nutna, bude se jednat o tfi dny.

(10) Pravidlo pro kontrolu pracovni stanice.
Pti prichodu ke stanici a zapoceti jejiho pouzivani je stanice zkontrolovana pohledem.

Kontroluje se pfedev§im piitomnost cizich zatizeni v USB slotech.

(11) Sifrovani pevného disku.

Je povinné Sifrovat data na pocitacovych stanicich, u kterych je moZnost ztraty
¢i odcizeni. To se tykd predevS§im zaméstnancli pracujicich mimo pobocky v terénu,
ktefi vlastni notebooky a také tablety. Tyto zatizeni budou povinn¢ Sifrovana a opatiena
heslem. V ptipad¢é pocitacovych stanic, které fyzicky neopoustéji budovu spole¢nosti,

nebude Sifrovani povinné, avSak bude nabidnuto.

VSechny tablety vlastnéné spolec¢nosti v soucasné dobé maji verzi operacniho systému
Android 4 Ice Cream Sandwich, ktera pln¢ podporuje Sifrovani telefonu. Pti nakupu
novych tabletd v budoucnu bude piihlizeno ke skute¢nosti, ze tablety s verzi 5.0 sice
Sifrovani dat podporuji, ale vyrazné tim snizuji jejich vykon pii pfistupovani

k sifrovanym datim. Bude tedy preferovana verze Androidu 6.0, ktera tuto nepiijemnou
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vlastnost jiz opravila. U této verze je Sifrovani dokonce nastavené¢ defaultné

a je povinné.

Notebookové stanice bézi na operacnim systému Windows 7, ktery Sifrovani pevného
disku pIné€ podporuje. Je mozné nastavit Sifrovani celého disku, jeho casti ¢i jenom

slozek nebo souborti. Bude preferovano Sifrovani celého disku.

(12) Pravidlo zamykani pocitace pii odchodu.

Pravidlo zamykéni pocitace, tabletu Ci jinych zafizeni mezi zaméstnanci jiz existuje.
Je tieba ho nadale prosazovat, aby se zaneslo do podvédomého jednani zameéstnanct
a bylo brano jako rutinni ¢innost a podporovat zaméstnance, aby toto pravidlo i takto

prezentovali nove pfichozim zaméstnanciim.

(13) Vhodné rozmisténi hardwarového vybaveni, véetné kabelaze.

Hardwarové vybaveni v¢etné kabelaze musi byt umisténo tak, aby nedochazelo k jeho
neumyslnému poskozovani ¢i zniceni v bézném provozu ¢i méné nestandardni situaci.
Hardwarové vybaveni je pripevnéno k mistu, kde obvykle stoji, neni postaveno tak,
aby bylo mozné jej omylem shodit ¢i poskodit prochazenim kolem. Kabelaz je vedena

liStami a je opatfena organiza¢nimi prvky.

(14) Vhodné umisténi serverovny.

Mistnost, kde se nachéazi server, musi byt dedikovanid pouze pro tento ucel a méla
by obsahovat absolutni minimum ostatnich véci. Mistnost musi byt vhodné umisténa
v ramci pobocky ¢i stiediska tak, aby byla mimo oblast s vysokym stupném ohroZeni

povodni nebo také mimo nebezpeci zaplaveni v piipad€ poruchy potrubi.

(15) Omezeni piistupu do serverovny.
Do mistnosti kde se nachdzi server, musi byt omezeny pfistup. V zddném piipade
se nebude jednat o mistnost prichozi. Zaméstnanci jsou si jeji existence védomi,

ale nevejdou do ni bez mimotadného divodu.

(16) Zajisténi vybaveni serverovny proti poskozeni.

Serverovna je zafizena tak, aby se piipadné Skody na serveru minimalizovaly.
Je opatfena proti vlivim napiiklad lehkych otfesti a nechténych nehod pfiSroubovanim
k zemi. VSechny ostatni prvky jsou upevnéné. KabelaZz je oznaCena organiza¢nimi

prvky a vhodné uspofadéna.
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(17) Srozumitelnost a dostupnost pravidel je prioritou.

Jakakoli navrzena pravidla, byt' sebelepsi, mohou mit velice nizkou ucinnost, pokud
jsou podéana uzivatelim nevhodnou formou. V navrhu vSech pravidel a opatfeni
jekladen diraz na formulaci jednoduchou, srozumitelnou formou. Jednoduchost
pravidel je prosazovana i za cenu méné¢ detailniho popisu problému, ktery je

samoziejmé dostupny v ptipade, ze se o n¢j uzivatel aktivné zajima.

Vsechna pravidla, tipy, triky i rady jsou dostupné na sdileném misté v jednotné aplikaci
Trello. V této aplikaci je dostupné kvalitni vyhledavani a je tak mozné se k dokumentu

dostat kdykoli, online, a to i mimo pracovni stanici.

(18) BéZné pracovni postupy jsou dokumentovany a sdileny.
Ve spolecnosti existuje mnoho pracovnich tUkonil, které jsou nutné pro provoz
podnikéani a jsou opakovatelné. Napiiklad se jedna o pokladni prodej, zadavani

objednavek, nebo tkony spojené s provozovanim prodejny a mnoho dalsich.

VSechny takové tkony museji byt dokumentovany a ukladany na spoleéném misté
a také zalohovany. Pro tyto dokumenty jsou spravovéana uzivatelska prava, ale vSichni
zaméstnanci, ktefi s konkrétnimi tkony pfichazeji do styku, Kk nim museji mit pfistup

V kazdé chvili.

(19) Podporovani zaméstnanci k poskytovani zpétné vazby a nazori na informacni
systém, jeho pouzivani ¢i bezpecnost.

Zpétna vazba zamé&stnancl na informacni systém je samoziejmé zcela zasadni, protoze
jsou to pravé oni, ktefi ho kaZzdodenné pouzivaji a pravé jim musi tento systém
vyhovovat. Casto je pro zaméstnance ale nepfijemné svoji zpétnou vazbu sdélovat,

je proto nutné toto co nejvice odlehéit, ¢i zpfijemnit.

* Snadna dostupnost - formulaf pro zpétnou vazbu by mél byt vzdy snadno dostupny
tak, aby zaméstnanec nemusel stravit vice nezZ tfi minuty jeho otevienim a nerozmyslel
si poskytnuti zpétné vazby. Formulaf je dostupny v ramci aplikace Trello.

* Duvérnost - musi byt jasne stanovené, kdo dostane zpétnou vazbu a tato skute¢nost
by méla byt dodrzena. Ve formulaii je vidét osoba, ktera vytvofila formular a jasné
je také vidét soukromi nasténky.

* Odmény — Za aktivni spolupraci pii vylepSovani systému je vhodné, aby manazer

pfidélovat body v benefitnim systému dle svého uvazeni.
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(20) Pravidlo prazdného stolu a obrazovky.

Toto opatieni bylo jiz ¢aste¢né zminéno V opatfeni (12). Jednd se o zasadu nikdy
nenechavat rozpracovanou praci na stole, pokud je pracovisté opusténo.
Ato ani v papirové, ani v elektronické podobé. Pocita¢ je tedy pokazdé tieba

uzamknout a papirovou podobu prace uschovat.

(21) Pravidla pro pouZivani hesel.

Politika hesel spolecnosti musi byt jednotna a dostupnd. Nebudou navrzeny pozadavky
tykajici se obsahu hesla v nutnosti pouzit ¢isla, velkd a mald pismena a podobn¢.
Jedinym omezenim je pocet znaki v minimdlni délce 8 znakd. Toto je na zaklade
pfesvédceni, ze nutnosti takovych hesel zpiisobuji zvoleni netradi¢niho hesla, které
zaméstnanci zapominaji a v dasledku si ho napiSou na papirek a nechaji v blizkosti
stanice. Zaméstnanci jsou predev§im pouceni svoje heslo povazovat za vysoce citlivou

a soukromou informaci.

Jsou pouceni hlavné v nasledujicich bodech:

= Nevolime heslo, které 1ze snadno uhodnout, ¢i odvodit.
» Heslo lze zadévat pouze na znama a divéryhodna mista.
* Nikdy nepsat heslo na papirek.

* Heslo za Zadnych okolnosti nesdélujeme nikomu.

» V ptipad€ pochybnosti okamzZité poZadame o zménu hesla.
Tato pravidla budou dostupna v dokumentaci a také formou nasténky v aplikaci Trello.

(22) Pravidla pro zalohovani dat.

Zamgéstnanci jsou pouceni o zalohovani dat, u kterych je toto relevantni. Zaméstnanci
maji ptistup do sdileného pevného disku, na kterém existuje pro kazdého vyhrazena
slozka. Data na tomto disku jsou zéalohovana pravidelné. Komunikace se serverem,
na ktery se tato data zasilaji, je Sifrovana. Tato pravidla pro zalohovéani a dokumenty,
které je tfeba zalohovat, budou dostupna v dokumentaci a také formou nasténky
v aplikaci Trello.
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3.5.5 Analyza aktiv po zavedeni opatieni

Po navrzeni jednotlivych opatifeni a zpracovani moznosti jejich praktického zavedeni
je na misté zopakovat analyzu aktiv v piihlédnuti na pouzita opatieni. Tato analyza
by mé¢la vyjadiit, jaky vliv mélo zavedeni opatieni na ptuvodni hodnoty aktiv. Podrobna
analyza aktiv po zavedeni opatieni je pfilozena v pfilohdch prace jako Pfiloha I. V této

analyze je uvedeno jaka opatfeni byla pouzita, k jaké konkrétni hrozbé u dan¢ho aktiva.

Na tomto mist¢ budou uvedeny graficky zobrazené vyvoje hodnot rizika, tedy ptred
apo zavedeni opatieni.  Oblasti analyzy aktiv jsou rozde€leny na oblast aktiv
hardwarovych na obrazku 3.14, softwarovych na obrazku 3.15 a na oblast pronajatych
sluzeb na obrazku 3.16. Modré oblast grafii zndzornujé pivodni hodnoty rizik, zatimco
oblast ¢ervna nové hodnoty rizik. U vSech oblasti aktiv 1ze tedy kontstatovat snizeni

hodnoty rizik a tedy zvySeni irovné bezpecnosti aktiv.

Informacni systém,
Ztrata dat

Operacni systém,
Vypadek

E-shop, Nelimyslna
chyba

Operacni systém,

£ s
shop, Kradez dat Ztrata dat

Informacni systém,

E-shop, Ztra
Neumyslnd chyba shop, Ztrata dat

Operacni systé formacni systém,
Neumyslna chyba KradezZ dat

Obrazek 3. 14 - Uroveii bezpetnosti - Softwarova aktiva [Zdroj: Vlastni zpracovani]
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Pocitacové stanice,
Poskozeni

PocitaCové stanice,
Chyba

Tablety, Poskozeni
tabletu

Kamery, Napadeni Tablety, KradezZ dat

Server, Katastrofa Kamery, Chyba

Server, Chyba Server, Poskozeni

Telefony, Socialn
inzenyrstvi
Telefony, Vypadek

Kamery, Poskozeni
Pocitacové stanice,
Katastrofa

Obrazek 3. 15 - Uroveii bezpetnosti - Hardware aktiva[Zdroj: Vlastni zpracovani]

E-learningovy
portal, Napadeni

E-learningovy
portal, Chyba

Benefitni portal,
Vypadek

Benefitni portal,
Chyba

Benefitni portal,
Napadeni systém

E-learningovy
portal, Vypadek

Obrazek 3. 16 - Uroveii bezpetnosti - Pronajaté sluzby [Zdroj: Vlastni zpracovani]

95



3.6 Shrnuti zmén
Jako soucast tvorby informacni strategie ve spolecnosti Pozarni bezpecnost s.r.0. bylo
navrzeno n¢kolik zmén, které jsou doporuceny k implementaci v casovém obdobi

jednoho nésledujiciho roku.

Tyto zmény byly podrobnéji popsany vyse a tykaji se pfedevSim oblasti uzivatelt
informacniho systému, tedy zamé&stnanct, potizeni n¢kolika novych ¢asti informacniho

systému a také celkové informacni bezpecnosti ve spole¢nosti.

Zmény tykajici se zaméstnanct byly navrzeny piedevsim pro podporu jejich motivace
a loajalnosti ke spolecnosti a jedna se o poskytnuti nefinan¢nich motivatori formou
benefitli a poskytnuti moznosti hloubéji se vzdélavat v ramci své pracovni doby a jak
Vv profesionalnich oborech, tak i v nékterych dalSich oblastech. Pro umoznéni téchto
¢innosti byly posouzeny a vybrany nové softwarové aplikace - benefitni a e-learningovy
portdl. Zména v tomto piipad¢ se tedy bude tykat implementace a podpory pouzivani

t&8chto feSeni mezi zaméstnanci.

Dalsi vyznamnou zménou je zavedeni zmény elektronického obchodu,
které v soucasnosti trpél nékolika nedostatky. Implementace nového feSeni bude feSena
predevsim s poskytovatelem ERP systému Helios Orange, ktery je ve spolecnosti

implementovan.

Dale byly navrZzeny zmény tykajici se rutinni bezpe€nosti informacniho systému
ve spole¢nosti. Ta byla analyzovana a byla navrZena opatieni, kterd by tuto bezpecnost

zvysila a pomahala by tak eliminovat ¢i omezovat nasledky bezpecnostnich incidenta.

Tyto tii zasadni oblasti zmén jsou navrzeny k implementaci a v nasledujici ¢asti bude

feSeno jejich praktické zavadéni.
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3.7 Implementace zmén
Tato Cast prace zpracovavd moznosti redlné implementace vyse navrzenych zmén
zavadénych do spolecnosti. Pro pfiblizeni praktické implementace zmén bude pouzit

Lewiniiv model fizené zmény.

3.7.1 Lewintiiv model Fizené zmény

Pro to, aby bylo zavadéni zmén do podniku uspé$né a také efektivni z Casového
i nakladového hlediska je nutné zavadéni zmén fidit. K tomuto Vv praxi existuje nékolik
metodologii. Pro tcely zavedeni tohoto projektu bude pouzit pravé zminény Lewintv

model.

Utastnici zmény

Ugastnici zmény jsou naprosto viechny osoby, které budou projekt nejenom ovliviovat,
ale budou jim 1 ovlivnény. V tomto piipadé se jednd o vSechny zaméstnance
spole¢nosti. Na realizaci projekt ma velice vyznamny vliv postoj téchto osob k celé
zméng. Kromé fadovych ucastnik zmény je tfeba také identifikovat takzvaného agenta

zmény a také sponzora zmény.

Agent a sponzor zmény

Aby byl projekt zmény Gspésny, je zasadni aby mél podporu vedeni spolecnosti a také
osobu dedikovanou k jejimu spravnému provedeni. Agent zmény je osoba, ktera zajisti
spravné provedeni projektu, sponzor zmény pak zajiStuje podporu projektu
ve strategickém vedeni spolecnosti, jeji financovani a dalsi potiebné zdroje a podporu

pro jeji realizaci.

Sponzorem zmény je majitel a jednatel spoleCnosti, ktery predstavuje v tomto piipadé
nejvyssi vedeni spolecnosti a byl také inicidtorem zmény. Proto je zfejmé Ze projekt ma

jeho podporu, coz je jednim ze zasadnich faktorti uspéchu.

Agentem zmény v tomto piipadé, je vykonny feditel spolecnosti, ktery méa dostatecné
kompetence i zdroje pro realizaci zmény. Se sponzorem zmény je v neustalém kontaktu

diskutuje postup zmény na pravidelnych poradach.

Interven¢ni oblasti
Intervencéni oblasti se nazyvaji vSechna mista spoleCnosti, které budou zménou
zasazeny. Je dllezité tyto mista identifikovat a mit pfehled o jejich vlastnostech

a moznostech vlivu na zménu a také naopak.
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Navrzené zmény jsou takového charakteru, ze se dotknou v podstaté vsech uzivateld

informacniho systému spolecnosti. A to jak internich tak i externich.

= Zaméstnanci spolecnosti
Zamgéstnanci spolecnosti budou zménou zasaZeni nejzasadnéjSim zpisobem. Zméni
se zpusob jejich vzdélavani, vyplaceni bonusi a také piibude mnoho zmén v oblasti

informacni bezpecnosti.

* Vedeni spole¢nosti

Vedeni spolecnosti pociti zmeény své pracovni naplné predevsim v praci s benefitnim
portdlem a e-learningovym portadlem. Rozdélovani odmén a jejich pocatecni vybér
u poskytovatele bude pravé v rukou vedeni spole¢nosti. Schvalovani placenych kurzi

bude rovnéz v kompetencich vedeni.

V neposledni fadé se bude vedeni spole¢nosti podilet i na realizaci bezpe¢nostnich
pravidel a jejich ptikladnym dodrzovanim na podporovani zaméstnanct. Dilezita
zmeéna je také v novém pravidle informovani zaméstnanct o aktualnich bezpecnostnich

hrozbach, které bude, jak bylo vyse zminéno provadét technicky vedouci ve spole¢nosti.

» Zakaznici spole¢nosti

Zakaznici spolecnosti jsou v tomto kontextu externi uZivatel¢ informacniho systému
spolecnosti a budou zasaZeni zménami elektronického obchodu, ktery zakaznici
pouzivaji. Je znamo, ze zmény ve vzhledu webovych stranek ¢i elektronického obchodu
jsou jejich uzivateli vnimany spiSe s nedivérou a negativné. Této skuteCnosti je pii
realizaci zmény pfiznavana velka vaha a je dbano na to, aby byly zmény pro koncového

zakaznika minimalni ¢i nepovSimnutelné.
Pribéh zmény

* Rozmrazeni

Prvni ¢ast fizeni zmény dle Lewina ma za kol pfedev§im zmapovat v§echny ucastniky
zmény a zjistit jejich postoj k celé zméné. Jejich postoj ma pro realizaci zmény zasadni
dopad, proto je tieba v této fazi naklonit co nejvice osob na stranu zmény. Nejzasadné&jsi
je prezentovat zménu vSem strandm vcas a pii jeji prezentaci zdiraznit pozitivni

dopady, které bude zména mit na jejich pracovni den.
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V pripadé¢ zmén, které budou zavadény, se neocekava velky odpor ze strany
zaméstnanci, jelikoz se rozsifi jejich odmény a také moznost se vzdélavat. V oblasti
zavedeni informacni bezpe¢nosti musi byt kladem diraz na nenasilnost implementace

zmen a jejich vysvétleni srozumitelnym zptisobem.

Zakaznici spolecnosti, ktefi budou postizeni zménou elektronického obchodu, budou o
zmén¢ informovani pies elektronicky obchod jednoduchou zpravu, ktera podtrhne

predevsim nové moznosti elektronického obchodu, které diive chybély.

= Posun

Ve fazi posunu je zména zavadéna do spolecnosti. Jedna se o obdobi v délce priblizné
osm mésict, dokud nebudou vSechny zmény uspé$né prohldSeny za dokoncené.
V tomto obdobi je tiecba podporovat vSechny uzivatele, aby poskytovaly svoje nazory
a zpétné vazby na vSechny zavadéné zmény. Proces zavadéni zmény je tifeba neustale
monitorovat a plan, dle kterého je zména realizovana, aktualizovat dle skute¢ného stavu

situace.

* Zmrazeni

Posledni faze zavedeni zmény nastane ve chvili, kdy jsou vSechny prace
a implementace zmén prohlaseny za dokoncené. Z ptechodného stavu se tak stava stav
normalni, bézny. Zaméstnanci, ktefi zménu podporuji a aktivné vyuzivaji, budou

odménéni formou bonusu.

3.7.2 Casovy a obsahovy harmonogram metodou PERT

Jednou ze zékladnich ¢asti planovani projektu zmény je tvorba casového
harmonogramu. V ptipadé projektl vétSich rozméri je vhodné vyuzit nékteré z metod
Casové analyzy, kterd zajisti piedstavu o Casové narocnosti jednotlivych casti projektu
a jeho celku. Pro potfeby tohoto projektu byla zvolena stochastickd metoda PERT, ktera
muze byt vyuZita i v pfipadé Ze nejsou zndmé piesné Casové délky jednotlivych

¢innosti, ze kterych se projekt sklada.

Prvnim krokem casové analyzy je urceni ¢innosti, ze kterych se projekt sklada a které

musi byt nutné uskutecnény, aby byl projekt prohlasen za tspésné ukonceny.

Tabulka 3.6 tyto Cinnosti piedstavuje i s jejich navaznostmi. Kazdé Cinnosti je pro

zjednoduSeni pfifazeno pismeno, které bude dale ¢innosti oznacovat.
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Tabulka 3. 6 - Tabulka ¢innosti analyzy PERT [Zdroj: Vlastni zpracovani]

Cinnost |Popis ¢innosti Pied. |Nasl. [a [m|b [t |6

A Analyza vnitifniho stavu spolecénosti - D 7|14 21(14|5,44
B Analyza vnéjsiho stavu spolecnosti - D 5/ 10| 15[ 10] 2,78
C Analyza informacniho systému - D 4| 8(12| 8/1,78
D Navrh zmén A,B,C |E 14(21| 28| 21| 5,44
E Zpracovani planu D F 14| 21| 28| 21|5,44
F Schvaéleni planu E GH, | 3| 5| 7| 5/0,44
G Sestaveni poZadavk( pro zmény e-shopu G J 2| 4| 6| 4/0,44
H Sestaveni pozadavk( pro e-learning G J 3| 5| 7| 5/0,44
| Sestaveni pozadavk( pro cafeteria systém G J 2| 3| 4 3|0,11
J Predbézny rozpocet GH,l [K 3| 5| 7| 5/0,44
K Schvalenirozpoctu J LMN| 1] 2| 3| 2(0,11
L Vybér platformy pro elearning K 0] 5| 8|11 8|1,00
M Vybér partnera pro cafeteria systém K 0] 4| 6| 8| 6|0,44
N Vybér konkrétniho feseni e-shopu K 0] 5| 8|11| 8|1,00
o Navrh a podepsani servisnich smluv s dodavateli |M,N,O|P,Q,R | 7|14|21|14|5,44
P Implementace e-learningu 0 S 2| 4| 6| 4|0,44
Q Implentace cafeteria systému ] S 2 6| 4|0,44
R Implementace e-shopu 0 S 7| 14| 21| 14| 5,44
S Skoleni uZivateld P,QR |T 21| 28| 35/ 28| 5,44
T Analyza aktiv spolecnosti S u 8|12| 8(1,78
U Ndavrh bezpecnostnich opatreni T Vv 7112|17(12| 2,78
Vv Vypracovani bezpecnostnich politik u w 14| 21| 28| 21|5,44
W Zavedeni bezpecnostnich politik \Y X 21| 28| 35| 28| 5,44
X Skoleni uzivatel( na bezpecnost W - 14(21( 28| 21| 5,44

V tabulce jsou rovnéz pfifazeny takzvané Casové charakteristiky. Jak bylo zminéno,
neni tfeba znat presné délky ¢innosti, pracuje se pouze s jejich odhady. Sloupec

“

,a‘“ oznacuje optimisticky odhad délky cinnosti, sloupec ,,b“ odhad pesimisticky
a,,m " potom realisticky odhad. Ve sloupci ,,¢* je potom vdZzenym priimérem vypoctena
délka cinnosti, se kterou se bude dale pocitat. Posledni sloupec oznacuje rozptyl

¢innosti.

Dal$im krokem je sestaveni tzv. hrano hranové matice, kterd je jakousi pomtckou
pro sestaveni sitového grafu. Sitovy graf ukazuje prehledné souslednost vSech Cinnosti,
navaznosti, jejich délky, rezervy a celkovou délku projektu. Hrano hranova matice,

i sitovy graf projektu jsou piilozeny v piilohach prace jako Ptiloha II a Piloha III.

Analyza pomoci sitového grafu ukézala na celkovou délku projektu 227 dni, tedy asi
7,5 meésich. Pomoci metody PERT je dale mozné analyzovat pravdépodobnost,

ze se celkovd doba projektu prodlouzi, ¢i naopak bude dokoncen dfive.
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Analyza se provadi pomoci analyzy uzll sitového grafu, které nebyly takzvané kritické.
Nekritické uzly jsou takové, které maji asovou rezervu. Analyzuje se pravdépodobnost,
Ze tato rezerva zanikne. Zakladnim nastrojem této analyzy je inciden¢ni matice, ktera
je ptiloZzena v piilohach prace jako Piiloha V, podklad pro jeji zpracovani, jako

Priloha IV.

Po zpracovani inciden¢ni matice byly vypocteny udaje v tabulce 3.7.

Tabulka 3. 7 - Tabulka charakteristik z inciden¢ni matice analyzy PERT [Zdroj: Vlastni zpracovani]

Uzel 1 2 3 4 5 6 7 8 9 10 11 12

™ 0 14 8 14 35 56 61 65 64 66 71 73

TP 7 14 14 14 35 56 61 66 66 66 71 73
0

8w 544 1,78| 5,44| 10,88 16,32| 16,76| 17,2 16,87| 17,2| 17,64| 17,75
GZTP 55,95( 50,51 50,51| 50,51 45,07| 39,63 39,19| 38,75| 38,75| 38,75( 38,31| 38,2

RI 7 0 6 0 0 0 0 1 2 0 0 0
u -0,936 -0,830 -0,134/-0,268

13 14 15 16 17 18 19 20 21 22 23 24 25
80 81 81 95 99| 109 109 137| 145| 157| 178| 206| 227
81 81 81 95| 109| 109] 109| 137 145 157 178| 206| 227

18,19 18,75 18,75| 24,19| 24,63 29,63| 29,63| 35,07| 36,85| 38,73| 45,07| 50,51 55,95
37,2 37,2| 37,2 31,76| 26,32| 26,32| 26,32| 20,88| 19,1| 16,32 10,88 5,44 0

1 0 0 0 10 0 0 0 0 0 0 0 0
-0,134 -1,401

Radek ,, RI* oznaduje rezervu uzlu, v piipadg, Ze je tato rezerva nenulova ma smysl tedy
analyzovat pravdépodobnost, se kterou se uzel stane kritickym. Pro tyto uzly je tedy
vypocteno ,,u“, které vstupuje jako proménnd do statistické funkce ,,normsdist*.

Vystup této funkce je pravdépodobnost.

F(uy) = 0,174679789 F(us) = 0,446823731 F(uys) = 0,446557203
F(us) = 0,203342953 F(us) = 0,394283208 F(uy7) = 0,080611971

Uzel ¢ 1 se stane kritickym s pravdépodobnosti piiblizné¢ 17,5%, uzel ¢. 3
s pravdépodobnosti asi 20%. Uzly €. 8 a €. 13 s pravdépodobnosti pfiblizné 45 %. Uzel

¢. 9 ma pravdépodobnost piiblizné 39 % a uzel €. 17 asi 8%.
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Poslednim vypoctem casové analyzy je pravdépodobnost zkraceni ¢i prodlouzeni
celkové délky projektu, ta se pocitd pomoci stejné statistické funkce ,,normsdist*.
Jelikoz celkova doba projektu je vice nez 7 mésicl, bude pocitana pravdépodobnost

prodlouzeni ¢i zkraceni o jeden meésic, pii uvazovani délky meésice 30 dni.
P(-30)=0,295912575
P(+30)=0,704087425

Projekt zmény bude dokoncen s piedstthem jeden mésic, tedy za 6,5 mésice
s pravdépodobnosti pfiblizné¢ 30%. Naopak ukonceni projektu bude opozdéno o jeden

mesic, tedy na 8,5 mésicii s pravdépodobnosti ptiblizné 70%.

3.8 Ekonomické zhodnoceni

V této casti prace jsou shrnuty nakladové polozky, které budou vynalozeny na realizaci
zmény a také popsan piinos téchto zmén. Posuzovdni ndkladd i pfinosi zmén
realizovanych v budoucnu je komplexni disciplinou. Pro téely této prace byla zvolena
metoda posuzovani dle konzultaci se zkuSenymi pracovniky spole¢nosti a konzultaci

s poskytovateli feseni, které maji byt implementovany v ramci zmén.

Naklady na realizaci zmén jsou rozliSovany na dva typy. Jelikoz se mnoho
navrhovanych zmén tyka interniho chodu spole€nosti, tak vyznamnou polozkou nékladt
je pracovni doba zamé&stnancl stravena nad implementaci téchto zmén. Prvnim typem
nakladt jsou tedy interni lidské zdroje. Druhym typem néakladi jsou potom fakturované

naklady od externich dodavatelt
3.8.1 Naklady

Niaklady na lidské zdroje

Naklady na lidské zdroje zahrnuji préci internich pracovnikli spolec¢nosti, jimz bude
za tyto kony vyplacena sice klasickda mzda, nicméné budou tuto praci provadét ve svoji
pracovni dob& namisto béZnych pracovnich povinnosti. Odhadované naklady na lidské
zdroje jsou 2048 cloveékohodin, nebo 256 ¢lovékodni. Podrobny rozpis jednotlivych

¢innosti je zpracovan v tabulce 3.8.
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Tabulka 3. 8 - Shrnuti nakladi na lidské zdroje [Zdroj: Vlastni zpracovani]

Casova narocnost

Casova naroc¢nost

Cinnost (¢lovékohodiny) |(¢lovékodny)
Konzultace s vedenim spolecnosti a zaméstnanci 40 5
Zpracovanianalyz 320 40
Zpracovani navrhovanych zmén 224 28
Zpracovani planu zmén, harmonogramu 168 21
Schvaleni planu zmén 56 7
Prizkum trhu s existujicimi resenimi 112 14
Konzultace s poskytovateli 112 14
Vybér platforem 112 14
Pravni konzultace smluv 24 3
Pooucenizaméstnancl o zméné 168 21
Skoleni zaméstnact pro nové platformy 168 21
podrobnd analyza bezpeclnosti 96 12
Vypracovani opatreni, pravidel 168 21
Implementace opatreni, Skoleni 280 35
Celkem 2048 256
Naklady na externi vykony

Naklady na externi vykony zpracované jSou zpracované v tabulce 3.9.

Jedna se 0 naklady fakturované externim poskytovatelem.

V téchto polozkach je mozné sledovat nckolik typl ndkladd. Polozky externé

poskytnutych sluzeb v sobé obsahuji pravni konzultaci SLA a implementacni prace

externich pracovniki IT spolecnosti, které¢ jsou nad rdmec obvyklych sluzeb. Déle

vzniknou naklady na potfizované platformy placené novym obchodnim partnerim.

Posledni vyznamnou poloZzkou je pofizovani a dopliovani nového hardwaru,

které se planuje pouze v minimalnim rozsahu.

Kromé& planovanych polozek jsou pldnované také rezervni polozky na mimoiadné

vydaje.

Celkové odhadované naklady na externi vykony jsou 137 000 K¢&.
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Tabulka 3. 9 - Shrnuti nakladi na externi vykony [Zdroj: Vlastni zpracovani]

Externi vykon Cena
Pravni konzultace SLA 5000 K¢
E-learningova platforma 20000 K¢
Projektovaniaimplentace zmén e-shopu 40 000 K¢
Implementace benefitniho portalu 8000 K¢
Vybaveni pro fyzické zajisténi HW (lUchytky, listy) 5000 K¢
IT ukony pro vyssi bezpecnost (Sifrovani HDD, nastaveni) 7 000 K¢
Navrh topologie pro kamerovy systém 2000 K¢
Implementace topologie kamerového systému 10000 K¢
Naklady na doplnéni HW pro kamerovy systém 10000 K¢
Naklady na zajisténi serverovych mistnosti 5000 K¢
Naklady na zakoupeni externi paméti (kamerovy systém, zalohy) 10000 K¢
Ostatni naklady 5000 K¢
Rezervy 10000 K¢
Celkem 137 000 K¢

3.8.2 Piinosy

Posuzovani ptinost jakychkoli planovanych zmén je stéZejni disciplinou. Pokud by totiz
oc¢ekavané ptinosy neptfevySovaly vynalozené néklady na zmény, bylo by vhodné
ukonc¢it planovani zmény. Pfinosy jsou také prvotnim motivatorem pro zménu. Zmény
navrhované v této praci se tykaji predevsim zefektiviiovani chodu spolecnosti a procest,
které vytvareji optimalni prostiedi pro zajiStovani generovani zisku ve spolecnosti.
Kvantifikovani takovych ziski je nesnadné, avSak je tfeba popsat ptinosy pro jednotlivé

¢asti podniku a také vSechny osoby, jichZ se zména tyka.

Podpora strategickych cili je jednim z nejvyznamnéjSich piinosti navrhovanych zmén.
VSechny zmény v praci jsou navrhovany v ramci infomacni strategie spolecnosti, ktera
je tvofena v souladu se strategickymi cili spolecnosti. Zmény jsou koncipovany tak,

aby poskytovali ve spole¢nosti nejlepsi mozny prostor pro rozvoj v budoucnosti.

Velkéd c¢ast navrhovanych zmén byla soustfedéna do oblasti fizeni lidskych zdroji.
Byl zpracovan motiva¢ni systém pro zaméstnance a také systém pro jejich vzdélavani.
Tyto zmény jsou koncipovany tak, aby zvySovaly loajalitu zaméstnancii ke spolecnosti
a také je motivovali k osobnimu i profesnimu rozvoji formou volné dostupnych kurzt
V pofizeném e-learningovém feSen. Systém pro vzdélavani zaméstnancli nejenom fesi
zpusob vzdélavani zaméstnancli v rdmci povinnych kurzii a také profesné nutnych,
ale také funguje jako motivaéni nastroj, protoze bude nabizet moznost absolvovat kurzy

osobniho rozvoje jako naptiklad komunikac¢ni a prezentacni schopnosti nebo jazykové
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dovednosti. Kromé tohoto systému je zavedena i benefitni portal, ktery bude fungovat
jako nefinan¢ni motivator zaméstnanct. Timto bude zvySena motivace zaméstnancii pro
co nejlepsi vykon jejich zameéstnani, jejich spokojenost a tim i efektivita prace

a logjalita.

Pro vedeni spoleCnosti jsou spatiovany hlavni pfinosy v novych moZznostech fizeni
lidskych zdrojii ve spoleCnosti. Navrzené systémy pro motivaci a vzdélavani
zaméstnancll poskytnou moznosti snadnych piehledii o vydajich na vzdélavani a arovni
vzdélani zaméstnancu. Kreativni zptisoby odménovani zaméstnanci jsou také prinosem

pro jejich vedeni.

Dilezitym piinosem zavedeni benefitniho portalu do spole¢nosti a spoluprace s novym
obchodnim parterem pro poskytovani riznych odmén je predev§im snizeni nakladl
na zvysSovani mezd. Uvadi se danova uspora pro navysovani mezd nefinan¢nim pro

zameéstnavatele a jest¢ vyznamnéj$i potom pro zaméstnance.

Dtvodem tvorby informacnich strategii je pfedevSim vyuziti plného potencidlu
informac¢niho systému, které je jednim z hlavnich pfinosii navrhovanych zmén této
prace. Jak vyplynulo zanalyz, informacni systém spolecnosti je nov€ pofizeny
anavelmi dobré urovni, kterou snizovalo né€kolik jeho oblasti. Pfinosem informacni
strategie je pfivedeni téchto oblasti na optimalni uroven tak, ze bude celkova uroven
informac¢niho systému na stejné anebo velice podobné Urovni a tim bude informacni

systém oznacen za efektivni.

Po implementovani navrzenych zmén elektronického obchodu  spolupraci
s implementa¢nim partnerem dojde k zpfehlednéni elektronického obchodu spole¢nosti
a prubéhu objednavky. Toto bude mit za nasledek predevsim ziskani novych zakaznik,
ktefti do obchodu vstupuji po prvé a nevyznaji se vném. ZvySeni uzivatelské
ptivétivosti naptiklad ve filtrovani pomiiZze zdkaznikovi rychleji najit hledany produkt

a snizit pravdépodobnost ztraty zdkaznika odchodem ke konkurenci.

Utoky na citliva data podnikil jakychkoli rozmérdi jsou stalym problémem a s postupem
informacnich technologii se stavaji stale sofistikovangj$i a tedy nebezpecnéjsi.
Pifinosem této prace je analyza wrovné bezpecnosti ve spoleCnosti a navrzeni
praktickych opatfeni, kterd by tuto Grovenl zvySovali a chrénili tak citliva data a aktiva

spole¢nosti.
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ZAVER
Cilem této prace, ktery byl stanoveny v jejim uvodu, bylo zpracovani informacni
strategie spolecnosti Pozarni bezpecnost s.r.o. na zékladn¢ podrobnych analyz tak,

aby byla relevantni a znamenala realny ptinos pro rozvoj spole¢nosti v budoucnosti.

Prvni cast prace se vénuje zpracovani teoretickych vychodisek problematiky tvorby
informacni strategie ve spoleCnosti a s tim spojenych témat. Studium téchto vychodisek

umoznuje zpracovani nasledujicich casti diplomové prace.

Analyticka c¢ast prace se zameéfila na soucasny stav spoleCnosti s cilem jej posoudit
co nejvice detailnim zpusobem. Detailni pfedstava o soucasném stavu podniku
je zasadni pro vypracovani navrhové ¢asti prace. Vstupni informace a poznatky
0 rutinnim chodu spole¢nosti a jejim prostiedi jsem ziskala konzultacemi s vedenim
spolecnosti. Soucasné¢ jsem prakticky prozkoumala existujici informacni systém

spolecnosti a analyzovala jeho vlastnosti a potencial.

Tteti, nadvrhovd, Cast prace vychazela pfedevSim ze zavérl a poznatkll ziskanych
v predchozi ¢asti prace. Soucasny stav spolecnosti byl na skute¢né dobré a stabilni
urovni a ukazoval na potencial pro budouci rozvoj. Identifikovala jsem tedy nékolik
oblasti, u kterych bylo relevantni navrhovat zmény, které by znamenaly v budoucnu
pfinosy pro kazdodenni chod spolecnosti i jeji strategicky rozvoj. Navrhla jsem
predevS§im zmeény v oblasti motivovani zaméstnancii a systému jejich neustalého
vzdélavani. Tyto zmény jsou navrzeny pomoci implementace platforem jiz hotovych
feSeni spojenim se s novymi obchodnimi partnery, ktera tato feSeni poskytuji. MoZnosti
hotovych feseni v nabidce soucasné¢ho trhu byly analyzovany a posouzeny metodou
vicekriterialniho vybéru, s pfihlédnutim na preference vedeni spole¢nosti. Taktéz jsem
identifkovala mozZnosti zlepSeni elektronického obchodu tak, aby pro zakaznika
znamenal vyS$§i piehlednost a ptivétivost pribéhu objednavky. Jako posledni oblast
zmény jsem provedla analyzu informaéni bezpecnosti z pohledu aktiv. Na zakladé této
analyzy jsem navrhla mozna opatfeni v oblasti pouzivani informac¢niho systému

a bezpecnosti obecné.

V konci navrhové ¢asti prace jsem se zabyvala praktickou implementaci navrhovanych
zmén do spoleCnosti. Rizeni zmén ma velky vliv na jejich uspéSném ¢i nespéSném

zavedeni do spole¢nosti, je tedy vhodné pfi jejich realizaci vyuzivat napiiklad nekteré
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z existujicich metodik. Pro ucely zavadéni navrhovanych zmén jsem vyuzila Lewinova
modelu implementace zmén a soustiedila se na popis oblasti zasazenych zménou
a moznosti vyvarovat se problémiim s nasazovani zmény. Dale jsem pro zpracovani

¢asového 1 obsahového harmonogramu zmény vyuzila metodiky ¢asové analyzy PERT.

Véiim, Ze navrhované zmény budou mit pro rozvoj podniku skute¢ny pfinos a budou
napomahat spokojenosti zaméstnancli ve spolecnosti, zefektiviiovat jeji kazdodenni

chod a poskytnou prostor pro tspéchy spole¢nosti na trhu.

Zavérem proto konstatuji, Ze implementace zmén navrzenych v rdmci informacni
strategie je na misté a bude poskytovat spole¢nosti Pozarni bezpecnost s.r.o0. zdzemi

pro rozvoj a realizaci vyuziti potencialu.
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PRILOHA I — Analyza aktiv po zavedeni opati‘eni

Zdroj Hrozba Pfiklad zranitelnosti Pl | D |Riziko
Ztrata dat chyba ¢i selhani zélohy 10 | 5 50 22
nedostate¢na ochrana 1,2,4,5,6,7
napadenisystému za ,8,10,11,12
Informacni systém KradeZ dat Ucelem ukradeni 2|5 ,17,20 14| 5[ 70
nedostatecné skoleni
Neumyslnd chyba |uZivatelé 155 75 (1,247 10| 5| 50
Ztrata dat chyba ¢i selhani zélohy 10 | 5 50 3| 10f 3| 30
nedostatec¢nd ochrana
napadenisystému za
E-shop oy . .
Kradez dat ucelem ukradeni 20 |5 3| 20 3| 60
nedostatecné skoleni
Neumyslnd chyba |uZivatelé 155 75 4] 10| 5| 50
fyzické poskozeni
Poskozeniserveru |[zdvadaserveru 155 75 |(13,14,15 10| 4| 40
Server
nedostatecné skoleni
Neumyslna chyba |uZivatelé 15| 5 75 15( 8| 5| 40
nedostatecné zajisténi
vici povodnim,
Katastrofa zemétreseni 515 14 4
Ztrata dat chyba ¢i selhdni zélohy 20 | 2 40 22| 15
Operacni systém nedostatecné Skoleni
Neumyslna chyba |uZivatelé 15| 2 4,7 10
Vypadek pretiZzenisystému 151 15
Poskozeni PC zavada PC 151 13 12
Pocitacové stanice nedostatecné Skoleni
Neumyslna chyba |uZivatelé 15| 2 4{ 10
nedostatecné zajisténi
vuci povodnim,
Katastrofa zemétreseni 4 (1 13| 3
zavada tabletu
Poskozenitabletu |fyzické poskozeni 151 15
Tablety —
nedostatec¢nd ochrana
napadenisystému za
Kradez dat ucelem ukradeni 15| 4 11,12 14
Vypadek pretizenisystému 511 5
nedostatecné skoleni
Telefony uZivatelé
napadenisystému za
ucelem ukradeni citlivych
Socidlniinzenyrstvi |dat 20 | 4 1,2| 10 40




vypadek u poskytovatele

Vypadek pretiZzeniserveru 10 | 2 3
- , nedostatecné skoleni
Benefitni portal , . - .
Neumyslna chyba |uZivatelé 151 4
nedostatecna ochrana
napadenisystému za
Napadeni systému |ucelem ukradeni 20 | 4 3
vypadek u poskytovatele
Vypadek pretizeniserveru 10 | 2 3
E-learningovy portal nedostatecné skoleni
NelUmyslna chyba |uZivatelé 151 4
nedostate¢na ochrana
napadeni systému za
Napadeni systému |ucelem ukradeni 20 | 3 60 3
Poskozeni
kamerového fyzické poskozeni
systému 10 | 3 13
napadeni systému za
Kamery Ucelem ukradeni citlivych
Napadenisystému [dat 20 |5 9
nedostatecné skoleni
Neumyslna chyba [uZivatelé 15| 2 15




v 7

PRILOHA 11 - Hrano — hranova matice pro Analyzu PERT
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PRILOHA Il - Sitovy graf analyzy PERT
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PRILOHA 1V — Tabulka pro tvorbu inciden&ni matice analyzy PERT

Cin Uzly zP KM KP RC

A 1-2 0 0 14 14 0
B 1-4 0 4 10 14 4
C 1-3 0 6 8 14 6
D 4-5 14 14 35 35 0
E 5-6 35 35 56 56 0
F 6-7 56 56 61 61 0
G 7-8 61 62 65 66 1
H 7-10 61 61 66 66 0
| 7-9 61 63 64 66 2
J 10-11 66 66 71 71 0
K 11-12 71 71 73 73 0
L 12-13 73 74 80 81 1
M 12-15 73 75 79 81 2
N 12-14 73 73 81 81 0
0 15-16 81 81 95 95 0
2 16-17 95 105 99 109 10
Q 16-19 95 105 99 109 10
R 16-18 95 95 109 109 0
S 19-20 109 109 137 137 0
T 20-21 137 137 145 145 0
U 21-22 145 145 157 157 0
v 22-23 157 157 178 178 0
W 23-24 178 178 206 206 0
X 24-25 206 206 227 227 0
FA 2-4 14 14 14 14 0
FC 3-4 8 14 8 14 6
FG 8-10 65 66 65 66 1
FI 9-10 64 66 64 66 2
FL 13-15 80 81 80 81 1
FN 14-15 81 81 81 81 0
FP 17-19 99 109 99 109 10
FR 18-19 109 109 109 109 0
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