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Abstrakt:

Prace se zaobira kompletnim teoretickym ndvrhem bezpe¢nostniho sytému pro rodinny dim
od vybéru technologii, zabezpecovacich principti a vybéru prvki, teoreticky navrh jejich

umisténi az po praktickou realizaci.

V této préaci je navrhnuto zabezpeceni vstupnich bodt, jako jsou okna a dvefe, pomoci
magnetickych kontaktnich ¢idel a oken pomoci senzora rozbiti skla a zabezpecenim prostoru
pomoci pohybovych senzori. Dale je v této praci vysvétlen funkéni princip pouziti optickych

zavor jakozto druhotného zabezpeceni vnitiniho prostoru.

Navrzeny zabezpecovaci systém obsahuje centralni ovladdaci jednotku, ktera je schopna piedat
informace o stavu vSech bezpecnostnich prvkii nadfazenému systému. Pro komunikaci mezi
jednotlivymi zafizenimi bezpecnostniho systému je vyuzito bezdratové komunikaéni
technologie IQRF pracujici v bez licenénim pasmu. Pro komunikaci mezi bezpecnostnim

systémem je vyuZzito GSM modulu SIM900.

Klicova slova:

Rodinny dim, zabezpecovaci systém, bezdratovd komunikace, IQRF, centralni fidici
jednotka, SPI, 12C, ¢idla tfisténi skla, pohybové senzory, magnetické kontaktni ¢idla, graficky
dotykovy displej, LCD displej, mikrokontroler, SIM900, PIC24FJ256GB106, EA DOGM106,
eDIPTFT43-A.



Abstract:

This thesis deals with complete theoretical design of security system for a family house, from
the selection of technologies, security principles and selection of elements, theoretical
suggestions of their placement to practical realization. | this thesis, securing of entry points,
such as doors and windows, is done by magnetic contact sensors. Windows are secured also
against breaking of glass. Inner space is secured using motion sensors. Further, the function
principle of optical latches as secondary securing element of inner space is explained. The
designed security system implements a central control unit, which is able to provide status
information on all security elements to the host system. IQRF wireless communication
operationg in licence-free is used for communication among elements of the security system.
GSM SIM9000 module is used for communication with the security system.
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1. Uvod

Cilem diplomové prace je vytvofit navrh zabezpecovaciho systému rodinného domu a

realizovat zabezpecovaci systém pro tento dim.

Kazdy zabezpeCovaci systém se sklada z fidici jednotky, ktera piedava informace o stavu
ptipojenych bezpecnostnich prvka autorizované osobé, na PCO (pult centralizované ochrany)
nebo obecnému nadfazenému systému a z bezpecnostnich prvkid, které kontroluji

zabezpeceny prostor.

V dnesni dob¢ se mezi nejpouzivanéjsi zabezpecovaci prvky tadi detektory pohybu, detektory
tiisténi skla a magnetické kontaktni spinace. Jako podruzné zabezpecovaci prvky je mozno
pouzit mechanickd, otfesova a zvukova ¢idla, optické zavory a dalsi. VSechny bezpecnostni
prvky byvaji k bezpe€nostni tstfedné ptipojeny pomoci metalického vedeni nebo bezdratové
technologie. Pro bezdratovou komunikaci byva vyrobcem, v technické dokumentaci vyrobku,

uveden typ a verze pouzitého komunika¢niho protokolu.

rrrrrr

kontaktnich cidel, detektorti rozbiti skla a pohybovych senzor které jsou vyuzity pro
zabezpeceni oken a dvefi, detektord pohybu vyuzitych pro zajisténi vnitiniho prostoru
rodinného domu a dal§ich moznych instalovanych bezpecnostnich prvki jako napiiklad
optickych zavor. Ke vzajemné komunikaci mezi bezpec¢nostnimi prvky a fidici jednotkou je
vyuzito bezdratové technologie IQRF (Intelligence Quotient Radio Frequency).
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2. Teoreticky rozbor bezpecnostniho systéemu

Zabezpecovaci systém pro rodinny dim by se nemél skladat jen z hlésici, které reaguji az
po uspésném vniknuti do stfezeného prostoru. Velmi dulezité je u rodinného domu
zabezpeceni i vnéjsiho obvodu domu. To znamena, Ze by se m¢l poplach spustit jiz pii pokusu

o vniknuti.

Bezpe¢nostni systém by m¢l reagovat na kazdého potencialniho pachatele bliziciho se k domu
a spustit napfiklad osvétleni vstupnich dvefi, aby bylo jasné, Ze systém na potencidlniho
pachatele zareagoval, coz mlize mit za nasledek odrazeni pachatele od umyslu vniknout do

objektu. Blokové schéma obecného bezpe¢nostniho systému je zobrazeno na obrazku 1.

PCO,
Nadrazeny bezpe&nostni systém

T

Bezpe&nostni
ustfedna
Bezpe&nostni Pristupovy Bezpe&nostni
prvek bod prvek

T

Autorizovana osoba

Obr. 1: Blokové schéma obecného bezpecnostniho systému
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2.1 Ridici jednotka

Vsechny prvky bezpecnostniho systému jsou piipojeny k centralni fidici jednotce (CRJ), ktera
vyhodnocuje signaly z téchto prvkd. Prvky byvaji pfipojeny metalickym nebo bezdratovym
vedenim. Ridici jednotka signalizuje poplach, umozZiuje nastaveni systému, spousténi a
vypinani zabezpeceni a umoziiuje jeho piipadnou aktudlni kontrolu. Blokové schéma obecné

bezpecnostni ustfedny je zobrazeno na obrazku 2.

P1i signalizaci poplachu dochazi ke spusténi akustickych a optickych zafizeni pro upozornéni
okoli na nestandardni situaci, popfipadé pro piivoldni nahodné pomoci, informovani

autorizované osoby a ptivolani bezpe¢nostnich slozek.

-_—_- — - - - - - = - = = = = = = =

Vstupni
— rozhrani

I

|

[

|

[

|

Zalozni Ridici Komunikaéni I
zdroj ™| jednotka zafizeni |
|

|

|

|

|

@

Zobrazovaci
jednotka

m A R e P e i e e e e B s e Y e 2

Obr. 2: Blokové schéma obecné bezpeénostni Gstiedny
Kazda tidici jednotka obsahuje:

e fidici jednotku pro ovladani systému,
e zobrazovaci jednotku pro kontrolu systému jako napiiklad:
= displej,
= LED (Light Emitting Diode),
= obecny zobrazovaci prvek,
e vstupni rozhrani pro nastaveni systému byva nej€asteji:
= klavesnice,
= dotykovy displej,
e komunikac¢ni zafizeni:
= GSM (Global System for Mobil Communication),
= Wi-fi (Wireless Fidelity),
= Bluetooth,

16



= komunikacni rozhrani pocitacové sité a dalsi,

e zalozni zdroj pro piipad nouzového napajeni.

Jakékoli zafizeni, které ma byt fizeno vnéjSimi signaly, musi obsahovat ovladaci blok, ktery

tyto signaly interpretuje pomoci svého obvodového nebo softwarového vybaveni.

Jako tidici jednotky jsou nejcastéji pouzivany rizné typy mikrokontrolért. Mikrokontrolér je
programovatelna polovodicova soucastka zalozena pievazné na harvardské architektuie, to
znamena, ze pamét’ dat a programu je vzdjemné oddélena. Mikrokontrolér pfijima data od
pfipojenych zafizeni (periférii), zpracovava je podle naprogramovaného softwaru a vzhledem

k pfijatym datim cely systém ovlada.

2.1.1 Vstupni rozhrani

Vstupni rozhrani poskytuje autorizované osobé krom¢ moznosti vypnuti a zapnuti
bezpe¢nostniho systému i moznost jeho nastaveni. U vétSiny bezpecnostnich systémi je

mozno nastavit;

e heslo k identifikaci autorizované osoby,
e detailng&jsi nastaveni komunikaéniho zatizeni,
e Casové nastaveni jako:
* automatické kontroly systému,
» doby preventivniho informovani autorizované osoby,
» zpozdéni vyhlaseni poplachu cidlem zajiStujicim prostor kolem piistupového
bodu.

Zpozdéni vyhlaseni poplachu je nutno nastavit pro minimalizaci planych poplacht z diivodu

vypinani a spousténi zabezpecovaciho systému.

2.1.2 Komunikaéni zafizeni

Jako komunikacni zatizeni je pouZzito modulu SIM900 slouZiciho jak GSM brana mezi

zabezpeCovacim systémem a mobilni siti.

GSM bréna je oboustranny ptfevodnik pro volani mezi pevnou linkou a mobilnim zatizenim
obsahujici modul GSM. UmoZiuje pfipojeni digitalniho nebo analogového telefonu, telefonni
ustfedny pomoci pfimého spojeni nebo sit¢ LAN (Local Area Network), odeslani a piijem

SMS zprav (Short message service) a zprostiedkovava volani.

Piipojenim GSM modulu je mozno velice efektivnim zpisobem doplnit zabezpecovaci
systém. Existence GSM modulu pfipojeného k ustiedné umoziiuje odposlech hlidanych
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prostor a jako doplitkovou sluzbu dalkové ovladani systému zabezpeceni naptiklad pomoci

SMS zprav nebo pomoci elektronické posty.[1]

2.2 Pristupovy bod

Ptistupovy bod do systému byva oddélen od bezpecnostni tstiedny a byva umistén u vstupu
do objektu. Oddéleni téchto dvou casti se provadi z diivodu omezeni pfistupu k tstfedné za
ucelem jeji ochrany, jako k fidicimu prvku celého zabezpecovaciho systému. Pristupovy bod

byva tvofen:

e rozhranim pro autentizaci heslem,
e zobrazovacim prvkem pro ovéfeni spravnosti hesla, spusténi a vypnuti systému,

e ziloznim zdrojem pro napdjeni pti vypadku primdrniho zdroje.

2.3 Bezpecnostni prvky

V dnesni dob¢ se nejCastéji pro zajisténi prostoru, soukromého vlastnictvi a vlastni ochrany

vyuzivaji tfi druhy bezpecnostnich cidel:

e detektory pohybu,
e detektory rozbiti skla (téz oznacované jako detektory tiisténi skla),

e magneticka ¢idla pro detekci otevieni oken nebo dvefi.

Vyhodou téchto zafizeni je jejich
e nizka cena,
e dobra spolehlivost,
¢ jednoduchd instalace,
e velka dostupnost.

Spole¢nou nevyhodou detektorti rozbiti skla a detektort pohybu je nutnost napajeni napéti
téchto ¢idel. K napdjeni je mozno podle typu cidla vyuZit baterie nebo elektrické rozvodné
sité. U bateriové napajenych ¢idel je nutno brat na zietel umisténi baterie:
e interni
o jsou soucast ¢idla,
o pouzivaji pouze vyrobcem schvalené typy a velikosti baterii.
e externi
o je nutné je piipojit pomoci metalického vedeni,
o umoznuje pouzivat libovolny typ a velikost baterii s pozadovanym napé&tim.

Ptehled nékterych snadno dostupnych cidel a jejich parametra je v tabulce 1.
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Tab. 1: Piehled nékterych ¢idel a jejich parametrt

F-G1010 [14] MERGE JQ-L [15] JA-80W [7]

Typ Cidla Infracervené Mikrovinné
Typ pripojeni Metalické Bezdratové
Napajeni 230V AC 230V AC 3.6 VDC
Max. zatéz 1200W 300W
Detekéni vzdalenost 12m m 12m
Vyska instalace 0,75 +3,00m 2,5m
Uhel detekce Horizontalni 180° 120° 120°
Vertikalni 180° 60° 120°
Aktivacni doba Max 6min

2.3.1 Detektory pohybu

Snimace pohybu jsou ur€eny k prostorové ochrané objektu formou detekce pohybu osob v
zorném poli snimace. Vysoka odolnost proti faleSnym poplachim je zajisténa digitalni
analyzou signalu, automatickou kalibraci vii¢i zménam prostfedi a autotestem umoznujicim
automatickou detekci poruch hardwaru. Na trhu jsou k dostani jak ¢idla pro:

e nasténnou montaz,
e rohovou montaz,

e stropovou montaz.
Tato ¢idla mizeme dale rozd¢lit podle typu pouzité snimaci technologie:

e infraCervené,
e ultrazvukové,

e mikrovlnné.

Jednotlivé druhy a typy ¢idel se od sebe li§i svymi tvary charakteristik (akéni radius). Cidla
pro rohovou a nasténnou montdZ mivaji vétSinou charakteristiky ve tvaru velkého
symetrického vé&jife s thlem vyzafovani podle nastaveni vnitinich DPS (desek plosnych
spoju). Pro nastaveni vétsi zajisténé plochy ¢idlem se vyuziva nastaveni nesymetrickych tvara

charakteristik pomoci ¢aste¢né rotace tohoto €idla, jak je zobrazeno na obrazku 3. [2]
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Obr. 3: Rotace ¢idel: a) bez rotace b) ¢aste¢na rotace ¢idla

Ultrazvukové detektory pohybu

Ultrazvukové detektory pohybu se skladaji z ultrazvukového vysilace a piijimace pracujicich
na stejné frekvenci. Vysila¢ vysild zvukové viny na frekvenci vyssi jak 20kHz a odrazena
vlna je pfijiména piijimacem. Z rozdilu doby mezi ¢asem vyslani a pfijetim viny a ze zndmé
rychlosti Sifeni viny v prostoru je vypoétena vzdalenost télesa, které zpusobilo odraz viny
(rychlost $ifeni vin odpovida pfiblizné rychlosti svétla, coz je zhruba 300 000 km/s). Pokud
je v dosahu detektoru detekovana zména vzdalenosti, je spustén poplach. Vyhodou je, Ze tento
druh alarmu je velice rychly a spolehlivy. [2]

Infracervené detektory pohyb

Zateni v infraCervené oblasti je emitovano kazdym objektem, jehoz teplota je nad teplotou
absolutni nuly (0 K = -273,15 °C). Ke snimani infracerveného zafeni se vyuziva dvou druht
detektort, které pro pfevod na elektricky signal vyuzivaji dvou rozdilnych fyzikalnich
principi. Jsou to:

e Tepelné detektory (Thermal Detectors)
* vyuZzivaji zmény n€které vlastnosti materidlu na zakladé absorpce zareni
e Kvantové detektory (Quantum Detectors)
» vyuzivaji pfimé pfemény dopadajiciho zafeni na naboj, resp. elektricky proud

Nejbéznéjsi typ infracerveného detektoru vyuziva pyroelektrického efektu, kde absorbované
infratervené zafeni méni teplotu detektoru, ktera se pyroelektrickym efektem ptevadi na
naboj na elektrodach. Tyto typy detektort jsou jednoduché, velmi levné a nevyzaduji zadné
chlazeni.[5]
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Mikrovinné detektory pohybu

Mikrovinné detektory pracuji v pasmu od 1 do 10GHz. Detektor vysila vysokofrekvencni
elektromagnetické viny a pfijima jejich odezvu. Pokud dojde ke zméné odezvy je vyhlasen
poplach. Kromé spusténi poplachu lze pomoci tohoto cidla také urcit rychlost postupu
pachatele, coz mulzeme zahrnout k vyhodnocovani planych poplachi. Nevyhodou
mikrovinnych detektorti je, ze mikroviny pronikaji naptfiklad sklem, tenkymi sténami a
podobné, ¢imz muze dojit pifi nevhodné montazi k vyhlaseni poplachu zpiisobeného pohybem
mimo stfezeny prostor. Pokud je v jednom stfezeném prostoru pouzito vice mikrovinnych
detektori, musi byt detektory vzajemné synchronizovany, nebo pracovat na raznych
frekvencich.[9]

2.3.2 Detektory rozbiti skla

Detektor rozbiti skla vyhodnocuje akustické zmény, zvuky a zmény tlaku v hlidaném
prostoru. Musi byt odolny proti riznym rusivym signalim, které jsou podobné zvukim
tfiSténého skla. Mezi tyto signdly mizeme zahrnout zazvonéni domovniho zvonku, vibrace
riznych pfedméti a dalsi. Kazdy moderni detektor rozbiti skla je opatien vystupem pro
pfipojeni K systému, ochrannym krytem, paméti a moznosti nastaveni citlivosti pro dany
hlidany prostor. Pamét’ je zde vyuzitd pro ulozeni vzorniku zvuku, se kterym se porovnavaji
zvuky tfisténého skla. Prehled nékterych detektorti rozbiti skla a jejich parametrti je uveden

v tabulce 2.

Tab. 2: Ptehled nékterych detektor rozbiti skla a jejich parametrii [11, 12, 13, 14]

GBS-210[11] JA-85B[12]  DL500[13]  JS-25[14]

Napajeni 12V DC 3.6V DC 10+ 14V DC 12v DC
Pripojeni metalické bezdratové metalické Metalické
Max. odbér 10mA 28mA 35mA
Max. detekéni vzdalenost 9m 9m 6.5m 9m
Min. plocha okenni vyplné 0.6 x 0.6m 0.6 x 0.6m 0.3x0.3m 0.6 x 0.6m
Max. aktivacni doba 60s 60s
Rozsah pracovnich teplot -10 + 40°C -10 + 40°C -10 + 40°C -10 + 55°C

2.3.3 Kontaktni magneticka cidla

Tato Cidla se skladdaji ze dvou ¢asti, kde v jedné je umistén permanentni magnet a v druhé je
kontakt jazyckového relé (dva feromagnetické plisky). Pokud se obé& tyto Casti vyskytuji
Vv dostatecné¢ blizké vzdélenosti od sebe, je relé sepnuto (rozepnuto). Dojde-li ovSem
k mechanickému oddaleni ¢asti, napiiklad pii otevieni okna nebo dvefi, nebot’ jedna ¢ast ¢idla
je umisténa na ramu (obvykle jazyCkové rel¢) a druhd (magnet) na kiidle zabezpeceného
vstupu do objektu, dojde k rozpojeni (sepnuti) kontaktu jazyckového relé a tim k aktivaci

21



poplachu. Ob¢ ¢asti zafizeni je mozno k zajistovanému objektu snadno upevnit, naptiklad

pfilepit nebo pfisroubovat.

2.3.4 Opticke zavory

Opticka zavora je paprsek, ktery je v jednom bod¢ emitovan a ve druhém detekovan. Pokud
dojde k naruseni pienosu paprsku, je vyhlasen poplach. Optické zavory mohou pracovat ve
spektru:

e viditelného Cerveného svétla,
e infraCerveného svétla

* odolngjsi vici ruseni vnéjsimi svételnymi vlivy,
e laseru

* vhodny pro detekci malych objektt.

Svételné zavory existuji ve 3 variantach:

e svételna zavora s pfijimacem na protéjsi strané vysilace,

e retro reflexni senzor s vysilacem a pfijimacem v jednom zatizeni
o dochazi k odrazu paprsku od odrazky nebo reflexni vrstvy,

e difzni senzor s odrazem paprsku od detekovaného objektu.

Diftizni senzory mohou byt ddle v provedeni s potlacenym pozadim, aby nedochézelo k

nezadouci detekci objekti na pozadi. [8]

Princip potlaceného pozadi
Princip potlaceného pozadi je zalozen na protinani drahy paprsku vysilae a ptijimace u
diftznich senzort. Toto protinani ma za nésledek rozdéleni viditelného pole na aktivni oblast

a pozadi.

Déle je urCena aktualni poloha objektu, pomoci snimani objektu ze dvou uhli a vypoctu
polohy objektu prostfednictvim geometrického uspofadani - triangulace. Timto je docileno

spolehlivého rozliSeni objektu a pozadi. [10]
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3. Pouzité komunikacni technologie a principy

V této Casti prace je popsdna komunikacni technologie IQRF a komunikace po rozhrani SPI
(Serial Peripheral Interface) a pomoci sériového komunika&niho rozhrani I°C (Inter Integrated
Circuit).

3.1 IQRF

Platforma IQRF byla vyvinuta spole¢nosti MICRORISC s.r.0. z Ji¢ina. Jedna se o bezdratovy
modul formatu SIM (Subscriber ldentity Module) karty o rozmérech 25 x 14,9 mm tzv.
transceive, ktery obsahuje fidici mikrokontrolér typu PIC16F88. V mikrokontroléru je
naprogramovany operacni systém, obsluhujici veskerou komunikaci jak bezdratovou, tak

metalickou mezi modulem a pfipojenym hardwarem. Tento modul je zobrazen na obrazku 4:

Obr. 4: Transceiver IQRF [21]

Veskeré ptikazy a funkce pro obsluhu, komunikaci a zajiSténi funkcnosti jsou jiz
naprogramovany vyrobcem v mikrokontroléru modulu, ¢imz je zajiSténa snadnd realizace
komunikace. To umoziiuje velmi jednoduchou tvorbu aplikaci i uzivatelim, kteti jsou velmi
zb&ézné¢ seznameni s problematikou elektroniky, VF (vysokofrekvencni) techniky,

programovanim a mikrokontroléry.

Operacni systém v modulu se sklada z pied programovanych funkci a procedur, které se samy

staraji o kompletni béh aplikace. Programatorovi aplikace se tedy staci obeznamit se syntaxi
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volani procedur a funkci, jejich parametry, vlastnostmi a funkci. Programator se naptiklad u

bezdratové komunikace nemusi zaobirat o problémy s:

e potvrzovanim doruceni paketil,
e kontrolnimi soucty,

e adresaci cilovych zatfizeni a podobnymi problémy,

které provéazi navazani bezdratové komunikace pomoci zafizeni bez opera¢niho systému.
Samotnd komunikace mezi modulem a pfipojenym hardwarem je zajiSténa komunikacni
sbérnice 1°C (Inter Integrated Circuit) a SPI (Serial Peripheral Interface).

Moduly IQRF pracuji ve frekvenénim pasu, které nevyzaduje zadnou licenci pro komunikaci
na téchto frekvencich. Pro USA se pouziva frekvence 916 MHz a pro Evropu 868 MHz. [3]

3.1.1 Topologie siti

Modul IQRF umozZiiuje snadnou tvorbu rozsahlych siti, které lze strukturovat do mensich
podsiti s riznymi topologiemi, pfi¢emz koordindtory podsiti jsou soucasné uzly patetrni sité.

Mezi topologie realizované moduly IQRF patii:

e hvézda (Star),
e roz$ifena hvézda (Extended Star),
e mesh.

Mesh sité

Mesh sité jsou nejkomplikovanéjsi typy siti. Skladaji se z jednoho koordinatoru a nékolika
uzll, které mizou mezi sebou navzajem komunikovat. Pokud neni mozna pfiméa komunikace
mezi uzly nebo koordinatorem a uzlem, je mozné routovani této sit€¢. Routovani znamena, ze
komunikace mezi Zddanymi prvky probihd pifes ostatni, které tyto data pouze pteposilaji a
nedochazi k jejich zpracovani. Timto zplsobem se téZ vytvaii tzv. samo opravy, kdy pfi

selhani preferované cesty jsou data pteposlana cestou alternativni pomoci principu mesh siti.

3.1.2 IQMesh

Mesh sité realizované pomoci platformy IQRF, tzv. IQMesh sité, jsou postaveny na faktu, ze
jedno fyzické zafizeni muze byt soucasné¢ komunika¢nim bodem né¢kolika riznych siti.
Routovani v IQMesh sitich vyzaduje specialné vyclenéné uzly, které zde plni funkci routeru.
Koordinator v IQMesh siti tvoii spole¢né s vy€lenénymi routery prvni podsit’. Kazdy router
spole¢né s cilovymi uzly (nody) tvoii dalsi podsité. Schéma IQMesh je zobrazeno na
obrazku 5.
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Obr. 5: Schéma topologie IQMesh sité

Ptenos dat od koordinatoru k cilovému uzlu je v prvni podsiti fesen v§esmérovym vysilanim
(broadcast), kdy mezi vysiland data je vlozen identifikator dat a adresa cilového uzlu.
V routeru je tato adresa nactena a data jsou ndsledné poslany na cilovy uzel. Po pfiijeti dat
cilovym uzlem jsou data zpracovdna. Po pfijeti dalSich dat jsou navzajem porovnény jejich
identifikatory. Pfi shod¢ dojde k zahozeni paketu, ¢imz se zamezi opétovnému zpracovani jiz

piijatych dat poslanych pouze jinym routerem.

3.2 I°C

Sériové komunikaéni rozhrani 1°C je idedlni feSeni pro komunikaci mezi mikrokontroléry. Je
to dvouvodiCova datova sbérnice propojujici jeden nebo nékolik fidicich mikrokontrolért

oznacenych jako ,, MASTER® a periferni zatfizeni znac¢ené jako ,,SLAVE®.

Celkem k této sbérnici mize byt pfipojeno az 128 zafizeni. Tento pocet je dan strukturou
komunika¢niho protokolu. Sbérnice ’C je dvouvodicova, pficemz jeden vodi€ slouzi pro
prenos dat (vodi¢ SDA) a druhy k pfenosu hodinového signalu (vodi¢ SCK), kterym byva
veskera komunikace synchronizovana. Oba vodice je mozno pouZivat jako obousmérné, ¢imz

je zajisténa obousmérnd komunikace (half duplex).

Kazdy tento vodi¢ je vybaven zvySovacim rezistorem (PULL UP rezistor) a muze byt

libovolnym zafizenim stazen na nizkou uroven vystupem s otevienym kolektorem nebo
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drainem. Velikost téchto rezistori neni stala, ale je dana frekvenci hodinového signéalu vodice
SCK. Obecné¢ se velikost téchto rezistorti pohybuje kolem hodnoty 10k€Q. Princip pfipojeni

zafizeni a zvySovacich rezistorii je zobrazen na obrazku 6.

Vece

MASTER SLAVE SLAVE SLAVE SLAVE

Obr. 6: Pfipojeni zafizeni a zvySovacich odport ke sbérnici

3.2.1 Definované stavy

Rychlost komunikace je dana frekvenci vodice SCK. Pfi komunikaci se rozeznavaji piesné

definované logické urovné, které jsou zobrazeny na obrazku 7.

e Kklidovy stav:

= SDA 1 SCK na vysoké trovni (HIGH).
zah4jeni komunikace - ,,START BIT*,

» SDA na nizké trovni (LOW),

= SCK na vysoké urovni (HIGH).
ukonceni komunikace — ,,STOP BIT*

= SDA i SCK na HIGH.

prenos dat:

» Data zabiraji osm bitd, které jsou potvrzeny impulsy na SCK.
* Pfenos zacina bitem s nejvyssi vahou.

potvrzeni (acknowledge) — ,,ACK*:
= SDAnaLOW

= SCKnaHIGH
= uvozuje vysilani datovych bitt.
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Obr. 7: Pienos dat po sb&rnici I°C

Kazdy bit, vyslany na vodi¢ SDA, musi mit stalou logickou trovenn po celou dobu trvani

jednoho pulsu hodinového signalu vyslaného na SCK. Tato situace je zobrazena na obrazku 8.

SDA

SCK

Stabilni Stabilni
uroven uroven

Obr. 8: Stabilita logické Grovné

KaZzdé zafizeni pfipojené na sbérnici je identifikovano pomoci unikétni adresy. Tato adresa je
zaslana jako prvni ¢ast komunikace po START BITU. Cela adresa zaujima sedm bitt, které

jsou znazornény na obrazku 9.

Start bit Adresa R/ W
AN
d A

\y/\Y} T

Pevné Proménna Stop bit
cast cast

Obr. 9: Adresovy bajt
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Prvni ¢tyfi bity jsou napevno dany typem zafizeni, ndsledujici tfi jsou proménné a osmy bit
(R/W) rozhoduje o ¢teni nebo zapisu dat. Maji-li se ¢ist data od zafizeni SLAVE, musi se
adresa ptrenést s bitem R/W nastavenym na HIGH. Master vzdy vyda osm hodinovych
impulsti a dostane osm datovych bitli. Po téchto bitech nésleduje bit ACK pro potvrzeni
pfijmu a piipadné data. Celd komunikace je ukoncena STOP BITEM. Grafické zobrazeni

adresy a komunika¢niho ramce je zobrazeno na obrazku 10:

|

Start bit ACK Stop bit

Adresa Data

Obr. 10: Datovy pienos

3.3 SPI

Komunika¢ni rozhrani SPI je sériova externi sbérnice slouzici pro vzajemnou komunikaci
dvou nebo vice uzli, piicemz pouze jeden uzel vystupuje v roli fadice sbérnice (MASTER) a
ostatni uzly jako podfizeni (SLAVE).

Sbérnice SPI se kviili své hardwarové jednoduchosti pouziva naptiklad pro komunikaci
s paméti, textovymi i grafickymi LCD (Liquid Crystal Display) panely, DA a AD pievodniky
a obvody realného ¢asu - RTC (Real-Time Clock).

3.3.1 Vlastnosti sbérnice SPI
MASTER obsahuje generator hodinového signalu, ktery je spole¢ny vSem uzlim, ¢imz je
zajistén zcela synchronni obousmérny pienos dat (full duplex). Hodinovy signal je rozvadén
vodicem SCK. Kromé tohoto vodice jsou uzly propojeny vodi¢i oznacovanych jako MISO
(Master In, Slave Out) nebo MOSI (Master Out, Slave In) urcenych pro pfenos dat a vodicem
SSEL (Slave Select), jenz slouzi k vybéru zafizeni SLAVE.
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3.3.2 Pfednosti a zapory sbérnice SPI

Sbérnice SPI je kompatibilni s technologii TTL (Transistor-transistor logic) a tim padem i s
technologii CMOS (Complementary Metal-Oxide-Semiconductor). Sbérnice SPI je v podstaté
nekolik vzdjemné propojenych posuvnych registrl, které jsou fizeny jednotnym hodinovym
signalem. Obousmérna komunikace probiha po samostatnych vodicich, takze neni problém

mezi vysilanim a ptijmem dat.

Mezi nevyhody:

e Existence pouze jednoho zafizeni, které miize pracovat v rezimu MASTER.

e Nutnost pfenaset data pouze na kratsi vzdalenosti, coz je dano nutnosti synchronizace
SCK a ptenasenych dat.

e Neexistence signalu typu ACK pro fizeni pfijmu a pienosu dat.

e Nutnost pouziti pro full duplexni komunikaci ¢tyt vodici.

e Neexistence jednotného zptlisobii synchronizace dat:
* hodinovym signalem (lze pouzit ob¢ logické Girovn¢,
= nabéZnou hranou signalu SCK,
= sestupnou hranou signalu SCK.

Mnoho zafizeni v dneSni dobé obsahuje konfiguracni registry kvuli volbé zplsobu
synchronizace dat signdlem ACK. K vysilani i pfijmu dat dochazi vzdy az po ustaleni obou

datovych vodicl, tedy uprostied bitového intervalu.

Mezi vyhody patfi.
e Moznost full duplexniho ptenosu dat,
e Neexistence datového ramce s adresacnim bajtem.
e Jednoducha komunikace a vybér aktivniho zatizeni SLAVE

3.3.3 Princip komunikace po sbérnici SPI

Princip propojeni dvou uzlii pomoci sbérnice SPI, pficemz jeden ma funkci MASTER a druhy
SLAVE je zobrazen na obrazku 11. Oba uzly obsahuji v tom nejjednodus$im piipad¢ dva
registry:

e Datovy zachytny registr - Serial Input Buffer — SSPBUF,
e Posuvny registr - Shift Register — SSPSR.
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PROCESSOR1 PROCESSOR 2

: SPI Master : : SPI Slave |
: spo ,  MOSI , SDI :
I I T |
I I I i
| Serial Input Buffer [ [ Serial Input Buffer !
I {SSPBUF) I I (SSPBUF) !
I I I |
I ' I I I
I I I I
I I I I
I I MISO I |
| Shift Register sol L 1 ZEi Shift Register 1
I {SSPSR) I I (SSPSR) I
I I I |
I MSh LSh I I MSb LSk I
I I o I I
| . Serial Clock | |
i SCK @ SCK i
I I 1
I I I

Obr. 11: Princip propojeni dvou uzli pomoci sbérnice SPI [15]

Do registru SSPSR je zapsan korektné piijaty bajt, ktery ¢eka na zpracovani. Tento registr je
tedy jednoprvkova fronta zabezpecujici korektni pfijem a vysilani celého bajtu. Pii kazdé
zmén¢ signalu SCK dojde k rotovani bajt doprava a bit na nejniz$im misté je vyslan nebo

prijat.
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4. Prakticky navrh

V dne$ni dobé pro zabezpeceni rodinného domu nelze pouzit pouze zabezpeceni vstupnich
bodi, jako jsou okna a dvefe. Musi se zajistit 1 prostor za témito vstupy pro piipad selhani

jejich zabezpeceni.

4.1 Parametry hlidaného prostoru

Pro funk¢ni zajiSténi hlidanych prostor je nutna spravna prostorova instalace zabezpeCovacich
prvkii. Tato instalace je zcela zavisld na parametrech zajiStovanych prostor. Tyto parametry

JSOu zobrazeny na obrazku 12.
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Obr. 12: Pudorys piizemi a prvniho patra rodinného domu [4]

4.2 Zabezpeceni oken a dveri

Pro zabezpecCeni oknem a dvefi se pouzivaji magnetickd bezpecnostni ¢idla, ktera se na tyto
prvky montuji. Téchto ¢idel je v dnesni dobé na trhu n€kolik druhti. Lisi se pouze velikosti,
barvou a tvarem. Dalo by se fici, Zze jsou modifikaci jediného typu a tim padem je vybér cidla
pro pouziti naprosto jednoduchy. Zabezpeceni prostor pomoci magnetickych ¢idel je zobrazen
na obrazku 13.
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[ Zajisténi kontaktnim
magnetickym cidlem

4.3 Umisténi ¢idel pohybu

Vybér pohybového cidla pro zajisténi vnitiniho prostoru je vazan na parametry zajistovaného

I

a‘”
L

O Zajisténi kontaktnim
magnetickym &idlem

Obr. 13: Zabezpeteni piizemi pomoci magnetickych ¢idel

prostoru. Je zavisly na vysce stropu z divodu minimalni vysky instalace ¢idla, rozmérech

zajiStovaného prostoru, samotné volbé mezi €idly (€idla pro nasténnou, stropni nebo rohovou

montaz) v dusledku prostorovych charakteristik. Umisténi ¢idel pohybu je zndzornéno na

obrazku 14. Pro zabezpeceni byly pouzity parametry ¢idla pohybu MERGE JQ-L.
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Obr. 14: Umisténi detektorti pohybu
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4.4 Umisténi detektoru rozbiti skla

U detektorii rozbiti skla se navic k parametrim mistnosti musi brat v Gvahu rozmeéry
zasklenéné plochy a maximalni vzdalenost ¢idla od skla pro spravné nastaveni citlivosti a

minimalizace faleSnych poplachi. Umisténi detektord DL 500 je zobrazeno na obrazku 15.
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Obr. 15: Umisténi detektori rozbiti skla
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5. Prakticka realizace bezpecénostniho systéemu

5.1 Realizace ridici jednotky

Ridici jednotka je hlavni &ast bezpetnostniho systému a byva bezpend umisténa

Vv zabezpeceném prostoru. Sklada se z:

grafického dotykového displeje EA eDIPTFT43A, ktery slouzi jako uzivatelské
rozhrani,
GSM modulu SIM900 pro informovani opravnéné osoby pomoci zpravy SMS pii
naruseni zabezpeceného prostoru nebo pfi nestandardni situaci,
obvodu realniho ¢asu kvili moznosti ¢asového managementu. Tento obvod je
integrovan do pouzitého procesoru fidici jednotky.
modulu IQRF pro zajisténi komunikace mezi jednotlivymi zdkladnimi ¢astmi,
16ti bitovym fidicim procesorem znaCky PIC S oznacenim 24FJ256GB106 pro
programovou obsluhu vSech pfipojenych zatizeni, vyjma displeje, ktery je obsluhovan
vlastnim integrovanym procesorem. Dale tento procesor zabezpecuje spravu a
ovladani celého bezpecnostniho sytému.
MINI USB konektoru umozitujicim po pfipojeni FLASH disku nahrani reportu o
stavu a historie uziti systému.
EEPROM paméti slouzici pro uklani reportu o ¢innosti systému,
napdjeciho systému:

o stabilizace 230V AC na 15V DC pomoci externiho transformatoru a nasledné

usmérnéni na potrebné napajeci napéti jednotlivych soucésti a zatizeni,
o zalozni napdjeci systém pro ptipad vypadku primarniho nap4jeni.

Ridici jednotka umoZiiuje nastaveni parametri poplagného systému pro spravnou funkénost.
Lze nastavit:

zpozdéni pii spousténi poplachu,

telefonni ¢islo pro GSM modul,

hesla pro deaktivovani systému,

hesla pro vstup do fidici jednotky,

heslo pro préci s reportem,

obecné nastaveni Casu,

Casové nastaveni intervall kontroly pfipojeni bezpecnostnich prvkii,
definice pfipojenych prvkil a irovné zabezpeceni pro piistup uZivateld,
telefonni kontakt pro GSM modul,

definice zabezpecovacich profili.

34



5.1.1 Displej EA eDIPTFT43

Jedna se o graficky dotykovy displej s vlastnim internim procesorem spravujicim ovladdani a
komunikaci mezi hardwarem a samotnym displejem. Displej slouzi jako uzivatelské rozhrani
pro zadavani piistupového hesla do nastavovaci casti a pro samotné nastaveni
zabezpeCovaciho sytému a jeho parametri. [16] Elektrické specifikace jsou uvedeny v tabulce
3.

Tab. 3: Parametry displeje EA eDIPTFT43[16]

Parametr MIN MAX
Napajeni 49V 5.1V
Pracovni teplota -20 °C 70 °C
Proudovy odbér 100% podsviceni 180 mA
Bez podsviceni 80 mA
Vstupni napéti LOG 1 3V 56V
LOGO -0.5V 1.5V
Vystupni napéni LOG 1 4.2V
LOG O 0.7V
Vystupni proud 20 mA
Rozméry Vyska 3.0 mm
Délka 25 mm
Sitka 14.9 mm

5.1.2 Obvod realného éasu a citani casu
Obvod reédlného casu je integrovan do procesoru fidici jednotky. Tento obvod disponuje
paméti, ve které je mozno uchovavat aktualni ¢as (sekundy, minuty, hodiny) a datum (dny v
tydnu, den v mésici, mésic, rok) a umoziuje tyto parametry jak Cist, tak je do paméti i
frekvenci 32,768 kHz. Samotné ¢itdni asu bude provadéno samotnym fidicim procesorem
pomoci Casového preruSeni nastavené¢ho co nejpfesnéji na 1s. V pravidelnych casovych

intervalech bude dochazet ke korekci redlného ¢asu naétenim dat z RTC.

5.1.3 SIM 900

Jedna se 0 GSM / GPRS (General Packet Radio Service) modul navrzeny pro SMT (surface
mount technology) technologii s integrovanym procesorem AMR926EJ. UmoZiuje:

e hlasova volani,

e SMS,
e MMS (Media Marketing Servies),
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e FAX,
e datovou komunikaci.

Zakladni elektrické a funk¢ni specifikace jsou uvedeny v tabulce 4.

Parametr
Napajeni

Tab. 4: Parametry obvodu SIM900

MIN
3.1V

| MAX
4.8V

Pracovni teplota

-40°C

85°C

Proudovy odbér

1.5 mA

Pracovni pasma

850 /900 / 1800 / 1900 MHz

Rozméry

vyska

24 mm

délka

24 mm

Sitka

3 mm

Datova komunikace

GPRS

PBCCH

CSD

USSD

Podporované datové protokoly

MUX

TCP/UDP

FTP/HTTP

FOTA

MMS

AT

Datové rozhrani

SIM 3V /1.8V

Audio vstup

RTC

SPI

12C

GPIO

PWM

ADC
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5.2 Realizace pristupového bodu

Ptistupovy bod slouzi pouze k identifikaci uzivatele pomoci hesla a predavani potiebnych

informaci fidici jednotce. ptistupovy bod je kromé procesoru a napajeci ¢asti sestaven z:

e LCD displeje,
e 16-ti klavesové maticové klavesnice,
e IQRF modulu.

5.3 Realizace bezpecnostniho prvku

Bezpecnostni prvek je kromé samotného bezpecnostniho ¢idla zcela zalozena na modulu
IQREF, ke kterému je ptidana napdjeci cast v podobé dvou baterii pro napéjeni jak samotného
modulu tak pfipadné pro napajeni bezpecnostniho ¢idla v piipad¢ ¢idla s externim bateriovym

napajenim.
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6. Obvodovy navrh

Kompletni obvodovy névrh je rozdélen do ¢asti:

e Vice napétovy zdroj,

e 0bvod centralni fidici jednotky s grafickym dotykovym displejem,
e obvod pro realizaci ptistupového bodu s LCD displejem,

¢ komunika¢ni obvod s modulem SIM900,

e 0bvod pro pfipojeni bezpecnostniho prvku.

Vsechny tyto c¢asti, kromé vice napétového zdroje, jsou déale opatieny moduly IQFR pro

jejich vzajemnou komunikaci.

6.1 Vice napétovy zdroj

Navrzeny vice napétovy zdroj je implementovan jak v obvodu centrdlni jednotky, tak v
obvodu piistupového bodu. V kazdém tomto navrhu jsou u zdroje navrzeny pouze napéti
pouzitelné pro toto zapojeni, na rozdil od zobrazeného navrhu zdroje (viz. obr.34), kde jsou
navrzena vSechny pouzita napéti. Pro ziskdni potiebného napéti jsou pouzity jak stabilizatory,

tak spinané zdroje.
Névrh zdroje je rozdelen do 5 zékladnich ¢ésti definovanych svymi napétimi:

e pred stabilizace,

e napgjeni grafického displeje,

e nap3jeni GSM modulu SIM900,
e primarni napajeni procesoru,

e napgjeni jadra procesoru.
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Obr. 16: Vice napétovy zdroj - navrh vSech pouzitych napéti

6.1.1 Spinany zdroj
Rozdil mezi spinanym a linedrnim zdrojem je hlavné ve zptisobu pouzivani vykonového
regulac¢niho ¢lenu. Ve spinanych zdrojich je vykonovy ¢len zatéZzovan impulsné. Je stiidave
spindan a rozpinan. VyuZzivaji se vyhody impulsniho rezimu daného prvku. V impulsnim
rezimu miZe byt odebirany impulsni vykon podstatné vétsi, nez jaky je mozZné odebirat v

linearnim rezimu s pouzitim stejného vykonového prvku.[20]
Spinany vs. linearni zdroj

Vyhody:

e VyS$i ucinnost;
e Mmalé rozméry;
e ckonomicka vyhodnost.
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Nevyhody:

e pomala reakce vystupniho napéti na zménu zatézovaciho proudu;
e zdroj rusivych signali.

6.1.2 Pfed stabilizace
Navrzeny zdroj je opatien obvodem pro ptedstabilizaci, kde vstupni napéti (napéti zalozni
baterie nebo sitové napéti usmérnéné externim stabilizatorem) je stabilizovano na 8V. Pro
kazdy vstupni zdroj je pouzito stabilizatoru LM1085 s mirn¢€ rozdilnymi poméry delict ve
zpétnych vazbach téchto stabilizatori. Viz. Obr. 17.
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Obr. 17: Pred stabilizace

Vstupy stabilizatoru jsou oddéleny vykonovymi diodami kvili moZnosti nabijeni zaloZni

baterie bez nutnosti odpojeni baterie z obvodu a jako ochrana pted piepolovanim.

6.2 Obvod centralni Fidici jednotky
Hlavni soucasti je procesor PIC24FJ256GB106, ktery obsluhuje cely bezpecnostni systém. K

tomuto procesoru je piipojen GMS modul Sim900 od firmy SimCom a barevny graficky
dotykovy displej eDIPTFT43-A od firmy Electronic Assembly. Pro komunikaci mezi
procesorem a GSM modulem je vyuZzit UART s napétovymi uUrovnémi 3,3V a pro
komunikaci procesoru a displeje sbérnice SPI. Déle je zde pro bezdratovou komunikaci mezi
jednotlivymi zafizenimi bezpecnostniho systému pfipojen bezdratovy modul IQRF firmy
MICRORISC s.r.o. Tento modul je k fidicimu procesoru piipojen sbérnici SPI. Zapojeni
fidici jednotky bez napajeni ¢asti je uvedeno na obrazku 18.
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6.3 Obvod pro realizaci pristupového bodu

Ptistupovy bod je realizovan procesor PIC24FJ256GB106, ktery obsluhuje tfitdadkovy LCD
displej DOGM106 od firmy Electronic Assembly a Sestnactiznakovou klavesnici. Pro
komunikaci mezi procesorem a displejem je vyuzito 8-bitové komunikaéni sbérnice s
napétovou urovni 5V. Ddle je zde pro bezdratovou komunikaci mezi jednotlivymi zafizenimi
bezpecnostniho systému piipojen bezdratovy modul IQRF. Zapojeni piistupového bodu bez
zdrojové cCasti je uvedeno na obrazku 19.
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6.4 Obvod pro pFipojeni bezpeénostniho prvku

Jako bezpecnostni prvky jsou v navrhu pouzity:

e magneticka Cidla,
e detektory pohybu,

e (idla tristéni skla.

Pro jiz realizovany rodinny dim jsou veskera ¢idla vyzadujici napajeni napéjena z baterii. U
domti ve stadiu realizace nebo planovani miizeme pouzit napédjeni pomoci sit¢ 230V se
zaloznim bateriovym napajenim.

Cely obvod se sklada z modulu IQRF, ktery zde zastupuje kromé komunikacniho prvku taky
prvek rozhodovaci. Déle jsou zde dv¢ baterie, jedna pro napajeni modulu IQRF a druhd jako
napajeni pro bezpec¢nostni ¢idlo. Tato baterie miize byt a nemusi byt pouzita ve vztahu k typu
pouzitého c¢idla. Kvuli moznosti rozhodovani u magnetického ¢idla je obvod opatfen MOS
tranzistorem plnici funkci zmény logické urovné na pinu SS modulu IQRF pii rozpojeni
(spojeni) magnetického kontaktu magnetického cidla. Schéma obvodu pro pfipojeni
bezpec¢nostniho prvku je na obrazku 20.
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Obr. 20: Schéma ptipojeni bezpe¢nostniho prvku
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7. Programovy navrh

vvvvvv

systému jako je:

e dotykovy displej,

e IQRF,
e fidici procesor CRJ,
e SIM900.

7.1 Program fidiciho mikrokontroléru CRJ

Mikrokontrolér CRJ je zafizeni fidici cely bezpecnostni systém. Pfijimd data od svych
periferii a tyto informace zpracovava. Podle typu pfijatych sprav obsluhuje cely systém.
Vsechny dulezité informace k ovladani systému se zpracovavaji zde a o vysledku jejich

zpracovani jsou periferie pouze informovana.

Nejvétsi datova komunikace probiha mezi procesorem a modulem IQRF pfipojenym pomoci
sbérnice SPI, ktera pfedavd informace od bezpe¢nostnich ¢idel a pfistupovych bodu viz.
kapitola 7.4.

Dal$im podstatnym bodem je komunikace mezi mikrokontrolerem a dotykovym displejem
EA eDIPTFT43 - A ptipojenym sbérnici SPI. Tento displej slouzi jako piistupové rozhrani do

systému pro nastavovani parametri bezpecnostniho systému.

7.2 Obsluha ridici jednotka

Systém fidici jednotky miizeme rozd¢lit na nékolik subsystému, které se vztahuji k volbam
nastaveni poplasného systémi. Tyto subsystémy jsou:

e nastaveni Casu a data,

e nastaveni telefonniho cisla,
e management Cidel,

e kontrola systému,

e Casov¢ nastaveni,

e report,

e hesla.

Pro volbu nastaveni je uzivatel nucen identifikovat se jedineCnym ptistupovym heslem

odliSnym od hesla pro deaktivaci poplasného systému. Po korektnim zadéani hesla je uzivateli
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dovoleno samotné nastaveni celého systému. Pii nekorektnim pokusu o pfistup je uzivateli
umoznéno dvou néslednych opakovani zadani hesla, bez oznameni pokusit o pfistup
opravnéné osobé pomoci SMS zpravy automaticky zaslané modulem SIM900. Korektni i
treti nekorektni pfistup v fadé je automaticky zaznamenan do reportu a ulozen do EEPROM
paméti umisténé na DPS fidici jednotky. Principialni schéma pro volbu nastaveni je

zobrazeno na obrazku 21.
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Obr. 21: Volba nastaveni systému

7.2.1 Nastaveni ¢asu a data
Po této volbé je nejprve nacten aktualni ¢as z RTC, coz umoZznuje uZivateli lepsi orientaci pii
Casovém nastaveni. Po zméné nc¢kterého parametru a jejim potvrzeni uzivatelem je provedena
kontrola zadaného formatu dat. Pfi nalezeni chyby je uZivatel na tuto chybu upozornén a je
nucen ji opravit. Po bezchybné kontrole je o zméné €asu informovan GSM modul, zména
uloZzena do reportu a aktualizovany veskeré pfistupové body. Princip zmény casového

nastaveni je na obrazku 22.
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Obr. 22: Princip nastaveni ¢asu a data

7.2.2 Nastaveni telefonniho ¢isla

Uzitim této volby je mozno zménit nastaveni telefonniho c¢isla pro informovani o
bezpe¢nostnim naruseni systému. Po zaddni nového telefonniho ¢isla a jeho potvrzeni dochazi
ke kontrole formatu c¢isla. O nekorektni kontrole je uzivatel informovéan a nucen opravit tuto
chybu. Po korektni kontrole je cislo ulozeno do GSM modulu a na toto Cislo zaslana
ovéiovaci SMS zprava. Touto zpravou je uzivatel vyzvan o vytoceni Cisla SIM karty v GSM
modulu bezpecnostniho systému a tim dojde k aktivaci nového telefonniho ¢isla. Princip

zmény telefonniho ¢isla je na obrazku 23.
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Obr. 23: Princip nataveni telefonniho ¢isla

7.2.3 Management ¢idel

V této volbé je uzivateli umoznéno ptidavat o odebirat ¢idla do bezdratové sité. Po zvoleni

volby "Ptidat" musi uzivatel definovat umisténi pfidavaného ¢idla a jeho umisténi odpovida
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patru kde se c¢idlo ma nachazet a typ zabezpecovaciho prvku. Tyto parametry jsou velmi
dilezité pro mozné budouci kontroly zalozené na téchto parametrech. Poté je ¢idlo zadajici o
piipojeni do sité pfipojeno. Piipojeni ¢idlo pfidano mezi pfipojené Cidla a potfebna data pro

budouci komunikaci ulozena do paméti fidici jednotky.

Pokud je zvolena uzivatelem volba "Odebrat" je uzivatel nucen specifikovat ¢idlo na
odebrani. Specifikace probiha pomoci jeho umisténi, ID uzlu =ziskaného z paméti
bezpec¢nostniho systému a piipadné i pomoci typu bezpecnostniho prvku. Typ prvku je u
odebirani ¢idla velice dilezity nebot’ specifikuje a umoznuje odebrat skupinu uzli. Princip

managementu je zobrazen na obrazku 24.
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Volba pro smazani
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Obr. 24: Princip managementu ¢idel

7.2.4 Kontrola systému

Touto volbou je na pfedem definovanou dobu aktivovan cely bezpecnostni systém. Je
zkontrolovdna komunikace mezi v§emi bezpecnostnimi ¢idly, zkontrolovany magneticka ¢idla
a zkontrolovan veskery hlidany prostor kromé prostoru s CRJ. Po kompletni kontrole je
uzivateli vypsan stav systétmu na displej a pifipadné spustén poplach. Nasledné je stav
systému zanesen do reportu. Princip kontroly zabezpeceni je zobrazen na obrazku 25.
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Obr. 25: Princip kontroly systému

7.2.5 Casové nastaveni systému

V této volbé je mozno nastavit dvé zakladni véci:

1. nastaveni zpozdéni poplachu u ptistupovych bodu,
2. nastaveni ¢asového odhlaseni z fidici jednotky pfi neaktivité uzivatele.

Pti této volbé jsou uZzivateli oba tyto ¢asy zobrazeny v sekundach pro lepsi ¢asovou orientaci
pfi jejich tpraveé. Po zadéani a jejich potvrzeni dochdzi ke kontrole zadanych hodnot. Po
nekorektni kontrole, zaddnim naptiklad nulové hodnoty, je uzivatel o tomto stavu informovan
a zazaddan o napravu chyby. Po korektni kontrole je nové nataveni uloZeno a vytvoien zapis v

reportu o zméné nastaveni. Blokové schéma je zobrazeno na obrazku 26.
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Obr. 26: Princip ¢asového nastaveni systému

7.2.6 Princip prace s reportem

Report slouzi k uklddani zaznam o stavu bezpecnostniho systému a jeho zménéach. Reporty v

systému muzeme:

e stahnout na flash disk,
e zobrazit na displeji,

e smazat z paméti.

Po kazd¢ z téchto voleb je uzivatel zazadan o zadani ptistupového hesla. Po korektnim hesle
je tato volba provedena, pfi nekorektnim je zazdddn o opakovani zadani hesla. Pfi tfetim po

sob¢ jdoucim chybném zadani je uzivatel odhlaSen z fidici jednotky a vytvofen zdznam o
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pokusu o vniku do zdznamu reportu. Blokové schéma pfistupu do reportu je zobrazeno na
obrazku 27.
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Obr. 27: Princip prace s reporty

7.2.7 Hesla

Tato volba nastaveni umoziiuje nastavit hesla pro vSechny zabezpeCené oblasti systému.

Jedna se o hesla pro:

e samotny piistup do fidici jednotky,
e vypnuti bezpecnostniho systému,
e administraci reportu.

Po zméné libovolného hesla je uzivatel zazddan o zadéani pfistupového hesla do fidici
jednotky, coz slouzi jako podruzna kontrola o korektnosti zmény autorizovanym uZzivatelem.
Pii zméné hesla pro vstup do fidici jednotky je tato zména potvrzena zadanim ménéného
pristupového hesla uzivatelem. Pii nekorektnosti hesla se postupuje principidlné stejné jako
pii piihlaseni do systému fidici jednotky, ale misto zpusténi poplachu je uzivatel odhlaSen z

administrace fidici jednotky bez uloZeni zmény nastaveni.

Po spravné zadaném hesle jsou vSechny hesla uloZena a aktualizovana. Tato zména je
nasledné zapséana do reportu a ulozena do EEPROM paméti. Principidlni schéma celé zmény
hesel ze zobrazeno na obrazku 28.
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Obr. 28: Nastaveni hesel

7.3 PFistupovy bod

Cinnost piistupového bodu je rozdélen do tif subsystému specifikujicich kompletni funkénost

ptistupového bodu. Je to:

e vypnuti systému,
e volba aktivniho profilu,

e zapnuti systému.

7.3.1 Vypnuti systému

Pti vstupu osoby do hlidaného prostoru u ptistupového bodu je toto naruseni zaznamenano
bezpe¢nostnimi ¢idly. VyhlaSeni poplachu je u téchto c¢idel zpozdéno o definovany cCas
nastavitelny v fidici jednotce a ktery je defaultn€ urcen na 15 sekund. Tento asovy interval
ma uzivatel k dispozici na deaktivaci poplaSného systému.

Pro deaktivaci je potieba zadat spravné pfistupové heslo. Toto heslo je pomoci modulu IQRF
zaslano do fidici jednotky, kde dojde k jeho vyhodnoceni a informovani ptistupového bodu o
korektnosti zadaného hesla.

Pokud je heslo nekorektni, ma uZivatel dva opétovné pokusy na jeho zadani. Po tfech
nekorektnich pokusech po sob& je spustén poplach, je informovéna autorizovand osoba
pomoci SMS zpravy a poplach je zapsan do reportu a ulozen do EEPROM paméti na DPS
fidici jednotky.

Pti spravném zadani hesla je bezpecnostni systém vypnut a na displeji je uzivatel informovan
o tomto vypnuti a je mu umoznéna volba aktivniho profilu. Toto vypnuti systému je
zaznamenano a ulozeno do reportu. Principidlni schéma vypnuti bezpecnostniho systému je

zobrazeno na obrazku 29.
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Obr. 29: Vypnuti systému

7.3.2 Volba aktivniho profilu

Po volbé bezpec¢nostniho profilu uzivatelem je systémem provedena kontrola tykajici se
zabezpecené Casti hlidaného prostoru, kterd se vztahuje k nové aktivovanému profilu. Po
kontrole je uzivatel informovan o vysledku této kontroly. Po bezchybné kontrole je
automaticky spustén vybrany bezpeCnostni profil. Pokud je pfi kontrole narusen
zabezpeCovany prostor je uzivatel, o tomto stavu spolené s typem a umisténim Ccidla,
informovan. Poté je uzivateli nabidnuta moznost pokracovat v zabezpeceni bez kontroly timto

¢idlem nebo aktivaci prerusit a provést patficné kroky k néprave.
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Obr. 30: Volba aktivniho profilu
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7.3.3 Zapnuti systému

Uzivatel pomoci ptistupového body zvoli profil OUT, o ¢emz je pomoci modulu IQRF
informovéna Fidici jednotka. Ridici jednotka zkontroluje piipojeni viech ¢idel a zkontroluje
hlidany prostor. Pokud je vSe v poradku je spusStén systém bez cidla hlidajiciho aktivni
pristupovy bod na dobu potfebnou k opusténi hlidaného prostoru. Spusténi systému je
zaznamenano do reportu a nasledné ulozeno do paméti EEPROM.

Pokud je systémem identifikovana chyba pii kontrole (¢idlo nekomunikuje, hlidany prostor je
naruSen) je uzivateli umoznéno tytu chybu ignorovat a bezpe¢nostni systém spustit bez
kompletni ochrany nebo spusténi systému pierusit a chybu odstranit. Principidlni schéma

zapnuti bezpecnostniho systému je zobrazeno na obrazku 31.
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Obr. 31: Zapnuti systému

7.3.4 Funk¢éni princip spusténi poplachu

Poplach miiZe byt zpustén ze dvou diivodu.

e Vniknutim osoby do stfeZzeného prostoru mimo prostor s ptistupovymi body.
e Vniknutim osoby do stfezené¢ho prostoru s ptistupovymi body viz. Vypnuti systému.

Pti detekovani naruSeni v oblasti mimo oblast s pfistupovym bodem je ihned pomoci modulu
IQRF informovana fidici jednotka a je spustén poplach. Pomoci modulu SIM900 je

informovéna povétena osoba a poplach zaznamenan do reportu.
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Pfi naruseni oblasti s pfistupovym bodem je poplach zpozdén o preddefinovany ¢as pro
ovéieni opravnéného pfistupu, viz. Vypnuti systému. Principidlni schéma zapnuti

bezpecnostniho systému je zobrazeno na obrazku 32.
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Obr. 32: Vniknuti osoby do stfezené¢ho prostoru a vyhodnoceni poplachu

7.4 Bezdratova komunikace mezi zafizenimi

platforma IQRF. Modul IQRF v centralni jednotce vykonava funkci hlavniho koordinatoru
(hierarchicky nejvyse postaven¢ho komunikacniho zafizeni v realizované siti). Koordinator

centralni jednotky (KCJ) ptimo spravuje tii typy uzlu:

e uzel ptistupového bodu (PB),
e koordinator patra (KP),
e zafizeni pro pfipojeni bezpe¢nostniho prvku (BP).

Kvili jednoduchosti komunikace, neexistence divodu extremné velkého poctu uzlu a
zamé&feni navrhu na implementaci do rodinného domu byl pocet kazdého typu zafizeni
omezen poc¢tem deviti a u zafizeni pro ptipojeni prvki k jednomu koordinatoru na 99. I pies
toto omezeni je pfi maximdlni mozné vytéZnosti k centrdlni jednotce pfipojit az 881

bezpecnostnich prvki viz. rovnice 1.

maximalni vytéZnost = maximalni poCet KP * pocCet Cidel na jedn koordinator (1)
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7.4.1 Modul pristupového bodu

Komunikace mezi pfistupovym bodem a fidici jednotkou probihd bez jakékoliv podpory
dalsich sitovych uzli, ¢imz se snizi na minimum doba mezi vyslanim a piijem dat, doba
odezvy a moznost vzniku chyb. Veskera komunikace probihda obéma sméry - half duplex,
vzajemna komunikace je vzdy potvrzena zaslanim identifika¢niho ptiznaku pro potvrzeni
pfijmu komunikace cilovym wuzlem nebo koordindtorem, nebo ocekdvanou odpovédi

naptiklad na ovéteni pristupového hesla od centralni fidici jednotky.

Po vyvolani akce na piistupovém bodu nebo centrdlni fidici jednotce naptiklad zadanim a
potvrzenim hesla uzivatelem na pfistupovém bodu je fidici jednotce zaslan datovy balik
(paket) obsahujici kromé& povinnych parametrii (adresa piijemce, adresa odesilatele, CRC)
data obsahujici identifikacni ptiznak a zadané heslo. Identifika¢ni ptiznak musi byt jedinecny
pro pouzitou technologii prenosu dat v aktualni siti, ale pro jinou technologii, sit’, podsit
miZe uvozovat jinou akci. Ridici jednotka vyhodnoti pfijaté data (piiznak) jako zadost o
kontrolu hesla a zadané heslo, provede kontrolu a informuje pfistupovy bodu o vysledku
kontroly.

Mezi ptistupovym bodem a fidici jednotkou mize probihat vzajemna komunikace jako reakce

na rizné akce. Vsechny akce typické pouze pro piistupovy bod jsou uvedeny v tabulce 5.

Tab. 5: Akce pfipustné pouze pro ptistupovy bod (PB) vs. centralni fidici jednotka (CRJ)

Akce Odesilatel Prijemce

Odpoved. Potvrzeni
Pridani PB CRJ ID
Zadani hesla - vypnuti PB Souhlasi / nesouhlasi
bezpec€nostniho systému
Zména bezpecnostniho profilu PB
Kontrola systému CRJ OK / Poplach
Aktualizace - datum, ¢as CRJ Pfiznak
Oznameni o poplachu CRJ Ptiznak

7.4.2 Koordinator patra a uzly podsité

Koordinator patra je jednim ze dvou moznych typl uzll pattici do sité hlavniho koordinatoru.
Na rozdil od uzlu pfistupového bodu je soucasné soucasti podsit¢ kde zastupuje roli
koordinatoru. Pro pfijem dat od fidici centralni jednotky je nutno nastavit uzel pattici do této
sité. Pti detekci dat uréenych do podsité se uzel piepne do podsité kde je koordinatorem a data

pfeposle na cilovy uzel (¢idlo). Struktura sit€¢ a podsité je zobrazena na obrazku 33. Pii

rrrrrr

obdobny.
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Obr. 33: Struktura sité a podsité
Vsechny akce typické pro komunikaci mezi CRJ a KP s ¢idly jsou uvedeny v tabulce 6.

Tab.6: Akce ptipustné pouze pro PB a ¢idla vs. CRJ

Akce Odesilatel Prijemce

Odpoved. Potvrzeni
Pridat koordinator patra CRJ 1D
Pridat uzel CRJ ID + 1D
Odebrat koordinator patra CRJ Ptiznak
Odebrat uzel CRJ Ptiznak
ZKkontrolovat podsit’ CRJ OK/ chyba ID
Poplach KP
Kontrola zabezpeceni - vSe CRJ OK

Chyba
Odebrat v§e CRJ Ptiznak

7.4.3 Struktura komunikaéniho protokolu

Pro komunikaci v bezdratové siti je pouzito dvou komunikacnich protokolu, lisicich se jednou
Casti paketl. Jedna se o komunikaci typu:

e P2P (peer - to - peer),
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e IQMesh.

Rozdily v téchto protokolech je v poCtu a obsahu informac¢nich blokt. Pakety pro P2P
komunikaci se skladaji z blokt s nazvy:

e PAH (Paket Header),
¢ Data,
e CRC (Cyclic redundancy check).

K paketu pro IQMesh sit’ je navic piipojen blok NTWINFO (Networking information).

Kazdy blok je déle rozdélen podle bajtl, pricemz jeden bajt kazdého bloku je kontrolni
mechanizmus, pro zaji$téni spolehlivosti pfenosu. Struktury protokold jsou zobrazeny na
obrazcich 34 a35.

PIN |DLEN|CRCH DATA CRCDI|CRCS
PAH DATA CRC

Obr. 34: Struktura protokolu pro P2P komunikaci

PIN [DLEN|CRCH| NTW INFO |CRCN DATA CRCD|CRCS
PAH NTWINFO DATA CRC

Obr. 35: Struktura protokolu pro IQMesh komunikaci

Komunikaéni protokol je zobrazen v tabulce 7.
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Tab. 7: Komunikaéni protokol

=

S &

R RE

S < 5] L

252 |%

S = S

S S S | S

] ] =
Nazev paketu = E: = |2 |data CRC
Pridat koordinator patra 0x0X| 0x01 | 0x01| 2|Priznak, patro
Piidat pristupovy bod 0x1X|0x01|0x01| 2|Priznak, priznak
Pridat ¢idlo do patra 0x0X|0x01 | 0x01| 3|Priznak, patro, typ
Odebrat ¢idlo z patra 0x0X|0x01|0x01| 4|Priznak, patro, ID
Odebrat koordinator patra 0x0X|0x01|{0x01| 2|Priznak, patro
Odebrat pristupovy bod 0x1X|0x01|0x01| 3|Priznak,ID
Potvrzeni piidani koordinatoru 0x00 |0x0X[0x0X| 2|Priznak, ID
Potvrzeni piidani piistupového bodu |0x00 |Ox1X|0x1X| 2|Pfiznak, ID
Potvrzeni pridani ¢idla 0x00 |0x0X|0x0X| 3|Priznak, patro, ID
Potvrzeni odebrani ¢idla z patra 0x00 |Ox0X[0x0X| 3|Priznak, patro, ID
Potvrzeni odebrani koordinatoru 0x00 |0x0X|0x0X| 2|Priznak, patro
Potvrzeni odebrani pris tupového bodu0x00 |0x1X|0x1X| 2|Pfiznak, ID

Odpovéd na kontrola hesla 0x1X|0x00 [0x00

Aktualizace ¢asu, data 0x1X ‘OXOO 0x00 | 13|Priznak,¢as,datum
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7.5 Program SIM900

SIM900 je GSM modul s vlastnim opera¢nim systémem. K fidicimu procesoru je pfipojen
sbérnici UART, ktery pomoci vysilani fidicich ptikazi ovlada GSM komunikaci. Ridici
ptikazy jsou specifické funkce a procedury z operac¢niho systému GSM modulu, které spousti
vyrobcem implementované programy v opera¢nim systému modulu zabezpecujici navazani,

spravu a bezchybny prubéh komunikace s dalsimi GSM zafizenimi.
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8. Zaveér
Ukolem této prace bylo navrhnout a realizovat bezpecnostni systém pro rodinny dom s
pouzitim bezdratové technologie IQRF.

V této praci jsou uvedeny a diskutovany veskeré parametry potfebné k navrzeni funkéniho
bezpec¢nostniho systému. Celé zafizeni bylo teoreticky navrzeno. Byly navrzeny veskeré
obvodové navrhy pro budouci realizaci systému od tidici jednotky, pies ptistupovy bod az po

obvodovy navrh pfipojeni vSech diskutovanych bezpeénostnich cidel.

U fidici jednotky bylo brana v potaz nutnost komunikace s nadfazenym bezpecnostnim
systémem, v tomto pifipad¢ s autorizovanou osobou nebo ptfimym piipojenim na pult centralni
ochrany. Tento pozadavek byl vyfesen zahrnutim GSM modulu SIM900 do navrhu centralni
fidici jednotky.

Pro komunikaci mezi jednotlivymi zafizenimi systému byl zvolen bezdratovy komunikaéni
modul IQRF. Byla navrzena proménnd topologie sit¢ (o maximu dvou urovni) kvili
rozsahlosti zabezpeCovaného prostoru, nutnost piesnéjsi identifikace mista naruSeni a
moznosti dynamického pouziti této sité v zdvislosti na pozadavcich majitele a parametrech
zabezpeCovaného prostoru. Primarné byla zvolena topologie IQMESH, kde primarni sit
zahrnuje modul fidici jednotky jako koordinator celé sité, piistupové body a uzly, které
souCasn¢ slouzi jako koordinatory pro pod sité. Kazda tako podsit obsahuje kromé

koordinatoru jizZ pouze zatizeni pro pfipojeni bezpecnostniho prvku.

Prakticky byla realizovan kompletni DPS centralni fidici jednotky s napétovou casti,
ovladaci systém centralni fidici jednotky pomoci dotykového grafického displeje a IQMESH
sit. Ovladaci program v displeji je realizovan do miry omezené pouze na tento disple;.
Samotné nastaveni systému by mélo byt realizovano programem procesoru fidici jednotky,

ktery do této doby nebyl realizovan.

Z divodu velké rozsahlosti prace nebyla realizovana DPS pfistupového bodu a obsluzny

program pro procesory fidici jednotky a ptistupového bodu.

Konkrétnim vystupem této prace je tedy kompletni ndvrh bezpecnostniho systému s diskuzi
vSech parametrli, pouzitych technologii a rozbor pouzitych hlavnich soucéstek a zatizeni
navrzenych pro pouziti v realizovaném bezpecnostnim systému. Systém je tedy ke dneSnimu

dni za fazi kompletniho navrhu a zhruba v 60% realizace.
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9. Seznam zkratek

AC
AD
CRC
CRJ
CMOS
DA
DC
DPS

GSM

IQRF
KP
LAN
LCD
LED
MISO
MOSI
NTWINFO
P2P
PB
PAH

SIM

alternating current
Analog/digital
Cyclic redundancy Check

Centralni fidici jednotka

Complementary Metal-Oxide-Semiconductor

Digital/analog
Direct current

Deska plosnych spoji

Global System for Mobil Communication

Inter Integrated Circuit

Intelligence Quotient Radio Frequency.

Koordinator patra

Local Area Network
Liquid crystal display
Light Emitting Diode
Master In, Slave Out
Master Out, Slave In
Networking information
Peer — to — peer
Ptistupovy bod

Paket Header

Dubscriber identity module
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SMS

SPI

TTL

VF

UART

Wifi

Short Message Service

Serial Peripheral Interface
Transistor-transistor logic

Vysokofrekvencni

Universal Asynchronous Receive Transmitter

Wireless Fidelity
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