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Abstrakt

Cilem prace je zanalyzovat mozna rizika pusobici na platformu SAP NetWeaver, vyuzivané
pro béh podnikovych systémi spolecnosti SAP, a identifikovat nejrtiznéjsi zranitelnosti ply-
nouci ze Spatné konfigurace systému, nedtkladného oddéleni roli v systému ¢i nedusledné
aplikace zaplat. V ramci této prace bude vytvorena metodika pro evaluaci platformy definu-
jici zranitelnosti a navrhujici bezpecnostnimi pozadavky a opatieni pomahajici eliminovat
rizika pusobici na systém.

Abstract

Main goal of this thesis is analyzing potential security risks of the SAP NetWeaver plat-
form and identifying various vulnerabilities, that are results of poor system configuration,
incorrect segregation of duties or insufficient patch management. Methodology for platform
evaluation is defined by vulnerabilities, security requirements and controls will be created.
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Kapitola 1

Uvod

Podnikové informac¢ni systémy jsou dnes jadrem kazdé vétsi spolecnosti, integruji a auto-
matizuji velkou ¢ast dilezitych ¢innosti daného podniku z oblasti financi, personalistiky,
vyroby, logistiky a prodeje. Nejvétsim poskytovatelem téchto systému je némecka spolecnost
SAP, jejiz nejznaméjsi produkt je softwarovy balik pro fizeni podniku SAP Business Suite
bézici na platformé SAP NetWeaver. Veskeré informace vytvarené, zpracovavané a ukla-
dané v tomto typu systému jsou pro spolecnosti citlivé. Neautorizovany pristup k témto
informacim, jejich naruseni ¢i znic¢eni mohou zptsobit naruseni obchodniho procesu, coz
v dtisledku znamené pro podnik kritické ztraty. Bezpecnost systému je markantné snizena
nespravnou konfiguraci nebo ignorovianim bezpecnostnich zaplat vydavanych spolecnosti
SAP. Systém pro Fizeni podniku je velice komplexni a aplikace zaplat vétsinou vyzaduje
i manualni zdsahy, proto nejsou bezpecnostni zaplaty casto nasazovany vcas.

Cilem prace je zanalyzovat mozna rizika pisobici na platformu SAP NetWeaver a iden-
tifikovat nejrtiznéjsi zranitelnosti plynouci ze Spatné konfigurace systému, nedikladného
oddéleni roli v systému ¢i nedusledné aplikace zaplat. Pravidelné auditovani SAP systému
pomahd odhalit a nasledné minimalizovat nebo Uplné odstranit tyto zranitelnosti aplikaci
spravnych bezpecnostnich opatieni. V ramci této prace bude vytvorena metodika pro eva-
luaci platformy SAP NetWeaver definujici zranitelnosti a navrhujici bezpecnostnimi poza-
davky a opatfeni, kterd pomahaji eliminovat rizika pusobici na systém, a tim minimalizovat
obchodni ztraty.

V dvodu préce je predstaveno softwarové reseni spolecnosti SAP a jeho historicky vyvoj
od roku 1972, kdy byla spole¢nost zaloZena, az po soucasnost. Dalsi ¢ast kapitoly 2 se
soustredi na architekturu systému, technologické pozadavky, proprietalni jazyk spolec¢nosti
ABAP a technologickou platformu SAP NetWeaver na niz bézi aktualné nejpopularnéjsi
produkt spolecnosti SAP Business Suite. V zavéru kapitoly je predstaven zpiisob prace
se systémem SAP.

Dilezité pojmy z hlediska bezpec¢nosti informac¢nich systému a jednotlivé faze analyzy
rizik, konkrétné analyza aktiv, hrozeb, zranitelnosti a ochrannych opatieni jsou definovany
v kapitole 3. Ta také popisuje historicky vyvoj standardi a metod pro ohodnoceni stavu
bezpecnosti informac¢nich systému zac¢inajici v USA vytvorenim Kritérii hodnoceni davéry-
hodnych vypocetnich systémt TCSEC, z nichz se postupné vyvinuly dalsi standardy jako
Kritéria hodnoceni bezpec¢nosti informacnich systémt ITSEC, Kanadské kritéria hodnoceni
bezpecnosti CTCPEC a Federalni kritéria F'C. Déle jsou rozebrana Vseobecnd kritéria CC
vyvinutd z predeslych, fada norem ISO/IEC 27000 a projekty komunity OWASP zaby-
vajici se zejména bezpecnosti webovych aplikaci. Posledni ¢ast kapitoly 3 definuje vyuziti
metrik v oblasti bezpecnosti informacnich systémi, déli je dle riznych kritérii, predstavuje



mérfeni dle normy ISO/IEC 27004 a blize se soustfedi na metriky pro ohodnoceni zranitel-
nosti CVSS. V zavéru kapitoly je definovana vlastni metodika pro ohodnoceni kriti¢nosti
bezpecnostnich pozadavki.

Kapitola 4 predstavuje analyzu platformy SAP NetWeaver 7.5 s aplika¢nim serverem
ABAP na niz bézi v dnesni dobé nejrozsitenéjsi produkt spole¢nosti SAP ERP z baliku
SAP Business Suite. Uvadi dokumenty z nichz lze vychéazet pro ohodnoceni bezpecnostniho
stavu databaze a operacniho systému a soustiedi se na opatieni pro zajisténi bezpecnosti
aplikacni platformy, vychézejici z pozadavku vytvorenych komunitou OWASP, standardu
ISO/IEC 27002 a zndmych potencidlnich zranitelnosti aplika¢ni platformy systému SAP
popsanych ve vydanych SAP Security Notes. Analyza aplika¢ni platformy je rozdélena do
Sesti kategorii zahrnujici spravu zaplat a aktualizaci, fizeni pristupu, analyzu nepouzivanych
funkcionalit, analyzu pristupu k rozhranim vzdalené spravy, bezpecnost prenosu a logovani
bezpecnostnich udalosti.

Kapitola 5 popisuje tvorbu metodiky a jednotlivych metrik pro ohodnoceni celkového
stavu bezpecnosti systému, vytvorenych v podobé dotazniku s definovanymi bezpe¢nostnimi
riziky a pozadavky pro platformu ohodnocenymi dle kriti¢nosti.

Predposledni ¢ast prace se vénuje testovani postupu popsanych v predeslé kapitole
a v dotazniku. Hodnoti stav bezpecnosti testovaného systému nejmenované spole¢nosti s Te-
senim SAP ERP bézicim na SAP NetWeaver 7.5. Vysledky jsou reprezentovany v podobé
grafu ukazujicich situaci testovaného systému. Je uveden prehled vSech nesplnénych bez-
pecnostnich pozadavki danym systémem.

Zavér hodnoti dosazené vysledky a uvadi moznosti vyuziti a dalsiho rozsiteni prace.



Kapitola 2

Softwarové reseni spolecnosti SAP

SAP! je némecks spole¢nost se sidlem ve Walldorfu zalozena roku 1972. Jedna se o jednoho
z nejvétsich poskytovateli podnikovych aplikaci. Nabizi software pro fizeni podniku, feseni
pro datové sklady, software pro malé a stfedni podniky, platformy pro vyvoj webovych
i standardnich aplikaci, software pro integraci jednotlivych pocitacovych systémi, ¢i rizna
feseni pro cloud computing [3].

Spolecnost vyvinula vicejazy¢énou a mnohonarodni platformu, do niz lze snadno zahrnout
nové standardni podnikové procesy a postupy. Systém muze byt provozovan na rtiznych
hardwarovych platforméch a operacnich systémech s vyuzitim ruznych databazi.

SAP ve svém softwaru odrazi osvédcené postupy z ruznych odvétvi a tim podniktim
usnadnuje nasazeni softwaru i vyuziti osvéd¢enych postupu [3]. Odvétvova Feseni spoleénosti
SAP se déli do dvaceti péti oblasti, jako jsou bankovnictvi, letectvi a obrana, pojistovnictvi,
zdravotni péce a dalsi’.

Systém SAP je dnes vyuzivin témér 345 tisici zdkaznikii ve vice nez 180 zemich svéta?
a predstavuje univerzalni feseni pro vSechny podniky. Lze jej rozdélit na komponenty pred-
stavujici podnikové aplikace. Urcitou funkcionalitu v rdmci jedné komponenty nabizi mo-
duly, typickym prikladem komponenty muze byt SAP ERP Enterprise Resource Planning,
jejiz moduly jsou modul finan¢éniho Ucetnictvi, modul planovani vyroby, modul pro fizeni
lidskych zdroji ¢i modul korporatnich sluzeb. Kazdy modul resi problematiku urcitého
pracovniho tiseku nebo funkéni oblasti.

Soucasti podnikového procesu je mnoho ruznych transakei. Kazda transakce predstavuje
jeden krok celého procesu. V mnoha piipadech jsou vSechny transakce soucasti jednoho
modulu. Nékteré podnikové procesy vsak vyzaduji spusténi transakci v nékolika rtznych
modulech a nékdy i v nékolika riznych komponentach. Typickym prikladem podnikového
procesu muze byt naptiklad proces prodeje, ktery zahrnuje transakce jako zadani zakaznické
objednavky do systému, odbér zasob, vytvoreni dodavky a vystaveni faktury za odeslané
zbozi [3].

! SAP je akronymem z némeckého Systeme, Anwendungen und Produkte in der Datenverarbeitung ¢i
anglického Systems, Applications and Products in Data Processing.

2 Vyéet odvétvi a lze nalézt na webové strance spolecnosti: https://www.sap.com/cz/solution.html.

3 Udaj dostupny na oficidlnich strankdch spole¢nosti: https://www.sap.com/corporate/en/
company.fast-facts.html.


https://www.sap.com/cz/solution.html
https://www.sap.com/corporate/en/company.fast-facts.html
https://www.sap.com/corporate/en/company.fast-facts.html

2.1 Historie systémi SAP

Od roku 1972 proslo softwarové feSeni SAP ¢etnymi zménami. Prvnim feSenim byl SAP R/1,
coz byl systém financéniho tcetnictvi, ktery bézel na salovych pocitacich od IBM a operac¢nim
systému MS DOS. Roku 1979 se na trhu objevil produkt SAP R/2 bézici také na sdlovych
pocitacich firmy IBM a Siemens, jeho soucésti bylo jiz vice funkénich moduld pro rizeni
podniku [21]:

e financni ucetnictvi F1I,

e Tizeni lidskych zdroji HR,

e skladové hospodarstvi MM,

e planovani a fizeni vyroby PP,
e podpora prodeje SD.

Produkt SAP R/3 byl pro spole¢nost velkym uspéchem, diky kterému se stala lidrem
na trhu mezi poskytovateli ERP teseni. Vznikl roku 1992, jednalo se o systém s architektu-
rou klient-server, ktery vyuzival relacni databézi. Toto FeSeni bylo kompatibilni s vétsinou
operacnich systému a bylo nezavislé na hardwarové platformé. SAP R/3 obsahoval stejné
moduly jako jeho predchiudce SAP R/2 a byl rozsifen o sedm dalsich modulu [19]:

e evidence majetku AM,

e kontroling CO,

e udrzba PO,

e management kvality QM,

e fizeni obéhu dokumenti WF,

e specifickd TeSeni rtiznych odvétvi IS,
e plinovani dlouhodobych projekta PS.

Koncem devadesatych let zacal SAP vyvijet dalsi komponenty: Product Lifecycle Ma-
nagement PLM, Supplier Relationship Management SRM, Customer Relationship Manage-
ment CRM, Supply Chain Management SCM. Jejich spojenim s komponentou ERP vznikl
roku 1999 produkt SAP R/3 Enterprise. V roce 2004 byl uveden na trh balik SAP Busi-
ness Suite spolu s technologickou platformou SAP NetWeaver, oba tyto produkty budou
blize popsany v sekcich 2.6 a 2.5. SAP Business Suite bézici na SAP NetWeaver je dnes
nejrozsitenéjsSim resenim mezi zakazniky spole¢nosti.

K SAP Business Suite vznika roku 2015 nové alternativa nazvand SAP S/4HANA? bé-
zici na SAP HANA Platform®. Toto cloudové feSeni se stale dynamicky vyviji a je mozné
jej provozovat pouze na databazi SAP HANA, coz je in-memory databaze vytvorena spo-
le¢nosti SAP.

4Zkratka S/4HANA pochézi z anglického SAP Business Suite 4 SAP HANA.

5Zkratka HANA vznikla z anglického High-performance ANalytic Appliance.

5Vice informaci o HANA databézi miize étenaf ziskat v knize A Course in In-Memory Data Managemen
od jednoho ze zakladateli SAP, Hasso Plattnera.




2.2 Technologické pozadavky

Systém SAP je balikem business aplikaci, jehoz technologické pozadavky muzeme rozdélit
na hadrwarové a softwarové pozadavky.

2.2.1 Hardwarové pozadavky

Spole¢nost SAP vyvinula nastroj Quick Sizer” prevadéjici business pozadavky na technické.
Nastroj pomaha definovat minimélni hardwarove pozadavky pro provoz konkrétniho sys-
tému mezi nez patii pozadavky na server a uloziste.

Server je nezbytny pro provoz systému SAP. Mize byt fyzicky instalovany a bézici
ve vlastnim datovém centru podniku ¢i hostovany u néjakého tradicniho poskytovatele. Vy-
kon je v pifpadé SAP méfen jednotkou SAPS (SAP Application Performance Standard)®.

Ulozi§t& je nezbytné pro ulozeni databazi systému SAP, jeho instala¢nich a spustitelnych
souborti. Systémy SAP mohou vyuzivat nasledujici typy dlozist [3]:

o Ulozisté typu SAN Storage Area Network sestéva z desitek a7 stovek fyzickych
diski. VSechny disky jsou propojeny databazovym serverem systému SAP prostied-
nictvim vstup-vystupnich karet HBA (Host Bus Adapter). Tato ulozisté jsou rychla
a mohou byt vyuzivana vice aplikacemi. Vétsina soudobych systémi SAP vyuziva
SAN jako své primérni tlozisté.

o Ulozisté typu NAS Network Attached Storage jsou levnéjsi a obecné i méné vy-
konna nez SAN. Jsou pripojena k databazi pomoci karty instalované v databdzovém
serveru, vyuzivaji tedy standardni sitové karty a ne karty HBA. Sitové karty mo-
hou byt vyuzivané i aplikaénimi servery systému SAP a dalsimi aplikacemi, proto
se v pripadé pouziti tlozist typu NAS muze vyskytnout zpomaleni.

¢ Primo pripojena tlozisté jsou u nékterych systémiit SAP dodnes vyuzivana. Mohou
byt tvorena nékolika pevnymi disky umisténymi ve skiini databazového serveru nebo
v malych skiinich propojenych s databazovym serverem. Z hlediska malych podnikt
je toto Teseni vyhodné, nebot primo propojena ilozisté jsou rychla a pomérné levna.
Naklady vsak narustaji s priddvanim dalSich komponent systému SAP & prostiedi
(produktivni, vyvojové, skolici).

e Pro cloudova tlozisté je nejvétsi vyzvou vykon, nebof aktivni databaze systému
SAP potiebuje zpracovat tisice vstupné/vystupnich operaci za sekundu. K cloudo-
vému tlozisti pristupujeme pres internet. Dalsi vyzvou je bezpecnost dat, veskera
data jsou skladovana na serveru poskytovatele.

"Vice o néstroji Quick Sizer na oficidln{ strance spole¢nosti: https://www.sap.com/solution/benchmark/
sizing.html.

8SAPS je hardwarové nezavisld mérné jednotka vyjadiujici vikon a podobajici se obecnéjsimu hodnoceni
vykonu tpmC. SAPS je specifickd pro systém SAP a je zalozena na modulu SD (Sales and Distribution) kom-
ponenty SAP ERP. Podle definice plati, ze vykon 100 SAPS odpovidd 2000 plné zpracovanych zdkaznickych
zakazek za hodinu, pficemz kazda z téchto zakazek méa 5 polozek. Zpracovani 2000 zakaznickych zakazek
odpovida cca 6000 zménam obrazovek. Vice informaci: www.sap.com/solution/benchmark/measuring.html.
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2.2.2 Softwarové pozadavky

Operacni systém muze byt pro provoz soudobych SAP systémiti vybran z nasledujiciho
vyétu: Windows, AIX, HP-UX, Solaris a SuSE Linux”. Z hlediska opera¢niho systému je
SAP sadou spustitelnych souborti a knihoven propojujich uzivatele s daty a logikou aplikace.

Databaze slouzi jako ulozisté zdrojovych kéda programi, jejich spustitelnych binarnich
verzi a dat. SAP podporuje vétsinu databazovych stroju - Microsoft SQL Server, Micro-
soft SQL Azure, nékolik verzi Oracle a IBM DB2'’. Déle existuji dva databdzové stroje
spole¢nosti SAP — MaxDB, ktery je uréen spise pro mensi systémy, a SAP HANA, coz
je in-memory databaze. Kazd4d komponenta systému SAP vétSinou vyzaduje svoji vlastni
databéazi obsahujici tisice tabulek s informacemi.

2.3 Architektura systému

Systémy SAP bézi na tiivrstvé architekture zobrazené na obrazku 2.1, jejimz smyslem je
vzajemné oddélit prezentacni vrstvu, aplikacni vrstvu a datové ulozisté. Vyhodou tiivrstvé
architektury je rozdéleni vykonu mezi zafizeni uzivatele a server [10].

@ Prezentacni vrstva
e [QLP (SAP GUI, webov{/

prohlizec)

— Aplikacni vrstva
(SAP NetWeaver

aplikacni server)

Databdazova vrstva
(Relacni databaze)

Obrazek 2.1: Trivrstva architektura, zdroj: [23]

2.3.1 Prezentacni vrstva

Prezentacni vrstva je zodpovédna za interakci s uzivatelem, reprezentuje ji predevsim na-
stroj SAP GUI, ktery je dnes nejrozsitenéjsim grafickym uzivatelskym rozhranim pouziva-
nym pro pristup k aplikacim SAP. Dalsim uzivatelskym rozhranim je Java GUI pro SAP

9Seznam podporovanych operaénich systémii lze nalézt na oficidlnich strankéch spoleénosti v tzv. Product
Availability Matrix: https://support.sap.com/release-upgrade-maintenance/pam.html.

10Seznam podporovanych databazovych stroji lze nalézt na oficidlnich strankach spole¢nosti v tzv. Pro-
duct Availability Matrix: https://support.sap.com/release-upgrade-maintenance/pam.html.
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(oznacované jako Platin GUI) umoznujici piistup k systému SAP z pocitaci s jinym ope-
ra¢nim systémem nez je Windows [23].

Vedle tlustého klienta je mozné pristupovat k systému SAP pres webovy prohlizec.
Nejcéastéji je pouzivan prohlize¢ Microsoft Internet Explorer'!. V piipadé, Ze mé uzivatel
k dispozici prihlasovaci tdaje k systému SAP a funkéni sitové pripojeni k systému SAP, je
schopny se do systému pripojit v podstaté odkudkoliv.

2.3.2 Aplikac¢ni vrstva

Aplikac¢ni server je zdkladem pro SAP software. Poskytuje platformu pro vyvoj, distribuci
a provoz robustnich webovych sluzeb a business aplikaci. Aplika¢ni server podporuje pro-
gramovaci jazyk ABAP popsany v sekci 2.4, Javu a webové sluzby. Navrh byl zaméren
na poskytnuti vysoké tirovné robustnosti a udrzovatelnosti pro bézici aplikace. Do detail
bude SAP NetWeaver aplika¢ni server popsan v kapitole 2.5.5.

2.3.3 Datova vrstva

vV,

vrstvou modelu zajistujici praci s daty [23].

2.4 Programovaci jazyk ABAP

Programovaci jazyk ABAP'? je proprietdlnim jazykem spole¢nosti SAP vytvorenym v sedm-
desatych letech. Jedna se o programovaci jazyk ¢tvrté generace odvozeny z jazyka COBOL.
Pozdéji byl prizptusoben objektové orientovanému konceptu [22].

ABAP je hlavnim programovacim jazykem spolecnosti SAP. Zdrojové programy jsou
ukladany v SAP databéazi, kde je ulozena i jejich zkompilovand binarni verze. Programy
jsou vyvijeny, kompilovany a spoustény v SAP prostredi.

2.5 Platforma SAP NetWeaver

Technologickym zakladem pro produkt SAP Business Suite, popsany v kapitole 2.6, je in-
tegraéni a aplika¢ni platforma SAP NetWeaver zahrnujici kolekei aplikaci, utilit a nastroju
usporadanych do ¢tyt integraénich drovni, které jsou ilustrovany obrizkem 2.2. Z pohledu
zdkaznika je ze vSech ¢asti SAP NetWeaver k chodu komponenty ERP ze SAP Business
Suite popsané v kapitole 2.6.1 potieba pouze ABAP aplika¢ni server napojeny na databézi.
Nicméné SAP NetWeaver je doddvan jako jeden balik s mnoha dalsimi nastroji usnadnu-
jicimi aplikaci zaplat SAP Solution Manager, propojeni SAP systému s ne-SAP systémy
SAP Process Integration a podobné.

2.5.1 Portal

SAP Portal nabizi uzivatelim ptistup ke zdrojim informaci, podnikovym aplikacim a sluz-
bam v rdmci organizace pres webové rozhrani. Uzivatelé vyzadujici pouze omezenou funkci-
onalitu komponent SAP mohou vyuzivat pouze portél, neinstaluji tlustého klienta. V ramci

HSeznam podporovanych prohlizedi lze opét nalézt v Product Availability Matrix na webu spole¢nosti
https://support.sap.com/release-upgrade-maintenance/pam.html.

2 ABAP je akronymem z némeckého Allgemeiner BerichtsAufbereitungsProzessor nebo anglického Advan-
ced Business Application Programming.
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Portal

Integrace Informaci

Datovy sklad Business Intelligence

Sprava kmenovych dat

Integrace procesu

SAP Solution Manager

Business Process
Management

Aplikaéni platforma

Java/J2EE ABAP

Obrazek 2.2: Komponenty platformy SAP NetWeaver, zdroj: [32]

portalu mohou naptiklad sdilet dokumenty, vyhledavat informace o osobach v ramci organi-
zace Ci zadavat své pracovni aktivity. SAP Netweaver Portél je J2EE aplikace komunikujici
se SAP Java aplika¢nim serverem, ktery je popsan v kapitole 2.5.5.

2.5.2 Integrace informaci

Skupina pro integraci informaci predstavuje funkcionalitu datového skladu a platformu pro
Business Intelligence poskytujici flexibilni nastroje pro vytvareni prehledt, analyzu, a pla-
novani usnadnujici vyhodnocovani a distribuci dat. Dale zahrnuje komponentu pro spravu
znalosti Knowledge Warehouse pro ukladani strukturovanych a nestrukturovanych dat a
komponentu pro harmonizaci kmenovych dat Master Data Management, kterd je vyuzi-
vana pro zajisténi konzistence dat v pripadé, kdy jsou kmenova data vyuzivina ve vice
systémech.

2.5.3 Integrace procesi

Poskytuje technickou infrastrukturu pro vyménu zprav umoznujici propojeni SAP systému
a non-SAP systémi od riznych vyrobcu, riznych verzi, implementovanych v riznych ja-
zycich. Ukolem této tirovné je presouvat a sdilet data mezi riznymi zdrojovymi a cilovymi
systémy.

2.5.4 Sprava a administrace aplikaci

SAP Solution Life Cycle Manager je Teseni pro spravu a administraci aplikaci. Nabizi sadu
nastroji pro podporu provozu SAP softwaru. Vyznamnou funkcionalitou je sprava aktua-
lizaci. Spole¢nost SAP prubézné vylepsuje kvalitu a bezpecnost svych produkti a v ramci
podpory jsou zékaznikim pravidelné nabizeny rtzné aktualizace a zaplaty v podobé tak-
zvanych SAP Notes. Existuje nékolik typu balikt zaplat a aktualizaci:
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e Bezpecnostni zaplaty Security Patches zvefejnované jedenkrat mési¢né jsou soubo-
rem takzvanych Security Notes obsahujici dilezité opravy z pohledu bezpecnosti. So-
lution Manager vyhodnocuje na zakladé zakaznikova implementovaného reseni, které
zaplaty by mély byt aplikovany do zdkaznikova systému. Aplikace zaplat neni po-
vinna, ale je spole¢nosti SAP silné doporucovand, je poloautomatizovand, nékdy je
tfeba rucni zasah. Kazdd SAP Security Note opravujici jednu specifickou zranitelnost
nalezenou v feSeni SAP obsahuje popis zranitelnosti, jeji hodnoceni vétsinou ve formé
CVSS skére (vice o CVSS skére v kapitole 3.3.3) a automatické nebo manuélni ko-
rekéni instrukce pro aplikaci oprav do zdkaznikova systému.

e Baliky oprav SAP Support Packages jsou souborem vice bezpecnostnich a funkcio-
nélnich zaplat, ktery vychazi nékolikrat ro¢né. Zakaznikim je doporucovano Support
Package aplikovat alespon jedenkrat rocné.

e Baliky rozsireni SAP Enhancement Packages jsou baliky zahrnujici vSechny pred-
chozi SAP Support Packages a zaroven pridavaji nové funkcionality. Jsou kumulativni,
coz znamend, ze kazdy novy SAP Enhancement Package zahrnuje vSechna rozsiteni
dodané s predchozim.

o Aktualizace systému SAP System Upgrade znamend povyseni SAP systému na vyssi
verzi systému zahrnujici veskeré SAP Enhancement Packages a dalsi vylepsSeni.

e Piechod na novou verzi systému SAP Transition predstavovalo prevedeni R/2
systémi na R/3 systémy. V dnesni dobé se jednd o prevedeni SAP Business Suite
na NetWeaver platformé na S/4HANA na HANA Cloud Platform. Jednd se o slozity
a komplexni proces, pti kterém je vétsinou tieba asistence SAP specialisty.

2.5.5 Aplikacni platforma

Aplikac¢ni platforma sestava z jedné centralni instance aplika¢niho serveru a nékolika dalsich
instanci slouzicich pro vyrovnani zatéze. Obrazek 2.3 ukazuje jednotlivé komponenty cent-
raln{ instance ABAP a Java aplika¢niho serveru [32]. Existuji t¥i varianty SAP NetWeaver
aplikacniho serveru:

e ABAP Netweaver aplikacni server je instalace, se kterou je mozné spoustét
ABAP programy a vybrané jednoduché SAP Java aplikace. Java aplikace mohou
bézet v. ABAP Workprocesu diky Virtual Memory Container technologii. Na této
varianté bézi napiiklad SAP ERP.

e Java Netweaver aplikacni server je feseni, na kterém bézi naptriklad SAP NetWea-
ver Portal. Zakaznik m& moznost spoustét J2EE aplikace, ale zddné ABAP programy.

e Kombinace ABAP a Java aplikac¢nich serverti umoznuje spoustét ABAP pro-
gramy i Java aplikace. Tato verze umoznuje vyuzivani SAP GUI i zpracovani webo-
vych pozadavku pro J2EE aplikac¢ni server a bézi na ni napriklad Netweaver Process
Integration [32].
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SAP GUI T Browser ﬂ

DIAG Internet Communication Manager (ICM) HTTP(s)
Dispecer — J2EE Dispecer
SAP SAP Java
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proces proces
Message
ABAP Workprocesy RFCH Server
T Enqueue |_
Server
ABAP Centralni Java
I AS sluzby AS
Native SQL Native SQL
Databaze Databaze

Obréazek 2.3: Centralni instance aplika¢niho serveru podporujiciho ABAP i Javu [32]

Dispecer je centralni proces na aplika¢nim serveru. Je zodpovédny za spousténi workpro-
cesu a distribuuje jednotlivé pozadavky workprocesuim. Pokud jsou vSechny workprocesy
vytizené, pozadavky se uchovavaji ve fronté dispecera. Jedna se o pristupovy bod k aplikac¢ni
vrstvé z hlediska vrstvy prezentaéni [23].

Workproces je logickd komponenta systému, jejimz tkolem je spusténi aplikace ¢i pro-
vedeni kroku v jiz spusténé aplikaci. Kazdy aplikac¢ni server zapisuje informace o svych
workprocesech do databaze. Kazdy workproces muze komunikovat s dispecerem, spoustét
interpret dialogi, spoustét interpret jazyka ABAP ¢i kontrolovat zapis uzivatelského kon-
textu. Workprocesy muzeme rozdélit na nékolik typu [23]:

e Dialogovy workproces vykonava vsechny tlohy souvisejici s jednotlivymi dialogo-
vymi kroky.

e Aktualizac¢ni workproces provadi databazové aktualizace. Existuji dva aktuali-
zacni workprocesy Ul a U2. U1 typicky provadi casové kritické aktualizace, které jsou
definované primo v kédu prikazem IN UPDATE TASK, tyto aktualizace jsou zpraco-
vavany synchronné. U2 provadi nekritické statistické aktualizace jako jsou naptiklad
replika¢ni mechanismy zahrnujici kopii dat z jednoho systému do druhého a podobné.

e Davkovy workproces provadi davkové pozadavky a tlohy na pozadi, pri kterych
neni nutnd interakce uzivatele.

e Spool Workproces je za prenos dat do vystupnich zafizeni jako jsou tiskarny. Plati,
ze na kazdém aplika¢nim serveru smi existovat poze jeden spoolovy workproces.

¢ Enqueue workproces udrzuje tabulku zamkt. Diky nim se nemuze stat, aby dva
ruzni uzivatelé upravovali soucasné shodny datovy objekt.
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Gateway umoznuje komunikaci mezi riznymi SAP systémy prostiednictvim protokolu
RFC Remote Function Call.

Message Server je soucasti centralni instance aplikac¢niho serveru, stard se o vyménu
zprav a vyrovnava zatéz v SAP systému. Rozhoduje, na ktery ze servert se uzivatel prihlasi.
Komunikuje s dispecerem a ziskdva statistickd data o zateézi [23].

SAP Java Connector je middleware zalozeny na Java Native Interface, umoznuje ko-
munikaci mezi ABAP a Java prostfedim. Prevadi Java metody na RFC volani a obricené

[32].

Typicky tok dat pro pozadavek ze SAP GUI, ilustrovany na obriazku 2.4, probiha nasle-
dovné:

1. Uzivatel se prihlasi k pozadovanému SAP systému pres SAP GUIL
2. Uzivatel je pritazen dispeceru, u kterého zustava az do odhlaseni.

3. Dispecer rozdistribuuje uzivatelsky pozadavek workprocesim. Pokud jsou vsechny
workprocesy obsazeny, pozadavek ¢eka ve fronté.

4. Workproces provede ABAP program.
5. Pokud je tifeba, workproces se pripoji pres databazové rozhrani k relacni databazi.

6. Databéazové rozhrani konvertuje Open SQL pouzivané workprocesem na Native SQL
a ziské z databaze data.

7. Data jsou zpracovana workprocesem a poslana uzivateli.

Pozadavek Pozadavek Pozadavek

(DIAG) Pozadavek (OpensaL) (NativesQL)
. Workproces
SAP GUI Dispecer P
(zpracovani pozadavku)

Data Data Data Data

DB rozhrani Databaze

Obrazek 2.4: Pozadavek provedeny ze SAP GUI

Pro pozadavky z prohlizece je tok dat lehce rozdilny. SAP NetWeaver aplika¢ni server
ABAP muze prijimat prichazejici HT'TP ¢i HTTPS pozadavky a posilat pozadovana data.
Zaroven muze pozadovat data z jinych webovych serveri. Pii pozadavcich z webu prochézi
veskerd komunikace pres ICM Internet Communication Manager. Pozadavky z prohlizece
jsou predavany ICM a ten rozhodne, zda maji byt zpracoviny na ABAP nebo Java engine
[23]. Struktura ICM, zndzornéna na obrazku 2.5, zahrnuje:

e Thread control prijimajici TCP/IP pozadavky a vytvéarejici pracovni vlakna, inici-
alizujici informace o spojeni.

e Pracovni vldkna zpracovavajici pozadavky. Existuje nékolik typt vldken:

— logovaci, zaznamenavajici HT'TP pozadavky,

— overovaci, vyvolavajici kontrolu opravnéni,
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— pro spravu cache, vyuzivané pro ¢teni a zapisovani do ICM cache,
— pro presmérovani, preposilajici HT'TP(s) pozadavky na jiny server,
— pro ABAP operace, preposilajici pozadavky na ABAP dispecer,

— pro Java operace, preposilajici pozadavky na Java dispecer.

e Watchodog, ktery ¢ekd na odpovéd po timeoutu pracovniho procesu. Po ziskani
odpovédi informuje Thread control, ktery znovu volé pracovni vldkno.

e Signal handler zpracovavajici signaly od dispecera.

e Tabulku informaci o spojeni.

Internet Communication Manager

—
e \\
/ Internet /——ﬁ Thread Control ‘
N R
>
(%]

= o

S = o £
Y I o &

o ) 5

= = o 5
=] oy Lo, o 3

o R Pracovni vlakna 2 3

g 3

(o)

Dispecer ‘= >

Obrazek 2.5: Internet Communication Manager

2.6 Balik aplikaci SAP Business Suite

Sada Business Suite predstavuje feseni pro velké podniky. Nabizi podporu dtlezitych pro-
cesti v daném podniku. Jedna se o aktualné nejrozsitenéjsi produkt SAP a zahrnuje kom-
ponenty popsané nize. Zakaznik se miize rozhodnout, zda zakoupi celou sadu nebo pouze
zvolené komponenty. Prehled komponent byl zpracovan na zakladé informaci z oficidlnich
webovych stranek spolecnosti SAP [32].

2.6.1 SAP Enterprise Resource Planning ERP

Komponenta SAP ERP integrujici a automatizujici mnoho podnikovych procesu je jadrem
baliku Business Suite a déli se na:

e Financni fizeni SAP ERP Financials obsahujici moduly finan¢niho ticetnictvi, spravy
rizik, controlling, nemovitosti, majetek a dalsi. Umoznuje fizeni, napomaha fizeni ri-
zik, nabizi vétsi transparentnost v oblasti financénich operaci a zjednodusuje dalsi
slozité procesy tykajici se fakturace a zpracovani plateb.

e Provozni operace SAP ERP Operations, ktery obsahuje moduly logistiky, vyvoj
a vyrobu produktu, odbyt a sluzby.
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e Rizeni lidskych zdroju SAP ERP Human Capital Management se ¢leni na né-
kolik oblasti, jako jsou Fizeni persondlniho procesu, nasazeni personalu, poskytovani
sluzeb koncovym uzivateltim, rizeni kvalifikovanych pracovnikl a analyzy personalu.
Prostrednictvim SAP Employee Self-Service portdlu mohou zaméstnanci provadét
nejriznéjsi administrativni tkony, jako jsou napriklad pldnovani sluzebnich cest ¢i
udrzbu osobnich dat.

e Koncernové sluzby SAP ERP Corporate Services poméha podnikim zjednodu-
$it interni procesy. Moduly koncernovych sluzeb jsou sluzby globdlniho obchodovani,
sprava a udrzba nemovitosti, sprava podnikového majetku a management jakosti.

2.6.2 SAP Customer Relationship Management CRM

Jednd se o souhrn podnikovych funkei pro fizeni vztaht se zakazniky a podporu klicovych
obchodnich procesti podniku. Rizeni vztahti se zdkazniky umoztiuje shromazdovat, zpraco-
vavat a vyuzivat informace tykajici se zdkaznikti. Pomaha snizit naklady a zvysit schopnost
rozhodovani a dosdhnout konkurenc¢ni vyhody. Mezi klicové funkce patri:

e marketing podporujici fizeni marketingovych zdroju a kampani,

e prodej zahrnujici funkce pro planovani a vytvareni prognoéz prodeje, spravu oblasti
prodeje,

e servis zajistujici efektivnéjsi rizeni objednavek na sluzby, smluv, reklamaci a oprav,

e webovy kanal vedouci ke zvyseni prodeje a snizeni ndkladi diky efektivnimu pro-
pojeni podniku se zakazniky,

e fFizeni komunikacniho centra podporujici telemarketing, zakaznicky servis a po-
dobné,

e Fizeni partnerskych kanala zlepsujici procesy pro hledani partneri a komunikaci
S nimi,
e rizeni obchodni komunikace,

e rizeni nabidek v realném case.

2.6.3 SAP Product Lifecycle Management PLM

Poméha resit problematiku fizeni zivotniho cyklu produkti. Je zdkladem pro proces vyvoje
novych produkti a jejich uvedeni na trh. PLM umoznuje seskupeni partnert, dodavatel,
externich poskytovatell sluzeb a zakazniki pro vyvoj lepsich produktii. Zahrnuje technické,
vyrobni i marketingové idaje o daném produktu.

2.6.4 SAP Supply Chain Management SCM

Podniky tuto komponentu vyuzivaji k modelovani dodavatelského fetézce podniku, ktery
se skldda z nédkupu, vyroby a distribuce. Diky SAP SCM jsou podniky schopny flexibilné
reagovat na ménici se poptavku a nabidku, mohou prizpisobovat své procesy ménicimu
se konkuren¢nimu prostredi.
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2.6.5 SAP Supplier Relationship Management SRM

Nabizi metody pro fizeni a zefektivnéni obchodnich procest mezi podnikem klicovymi do-
davateli. Diky SAP SRM lze predpovidat ndkupni chovani ¢i spolupracovat s partnery
v redlnim case. To umoznuje vytvaret dlouhodobé vztahy se vSemi osvédcenymi partnery.

2.7 ReSeni pro malé a sti¥edni podniky

Vedle SAP Business Suite spole¢nost déle vyviji a dodava tii riznd reseni pro malé a stiedné
velké podniky. Tato feseni vychazi ze SAP Business Suite. Jsou vSak pfizptisobend procestim
malych a stfedné velkych podniki. Jsou cenové dostupnéjsi a snadnéji implementovatelna

[3]-

SAP Business One je navrzen pro podniky s méné nez 100 zaméstnanci v maximéalné
péti pobockéach. Podporuje klicové podnikové procesy, jako jsou finanéni fizeni, fizeni skladu,
nakup, fizeni zdsob, vyrobu, bankovnictvi a CRM. Nabizi téméi okamzity pristup ke vsem
podnikovym informacim v jednom sytému. Vyhodou tohoto feseni je kratka doba nasazeni

[32].

SAP BusinessByDesign je feseni pro malé a stiedné velké podniky. ReSeni vychézi
z predpokladu, Ze bude poskytovano zptisobem SaaS Software as a Service. SAP Business
ByDesign je feseni pro podniky do 500 zaméstnancu [32].

SAP Business All-In-One je navrzeno pro stredni podniky do 2500 zaméstnanct. Jde
o tplné podnikové feseni vychédzejici z ERP, jeho soucasti je vlastni CRM fesSeni [32].

2.8 Prace se systémem

Po prihlaseni uzivatel systému SAP zada konkrétni transakéni kéd do SAP menu. Systém
otevie dialogové okno s vybérovou obrazovkou, kde uzivatel specifikuje parametry pro béh
konkrétniho programu, po zadani vSech povinnych parametri mize byt program spustén.

Prikladem je transakce suO1 slouzici pro vytvoreni nového uzivatele systému. Uzivatel
zadd do SAP menu transakéni kéd suO1 (obrézek B.1), zobrazi obrazovku, kde vybere
nazev uzivatele a klikne na tlacitko vytvorit, systém zkontroluje zda uzivatel se stejnym
jménem jiz v systému neexistuje (obrazek B.2) a zobrazi se obrazovka s dal$imi selekénimi
parametry. Pokud je vse vyplnéno spravné po kliknuti na tlac¢itko ulozit je vytvoren novy
uzivatel, v pripadé chybnych vstupt se zobrazi chybova hldska ve spodni ¢dsti obrazovky
(obrazek B.3). Stejnd akce muze byt provedena pres Web Dynpro aplikaci coz je webovy
front-end SAP systému [20].
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Kapitola 3

Hodnoceni bezpecnosti
informacnich systémii

vvvvvv

informaci vytvarenych, zpracovavanych nebo ukladédnych v daném informac¢nim systému [2].
Bezpecnosti informaci rozumime dle ISO/IEC 27001:2005 [13] zajisténi zdkladnich bezpec-
nostnich cili - davérnosti, integrity a dostupnosti informaci.

Pro oblast bezpec¢nosti informacnich systému jsou dulezité nésledujici pojmy definované
normou ISO/IEC 27001:2005 [13] vyuzivané déle v této praci:

Aktivum asset je cokoliv, co ma pro organizaci hodnotu.
Integrita integrity je zajisténi spravnosti a aplnosti informaci.

Duvérnost confidentiality znamena zajisténi, Ze informace jsou pristupné nebo
sdéleny pouze tém, kteri jsou k tomu opravnéni.

Dostupnost awvailability je zajisténi, ze informace je pro opravnéné uzivatele pri-
stupné v okamziku jeji potieby.

Nepopiratelnost non-repudiation znamena zajisténi, ze subjekt, ktery inicioval
néjakou operaci, nebude moci tuto skute¢nost popftit.

Riziko risk je kombinace pravdépodobnosti, ze dojde k nechténé udalosti a nasledk,
které by z takové udalosti mohly vzniknout.

Hrozba threat je potencidlni pri¢ina nechténého incidentu, kterd muize vytstit v po-
skozeni systému nebo organizace.

Zranitelnost vulnerability je slabina aktiva nebo skupiny aktiv, kterd muze byt
vyuzita jednou nebo vice hrozbami.

Politika policy je celkovy zameér a smér formalné vyjadieny vedenim organizace.

Opatreni control je prostredek rizeni rizik zahrnujici politiky, smérnice, metodické
pokyny, praktiky nebo organiza¢ni struktury, které mohou byt povahy administra-
tivni, technické ridici nebo legislativni.
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Bezpecnostni udalost information security event je identifikovany stav sys-
tému, sluzby nebo sité, ukazujici na mozné poruseni bezpecénostni politiky, nebo se-
lhani bezpecnostniho opatieni. Mize se jednat o jinou predtim nenastalou situaci,
kterd moze byt dulezita z pohledu bezpecnosti informaci.

Bezpecnostni incident information security incident je jedna nebo vice nechté-
nych nebo neocekavanych bezpeénostnich udalosti, u kterych existuje vysoka pravdé-
podobnost kompromitace ¢innosti organizace a ohrozeni bezpecnosti informaci.

Akceptace rizika risk acceptance je rozhodnuti prijmout riziko.

Zbytkové riziko residual risk je riziko, které ziustane po implementaci bezpecnost-
nich opatreni.

Analyza rizik risk analysis je systematické pouzivani informaci k odhadu rizika
a k urceni jeho zdroji.

Hodnoceni rizik risk assessment je celkovy proces analyzy vyhodnoceni rizik.

Vyhodnoceni rizik risk evaluation je proces porovnavani odhadnutého rizika viaci
danym kritériim pro urcéeni jeho vyznamu.

Bezpecnost informac¢niho systému minimalizuje obchodni ztraty a maximalizuje na-
vratnost investic a podnikatelskych prilezitosti. Bezpecnosti informaci mtizeme dosdhnout
implementaci soustavy opatreni, kterd mohou existovat ve formé pravidel, postupi, pro-
cedur, organizacni struktury a programovych ¢i hardwarovych funkci. Tato opatfeni musi
byt ustavena, zavedena, provozovana, monitorovana a prezkoumévana, aby bylo dosazeno
specifickych bezpeénostnich cili organizace [11]. Pro zabezpeceni informac¢niho systému je

dle |

| tfeba zajistit:

Komunikac¢ni bezpecénost tykajici se ptisobeni hrozeb na aktiva v dobé jejich pre-
nosu. Zabyva se ochranou dat proti modifikaci pri prenosu, ochranou proti skodlivému
kédu, ochranou pred neopravnénym prinikem z internetu a ochranou proti nezadou-
cimu sitovému provozu.

Fyzickou bezpecnost zahrnujici ochranu informac¢niho systému a jeho c¢asti proti
neopravnénému vniknuti osob, ochranu proti prirodnim zivldm. Definuje zptsoby zni-
Ceni jiz nepotfebnych divérnych informaci uloZenych na zdznamovych médiich. Fy-
zicka aktiva musi byt chrdnéna pred neautorizovanym pristupem a enviromentalnimi
vlivy.

Personalni bezpecnost zabyvajici se eliminaci hrozeb zptsobenych lidskym fakto-
rem. Ukolem je definovat pravomoci a zodpovédnosti jednotlivych zaméstnanci orga-
nizace.

Logickou bezpec¢nost tykajici se pusobeni hrozeb na aktiva nezbytna pro fungovani
informac¢niho systému z hlediska fizeni pristupu k informacim. Zabyva se tim, aby
byla zabezpeCena kontrola pristupu, identifikace a autentizace uzivateli, rozdéleni
prav uzivateliim, sledovani a zdznam c¢innosti v systému.

Pocitacovou bezpecénost zahrnujici pusobeni hrozeb na fyzicka aktiva potfebnd pro
zpracovani, ukladani a prenos informaci. Typickou hrozbou v této kategorii je selhani
pevného disku. Zakladnim ochrannym opatrenim proti znic¢eni nebo znehodnoceni dat
je systematické zalohovani.
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3.1 Analyza rizik

Analyza rizik je zakladni predpoklad pro vytvoreni efektivniho systému ochrany informac-
nich systémil. V kontextu bezpecnosti informacnich systémi analyza rizik zahrnuje analyzu
aktiv, analyzu hrozeb a analyzu zranitelnost{ a ochrannych opatieni. Zptisob dosazeni bez-
pecnosti a bezpecnostni vlastnosti urcuje bezpecnostni politika, coz je soubor norem, pra-
videl a praktik, definujici zptsob spravy, ochrany a distribuce citlivych dat a jinych aktiv
v ramci ¢innosti informac¢niho systému. Obecné tedy bezpecnostni politika vymezuje co je
tFeba chranit, proti jakym hrozbam a jak to chranit [10].

3.1.1 Analyza aktiv

V ramci analyzy aktiv musime identifikovat kriticka aktiva a urcit jejich hodnotu. Sestavu-
jeme inventarni seznam aktiv a subaktiv s jejich relativni hodnotou a dulezitosti, na zakladé
kterych je urcena troven ochrany. Z hlediska podnikového informac¢niho systému aktivy
chipeme data a programy v systému.

3.1.2 Analyza hrozeb

7 hlediska analyzy hrozeb se soustfedime na jednotlivé hrozby ptisobici na aktiva a pri-
Fazujeme vétsinou c¢iselnou hodnotu ke kazdé identifikované hrozbé. Kritérii k ohodnoceni
mohou byt otazky [20]:

e Existuje zdroj hrozby?

e Existuje ptipad z minulosti?

e Existuje motivace, zamér ¢i pri¢ina hrozby?

o Které zakladni atributy informaci jsou ohrozené?

Informacni systémy jsou vystavovany hrozbam z nejriznéjsich zdroji. Piikladem vystupu
ohodnoceni hrozeb dle otazek vyse je tabulka 3.1. Hrozby vyuzivaji zranitelnych mist infor-
macnich systému k dtoku na hardware, software nebo data systému. Lze je dle [1] rozdélit
do ¢tyr generickych trid: neautorizovany pristup k informacim disclosure, podvrzeni dat
deception, naruseni operace disruption, neautorizované vyuziti ¢asti systému usurpation.
Daéle mtzeme hrozby kategorizovat z hlediska jednotlivych ¢asti informacni bezpecCnosti -
logické bezpecnosti, pocitacové bezpecnosti, komunikacni bezpecnosti, persondlni bezpec-
nosti a fyzické bezpecénosti [20].

Existence Existence Existence Hodnoceni
Hrozba zdroje pripadi motivace Integrita Dostupnost Duvérnost hrozby
hrozby v minulosti zadméru, priciny
1 X X X X X X 5
2 X X X X 2
3 0

Tabulka 3.1: Priklad tabulky pro ohodnoceni hrozeb, zdroj [20].
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3.1.3 Analyza zranitelnosti a ochrannych opatreni

Pri analyze zranitelnosti a ochrannych opatreni zkoumame slabd mista vznikajici chybami
pii analyze, navrhu ¢i implementaci a definujeme ochranna opatifeni. Cilem organizaci je,
aby byla prijata opatfeni snizujici riziko minimalné na troven akceptovatelného rizika.
Navrhovand ochranna opatieni vyplyvaji z bezpecnostnich pozadavki. Jeden ze zpiisobu
hodnoceni zranitelnosti nabizi standard Common Vulnerability Scoring System CVSS blize
popsany v kapitole 3.3.3.

Vyslednym krokem analyzy rizik je zjisténi hodnoty rizika vyjadiujiciho stupen hrozby
pro dané aktivum. Rizika mizeme hodnotit kvalitativné nebo kvantitativné. Kvantitativni
hodnoceni vyjadifuje pravdépodobnost vyskytu bezpecnostniho incidentu P a ¢iselné vyja-
dreni skody vzniklé timto incidentem C, vypocte se jako R = P % C [9].

Kvalitativné se riziko ohodnocuje pomoci expertniho hodnoceni vyplyvajiciho z jednotli-
vych faktori. Pro kvalitativni ohodnoceni existuje nékolik standardnich metodik, napriklad
CRAMM, COBIT ¢ CORAS [20].

3.2 Standardy a metody pro ohodnoceni stavu bezpecnosti
informacnich systému

Prvnim Siroce pouzivanym standardem pro zhodnoceni bezpeénostniho stavu systému byla
Kritéria hodnoceni divéryhodnych vypocetnich systémtt TCSEC' oznacovana kviili barve
obalu casto jako Oranzova kniha. Byla vytvorena Narodnim stfediskem pocitacové bezpec-
nosti USA v roce 1983 a byla vydéna roku 1985 jako norma Ministerstva obrany USA.
Od té doby tvori zaklad pro soubor norem a doporuceni oznacovany jako Duhova série
Rainbow Series. Série zahrnuje desitky publikaci a stanovuje zakladni pozadavky pro hod-
noceni efektivnosti pocitacové bezpecnosti systému, pocitacovych siti, systémii rizeni baze
dat a podobné. Oranzova kniha slouzila k posuzovani bezpecnosti systémii ve statni sprave
USA, ale pronikla i do komer¢ni sféry [7].

Dalsi standardy berou TCSEC jako zéaklad, ze kterého vychéazeji, vylepsuji jej ¢i do-
plnuji. V Evropé vznikla v roce 1990 norma nazyvana Kritéria hodnoceni bezpec¢nosti in-
formacnich systémt ITSEC? pfevzata celou Evropskou unii. V Kanadé vznikla Kanadska
kritéria hodnoceni bezpecnosti pocitacovych produktii. Nedostatky TCSEC vedly k pre-
pracovani americké normy. V roce 1992 byla vydana Federalni kritéria pro bezpecnost in-
formacnich technologii Federal Criteria FC') organizacemi National Institute of Standards
and Technology NIST a National Security Agency NSA [3]. V poloviné devadesatych let
vznikla VSeobecné kritéria CC® akceptovina jako standard mezindrodné. Vivoj a vztahy
kritérif jsou ilustrovany na obrazku 3.1.

Pro hodnoceni bezpec¢nosti informaci a informacnich systémil jsou dnes hojné vyuzivany
standardy z rodiny ISO/TEC 27000 a dale pak i projekty ze skupiny Open Web Application
Security Project OWASP, zejména projekt Top Ten ¢i zacinajici projekt OWASP Enterprise
Security Project soustredici se na bezpec¢nost podnikovych systémi.

1Zkratka TCSEC pochazi z anglického Trusted Computer System Evaluation Criteria.
2Zkratka ITSEC vznikla z anglického Information Security Evaluation Criteria.
3Zkratka CC pochézi z anglického Common Criteria, ISO/TEC 15 408 1-3.
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Obrazek 3.1: Vyvoj a vztahy kritérii hodnoceni bezpecnosti, zdroj: [3]

3.2.1 Kritéria hodnoceni davéryhodnych vypocetnich systému TCSEC

Mira bezpecnosti dle Trusted Computer Security Evaluation Criteria TCSEC je hodnocena
dle miry splnéni pozadavk, které jsou rozdéleny do ¢tyt ¢asti [3]:

e politika policy kladouci dlraz na zpusoby fizeni pristupu k dattim a oznacovani stupné
jejich utajeni,
e odpovédnosti accountability soustfedici se na zjisténi identity uzivatele a sledovani

jeho ¢innosti v informac¢nim systému.

e zarucitelnost assuarance stanovujici potfebu nezavislého hodnoceni a nepretrzité funkc-
nosti bezpecnostnich mechanismi,

e dokumentace documentation

Systémy jsou na zakladé TCSEC déleny do sedmi hierarchickych t¥id, popsanych nize.
Pro informacni systém vyssi tridy se predpokldda vzdy splnéni vSech pozadavki ze tridy
nizsi. TCSEC uplatiuje principy fizeni pristupu k aktivim — Discretionary Access Control
DAC a Mandatory Access Control MAC, hierarchie t¥id je ilustrovana na obrazku 3.2.
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Obréazek 3.2: Hierarchie tfid TCSEC, zdroj: [9]

Pozadavky jednotlivych trovni [7]:
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D — miniméalni ochrana Minimal Protection systém nemusi splnit zadna kritéria, za-
bezpeceni je miniméalni nebo viibec zadné.

e C1 - ochrana vybérovym pristupem Discretionary protection definuje minimalni
funkéni pozadavky, je zde povinnd pouze identifikace a autentizace uzivateli pracu-
jicich se systémem. Systém jim musi pridélovat prostredky dle pravidel nepovinného
fizeni piistupu (DAC). Pozadavky na zabezpeceni jsou také minimalni.

VVVVVV

pristupu, a fesi opétovné pouziti objektu (uzivatel nedostane spolu s pfidélenou pa-
méti zbytky dat zanechané v ni jinym uzivatelem). Jednotlivé procesy od sebe musi
byt bezpecné oddéleny. Jde o nejvice pouzivanou tfidu pro komeréni produkty.

e B1 - ochrana bezpec¢nosti navéstim Labeled Security protection pro tuto tridu je po-
vinné fizeni pristupu pro nékteré objekty, pozadavky na bezpecnostni testy jsou pris-
néjsi. Je vystavéna na neforméalnim modelu bezpecnostni politiky.

e B2 - strukturovana ochrana Structured Protections pozaduje existenci formalniho mo-
delu Tizeni bezpecnosti. Je prijatelnd pro nékteré vladni aplikace. povinné rizeni pri-
stupu je vyzadovano pro vsechny objekty. Systémy musi nabizet duvéryhodnou cestu
pro prihlaseni. Bezpecnostni pozadavky zahrnuji analyzu skrytych kandla, prisnéjsi
dokumentaci a spravu konfigurace.

e B3 - bezpecnostni domény Security Domains zvysuje pozadavky na divéryhodnost
cesty, definuje omezeni pri vytvareni koédu jako je modularita, jednoduchost, vrstvy
Ci skryvani dat. Zahrnuje veskeré bezpecnostni pozadavky z B2 a déle zprisnuje po-
zadavky na testovani a design dokumentaci.

e A1 - verifikovand ochrana Verified protection vyzaduje vyznamné pouziti forméalnich
metod pro analyzu, specifikaci navrhu a verifikaci. U vSech ¢asti systému musi byt
proveden formalni matematicky dtikaz. Pozaduje duvéryhodnou distribuci.

TCSEC klade dtraz na davérnost, smésuje vsak v jednom dokumentu rtizné trovné
abstrakce. Nedefinuje jak pfistupovat k integrité dat. Kombinuje funkénost a zarucitelnost
do jedné linearni stupnice. Z dnesniho pohledu je TCSEC jiz zastarald norma s nizkou
schopnost{ prizptsobovat se novym podminkam. Zformulovala vSak nékterd zasadni platna
vychodiska.

3.2.2 Kiritéria hodnoceni bezpecnosti informacnich systémt ITSEC

Information Technology Security Fvaluation Criteria ITSEC byla vytvorena z narodnich
kritérii Velké Britanie, Némecka, Francie a Holandska. Jako doporuceni byla schvalena roku
1995. Roku 1993 byl vydan doplnujici dokument, manudl Information Technology Security
Evaluation Manual ITSEM, coz je metodika pro hodnoceni bezpecnosti informacnich sys-
tému [10]. Rozdéluje pozadavky do dvou nezavislych ¢asti, kterymi jsou mira zarucitelnosti
a funkcnost.

ITSEC prichazi s konceptem Target of Fvaluation TOE, coz je pfedmét hodnoceni
odkazujici na hodnoceny produkt ¢i systém.

Kritéria ITSEC definuji sedm t¥id miry zarucitelnosti bezpec¢nosti IT reprezentujicich
vzrustajici troven duvéry. Tiidy miry zarucitelnosti kladou pozadavky na proces vyvoje
systému, prostfedi vyvoje systému, provozni dokumentaci systému a provozni prostiedi
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systému [8]. ITSEC jsou mnohem obecnéjsi nez TCSEC a pokryvaji ¢astecné pozadavky
na integritu a dostupnost informaci.
Pozadavky ITSEC na miru zarucitelnosti bezpecnosti:

Trida EO do této tridy spadaji systémy nesplnujici pozadavky ITSEC, hodnoceni
nelze provést.

Trida E1 pozaduje neformalni zadani modelu bezpecnosti a popis navrhu architek-
tury. Testy dokazuji, Ze systém splnuje bezpecnostni cil.

Trida E2 pozaduje neforméalni popis detailniho navrhu hodnoceného predmétu a do-
kumentované testovani.

Trida E3 hodnoti zdrojové kody bezpecnostnich funkei. Pozaduje jejich detailni né-
vrh.

Trida E4 formalni model bezpecnostni politiky a poloformalni popis architektury
a navrhu hodnoceného predmétu .

Trida E5 pozaduje tizkou vazbu mezi detailnim navrhem bezpecnosti a zdrojovym
kédem a provedeni analyzy zranitelnosti na drovni zdrojovych texti.

Trida E6 pozaduje formalni specifikaci navrhu bezpecnostni architektury hodno-
ceného predmétu, ktery musi byt konzistentni s formalnim modelem bezpecnostni
politiky.

Tridy bezpecnostni funkénosti ITSEC definuji zasady. Tridy F-C1, F-C2, F-B1, F-B2,
F-B3 odpovidaji prislusnym tiidam z TCSEC. Dalsich 5 tfid nemé presné definovanou
hierarchickou strukturu, definuji zvysené pozadavky na nékterou specifickou oblast [3]:

F-IN - zvysené pozadavky na integritu,

F-AV — zvysené pozadavky na dostupnost dat,
F-DI - integrita dat pri prenosu,

F-DC - zajisténi davérnosti pii prenosu,

F-DX — davérnost a integrita pii prenosu.

ITSEC prinesla vyjadieni vysledku hodnoceni ve vice rozmeérech.

3.2.3 Vseobecna kritéria CC

Common Criteria CC je norma pro hodnoceni bezpecnosti uznana mezinarodné. Prvni
verze CC vznikla v roku 1996 [10]. Roku 1999 byla schvédlena dalsi verze jako mezindrodni
norma ISO/TEC 15408. Nejnovéjsi verze 3.1 byla prevedena do ISO/IEC 15408 roku 2008.
Celou normu tvori t¥i Casti:

ISO/IEC 15408-1 definuje globalni koncepci a principy hodnoceni bezpecnosti in-
formacnich technologii. Je zde popsana konstrukce zakladnich pouzivanych struktur
a vysvétlena pouzivand terminologie.

ISO/IEC 15408-2 obsahuje katalog funkénich komponent a popis jednotlivych funké-
nich t¥id.
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e ISO/IEC 15408-3 definuje pozadavky na bezpecnostni zaruky. Obsahuje tirovné hod-
noceni zaruky Fvaluation Assurance Levels FAL.

Common Criteria umoznuji porovnavat vysledky nezavisle provadénych hodnoceni bez-
pecnosti, stanovuji obecné platné pozadavky na bezpecnostni funkce a miry zarucitelnosti
bezpecnosti udélované bezpecnostnim funkcim. CC definuji hierarchicky usporadané irovné
zarucitelnosti bezpecnosti. Vysledkem hodnoceni je vyrok, fikajici kterou droven zarucitel-
nosti bezpecnosti dany produkt nebo systém spliiuje [10].

Bezpecnostni funkce jsou rozdéleny do tiid, kazdd tiida se skladd z rodin a rodina
se skladd z komponent, které plni pozadavky rodiny s ruznou mirou ochrany. Katalog
obsahuje tyto tridy [10]:

e Trtida FAU - bezpecnostni audit,

e Trida FCO - komunikace,

e Trtida FCS — kryptograficka podpora,

e Trida FDP — ochrana uzivatelskych dat,
e Trida FIA - identifikace a autentizace,
e Ttida FMT - sprava bezpecnosti,

e Trida FPR — soukromi,

e Tiida FPT — ochrana bezpecnostni funkcionality,
e Tiida FRU — vyuziti zdroja,

e Trida FTA - pristup,

e Tiida FTP — davéryhodné cesty/kandly.

Kritéria jsou orientovana na ochranu informaci pfed neautorizovanou modifikaci, ztra-
tou ¢i neautorizovanym piistupem. Zarucitelnosti rozumime dtvody a priciny opraviujici
davérovat, ze systém spliuje své bezpecnostni plany. Zarucitelnost bezpec¢nosti systému
se odvozuje z vysledku ziskanych hodnocenim systému. Mezi typické hodnotici techniky
miuzeme zahrnout analyzu a kontrolu procesu, ovérovani dikazt, analyzu dokumentt s na-
vody, nezavislé testovani funkei ¢i analyzu zranitelnych mist.

3.2.4 Rada norem ISO/IEC 27000

ISO/TEC 27000 je mezindrodné platny soubor norem zabyvajicich se informac¢ni bezpec-
nosti, jejichz tkolem je sjednotit doporuceni, pozadavky a navody vyskytujici se v riiznych
norméch. Roku 2005 byla zvefejnéna prvni norma ISO/IEC 27001 vychézejici z britského
predchiiddce BS 7799-2. Soubor zahrnuje vice nez tficet norem, jejichz detaily jsou popsany
v [12], pro tuto praci jsou dulezité néasledujici normy:

e ISO/IEC 27000 slouzi jako slovnik a definice pravidel pro vSechny ostatni normy
ze série.

e ISO/IEC 27001 je zékladni normou pouzivanou pii certifikacich obsahujici pozadavky
na systém Tizeni bezpecnosti informaci ISMS.
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e ISO/IEC 27002 je sbirkou nejlepsich bezpecnostnich praktik slouzici jako kontrolni
seznam spravnosti bezpecnosti informaci. Jedenéct oddili definuje mnozstvi doporu-
¢enych zékladnich bezpecnostnich opatfeni. Cilem neni implementovat vse, co norma
popisuje ale naplnit vSechny aplikovatelné cile.

e ISO/TEC 27004 poskytujici doporuceni zaméfend na vyvoj a pouzivani metrik a mé-
feni za ucelem hodnoceni G¢innosti zavedeného systému tizeni bezpecnosti informaci
a ucinnosti opatteni nebo skupin opatieni z ISO/IEC 27001.

3.2.5 Open Web Application Security Project

Open Web Application Security Project OWASP [1] je komunita zabyvajici se bezpe¢nosti
webovych aplikaci. Projekty OWASP muzeme rozdélit do dvou kategorii na vyvojaiské
a dokumentacni projekty. Do vyvojarskych projektu se fadi naptiklad aplikace pro testo-
vani zranitelnosti webovych aplikaci, uméle dérava webova aplikace slouzici jako simulator
bezpecnostnich chyb a dalsi. Priklady dokumentacnich projekti jsou Top Ten, coz je doku-
ment zamérujici se na nejkritictéjsi problémy webovych aplikaci, projekt Metrics definujici
metriky zabezpeceni aplikaci ¢i projekt Enterprise Security Project definujici problémy pro
podnikové aplikace.

3.3 Bezpecénostni metriky

Informace jsou pro podniky dulezita aktiva a jakékoliv naruseni, ¢i zniceni jsou pro podnik
kritické. Spousta spolec¢nosti je schopna na vylepsovani bezpecnosti utratit mnoho. Bezpec-
nost nema zadné prirozené hranice, nékteré spolecnosti do ,vylepsovani“ bezpecnostnich
opatreni investuji zbytecné mnoho ¢i investuji na Spatnych mistech, proto se zavadéji bez-
pecnostni metriky pomahajici kvalitativné, statisticky ¢i matematickou analyzou mérit efek-
tivitu bezpe¢nostnich opatfeni a kvantifikovat data [18]. Vyuziti metrik spadd do nékolika
sirokych t¥id [17]:

e Strategickd podpora — posouzeni vlastnosti zabezpeceni mize byt vyuzito na podporu
riznych druhii rozhodovani, jako programového planovani ¢i pridélovani zdroji.

e Zajisténi kvality — bezpecnostni metriky mohou byt vyuzity v zZivotnim cyklu vyvoje
software pro eliminaci zranitelnosti objevujicich se predevsim béhem vytvareni kédu.

e Prehled za provozu — monitorovani a reportovani stavu zabezpeceni je provadéno za
ucelem ovéreni souladu s pozadavky na bezpecnost (s bezpecnostni politikou, pro-
cedurami, regulemi).

Metriky umoznuji 1épe porozumét bezpecnostnim rizikim, odhalit véas vznikajici pro-
blémy ¢i porozumét slabym misttim v bezpecnostni infrastrukture. Obecné by mély urcit,
do jaké miry organizace napliuje své bezpec¢nostni cile. Spravna metrika by méla obecné
spliovat nésledujici kritéria [18]:

1. Metrika je métitelna dle objektivnich kritérii, rizni lidé by méli byt schopni aplikovat
metodu na stejna data se stejnym vysledkem.

2. Dosazeni vysledku je jednoduché, idedlné automatizované.

3. Vysledek je vyjadreny ¢islem nebo procenty.
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4. Vysledek ma jednotku.

5. Metrika je kontextové specificka.

3.3.1 Déleni metrik

Ruzné standardy a metodiky definuji rozdéleni metrik rizné. Napiiklad dle NIST [17] mu-
zeme metriky rozdélit do t¥i kategorii vychéazejicich z trovni zralosti bezpecnostniho pro-
gramu organizace Capability Maturity Model na:

e Implementacéni metriky, odpovidajici fazi zavadéni systému rizeni I'T bezpecnosti
a opatreni mérici procentudlni pokryti stanic, systému a podobné konkrétnimi kont-
rolami.

e Vykonnostni metriky hodnoti efektivitu bezpecnostniho systému.

e Dopadové metriky se uplatnuji tehdy, kdy jsou bezpec¢nostni procesy integrovany.
Vyuzivaji se pro analyzu dopadd.

Bezpecnostni metriky muzeme dale dle [11] rozdélit na tvrdé metriky a mékké metriky.
Tvrdé metriky, neboli kvantitativni, usiluji o poskytnuti kvantitativniho objektivniho
zakladu pro zajisténi bezpecnosti a jsou vétsinou snadno méritelné. Mékké metriky, neboli
kvalitativni, jsou ukazatele, které nejsou objektivné méritelné, vstupuje do nich subjektivni
hodnoceni. Ziskani téchto ukazatelt byva slozitéjsi.

Metriky pro diagnostiku bezpeénostnich problému informacnich systému lze dle [18]
rozdélit do ¢tyt kategorii:

e Metriky perimetru zkoumajici hranice informac¢niho systému, které oddéluji sit
organizace od siti ostatnich subjektt. Zjistujeme kdo méa pristup mé pristup k sys-
tému a za jakych podminek. Typickou aktivitou je zkouméni efektivity antivirového
softwaru, antispamovych systémii, firewalli a systémii pro detekci prinikd IDS v sité
uvnitt bezpecnostniho perimetru.

e Metriky pokryti opatreni, kdy pokrytim rozumime do jaké miry byla aplikovana
bezpecnostni opatieni na cilové prostredky, které by z toho mohly mit prospéch.
Pro tuto skupinu typicky zkoumame procentualni miru pokryti stanic a serverti anti-
virovym a antispywarovym softwarem, identifikujeme a mérime pocet zaplat systému
aplikovanych v dané periodé, pocet neaplikovanych zaplat systému pro jednotlivé uzly,
kontrolujeme zda pracovni stanice a servery jsou konfigurovany tak, aby dovolovaly
dosazeni bezpecnostnich cilii organizace.

e Metriky dostupnosti a spolehlivosti - systémy na kterych stoji zisk spole¢nosti
musi bézet bez vypadka kvili neocekdvanym bezpecnostnim incidentim. Zkoumame,
co se stane pri vypadku ¢asti systému. Patii sem metriky jako Mean Time To Recover
MTTR.

e Metriky pro aplikac¢ni rizika jsou metriky zkoumajici kvalitu a komplexitu kédu
a s nimi spojené zranitelnosti na arovni aplikaci, jejichz vyuziti muze ohrozit integritu,
dostupnost ¢i duvérnost. Typickymi utoky, které vyuzivaji aplika¢nich zranitelnosti
jsou SQL injection, command injection, cross-site scripting a dalsi.
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3.3.2 Meéreni dle normy ISO/IEC 27004

Norma ISO/IEC 27004:2016 [15] poskytuje doporuceni pro vyvoj a pouziti metrik a mé-
feni za UcCelem hodnoceni bezpec¢nostnich opatieni a t¢innosti systému rizeni bezpecnosti
informaci. Méfeni se dle ISO/IEC 27004 déli na ¢tyri ¢asti:

e Vyvoj metrik a méreni, kdy je tfeba specifikovat pozadavky, provadéné kontroly
a cile méfeni. Spadaji sem tkoly jako identifikace rozsahu méreni, identifikace in-
formacni potieby, identifikace objektu méreni, volba a vyvoj metriky ¢i specifikace
konceptu méreni.

e Provadéni méreni zahrnujici ¢innosti pro sbér, ukladani a ovéfovani dat.

e Analyza dat a reporting, kdy jsou sebrana data analyzovina za tcelem ziskani
vysledkti méreni.

e Vyhodnoceni a zlepSovani programu méreni.

3.3.3 Metriky pro ohodnoceni zranitelnosti

Common Vulnerability Scoring System CVSS poskytuje framework pro zkoumani a charak-
teristiku dopadi zranitelnosti. Definuje jednotlivé metriky a déli je do t¥i skupin: zakladni
temporélni a environmentalni [5]. Zékladni metriky jsou pro hodnoceni dle CVSS povinné
a reprezentuji zakladni charakteristiky konstantni v prubéhu ¢asu a nezavislé na prostredi.
Kombinuji vypocet metriky zneuziti Faploitability metrics odrazejici slozitost zneuziti zra-
nitelnosti a metriky dopadi Impact metrics reflektujici primé dusledky tspésného zne-
jejich pouziti je vsSak volitelné. Vysledkem je vzdy ciselné skéore od 0 do 10, rozdélené
do péti kategorii zobrazenych v tabulce 3.2 a vektor hodnoceni, coz je textova reprezen-
tace metrik pouzitych pro ohodnoceni zranitelnosti. Pfikladem vektoru hodnoceni je fetézec
CVSS:3.0/AV:N/AC:L/PR:H/UL:R/S:C/C:L/I:L/A:L, fikajici, ze pro hodnoceni bylo po-
uzito C'VSS verze 3.0 s hodnotami Attack Vector = Network, Attack Complexity = Low,
Privileges Required = High, PUser Interaction = Required, Scope = Changed a Confiden-
tiality, Integrity, Availability = Low.

skore zavaznost
0 zadné
0.1-3.9 nizka
4.0-6.9-3.9 stredni
7.0-8.9 vysoké
9.0 - 10.9 kriticka

Tabulka 3.2: Kategorie zavaznosti dle CVSS. Zdroj: [7]

Zékladni metriky zneuziti

e Vektor utoku Attack Vector definuje odkud miize byt vyuzita dand zranitelnost — z in-
ternetu, z lokalni sité ¢i zda to¢nik musi mit fyzicky pristup k danému systému. Miize
nabyvat ¢tyf hodnot - Network, Adjacent, Local, Physical.
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e Komplexita utoku Attack Complexity definuje podminky, za kterych muize byt vy-
uzito zranitelnosti, podminky mohou vyzadovat vice informaci o cili, naptiklad o raz-
nych konfigurac¢nich nastavenich. Nabyva dvou hodnot - Low a High.

e Pozadovana opravnéni Privileges Required definuji zda je tfeba mit v systému ticet
k zneuziti zranitelnosti. Muze nabyvat tii hodnot - None, Low, High.

e Uzivatelska interakce User Interaction definuje zda muze byt zranitelnost zneu-
zita bez soucinnosti ze strany uzivatele systému, napiiklad kliknuti na odkaz. Mize
nabyvat hodnoty None a Required.

e Rozsah Scope definuje zda zneuziti zranitelnosti postihuje i jiné komponenty. Za-
kladni skére je vyssi v pokud je postizena i jind komponenta. Nabyva hodnot Un-
changed a Changed.

Zékladni metriky dopadu
Vsechny tti metriky dopadu mohou nabyvat t¥i hodnot - High, Low a None.

e Dopad na diavérnost Confidentiality Impact je metrika definujici do jaké miry mo-
hou byt zneuzity divérné informace pii vyuziti zranitelnosti.

e Dopad na dostupnost Availability Impact popisuje do jaké miry budou znepii-
stupnénd data ¢i sluzby po vyuziti zranitelnosti.

e Dopad na integritu Integrity Impact tiké, do jaké miry dojde pri vyuziti zranitel-
nosti k znehodnoceni dat.

Vypocet skore

Celkové zakladni skére vyuziva vypocteného subskore zneuziti 3.1 a subskére dopadu, které
se pocita rozdilné pro pripad nezménéného rozsahu 3.3 a v pripadé zménéného rozsahu 3.4.
Zakladni skére je poté vypocteno dle 3.5, pokud rozsah nabyva hodnoty Unchanged ¢i 3.6
v opacném piipadé. Vypocty byly prevzaty z [0].

ES =822x AV x AC x PRxUI (3.1)

Kde:

ES ... Subskére zneuziti Exploitability Subscore
AV ... Vektor utoku Attack Vector

AC ... Komplexita utoku Attack Complexity
PR ... Pozadovand opravnéni Privilege Required
UI ... Uzivatelska interakce User Interaction

ISChase =1 —[(1 —IC) x (1 = II) x (1 —TA)] (3.2)
Kde:
1Spese ... Zaklad subskére dopadu
IC ... Dopad na duvérnost Confidentiality Impact

II ... Dopad na integritu Integrity Impact
IA ... Dopad na dostupnost Awvailability Impact
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IS = 6.42 X ISpase (3.3)

IS = 7.52 x (ISpase — 0.029) — 3.25 X (ISpase — 0.02)'5 (3.4)

Kde:
IS ... Subskére dopadu Impact Subscore
1Spqse --- Zdklad subskore dopadu vypocteny dle 3.2

BS = RoundUp(Minimum|[(I1S + ES), 10]) (3.5)

BS = RoundUp(Minimum|[1.08 x (IS + ES),10]) (3.6)

Kde:

BS ... Vysledné zakladni skére

IS ... Subskére dopadu Impact Subscore

ES ... Subskore zneuziti Fxploitability Subscore

3.3.4 Vlastni metodika pro ohodnoceni kriti¢nosti

Pro ohodnoceni kriti¢nosti jednotlivych bezpecnostnich pozadavka byla vytvorena vlastni
metodika. Bere v potaz dopad na jednotlivé bezpecnostni cile a pravdépodobnost zneuziti
neaplikovaného bezpecnostniho pozadavku. Pri jejim vyuziti muze auditor vyuzit své ex-
pertni znalosti daného systému, znalost hodnoty danych aktiv a vlastni iisudek. Metodika
definuje nasledujici ¢tyrfi stupné kriti¢nosti:

Kriticky Critical Jako kriticky hodnotime nalez s pfimym vaznym dopadem na inte-
gritu, dostupnost ¢i davérnost. Kritické problémy jsou typicky ty, které umoznuji dtocni-
kovi provadét kritické zadsahy v systému. Zneuziti zranitelnosti v této kategorii vede primo
k tomu, Ze neni naplnén néktery z bezpecnostnich cili. Tyto nalezy vyzaduji okamzitou
aplikaci bezpecnostnich opatreni.

Vysoky High Jako vysoce zavazny nalez hodnotime ten, ktery ma vysoky dopad na
na bezpecnost systému. Zneuziti zranitelnosti v této kategorii vede k ¢astecnému naruseni
nékterého z bezpecnostnich cilii. Bezpecnostni opatteni je nutné aplikovat do jednoho tydne
od nélezu.

Stredni Medium Vyuziti zranitelnosti se stfedni zdvaznosti k napadeni umoziuje prinik
do systému kdyz jsou splnény urcité dopliujici se podminky. Provedeni napadeni tedy vyza-
duje vyssi Gsili a je méné pravdépodobné nez zneuziti zranitelnosti z predchozich kategorii.
Nema dopad na kritickou funkcionalitu systému. Tyto nalezy vyzaduji aplikaci bezpecnost-
nich opatreni do mésice od nélezu.

Nizky Low Nizkou zdvaznosti hodnotime nalezy s akceptovatelnym maélo vyznamnym
dopadem. Nejsou pro né typicky vyzadovana zddna specidlni bezpec¢nostni opatteni, je dobré
pouze zvazit naklady na pripadné feseni. Nalezy této kategorie vSak vétSinou zustavaji
v systému ve formé residudlnich rizik.
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Kapitola 4

Bezpecnostni analyza SAP
platformy

Pro analyzu byla vybrana nejnovéjsi verze platformy SAP NetWeaver 7.5 s aplika¢nim
serverem ABAP. Bézi na ni v dnesni dobé nejrozsitenéjsi produkt spolecnosti SAP ERP.
Jednotlivé kategorie byly tvoreny na zdkladé pozadavka OWASP Enterprise Application
Security Project, standardu z rodiny ISO/IEC 27000 a zndmych potencidlnich zranitelnosti
systému SAP popsanych ve vydanych SAP Security Notes. Z hlediska podnikovy aplikaci
je dle OWASP [1] nutné se soustiedit na bezpecnost:

e operac¢niho systému,
e databaze,

e aplikacni bezpec¢nost.

4.1 Bezpecnost operacniho systému a databaze

Dle [31] a Product Availability Matriz [30] muze SAP NetWeaver ABAP 7.5 bézet na riz-
nych databazovych strojich a operac¢nich systémech. Jejich vycet spolu s pozadavky na nej-
nizsi podporované verze jsou uvedeny v tabulkich 4.1 a 4.2. Cilem prace neni hodnotit
bezpecnost databazové platformy ani operacnich systému, v tabulkdch je tedy zaroven
uvedeno, na zakladé jakych pozadavkid je mozné je ohodnotit. Vétsinou se jednd o CIS
benchmarks'.

databéze minimélni verze hodnoceni

SAP MaxDB 7.9

IBM DB2 10 CIS IBM DB2 10 Benchmark v1.1.0

MS SQL Server 2012 CIS Microsoft SQL Server 2012 Benchmark v1.3.0

Oracle 12 CIS Oracle Database 12c Benchmark v2.0.0

HANA DB 1.00 SP8 SAP HANA Security Checklists and Recommendations[31]

Tabulka 4.1: Podporované verze databéazi a jejich bezpecnostni ohodnoceni

L Center for Internet Security je neziskova organizace posuzujici bezpeénost. Slouzi jako kli¢ovy zdroj
informaci v oblasti poc¢itacové bezpec¢nost. Publikuje takzvané benchmarks slouzici pro provéreni bezpec¢nosti
systémi. Jednotlivé benchmarks je mozné ziskat z: https://www.cisecurity.org/cis-benchmarks.
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systém minimélni verze hodnoceni

AIX 7.1 CIS IBM AIX 7.1 Benchmark v1.1.0

HP-UX 11.3 CIS HP-UX 11i Benchmark v1.5.0

SUSE Linux 11 CIS SUSE Linux Enterprise 11 Benchmark v2.0.0

Redhat Linux 6 CIS Red Hat Enterprise Linux 6 Benchmark v2.0.2
Oracle Solaris 10 CIS Oracle Solaris 10 Benchmark v5.2.0

Windows Server 2012 CIS Microsoft Windows Server 2012 R2 Benchmark v2.2.1

Tabulka 4.2: Podporované verze operac¢nich systémi a jejich bezpec¢nostni ohodnoceni

4.1.1 Oracle databaze

Nejvyuzivanéjsi databazi pro SAP teseni je databaze Oracle nabizejici pro zékazniky SAP
od verze 11 zajimavé zabezpecujici mechanismy. SAP feseni samo o sobé nenabiz{ zadné
zabezpecteni komunikace mezi aplikacnim serverem a databéazi.

Pokud chce uZivatel ¢ist a zapisovat data s vyuzitim SAP rozhrani, je vSechen pristup
k dattm fFizen v rdmci SAP systému pouze nastavenim uzivatelskych roli. Nicméné privi-
legovani databazovi uzivatelé mohou primo pristupovat k databazi a obejit tak autorizace
v ramci SAP systému. Tento problém nefesi ani sifrovani databaze, nebot privilegovany
uzivatel mize vytvorit dotaz do databédze a databaze povazuje dotaz za validni a vrati vy-
sledek v desifrovaném stavu. K feseni tohoto problému slouzi Oracle Database Vault, coz je
nastroj umoznujici zavést systém pro pridélovani autorizaci na urovni databdze. Adminis-
trator ma defaultné pridélena systémova privilegia a bézny uzivatel muze pristupovat ptimo
k objektim. V pripadé, ze existuje diivod aby administrator pristupoval k datim jsou mu
pridélena préava explicitné [25].

Druhym zajimavym rtesenim z pohledu SAP zikaznikti je Oracle Advanced Security
nabizejici sifrovani databédze a Sifrovani prenosu mezi Oracle databazovym serverem a apli-
kacénim serverem SAP. Podporuje zdroven i kontrolni soucty pro zajiSténi integrity dat.
Pro Sifrovani pfenosu jsou vyuzivany algoritmy AES256 ¢i AES128, pro zajisténi integrity
dat jsou vyuzivany algoritmy SHA1, SHA256, SHA384 ¢i SHA512 [35]. Defaultné je Sif-
rovani komunikace mezi SAP aplikaénim serverem a databédzi deaktivované. Je mozné jej
aktivovat priddnim konfigura¢niho souboru SQLNET.ORA na strané databazového serveru
nebo SAP aplika¢niho serveru. Data v databazi je mozné Sifrovat bud po jednotlivych
sloupcich & jako celé tabulky. Sifrovani dat po sloupcich zabezpecuje pouze nejvice cit-
liva data, tento pristup nabizi vSak rovnovahu mezi bezpecnostnimi pozadavky a zatizenim
z hlediska vykonnosti [25].

4.2 Sprava zaplat a aktualizace aplikacni platformy

Dle ISO/IEC 27002:2013 [14] maji byt po zjisténi potenciondlni technické zranitelnosti
provedena napravnd opatfeni jako zaplatovani. Jestlize je dostupnd zaplata, mélo by byt
ohodnoceno riziko spojené s jeji instalaci a porovnano s rizikem plynoucim z neaplikovani
zaplaty. Diive nez jsou opravy aplikovany do produkéniho systému, je vhodné funkcionalitu
otestovat a vyhodnotit na testovacim prostiedi.

Aplikace bezpecnostnich zaplat je jedna z dilezitych véci udrzujicich bezpecnost SAP
systému. Kazdé druhé ttery v mésici SAP vydéava novou sérii SAP Security Notes s detail-
nim popisem zranitelnosti a stupném jejich zdvaznosti dle CVSS?. Po zvefejnéni Security

23AP Security Notes jsou dostupné na: https://support.sap.com/securitynotes.
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Notes se stavaji zranitelnosti vefejné znamé a pozdni implementace zvysSuje riziko jejich
zneuziti pro ziskani pristupu k citlivym datim a podobné, proto je nezbytné provadét pra-
videlné kontroly implementaci bezpecnostnich zaplat. Je silné doporucovano bez prodleni
aplikovat zaplaty s prioritou 1 a 2, jedna se o zaplaty pro kritické zranitelnosti vétSinou na-
lezené externi stranou. Security Notes s prioritou 3 a 4 doporucuje spole¢nost SAP aplikovat
nejdéle do tiiceti dni od zvefejnéni.

Pro implementaci SAP Security Notes slouzi nastroj SAP Solution Manager kontro-
lujici vSechny chybéjici bezpecnostni zaplaty pro dany systém. Nastroj pro vyhodnoceni
relevantnich SAP Notes bere v potaz aktualni softwarovou konfiguraci, instalované kompo-
nenty, nainstalovany Support Package a implementované SAP Notes [37].

Vedle SAP Solution Manager je mozné vyuzit transakci SPAM primo z tlustého klienta
SAP GUI spoustéjici nastroj SAP Patch Manager, ktery umoznuje stazeni a aplikaci Sup-
port Package. Transakce SNOTE zase nabizi seznam vsech SAP Notes pro konkrétni systém
a moznost jejich implementace. Z hlediska Patch Managementu jsou pro SAP systémy du-
lezité dale takzvané Kernel Patches, coz jsou zaplaty opravujici vysoce kritické zranitelnosti
tykajici se dispeceru aplikac¢niho serveru, Gatewaye ¢i Message Serveru. Verzi posledniho
aplikovaného Kernel Patche je mozné zjistit v systému v menu System/Status/Kernel
Info, stazeni a aplikace téchto zaplat je provadéna opét pomoci SAP Solution Manager.
Navrzené kontroly tykajici se spravy zaplat a aktualizaci jsou uvedeny v dotazniku pod
kategorii Sprava zaplat a aktualizaci.

4.3 Rizeni pFistupu
Rizeni piistupu k aktiviim zahrnuje étyfi ¢asti:
e Identifikaci
e Autentizaci
e Autorizaci
e Logovani

V ramci procesu iizeni pifstupu je kontrolovano kdo mé pifstup k jakym zdrojim. Rizeni
pristupu je fyzické, coz zahrnuje napriklad fyzické zabezpeceni zarizeni a podobné, a logické.
Déle se budeme soustiedit na logické Tizeni pristupu z hlediska informacniho systému.

Prvnim bodem fizeni pristupu je identifikace, kdy uzivatel zadava do systému své uni-
katni uzivatelské jméno ¢i identifikacni ¢islo. Je dulezité, aby mél kazdy uzivatel systému
svij unikatni identifikdtor a aby nedochéazelo ke sdileni jednoho identifikdtoru mezi vice
uzivateli, jen tak mohou byt vsechny provedené akce v systému spojeny se specifickym
uzivatelem.

Dalsim krokem je autentizace, kdy dochazi k ovéreni identity subjektu. Typicky je iden-
tita ovérovana zaddnim spravné kombinace uzivatelského jména a hesla. Vedle hesla muze
byt identita uzivatele ovérena i dle toho, co mé — napriklad pristupova karta, co je — vy-
uzivaji se biometrické vlastnosti, co umi — odpovéd na vygenerovany kontrolni dotaz. Pro
zabezpeceni systému s kritickymi daty se ¢asto vyuziva vicefaktorova autentizace diky niz
lze snizit pravdépodobnost dtoku.

Poskytnuti zabezpeceného mechanismu pro ovérovani uzivatelti prihlasovacim jménem
a heslem je slozité, zneuziti hesla vede vétsinou k Sirokému rozsahu skod. Vyzrazeni a zne-
uziti prihlasovacich tdaji mé dopad na davérnost, nebof neautorizovana osoba ma pristup
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ke vSem dattm jako uzivatel. Tato data mtze ménit ¢i mazat, coz znamena dopad na in-
tegritu i dostupnost. Existuje mnoho faktori, kterym je treba zabranit, mezi nejkritictéjsi

patri:

unik hesel u klienta, po cesté od klienta na server, na samotném serveru ¢i z databaze
kde je informace ulozena,

existenci hesel, kterd mohou byt jednoduse rozlousknuta napiiklad utoky brute-force
Ci dictionary attacks,

manipulace hesel administratorem bez logovani.

4.3.1 Identifikace

V rdmci SAP systému jsou uzivatelé identifikovani unikdtnim uzivatelskym jménem sklada-

jicim

se z pismen a ¢islic. Uzivatelské jméno neni case-sensitive, coz odpovida pozadavkim

dle OWASP.

4.3.2 Autentizace

Identita uzivatele je ovérena zaddnim hesla. Heslo by mélo dle OWASP spliovat nasledujici
pozadavky:

je vzdy case-sensitive,
mé alespon nez 10 znaki,
maximalni délka je 128 znaki,

pozaduje alespon jedno velké pismeno, jedno malé pismeno, jedno ¢islo a jeden speci-
alni znak,

heslo ma omezenou platnost, po jejim vyprseni musi byt obnoveno,
systém drzi historii hesel, ktera nemohou byt znovupouzita,

je specifikovan pocet netspésnych pokusu o prihlaseni, po ur¢eném poctu pokusu je
ucet uzamcen na urcitou dobu,

heslo se pri prihlasovani nezobrazuje v plain textu,

heslo neni ukladdno do databaze v plain textu, je zahashovano schvilenou hashovaci
funkci,

pri zméné hesla uzivatelem musi byt zverifikovano staré heslo a nové musi byt zadano
dvakrat,

administrator systému muze vygenerovat uzivateli nové heslo, tato aktivita musi byt
logovana pro zamezeni manipulace hesla administratorem, nové heslo je uzivateli za-
slano e-mailem a po prvnim pouziti musi byt zménéno,

hesla nejsou zapisovana do zadnych log,
zprava o chybé béhem prihlaSeni neukazuje detaily zda je zaddno chybné jméno ¢i

heslo.
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Vétsina pozadavk vyse mize byt nastavena super administratorem piimo v konkrétnim
SAP systému v transakci RZ10. Detaily ohledné nastaveni a kontroly pravidel pro hesla jako
jsou minimélni délka hesla, minimalni pocet ¢islic, specialnich znaki, velkych ¢i malych
pismen a dalsi jsou uvedena v dotazniku pod kategorii Autentizace, Identifikace. Uzivatelské
jméno a heslo jsou defaultnim mechanismem pro autentizaci z prohlizece i SAP GUI. Heslo
je hashované algoritmem SHA-1 a je ukladané a prenasené pouze v této podobé. Heslo musi
spliovat interni pozadavky nastavené administratorem v SAP systému.

Uzivatelskd jména a zahashovand hesla jsou ukladany v tabulkdch USR02, USHO2 a
USRPWDHISTORY. Pristup k témto tabulkdm musi byt omezen nastavenim autorizaci.

4.3.3 Defaultni uzZivatelé

SAP NetWeaver aplikac¢ni server ABAP vytvaii béhem instala¢niho procesu standardné tii
klienty 000, 001, 066 s defaultnimi uzivateli s kritickym autoriza¢nim profilem, ktefi maji
defaultni vefejné znama hesla uvedena v tabulce 4.3.

Uzivatel Heslo Klient
SAPx 06071992, PASS vSichni
DDIC 19920706 000, 001
TMSADM PASSWORD, $1Pawd2& 000
SAPCPIC ADMIN 000, 001
EARLYWATCH SUPPORT 066

Tabulka 4.3: Tabulka defaultnich uzivateld, zdroj [36]

Defaultni dialogovy uzivatel SAPx

Tento uzivatel je vytvoren po instalaci ve vSech klientech systému s autorizacnim profilem
SAP_ALL, muze tedy provadét libovolné akce v systému. Je nutné na kazdém klientu SAP
systému vytvorit nového uzivatele s novym heslem a priradit mu autorizacni profil SAP_ALL,
nového uzivatele deaktivovat a néasledné uzivateli SAPx zménit heslo, nastavit autorizacni
profil SUPER a také jej deaktivovat. Jeho existence je nutnd pro béh ABAP aplika¢niho
serveru, v pripadé, Ze je smazan, je znovu vytvoren s defaultnim heslem PASS a vSemi
autorizacemi.

Defaultni uzivatel DDIC

Uzivatel DDIC je vytvoren v klientu 000 a 001 béhem instalace s autorizacnim profilem
SAP_ALL. V Kklientu 000 je dialogovym typem uzivatele, v ostatnich klientech mize byt
systémovy, jsou pres néj provadény akce na pozadi a interakce se systémem. M4 opravnéni
provadét obnovy, instalovat balicky zaplat a konfigurovat systém, jeho smazani by zptsobilo
ztratu téchto moznosti. Je doporuc¢eno mu zménit autorizacni profil na SUPER, deaktivovat
jej a aktivovat jen kdyz je to nezbytné, v systému 000 je doporucovano dle [36] nastavit typ
uzivatele na SYSTEM a zménit mu defaultni heslo.
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SAPCPIC a TMSADM uzivatelé

Tito dva uzivatelé jsou oba komunikacni typ uzivatele, pres kterého muze itocnik provadét
RFC pozadavky. Je dobré oba uzivatele smazat a vytvorit nové uzivatele s jinym jménem
a stejnou autorizacni skupinou.

EARLYWATCH uzivatel

Dialogovy typ uzivatele je vyuzivany spole¢nosti SAP AG pro podporu. Jeho defaultni
heslo je verejné zndme, je doporucovano toto heslo zménit a uzivatele deaktivovat a znovu
je aktivovat pouze v pripadé potteby.

4.3.4 Autorizace

Bezpecny autorizacni koncept by mél omezit pristupova prava na nutné minimum. Systém
by mél mit dle ISO/IEC 27002:2013 [11] oddéleny pristup z hlediska vyvoje, nasazeni,
administrace, konfigurace, podpory, auditu a produktivniho pouzivani. Pro nékteré ¢asti by
mél byt umoznén rezim pouze pro ¢teni. Administratori by neméli mit ptistup k citlivym
dattim pokud to neni nezbytné nutné. Administrativni opravnéni by méla byt rozdélena mezi
vice administrativnich roli (napiiklad systémovy administrator, databazovy administrétor,
administrator uzivateli a podobné).

V podnikovych aplikacich byvaji autorizace velice sofistikované proto, aby operace spl-
novaly pravni pozadavky a zaroven zamezovali zneuziti dat a podvodium. Dle OWASP ma
byt zajisténa podpora principu Segregation of Duties pro kritickou kombinaci autorizaci a
principu Least Privilege, kde je cilem omezit pristup subjektu k datiim a funkcim tak, aby
mohl plnit svij el a nic vic.

Autorizacni koncept SAP systému umoznuje chranit transakce, programy, sluzby a ta-
bulky pfred neautorizovanym piistupem. Autorizace jsou kombinovany do autorizac¢niho
profilu asociovaného s roli. Pfitazovani roli mé na starosti systémovy administrator.

Obrazek 4.1 ukazuje autoriza¢ni komponenty a jejich vztahy:

e Autorizacni pole je spojeno s datovym elementem ulozenym v ABAP Dictionary.
e Autorizacni objekt seskupuje az deset autorizac¢nich poli.

e Autorizace umoznuje provést konkrétni aktivitu v SAP systému na zakladé skupiny
autorizac¢nich objekta.

e Kompozitni profil se sklada z jakéhokoliv poctu autorizacnich profilt.

e Autorizacni profil je zaveden z diivodu snizeni Gsili pii spravé autorizaci, seskupuje
mnozstvi autorizaci.

e Role je asociovana s autorizacnim profilem a je prifazovana uzivateli.

Seggregation of Duties SoD je bezpecnostni metoda pro vyhnuti se pridéleni dvou pristu-
povy préav, kterd mohou dohromady zptsobit riziko. SoD pomahé rozdélit zodpovédnosti,
umoznujici jednotlivei dohromady provést kritickou aktivitu. SoD je zaloZena na business
procesech kazdé spolecnosti. Z hlediska SoD principu nemda kompozitni profil SAP_ALL se
vSemi opravnénimi zadné praktické vyuziti. Uzivatel s touto roli muze provadét jakékoliv
aktivity v systému.
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UZivatel

A
. A9
Role
A
Trida autorizacnich objektl Kompozitni profil
Autorizaéni Autorizacéni Profil
objekt objekt ~ |
I — \*‘ Autor
Autorizaéni ’ utorizace
objekt —_—
[

Obrazek 4.1: Autorizace v SAP systému, zdroj: [39]

Uzivatelska prava by méla byt specifikovana na zakladé principu Least Privileges. Dle
tohoto principu by SAP_ALL profil by mél byt pouzivan pouze v pripadé nouze. Mél by
byt vytvoren pouze jeden uzivatel s timto profilem. Namisto profilu SAP_ALL by mélo byt
vytvoreno vice uzivatell s distribuovanymi opravnénimi.

V SAP systému je nékolik autorizac¢nich objekti, diky kterym mohou uzivatelé neome-
zené spoustét jakékoliv programy, upravovat zdrojové koédy, nahlizet do tabulek a upravo-
vat je a podobné. Kritické autorizacni objekty, pro které ma byt kontrolovano, zda jsou
prifazeny spravnym uzivatelim jsou uvedené v dotazniku v sekci Autorizace. Kontrola po-
tfebnych autorizaci mtze byt deaktivovana transakci su24 nebo su25 pro vsechny objekty
v systému.

V transakci SUIM mozné kontrolovat pridéleni kritickych autorizaci a jejich kombinaci.
Spole¢nosti SAP je definovana rada kontrol ovérovanych spusténim varianty SAP_RSUSR009.
Mohou byt rozsireny o nejraznéjsi dalsi kontroly.

4.4 Deaktivace nepouzivanych kritickych funkcionalit

SAP systémy nabizi pristup k webovému obsahu. Pristup k nému je spravovan Internet
Communication Managerem ICM. Nékteré ICM sluzby mohou byt potencialné zneuzity
k neautorizovanému pristupu k SAP systému. Dle [33] je vhodné aktivovat pouze sluzby,
které jsou nezbytné pro pozadovany obchodni scénar. Vétsina funkcionalit je defaultné
aktivovana. Cim vice funkcionalit je aktivovano, tim je vétsi pravdépodobnost vyskytu
zranitelnosti.

Kontrola se tyka predevsim webovych sluzeb typicky umisténych v /sap/public, které
jsou dostupné pres internet pro uzivatele s malymi opravnénimi nebo i pro anonymni uziva-
tele. Standardni instalace obsahuje asi 1500 riznych webovych sluzeb dostupnych vzdéalené
pro registrované uzivatele. Vedle toho existuje asi 40 sluzeb dostupnych anonymnim uziva-
teltim.

Pristup k RFC funkénim pres SOAP rozhrani umoznuje sluzba /sap/bc/soap/rfc.
S aktivni sluzbou a dostateénymi opravnénimi miize uzivatel pristupovat a provadét RFC
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funkce na ABAP platformé pfes internet. Zaroven klasicky uzivatel s jakymikoliv oprav-
nénimi muze provést DoS tutok s nespravnym SOAP pozadavkem. Dle [33] je vhodné tuto
sluzbu v pripadé, ze neni pouzivana, deaktivovat v transakci SICF. Pokud je sluzba ne-
zbytna, musi mit v transakci SICF nastavend pouze nejnutnéjsi autorizacni pravidla. Akti-
vace a deaktivace vSech webovych sluzeb jsou provadény v této transakci. Kompletni seznam
webovych sluzeb vhodnych pro deaktivaci dle [29], pokud nejsou nezbytné z hlediska funk-
cionality, je uveden v dotazniku v sekci Kriticka funkcionalita. Deaktivaci nepotrebnych
webovych sluzeb se zmensi mozny attack surface na systém, coz je ilustrovano obrazkem
4.2,

Vsechny webové sluzby aktivni Aktivni pouze vybrané webové sluzby

Koncovy
uZivatel

o | Koncovy

| uzivatel

SAP server s databazi

SAP server s databazi

Obréazek 4.2: Zmenseni mozného attack surface po deaktivaci vybranych webovych sluzeb,
zdroj: [29]

Déle je dle [27] na produkénim systému vhodné deaktivovat v kazdém piipadé mnozstvi
kritickych transakci pro spravu databazovych tabulek, mazani uzivatell, spravu autorizaci
a podobné, které nejsou v produkénim systému potieba. Detailni seznam transakci je opét
uveden v dotazniku v sekci Kriticka funkcionalita.

4.5 Omezeni pristupu k rozhranim vzdalené spravy

SAP NetWeaver ABAP platforma zahrnuje sluzby dispeceru zodpovédného za uzivatelsky
pristup ze SAP GUI, ale i velké mnozstvi jinych sluzeb umoznujicich vzdéleny administra-
tivni pristup a technicky ptistup sluzeb jako je naptiklad message server. Tyto sluzby mohou
byt dostupné pres korporatni sit ¢i pres internet a mohou byt nastaveny nezabezpecené,
mohou umoznovat pristup bez jakékoliv autentizace. Je tfeba se soustfedit na zabezpeceni
nasledujicich sluzeb:

4.5.1 Pristup k funkcim SAPControl sluzby

SAP Start Service je spousténa automaticky na Windows jako sapstartsrv.exe v UNIX
jako sapstartsrv pfi startu instance SAP aplikacniho serveru. Tato sluzba poskytuje SAP
FeSeni monitorovani aktivniho stavu, ¢teni logti a konfiguracnich soubort, technické infor-
mace o sitovych portech a podobné. Tyto sluzby jsou ptistupné pres SAPControl SOAP
Web Service. Sluzba pouziva tyto porty:

e HTTP port 5<xx>13, kde <xx> je ¢islo instance,

e HTTPS port 5<xx>14, kde <xx> je ¢islo instance.
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Proces dovoluje ¢ist riizna systémova data bez uzivatelského souhlasu, mize vyzadovat
autentizaci pro takzvané chranéné operace, které jsou v seznamu pod systémovym pa-
rametrem service/protectedwebmethods v transakci rz10. Jinym feSenim zvysSeni bez-
pecnosti je omezeni vzdaleného pristupu pres sit k portim 5<xx>13 a 5<xx>14 na mi-
nimum prostfednictvim Access Control Listu v parameterech service/http/acl_file
a service/https/acl_file v transakci rz10.

4.5.2 Pristup k servisnim funkcim Message Serveru

SAP Message Server je systémova komponenta starajici se o komunikaci mezi aplika¢nimi
servery v ramci jednoho SAP systému a vyrovnavajici zatéz distribuovanim pozadavki
prichazejicich ze SAP GUI. Z divodi kontroly adres, které se mohou spojit s Message Ser-
verem je tfeba aktivovat Access Control List nastavenim parametru ms/acl_info s cestou
ke konfiguracnimu souboru pro message server. V piipadé ze ACL soubor chybi muze se
kdokoliv pripojit k Message Serveru, zaregistrovat vlastni aplikacni server a provést man-
in-the-middle utok pro ziskani citlivych dat ¢i prihlasovacich idaji pravoplatnych uzivatelu
pripojujicich se k Message Serveru.

4.5.3 Pristup k SAP Gateway

SAP Gateway je technickd komponenta pro komunikaci mezi SAP systémy. Pristup ex-
ternich programi k SAP Gateway je fizen a kontrolovan souborem reginfo, definovanym
systémovym parametrem gw/reg_info a secinfo definovanym systémovym parametrem
gw/sec_info. Tyto soubory je doporucovano ménit ze SAP GUI, nebot je kontrolovana syn-
taktickd spravnost zdznamu. Pii zméné soubort v textovém editoru muze byt do souboru
zanesend syntaktickd chyba zpusobujici nefunkénost SAP Gateway.

Reginfo slouzi ke specifikaci registrovanych sluzeb a pro fizeni pristupu k nim, ruseni je-
jich registrace, urceni externich sluzeb, které mohou byt zaregistrovany na Gateway. Pokud
soubor reginfo neni definovan, mize se k SAP Gateway zaregistrovat kdokoliv, stejné tak
pokud je v reginfo zdznam kde HOST je nastaven na *. V takovém piipadé mize kdokoliv
ziskat pristup k SAP Gateway a zaregistrovat jakoukoliv sluzbu se skodlivou funkcionalitou
napiiklad pod stejnym nazvem jako jiz existujici sluzba spousténa pravoplatnymi uzivateli.

Secinfo soubor je vyuzivan pro predchazeni neautorizovaného startu externiho programu.
Bez tohoto souboru muze systém spustit jakékoliv externi programy, pokud je tento soubor
prazdny, neni mozné spustit zadnou externi sluzbu. V pripadé chybéjicitho secInfo miize
kdokoliv spustit sluzbu registrovanou v SAP Gateway a ziskat tim neautorizovany pristup
k SAP serveru.

4.6 Bezpecnost prenosu dat mezi prezentacni a aplikacni
vrstvou

Pro komunikaci mezi tlustym klientem SAP GUI a aplika¢nim serverem je pouzivan propri-
etarni protokol Dynamic Information and Action Gateway DIAG nepodporujici autentizaci
a Sifrovani béhem prenosu dat. Bez pridavného zabezpeceni mize ito¢nik pomoci programu
Wireshark bez problému zjistit prihlasovaci jméno a heslo.
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4.6.1 Prenos mezi tlustym klientem a aplikacnim serverem

Resenim pro zabezpeéeni komunikace mezi SAP GUI a aplika¢nim serverem je vyuziti soft-
warové vrstvy Secure Network Communication SNC, zabezpecujici DIAG komunikaci mezi
SAP GUI a aplika¢nim serverem a RFC volani pouzivané pro komunikaci mezi vice SAP
NetWeaver aplika¢nimi servery. SNC nemtze byt vyuzito pro komunikaci mezi databazi
a aplika¢nim serverem, proto je doporuceno mit databazi a aplika¢ni server ve stejné siti.
SNC nabizi tii irovné ochrany:

evvs

droven bezpecnosti nabizené SNC.

e Autentizaci a ochrany integrity — systém detekuje zmény dat, které se mohou vyskyt-
nout béhem komunikace.

e Autentizaci, ochranu integrity a davérnosti - systém nabizi kryptovani zprav mezi
komunikujicimi stranami, jedna se o nejvyssi stupen ochrany nabizeny SNC.

SNC' je defaultné deaktivovano a je mozné jej aktivovat nastavenim systémového para-
metru snc/enable na hodnotu 1. Deaktivované SNC muze vést k neautorizovanému ziskani
dat, ktera jsou prenasena protokoly RFC nebo DIAG. Tyto protokoly nabizi pouze neza-
bezpecené kompresni algoritmy bez Sifrovani. Proto data mohou byt jednoduse dekédovana.

SAP systémy se mohou pripojovat k jinym SAP systémum pres SAP Gateway s vyu-
zitim RFC. RFC funkce mohou pres RFC protokol prenaset divérné data, bez sifrovani je
miuize utocnik zachytit spoofing itokem. Nastaveni SNC' pro RFC spojeni je nastavovano
v transakci smb59.

4.6.2 Prenos mezi webovym rozhranim a aplikacnim serverem

Internet Communication Manager dovoluje komunikaci mezi SAP systémem a internetem
s vyuzitim HTTP a HTTPS. Defaultné je vyuzivan protokol HTTP, coz je samo o sobé
bezpecnostni riziko, jméno a heslo jsou posilany jako textovy fetézec zakédovany Base64
v HTTP pozadavku. Metoda je snadna na implementaci, ale poc¢ita s bezpecnym spojenim
mezi klientem a serverem. Pfi tomto pristupu mohou byt navic uzivatelské autentizacni
informace vlozeny do logovaciho souboru, kde se loguji hlavicky HTTP pozadavku. Pro
prepnuti na HTTPS je nutné nastavit parametr icm/server_port v transakci rz10 v sys-
tému.

Sifrovaci klice jsou ukladany v Personal Security Environment PSE souborech na ser-
veru a v databazové tabulce SSF_PSE_D. Pristup k témto klicim musi byt chranény, pro
pristup k tabulce musi byt vyvorena specialni autoriza¢ni skupina.

Sit koncového Serverova sit Jina serverova sit
uzivatele
ABAP ABAP ABAP
Prohlize¢ /
SAP GUI DB |l o o DB || < - DB
e Ll |
HTTPS/SNC HTTPS/SNC HTTPS/SNC
silné doporuceno volitelné silné doporuceno

Obrazek 4.3: Doporucené pouziti SNC a HTTPS, zdroj: [29]
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4.7 Logovani bezpecnostnich udalosti

Dulezitym aspektem pro zajisténi bezpecnosti SAP systémil je logovani bezpecnostnich
udalosti, coz jsou udalosti, které mohou mit dopad na diavérnost, integritu ¢i dostupnost
systému. SAP systém nabizi kolem tficeti logii. Dle [28] jsou ¢tyfmi nejdulezitéjsimi logy
Security Audit Log, log HTTP pozadavki, log udrzujici zmény tabulek a log aktivit SAP
Gateway. Dle doporuceni Narodniho centra kybernetické bezpecnosti by mély logy zahr-
novat informace o ¢asu udélosti, uzivateli, zdrojové IP adrese a pripadné dalsi informace
o detailech udalosti. Méla by byt zajisténa dostatecna kapacita pro logovani, pravidelna
analyza logu v log managementu, bezpec¢nost a integrita zdznamu v logu a dostupnost logu
i v pripadé poruchy [24]. Bez logovani udélosti vyvstéva riziko pozdni reakce na potencialni
utok.

Auditni log

Security Audit Log je doplnkovym logem pro systémovy log. Na rozdil od néj mize byt
neaktivni. Jedna se o detailni log pro vSechny udalosti v SAP systému:

e udalosti spojené s bezpecnosti v.SAP systému, napiiklad tprava u¢tu priméarnich
uzivatelu,

e informace pro vétsi transparentnost pristupt - ispésné a nevalidni pokusy o pristup,
e informace pro rekonstrukci retézce udalosti - ispésné a netspésné spusténi transakei.

Transakce sm19 slouzi ke spraveé udalosti, které maji byt logovany. Udrzuje seznam vsech
udalosti rozdélenych dle kriti¢nosti. Pro revizi logu se vyuziva transakce sm20. Soubory
jsou umistény na aplikac¢nich serverech. Defaultné je auditni logovani vypnuté, zapini se
parametrem rsau/enable nastavenym na 1 v transakci rz10.

Logovani HTTP pozadavku

Logovani HTTP pozadavki je také defaultné deaktivované, mize byt aktivovano nastave-
nim parametru icm/http/logging v transakci rz10.

Logovani zmén v tabulkach

Jakékoliv akce s tabulkami je vhodné zaznamenavat do logii. Logovan je nastavovano para-
metrem rec/client v transakci rz10 a mélo by byt zapnuté na vsech produkénich klientech.
Existuji klientské tabulky obsahujici data pro jednoho klienta a takzvané klient nezavisle
tabulky obsahujici data validni pro vSechny klienty systému. Zmény tabulek nejsou logovany
defaultné. Z kapacitnich dtivod neni doporucené zapnuti logovani na testovacich klientech.
Zaznamy vsech tabulek nastavenych pro logovani jsou udrzovany v tabulce DDO9L.

Logovani SAP Gateway aktivit

Logovani aktivit na SAP Gateway se nastavuje parametrem gw/logging parameter v rz10.
Gateway zajistuje interakci mezi workprocesy a externimi programy a mezi workprocesy
z ruznych SAP systémi. Kazdd SAP instance ma SAP Gateway zajistujici interakci mezi
workprocesy a externimi programy a interakci mezi instancemi SAP systému.
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Kapitola 5

Dotaznik pro evaluaci platformy
SAP

Metodika evaluace platformy bude vychézet z normy ISO/IEC 27002:2013 [15], podle které
mérici proces zahrnuje ¢tyti zdkladni ¢asti:

e tvorbu metrik,

e provadéni mérfeni,

e analyzu metrik a reporting,
e vyhodnoceni méreni.

Metriky jsou vytvoreny v podobé dotazniku. Dokumentovani méfeni je provadéno primo
v samotném dotazniku. Na analyzu vysledku a jejich vyhodnoceni se soustredi kapitola 6.
Byla vytvorena sada celkem 124 kontrol rozdélenych do kategorii piimo vychazejicich z ka-
pitoly 4 s tim rozdilem, ze kapitola Rizeni piistupu 4.3 byla rozdélena do dvou kategorii
Autentizace, identifikace a Autorizace. Bylo tedy vytvoreno celkem osm kategorii:

1. operaé¢ni systém a databaze (2 kontroly),

2. sprava zaplat a aktualizaci (4 kontroly),

3. autentizace, identifikace (27 kontrol),

4. autorizace (24 kontrol),

5. kritickd nepotfebna funkcionalita (32 kontrol),
6. oteviend rozhrani (11 kontrol),

7. prenos (11 kontrol),

8. logovani bezpec¢nostnich udalosti (13 kontrol).

Pro prehlednost a moznost detailnéjsi filtrace v dotazniku jsou jednotlivé kategorie
rozdéleny dale do podkategorii. Kazda skupina obsahuje sadu pozadavkt oznacenych uni-
katnimi identifikatory ID ve tvaru 1.2.3.4, kde 1 je ¢islo kategorie, a 2 je ¢islo zavislé
podkategorie nebo samotného pozadavku, 3, 4 jsou nepovinné identifikatory urcujici dalsi
zavislé podkategorie ¢i pozadavky.
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Jednotlivé pozadavky jsou ohodnoceny dle kriti¢nosti kriticnosti skorem CVSS detailnéji
popsaného v kapitole 3.3.3 a vlastni metodikou definovanou v kapitole 3.3.4. Pro vypocet
CVSS existuje oficidlni online nastroj, kde uzivatel zad4d hodnoceni jednotlivych metrik
a je mu vypocitano CVSS skére a zobrazen hodnotici fetézec. Pro zjednoduseni hodnoceni
a moznou upravu CVSS skoére je vypocet provadén primo v dotazniku a neni zobrazo-
van hodnotici fetézec, nebot charakteristiky, ze kterych je odvozeno vysledné skére, jsou
viditelné také v dotazniku. Ve sloupcich C'VSS ohodnoceni uzivatel zada hodnoceni jednot-
livych metrik (sloupce K — R) a na zdkladé pomocnych vypoctu ve skrytych sloupcich (S -
AF) je vypoéitano vysledné C'VSS skére (sloupec J), které je pak ve sloupci AG prevedeno
na textovou reprezentaci dle tabulky 3.2 z kapitoly 3.3.3. Dotaznik uvazuje pouze zakladni
metriky CVSS, nebot hodnocené pozadavky jsou neménné vzhledem k Casu a prostiedi.

Rozdéleni pozadavki na zédkladé kriticnosti dle CVSS a vlastni metodiky je znazornéno
na grafech 5.1 a 5.2. Rozdéleni dle kriticnosti do jednotlivych kategorii je pak zndzornéno
na grafu 5.3 pro vlastni metodiku a 5.4 pro C'VSS.

2
25 critical
41 high
medium
low
56

Obrézek 5.1: Rozdéleni pozadavki na zakladé kriticnosti dle vlastni metodiky.

2
24 critical
38 high
medium
low
none
60

Obrazek 5.2: Rozdéleni pozadavkl na zakladé kriticnosti dle CVSS.
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Obrazek 5.3: Rozdéleni pozadavkt do skupin dle vlastni metodiky.
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Obrazek 5.4: Rozdéleni pozadavku do skupin dle CVSS.
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V dalsich sloupcich je uvedeno jakym zptisobem je pozadavek zajistovan v SAP systému
(sloupec Al), jakym zpusobem je provddéno ovéfeni a detailni nédvod jak ovérit, zda je
pozadavek splnén. Zpusob ovéreni muze nabyvat Sesti typt, jejich ¢etnost v dotazniku je
znazornéna grafem na obrazku 5.5:

Programové, kdy ovéreni vyzaduje spusténi programu uvedeného ve sloupci postup
ovéreni na testovaném systému a nakopirovani hodnot do sloupce Vysledek ovéreni.
Celkem je vyuzivano Sest vlastnich programt a fada standardnich ovérujicich celkové
69 kontrol.

Manualné, kdy ovéreni vyzaduje manudlni vyhledani vysledku v nékteré ze SAP pro-
gram.

Interview, kdy ovéreni vyzaduje pouze interview se zodpovédnym administratorem
systému.

Programové + manudlné, kdy je tfeba vytvorit urcity testovaci scénar v systému a
poté spustit dany program.

Manuélné + interview, kdy ovéreni vyzaduje manuélni vyhledani vysledku a interview
se zodpovédnym administratorem systému.

Programové 4+ manualné + interview, kdy ovéreni zahrnuje spusténi programu, ma-
nuélni vyhodnoceni a interview se zodpovédnym administratorem.

14 3

programoveé

5
manualné

15
programové+manualné
67

manualné+interview

23

prog.+man.+interview

Obréazek 5.5: Rozdéleni pozadavki dle zptisobu ovéreni.

Jednotlivé kontroly mohou nabyvat hodnot passed, v pripadé ze byla kontrola tGspésni,
a failed pro pripad, ze systém nesplinuje dany pozadavek. V piipadé, ze je vysledkem ovéreni
hodnota failed, je prenesena hodnota CVSS do sloupce Riziko dle CVSS a stejné tak i hod-
nota Vlastni metodiky je prenesena do sloupce Riziko dle vlastni metodiky. Pro vyhodnoceni
kontrol v dotazniku je vytvoreny report blize popsany v kapitole 6.
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Kapitola 6

Testovani

Testovani probihalo na testovacim systému nejmenované spolec¢nosti s feSenim SAP ERP
bézicim na SAP NetWeaver 7.5 s aplika¢nim serverem ABAP. Testovaci systém by mél mit
jiz stejnd nastaveni jako produkéni. Pro testovani bylo predpokladano, ze pozadavky dle
CIS pro databazi a opera¢ni systém z prvni kategorie jsou jiz splnény. Celkem bylo tedy
provedeno 122 ovéreni rozdélenych do kategorii critical, high, medium a low respektive none.
Testovani probihalo dle pokynu v dotazniku manuélné, programové i s vyuzitim interview
se systémovym administratorem. Vysledky byly zaneseny do dotazniku do sloupce Vysledek
overeni. Dotaznik nésledné vygeneroval vysledné statistiky do zdlozky Report.

Celkové nebylo splnéno 26 pozadavki, coz je 21 procent z celkového poctu vSech ovéteni.
Pomeér passed a failed je zndzornén obrazkem 6.1.

26 passed
failed

96

Obréazek 6.1: Pomér tspésnych a netspésnych ovéreni.

Rozdéleni splnénych a nesplnénych pozadavk v rdamci jednotlivych kategorii je ilu-
strovano na obrazku 6.2. Z grafu je patrné, ze nejvice nesplnénych pozadavkl spadd do
kategorie Autentizace, identifikace, kde bylo odhaleno, Ze neni aplikovana politika hesel a
chybélo zabezpeceni jednoho z defautnich uzivateli. Naopak vSechny bezpecnostni poza-
davky byly splnény v kategorii Pfenos dat. Secure Network Communication SNC a HT'TPS
byly nakonfigurovany spravné.
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Obrazek 6.2: Pomér tspésnych a netspésnych ovéreni v ramci jednotlivych kategorii.
Pomér ohodnoceni nesplnénych pozadavkil dle CVSS a vlastni metodiky je ilustrovano
obrazky 6.3 a 6.4. Nesplnéné kritické pozadavky dle CVSS i vlastni metodiky spadaji do ka-

tegorii Sprava zaplat, kde byl nalezen problém s chybéjici aktualizaci kernelu a Autentizace,
Identifikace, kde nebyl spravné zabezpecen defaultni uzivatel EARLY WATCH.

critical
high

medium

15

Obréazek 6.3: Rozdéleni kriti¢nosti netispésnych kontrol dle vlastni metodiky.
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critical
high

medium

15

Obrazek 6.4: Rozdéleni kriti¢nosti netspésnych kontrol dle CVSS.

Pro kategorii High nebyly splnény nékteré pozadavky ze sekce Kriticka funkcionalita,
konkrétné deaktivace kritickych transakci a ze sekce Autorizace pro zabezpeceni uziva-
tele EARLYWATCH. Déle bylo zjisténo, ze neni nastavena jakékoliv politika hesel a jsou
deaktivované nékteré logy. Tyto pozadavky spadaji do kategorie Medium. Prehled vSech
pozadavkil se statusem failed je uveden v tabulce C.1.
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Kapitola 7
Zaver

Cilem prace bylo prostudovat existujici standardy, postupy a metodiky pro ohodnoceni
stavu bezpecnosti informacnich systémi a nasledné navrhnout metriky a metodiku pro bez-
pecnostni zhodnoceni systémii zalozenych na platformé SAP.

Pro evaluaci byla vybrana platforma SAP NetWeaver s aplika¢nim serverem ABAP,
nebot je v dnesni dobé nejrozsitenéjsi platformou mezi zadkazniky spole¢nosti. Prace analy-
zuje moznd rizika pusobici na platformu a identifikuje nejraznéjsi zranitelnosti. Vytvoreny
dotaznik rozdéluje jednotlivé bezpecnostni pozadavky do osmi kategorii — operacni systém
a databdze, sprava zaplat a aktualizaci, autentizace a identifikace, autorizace, kriticka ne-
potfebna funkcionalita, oteviena rozhrani, prenos dat a logovani bezpecnostnich udalosti.
Jednotlivé bezpecnostni pozadavky jsou v dotazniku ohodnoceny dle kriti¢nosti skérem
CVSS a vlastni metodikou definujici ¢tyfi rovné kriticnosti. Kazdy pozadavek zahrnuje
presny postup ovéreni v systému SAP. Pro pripady, které je mozné vyhodnotit programove,
byly vytvoreny programy v jazyku ABAP spouSténé primo v testovaném systému. Na za-
kladé vysledktt hodnoceni jsou v dotazniku automaticky generovany grafy vyhodnocujici
stav systému. Dotaznik byl testovan na redlném testovacim systému nejmenované spolec-
nosti s feSenim SAP ERP bézicim na SAP NetWeaver 7.5, ktery by mél byt konfigurovan
identicky s produkénim systémem. Vysledky poskytly ohodnoceni bezpecnosti systému, ze
122 testovanych bezpecnostnich kontrol nebylo naplnéno 26 pozadavki, coz je 21 procent
z celkového poctu. Dotaznik odhalil i kritické nalezy, konkrétné nebyly aplikovany posledni
kriticky dulezité zaplaty a chybélo spravné zabezpeceni jednoho z defaultnich uzivatelu
systému. Celkové se jednalo o lehce odstranitelné chyby. Diky dotazniku byla zavedena
nastaveni pro kontrolu politik hesel a zavedeny pravidelné kontroly dostupnosti novych
kritickych zaplat.

V praci jsem vyuzila znalosti ziskané vysokoskolskym studiem a svou praci ve spolec-
nosti SAP. Tyto znalosti jsem si zaroven prohloubila a to zejména v oblasti architektury
samotného systému SAP, bezpecnosti informacnich systému a bezpecnosti z hlediska SAP
systémil.

Do budoucna je mozné rozsitit zpusoby ohodnoceni kriti¢nosti bezpec¢nostnich poza-
davki o dalsi metody, jako je naptiklad OWASP Risk Rating Methodology. Je mozné vytvo-
fit druhy dotaznik analyzujici aplika¢ni platformu SAP NetWeaver s aplika¢nim serverem
Java. Jako dalsi zajimavé vylepseni vidim tvorbu dotazniku ve formé webové aplikace.
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Priloha A

Obsah prilozeného CD

Ptilozené CD obsahuje Ctyri adresare:
e text - zdrojove soubory textu prace a z nich vygenerovany soubor pdf,
e abap - zdrojové kédy exportované ze SAP GUI,

e excel - vysledny dotaznik ve formatu excel.
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Priloha B

Prace se systémem

e ==
[ Menu Edit Favorites Extras System  Help

@ [0t ]« QU eht DNRH DR o=
SAP Easy Access
RE | & | tsmsd | v a

+ 3 Favorites
¥ [F= SAP Menu
» [ Office
» 3 Cross-Application Components
+ [ Organization
» [ Logistics
v [ Accounting
* [ Human Resources
» 3 Information Systems
» [0 Tools

t!.‘ .r‘! [> | QPT (1) 002 | Idaizapt | NS 2

Obréazek B.1: Prace se systémem - zadani transakce, zdroj: autor - screenshot obrazovky

(& users Edt Goto Information Environment  Systemn  Help v
@ @0 v« eqe DHhad 00 @
User Maintenance: Initial Screen
[&i G T [0 & of

Create (F8)

T ————— —
User LhZESI_USE‘.R_OlJ
Alias

t’.‘ 'r! [ | QPT (1) 002 ¥ | Idai2qpt | INS a8

Obréazek B.2: Prace se systémem - tvorba uzivatele, zdroj: autor - screenshot obrazovky
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% Users Edit Goto Information  Enwvironment  System  Help -
O | “l«H eae@ =i Hhoas 0 e
Maintain User

«

User TEST_USER_01 -

Last Changed On H ][on:nn:nn] Status Not saved
/' Address | Logon data | SNC | Defaults | Parameters | Roles | Profles | Gr..| ‘ [*][5

Person

Title -
Last name |
First name
Academic Title
Format |
Function |
Departrment |

|
Room Mumber Floor Building @

Communication

Language English - | ’ Other communication... |

Telephone | Extension | |
Mobile Phone |

Fax | Extension |—|
E-Mail |

Comm, Method  |Remote Mai -]

DOBE
[

’ Assign other company address... ] [ Assign new company address...
Cormpany

[s2P 25 7 / [#]

-

-

@ Fil in all required entry fields LY @0 QpT(1)002 ¥ | Idaizapt | NS &

Obrazek B.3: Prace se sytémem - tvorba uzivatele (detail), zdroj: autor - screenshot obra-
zovky

55



Priloha C

Priklad dotazniku

Na obrazku C.1 je prehled nesplnénych kontrol z Testovani. Nékteré sloupce byly pro pre-
hlednost vynechany, cely dotaznik je k dispozici na prilozeném CD.
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2 Sprava zaplat a aktualizaci
2.2 Sprava zaplat a aktualizaci Je aplikovan posledni Kernel Patch 9,6 |critical critical  |manudlné critical critical
23 |Spravazaplat a aktualizaci Jsou aplikovény Security Notes s prioritou 3 a 4 71 |high high manudiné high high
3 Autentizace, identifikace
3.4 Autentizace, identifikace Formét hesla spliiuje poZadavky 5 medium |medium |manualné medium medium
3.4.2 |Autentizace, identifikace minimalni délka 5 medium |medium | programové medium
3.4.3.1 |Autentizace, identifikace vyskyt velkych pismen 5 medium |medium |programové medium
3.4.3.2 | Autentizace, identifikace vyskyt malych pismen 5 medium |medium |programové medium
3.43.3 i i ifil vyskyt Eislic 5 medium |medium |programové medium medium
3.4.3.4 |Autentizace, identifikace vyskyt specidlnich znak( 5 medium |medium |programové medium medium
3.5 Autentizace, identifikace Je zapnutd kontrola zaddvaného hesla dle ifil é 5 medium |medium |programové medium medium
formatu hesla, pokud heslo nespliiuje pravidla, je vynucena
3.6 Autentizace, identifikace Je specifikovana doba platnosti hesla 5 medium |medium |programové medium medium
3.7 |Autentizace, identifikace Systém nedovoluje nastavit stejné heslo, jako pét poslednich 5  |medium |medium |programové medium medium
hesel v minulosti
3.8 Autentizace, identifikace Je specifikovan pocet netspésnych pokusu o pfihlaseni po 5 medium |medium |programové medium
kterych dojde k uzaméeni systému pro uZivatele
3.14.1 |Autentizace, identifikace Utivatel EARLYWATCH Nema defaultni heslo 9,6 |critical critical ~ |programové+manualiné critical ical
3.14.2 |Autentizace, identifikace Je deaktivovan ve viech 9,6 |critical high programové+manualné high ical
4 Autorizace
4.6.1 |Autorizace V produkénim systému nejsou pfifazeny Zzadné role a Zadny uzivatel s autorizaénim 8,8 |high high programové+manualné high high
autorizaéni objekty pro ABAP workbench (Workbench, objektem S_DEVELOP
Ci izing, Transport Organizer)
4.6.2 |Autorizace 7adny uzivatel s autorizacnim 88 |high high programové+manuainé high high
objektem S_TRANSPRT
Kriticka funkcional
5.1.12 |Kriticka funkcional Pristup ke konfiguraci SAP Gateway: |8,3 | high high programové high high
SMGW.
5.1.13 |Kritickd funkcional Pfistup ke konfiguraci RFC: SM59 8,3 high programové
5.1.14 ka funkcional Pfistup ke spravé ICM sluzeb: SICF 8,3 high programové
5.1.15 [Kritickd funkciona Konfigurace ICM portd: SMICM 83 programové high
5.1.16 |Kriticka funkcional Konfigurace message serveru: 83 programové high
SMMS
8.2 Logovaéni ‘nostnich udalosti log HTTP v Je aktivovan 5,9 medium |programové medium medium
83 |Logovani bezpeénostnich udalosti log udrzujici zmény tabulek Je aktivovan 59 medium |programové medium medium
8.4 Logovéni bezpecnostnich udélosti log aktivit SAP Gateway Je aktivovan 59 medium |programové me
8.5 Logovani bezpe¢nostnich udalosti logovani provozu ICM 59 medium |programové medium
8.6 Logovani & ich udélosti logovani aktivit message serveru 59 |medium |medium |programové medium medium
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