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Abstrakt

Bakalarska praca sa zaoberd navrhom systému pre komplexnd spravu a monitorovanie
serverovych fariem zalozenych na operacnom systéme Red Hat Enterprise Linuz/CentOS
pomocou nastroja Ansible. V praci je uvedeny struény popis pouzitych technolégif a proble-
matiky spravy serverovych fariem. Nami implementovany néstroj zaistuje pripravu prostre-
dia pre pouzitie systému, vzdialent instalaciu a konfiguraciu aplikécii, registraciu hardware,
monitorovanie softwarovej a hardwarovej funkcionality systému a mnoho iného. Nésledne
je uvedené porovnanie vysledného systému s uz existujicimi nastrojmi. Sticastou prace st
aj praktické ukazky riesenej problematiky.

Abstract

The bachelor thesis focuse on the design of a system for complex administration and mo-
nitoring server cluster based on the Red Hat Enterprise Linux/CentOS operating system
using the Ansible tool. In the thesis there is a brief description of used technologies and
issues of management of server cluster. The tool, that was implemented by us, provides
preparation of the environment for system deployment, remote installation and configura-
tion of applications, hardware registration, software and hardware system monitoring and
much more. Consequently, there is a comparison of the resulting system with existing tools.
Practical examples of the issue dealt with is also part of the thesis.
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Kapitola 1

Uvod

So zvysujucim sa mnozstvom aplikécii, sluzieb a dat, ktoré je potrebné ulozif alebo pre-
vadzkovat, sa zvysSuje aj dopyt po rozsirovani a vzniku novych serverov. Tieto servery su
nasledne spajané do vacsich celkov, ktoré tvoria clustery a ich spojenim vznikaju serverové
farmy. K spajaniu serverov dochadza z viacerych pri¢in ako napriklad: zvysenie tlozného
priestoru, zvysenie vypocetného vykonu, zaistenie vyssej dostupnosti alebo aj kvoli moz-
nosti prevadzkovat viacero virtudlnych strojov na jednom fyzickom zariadeni. Serverové
farmy moézu tvorit stovky az tisicky zariadeni, pricom sa mozu lisit v pouzitom hardware
alebo tucele pouzitia. Tento fakt zas ovplyvinuje formu spravy clusterov alebo serverovych
fariem, kde sa so zvysujucim poc¢tom zariadeni, zvysuji aj naroky na prostriedky na spravu
softwarovych a hardwarovych komponentov.

Na spravu serverovych fariem sa bezne pouzivaji nastroje, ktoré umoznuji nasadzova-
nie a monitorovanie softwaru a hardwaru. St to napriklad nastroje ako: Saltstack, Puppet,
Chef ¢i Foreman. Vsetky tieto nastroje maju vac¢sinou pomerne velké poziadavky na systém,
na ktorom moézu bezat, neposkytuji dostatocni funkcionalitu alebo si naro¢né na ovlada-
nie.

Cielom bakaldrskej prace je navrh a implementécia systému na spravu serverovych fa-
riem s jeho nasadenim v operac¢nych systémoch Linuz Specidlne RedHat Enterprise Linux.
Pri tvorbe systému bude vyuZity ndstroj Ansible. Nastroj bude pouzit pri nasadzovani,
registracii hardwaru a monitorovani softwarovej a hardwarovej funkcionality. Na zaver si
uvedieme porovnanie s existujicimi rieseniami.

V druhej kapitole sa zameriame na pouzité technolégie a prostredie, ktoré sme pri
praci pouzili, ale takisto aj na teoretické poznatky, ktoré nam pomoézu lepsie pochopit
problematiku spravy serverovych fariem. V tretej kapitole si predstavime névrh systému
a vo stvrtej kapitole sa pozrieme priamo na implementiciu daného navrhu. V posledne;j
piatej kapitole porovname vysledky implementovaného systému s uz existujicimi ndstrojmi
na spravu serverovych fariem.



Kapitola 2

V tejto kapitole si priblizime technolégie pouzité pri implementacii a prostredie, ktoré sme
pouzili. Takisto si predstavime aj teoretické poznatky, ktoré nam pomdzu lepsie pochopit
problematiku spravy serverovych fariem.

V rédmci prostredi sa zamerieame na rodinu Unizovych operacnych systémov a to pres-
nejsie na Linuzx a jeho distribtcie Red Hat Enterprise Linuz a CentOS.

2.1 Operacny systém

V literattre pre pojem opera¢ny systém nie je jednotnd definicia. Niekde sa uvadza, ze
ho tvori len jadro operacného systému niekde, ze ho tvori spolu s jadrom aj uzivatelské
rozhranie, systémové kniznice a ovladace.

Jeden funkcény celok tvori jadro operac¢ného systému a druhy uzivatelské rozhranie spolu
so systémovymi kniznicami a ovladacmi.

Vseobecne sa da povedaf, ze operacny systém je zakladna zlozka programového vybave-
nia, ktora prispésobuje technické prostriedky stanovenym typom aplikacii a pozadovanému
rezimu ¢innosti pocitaca.|[!]

Operacny systém je to software, ktory vytvara zakladnu spojujicu medzivrstvu me-
dzi uzivatelom, hardwarom a uzivatelskymi aplikdciami. Inak povedané, operacny systém
umoznuje uzivatelom ovladat uzivatelské aplikdcie pomocou hardwarového vybavenia po-
¢itaca. Zaistuje preddvanie sprav medzi procesmi a umoznuje synchronizovat ich ¢innost,
poskytuje procesom systémové tidaje.

Hlavnymi tlohami opera¢ného systému je:

e Sprava prostriedkov systému - rozdelovanie zdrojov systému (CPU, pamiét, disky,
porty atd.) medzi procesy opera¢ného systému a uzivatelské aplikacie s dérazom na ich
najefektivnejsie vyuzitie.

e Poskytnit prostredie pre ktoré zabezpecuje uzivatelovi intuitivny pristup k pouziva-
telskym aplikdciam a vytvara nad nimi istd abstrakciu.
2.1.1 Jadro operacného systému

Jadro operac¢ného systému alebo inak kernel je centralny prvok vacsiny operacnych systémov

vV

zime. Je zavadzany do operacnej paméte hned pri starte a bezi pocas celeho chodu systému.



Kernel spravuje chod celého opera¢ného systému, komunikuje so vSetkymi ovladacmi, spra-
vou pamati a riadi systémové volania. Kernel vytvara procesy, prideluje im pamét a ostatné
zdroje, nahrava programovy kéd do paméte a spista program.[?] Takisto spravuje a zapu-
zdruje komunikaciu s hardwarovymi prvkami, spravuje siefovii komunikaciu, multitasking
a podobne.

2.1.2 Uzivatelské rozhranie operacného systému

Uzivatelské rozhranie je cast operacndho systému pomocou ktorého uzivatel komunikuje
s kernelom a aplikdciami opera¢ného systému. Poskytuje uzivatelovi pristup k abstrahova-
nym datam z kernelu a taktiez mu umoznuje data zadévat.

Podla formy interakcie uzivatelské rozhranie pri v opera¢nych systémoch vieme rozdelit
na 2 zdkladne typy[3]:

o Textové uzivatelské rozhranie - TUI Zobrazuje pocitacovi grafiku v textovej
forme. V sucasnosti sa vo vicsine operac¢nych systémov zachovalo ako samostatna
aplikacia, v pripade Linuzu ide o Shell.

o Grafické uzivatelské rozhranie - GUI Je to rozhranie ktoré umoznuje ovlddat
systém a aplikdcie pomocou grafickych interaktivnych prvkov.

UZivatel'ské aplikacie ‘

- Fivatelské rozh o
4 UZivatelské rozhranie h
/ N
7 Y
/ i \1
|
II Operaény systém JI
\ J
\\ Kernel /f'
i e
e g
~_ l -
— _____d_—ﬂ'

Hardware
{ CPU, Pamdr, /O zariadenia

Obr. 2.1: Diagram zloZenia opera¢ného systému

2.2 Unix

Historia Unizu siaha do roku 1964, kedy bol zalozeny projekt Multics. Projekt bol vytvo-
reny za GCelom vytvorenia komplexného opera¢ného systému. Cielom bolo vytvorit vypoc-
tovy systém, ktory by poskytoval vypoctové prostriedky pomocou vzdialeného pristupu.[/]
Na projekte spolupracovali Bell Telephone Laboratories, MIT (Massachussets Institute of
Technology) a General Electric Company.

Unix je rodina univerzalnych, viacuzivatelskych a viacilohovych opera¢nych systémov.
Medzi jeho nesporné vyhody patri prenositelnost kodu, bezpecnost a stabilita.

Medzi Unixové systémy patri:



e Systém V
e BSD - Berkeley Software Distribution

e Linux

2.3 GNU/Linux

GNU/Linuz je popisovany ako slobodny operacny systém, ktory moze pouzit hocikto.[5].
Slobodny v zmysle Open Source ¢ize je pristupny pre hocikoho a kazdy do neho moze
prispievat alebo ho vyuzivat. GNU/Linuz vychidza z konceptu Unizu a patri to rodiny
takzvanych Uniz-like operacnych systémov. Je kompatibilny s vicsinou softwaru vyvijaného
pre Unix, ako napriklad Bourne shell, X Window, mkfs, fsck a mnoho inych. V stcastnej
dobe je GNU/Linux vyvijany rozsiahlou komunitou vyvojarov, ktora tvori mnozstvo vel-
kych firiem ako napriklad Intel, Red Hat, IBM, SUSE ¢i mnoho inych, ale aj Sirokou skalou
jednotlivcov, ktory prispievaji k vyvoju. Linuxovy kernel je jeden z najvacsich, najrychlejsie
sa vyvijajacich Open Source projektov v histérii technolégie.[0]

Pouzitie operacného systému GNU/Linux je na vzostupe, a to hlavne pri pouziti na ser-
veroch a superpoéitacoch. Co sa tyka 500 najvykonejsich superpoéitacov sveta tak méa
az 99.6% zastupenie[7] Vyuzitie GNU/Linuz na osobnych pocitacoch je tazsie meratelné,
nakolko ide o open source softwér, nedaji sa pouzit metriky ako pocet predanych alebo
aktivovanych licencii, ktoré by urcovali presny pocet. Celkovo sa odhaduje percentudlne
zastipenie medzi osobnymi poc¢ita¢mi na 5-8 %, pricom je pouzivany hlavne vo vyvojarskej
komunite a medzi zastupcami akademickej obce.

Nézov GNU/Linuz je odvodeny od dvoch samostatnych projektov.

e GNU

e Linux

GNU Is Not Unix

GNU Is Not Uniz (GNU) je projekt, ktorého vyvoj zapocal v roku 1984 MIT pod vedenim
Richarda Stallmana na MIT. Hlavnou myslienkou bolo vytvorit opera¢ny systém, ktory
bude kompatibilny s Unixom, bude poskytovat uzivatelom slobodu a umoznuje im spustat,
kopirovat, distribuovat, Studovat a vylepsovat softvér podla vlastnych potrieb.

Linux

Linuxové jadro bolo vyvinuté Linusom Torvaldsom v roku 1991. Hlavnou pri¢inou vzniku
bolo to, Ze v tej dobe dostupné kernely opera¢nych systémov neboli dostacujice pre po-
treby Torvaldsona. Zdrojové kédy projektu BSD neboli tplne verejné dostupné a vyvoj
GNU kernelu HURD uviazol a jeho vyvoj by trval dalsie roky.[5]. Do Linuxového kernelu
boli integrované viaceré néstroje z GNU, aj vdaka ¢omu kernel HURD postupne nahradil
Linuxovy kernel.

Red Hat Enterprise Linux a CentOS

Red Hat Enterprise Linuz (RHEL) je Linuxovo zaloZeny operacny systém vyvijany spo-
lo¢nostou Red Hat na komercné tcely ¢o zahina hlavne podporu. Medzi jeho hlavné pred-



nosti patri stabilita, vysoka miera bezpecnosti, spolahlivost, Linuxove kontajnere a mnoho
iného.[8] RHEL patri medzi svetovo najrozsirenejsie podnikové Linuxové distribucie.

CentOS je operacny systém odvodeny z Red Hat Enterprise Linuzu , je s nim plne
kompatibilny a zaloZeny na zdrojovych kédoch z RHEL avSak stard sa o neho komunita
a je volne dostupny pre vSetkych uzivatelov. Tak ako CentOS aj niektoré dalsie distribicie
vychadzaju z RHEL a su to:

e Oracle Enterprise Linux
e Scientific Linux

e Pie Box Enterprise Linux

2.4 Cluster

Naroky na vykon, tlozny priestor alebo dotupnost serverov stale rastd, pricom vykonnejsi
hardware je Castokrat prilis drahy. Slabsi hardware by zas vypocetne naro¢né tlohy nez-
vlddal alebo neposkytoval dostato¢né miesto pre ulozenie dat. Riesenim je preto spajanie
viacerych serverov do clustrov, ktoré pontukaji dobry pomer ceny a vykonu. Medzi najcas-
tejsie dévody vzniku pocitacovych clustrov patri zvysenie vypocetného vykonu, zvicsenie
ulozného priestoru, zvysenie spolahlivosti alebo prerozdelovanie zataze.

Pocitacovy cluster je definovany ako zoskupenie aspon dvoch poéitacov (uzlov), ktoré
spolu spolupracuji a navonok sa tvaria ako jeden pocitac|9].

Klient

= ,
— Firewall

Server Server

Server Cluster Server

Server Server

Obr. 2.2: Priklad schémy Clusteru



Typy clustrov
Rozlisujeme 4 zdkladné typy clustrov:[10]

e Ulozny cluster (Storage cluster) - je $peciélny typ clusteru s rozlozenim zataze, pri-
¢om poskytuje konizstentny obraz stiborového systému naprie¢ servermi v clustri, kde
umoznuje simultalny zapis alebo Citanie zdielanych stiborov. Ulah¢uje administréciu,
zalohovanie a zotavovanie sa z chyb pri praci so siborovym systémom. Tym, ze vy-
tvara jeden stiborovy systém, umoznuje jednoduhsiu instalaciu a aktualizaciu. Pouziva
sa Specidlny suborovy systém, v pripade RHEL je to GF'S taktiez od spolo¢nosti Red
Hat. Zaistuje konzistenciu, integritu dat, redundanciu, mechanizmus zamykania si-
borov a pokrytie vypadkov systému.

e Cluster s vysokou dostupnostou (High availability cluster) - v dosledku pouzi-
vania, aktualizacii systému alebo aplikdcia méze dojst k chybe a vypadku sluzieb.
Clustre s vysokou dostupnostou zabezpecuju nepretrziti dostupnost sluzieb odstra-
nenim bodov zlyhania a zabezpecenim sluzieb z iného bodu clustra v pripade, ze
primarny uzol prestane fungovat. Zvycajne sluzby beziace v clustri s vysokou dostup-
nostou pouzivaju zdielany stborovy systém kvoli tomu, ze v pripade vypadku musi
mat nahradny uzol pristup k tdajom primarneho uzla. Preto musi cluster s vyso-
kou dostupnostou udrziavat integritu dat. Zlyhania uzlov v rdmci clustra s vysokou
dostupnostou nie st viditelné z klientov mimo clustra, vdaka ¢omu umoznuje tento
koncept taktiez vykonavat planovant adrzbu bez toho, aby pouzivatel pocitil vypadok
alebo znizenie vykonu.

Server Databazovy server
Switch
Switch
Switch e
=
Switch
Server Databazovy server

Obr. 2.3: Cluster s vysokou dostupnostou

Sposoby vysporiadania sa so zlyhanim:[1 1]

— Studené zlyhanie - je metdda, pri ktorej je identicky systém v zdlohe a je
spusteny len v pripade zlyhania primarneho systému.

— Hortce zlyhanie - je redundantnd metdda, pri ktorej bezi sekundarny systém
simultalne s primarnym a v pripade portich, sekundarny systém prevezme tlohy
priméarneho systému.

e Cluster s rozlozenim zataze (Load balancing cluster) - rozosiela poziadavky sie-
tovych sluzieb na viac uzlov clusteru za ticelom rozlozenia zataze. Rozlozenie zataze



poskytuje nakladovo efektivnu skalovatelnost vdaka tomu, Ze sa dé prispdsobovat
pocet uzlov podla aktuilnej zafaze. Princip fungovania clustra s rozlozenim zataze
je, ze je urceny primarny server tzv. Master load balancer a dalsie sekundarne ser-
very. Ak primarny server v clusteri prestane fungovat, softvér na rozlozenie zataze
rozpozné chyby a presmeruje poziadavky na dalsie uzly clustra.[9] Typicky sa tento
typ clustrov ¢asto pouziva pre webové servery, kde zaistuje vysoku rychlost a zaroven
garanciu dostupnosti sluzieb.

Server

Internet Load Balancer [ £1107T

Pouzivatel . .
Server Databazovy server

PN

Server

Obr. 2.4: Cluster s rozlozenim zataze

Sposoby rozlozenia zataze:[11]

— RozloZenie zataze pomocou DNS - funguje tak Ze sluzba DNS rozkladd
zédtaz medzi viaceré uzly. Nevyhodou je, ze nie je mozné zvolil algoritmus pre
rozdelovanie zétaze, ale vzdy sa pouziva algoritmus Round Robin .

— RozloZenie zataze pomocou hardware - pouziva dedikovanné hardwarové
zariadenia k rozlozeniu zataze prevadzky uzly clusteru.

— RozloZenie zataZe pomocou software - je to jedna z najspolahlivejsich me-
tod rozdelenia zataze. Pouzivaji sa rozne sSpecializované algoritmy k rozdeleniu
zétaze prevadzky medzi jednotlivé uzly clusteru.

e Cluster s vysokym vykonom (High performance cluster) -
vyuziva sa pri naro¢nych vypoctoch, kde by bolo pouzitie vykoného serveru prilis
drahé. Clustre s vysokym vykonom pouzivaju uzly clusteru na vykonavanie sibeznych
vypoctov, vdaka ¢omu dosiahnu potrebny vypocetny vykon. takyto cluster sa sklada
z aspon dvoch pocitacov, ktoré st prepojené vysokorychlostnou sietou a zdielaji medzi
sebou vypocetné zdroje.

Sprava clustrov

Sprava clustrov zahina dve zakladne ¢innosti:

e Sprava hardwarového vybavenia - zahfna registraciu hardwaru, monitorovanie
funkénosti jednotlivych hardwarovych komponentov, ako napriklad monitorovanie vy-
konu a zatazenia jednotlivych komponentov serverov, zaplnenie diskov, vyuzitie ope-
racnej paméte, stav sietovych zariadeni.

Thttps://t4tutorials.com /round-robin-process-scheduling-algorithm-in-operating-systems,/
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e Sprava softwarového vybavenia - zahfna instalaciu opera¢ného systému, insta-
laciu a konfiguraciu softwarového vybavenia napriklad: webovy server, databazovy
server, vyrovnavac zataze, ale aj pridavanie a sprava uzivatelov a siiborov v systéme,
zalohovanie dat a databazy, monitorovanie funkcnosti instalovaného softwaru. Vzdy
v zavislosti na tcele pouzitia.

2.5 Ansible

Ansible je open source nastroj na automatizaciu nasadzovania software, spravu konfiguracie,
orchestraciu, siefovi automatizéciu a mnoho iného.[12]

Ansible funguje na principe klient-server pricom jeho nespornou vyhodou je, ze k svojmu
fungovaniu nepotrebuje predinstalovanie agentov na spravovanych uzloch, staci ak je nain-
Stalovany programovaci jazyk Python? vo verzif 2.6 alebo vyssej.[13]. V kontexte pouzivania
Ansible sa jednotlivé servery alebo zariadenia s ktorymy sa pracuje volaji uzly (nodes). Pri
komunikécii sa vyuziva protokol SSH (Secure Shell), ktory slizi k Sifrovaniu komunikécie,
pokial ide o komunikéciu so zariadeniami, ktoré bezia na operac¢nom systéme Windows,
je mozné pouzit protokol WinRM.

Ansible funguje na principe scendrov a roli scenarov, ktoré popisuju jednotlivé tlohy,
ktoré sa maju na spravovanych zariadeniach vykonat. Vystup jednotlivych scenarov je v for-
mate JSON, kde je zobrazeny cely priebeh s informédciami o behu scenarov, zmenenych
stboroch a jednotlivych tilohach scenarov.

Ansible server - RHEL

SSH

' W.nRM .

RHEL server CentOS server

Ubuntu server Windows server

Obr. 2.5: Schéma siete pri pouziti Ansible

Zhttps:/ /www.python.org/
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Formaty siborov pouzivane nastrojom Ansible

Ansible méze vyuzivat rézne typy foméatov siborov k sprave uzlov, avsak medzi zékladné
patria 3 typy forméatov siborov:

o YAML? (Ain’'t Markup Language) je Strukturovany format sliziaci na serializaciu dét
vo forme, ktora je pre ludi lahko citatelna.

e INI* je jednoduchy textovy forméat zlozeny z ¢asti vlastnosti a hodnot.

e JSON® (JavaScript Object Notation) je odlahéeny formét pre vymenu dat.

Inventar

Inventar alebo v origindle Inventory je sibor, ktory obsahuje zoznami uzlov s ktorymi
Ansible pracuje. Uzly mézu byt rozdelené do skupin, ktoré maji niektoré vlastnosti rovnaké,
a taktiez jedna skupina moze obsahovaf sama aj iné skupiny. Existuji dve typy inventarov.

e Staticky Inventar - méze byt reprezentovany formou jednoduchého textového si-
boru vo forméte INI alebo vo formate YAML. Obsahuje zaznami o jednotlivych uzloch
a taktiez moze obsahovat aj dalsie informacie o dannych uzloch, ako napriklad pre-
menné.

e Dynamicky Inventar - je reprezentovany formou skriptu v lubovolnom programova-
com jazyku, ktory dynamicky generuje informacie o skupinach, uzloch a premennych
vo forméte JSON. Jedinnou podmienkou pri tvorbe skriptu je aby ho bolo mozné
spustat s parametrom --list, ktory vytla¢i na Standardny vystup data vo formate
JSON.

Dynamicky inventar je vhodné pouzivat pri velkom mnozstve uzlov alebo ak uzly alebo
skupiny obsahuju vacsie mnozstvo premennych. Na druht stranu ak je potrebné zasifrovat
déta, ako napriklad pristupové idaje uzivatelov k uzlom, je dobre pouzit staticky inventar,
kde je mozné data Sifrovat pomocou Ansible Vault.

Inventar moze taktiez obsahovat priecinky host_vars alebo group_vars, ktoré obsahuju
informacie platné pre danné uzly alebo skupiny uzlov.

test.example.com

[webservers]
nodejsl.example.com
nodejs2.example.com

[dbservers]
mysql-east.example.com
mysql-west.example.com

Vypis kédu 2.1: Priklad inventory stboru vo formate INI

3http://yaml.org/spec/1.2/spec.html
4https://WWW.p(tmag.(:om/(311(ty(:10p(3dia/t(:rm/44993/ini—ﬁlo
Shttps:/ /tools.ietf.org/html/rfc7159
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— hosts: webservers
vars:
http_ port: 80
max__clients: 200
remote__user: root
tasks:
- name: Ensure that apachee is at the latest version
yum:
name: httpd
state: latest
- name: Copy the apachee config file
template:
src: /src/httpd.j2
dest: /etc/httpd.conf
notify:
- Restart apachee
- name: Ensure apache is running
service:
name: httpd
state: started

Vypis kédu 2.2: Priklad scendra vo formate YAML

Modul

Moduly v Ansible st zakladné jednotky na vykondvanie a konfiguraciu tloh. Moduly pred-
stavuju skripty, ktoré mézu byt vykondvané v rezime ad-hoc[l4] alebo moézu byt zoradené
do zoznamov, ktoré sa nazyvaju scenare alebo v originale Playbook.

Ansible poskytuje Siroku zdkladnu modulov, ktoré poskryvaj najroznejsie spektrum po-
trieb pri pouzivani nastroja Ansible na spravu,nasadzovanie alebo konfiguraciu serverov.
Moduly je mozné si implementovat aj sim, a to v réznych programovacich jazykoch.

Moduly ulah¢éuji pouzivanie nastroja Ansible, nakolko poskytuji priamy pristup k nie-
ktorym funkcidm, ako napriklad modul yum ulah¢uje pracovanie s repozitdrmi a nie je nutné
pouzivat ad-hoc prikazy.

Scenar

Scenar predstavuje postupnost prevedenia prikazov z jednotlivych modulov alebo ad-hoc
prikazov, ktoré sa maju vykonat na zariadeniach uvedenych v inventéri[15]. Scendr je subor
napisany vo formate YAML, ¢o zabezpecuje jeho dobru citatelnost. Scenar moéze obsahovat
viacero uloh, ktoré sa maju vykonat a je mozné pre neho definovat rozne premenné, ktoré
sa pouziju pri jednotlivych uzloch. Serverové farmy obsahuju velké mnozZstvo rozlicnych
druhov serverov, ako napriklad databazové alebo webové servery. Ansible scendr, ktory
by mal zabezpecovat konfiguraciu a managment takého mnozstva serverov, by sa staval
postupne nepriehladny. Preto sa kvoli znovupouzitelnosti a vicsej variabilite dalej skaluju
na role.
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Rola

Rola predstavuje oddeleny logicky celok, ktory deli vykonanie Specifickej ilohy na mensie
podulohy, ktoré je mozne opakovat a kombinovat s inymi rolami. Umoziiuje pouzitie dal-
sich skriptov, konfigura¢nych siborov alebo premenych specifickych pre dannd tlohu. Tato
funkcionalita umoznuje efektivne vyuzivat role a zabranuje duplicite kédu nakolko, napri-
klad pokial by sme chceli nainstalovat webové servery s roznymi databdzami, sta¢i nam to
definovat v scenari a nie je potrebné pisat variacie scenarov pre kazdu kombindciu aplikacii.

— name: Check if EPEL repo is configured
stat:
path: "/etc/yum.repos.d/epel.repo"
register: epel_repofile result

— name: Install EPEL repo when not configured
yum:
name: epel
state: present
register: result
when: not epel_repofile result.stat.exists

Vypis kédu 2.3: Priklad role vo formate YAML

Rola je reprezentovana adresarom, ktory obsahuje dalSie podadreséare, ktoré obsahuju
bud stbory vo forméate YAML ktorych si postupnosti prikazov, ktoré sa majui vykonat
alebo obsahuji premenné Specifické pre dannu tlohu. Zakladnym siborom, ktory sa spusta
v roli alebo obsahujé informécie je main.yml, dalsie sibory mézu byt definované v nom.

common/ # Hierarchy represents a "role"
tasks/ #
main.yml # <-- tasks file can include smaller files if warranted
handlers/ #
main.yml # <-- handlers file
templates/ # <-- files for use with the template resource
tmp.conf.j2 # <---———- templates end in .j2
files/ #
bar.txt # <-- files for use with the copy resource
foo.sh # <-- script files for use with the script resource
vars/ #
main.yml # <-- variables associated with this role
defaults/ #
main.yml # <-- default lower priority variables for this role
meta/ #
main.yml # <-- role dependencies
library/ # roles can also include custom modules
module_utils/ # roles can also include custom module_utils

Vypis kédu 2.4: Struktira adresara role
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Zvysenie privilégii

Zvysenie privilégii alebo v origindle Privilege escalation je funkcionalita, ktora umoznuje
uzivatelovi pri spustani tloh vystupovat ako iny uzivatel, napriklad ako pouzivatel, ktory ma
administratorske prava. Zvysovanie privilégii je mozné nastavit na vsetky spustané ilohy
alebo aj jednotlivo, a taktiez je mozné urcit uzivatela, pod ktorym sa budu tdlohy spustat
v rezime zvysenia privilégii.

Ansible Vault

Ansible Vault je nastroj, ktory poskytuje Ansible a slizi na Sifrovanie citlivych informécii.
Tieto informécie moézu byt nasledne pouzité pri spustani scendrov alebo v inventaroch.
Od verzie 2.4 je mozné Sifrovat sibory viacerymi kli¢mi, ¢o znamena zZe jeden stibor moze
byt zasifrovany pomocou kltc¢a pre testovanie ale aj pomocou klica pre nasadenie, ¢o zvysuje
bezpecnost vdaka skdlovatelnosti pouzitia réznych hesiel pre rézne stupne ochrany.

V hlavické Sifrovaného siboru sa nachadzaju informécie ako: identifikacné ¢islo vault
suboru, verziu Vault software a skratku algoritmu, pomocou ktorého boli data zasifrované.

Ansible Tower

Ansible Tower je platend sluzba od spolo¢nosti Red Hat, ktord k Ansible pridava grafické
rozhranie, rozsiruje funkcionalitu o automatické spustanie skriptov, sledovanie statistik v re-
alnom Case a mnoho iného. Medzi hlavné vyhody patri refazenie scenarov a ich dynamciké
spajanie na zaklade vysledkov predoslich tloh. Dalej umoznuje prevadzat automatické testo-
vanie, ktoré zahfna pripravu prostredia vratanie inStalacie, nasadenie testovaného software,
jeho automatické sustenie, vyhodnotenie vysledkov a odoslanie sprav o vysledkoch. [10]
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Kapitola 3

Analyza a navrh

V tejto kapitole sa budeme zaoberat ndvrhom systému na spravu serverovych fariem. Na-
kolko je spréva serverovych fariem pomerne rozsiahla téma a dost zavisla na tcele pouzitia
jednotlivych serverov, tak sa pozrieme na data a informécie z redlneho nasadenia, ktoré
sme ziskali v nasom prieskume. Néasledne si predstavime koncept navrhu implementéacie,
jednotlivé moduly systému a problematiku nédvrhu niektorych casti systému.

3.1 Analyza poziadavkov systému na spravu serverovych fa-
riem

Sprava serverovych fariem je pomerne rozsiahla problematika a vecelku zavisla na tcele pou-
zitia danych serverov, preto je pomerne tazké tiplne zovseobecnit potreby pri implementéacii
systému na spravu serverovych fariem. Za tucelom ziskania detailnejsich informécii a prak-
tickych poznatkov o sprave serverovych fariem sme sa rozhodli vykonat prieskum. Prieskum
sme uskutociiovali formou dotaznika' ¢i priamo néavstevou datovych centier a konzultaciou
so spravcami serverovych fariem.

Dotaznik zodpovedalo celkom 13 respondentov, ktori boli zlozeni zo spravcov sieti a ser-
verovych clustrov pracujucich v réznych firmach. Na zhotovenie dotazniku sme vyuzivali
volne dostupti sluzbu Google Forms®. Dotaznik obsahoval 5 sekcii a celkovo 14 povinnych
otazok a jedna nepovinna. VAacsina otdzok mala formu vyberu viacerych odpovedi s moz-
nostou doplnenia vlastnej odpovede.

Otéazky boli rozdelené do 4 kategorif:

e Software na spravu serverovych clustrov - otazky sa tykali aktualne pouzivaného
software na spravu, vyhod a nevyhod aktudlne pouzivanych rieseni a pozadovanej
funkcionality na systém na spravu serverovych friem.

e Nasadzovanie software v serverovych clustroch - otazky sa tykali instalacie
aplikacii a ikonov potrebnych automatizovat pri nasadzovani a konfiguracii softwaru
na serverovych clustroch.

e Monitorovanie serverovych clustrov - otazky sa tykali nastrojov pouzivanych
respondentmi pri monitorovani serverovych clustrov, pozadovanej funkcionality, pa-
rametrov monitorovania a pozadovaného formétu na uchovavanie dat.

Thttps://goo.gl/forms/pWvH282h0J8dxSTs2
Zhttps:/ /www.google.com/forms/about/
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e Registracia hardware v serverovych clustroch - otdzky sa tykali toho aké infor-
maécie je pozadované o hardware uchovavat, a taktiez v akom forméte ich uchovavat.

Interview sa konali so zamestnancami firmy MasterDC Brno a Palatine. So zdstupcami
firiem sme absolvovali prehliadku datovych centier, kde nam vysvetlili aké technolégie pou-
7ivaji na spravu a aké tkony je najcastejSie potrebné pri sprave automatizovat. Dalej sme
konzultovali moznosti pri navrhu systému.

Uéelom prieskumu bolo zistenie poziadaviek na implementéciu jednotlivych éasti Sys-
tému na spravu serverovych fariem, vyberu najvhodnejsieho pristupu a zistenia najcastejsie
pouzivanych aplikdcii v serverovych clustroch. Prieskum splnil pozadovany tcel a ziskali
sme mnozstvo informacii, ktoré sme dalej spracovali. Vystupom ziskanych informacii ¢i uz
sposobom dotaznika alebo osobnych stretnuti, je zoznam poziadaviek a ndasledny navrh
jednotlivych modulov systému o ktorom sa viac doc¢itame v kapitole 3.3.

3.2 Poziadavky na vlastnosti systému

Poznatky ziskané z prieskumu ¢i formou interview alebo dotaznika sme zhrnuli do nasledu-
jiceho zoznamu poziadaviek. Pri kazdom z poziadavkov je uvedend priorita a odhadovana
naro¢nost implementécie na stupnici od 1 - 5, kde 5 je najnaroc¢nejsi a 1 je najmenej naroc¢ny
na implementéaciu.

3.2.1 Vlastnosti systému

Poziadavok 1: modularita

Systém by mal poskytovat ¢o najviac¢si modularitu, to znamena Zze by mali byt jednotlivé
casti rozdelené do logickych celkov a jednotlivé celky pouzitelné nezavisle na sebe.
Priorita: vysoka

Odhadovana naroc¢nost: 2

Poziadavok 2: jednoduchd sprava

Systém by malo byt mozné ovladat bez nutnosti ucit sa novy programovaci jazyk alebo
bez nutnosti vediet programovat vSeobecne.

Priorita: vysoka

Odhadovana naroc¢nost: 4

Poziadavok 3: sprava viacerych zariadeni naraz

Systém by mal umoznovat spravovat viaceré zariadenia naraz
Priorita: stredna

Odhadovana naroc¢nost: 1

Poziadavok 4: lahka rozsiritelnost funkcionality

Systém by mal umoznovat rozsirit funkcionalitu napriklad o podporu dalsich nastrojov
alebo operacnych systémov bez nutnosti velkych tprav systému.

Priorita: stredna

Odhadovana naroc¢nost: 2

Poziadavok 5: moznost pouzivat ako zdroj dat strukturované subory

Systém by mal umoznovat spracovavat data o spravovanych uzloch zo strukturovanych
formatov ako napriklad CSV alebo JSON.
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Priorita: vysoka
Odhadovana naroénost: 3

Poziadavok 6: textové rozhranie

Systém by mal obsahovat textové uzivatelské rozhranie.
Priorita: vysoka

Odhadovana naroc¢nost: 3

Poziadavok 7: grafické rozhranie

Systém by mal obsahovat grafické uzivatelské rozhranie.
Priorita: nizka

Odhadovana naroc¢nost: 5

Poziadavok 8: zdlohovanie siborov a databazy

Systém by mal byt poskytovat moznost zalohovat stibory a databaze.
Priorita: stredna

Odhadovana naroé¢nost: 4

3.2.2 Nasadzovanie software

Poziadavok 9: sprava systémovych prvkov

Systém by mal umoznovat spravu systémovych prvkov ako napriklad uzivatelov, skupin
alebo pracu so stborami.

Priorita: vysoka

Odhadovana naroc¢nost: 1

Poziadavok 10: nasadzovanie a konfiguracia databazy

Systém by mal umoznovat nasadzovanie a konfiguraciu databazovych systémov.
Priorita: vysoka

Odhadovana naroc¢nost: 1

3.2.3 Registracia hardware

Poziadavok 11: uchovévanie informécii

Systém by mal umoznovat uchovavat informéacie o hardwarovom vybaveni.
Priorita: vysoka

Odhadovana naroénost: 4

Poziadavok 12: sihrn informécii o hardware

Systém by mal poskytovat sithrné informécie o zastiipeni a podiele hardwarovych
komponentov na spravovanych strojoch, napriklad formou grafov.

Priorita: vysoka

Odhadovana naroénost: 4

3.2.4 Monitorovanie

Poziadavok 13: monitorovanie hardwaru

Systém by mal umoznovat monitorovanie stavu hardwarovych komponentov ako
vytazenost CPU, teplota CPU, vyuzitie diskov a podobne.

Priorita: vysoka

Odhadovana naroc¢nost: 4
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Poziadavok 14: monitorovanie softwaru

Systém by mal umoznovat monitorovanie stavu systémovych sluzieb a aplikacii.
Priorita: vysoka

Odhadovana naroénost: 3

Poziadavok 15: prehlad monitorovania

Systém by mal poskytovat sihrné informéacie o stave systému v Case napriklad formou
grafov.

Priorita: stredna

Odhadovana naroc¢nost: 3

3.3 Moduly systému

Aby sme splnili poziadavky na vysledny systém ktoré sme si stanovili v predoslej pod-
kapitole 3.2, rozdelili sme si systém na moduly, ktoré predstavuji ucelené logické celky
funkcionality. Kazdy z modulov predstavuje jednd funként ¢ast systému na spravu serve-
rovych fariem. V rdmci kazdého modulu bude priloZzeny stibor README.md v ktorom bude
popisand funkcionalita, sposob pouzivania daného modulu a priklady pouzitia respektive
referencia na sibory README.md v mensich logickych celkoch systému.

Kazdy z modulov bude mozné pouzit aj samostatne, vdaka ¢omu bude mozné kombino-
vat pouzitie jednotlivych modulov s inymi nastrojmi bez nutnosti instalovania nadbytocénych
modulov.

Registracia

Priprava
hardware

systému

Sprava
serverovych
fariem

3 1 Nasadzovanie
Monitorovanie

software

Obr. 3.1: Schéma navrhu modulov systému na spravu serverovych fariem

Priprava systému

Pripravou systému sa rozumie pripravenie systému na pouzivanie bez dalSej nutnosti do-
instalovania software alebo nutnosti tiprav. Operacné systémy RHEL a CentOS obsahuji
predinstalovany programovaci jazyk Python, vdaka ¢omu mézeme vyuzivat nastroj Ansible.
Ansible sa doinstaluje pomocou jednoduchého postupu, ktory bude priloZzeny v stubore
README .md modulu pripravy systému.
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V ramci pripravy systému pre pouzitie systému je nutné previest data o spravovanych
systémoch a pristupovych udajoch k nim. To znamenad, Ze je nutné spracovat data do formy
Inventory suborov a zabezpecit citlivé informacie. Z prieskumu vyplynulo, ze medzi naji-
dedlnejsie vstupné formaty pre spracovanie tidajov o uzloch patri CSV.

K prevodu dat z formatu CSV pripravime skripty napisané v jazyku Python, vdaka
¢omu nepotrebujeme doinstalovat dalsi software, nakolko Ansible sém vyuziva jazyk Python.
Vytvorime dva druhy skriptov, vdaka ¢omu budeme schopny previest data do formy static-
kého aj dynamického inventara. O zabezpeceni dat si viac povieme v podkapitole 3.4.

Ako sme si uz skor spomenuli v kapitole 2.5, Ansible je nastroj, ktory funguje na prin-
cipe klient - server a pri komunikécii pouziva protokol SSH. Nativnou sicastou Ansible je
aj pouzivanie SSH klicov® pri komunikécii, preto implementujeme scenar, v ktorom auto-
matizujeme nasadzovanie SSH klicov na spravované uzly.

Nasadzovanie a konfiguracia software

Na zéklade vysledkov prieskumu sme zistili informécie o tom, aky druh softwaru je najcas-
tejsie potrebné pri priprave serverovych clustrov nainstalovat a nakonfigurovat, respektive
¢o patri medzi najbeznejsie tkony pri sprave, ktoré je potrebné automatizovat.

Vybrali sme najcastejsie tikony a rozdelili ich do mensich logickych celkov :
e Nasadzovanie a konfiguracia databazovych systémov
e Nasadzovanie a konfiguracia webovych sluzieb
e Priprava clustrov (prepojenie siborovych systémov, priprava rozdelovaca zataze)

e Sprava systemovych prvkov (praca s uzivatelmi, praca so sibormi, zdlohovanie atd.)

Detailnejsi navrh rozdelenia modulu na mensie logické celky mozete vidiet na obrizku
3.2

3https://wiki.archlinux.org/index.php/SSH_ keys
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Nasadzovanie a
konfiguracia software

Sprava systémovych

prvkov Sprava Clustrov Databazové sluzby Webové sluzby

Utivatelia

MongoDB

R _>m

Zilohovanie

EPEL repozitare

Instalovany software

Ulozisko

Obr. 3.2: Schéma navrhu rozdelenia modulu na nasadzovanie a konfiguraciu software

Nésledne pripravime viacero scenarov s kombinaciou ¢asto pouzivanych tloh pri nasa-
dzovani a konfigurécii softwaru.

Registracia hardware

V ramci spravy clustrov je potrebné uchovavat informacie o pouzivanom hardware z viace-
rych dévodov, ¢i uz v pripade potreby vymeny za nové komponenty z déovodu poruchy alebo
upgradu hardwarovych cCasti, a taktiez za tc¢elom planovania rozsirovania clustrov o nové
servery a zaistenia ich kompatibility.

Podla prieskumu, ktory sme rozobrali v kapitole 3.1, sme zistili blizsie informécie, ktoré
st pre administratorov alebo ndvrharov systémov doélezité pri registracii hardwaru serverov.
Tieto data planujeme ziskavat pomocou funkcie Ansible na zbieranie skuto¢nosti alebo v ori-
gindle Gathering Facts a ich néasledne interpretovanie do formatu CSV pomocou skriptu
napisaného v jazyku Python. Pri analyze sme taktiez zistili, Ze je vhodnejsie data spraco-
vavat priamo na uzle na spravu ako na jednotlivych spravovanych uzloch, a to za tcelom
lepsej kombinécie tidajov, ktoré budeme potrebovat spracovat.
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Monitorovanie

Monitorovanie je dolezita stucast systému, nakolko nam poskytuje informécie o stave sluzieb,
ktoré bezia alebo aj o stave hardwarového vybavenia.

V ramci monitorovania implementujeme scenére, ktoré budu zahinat:

e Monitorovanie software (zistenie dostupnosti systému, kontrola funkcionality in-
stalovanych sluzieb atd.)

e Monitorovanie hardware (zbieranie dat o zaplneni diskov, stave CPU atd.)

Pri monitorovani hardware vyuzijeme nastroje ako inzi' alebo top®, ktoré st stcastou
bud priamo operac¢ného systému RHEL a CentOS alebo EPEL repozitarov tychto systémov.

Monitorovanie je potrebné vykonavat v pravidelnych intervaloch, aby sme mohli v¢as
zachytit pripadne problémy a vyriesit ich, preto planujeme pripravit CRON JOBS, ktory
bude spustat jednotlivé scenare vykonavajice monitorovanie systémov a ukladat data o jed-
notlivych systémoch.

3.4 Zabezpecenie

Takmer kazda spolo¢nost potrebuje uchovavat citlive alebo interné data a zabranit ich iniku
ku konkurencii ¢i ochranit vlastné pristroje a pristup k nim pred znuezitim nepovolanymi
osobami. Touto problematikou sa zaobera Prevencia Straty Ddt alebo v origindle Data Loss
Prevention (DLP).

Systém na prevenciu straty dat je navrh, ktory riesi kontrolu obmedzeni toho ako je
s ddtami pracované.[17] V tychto systémoch sa definuji pravidla ako je s citivymi ddtami
narabané a uplatnuji sa na ne Specidlne obmedzenia ako napriklad pristup len urcitych
uzivatelov k siitborom s datami alebo viacfaktorové zabezpecenie pristupovych udajov k da-
tam.

V nasom pripade je nutné pri implementacii zabezpecit ochranu citlivych dat ako na-
prikald pristupové tudaje k spravovanym uzlom alebo hesld k pouzivatelskym aplikaciam,
ktoré bezia na jednotilvych systémoch. Pre zabezpecenie citlivych dat v nasom pripade
pouzijeme rozsirenie nastroja Ansible a to Ansible Vault, ktory sme si predstavili v kapitole
2.5.

3.5 Spracovanie a reprezentacia dat

Ziskané data je potrebné zjednotit do jedného forméatu a nésledne pripravit formu ich
reprezenticie pre pouzivatelov. Na zaklade informacii z prieskumu sme zisitili, ze medzi
najpolularnejsie formaty pre reprezentaciu dat patri format JSON alebo CSV'. Nakolko
Ansible defaultne vyuziva reprezentdciu dat vo formate JSON déata pldnujeme v tomto
formate aj ukladat a dalej planujeme implemenotavat spracovanie dat do formatu CSV.
Na spracovanie dat vyuzijeme skripty napisané v programovacom jazyku Python, nasledne

*https://github.com/smxi/inxi
Phttp://man7.org/linux/man-pages/manl/top.1.html
Shttp://pubs.opengroup.org/onlinepubs/007904975 /utilities /crontab.html
Thttps:/ /tools.ietf.org/html/rfc4180
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pripravime Sablény pomocou néstroja Googe Sheets®, v ktorych bude mozné spracované
data rezprezentovat pomocou grafov.

Néstroj Google Sheets sme si vybrali z dévodu online pristupnosti dokumentov, neza-
vislosti na opera¢nom systéme alebo pouzivanom software, moznosti spoluprace viacerych
uzivatelov na jednom dokumente zaroven ale taktiez aj vdaka tomu, zZe tento nastroj je volné
dostupny bez nutnosti zaktpenia licencie a podporuje prevod do formatu pouzivanym inymi
nastrojmi na reprezenticiu sitborov vo frmate CSV.

8https://www.google.com/sheets/about/
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Kapitola 4

Implementacia

V tejto kapitole si predstavime implementaciu vlastného systému na spravu serverovych
fariem s pouzitim néstroja Ansible. Priblizime si problematiku implementécie jednotlivych
modulov, ktoré sme si predstavili v kapitole 3.3 a nakoniec si ukdzeme spdsoby testovania
systému a ukazky testov.

4.1 Priprava systému

Tento ndm ulah¢uje a automatizuje pripravu systému pred zac¢atim jeho pouzivania. Sklada
sa z dvoch komponentov, a to je:

e Vytvorenie inventarov

e Nasadenie SSH klucov

4.1.1 Vytvorenie inventarov

Pri vytvoreni inventarov je potrebné spracovat déta, v nasom pripade vo formate CSV,
do formétu Inventory siborov s ktorymi Ansible pracuje pri sprave uzlov, a taktiez zaistit
ochranu citlivych tdajov s ktorymi pracujeme.

Povinnymi tdajmi na spracovanie si host(reprezentuje nézov alebo IP adresu uzlu)
a user ( uzivatelské meno potrebné na prihlasovanie). Nepovinnymi tidajmi si password
(heslo - v pripade pouzivania SSH klicov moze ostat nevyplnené) a group(predstavuje
skupinu uzlov - v pripade, Ze je nevyplnené uzol nie je zaradeny do ziadnej skupiny).
Pri pouziti statického inventara je mozné definovat dalSie citlivé informécie, ktoré mozu
byt pouzité ako premenné pri spistani scenérov.

V nasledujicich odstavcoch si popiSeme implementéaciu skriptov pre jednotlivé druhy
inventarov a metédy ochrany citlivych tdajov pri dannych druhoch inventarov. Pri imple-
mentacii obidvoch skriptov sme vyuzili programovaci jazyk Python.

Stubory vytvorené jednotlivymi skriptami nésledne sta¢i skopirovat(respektive pri spuis-
tani skriptu zadat cestu kam sa majui ulozit) do adresaru inventory modulu, ktory chceme
nasledne pouzivaf.

host ,user,password, group
testl.example.com,devops,sostrongpasswd,production
test2.example.com,userl,weakpasswd,production

Vypis kédu 4.1: Priklad vstupného stboru inventara vo formate CSV
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Staticky inventar

Pri vytvarani statického inventara sme pripravili skript generate_inventory.py, ktory
prevedie data vo formate C'SV do formatu statickych stiborov.
Skript je mozné spustit v dvoch rezimoch:

e Nezabezpeceny rezim - vytvori sa len stibor hosts, ktory zahfna nazvy uzlov
a skupiny do ktorych uzly patria.

e Zabezpeceny rezim - vytvori sa stiibor hosts a taktiez sa vytvori adresar host_vars
s podadresarmi obsahujicim déta pre jednotlivé uzly, ktoré su zasifrované. Na pou-
zitie Sifrovania je potrebné spustit skript s argumentom --vault ktory vyzve uziva-
tela k zadaniu pristupového hesla a zabezpeci zaSifrovanie idajov pomocou nastroja
Ansible Vault. V rdmci bezpeénosti a pouzitia metédy DLP o ktorej sme hovorili v ka-
pitole 3.4 sme umoznili zadat heslo priamo do terminélu, ale aj formou cesty k stboru,
ktory obsahuje heslo. Dalej navrhujeme v rdmeci dodrzania maximélnej bezpeénosti,
uchovavat heslo na odnimatelnom hardwarovom zariadeni ako napriklad USB kIadi.
Takisto doporucujeme aj nastavit pravo pristupovat k stboru obsahujicom heslo len
pre uzivatelov s dostatoénymi opravneniami. V pripade pouzitia Sifrovania je nutné
spustat jednotlivé scendre s parametrom --ask-vault-pass, ktory vyzve k zadaniu
Sifrovacieho refazca priamo alebo s parametrom --vault-password-file je mozné
definovat cestu k stiboru s heslom.

$ANSIBLE_VAULT;1.1;AES256
38366665633338663836636639333563633862306532306431323136643232383633666
6534303466643936363364623833323365323363353736340a373735343063643230373
63646661626261383035356365343136376161663833346633653539653462383936373
3163376431623236370a323431663735306139326534366235613431366236623337613
62313365363036613532326238666266613261336335646638653937656166613237613
6239656364326663633461306239333939643737336631333061

Vypis kédu 4.2: Priklad zasifrovanych dat pomocou nastroja Ansible Vault

Pri pouziti premennych, ktoré sme zasifrovali v scenaroch, je nutné uviest odkial sa
maju data pri pouziti scenaru alebo role ¢erpaf, to znamené zmenit zdroj dat z podadresara
defaults alebo vars na Sifrované sibory.

Dynamicky inventar

Pri vytvarani dynamického inventaru sme pripravili skript dynamic_inventory.py, ktory
prevedie data vo formate CSV do formatu JSON s ktorym za pomoci pouzitia argumentu
--1list vie Ansible pracovat.

Dynamicky inventar funguje na principe dynamického generovania inventory dat zo
vstupnych tidajov. Tento sposob vytvarania inventry suborov je ovela rychlejsi a je omnoho
jednoduhsie pozmenit data avsak pri nizSej bezpecnosti, nakolko citlivé data nie st Sifrované.

V ramci zaistenia lepsieho zabezpecenia dat odporucame nespracované data uchovavat
na oddelenom hardwarovom zariadeni, a taktiez ich zaSifrovat pomocou nastroja Ansible
Vault. Bohuzial, Ansible momentalne neposkytuje moznost pouzit Sifrované data pri pouzi-
vani dynamického inventara a je potrebné ich manualne odsifrovat pred pouzitim. V nasle-
dujtcich verziach Ansible by mala byt aj tdto funkcionalita podporovand.
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{
"groupl": { hosts: [hostl, host2] 1},

" meta": {
"hostvars": {
"host1l": {
"ansible_user" = user
"ansible_password" = password
1,
"host2": {
"ansible_user" = user
"ansible_password" = password
}
3

Vypis kédu 4.3: Priklad vystupu dynamického inventira vo formate JSON

4.1.2 Nasadenie SSH kltcov

Dalsfm tikonom pri nastaveni systému je nasadzenie SSH kltcov na spravované uzly. Vdaka,
tomu moézeme pouzivat dynamicky inventar bez uchovivania hesiel a jednotlivé uzly budua
dostupné len zo zariadenia na spravu, ¢im sa zvysi bezpec¢nost systému. Pred prvym pou-
zitim je nutné aby inventory stibory obsahovali kompletné pristupové tidaje k spravovanym
uzlom tj. meno aj heslo.

Na nasadzovanie SSH kltcov sme vytvorili scenar setup_ssh_playbook.yaml a rolu
ssh_key_deploy pomocou ktorych sa automaticky nasadi SSH kli¢ na uzly uvedé v adresari
inventory. Scendr podporuje moznost, kde sa najprv vytvori alebo updatuje uzivatel pod
ktorym ma byt na zariadenie SSH kli¢ nasadeny a néasledne sa kli¢ na spravovany uzol
nasadi. V podadresary role mozeme definovat cestu k stboru obsahujicemu verejny klic.
V pripade, Ze verejny kIi¢ este nemame vygenerovany, je potrebné ho vygenerovat!.

4.2 Nasadzovanie a konfiguracia software

Modul nasadzovania a konfigracie softwaru sa deli na mensie logické celky ako sme si po-
pisali pri navrhu na obrazku 3.2. Tieto logické celky st reprezentované rolami, a tak je ich
mozné lubovolne kombinovat. Vytvorili sme taktiez viacero scenarov, kotré obsahuju naj-
beznejsie kombinacie jednotlivych roli ako napriklad nasadenie NodeJS servera s réznymi
typmi databdzy a podobne. V pripade potreby inych kombindcii je ich mozné jednoducho
vytvorit za pomoci pripravenych roli. Pri spusteni scendrov vidime priebeh jednotlivych
uloh na kazdom z uzlov a v pripade nastavenia aj debugovaci vypis, ktori ndm poskytne
detailnejsie informécie o priebehu. Nakonci scenara moézeme vidiet prehladny sthrn tloh,
ktoré sa podarilo previest, respektive informéacie o chybéch, ktoré nastali.

"https://www.ssh.com /ssh/key/
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4.2.1 Webové sluzby

Medzi webové sluzby, ktoré sme implementovali patri: NodeJS server a Apache server.
Kazdy typ webovej sluzby je predstavovany rolou, ktora zabezpecuje instalovanie potreb-
nych programov a zavislosti a nasledni konfigurdciu v pripade potreby, napriklad povolenie
firewallu a podobne. Pri kazdej role je mozné Specifikovat nastavenia sluzby, respektive
rozsirenia, ktoré je k nej mozné doinstalovat. V adresaroch jednotlivych roli sa nachadzaja
podadresire vars a defaults, ktoré obsahuju YAML stbory so zdkladnou konfiguraciou
a popisom moznych nastaveni.

Vysledkom pouzita roli je funkéné prostredie pripravené na nasadenie aplikécii jednot-
livych technologii.

4.2.2 Databazové sluzby

Medzi databdzové sluzby, ktoré sme implementovali patri: MongoDB a MySQL . Taktiez
ako webové sluzby, kazdy typ databazy predstavuje samostatnt rolu. Role zabezpecuju
nainstalovanie potrebného softwaru na beh databazovych systémov, konfiguraciu, spustenie
a vytvorenie databdz, respektive vytvorenie uzivatelov a pristupovych tidajov k databdzam.
Role obsahuju sablony pre konfiguracné sibory, ktoré je v pripade potreby mozné upravit
bud manualne alebo pomocou nastavenia premennych v podadresaroch vars a defaults,
ktoré obsahuji YAML suibory so zakladnou konfiguraciou a popisom moznych nastaveni.
V tychto podadresaroch je taktiez mozné nastavit rozsirenia, ktoré sa maju nainstalovat.
Vysledkom st funkéné databazové systémy pripravené na pouzitie.

4.2.3 Sprava systémovych prvkov

Sprava systémovych prvkov obsahuje viacero druhov tkonov. Ide o tikony spojené priamo
so systémom alebo systémovymi aplikdciami. Tieto tikkony su vykonavané pomocou systé-
movych modulov Ansiblu, ktoré ndm umoznujui pracovat s jednotlivymi druhmi ikonov.
Pri vsetkych roldch je mozné upravovat ich nastavenia pomocou editovania premennych
definovanych v stiboroch v podadresaroch vars a defaults jednotlivych roli.

Tieto tikony zahfnaju:

e Spravu uzivatelov - zahfna vytvaranie, editovanie a mazanie uzivatelov na zaklade
nastaveni role.

e Spravu skupin - zahina vytvaranie, editovanie a mazanie skupin uzivatelov na za-
klade nastaveni role.

e Spravu siiborov - zahina stahovanie a kompresiu alebo dekompresiu siiborov podla
nastaveni prislusnej role.

e Spravu tlozZiska - zahffia nainstalovanie a konfiguridciu néastrojov Docker? a Lo-
gical Volume Manager®, pomocou ktorych je mozné rozsirovat tlozisko a vytvarat
oddelené kontajnery systému. Role zahinaji kompletna pripravu obidvoch néstrojov
na pouzitie.

e Zalohovanie - zahfna vytvorenie zalohy siborov systému alebo instalovanych data-
bazovych systémov.

2https://www.docker.com/
Shttps://www.centos.org/docs/5/html/Deployment  Guide-en-US /ch-lvm.html
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e Ziskanie zoznamu instalovanych aplikacii - zahina ziskanie a stiahnutie zoznamu
nainstalovaného software na spravovanom uzle.

e Instalaciu EPEL repozitarov - zahina instaliciu EPEL repozitarov v zavislosti
na operac¢nom systéme.

4.2.4 Sprava clustrov

Sprava clustrov predstavuje tilkony spojené so spravou a vytvaranim clustrov z jednotlivych
serverov. Tak ako aj v predchadzajtcich pripadoch si jednotlivé tikony implementované
formou roli. V ramci kazdej role mdézeme Specifikovat premené, pomocou ktorych vieme
upravovat defaultné nastavenia roli.

Medzi tieto ikony zaradujeme instalaciu a konfiguraciu nasledujtcich prvkov:

e Vyrovnavac¢ zataze - poméha rozlozit zataz medzi viaceré uzly clusteru. V nasom
pripade sme implementovali rolu, ktord nainstaluje a nakonfiguruje HAProzy® vyrov-
navac¢ zataze pre HTTP servery podla zadanych nastaveni umiestnenych v podadre-
saroch defaults.

o GlusterFS® - je nastroj, ktory slizi na pripravenie zdielaného stiborového systému
naprie¢ viacerymi servermi, ktoré tvoria cluster. Rola, ktorti sme pripravili, najprv
nakonfiguruje potrebné nastavenia firewallu a nasledne nainstaluje a nakonfiguruje
nastroj GlusterFS. Rola taktiez umoznuje automatické nastavenie a uchytenie (ang.
mount) stiborového systému.

4.3 Registracia hardware

Modul registracie hardwarového vybavenia v sebe zahina zbieranie, interpretovanie a su-
mariziciu dat o hardwarovom vybaveni serverov.

Voci nédvrhu sme pri impementéacii rozsirili moznosti ziskavania informécii o hardwaro-
vych komponentoch. Na ziskavanie tychto informécii sme si pripravili dva druhy scendrov
pomocou ktorych na spravovanych zariadeniach nainstalujeme software na ziskanie infor-
macii o hardwarovych komponentoch v pripade, ze ho systém neobsahuje. Nasledne scenare
zabezpecia prenos ziskanych dat na server pouzity na spravu. Pri kazdom scendri je mozné
definovat kam sa informadcie na serveri na spravu majua ulozit.

Prvy scenar s ndzvom register_node_hw_via_ansible_facts.yaml vyuziva na ziska-
nie informécii o spravovanom zariadeni vstavand funkcionalitu nastroja Ansible a to Facts
Gathering. Pomocou tejto funkcionality ziskame data o hardwarovom vybaveni uzlov vo for-
mate JSON, ktoré automaticky ukladame na zariadeni na spravu. Volbu ukladania je mozné
nastavit v stbore ansible.cfg, a to zmenenim premennej fact_caching_connection.
V pripade ze premenni nechdme zakomentovant, tdaje sa nebudi ukladat.

Druhy scenar ndzvom register_node_hw_via_lshw.yaml vyuziva pri ziskavani dat na-
stroj Ishw® pomocou ktorého ziskava data o hardwarovom vybavef uzlu. Scenar najprv zisti
dostupnost nastroja lshw a v pripade, Ze nastroj nie je nainstalovany, tak ho nainstaluje.

*http://www.haproxy.org/
Shttps://www.gluster.org/
Shttps://github.com/lyonel /Ishw
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Nésledne st data o hardware vo formate JSON stiahnuté zo spravovaného uzlu na ser-
ver na spravu, kde si ulozené pod nazvom obsahujicim informécie o nazve uzlu a case
vykonania registracie.

139.59.142.93__2018-05-02-22:02__hardware_list.json
46.59.142.93__2018-05-02-22:02__hardware_list. json
hp-moonshot-01.example.com__2018-05-02-18:44__hardware_list

Vypis kédu 4.4: Priklad vygenerovanych nazvov siborov pri registracii hardware

Nésledne sme pripravili skript proces_hardware_informations.py, ktory prevedie vy-
brané data vo formate JSON do formatu CSV a spoji dita z viacerych uzlov do jedného
kompletného suboru. Pri pouziti skriptu je nutné zadat typ zdroju dat, a to bud vyuzitie
nastroja lshw alebo Ansible Gathering facts a tiez aj zoznam stuborov uzlov, ktoré chceme
spracovat. Taktiez je mozné pomocou argumentu skriptu --type Specifikovat o aké tdaje
mame zaujem, ako napriklad informacie o CPU, paméti RAM atd.

{ "id" : "hp-moonshot-01.example.com",
"handle" : "DMI:0100",
"product" : "ProlLiant m360 Server Cartridge (734619-B21)",
"vendor" : "HP",
"serial" : "CN8352AFDASDU",
"children" : [
{
"id" : "core",
"children" : [
{
"id" : "cpu",
"class" : "processor",
"description" : "CPU",
"product" : "Intel(R) Atom(TM) CPU C2750 @ 2.40GHz",
"vendor" : "Intel Corp.",
"width" : 64,
"configuration" : {
"cores" : "8",
"threads" : "8"
},

Vypis kédu 4.5: Priklad ziskanych dat o hardwarovych komponentach

Skript vygeneruje CSV subor, ktory obsahuje data o zvolenom type komponentov, ktoré
je mozné nasledne importovat do nastrojov na préicu s tabulkovymi datami ako napriklad
Google sheets alebo MS Fxcel.

Host ID,CPU type,CPU Vendor,CPU Frequencies,

centos2,Intel (R) Xeon(R) CPU E5520 2.26GHz,Intel Corp.
hp-moonshot-01.example.com,HP,Intel (R) E5520 2.26GHz,
hp-moonshot-02.example.com,HP,Intel (R) E5520 2.26GHz,
hp-moonshot-02.example.com,HP,Intel (R) E5520 2.26GHz,

Vypis kbédu 4.6: Priklad spracovanych dat s argumentom —cpu
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K prehladnému zobrazeniu déat formou grafov sme vytvorili sablonu”, pomocou néstroja
Google sheets, kam je mozné importovat ziskané data a ich nasledné zobrazenie pomocou
grafov.

4.4 Monitorovanie

V réamci monitorovania ziskavame udaje o stave softwarového a hardwarového vybavenia,
ktoré nasledne ukladame a poskytujeme sStatistiku o behu jednotlivych uzlov. Na nasta-
venie monitorovania sme pripravili skript manage_monitoring.py, ktory pripravi Cron
Job pomocou ktorého sa bude automaticky spistat monitorovanie. Pri zadani argumentu
--setup_hardware_monitoring alebo --setup_software_monitoring je uzivatel vyzvany
k zadaniu parametrov o ¢ase spustania monitorovania. Nasledne su v nastavenych interva-
loch spustené scenare, ktoré ziskavaju data o stave hardwaru a softwaru spravovanych uzlov.
BIlizZsi popis jednotlivych druhov monitorovania si popiSeme v nasledujicich podkapitoléch.

Pomocou skriptu je taktiez mozné nastavit automatické mazanie starych zaznamov
o monitorovani pomocou argumentu--setup_cleaning. Nastavenim tohoto parametru sa
vytvori dalsi Cron Job, ktory zabezpeci mazanie starych siborov. Pri mazani stborov je
mozné zadat adresidr v ktorom sa mazanie bude vykonavat, ¢asovy interval v akom sa ma
magzanie opakovat a taktiez aj maximalny vek stiborov ktoré maji byt vymazané. Mazanie
sa vykondva pomocou skrytych argumentov skriptu manage_monitoring.py. Mazanie je
mozné spustif aj manudlne, a to pomocou argumentu --cleaning_folder. Ktory vyhlada
v zadanom adresari sibory starsie ako je zadanym maximalny vek a vymaze ich.

4.4.1 Software

Na monitorovanie softwarového vybavenia slizi scenar software_monitor_playbook.yaml,
ktory je spustany v pravidelnych intervaloch na uzloch definovanych v inventory siibore.
Pri monitorovani softwaru sa kontroluje dostupnost uzlov a ¢i sluzby, ktoré st Specifikované
v podadresari vars, su nainstalované a bezia na dannom uzle. V pripade, ze sa zisti, ze
nejaka zo sluzieb nie je dostupnd alebo nie je dostupny cely uzol, tak je vygenerovany email
ktory je zaslany na emailovi adresu spravcu daného clustru alebo serveru. V podadresari
defaults role software_monitoring je mozné Specifikovat informécie o emailovej schranke
odosielatela a taktiez prijemcu. Spravy je mozné zasielal bud lokdlne alebo s vyuzitim
emailového servera.

4.4.2 Hardware

Na monitorovanie hardwaroveho vybavenia slizi scenar hardware_monitor_playbook.yaml,
ktory ziskava zo spravovanych uzlov konkrétne data o stave hardwaru. Ako sme spominali
v kapitole 3.3 na zaklade analyzy sme si definovali aké data je potrebné ziskavat. Tieto data
zahinaju informécie o vyuziti porcesorov, teplote procesorov, stave a vyuziti operacnej pa-
méate RAM, stave a vyuziti diskov, ¢i rychlosti chladiacich jednotiek. Na ziskanie tychto
informécii sme pripravili scenar, ktory nainstaluje softwér inxzi, potrebny na ziskavanie in-
formécii o systéme. Nasledne st za pomoci Sablony upravené data do formatu CSV a potom
su stiahnuté na systém z ktorého prebieha sprava.

Thttps://docs.google.com /spreadsheets/d /Inp9JordqhTu-e Y WEDgCxx4V18cEtTDOnl4K 3J-
RADI/edit?usp=sharing
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Nakoniec je mozné pomocou argumentu --merge_monitoring_data | dita z tych istych
uzlov spojit do jedného stiboru a nésledne ich aplikovat na $ablénu® pripravenii pomocou
nastroja Google Sheets v ktorej uvidime prehlad o vykone zariadenia vcase. Pri spdjani
siborov vznikne adresar a sibor pomenovany podla nazvu jednotlivych uzlov.

Rychlost chladenia/ ventildtorov

6000

Rychlost chladenie/ ventildtorov v RPM

Datum a cas
Obr. 4.1: Vysledny graf zobrazujici prvky monitorovania systému

4.5 Testovanie

V tejto podkapitole si popiseme akym spdsobom sme systém testovali, a taktiez si ukdzeme
aj nazorné ukazky prace so systémom.

Systém bol sptustany zo zariadeni s opera¢nym systémom Fedora 27 a CentOS 7.2. Ako
zariadenia na spravu bolo pouzitych 14 serverov s operacnym systémom RHFEL, medzi ktoré
patria servery :

e HP Proliant DL360 G6 (2x Intel Xeon E5520 2.26GHz, RAM 32GB, SSD 2x146GB)
e HP Proliant DL360 G7 (2x Intel Xeon X5650 2.66GHz, RAM 32GB, HDD 4x146GB)
e DELL PowerEdge R330 (1x Intel Xeon E3-1230, RAM 16GB, HDD 4x1TB)

Testovanie prebiehalo priebezne v dvoch fazach, a to po naimplementovani jednotlivych
modulov systému a taktiez po naimplementovani ich diel¢ich casti. Pri testovani sme sa
zamerali hlavne na najdenie funkcionalnych chyb a zlepsenie funkcionality jednotlivych
modulov.

Pri testovani sme priebezne pouzivali jednotlivé uz implementované a otestované moduly
na ulahcenie konfiguracie a zjednodusenie pripravy testovacieho prostredia. Napriklad po
dokonc¢eni modulu na pripravu prostredia sme ho pouzivali aj pri testovani modulu na
nasadzovanie systému. Vdaka tomuto pristupu sme odhalili niekolko dalSich chyb v uz
kompletnych moduloch a boli sme schopny ich opravit.

Ukéazky testovania a funkcie systému sa nachadzaju v prilohe B.

8https://drive.google.com/drive/folders/11owT4kSL3pD023Qz0A0r1DCBqJO2u5Xe?usp=sharing
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Kapitola 5

Porovnanie s inymi nastrojmi

V tejto kapitole si predstavime najbeznejsie pouzivané nastroje na spravu serverov a serve-
rovych fariem a ich hlavné vyhody a nevyhody. Nasledne sa pozrieme na porovnanie nami
implementovaného riesenia a existujicich nastrojov.

5.1 Puppet

Puppet, je nastroj typu klient/server, navrhnuty pre centralizovanti spravu, konfiguraciu
a udrzbu operacnych systémov a ich aplikacii. Poskytuje textové aj grafické pouzivatelské
rozhranie. Zaujimavostou je, Ze aj systém , na ktorom bezi serverova cast (master), moze
vystupovat ako klientska cast (agent) ktory je spravovany inymi strojmi[l&].

Princip fungovania Puppetu je, ze sa stanovi vysledny stav, nie proces, akym ho do-
siahneme. Tento proces pozostava z vytvorenia siboru v jazyku Puppetu, ktory sa nazyva
manifest. Manifest popisuje stav serveru v akom by sa mal nachdadzat. Na jeho zdklade agent
realizuje operacie potrebné, aby bol systém v prislusnom stave. Instaluje a konfiguruje ap-
likdcie alebo odobera tie, ¢o tam nemaju byt. V pripade spustenia manifestu na servery,
ktory je v aktudlnom stave vo¢i manifestu, ziadne zmeny nebudt vykonané.

Tento pristup je ¢iastocne nevyhodou lebo vyzaduje neustale kontrolovanie a komuni-
kéaciu medzi jednotlivymi strojmi a pomerne rozsiahle zmeny pri zmene konfiguracie.

Puppet pouziva $pecificky programovaci jazyk na principe DSL' odvodeny od jazyka
Ruby. To znamena, ze uzivatel musi ovlddat syntax jazyka Ruby.

Vyhody:
e podporuje takmer vsetky operacné systémy
e jednoducha instalacia
e najkomplexnejsie uzivatelské rozhranie
Nevyhody:
e komplikovanjsie tlohy vyzaduji pouzitie CLI a znalost jazyka Ruby
e komplikované vytvaranie ndroc¢nejsich tloh a neprehladné radenie 1iloh

e pristup zalozeny na modeloch poskytuje menej kontroly

Thttps://en.wikipedia.org/wiki/Domain-specific_language

31


https://en.wikipedia.org/wiki/Domain-specific_language

5.2 Chef

Chef slizi na spravu konfiguracii a nasadzovanie softwaru. Funguje na principe klient /server
so Specidlnou vlastnosfou, a to tym ze server potrebuje na svoje fungovanie oddelent pra-
covnu stanicu na ovlddanie. Pracovna stanica zasle na server stbor prikazov(kucharsku
knihu) a server ich rozposiela dalej na spravované uzly, ktoré na server néasledne posielaji
odpovede. Komunikacia medzi spravovanym zariadenim a serverom prebieha kazdych 30
minudt, pricom sa zistuje stav spravovaného uzla a vykondvaju sa dkony nutné k zaisteniu
cieleného stavu.

Konfiguracné sibory sa v terminolégii Chefa nazyvaju recepty a su usporiadané v ku-
charskych knihach, ktoré predstavuju funkéné celky.

Vyhody:
e velké mnozstvo modulov a konfigura¢nych receptov
e pristup zaloZzeny na kdde - zabezpecuje vacsiu kontrolu a flexibilitu konfiguracii

e moznost spravovat fyzické alebo virtudlne kontajnery vo verejnom aj privitnom na-
sadeni

Nevyhody:
e najkomplikovanejSa instalacia a konfiguracia systému
e nutnost hlbsieho chapania jazyka Ruby a procedurdlneho programovania

e vyzaduje nasadenie klientskej aplikacie a konfiguraciu v preddefinovanom plane

5.3 Saltstack

SaltStack je nastroj, ktory moze fungovat na principe klient/server alebo aj ako necentra-
lizovany systém, v ktorom klientske systémy pracuji samostatne[l9]. Umoziuje vzdialené
nasadzovanie softwaru, spravu konfiguracie, orchestraciu a monitorovanie systémov. V ter-
minolégii SaltStacku sa server na spravu vold master a spravované uzly salt minions.

Minioni primaji prikazy z mastra a po ich vykonani zasielaju spravu o stave spéf.
Pri komunikécii pouzivaji AES? sifrovanie.

SaltStack umoznuje pouzivanie zasuvnych modulov, ktoré je mozné implementovat ako
modul v jazyku Python.

Vyhody:
e jednoduché pouzivanie po nastaveni systému

e vstupné a vystupné subory st v rovnakom forméte - YAML

e vysokd skalovatelnost a ovlddatelnost v pripade vyuzitia master/minion modelu (moz-
nost pouzitia viacerych master zariadeni v jednom systéme)

https://www.webcitation.org/68GTcKdoD?url=http:/ /research.microsoft.com /en-
us/projects/cryptanalysis/aesbc.pdf
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Nevyhody:
e komplikované pociatoéné nastavenie a konfiguracia systému
e neposkytuje gafické rozhranie (v sti¢asnosti vo vyvoji)

e mald podpora nelinuxovych systémov

5.4 Foreman

Foreman je trocha odlisny typ systému oproti predchadzajicim. Je to systém, ktory vyuziva
na spravu serverov a serverovych fariem viacero druhov nastrojov a vdaka tomu umoznuje
najefektivnejsie vyuzitie funkcionality jednotlivych nastrojov v jednom systéme. Uvadzame
ho tu pre porovnanie a ako ukazku iného pristupu k sprave serverovych fariem. Nebude
zahrnuty v celkovom porovnani, nakolko vyuziva sluzby viacerych nastrojov, a tym padom
ho nevieme objektivne porovnat s ostatnymi nastrojmi.

Foreman je projekt zalozeny na otvorenom kode, ktory pomédha systémovym administra-
torom spravovat servery pocas ich celého zivotného cyklu, umoznuje automatiziciu nasadzo-
vania software, spravu konfiguracie, orchestréciu a monitorovanie systémov|[20]. Umoznuje
taktiez aj instalovanie a pripravu opera¢nych systémov alebo spravu virtudlnych kontaj-
nerov. Je napisany v programovacom jazyku Ruby s vyuzitim frameworku Ruby on Rails.
Poskytuje uzivatelom intuitivne grafické rozhranie a tiez ma tplne zdokumentované a otes-
tované aplikacné rozhranie (REST API) a textové rozhranie pre ovladanie z prikazovej
riadky (CLI)[21].

Zdruzuje viacero projektov zalozenych na otvorenom kéde a poskytuje rieSenia pre na-
sadzovanie, konfiguraciu a spravu serverov. Projekty ktoré pouziva si:

e Foreman - nasadzovanie

e Pulp - sprava obsahu

e Candlepin - sprava predplatného

e Puppet - sprava konfiguracii a monitorovanie
e Ansible - nasadzovanie a sprava konfiguracii
o FElasticSearch - indexovanie databazy

e AMQ@P - komunikdcia medzi komponentami

Vdaka kombindcii viacerych nastrojov a vyuzitiu ich funkcionality predstavuje Foreman
velmi komplexny a uzito¢ny néstroj na spravu serverovych fariem.

5.5 Vysledky porovnania

Pomocou nami implementovaného riesenia s vyuzitim néstroja Ansible sa ndm podarilo
dosiahnit podobnu funkcionalitu ako ponikaji dalSie zmienené nastroje na spravu serve-
rovych fariem.

Pri porovnani sa teda pozrieme na rozdiely, ktoré si medzi jednotlivymi systémami,
ako narocnost systému na paméatové poziadavky, naro¢nost nasadenia systému a podobne.
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Tieto rozdiely si predstavime v tabulke 5.1 a néasledne si zosumarizujeme vyhody a nevyhody
naseho riesenia oproti bezne dostupnym nastrojom.

V tabulke porovnavame prvky, ktoré st podla prieskumu 3.1 dolezité pri vybere nastroja
na spravu serverovych fariem. Kazdy z nastrojov sme vyskusali a na jednoduchych tlohach
porovnéavali naro¢nost ich pouzivania.

. Nas systém -
Metrika Puppet Chef SaltStack Ansible
Naroé¢nost < o, < o, , , , ,

. Tazka Tazka Lahka Lahka

natavenia
Konigzl;li{acny DSL(PuppetDSL)| DSL(Ruby)| YAML(Python)| YAML(Python)
Naro¢nost na

pamitové Velké Velké Malé Malé
poziadavky
Narocnost na Tazké Tazké Lahka Lahk4
pouzivanie

Nutnost Ano +
nainstalovat Ano ovlddaciu Oboje Nie

agentov stanicu

Vysolka | Ano Ano Ano Ano
dostupnost

Tabulka 5.1: Porovnanie

Systémy Puppet a Chef st velmi komplexné systémy, ktoré pontkaji velkd funkciona-
litu, ale ich ovladanie a nastavenie je dost narocné a vyzaduje znalosti programovania.
Pri porovnani sme zistili, Ze medzi najlepsie systémy na spravu pri zohladneni sledovanych

vlastnosti patri Ansible a SaltStack, ¢o dokazuju aj prieskumy v pouzivani

3

Vyhody nami implementovaného systému v porovnani s ostatnymi nastrojmi :

e rychle a jednoduché nastavenie

e jednoduchd obsluha

e nevyzaduje inStaldciu softwaru na strane spravovanych zriadeni

Nevyhody nami implementovaného systému v porovnani s ostatnymi nastrojmi :

e nepouzivanie agentov na strane spravovanych zriadeni, ¢o neumoznuje pri monitoro-
vani dozvediet sa o chybe hned pri jej vzniku (tento nedostatok je mozné vyriesit
Castejsim spistanim monitorovacieho modulu)

e neposkytuje grafické uzivatelské rozhranie (okrem vyslednych dét grafov pri registracii
hardware a monitorovani)

e umorznuje len zékladné monitorovanie systému (na komplexné monitorovanie je mozné
pomocou Ansiblu nainstalovat Specidlny monitorovaci software, ako napriklad Nagios)

Shttps:/ /stackshare.io/stackups/ansible-vs-chef-vs-puppet
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Celkovo je nastroj Ansible vhodny najmé na nasadzovanie a konfiguraciu softwarovych
komponentov. Jeho pouzitie pri monitorovani je obmedzené nutnostou vyuzivania dalsich
nastrojov.
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Kapitola 6

Zaver

Hlavnym cielom tejto bakalarskej prace bol navrh systému na spravu serverovych fariem
(nasadzovanie, registraciu hardwarovych komponentov a monitorovanie softwarovej a har-
dwarovej funkcionality), jeho implementécia s vyuzitim néstroja Ansible a jeho nasledne
porovnanie s existujicimi néstrojmi na spravu.

V teoretickej Casti sme si popisali technoldgie pouzité pri implementécii, prostredie, ktoré
sme pouzili a taktiez aj teoretické poznatky o problematike spravy serverovych fariem.

V praktickej casti sme sa zaoberali analyzou poziadaviek systému a na zdklade ziska-
nych dat z prieskumu medzi spravcami serverovych fariem sme vytvorili navrh modulov
systému. Nasledne sme sa venovali detailom implementécie jednotlivych casti systému a ich
testovaniu.

V poslednej casti sme porovnali implementovany systém s uz existujicimi rieSeniami
na spravu serverovych fariem a predstavili si hlavné vyhody a nevyhody naseho riesenia.

Vysledkom prace je fungujici systém na spravu serverovych fariem, ktory umoznuje
spravu nasadzovania a konfiguracie softwaru, monitorovanie softwarovej a hardwarovej funk-
cionality systému a registraciu hardwarovych komponentov serverov.

Testovanie prezentovaného rieSenia sme vykonavali na skupine 14 fyzickych serverov
vyuzivajucich operacny systém RHEL alebo CentOS, na ktorych sme vykonavali hromadné
nasadzovanie a konfiguraciu aplikacii, ako napriklad webovych serverov a databédzovych
systémov, registraciu hardwarovych komponentov systémov a monitorovanie hardwarovej
a softwarovej funkcionality.

Medzi mozné rozsirenia systému pri dalSom vyvoji navrhujeme rozsirif funkcionalitu
na dalsie operacné systémy a taktiez implementaciu grafického rozhrania na ulahcenie ovla-
dania systému.

Pri porovnani sme zistili, ze nami implementovany systém umoznuje podobnu funkci-
onalitu ako existujice riesenia a to pri mensich systémovych narokoch a jednoduchSom
nastaveni ako ostatné nastroje.

Avsak pri porovnani sme zistili, ze medzi najvhodnejsie systémy na spravu serverovych
fariem radime systémy ako Foreman, ktoré vyuzivaju a kombinuju funkcionalitu viacerych
nastrojov. Vdaka kombinacii funkcionality je mozné optimalizovat postup pri sprave sys-
tému.
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Prilohy
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Zoznam priloh

A Obsah prilozeného CD

B Ukazky testovania aplikacie
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Priloha A

Obsah prilozeného CD

Adresarova struktura CD:

e management_system - Zdrojové kody systému na spravu serverovych fariem
e docs - Text prace vo forméate pdf a zdrojové stibory pre KITEX

e user_manual- Uzivatelsky manual vo formate pdf
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Priloha B

Ukazky testovania aplikacie

PLAY [Test] tokoksktorshoteofohorsofeheofeoes kot e feokeof s e ofesfofe e ofeofof o e s ofeofe s e f oo e st e et of o f e e ook e e o s e sk e oo o e of s e ket o o o

TASK [Gathering 5 5 1.5 0 e S o B e e S T S S S R R o

el enable : Check if EPEL "epo is c::-nfigu T'E"d] RS R R SRR RS R SRR RS RS SRR RS EE RS R B R LT

4 [5‘“'tE‘I'II;'I:‘F!E"l_E“FIE!blE" - Install EPEL repo when not c‘:.nfj_.;"_” = RHEL] estestsok oot s of s feofe eeof o o o oo seopeof o o e o

4

enable : Install EPEL repo when not configu - CentDS] #cksrtskkkssrskkkskh ook kst kok £k

Import EPEL GPG ST st ok ok e o o o SR oK o S o o oo oo S S o o o o o o o o R o o S K

Debug output EPEL installation 'ESUlt] s e 3 2k S o e s s e o ok S e e o s e e ok o ke o ofe s e e o e ke e ke s ke ok ok ke

S T —— sk sk ok o ok o ok e s e ok s s o e ke s s o e e o o sk s e el ok o e
chan achable=06 faile
un

Obr. B.1: Vystup role instaldcie EPEL repozitarov

— name: Delete old docker versions
package:
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name: ’{{ item }}’

state: absent
with__items:

- docker

- docker—common

- docker—engine

— name: Add docker GPG key
rpm__key:
key: https://download.docker.com/linux/centos/gpg
state: present

— name: Download docker repo
get__url:
owner: root
group: root
mode: 0644
url: https://download.docker.com/linux/centos/docker—ce.repo
dest: /etc/yum.repos.d/docker—ce.repo

— name: Configure docker edge repo
ini_file:
dest: /etc/yum.repos.d/docker—ce.repo
section: docker—ce—edge
option: enabled
value: *{{ docker_repo_enable_edge }}’

— name: Configure docker test
ini_file:
dest: /etc/yum.repos.d/docker—ce.repo
section: docker—ce—test
option: enabled
value: ’{{ docker_repo_enable_test }}’

— name: Install docker
package:
name: docker—ce
state: present
notify: restart docker

— name: Ensure docker is started
service:
name: docker
state: started
enabled: yes

— name: Add users to docker group
user:
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name: "{{ item }}"
group: docker
append: yes
with__items: "{{ docker_users }}"

Vypis kédu B.1: Rola instalacie a konfigurdcie nastroja Docker

[T ] s okoteaofe heofeae s s f s s e o s s f o s s e of e e f f s s e f e o e fe sk s e f e s s e of e e e of s s e o e s e fe oo s s o sk s s e of o s s f e s s s o of s s o f s s o oo

r [Gatherinq Fac :] 3 o o o e o o e e o o sk st o o ok e ofe ok e e sk o o ot o ofe ofe s e o o ok ok ofe o o e s o e o o st e o o e o ok o ke e o o ok e o ok e e e o o ok o ofe e o o o ok ok ke e e e ok ok ke ok ok

storag = : Delete old docker versions] ekofstdordofok bk s dobdofof ok ok o of of oo sfofstolof feofok ok otk etk ok ok o

doCKEr GPG K@y | ok sskotofoke ot ok kst hofesestof s ok s ke ofeste st s st fofe eof sk s s fseseof e sk ke fes o o s

Download doCKEr repo] ek st odskot shokofofok otk ok s dhofestestof sk ok s ofeste sk of s st foke heofete sk o s s fseseof sk o

Configure € TEpO otk sk hokesok sk tofok ok ok ek ofse sk s ok s fste st of s sk ok otk sk of s

ocker

Obr. B.2: Vystup role instalacie a konfiguracie nastroja Docker
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e 3 ok ok e e o e e s ok ok ok

o e s oo o S o o of o S o o o o of e o o o o e o of o o o o o o o o o e o o o o e o o o e o o o o

PLAY RECAP stk stk st ook stk of sk of s sfe sheofe s o st ofe s e s ke sf sk of e s e festeofe st ok st e s e st s of sk of s ofe stesfe s ok s ke st e st e ofe skoof e s s festeofe st sk st s sesfe s o sk sf sk sfestesfe st o of e stk sfeskeofe sk ook o

unreachabl

Obr. B.3: Vystup role na registraciu hardwarovych komponentov

Intel Xeon X5650

serverl.example.com HP ProLiant 64 BIOS 2 2.66GHz

Intel Xeon E5520
hp-moonshot-01.example.com HP ProLiant 64 BIOS 1 2.26GHz
hp-moonshot-02.example.com  Dell PowerEdge 64 BIOS 1 Intel Xeon E3-1230

Intel Xeon ES520
hp-moonshot-03.example.com HP ProLiant 64 BIOS 1 2.26GHz

Intel Xeon X5650
senver2.example.comn HP ProLiant 64 BIOS 2 2.66GHz

Intel Xeon ES520
hp-moonshot-04.example.com HP ProLiant 64 BIOS 1 2.26GHz
hp-moonshot-05.example.com  Dell PowerEdge 64 BIOS 1 Intel Xeon E3-1230

Intel Xeon X5650
senverd.example.com HP ProLiant 64 BIOS 2 2.66GHz

Intel Xeon X5650
serverd.example.com HP ProLiant 64 BIOS 2 2.66GHz
hp-moonshot-06.example.com  Dell PowerEdge 64 BIOS 1 Intel Xeon E3-1230

Intel Xeon E5520
hp-moonshot-07.example.com HP ProLiant 64 BIOS 1 2.26GHz
hp-moonshot-08.example.com  Dell PowerEdge 64 BIOS 1 Intel Xeon E3-1230

Intel Xeon X5650
senvers.example.com HP ProLiant 64 BIOS 2 2.66GHz

Obr. B.4: Data ziskane pomocou role na registraciu hardwarovych komponentov
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Typ CPU

AMD EPYC 7251 8-Cor..
iiRE
AMD EPYC 7601 32-C...
7%

Intel(R) Xeon(R) CPU...
T

£3,9%

Intel® Xeon® Process..

18,5

Intel(R) Atom{TM) CP..
7%

Intel(R) Xeon(R) CPU...
11,15

Intel(R) Atom({TM) CP...

148%

Obr. B.5: Data o registracii hardware reprezentované formou grafu

—name: Get informations about system temperature
shell: >
inxi —s |
grep ’System Temperatures’|
grep —o —P ’ (7<=cpu) .*’|
grep —o —P (7<= ) .x(7= )|
grep —o —P 7 .x(7= )|
sed s’/.$//’

register: system_ temperature

— name: Get informations about fan speed
shell: >
inxi —s |
grep ’Fan Speeds’|
grep —o —P 7 (7<=cpu) .*’|
grep —o —P (7<= ) .|
sed s’/.$//’

register: fan_ speed

— name: Get informations about system uptime
shell: >
inxi -1 |
grep ’Info’|
grep —o —P ’ (7<=Uptime) .*(?=Memory)’|
grep —o —P (7<= ) .x(7= )’
register: uptime

Vypis kédu B.2: Cast role modulu hardwarového monitorovania
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7.00% 318834 602.5 20.9769
7.00%% 31883.4 603.3 20.5371
7.00% 31883.4 603.6 20.4251
7.00% 31883.4 603.4 19.9445
7.00% 318834 a02.5 19.8923
7.00%% 31883.4 7435 19.7804
7.00% 31883.4 703.8 19.6845
7.00% 31883.4 603.4 19.6501
7.00% 318834 6018 18.2554
7.00%% 31883.4 610.9 18.2583
7.00% 31883.4 853 18.255
7.00% 31883.4 1687.3 17.641
7.00% 318834 1007.6 15.5748

Obr. B.6: Data o monitorovani hardwaru reprezentované v tabulke

Teplota systému

a0
80
&
> 70 N
% \
‘1‘;; /
& 60
@
5
% /
= 50

S

2018-05-21 2018-05-21 2018-05-21 2018-05-22 2018-05-22
15:00 18:00 21:00 00:00 03:00

Datum a cas

Obr. B.7: Data o monitorovani hardwaru reprezentované formou grafu
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