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ABSTRAKT

Tato prace se soustfedi na energetickou efektivitu dil¢ich aspektl pfi zpracovani dat na
uzlech bezdratové senzorové sité (WSN) a snazi se nalézt cesty pro dalsi snizeni spotreby
energie pro vypocetné narocné aplikace WSN. Prace nabizi detailni analyzu energeticky
efektivnich mesh protokolii, spole¢né s prehledem soucasné dostupnych hardwarovych
platforem. Na zakladé vlastniho vyzkumu je pak prezentovana vypocetné vykonna sen-
zorickad jednotka, na niz je demonstrovan navrzeny systém autonomniho prenosu dat
pro WSN. V neposledni fadé je pozornost vénovana systému fizeni, resp. implementaci
opera¢niho systému redlného ¢asu (RTOS), jenz by zohlednil pFisné energetické naroky
a podporil svou funkci energetickou efektivitu celého systému. Cennym zjisténim je po-
znatek, ze dalsi zvySeni energetické efektivity WSN systémi vede pres holisticky pristup
pfi navrhu softwarové a hardwarové architektury a tedy tésné soucinnosti hardwaru a
softwaru/ firmwaru. Vysledky uvedeného vyzkumu nachazi pfimé uplatnéni v priimyslu
i akademické sfére, kde Ize hardwarovou platformu spolecné s operanim systémem bez
dalSich Gprav Ci znalosti fungovani WSN vyuzit. Systém autonomniho prenosu dat pak
nabizi cestu pro dalsi vyvoj snizovani energetické narocnosti bezdratovych systémi.

KLICOVA SLOVA
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ABSTRACT

This thesis focuses on energy efficiency of particular aspects of data processing on wi-
reless sensor nodes and deals with methods aiming to decrease energy consumption of
wireless sensor network (WSN) applications requiring high processing power. The work
presents comprehensive analysis of mesh protocols and available hardware platforms in
terms of energy efficiency. A new energy efficient sensor node with high processing ca-
pability is presented and utilized to evaluate the proposed system for autonomous data
transmission in WSN. Finally, an implementation of real-time operation system suppor-
ting mesh communication and very strict energy requirements through energy profiles
is also presented. A valuable finding is that further increase of energy efficiency is only
possible through a holistic approach in software and hardware architecture design, so
that hardware and software/ firmware are tightly coupled. The output of this research
might be applied in industry or academy field without necessity of any change or prior
knowledge of WSN. The autonomous system of data transmission opens new research
possibilities to decrease energy requirements of WNS.
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UVOD

Bezdrétové senzorové sité (WSN, Wireless Sensor Network) jsou kategorii bezdra-
tovych siti, které jsou charakteristické nizkou prenosovou rychlosti, avsak dlouhym
bezobsluznym provozem (mésice az roky). WSN sit je slozena ze spolupracujicich
a velmi omezenych zarizenich, které zaznamenavaji, zpracovavaji, uchovavaji a ode-
silaji data. Na rozdil od WLAN (Wireless Local Area Network) jsou WSN sité
typicky samo-organizujici (bez nutnosti konfigurace) a striktné optimalizovany pro
konkrétni aplikaci. Nejcastéji vyuzivaji ke komunikaci radiovych vin a jejich dosah
muze byt od centimetri az po kilometry [87]. Tato prace se soustiedi vyhradné na
senzorové sité zalozené na standardu IEEE 802.15.4, ktery je mj. nejrozsitenéjSim

v této oblasti.

Samotna myslenka vyuziti vzajemné komunikujicich uzli sahd az k pocatkim
Internetu. Rozvoj tohoto védniho oboru vsak dovolil az ptichod prvnich hardwaro-
vych platforem jako je Mical] Od té doby prosly senzorické sité bouflivym vyvojem,
Contiki [I52] (pozdéji Thingsquare) se rychle vymezily od akademické sféry a presly
do soukromé sféry. Pravé tento rok, 2014, by se mél stat podle fady pramyslovych
experti a firem (Silicon Labs, Atmel) rokem IoT (Internet of Things), kde hraji
WSN systémy, spoleéné s WLAN a DLNA [106], klicovou roli.

WSN pritahuji pozornost védct napric¢ celého akademického spektra, protoze do-
voluji uplatnit nejrozmanitéjsi myslenky takika bez limiti. WSN méa velmi bohaté
uplatnéni. Rozséhly prehled aplikaci WSN je k dispozici v [115], redlnému nasazeni
jednotlivych WSN systémi se pak vénuje [143]. Jedna se predevsim o geolokaci, sni-
mani fyzikdlnich veli¢in v primyslu a zemédélstvi, sledovani namahani konstrukei
staveb, komunikaci mezi automobily (VANET) a inteligentni domécnosti. Special-
nim pripadem je zdravotnictvi WBAN (Wireless Body Area Network) nebo také
WBSN (Wireless Body Sensor Network), které je pro své vysoké naroky narocnou

'Rok 2001, University of California, Berkeley.
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oblasti. Uspésny navrh hardwarové platformy je pak podminén znalosti z obort bez-

drétové komunikace, zpracovani signali, kryptografie, senzorickych systémi aj. [53].

Tato prace se soustfedi na energetickou efektivitu dil¢ich aspekti pri zpracovani
dat na uzlech bezdratové senzorové sité a snazi se nalézt cesty pro dalsi snizeni spo-
tfeby energie pro vypocetné narocné aplikace WSN. Po tivodu do problematiky v
kap. [1] jsou definovany cile této prace (kap. . Néasledné je pristoupeno k detailni
analyze komunikac¢nich protokolt, zajistujicich mesh komunikaci (kap. . Pro tucely
demonstrace a ovéfeni navrzenych feseni je v kap. |4] prezentovana hardwarova plat-
forma s vysokym vypocetnim vykonem spolecné s navrhem systému autonomniho
prenosu dat. Kap. || je vénovana systému fizeni, resp. navrhu implementace operac¢ni
systému, jenz by zohlednil prisné energetické naroky a podporil svou funkei energe-
tickou efektivitu celého systému. Kap. [6l a [7] pak experimentdlné ovéruje navrzené

reseni predchozich kapitol, pricemz kap. [§ nabizi diskusi téchto vysledkii.

Motivace pro zvysSeni vykonu senzorovych uzli

Bohuzel sou¢asné senzorické uzly nejsou pro vypocetné naroc¢né aplikace vhodné [84],
a proto je pro né diky omezenym vypocetnim a paméfovym prostredkim charakte-
ristické stiidani provadéni intenzivnich vypoctt a bézné funkce. Nedostatek vypo-
¢etniho vykonu soucasnych WSN platforem se stava hlavnim limitujicim faktorem
[3, (74, 85]. Jedinou moznosti je tak vyuziti nékteré z vypocetné vykonnych hard-
warovych platforem (Imote2 [I11], Sun SPOT [117] ¢i MedusaMK-2 [136]) na tkor

spotteby energie a potizovaci ceny [84] [165].

Mezi WSN oblasti typicky vyzadujici vysoky vypocetni vykon a zaroven velmi
nizkou spotiebu energie, z divodu co nejdelsiho bezobsluzného provozu, patii ob-
last 1ékafstvi (WBSN), zabezpeceni a perzistentniho monitoringu prostiedi a kon-
strukei staveb. Zde je pottfeba signdlového zpracovani s vysokym rozlisenim (kom-
prese, filtrovani snimaného signalu) ¢i naro¢nych vypoétu asymetrické kryptografie.
Kuptikladu u algoritmii pro detekeci srde¢ni ¢innosti se vyuziva dolni propusti reali-
zované FIR (Finite Impulse Response) filtry a u respira¢nich algoritmu pak pasmové
propusti realizované IIR (Infinite Impulse Response) filtry [99]. ZvySené pamétové
a vypocetni naroky maji i aplikace vyuzivajici standard 6LoWPAN [69] s podporou
RPL [67], nebo klasicky brany WSN siti.

vvvvvv

kameny realné nasazenych WSN aplikaci [79]. Vysoky vypocetni vykon a nizké ener-
getické pozadavky jsou ale pfi ndvrhu platformy zcela protichidné vlastnosti [127],

a proto musi byt nutné zvoleno kompromisni feseni. Vysoky vypocetni vykon vSak
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znamenad rychlejsi zpracovani dané tlohy a systém tak muze vice casu stravit v iispor-

ném rezimu, coz primo ovliviiuje jeho energetickou efektivitu.

Energeticka efektivita

Tento pojem neni v technickém pojeti presné vymezen a je proto potfeba jej pro
tuto praci definovat. Vzdy vsak zédlezi, v jakém kontextu bude energeticka efektivita

posuzovana, protoze na rozdil od tc¢innosti zalezi i na postoji posuzovatele.

Obecné lze Tici, ze energeticka efektivita je pomérné vyjadieni energie vyuzité
na uzitecnou praci a celkové energie vstupujici do systému. Napt. v [I58] definovali

energetickou efektivitu ¢ urcitého procesu P jako vztah mezi zesilenim G a cenou C":

bp= gl GENCHERC 10 o<1 1)

Nicméné tato definice neni pro tcely této préace prilis vhodna. V pripadé srovnani
RF (Radio Frequency) transceiveru definujeme energetickou efektivitu pro aktivni
stav a rezim spanku. Prvni definice vyjadiuje pomér uzitecné vyzarené energie o da-
ném vykonu (0dBm) k celkové vynalozené energii. Vzhledem k zptsobu vyuziti RF
transceiveru ve WSN je nutné uvazovat i spotrebu energie v rezimech spanku, ¢imz
lze dosdhnout uceleného obrazu energetické efektivity. Presna stfida obou rezimi je

vsak zavisla na konkrétni aplikaci.

Pro srovnani energetické efektivity mikrokontroleri je sledovana spotieba energie
na vykonani jednotkové aktivity. I zde je pro tplnost nutné spotiebu v aktivnim
rezimu vztahnout ke spotfebé v rezimu spanku a to v poméru stfidy konkrétni

aplikace.
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1 SOUCASNY STAV POZNANI

Vzhledem k tomu, ze senzorické uzly musi byt levné a malych rozméru [I154], neni
mozné je vybavit velkym zdrojem elektrické energie. Situace je dale ztizena sku-
tecnosti, ze jednotlivé uzly musi pracovat bezobsluzné z diavodu casto obtizného
pristupu ¢i velkému poctu zarizeni. Ve vysledku pak zafizeni musi pracovat za po-
moci alternativnich zdroju energie (solarni ¢lanky, vibrace, radiové viny, atp. [42])
a vlastni baterie fadové roky. Z uvedeného vyplyva, ze energetické pozadavky tvori
klicovy parametr ndvrhu celé sité. Spotreba elektrické energie proto byla ustanovena

jako nejvétsi omezeni pii ndvrhu bezdratové senzorové sité [121].

Jak bude déle popséno, nejvétsi uspory energie je dosazeno za pomoci uspornych
MAC (Medium Access Control) protokoli [89], které mohou snizit aktivitu hardwaru
pod 1% celkové provozni doby uzlu [87]. Senzorické uzly tak pracuji jen béhem velmi
kratkych casovych intervali, pricemz se snazi ve velké mire vyuzit dostupnych rezimt
spanku. Proto je v oblasti WSN dilezitda i minimalizace spotfeby béhem rezimu
spanku. Ta je u aplikaci s nizkym datovym tokem dominantni slozkou spotieby

a hlavnim faktorem limitujicim dobu zivotnosti uzli [87].

1.1 Komponenty hardwaru senzorovych uzla

Zakladnimi pozadavky na hardware senzorickych uzli je mala velikost, nizka cena
a schopnost pracovat fadové roky na maly akumulator (standardné 2 NiMh AA ba-
terie). Diky pokroku technologii je mozné integrovat potiebné elektrické obvody do
samostatnych ¢ipu a radikalné tak snizit velikost i cenu uzli. Architekturu hardwaru
pro WSN lze rozdélit do ¢tyt samostatnych subsystémii:

a) komunika¢ni subsystém,

b) vypocetni subsystém,

¢) senzoricky subsystém,
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d) napéjeci subsystém.

1.1.1 Komunikaéni subsystém

Komunikacéni subsystém je slozen z radio-transceiveru a antény, zajistujici bezdrato-
vou komunikaci s ostatnimi uzly. Zaroven se jedna o subsystém s nejvétsimi energe-
tickymi naroky, nebot komunikace mé nejvétsi podil na celkové spotiebé [52), [156].
Samotnou komunikaci 1ze uskutec¢nit v nékolika frekvencnich spektrech. Krom radi-
ovych vin (RF) je pfenos mozné realizovat pomoci optickych [16] ¢i akustickych vin
[13]. Piestoze optické transceivery dosahuji vyssi energetické ac¢innosti [87], vyzaduji
primou viditelnost, coz je pro oblast WSN s vice uzly takika nemozné. V pripadé
prenosu pomoci akustickych vin se vyvoj soustiedi predevsim na podvodni komu-
nikaci [51]. Zde je limitujici predevsim sitka frekvenéniho pasma, vysoka chybovost
a zpozdéni sitené viny [70]. Navzdory vyssi spotiebé el. energie je diky vSesmérovému
prenosu a vyspélosti RF technologie prenos radiovymi vlnami vyhodnéjsi. Charakter

siteni a vznik interferenci je pak determinovan pracovni frekvenci systému.

Standard IEEE 802.15.4. je nejrozsitenéjsim standardem bezdratovych senzoro-
vych siti, jehoz vyuzivaji dalsi standardy jako ZigBee [167], MiWi [105], nebo 6LoW-
PAN [69]. Standard IEEE 802.15.4-2003 obecné definuje vrstvu pfistupu k médiu
a nékolik fyzickych vrstev, jejichz rozsiteni dédle popisuji standardy IEEE 802.15.4a
[57], IEEE 802.15.4c [59)a IEEE 802.15.4d [60]. Rozsifeni oznacované jako IEEE
802.15.4-2006 (TEEE 802.15.4b [58]) pak nabizi mj. zvySeni pFenosové rychlosti, nova
modulaé¢ni schémata a definici metody Parallel Sequence Spread Spectrum (PSSS).
Posledni rozsifenim je pak IEEE 802.15.4e-2012 [61]. IEEE 802.15.4 definuje v rdmci
bezlicen¢nich ISM (Industrial Scientific, Medicine) pasem dvé fyzické vrstvy vyuzi-
telné v CR. Jedn4 se o pasmo v oblasti 868 MHz umoznujici prenos 20 kb/s (BPSK)
a frekvencni pasmo 2,4 GHz, kde je maximalni prenosova rychlost definovana na
250 kb/s [58].

Radiové transceivery mohou pracovat v jednom ze ¢ty modia: prijem, vysi-
lani, stav necinnosti a rezim spanku. Nejvyssi spotfeba je béhem prijmu a vysilani.
V dobé necinnosti je pak vétsina obvodi vypnuta, az na hlavni oscilator. Ten se
vypina az v rezimu spanku. Pfehled soucasné vyuzivanych nizko ptrikonovych radio-

transceiveru je spolecné s jejich parametry uveden v tab. [4.5]
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1.1.2 Vypocetni subsystém

Pro vypocetni subsystém se v oblasti WSN tradi¢né vyuziva nizkoprikonovych mi-
krokontroleri (MCU, Micro Controller Unit), které nabizi prijatelny vykon pro vét-
sinu aplikaci, velmi nizkou spotfebu a predevsim nizkou cenou ve srovnani s béz-
nymi architekturami (FPGA, DSP, x86-64). Soucasné programovatelna hradlova
pole (FPGA, Field Programmable Gate Array) jsou navic svou spotfebou energie
pro oblast WSN nevhodna. Efektivnim fesenim mohou byt tzv. ASIC (Application
Specific Integrated Circuits) obvody, které jsou zhotoveny pro specifickou aplikaci
a dosahuji tak vysoké vypocetni a energetické efektivity. Jejich navrh a produkce
jsou vsak cenové vyhodné az pro velkoobjemové produkce. Jelikoz mezi zakladni po-
zadavky bezdratovych senzorickych siti patii nizka porizovaci cena, bude pozornost

vénovana prave MCU.

Mikrokontroléry obsahuji procesor, paméti RAM a ROM, ¢asovace/ ¢itace a vstu-
pné vystupni periferie. Nejcastéji se jedna o 8 az 16-ti bitové MCU s omezenym
poctem instrukei (27 instrukei pro MSP430 [12I]) a jen nékolika kB SRAM pa-
méti. Témi nejvyuzivanéjsimi mikrokontroléry v oblasti WSN jsou ATmegal28L [9]
(Atmel Corporation), MSP430 [I50] (Texas Instrument), 8051 [65] (Intel) a PIC18
[104] (Microchip). Nutno podotknout, Ze vykon je ovlivnén mimo jiné i konkrétni

instrukéni sadou.

V poslednich nékolika letech se v primyslu ve zvysené mitre uplatnuje myslenka
vyuziti vice procesori, potazmo vyuziti vice jadrovych procesorti. Nékteré vesta-
véné systémy dokonce vyuzivaji heterogennich jader, jejichz prikladem mize byt
optimaliza¢ni technologie ARM big.LITTLE. Ta zjednodusSené vyuziva synergie vy-
sokovykonného procesoru (napt. ARM Cortex-A17) s energeticky efektivnim proce-
sorem (napf. ARM Cortex-AT). Tato kombinace pak dokdze usettit az 75 % energie
CPU a navysit vykon o az 40 % u aplikaci s vysokym poctem vldken [5]. Technologie
ARM big. LITTLE se s vyhodou vyuziva v chytrych telefonech nebo tabletech (napt.
Samsung Galaxy S4). P¥i zachovani stejné filozofie pak napt. vyrobce NXP vytvo-
1il v oblasti vykonové omezenych zatizeni asymetricky dvou-jadrovy mikrokontrolér
LPC4300 [114], kombinujici jadra ARM Cortex-M4F a ARM Cortex-MO0. Vice je
vybéru vhodného MCU vénovano v kapitole [4.3.1}

1.1.3 Senzoricky subsystém

Ucelem senzorického subsystému je interakce s okolim. Mize jit o sledovani urci-
tého fyzikalniho jevu, popr. o primé ovlivnéni svého okoli. K dispozici je Siroky

vybér senzorii, které se déli na analogové a digitalni. Analogové senzory vyzaduji
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AD prevodnik, maji vétsi fyzické rozméry a vyssi spotiebu. Oproti tomu digitalni
senzory jsou malé, energeticky efektivni, jsou schopny dodavat data primo v patric-
nych jednotkach pomoci datové shérnice, pricemz jsou jiz z vyroby predkalibrovany.
7 divodu uspory energie jsou tyto senzory po vétsinu casu také v rezimu spanku

a zapinaji se jen v okamziku méteni.

1.1.4 Napajeci subsystém

Napéjeci subsystém je zodpovédny za zajisténi a regulaci potfebné energie. Vzhle-
dem k pfisnym energetickym narokiim WSN musi byt subsystém vysoce efektivni,
dokazat dodavat kratkodobé Spickovy proud desitky miliampér a pritom mit mini-

malni klidovy proud [87].

Tento subsystém je typicky slozen z vhodného akumuldtoru (alkalicky, Li-Pol,
Li-ion), regulatoru napéti a volitelné muze obsahovat i obvod pro dolovani energie

(EH, Energy Harvesting) z okolnich zdroju energie.

Oblast EH v poslednich letech koncentruje pozornost fady vyzkumnych projektii
[42], 100}, [132], 135]. Nejvice vyuzivanymi zdroji energie pro obvody EH je svétlo, vib-
race, pohyb a proudéni vzduchu. Solarni ¢lanky patii tradicné k nejvyuzivanéjsim,
diky velmi nizké cené a relativni vyspélosti technologie [I56]. Piezoelektrickd kon-
verze patii mezi nejuc¢innéjsi metody ziskavani energie z vibraci, pricemz maximalni
ptikon se dnes pohybuje kolem 60 pW [135]. Rapidni vyvoj v oblasti superkapacitort
umoznil jejich vyuziti i pro uzly WSN. Uéelem je pieklenout obdobi, kdy alterna-
tivni zdroje nemohou dodévat el. energii (oblacnost nebo noc, v pripadé solarnich
¢lankt). Jejich hlavni vyhodou oproti klasickym akumuldtorim je relativni teplotni
nezavislost, tedy mald zména napéti s teplotou, jak bylo dokazéno v [132]. Na dru-
hou stranu se potykaji s inikem energie a vysokou cenou. Diky stale nizké tc¢innosti
konverze energie vsak lze EH vyuzit jen za cenu vétsich rozméra a vysoké porizovaci

ceny.

Na druhou stranu je potieba Fici, ze ackoliv je WSN jednou z nejslibnéjsich apli-
kaci EH, nejde o samostatnou oblast vyvoje WSN, ale spada spise do vyvoje analo-
gové techniky. Presto popularni ¢lanky prezentuji ,, Energeticky sobéstacné uzly* [75]
a ,,Bez-bateriové senzorové uzly* [120} [164], které pouze vyuzivaji specializované ob-
vody, tzv. energy harvestery, pro ziskavani alternativni energie, ale neresi podstatu
problému — energetickou efektivitu bezdratového systému. Tedy jen zménu zdroje
napajeni. Lze se tak setkat se zcela energeticky neefektivnimi senzorovymi uzly jako

Mica2 doplnénymi o solarni panel [47] a podobné.
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1.2 Hardwarové platformy

Prestoze preferovana oblast vyuziti vystupt této prace je WBSN, pozornost je v této
praci vénovana tzv. generickym hardwarovym platformam. Vzhledem k siti aplikac¢ni
domény WSN je dokonce nemozné porovnavat platformy vyvinuté pro rizné speci-
fické aplikace. Tyto univerzalni jednotky jsou vyvijeny prevazné pro vyvoj v oblasti
siti a pro monitoring zivotniho prostredi. Vétsinou byvaji doplnény o zédkladni sen-
zory napr. teploty, svétla, tlaku, atp. nebo konektorem pro rozsitujici desky. Vyho-
dou takovychto Teseni je financ¢ni efektivita vyroby i nakupu, nebof je mozné stejny
senzoricky modul vyuzit v rozdilnych aplika¢nich oblastech. Piehled populdrnich
platforem spolec¢né s jejich vlastnostmi je uveden v tab. v priloze. Je ziejmé, zZe
mikrokontroléry ATmegal28x a TT MSP430 patii v oblsti WSN mezi ty nejvyuziva-
néjsi. Rozsahly prehled soucasnych senzorovych uzli lze nalézt napt. v [15, [45] [77],
komer¢né dostupné v [162]. Prehled platforem vyuzivanych v primyslu je uveden

napi. v [96].

1.3 Softwarova reseni pro WSN

Bezesporu nejvice pozornosti je ve vyvoji WSN vénovano softwarovym resenim. Mezi
hardwarovymi platformami nebyvaly valné rozdily a 8/16-ti bitové mikrokontroléry
dosahuji srovnatelného vykonu i energetické narocnosti. Proto se vyvoj soustredi
na softwarové techniky, kde hraje nalezeni maximalni energetické efektivity WSN
systému primarni roli. Zlepseni energetické efektivity lze pritom pomoci softwaruE]

dosahnout na vsech vrstvaich WSN modelu, po¢inaje linkovou.

Jelikoz komunikac¢ni subsystém spotiebovava nejvétsi c¢ast energie celého uzlu, je
prirozené, ze nejvetsi energetické tspory lze dosahnout vyuzitim energeticky efek-
tivnich MAC protokolt. Jde o mechanismy, které aktivuji radiovou ¢ast jen po dobu
nezbytné nutnou. Po dobu deaktivace je vSak znemoznén ptrijmem zprav od okol-
nich uzlt a efektivnost prenosu klesa. Na vybér je dnes nepreberné mnozstvi navrhi
a nékolik desitek funkénich implementaci [12, [55, [80) 82 [147].

V zasadé se MAC protokoly rozdéluji na synchronni, asynchronni, pricemz u asyn-
chronnich metod se déle rozlisuje, zda je prenos dat iniciovan odesilatelem (LPL, Low
Power Listening), nebo piijemcem (LPP, Low Power Polling/ Probing). Mezi nej-
starsi implementace asynchronnich LPL metod patii B-MAC [129], na jehoz zakla-
dech stavi napt. X-MACJL8], Contiki-MAC [144], CMAC [94] nebo WiseMAC [34].

1Oznaceni software a firmware jsou v rdmci usnadnéni vykladu zaménitelna.
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Mezi populdrni asynchronni LPP metody patii RI-MAC [146], PW-MAC [149], RC-
MAC [54] ¢i A-MAC [32]. Synchronni metody tradiéné reprezentuje S-MAC [163],
T-MAC [28], z nichz vychézi napi. RMAC [31], DW-MAC [145] a DMAC [98], nebo
komerc¢né uspésny TSMP [12§].

Je vhodné zminit, ze pres velké mnozstvi navrzenych smérovacich protokoli pro
WSN, jejichz prehled je dostupny v [83], 95] 18] se dnes prakticky vyuziva prevazné
AODV (Ad hoc On-Demand Distance Vector) [123] a RPL [67]. AODV ma4 v oblasti
WSN diky ZigBee Pro pomérné dlouhou historii, pticemz RPL byl definovan IETF
(Internet Engineering Task Force) teprve v roce 2010. AODV patii mezi tzv. reak-
tivni protokoly, jejichz cesty jsou vytvareny pouze na vyzadani a vyuziva k tomu
tradi¢nich smérovacich tabulek s ¢asové fizenou udrzbou. RPL vznikl za souéin-
nosti priamyslu i akademické sféry v rdmci pracovni skupiny ROLL, jako primarni
smérovaci protokol pro IPv6 a je favorizovanym feSenim, jenz se dockalo nékolika
vylepseni, napt. [2, 134, [138]. Jednotnost ve vybéru smérovaciho protokolu pfinesou
az zavery nové vytvorené pracovni skupiny IEEE 802.15.10 L2R (TG10) [62].

Z pohledu aplikacni vrstvy lze zajistit zvysSeni efektivity systému tradi¢né pomoci
kompresnich [24], [78, 131, [161] a agregacnich technik [I7, [73], 166]. Tyto techniky
ale nelze implementovat plosné. Je tireba tyto zvazit dle individualnich moznosti

konkrétni aplikace.

1.3.1 Operacni systémy

V minulosti byly pro uzly WSN vytvareny velmi jednoduché aplikace, napt. pro
sbér dat, které byly v ramci celé sité shodné. Sitové protokoly a aplikace byly vy-
znamné spjaty a spolecné s protokoly nizsich vrstev tvorily monoliticky celek. Ta-
kovy software byl vyuzitelny pouze pro specifické aplikace bez moznosti pridani nové

funkcionality:.

Diky stale rostouci energetické efektivite WSN je mozné provozovat tyto sité po
relativné dlouhy cas — fddové roky. Dnesnim trendem je naopak vyuziti senzorové
sité pro Sirou skalu aplikaci [30]. To vSak vyzaduje pouziti vyspélejsiho pristupu

v podobé operac¢nich systému (OS).

Ulohou kazdého operacéniho systému je spolehlivd podpora béhu aplikaci a po-
skytnutim pohodlné a bezpecné abstrakci hardwarovych prostiedki. Operacni sys-
témy pro uzly WSN jsou samoziejmé méné komplexni nez vice icelové operacni sys-
témy vestavénych zarizeni. Postradaji jakékoliv uzivatelské prostredi a jejich funkce
jsou vétsinou omezovany pouze na jedinou aplikaci. Divodem jsou specifické po-

zadavky na béh aplikaci a omezené vypocetni a energetické moznosti. Operacni
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systémy WSN se typicky déli na wuddlostné rizené (event-driven) a wice vldknové

(multithreaded). Jejich vlastnosti jsou nédsledujici.

Uddlostné rizeny model: Kazda akce je vyvolana urcitou udalosti. Kritické uda-
losti nejsou zpracovany okamzité. Vyvoj aplikace je velmi naro¢ny a vyzaduje propra-
covany navrh, pricemz je vyuzivano stavovych automatt, popr. tzv. super smycek.

Pro velmi jednoduché aplikace mé vsSak tento model stale své opodstatnéni.

Vice vldknovy model: Nabizi vyznamné vylepseni redukei slozitosti kodu. Kon-
cepéné jsou ulohy zpracovany paralelné. Zména kontextu sice vyzaduje vétsi pa-
métové naroky, nicméné umoznuje kritickym udalostem zpracovani v realném case.

Navic vyznamné usnadnuje programovani aplikaci a jejich soubéh.

Dnes nejrozsitenéjsi operacni systémy pro bezdratové senzorové sité jsou Ti-
nyOS [91] a Contiki OS [152] [I33]. Oba opera¢ni systémy jsou predstaviteli uda-
lostné fizeného modelu a jsou vyuzivany prevazné na akademické ptidé a v oblasti
vyvoje. Jejich kod je verejné pristupny, coz dovoluje snadné tpravy a implemen-
taci novych protokoli. Mezi popularni vice vldknové systémy pro WSN patii napt.
Mantis [14], Nano-RK [88] ¢i LiteOS [22].

TinyOS patii mezi monolitické systémy a byl vytvoren pro vyzkumné tucely v ob-
lasti WSN, avsak jeho tvirci jiz vyvoj ukoncili. Presto patii mezi nejvyzivanéjsi
a existuje cela Tada protokoli pro tento OS, véetné nlP a zakladni podporou nlP6.
Je vSak implementovan proprietarnim jazykem nesC, coz stézuje praci s timto OS.
Jelikoz jde o udalostné rizeny systém, aplikace obsahuje obsluzné rutiny udalosti

a jednotlivé tlohy jsou sémanticky vykonavany az do jejich konce.

Contiki OS vyuziva modularni architektury a stejného udéalostné rizeného mo-
delu jako TinyOS, ale navic nabizi tzv. lehkou implementaci vlaken — protothreads.
Tedy jakousi abstrakci vice vlaknového programovaciho modelu. Vlakna jsou pak
spousténa na zakladé prichozi udalosti. Dale ContikiOS nabizi souborovy systém
Coffee a plnou podporu IPv4 a IPv6 pres plP a plP6 stack [152].

Nano-RK obsahuje preemptivni planovac zalozeny na prioritach. Jadro vyuziva
monolitické architektury a statického ¢asového frameworku [43], coz znamena, ze
ovéreni casovych limita je provadéno off-line. Presto patii jako jediny z uvede-
nych operacnich systémi do skupiny RTOS (Real-Time Operating System). Nano-
RK nabizi nékolik implementaci MAC protokoli (B-MAC, PCF TDMA, RT-Link),

nicméné pouziva jen statickou spravu paméti.

Operacni systém Mantis také obsahuje preemptivni planova¢ zalozeny na prio-
ritdch a pro interni komunikaci nabizi podporu semafori a mutext. Na rozdil od

Nano-RK vyuziva vrstvové architektury a dynamické alokace paméti, nicméné ne-
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disponuje podporou ochrany paméti, coz mize vést k fatalnimu selhani systému.

Nejvetsi nevyhodou zminénych systémii, spole¢né napt. s opera¢nim systémem
SOS je jejich kratky zivotni cyklus, nebot byly vyvijeny na akademické pidé a jejich

vyvojari jiz graduovali. Proto nejsou ani nové hardwarové architektury podporovany.

1.3.2 Komercni protokolové sady

V komercni sféfe je nejvice vyuzivano ZigBee Pro [167] technologie, kterd pred-
stavuje ucelené teseni, zajisStujici sestaveni, popt. zotaveni sité, smérovani mezi uzly
a nabizi snadné feseni pro tvorbu uzivatelskych aplikaci. Zdrojové kédy jednotlivych
implementaci jsou vsak nepristupné. Bézné tak uzivatelské aplikace vyuzivaji pouze
API a konfiguracnich souborii. Z téchto duvodi je protokolova sada ZigBee Pro ne-
vhodné pro dalsi vyvoj protokoli, nicméné nabizi stabilni a ovéfenou technologii
a predevsim vzajemnou kompatibilitu mezi riiznymi vyrobci skrze standardizované

profily.
Novinkou je proprietarni protokolova sada Lightweight Mesh (LWM) [I1] spo-

lec¢nosti Atmel. LWM je velmi jednoduchéa protokolova sada, specificky vyvinuta pro
vypocetné a pamétové omezend zarizeni. Typickd aplikace LWM tak vyzaduje pri-
blizné 8 kB Flash a 4 kB RAM paméti [I1]. Soucasnd verze 1.2.1 jiz podporuje
vedle proprietarniho zpusobu i AODV smérovani. Oproti protokolu ZigBee Pro vsak
neni nutné pro start sité vyhradit konkrétni uzel, nejsou zde periodicky rozesilany

sluzebni informace a sit neni formovana vztahy rodict a potomkii.

1.4 Distribuované vypocty na uzlech WSN

7 dvodu zminénych limitujicich vypocetnich a pamétovych prostredki dostupnych
platforem jsou vyzkumnici nuceni hledat cesty, jak vypocetné narocéné operace vyko-
nat na nizko-ptikonovych procesorech. Nutno podotknout, Ze tato omezeni dala za
vznik nesmirné efektivnim resenim. Z nich jmenujme napiiklad vypocty eliptickych
kiivek na osmi bitovych MCU ATmegal28 [81], implementace klasifikaéni metody

pomoci kondenzacnich k-dimenziondlnich stromu [72].

Postupem casu se vytvorila samostatna oblast vyvoje WSN, zamérujici se na
takzvané distribuované vgpocty (Distributed Computing), nebo také paralelni vy-
pocty. Tradi¢né jsou algoritmy signalového zpracovani v oblasti WSN realizovany
centralizovanym zptisobem, kde jsou snimana data z jednotlivych uzli sité shro-
mézdéna na centralnim prvku (napt. PC) na némz jsou déle zpracovany. Dokladem

je naptiklad sledovani stavu induk¢nich motortt pomoci frekvenéni analyzy rychlou

23



P, T, W P, rtwxz,

Py T, X W p, T, WX,

Obr. 1.1: Jednoduchy orientovany graf pro algoritmus CLBD FFT, tzv. motylek.

Fourierovou transformaci (FFT, Fast Fourier Transform) snimanych signala [86, 97].
V obou prikladech jsou surova data odesilana na centralni pocita¢ a analyza byla
provedena v programu Matlab. Distribuované metody naopak rozprostiraji vypocty
mezi vSechny zucastnéné uzly. Symbolickym prikladem mohou byt napt. implemen-
tace umeélych neuronovych siti, kde bezdratové senzorové uzly tvori distribuovanou
vypocetni platformu [I37]. Autoti [126] hovori o névrhu sité s 6144 neurony, v [4§]
informovali dokonce o implementaci 10.000 neuront. Hybridnim feSenim jsou pak
napt. DPF (Distributed Particle Filtering) algoritmy, které zasilaji lokalni statistiky

ke zpracovani na centralni jednotku [27, [46].

Jednou z oblasti distribuovanych vypocéti jsou algoritmy distribuovaného sig-
nalového zpracovani DDSP (Distributed Digital Signal Processing) [25]. Vyjdéme
z predpokladu, ze bézny distribuovany FFT algoritmus typu DIT (Decimation in
Time), napt. Conventional Load Balanced Distributed FFT [20], jednorozmérného
signalu o N prvcich vyzaduje N log, N operaci komplexniho ndsobeni, N log, N sci-
tani a je rozdeélen do log, N stupni. Mezi kazdym stupném pak dvojce senzorovych
uzlt svou komunikaci formuji tzv. motylky, které vychazeji z grafu signalovych tok.
Zptsob komunikace jednotlivych uzli zachycuje obr. [L.1} kde Wj pfedstavuje ¢initel
e INT tedy

Wiy =e %, (1.1)

V kazdém z n stupnu tak kazdy senzor odesila a prijima jeden paket. Schéma
komunikace pro vypocet 16-ti bodové FF'T pomoci 16-ti senzorovych uzli algoritmu
Conventional Load Balanced Distributed (CLBD) FFT opét vychéazi z grafu signa-
lovych toki a je uvedeno na obr. [1.2] Jde vidét, ze popsany algoritmus vyzaduje
N log, N prenesenych paketi.

Vylepsenim tohoto algoritmu je napi.[I], nebo Unbalanced Power-Aware Distri-
buted (UPAD) FFT [25], kde je odstranéna redundance na tkor nerovnomérného
rozloZeni zatéze napfic siti. Provedend zména je patrnd z obr. [I.3] Opét se zde pre-
nasi dva pakety, na obou uzlech dochéazi k s¢itani, ale pouze jeden uzel z paru (p2 na
obr. provadi komplexni ndsobeni. Schéma komunikace pro vypocet 16-ti bodové
FFT pomoci 16-ti senzorovych uzll je stejné jako na obr. [[.2] Uvedeny algoritmus
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Obr. 1.3: Jednoduchy orientovany graf pro algoritmus UPAD FFT, tzv. motylek.

tedy opét vyzaduje N log, N scitani, N log, N prenesenych paketii, ale jen % log, N
operaci komplexniho nasobeni.

Dalsim vylepsenim je pak naptiklad algoritmus Power-Time Efficient Distribu-
ted FFT [20], ktery odstranuje nevyhodu predchazejiciho UPAD FFT, tedy nerov-
nomeérného rozlozeni zatéze mezi uzly. Pro prvnich LQgQN stupnii jde principialné
o algoritmus UPAD FFT, ale poté jsou data distribuovana takovym zptisobem, ze
uzly, které v predchozich stupnich provedli vice nasobeni se paruji s uzly, které

provedli méné nasobeni. Tim se docili rozlozeni zatéze do celé sité.

Situace se vsak komplikuje, pokud vSechny uzly nejsou ve vzajemném dosahu
— coz je v praxi skoro vzdy. Uvazujme nyni pripad multi-hop sité. Necht h znaci

maximalni pocet uzli v komunika¢nim dosahu libovolného uzlu a k cislo stupné.
2(k—1)
n

prenesenych paketii je tak pro UPAD FFT algoritmus v multi-hop siti dan vztahem
[20]:

Potom pocet potirebnych prenost paketu stupné k je roven { } Celkovy pocet

NxY — |~ : (1.2)

:1 [2’“1] N(Nh— 1)

Tyto informace slouzi jako ivod do problematiky distribuovanych vypoctt a poz-
déji, v kap. [6.3, budou uvedené techniky vyuzity ke srovndni s pfimym pfistupem
vypoctl na uzlech WSN, konkrétné na nové vyvinuté platformé EE-WSN.
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2 CILE PRACE

Bezdratové senzorové sité se charakterizuji vyuzivanim levnych a velmi omezenych
senzorovych uzlt. Pfedevsim z pohledu vypocetniho vykonu, pamétového prostoru
a vydrze baterie. Typicky je tak z divodu nizké spotieby energie senzorovy uzel
vybaven 8 az 16-ti bitovym mikrokontrolérem s taktovaci frekvenci do 8 MHz. Sa-
mozirejmé dnes existuji i platformy disponujici dostatecnym vypocetnim vykonem
jako iMote2 [I11], Medusa MK-2 [136], Sun SPOT [I17] ¢i Lotus [I01], ale jejich
spotieba energie v aktivnim i tsporném rezimu je pro potfeby WSN prilis vysoké
a mohou tak pracovat typicky jen po velmi omezeny ¢adl] Cilem této préace je mj.
dokazat, ze senzorové uzly mohou disponovat dostatecné vysokym vypocetnim po-
tencidlem, s hardwarovou podporou DSP algoritmi, vypocta s ¢isly s pohyblivou
radovou c¢arkou a pritom minimalné zachovat energetické a finanéni pozadavky sta-
vajicich systém.

Jestlize budou jednotlivé uzly bezdratové senzorové sité disponovat dostatecnym
vypocetnim vykonem, miize byt upusténo od distribuovanych a centralizovanych
vypocti, napt. [1I, 20, 211, 25] a [86, O7]. Myslenka pfimého zpracovani dat primo na
uzlech senzorové sité neni nova, nicméné vzdy chybély prostiredky pro jeji uplatnéni
v plném rozsahu. Dalsim cilem je tak dokazat, ze bezdratové uzly mohou fungovat
plné autonomnim zpiisobem, coz ma primy dopad na energetické naroky a stabilitu
celé site, zvlasté pri vypadku centralniho logického prvku. Zvysi se také podpora
mobilnich ad-hoc siti a duty-cycle MAC protokoli. Mimo to se dramaticky zvysi
energeticka efektivita celého systému, protoze nebude nutné bezdratové prenaset

velké objemy dat, ale pouze samotné vysledky, ¢i zmény stavii.

Dnes nejrozsitenéjsi protokolovou sadou bezdratovych senzorovych siti je ZigBee
Pro [167], k ¢emuz také prispivd masivni podpora ZigBee Aliance, kterd sdruzuje
predni vyrobce elektroniky, narodni regula¢ni trady, university a dalsi. Stale castéji

se vsak hovorti o redlném prichodu IoT, ktery by mél vyuzivat revoluéni 6LoWPAN.

INapi. platforma Sun SPOT miiZe setrvat v aktivnim stavu jen 23 hodin [116].
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Déle je k dispozici fada proprietarnich feseni. Vybér spravné protokolové sady je
pritom pro energeticky efektivni mesh sité zcela esencialni. Bude proto provedena

analyza soucasnych feseni a vybran vhodny kandidat k vlastni implementaci.

Dosavadni vyvoj v oblasti MAC protokolti priblizil efektivnost fizeni spotieby RF
transceiveru k fyzickému maximu a lze predpokladat, ze dalsi vyvoj bude prinaset
jen zlepseni v fadu procent. Zménime-li stavajici architekturu (HW/SW) bezdra-
tovych senzorovych systémii, mizeme nalézt dalsi moznosti snizeni potieby energie
a docilit tak skokového zvyseni energetické efektivity. Mezi hlavni cil tedy patii na-
vrh a ovéreni nového energeticky efektivniho pristupu prenosu dat v bezdratovych

senzorovych sitich.

K plné podpote primého zpracovani dat na senzorovém uzlu chybi systém rizeni,
resp. operacni systém, jenz by zohlednil piisné energetické naroky a podporil svou
funkci energetickou efektivitu celého systému. Poslednim z cili této préace je tak
implementace operacniho systému realného casu (RTOS) s podporou bezdratovych
mesh siti a fizenim spotieby energie. Vzhledem k novym moznostem vyvinuté plat-
formy EE-WSN jiz provoz RTOS nepfedstavuje problém [35] a lze vyuzit cennd vy-
lepseni jako determini¢nost jednotlivych tloh, podporu presné synchronizace, snad-
nou prenositelnost aplikaci a snadnost vytvareni aplikaci bez nutné znalosti spodnich

vrstev systému.
Cile této prace lze shrnout do néasledujicich bodi:

a) Analyza soucasnych standardi a protokolovych sad podporujicich mesh ko-

munikaci.

b) Nalezeni nového energeticky efektivniho pristupu pro prenos dat v bezdréto-

vych senzorovych sitich.

¢) Implementace operacniho systému realného casu (RTOS) pro bezdratové mesh

sité s Tizenim spotieby energie.

d) Navrzenou hardwarovou platformou prekonat soucasné paradigma, Ze uzly
bezdratové senzorové sité jsou na tkor energie vypocetné omezend zarizeni.
Tedy dokazat, ze senzorové uzly nutné nemusi disponovat vypocetné a pa-
métove omezenymi mikrokontroléry, aby dosdahly nizké spotieby energie, a to
v aktivnim i isporném rezimu.

e) Potvrzeni hypotézy H; a prekonat tak soucasné paradigma vyuziti distribuo-
vanych a centralizovanych vypocti na uzlech bezdratové senzorové siteé.
Hypotéza Hy: Uzly bezdrdtové senzorové sité mohou byt vypocetné nezdvislé
a jsou tedy schopny provadét vypocty, jako napr. 512-bodd FFT, primo na

uzlech s niZsi energetickou ndrocnosti, nez s pomoci distribuovangch vipoctii.
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3 EXPERIMENTALNI ANALYZA
PROTOKOLOVYCH SAD
S PODPOROU MESH
KOMUNIKACE

Vybér vhodné komunikacni protokolové sady je pro energeticky efektivni bezdratové
mesh sité zcela esencialni. V dnesni dobé vsak neexistuje obecny konsensus ani stan-
dard definujici protokolovou sadu [148]. Standardy IEEE 802.15.4 a IEEE 802.15.5
definuji pouze doporuceni pro prvni dvé vrstvy WSN modelu (fyzickou a linkovou).
Standardy upravujici vyssi vrstvy jsou napt. ZigBee Pro a 6LoOWPAN. IETF stan-
dard 6LoWPAN [69] definuje rozhrani mezi druhou a tfeti vrstvou, které umoznuje
spolupréci senzorovych uzli se zarizenimi podporujicich IPv6 [69], a to bez nutnosti
translacni brany. Pro smérovani pak IETF doporucuje RPL protokol [67] a z aplikaé-
nich protokolt byl pro aplikace 6LoOWPAN vyvinut COAP [68] protokol. Jedinym
ucelenym fesenim je tak stale ZigBee protokol, dnes ve verzi ZigBee Pro. Novinkou

mezi mesh protokoly je pak proprietédrni protokolova sada Lightweight Mesh (LWM).

Vzhledem k tomu, ze drtiva vétsina c¢lankt i komerénich analyz protokolovych
sad vychazi z pocitacovych simulaci [49] [92] 93] 113} [160], rozhodl se Fesitel s kolegy
provést detailni analyzu komunikacnich sad na redlnych zafizenich v realném pro-
sttedi [41) T09]. Prestoze bylo publikovano nékolik studii vychazejicich z praktickych
meéreni, jejich analyza je zaméfena na méteni specifickych parametri individudlni
protokolové sady [19,[76], maji za cil hodnotit odlisné parametry jako RSSI (Received
Signal Strength Indication) [125], pomér prijatych paketi [44], nebo jsou vysledky
prezentovany v takové formé, ze je nemozné je srovnat s jinymi [90]. Navic maji
vysledky téchto ¢lankt jen omezenou vypovidaci hodnotu, nebot v nich chybi napr.
blizsi informace o charakteru prenosového kandalu ¢i statistické vlastnosti prezento-

vanych vysledkii.
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V zajmu nalezeni vhodné implementace energeticky efektivni komunikacni sady,
pro splnéni prvniho z vytycenych cil, autor provedl sérii nasledujicich méreni. Nej-
prve byly vyse uvedené standardy podrobeny testu energetické efektivity (kap.
a s vybranymi kandidaty pak byla provedena detailni analyza, rozdélena do tii scé-
nari, zamérujicich se na:

a) propustnost dat na aplikaéni vrstvé (kap. [3.3.1)),
b) zpozdéni pii smérovani (kap. [3.3.2),
¢) samoopravnou schopnost sité (kap. [3.3.3).

Vybrané scénatre by mély postihnout nejkriti¢téjsi vlastnosti WSN siti pro re-

alny provoz a tedy podat dostatecné informace k nalezeni vhodné implementace pro

potteby této prace. Podrobnostem o zpusobu méfeni je vénovana kap. [3.2

3.1 Efektivnost prenosu dat

Jak jiz bylo feceno, v prvnim kroku byly vyse uvedené standardy podrobeny testu
energetické efektivity na RF transceiveru Atmel AT86RF233 s rychlosti pfrenosu
250kb/s, tedy symbolovou délkou 32ps. Graf na obrazku vyjadiuje potrebné
mnozstvi energie pro odeslani 1 Byte uzivatelskych dat. Hodnoty zohlednuji veske-
rou datovou rezii spojenou s odesilanim zpravy a vychézi z vyrobcem uvedenych
hodnot spotfeby pro jednotlivé operace [10]. Je tedy zahrnut i ¢as pro odsilani SHR
(Synchronization header) a PHR (PHY header) (viz obr. B.2). Rezie vyssich proto-
kol je pak prendsena v MSDU (MAC Service Data Unit).

Ve srovnani (obr. je zahrnut i samotny standard IEEE 802.15.4, oznacen jako
MAC, nicméné ten samoziejmé nepodporuje mesh komunikaci a je zde uveden jako
referenéni maximum energetické efektivity. Z grafu je pak patrné, ze nejlepsi energe-
tické efektivity, v rdmci mesh protokolli, dosahuje proprietalni protokol Lightweight
Mesh.

Ackoliv je standard 6LoWPAN velice atraktivni a vyrazné se podili na populari-
zaci senzorovych siti, z pohledu energetické efektivity jde o zcela nevhodny koncept.

Podrobné byl tento standard popsan v [36].

3.2 Zputsob méreni

7 duvodu zpétného srovnani vysledku s jinymi pracemi byla veskera métreni pro-

vedena na dobfe zndmé hardwarové platformé Iris [I03]. Jednotka Iris je vybavena
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Obr. 3.1: Srovnéni spotieby energie pro odeslani 1Byte dat.

8-bitovym MCU Atmel ATmega 1281 a RF transceiverem Atmel ATS6RF230. Mé-
feni tak byla provedena v pasmu 2,4 GHz.

Pro méteni byly findlné vybrany implementace LWM verze 1.0.1 a BitCloud
verze 1.11.0, reprezentujici ZigBee Pro. Obé verze protokolovych sad byly v dobé
meéreni nejnovejsi dostupné. V obou pripadech bylo nutné provést portaci platformy
Iris, coz obnéselo predevsim upravy HAL (Hardware Abstraction Layer) vrstvy,
a také pripravu rady aplikaci pro kazdy scénar vlastniho méreni. Vysledky méreni pro
ZigBee Pro pochézi z [109] a LWM z [41], kde lze piipadné nalézt vice podrobnosti
o jednotlivych mérenich.

Zékladni konfigurace LWM je uvedena v tab. [3.1] pficemz bylo vyuzito nativ-
niho zpisobu smérovani. Kazdy z dil¢ich scénait byl hodnocen pro dvé velikosti
uzivatelskych dat. Miniméalni velikost 1 Byte a maximalni velikost 77 Byte. Ptestoze
LWM podporuje prenos az 109 Byte uzivatelskych dat, byla tato hodnota limitovana
BitCloud implementaci, jejiz maximum je pravé 77 Byte.

MAC vrstva \ MHR \ MSDU (uzitetna data MAC vrstvy) \ MFR \
Fyzicks vrstva \ SHR \ PHR PSDU (uzitetna data fyzické vrstvy)
{ PPDU

Obr. 3.2: Struktura ramce IEEE 802.15.4.
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Tab. 3.1: Vychozi konfigurace LWM.

parametr hodnota

APP_CHANNEL 0x1A
SYS_SECURITY_MODE 1
NWK_BUFFERS_ AMOUNT 5
NWK_MAX_ENDPOINTS_AMOUNT 3
NWK_DUPLICATE REJECTION_TABLE SIZE 20
NWK_DUPLICATE_REJECTION_TTL 1000
NWK_ROUTE_TABLE_SIZE 20
NWK_ROUTE_DEFAULT_ SCORE 3
NWK_ACK_WAIT_TIME 1000

Proces méfeni vystihuje obr. 3.3} V zavislosti na méfeném scénafi byl do jed-
notek Iris nahran patfiény firmware a poté byly jednotky rozmistény do prislusné
topologie. Po celou dobu méfeni byl vyuzivany kanal 16 monitorovan spektralnim
analyzatorem MetaGeek Wi-Spy 2.4x Chanalyzeill| a v pifpadé zvySeného pozadi ¢i
akumulace ruseni z postranniho kanalu by doslo k zahozeni vysledkii méreni. Otisk
radiového prostiedi je patrny z obr. 3.4l Je patrné, Ze pozadi nepresdhlo hodnotu
-90 dBm. Radiovy provoz byl neinvazivnim zptsobem zaznamendvan pomoci vyvi-
nutého analyzatoru Open ZigBee Sniffer [108, 110] s disektory pro Wireshark. Tento
analyzator je schopen ziznamu s ¢asovou piesnosti 107°s, nicméné zaznamenané

¢asy byly zaokrouhleny na 10~%s.

Obr. 3.3: Proces méreni.

3.2.1 Vyhodnoceni dat

Zaznamenand data byla nejprve testovana grafickymi a kvantitativnimi statistic-
kymi testy. Jednalo se o vyhotoveni histogramu, Q-Q plot a autokorelacniho testu.
Protoze maji vysledky velmi malou smérodatnou odchylku, jsou zde prezentovany
jejich mediany a pro grafické zobrazeni jsou pouzity sloupcové grafy, namisto kuf-
rovych. Kazdy diléi scénar pak byl tricet krat opakovan, pricemz kazdé méreni se

skladd minimalné z tisice odeslanych paketi pro jeden uzel.

!Chanalyzer: Dostupny na: http://www.metageek.net/.
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Obr. 3.4: Zaznam radiového prostredi v dobé méreni.

Ackoliv lze surova data z programu Wireshark exportovat do csv souboru, neexis-
tuje vhodny néastroj pro jejich analyzu. Z tohoto divodu byl v jazyku VBA vytvoren
analyticky framework, ktery emuluje funkci RF transceiveru (IEEE 802.15.4) a LWM
protokolu. Vzhledem ke zpétné analyze zachycenych dat, vsak musi framework po-
stupovat reverznim zptisobem. PTi zpracovavani paketu je napt. prozkoumano okoli
v rozsahu 54-ti symbolovych period (864 1is) a vyhledano prislusné potvrzeni (ACK).
Paklize neni nalezeno, je vyhledan duplicitni prenos paketu atd. Framework lze diky
VBA jazyku implementovat do prostredi Microsoft Excel, kde 1ze spusténim makra
pohodlné nacist csv soubor a spustit automatizovanou analyzu dat. Skripty dokazi
samy detekovat inicializa¢ni i finalizacni udélost, napf. sestaveni komunikace pro

méreni propustnosti, ¢i zménu mezilehlého uzlu u testu samo zotaveni sitée.
Framework obsahuje skripty pro analyzu:

a) Datové propustnosti na aplikacni vrstvé. Lze zobrazit i rezii linkové vrstvy,
spolecné s poctem opakovanych prenosu (retransmission) a to jak poc¢tem uda-
losti, tak poctem paketl. Je mozné zobrazit statistiky pristupu konkrétnich
uzlt k médiu, coz lze vyuzit i pro ladéni hodnot konkurenc¢niho ptistupu, tzv.
CSMA (Carrier Sense Multiple Access) backoff exponentu, jiz instalované sité.
Pro pripad manualni analyzy je pak mozné zapnout vizualni podporu, kdy jsou
pakety obarveny dle jejich vyznamu i ptvodce. Pfiklad je uveden na obr. [C.1]

b) Zpozdéni pti smérovani. Piiklad je uveden na obr. m
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¢) Samoopravné schopnosti sité. Zde je vyhodnoceno casové zpozdéni od oka-
mziku prvni nedorucené zpravy az po uspésné doruc¢nou zpravu pres nove
nalezenou cestu. Déle je zde uvedena i informace o celkové rezii. Priklad je
uveden na obr. [C.3

3.3 Vysledky méreni

3.3.1 Propustnost dat na aplika¢ni vrstvé

Tento scénér se snazi vyhodnotit maximélni mozné prenosové moznosti bezdrato-
vych linek. Prestoze vétsina WSN aplikaci nevyzaduje vysoké prenosové rychlosti,
radove jen desitky kilobitt za sekundu, existuji situace, kdy je potieba prenést mezi
uzly velké mnozstvi dat v kratkém case. Takové situace vznikaji naptiklad pri aktu-

alizaci firmwaru, nebo jako reakce vice uzli na sledovanou udélost.

Standard IEEE 802.15.4 sice definuje pro pasmo 2,4 GHz maximalni prenosovou
rychlost linek na 250 kb/s, nicméné aplika¢ni rychlost se v praxi zna¢né 1isi od uve-
dené hodnoty. Redukci prenosové rychlosti ovliviiuje rezie pouzité protokolové sady,
zpusob potvrzeni o prijeti ACKE] (Acknowledgement), zpusob piistupu ke kanélu,
ale 1 hardwarové implementované funkce jako automatické potvrzeni o prijeti, auto-
matické opétovné odeslani paketu, vypocet cyklického redundantniho souctu (CRC,
Cyclic redundancy check) ¢i AES (Advanced Encryption Standard) [71].

Topologie sité byla slozena z cilového uzlu — brany a jednoho az t¥i konkurenc¢né
vysilajicich uzli, komunikujicich ve vzdjemném radiovém dosahu (viz obr. [3.5h).
Kazdy z vysilajicich uzli byl naprogramovan k odeslani 1000 paketti brané, pricemz
pakety byly odesilany ihned po obdrzeni ACK predchézejicitho paketu. Vlastni mé-
feni (analyza) zac¢inalo vzdy po naplnéni smérovacich tabulek, aby nebylo zpozdéni

pri hledani cesty zohlednéno ve vysledcich.
Vyslednd prenosova rychlost byla spocitana jako:

N X Lopy  data X 8
R = ,
Tend - Tstart

(3.1)

kde R znaci prenosovou rychlost aplikacni vrstvy v bitech za sekundu, N je
pocet odeslanych paketl, L,,, je velikost uzivatelskych dat v Byte, T, je ¢asové
razitko posledné potvrzeného paketu a Ty, je ¢asové razitko prvniho odeslaného
paketu. Vysledky prvniho scénate jsou dostupné na obr. a [3.7 Zobrazené hod-

noty reprezentuji median ze série tticeti testii. Vlivem softwarové chyby LWM zde

?na linkové &i aplikaéni vrstvé
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Obr. 3.5: a) Topologie pro méfeni propustnosti. b) Zpusob vypoctu a topologie pro métreni

zpozdéni pri smérovani. ¢) Topologie pro méfeni samoopravné schopnosti sité.

bohuzel chybi vysledky méreni pro vice odesilajicich uzli a aktivovaném zabezpeceni

a potvrzeni na aplika¢ni vrstvé (AppACK).
Obr. zachycuje dva grafy pro rozdilnou velikost uzivatelskych dat. Je zfejmé,

ze horni ¢ast, pro minimalni velikost paketu, ukazuje nizsi propustnost dat, vlivem
vysoké rezie s respektem k objemu zasilanych dat. Déle je vidét, Ze rezie ZigBee pro-
tokolu zptisobuje jesté nizsi propustnost a to pro oba pripady aktivovaného i neakti-
vovaného aplika¢niho potvrzeni. Prenosova rychlost LWM je tak na volném kandlu
az trikrat vyssi. Jak lze predpokladat, nejvyssi rychlosti je dosazeno pro maximélni
velikost uzivatelskych dat (spodni ¢ast obr. . V extrémnim pripadé — tii kon-
kurencéné odesilajici uzly s maximélni velikosti datové ¢asti a aktivnim AppACK
dosahuje LWM takika dvojnasobné lepsich vysledki.

Obréazek zobrazuje opét dvojici grafu s rozdilnou velikosti uzivatelskych dat,
jen s rozdilem ze data jsou nyni Sifrovana. Zde jsou jiz rozdily propustnosti pritoko-
vych sad markantnéjsi. LWM dosahuje dokonce tfinact krat vyssi propustnosti oproti
BitCloud implementaci. Je tfeba poznamenat, ze obé protokolové sady vyuzivaji roz-
dilnych sifrovacich algoritmu (BitCloud AES a LWM protokol XTEA), nicméné dle
méreni [56] dosahuje AES na stejném hardwaru (ATmega 1281) az dvakrét rychlej-
stho vypoctu, a proto za razantni snizeni vykonu BitCloud neni zodpovédny samotny

sifrovaci algoritmus, ale jind vypocetni rezie.

3.3.2 Zpozdéni preposilanim paketia

Mezitimco predchozi scénar hodnotil propustnost linky pres jeden skok (bez me-
zilehlého uzlu), tento scénar se zaméruje na méreni latence mezi uzly v multi hop
topologii. Odesilajici uzel zde komunikoval s branou pres dva mezilehlé uzly, zajis-

fujici smérovani. Zpusob méfeni je spoletné s topologii patrny z obr. [3.5b. Nejtézsi

casti bylo zajisténi a kontrola pozadované komunikace, kterd musela byt fyzicky
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Obr. 3.6: Propustnost dat na aplika¢ni vrstvé bez zabezpeceni. Cervené tény reprezentuji
BitCloud a modré tény pak Lightweight Mesh. Csilo v legendé indikuje velikost uzivatel-
skych dat v Byte a pismeno A znaci aktivni AppACK.

zajisténa. Pro kazdy ze série testi bylo preneseno pres 30.000 paketti, jejichz vy-
sledky jsou formou medidnu prezentovany v obr. [3.8] Poznamenejme, Ze uvedeny

cas zahrnuje i cas prenosu paketi.

Ackoliv vysledky vypovidaji o priblizné srovnatelném zpozdéni u obou protoko-
lovych sad pro nezabezpecenou komunikaci, je tfeba upozornit, ze BitCloud vyuziva
smérovactho protokolu AODV (Ad hoc On-Demand Distance Vector). V pripadé
zabezpecené komunikace se vysledky LWM takika nezménily a jejich mirné zvy-
seni plyne z navyseni velikosti paketu o 4 Byte. Nicméné u BitCloud implementace
je nartst zpozdéni pro minimalni velikost paketu 18 krat a pro maximalni velikost
dokonce 28 krat.
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Obr. 3.7: Propustnost dat na aplikaéni vrstvé se zabezpec¢enim. Cervené tony reprezentuji
BitCloud a modré tény pak Lightweight Mesh. Csilo v legendé indikuje velikost uzivatel-
skych dat v Byte a pismeno A znaci aktivni AppACK.

Vzhledem k tomu, Ze mezilehlé uzly nemusi z pohledu vrstvového modelu zpraco-
vavat pakety az k aplikacni vrstvé, ale preposilaji je jiz na treti vrstve, lze predpokla-
dat, ze budou vykazovat vyssi vykon, nez koncové uzly. Tento predpoklad, spolecné
s vyssimi naroky na zpracovani potvrzuje pro BitCloud nasledujici srovnéni. Vykon
LWM zistéva pro piipad bez zabezpeceni komunikace takika beze zmény. Obr. 3.9
srovnava prepocitané zpozdéni a datovou propustnost koncovych uzli ze scénére
¢asti 3.3.11

Prestoze zpracovani paketi na koncovych uzlech predstavuje pro BitCloud zna-
telnou redukci vykonu, propustnost u LWM ztstala pro nesifrovany prenos témér

beze zmény. Na druhou stranu vypocet Sifrovani prinasi u LWM predpokladany po-
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Obr. 3.8: Zpozdéni pii smérovani. Cislo na ose x predstavuje velikost uzivatelskych dat

v Byte a pismeno S znaci aktivované zabezpeceni.

kles propustnosti, nicméné u BitCloud implementace se dalsi redukce propustnosti
neprojevuje. Jak uz bylo feceno v [109], vypocet Sifrovani je pravdépodobné natolik
narocny, ze dalsi rezie spojend s vrstvovym zpracovanim jiz s respektem k sifrovani

nepredstavuje vyznamné zpozdéni.

3.3.3 Samoopravna schopnost sité

Tento scénar se snazi vyhodnotit schopnost bezdratové senzorové sité autonomné
reagovat na ndhly vypadek mezilehlého uzlu. Vzhledem k charakteru prenosového
média jde o zcela zasadni vlastnost, nebof jde o velmi dynamické a nespolehlivé
prostfedi. Pro testovani byly vyuzity Ctyri senzorové uzly v topologii diamantu
(obr. [3.5¢), pficemz byla mérena doba potfebnéd k zotaveni sité — nalezeni alter-
nativni cesty k brané a datova rezie — celkovy objem vysilanych dat. Odesilajici uzel
byl samoziejmé mimo radiovy dosah brany, ktera tak byla dostupné ptes mezilehlé
uzly. Tyto mezilehlé uzly pak byly alternativné zapinany a vypinany.
Vyhodnoceny byly celkem dva parametry. Zpozdéni pro nalezeni nové cesty, po-
¢itané jako:
Toresmerovani = Tnova  cesta — Lzadost o presmerovanis (3.2)
kde Thova cesta PIedstavuje Casové razitko prvniho paketu, vyuzivajictho nové

cesty a Thadost o presmerovani j€ Casové razitko paketu, indikujiciho Zddost o nalezeni
nové cesty.
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Obr. 3.9: Srovnani datové propustnosti sitové a aplikaéni vrstvy. Cislo na ose x predstavuje

velikost uzivatelskych dat v Byte a pismeno S znaci aktivované zabezpeceni.

Druhym parametrem byl ¢as zotaveni sité:

Tzotaveni = dnova_  cesta — Tprvni_nedoruceny_paketa (33)

kde Tpruni nedoruceny paket j€ €asové razitko prvniho nedoruc¢eného paketu pi-

vodni cesty.

Vysledky jsou prezentovany na obr. pomoci dvojice grafii, z nichz horni ¢ast
prezentuje zpozdéni pro nalezeni alternativni cesty a spodni graf pak celkovy cas
nutny k zotaveni sité. Je zajimavé, ze LWM dokéaze cely proces nalezeni nové cesty
dokonc¢it v kratsim case nez BitCloud, ale vyzaduje k tomu odeslani vétsiho objemu
dat. Prehled o potiebné rezii k nalezeni alternativni cesty prinasi obr. (horn{
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¢ast), na jehoz spodni Casti je pak uvedena souhrnnd rezie pro cely proces obnovy

sité.

500
= LWM 434

450 +—

m BitCloud

t [ms]

1 18 7 7S

BLWM 508

m BitCloud

t [ms]

1 1S 7 7S

Obr. 3.10: Zpozdéni samoopravného procesu. Horni ¢ast prezentuje zpozdéni pro nalezeni

alternativni cesty a spodni ¢ast celkovy cas nutny k zotaveni sité.

3.4 Zavéry analyzy

Dle zde prezentovanych vysledki, je ziejmé, ze z pohledu rychlosti a efektivnosti
prenosu dat vychazi protokolova sada LWM nejlépe. Nejvétsiho rozdilu propust-
nosti dat bylo dosazeno s aktivovanym sifrovanim, kde LWM ptedcilo ZigBee Pro
dokonce 13 krat. Preposilani paketl se smérovanim pak predstavuje pro ZigBee az

30 krat vétsi zpozdéni nez pro LWM. Ze srovnani aplikac¢ni a linkové propustnosti
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Obr. 3.11: Rezie samoopravného procesu. Horni ¢ast prezentuje rezii pro nalezeni alterna-

tivni cesty a spodni ¢ast celkovou rezii potfebnou k zotaveni sité.

je navic patrnd zvysené rezie zpracovani dat na koncovych uzlech ZigBee. Vysledky
také poukazuji na skutecnost, Ze robustnost ZigBee Pro technologie se negativné
podepisuje na vykonovych nérocich na hardware. LWM vsSak nenabizi takové moz-
nosti jako ZigBee Pro. ZigBee Pro predstavuje funkéni a stabilni feSeni s sirokou
podporou aplikac¢nich profili a predevsim velmi snadny zptisob vytvareni aplikaci.
Vzdy tak samoziejmé zalezi na konkrétnich pozadavcich na findlni aplikaci.

Pro vybér vhodné implementace je kladen diiraz na energetickou efektivitu a pod-
poru mesh komunikace. Z méreni vyplyva, ze oba kandidati nabizi stabilni feseni pro
zajisténi mesh komunikace, ovsem LWM s mensi datovou rezif a rychlejsim zpracova-
nim na témze hardwaru. Jelikoz LWM predc¢ilo BitCloud ve vSech scénéfich (a az c),

rozhodl se autor pro vyuziti LWM. Pro dosazeni vyssiho zabezpeceni komunikace
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a energeticky efektivnéjsiho prenosu dat vSak bude potteba systém LWM modifiko-
vat. Vice je upravam LWM vénovano v kap. |5.3.1}
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4 ENERGETICKY EFEKTIVNI
HARDWAROVA PLATFORMA

Nutnost vyvoje vlastni platformy vyvstala prevazné z faktu, ze jak na komerénim
trhu, tak v soucasné literatufe neni dostupnd HW platforma, splnujici nize uve-
dené pozadavky. Poznamenejme, ze nejde o hlavni cil prace, nybrz o nutny néstroj
k demonstraci a ovéreni cili d a e. Tedy dokéazat, ze senzorové uzly nutné nemusi
disponovat vypocetné a pamétové omezenymi mikrokontroléry, aby dosahly nizké
spotieby energie v aktivnim i tsporném rezimu (viz str. a zaroven, ze Senzo-
rové uzly mohou byt vypocetné nezavislé a dosdhnout nizsi energetické narocnosti,
nez s pomoci distribuovanych vypocti. Hardwarova platforma je navic vyvinuta pro
tésnou soucinnost s pozdéji prezentovanym softwarovym fesenim, diky cemuz lze
platformu vyuzit i k demonstraci splnéni cile b. Tedy k ovéreni energetické efekti-
vity navrzeného systému pfenosu dat v oblasti, prezentovaného v kap. [4.4.1] Vlastni
navrh platformy, zac¢ind kapitolou (4.3

4.1 Pozadavky na hardwarovou platformu

Kritickym bodem jsou samotné pozadavky na platformu, nebot jde o zcela proti-

chiidné vlastnosti.
a) Vypocetni vykon: Hlavnim pozadavkem je dostatecné vysoky vypocetni vykon
a zaroven vsak extrémné nizkd energeticka spotteba. Platforma musi umoz-

nit signalové zpracovani snimanych dat s takovou rychlosti, aby nedochazelo

k jejich ztrété i pii vysoké vzorkovaci rychlosti (> 500 Hz).

b) Fyzické vlastnosti: Mezi dalsi vlastnosti pak patii mala velikost, kterda by umoz-
nila vyuziti platformy v oblasti WBSN, mala vaha a pritom dlouha vydrz

zdroje energie.

c¢) Podpora bezdrétovychc mesh siti.
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d) Bezpecnost. Platforma musi umoznit zabezpeceni bezdratové komunikace, vy-
hovujici aktudlnim doporucenim NIST (National Institute of Standards and
Technology) [112], s minimalnim potencidlem k prolomeni bezpecnosti napft.

odposlechem sbérnic, ¢i vyctenim obsahu paméti.

U vsech uvedenych vlastnosti bude hrat roli energeticka efektivita reseni jednot-
livych subsystémi. Vybér pozadavki odrazi soucasné potieby trhu i vyzkumu (viz

motivace na str. [14]).

4.2 Dostupna reseni

7 uvedeného prehledu kap. vypliva, ze hardwarovych platforem v oblasti WSN
s vysokym vypocetnim vykonem neni mnoho. Aktualni srovnani dostupnych WSN
platforem je provedeno také v [45]. Platformy obsahujici mikrokontroléry
ATmegal28x ¢i TIMSP430 1ze pro svij nizky vypocetni vykon a omezenou RAM
pamét vytradit (viz tab. . Je jasné, ze tyto platformy nebyly vyvinuty pro vy-
pocetné narocné aplikace, ale pro levné a velmi jednoduché sniméni fyzikalnich

vlastnosti ve svém okoli.

Mezi komerc¢ni platformy specificky vyvinuté pro aplikace vyzadujici vysoky vy-
pocetni vykon patti Sun SPOT [I17], Intel Mote2 (iMote2) [111], STARGATE [102],
LOTUS [101] a Preon32 [157]. Podrobné informace o téchto platforméach jsou uve-

deny v nasledujici tabulce 4.1

Vyse uvedené platformy nebyly k dispozici pro zméreni presnych tidaju spotieby.
Udaje proto vychdz{ z dostupnych informaci jednotlivych vyrobet mikrokontrolert.
Ti vSsak neuvadi kompletni ptehled spotteby pro vsechny rychlosti procesoru a za
jednotnych podminek, a proto neni srovnani zcela presné. Pro predstavu o energe-
tické narocnosti jsou vsak tudaje dostacujici.

Komeréni platformy iMote2 a STARGATE jsou zalozeny na procesorech ARM9
s instrukéni sadou ARMv5 a Thumb 2 a podporou DSP instrukci. Sun SPOT vy-
uziva starsi architektury s instrukéni sadou ARMv4 a Thumb prvni verze s vyko-
nem 200 MIPS (pfi 180 MHz). Sun SPOT proto dosahuje mensiho vykonu a horsi
energetické efektivity [6]. Poznamenejme, Ze platforma Sun SPOT prosla celkem
osmi revizemi a existuji proto verze s odlisnymi MCU. Prestoze architektury ARM9
a ARMuv7-M nelze zcela presné srovnat, vysledky vykonnostnich testit Dhrystone
2.1, Feedback-Hammerstein a Gompertz algoritmt ukazuji na vyssi vypocetni vy-
kon procesora ARM9 [29]. Architektura ARMuv7-M vsak dosahuje podstatné lepsi
energetické efektivity [6] a vyrazné lepsi podpory pro WSN aplikace (nap¥. pomoci

vlastniho fadice preruseni (NVIC, Nested Vectored Interrupt Controller), determi-
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Tab. 4.2: Spotrebu energie a doba vypoctu algoritmu FIR.

Architektura MCU Doba vypoctu Doba vypoctu -O  Spotieba energie
[cykli] [cykld] [nJ]
ARMTTDMI (LPC 2148) 28370 24897 86,27
Cortex-M0 (LPC 1114) 57610 54214 38,46
Cortex-M1 Actel Fusion AFS1500) 57610 54214 291,58
Cortex-M3 (LPC 1343) 36676 32292 30,37
ATmegal28 (AT 1284p) 249368 240696 317,72
MSP430 (MSP430F5438) 113919 109138 122,45

Kompilovdno v IAR Systems V6.30. O- optimalizovdno pro rychlost. Prevzato z [124].

Tab. 4.3: Spotfebu energie a doba vypoctu pro Dhrystone benchmark.

Architektura MCU Doba vypoctu Doba vypoctu -O  Spotieba energie
[cykli] [cykld] [nJ]
ARMTTDMI (LPC 2148) 62877 17277 59,86
Cortex-M0 (LPC 1114) 97135 16959 12,03
Cortex-M1 Actel Fusion AFS1500) 97135 16959 159,44
Cortex-M3 (LPC 1343) 94147 25458 23,94
ATmegal28 (AT 1284p) 237037 162380 214,34
MSP430 (MSP430F5438) 168235 103109 115,69

Kompilovdno v IAR Systems V6.30. O- optimalizovdno pro rychlost. Pievzato z [124].

nistické latence preruseni, systémového ¢asovace). Z tohoto pohledu tak nejlépe vy-
chézi platformy LOTUS a Preon32.

Pro lepsi predstavu o vykonovych vlastnostech jednotlivych architektur jsou zde
uvedeny tabulky [4.2] 4.3 a [£.4] Tabulka [4.2] uvadi spotfebu energie a dobu vypoctu
filtrace signdlu z 51 16-ti bitovych vzorki filtrem s koneénou impulzni odezvou (FIR)

sedmnéactého radu.

Tabulka pak prezentuje vysledky referencniho testu Dhrystone benchmark,
ktery méri vykon procesoru pii praci s celymi ¢isly nad ukazateli, strukturami a te-
tézci.

Obdobné tabulka [4.4] uvadi vysledky referenc¢niho testu Whetstone benchmark,
ktery se zaméruje na vykon procesoru pii praci s ¢isly s plovouci desetinnou ¢arkou

pri vypoctech matematickych funkei jako sinus, kosinus a logaritmus.

Pro své velké rozméry jsou platformy Sun SPOT (41 x 70 mm), STARGATE (95
x 63 mm) i Lotus (76 x 34 mm) nevyhovujici. Naopak Preon32 (28 x 19 mm) ma

velmi priznivé rozméry i pro vyuziti v oblasti WBSN.

7 pohledu spotreby energie jsou tsporné médy platforem iMote2, Sun SPOT
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Tab. 4.4: Spotiebu energie a doba vypoctu pro Whetstone benchmark.

Architektura MCU Doba vypoctu Doba vypoctu -O  Spotieba energie
[cykli] [cykld] [nJ]
ARMTTDMI (LPC 2148) 43433 42300 146,57
Cortex-M0 (LPC 1114) 88725 87155 61,84
Cortex-M1 Actel Fusion AFS1500) 88725 87155 468,83
Cortex-M3 (LPC 1343) 58758 56692 53,32
ATmegal28 (AT 1284p) 175892 174316 230,1
MSP430 (MSP430F5438) 115406 112151 125,83

Kompilovdno v IAR Systems V6.30. O- optimalizovdno pro rychlost. Prevzato z [124].

a STARGATE pro potieby WSN aplikaci nevyhovujici, pricemz nejlepsich hodnot
dosahuje platforma Preon32 ve stop rezimu (0,086 mW). Zde je zdroj taktu pro
MCU i Flash pamét je vypnut s moznosti obnoveni stavu paméti a registri. Aktivni
je jen 32 kHz RC oscilator.

Ze srovnani RF transceiveru (tab. je evidentni, ze platformy LOTUS
a Preon32 pred¢i své konkurenty v citlivosti i energetické efektivité pro piijem a vy-
silani. Vzhledem k energetické efektivité a pozadavkiim na malou velikost platformy
se tato prace soustfedi vyhradné na RF transceivery v pasmu 2,4 GHz. V tomto
pasmu dovoluje standard IEEE 802.15.4 vyuzit vysoké rychlosti (250 kb/s) a pii
vyuziti mensiho ¢initele rozprostieni az 2 MB/s. Transceivery proto maji v tomto
pasmu vétsi energetickou efektivitu a dovoluji vyuzit fyzicky malych antén. Vyuziti
srovnatelné malych antén pro nizsi pasma by vedlo ke snizeni citlivosti, potazmo
spolehlivosti. Dalsi nespornou vyhodou je moznost vyuziti 16-ti kanali v pasmu
2,4 GHz, ¢imz lze na rozdil od pasma 868 MHz eliminovat pripadné interference
s dalsimi zafizenimi.

Poznamenejme, ze nékteri autori (napt. [87]) prezentuji energetickou efektivitu
transceivert, jako pomér spotteby energie pri vysilani ¢i ptijmu a rychlosti prenosu.
Vysledkem je pak energie na jeden bit E/bit. Pti vyuziti standardu 802.15.4 je ale
prenosova rychlost u vSech transceiveri fixni (250 kb/s) a proto je uvedeni samotné

spotfeby energie dostatecné.

Bohuzel ani jedna z uvedenych platforem neposkytuje podporu zabezpeceni bez-
dratové komunikace. Hardwarové AES akceleratory RF transceiveru (napf. u AT-
86RF231) jsou diky nezabezpecené komunikaci pres SPI sbérnici snadnou snadno

prekonatelné.

V poslednich letech se v odborné literature objevilo nékolik ndvrhi hardwarovych
platforem, zalozenych na vykonnych mikrokontrolérech ARM7TDMI-S a ARMuv7-
M. Konkrétné jde o platformy NetBrick [3], Opal [79], Egs [85], AVS-Extrem [33],
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NTU-NSC WSN M3-SuperNode [66] a [74]. Jejich parametry jsou opét shrnuty
v prehledové tabulce Senzorové uzly vyuzivajici heterogennich procesori, jako
Medusa MK-2 [136], zde nejsou uvedeny, nebot jsou z logiky véci drazs$i a nutné
zvysuji klidovy proud celého systému. To ma za nasledek nizsi energetickou efektivitu

takovychto feseni.

Platforma AVS-Extrem vyuziva jiz zastaralé 32-bitové ARM architektury
ARM7TTDMI-S, kterda byla nahrazena napr. procesory Cortex—MO ¢i Cortex-Ma3.
Cortex-M3 nabizi vyrazné vyssi vykon, energetickou efektivitu, a vylepsené rezimy
spanku [4]. Cortex-MO0 pak nabizi mimo vyssi vykon i trojndsobnou usporu energie
a tfetinovou plochu ¢ipu. S rozméry 30 x 100 mm a primarnim zdrojem energie ¢tyt
D-monoclank (16 Ah) nepafi mezi malé platformy. Spolecné s absenci podpory
kryptografického zabezpeceni komunikace tak AVS-Extrem nevyhovuje predevsim

bodim b) a d) z pozadavki kap. [1.1]

Bezdratova platforma Egs byla vyvinuta zejména pro 1ékarské aplikace. Jeji roz-
meéry cca 85 x 60 mm vsak vylucuji vyuziti pro oblast WBSN. Vyuziti dvou transcei-
vertl navic zvysuje velikost klidového proudu a tim padem snizuje energetickou efek-
tivnost celé platformy. Vzhledem k chybéjici kryptografické podpore tak platforma

opét nevyhovuje predevsim bodim b) a d).

Motivaci pro vyvoj platformy NetBrick je taktéz neexistence dostatecné vykon-
nych WSN uzlia. Autofi vychdzi ze své praxe s redlnymi aplikacemi (monitoring
vodniho prostredi a predikce sesuvu kament), kde jsou senzory jako MicaZ vyko-
nové nevyhovujici. Tato platforma byla vyvinuta s obdobnymi pozadavky na vysoky
vykon a nizkou spottrebu. Jeji rozmeéry jsou 170 x 107 mm a je napajena 12V olovénou

baterii o kapacité 18 Ah. Pozadavky bodu b) a d) tak zde nejsou splnény.

Platforma Opal byla vyvinuta zejména k vyuziti pro perzistentni monitorovani
okoli s dirazem na energetickou efektivitu a zabezpeceni komunikace. Pro zajisténi
bezpecnosti vyuziva platforma dedikovaného TPM (Trusted Platform Module) ob-
vodu AT975C3203S. Ten zajistuje hardwarové akcelerovany vypocet RSA podpist
do velikosti 2048 biti, SHA-1 a obsahuje i generator nahodnych ¢isel, vyhovujici
FIPS 140-2. Kdyz pomineme nezabezpecenou komunikaci TPM modulu pres TWI
(Two-wire Interface) sbérnici, chybi zde podpora symetrické kryptografie. ZvIast-
nosti je vyuziti dvou transceiverti, pricemz kazdy z nich miize vyuzivat dvou antén
pro zajisténi podpory MIMO (Multiple Input/ Multiple Output). I zde vsak vyuziti
dvou transceivert vede ke zvyseni klidového proudu a snizeni energetické efektivity.
Celkové rozméry cca 100 x 70 mm jsou také neuspokojivé. Bodim b) a d) z kap[4.]]

neni zcela vyhovéno ani zde.
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Nejméné informaci je dostupnych k platformé M3-SuperNode. Ta byla vyvinuta
jako Energy-Harvesting Sensor Module, tedy senzoricky uzel s podporou ziskavani
energie z okoli a rovnéz vyuziva mikrokontrolér ARM Cortex-M3. Diiraz na malou
velikost, ¢i zabezpeceni neni kladen ani zde a pozadavky bodi b) a d) nejsou opét

splnény.

Platforma [74] byla vyvinuta pro vypocetné naroéné aplikace, zvlasté pak pro
monitorovani dopravy inteligentnich mést, s velmi nizkou spotfebou energie. Plat-
forma vyuziva mikrokontrolér architektury ARMv7E-M a LiFePO4 akumulator s ka-
pacitou 8 Ah. S rozméry cca 80 x 60 mm a absenci kryptografického zabezpeceni je

s respektem k pozadavkim z bodu b) a d) i tato platforma nevyhovujici.

Jak jiz bylo fec¢eno platformy Egs a Opal vyuzivaji vice RF transceivert, ¢imz
zvysuji velikost klidového proudu pri jejich nevyuziti a tim padem snizuji energetic-
kou efektivnost celé platformy. Jako zcela nevhodné, z pohledu energetické efektivity,
lze povazovat transceivery NXP JN5148 a Xbee Pro S1, protoze obsahuji plnohod-
notné mikrokontroléry. To se nutné odrazi jak ve zvysSené spotiebé pii provozu, tak
v rezimu spanku. V rameci komunikac¢niho subsystému tak vychazi nejlépe platforma
Opal, nicméné obsahuje vice RF transceiveri. Mezi platformami s jednim transcei-

verem pak M3-SuperNode.

Z uvedeného vypliva, ze platforma AVS-Extrem poskytuje nejnizsi vykon mezi
uvedenymi kandidaty. VSechny ostatni vyuzivaji architektury ARMuv7-M, pricemz
platforma [74] pak ARMv7E-M. Proto zde bude hrét roli zejména névrh a zpusob
optimalizace daného mikrokontroléru od vyrobce. Pro lepsi predstavu o spotiebé
energie v aktivnim rezimu za ruznych taktovacich frekvenci je zde pfilozen obr. [4.1]
vychazejici z hodnot tab.[4.6] Z ni je jednoznacné patrné, ze nejvyssi energetické efek-

tivity v aktivnim rezimu dosahuje platforma [74], nasledovana platformou NetBrick.

Na obr. pak lze nalézt prehled spotieby energie ve srovnatelnych tspornych
rezimech. Tyto hodnoty opét vychézi z tab. 4.6 Zde je bohuzel patrnd vyrazna
slabina platformy [74]. Pfes vysokou en. efektivitu v aktivnim rezimu je diky vy-
soké spotiebé v rezimu spanku zcela nevyhovujici. V tomto ohledu nejlépe obstaly

platformy Egs a Opal, nasledované opét platformou NetBrick.

Je ztejmé, ze kazda z HW platforem, jak publikovanych, tak komercénich ma silné
i slabé stranky. Jako nejlepsi moznost pro vypocetné narocné aplikace byla napriklad
v [45] vybréna platforma Sun SPOT. S respektem k vyse uvedenym pozadavkim
kap. a energetické efektivité vypocetniho a komunikac¢niho subsystému vsak
nejvice vyhovuje platforma Preon32. Ta ale, stejné jako vSechny ostatni, nenabizi

zadnou kryptografickou podporu.
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AVS-Extrem NetBrick M3- SuperNode Opal [74]

Obr. 4.1: Prehled spotteby energie v aktivnim rezimu.

1485

373
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AVS-Extrem Egs NetBrick Opal [74]

Obr. 4.2: Prehled spottfeby energie v ispornych rezimech.

4.3 Vlastni navrh hardwarové platformy

V nasledujicich kapitolach je popsan navrh vlastni hardwarové platformy, pojmeno-
vané EE-WSN (Energy Efficient Wireless Sensor Node).

4.3.1 Navrh vypocetniho subsystému

Kritickym bodem névrhu energeticky efektivni platformy je bezesporu vybér vhodné

architektury mikrokontroléru, potazmo konkrétni implementace urcitého vyrobce.

92



V predchazejici kapitole byla predvedena rada vykonnych platforem vystave-
nych na architekture jadra ARMv7-M, ¢imz by se mohlo zdat, zZe ty procesory nasli
své uplatnéni i v oblasti WSN. Nicméné z uvedenych zdroji energie jednotlivych
platforem (napf. 16 Ah/AVS-Extrem, 18 Ah/NetBrick) lze tusit, Ze vysoky vy-
pocetni vykon je tak vykoupen zvySenou spotiebou a ze ve srovnani s klasickymi
mikrokontroléry jako ATmegal28 a TT MSP430, nedosahuji v rezimu spanku tak
nizké spotireby. WSN aplikace jsou charakteristické velmi kratkou aktivitou a vétsinu
¢asu (bézné 99 %) zistavaji v tspornych rezimech. Pravé tam jsou mikrokontroléry
soucasnych vykonnych platforem neefektivni. Ideou je, aby hardware co nejrychleji
provedl naro¢ny vypocet a ihned presel do rezimu spanku. V zavislosti na st¥ide

aktivni doby se pak muze stat spotieba v tisporném rezimu dominantni slozkou.

Patrné nejdukladnéjsi analyzu vhodnosti architektury ARMv7-M pro WSN apli-
kace byla provedena v [84]. Rozsahla studie srovnava tuto 32-bitovu architekturu se
soucasné nejvyuzivanéjsim mikrokontrolérem ve WSN oblasti TT MSP430 z pohledu
vypocetniho vykonu a energetické efektivity. Jednoznacnym zavérem je obhéjeni
dominantni pozice 16-ti bitové platformy (MCU MSP430) diky vyborné energe-
tické efektivité. Studie potvrzuje vyssi vypocetni vykonu procesori ARM Cortex-
M3 ovSem za cenu priblizné dvojnasobné spotieby energie celého systému pri béhu

aplikaci pod opera¢nim systémem TinyOS.

Pres vyse uvedena negativa a stale kontroverznimu postaveni procesorti Cortex-
M3 v oblasti WSN se autor této prace rozhodl vyuzit nejvykonnéjsi architektury
z rodiny procesoru Cortex-M a sice Cortex-M4F. Ten je obecné pokladan za prilis
vykonny a nevhodny pro WSN aplikace [I55]. O ojedinélosti vyuziti Cortex-M4 ar-
chitektur pro WSN aplikace svéd¢i i fakt, ze v soucasné literature existuje pouze
jediny navrh hardwarové platformy s timto procesorem [74]. Ze srovnani spotieby
energie v ispornych rezimech (obr. pak vyplyva, ze tato platforma dosahuje jed-
noznac¢né nejvyssi spotieby. Autor vsak pevné véri, ze peclivym navrhem hardwarové
platformy, vyuzitim plné funkcionality jadra MCU ve spojeni s vhodné fesenym fir-
mwarem dosahne vytycenych pozadavki kap. a to s jesté nizsimi energetickymi

pozadavky. To by mélo v duasledku prispét ke splnéni cili d a e.
ARM Cortex-M}

Procesory Cortex-M4 jsou vylepsenou verzi Cortex-M3, a proto prebiraji veskeré
jeho vlastnosti a doplnuji je o fadu rozsiteni. Podobné je tomu i v pripadé srov-
nani instrukénich sad, kde je instrukéni sada Cortex-M3 (74 instrukei) podmnozi-
nou Cortex-M4 (137 instrukei) [7]. Zminén4 rozsiteni Cortex-M4 se tykaji predevsim
podpory DSP (Digitélni Signalovy Procesor) algoritmi, jako je FFT (Fast Fourier
Transform), IIR a FIR filtri a urychlenych matematickych vypoc¢ti pomoci hard-

33



B Cortex-M3

14668 10345 6800 168031 @ Cortex-M4

6948

-33%
3771

-45%

Hodinové cykly

4228
-71%

15235
-91%

FIR ql15 IIR q15 Nasobeni matic Korelace

Obr. 4.3: Srovnani vykonu DSP algoritmi v poc¢tu hodinovych cykla CPU [I53].

warové MAC,,.;, jednotky (Multiply Accumulate), nové podporujici jedno cyklové
vypocty nad 32-bitovymi slovy. Cortex-M4 tak kombinuje vlastnosti MCU a vy-
konnych DSP. SIMD (Single Instruction Multiple Data) instrukce pak umoznuji
paralelni vypocet nékolika celo¢iselnych aritmetickych operaci v jediném cyklu, coz
vede k dalsimu zvysSeni vykonu DSP operaci. Srovnani vykonu béznych celociselnych
DSP operaci pro jadra Cortex-M3 a Cortex-M4 je na obr.

Cortex-M4 jsou zaloZeny na velmi vykonném 32-bitovém RISIC (Reduced In-
struction Set Computer) procesoru, kde je vétsina instrukci provedena v jediném
cyklu. K tomu prispiva i tiistupnové zietézeni paralelniho zpracovani instrukei, které
je na rozdil od ARM7TDMI procesoru doplnéno o predikci skokit, ¢imz nedochazi
k degradaci vykonu vlivem nuceného vyprazdnéni a znovunacteni instrukei z ope-
racni paméti. Tim dokédze procesor zajistit trvaly vykon 1,25 DMIPS/ MHzEl [7.
Prestoze oba procesory ARM Cortex-M4 i Cortex-M3 nabizi srovnatelny vykon 1,25
DMIPS/ MHZ, vysledky na obr. dokazuji vyrazné lepsi podporu matematickych
operaci jadra Cortex-M4.

Jak jiz bylo feceno, Cortex-M3/ M4 poskytuji vibornou podporu aplikaci WSN
skrze integrovany radi¢ preruseni (NVIC) a deterministické latence pferuseni ve
12-ti cyklech. Déle je to velmi efektivni bitovd manipulace, kde procesory Cortex-
M vyuzivaji mapovani jednotlivych biti RAM paméti a registrii periferii na alias
adresy [I53]. To ve vysledku znamend mensi velikost kédu a rychlejsi provedeni

zmeén.

Dvaceti ¢tyT bitovy systémovy casovac¢ pak nabizi zdroj taktu pro operacni sys-

1AZ 1,91 DMIPS/MHz pfi simultann{ (multi-file) kompilaci.
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Tab. 4.7: Rychlosti vypoctt FPU jednotky.

Operace Pocet cykla
s¢itdni/ odcitani 1
déleni 14
nasobeni

MAC,,ath 3
druhéd odmocnina 14

Informace z [§].

témy realného casu (RTOS), které dosahuji diky rozdilnému zpracovani instrukéni
sady a zcela odlisnému zpracovani preruseni Cortex-M3/ M4 az dvojnasobné vykon-
néjsi nez na procesorech ARM7TDMI [119]. Jednou z nejvétsich vyhod také moznost
vyuziti MPU jednotky (Memory Protection Unit), kterd umoznuje definovat tzv. pri-
velegované a neprivilegované oblasti adresniho prostoru zahrnujiciho samotny kod,
RAM i periferie. MPU jednotkou vSak disponuji jen nékteré Cortex-M3/ M4 mikro-

kontroléry.

Specidlnim pripadem je vybrany mikrokontrolér EFM32WG332F256, ARM
Cortex-M4F, ktery dale rozsituje Cortex-M4 o 32 instrukci integraci hardwarové
FPU jednotky (Floating Point Unit). Tim je dosazeno rychlych vypoctu i s ¢isly
s plovouci desetinnou ¢arkou i v jediném cyklu. FPU jednotka podporuje aritme-
tické operace dle standardu IEEE 754. Prehled rychlosti vypocéti FPU jednotky je
uveden v nasledujici tabulce Samoziejmosti je pretypovani mezi celoc¢iselnymi

forméaty a ¢isly s plovouci desetinnou carkou v jediném cyklu.

Z pohledu vykonu tak procesory Cortex-M4F nemaji v oblasti WSN konkurenci.
Prozatim vsak nebyly feseny energetické pozadavky. Ty jsou spolecné se srovnanim
s ostatnimi platformami pfedmétem kap. [6.1] Redlnému méfeni spotieby energie

v rezimech spanku je pak vénovana kapitola [6.2]

4.3.2 Navrh zabezpeceni

Kryptograficky navrh by mél idedlné zajistit utajeni a integritu dat, nejlépe i auten-

tizaci jednotek.

Pro zajisténi utajeni a integrity dat je vyuzito algoritmu symetrické kryptografie
AES, tedy sluzeb definovanych standardem IEEE 802.15.4. Konkrétné AES-CCM-32
s rezii pouze 4 B. Nicméné standard IEEE 802.15.4 uz nedefinuje proces distribuce
klict a vzajemné autentizace. Pro zajisténi Sifrovacich kli¢ii, popi. vzajemné auten-
tizace se dnes nabizi vyuziti asymetrické kryptografie v podobé napt. eliptickych

kiivek nebo pomoci hybridniho feSeni, popsaného v autorové clanku [37]. Prestoze
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procesor ARM Cortex-M4 je dostatecné vypocetné vykonny pro implementaci na-
rocnych protokolii asymetrické kryptografie, navrzeny systém k autentizaci vyuziva
opét symetrické kryptografie, konkrétné algoritmu SHA-256 a sdileného tajemstvi.

Podrobny popis je vSak nad ramec této prace.

Uvedeny vypocet AES-128 ¢i AES-256 pritom muze byt na navrzené hardwarové
platformé realizovan bez intervence CPU. Procesor tak mize byt v dobé vypoctu
v rezimu spanku, ¢imz se dale zvysuje energetickd efektivita navrzeného feseni. Dle
autorovych méreni je timto zplusobem dosazena redukce spotieby energie vice nez
stondsobna [38]. Diky integraci akceleratoru v MCU je mozné vyuzit Sifrovani dat,
aniz by data opustila MCU a je tedy nemozné data v oteviené podobé odposlechnout

skrze komunikacn{ sbérnici2l

Mikrokontrolér EFM32WG332 sice neobsahuje kryptograficky zabezpecenou ¢ést
paméti, nicméné data ulozend v internich pamétech (Flash, SRAM) lze uzamknout
proti vycteni. Nulovanim slova DLW (Debug Lock Word) je pristup k jadru Cortex-
M4 a systémové sbérnici pres pamétovy pristupovy port (AHB-AP) kontrolovan
autentizaénim modulem AAP (Authentication Access Port), jak naznacuje obr. [4.4]
Po této zméné neni debugger schopen pristupovat k jadru nebo systémovym sbér-
nicim, ale pouze k AAP registrim. Obnova pristupu pres AHB-AP ovSem zptisobi,

ze obsah SRAM a Flash paméti je smazan.

Vice je problematika bezpecnosti na trovni softwaru probrana v kap. [5.3.1] pri-
padné v autorovych clancich [38] a [37].

AAP
registry

DLW(3:0] == 0xF
v ¢
Debug rozhrani Autentizani

<—L> SW-DP o > modul 4—/ » AHB-AP

‘ rozhrani | AAP)

|
|
|
|
Cortex M-4 ‘
|
|
|
|

Obr. 4.4: Autentiza¢ni pfistupovy port AAP. Inspirovano [139).

2SPI nbeo UART
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4.3.3 Komunikacni subsystém

Pro zajisténi bezdratové mesh komunikace byl vybran RF transceiver ATS86RF233,
komunikujici v ISM pasmu 2,4GHz. RF transceiver je kompatibilni se standardem
IEEE 802.15.4 a disponuje fadou HW akcelerovanych MAC operaci (FCS, CSMA-
CA, atd.). Mimo standard pak dovoluje vyuzit prenosové rychlosti az 2000 kb/s.
S parametry uvedenymi v tab. dosahuje tento transceiver aktualné nejlepsich
hodnot spotifeby energie pro vsechny sledované stavy - prijem, vysilani a rezim
spanku. Hodnoty tab. vychézi z katalogového listu vyrobee [10].

Tab. 4.8: Vlastnosti transceiveru ATS86RF233.

Vlastnost Hodnota
Spotieba energie — piijem [mW] 35,4
Spotteba energie — vysildni [mW] 41,4/ +4 dBm
Spotfeba energie — vysildni [mW] 35,4/ 0 dBm
Spotieba energie — vysilani [mW] 21,6/ -17 dBm
Citlivost [dBm)] -101
Spotfeba energie — isporny rezim [nW] 60

4.3.4 Navrh senzorického subsystému

Navrhovany senzorovy uzel je vyvijen jako genericka platforma pro Siroké spektrum
aplikaci. VSestranné vyuzitelnd platforma rozsifuje oblast zajemct a v disledku
tak snizuje vyrobni naklady. Jednoucelové senzorické systémy se naopak vyznacuji
vysokou cenou, ktera je dana mj. maloobjemovou vyrobou. Piikladem mohou byt

snchomeérné véhy [64].

Digitalni i analogové senzory je mozné k EE-WSN pripojit pomoci deseti pino-
vého rozhrani, jenz muze fungovat v roli digitdlni sbérnice USART (Universal Syn-
chronous,/ Asynchronous Receiver and Transmitter) ¢i I?C (Inter-Integrated Circuit
Interface), nabo jako 7 vstupt pro ADC (Analog to Digital Converter), 2 vystupy
DAC (Digital to Analog Converter), 2 analogové komparatory, 2 ¢itace impulstu ¢i
jako operacni zesilovac¢. Timto zptsobem je mozné platformu rychle adaptovat k po-
zadovanym uceltim.

Pro demonstracni tcely je vyuzita rozsitujici deska obsahujici foto tranzistor
TEMT6200FX01 pro méreni intenzity svétla.
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Obr. 4.5: Zapojeni napajeci Casti.

4.3.5 Navrh napajeciho subsystému

Srdcem napéajectho subsystému je synchronni DC-DC Buck konvertor T1 TPS62730,
ktery je specialné navrzen pro nizko-prikonové RF transceivery. Tento obvod se
vyznacuje vysokou ucinnosti konverze napéti (az 95%) a velmi malym vystupnim
zvlnénim. Unikatnosti je tzv. bypass rezim, kdy je pres interni prepinac¢ pripojeno
vstupni napéti na vystupni svorky obvodu a napéjeci subsystém ma v tomto rezimu
spotfebu proudu pouhych 30nA. Bypass rezim tak resi hlavni nevyhodu DC-DC
konvertorti, i¢innost pri nizkém odbéru proudu, a lze tedy dosdhnout vysoké tuc¢in-
nosti se zatézi i bez. Tento rezim je proto idedlni pro podporu rezimi spanku MCU

a RF transceiveru.

Buck konvertor pomaha snizit napéti v pripadé, ze napéti baterie je vyssi nez
systém vyzaduje a timto zpusobem dokéze, dle méfeni na MSP430 [151], snizit

spotfebu proudu az o 30 %.

Aby mohl byt operacni systém informovan o stavu napéti baterie, je pres od-
porovy déli¢ pripojena baterie k analogové digitdlnimu prevodniku MCU. Timto
zpusobem by vsak dochézelo ke ztratam energie v dobé, kdy systém napéti neméri.
Proto je zde vyuzito spinace TS5A3159, ktery ma v rozpojeném stavu spotrebu

pouhé 2 nA a reakéni ¢as 15 ns.
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4.4 Hardwarova architektura vyvinuté platformy

Pro lepsi predstavu o celkové architekture vyvinuté platformy EE-WSN je zde uve-
den obr. Detailni elektrotechnické schéma je piilozeno v piiloze [Bl Jednotlivé

casti systému pak budou detailné popsany v nasledujicich kapitolach.

ARM Cortex-M4F

WIC
CPU
NVIC
AES DSP FPU
DMA RAM FLASH
2 ;
Rozsifujici senzoricky re | | RTC | | WDT |
dul
o —| | | GPIO | | ADC |

. SPI
a ]
| o
| |
RF Transceiver )P
|
|
|

Digitalni spina¢
| |

Regulator _ _ _ Zdroj energie
e napéti (Li-pol)

Obr. 4.6: Hardwarova architektura vyvinuté platformy.

Je treba zdlraznit, Zze precizni navrh architektury hardwaru je zcela zasadni.
Vysledné vykonové a predevsim energetické vlastnosti platformy jsou totiz primo
zavislé na kvalité navrhu. Je proto bézné, ze i pri vyuziti stejnych komponent lze
dosdhnout velmi rozdilnych vysledki. Jako priklad uvedme méreni doby vypoctu
AES (128b) algoritmu [50] na platformach MicaZ a TmoteSKY. Prestoze obé plat-
formy vyuzivaji k vypoc¢tu shodny hardware, Chipcon CC2420, MicaZ je priblizné
15 krat rychlejsi. Do urcité miry jde samoziejmeé i o kvalitni ndvrh firmware, o némz

je zminéno v nasledujici kapitole [5]

Neméné dulezitym aspektem jsou také porizovaci naklady, které jsou obecné
pro jadra ARM Cortex-M priznivejsi, nez pro 8/16-ti bitové MCU. Piekvapive je
tak EE-WSN s vykonnym mikrokontrolérem ARM Cortex-M4F vice nez ¢tytikrat
levnéjsi ve srovnani s jedenim z nejvyuzivanéjsich MCU v oblasti WSN ATmegal28L
(vyuzity v platforméach Cricket, BTnode, Mica2, Mica2Dot, MicaZ, Medusa MK-
2). Konkrétné EFM32WG332F256-QFP64 stoji 3,5€, pricemz ATmegal28L-8AU

14,51Pf€.

3Cena platna pii odbéru 10 ks, 13.7.2014 u distributora Mouser Electronics, www.mouser.com.
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Obr. 4.7: Sbérnicovy systém mikrokontroléru. Inspirovano [139].

4.4.1 Autonomni systém prijmu dat

Hlavni vyhodou platformy EE-WSN je predevsim velké mnozstvi hardwarovych ak-
celeratoru a fady autonomnich modula (DMA, MPU), které jsou nejen v oblasti
WSN unikatni. Vnitini struktura sbérnic navic umoznuje paralelni funkci neza-
vislych (nadfazenych) sbérnic. Mikrokontroléry Cortex-M4 jsou vybaveny nékolika
paralelnimi sbérnicemi, tvoricimi matici AHB (Advanced High-performance Bus)
sbérnic, které dovoluji MCU vyuzivat nékolik nadrazenych sbérnic. A prave této
vlastnosti je vyuzito k navrhu nového energeticky efektivniho pristupu pro prenos
dat v bezdratovych senzorovych sitich. Podle dostupnych informaci jde o inova-
tivni a nepublikovany zptisob pfenosu dat s vyhledem na razantni snizeni spotieby
energie, respektive nalezeni zcela nové cesty. Jde o softwarové reseni, které se opira
o hardwarové moznosti navrzené platformy EE-WSN. Dodejme, ze popsané reseni
neni mozné realizovat na zadné jiné z hardwarovych platforem uvedenych v této
praci.

Systém sbérnic mikrokontroléru EFM32WG332 vyuziva systému AMBA (Advan-
ced Microcontroller Bus Architecture) a tvori vicevrstvou matici AHB sbérnic, které
umoznuji komunikaci nadrazenych sbérnic s jejich protéjsky (AHB slave). Vyhodou
je mozny simultanni pristup k vice podfizenym (AHB slave) moduliim souéasné.
Periferie jsou pak s AHB sbérnicovou matici propojeny pres AHB/ APB (Advanced

Peripheral Bus) mustek. Sbérnicovy systém mikrokontroléru EE-WSN je vyobrazen
na obr. [4.7]

Ackoliv vyuziti DMA (Direct Memory Access) modulu k prenosu dat neni v ob-
lasti vestavénych systémii novinkou, jde o ojedinélou vlastnost mezi uzly WSN.
Predevsim z duvodu striktnich pozadavkil na spotiebu energie se v této oblasti vy-
uziva velmi jednoduchych MCU. Dedikované moduly jako DSP, AES ¢i DMA jsou
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Obr. 4.8: Diagram usporadani bloku DMA. Inspirovéno [139].

vyhradou predevsim vyssich architektur mikrokontroler, které se zaroven vyznacuji
vysokou spottebou. Presto se v minulosti objevil napt. nizko prikonovy mikrokontro-
léer MSP430F1611 s integrovanym DMA kontrolérem. Hardwarové platformy rodiny
Telos, vyuzivajicich tohoto MCU, tak byly revoluénim produktem. MSP430F1611
umoziiuje blokovy pfenos dat a to z ADC registrii ¢i I2C modulu do libovolného
umisténi, nebo naopak do DAC registri. Jde tedy o idealni nastroj pro prenos sni-
manych dat do paméti MCU.

Autonomni systém prijmu dat vsak vyuzivda DMA modulu odlisnym zptisobem.
Maticova struktura AHB sbérnice platformy EE-WSN umoznuje pti vhodném se-
skupeni pamétovych objektu vyuzit paralelniho prenosu dat s pomoci DMA modulu
ve funkci mastera sbérnice. Je vyuzito vhodného uspotradani periferii s bloky SRAM
paméti tak, aby mohla byt data mezi dvéma paméfovymi misty prendset bez in-
tervence CPU. Konkrétné jde o nezavisly prenos dat mezi SRAM paméti a RF
transceiverem. To bohuzel napt. u MSP430F1611 neni mozné. Diagram usporadani

bloku DMA platformy EE-WSN je dostupny na obr. [£.8]

Navrzeny systém dale prohlubuje myslenku vyuziti autonomnich periferii ve
smyslu nezavislého Tizeni rezimti RF transceiveru a to v presné definovanych inter-
valech pomoci pomalubézného casovace. Tyto intervaly samoziejmé vychazi z vyu-
zitého MAC protokolu, pricemz je predpokladem vyuziti napt. LPL ¢i LPP technik.

P1i vyuziti presného pomalubézného krystalu lze autonomni systém prijmu dat s vy-
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hodou vyuzit i pro synchronni MAC protokoly.

Cely proces je navic schopen pracovat naprosto samostatné, pricemz stav RF
transceiveru je Tizen taktéz autonomnim zptisobem, tedy bez generovani preruseni,
probuzeni CPU a nasledné obsluhy preruseni. Tim se vyrazné Setii energie a zaro-
ven je docileno vysoké ¢asové presnosti. Popsany zpusob feseni je zavisly na systému
PRS (Peripheral Reflex System), ktery umoziiuje nezavislou vzajemnou komunikaci
periferii az ve dvanacti kanalech. Periferie jsou rozdéleny na tzv. producenty a kon-
zumenty, viz obr. Poznamenejme, ze PRS komunikuje pres APB sbérnici, jejiz
napojeni je patrné na obr. [4.7]

I pres extrémneé rychlé vyvolani obsluhy preruseni u mikrokontroleri Cortex-M4,
ve 12-ti hodinovych CPU cyklech, je mozné, ze preruseni pro fizeni RF transceiveru
bude maskovano prerusenim s vyssi prioritou a tudiz dojde k ¢asovému posunu okna
pro prijem dat od okolnich uzli. Takovéto chovani nutné vedle k selhani determi-
nistickych procest MAC protokolu a desynchronizaci celé sité. Autonomni systém
prijmu dat vSak vyuziva systému sbérnic dovolujici nezavislé tizeni RF transcei-
veru s rychlosti odezvy dvou hodinovych cykla a to i v pripadé, ze CPU vykonava

nemaskovatelné preruseni.

APB sbérnice

APB rozhrani

- e Periferie
Periferie )
)I'Otlrililrll'?ri M - Dﬁ konzumujici
: v S\ signaly

signaly

Obr. 4.9: Peripheral Reflex System. Inspirovano [139].

4.4.2 Popis konvencéniho zptsobu

Nez bude pristoupeno k detailnimu popisu autonomniho systému ptijmu dat, bude
na obr. [4.10 pro srovnani popsan prubéh soucasného (konvenéniho) zpusobu pre-
nosu dat na uzlu WSN. Horni osa vyjadiuje spotiebu energie MCU a y je rozdélena
na tii energetické hladiny EM0O - EM2. Hladina EM0O znaci aktivni rezim CPU

a vSechny periferie mohou byt aktivni. V rezimu EM1 se nachazi CPU v rezimu
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spanku, pamétovy systém je aktivni a veskeré periferie mohou byt taktéz. EM2
pak znac¢i rezim spanku, kde je mimo CPU deaktivovan i vysoko rychlostni zdroj
taktu (HFXO/ HFRCO) a veskeré na ném zavislé periferie. Nizkofrekvenéni oscilator
(LFXO/LFRCO) vsak zustava aktivni, a proto je RTC a nizko piikonovy casovac
stale dostupny. Hladiny EM0 — EM2 vyjadriuji jen stav systému a nikoliv spotfebu.
Elektricky ptikon v prislusnych stavech MCU platformy EE-WSN je uveden v ta-
bulce [£.9] Spodni osa y pak vyjadiuje spotfebu energie RF transceiveru, pficemz

Tab. 4.9: Elektricky piikon mikrokontroléru EE-WSN.

Stav Prikon [pnW]
EMO0* 32371
EM1¢ 9115
EM?2 2.85

¢ HFXO = 48 MHz

stav RF' ON znaci aktivni rezim transceiveru a RF OFF jeho rezim spanku.

EMO

EM1

EM2

RF ON

RF OFF

A Inicializace Zpracovani
f foperaénl’m systémem

J

Energie

Mikrokontrolér

Legenda:

f IRQ nizko pfikonového
Casovace

? IRQ prijmu paketu
? rQRrTC
?

OpoZzdéné IRQ

Energie

\

\J
Transceiver

2 3 t4 t

Obr. 4.10: Casovy pribéh konvenéniho prenosu dat.

Nasleduje popis jednotlivych akei:

1) Cely prubéh zacind prvotni inicializaci, pri které dojde mj. ke konfiguraci pro-

3) V Case ty se opét na zdkladé vyprseni ¢asovace probudi CPU (EM0) a RF

tokolové sady a konfiguraci RF transceiveru, po které prechazi radiova ¢ast do

rezimu spanku a nakonec se uspi i MCU (EM2).

V case t; dochazi k vyprseni casovace a generaci preruseni, které probudi
CPU (EM0). Obsluha preruseni probudi RF transceiver a cely systém ceka
cas 0, zda nedojde k prijmu zpravy pro MAC adresu RF transceiveru. Po
vyprseni druhého komparatoru casovace nastava preruseni, po kterém dojde
k deaktivaci RF transceiveru (prechod od rezimu spanku) a MCU prechazi do

rezimu spanku (EM2). Tento proces se neustéle opakuje se stiidou definovanou

MAC protokolem.
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transceiver. OvSem v case t3 prichdzi z RF transceiveru preruseni informu-
jici o prichozi zpravé. CPU zahaji prenos zpravy z vyrovnavaci paméti RF
transceiveru do RAM paméti MCU, pticemz preruseni od ¢asovace je po dobu
prenosu maskovano. Po prenosu zpravy dochazi k vyvolani opozdéné obsluhy

preruseni, které uvede radiovou ¢asti i MCU do rezimu spanku (EM2).

V case t3 je vyvolano preruseni systémového casovace, které probudi CPU
(EM0) a dochézi ke zpracovani tloh operacniho systému. Pribéh zpracovéni je
prerusen prerusenim, jehoz postup je shodny s druhym bodem. Po zpracovani
vSech systémovych tloh prechdzi MCU do rezimu spanku (EM2).

4.4.3 Demonstrace autonomniho systému prijmu dat

Popis autonomniho systému prijmu dat je predveden na stejném prikladu funkce
WSN uzlu, jako v ptredchozi kapitole [4.4.2] a pro popis priubéhu z obr. tedy

plati stejné podminky pro spotiebu energie.

EMO

EM1

EM2

RFON

RF OFF

Zakaz IRQ
Inicializace DMA pfenosu

DMA pienos dokonéen
Povoleni IRQ

i Inicializace -Zpracovani
f f operacnim systémem

\J

Legenda:
? Autonomni probuzeni/ spanek

IRQ piijmu paketu

Mikrokontrolér

?
? rQRrTC
?

Opozdéné IRQ

Energie
©

Energie
Transceiver

Obr. 4.11: Casovy pribéh autonomniho pifjmu dat.

Jednotlivé kroky jsou nasledujici:

1)

2)

Priabéh inicializace je shodny, a proto po konfiguraci protokolové sady a konfi-

guraci RF transceiveru prechazi radiova ¢ast i MCU do rezimu spanku (EM2).

V tomto bodé nastava zasadni rozdil ve zpracovani. V case t; sice také dochazi
k vyprseni ¢asovace, avSak diky vnittni struktute sbérnic nedochéazi ke genero-
vani preruseni, ale je generovan impuls do jednoho z kanalt systému PRS. Ten
zajisti probuzeni RF transceiveru, pricemz po vyprseni druhého komparatoru
casovace je generovan dalsi impuls, ktery zajisti prechod RF transceiveru do

rezimu spanku. Po celou dobu pfijmu zprav je CPU v rezimu spanku (EM2).
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3) V case ty se opakuje obdobnd posloupnost, jako v predchozim bodu. Po piijmu
zpravy a nasledném generovani preruseni RF transceiverem, v case t3, je ini-
ciovan prenos zpravy z vyrovnavaci pameéti RF transceiveru do RAM paméti
MCU pomoci DMA kontroléru (EM1). Zpréava je tak kopirovina do paméti
MCU bez intervence CPU. Po dobu kopirovani jsou potlacena dalsi preruseni,
pricemz po dokonceni prenosu zpravy jsou preruseni obnovena. Opozdéna ob-

sluha preruseni pak uvede radiovou ¢asti i MCU do rezimu spanku (EM2).
4) Zpracovani tloh opera¢niho systému pak nastava opét na zakladé preruseni
systémového Casovace (t4).
Je zlejmé, ze navrzeny systém ma potencial pro dalsi razantni snizeni spotieby
energie pro prijem dat v oblasti bezdratovych senzorovych siti. Srovnani vysledkt

redlného méfeni spotfeby tohoto a konven¢niho systému je dostupné v kapitole [6.4]
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5 RTOS S PODPOROU MESH
KOMUNIKACE A RIiZENIM
SPOTREBY ENERGIE

Pro podporu primého zpracovani dat na senzorickych uzlech je potieba systém 1i-
zeni, resp. operacni systém, jenz by zohlednil prisné energetické naroky a podpofil
svou funkei energetickou efektivitu celého systému. Tato kapitola je vénovana na-
plnéni tretiho z cili prace, a tedy implementaci opera¢niho systému realného casu
(RTOS) pro bezdratové mesh sité s fizenim spotieby energie. RTOS reprezentuje
vyrazné sofistikovanéjsi pristup nez systémy vyuzivajicich stavovych automatii a su-
per smycek. RTOS ze své podstaty zajistuje strukturovany kod aplikace, jez je déle
podporen pres RT'OS API. Uplatnénim struktury RTOS lze vyuzit objektové oriento-
vaného pristupu a pritom stale vyzivat prostého jazyka C. Spolecné s vice vlaknovou
podporou tak umoznuji RTOS systémy lepsi spravu a aktualizaci jednotlivych kom-
ponent, opétovné vyuziti ¢asti kodu a vylepsené testovani. Na druhou stranu RTOS
vyzaduji zvysené paméfové naroky, které ale pro platformu EE-WSN nepredstavuji

zadné omezeni.

RTOS se sklad4d z planovace, ktery standardné podporuje round-robin, pre-
emptivni a kooperativni multitasking jednotlivych vlaken. Komunikace mezi vlakny
je pak zajisténa pomoci RTOS objektt, zahrnujici signalizaci, semafory, mutexy ¢i

postovni schranky (mailbox).

Zakladnim stavebnim clankem jsou vldkna, kterd jsou obdobou procedur ja-
zyka C) avsak s nékolika rozdily. Mezitim co procedury vzdy konci, feknéme na-
vratovou hodnotou, vladkna RTOS tvori nekoneéné smycky. Tyto nezavislé smycky
tvori kompletni aplikaci a jsou spravovany (spoustény) planovac¢em RTOS. Plano-
vac pak vyuziva systémového casovace MCU pro generovani periodického preruseni,

slouzici jako elementarni casova jednotka operac¢niho systému.
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Prepinani vlaken je doprovazeno tzv. kontextovou zménou, tedy ulozenim stavu
vsech proménnych vlakna do prislusného zasobniku, spolecné s ulozenim informaci
o béhu vlakna do tidiciho bloku vldkna a nactenim stavu dalsiho vlakna. Tento kri-
ticky proces je samoziejmé zavisly na konkrétnim jadre operacniho systému a hard-

waru.

Prestoze kap. informuje o dostupnych operacnich systémech pro WSN,
zadny z nich nepodporuje architekturu ARM Cortex-M ani RF transceiver
AT86RF233. Mimo to, zadny z dostupnych operacnich systému pro WSN nenabizi
spravu tizeni spotifeby ani podporu energetickych rezimtt ARM Cortex-M procesorti.
7 téchto divodt bylo pristoupeno k vyvoji vlastni implementace operac¢niho systému
pro WSN.

5.1 Podpora RTOS na EE-WSN

Mimo jiz zminénych vyhod platformy EE-WSN pro RTOS systémy ze str. [54] jsou

zde popsany dalsi prednosti.

5.1.1 CMSIS

Bezesporu nejvétsi vyhodou vyuziti jadra ARM Cortex-M je z pohledu softwaru
moznost vyuziti standardu CMSIS (Cortex Microcontroller Software Interface Stan-
dard). Ten za icelem snadné portace a opétovného vyuziti kédu definovala samotna
spolecnost ARM. CMSIS abizi soubor funkci a maker pro pristup klicovych registrii
a konfiguraci Cortex-M procesoru. Diky CMSIS je tedy mozné vytvaret aplikace
nezavislé na vyrobci hardwaru a stejné tak vyuzivat ¢asti koda odlisnych projektii,
coz samoziejmeé znacné urychluje vyvoj aplikaci. CMSIS standard je tvoren péti spe-
cifikacemi: CMSIS core, CMSIS RTOS, CMSIS DSP, CMSIS SVD a CMSIS DAP.
Standard tak nabizi i uniformni podporu RTOS systémiti pomoci specifikace CMSIS
RTOS.

5.1.2 Exkluzivni pristup a MPU

Klicovou vlastnosti RTOS systémt je podpora multitaskingu, coz dovoluje vyvijet
kod aplikace v nezavislych vldknech, které koncepéné bézi paralelné. Bézné jednot-
livd vlakna vyuzivaji sdilenych prostiedki MCU (periferie, RAM), a proto RTOS
systémy nabizi pro fizeni pristupu mechanizmy jako semafory ¢i mutexy. Prestoze

jde podobné mechanizmy na trovni operac¢niho systému uplatnit u vétsiny MCU,
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procesory Cortex-M4 nabizi soubor instrukei pro explicitni optimalizaci exkluzivniho

pristupu.

Mimo to je mozné vyuzivat hardwarové MPU jednotky, pro garantovani privile-
govaného pristupu k vybranym oblastem adresovatelného prostoru (4 GB). Tim lze
zcela diferencovat pristup operacniho systému a uzivatelské aplikace, coz eliminuje
pad celého systému, v pripadé selhani uzivatelské aplikace. S vyhodou se d& MPU
vyuzit i pii vzdéleném upgradu systému, tzv. OTAU (Over The Air Upgrade), kde

opét posiluje stabilitu systému.

5.2 Vybér jadra

Pro vyvoj vlastni implementace operac¢niho systému WSN byl mezi FreeRTOS, Keil
RTX a Micrium uC/OS-II vybran FreeRTOS [130]. Jde o systém velmi jednoduchy
a pameétové nenarocny, avsak robustni systém, ktery je mozné pro nekomercni tacely
vyuzivat zdarma. Po operac¢nich systémech Android a Ubuntu jde o nejrozsitenéjsi
operac¢nich systém pro vestavéné systémy [26] a nabizi podporu 34 hardwarovych ar-
chitektur véetné ARM Cortex-M. Diky tomu FreeRTOS pojimé pocetnou komunitu
Vyvojaru.

Jadro FreeRTOS nabizi dale preemptivni, kooperativni a hybridni multitasking
jednotlivych vlaken, podporu MPU na MCU ARM Cortex-M4, detekce preteceni aj.
Vyraznou vyhodou je od verze 7.3.0 moznost vyuziti tzv. tickless modu. Tickless mod
fesi problém vysoké spotieby energie u periodického generovani preruseni i v pripadeé,
kdy se systém nachazi ve stavu nec¢innosti a nejsou tedy zadné tlohy ke zpracovani.
Resenim je potlaceni periodickych preruseni po dobu ne¢innosti, respektive vyuziti
casovace pro probuzeni systému za cas, kdy bude potfeba zpracovat dalsi tlohu.

[lustrace béhu RTOS s a bez tickless moédu ve stavu necinnosti je zachycena na

obr. B.11

5.2.1 Modifikované jadro

Pro implementaci je vyuzito jadra modifikovaného Silicon Labs [140] s podporou
energetickych rezimii mikrokontroléru platformy EE-WSN. Jadro je postavené na
implementaci vPortSuppressTicksAndSleep() a jako zdroj casu lze pro tickless
mod vyuzit misto systémovych hodin RTC modul, ktery muze byt rizen RC os-
cilatorem. Tim je dosazeno extrémné nizké spotieby a navic je mozné ponechat
procesor 1 periferie v rezimu spanku (EM2, viz kap. [£.4.2), aniz by systém ztratil

pojem o case. Klicovy je vypocet ulReloadValue, jez slouzi jako vstupni parametr
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Obr. 5.1: Srovnani béhu RTOS bez tickless médu (horni ¢ast) a s tickless médem (spodni
Cést).

funkce RTC_CompareSet. Ten primo ovliviuje délku spanku MCU a je limitovan ma-
ximalni hodnotou definovanou makrem. Dojde-li v dobé spanku k vyvolani prerusent,

prepocte se pomoci hodnoty RTC (ulRemainingCounter) aktudlni ¢as systému.

V tomto kroku jadro RTOS obsahuje vysoce efektivni spravu energie s podporou
energetickych rezimt nizké spotieby, avsak FreeRTOS postrada jakoukoliv podporu
komunikace v rdmci WSN, a proto je nutné tuto funkcionalitu implementovat. To-

muto tématu je vénovana nasledujici kapitola.

5.3 Komunikac¢ni protokolova sada

Ackoliv FreeRTOS nabizi IP komunikaci pomoci pIP ¢ lwIP sady, diky absenci
nizsich vrstev tohoto nelze vyuzit ke komunikaci mezi uzly WSN. Vybér vhodné
komunikacéni sady se zde opird o vysledky kap. [3] pficemz detailni ndvrh vhodné
komunika¢ni architektury je popsan v autorovych pracech [40] 63, 107]. Stézejni je
podpora mesh komunikace, malé naroky na vypocetni a pamétovy systém a efektiv-
nost datového prenosu. Pro adaptaci tak vychazi nejlépe protokolova sada LWM. Ta
ovsem neni ve stavajici podobé pro vytycené cile prilis vhodna, a proto byla autorem
modifikovana.
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5.3.1 Modifikace komunikacni protokolové sady

V prvnim kroku bylo nutné provést portaci LWM na vyvinutou platformu EE-WSN,
coz si diky nové hardwarové architektute vyzadalo fadu tdprav. Mimo definic pint
pro SPI komunikaci bylo nutné zprovoznit casovac, jenz by vyuzival hardwarové
podpory EE-WSN. V souvislosti se zménou taktu procesoru dochéazi k ovlivnéni
vysokofrekvencéniho zdroje ¢asovani periferii, a proto je konfigurace casovace prova-
déna pomoci pred délicky dynamicky. Nésleduje vycet inovativnich tprav. V rdmci
prehlednosti bude modifikovana verze LWM oznacovana jako EE-LWM.

Systém prijmu dat

Nejvyznamnéjsi modifikaci protokolové sady LWM je kompletni zména systému
prijmu dat. V soucasné verzi 1.2.1 je provadéna opakovana kontrola prichozich
zprav pomoci obsluzné rutiny PHY TaskHandler (), kterd je jednou ze tii funkci,
volanych v rdmci SYS_TaskHandler (). Ulohou PHY TaskHandler() je mj. vy¢teni
TIRQ_STATUS registru RF transceiveru a kontrola tretiho bitu, jez by indikoval dokon-
¢eny prijem zpravy. Jednotlivé obsluzné rutiny SYS_TaskHandler () se pak dale vétvi
viz obr.[5.2] Jelikoz jsou jednotlivé obsluzné rutiny volédny v rdmci nekoneéné smycky,
nutno dodat, ze volani PHY TaskHandler () neni nikterak deterministické a funkce
je volana az po obsluze vsech nasledujicich, respektive predchazejicich funkeci. Kdyz
uvazime, ze samotnd rutina SYS_TaskHandler () je také jedna z nékolika rutin nad-
fazené super smycky, v niz je i napr. APP_TaskHandler (), muze se stat, ze prijata
zprava ve vyrovnavaci paméti RF transceiveru bude prepsana nové prichozi zpravou,

aniz by byly vyssi vrstvy informovany.

Modifikovana verze EE-LWM vyuziva pro zpracovani prichozich zprav systému
preruseni. Jakmile RF transceiver indikuje dokonceni procesu prijeti zpravy, vyge-
neruje preruseni, které probudi MCU z rezimu spanku a v rdmci obsluhy preru-
seni IRQHandler () jsou data vyctena z RF transceiveru do RAM paméti MCU. Po
probuzeni jadra EE-LWM pak dojde k naplnéni struktury PHY DataInd_t a béh
protokolové sady pokracuje stejné, jako v puvodni verzi LWM. Systém preruseni je

ilustrovan na na nésledujicim obréazku [5.3}
Systém autonomniho prijmu dat

Verze zahrnujici systém autonomniho piijmu dat z kapfd.4.1] pak k vyse po-
psanému prenosu dat z RF transceiveru vyuziva DMA. Implementace byla do-
plnéna o dvojici preruseni volanych nizko prikonovym casovacem, jak je patrné
z obr[5.4] V této souvislosti musela byt vénovana zvySend pozornost prioritdm pie-
ruseni v ramci NVIC kontroléru EE-WSN.
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SYS_TimerTaskHandler ()

PHY_TaskHandler ()

NWK_TaskHandler ()
enwkRxTaskHandler ()

enwkTxTaskHandler ()

enwkDataReqTaskHandler ()
enwkSecurityTaskHandler ()

Obr. 5.2: Sekvencni diagram funkce SYS_ TaskHandler.

IRS prijmu paketu

Priorita IRQ

Béh programu

Preruseni funkce OS
jPokraéovém’ funkce OS

Béh programu

T IRQ pi{jmu paketu

Obr. 5.3: Modifikovany systém prijmu dat.

Zabezpeceni komunikace

Ptvodni verze LWM umoznuje vyuzit k sifrovani softwarovou implementaci algo-
ritmu XTEA, nebo, umoznuje-li to RF transceiver, hardwarové podpory AES. Jak
jiz. ale bylo Tedeno v kap. [£.3.2] data spolecné s heslem prochézi pres SPI sbérnici
nezabezpecené a je velmi snadné takovéto zabezpeceni prolomit. Algoritmus XTEA
je z hlediska bezpecnosti i vypocetni naroc¢nosti velmi dobrou volbou, nicméné na-
vrzena platforma EE-WSN obsahuje hardwarovy AES akcelerator s podporou délky
klice az 256 bitt. Jelikoz je tento akcelerator integrovan do MCU, lze zamezit od-
poslechu hesla ¢i dat pres komunikac¢ni sbérnici a navic mize byt procesor po dobu

vypoctu v rezimu spanku. Spole¢né s rychlosti vypoctu v 54 hodinovych cyklech jde

o vyznamné zvyseni energetické efektivity.
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Obr. 5.4: Implementovany systém autonomniho piijmu dat.

5.4 Implementace jadra a protokolové sady

Kritickym bodem je navrh architektury operac¢niho systému, resp. zpusob imple-
mentace komunikacni protokolové sady. Hleddni optimalni varianty z pohledu ener-
getické narocnosti bylo doprovazeno sérii realnych méreni vykonu, po¢tu hodinovych
cykll procesoru, pro periodické zpracovani prichozich a odchozich zprav, spolecné
se zpracovanim snimanych dat pomoci FFT. Vice je ke zptisobu a obsahu méreni

vénovano v kap. [7]

Optimalni variantou je, dle provedenych méteni, rozdéleni operac¢niho systému
do péti nasledujicich vlaken:
Ridici vldkno,
Phy TaskHandler,
Sec_ TaskHandler,
Nwk_ TaskHandler,
App_ TaskHandler.

Pricemz v zavislosti na potirebach aplikace muze byt systém Tizeni Casu ponechan
na interni implementaci FreeRTOS casovace, nebo lze vyuzit i hardwarové podpory
EE-WSN. Ridici vldkno vyuzivéa struktury ukazateli funkei obsluznych rutin a mu-
tex kontejneru. Ulohy jsou tedy zpracovdny az na zakladé ziskdni mutexu. Vldkno
Phy TaskHandler obsluhuje RF transciever, Sec TaskHandler Tesi Sifrovani pomoci
integrovaného AES modulu, Nwk TaskHandler ma na starost smérovani a pripravu
dat k odeslani. Vldkno App_ TaskHandler je pak urceno pro samotnou uzivatelskou

aplikaci.

Velmi efektivnim je pak zptisob implementace vyrovnavaci paméti pro prichozi

data. Ten pro potreby FIFO fronty vyuziva sofistikované struktury systému pos-
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tovnich schranek (mailbox system), podporované CMSIS-RTOS. Alokovand pamét
je rozdélena do jednotlivych postovnich slotii, odpovidajicich struktuie prijimanych
zprav. Po umisténi prichozich dat do struktury je postovni box uzamcen az do doby
jeho vycteni zpracovavajicim procesem. Ten vyckava az na pokyn v podobé predani
signalu a periodicky tak neblokuje ¢as procesoru. Navic se timto zptisobem eliminuji
pripady, kdy se proces spusti a data, napr. vlivem preruseni s vyssi prioritou, jesté
nejsou k dispozici.

Jak jiz bylo fec¢eno, demonstraci a ovéreni vlastnosti implementovaného operac-

niho systému EE-RTOS je vénovéna kap. [7}
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6 EXPERIMENTALNI OVERENI
HARDWAROVE PLATFORMY
EE-WSN

V této kapitole jsou k dispozici detailni vysledky provedenych méreni vykonu a ener-
getické spotteby na platformé EE-WSN za redlnych podminek. Kapitola je vé-
novana zejména ovéreni splnéni bodu d z vytycéenych cili této prace. Jde tedy o ove-
reni energetické narocnosti vypoctii na vyvinuté platformé EE-WSN. Kapitola [6.3
se pak vénuje naplnéni posledniho z cili, bodu e, a tady dikazu ze senzorové uzly
mohou byt vypocetné nezavislé a dosahnout nizsi energetické narocnosti, nez s po-
moci distribuovanych vypocti. Zejména pro bod d jsou dale dilezité i energetické
vlastnosti platformy v tspornych rezimech, kterym je vénovana kap [6.2] Posledni
¢ast, kap [6.4] prezentuje vysledky redlnych méfeni spotfeby energie pro navrzeny

systém autonomniho ptijmu, slouzici jako diikaz pro splnéni cile b, této prace.

6.1 Ovéreni vykonu

Prvni predstavu o vykonu, potazmo energetické efektiviteé ARM Cortex-M4 prinasi
graf na obr. [£.3] kap. Prestoze oba procesory ARM Cortex-M4 i Cortex-M3 na-
bizi srovnatelny vykon 1,25 DMIPS/ MHZ, vysledky v grafu dokazuji vyrazné lepsi
podporu matematickych operaci jadra Cortex-M4. To je dano mimo jiné i vykon-
néjsi MAC, ., jednotkou, schopnou pracovat s 32-bitovymi slovy, jejichz vysledkem
je 64-bitové ¢islo. Mimo to Cortex-M4 nabizi i skupinu SIMD instrukei, DSP a FPU

modul.
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Pro demonstraci vykonu a srovnani energetické efektivity vezméme napriklad vy-
pocet rychlé Fourierovy transformace, respektive primé diskrétni Fourierovy trans-
formace (DFT, Discrete Fourier Transform) posloupnosti délky N, definované vzta-
hem [141]:

N-1
Sk =3 sle ¥k =0,1,.,N—1. (6.1)
n=0

V této kapitole jsou k dispozici vysledky vykonu prototypovych jednotek (viz
obr. se zminénymi procesory ARM Cortex-M4F (EFM32WG990) a ARM Cortex-
M3 (EFM32G890) a zastupce 8/16-ti bitovych platforem Iris, obsahujici MCU Atmel
ATmega 1281. Algoritmy zpracovani signal patii typicky mezi vypocetné narocné

a jsou proto idedlni pro demonstraci novych moznosti platformy EE-WSN.

Obr. 6.1: Prototypové jednotky ARM Cortex-M4F (horni ¢ast) a Cortex-M3 (spodni ¢ast).

Pro vypocty FFT na procesorech ARM Cortex-M4F a ARM Cortex-M3 bylo
vyuzito knihovny CMSIS-DSP. Konkrétné slo o algoritmy CFFT (Complex Fast
Fourier Transform) _q15, jez vyuzivaji pro své vypocty kombinace radiz-2 a radiz-/
algoritmi. Z oznaceni algoritmt je patrné, ze vypocty jsou provadény nad vstupnimi
daty s pohyblivou fddovou carkou. Jako vstupni signdl byla vyuzita data testova-
ciho souboru arm_fft_bin_data.c knihovny CMSIS-DSP. Data byla prevedena do

formatu Q15 s dvojkovou ¢arkou.
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V pripadé procesoru ATmega 1281 byl vyuzit algoritmus [23], ktery je silné
optimalizovan pro rychlost, a proto jsou jeho ¢asti psany v assambleru. Vstupem
mohou byt pouze data s pevnou desetinnou c¢arkou o sitce 16 bit. Vstupni signél
byl uloZzen pomoci struktury z dvojice int_16t reprezentujici komplexni tvar. Je
ziejmé, ze diky operacim nad daty s pevnou desetinnou ¢arkou jsou vypocty na

ATmega 1281 méné narocné.

Srovnani spotieby pro rizné parametry FFT (pocet bodu) je k dispozici v ta-
bulce Pro lepsi orientaci jsou vysledky prezentovany i formou grafu na obr. [6.2]
Prezentované vysledky nejsou zcela prekvapivé, protoze ATmega 1281 neni vykonove
orientovanym procesorem a fada instrukci je v pripadé ARM Cortex-M procesorti
vykonana v jediném cyklu. Az dvojnasobny rozdil ve vykonu mezi ARM Cortex-M4F
a ARM Cortex-M3 je zptisoben sadou SIMD instrukei, které, jak jiz bylo zminéno,
umoznuji ARM Cortex-M4 paralelni zpracovani dvojice 16-ti bitovych dat. Diky
lepsi energetické efektivité jadra EFM32G890, na métené frakvenci 16 MHz, vSak

rozdil ve spotfebé energie neni natolik rozdilny.

Tab. 6.1: Srovnani spotieby energie pro rtizné parametry FFT.

ARM Cortex-M4® ARM Cortex-M3® ATmega 1281°

FFT } . )
Energie [pJ] Energie [pJ] Energie [pJ]
N — 64 2.96 6,64 357
N =128 6,10 13,68 767
N = 256 12,81 28,73 1670
N =512 27,68 62,06 3591

¢ HFXO = 16 MHz, 3 V. Kompilovdno pomoci GNU ARM v4.7.3.
b HFXO = 16 MHz, 5 V. Kompiloviano pomoci AVR/GNU GCC v4.3.3.

Jak bylo mozné predpokladat, procesor ARM Cortex-M4F nabizi z mérenych
architektur nejvyssi vypocetni vykon a v ramci provedenych vypocti i nejvyssi
energetickou efektivitu. Ve srovnani s ATmega 1281 dosahuje ARM Cortex-M4F az
130 krat nizsi spotieby energie pro vypocet 256-ti bodové FF'T. Vzhledem k rych-

losti vypocti tak ziistava kritickym parametrem spotieba energie v rezimu spanku.

6.2 Spotreba energie v rezimu spanku

Z principu fungovani bezdratovych senzorovych siti (viz kap. plyne dtlezitost
minimalni spotteby uzli v tspornych modech, nebof zde mohou, v zavislosti na
potiebach aplikace, setrvat vice jak 99 % provozni doby uzlu143]. Casovy pritbéh

aplikaci se zpracovanim signalti, ¢i jinou vypocetné naroc¢nou operaci, je vsak spe-
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Obr. 6.2: Srovnéani spotieby energie pro ruzné parametry FFT.

cificky. Jelikoz vypocty na uzlech WSN trvaji i nékolik sekundﬂ senzoricky uzel
by musel travit pred zpracovanim dalsi davky dat i desitky minut v dsporném re-
zimu. To ale aplikace ¢asto nedovoluji, protoze vyrovnavaci pamét uzlu pro snimané
hodnoty nedokéaze pojmout velké mnozstvi dat. NavysSeni jak externi, tak i interni
paméti vSak nutné vede ke zvysenym energetickym narokim. Proto musi vypocty
probihat bud neptetrzité, nebo jen s velmi malou stiidou. Je-li ale bezdratovy uzel

dostatecné vykonny, miize pres vysokou vypocetni zatéz vyuzivat rezimu spanku.

Elektricky piikon pro rezimy spanku ti{ srovnavanych architektur z kap. [6.1] je
uveden na obr. a obr. . Uspornyg méd A predstavuje Sleep méd ARM Cortex-
M3 /4 a priblizné odpovida Idle médu ATmega 1281, kde je procesor deaktivovan, ale
pamétovy systém a veskeré periferie jsou dostupné. Idle méd u ATmega 1281 vSak
zahrnuje i deaktivaci Flash paméti. Tohoto rezimu EE-WSN vyuziva pii prenosu

dat mezi MCU a RF transceiverem.

Usporny rezim B pak reprezentuje Deep Sleep méd ARM Cortex-M3 /4 a ekviva-
lentni ADCNRM méd ATmega 1281. Pro ADCNRM vsak chybi blizsi specifikace,
a proto je v tabulce uveden nizsi rezim — Standby mod. V Deep Sleep rezimu miize
EE-WSN diky stale aktivnimu casovaci setrvat presné definovany cas a vyuziva jej

jako rezim spanku.

Z uvedenych vysledkii jednoznaéné vyplyva, ze prototypové jednotky EE-WSN;,
at uz ve varianté ARM Cortex-M3 ¢i ARM Cortex-M4, dokazi v rezimech spanku

smeéle konkurovat ,ultra low-power” mikrokontrolertim. V ramci usporného maodu A

INapt. vipodet privatniho klice RSA-2048 na ATmegal28 (7,37 MHz) trva 83,26 sekund [122].
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Obr. 6.4: Srovnéni el. piikonu pro dsporny méd B.

nabizi EE-WSN jednotky az 11 krat nizsi piikon a pro variantu usporného modu B
dokonce 24 krat nizsi prikon oproti predstaviteli 8-bitovych feSeni — jednotce Iris.
Nizky el. prikon v uspornych médech byl pfitom vzdy vyluéni doménou 8/16-ti
bitovych MCU a diky tomu si své postaveni udrzeli dodnes. Témito vysledky m)j.
popirdme zavéry rozsahlé studie [84], kterd jako zdsadni a neprekonanou vyhodu
nizko piikonovych 8/16-ti bitovych MCU, oproti ARM Cortex M3, uvadi pravée
nizky prikon v rezimu spanku. Spolecné s vysledky predchozi kap. lze potvr-
dit, ze senzorové uzly nutné nemusi disponovat vypocetné a pamétové omezenymi
mikrokontroléry, aby dosahly nizké spotfeby energie, a to v aktivnim i dsporném
rezimu. Totiz, v obou zminénych rezimech platforma EE-WSN dosahuje vyrazné

lepsich vysledkii, nez soucasné senzorové uzly. Pritom nabizi dostatecny vykon pro

78



zpracovani napt. FFT, FIR, IIR algoritmti s podporou DSP instrukci a FPU jed-

notky, podporujici vypocty nad ¢isly s plovouci fadovou carkou.

Dodejme, ze jednotka Iris obsahuje inovovany mikrokontrolér ATmega 1281,
ktery vychazi z ATmegal28L, ale nabizi priblizné o tfetinu nizsi spotfebu ener-
gie v aktivnim rezimu (16 MHz/ 5V) a tfikrat nizsi spotfebu v uspornych rezimech
(Idle a Power-down).

Na druhou stranu nizké hodnoty spotteby energie v tispornych moédech platformy
EE-WSN nejsou vymezovany samotnou architekturou ARM Cortex-M4, nebof jiné
implementace dosahuji vyrazné odlisnych vysledku. Pfi vyuziti napt. STM32F4 [142]
by se prikon v rezimu spanku (Stop mode) zvysil vice nez 49qﬂ krat.

6.3 Primé zpracovani dat na uzlu WSN

Jak jiz bylo naznaceno, v této ¢asti jsou srovnany techniky uvedené v kap.
a primym pristupem, blize specifikovanym v kapitole Prestoze myslenka pii-
mého zpracovani dat na uzlech senzorové sité neni nova, lze predpokladat, ze plat-
forma EE-WSN umozni lokalni zpracovani s nizsimi energetickymi naroky, nez v pii-
padé distribuovanych vypoc¢tl. Pro srovnani je tedy opét vyuzito FFT algoritmii,
konkrétné algoritmu UPAD (viz kap. , jehoz vy¢isleni naroc¢nosti, pro nékolik
ruznych piipadi, je uvedeno v tab. a tab.

Tab. 6.2: Naro¢nost algoritmu UPAD FFT, jeden hop.

FFT pocet prenesenych paketit pocet s¢itani pocet soucint
N =064 384 384 192
N =128 896 896 448
N = 256 2048 2048 1024
N = 512 4608 4608 2304

Tab. 6.3: Naro¢nost algoritmu UPAD FFET, multi-hop.

FFT pocet prenesenych paketii pocet s¢itdni pocet soucint
N =164 1344 1344 672

N =128 5419 5419 2709

N = 256 21760 21760 10880

N = 512 87211 87211 43605
h=3

2Napétovy regulator v rezimu Low Power, Flash pamét v rezimu Stop mode.
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Tab. 6.4: Naroc¢nost operaci UPAD FFT na senzorovém uzlu EE-WSN.

Operace Spotfeba energie [pJ]
Pfenos paketu (MAC protokol, 4B, L2 ACK, 0 dBm) 41377,50
Séiténi ¢i odeditani 16b kompl. ¢isel (MCLK = 48MHz) 0,67
Nésobeni 16b kompl. ¢isel (MCLK = 48MHz) 0,67

Aby byly ve vyjadreni spotieby energie algoritmu UPAD FFT omezeny rezijni
ztraty, 1ze vychézet z energetické narocnosti jednotlivych operaci a celkovou spotiebu

ziskat jejich souctem:

E = Eprenosu + Escitani + Esoucinu' (62)

Spotreba energie téchto operaci je samozrejmé platformé zavisla a pro srovnani
je vyuzito redlného méreni operaci na vyvinuté platformé EE-WSN. Vzhledem k ex-
trémné kratkému casu vypoctl jsou hodnoty spotiebované energie operaci komplex-
niho nasobeni, s¢itani a odecitani odvozeny jako podil vice shodnych vypoctha v case.
Energeticka naroc¢nost jednotlivych operaci UPAD FFT je vyjadrena v nasledujici
tabulce [6.4] Vysledné hodnoty celkové spotieby energie jsou pak k dispozici v ta-
bulce|6.5} Poznamenejme, ze jde stale o teoretické hodnoty, protoze hodnoty tab.
a tab. nezohlednuji saturaci prenosového kanalu, opakovany prenos zprav pii in-
terferenci ¢i zaruseni kanalu. Neredlnost podtrhuje pozadavek az 512-ti bezdratovych
uzllt a to ve vzdjemném radiovém dosahu (tab. [6.2).

S vyuzitim vypocetnich moznosti platformy EE-WSN, Ize snadno dokazat jeji
energetickou efektivitu pri pocitani vSech bodt, resp. sekci, FFT na jediném uzlu
(viz tab. . V kontrastu s distribuovanymi algoritmy vypoctu FFT vykazuje
primé zpracovani pomoci knihovny CMSIS-DSP na platformé EE-WSN v priméru
6236 krat nizsi spotfebu energie pro pripad ptimé komunikace a 64047 krat pro
pripad multi-hop sité s hloubkou hA=3. Srovnani spotieby energie pomoci grafu je
v tomto pripadé zbytecéné. Zdiraznéme, ze jde o srovnani dvou rozdilnych pristupt
zpracovani signalii na uzlech bezdratové senzorové sité a to na stejné platformé a za

rovnocennych podminek.

Uvedenymi vysledky tak popirdme zavéry [11 20, 2], 25], které tvrdi, ze distribu-
ované vypocty poskytuji flexibilitu, spolehlivost, ale pfedevsim zvysSeni energetické

efektivity. Timto také potvrzujeme hypotézu H; ve stanovenych cilech prace.
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Tab. 6.5: Spotieba energie pro vypocet FFT na uzlu EE-WSN.

Piimé zpracovani UPAD FFT (jeden hop) UPAD FFT (multi-hop, h=3)

FFT Spotfeba energie [1J] Spotfeba energie [pJ] Spotfeba energie [pnJ]
N =64 2,96 15889,35 5561272

N =128 6,10 37075,15 224216,36

N = 256 12,81 84743,19 900396,41

N =512 27,68 190672,18 3608647,58

* MCLK = 16 MHz, 3,0V
6.4 Autonomni systém prijmu dat

Pro posouzeni energetické efektivnosti navrzeného systému autonomniho ptrijmu dat
z kap. bylo vyuzito modifikované protokolové sady LWM, tedy EE-LWM (viz
kap. [5.3.1]), doplnéné o implementaci zminéného systému z kap. [5.3.1} Tato kapitola

tak experimentalné ovéruje navrzeny systém pro splnéni cile b, této prace.

Tento scénar demonstruje na platformé EE-WSN periodicky prijimani zprav
o celkové velikosti 127 Byte. V prvnim pfipadé jde o konvenc¢ni zptisob popsany
v kap.[4.4.2] a druhy zptusob zohlednuje implementaci autonomniho systému. V obou
pripadech je mérena mikrokontrolérem spotfebovand energie pomoci technologie
Advanced Energy Monitor a programu energyAware Profiler. Energie spotfebovand
RF transceiverem je v obou pripadech shodna. Procesor byl taktovan na 48 MHz

a napajeci napéti bylo 3,3 V.

Priabéh spotreby energie pro konvencéni piijem dat je zachycen na obr. [6.5] pti-
¢emz prumérnd spotieba energie dosahuje 349,49 nJ. Pribéh spotreby energie s vyu-
zitim autonomniho systému prenosu dat je na obr. a prumeérna spotfeba energie
odpovida 41,82 nJ. Navrzeny systém tedy vykazuje ve srovnani s béznym zptisobem
piijmu 8,36 krat nizsi spotiebu energie a dokaze tak uSet¥it pres 88 % energie.
V disledku se jednd o vyrazné zvyseni energetické efektivity a tedy o nalezeni ener-
geticky efektivniho pristupu pro prenos dat ve WSN, ¢imz doslo ke splnéni cile b,

této prace.
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Obr. 6.5: Prubéh spotieby energie pro konvencni prijem dat.

2.5 N

151 T

0.5 ! ! ! ! !
1.632 1.634 1.636 1.638 1.64 1.642

t [ps] x 10

Obr. 6.6: Pribéh spotieby energie pro autonomni piijem dat.
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7 EXPERIMENTALNI OVERENI
SYSTEMU EE-RTOS

Za ucelem demonstrace a ovéreni vlastnosti implementovaného operac¢niho systému
EE-RTOS byla vytvorena aplikace, jenz by méla predstavovat zvysSené zatizeni. Foto
tranzistorem je s frekvenci 1kHz snimana intenzita okolniho osvétleni a kazdych
0,5 sekund je nad ziskanymi vzorky vypocéitana 512-ti bodova FFT, spolecné s algo-
ritmem pro odhad frekvence s nejvétsi energii ve spektru (mimo DC slozky) pomoci
Sinc interpolace. Tato informace je pak odesilana sousednimu uzlu. Samoziejmé
v praxi by bylo vhodné vysledky agregovat do vétsich celkli, nicméné v tomto pri-
padé jde o modelovy priklad, a proto i velikost odesilané zpravy je vyplnéna do
127 Byte. Jelikoz aplikace vyuziva autonomniho systému ptrijmu dat, RF transceiver

je periodicky prepinan do rezimu prijmu.

Aby bylo mozné dosazené vysledky srovnat, byla tato aplikace pripravena i v mo-
difikované verzi LWM, tedy EE-LWM. Lze predpokladat, ze aplikace bez operacniho
systému redlného éasu (EE-LWM) bude vykazovat nizsi vypocetni narocnost, nebot
je oprosténa od rezie RTOS. Ta se projevi napt. s kazdym prerusenim pro ziskani
novych dat z foto tranzistoru, tedy s frekvenci 1kHz. Nutno ale dodat, ze aplikace
(pod EE-LWM) je striktné jednotcelova a nedisponuje fadou vyhod RTOS systému
(viz kap. [f).

Srovnéni pribéhu spoteby energie mikrokontrolerem je mozné z obr.[7.1a obr.[7.2]
V grafech jsou patrny delsi okamziky zpracovani dat pomoci FFT a periodické
Spicky, které jsou zptisobeny systémem autonomniho p¥{jmu. Sum piipominajici ob-
last mezi zpracovanim dat je spotieba energie obsluhy preruseni pro sniméani a ukla-
dani vzorkt z foto tranzistoru. U obou implementacich pracoval procesor s rychlosti
taktu 24 MHz a napéjecim napétim 3,3 V, pricemz mérena data jsou ziskdna pomoci

technologie Advanced Energy Monitor a programu energy Aware Profiler.
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Integraci ziskand spotfeba energie pro jeden béh programu (vzorkovani dat a vy-
pocet FFT) 2346 J pro EE-LWM a 4122 J pro EE-RTOS potvrzuje zvysenou rezii

béhu RTOS. Nicméné s ohledem na extrémni charakter aplikace a nabizené vlast-
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Obr. 7.1: Pribéh spotieby energie pro FFT aplikaci EE-RTOS.
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Obr. 7.2: Prtibéh spotieby energie pro FFT aplikaci EE-LWM.

nosti jde o vyborny vysledek. Je nutné upozornit, ze ani v jednom pripadé neslo
o optimalizovany program a $lo o zamérné testovani limitnich podminek. Drilezi-

tym zavérem je poznatek, ze prestoze taktovaci frekvence procesoru dosahovala jen
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poloviny jeho maxima, obé implementace potvrdily bezproblémovy chod. Rychlost
zpracovani a odeslani dat tedy neni u obou implementace limitujici a dokazi v me-

zicase vyuzivat rezimi spanku.
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8 DISKUSE

Jelikoz se tato prace zabyva zpracovanim dat na uzlech bezdratové senzorové sité,
bylo nutné pro ovéreni hypotéz a vysledkt zajistit hardwarové i softwarové pro-
sttedky. Nejprve byla analyzovana dostupna softwarova reseni v podobé operacnich
systému Contiki OS, TinyOS a ZigBee Pro, z nichz z pohledu energetické efektivity
nejlépe vyhovovala komunika¢ni sada ZigBee Pro [109]. Vysledky redlnych méteni
piinesly nékolik novych poznatkii o chovani tohoto systému v praxi. Siroky poten-
cial systému LWM byl identifikovan ihned po vydani jeho prvni beta verze, kdy
zapocalo jeho testovani. To vyustilo ve srovnavaci analyzu téchto systémt, tedy
konkrétné implementace ZigBee Pro — BitCLoud a LWM (viz kap[3).

Jiz na pocatku analyzy vysel z pohledu rezijni zatéze jako optimalni feseni prave
LWM. Nizka datova rezie se nutné projevila ve vysoké datové propustnosti, kde ve
vsech testovanych scénarich LWM porazi BitCloud. Velmi odleh¢end implementace
mesh komunikace se podepsala na rychlé odezvé systému i na 8-bitovych MCU,
nizkém zpozdéni vlivem smérovani a nizkych vypocetnich a pamétovych narocich.
V ramci testovani samo opravné schopnosti sité sice LWM vykazuje kratsi ¢as zo-
taveni, nicméné datova rezie pro nalezeni alternativni cesty je pro vsechny ptipady
vyssi. V souvislosti s hledanim cesty k cili pomoci broadcast zprav lze identifiko-
vat nékolik slabych mist implementace LWM, které lze optimalizovat napt. pomoci

¢asovact (viz [41]). Nicméné pro dalsi vyvoj predstavuje LWM ideélni cestu.

Jak jiz bylo feceno, nutnost vyvoje vlastni hardwarové platformy vyvstala z faktu,
ze jak na komercénim trhu, tak v soucasné literature neni dostupna platforma, splnu-
jici pozadavky kap. 4.1} Bylo pristoupeno ke kontroverznimu feseni v podobé vyuziti
procesoru ARM Cortex-M4F. Ten predstavuje nejvykonnéjsi procesor ARM Cortex
procesort a kombinuje vlastnosti MCU a vykonnych DSP. Disponuje celou fadou
hardwarovych modult, véetné DMA, MPU a FPU jednotky, které ve findle umoz-
nuji vykondavat napt. narocné algoritmy signélového zpracovani i nad daty s plovouci

radovou c¢arkou.
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Experimentalni ovéreni vykonu z kap. tak neni ni¢im prekvapivym, nebot
pro tyto narocné operace byl procesor navrzen. Druhou stranou mince jsou vsak
energetické naroky, které v pripadé jediné znamé platformy s ARM Cortex-M4F
[74] predstavuji nejhorsi energetické vlastnosti rezimu spanku ze vSech uvedenych
platforem. Stejné tak je tomu i s jinymi implementacemi ARM Cortex-M4, napft.
STM32F4 [142], kde je prikon v rezimu spanku az 490 krat vyssi, nez u navrzené
platformy EE-WSN. Tim se dostavame k hardwarové architekture EE-WSN| kterd
byla navrzena pro tésnou soucinnost se softwarem a tvori tak neoddélitelny celek.
Re¢ je predevsim o vhodném pamétovém usporadani vzhledem k vyuzivanym perife-
riim a vyuziti nékolikavrstvé maticové sbérnice AHB. Tato sbérnicova struktura pak
spolecné se systémem PRS umoznuje mj. realizaci navrzeného autonomniho systému
prjmu dat (viz. kap. [.4.1). Diilezitost vhodného navrhu hardwarové architektury
podtrhuji napt. vysledky [50], z kterych je patrné, Ze pii vyuziti stejnych komponent

je mozné dosdhnout i patnactinasobné rozdilnych rychlosti zpracovani dat.

Navrzena platforma EE-WSN je unikatni predevsim v poskytovaném vypocetnim
vykonu a moznosti vyuziti autonomnich periferii. Pfesto vSak dosahuje velmi nizké

spotfeby i v rezimu spanku, konkrétné 24 krat méné nez platforma Iris.

Navrh systému autonomniho prijmu dat patii ke stézejnim c¢astem celé prace, na
némz stoji splnéni cile b a v Sirsim smyslu i d. Pfestoze prace hovoti o systému piijmu
dat, obdobny mechanizmus je vyuzivan i k odeslani dat. Nicméné vzhledem k tomu,
ze odesilani dat vétSinou iniciuje samotny operacni systém, neni potieba vyuzivat
autonomni systém v plném rozsahu, ale pouze k presunu dat do vyrovnavaci paméti
RF transceiveru pomoci DMA. Realnd méfeni na platformé EE-WSN ukézala pro
piijem stejné zpravy 8,36 krat nizsi spotfebu energie pomoci autonomniho prijmu
oproti béznému zpusobu. Timto zpusobem lze tedy uSetfit az 88% el. energie. Do-
dejme, ze realizace tohoto systému je diky jedinec¢né architekture mozna pouze na
platformé EE-WSN.

Jako dalsi podporu primého zpracovani dat na senzorickych uzlech byl prezento-
van systém EE-RTOS a modifikovand verze LWM, EE-LWM. Prvni ze jmenovanych
dovoluje plné vyuzivat vyhod RTOS, z kterych mohou tézit jak aplikace, v podobé
presné casové synchronizace, tak samotni aplika¢ni inzenyii, ktefl se nyni nemusi
zabyvat nizsimi vrstvami systému a mohou se plné sousttedit na vyvoj specifické
aplikace. Ta navic muze byt diky systému EE-RTOS jednou z nékolika simultanné
bézicich aplikaci na senzorovém uzlu, ovSem za cenu mirné zvysené rezie. Systém
EE-LWM pak predstavuje velmi lehkou implementaci mesh protokolu s podporou
nizko energetickych vlastnosti platformy EE-WSN. Nejvyznamnéjsim rozdilem obou
implementaci je predevsim nedetermini¢nost ¢asovych udalosti v pripadé EE-LWM,

coZ muze mit v urcitych aplikacich (napt. ve zdravotnictvi) fatalni nasledky. V pti-

87



padé vzorkovani muze dochézet k aliasingu a funkce synchronnich MAC protokolt je
znacné omezena. Problémy zptisobuje proménnéa aktivni doba i asynchronnim MAC
protokolim (napt. Contiki-MAC s phase-lock optimalizaci). Oba uvedené systémy
pak plné podporuji usporné rezimy platformy EE-WSN a mesh komunikaci v rdmci

bezdratové sité.

S odkazem k dosazenym vysledkum kapitoly [6.3] ze potvrdit i hypotézu H;
a zaroven tak poptit zavéry praci [1}, 20} 21, 25], které tvrdi, Ze distribuované vypocty

poskytuji flexibilitu, spolehlivost, ale predevsim zvyseni energetické efektivity:.
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9 ZAVER

Tato prace se zabyva problematikou bezdratovych senzorovych siti se zamérenim
na aplikace vyzadujici vysoky vypocetni vykon. Pro uspokojeni specifickych po-
tteb téchto aplikaci byla predstavena hardwarova platforma EE-WSN, predstavujici
moznou odpovéd pri hledani soucasné neslucitelnych pozadavki na vypocetni vykon
a nizkou spotiebu energie. Spole¢né s navrzenym systémem autonomniho prijmu do-
kaze vyznamnym zpusobem zvysit energetickou efektivitu celého systému. Pomoci
série méreni byl potvrzen dostateény vykon platformy, pricemz jeho energeticka na-
roc¢nost je pti vypoctu 256-ti bodové FFT az 130 krat nizsi, ve srovnani s platformou
Iris. Stejné tak v rezimu spanku dosahuje platforma az 24 krat nizsi spotteby. Auto-
nomni systém prijmu dat pak pri prijmu paketu vykazuje az 8,36 krat nizsi spotiebu
energie oproti béznému reseni na téze platformé. V neposledni radé byla predstavena
dvojice kompletnich softwarovych feseni. Operacni systém realného casu EE-RTOS
a modifikovana verze LWM, tedy EE-LWM. Oba uvedené systémy pak plné pod-
poruji usporné rezimy platformy EE-WSN a mesh komunikaci v rdmci bezdratové
sité.

Mérenim byly potvrzeny dosazené cile, véetné hypotézy H; ze str. a bylo
tedy dokazano, ze uzly bezdratové senzorové sité mohou byt dostateéné vykonné
pro piimé vypocty algoritmi signdlového zpracovani, jako napt. FFT ¢i aplikace
FIR a IIR filtri, a zaroven vykazuji nizkou spotiebu v aktivnim i isporném rezimu.
Ve srovnani s prezentovanym fesenim pak predstavuji distribuované vypocty zcela

energeticky neefektivni reseni.

Nutno dodat, ze navrzeny WSN systém profituje z tésné soucinnosti hardwaru
a softwaru/ firmwaru, bez niz lze jen tézko pokracovat v dalsim zvySovani energetické
efektivity bezdratovych senzorovych siti. Cennym zjisténim je tedy poznatek, ze
dalsi zvyseni energetické efektivity WSN systémii vede pres hlubokou znalost diléich

oblasti a holisticky pristup pri navrhu softwarové a hardwarové architektury.

Vysledky tohoto vyzkumu nachézi primé uplatnéni v priamyslu i akademické
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sfére, kde lze hardwarovou platformu spoleéné s opera¢nim systémem bez dalsich
uprav ¢i znalosti fungovani WSN vyuzit. To Tesi bézny problém, kdy senzorové
sité vyuzivaji experti jinych oblasti vyzkumu, jako biologové, geologové ¢i stavebni
inzenyti. Systém autonomniho prenosu dat pak nabizi cestu pro dalsi vyvoj snizovani
energetické narocnosti bezdratovych systémi. Uvedené navrhy byly publikovany na
konferencich i ¢asopisech s impakt faktorem, viz str[I19
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_PB8 16 | ppg,|FXTALN,/TIML_CCL_#3/USO_RX_f#4/US1_CS_#0

_PB11 21 |pgyy/pAco_OUTO/OPAMP_OUTO/12C1_SDA #1/LETIMO_OUTO_#1,/TIM1_CC2_#3
_ PB13 24 |pgy3,/1pxTAL P/LEUO_TX #1/USO_CLK #4—5

PB4 25 | pgiu HEXTALN/LEUO_RX_#1,/US0_CS_#4-5

U1B  EFM32WG332F256
PC[0..11] O——

_PCO 9 | PCO/ACMPO_CHO/DACO_OUTOALT/OPAMP_OUTOALT_#0/12CO_SDA_#4/LES_CHO/PCNTO_SOIN_#2/PRS_CH2_#0/TIMO_CC1_#4/USO_TX_#5/US1_TX_#0
_PCL 10 | PC1/ACMPO_CH1/DACO_OUTOALT/OPAMP_OUTOALT_#1/12CO_SCL_#4 /LES_CH1/PCNTO_S1IN_#2/PRS_CH3_#0/TIMO_CC2_#4 /USO_RX_#5/US1_RX_#0
_PC2 11 | PC2/ACMPO_CH2/DACO_OUTOALT/OPAMP_OUTOALT_#2/LES_CH2/TIMO_CDTIO_#4/US2_TX

_PC3 12 | PC3/ACMPO_CH3/DACO_OUTOALT/OPAMP_OQUTOALT_#3 /LES_CH3/TIMO_CDTI1_#4 /US2_RX

_PCh 13 | PC4/ACMPO_CH4/DACO_P0/0OPAMP_P0/12C1_SDA_#0/LES_CH4/LETIMO_OUTO_#3/PCNT1_SOIN/TIMO_CDTI2_#t4 /US2_CLK

_PC5 14 | PC5/ACMPO_CH5/DACO_NO/OPAMP_NO/12C1_SCL/LES_CHS/LETIMO_OUT4_#3/PCNT1_S1IN/US2_CS

_PC6 37 | PC6/ACMPO_CH6/ETM_TCLK_#2/12CO_SDA_#2/LES_CH6 /LEUL_TX_#0

_PC7 38 | PC7/ACMPO_CH7/ETM_TDO_#2/12C0_SCL_#2/LES_CH7 /LEU1_RX

_PC8 41 | PC8/ACMP1_CHO/LES_CH8/TIM2_CCO_#2/US0O_CS_#2

_PCO 42 | PC9/ACMP1_CH1/GPIO_EM4WU2/LES_CH9/TIM2_CC1_#2/USO_CLK_#2

M PC10/ACMP1_CH2/LES_CH10/TIM2_CC2_#2/USO_RX_#2
M PC11/ACMP1_CH3/LES_CH11 /USO_TX_#2
PD[0..8] O—

_PDO_ 28 | PDO/ADCO_CHO/DACO_OUTOALT/OPAMP_OUTOALT_#4/DACO_OUT2/0PAMP_OUT2_#1/PCNT2_SOIN_#0/US1_TX_#1

_PDL 29 | PD1/ADCO_CH1/DACO_OUT1ALT/OPAMP_OUT1ALT_#4/DBG_SWO_#2/PCNT2_S1IN_#0/TIMO_CCO_#3/US1_RX_#1

_PD2 30 | PD2/ADCO_CH2/DBG_SWO_#3/TIMO_CC1_#3/US1_CLK_#1/USB_DMPU

_PD3 31 | PD3/ADCO_CH3/DACO_N2/0PAMP_N2/ETM_TD1_#0-2/TIMO_CC2_#3/US1_CS_#1

_PD4 352 | PD4/ADCO_CH4/DACO_P2/0PAMP_P2/ETM_TD2_#0-2/LEUO_TX_#0

_PD5_ 33 | PD5/ADCO_CH5/DACO_OUT2 /OPAMP_OUT2_#0/ETM_TD3_#0-2/LEUO_RX_#0

_PD6 34 | PD6/ACMPO_O_#2/ADCO_CH6,/DACO_P1/0PAMP_P1/ETM_TDO_#0/12C0O_SDA_#1/LES_ALTEXO/LETIMO_OUTO_#0/PCNTO_SOIN_#3/TIM1_CCO_#4/US1_RX_#2

_PD7 35 | PD7/ACMP1_O_#2/ADCO_CH7/CMU_CLKO_#2/DACO_N1/0PAMP_N1/ETM_TCLK_#0/12C0_SCL_#1/LES_ALTEX1/LETIMO_OUT1_#0/PCNTO_S1IN_#3/TIML_CC1_#4/US1_TX_#2

_PD8 36 |ppg/gu_viN/CMU_CLKL #1
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PE[8..15] 0—

PF[0..12] 0—

UiC  EFM32WG332F256

PES 57 | pEg/PCNT2_SOIN_#1/PRS_CH3_#1
PES 58 | pEg/PCNT2_S1IN_#1
PEL0 59 | ppip miMi_cCO_#1/USO_TX_#0
PELL 60 |ppyg s ALTEXS,/TIML_CCL #1/USO_RX_#0
PE12 61 |pip/cMU_CLKL #2/12C0_SDA_#6,/LES_ALTEX6/TIML_CC2_#1,/USO_CLK_#0,/USO_RX_#3
PEL3 62 | ppy3/AcMPO_O_#0,/GPIO_EMLWUS,/12C0_SCL #6,/LES_ALTEX7,/USO_CS_#0,/USO_TX_#3
PELL 63 | peid/LEuo_Tx_f#2/TIM3_CCO
PELS 64 |peis/(puo_RX_#2/TIM3_CCL
PFO 49 | pFO/DBG_SWCLK_#0—1—2-3/12C0_SDA_#5,/LETIMO_OUTO_#2,/LEUO_TX_#3/TIMO_CCO_#5,/US1_CLK_#2
PF1 50 | pF1,/DBG_SWDIO_#0—1—2—3/GPIO_EM4WU3/I12C0_SCL_#5/LETIMO_OUTL_#2,/LEUO_RX_#3 /TIMO_CC1_#5,/US1_CS_#2
PF2 51 | pF2/ACMP1_0_#0,/DBG_SWO_#0/GPIO_EM&WUL/LEUO_TX_#4,/TIMO_CC2_#5
PFS 54 | pF5,/PRS_CH2_#1,/TIMO_CDTI2_#2~5/USB_VBUSEN
PFL0 47 | prip/ysp pu
PFLL 48 |ppiq/ysp pp
PF12 53 |prio use ip
uib EFM32WG332F256
MCUDBG_RESET 20 ~ RESET DECOUPLE |40 C;m
cu
GND
100n
GND
VDD_DREG 39
7 vee
10VDD_0
FB1 27 3|26 T
2 AVDD_O 10VDD_3
1 2 1R . . L 23 | oos 10vDD_5 |—33 : :
BLM21B102S
C3 C5 C6 8 9 10 11
10u 10n 10n VSS 8 100n 100n 100n 10u
vss [ 22 ] I I I I
ves |86 | $
GND
GND
File: B.sch
Sheet: /B/
Title: Platforma EE—WSN
Size: A4 [ Date: 19 aug 2014 Rev:
KiCad E.D.A. eeschema (2013-07-07 BZR 4022)—stable Id: 3/3
7 I




B.1 Seznam soudastek

Bl 2450BM15A0015

C1 100 nF  X5R, 10%, 16V
C2 10 ifF  X5R, 10%, 16V
C3, 07, C11 10pF  X5R, 15%

C4, C8, C9, C10 100 nF  X5R, 15%

C5, C6 10nF  X5R, 15%
CB1, CB3 100 nF  X7R, 10%, 16V
CB2, CB4 1 pF X5R, 10%, 16V
CF1, CF2 22 pF  C0G, 5%, 50V
CP1 10 iF  X5R, 20%
CP2, CP3 22 nF  X5R, 20%
CX1, CX2 4 pF C0G, 5%, 50V
CX3, CX4 12pF  COG, 5%, 50V
FB1 BLM21B102S

L1 BLM15BB221SN1
LP1 LQM21PN2R2NGC
R1 0k 1%

R2 10 1%

R3 82k0 1%

Ul EFM32WG332F256
U2 AT86RF233

U3 TS5A3159A

U4 TPS62732

X1 CX2016DB48CWPLA2
X2 16 MHz  SX-4025
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