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Abstrakt

Tato bakalarska prace se zabyva rekonstrukci poskozenych oblasti otiskti prsti. Cilem je
navrh a implementace algoritmu pro rekonstrukci pravé téchto oblasti. Navrzeny algoritmus
se sklada ze t¥i hlavnich ¢asti. Prvni ¢asti je ziskani vlastnosti z otisku a jejich odvozeni
v poskozenych oblastech. Druhou ¢ésti je lokalizace poskozenych oblasti, ktera je zalozena
predevsim na jasnosti struktury papilarnich linii. Posledni ¢asti je samotna rekonstrukce
v lokalizovanych oblastech pracujici s Gaborovym filtrem. Algoritmus je implementovan v
jazyce C++ s vyuzitim knihovny OpenCV. Nésledné je provedeno vyhodnoceni kvality re-
konstrukce. Nejprve je tspésnost vyhodnocena pomoci zmény kvality vypoctené nastrojem
NIST NFIQ 2.0 a dalsim alternativnim nastrojem hodnoticim kvalitu otiskid prsti. V nésle-
dujicim kroku je ru¢né vyhodnocena tspésnost rekonstrukce jednotlivych typt poskozeni.

Abstract

This bachelor thesis deals with the reconstruction of damaged fingerprint areas. The main
goal is the design and implementation of an algorithm for the reconstruction of these re-
gions. The designed algorithm consists of three main parts. The first part is fingerprint
feature extraction and their derivation in damaged areas. The second part is a localization
of damaged areas, which is based mainly on the structure of papillary lines. The last part
is the damaged areas reconstruction itself. Gabor filter is used in this part of the process.
The algorithm is implemented in C4++ using the OpenCV library. An analysis of the re-
construction success rate is done afterwards. It is at first evaluated using the difference of
quality between the input and processed fingerprint image, estimated by NIST NFIQ 2.0
and one other alternative tool for fingerprint image quality evaluation. The next step is a
manual evaluation of the reconstruction success rate in various types of damaged areas.
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Kapitola 1

Uvod

Otisky prsti jsou dnes nejpouzivanéjsi [8] biometrikou pouzivanou k rozpoznavani osob.
Kromé pouziti ve forenzni analytice a bezpecnostnich systémech, se v poslednich letech
hojné pouzivaji v bézném zivoté u zabezpeceni pocitact, mobilnich telefont, domécnosti a
podobné. Je tomu tak zejména diky jednoduchosti a prirozenosti jejich pouziti. Dilezitym
faktorem masivniho rozsireni rozpoznavani podle otiski prstu je také fakt, Zze je dobre
prijimano spolecnosti.

Existuje ovsem rada faktoru, které mohou poskodit strukturu papildrnich linii prstu,
coz miuze znacné znehodnotit jejich otisk. Znacny sum muze vzniknout také béhem sniméani
otisku, at uz nespravnym zachizenim se senzorem nebo vlivem okoli. Takto poskozeny otisk
by byl velice pravdépodobné rozpoznavacim pristrojem odmitnut, jelikoz bude vyhodnocen
jako neplatny. V takovém piipadé ovsem miize pomoci mechanismus, ktery dokéaze zlepsit
kvalitu ¢asti otisku, které nejsou fatalné poskozeny a také rekonstruovat ¢asti, u kterych typ
poskozeni nedovoluje pouhé zlepseni kvality. Nasledné je mozné z takového otisku extrahovat
potfebné rysy a uspésné provést rozpoznani.

Cilem této prace je prispét k metodice zlepsovani kvality a rekonstrukce poskozeni otisku
prsti, konkrétné navrhem a implementaci nastroje pro rekonstrukei jejich poskozenych ¢asti.

Druhé kapitola této prace obsahuje zakladni informace o otiscich prsti a z oblasti jejich
rozpoznavani. Tteti kapitola je zaméfena na proces jejich rozpoznavani. Jsou zde popsany
jednotlivé kroky od sniméani otiskl, po extrakci markantu. Zvlastni duraz je kladen na
metody zlepSovani kvality. Ctvrta kapitola popisuje faktory, které snizuji kvalitu otiski,
mezi které patii necistoty, okolni faktory, a v neposledni fadé také kozni choroby. Pata
kapitola se vénuje generovani syntetickych otiska prstid, jehoz metodiky jsou tzce spjaty
s rekonstrukei poskozenych ¢ésti.

V Sesté kapitole je podrobné popsan navrh a implementace navrzené aplikace pro re-
konstrukei poskozenych ¢asti otisku prstu. V prvni ¢asti je krok po kroku popsan navrzeny
proces ziskavani vlastnosti z otisku prstu, lokalizace poskozeni a nasledné rekonstrukce
téchto ¢asti. V druhé ¢asti jsou predstaveny konkrétni ¢asti implementované aplikace a po-
uzité algoritmy. Sedma kapitola je vénovana testovani vytvofené aplikace a vyhodnoceni
vysledkti. Obsahuje vysledky testovani kvality dvéma riiznymi metodami, resp. nédstroji, a
také zhodnoceni rekonstrukce riznych typt poskozeni otiskl prsti. Osmé kapitola obsa-
huje souhrn dosazenych vysledkt, doplnény o navrh na rozsireni zde popsaného reseni a
pripadné vylepseni nékterych ¢asti.



Kapitola 2

Otisk prstu

Otisky prstil jsou jednou z biometrickych charakteristik, ktera se v soucasnosti pouziva
k identifikaci osob. Jejich pouzitelnost pro tcel identifikace osob poprvé publikoval Henry
Faulds v roce 1880. Zacatkem 20. stoleti byla identifikace na zakladé otiskd prst formalné
uzndna a stala se standardnim procesem forenzni analytiky. [9]

V této kapitole bude popsan jejich puvod, charakteristiky, klasifikace a strucné také
hodnoceni kvality.

2.1 Papilarni linie

Otisky prstu jsou grafickou reprezentaci papilarnich linii, které se nachazi na povrchu spodni
strany prstl, na rukou i nohou, kazdého jedince. Jednd se o vyvyseny reliéf kiize, ktery je
formovén ve spodnéjsi vrsté kuze tzv. skire (dermis). Jejich vyska se pohybuje v rozmezi
0,1 — 0,4 mm a Sirka v rozmez{ 0,2 — 0,5 mm. Struktura téchto linii je u kazdého c¢lovéka
jedinecna, proto jej dokaze jednoznacné identifikovat. Jejich unikatnost, u kazdého jednot-
livce, je zndmé jiz od roku 1788. Problémem pri identifikaci pomoci otiskt prsti mohou
byt rtiznéd kozni onemocnéni a poskozeni ktize, kterd znemozni nebo ztizi rozpoznatelnost
papildrnich linii. [9] [11]

Utvareni kiize je jako vSechno v lidském téle fizeno genetickymi a enviromentalnimi
faktory. Geneticky kéd v DNA tedy udava zpusob utvareni kize. Presny tvar papilarnich
lini{ je vSak vysledkem nahodnych udalosti. K jejich formovani dochézi jiz v embryonalni
fazi vyvoje a pokud nedojde k jejich poskozeni, napiiklad v disledku poranéni, jsou s ¢casem
relativné neménné. [13]

Na obrazku 2.1 lze vidét dvé svrchni vrstvy kize, tedy epidermis (pokozka) a dermis
(skara) a jejich rozhrani, na kterém se nachézi papily, které se vini za tcelem dosazeni vétsi
plochy pro lepsi vstiebavani zivin. Timto zptsobem formuji papilarni linie. Pod témito vrst-
vami se nachdzi treti vrstva kize tzv. podkozni vazivo, ktera je tvorena prevazné tukovymi
burikami, a jeji hlavni funkei je izolace a nouzové dodavky energie. [20] [7]

Hlavni funkei epidermis je tvofit bariéru mezi télem a okolim. Sklada se z nékolikavrst-
vého epitelu, jehoz povrchové vrstvy neustale rohovati a odumiraji. To je zptsobeno tim,
ze bunky ve spodnich vrstvach kuze se neustale déli, a tak svrchni vrstvy vytlac¢uji ddle od
zdroje krve a zivin. Kuze se takto neustédle obnovuje. [20)]

Dermis je elasticka, vazivova vrstva, kterd je tvorena siti kolagenovych a elastickych
vldken. Diky dermis je kiize pruznd, celistva a odolnd, navic se v ni nachazi cévy a nervova
zakonceni. [7]



Na vyse zminéném obrazku 2.1 1ze dale vidét pravé papilarni linie a nékteré markanty
(viz 2.3), které tvori.

Ocko

Rozdvojeni
Ukonceni--.. =

Kanalek

Obrézek 2.1: Rez kizi zobrazujici jeji jednotlivé vrstvy a papilarni linie. [9]

2.2 Klasifikace otiskti prsti

Identifikace osoby vyzaduje porovnani jejiho otisku prstu se vSemi otisky v prohledavané
databézi. Tato operace muze byt pomérné naro¢na, zejména pokud je databéze rozsahld, jak
zpravidla byva. Pro zrychleni identifikace je tfeba snizit pocet porovnani, ktera se provadi.
Toho je mozné docilit rozdélenim otiskt prsti v databazi do nékolika kategorii podle urcité
vlastnosti. Dnes se pouziva déleni do tzv. trid otiski prstu (viz obrazek 2.2), na zakladé
globalniho pohledu na vzor, ktery vytvari papilarni linie [9]. [17]

Prvni pravidlo pro rozdéleni otiskii prstii do 9 t¥id, na zakladé globdlniho pohledu na
papildrni linie, publikoval Jan Fvangelista Purkyné v roce 1823 [9].

Prvni hloubkovou studii otiskt pozdéji, v roce 1892, provedl Francis Galton, ktery otisky
rozdélil do tfech zakladnich t¥id — oblouk, smycka a vir. Déle pak jednotlivé tiidy rozdélil do
podtiid [17]. Na Galtonuv klasifika¢ni systém navazal o nékolik let pozdéji Edward Henry,
ktery rozdélil otisky do péti tiid — oblouk, klenuty oblouk, prava a levd smycka a vir. [9]
[15)

=
mycka

Oblouk Klenufy oblouk Levd s Prava sm‘yék.:a

Obrazek 2.2: Tridy otiska prsti. [9]



Dulezitymi rysy pro rozliSeni otiskt prsti a jejich klasifikaci do jednotlivych trid jsou
tzv. singularni body [19]. Prvnim z téchto bodu je delta. Jedna se o misto, kde se papildrni
linie otisku prstu rozbihaji do t¥i smért. Jddro, jako druhy typ singularniho bodu, miize
byt dvojiho typu a to konkrétné smycka nebo zdvit [13]. Singuldrni body lze vidét na
obréazku 2.3. [9]

Obréazek 2.3: Singuldrni body otisku prstu. [13]

2.3 Markanty

Rysy, které se pouzivaji pro rozliSovani otiskil prstu se nazyvaji markanty. Jedné se o lokalni
utvary, které tvori papilarni linie [13]. Téchto markanta se v daktyloskopickych systémech
pro kriminalistické tcely pouzivd mnoho. V jednom otisku se jich vyskytuje az nékolik de-
sitek, poskytuji tak dostatecné mnoho informaci pro rozliseni jednotlivych otiskt prsti. Na
obrazku 2.4 lze vidét nékolik zakladnich typt markanti, zleva doprava v tomto poradi ukon-
cent, jednoducha vidlicka/rozdvojent, dvojitd vidlicka, trojitd vidlicka, hdk, krizZend, bocni
kontakt, bod, interval, jednoduchd smycka, dvojitda smycka, jednoduchy most, dvojity most,
prisecnd linie. Pro automatické/poéitacové rozpoznavani otiski prsti se pouzivaji pouze
dva typy markanti, témi jsou ukonceni a vidlicka. Divodem je ze je jejich automatické
rozpoznani, oproti ostatnim markantim, méné naro¢né [13]. |

=—=—=c=—=
=======

Obrazek 2.4: Zakladni typy markantu. [8]




2.4 Kbvalita otisku prstu

Kvalitu oblasti nasnimaného otisku prstu muze ovlivnit fada faktort, viz kapitola 4. Obecné
se da kvalita rozpoznatelnosti téchto oblasti rozdélit do tfech kategorii podle miry viditel-
nosti struktury papildrnich linii a to konkrétné: [12]

e Dobre rozeznatelné oblasti, ze kterych lze bez vylepSovani kvality extrahovat markanty.

o Poskozené obnowvitelné oblasti, u kterych je Citelnost papildrnich linii lehce sniZena
napiiklad drobnymi necistotami, ale je mozné tyto faktory eliminovat.

e Nevratné poskozené oblasti jsou tak poskozené rusivymi faktory, Zze neni mozné rekon-
struovat podobu papilarnich linii, a to ani na zdkladé jejich okoli.

Piiklady snimkt takovych oblasti 1ze vidét na obrazku 2.5.

-

Obrézek 2.5: Rozdéleni oblasti otiskil prsti podle kvality: (a) dobfe rozeznatelna oblast,
(b) poskozené obnovitelnd oblast, (c) nevratné poskozend oblast. [12]



Kapitola 3

Proces rozpoznavani otiska prstia

Automatické rozpoznavani na zakladé otiski prsti obvykle spociva v extrakci a porovnavani
markantt jednotlivych otiskt prsti. V dusledku mnoha faktora (poskozeni kiuze, nevhodné
pouzity senzor apod.) jsou snimky otisku prstu ¢asto ve Spatné kvalité. Proto je kritickou
casti proces zlepseni kvality obrazu a viditelnosti struktur papildrnich linii tak, aby byly
markanty co nejlépe identifikovatelné. [12]

Pokud nejsou papildrni linie ve snimku kompletné necitelné, je ¢asto mozné vhodné
zvolenymi kroky vyrazné zlepsit kvalitu otisku prstu. Proces zpracovani a zlepseni kvality
otisku prstu je schématicky znazornén na obrazku 3.1. Jednotlivé kroky tohoto procesu
budou podrobnéji rozebréany v nésledujicich podkapitolach. [9] [12]

Vstupni snimek Zlepsovani kvality Binarizace Ztenéovani Extrakce markantt
otisku prstu obrazu papilarnich linii

Obrézek 3.1: Proces zpracovani obrazu otisku prstu a detekce markanti. [8]

3.1 Snimani otisku prstu

Sejmuti otisku prstu je prvnim nezbytnym krokem. Nejcastéji se dnes pouziva tzv. online
snimdni, kdy je otisk prstu zachycen pomoci elektronického snimace (Ctec¢kou otisk prstir)
ruzného typu. Druhy zpisob, tzv. offline snimdni, kdy se nejprve prst otiskne na papirovou
daktyloskopickou kartu a nasledné se pomoci skeneru nac¢itd do pocitace, se dnes jiz prilis
nepouziva. [17]

At uz otisk prstu ziskdme metodou online ¢i offline snimdnd, vystupem je digitalni
forma otisku prstu. Tento otisk prstu je vsak ve své zakladni formé a muze obsahovat
(Casto obsahuje) mnozstvi Sumu, zptusobeného okolnimi vlivy pfi snimani, jako napiiklad
okolnim svétlem, vlhkosti senzoru nebo nespravnym tlakem piisobenym na prst béhem
snimani. Z tohoto duvodu, je pro co nejvyssi efektivitu extrakce markanti, vhodné provést
nésledujici apravy otisku. [9] [7]



3.2 Zlepsovani kvality otiskti prsta

Metody pro zlepseni kvality otisku prstu jsou v dalsim kroku aplikoviny na ziskany otisk,
jejich tkolem je zlepsit citelnost papilarnich linii v oblastech zatiZzenych primérenou mirou
sumu a identifikovat oblasti, které jsou natolik znehodnoceny, Ze jejich dalsi zpracovani neni
mozné. Tato faze je velice dilezitda pro dalsi zpracovani otisku a jeji tispésnost a kvalita
zavisi na konkrétnich pouzitych metodach. Pokud otisk obsahuje vysoké mmnozstvi sumu,
mohou byt nasledné detekovany markanty v mistech, kde se nenachdazi, a naopak nemusi
byt detekovany nékteré skuteéné markanty. [13] [17] [9]

V této fazi je mozné pouzit fadu metod pro zlepSeni kvality a zvyraznéni/extrakci
papilarnich linii. Mezi ty nejcastéjsi lze zaradit napriklad skalovani histogramu, vysledkem je
otisk s vyssim dynamickym rozsahem intenzity, coz miize mit za néasledek zvyseni kontrastu
snimku. [21]

Mezi dalsi ¢asto pouzivané metody patii filtrace v prostorové a spektralni oblasti. Pro
filtrovani v prostorové oblasti se casto pouziva 2D Gaboriv filtr. Po prevedeni do spektra
pomoci Rychlé Fourierovy transformace (FFT) jsou nejpouzivanéjsimi filtry Dolni propust,
filtr ButterWorth, a filtr Ikonomopoulos. [9]

3.2.1 Filtrovani v prostorové oblasti

Pri filtrovani v prostorové oblasti se pro redukci Sumu a zlepseni rozpoznatelnosti papi-
larnich linii casto vyuziva banka Gaborovych filtri. Pro toto filtrovani je nejdiive nutné
provést nad otiskem nékolik operaci, a to konkrétné Normalizaci a vypocet Lokdlni orien-
tace papildrnich linii a Lokdlni frekvence papildrnich linii. Tyto kroky budou popsény nize.
Pro zvyraznéni hran lze dédle pouzit filtr s charakterem horni propusti, nize bude popsan
Laplaceuv filtr, ktery ma pravé tento charakter. [7] [3]

Normalizace

Normalizace se pouziva zejména pro dpravu stupnu Sedi (intenzity) jednotlivych pixela
snimku otisku prstu podél papilarnich linii tak, aby se co nejvice snizila jejich variace, coz
pomuze pri dalsim zpracovani. Dilezitou vlastnosti normalizace je, ze neméni strukturu
papildrnich linii. [12] [22]

Necht I(3,j) je stupen Sedi (intenzita) pixelu [i,j], Moy pozadovand stfedni hodnota a
Vb pozadovand variace, M a V po radé vypocitana stfedni hodnota a variace obrazu I, pak
1ze normalizovanou hodnota stupné sedi N (7, j) v bodé [i, j] vypo¢ist podle vzorce 3.1. [22]

o My + ) RUECH=M? - oknd I(i,5) > M
N(i,j) = v (3.1)

Mo — / RUCDZAD® i,

Lokalni orientace papilarnich linii

Lokalni orientace papilarni linie v pixelu [z, y] je thel 0,,, ktery by papilarni linie svirala
s horizontéalni osou, kdyby dale pokracovala stdle stejnym smérem a je vypocitana vzhledem
k malému okoli bodu, jehoz stfedem je pixel [z, y]. Uhel 0y nabyva pouze hodnot 0° — 180°
jelikoZ papildrni linie nemaji smér. [17]



Pro ulozeni informace o lokalnich orientacich papilarnich linii obrazu se pouziva tzv.
pole orientact, coz je matice D, jejiz pole udrzuji hodnoty o lokalnich orientacich. V praxi
neni pocitan dhel 0., pro kazdy pixel obrazu zvlast. Pivodni obraz je rozdélen ¢tvercovou
miizkou velikosti [i, j] s bloky zahrnujici nékolik poli puvodniho obrazu. Pole orientaci ob-
sahuje jednu hodnotu 6;; pro kazdy blok zminéné miizky, tihel 6;; tohoto bloku je vypocitin
jako primeér velikost{ tihli 6, pro pixely puvodniho obrazu, které zahrnuje tato bunka [7, j]
matice D. Ke kazdé velikosti ahlu 6;; dale nalezi hodnota r;;, kterd udavé spolehlivost hod-
noty 6;;. Tato spolehlivost r;; nabyva vysokych hodnot v oblastech s dobrou kvalitou obrazu

otisku prstu. V poskozenych a Spatné rozpoznatelnych mistech je jeji hodnota naopak nizka.
[17]

0<6, <180°

Obrazek 3.2: Otisk prstu prolinajici se s odpovidajicim polem orientaci. [17]

Nejintuitivnéjsim pristupem pro vypocet lokalnich orientaci, uloZzenych v blocich pole
orientaci, je vypocet pomoci gradienti.

Dominantni thel 6;; pro blok [i, j] pole orientaci lze vypocitat kombinaci gradientt V,
a V, vSech pixeli obrazu otisku, nélezicim tomuto bloku, pomoci nasledujicich rovnic: [17]

1 xX
0;; = 90° + iarctan (“jy) , (3.2)
¢
Ve = Z Z 2-Vy(x; +m,y; +n) - Vy(x; + m,y; +n), (3.3)
m=—qn=—q
a g
Vy = Z Z (Va(@i +m,y; +n)* — Vy(zi + m,y; +n)?), (3.4)
m=—qn=—gq
(3.5)

kde ¢ je polovina poctu pixelu tvoricich hranici okna okoli bodu [z,y], které se tucastni
vypoctu. V pripadé pouziti ¢tvercového okoli o rozmérech p x p je tedy q = %. [17]

Vypocet gradientt V, a V,, pro smér z a y, pro kazdy pixel [z, y] obrazu otisku prstu
lze provést pomoci Sobelova operdtoru rozméru 3 x 3 viz obrazek 3.3. [17] [12] [22]



-1 0 1 1 2 1
-2 0 2 0 0 0
-1 0 1 -1 -2 -1

(a) (b)

Obrézek 3.3: Ukéazka Sobelova operdtoru pro: (a) smér osy y, (b) smér osy x.

Lokalni frekvence papilarnich linii

Lokéln{ frekvence papildrnich linif f;, je dalsi podstatnou vlastnosti otisku prstu. Principem
jejtho vypoctu je fakt, ze v oblasti otisku prstu bodu [z, y], kde se nenachézi zddné markanty,
ani singularni body, lze irovné sedoténové barvy stridajicich se hrebenii a udoli papilarnich
linif, ve sméru kolmém na smér papilarnich linii ,,, modelovat jako sinusoidu. Lokalni
frekvence papilarnich linii maze byt odhadnuta z frekvence této sinusoidy. [12] [23]

K vypoctu lokalni frekvence je tfeba normalizovany obraz otisku prstu G a pole orientaci
O, jejichz ziskani bylo popsédno v predchézejicich kapitolach. Analogicky k tomuto poli
orientaci O, lze vytvorit pole frekvenci F. [12]

V tuto chvili je tedy obraz otisku prstu rozdéleny na bloky, se stfedem v pixelech [i, j],
o velikosti w x w. Pro kazdy tento blok je nutné vytvorit orientované okno o velikosti
[ x w, jehoz orientaci udava lokdlni smér papildrnich linii 6;;, na néjz je kolmé, viz obra-
zek 3.4. Nasledné je pro kazdy blok, pomoci orientovaného okna, vypoctena tzv. z-signatura,
X[0], X[1], ..., X[l — 1]. V¥pocet x-signatury je popsan pomoci nésledujicich rovnic: [12] [17]

w—1
X[k = % Glu, o),k = 0,1, 01— 1 (3.6)

d=0
w =i+ (d _ %) cos O(i, ) + (k - ;) sin O(i, j), (3.7)
v =j+ (d - %) sinO(i,7) + (é - k> cos O(i,7) (3.8)

Z této signatury je nasledné odvozena vzdalenost jednotlivych papildrnich linii (vinova
délka) T'(i, 7). Lokalni frekvence papilarnich linii je pak pfevracenou hodnotou této vzdé-
lenosti, tedy F(i,j) = T(ij). Cely proces vypoctu je znazornén na obrazku 3.4. [12] [17]

(23]
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,,'(Loka'lnl'orientace
papilarnich linii

Blok

Orientované okno

X-signature

Obrazek 3.4: Schématické zndzornéni vypoctu lokédlni frekvence papilarnich linii. [12]

Gaboruv filtr

Lokalni orientace a frekvence soubézné bézicich papilarnich linii poskytuji dostatecné infor-
mace pro odfiltrovani Sumu otisku prstu. Sinusovy priibéh tvaru hiebent a tdoli papilarnich
lini{ se ve sméru jejich orientace mirné méni. Z toho divodi muiize pasmova propust, s pa-
rametry upravenymi vzhledem k aktualni frekvenci a orientaci, ispésné filtrovat sum, aniz
by zménila strukturu papilarnich linii. Jako pasmovou propust je vhodné pouzit napt. Ga-
boruv filtr, jelikoz ma smérové i frekvencné selektivni vlastnosti. Ve své obecné podobé je
Gaboruv filtr g definovdn pomoci nésledujicich rovnic: [23] [17] [12]

1 xg yg
g($7y797 f) =erpy—5 | 2 + ) : COS(27Tf . CU@), (39)
2oz o
xg=2x-cosO+y-sinb, (3.10)
Yo = —x-sinf+y-cosb (3.11)

kde 0 je orientace filtru, f je frekvence sinusoidy, o, a o, jsou standardni odchylky podél
0s T a ¥Y; Ty a Yy jsou souradnice os = a y kartézské soustavy po rotaci dané thlem 6.

Frekvence sinusoidy f je jasné dana lokalni frekvenci papildrnich linii, stejné tak ori-
entace filtru @ odpovida lokalni orientaci papilarnich linii. Cim vy$si jsou hodnoty o, a
oy, tim robustnéjsi bude filtr vici Sumu, a tim vice je schopen ho redukovat. S touto ro-
bustnosti vSak roste i pravdépodobnost vygenerovani falesnych papilarnich linii. Zvolenim
nizsich hodnot je tato pravdépodobnost nizsi, ale filtr nebude schopen redukovat takové
mnozsti Sumu. Proto je nutné najit vhodny kompromis hodnot o, a oy. [23]

Pro zrychleni filtrace lze vytvorit a ulozit tzv. banku Gaborovych filtrt Gy; pro pre-
dem definovany pocet frekvenci f a orientaci 6;. Pro filtraci kazdého pixelu je nasledné
pouzit filtr banky G}, jehoz preddefinovana frekvence f;. je nejblizsi lokalni frekvenci fg,
pixelu [z, y] a jehoz orientace ; je nejblizsi lokalni orientaci 6, pixelu [x,y]. Piiklad banky
Gaborovych filtrt je na obrazku 3.6. [17] [7]
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Obréazek 3.5: Grafickd reprezentace Gaborova filtru definovaného parametry 0 = 135°, f =
3, 0, =0y=3.[17]

7]

0° 22.5° 45° 67.5° 90°  112.5° 135°  157.5°

Obrazek 3.6: Priklad grafické reprezentace banky Gaborovych filtrti o kapacité 24 s para-
mertry o, = oy = 4. [17]

Laplaceuv filtr

Laplaceuv filtr je linearni filtr s charakterem horni propusti, ktery se pouziva pro detekci
hran v obraze. Lze ho tedy pouzit pro zvyraznéni papilarnich linif otisku prstu. Zlepseni kva-
lity vykazuje zejména u rozmazanych otiskti. Nasledujici rovnice popisuje moznou definici
Laplaceova filtru pro filtrovani obrazu I: [3]

G,j)=Ix+1Ly)+I(x—1,y)+I(z,y+ 1)+ I(x,y — 1) — 4I(z,y) (3.12)

Filtr je nasledné aplikovan na ptavodni obraz tak, Ze je k nému po vynasobeni zvolenou
konstantou « pficten: [3]

E(z,y) =I(z,y) + aG(z,y) (3.13)

kde I je ptivodni otisk, G je vysledek filtrace a E je obraz otisku se zvyraznénymi papilarnimi
liniemi.
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3.3 Binarizace

Binarizace je proces, kdy je Sedoténovy obraz otisku prstu preveden do podoby obrazu bi-
narniho, tedy obrazu obsahujiciho pouze dvé barvy, ¢ernou a bilou. Tato iprava maximalné
zvysi kontrast mezi hfebeny a idolimi papilarnich linii, a tak zjednodusi naslednou extrakeci
markantt. Vétsina algoritmu pro extrakci markantt pracuje pravé s bindrnimi obrazy. [23]

Pro binarizaci se pouzivaji rizné varianty prahovani. Jednou z metod je naptiklad
schéma RAT (Regional Average Thresholding). Tato metoda nejprve rozdéli obrazek na
bloky 8 x 8, néasledné vypocte primérnou troven Sedi v tomto bloku a nastavi hodnotu
levé ¢asti 8 x 4 na ziskanou hodnotu. Pro dalsi krok posune opera¢ni okno o 4 body do-
prava. Pokud algoritmus dosdhne pravého okraje obrazu, posune se o 8 bodii dolt a opakuje
predchozi kroky od levého okraje. [9]

S krokem binarizace nékteré algoritmy pro extrakci markantii nepracuji, jelikoz prinasi
i nékteré nevyhody, jako ztratu nékterych detail. Binarizace je také casové narocna a
u snimku spatné kvality nepfinasi prilis dobré vysledky. [17]

3.4 Ztencovani papilarnich linii

Dalsi fazi je ztencovani papilarnich linii, jejiz Gcelem je ztencit papilarni linie riizné sitky na
sirku jednoho bodu. Pro ztencovani se pouzivaji pomérné jednoduché iterativni ¢i paralelni
algoritmy, které postupné odstranuji redundantni vrstvy pixeld, dokud nevznikne papilarni
linie o sifce jednoho bodu. Mezi nejpouzivanéjsi metody patii napriklad metoda Emyroglu,
ktera déli body do dvou kategorii — Ridge Meeting Point a Ridge Continuity Point [9].
Podminkou je, ze nesmi dojit k preruseni papilarni linie nebo zméné jeji charakteristiky.
17 [21] [9]

Stejné jako u binarizace, nékteré algoritmy pro extrakci markant neprovadi ztencovani
papilarnich linii. Divodem je, Ze pouzitim Spatného algoritmu se mohou v otisku objevit
falesné markanty. [17]

3.5 Detekce a extrakce markantu

Vétsina metod pro detekci markantti pracuje s obrazem, ktery prosel fazi binarizace a
ztenceni papildrnich linii, nékteré vsak, z jiz vysSe uvedenych dtuvodi, pracuji primo s sedo-
ténovym obrazem. [13]

U binarnich obrazi otiskt prsti, které obsahuji papilarni linie ztencené na sitku jednoho
bodu je detekce markantu pomérné snadna. Pro ukdzku lze uvést napriklad tzv. cross
numbering algoritmus. Spociva v posunovani okna velikosti 3 x 3 po obrazu otisku prstu.
Pokud je prostfedni bod bodem papilarni linie a v jeho okoli (v rdmci definovaného okna)
jsou prave 3 dalsi takové body, jednd se o vidlicku / rozdvojend, pokud je v tomto okoli préavé
jeden dalsi bod nalezici papilarni linii, jednad se o ukonceni. Ilustraci lze vidét na obrazku
3.7.[21]

7 davodu potlaceni negativnich duasledki binarizace a ztencovanich papilarnich linii né-
které algoritmy pro detekci markant pracuji piimo s Sedotéonovym obrazem. Piikladem
mize byt nasledujici algoritmus tzv. Ridge line following, jehoz myslenkou je nasledovat
papilarni linie podle sméru jejich lokalni orientace. V kazdém fezu papilarni linie, kolmém
na jeji lokalni orientaci, 1ze urc¢it maximum Sedého odstinu. Algoritmus hleda v jednotli-
vych usecich papilarni linie pravé tato maxima a ta se snazi spojovat. Jejich spojenim lze
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1

Obrézek 3.7: Tlustrace Cross numbering algoritmu: (a) detekované rozdvojeni, (b) deteko-
vané ukonceni. [21]

(b)

aproximovat plivodni papilarni linii. Schéma tohoto algoritmu lze vidét na obrazku 3.8,
kde [z, y.] je po¢atetni bod, 6. je pocatecni orientace, [z, y:] je nésledujici bod vypocteny
algoritmem s krokem p. Bod |2y, yy] je novym bodem vypoétenym jako lokdlnim maximum
v daném ortogonalnim fezu papildrni linif o sifce 20 + 1. [17]

I.\'m_r.:-] |--".-»J'.-]

Obrazek 3.8: Schéma jednotlivych krokt algoritmu pro detekci markant pfimo z Sedoto-
nového obrazu. [17]
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Kapitola 4

Faktory snizujici kvalitu otiskt
prstu

V nasledujicich podkapitolach budou popsany faktory, které mohou ovlivnit kvalitu otisku
prstu, rozdélené do nékolika skupin. Prvni skupinou je stav prstu uzivatele pri snimani
prstu. Druhou skupinou jsou okolni faktory, které jsou rizné vzhledem ke konkrétnimu
typy samotného senzoru. Posledni skupinou jsou kozni choroby, které maji vliv na otisk
prstu.

VsSechny tyto faktory mohou mit velice zasadni vliv na kvalitu nasnimaného otisku
prstu. A mohou zpusobit, ze otisk nebude, ani po pouziti metod zlepsujicich jeho kvalitu,
mozné pouzit, nebo budou chybné vyhodnoceny jeho charakteristiky a dojde tak naptriklad
k chybnému odmitnuti otisku pfi porovnavani. [7]

4.1 Stav prstu uzivatele

Tato kapitola popisuje mozné faktory, ve vétsiné pripadu spise stavy prstu uzivatele pri
sniméni otisku, které mizou mit negativni vliv na vysledny otisk prstu. Kromé poskozeni
prstu, jako napriklad jizvy a fezna poranéni jsou nejcastéjsSimi vlivy necistoty a nepfiméreny
tlak vyvijeny na senzor.

4.1.1 Necistoty a tlak

Necistoty na snimaném prstu a tlak, kterym uzivatel pfi snimani otisku ptisobi na senzor
jsou kategorii, kterou mize uzivatel primo ovlivnit.

Necistoty zahrnuji smitka prachu, drobky od jidla, inkoust, mastnotu, rizné myci pro-
stredky apod.

Dopady necistot a Spatné miry tlaku na vysledny otisk prstu, by se daly rozdélit do
nékolika nasledujicich kategorii: [8] [7]

o Zesileni papilarnich linii — k zesileni papilarnich linii muze dojit z mnoha duvodua.
Nejcastéji je to nasledek prilis vysokého tlaku vyvijeného prstem na senzor, nebo
mastné ¢i vlhké prsty. Rtiznd mydla ¢i ¢istici prostfedky mohou mit na vysledny otisk
podobny vliv. Ukézka otisku se zesilenymi papildrnimi liniemi je na obrazku 4.1. [8]
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o Ztrdata struktury papildrnich linii — u spousty technologii snimani otiskl, zejména
optickych, miize ztratu struktury zptsobit pfilis suchy prst. Zptsobuji ji ale i jiné
faktory, jako napriklad jemny pisek nebo v zasadé jakékoliv drobky na snimaném
prstu. Nékolik otiskt s porusenou strukturou papilarnich linif je na obrézku 4.1. [8]

o Vytvoreni falesnych markantu — tento stav muze nastat v pripadé, ze je tloustka ne-
Cistot podobn4 sifce papilarnich linii. Nejéastéji to jsou vlasy ¢i ruzné vldkna, obecné
se ale mize jednat o jakykoliv dlouhy objekt podobné tloustky. Detekci falesnych
markantd mize navic zptsobit i malé smitko prachu nebo maly drobek, ktery opticky
spoji nebo rozdéli papilarni linie. Na tomto misté mutze byt v pripadé spojeni néko-
lika papilarnich linii detekovano rozdvojeni, v piipadé rozdéleni papilarni linie naopak
ukonceni. [8]

Obrazek 4.1: Ukédzka otisku prstu Spatné kvality: (a) porusend struktura papilarnich linif,
(b) zesilené papildrni linie, (c) zesilené linie s porusenou strukturou. [17]

4.2 Okolni faktory

Vliv faktoru, které ovliviiuji proces snimani otisk prsti, se velice lisi podle pouzité tech-
nologie a mohou mit fatalni vliv na kvalitu otisku, stejné jako u vétsiny biometrickych
vlastnosti. V néasledujicich podkapitolach budou predstaveny ty nejzasadnéjsi faktory spo-
lecné s vyctem technologii, u kterych hraji roli. 7]

Okolni svétlo

Okolni svétlo hraje roli pouze u senzoru, které disponuji jednotkou citlivou na svétlo, to
jsou konkrétné optické a elektro-optické senzory.

U béznych senzori neni vliv okolniho svétla ptilis velkym rizikem, jelikoz jejich plocha
odpovidd pramérné velikosti prstu, a tudiz je prostor, kudy do senzoru muze proniknout
svétlo z okoli, velice maly. Problém je vyraznéjsi u senzorti, které snimaji vice nez jeden
prst, jsou uzptisobeny pro valené otisky, nebo jsou bezkontaktni. U téchto senzori je plocha,
kterou muze proniknout okolni svétlo znacné vétsi a muze zpusobit, Ze otisk prstu bude
necitelny. [7] [8]
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Elektro-magneticka radiace

Elektro-magnetickd radiace muze ovlivnit nejen samotny senzor, ale také vSechny ostatni
komponenty zafizeni. Silné elektro-magnetické pole muze zpusobit naptiklad rozmazani
obrazu otisku. [7]

Vibrace

Vibrace mohou predevsim zpiisobit poskozeni senzoru. Pfi snimani v silnéji vibrujicim pro-
stfedi se ale muze prst na senzoru lehce pohybovat, a to mize zpusobit rozmazani otisku.

(5]

Teplota

Teplota neni faktorem, ktery by za normalnich podminek pfimo ovliviioval jakykoliv typ
senzorti. Vedlejsim uc¢inkem vysoké, resp. nizké teploty vSak mize byt prilis vlhky, resp.
prilis suchy prst. Jedinym typem senzoru, ktery muze byt primo ovlivnén okolni teplotou
je senzor vyuzivajici termalni technologii, ale to pouze v extrémnich teplotach. [7]

4.3 Kozni choroby majici vliv na otisk prstu

Existuje spousta koznich chorob, které maji vliv na prsty rukou, zejména strukturu papi-
larnich linii a jejich barvu.

Pro vyuzivani biometrickych technologii snimajicich otisky prsti je podstatné, zda cho-
roba narusila strukturu papilarnich linii ve vrstvach ktize epidermis a dermis. Pokud dojde
k poruseni ve vrstvé dermis, nebudou jiz papildrni linie obnoveny v puvodni strukture nebo
viibec. Uzivatel tak, v pripadé rozsahlejsich poskozeni, miize pfijit o moznost pouzivat sys-
témy pro rozpoznavani na zakladé otisku prsti.

Obecné nékteré zmény, jako zména barvy kize nebo poskozeni svrchni vrstvy kiize,
muze mit vliv na pouze nékteré typy senzoru. [8]

Ukazky otiskil prstii poskozenych koznimi chorobami lze vidét na obrazcich 4.2.

(a) (b) (c)

Obrézek 4.2: Ukazka otiski prsti poskozenych koznimi chorobami: (a) Lupénka (Psoriasis
vulgaris), (b) Kolagenéza, (c) Hyperkeratoticky ekzém [8]
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Kapitola 5

Synteticky otisk prstu

Pocet systémil a algoritmi pro rozpoznavani podle otiski prstii se stale zvysSuje, spolecné
s nimi roste také potieba na kvalitni a presné testovani. Vysledky testovani na malém
vzorku jsou vysoce zavislé na datech, proto vznikd potreba rozsahlych databazi otisku
prsti. Tyto databaze je navic tfeba obménovat, aby nedochézelo k trénovani algoritmu na
specifické testovaci sady. Generovani syntetickych otiski prsti umoznuje vytvareni téchto
rozsahlych databazi bez vysokych narokt na zdroje, a bez potizi s ochranou osobnich idaji a
pravnich predpist, vztahujicich se k vyuzivani biometrickych udaji. Presné charakteristiky
syntetickych otiskd prstt mohou byt navic upraveny vzhledem k jejich aplikaci. Je tedy
mozné generovat napriklad otisky s jistym typem poskozeni a podobné. [6] [8] [17]

Od chvile, kdy byly techniky generovani syntetickych otiskii prstti poprvé predstaveny
se prokézaly v nékolika aplikacich, ty nejvyznamnéjsi z nich jsou nasledujici: [6]

e Vyhodnocovdni kvality a testovdni — syntetické otisky prstii se v tomto odvétvi osvéd-
cily jako efektivni prostfedek pro hodnoceni technologii, napiiklad porovnavani algo-
ritm porovnavajicich otisky prstti. Ukézalo se, Ze vysledky pro skuteéné a syntetické
otisky jsou mnohdy velice podobné.

o Trénovdni — trénovani klasifikdtori a nastroji rozpoznavajicich vzory pro fungovani
vyzaduje rozsahlou sadu trénovacich vzorkt. Fazi jejich uceni miize také urychlit sku-
teCnost, ze lze parametry ovlivnit charakteristiky generovanych vzorkt a specifikovat
tak jejich podobu. Trénovaci sety jsou zasadni naptiklad pro trénovani konvoluc¢nich
neuronovych siti, které se dnes bézné pouzivaji.

o Testovani bezpecnosti — testovani bezpecnosti biometrickych zarizeni opét vyzaduje
rozsahlou databézi. U syntetickych otiskil lze také ménit nékteré charakteristiky ne-
zavisle na jinych, coz miize byt pro vyhodnoceni bezpecnosti prinosné.

e Kontrola sémantické spravnosti algoritmi vzhledem ke standardidm — muze se napii-
klad stat, ze pfi extrahovani markanti z jednoho otisku dvéma riznymi algoritmy
muzeme ziskat dvé rizné sady markanti. To muze zpusobit problémy pii spolupraci
systémt. U syntetickych otiskd zndme jejich presnou klasifikaci, a proto se daji pouzit
pro potvrzeni sémantické spravnosti algoritmi vzhledem k danému standardu.

Metoda SFinGe je jednim z prvnich pfistupt ke generovani syntetickych otiskii prstii.

Jeji pristup je v riznych modifikacich pouzivan mnoha metodami [17], proto je tato metoda
popsana v nasledujici podkapitole 5.1 jako vzorova.
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5.1 SFinGe

Jak jiz bylo feceno SFinGe je jeden z prvnich piistupli pro generovani syntetickych otiski
prstu, ktery vznikl na Univerzité v Boloni (Itélie). Je dostupny také jako aplikace [1] schopnd
generovat rozsdhlé databaze spolecné s presnymi charakteristikami a vlastnostmi syntetic-
kych otiski. [6]

SFinGe realizuje tzv. statical ridge pattern model, vychéazi tedy z charakteristik otiski,
které byly ziskany empirickou analyzou. Proces vytvareni syntetickych otisku touto meto-
dou obsahuje témér identické kroky jako proces extrakce charakteristik, ktery je znazornén
na obrazku 3.1, ale v opacném poradi. Jednotlivé kroky metody SFinGe jsou schématicky
znazornény na obrazku 5.1 a jsou nasledujici: [6] [17]

F —9'N ‘
/2554%7";35\&
Z NN
I
St TR
AN EER R RS R
AN ANANANAANY
%HL i
i ANNNNNANANN
ZZEANNEEN =
EESS NN _—S
—=w
SRRSO
Tvar otisku, pole Vzorova struktura Vysledné otisky prstd
orientaci, pole frekvenci papilarnich linii (Master

fingerprint)

Obrazek 5.1: Schéma generovani syntetickych otiski prsti metodou SFinGe. (pfevzato a
upraveno z [17])

1. Twvaru otisku — prvnim krokem je definice globalniho tvaru otisku prstu na zdkladé
modelu zaloZzeném na eliptickych segmentech, které muzou byt ménény tak, aby bylo
dosazeno pozadovaného tvaru.

2. Pole orientaci — tato ¢ast vyuziva Sherlock and Monroe [6] modelu. Nejprve je na-
hodné zvolena t¥ida otisku, na zékladé t¥idy je ndhodné zvolena pozice singularit (delt
a jader). S témito parametry je nasledné vygenerovano pole orientaci.

3. Pole frekvenci — na zadkladé heuristickych kriterii, které byly ziskdny z mnoha po-
zorovani skutecnych otiskt prstu, se v této fazi vygeneruje pole frekvenci. Frekvence
vypovida hustoté papilarnich linii v daném misté. Tato hustota se v riznych oblastech
jednoho otisku lisi.
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4. Vzorovd struktura papildrnich linii — z tvaru otisku, pole orientaci a pole frekvenci je
v této fazi vytvorena vzorova struktura papildrnich linii — otisk (tzv. Master finger-
print). Tento otisk je vytvoren iterativni metodou za pouziti Gaborova filtru, ktery
je aplikovan na kazdy pixel. Jeho parametry jsou vzdy prizptsobeny lokalni orientaci
a frekvenci papilarnich linii. Generovani muze byt zahajeno i z nékolika pocatec¢nich
mist obrazu najednou, to zpusobi vznik vice markantt v mistech, kde se stretavaji
samostatné generované oblasti.

5. Vigsledné otisky — V této fazi mize byt z vzorové struktury papildrnich linii vytvoren,
resp. vytvoreno nékolik vyslednych otiski. Na kazdy tento otisk je aplikovano nékolik
faktoru (na kazdy s jinymi parametry), ¢imz je docileno realistického vzhledu. Mezi
faktory patii kontaktni oblast, tloustka papildrnich linii (variabilni), zkresleni, rotace
apod.

Nékolik priklada syntetickych otisku prstu vygenerovanych metodou SFinGe lze vidét
na obrazku 5.2.

Obrézek 5.2: Piiklady syntetickych otiski vygenerovanych aplikaci SFinGe. [1]

Vedle metody SFinGe existuji pristupy, které generuji synteticky otisk pouze z informace
o markantech. Takové pristupy provadi tzv. rekonstrukci otisku prstu, a provadi krok za
krokem invertovany proces extrakce charakteristik otisku prstu viz. obrazek 3.1. Rizné
pristupy dale napriklad misto ndhodného generovani tridy a pozice singularit zavadéji jejich
deterministické urceni apod. [14]
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Kapitola 6

Navrh a implementace aplikace

Na zakladé informaci uvedenych v predchozich kapitolach byla navrzena a implementovana
aplikace pro rekonstrukci poskozenych casti otisku prstu. Tato aplikace a jeji jednotlivé
¢asti budou popsany v nasledujicich kapitolach.

6.1 Navrh aplikace

Hlavnim cilem aplikace je rekonstrukce poskozeni predaného otisku prstu. Pred samotnou
rekonstrukei je vsak tfeba provést nékolik kroki, které z otisku ziskaji informace potiebné
ke korektni rekonstrukci poskozeni. Témito kroky jsou:

e Oddéleni pozadi

Vypocet lokalni orientace papilarnich linii

Vypocet lokalni frekvence papilarnich linii

Lokalizace poskozenych ¢asti

e Lokalizace singularnich bodu

Po provedeni téchto kroku je mozné provést samotnou rekonstrukei v lokalizovanych ¢as-
tech, na zdkladé ziskanych parametri. Vystupem aplikace by tedy mél byt rekonstruovany
obraz otisku prstu.

Vzhledem k vyse zminénym cilim je tedy nutné aplikaci rozdélit na nékolik oddéle-
nych, komunikujicich ¢asti, které budou reprezentovat jednotlivé kroky procesu rekonstrukce
otisku. Podle funkce Ize aplikaci rozdélit na nasledujici sekce:

e Predzpracovani otisku
o Ziskavani vlastnosti
e Detekce poskozeni

o Rekonstrukee - filtrovani

Rozdéleni aplikace na jednotlivé sekce a posloupnost zpracovani otisku lze vidét na
diagramu 6.1. Nyni nasleduje popis téchto sekci.
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Pfedzpracovani Oddéleni pozadi Uréeni lokalnich orientaci Detekce singularnich bodu
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Obrazek 6.1: Diagram posloupnosti zpracovani otisku prstu.

6.1.1 Predzpracovani otisku

V této ¢asti je nutné pripravit otisk pro spravné fungovani algoritmii v nasledujicich sekcich.
Parametry, které je tfeba optimalizovat jsou kontrast, stfedni hodnota a variace jasu a
ostrost obrazu.

6.1.2 Ziskavani vlastnosti

Korektni odvozeni vlastnosti je u poskozenych otiskti pomérné narocné a jeho obtiznost
roste s mirou a rozsahem poskozeni otisku. Je vSak naprosto nezbytné pro uspokojivou
rekonstrukeci poskozenych casti. Nejdulezitéjsimi ziskdvanymi vlastnostmi jsou lokalni ori-
entace a frekvence papilarnich linii, jelikoz jsou hlavnimi vstupnimi parametry Gaborova
filtru, ktery aplikace pouziva k filtraci poskozenych casti. Dalsi ziskdvanou vlastnosti je
pozice singuldrnich bodu, tedy jader a delt, které slouzi k minimalizaci faleSnych oznaceni
téchto mist jako poskozenych oblasti, vzhledem k jejich vyssi mire zakfiveni.
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6.1.3 Detekce poskozeni

Ukolem féze detekce poskozeni je uréeni miry poskozeni v jednotlivych oblastech otisku
prstu na zakladé vlastnosti extrahovanych v predchozi sekci.

Nasledné je také nutné provést lokalizaci oblasti s vyssi mirou poskozeni, u nichz je
tfeba ziskat informaci o velikosti, tvaru, vyc¢tu pixeli nalezicim této oblasti, a mite posko-
zeni. Tyto informace budou také pouzity k predikci lokdlni orientace a lokdlni frekvence
papilarnich linii v téchto poskozenych oblastech.

6.1.4 Rekonstrukce - filtrovani

Jedné se o stézejni cast aplikace. Jejim vstupem jsou vystupy vsSech pfedchozich sekci
aplikace, tedy predzpracovany obraz otisku prstu, extrahované vlastnosti a lokalizované
poskozené oblasti.

Jejim tkolem je samotna rekonstrukce otisku v lokalizovanych oblastech a zvyseni kva-
lity otisku obecné. Je mozné ji tedy rozdélit na dvé oddélené ¢asti: rekonstrukei poskozenych
oblasti a zvyseni kvality otisku (postprocessing).

6.2 Implementace

Navrzena aplikace byla implementovana v jazyce C++ s pouzitim knihovny OpenCV (Open
Source Computer Vision Library) verze 4.0.1. [5] Jedna se o konzolovou aplikaci. V nésledu-
jici kapitole budou popsany stézejni ¢asti aplikace, pouzité algoritmy a jejich implementace.
Budou zde také diskutovany vyhody a nevyhody pouzitych postupi.

Vzhledem k pozadavkim na aplikaci uvedenym v sekci 6.1 byly implementovany odpo-
vidajici tridy reprezentujici jednotlivé tkony, které aplikace vykonava.

Béhem procesu rekonstrukce je tieba udrzovat si informace o dosud extrahovanych vlast-
nostech otisku. K tomuto ucelu slouzi tiida Image. Atributy této tiidy jsou samotny obraz
otisku prstu, jeho predzpracovand podoba a dale jednotlivé vlastnosti ziskané dalsim zpra-
covanim. Mimo jiné je pii jeji inicializaci odvozena velikost blokt (¢tvercovych oblasti), se
kterou se bude pracovat v nasledujicich fazich zpracovani tak, aby odpovidala Sifce dvou
az tri papilarnich linii.

K ulozeni a praci s obrazky je pouzita datova struktura cv::Mat, kterou poskytuje
knihovna OpenC'V. V podstaté se jedna o matici hodnot definovaného datového typu. Tato
datova struktura je dale pouzita nejen k ulozeni mezistavi a vysledku zpracovani obrazku,
ale také k ulozeni ziskanych vlastnosti otisku, v podobé masek a map.

Samotny proces rekonstrukce pfedaného otisku zastituje t¥ida ProcessingPipeline. Tato
trida poskytuje metodu processImage tidici posloupnost kroku, které predzpracuji otisk
prstu, extrahuji vlastnosti a provedou filtraci. Jednotlivé tkony deleguje na dalsi tfidy
implementujici tyto jednotlivé kroky. Déle si také udrzuje instanci t¥idy Image reprezentujici
aktualné zpracovavany otisk prstu.

Na obrazku 6.2 1ze vidét zjednoduseny diagram navrzenych tiid.
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ProcessingPipeline

DamageDetector GaborFilter
S
OrientationDiscontinuity Clarity Estimator OCLEstimator
Detector Image
HighDamageDetector RidgeClarityEstimator TareaOFieldMapper
ImageArea
Preprocessor BackgroundSubstractor OrientationsEstimator FrequencyEstimator SingularityDetector

Obrazek 6.2: Zjednoduseny diagram navrzenych trid.

6.2.1 Predzpracovani otisku prstu

Pro 1cel predzpracovani otisku prstu slouzi trida Preprocessor. Poskytuje metody reprezen-
tujici tfi operace, které jsou provedeny pred zahdjenim ziskavani vlastnosti otisku. Témito
operacemi jsou ekvalizace histogramu, normalizace a rozostteni.

Ekvalizace histogramu

Ucelem ekvalizace histogramu je vyuziti celého rozsahu poskytovaného datovym typem
obrazku (unsigned char). Tohoto vysledku je docileno aplikovanim néasledujici formule na
kazdy pixel obrazu:

255 Qi 255-mi
Q.= 55 - Qij n 55 - min (6.1)

Y mar —min  min — mazx

, kde ng je nova hodnota pixelu, @;; pivodni hodnota pixelu, max je maximalni hodnota
pixelu v obraze a min je minimalni hodnota pixelu v obraze.
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Normalizace

Normalizace je proces snizujici variaci intenzity stupna Sedi v obraze, coz mé pozitivni
vliv na efektivitu algoritmu pouzitého pro urceni lokalnich orientaci, vzhledem k vyuziti
gradientd. Pro normalizaci byl pouzit postup popsany v kapitole 3.2.1. Na kazdy pixel
obrazu tedy byla aplikoviana rovnice 3.1.

Rozostreni

Rozostteni obrazu otisku prstu je realizovano aplikaci Gaussova filtru na ptivodni obraz.
Tato tprava eliminuje skokové zmény intenzity sedé barvy v obraze. Z takto vyhlazenych
obraztl otiskl prstii lze presnéji urcit gradienty a tim padem lokélni orientace papilarnich
linii. Vyhlazeni ma pozitivni vliv také na urceni lokalni frekvence papilarnich linii, jelikoz
zjednodusi rozeznatelnost sinusového tvaru zmény intenzity Sedé barvy ve sméru kolmém
na lokalni orientaci papilarnich linii. Jednotlivé faze predzpracovani otisku lze vidét na
obrazcich 6.3.

(d)

Obrazek 6.3: Faze predzpracovani otisku prstu. (a) Puvodni obrazek. (b) Obrazek po ekva-
lizaci. (c¢) Rozostfeny obrazek. (d) Normalizovany rozostfeny obrazek otisku.

6.2.2 Oddéleni pozadi obrazku

Oddéleni pozadi obrazku od samotného otisku provadi tiida BackgroundSubstractor. Za-
kladnim parametrem pro rozliSeni pozadi a popredi je variace stupné sSedi v jednotlivych
blocich, kterd slouzi jako hodnota pro prahovani. Experimentalné byla jako hodnota prahu
urc¢ena na hodnotu 30. Néasledné je provedeno nékolik iteraci korekce pozadi na zakladé
poctu blokl pozadi v okoli 3 x 3 aktualniho bloku.

Poslednim krokem je pak odstranéni chybné oznacenych bloki, které jsou uvnitt otisku
prstu. Tato korekce je pro kazdy blok, oznaceny jako pozadi, realizovdna kontrolou, zda
je mozné jej pres ostatni bloky, oznacené jako pozadi, spojit s néjakym blokem pozadi,
ktery lezi na okraji obrazku. Tento algoritmus se provadi iterativné. V prvni iteraci jsou
zkontrolovany vSechny bloky néalezici okraji obrazu. V kazdé dalsi iteraci se kontroluji bloky
o jednu pozici vzdalenéjsi od okraje. Vysledek takto provedeného oddéleni pozadi lze vidét
na obrazku 6.4.
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Obrazek 6.4: Proces oddéleni pozadi. (a)(c) Puvodni obrazky. (b)(d) Obrazky se znazorné-
nym oddélenym pozadim.

6.2.3 Vypocet lokalni orientace papilarnich linii

Algoritmy pro vypocet lokalni orientace papilarnich linii zapouzdiuje tiida
OrientationsEstimator. Tato tfida implementuje algoritmus pro vypocet lokalni orientace
s pouzitim gradientu Sedého ténid v jednotlivych blocich otisku, jak je popsano v 3.2.1.

Po provedeni tohoto vypoctu je provedena korekce v okrajovych oblastech otisku, kde
se pri vypoctu casto chybné zaménuje okraj otisku za papilarni linii, jelikoz je gradient
ve sméru kolmém na ni nejvyssi. Tato korekce je provedena prenesenim orientace bloku
sousedicich s hrani¢nimi bloky do praveé téchto bloki.

Béhem vypoctu orientaci jsou orientace dale prevadény na vektorové pole podle nasle-
dujicich formuli: [12]

0z = cos(2 - 0;5) (6.2)
5y = sin(2 . 913) (6.3)

, kde 0;; je thel v rozmezi 0— reprezentujici orientaci papildrni linie v aktudlné zpracoviva-
ném bloku obrazu. Nad takto uréenym vektorovym polem je nasledné provedeno vyhlazeni
pomoci Gaussova filtru. Prace s vektorovym polem zajisti nezavislost orientace na sméru a
nedochéazi tak k chybam prii vyhlazovani jim zptsobenym. Po vyhlazeni jsou z vektorového
pole znovu urceny orientace podle vzorce: [12]

=9

bi; = % -arctan(L) (6.4)

8

Urceni lokalni orientace papilarnich linii ve vysoce poskozenych oblastech

Pro ucel odvozeni lokalni orientace papilarnich linii ve vysoce poskozenych oblastech, posky-
tuje tiida OrientationsFEstimator metodu updateOrientationsBasedOnDamage pro zvyseni
kvality pole lokalnich orientaci v zavislosti na velikosti, tvaru a pozici poskozenych oblasti.

Pro poskozené oblasti je zde vidy urceno pole orientaci lokalniho charakteru o velikosti
bloku rovné poloviné mensiho z rozméru poskozené oblasti. Orientace v blocich nélezicich
piimo poskozené oblasti je pak z velké ¢asti odvozena z okolnich blokid. Po vlozeni takto
vypoctenych orientaci do ptivodniho pole orientaci a provedeni jedné iterace vyhlazovani je
dosazeno lepsiho odvozeni pravdépodobné orientace v poskozené oblasti. Zlepseni odhadu
lokélni orientace papilarnich linii se zvétsujici se velikosti bloku lze vidét na obrazcich 6.5.
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Obréazek 6.5: Zména vlivu poskozenych oblasti na urceni lokalni orientace papilarnich linii,
vzhledem k velikosti pouzitych bloku. (a) Puvodni otisk prstu. (b)(c)(d) Pole lokalnich
orientaci s postupné stoupajici velikosti blok.

Posloupnost zlepsovani kvality pole lokalnich orientaci pouzitim vyhlazovacich metod a
vyse popsané metody pro odvozeni lokalni orientace v poskozenych oblastech je znazornéna
na obrazcich 6.6.

(c) (d)

Obrézek 6.6: Posloupnost vypoctu pole orientaci. (a) Puvodni otisk prstu. (b) Prvotni
pole orientaci. (c) Pole orientaci po vyhlazovani a ipravé v okrajovych oblastech. (d) Pole
orientaci po upraveé v zavislosti na poskozenych oblastech.
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6.2.4 Vypocet lokalni frekvence papilarnich linii

Vypocet lokalni frekvence papilarnich linif realizuje t¥ida FrequencyFstimator. Prvni imple-
mentace algoritmu vypoctu lokalni frekvence odpovidala algoritmu, ktery pracuje s orien-
tovanymi okny, ve kterych odvozuje frekvenci papilarnich linii ze sinusového tvaru funkce
ménici se intenzity Sedé barvy v tomto okné, ve sméru kolmém na lokalni orientaci papi-
larnich linii odpovidajiciho bloku. Algoritmus je podrobnéji popsany v sekci 3.2.1. Tento
algoritmus ale vykazoval znacné neptesnosti v oblastech s vyssim zaktivenim, a v nékterych
mistech nebyl zcela schopen frekvenci urcit.

Naésledné byl tedy tento algoritmus upraven tak, jak je navrzeno v [10]. Vylepseni spo¢iva
v pouziti zakrivenych oblasti, misto oken obdelnikového tvaru, zndzornéni lze vidét na
obrazku 6.7.

Obrézek 6.7: Obdelnikova a zakfivend oblast pro urceni frekvence papildrnich linii.[10]

Zakrivené oblasti jsou definovany jednotlivymi kiivkami, ze kterych jsou nasledné urco-
vany hodnoty z signatury. Nejprve jsou tedy urceny body, které reprezentuji stiedy rovno-
béznych krivek. Tyto body lezi na primce kolmé na lokalni orientaci v daném bloku, ktera
prochézi stredem tohoto bloku. Nésledné je pro kazdou kiivku, vzdy na zakladé orientace
v aktudlnim bodé kiivky urcen bod nésledujici. Délka takto urcenych kiivek byla stano-
vena na dvojnasobek sitky bloku. Algoritmus dale pokracuje stejné jako algoritmus popsany
diive v 3.2.1. Priklad kfivek urcujicich zakiivené okno lze vidét na obrazku 6.8.

Obrazek 6.8: Ukazky ktivek urcujicich zakrivené okno pro vypocet lokalni frekvence papi-
larnich linii se zvyraznénym okrajem.
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Naésledné je provedena interpolace frekvenci v blocich, ve kterych nebylo mozné frekvenci
urcit. Hodnota v téchto blocich je uréena podle rovnice: [12]

y fa:y pOkUd fzy 7é -1

/ — w/2 w/2 W —uy— )

[y 25)72:,10/2 Z;Uﬁ,w/g p(f (x—u,y—v)) jinak (6.5)
Zu:_w/g ZU:_w/Q W5(f(x7u7y7v)+1)

, kde
0, pokud x<0
T, jinak

p(w) = {

|0, pokud x <0
oe) = {1, jinak

, W je Gaussovo konvoluéni jadro o velikosti w x w.

6.2.5 Lokalizace poskozenych oblasti

Lokalizaci poskozenych oblasti provadi tfida DamageDetector. Funkcionalita této tridy je
rozdélena do t¥{ vétsich celk.

Prvnim celkem je urceni kvality oblasti otisku prstu, jehoz vystupem je mapa poskozeni
otisku prstu. Druhym celkem je lokalizace vysoce poskozenych oblasti, jehoz vystupem jsou
jednotlivé oblasti otisku s vysokou mirou poskozeni. Tretim celkem je identifikace ¢ernych
a bilych skvrn a jejich odstranéni. Tyto celky budou popsany v nasledujicich sekcich.

Urceni kvality oblasti otisku prstu

Prvnim celkem lokalizace poskozeni jsou kroky slouzici k urceni kvality jednotlivych oblasti
otisku. Vystupem této ¢asti je kompletni mapa kvality pro dany otisk, kterd obsahuje hod-
noty miry poskozeni kazdého z blokti. Kvalita blokt je reprezentovana hodnotou v rozmezi
0 — 1, kde 0 znamen4 nejnizsi kvalitu a 1 nejvyssi.

Kvalita blokt otisku je ur¢ovana pomoci ¢tyt vlastnosti. Kazda z téchto vlastnosti urcuje
miru poskozeni jednotlivych bloka otisku pomoci ur¢itého algoritmu. 7 téchto hodnot je
nésledné urcena celkovd mira poskozeni téchto blokii. Pouzity jsou nésledujici vlastnosti,
kazda uvedena s vahou, jakou prispiva k vyslednému urceni kvality:

e 0,2 - Souvislost orientace papilarnich linii.
e 0,4 - OCL (Orientation Certainty Level).
e 0,2 - Variace intenzity Sedého ténu ve sméru lokédlni orientace.

e (0,2 - Variace a kontrast sedého ténu.

Posloupnost urceni kvality lze vidét na obrazku 6.9.
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Obrézek 6.9: Ukazky postupu uréeni kvality jednotlivych bloku otisku. (a)(g) Puvodni
obréazek. (b)(h) Souvislost orientace papilarnich linii. (¢)(i) Orientation certainty level. (d)(j)
Variace intenzity Ssedého ténu ve sméru lokalni orientace. (e)(k) Variace a kontrast Sedého
ténu (f)(1) Vyslednd mapa kvality.

Souvislost orientace papilarnich linii

Urceni souvislosti orientace papilarnich lini{ probiha kontrolou kazdého pixelu na zménu
orientace v horizontdlnim a vertikdlnim sméru. Predpokladem je, Ze v oblastech s vyssi
mirou poskozeni budou zmény orientace v sousedicich blocich nespojité/skokové. [2]

Na pocatku je inicializovdno dvourozmérné pole s jednou hodnotou nalezici kazdému
bloku obrazu. Hodnoty pro vsechny bloky jsou v tomto poli inicializovany na nulu. Pri
zméné v jednom ze smeéru o vice, nez 45° se priznak pro dany pixel inkrementuje o 0,5.
Ptiznak kazdého pixelu tedy mtize nabyvat hodnoty 0 - u souvislé zmény, 0,5 - u pixeli se
zménou v jednom sméru, a 1 - u pixeli se zménou v horizontalnim i vertikdlnim sméru.
Tento vypocet je implementovan tfidou OrientationDiscontinuityDetector.

OCL (Orientation Certainty Level)

Orientation Certainty Level je pfiznak popsany v [16]. Jeho hodnota uréuje miru energie
koncentrované ve sméru lokalni orientace papilarnich linif v konkrétnim bloku obrazu. Cim
nizsi je hodnota, tim vyssi je energie. Na zakladé tohoto faktu lze OCL index pouzit k urceni
sily smérové informace obsazené v bloku obrazu. Tato metoda je implementovana tridou
OCLEstimator.

Nejprve je vypocten gradient ve sméru osy = a y. Néasledné je urcena kovariance, tedy
mira vazby pro kazdy blok podle nésledujici rovnice: [16]

gl wal-l] e

, kde C je kovariance, N je pocet pixelt bloku, dx je gradient ve sméru osy x, a dy gradient
ve sméru osy y.
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OCL index je néasledné hodnota v rozmezi 0 — 1 ur¢ena vzorcem: [16]

ocl =

Variace intenzity Sedého ténu ve sméru lokalni orientace

Variace intenzity Sedého ténu ve sméru lokalni orientace je urcena v orientovanych oknech
o velikosti [ X w urcenych pro kazdy blok.

Nejprve je nad celym obrazem provedena binarizace - tedy prevedeni sedoténového ob-
razu na ¢ernobily. Binarizace je provedena s adaptativni prahovou funkci, ktera je vypoctena
pro kazdy pixel. Hodnota prahu pro pixel je tak ur¢ena konvoluci okoli pixelu o velikosti
bloku s dvourozmérnym Gaussovym konvolu¢nim operatorem, také o velikosti bloku.

Pixely tohoto okna jsou poté rozdéleny do primek, které jsou rovnobézné s lokalni
orientaci papilarnich linii. Nasledné je pro kazdou primku vypocten prumér intenzity barvy
podle vzorce:

w—1
AVGH = % S BIN(u,v) b =0,1,..,0— 1 (6.8)
d=0
u :z'—i—(d—g) cosO(i,j)+ | k L sin O(i,7) (6.9)
2 b 2 b b
v =75+ (d - %) sin O(i, j) + <; - k) cos O(i,7) (6.10)

, kde AV G[k] je prumérnd intenzita barvy piimky k, [ a w jsou rozméry orientovaného
okna, BIN je binarizovany obrazek, u a v jsou soutadnice bodi nélezicich piimce a O je
pole lokalnich orientaci papilarnich linii.

Vzhledem k faktu, ze algoritmus pracuje s binarizovanym obrazem lze tvrdit, ze pokud
je variace barvy v oblasti konkrétni ptimky nizkd, bude priimérna hodnota intenzity barvy
ve stejné oblasti nizkd (pro didoli) nebo vysoké (pro hiebeny). Na zdkladé tohoto tvrzeni
jsou za oblasti s vysokou variaci oznaceny oblasti ptimek, jejichz praimérna hodnota barevné
intenzity je v rozmezi 50 — 200. Nésledné jsou jako poskozené oznaceny bloky, u kterych
je podil oblast{ s nizkou variaci nizsi nez 50 %. Tato metoda je implementovdna ve tridé
RidgeClarityEstimator.

Variace a kontrast Sedého ténu

Poslednim pouzitym priznakem kvality je variace a primérna intenzita Sedého ténu v ob-
lasti bloku. Predpokladem pro toto hodnoceni je, ze oblasti s nizkou kvalitou maji nizkou
hodnotu variace sedého ténu a prumérnd hodnota bude prilis nizka ¢i prilis vysoka.

Za prah variace intenzity Sedého ténu byla empiricky urcéena hodnota 200. Pokud je
hodnota variace pro blok nizsi, nez tato hodnota, je oznacen jako poskozeny.

Aby blok nebyl oznacen za poskozeny na zdkladé prumeérné intenzity sedého ténu, musi
byt tato hodnota vyssi nez 100. Tento prah byl opét urcen na zékladé pozorovani této hod-
noty u ruznych vzorkt otisku prsti. Vypocet téchto vlastnosti je implementovan v metodach
tridy ClarityEstimator.
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Lokalizace vysoce poskozenych oblasti

Druhym celkem lokalizace poskozeni je lokalizace vysoce poskozenych oblasti a ziskani za-
kladnich informaci o nich. Tato funk¢nost je implementovana ve t¥idé HighDamageDetector.

Proces nalezeni vysoce poskozenych oblasti za¢ind urcéenim vysoce a lehce poskozenych
blokt mapy kvality, kterd je vystupem predchoziho kroku. Empiricky byly urceny prahy
pro vysoce a mirné poskozené oblasti, konkrétné g < 0,44 pro vysoce poskozené oblasti a
q < 0,62 pro mirné poskozené oblasti.

Nésledné je podle pozice a poc¢tu vysoce a mirné poskozenych blokt v okoli 3 x 3 kazdého
bloku urceno, zda se jedna o vnitini, ¢i hrani¢ni blok poskozené oblasti.

Dalsim krokem je odstranéni bloku, které byly klasifikovany jako hrani¢ni bloky posko-
zené oblasti, ale nejsou pripojeny k zadnému vnitinimu bloku poskozené oblasti. Zjisténi,
zda je blok pripojen k alespon jednomu vnitinimu bloku poskozené oblasti je realizoviano
pomoci algoritmu floodfill (seminkové vypliovani) upraveného tak, ze skon¢i s navratovou
hodnotou true ve chvili, kdy v okoli bloku tvoreného bloky stejného typu nalezne blok ozna-
¢eny jako vnitini blok poskozené oblasti. V opa¢ném piipadé konéi s navratovou hodnotou
false.

Jednotlivé oblasti s vysokym poskozeni jsou nésledné identifikovany pomoci standard-
niho algoritmu floodfill, jehoz implementace je prizpusobena ucelu tak, ze vraci vSechny
body nélezici vyplnéné oblasti.

Nasleduje pripojeni bloki oznacenych jako okrajové bloky poskozené oblasti k odpovida-
jicim, jiz rozliSenym, poskozenym oblastem. K tomu dochazi pomoci iterativniho pripojovani
piimo sousedicich okrajovych blokid k jednotlivym poskozenym oblastem. V kazdé iteraci
jsou k jedné poskozené oblasti pripojeny okrajové bloky, které s oblasti ptimo sousedi. Tim,
zZe je tato akce provadéna v iteracich je zamezeno rozsireni pouze jedné poskozené oblasti na
ukor oblasti s ni sousedicich. Ukazku lokalizovanych vysoce poskozenych oblasti lze vidét
na obrazcich 6.10.

Pro ulozeni informaci o poskozenych oblastech slouzi t¥ida ImageArea. Atributy této
tFidy jsou vektor obsahujici vSechny body nélezici oblasti a typ bodu (napfiklad poskozené).
Trida také umoznuje zjistit sirku, vysku ¢i rozsah oblasti.

(d)

Obrazek 6.10: Ukéazka lokalizace vysoce poskozenych ¢asti otiski a ¢ernych ¢i Sedych skvrn.
(a)(c) Pavodni snimky otisku prsti. (b) Oblast identifikovand jako ¢ernd ¢i bila skvrna. (d)
Oblast s vysokou mirou poskozeni.
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Identifikace cernych a bilych skvrn

Poslednim celkem je identifikace ¢ernych a bilych skvrn a jejich odstranéni. Funkénost iden-
tifikace implementuje metoda recognizeSpots tiidy HighDamageDetector. Metoda vykonéva
nasledujici kontrolu nad kazdou oblasti, kterda byla identifikovana jako vysoce poskozena.
Kontrola je zalozena predevsim na stfedni hodnoté a variaci intenzity Sedého ténu v oblasti.
Pokud je stfedni hodnota nizka (pro cerné skvrny) ¢i vysoka (pro bilé skvrny) a variace
intenzity také neprekroci stanoveny prah, oblast je oznacCena jako skvrna. Experimentalné
byla spodni hranice pro stfedni hodnotu sedého ténu uréena na 40, horni hranice na 190
a variace na 7. Rozméry oblasti také nesmi prekrocit velikost 9 x 9 bloki. Ukazku detekce
lze vidét na obrazku 6.10.

Po provedeni identifikace ¢ernych a bilych skvrn ndasleduje jejich odstranéni, resp. na-
hrazeni pruhovym vzorem, ktery je do obrazu generovan na zdkladé jiz odvozené lokalni
orientace a frekvence papilarnich linii v oblasti skvrny. Tuto funkénost implementuje tfida
fillBa WSpots WithStriped Pattern tridy DamageDetector. Toto odstranéni skvrn mé pozi-
tivni vliv na vysledek nasledujici filtrace obrazu otisku, jelikoz filtr nepracuje s chybnym
vzorem, ktery vytvari skvrna, tedy poskozend oblast, ale s vzorem, ktery je podobny papi-
larnim liniim, které by se v misté skvrny nachézely. Ukdzku generovaného pruhového vzoru
a jeho vliv na vyslednou filtraci lze vidét na obrézcich 6.11.

Obrazek 6.11: Ukazka odstranéni bilych a cernych skvrn. (a) Vstupni synteticky otisk prstu
s bradavici - bilou skvrnou. (b) Skvrna nahrazena generovanym pruhovym vzorem. (c)
Rekonstruovany otisk bez odstranéni skvrn. (d) Rekonstruovany otisk po odstranéni skvrn.
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6.2.6 Lokalizace singularnich bodua

Lokalizace singuldrnich bodt slouzi jako prevence proti chybnému oznaceni oblasti téchto
bodu jako poskozenych, jelikoz se vyznacuji vysokou mirou zakriveni, stejné jako nékteré
poskozené oblasti.

Pro lokalizaci singuldarnich bodu byla pouzita metoda Poincaré Index [4]. Tato metoda
je pro ucely této aplikace dostatecné tuspésnd v lokalizaci jader a delt. Vyhodny je také
fakt, ze metoda pracuje pouze s lokalnimi orientacemi, které byly urceny v predchéazejicich
krocich. Jeji grafické znazornéni lze vidét na obrazku 6.12. Poincaré Index 1ze ur¢it pomoci
nasledujici rovnice: [4]

1 N-1
Tij = 5o kz_o Ak (6.11)

, kde 7;; je Poincaré Index v bodeé (i, j) a N je pocet bod v okoli bodu (3, j), které se tcasti
vypoctu indexu, v tomto pripadé 9. Ak je akumulovand zména orientace v okoli, kterou lze
urcit jako: [4]

0k pokud |0k | < 7/2

Ak =7+ 0k pokud ok < —m/2 (6.12)
T — ok jinak
, kde
0k = 0(i (kg 1)ymod(N) > I (k+1)mod(N)) — O(ik; Jk) (6.13)

Odstranéni chybné detekovanych singularnich boda probihd na zdkladé poctu bloku
v okoli oznacenych jako singularni body, minimalni pocet sousedicich bloku oznacenych
jako singularni bod byl stanoven na 3. Pro ulozeni singularnich oblasti je opét pouzita tfida
ImageArea. Ukdzka detekovanych singularnich bodi je na obrazku 6.13.
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Obréazek 6.12: Znazornéni vypoctu Poincaré indexu. [4]
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(b)

Obrazek 6.13: Ukazka detekovanych singularnich bodi.

6.2.7 Rekonstrukce poskozenych céasti

Rekonstrukce poskozenych ¢asti otisku prstu je realizovina pomoci Gaborova filtru. Ten
je implementovan tr¥idou GaborFilter. Pro pouziti tohoto filtru je nutné provést vypocet
lokalnich orientaci a frekvenci papilarnich linii, oddéleni pozadi a popredi, detekci poskoze-
nych oblasti a detekci singularnich bodi, jelikoz se vSemi témito vlastnostmi filtr pracuje,
pro docileni co nejptresnéjsi rekonstrukce poskozeného otisku prstu. Vsechny vyse zminéné
extrahované vlastnosti jsou mu predany spole¢né s obrazem otisku prstu ve tiidé Image.

Pri inicializaci tiidy GaborFilter je nejprve vytvorena banka konvoluénich jader Gabo-
rova filtru jako dvourozmérné pole o velikosti 30 x 30. Vytvoreni téchto jader je popsano
rovnici 3.9 a zajistuje jej funkce getGaborKernel knihovny OpenCV. Z pole lokalnich ori-
entaci a frekvenci papilarnich linii jsou nejprve zjistény maximalni a minimélni hodnoty.
Intervaly mezi minimem a maximem jsou vzdy navzorkovany tak, aby rovhomérné reprezen-
tovaly dané intervaly. VSechny kombinace téchto vzork nakonec tvoii dvojice parametri
orientace - frekvence jednotlivych jader Gaborova filtru. Velikost jader je fixné nastavena
na 6 x 6 pixeld.

Nisleduje samotna filtrace, ktera je rozdélena do dvou krok1, tedy filtrace prekryvajicich
se bloku a filtrace neptekryvajicich se bloku. Nejprve je vzdy provedena filtrace v prekryva-
jicich se blocich, ktera mé obecné kvalitnéjsi vysledky. Jelikoz se filtrované bloky prekryvaji,
vykazuje vysledny obraz otisku plynulejsi zménu struktury nové zrekonstruovanych papi-
larnich linii. V ojedinélych pripadech ale filtrace touto metodou vede ke ztraté viditelnosti
papilarnich linii v nékterych oblastech. Divodem je, ze filtr, pouzivajici banku konvolu¢nich
jader, neni schopen reagovat na fazovy posun sinusového tvaru papilarnich linii. V téchto
pripadech je na obraz otisku aplikoviana druhd metoda, tedy filtrace v neprekryvajicich
se blocich, kterou tento faktor neovliviiuje. U této metody se vSak v nékterych pfipadech
objevuji nechténé artefakty na rozhrani blokovych oblasti, jak lze vidét na obrazku 6.14.
Metoda je také méné ucinnd v rekonstrukci poskozeni, kterd jsou v obrazu otisku prstu
tmava.
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Obrézek 6.14: Ukézka rozdilnych vysledkn filtrace implementovanymi metodami. (a) Me-
toda filtrace v neptekryvajicich se blocich. (b) Metoda filtrace v prekryvajicich se blocich.

Filtrace prekryvajicich se bloku

Nejprve je tedy provedena filtrace prekryvajicich se blok, jejichz stfedy jsou umistény na
mrizce, ve vzdalenosti rovné poloviné velikosti bloku. Na kazdy pixel obrazu je tedy v této
fazi aplikovan filtr v ramci filtrovani ¢tyt blok, jak je znazornéno na obrazku 6.15. Na kazdy
blok je v této fazi aplikovan ruzny pocet filtrovacich cykla v zavislosti na jeho kvalité, podle
pravidla:

iterace = (1 — kvalita) - 30 (6.14)

Pro filtraci je pro kazdy blok z banky konvolu¢nich jader vybrano takové jadro, jehoz
orientace a frekvence je nejblizsi lokalni orientaci a frekvenci papilarnich linii aktualné
filtrovaného bloku. Jelikoz pouzité bloky neodpovidaji blokiim pouzitym ve fazi detekce
poskozeni, je vzdy pouzita hodnota, ktera byla stanovena pro pixel nachézejici se ve stredu
pouzitého bloku.
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Obrazek 6.15: Ukédzka rozdilnych metod vybéru bloku metod filtrace. (a) Neptekryvajici se
bloky. (b) Prekryvajici se bloky.

Filtrace neprekryvajicich se bloki

Druhou fazi rekonstrukce otisku je filtrace neprekryvajicich se bloki, které odpovidaji blo-
kim pouzitym pii extrakci vlastnosti otisku. Znazornéni vybéru bloki Ize vidét na obrazku
6.15. Na kazdy blok je v této etapé opét aplikovan ruzny pocet filtrovacich cykla, podle
stejného pravidla, jako u etapy filtrace prekryvajicich se bloku, tedy rovnici 6.14.

Pro filtraci se z banky opét vidy vybere jadro, jehoz orientace a frekvence je nejblizsi
lokalni orientaci a frekvenci papilarnich linii filtrovaného bloku.

Nasledné zpracovani otisku (postprocessing)

Po provedeni etap filtrace je nutné upravit obraz otisku prstu tak, aby ptsobil celistvé a
papilérni linie v jednotlivych blocich na sebe intenzitou barvy co nejlépe navazovaly. Proto
je na kazdy blok obrazu otisku nasledné aplikovana nasledujici transformace:

r_ JQij —05-Qi — pf pokud Qi < p 6.15
Q” {Qij +0,3- ’Qij — Jinak (6.15)
, kde ng je novd hodnota pixelu, @);; je ptivodni hodnota pixelu a p je stfedni hodnota

intenzity Sedoténové barvy pixelt bloku. Priklady takto rekonstruovanych otiskl prstu lze
vidét na obrazich 6.16.
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Obrazek 6.16: Ukazka rekonstrukce nékterych typii poskozenych otiskl prsti

(d)(f)(h) Rekonstruované otisky prsti.
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Kapitola 7

Testovani a vyhodnoceni vysledkt

Tato kapitola se vénuje testovani aplikace a vyhodnoceni kvality provedené rekonstrukce.
Testovani bylo provedeno na databézi syntetickych a redlnych otiskl prsth, kterd je popsdna
v sekci 7.1. Testovani bylo rozdéleno na 3 néasledujici casti:

e Porovnani hodnot pro vstupni a rekonstruované otisky, ziskanych nastrojem pro hod-
noceni kvality otiskt prstit NIST NFIQ 2.0'.

e Porovnani hodnot pro vstupni a rekonstruované otisky, ziskanych alternativnim na-
strojem pro hodnoceni kvality otisku prsti, ktery byl implementovan v ramci diplo-
mové prace Ing. Tomasem Oravcem [18].

e Manualni vyhodnoceni kvality rekonstrukce, tj. zachoviani markanti, singuldrnich
bodt a uspésnost rekonstrukce riznych typt poskozeni otiskil prsti.

7.1 Databaze otiska prsti

Pouzita databaze se skldda z celkem 1700 syntetickych a redlnych otisku prsti. Sada syn-
tetickych otiskt se sklada z otiskd ziskanych pomoci generdtorti syntetickych otiskd prsti
Anguli’ a SFinGe®. Syntetické otisky generované nastrojem SFinGe navic obsahuji opét syn-
teticky generovand poskozeni, konkrétné atopicky ekzém a bradavice. Databaze obsahuje
také nékolik tzv. master fingerprint (viz 5.1), generovanych metodou SFinGe, s doplné-
nym poskozenim, jako napiiklad drobné i rozsahlejsi preruseni papilarnich linii, ¢erné ¢ary
v obraze otisku nebo zmény v tloustce papiladrnich linii.

Sada realnych poskozeni je opét ¢lenéna do dvou podkategorii, tedy otisky s rozsahlejsim
poskozenim a otisky bez imyslného poskozeni, které ve vétsiné pripadt vykazuji nizsi miru
poskozeni. Ukazky otiski prstii zastupujicich jednotlivé kategorie lze vidét na obrazcich 7.1.

Vyse zminéné kategorie otisku prsti pouzité databdze budou, pro lepsi porozuméni, ve
zbytku kapitoly nazyvany jako Anguli, SFinGe, SFinGe Master, SFinGe ekzém, SFinGe
bradavice, Vysoce poskozené a Poskozené.

Mhttps://www.nist.gov/services-resources /software,/development-nfig-20
http://dsl.cds.iisc.ac.in/projects/Anguli/
3http://biolab.csr.unibo.it
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Obrézek 7.1: Ukédzka typu otisku prstu v pouzité databédzi: (a) Otisk generovany pomoci
Anguli. (b) Otisk generovany pomoci SFinGe. (¢) Otisk s generovanymi pfiznaky ekzému.
(d) Otisk s generovanymi bradavicemi. (e) tzv. Master fingerprint doplnény o poskozeni.
(f) Vysoce poskozeny, redlny otisk prstu. (g) Realny, poskozeny otisk prstu.

7.2 Urceni kvality pomoci NIST NFIQ 2.0

Prvni metodou zvolenu pro testovani kvality rekonstrukce otiskti prstt je nastroj NFIQ 2.0.
Jedné se o néstroj pro hodnoceni kvality otiskil prsti vydany institutem NIST (National
Institute of Standards and Technology).

NFIQ 2.0 urcéuje kvalitu otisku prstu tzv. skére, tedy hodnotou z intervalu (0, 100), kde 0
znamend otisk bez uzite¢né informace, tedy nekvalitni a 100 otisk s vysokou mirou uzite¢né
informace, tedy kvalitni. Toto skore je uréeno na zakladé vektoru vypoctenych vlastnosti
otisku o 69 hodnotach. Mezi ziskdvané vlastnosti patii napriklad pocet a kvalita markant,
OCL (popséno v 6.2.5), variace frekvence papilarnich linii v obraze a podobné.

V ramci této faze bylo nejdiive urceno skore nastrojem NFIQ 2.0 pro vstupni otisky,
nasledné bylo stanoveno také pro otisky rekonstruované navrzenou aplikaci a bylo vypocteno
prumérné zlepseni skére a primérné skoére, pro vSechny kategorie otisku testovaci sady.
Vysledky jsou uvedeny v tabulce 7.1. Zména skoére u jednotlivych otiski rozdélenych do
dvou agregovanych kategorii, tedy syntetické a redlné lze vidét na obrazku 7.2.
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Tabulka 7.1: Primérna zména NFIQ 2.0 skore u otiskil rekonstruovanych navrzenou aplikaci
a prumeérné skoére zpracovanych otiski v jednotlivych kategoriich testovaci sady.

A skére o skoére
Anguli 5,43 64,4
SFinGe 2,01 61,7
SFinGe Master 2,75 54,5
SFinGe ekzém 2,15 63,7
SFinGe bradavice | 1,46 62,0
Vysoce poskozené | 11,87 62,0
Poskozené 9,20 60,6
Celkem 7,55 58,19

Z vysledku zobrazenych v tabulce 7.1 lze vidét, ze primérné skére se mezi vstupnimi a
rekonstruovanymi otisky lis{ primeérné o 7,55 bodt skore. Vzhledem k faktu, ze NFIQ 2.0
skére je urcovano z 69 ruznych vlastnosti, z nichz méa kazda na vysledné skore jinou vahu,
jsou nasledné rozebrany nékteré vybrané vlastnosti, které jsou provedenou rekonstrukci
nejvice ovlivnény. Témito vlastnostmi jsou kvalita markanti, OCL a RFD - standardni od-
chylka frekvence papilarnich linii. Vysledky pro tyto vlastnosti jsou uvedeny v tabulkéch 7.2
a 7.3. U téchto vlastnosti lze pozorovat vyraznéjsi zvyseni kvality zejména potom u redlnych
poskozenych otiski, kde se vyrazné zlepsSily vSechny z uvedenych parametri, nejvice potom
kvalita markantt, kde zména doséhla hodnoty 67,3 %. K mirnému zhorseni naopak doslo
u otiski kategorie SFinGe Master, coz muze byt zpusobeno faktem, ze otisky jsou jiz pfi
vstupu celkové velice kvalitni a filtrace tak muze naopak prinést zhorseni nékterych z téchto
parametri, zejména standardni odchylky frekvence papilarnich linii, kterd se u pouzitych
metod filtrace nejhiife kontroluje. VSechny analyzované hodnoty dodané nastrojem NFIQ
2.0 jsou uvedeny v dokumentu nachazejicim se na prilozeném DVD.

Tabulka 7.2: Prumérnd zmeéna kvality markanti, OCL (Orientation Certainty Level) a
standardni odchylky frekvenci papilarnich linii mezi vstupnim a zpracovanym otiskem, vy-
pocteny pomoci NFIQ 2.0.

A kvality markanta (%) A OCL (%) A RFD (%)
Anguli 6,2 24,9 226,2
SFinGe 12,1 -4,5 1,3
SFinGe Master -1,5 0,5 -7,4
SFinGe ekzém 27,9 0,5 -10,1
SFinGe bradavice | 19,6 -3,3 -5,0
Vysoce poskozené | 29,9 7,7 -37,0
Poskozené 67,3 18,8 -45,7
Celkem 43,9 14,7 -34,3
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Tabulka 7.3: Pramérnd kvalita markanti, OCL (Orientation Certainty Level) a standardni
odchylka frekvenci papildrnich linii zpracovanych otiskt, vypocteny pomoci NFIQ 2.0. Uve-

dené hodnoty jsou prumérem z hodnot vypocétenych pro vSechny z otiskl pouzité sady.
@ kvalita markanta (%) @ OCL (%) @ RFD (%)
88,4 82,7 441

Histogram zmény NFIQ 2.0 skére po rekonstrukci navrzenou aplikaci
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Obrazek 7.2: Histogram zobrazujici zlepsSeni, resp. zménu skére urceného néstrojem
NFIQ 2.0 mezi vstupnim a zpracovanym otiskem.

7.3 Alternativni metoda urceni kvality otisku prstu

Druhou ¢asti testovani je pouziti nastroje pro urceni kvality otiskti prstii navrzeného a
implementovaného v ramci diplomové prace Ing. Toméasem Oravcem, ktery je podrobné
popsan v [18]. Vysledkem hodnoceni tohoto nastroje je percentudlni vyjadreni kvality, kde
0% znamena nejhorsi kvalitu a 100 % kvalitu nejvyssi. Ndstroj pouziva k urceni kvality
nékolik vlastnosti, které z otisku ziskava a to konkrétné: [18]

e Zfetelnost papilarnich linif (OCL).

e Prekryvani distribuci barev hiebenii a idoli podle linedrni regrese.

Pomér hrebenu a udoli.

Kontinuita struktury v ramci jednoho bloku.

Kontinuita orientaci vzhledem k okolnim bloktm.

Rozsah kontrastu.

U testovani timto nastrojem byly opét nejdiive urcéeny hodnoty pro vstupni otisky prstu
a nasledné pro otisky rekonstruované. Vysledky jsou zobrazeny v tabulce 7.4.
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Tabulka 7.4: Primeérna zména kvality a kvalita zpracovanych otiskt, resp. zlepSeni kvality
pro jednotlivé kategorie pouzité sady otiski metodou Ing. Oravce.

A kvality (%) o kvalita (%)
Anguli 7,14 95,7
SFinGe 2,33 94,2
SFinGe Master 1,69 90,0
SFinGe ekzém 12,27 93,0
SFinGe bradavice | 4,09 93,9
Vysoce poskozené | 15,8 84,2
Poskozené 13,13 94,3
Celkem 10,73 93,0

V tabulce 7.4 lze vidét, Ze zpracované otisky dosahuji pomérné vysoké kvality, primérné
93,0 % a také vyssiho prumérného zlepseni kvality, nez u metody NFIQ 2.0, tedy 10,73 %.
K nejvyssi mite zlepSeni dochéazi opét u realnych poskozenych otiski, kde zlepseni dosahuje
hodnoty 13,13 %. Nejnizsi miru zlepSeni 1ze pozorovat u otisku kategorie SFinGe Master,
kde se jedna o hodnotu 1,69 %. Pomérné markantni rozdily ve vysledné kvalité namérené
timto nastrojem a nastrojem NFIQ 2.0 jsou pravdépodobné zplisobeny rozdilnymi vlast-
nostmi, které metody z otiskt ziskdvaji a nésledné je pouzivaji pro samotné urceni kvality.
Navzdory rozdilné hodnoté vysledné kvality lze ale pozorovat, ze zména kvality ma u obou
metod podobny trend, dosahuje tedy podobnych hodnot u stejnych kategorii testovanych
otisku prsti.

7.4 Vyhodnoceni kvality rekonstrukce poskozenych oblasti

V této sekci bude vyhodnocena kvalita rekonstrukce poskozenych ¢asti a pripadny negativni
vliv rekonstrukce na nékteré ¢asti otiskii prstli, zejména singularni body. Jedna se o para-
metr, ktery nelze velice dobie automaticky testovat a proto bude hodnoceni provedeno bez
pouziti automatického néstroje. V nésledujicich ¢astech bude rozebrana dspésnost rekon-
strukce pro jednotlivé typy poskozeni, ktera lze u otiski prstid z pouzité sady pozorovat a
v pripadé nepriznivych vysledkt bude diskutovano mozné zlepseni.

7.4.1 Meéné rozsihla preruseni papilarnich linii a nizky kontrast

Prvnim typem poskozeni, kterd lze u otiska prsti z pouzité sady pozorovat jsou preruseni
papilarnich linif mensiho charakteru, nejc¢astéji v podobé bilych ¢i ¢ernych mist tizkého a
protahlého tvaru. Zastupcem této kategorie jsou napriklad otisky prstd generované nastro-
jem Anguli a otisky generované nastrojem SFinGe doplnéné o pfiznaky ekzému. Ptiklady
téchto otiskil a uspésnosti jejich rekonstrukce jsou na obrazcich 7.3.

Na obrézcich 7.3 lze vidét, ze navrzeny nastroj je pomérné uspésny v rekonstrukei posko-
zeni mensiho rozsahu. Nejlepsich vysledkil bylo dosazeno u otiskii generovanych nastrojem
Anguli, kde byla preruseni Casto zcela rekonstruovana. U téchto otiskti bylo navic dosa-
zeno celkového zlepSeni kontrastu a viditelnosti papilarnich linii, a to s velice nizkou variaci
zmény tloustky papilarnich lini{ v celém obraze otisku.

U otiskt generovanych néastrojem SFinGe bylo dosazeno podobnych vysledki, ovsem
s mirné nizs{ ispésnosti. V nékterych pripadech byly v oblasti generovany papilarni linie
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s mirné rozdilnou tloustkou, nez v oblastech okolnich. V ojedinélych piipadech také vznikly
v oblasti preruseni nové markantni body.

U otiskll kategorie SFinGe Master fingerprint byla opét poskozeni tspésné rekonstru-
ovana. Ve vétsiné pripadi bez vzniku novych markantnich bodt, s plynule navazujicimi
papildrnimi liniemi. U téchto otiskt vSak casto dochézi k generovani papilarnich linii roz-
dilné tloustky, nez je tomu v okoli poskozeni. Divodem muze byt fakt, ze papilarni linie
jsou u téchto otisku casto velice tenké a filtr se takto tzkym liniim nedokéaze prizpusobit.

U redlnych otiskt je situace podobna jako u otiskti syntetickych. Pokud se jedna o otisky
s bilymi poskozenymi oblastmi protahlého tvaru, byla rekonstrukce ve vétsiné pripadua opét
pomérné uspésnd, jak lze vidét na obrazku 7.3. Ponékud horsich vysledkt bylo dosazeno
u poskozeni, ktera byla tmava, nebo méla podobnou strukturu jako papilarni linie. U téchto
poskozeni v nékterych pripadech doslo béhem faze ziskdvani vlastnosti k mylnému oznaceni
poskozeni za papilarni linii, zejména v ptipadech, kdy orientace poskozeni byla podobna
orientaci papildrnich linii v daném misté. To mélo za nésledek chybné vytvorené pole lokal-
nich orientaci a néasledné i chybnou rekonstrukci. Ukazku takové rekonstrukce lze vidét na
obrazku 7.4.

Obrézek 7.3: Ukazka rekonstrukce otiski prsti s mensi mirou poskozeni. (a) Vstupni otisk
generovany nastrojem Anguli. (b) Vstupni otisk generovany nastrojem SFinGe s doplnénymi
priznaky ekzému. (c) Vstupni SFinGe master fingerprint s doplnénym poskozenim. (d)
Vstupni redlny otisk. (e) Zpracovany otisk generovany nastrojem Anguli. (f) Zpracovany
otisk generovany nastrojem SFinGe s doplnénymi piiznaky ekzému. (g) Zpracovany SFinGe
master fingerprint s doplnénym poskozenim. (h) Zpracovany redlny otisk.
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Obréazek 7.4: Ukazka chybné rekonstrukce redlného otisku prstu s tmavym poskozenim
protahlého tvaru, které bylo nastrojem mylné povazovano za papilarni linii.

7.4.2 Cerné a bilé skvrny

Dalsim typem poskozeni, ktery lze pozorovat u otiskl pouzité sady, jsou cerné a bilé skvrny.
Zjevnym zéstupcem jsou otisky prsti generované nastrojem SFinGe s bradavicemi. U tohoto
typu poskozeni byla provedena tprava otisku prstu v jim nalezicich oblastech, kterd je
popséna v kapitole 6.2.5. Tato Uprava celkové zvysila kvalitu rekonstrukce skvrn. Jejich
detekce byla tspésna u 70% syntetickych otisku s generovanymi bradavicemi a to predevsim
u téch vétsich. U mensich skvrn (do sifky dvou papildrnich linif) neni jejich vliv na vystup
filtru tak znatelny a jejich detekce tedy neni nezbytnd. Vysledky rekonstrukce takovych
skvrn jsou na obrazcich 7.5.

Obrazek 7.5: Ukazka rekonstrukce otiskl prstii s ¢ernymi a bilymi skvrnami, konkrétné
bradavicemi. (a)(c) Vstupni otisky prsti. (b)(d) Rekonstruované otisky prsti.
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7.4.3 Rozmazani a splyvajici struktura papilarnich linii

U realnych otiski lze ¢asto pozorovat, ze papilarni linie splyvaji v dasledki pohybu prstu
pii snimani ¢i jiného faktoru. Papilarnich linie tak pasobi rozmazané a je obtizné rozeznat
jejich strukturu. Otisky s timto typem poskozeni lze nalézt v kategorii Redlné poskozené,
jejich ukazku a také vysledky rekonstrukce lze vidét na obréazcich 7.6. Vysledek rekonstrukce
tohoto typu poskozeni je vysoce zavisly na jeho rozsahu (velikosti poskozené oblasti) a mife
poruseni struktury papilarnich linii. Rekonstrukce je pomérné tspésnd, pokud je rozsah
poskozeni mensi nez priblizné 40 % otisku prstu. Rekonstrukce je také znatelné kvalitnéjsi,
pokud papilarni linie nejsou zcela slity v jeden celek, tj. jejich struktura neni z obrazu na-
prosto ztracena. Rekonstrukce otisku s poskozenim vyssim nez zminénych 40 %, je rozebrana
v sekci 7.4.4.

Obréazek 7.6: Ukazka rekonstrukce redlnych otisku prsti s rozmazanou strukturou papilér-
nich linif v dusledku rtznych pri¢in. (a)(c) Vstupni otisky prsti. (b)(d) Rekonstruované
otisky prsti.

7.4.4 Rozsihla poskozeni (vice nez 40% otisku prstu)

Posledni skupinou jsou tedy rozsahla poskozeni, kterd se v pouzité sadé otiskl vyskytuji
vyhradné u redlnych otiskt. Jejich piivod se u jednotlivych otiskl lisi, nékterd jsou zpt-
sobena koznimi onemocnénimi, néktera chybnym sejmutim otisku apod. U téchto otisku
lze pozorovat také rozdilnou strukturu obrazu v poskozené oblasti. Kvalita rekonstrukce
v téchto oblastech je zavisld na nékolika faktorech, konkrétneé:

Rozsah (velikost) poskozenych oblasti.

Rozmisténi poskozenych oblasti v ramci otisku.

Mira poskozeni, tj. do jaké miry je, ¢i neni mozné rozeznat papilarni linie.

Struktura poskozené oblasti.

Stredni hodnota intenzity sedé barvy, resp. tmavost poskozené oblasti.

Kvalita otisku mimo tyto vysoce poskozené oblasti.

46



Ukéazky vysledkt rekonstrukce ve vysoce poskozenych oblastech 1ze vidét na obréazcich
7.7. VSechny zde zobrazené otisky disponuji celkové nizkou kvalitou. Tento fakt velice kom-
plikuje jiz fazi ziskdvani vlastnosti, jelikoz v obraze nejsou témeér zadné oblasti, ze kterych
lze odvodit vlastnosti v oblastech vysoce poskozenych. Vysledky rekonstrukce s chybné
ziskanymi vlastnostmi pak nejsou prilis kvalitni. Vysledny otisk také casto ptisobi méné
kvalitné v dusledku nizkého rozliseni vstupnich obrazki.

ZlepSeni rekonstrukce takto poskozenych otiski prstti by mohlo piinést prizptsobeni
pole lokalnich orientaci a pole lokéalnich frekvenci jejich predpokladané strukture, vzhledem
k pocCtu a typu singuldrnich boda, tedy tiidé otisku. Takto prizpusobené vlastnosti by
mohly eliminovat dopad nizké kvality otiskii. Pro pouziti tohoto pristupu by ovsem bylo
nutné korektné ziskat pozice vSech singularnich bodu nachézejicich se v otisku prstu, coz
miize byt pri takto vysoké mire poskozeni velice obtizné.

Obrazek 7.7: Ukéazka rekonstrukece redlnych vysoce poskozenych otisku prsti. (a)(b)(c)(d)
Vstupni otisky prsti. (e)(f)(g) Pomérné uspésné rekonstruované poskozené otisky. (h)
Chybné rekonstruovany otisk prstu v disledku celkové nizké kvality a vyrazné poskozené
oblasti.
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7.4.5 VIiv zpracovani na singularni body a markanty

Poslednim analyzovanym faktorem je dopad rekonstrukce na singuldrni body a markanty
otisku prstu. Vzhledem k co nejlepsimu zachovani struktury singularnich bodu byla imple-
mentovana detekce téchto bodi, jelikoz byly lokalizdtorem poskozeni ¢asto oznaceny jako
body poskozené. Nasledné se v téchto bodech neprovadi aktualizace lokalnich orientaci na
zékladé ziskané mapy kvality. Tato detekce ma za néasledek zlepSeni podoby singularnich
bodu ve zpracovanych otiscich, resp. jejich struktura je procesem rekonstrukce méné ovliv-
néna. Z rekonstruovanych otiski lze odvodit, Ze mira zmény struktury singularnich bodt je
primo tmérna mire poskozeni otisku prstu, tohoto faktu si lze vSimnout na obrazcich 7.8.
larnich bodu a casto tak nemusi byt nastrojem rozeznané. Druhym faktorem, ktery muze
ovlivnit zménu struktury singularnich bodt je nizsi pfesnost ziskanych vlastnosti v oko-
lich oblastech singularniho bodu, to mlze mit za néasledek napiiklad preneseni orientace
z oblasti singuldrniho bodu do oblasti okolnich.

Obréazek 7.8: Ukazka vlivu miry poskozeni otisku prstu na vyslednou miru zmény struktury
singuldrnich bodu. (a) Vstupni otisk vyssi kvality. (b) Zpracovany otisk s téméf nepozmé-
nénou strukturou singularniho bodu. (c¢) Vstupni otisk nizsi kvality. (d) Zpracovany otisk
s vyssi mirou zmény struktury singuldrniho bodu.

Markanty se ¢asto pouzivaji k rozpoznavani otisku prsti, proto je jejich zachovani dule-
zitym parametrem. Zvyseni jejich kvality podle néstroje NIST NFIQ 2.0 bylo jiz zminéno
vyse v kapitole 7.2. Stejnym nastrojem byl také urcen pocet markanti u vstupnich i rekon-
struovanych otiskil a nasledné vypoctena primérna zmeéna tohoto poc¢tu. Tyto hodnoty byly
vyhodnoceny pouze pro otisky generovaného nastrojem SFinGe bez dalsiho generovaného
poskozeni. Vysledkem je primérné zvyseni poctu markanti o 4,88. Po blizsi prozkouméani
bylo zjisténo, ze se ¢asto jedna o vygenerovani novych markantt v oblasti okraji a v nékte-
rych pripadech také v oblastech singularnich bodu. Tento negativni jev muze byt zptsoben
tim, Ze pri metodach ziskavani vlastnosti a nasledné filtraci, pracuje aplikace s bloky obrazu
o prumeérné velikosti 10 pixelu. Bloky vyskytujici se na hranici otisku prstu tak ve vétsiné
pripada obsahuji také ¢ast pozadi. Nové markanty tak mohou vznikat pri aplikaci filtru
pravé na tyto hraniéni oblasti. ReSenfm by mohlo byt pouziti mensich bloki pfi oddélovani
pozadi a popredi otisku a pri filtrovani nasledné pouzit masku, kterd by pozadi jednoznacné
oddélovala od popfedi. Tato zména by ale méla zasadni vliv na rychlost filtrace a tim by
vyrazné zpomalila béh aplikace.
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Kapitola 8
Zaver

Cilem této prace byl navrh algoritmi pro rekonstrukci poskozenych cCasti otiskt prsti a
nésledna implementace téchto algoritmfi. K dosazeni tohoto cile bylo nejprve tieba sezna-
mit se obecné s biometrickou charakteristikou otiska prsti, jejich klasifikaci a hodnocenim
kvality. Ziskané poznatky jsou uvedeny v druhé kapitole. Déle byly studovany dosavadni
metody vedouci ke zlepseni kvality otiskdl prsti a metody generovani syntetickych otiskt
prsti, jejichz metodiky je mozné pouzit ¢i prizpusobit k dcelu rekonstrukce poskozenych
oblasti, témto bodim se vénuje treti a pata kapitola.

Nasledné byl navrhnut postup zpracovani otisku a diléi algoritmy, vedouci k rekonstrukci
poskozenych Casti, ktery byl posléze také implementovan. Navrzena posloupnost zpracovani
se skladé ze tii vétsich celkt, konkrétné ziskani vlastnosti z otisku prstu, lokalizace posko-
zeni, kterd pracuje se ¢tyrmi vlastnostmi kazdého z definovanych blokt obrazu, a nésledné
rekonstrukce, kterd je zaloZena na filtraci v prostorové oblasti pomoci Gaborova filtru. Tato
cast prace je popsana v sSesté kapitole.

Vyslednd aplikace a ji provedena rekonstrukce poskozenych otiskil prstu byla nédsledné
testovdna na databazi celkem 1700 syntetickych a redlnych otiskii prsti. Databaze obsa-
huje syntetické otisky generované nastroji Anguli a SFinGe s dédle vlozenym poskozenim.
Kromé téchto syntetickych otiskii obsahuje také mnozstvi otiskil redlnych s riznou mirou
a puvodem poskozeni.

Testovani zlepSeni celkové kvality otiskil prstu bylo nejprve provedeno néstrojem pro
hodnoceni kvality otiskit NIST NFIQ 2.0 a nasledné néstrojem alternativnim, navrzenym
Ing. Tomasem Oravcem v ramci diplomové prace. Nastroji byla nejprve zméfena pramérna
kvalita vstupnich otiskili, poté kvalita otiskil zpracovanych navrzenou aplikaci a tyto kva-
lity byly porovnany. U NIST NFIQ 2.0 bylo primérné dosazeno skore 60 ze 100 moznych.
Primérné zlepseni skére je o 7,55 bodi. Tyto hodnoty naznacuji, ze doslo ke znatelnému
zlepseni kvality. Byly proto déle zkoumany vybrané vlastnosti, které NFIQ 2.0 pouziva
k vypoctu skére kvality, konkrétné kvalita markantii, zfetelnost papilarnich linii a variace
frekvence papilarnich linii, u téchto vlastnosti bylo dosazeno znatelnéjsi miry zlepseni. U al-
ternativni metody bylo prumérné dosazeno kvality 90 % a primérného zlepSeni o 10,73 %,
coz naznacCuje pomérné vysokou vystupni kvalitu. Rozdilné hodnoty u téchto pouzitych
metod mohou byt zptisobeny rozdilnymi vlastnosti, které metody pouzivaji pro urceni kva-
v kapitole 7.

Naésledné byla zhodnocena tspésnost rekonstrukce jednotlivych typt a rozsahi poskozeni
a také pripadné negativni vlivy zpracovani na otisk prstu. Algoritmus vykazuje pomérné
tspésnou rekonstrukei u otiski s mensim poskozenim (do 40 %) plochy otisku. Nejlepsich
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vysledkt dosahuje o otiskil s prerusenim papilarnich linii v podobé podlouhlych svétlych
oblasti, které mohou byt zpisobeny naptiklad ekzémem, a u rozmazanych casti otisku.
Uspésna rekonstrukee je také provedena pro oblasti Gernych ¢ bilych skvrn mensich roz-
méru, zpusobenych napiiklad bradavicemi. Horsich vysledkt bylo dosazeno u otisk s nato-
lik rozsédhlym poskozenim, ze nebylo mozné korektné odvodit vlastnosti z méné poskozenych
oblasti, a u otiski s poskozenim s vyraznou strukturou, ktera byla v nékterych pripadech
mylné identifikovana jako papilarni linie.

Moznym rozsitenim navrzeného algoritmu by bylo jeho specifikovani pro konkrétni typ
poskozeni. V takovém piipadé by jeho parametry mohly byt upraveny tak, aby tento typ
zen pro obecné poskozeni. Dalsim moznym rozsifenim je zdokonaleni metody lokalizace
singularnich bodt a pripadné i ndvrh metody zlepseni kvality téchto bodt, ktery by ne-
mél zadny negativni vliv na jejich strukturu. Vsechny body zadéni bakalarské préce byly
splnény. V nékterych ptipadech navic s rozsitenim. Konkrétné lze zminit naptiklad vyhod-
noceni kvality rekonstrukce nékolika metrikami a podrobné rozebrani vysledki ziskanych
nastrojem NFIQ 2.0 ¢i lokalizaci singuldrnich bodu.
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