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Abstrakt

Tato diplomova praca sa zaobera ndvrhom analyzatoru komunikécie na zbernici USB. Prva

¢ast prace je venovand zbernici USB a typom détovjch prenosov na nej. Dalej préaca ro-
zobera existujice riesenia analyzatorov zbernice USB. Nésledne je predstavena platforma
FitKIT Minerva, na ktorej bude USB analyzator implementovany. Dalsie ¢asti préace sa
zaoberaju navrhom architektiry analyzatoru a jeho casti - obvodu fyzickej vrstvy, ko-
munikacného rozhrania a uzivatelského rozhrania. Zvysok prace sa venuje implementacii
navrhnutého riesenia a vyhodnotenim vysledkov. Vysledkom prace je USB analyzator na
platforme FitKIT Minerva s grafickym uzivatelskym rozhranim pristupnym pomocou we-
bového prehliadaca.

Abstract

This diploma thesis focuses on designing a USB analyzer. First part of this work describes

the USB bus and types of USB data transfers. Next part explores existing USB analyzers.
After that, FitKIT Minerva is presented as target platform for USB analyzer implementa-
tion. Next part of this project is dedicated to design the analyzer architecture and its parts:
physical layer circuit, communication interface and user interface. Rest of the work show
how the analyzer was implemented and evaluates the results achieved. Final result of this
thesis is a working USB analyzer on FitKIT Minerva platform with graphical user interface
accesible via web browser.
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Kapitola 1

Uvod

Zbernica USB sa stala vSadepritomnym komunika¢nym rozhranim medzi osobnymi po-
¢itac¢mi a periférnymi zariadeniami. Pri vyvoji hardwaru obsahujiceho USB, alebo vyvoji
obsluzného softwaru je pre programéatora doélezité mat vhodné nastroje. Jednym z nastrojov
ulahc¢ujicim porozumenie komunikacie na USB a hladanie chyb je USB analyzator.

V tejto diplomovej praci predkladam navrh analyzatora USB, ktory moze byt pouzity
napriklad pri vyuke v oblasti komunikac¢nych rozhrani na FIT VUT.

V nasledujicej kapitole sa praca zaobera samotnou zbernicou USB, jej pouzitim, vlast-
nostami, topoldgiou, spdsobom organizacie vymeny dat do paketov a fyzickou vrstvou sig-
nalizécie.

V kapitole 3 st popisané existujice riesenia, vratane projektu OpenViszla, ktory bol
zvoleny ako zdklad mojho riesenia. V kapitole 4 popisujem zvolent cielovi platformu, vy-
ukovy kit Minerva, ktora vznikla na FIT VUT ako néstupca vyvojovych platforiem FitKit
1 a FitKit 2. Zvolena platforma kombinuje moderné prostriedky z oblasti vstavanych zaria-
deni: hradlové pole FPGA Xilinx Spartan 6 a mikrokontrolér Freescale Kinetis.

O sposobe prisposobenia projektu OpenViszla pre platformu vyukového kitu Minerva
hovori kapitola 5, v ktorej je navrhnuty obvod fyzickej vrstvy na pripojenie USB zbernice
k hradlovému polu FitKit-u. Na nu nadvéazuju kapitoly 5.3 a 5.4, kde sa zaoberdm vyberom
komunikacného rozhrania a nadvrhom uzivatelského rozhrania analyzatoru. Na rozdiel od
pévodného projektu, v ktorom sa analyzator pripdja k pocitacu lokdlne prostrednictvom
portu USB a na obsluhu sa pouziva konzolova aplikacia, v mojej praci navrhujem pripojenie
analyzadtoru k pocitacu pomocou pocitacovej siete Ethernet a obsluhu prostrednictvom
grafického uzivatelského rozhrania.

Kapitola 6 sa venuje implementacii navrhnutého riesenia. Najskor je predstaveny postup
osadenia a ozivenia obvodu fyzickej vrstvy a potom st vysvetlené implementacné detaily
jednotlivych modulov, ktoré dovedna tvoria USB analyzator. Podrobne st popisané komuni-
kacéné rozhrania medzi jednotlivymi modulmi, aj medzi FPGA a MCU a medzi MCU a PC.
Podkapitola 6.3 sa venuje pouzitiu nastroja Migen na generovanie HDL popisu z popisu
s vyssou drovnou abstrakcie zalozenom na jazyku Python.

Cast riesenia, ktord je implementovand v MCU vyuziva pre svoj beh opera¢ny systém
redlneho c¢asu Freescale MQX. Systému samotnému je venovand cast 6.4.1 a ndasledne je
opisand c¢innost programu v MCU. Predposlednd podkapitola 5.4 sa venuje implementa-
cii uzivatelského rozhrania zobrazovaného vo webovom prehliadaci pocitaca a komunikacii
tohto rozhrania s MCU pomocou protokolu HTTP.

Posledna kapitola 7 sa venuje dosiahnutym vysledkom prace a porovnéva ich s povod-
nym projektom OpenViszla, dalsimi nastrojmi na analyzu USB ako aj s ocakdvaniami au-



tora. Navrhnuté st postupy, ktoré by mohli potlacit nedostatky alebo optimalizovat ¢innost
pristroja.

1.1 Ciele prace

V stlade so zadanim préace a s motivaciou uvedenou v tivode tejto spravy stanovujem ciele
tejto prace:

e Priblizit citatelovi sposob fungovania zbernice USB.
e Preskimat existujice riesenia USB analyzatorov, ich architektiru a vlastnosti.

e Preskimat cielovi platformu Minerva so zameranim na pouzitelnost jej komponentov
pre tuto pracu.

e Na zaklade ziskanych znalosti navrhnat architektiru analyziatora USB.

e Specifikovat poziadavky na jednotlivé ¢asti navrhnutej architektury.

e Navrhnit a zostrojit jednotlivé asti tak, aby spiiiali stanovené poziadavky.
e Zostavit a ozivit pripravok USB analyzatora ako celok.

e Otestovat jeho funkciu a porovnat vysledky s inymi rieSeniami.

Tato praca nadvédzuje na rovnomenny semestralny projekt, v ktorom boli riesené prvé
4 body z cielov uvedenych vyssie. Kapitoly 2 az 5 boli prevzaté z tohoto projektu. Vysledkom
semestralneho projektu bol navrh architektiry analyzatora a navrh obvodu fyzickej vrstvy,
ktoré boli v diplomovej praci vyuzité pri implementéacii analyzatora v kapitole 6.



Kapitola 2

USB - Univerzalna sériova zbernica

Rozhranie USB je dostatoCne vSestranné na pouzitie v Sirokej skale periférii. Medzi bezné
periférie vybavené USB patria mysi, klavesnice, diskové jednotky, tlaciarne a audio/video
zariadenia [2]. Z hladiska uzivatela je USB jednoduché na pouzitie - nevyzaduje konfigura-
ciu a nastavenie parametrov ako napriklad sériovy port. Na pripojenie periférii sa pouzivaju
standardné prepojovacie vodice. Porty, do ktorych sa USB zariadenia pripajaju su spravidla
rovnocenné. Periférie mozu byt pripdjané a odpajané za behu a mensie periférie nepotrebuju
osobitné napajanie. Medzi jeho dalsie vlastnosti patri vysoka prenosova rychlost a spolah-
livost. O sposoboch dosiahnutia spolahlivosti pojednava ¢ast 2.1.1 o kontrole chyb.

2.1 Topolodgia

Topoldgia zbernice USB je viacstuptiova hviezda. V hostitelskom zariadeni (host) sa naché-
dza korenovy rozbocovaé¢ (root hub), ktory tvori prvy stupen topoldgie a je pripojeny ku
hostitelskému radicu USB (host controller). Kazdy rozbo¢ova¢ vratane korenového rozbo-
¢ovaca tvori stred hviezdy. K rozboc¢ovac¢om mozu byt pripojené periférne zariadenia, alebo
dalsi rozbocovac¢, az do siedmej trovne. Maximalny celkovy pocet zariadeni pripojenych
k jednému radicu je 127, vratane rozbocovacov.

Podla funkcie jednotlivych prvkov rozlisujeme viacero pojmov opisanych v nasledujtacich
odstavcoch prevzatych z prirucky k rozhraniu USB [2].

2.1.1 Hostitel a hostitelsky radi¢ (host, host controller)

Radi¢ zbernice USB nachadzajtci sa v hostitelskom zariadeni spravuje celtt komunikaciu.
Medzi funkcie hostitelského radic¢a patria:

Detekcia a enumeracia zariadeni

Hostitel sleduje novo pripojené resp. odpojené zariadenia. V procese enumerécie je kazdému
zariadeniu pridelend adresa a hostitel ziskava dalsie informécie o zariadeni.

Sprava datového toku

Hostitel riadi datovy tok na zbernici. Kedze viacero zariadeni moze naraz pozadovat prenos
po zbernici, hostitel rozdeluje dostupny c¢as prenosu a prideluje ho jednotlivym zariade-
niam. Pocas enumerécie zariadenia deklaruji poziadavky na prenosové pasmo (pre prenosy



s garantovanym Casovanim). Ak nie je mozné splnit tieto poziadavky, komunikicia je za-
mietnutd a zariadenie musi pockat na uvolnenie, alebo poziadat o mensiu Sirku pasma.
Prenosy bez garantovaného casovania nemaji vyhradené prenosové pasmo a musia cakaft
na uvolnenie zbernice.

Kontrola chyb

K prenasanym datam medzi hostitelom a zariadenim si pridané kontrolné bity. Zariadenie,
ktoré prijme datovy rdamec, vypoctom overi kontrolné bity a v pripade tispesného overenia
potvrdi prijem. Ak pri prenose déjde k chybe, zariadenie tito chybu deteguje a prijem
nepotvrdi. Tak sa hostitel dozvie o chybe prenosu. Podobne hostitel overuje kontrolné bity
v datach prijatych od zariadeni.

Napajanie

Podla specifikiacie USB hostitel poskytuje pripojenym zariadeniam napéjanie pomocou na-
pajacich vodi¢ov +5V a GND (zem). Minimélny prud dostupny pre pripojené zariadenie
je 100mA. Ak zariadenie pozaduje vyssi prud (az 500 mA), moze ho zacat odoberat az po
konfiguracii zo strany hostitela [21]. V pripade, ze hostitel neméze taky prid poskytnit,
zariadenie nenakonfiguruje. Pre zariadenia pracujtce na zbernici USB 3.0 st tieto hodnoty
vyssie: 150 mA pre nenakonfigurované zariadenia a az 900 mA pre nakonfigurované [23].

Vymena dat

Hostitel zabezpecuje vymenu dat s perifériami. Vymena dat moéze prebiehat v urcenych
casovych intervaloch alebo na ziadost nadradenej aplikdcie. Komunikéiciu zahajuje vzdy
hostitel vyslanim Specidlneho token paketu. Ten sa Siri od hostitela cez rozbocovace ku
vsetkym zariadeniam. Odpovedd iba zariadenie identifikované adresou v token-e.

2.1.2 Rozbocovac (hub)

Rozbocovaé sa pripaja k zbernici USB pomocou tzv. upstream portu a poskytuje niekolko
downstream portov na pripojenie dalsich zariadeni. Rozbocovace poskytuju spatni kompa-
tibilitu medzi r6znymi verziami Standardu USB tak, ze prisposobuji rychlost komunikacie.

2.1.3 USB zariadenie (USB device)

Zariadenia st podla standardu USB [21] rozdelené do tried, ako napriklad rozhranie medzi
¢lovekom a strojom (human interface), tlaciaren alebo hromadné détové ulozisko (mass
storage). Specidlnu triedu USB zariadeni tvoria rozbocovace opisané vyssie.

2.2 Typy prenosov

USB bolo navrhnuté tak, aby umoznovalo pripojit réznorodé zariadenia, ktoré maji rézne
poziadavky na prenosovu rychlost, ¢asovanie a opravu chyb. Preto USB definuje 4 rozne
typy prenosov, kazdy s inymi vlastnostami.



2.2.1 Riadiace prenosy (control transfers)

Riadiace prenosy slizia na konfiguraciu novo pripojenych zariadeni a pripadne na dalsie
ucely urcené vyrobcom zariadenia. Prenosy st bezstratové (s opakovanim prenosu po chybe)
a obojsmerné, forma prenosu je vymena sprav. VSetky zariadenia USB musia podporovat
tento typ prenosu.

2.2.2 Hromadné prenosy (bulk transfers)

Prenosy typu bulk slizia na vymenu vicsieho objemu déat vysokou rychlostou. Oproti ria-
diacim prenosom nie si zalozené na vymene sprav, ale na jednosmernych pridoch dat.

2.2.3 Prerusenia (interrupt transfers)

Prenos preruseni slizi na ozndmenie o udalosti. Podla standardu USB 1.0 [20] mézu byt
prerusenia signalizované len od zariadenia k hostitelovi, vyssie verzie USB podporuji aj
prenos preruseni opa¢nym smerom. Oproti predchadzajicim typom prenosov maju garan-
tovani latenciu.

2.2.4 Isochronné prenosy (isochronous transfers)

Posledny typ prenosov slizi na prenosy dat v redlnom case, teda tam, kde je nutna ga-
rantovand Sirka pasma. V pripade chyby prenosu sa prenos neopakuje, data sa zahadzuju.
Tento typ prenosu sa pouziva najmé na prenos multimédii v redlnom case.

2.3 Fyzicka vrstva

Specifikacia USB definuje poziadavky na signalizaciu, napétové irovne, prepojovacie vodice
a konektory. Tieto poziadavky st zhrnuté v nasledovnych odstavcoch.

2.3.1 Konektory

Specifikacia rozlisuje dva typy konektorov: A a B. Konektor typu A pasuje do zasuvky typu
A, zdsuvka typu A vzdy smeruje k hostitelovi. Naopak konektor typu B pasuje do zasuvky
typu B a zasuvka B sa nachddza vzdy na USB zariadeni alebo rozbocovaci. Tymto je
zabezpecené spravne rozlisSovanie medzi hostitelskym a hostovskym zariadenim. Pre mobilné
zariadenia, kde je velky rozmer zasuvky B prekazkou, bola Specifikacia doplnena o mensie
konektory mini USB [19] a micro USB [22]. Pri pouziti USB 3.0 st do konektorov doplnené
dalsie kontakty pre dalsie datové vodice resp. konektor micro USB je doplneny o dalsi
konektor.

2.3.2 Vodice

Prepojovaci kabel USB 2.0 a starsich ma 4 vodice, z toho dva tvoria kriteny par na prenos
dét a dva vodice st napéjacie. Novsi standard USB 3.0 [23] pouziva na komunikéciu viac
vodicov, ktoré tvoria diferencidlne pary troch sériovych liniek. Pre obmedzenia vyplyvajice
z Gtlmu a prenosového oneskorenia je obmedzend maximéalna dizka vodi¢ov v zavislosti na
maximéalnej prenosovej rychlosti.



2.3.3 Signalizacia

Déatova komunikécia prebieha sériovo v oboch smeroch po jednom (resp. troch pre USB
3.0) diferencidlnom pére. Pre potreby opisu fyzickej vrstvy USB sa zaviadzaji pojmy dife-
rencidlna 1 a diferencidlna 0.

Pre rychlosti low speed a full speed sa povazuje za diferencidlnu 1 ked na vodic¢i D+ je
napétie aspon 2V oproti zemi GND a rozdiel medzi vodi¢mi D+ a D- je viac ako 0,2V. Pre
diferencidlnu 0 sa tloha vodicov D+ a D- vymeni: Up_ > 2V a Up_ — Upy > 0,2V.

Pre rychlost high speed musi byt pre dif. 1 vystup D+ na napéfovej irovni najmenej
0,36V a D- najviac 0,01 V. Pre dif. 0 sa napétia D+ a D- opéat vymenia.

Okrem tychto napdtovych trovni nastdvaji na zbernici dalsie stavy: Single-Ended Zero
(SEO0) nastava ked D+ aj D- st na nizkej turovni. Tento stav sa pouziva na signalizaciu
resetu, konca paketu a odpojenia zariadenia. Podobne Single-Ended One (SE1) nastava
ked D+ a D- st na vysokej napatovej tirovni a oznacuje neplatny stav zbernice, pri beznej
prevadzke sa tento stav nevyskytuje.

2.3.4 Kobédovanie

Déta na zbernici st kédované pomocou NRZI s bit stuffingom. Logicka nula je kédované ako
prechod medzi dvoma diferencidlnymi trovinami, logicka 1 ako zachovanie rovnakej tirovne.
Déta st prenasané systémom LSB-first, teda najmenej vyznamny bit sa prenasa ako prvy.
Aby bolo mozné tspesne zrekonstruovat synchronizacny signédl aj v prenose obsahujicom
postupnost logickych 1 (t. j. dlhé obdobie nemennych napétovych trovni), po Siestich pre-
nesenych log. 1 sa vkladd jedna log. 0 za posledni (Siestu) log.1. Vdaka tomu sa za kazdych
7 odvysielanych bitov vyskytne aspon jedna zmena napétovych trovni.

2.3.5 Pakety

Vsetky datové prenosy USB st organizované do paketov. Skupiny paketov tvoria transakcie
resp. mikro-transakcie pri High-speed USB 2.0.

Kazdy paket za¢ina hodnotou PID (packet identifier), ktord urcuje typ paketu. Pre
moznost detekcie chyb je tdto hodnota na zaciatku paketu zopakovana v komplementarnej
forme.

Token pakety

Token pakety odosiela hostitel a po hodnote PID nest 11-bitovii adresu a CRC kontrolny
sucet. Podla PID rozlisujeme tieto typy:

e OUT - nesie adresu zariadenia, ktoré ma prijat nasledujici datovy paket

e IN - nesie adresu zariadenia, ktoré ma odoslat datovy paket hostitelovi

SOF - sluzi na synchronizaciu - oznacuje zaciatok ramca

e SETUP - nesie adresu zariadenia, ktoré ma prijat nasledujici inicializacny datovy
paket

PING (USB 2.0) - slazi na zistenie stavu zariadenia



e SPLIT - sltzi na vykonanie tzv. SPLIT transakcie, kde vysokorychlostny hostitel ko-
munikuje s pomalsim zariadenim. Rozbocéova¢ medzi hostitelom a zariadenim obsluzi
komunikaciu so zariadenim na nizsej rychlosti a neblokuje pri tom vysokorychlostni
¢ast zbernice.

Handshake pakety

Tento typ paketov slizi na potvrdzovanie prijatia inych typov paketov. Spravidla si odo-
sielané po datovom pakete alebo po ziadosti o data token paketom IN:

e ACK - potvrdzuje prijatie datového paketu
e NAK - oznamuje neprijatie datového paketu a ziadost o opakovanie prenosu

e STALL - oznamuje chybu prenosu, ktord nie je mozné opravit opakovanim prenosu
(napr. neinicializované zariadenie)

e NYET - oznacuje nepripravené zariadenie alebo nedokoncentt SPLIT transakciu

Data pakety

Datové pakety nestu az 1024 bytov dat a 16 bitov kontrolného suc¢tu CRC. Pri datovom
prenose sa striedaju pakety DATAQO a DATAL, ¢im sa zabezpecuje detekcia duplicitného
prenosu - ak zariadenie prijme po sebe dva datové pakety rovnakého typu, druhy z nich
ignoruje ako duplikat. V specifikacii USB 2.0 existuju este datové pakety DATA2 a MDATA
ktoré sluzia na vysokorychlostné isochréonne prenosy.
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Kapitola 3
Existujtice riesenia

V ramci tejto kapitoly som sa zaoberal existujicimi rieseniami USB analyzatorov, ich roz-
nymi typmi, vlastnostami a spésobmi ¢innosti.

3.1 Softwarové analyzatory

Softwarovy analyzator bezi na hostitelskom systéme a sleduje komunikaciu s periférnymi
zariadeniami na USB. Hlavnou vyhodou je, Ze nie je potrebny ziaden dodato¢ny hardware.
Z principu ich ¢innosti vsak nie je mozné sledovat komunikiciu medzi inymi zariadeniami
ako PC, na ktorom bezi tento software a k nemu pripojenou perifériou. Tieto analyzatory st
dostupné ako aplikacie alebo programové kniznice, pripadne iné, uzsie zamerané nastroje,
sledujice napriklad len enumeréciu pripojenych zariadeni.

3.1.1 USBlyzer

Ako priklad softwarového analyzatoru uvddzam nastroj USBlyzer [241]. Tento ndstroj je
softwarovy USB analyzator pre operacné systémy MS Windows. Podporuje USB az do
verzie 3.0 na 32 aj 64 bitovych systémoch. Okrem zachytévania komunikacie na USB zbernici
pocitaca dokaze zobrazovat systémové informécie o pripojenych zariadeniach, ich hierarchii
a pouzitych ovladacoch. Zachytavanie USB komunikacie funguje v redlnom case vratane
zobrazenia systémovych volani. Podporované je aj zachytdvanie komunikécie s viacerymi
zariadeniami naraz. Zachytend komunikacia je dekédovand a zobrazované su zrozumitelné
informécie o vyzname jednotlivych prenosov. Udaje je mozné filtrovat a vyhladévat v nich,
tiez je mozné komunikaciu ulozit do proprietarneho formatu a opéatovne ju nacitat, pripadne
exportovat do textového formatu ¢i CSV alebo HTML.

3.2 Hardwarové analyzatory

Hardwarové usb analyzatory sa pripdjaji medzi lubovolné hostitelské zariadenie a USB
perifériu. Funguji bud samostatne (disponuji ovladacimi prvkami a displejom) alebo zo-
zbierané udaje odosielaju do pripojeného pocitaca alebo logického analyzatora.

3.2.1 USB-2XT

Jednym z komercénych USB analyzatorov je zariadenie USB-2XT firmy Crescent Heart Soft-
ware. Jednd sa o hardwarovy modul pripojitelny k logickému analyzatoru Tektronix. Podla
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produktovej Specifikdcie [1] zariadenie analyzuje zbernicu USB 2.0/1.1/1.0 na rychlostiach
High Speed, Full Speed a Low speed. Vystupom je 34-kandlovy signdl, ktory bude dalej
spracovany v log. analyzatore. Zariadenie umoznuje nastavenie sirokej skaly filtrov a spusti.
Zachytené nie st len obsahy USB paketov, ale aj stavy zbernice na trovni fyzickej vrstvy.
Zariadenie sa ovlada prostrednictvom dodaného softwaru, ktory komunikuje priamo s usb
analyzatorom (pre riadenie) aj s logickym analyzdtorom (pre ¢itanie nazbieranych dat).

Nevyhodou takéhoto zariadenia je jeho zavislost na samostatnom logickom analyzatore.
Na druhej strane je to zaujimavy sposob zjednodusenia, kedze analyzator nemusi obsahovat
obvody a pamét na zber dat, ani komunikac¢né obvody na pripojenie k PC.

3.2.2 OpenViszla USB analyzator

Projekt OpenViszla je USB analyzator zaloZzeny na FPGA s otvorenym zdrojovym kdédom.
Ako obvod fyzickej vrstvy pouziva transceiver USB3343 pripojeny rozhranim ULPI k hrad-
lovému polu Xilinx Spartan 6L.X FPGA. Na pripojenie k pocita¢u pouziva rozhranie USB
pomocou obvodu FTDI FT2232H a upraveného firmwaru.

Vdaka otvorenej licencii a pouzitiu obvodu FPGA je projekt OpenViszla vhodny na
portovanie na niektori vyukovi platformu dostupni na FIT VUT, preto je jeho popisu
venovany najvacsi priestor.

Architektura

Architektira projektu OpenViszla je zachytend na obr. 3.1. V srdci analyzatoru je obvod
FPGA, v ktorom st implementované komunika¢né rozhrania ULPI na komunikaciu s USB
transceiverom, radi¢ pamite SDRAM, paketovy filter, radi¢ synchrénnej zbernice FTDI
pre komunikaciu s PC a obsluznym softwarom a stavovy automat orchestrujici ¢innost
ostatnych jednotiek. Cinnost analyzatora je priamodiara, po inicializacii si pakety zachy-
tené transceiverom preposielané na komunikacnii zbernicu smerom k PC. Okrem toho je
spracovavanych niekolko prikazov prijatych z komunikacnej zbernice umoznujicich nasta-
venie parametrov filtra a pripadne je pouzité bufferovanie do paméte RAM. (V poslednej
vyvojovej verzii bolo bufferovanie do RAM nefunkéné).

Komunikac¢né rozhranie

OpenViszla pouziva na komunikaciu cez USB obojsmerné FIFO rozhranie sprostredkované
obvodom FTDI FT2232H na analyzatore a kniznicou libusb na strane pocitaca. Pouzivaju
sa bulk transfers vhodné na rychly prenos velkych objemov dat. Obvod FPGA je ku komuni-
ka¢nému obvodu pripojeny osembitovou zbernicou a obvod FTDI vykondva (de)serializaciu
komunikacie.

Obsluzny software

Software beziaci na PC zabezpecuje okrem prijimania analyzovanych dat aj nahravanie
konfiguracie do FPGA. Obsluha komunikacie je napisana v jazyku C, konzolové uzivatelské
rozhranie a parser USB paketov st napisané v jazyku Python.
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Obr. 3.1: Blokova schéma analyzatoru OpenViszla

3.3 Vztah existujucich rieseni k tejto praci

V tejto praci budu adresované nevyhody predstavenych analyzatorov. V pripade SW analy-
zatorov je to spominané obmedzenie na analyzu komunikacie vyhradne medzi hostitelskym
PC a jeho USB perifériou. Dalej bude adresovana nutnost instalicie $pecidlneho obsluzného
softwaru pre pracu s analyzatorom. V tejto praci bude predstaveny pristup, kde obsluzny
software bezi priamo v MCU, ktoré je stcastou analyzatora a uzivatel bude mdct analyza-
tor pouzivat prostrednictvom webového rozhrania, ktoré nevyzaduje instalaciu dodatoéného
SW. Nevyhodou (najmé komercénych) HW analyzatorov je ich vysoka cena. Tento problém
bude rieseny pouzitim cenovo dostupnych komponentov, tak ako je to v pripade projektu
OpenViszla.

Pre vytvorenie USB analyzatora na cielovej platforme je mozné pouzit existujici navrh
a implementéciu niektorych jednotiek projektu OpenViszla. Ako vhodné sa ukazalo pouzitie
transceiveru USB3343, preto ho vyuzijem aj v tejto praci. Prenositelné si aj jednotky
paketového filtra a radica ULPI. Pre odlisné komunika¢né rozhrania cielovej platformy
nebude pouzita jednotka radica FTDI, ale bude nahradena radicom prislusného typu. Zo
schémy zapojenia a ndvrhu DPS je mozné sa inspirovat pri vytvarani obvodu fyzickej vrstvy:
v mojej praci preberam cast zapojenia obsahujicu obvod USB3343.

13



Kapitola 4

Cielova platforma - kit Minerva

Vyvojova doska Minerva je vyucbova platforma vyvinuta na Fakulte informaénych techno-
16gii VUT v Brne. Je to nastupca FITKit 2.0 oproti ktorému obsahuje modernejsie prvky.
Medzi inymi je to hradlové pole Xilinx Spartan 6, mikrokontrolér architektiiry ARM Frees-
cale Kinetis. Doska disponuje rozhraniami USB, Ethernet, HDMI, audio vstupom a vystu-
pom, programovacimi rozhraniami a sadou obecnych vstupno-vystupnych pinov. Na doske
je integrovany programator, paméat typu FLASH, v ktorej je mozné uchovat konfiguraciu
hradlového pola a externd pamat SDRAM. [27]

4.1 Freescale ARM KINETIS Cortex M4

Mikrokontrolér pritomny na doske Minerva (typové oznacenie MK60DN512ZVMD10) patri
do rodiny K60 mikrokontrolérov Kinetis firmy Freescale. Jeho jadrom je ARM Cortex-
M4 taktovatelny az na frekvenciu 100 MHz. Priamo na ¢ipe sa nachadzaju periférie ako
su Gasovace, analégovo-digitalne a digitdlne-analégové prevodniky, DMA radice, jednotka
ochrany paméte a jednotky pre hardwarovi podporu kryptografickych funkecii (generator
ndhodnych ¢isel, akcelerdtor algoritmov DES, 3DES, AES, MD5 a SHA) i hardwarovy
modul CRC. Mikrokontrolér je vhodny aj pre rieSenia s nizkou spotrebou, jednak rozsahom
napdajacieho napétia od 1,71V do 3,6 V, ale hlavne podporou viacerych nizkoprikonovych
rezimov. [7]

4.2 FPGA Xilinx Spartan 6

Pouzité hradlové pole Xilinx Spartan 6 typu XC6SLX9 obsahuje 1430 slices obsahujticich
4 Sestvstupové obvody LUT a osem klopnych obvodov (flip-flop). Okrem toho toto hradlové
pole obsahuje 16 DSP slices, sltiziacich na akceleraciu spracovania signalov, ktoré obsahuji
nasobicky, s¢itacky a akumulaéné registre. [3]

K hradlovému polu je cez rozhranie SPI pripojena paméat FLASH, ktord slazi na ulozenie
konfiguracie FPGA. S mikrokontrolérom je FPGA spojené pomocou 32 bitovej FlexBus.
K FPGA st tiez pripojené niektoré periférne jednotky: pamat SDRAM, a radi¢ grafického
rozhrania DVI. [27]
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4.3 Periférne jednotky

Moznosti mikrokontroléru a hradlového pola na doske Minerva st rozsirené osadenymi pe-
riférnymi jednotkami.[l&]

4.3.1 Pamit SDRAM

Pamat typu DDR2 SDRAM vyrobcu ISSI mé velkost 512 Mbit a je pripojend priamo
k FPGA. Vytvorenim vhodného radica v FPGA moze sluzit ako externd pamét pre logické
obvody v hradlovom poli a nahradit tak distribuovani BRAM, ktora zabera prostriedky
FPGA. Maximélna podporovand frekvencia je 333 MHz, ale kedZe sa jednd o pamét typu
DDR, datovy prenos prebieha na dvojnasobnej rychlosti (ddta si prendsané s ndbeznou aj
klesajicou hranou hodinového signalu).

V tomto projekte moze byt paméit RAM pouzité ako vyrovnavacia paméat pri zachytavani
USB komunikécie pred jej prenosom do pocitaca a zobrazenim v obsluznom softwari.

4.3.2 Ethernet transceiver SMSC LANS8720

Transceiver fyzickej vrstvy Ethernet-u slizi na pripojenie Minerva kitu k lokalnej sieti LAN.
Obvod je pripojeny k mikrokontroléru Kinetis pomocou rozhrania RMII. V mikrokontro-
léri st potom implementované vrstvy ISO/OSI od linkovej (MAC) vyssie. Podporované st
rychlosti 10Mbps a 100Mbps.

4.3.3 Radic¢ DVI

Radi¢ DVI TFP410 firmy Texas Instuments sltizi na pripojenie zobrazovacieho zariadenia
(displeja, projektoru). Na strane kitu je pripojeny k FPGA pomocou 24 bitovej paralelnej
zbernice (8 bitov na farebny kandl), riadiacich a hodinovych signalov (vertikélna a horizon-
talna synchronizécia) a rozhrania 12C na konfiguraciu radi¢a. Rozhranie DVT je vyvedené
na zodpovedajici konektor.

4.3.4 Audio kodek

Na doske je pritomny aj audio kodek SGTL5000 pripojeny k FPGA rozhranim 12S. Jeho
linkovy a slichadlovy vystup ako aj mikrofénovy vstup st pripojené na audio konektory
(jack) na kite. Medzi jeho vlastnosti patri nizky prikon a vysoky odstup signalu od Sumu.

4.3.5 USB prevodnik Vinculum-II

FTDI VNC2-48L1B je prevodnik s procesorovym jadrom s 16-bitovou Harvardskou architek-
turou. Réznou konfigurdciou umoznuje prevadzat USB rozhranie na sériovi linku (UART),
rozhranie SPI a iné. V kite Minerva je vyuzity na emuldciu sériového portu pre komunikaciu
s MCU pomocou termindlu. Pévodne bol uréeny na nahravanie konfigurdacie do FPGA, na
tieto ucely je vsak jeho prenosové rychlost prilis nizka [3].
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Kapitola 5

Navrh architektary analyzatora

Jadrom celého analyzatora bude hradlové pole FPGA. V nnom bude implementovand vacsina
logiky spracovania datovej komunikacie. Prenos do pocitaca sa uskuto¢ni pomocou sieftového
rozhrania Ethernet. Komunikéciu s po¢itacom bude zabezpecovat MCU. Prenos dat medzi
FPGA a MCU bude prebiehat po 32-bitovej zbernici FlexBus. Pripojenie k analyzovanej
zbernici USB sa uskutocni pomocou externého obvodu fyzickej vrstvy s USB transceiverom.
Tento obvod sa bude pripajat k FPGA pomocou rozsirujiceho hrebenového konektoru,
komunikacia bude prebiehat podla standardu ULPI. Nazbierané tdaje sa budii docasne

=

ukladat do SDRAM pritomnej na doske. Ttto architektiiru zachytava schéma na obr. 5.1.

usB
USB Device < > USB Host
Y
USB Transciever
A ULPI
y
FPGA < >» MCU
A A
Y Y
RAM LAN controller
Ethernet
PC

Obr. 5.1: Blokova schéma architekttury analyzatora
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5.1 Obvody fyzickej vrstvy

Obvod fyzickej vrstvy obsahuje USB Transceiver USB3343, ktory predstavuje rozhranie
medzi sériovou zbernicou USB a paralelnou zbernicou ULPI. Transceiver je pripojeny na
datové linky medzi komunikujice USB zariadenia. Podporované su rychlosti az do USB 2.0
High-speed, t. j. 480 Mb/s.

5.1.1 Navrh zapojenia a DPS

Dekompozicia problému a poziadavky

Navrh zapojenia obvodu fyzickej vrstvy som rozdelil na tieto podproblémy:

e Vyber vhodného obvodu fyzickej vrstvy

e Navrh prepojenia zbernice USB s obvodom fyzickej vrstvy

Névrh prepojenia obvodu fyzickej vrstvy s kitom Minerva

N&avrh napéajania obvodov

Zakreslenie schémy zapojenia
e Navrh rozlozenia a ciest dosky plosnych spojov

Obvod fyzickej vrstvy bol zvoleny na zaklade poznatkov z analyzy projektu OpenViszla.
Pouzitie alternativnych obvodov USB3320 alebo USB3300 by neprinieslo ziadne vylepse-
nie oproti spominanému projektu - obvody maji porovnatelné vlastnosti. Hoci poskytuju
moznost prace s 16-bitovou zbernicou namiesto 8-bitovej a tym znizenie hodinového taktu,
znamenalo by to zvysenie poc¢tu prepojovacich vodi¢ov medzi obvodom a doskou Minerva
a teda zlozitejsi navrh DPS.

Podla specifikdcie USB, ako aj podla existujucich rieseni (kap. 3), som zvolil spojenie so
zbernicou USB pomocou konektoru typu B na strane hostitelského zariadenia a konektoru
typu A na strane analyzovaného zariadenia. Takto je mozné k analyzatoru pripojit vhodné
USB kéble na spojenie so zariadeniami réznych typov.

Pri navrhu prepojenia obvodu s doskou Minerva som vychadzal z poziadavky na vy-
stupné piny: Obvod musi byt pripojeny k vstupno/vystupnym pinom FPGA v napitovej
urovni 3,3V CMOS, hodinovy signal musi byt vedeny na pin FPGA schopny prepojenia
s hodinovym subsystémom a dostupné musi byt aj napajanie a spolo¢na zem. Preto boli
zvolené piny 5 az 16 konektoru P1 ako datové, piny 1 az 4 ako napdjacie a pin 35 ako
hodinovy signal. Priradenie funkcii jednotlivym pinom je uvedené v tabulke 5.1.

Podla zlozitosti pripravovanej DPS a dostupnosti puzdier uvazovaného transceiveru bola
zvolend technoldgia povrchovej montaze stuciastok SMD na obojstrannej DPS.

Schéma zapojenia na obrazku 5.2 bola navrhnutd podla poziadaviek uvedenych vyssie,
aplika¢nych prikladov z katal6gového listu pouzitého transceiveru USB3343 [17] a existuji-
ceho riesenia OpenViszla z kapitoly 3. Kedze FPGA a transceiver komunikuji na tej istej
napédtovej urovni signdlov, si prepojené priamo. Pridané boli nevyhnutné blokovacie kon-
denzatory na napdajacie vyvody obvodu USB3343 v hodnotich odporucanych vyrobcom.
Tiez bol pripojeny krystal ako zdroj hodinového signéalu o frekvencii 26 MHz. Prepojka JP1
umoznuje priviest napdjanie z hostitelského zariadenia USB na hlavnt dosku kitu Minerva,
takze analyzator nebude vyzadovat dalsie vodic¢e na napdjanie.
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Pin  Signal ‘ Pin  Signal
+3.3V |2 +5V
+33V | 4 +5V

1

3

5 RESET | 6 STP
7 DIR 8 NXT
9

1

DATAO | 10 DATA1

1 DATA2 | 12 DATA3
13 DATA4 | 14 DATA5
15 DATA6 | 16  DATA7Y
35 CLK
49  GND 50 GND

Tabulka 5.1: Priradenie pinov konektoru P1 dosky Minerva kit k signidlom obvodu fyzickej
vrstvy.

Specifikacia USB vyzaduje zakoné¢enie datovych vodiov termina¢nymi rezistormi, aby
nedochédzalo k odrazom signélu [21]. S ohladom na pouzitie USB analyzatora, tieto rezis-
tory budu vzdy pritomné v hostitelskom USB radici a pripojenej periférii - USB analyzator
sa pripaja medzi tieto dve zariadenia a teda datové linky st spravne zakoncené. Nie je teda
potrebné pridavat dalsie zakoncovacie rezistory k obvodu fyzickej vrstvy. (Naviac pouzity
obvod USB3343, urceny na pouzitie v periférnych zariadeniach, tieto rezistory integruje
v puzdre obvodu a umoznuje ich volitelne zaradit do détovej linky.)
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Obr. 5.2: Schéma zapojenia obvodu fyzickej vrstvy s transceiverom USB3343
Doska plosnych spojov (obr. 5.3) bola navrhnutd v programe KiCAD. Najskor bolo

navrhnuté rozlozenie pripojovacich konektorov tak, aby pripravok umoznoval jednoduchu
manipulaciu: pripravok sa nasadi priamo na konektor P1 dosky Minerva a pomocou konek-
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torov USB sa prepoji s hostitelskym a analyzovanym zariadenim. Medzi tieto konektory
bol vlozeny obvod USB3343 (U1) spolu s hodinovym krystédlom a dalsimi pasivnymi stcias-
tkami. Nasledne boli polozené prepojovacie cesty podla schémy zapojenia. Datové signaly
USB (D+/D-) boli vedené ako diferencidlny par s kompenzéciou dizky. Dizka cesty hodino-
vého signélu bola kompenzovana voéi dizkam ciest datovych liniek. Na zadnej strane dosky
bola pouzita tzv. rozlievand med sliziaca ako spoloénd zem (GND).

Obr. 5.3: Navrh plosného spoja obvodu fyzickej vrstvy

5.2 Komunikaéné rozhranie medzi FPGA a MCU

USB komunikacia spracovand v . FPGA bude dalej preposieland do MCU, preto je nutné
navrhnit vhodné komunikacné rozhranie medzi tymito dvoma prvkami. Z moznosti realizo-
vatelnych na kite Minerva bolo zvolené rozhranie FlexBus, pretoze pritomny mikrokontrolér
disponuje radicom zbernice FlexBus a potrebné spoje medzi FPGA a MCU s vytvorené
priamo na Kkite.

Integrovand periféria FlexBus radi¢a umoznuje komunikovat s externymi obvodmi pri-
pojenymi k MCU pomocou mapovania do pamétového priestoru procesora. Adresa a data
su prenasané multiplexovane po paralelnej 32-bitovej zbernici. Komunikaciu iniciuje vzdy
MCU vystavenim adresy na A /D ¢ast zbernice a aktivaciou riadiacich signélov. Po vystaveni
adresy nasleduje prenos dat - podla typu transakcie adresovand periféria cita alebo zapisuje
datové slovo na zbernicu. Ukoncenie transakcie potvrdzuje periféria. Jedna sa teda o typ
master-slave komunikacie. Radi¢ zbernice v MCU je konfigurovatelny, umoznuje nastavenie
¢asovania zbernice, volbu &frky prenasaného slova a volbu dizky adresy [14].

Pre toto rozhranie bude potrebné v FPGA realizovat zodpovedajuci radi¢. Podla prin-
cipu fungovania zbernice FlexBus opisaného vyssie, bude radi¢ v FPGA plnif tieto funkcie:

e rozpoznanie zacCiatku transakcie,
e dekdédovanie adresy vystavenej na zbernicu,

e prenos datového slova zo zbernice (transakcia zdpisu) a na zbernicu (transakcia ¢ita-
nia),

e potvrdenie ukoncenia transakcie.
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5.3 Komunikac¢né rozhranie medzi analyzatorom a PC

Vyvojovy kit Minerva disponuje viacerymi komunika¢nymi rozhraniami: USB, HDMI, Et-
hernet, JTAG, anal6govy audio vstup a vystup, GPIO piny. Z tychto rozhrani boli vyla-
¢ené jednoucelové alebo inak nevhodné rozhrania (HDMI, audio a JTAG). Z dvojice USB
a Ethernet bolo zvolené rozhranie Ethernet. Vdaka tomu nebude potrebné programovat
systémovy ovlddac¢ (ako pri USB) a analyzator bude mozné pouzit na dialku (po lokalnej
sieti LAN alebo cez internet). Hoci USB 2.0 mé vyssiu maximalnu prenosovi rychlost ako
je 100 Mbps rozhrania Ethernet (obmedzenie vyplyva z pritomného radi¢a, vid kapitolu
4.3), pri analyze prenosov USB sa nepredpokladd vyuzitie celej sirky pasma. Analyzované
pakety budt filtrované, vhodne skracované a ukladané do vyrovnavacej paméte tak, aby
bola prenosova rychlost dostatocéna.

Podla vrstvového modelu ISO/OSI [11] bude nad fyzickou vrstvou Ethernetu pouzita
sietovd a transportnd vrstva TCP/IP. Nad nou bude pouzity aplika¢ny protokol HTTP.
Protokoly boli zvolené s ohladom na ich univerzalnost. Pouzitie protokolu HTTP umozni
pouzitie analyzatoru bez instalacie specifického ovladacieho softwaru, nakolko bude mozné
vytvorit rozhranie pracujice v standardnom webovom prehliadadi.

5.4 Uzivatelské rozhranie

Uzivatelské rozhranie bude sluzit na prezeranie a skiimanie zachytenych paketov z USB
zbernice, nastavovanie filtrov pre ich vyber a celkové ovladanie analyzatora.
5.4.1 Poziadavky na uzivatelské rozhranie

Pri ndvrhu uzivatelského rozhrania boli najskér stanovené poziadavky, ktoré by malo toto
rozhranie splnat. O tom, do akej miery a akym spdsobom boli tieto poziadavky naplnené
hovoria nasledujice podkapitoly.

e Jednoduchost pouzitia
e Kompatibilita s beznymi platformami (OS Linux a Windows)
e Prica so skiimanymi tidajmi v redlnom case

e Pouzitie zauzivanych ovladacich prvkov

5.4.2 Analyza existujtcich rieseni

V snahe priblizit sa k existujicim ndstrojom na analyzu (nielen) USB komunikécie a po-
tencidlne priniest vylepsenie, v tejto Casti prace rozoberam existujtce rieSenia z pohladu
ich uzivatelskych rozhrani. Podla typu je mozné uzivatelské rozhrania rozdelit na rozhrania
s prikazovym riadkom (CLI) a grafické (GUI) [12].

Rozhrania s prikazovym riadkom

Ako priklad rozhrania s prikazovym riadkom uvddzam pdévodny software k analyzatoru
OpenViszla. Program sa spuista prikazom ovctl.py a zadanim pozadovanej akcie (pre ana-
Iyzu USB komunikécie je to prikaz sniff), pripadne spolu s dal$imi parametrami. Spustenie
je teda jednoduché a nastroj nevyzaduje takmer ziadnu konfiguraciu.
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[ F 1] 0.267814 d= 0.267814 [ .0 +267814.250] [ O]

[ ] 1.123487 d= 0.855673 [255.7 + 0.600] [ 3] IN : 2.1

[ ] 1.123488 d= 0.000001 [255.7 + 1.250] [ 1] ACK

[ ] 1.224924 d= 0.101436 [101.2 + 54.550] [ 3] SETUP: 2.0

[ 1 1.224924 d= 0.000000 [101.2 + 54.967] [ 11] DATAO: a3 00 00 00 02
00 04 00 f6 el

[ 1 1.224927 d= 0.000003 [101.2 + 57.933] [ 3] IN : 2.0

[ 1 1.224928 d= 0.000001 [101.2 + 58.633] [ 1] ACK

[ 1 1.224930 d= 0.000002 [101.2 + 60.800] [ 3] OUT : 2.0

[ ] 1.224930 d= 0.000000 [101.2 + 61.217] [ 3] DATA1l: 00 00

[ ] 1.225175 d= 0.000245 [101.4 + 55.900] [ 3] SETUP: 2.0

[ 1 1.225175 d= 0.000000 [101.4 + 56.317] [ 11] DATAO: 23 01 14 00 02

00 00 00 ef 95

Vypis 5.1: Priklad textového vystupu nastroja OpenViszla. Zdroj: [15]

Vystup nastroja je cisto textovy, ako je ukdzané na vypise 5.1. Jednotlivé riadky vy-
stupu poskytuji informécie o type paketu, ¢ase prijatia, priznakoch a dizke paketu. Vystup
je mozné zachytit do siboru pomocou presmerovania. Chyba vsak akakolvek interaktivita
- po spusteni nastroja je mozné len sledovat vystup, nie je mozné filtrovanie paketov, zo-
brazovanie detailov ani zmena nastaveni.

Ako bolo spomenuté v kapitole 3, nastroj je napisany v jazyku Python.

Grafické rozhrania

Ako priklad grafického rozhrania uvddzam analyzator Wireshark [25]. Hoci sa nejedna
priamo o analyzdtor USB komunikacie, ale najmé sietovy analyzator, sposob pouzitia je
rovnaky. Po spusteni program umoznuje nacitat zachyteni komunikaciu zo stboru, alebo
spustit nové zachytavanie na zvolenom rozhrani. Pakety zachytenej komunikacie sa zobra-
zuju v hornej ¢asti okna ako riadky tabulky. Kliknutim mysou na konkrétny riadok je mozné
tento paket oznacit a jeho detaily sa zobrazia v dolnej Casti okna. Detaily paketu su or-
ganizované hierarchicky - po sietovych vrstvach. Detaily z kazdej vrstvy je mozné zobrazit
podrobnejsie pomocou kliknutia na tlacidlo [+] (rozbalit). V pripade bindrnych protokolov
sa zobrazuje hexadecimélna hodnota jednotlivych casti a ich vyznam. Ak s tieto udaje
vo vyzname priznakov organizované ako bitové pole, priznaky si priradené k jednotlivym
bitom. Textové protokoly s zobrazené v povodnej forme, ¢asto rozdelené na hlavicku a telo.

V hornej casti obrazovky je mozné zadat logicky vyraz, ktory slizi ako filter - zobra-
zované budu len pakety, pre ktoré je vyraz pravdivy. Vyraz je mozné zadat textovo, alebo
skladat vyberom z moznosti pomocou editora.

Okrem zakladného zobrazenia paketov program umoznuje hlbsiu analyzu. Analyza sa
spusta z kontextového menu vyberom prislusnej polozky. Takto je mozné sledovat skupiny
paketov, extrahovat z nich telo spravy, vyhladavat pakety so zhodou v niektorom z atribiitov
a podobne.

Tento nastroj je napisany v jazyku C resp. C++ a uzivatelské rozhranie je vytvorené
pomocou frameworku Qt. V starsich verzidch bolo grafické rozhranie vytvorené pomocou
kniznice GTK.
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5.5 Navrh uzivatelského rozhrania

V prvej faze bola navrhnutd struktira uzivatelského rozhrania ako na obr. 5.4. Panel na-
strojov bude sluzit na ovladanie analyzatora. Tabulka paketov bude zobrazovat zachytené
pakety. V pravej Casti okna sa bude nachadzat inSpektor transakcii, ktory bude po zvo-
leni transakcie z tabulky paketov zobrazovat detailnejsie informécie o celej transakcii aj
o jednotlivych paketoch.

LI IO L L[| Panel nastrojov

Tabulka paketov InSpektor transakcii

Obr. 5.4: Diagram zobrazujici navrh uzivatelského rozhrania.

5.6 Vybrané technolégie

Ako velmi praktické na analyzu komunikacie hodnotim interaktivne grafické uzivatelské
rozhranie. Na rozdiel od textového rozhrania umoznuje volit mieru detailov zobrazenych
informécii. Uzivatel sa pri menej detailnom zobrazeni lepsie orientuje vo velkom mnozstve
zachytenych paketov. Potom je mozné sa sustredif na vybrané detaily v podrobnejSom
zobrazeni. Preto ako uzivatelské rozhranie volim pre tito pracu cestu grafického rozhrania.

Na rozdiel od uvedenych prikladov, ktoré vyzaduju pritomnost ovladacieho programu
na PC uzivatela, navrhujem riesenie, ktoré umozni pouzivat analyzator bez Specializova-
ného softwaru: obsluzny software pobezi priamo v analyzatore a uzivatelské rozhranie bude
zobrazované pomocou bezného internetového prehliadaca. Tomuto zodpoveda pouzitie ko-
munikacného rozhrania Ethernet dostupného na zvolenej platforme a pouzitie protokolu
a HTTP z rodiny TCP/IP.

Ako technolégie na vytvorenie uzivatelského rozhrania volim standard HTML5 a jazyk
kaskadovych stylov CSS spolu s programovacim jazykom javascript. Tieto technoldgie st
podporované vsetkymi beznymi internetovymi prehliadac¢mi.
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Kapitola 6

Implementacia USB analyzatora

6.1 Realizacia obvodu fyzickej vrstvy

Obvod navrhnuty v ¢asti 5.1 bol realizovany na obojstranniit DPS. Najskér bol osadeny
transceiver USB: po naneseni spdjkovacej pasty bolo puzdro suciastky ulozené na miesto
a spajkovanie bolo vykonané pomocou teplovzdusnej pistole. Ostatné suciastky boli za-
spajkované perom s mikrohrotom. Konektory USB a hrebenovy konektor boli osadené ako
posledné.

6.1.1 OzZivenie obvodu

Pocas pisania tejto prace bol obvod fyzickej vrstvy zhotoveny skor, ako zodpovedajici
program umoznujuci jeho otestovanie. Preto boli navrhnuté a vykonané c¢iastocné testy
funkénosti pri oziveni obvodu.

Ako prvé je mozné otestovat transparentnost obvodu pre analyzovand zbernicu. Ak nie
je obvod pripojeny k Minerva kitu, transceiver USB nie je napdjany. Pripojenim pripravku
k pocitacu pomocou kabla s USB B konektorom a pripojenim USB zariadenia na USB
A konektor je mozné skontrolovat, ¢i systém pripojené zariadenie rozpoznd, ¢im sa overi
celistvost USB zbernice. Dalej privedenim napétia +3.3V na piny 1,3 a 5 hrebetiového
konektoru a napétia 5V na piny 2, 4 (pripadne zapnutim prepojky P1) sa obvod uvedie do
¢innosti. Obvod po resete nemé aktivované vystupné budice zbernice, preto nesmie narusit
komunikaciu na zbernici. M6zeme vsak pozorovat pritomnost hodinového signalu na pine

35.

6.2 Prvky implementované v FPGA

Tato podkapitola ukazuje implementacné detaily jadra USB analyzatora implementova-
ného v FPGA. Ziklad bol prevzaty z projektu OpenViszla opisaného v kapitole 3.2.2. Jeho
fungovanie a pouzité ipravy su opisané dalej.

6.2.1 Architektira a prepojenie modulov

Architektira jednotky minerva_top na najvyssej irovni reprezentuje samotny obvod FPGA
a jeho vstupy a vystupy. Tie st rozdelené podla funkcie nasledovne:

e zozhranie ULPI - signdly ulpi_data, ulpi_dir,ulpi_nxt,ulpi_stp,ulpi_rst aulpi_clk,
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e zbernica FlexBus - signdly fxb_ad, fxb_clk, fxb_cs, £xb_rw, £xb_ta,
e systémovy hodinovy signdl refclk,
e pomocné vystupy - indikacné LED diddy.

Jednotlivé skupiny signalov st vedené do zodpovedajicich jednotiek, ktorych ¢innost je
opisand dalej. Ich prepojenie zobrazuje obrazok 6.1.

i iULPI

\/
ULPI [ Detekcia [ [ | Spracovanie Streamovacia
radic pretéenia paketov jednotka
) ) FIFO
ulpi ovf insert] cfilt cstream
. Spracovanie
L - - rikazov
Adresovatelné registre CSR-2 + P *
BankArray }
Arbiter
cmdproc
Y A
Rozhranie o
FlexBus Dekodér I:l‘
™ >
radi¢ adresy
flexbus ifacectr|
FLEXBUS

Obr. 6.1: Vzajomné prepojenie jednotiek implementovanych v FPGA.

Radi¢ FlexBus

Radi¢, ktory vo svojej diplomovej praci implementoval Petr Buchta[3] bol upraveny, aby
poskytoval vyssiu priepustnost a boli vylepsené niektoré jeho nedostatky. Pouzita sirka
zbernice bola zvysend z 16 na 32 bitov.

Povodny radi¢ sposoboval zatuhnutie komunikécie v pripade, ze MCU bolo inicializo-
vané skor, ako FPGA. V praxi nie je mozné vzdy dodrzat poradie inicializdcie tychto dvoch
prvkov, napriklad moéze déjst k resetu MCU bez vynitenia resetu FPGA. Potom nastala
situdcia, kde MCU zah4jilo transakciu, ale radi¢ v FPGA zaciatok transakcie zmeskal a ne-
mohol na nu zareagovat. Preto transakcia nebola zo strany FPGA potvrdena, takze nemohla
byt ani dokoncena. V pripade pouzitia blokujiceho rezimu na strane MCU doslo k iplnému
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zastaveniu ¢innosti MCU. Preto bol do radica pridany inicializa¢ny stav, ktory po resete
radic¢a rusi aktudlne prebiehajicu transakciu na zbernici.

Radi¢ je implementovany pomocou stavového automatu s 6 stavmi. Prvy je spominany
inicializacny stav, v dalSich stavoch sa ¢aka na zaciatok transakcie, data zo zbernice sa
ukladaji do registra (resp. obsah registra sa vystavuje na zbernicu) a ¢akd sa na potvrdenie
transakcie.

Po zahéjeni transakcie sa s nasledujicim hodinovym taktom vystavi adresa zo zbernice
na vystup radica. Typ transakcie (Citacia alebo zapisovd) je uréeny kombinacne. Tato ad-
resu dekéduju dalsie moduly pripojené k radi¢u. V dalSom hodinovom takte je v pripade
zapisovej transakcie vystaveny obsah zbernice na datovy vystup radica WDATA. Modul, kto-
rému nalezi dany adresovy priestor je dalej zodpovedny za ukonéenie transakcie aktivaciou
signalu ACK. V pripade c¢itacej transakcie st data vystavené na zbernicu v takte nasleduji-
com po aktivacii ACK. Transakcia je ukoncéend s dalsim taktom, aktiviciou signalu FXB_TA
zbernice FlexBus.

6.2.2 Radi¢c ULPI

Radi¢ ULPI sluzi na komunikéciu s obvodom USB3343 pritomnym na doske fyzickej vrstvy.
Tento obvod zabezpecuje ovladanie transceiverov USB a (de-)serializdciu USB komunikécie.
Zbernica ULPI je synchronna, datové a riadiace signdly st vzorkované pri ndbeznej hrane
hodinového signalu. Definovanych je 5 druhov sprav: zapis do registra, ¢itanie registra,
vysielanie USB paketu a prijem USB paketu a stavova informéacia RXCMD.

Spravu o prijme USB paketu zahajuje transceiver kedykolvek, ked je zbernica volnd
(oznacujeme stavom Idle). Zéapis do registra a Citanie z registra zahajuje FPGA. Pri ¢itani
z registra dojde k prebratiu zbernice transceiverom a odoslaniu hodnoty ulozenej v regis-
tri. Tto zmenu oznacujeme ako turn around) [1]. Prikaz na odoslanie USB paketu nebol
v projekte USB analyzatora pouzity.

V pripade, ze sa zmeni stav USB zbernice (napr. pri pripojeni alebo odpojeni zariadenia
alebo zahajeni vysielania paketu), USB PHY o tom informuje spravou RXCMD. T4 nahra-
dzuje out-of-band signalne vodice rozhrania UTMI, z ktorého Specifikacia ULPI vychadza.

Radi¢ ULPI je implementovany ako stavovy automat, kde jednotlivé stavy zodpovedaju
stavom zbernice podla specifikdcie ULPI. Riadiace signaly zbernice st urcené kombinac¢ne
od stavu automatu. Prechody automatu st synchrénne s hodinovym signalom ULPI_CLK.

Cinnost radi¢a je riadend hodnotami konfiguraénych registrov. Prehlad registrov a ich
vyznam je uvedeny v prilohe B.

Tieto registre su sucastou suboru registrov adresovatelného zo strany MCU. Transak-
cie zapisu a Citania registrov transceiveru sa odohravaji nastavenim pozadovanej ¢innosti
v konfiguracnych registroch radica ULPI a spustenim transakcie zapisom prislusného pri-
znaku.

Pakety prijaté zo zbernice USB, predané po rozhrani ULPI do radica ULPI st da-
lej predavané inou, efektivnejSou cestou: data su vystavené na rozhranie s obojstrannym
potvrdenim. Radi¢ ULPI po vystaveni dat aktivuje signal oznacujici tito udalost(stb -
strobe) pocas jedného taktu. Komponent pripojeny k radicu tieto déta prevezme a po ich
spracovani aktivuje signal potvrdenia (ack). To umoznuje rychle predavanie dit bez nut-
nosti dlhych transakcii zahinajicich adresovanie registra. Postupnost signalov je zobrazena
na obr. 6.2, signdl ACK je urcéeny kombinacne, takze prenos jedného slova trva iba jeden
takt.
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stb a \
ack P \

data %valid%

Obr. 6.2: Postupnost signalov vystupného rozhrania ULPI radica.

6.2.3 Detektor pretecenia

Pakety USB st spracovavané zretazenym spésobom a na konci zretazenej linky si predédvané
do modulu zabezpecujiceho komunikiciu s MCU. Kedze komunikacia je iniciovand MCU
a neprebieha nepretrzite, na vyrovnanie rychlosti si do tejto cesty vlozené fronty FIFO. Ak
dojde k zastaveniu alebo spomaleniu komunikacie a fronty FIFO sa naplnia, novo prijaté
pakety nie je mozné spracovat a budi zahodené. Aby bolo mozné tento stav odhalit, do
datovej cesty je vlozeny detektor pretecenia. V pripade, Ze na vstupe detektora si platné
déta (aktivny signal stb), ale modul zaradeny za nim nemoze dalsie data prijat (nepotvrdil
prijatie posledného paketu signdlom ack), detektor tento stav zaznamend, inkrementuje
pocitadlo zahodenych paketov a do priudu dét vlozi Specidlny (tzv. magic) paket oznacujici
udalost pretecenia.

6.2.4 Spracovanie paketov a detektor stavu linky

Vynimoéné udalosti (ako napr. stav pretecenia) su signalizované Specidlnou spravou (tzv.
magic packet). Tato sprava je odchytend v jednotke spracovania paketov. Podla typu spravy
st nastavené priznaky, ktoré sa dalej prenasaji mimo samotného obsahu datovych paketov
(mimo hlavného pasma, out-of-band). Takto st signalizované nasledovné stavy:

e Zaciatok USB paketu - SOP - priznak je nastaveny pri prvom prenesenom byte USB
paketu

e Koniec USB paketu - EOP - priznak je nastaveny na poslednom prenesenom byte USB
paketu

e Chyba - ERR - priznak je nastaveny v pripade nespecifikovanej chyby prenosu

e Pretecenie - OVF - priznak je nastaveny v pripade prijatia spravy o udalosti pretecenia
z detektoru pretecenia

Okrem priznakov je k paketu pridana casova znacka.

6.2.5 Fronta FIFO

Dalej je v datovej ceste zaradend fronta FIFO, ktord slizi na oddelenie dvoch ¢asti pra-
cujiicich na rozdielnych taktovacich frekvencidch. Cast pred frontou FIFO je taktovana
z externého obvodu s USB transceiverom, pretoze prenos paketov musi byt synchronizo-
vany so zbernicou USB. Cast za touto frontou zasa musi byt synchronizovand s prenosom
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dat do MCU a teda je taktovana z hodinového signalu zbernice FlexBus. Fronta ma na-
stavitelni dlzku, konkrétna pouzita dlzka bola 32768 sprav o sirke 9 bitov. 8 bitov tvoria
samotné data paketu a 1 bit je priznak.

6.2.6 Streamovacia logika

Generovanie prudu dat so zachytenymi USB paketmi je zabezpecené jednotkou Whacker,
ktora funguje na principe producent-konzument. Producent prijima data z predchadzajicich
jednotiek, identifikuje jednotlivé pakety a kazdému paketu prida hlavicku. Tieto data su
ulozené do medzipaméite BRAM tvorenej prostriedkami FPGA.

Hranica po sebe iducich paketov je urcena na zédklade priznakov SOP a EOP. Hlavicka
nesie informécie o dizke paketu, ¢asovej znacke a pripadnych chybovych stavoch. Chybové
stavy s zistené z pritomnosti priznakov ERR a OVF a st akumulované do hlavicky. Dalsi
chybovy stav moze nastat, ak je paket dlhsi ako je velkost bufferu. Vtedy je datova cast
paketu orezana a tato skutoc¢nost je oznacend priznakom CLIP v hlavicke paketu.

Konzument potom vybera 8-bitové bloky dat z medzipamaéte a posiela ich smerom k vy-
stupnému rozhraniu.

6.2.7 Komunikaéné rozhranie

Povodny projekt OpenViszla predpokladal pouzitie USB prevodnika FT232H na komuni-
kaciu analyzatoru s pocitacom. V mojej praci vSak FPGA jadro analyzatoru komunikuje
s MCU pomocou radi¢a FlexBus opisaného v casti 6.2.1. Preto bola logika spractvajica
sériovi komunikéciu nahradena jednotkou, ktoré sa da pouzit s tymto radicom.

Tato jednotka je definovand v stibore interfacectrl.vhd ako VHDL entita a jej roz-
hranie pozostava z dvoch casti: prva cast komunikuje s radi¢om FlexBus a druha s modulom
reprezentujicim projekt OpenViszla (dalej len 0V). Komunikédcia s OV prebieha po dvoch
rozhraniach s datovou sirkou 8 bitov a signdlmi oznacujicimi, ¢i si data pripravené na
¢itanie OV_READABLE a ¢i je mozné zapisat nové data OV_WRITABLE.

Jednotka komunikac¢ného rozhrania dekdéduje adresu zo zbernice FlexBus a v pripade
zhody prechadza do rezimu komunikacie. Pre ¢itaciu transakciu si data zapisané na FlexBus
a transakcia je ukoncena. Pre zapisovi transakciu sa data vystavia na zapisové rozhranie
0V, ale v pripade, ze signal OV_WRITABLE je neaktivny, caké sa na uvolnenie miesta pre zapis
a transakcia sa ukon¢i az po aktivacii tohoto signalu zo strany 0V. S ukoncenim transakcie
je na jeden takt aktivovany signal OV_WE (write enable) ¢im sa data presunt do 0V.

Pre lepsie vyuzitie zbernice FlexBus nie je pri ¢itani prenasany iba jeden byte, ale najviac
3 byty dat. Kedze z OV m6zu byt data vycitavané len po jednotlivych bytoch, nachadza sa
v tejto jednotke zostavovaci buffer. V bufferi méze byt pritomnych 0 az 3 platnych datovych
bytov. So zaciatkom c¢itacej transakcie je buffer zmrazeny a z jeho obsahu je zostavena
sprava, ktora bude prenesend. Z 32 bitovej sirky FlexBus-u je jeden byte vyuzity na prenos
priznakov a informécie o platnosti jednotlivych datovych bytov.

KedZe zapisy smerom do analyzatora zdaleka nedosahuji taku pocetnost ako opacény
smer komunikacie, tato optimalizacia nebola pre zapisové transakcie pouzita.

6.2.8 Obmedzenia syntézy

Pri syntéze HW z popisu v HDL jazyku je potrebné Specifikovat obmedzenia (constraints),
ktoré vplyvaju na vysledok syntézy. V tomto projekte st obmedzenia popisané v stbore
net.ucf a sa to:
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1. obmedzenia upravujice pripojenia signalov top-level VHDL entity na fyzické piny
puzdra obvodu FPGA

2. obmedzenia Specifikujuce frekvenciu taktovacieho signalu
3. obmedzenia Specifikujtice hranice ¢asovych domén

Prvy typ obmedzeni je potrebny na spravne priradenie vystupnych signalov na zodpoveda-
jace cesty DPS pripajajice FPGA k inym obvodom.

Druhy typ slizi nastrojom syntézy na spravne navrhnutie logickych ciest a kombinacnej
logiky tak, aby boli dodrzané setup a hold casy registrov. V pripade, ze by sa syntetizac-
nym nastrojom nepodarilo zostavif obvod tak, aby ¢asovanie bolo dodrzané, syntéza skonci
s chybou a je o tom informovany programétor.

Treti typ obmedzeni sp6sobi ignorovanie pravidiel ¢asovania na hranici medzi dvoma
nezavislymi ¢asovymi doménami. Tu syntetiza¢né néstroje nedokazu urcit, akym spdésobom
je zabezpecené dodrzanie Casovania (napr. pouzitym komunika¢nym protokolom) a tato
zodpovednost ostdva na programatorovi [20].

6.2.9 Casovaci subsystém

V predchadzajtcich castiach boli popisané jednotlivé moduly a synchrénne udalosti boli
popisované vzhladom na lokdlny hodinovy signal. V tejto casti je popisany globalny pohlad
na zdroje taktovacieho signdlu a ich pouzitie v jednotlivych moduloch. Hodinové signaly
vstupujice do FPGA su:

e ULPI_CLK generovany USB transceiverom USB3343, s ktorym st synchronizované pre-
nosy po rozhrani ULPI. Taktovacia frekvencia tohoto signélu je 60 MHz [17].

e Hodinovy signal REFCLK o frekvencii 50 MHz generovany oscilatorom, ktory je stvor-
nasobnym hodinovym bufferom NB3N551 [16] rozvetveny do MCU, FPGA a dalsich
obvodov na doske Minerva [27].

e Hodinovy signdl FLEXBUS_CLK zbernice FlexBus generovany z MCU. Jeho frekven-
cia je odvodenad od hlavného hodinového signidlu MCU. V tejto praci bola pouzita
maximélna podporovana frekvencia FlexBus a to 50 MHz [7].

Radic¢e ULPI a FlexBus pracuju synchrénne s hodinovym signalom prislichajicim k da-
nej zbernici. Ich hodinové domény sa stretaju s doménou jadra analyzatoru v jednotkéch
FIFO fronty 6.2.5 a streamovacej logiky 6.2.6. Jadro je taktované hodinovym signdlom
odvodenym z REFCLK pomocou obvodu fazového zavesu PLL v FPGA. Tato frekvencia
je konfigurovatelnd pomocou parametrov PLL. Pouzité bolo zdvojnasobenie frekvencie na
100 MHz.

6.3 Zostavenie a syntéza pomocou nastroja Migen

Projekt OpenViszla vyuziva nastroj Migen na syntézu logickych obvodov z popisu s vy-
sokou troviiou abstrakcie (tzv. high level synthesis). Jednd sa o kniznice programovacieho
jazyka Python, ktoré definuju nové funkcie a triedy, pomocou ktorych je mozné vytvo-
rit syntetizovatelny HDL popis hardware s pouzitim konstruktov podobnych objektovému
programovaniu. Tato podkapitola opisuje konstrukty pouzité v projekte OpenViszla ako aj
pri portovani tohoto projektu na vyukovy kit Minerva.
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6.3.1 Syntéza systémovej zbernice

Zbernica oznacovana ako CSR-2 je urcend na pristup ku konfigura¢nym a stavovym re-
gistrom, je Setrnd k prostriedkom a ploche obvodu v FPGA, mé vsak nizku priepustnost.
Tento typ zbernice je vytvoreny automaticky instancovanim triedy Interconnect z kniznice
migen.bus.csr. Je k nej mozné pripojit adresovatelné registre.

V projekte boli pouzité dva typy registrov. Prvy z nich, CSRStatus je urceny len na cita-
nie (zo strany zbernice) a spravidla sa pouziva ako stavovy register. Druhy typ, CSRStorage
je urCeny na citanie aj zapis a teda byva pouzity ako konfigurac¢ny register. Registre maju
volitelni sirku. V pripade, ze Sirka registra je vacsia ako Sirka zbernice, register je auto-
maticky rozdeleny na casti zodpovedajuce sirke zbernice. Zapis do takéhoto registra moze
byt atomicky, vyzaduje to vSsak dvojndsobné mnozstvo prostriedkov FPGA (na vytvorenie
skladacieho bufferu) ako register bez atomického zdpisu. Registre mézu tvorit adresova-
telny sibor registrov pomocou ich zoskupenia do migen.bank.csrgen.BankArray. Trieda
BankArray potom zabezpedi aj automatické priradenie adries jednotlivym registrom.

6.3.2 Syntéza komunikac¢nych rozhrani

Na komunikéciu medzi jednotlivymi modulmi Migen generuje jednosmerné rozhrania. Ro-
zhranie typu Source sa pouziva na vystup dat z modulu a rozhranie typu Sink na vstup
dét. Rozhrania st synchrénne, so signdlom strobe a s potvrdzovanim pomocou ack. Déta
st dostupné na signaloch payload.

Sirka rozhrania je ur¢end pouzitym datovym typom. Ten médze byt Struktirovany, ¢o
pomaha Citatelnosti a zrozumitelnosti zdrojového kédu.

Prepojend méze byt vzdy len dvojica rozhrani, kde jedno rozhranie je typu Source
a druhé Sink, pricom obe rozhrania musia byt rovnakého datového typu. Priklad takéhoto
prepojenia je na obr. 6.3 a vypise 6.1.

from migen.flow.actor import Source, Sink
# deklaracia Strukturovaného datového typu
# (2 bity pre Tag, 4 bity pre priznaky, 8 bitov dat)
PACKET_TYPE = [(’tag’, 2), (’flags’, 4), (’data’, 8)]

# vytvorenie rozhrani
A = Source(PACKET_TYPE)
B = Sink(PACKET_TYPE)

# prepojenie A -> B
B.connect (A)

Vypis 6.1: Priklad vytvorenia komunikaénych rozhrani pre strukturovany datovy typ v ja-
zyku Python s pouzitim kniznice Migen.

6.3.3 Syntéza FIFO front a pamite BRAM

Fronty FIFO maji podobné rozhranie ako si Source a Sink uvedené vyssie. Pre zapis do
fronty sa pouzije datovy vstup din (data input) a zapis sa vykona v nasledovnom takte po
aktivacii signédlu na povolenie zapisu we (write enable). Udaj z ¢ela fronty je vzdy vystaveny
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A B

tag " tag
payload { flags . flags } payload
data data
stb : stb
ack 1 ack

Obr. 6.3: Diagram zobrazujici vytvorené rozhrania z vypisu 6.1

na vystup dout (data output), posun na dalsiu polozku nastane opat v takte nasledujicom
po aktivécii signalu re (read enable). Informécia o stave fronty je dostupna z dvoch signalov
- writable je v log. 1 ak fronta nie je plnd, tzn. je mozny zapis dalsej polozky. Signal
readable je aktivny prave vtedy, ak je fronta neprazdna, tzn. na vystupe dout si platné
data.

Fronty v kniznici Migen st dvojakého typu. Synchrénna fronta migen.genlib.fifo.
SyncFIFO mé obe rozhrania (pre ¢itanie aj zapis) synchrénne k jednej c¢asovej doméne.
Priklad takejto fronty sa nachadza na vypise 6.2. Oproti tomu fronta migen.genlib.fifo.
AsyncFIFOQ pracuje s dvoma casovymi doménami, jednou pre ¢itanie a druhou pre zapis.

Aby bolo mozné FIFO fronty priamo pripojit k inym modulom s rozhraniami Source
a Sink, v kniznici st definované aj obalovacie triedy migen.actorlib.fifo.SyncFIFO
a AsyncFIFO0, ktoré signaly uvedené vyssie obaluji do Source a Sink rozhrani.

Pamétovy priestor fronty FIFO je tvoreny pamétou BRAM vytvorenou z prostriedkov
FPGA. T4 je reprezentovand triedou migen.fhdl.specials.Memory, jej inStancie maja
konfigurovatelni velkost (kapacitu paméite aj dizku slova). Pripojenie k inym modulom
sa deje pomocou portu vytvoreného volanim metédy get_port. Port paméte méa datovi
a adresovu cast, riadiace signaly we a re a hodinovy signdl. Z kazdej instancie je vygenero-
vany prislusny HDL popis paméte a jej rozhrani. Za jej implementaciu v FPGA je potom
zodpovedny pouzity syntetizany nastroj.

from migen.genlib.fifo import SyncFIFO
myFIFO = SyncFIF0(8, 256)

Vypis 6.2: Priklad vytvorenia FIFO fronty s kapacitou 256 poloziek a sirkou déat 8 bitov.

6.3.4 Syntéza konecnych stavovych automatov

Konec¢ny stavovy automat sa vytvori ako inStancia triedy migen.genlib.fsm.FSM. Jednot-
livé stavy sa definuji volanim metddy act s ndzvom nového stavu a zoznamom prikazov,
ktoré sa majui v danom stave vykonat. Priklad vytvorenia stavového automatu sa nachadza
na vypise 6.3.
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from migen.genlib.fsm import FSM, NextState
from migen.fhdl.std import *

fsm = FSMQ)
input = Signal()
output = Signal()

# stav INIT: ak je vstup aktivny, prejdi do STATE1
fsm.act("INIT", If(input, NextState("STATE1")))

# stav STATE1l: aktivacia vystupu, prechod do STATE2
fsm.act("STATEL1", output.eq(1l), NextState("STATE2"))

# stav STATE2: deaktivacia vystupu, navrat do stavu INIT
fsm.act ("STATE2", output.eq(0), NextState("INIT"))

Vypis 6.3: Priklad vytvorenia stavového automatu s 3 stavmi.

6.3.5 Preklad do inych jazykov HDL

Cielovy HDL popis je vytvoreny na zdklade instancii objektov popisanych vyssie, ktoré
tvoria nezavislé moduly. Tie st nakoniec zdruzené v jednom top-level objekte (podobne ako
top-level entita VHDL). Pre vygenerovanie popisu HDL sa pouzije prislusny modul. V dobe
pisania prace bol dostupny len modul migen.fhdl.verilog pre prevod do jazyku Verilog.
Preklad sa vykond volanim funkcie convert (top) kde top je spominany top-level objekt.

Pre kompletni syntézu z HDL popisu je este nutné Specifikovat cielovi platformu. To
sa vykona inStanciovanim triedy Platform z prislusného balika, napriklad migen.build
.xilinx pre FPGA vyrobcu Xilinx. Pre definovanie obmedzeni (constraints) je mozné vy-
tvorit podtriedu, kde sa tieto obmedzenia zahrni. Platforma moze definovat aj spésob syn-
tézy z HDL popisu do konfiguracie pre dané FPGA. Tak je to aj v pripade migen.mibuild
.xilinx_ise kde je implementované volanie nastrojov Xilinx ISE pre vykonanie syntézy.

V projekte OpenViszla je proces zostavenia implementovany v siibore build.py, kde sa
okrem vygenerovania HDL popisu a jeho syntézy vytvori aj mapa vsetkych adresovatelnych
registrov. Vystupom s subory v zlozke build, najma top.v obsahujici Verilog HDL popis
obvodu, top.ucf obsahujici constraints, map.txt s mapou registrov a top.bin s vyslednou
konfiguraciou FPGA.

V tejto praci boli pouzité vystupy HDL popisu a mapa registrov. Top-level design
z OpenViszla bol pouzity ako jeden z modulov tejto prace. Ostatné moduly boli naprogra-
mované v jazyku VHDL a syntéza sa vykonala z prostredia Xilinx ISE.

6.3.6 Spolupraca s komponentmi popisanymi VHDL

Aby bolo mozné zakomponovat design vygenerovany pomocou Migen v tomto projekte,
z Verilog popisu bolo vytvorené zodpovedajice rozhranie VHDL entity. TGto entitu je potom
mozné standardne instancovat rovnako ako ostatné VHDL entity. Pre komunikaciu medzi
modulom z OpenViszla a zvyskom projektu bol do OpenViszla pridany komunika¢ny modul.
Tento modul je implementovany v stibore interface.py a slizi na namapovanie signalov
vstupného rozhrania Sink a vystupného rozhrania Source na vstupné a vystupné signaly
top-level entity. Tieto signdly st potom pripojené k rozhraniu z kapitoly 6.2.7.
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6.4 Obsluha analyzatoru mikrokontrolérom

V poévodnom projekte OpenViszla bolo FPGA pripojené k PC pomocou USB a prevod-
nika na rychlu sériovt linku. Obsluha analyzatoru prebiehala prostrednictvom uzivatelskej
aplikacie v jazyku Python. V tomto projekte je vSsak FPGA pripojené k MCU a nizkou-
roviiova obsluha bude prebiehat priamo z MCU. Uzivatelské prikazy st do MCU zadavané
vhodnym rozhranim cez PC, tie s v MCU spracované a prelozené do prislusnych nastaveni
registrov obvodu v FPGA. Jednotlivé casti tejto podkapitoly sa zaoberaji implementéiciou
tejto obsluhy v MCU.

6.4.1 Freescale MQX RTOS

Pre platformu Minerva existuje implementacia opera¢ného systému Freescale MX(Q RTOS
vytvorend na FIT VUT v spolupréci s firmou Freescale resp. NXP Semiconductor (Firma
Freescale Semiconductor, Ltd. v roku 2015 vykonala fiziu s NXP Semiconductors N.V.).

Tento systém implementuje zakladné funkcie ako st planovac a prepinanie tloh, sema-
fory, fronty, zasielanie sprav. Modul RTCS implementuje obsluhu Ethernet radi¢a a TCP/IP
stack vratane jednoduchého HTTP serveru.

Tieto prvky vyrazne ulahcia implementaciu tloh kladenych na MCU v tomto projekte,
preto bol ako zaklad zvoleny tento operacny systém. Popis vlastnosti MQX RTOS bol volne
prevzaty z prirucky k tomuto systému [10].

Prehlad

Freescale MQX RTOS (Message Queue Ezecutive Real Time Operating System) je ope-
raény systém redlneho ¢asu navrhnuty pre jednoprocesorové, viacprocesorové a distribu-
ované vstavané systémy pracujice v redlnom case. Vychadza zo systému MQX, ktory bol
firmou Freescale upraveny pre ich mikroprocesory.

MQX RTOS je rozdeleny na jadro (obsahujtce planova¢, spravu uloh a zakladné synch-
roniza¢né prostriedky) a volitelné sicasti implementujice obsluhu ¢asovacov, systém pre-
dévania spréav a udalosti, semafory a mutexy, fronty, logovanie, I/O a dalsie funkcie.

Ulohy

Aplikécie beziace na MQX st organizované do tloh. V jednom case bezi (mé priradeny
procesor) prave jedna tloha a tlohy sa v behu striedaju. Ulohu, ktord ma bezat, vyberd
planova¢ na zaklade priorit a zvoleného planovacieho algoritmu. Tie st k dispozicii dva:
FIFO a round-robin. Planovaci algoritmus sa nevoli globalne, ale pre kazdu tlohu zvlast.
Tak je mozné kombinovat oba.

Pri pldnovani FTFO sa vyberie t4 tiloha, ktord ma najvyssiu prioritu. Ak je pripravenych
viac tloh s rovnakou prioritou, vyberie sa té4, ktora na beh cakala najdlhsi ¢as. Uloha bezi
dovtedy, kym sa nevzda procesoru (dobrovolne, alebo volanim blokujtcej funkcie), nie je
zastavend prerusenim s vysSou prioritou alebo iné 1loha s vyssou prioritou prejde do stavu
ready (pripravena).

Pri planovani round-robin ma tiloha prideleny procesor pocas nastaveného ¢asového okna
(time slice) a po jeho uplynuti je zastavend a namiesto nej pokracuje dalsia iloha z cela
fronty tloh pripravenych na beh. Zastavena tloha sa vlozi na koniec fronty pripravenych
uloh. Takto moze procesor spravodlivo zdielat viaceré tlohy s rovnakou prioritou.
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Synchroniza¢né prostriedky

V pripade potreby beh tloh synchronizovat, MQX RTOS poskytuje rozmanité prostriedky:
udalosti, semafory, mutexy, zasielanie sprav a fronty tloh.

Udalosti funguju ako polia priznakov, oznacujiice vyskyt udalosti, pricom tloha moze
¢akat na splnenie uréitej kombinécie. Uloha ¢akajica na udalost je vyradend z fronty pri-
pravenych uloh. Ked danad udalost nastane, t. j. ind tloha oznaci vyskyt danej udalosti,
dispatcher zaradi ¢akajicu tlohu naspat medzi pripravené ulohy.

Mutexy st Specidlnym pripadom semaforu (semafor inicializovany na hodnotu 1). Za-
branuju viacnasobnému vstupu do kritickej sekcie.

Zasielanie sprav funguje pomocou front sprav (message queues), kde jedna tloha spravu
zaradi na koniec fronty a ina tloha ju moéze z cela fronty vybrat. Zapis aj Citanie spravy
maju blokujice aj neblokujice varianty. V pripade blokujtcej varianty je vykonavanie tilohy
pozastavené, ak je dand fronta plné (resp. prazdna pri ¢itani).

Udalosti, semafory a systém zasielania sprav maju svoje odlahcené verzie, oznacené ako
lightweight, zaberajlice menej systémovych prostriedkov. Neposkytuji vsak tolko moznosti,
ako ich plnohodnotné verzie. Je preto na programatorovi, aby urcil, ktoré vlastnosti st
nevyhnutné pre jeho program a vybral vhodnu verziu tychto prostriedkov.

Konfiguracia a praca s perifériami MCU

O inicializaciu periférii sa starda MQX pred tym, nez spusti uzivatelské tlohy. Toto chovanie
je napevno zabudované do programu operacného systému. Pre kazdy mikroprocesor, resp.
pre kazda variantu systému mikroprocesora s externymi perifériami sa musi vytvorit tzv.
Board support package (BSP), ktory obsahuje nizkotroviiovy kéd pre inicializéciu a obsluhu
HW daného systému [3].

Zostavenie

Pred pouzitim MQX RTOS v projekte je potrebné zostavit samotny operacny systém.
V distribtcii zdrojového kédu st pribalené skripty na zostavenie pomocou viacerych sad
nastrojov, ako si GCC, TAR, UV4. Po zostaveni OS sa vytvoria stibory kniznic a k nim
zodpovedajice hlavickové stibory (stbory .a a .h v adresari 1ib). Tieto je mozné zaradit
do projektu vyuzivajiceho MQX.

6.4.2 Inicializacia aplikacie

Po zavedeni MQX sa automaticky spustia tlohy oznacené priznakom autostart v tabulke
uloh. Pred pouzitim niektorych softwarovych komponent je potrebné ich inicializacia. Ta
prebehne na zaciatku jednotlivych tloh:

e inicializicia rozhrania FlexBus,
e inicializdcia TCP/IP stacku,
e vytvorenie synchronizacnych semaforov a front.

Ako bolo spomenuté v kapitole 6.4.1, inicializaciu HW zabezpecuje priamo operacny
systém. Predpokladané vyuzitie zbernice FlexBus je pripojenie rozsirujicej paméte alebo
inej periférie zalozenej na paméti (napr. display s videopamétou). V tomto projekte sa vsak
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FlexBus pouziva inak ako bolo predpokladané, preto bol kéd inicializacie zbernice z BSP vy-
naty a bol presunuty do aplika¢nej ¢asti, do funkcie flexbus_init volanej z tilohy Ov_Task.
Inicializécia FlexBus-u pred nastartovanim aplikacie neumoznovala upravovat konfiguracné
parametre (boli natvrdo zabudované do BSP).

Inicializacia siefového TCP /IP stacku spociva v nastaveni IP adresy sietového rozhrania
a spustenia tloh zodpovedajucich za chod HTTP servera.

Pamétovy priestor pre pouzité semafory a frontu sprav je alokovany staticky, ale tieto
prostriedky treba najskor inicializovaf. Semafory command_sem a response_sem, ktorych
pouzitie je opisané nizsie, st inicializované na hodnoty 1 a 0 (v danom poradi), ¢o znadi, ze
je mozné zadat jeden prikaz do FPGA a eSte nie je dostupnd Ziadna odpoved z FPGA.

Fronta sprav packet_queue je po inicializacii prazdna.

6.4.3 Komunikacia s FPGA

Komunikaciu s FPGA zabezpecuju funkcie fpga_write_byte a fpga_read_buffer. Prva
z nich zapiSe jeden byte do FPGA pomocou rozhrania FlexBus. V MCU je to implemento-
vané ako zapis do pamétfovej oblasti, kde je mapovany pamétovy priestor FlexBus-u. Druhé
precita az 3 byty dat a jeden byte priznakov z FPGA. Takéto ¢itanie po blokoch bolo im-
plementované pre zvysenie priepustnosti dat pri ¢itani z FPGA ako bolo opisané v kapitole
6.2.7.

Po inicializacii FlexBus-u do rezimu 32-bitovej adresy a 32-bitovych dat sa v tlohe
Ov_Task zacne v nekonecnej slucke vycitavat obsah bufferu z FPGA. Podla priznakov sa
urci pritomnost (resp. platnost) prvého, druhého a tretieho datového bytu v bufferi a kazdy
byte sa spracuje volanim ov_consume, kde st data dekédované.

Oproti pouzitému rieseniu vyuzivajicemu tzv. polling by bolo mozné navrhnat systém
s prerusenim, kde FPGA vyvola prerusenie v pripade, Ze si dostupné nové data. Taky pri-
stup by jednak obmedzil zbytoc¢na ¢innost CPU v case, ked data nie si dostupné a zaroven
umoznil nové déita vycitat z FPGA skdér. V mojej implementacii vSak ani jedna z chyba-
jucich vlastnosti nie je na zavadu, pretoze sa predpoklada pritomnost dostatocéne velkej
vyrovnavacej paméte v FPGA a tiez sa predpokladd, Ze pocas zachytavania USB paketov
bude komunikécia medzi FPGA a MCU také intenzivna, Ze tspora procesorového casu
v pripade pouzitia prerusenia by bola mala. Bolo teda uprednostnené jednoduchsie riesenie
s polling-om.

6.4.4 Dekddovanie komunikacie

Kazdy byte dat prijaty z FPGA je spracovany funkciou ov_consume, v ktorej je imple-
mentovany stavovy automat dekdédujici dani komunikéciu. Pouzity komunikac¢ny protokol
vychédza z protokolu pouzitého v OpenViszla.

Typ spravy je identifikovany hodnotou prvého bytu spravy. RozliSované st dva typy
sprav: sprava o hodnote registra a prijatie usb paketu. Sprava o zmene hodnoty registra
zacina hodnotou 0x55 a po nej nasleduju dva byty adresy registra, jeden byte s hodnotou
a jeden byte kontrolného suctu.

Sprava obsahujiuca USB paket zacina hodnotou 0xA0, po nej nasleduja dva byty pri-
znakov, dva byty oznacujice dizku dét N, tri byty nestce ¢asovi znacku a N détovych
bytov.

S kazdym prijatym bytom sa automat posunie do dalsieho stavu. Ked je prijata kom-
pletnd sprava, ozndmi sa to ostatnym tloham pomocou synchronizac¢nych prostriedkov. Pre
jednotlivé typy sprav je to popisané nizsie.
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Obr. 6.4: Vyvojovy diagram zobrazujici synchronizaciu funkcie fpga_write_addr s nadci-
tavanim dat z FPGA v tlohe Ov_Task.

6.4.5 Citanie a zapis registrov FPGA

Zépis aj Citanie registrov v FPGA funguje podobne. Najskor je do FPGA prenesend pozia-
davka na I/O operéciu na zadanej adrese. Potom FPGA odpovie hodnotou, ktora je (novo-)
ulozend na danej adrese odoslanim spravy ako bolo ukézané vyssie. Aby bolo mozné z jednej
ulohy vyvolat akciu ¢itania alebo zépisu a zaroven v nej zistit vysledok tejto operécie (ktory
MCU spracuje v uplne inej tlohe), bola vytvorena funkcia fpga_write_addr a komunikacny
kanal s globalnymi premennymi a dvojicou semaforov na zabezpecenie synchronizacie medzi
komunikujicimi tlohami. Tato funkcia funguje nasledovne:

1. Zamkni semafor command_sem, oznacujuci kritickd sekciu vykondvania prikazu v FPGA.
2. Odosli spravu s danou operaciou do FPGA

3. Zamkni semafor response_sem. Tu tilloha ¢aka kym nie je dostupna odpoved z FPGA.
4. Nacitaj hodnotu vysledku z globalnej premennej io_val.

5. Odomkni semafor command_sem, t. j. opusti kriticki sekciu.

6. Vrat vysledok.

V rovnakom case bezi tloha 0v_Task prijimajica data z FPGA. Tie st dekdédované
a v momente, ked je prijata sprava o hodnote registra, je tito hodnota ulozena do io_val
a adresa prislusného registra do io_addr_h a io_addr_1. Vtedy sa v ov_consume odomkne
semafor response_sem, ¢im sa uvolni funkcia fpga_write_addr z ¢akania ako na obrazku
6.4.
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Citanie z registra s adresou A je implementované ako zapis Iubovolnej hodnoty na adresu
A. Hodnota je v tomto pripade ignorovana. Zapis do tohoto registra je implementovany ako
zépis danej hodnoty na adresu A | 0x8000, kde | je operacia bitového stucétu (bitwise or),
t. j. najvyssi bit adresy sluzi ako write enable signal prislusného registra.

6.4.6 Citanie a zapis registrov ULPI

Okrem konfigurac¢nych registrov FPGA je nutné pristupovat aj do registrov transceiveru
fyzickej vrstvy cez rozhranie ULPI. Na to slizia Specidlne registre v FPGA. Zapisanim
adresy registra ULPI do registra REG_UCFG_RCMD spolu s priznakom UCFG_REG_GO oznacu-
jucim zahdajenie operécie sa do registra REG_UCFG_RDATA prenesie hodnota z daného registra
ULPI. Z&pis funguje podobne. Do registra FPGA REG_UCFG_WCMD sa zapisSe adresa a pri-
znak UCFG_REG_GO, ¢im sa do daného registra ULPI prenesie hodnota z datového registra
REG_UCFG_WDATA.

Pre prehladnost st tieto operacie implementované vo funkcidch ulpi_read a ulpi_write.

6.4.7 Spracovanie USB paketov

Pakety USB st prijaté mechanizmom opisanym vyssie. Informéacie o spracovavanom pa-
kete st ulozené do datovej struktiury USB_PACKET. Paket je potom zaradeny do fronty
packet_queue. Operacia vlozenia do fronty je blokujica, t. j. ak je fronta plné, spracovava-
nie dalSej komunikécie z FPGA sa zastavi. Pakety st z fronty vyberané v rutine komunikacie
s PC.

Fronta je implementovana ako lwmsgq, teda odlahéena fronta sprav z operacného sys-
tému MQX. Pamétovy priestor pre tato frontu je alokovany staticky. Kedze velkost USB
paketov nie je dopredu znama, priestor pre samotné pakety je alokovany dynamicky a do
fronty st zaradované len ukazovatele na ne. Za uvolnenie dynamicky alokovanej paméte
teda musi byt zodpovednd ta c¢ast programu, ktord dany ukazovatel z fronty vyberie.

6.4.8 Komunikacia s PC

Kedze ako uzivatelské rozhranie bolo navrhnuté pouzitie HIML stranky s JavaScript ap-
likéciou beziacou v prostredi webového prehliadaca, je ako komunikacny protokol pouzity
protokol HT'TP. Ten sluzi jednak na prenos samotnej aplikacie ku klientovi (do prehliadaca),
tak aj na prenos prikazov z PC do MCU a tiez na prenos dat a informécii o stave.

Statické casti (t. j. kéd HTML, JavaScript, CSS a dalsie sui¢asti uzivatelského rozhrania)
sa klientovi poskytnuté na definovanych URL pomocou zakladnej implementacie HT'TP ser-
vera z kniznice RT'CS. Dynamicky obsah je generovany v uzivatelom definovanych funkciach
oznacenych ako CGI. V pripade, ze klient poziada o URL, ktora smeruje na CGI rozhranie,
server zavold funkciu asociovant s danou URL. Funkcia potom vygeneruje HT'TP odpoved,
ktora sa odosle klientovi.

CGI rozhranie

Funkcie pre CGI rozhranie maji datovy typ _mgx_int * (HTTPSRV_CGI_REQ_STRUCT*)
kde jediny parameter je ukazovatel na struktiru nestcu informécie o spracovavanej HT'TP
poziadavke a ndvratova hodnota zodpoveds dizke dat, ktoré sa maju odoslat klientovi.
Zostavenie odpovede a jej odosielanie sa deje pomocou vytvorenia Struktiry HTTPSRV_CGI
_RES_STRUCT a jej odoslani volanim HTTPSRV_cgi_write (HTTPSRV_CGI_RES_STRUCT *).
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V tejto struktire je potrebné vyplnit polia oznacujtice aktualne sedenie ses_handle, sta-
vovy kéd HTTP status_code a MIME typ odpovede content_type [9].

Ukazovatel na data odpovede (retazcového typu char *) sa ulozi do polozky data
a dizka tychto dat do data_length. Ak nie je dopredu znama dizka celej odpovede, ta
sa uvedie do polozky content_length a celd odpoved sa odosle naraz. V pripade, ze nie
je moyné dopredu uré¢it dizku odpovede, alebo by to bolo neefektivne, je mozné odpoved
odosielat po cCastiach. Do content_length sa uvedie 0 a kazda cast sa odosle vlastnym
volanim HTTPSRV_cgi_write. Tento typ prenosu vyuziva rezim chunked protokolu HTTP
definovany v RFC2616 [6].

Prenos riadiacich prikazov

Prikazy vyvolané uzivatelom si do MCU prenesené pomocou HT'TP a st spracované CGI
rozhranim ov. cgi. Prikazy pouzivaji HT'TP metoédu POST. Zékladnym prikazom je zmena
rezimu ¢innosti analyzatora. Pre nastavenie rezimu LowSpeed, FullSpeed, HighSpeed alebo
zastavenie ¢innosti sa odosle poziadavka typu POST, kde sa ako parameter uvedie po-
zadovany rezim: MODE_1ls, MODE_fs, MODE_hs alebo MODE_stop. Tato poziadavka je spra-
covana v obsluznej funkcii CGI rozhrania a rezim je prepnuty pomocou ov_usb_mode (
OV_MODE_...). Odpoved nesie stavovy kéd HTTP 200 a text OK.

Prenos stavovych informacii

Stavové informécie z FGPA a MCU st do PC prenesené na zdklade HTTP dopytu GET
s parametrom status na spominané CGI rozhranie. Odpoved obsahuje hodnoty stavovych
registrov a pocitadiel paketov.

Prenos dat

Poziadavka na prenos ddt z MCU do PC zac¢ina PC zaslanim HTTP GET poziadavky na
rovnaké rozhranie ov.cgi. Pri spracovavani sa postupne zostavuje a odosiela odpoved vo
formate JSON ako pole objektov, kde kazdy objekt reprezentuje jeden USB paket. Odpoved
zacCina otvorenim pola znakom [. USB pakety st vyberané z fronty packet_queue, pre kazdy
paket je vytvorenda JSON reprezentdcia a ta je odoslana klientovi. Nésledne je uvolnend
pamat, v ktorej bol uloZzeny obsah paketu.

Vyber prvku z fronty je v tomto pripade neblokujtci. V pripade, zZe je fronta prazdna,
cyklus sa ukonci a odosle sa znak ] na uzatvorenie JSON pola. Takto je vzdy vytvorena
validna JSON odpoved, ako je napriklad uvedené vo vypise 6.4.

Pri ladeni bolo zistené, Ze v niektorych pripadoch bola fronta plnend tak rychlo, Ze ju
vo funkcii obsluhy prenosu do PC nebolo mozné tplne vyprazdnit, alebo sa vyprazdnila az
po dlhej dobe. To viedlo k ¢asovym oneskoreniam pri zostavovani odpovede a uzivatelské
rozhranie reagovalo s dlhou odozvou. Preto bola stanoveny maximalny pocet USB paketov
odoslanych v jednej odpovedi na 500 paketov.

6.5 Uzivatelské rozhranie

Uzivatelské rozhranie bolo vytvorené pomocou znackovacieho jazyka HTML, jazyka kaska-
dovych stylov CSS a programovacieho jazyka JavaScript.
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{"pid": 105, "len": 3, "timestamp": 5405628, "flags": 0, "free": 59456,
"data":[105,132,152]%},

{"pid": 90, "len": 1, "timestamp": 5407228, "flags": 0, "free": 59488,
"data":[90]3},

{"pid": 105, "len": 3, "timestamp": 5885668, "flags": 0, "free": 59520,
"data":[105,132,152]}

Vypis 6.4: Priklad JSON struktiry so zachytenymi paketmi. (Zlomy riadkov doplnené pre
¢itatelnost, pozn. autora.)

6.5.1 Casti rozhrania

Struktira rozhrania bola navrhnutéd v ¢asti 5.5. V tejto ¢asti st rozobrané implementacné
detaily jednotlivych casti uzivatelského rozhrania. Konkrétna podoba uzivatelského rozhra-
nia je viditelna na obr. 6.5.

W | import | Export LS | Fs | Hs | reset Show: ¥ Empty frames Empty transactions

Timestamp PID Address Length

[14266330] ACK 11 1 =

[14263000] DATAG 11 8 |Transaction #1318
[14261490] IN 11 3

[89862501] ACK 11 1 . H

[8983010] DATAL 11 8 IN: device 1.1

[8981410] IN 11 3 69 81 58 i x
[6106050] ACK 11 1

[6102850] DATAQ 11 8

[6101250] IN 11 3 DATAO

[5626050] ACK 11 1

[5622850] DATA1 11 8 CRC: Ox3ada

{Zigéﬁg} J‘QNCK } } i €3 00 60 10 60 80 da 3a Ao 0
[4182810] DATAO 11 8

[4181210] IN 11 3 ACK

[37059701] ACK 11 1

[3702770] DATAL 11 8 a2 b
[3701170] IN 11 3

[2745970] ACK 11 1

[2742770] DATAOQ 11 8

[2741130] IN 11 3

Obr. 6.5: Snimka obrazovky uzivatelského rozhrania analyzatoru.

Panel nastrojov

Na paneli nastrojov sa nachadzaju stavové informécie, tlacidla na prepinanie rezimu ana-
lyzatora a ovladanie filtrov. Podfarbenim tlacidla je indikovany aktivny rezim. Tlac¢idla su
vytvorené HTML znackou <button>. Spdsob prepojenia akcie tlacidla s ¢innostou analyza-
tora je podrobnejsie opisany v casti 6.5.2.

Farebny teréik zobrazuje stav analyzatora. Cervenou farbou je indikovana chyba v pri-
pade, Ze sa nepodari nadviazat spojenie s analyzatorom, alebo spojenie bolo prerusSené.
Oranzovou farbou je zobrazeny stav, ked analyzator komunikuje s uzivatelskym rozhranim,
ale neodosiela ziadne pakety (stav STOP alebo nepripojené USB zariadenie). Zelenou far-
bou je oznacend normalna prevadzka, kedy analyzator odosiela zachytené pakety a tie st
zobrazené v uzivatelskom rozhrani.

Zaskrtavacie policka umoznuju nastavenie filtrov paketov. Prvé z nich, ,,Show empty fra-
mes“ umoznuje zobrazit alebo skryt pakety SOF, ktoré oznacuju zaciatok ramca, ak v tomto
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ramci neboli prenesené ziadne dalsie pakety. Zabranuje sa tym zahlteniu uzivatela velkym
mnozstvom bezvyznamnych dat.

Druhé, ,Show transactions without data“ umoznuje vyfiltrovat transakcie typu IN,
v ktorych adresované zariadenie neodoslalo ziadne déta (ukonéilo transakciu pomocou NAK).
Tento filter je vhodny na sledovanie prenosov typu interrupt, pri ktorych je zariadenie casto
vyzyvané hostitelom, ale prenos dat sa uskutocnuje len zriedkavo.

Tabulka zachytenych paketov

Tabulka zobrazuje zachytené pakety a zakladné informacie o nich. Pakety z jednej transakcie
su vizualne zoskupené rovnakym podfarbenim riadkov tabulky. To je dosiahnuté priradenim
CSS stylov transaction-odd a transaction-even pre riadky s paketmi patriacimi do
transakcii s parnym resp. neparnym poradovym c¢islom. Tabulka umoznuje scrollovanie
nezavisle na zvysku obrazovky. Kliknutim na riadok s paketom sa transakcia, do ktorej
dany paket patri, zobrazi v inSpektore transakcii.

Inspektor transakcii

InsSpektor transakcii zobrazuje na jednom mieste celt transakciu, napriklad postupnost pa-
ketov IN - DATAO - ACK. Pri kazdom pakete je zobrazeny typ paketu (PID), zariadenie,
ktoré dany paket odoslalo (vo forméte device.endpoint) a datova cast paketu. T4 je zobra-
zend v hexadecimalnom aj textovom tvare. Uzivatel tak moze lahsie identifikovat hodnoty
prenasané v paketoch.

6.5.2 Programova obsluha uzivatelského rozhrania

Uzivatelské rozhranie zobrazi webovy prehliada¢ na zdklade HTML popisu a CSS stylov.
Aby rozhranie mohlo byt interaktivne, je obsluhované programom v jazyku JavaScript,
ktory so zobrazenou podobou rozhrania komunikuje pomocou modelu DOM. Takto je mozné
pridavat a odoberat prvky (ako napr. riadky tabulky), menit ich vlastnosti (farbu tlacidla)
alebo ich obsah (text) a reagovat na udalosti (kliknutie mysi, stlacenie tlac¢idla).

Na ziskanie referencie na dany objekt v strome modelu DOM sluzia funkcie ako get
ElementById, getElementsByClassName, getElementsByTagName a podobne [13]. Funkcia
getElementById pracuje na globdlnej trovni celého dokumentu, ¢o porusuje princip zapu-
zdrenia a modularity. Jednym riesenim by bolo prvky vytvarat po jednom programovo
a referencie na ne ukladat v momente ich vytvorenia. To vSak zvysuje komplexnost celého
riesenia. Preto bol zvoleny iny postup.

V pripade, Ze je pozadovand referencia na nejaky prvok, je tento prvok oznaceny triedou
bind a jednoznac¢ny identifikdtor je ulozeny do atribttu data-ref. V HTML zipise to
vyzera napriklad takto: <div class="bind" data-ref="myDiv">. Potom vo funkcii init
sa vyhladaju takéto elementy pomocou getElemetsByClassName a na kazdy element sa
vytvori prislusna referencia. Na element z prikladu by bolo mozné odkazovat pomocou
elements.myDiv.

Spracovanie udalosti

Funkcie obsluhy udalosti st k elementom registrované volanim element .addEventListener (
event, handler). Parameter event oznacuje typ udalosti, napriklad "click", handler je
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funkcia, ktord sa vykond, ked udalost nastane. Vyuzitim uzaverov (closure) je mozné vytvo-
rit generator obsluznych funkcii, ako je napriklad setModeHandler, ktory vracia obsluzni
funkciu pre prepnutie rezimu analyzatoru podla zadaného parametra.

Podobne st spracované aj udalosti kliknutia na paket v tabulke paketov. Tu je obsluzna
funkcia priradend k udalosti kliknutia v kéde generujicom riadky tabulky pre nové pakety.
Kliknutie na paket zavold funkciu showTransaction (packet), ktora zobrazi zodpovedajicu
transakciu v okne inSpektora transakcii.

Spracovanie a zobrazovanie USB paketov

Pakety su prijaté mechanizmom HTTP GET dopytov podrobnejsie opisanych v ¢asti 6.4.8.
Prijaté pole objektov v JSON reprezentacii je prevedené do JavaScript pola Array a ob-
jektov Object volanim parsera JSON.parse(data). Parser JSON je standardnou stucastou
webovych prehliadacov [5].

Nad kazdym paketom je zavoland funkcia pushPacket, ktord zabezpeci parsovanie
paketu a jeho zobrazenie v uzivatelskom rozhrani. Najskér sa paket parsuje vo funkcii
parsePacket, podla PID a hodnét v datovej Casti paketov sa urcia jeho vlastnosti, skontro-
luje sa CRC kontrolny siicet, dekéduju sa priznaky a z tychto informécii sa vytvori zrozu-
mitelnejsia reprezentacia paketu. T4 je potom ulozena do pola obsahujiceho vsetky pakety.
7 paketu je potom vytvorend jeho DOM reprezentédcia pomocou funkcie renderPacket a ta
je vlozena na zaciatok tabulky paketov. Tym je paket zobrazeny.

Inspekcia transakcii

Kliknutim na paket sa zobrazi celd transakcia, do ktorej paket patri. Preto sa pri parso-
vani paketov zostavuje pole transakcii a pre kazda transakciu pole paketov v nej. Nova
transakcia sa rozpoznd prijatim paketu typu IN, OUT, SETUP alebo PING. Transakcia po-
tom zvycajne obsahuje datovy paket DATAO, DATA1 alebo DATA2 a je ukoncena potvrdenim
ACK alebo odmietnutim NAK, pripadne vyskytom chyby. Transakcia sa zobrazi vytvorenim
DOM reprezentacie pre hlavicku transakcie a jej vlozenim do elementu packetInspector.
Za nu sa pre kazdy paket z transakcie vlozi jeho DOM reprezenticia vygenerovana pomocou
renderPacketInspector.
Hexadecimélna a textova reprezentacia datovej ¢asti paketu sa vytvor{ vo funkcii hexdump.

Tu sa data paketu rozdelia na 16 bytov dlhé bloky a kazdy byte z bloku sa prevedie do
hexadeciméalnej formy. Zaroven sa byte prevedie na znak z ASCII tabulky. V pripade, ze
dany byte nemd znakovi reprezenticiu (riadiace znaky ASCII) nahradi sa znakom bodka
.- Tieto dve reprezentécie si potom pre kazdy blok dat konkatenované, vytvarajice dva
stipce. Takéto zobrazenie je zndme z HEX editorov.

6.5.3 Obsluha komunikacie s analyzatorom

V kapitole 6.4.8 bola popisand obsluha komunikacie zo strany MCU. Po otvoreni adresy
analyzatora vo webovom prehliadaci sa stiahne HTML dokument s kostrou uzivatelského ro-
zhrania. Ten obsahuje odkazy na kaskadové styly CSS (pomocou znacky <1ink>) a na prog-
ram (skript) v jazyku JavaScript, ktory obsluhuje uzivatelské rozhranie (pomocou znacky
<script>).

Po stiahnuti vSetkych stucasti webovy prehliadac¢ zacne vykondvat dany skript. Trieda
Comm obsahuje metdédy na komunikaciu s analyzatorom. Tie vyuzivaji XMLHttpRequest API
webového prehliadac¢a na vytvorenie a odoslanie HT'TP dopytov na server v analyzitore.
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Dopyt sa vytvori v metéde request, pripadne get alebo post. Kedze HT'TP komunikécia
je asynchronna voci vykonavaniu skriptu, vysledok dopytu nemoze byt vrateny ako navra-
tova hodnota pomocou return, ale v pripade dokoncenia komunikécie sa zavola funkcia
(handler) predané ako parameter callback - podobne ako pri obsluhe udalosti.

Trieda Comm dalej implementuje metdédy vysSej trovne: setMode slizi na prepnutie
rezimu analyzatora a reset na reStartovanie mikrokontroléru. Funkcia getPackets nacita
pakety z analyzatora a vrati ich (mechanizmom spominanym vyssie) v podobe JS objektu.

Podobne ako vysledok st predavané pripadné chyby komunikécie - zavola sa funkcia
predand ako parameter errCallback.

6.5.4 Import a export

Aby bolo mozné namerané udaje uchovat a neskor znova presktimat, pripadne pouzit na
ich analyzu dalsie nastroje, uzivatelské rozhranie obsahuje funkcie importu a exportu. Pri
exporte je zoznam vsetkych paketov serializovany do formatu JSON a tento vystup je pre-
dany prehliadacu ako stbor na stiahnutie. Takto mo6ze uzivatel uchovat namerané hodnoty.

Pre ich opédtovné nacitanie slizi funkcia importu. T4 je realizovand ako dragéidrop,
t. j. pre import tdajov uzivatel mySou pretiahne sibor s idajmi do okna prehliadaca.
Ta istt akciu mozno vykonat aj kliknutim na tlacidlo importu. V tom pripade uzivatel
vyberie pozadovany stubor v systémovom dialégu. Importované tidaje nahradia aktualny
obsah tabulky paketov.

Nagcitanie siboru je realizované pomocou File API prehliadaca. Vstup z dialégu alebo
z udalosti dragéddrop je spracovany vo funkcii handleImport, kde je obsah stboru naci-
tany pomocou FileReader. Obsah je prevedeny z formatu JSON na JS objekty pomocou
JSON.parse a jednotlivé pakety st spracované podobne, ako pri ich prijme z analyzatoru.

6.5.5 Zasuvné moduly

Aby bolo mozné funkcie analyzatora dalej rozsirovat, bol vytvoreny systém zdsuvnych mo-
dulov. Zasuvny modul je v tomto pripade program v jazyku JavaScript, ktory je mozné do
uzivatelského rozhrania pridat za behu. Nacitanie modulu je realizované ako dynamické pri-
danie znacky <script> so zdrojovym kdédom modulu do HTML dokumentu. O vykonanie
programu, ktory novy modul obsahuje, sa postard webovy prehliadac.

Aby mohol byt novy modul zaregistrovany a aby jeho ¢innost neovplyvnila ostatné
moduly, celé chovanie modulu musi byt uzavreté do jednej funkcie. Tto funkciu modul
preda ako argument pri volani registerModule. Kostra modulu je zachytend na vypise
6.5.

registerModule (function (app){
//vlastné telo modulu
app.$app // hlavné okno aplikéacie
app.elements // prvky aplikacie
s

Vypis 6.5: Struktira zasuvného modulu

Moduly moéze uzivatel nacitat pomocou dragéfdrop rovnako ako pri importe dat.
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Interpretacia HID polohovacieho zariadenia

Ako priklad zdsuvného modulu bol vytvoreny modul na interpretovanie dat zachytenych od
polohovacieho zariadenia - mySi. Format datovych paketov je podrobnejsie opisany v ¢asti
7.1.1 kapitoly Vysledky.

Modul prida do panelu nastrojov tlacidlo na spustenie analyzy pohybu mysi. Po jeho
stlaceni sa vytvori nové dialégové okno (<div class="window">), kde uzivatel zadd adresu
a Cislo endpoint-u zariadenia. Po spusteni analyzy tlacidlom Show modul prejde zachytené
transakcie, z nich vyberie tie, ktoré zodpovedajti zadanému zariadeniu a nest ildaje o zmene
polohy. Pohyb je vykresleny graficky do kresliaceho platna <canvas>, ako je ukdzané na
obrazku 6.6.

|mpaort | Export | | STOP I LS I FS | HS I reset | Show: ! Empty frames | Mouse analyzer |
Mouse analyzer Address: | 1 Endpoint: | 1

Ad
(14
MA
UN
1.1
(14
1.1
[14
1.1
[14
1.1
[14
1.1
(14
1.1
[13783090] NAK

close

show |

Obr. 6.6: Snimka obrazovky s modulom interpretacie pohybu polohovacieho zariadenia.
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Kapitola 7

Vysledky

V ramci diplomovej prace bol realizovany kompletny a funkény analyzator USB zbernice.
Jeho vlastnosti, obmedzenia a porovnania s inymi rieSeniami st zhrnuté v tejto kapitole.

Projekt OpenViszla zvoleny ako zaklad analyzatoru bol uspesne preneseny na cielovi
platformu Minerva kit. Prenos si vyzadoval vytvorenie vlastného navrhu obvodu a dosky
plosnych spojov pre obvod s USB transceiverom. Obvod bol navrhnuty a zostaveny bez vac-
sich problémov s pouzitim katalégovych zapojeni pouzitych obvodov a odportic¢ani vyrobcu.
Ozivenie obvodu nepredstavovalo ziaden problém, obvod fungoval na prvé zapojenie.

Mechanické prevedenie dosky s tymto obvodom sa osvedéilo. Doska s obvodom sedi
na hrebenovom konektore dostatocne pevne, pripojené vodice USB svojou vdhou dosku
nedeformujii ani nevytvaraja prilis velky tlak na konektor. Odsadenie konektorov USB
od seba a od kraja dosky je dostatocné, poskytuje dostatoény manipulac¢ny priestor pre
pripdjanie USB kéblov alebo mensich periférii (USB kIu¢ a pod.).

Oproti povodnému planu bol na DPS pridany druhy hrebenovy konektor zo strany
suciastok. To umozni vyuzit nepouzité piny FPGA pre dalsie rozsirujice obvody.

Celkovy navrh architektiry analyzatora spliia poziadavky, ktoré boli stanovené v tivode
prace. Cinnost je rozdelend medzi FPGA a MCU, kde FPGA pracuje na nizsej trovni
jednotlivych bytov prenasanych z USB, MCU zostavuje informacie o paketoch a rozbor
transakcii zlozenych s viacerych paketov je ponechany na aplikaciu s uzivatelskym rozhra-
nim na PC. Z toho vyplyvaji obmedzenia na moznosti predspracovania nameranych tidajov.
Napriklad filtrovanie na trovni transakcii by bolo v FPGA tazko implementovatelné, pre-
toze v jednom momente je v FPGA spracovavany len jeden paket, alebo dokonca len jeho
cast.

Komunika¢né rozhranie medzi FPGA a MCU je dostato¢ne flexibilné. Pouzity protokol
a registrova architektira v FPGA umoziiuje jednoduché pridanie dalsich prikazov alebo
registrov pre ovladanie funkcie FPGA.

Pouzity operacny systém MQX vyrazne zrychlil vyvoj a umoznil pohodlné ladenie prog-
ramu v MCU. Z hladiska softwarovej architektury je program v MCU rozdeleny na samos-
tatné funkéné celky v podobe tloh. Ulohy medzi sebou komunikuji vysokotroviiovimi pros-
triedkami v podobe front sprav a semaforov. Istou nevyhodou moéze byt pouzitie globalnych
premennych ako odkazov na tieto komunikac¢né prostriedky. Znizuje to znovupouzitelnost
porusenim principov zapuzdrenia.

Pre jednotcelovy program z oblasti vstavaného hardwaru to vSak nehodnotim ako za-
vazny nedostatok navrhu SW. Moznym riesenim by bolo vytvorenie jednej tlohy, sliziacej
na inicializaciu tychto prostriedkov, ktora by dané prostriedky vytvorila lokdlne a nie glo-
balne a nasledne spustila zvysné ulohy, ktorym by referencie na tieto prostriedky predala
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parametrom. Prostriedky na dynamické vytvaranie tloh st obsiahnuté v operac¢nom sys-
téme MQX, ich pouzitie je vSak zlozitejSie ako statickd definicia tlohy s automatickym
spustenim.

Vytvorené uzivatelské rozhranie je rychle a prehladné. Vsetky funkcie sii dostupné z hlav-
nej obrazovky. Ich pomenovanie by malo byt uzivatelovi orientujicom sa v problematike
zbernice USB zrozumitelné. Import a export do formatu JSON poskytuje moznost interope-
rability s inymi néstrojmi. Moznost rozsirenia pomocou uzivatelskych zasuvnych modulov
je prostriedkom pre pridanie chybajicej funkcionality.

Pouzity komunikacény protokol s HT'TP GET dopytmi pre ziskanie nameranych udajov
sa javi ako dostatocné, mé vsSak zbytocne velku réziu. Zlepsenim by mohlo byt pouzitie
protokolu WebSockets, ktory umoznuje vytvorenie perzistentného kanalu nad protokolom
HTTP.

Z povodného planu sa nepodarilo implementovat pouzitie paméte DRAM pritomne;j
na doske Minerva. Radi¢ paméte DDR2 vygenerovany nastrojmi Xilinx ISE sa nepodarilo
sprevadzkovat s danou pamétou. Ako nahradné riesenie bolo zvolené pouzitie paméte typu
SRAM, ktorej obsluha je znac¢ne jednoduchsia. Tato pamét sa pripojila k rozsirujicemu
konektoru dosky s obvodom fyzickej vrstvy. Bol vytvoreny radi¢ pre obsluhu tejto paméte,
v kone¢nom rieseni vSak nebola pouzita.

Optimalizdciou prenosu medzi FPGA a MCU sa podarilo dosiahnut dostatoént prie-
pustnost, dovolujicu analyzu USB aj na trovni rychlosti HighSpeed.

V pripade plného vytazenia zbernice USB (napriklad ¢itanim z rychleho disku USB,
pripojenim viacerych zariadeni cez USB hub a pod.) dochddza k preplneniu vyrovnavacich
paméti v FPGA. Tieto stavy su vSak korektne osetrené a uzivatel je na to upozorneny
priznakom OFL (overflow).

7.1 Vykonané analyzy

Na overenie funkcénosti analyzatora bola jeho ¢innost otestovand s roéznymi zariadeniami.
Ako USB host bol pouzity pocita¢ autora. Vyber zariadeni bol podmieneny otestovanim
vsetkych troch rychlostnych drovni zbernice USB 2.0.

7.1.1 Polohovacie zariadenie - mys

USB mys Trust 17026 sa systému prezentuje ako zariadenie HID (human interface device).
Zariadenie pracuje na prenosovej rychlosti Low Speed. V prvej faze komunikacie je zariade-
nie nakonfigurované riadiacimi prenosmi SETUP a komunikéciou s endpoint-om 0. Po jeho
nakonfigurovani systém pravidelne vyzyva zariadenie na prenos dat tokenom IN (jednd sa
o prenos typu interrupt).

V case, ked je mys bez pohybu, kazda takito transakcia je ukoncend bez odoslania dat
paketom NAK. V pripade, ze uzivatel mySou pohne po podlozke (pripadne stlaéi tlacidlo
mysi), v najblizsej transakcii si odoslané tdaje o tejto udalosti.

Informéacia o pohybe je relativna - uvedeny je rozdiel oproti predchadzajiucej polohe.
Stlacené tlacidld st indikované bitovym polom, kde kazdy bit zodpovedd stavu jedného
tlacidla.

Dalej bola otestovans funkcia na rychlostnej trovni Full Speed. Ako USB zariadenie
bola pouzitéd bezdrotova mys Logitech M235. Struktira zachytenych tdajov je podobna
ako v predchadzajicom pripade.
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7.1.2 USB kla¢

Ako priklad zariadenia pracujiceho na rychlosti High Speed bol pouzity USB klu¢ PQI
Travelling Disk U172P. Zariadenie sa prezentuje ako Mass Storage a pouzity siborovy
systém bol FAT16.

Po pripojeni zariadenia je mozné opéf pozorovat transakcie typu SETUP a nésledne
komunikaciu s dvoma endpoint-mi: 1 a 2. Na druhom endpoint-e je mozné pozorovat prenosy
typu BULK. Na obrazku 7.1 je zachytena transakcia typu IN, kde st z USB kliaca citané
data. Viditelnd je cast FAT tabulky a vyznacené boli identifikovatelné ndzvy siborov.

Transaction #47639
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Obr. 7.1: Transakcia ¢itania dat z USB kluca.

Dalej je mozné pozorovat sekvencie ¢akania na dokoncenie zépisu do zariadenia: ak
hostitel odosle datovy paket pomocou OUT, zariadenie ho spracuje, ale dalsi paket by
nebolo schopné prijat a spracovat, odpovedé teda pomocou paketu NYET namiesto ACK.
Hostitel potom vyckava na zariadenie a periodicky sa dotazuje na pripravenost prijat dalsi
datovy paket pomocou PING. Zariadenie odpovedd ACK, ak je pripravené, inak odpoveda
NACK.

7.2 Porovnanie s inymi nastrojmi

Oproti projektu OpenViszla, z ktorého praca vychadza, prinasa tato praca viaceré vylep-
Senia. Cast spracovania nameranjch tdajov sa presunula z obsluznej aplikicie do MCU,
¢o zjednodusuje samotnd obsluznu aplikaciu. Pouzité rozhranie Ethernet umoznuje pouzi-
tie prostrednictvom pocitacovej siete. Analyzator je ovlddany z pohodlnejsieho grafického
uzivatelského rozhrania namiesto prikazového riadku. Architektira klient-server, kde klien-
tom je bezny internetovy prehliadac¢, umoznuje pouzitie analyzatoru bez potreby instalacie

45



dalsieho softwaru.

V prostredi FIT VUT je tento analyzator dostupnejsi pre studentov ako iné HW ana-
lyzatory vdaka moznosti zapozicania vyvojovej dosky FitKit, na ktorej bol analyzator im-
plementovany.

Oproti SW analyzatorom ako Wireshark ma tento analyzator obecni vyhodu HW ana-
lyzatorov: skiimand cast zbernice nemusi byt vobec pripojena k uzivatelskému PC, je tak
mozné studovat komunikaciu medzi dvoma inymi, nezavislymi zariadeniami (napr. prehra-
va¢ a klu¢ USB).

Uzivatelské rozhranie je vsak omnoho jednoduchsie a neposkytuje tolko funkcii ako ana-
lyzatory predstavené v kapitole 3. Rozsirenie funkcii analyzatora a uzivatelského rozhrania
je tak nametom na dalsiu pracu.
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Kapitola 8

Zaver

V tejto praci bol ¢itatel zozndmeny so zbernicou USB a nastrojmi na analyzu komunikacie
na nej. Spomedzi tychto néstrojov bol zvoleny projekt OpenViszla ako referencné imple-
mentacia hardwarového USB analyzatora s cielom preniest tto implementaciu na vyvojovia
platformu Minerva.

Po preskiimani existujuicich rieseni bola navrhnuta architektira USB analyzatora, ktora
vyuziva USB transceiver USB3343, hradlové pole Xilinx Spartan 6, mikrokontrolér Freescale
Kinetis a Ethernet radi¢. Pre pripojenie transceiveru k hradlovému polu sa navrhla schéma
zapojenia a doska plosnych spojov. Nasledne bolo navrhnuté pouzitie siete Ethernet ako
komunikacného rozhrania medzi analyzatorom a pocitacom, ako aj vyuzitie technolégii
HTML, CSS a JavaScript na vytvorenie uzivatelského rozhrania dostupného cez webovy
prehliadac. Pouzitie zariadenia tak nevyzaduje instaldciu ziadneho dodato¢ného softwaru.

Existujaci projekt OpenViszla bol preneseny na FPGA kitu Minerva tpravou existuji-
cich jednotiek a doprogramovanim vlastnych, najma tych, ktoré sa zaoberaji komunikéciou
s dalsimi obvodmi. Pre MCU sa implementovala obsluha hardwarovej casti analyzatoru
nachadzajicej sa v FPGA. S pouzitim prostriedkov operacného systému Freescale MQX
RTOS sa podarilo vytvorit komunika¢né rozhranie na baze HTTP serveru pre odosielanie
nameranych udajov do PC.

Pre PC bolo vytvorené uzivatelské rozhranie vo forme HTML/JavaScript aplikécie,
ktora sa zobrazuje vo webovom prehliadac¢i a nacitava sa priamo z HTTP serveru USB
analyzatora.

Testovanim implementacie pri analyze komunikacie osobného pocitaca s réznymi USB
zariadeniami sa overila funk¢énost aj moznosti analyzatora. Analyzator umozinuje zékladné
zachytavanie USB paketov a ich Studovanie v stuvislosti s inymi paketmi tvoriacimi trans-
akcie. Dostupné st informacie o ¢asovej postupnosti a obsahu paketov. Hlbsia inspekcia
paketov bola demonstrovand na jednom priklade a to na zobrazeni pohybu polohovacieho
zariadenia (mysi).

Analyzator je limitovany v Sirke pasma, ktort dokaze spracovat. Zvysenie tejto irovne
by bolo mozné vytvorenim vhodného radic¢a pre rychlu paméf DRAM pritomnti na doske
kitu Minerva a jeho pouzitim ako buffer pre zachytené pakety. Dalsie vylepsenia by boli
mozné vytvorenim vhodnych modulov pre inspekciu obsahu paketov.

Prinos tejto prace je v rozsireni moznosti platformy Minerva, ako vyukovej platformy
na fakulte FIT VUT, o demonstraciu ¢innosti zbernice USB a spristupnenie nastrojov na
analyzu komunikacie USB zariadeni napr. pri ich ladeni.
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Zoznam skratiek

e ACK - acknowledgement - potvrdenie

e CLI - command line interface - rozhranie s prikazovym riadkom
e CLK - clock - hodinovy signal

o CSS - cascading style sheets - kaskadové styly

e DPS - doska plosnych spojov

e EOP - end of packet - koniec paketu

e FIFO - first in, first out - princip ,,prvy dnu, prvy von*

e FPGA - field-programmable gate array - hradlové pole

e GND - ground - zem, uzemnenie

o GUI - graphic user interface - grafické uzivatelské rozhranie

e HTML - hypertext markup language - hypertextovy znackovaci jazyk
e JS - JavaScript

e LAN - local area network - lokéalna siet

e MCU - mikrokontrolér

e PC - personal computer - osobny pocitac

e PID - packet identifier - identifikator paketu

e PLL - phase locked loop - slucka s fazovym zavesom

e RAM - random access memory - paméat s ndhodnym pristupom
e SMD - surface mount devices - technologia povrchovej montaze stuciastok na DPS
e SOF - start of frame - zaciatok ramca

e SOP - start of packet - zaciatok paketu

e USB - universal serial bus - univerzalna sériovd zbernica
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Priloha A

Obsah CD

Prilozeny nosi¢ CD obsahuje nasledovnii adresarovi struktiru:
/doc — elektronickd verzia technickej spravy
/fpga — program pre FPGA

/bin — bindrna konfigurdcia FPGA
/ise — projekt Xilinx ISE a zdrojové kédy VHDL
Jov — zdrojové kédy OpenViszla

/mcu — program pre MCU

/bin — binarny stbor s programom pre MCU
/gui — zdrojovy kod uzivatelského rozhrania
/kds — projekt Kinetis Design Studio a zdrojové kédy pre MCU

Freescale. MQX_4 2 FITKIT_KDS300.zip — systém Freescale MQX pre kit
Minerva

/pcb — projekt dosky plosnych spojov pre KiCad
/tex — zdrojové texty technickej spravy vo formate IATEX

README.txt — textovy sibor popisujici obsah disku CD
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Priloha B

Mapa registrov FPGA

nazov adresa bit vyznam
CSTREAM__CFG 0x800 riadiaci register streamovacej jednotky
0 aktivacia streamu
1:7 N/A
OVF__INSERT CTL 0x1000 riadiaci register jednotky detekcie pretecenia
0 reset pocitadiel
1:7 N/A
OVF_INSERT NUM_ OVF 0x1001:0x1004 pocitadlo preteceni
OVF_INSERT_ NUM_TOTAL 0x1005:0x1008 pocitadlo paketov
UCFG_RST 0x400 ovladanie resetu ULPI
0 reset obvodu USB3343
1 reset ULPI radica
2 zneplatnenie obsahu zbernice pri resete
3:7 N/A
UCFG_STAT 0x401 stavovy register ULPI radica
0 hodinovy signal pritomny
1:7 N/A
UCFG_WDATA 0x402 datovy register zapisu do ULPI
UCFG_WCMD 0x403 riadiaci register zapisu do ULPI
0:5 adresa registra
6 N/A
7 priznak vykonavaného zapisu
UCFG_RDATA 0x404 datovy register ¢itania z ULPI
UCFG_RCMD 0x405 riadiaci register ¢itania z ULPI
0:5 adresa registra
6 N/A

7 priznak vykondvaného c¢itania
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Priloha C

Navod na zostavenie a ozivenie
analyzatoru

C.1 Preklad OpenViszla nastrojom Migen

Pred spustenim samotného prekladu je nutné mat nainstalované behové prostredie jazyka
Python 3. To je mozné stiahnut na adrese https://www.python.org/downloads/.

1. Nainstalujte balik python3.
Po instaldcii Python-u je potrebné nainstalovat zavislosti kniznice Migen.

2.  cd <projekt>/fpga/migen
3. python setup.py

Preklad sa spusti skriptom build.py.

4. cd <projekt>/fpga/ov3
5. python build.py

Vygeneruje sa subor top.v v zlozke <projekt>/fpga/ov3/build.

C.2 Preklad VHDL nastrojmi Xilinx ISE

Pred prekladom VHDL do bitstreamu pre FPGA je nutné nainstalovat nastroje Xilinx
ISE. Bezplatna verzia ISE WebPack je dosupnd na http://www.xilinx.com/products/
design-tools/ise-design-suite/ise-webpack.html.

1. Nainstalujte balik Xilinx ISE alebo Xilinx ISE WebPack

Potom je mozné otvorit stiibor projektu v nastroji ISE Project Navigator.

2. Otvorte stbor projektu <projekt>/fpga/ise/projekt.xise
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Vykonajte preklad a generovanie vysledného bitstreamu.

3. Vyberte jednotku minerva_top a dva krat kliknite na Generate programming file
v Casti Processes

C.3 Naprogramovanie konfiguracie FPGA

Pomocou néstroja iMPACT je mozné nahrat konfigurdciu do FPGA aj do nevolatilnej pa-
méte Flash pritomnej na kite Minerva.

1. Pripojte JTAG programator k doske Minerva na programovaci konektor P7 podla
tabulky C.1.

Pin P7 Signdl Farba vodica

1 GND  ¢éierna

2 TDO fialova
3 TCK  Zlt4

4 TDI biela

5 TMS zelend
6 VREF cervena
- HALT seda

Tabulka C.1: Zapojenie programétora na konektor P7 kitu Minerva. Farby vodicov zodpo-
vedajui programovaciemu adaptéru dodavanému k Xilinx Platform Cable.

2. Spustite nastroj iMPACT dvojitym kliknutim na Manage Configuration Project
3. Kliknite pravym tlac¢idlom na symbol FPGA a vyberte moznost Program

Aby bolo mozné program do FPGA nahrat, méze byt potrebné vyradit z ¢innosti obvod
VNC na kite Minerva, ktory bol urc¢eny na programovanie FPGA bez JTAG programatora.

Ak sa programovanie nepodarilo, uvedte obvod VNC do stavu reset.

4. Prepojte piny 3 a 4 konektoru P4 na doske Minerva

C.4 Zostavenie programu pre MCU

Na vyvoj programu pre MCU bolo pouzité prostredie Kinetis Design Studio 3.0. Prog-
ram je dostupny na stiahnutie na strankach firmy NXP: http://www.nxp.com/products/
software-and-tools/run-time-software/kinetis-software-and-tools/ides-for-kinetis-
mcus/kinetis-design-studio-integrated-development-environment-ide:KDS_IDE

1. Nainstalujte Kinetis Design Studio (KDS)

Po prvom spusteni bude uzivatel vyzvany na vytvorenie tzv. workspace.

2. Spustite KDS a vytvorte pracovny priec¢inok (workspace).
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Importujte projekt s programom.

7 ponuky File zvolte Import

Vyberte General, Existing Projects into Workspace a pokracujte stlacenim Next
Zvolte moznost Select root directory

Stlacenim Browse vyberte priecinok <projekt>/mcu/kds/DP_xjanco04_MQX
Dokoncite import stlacenim Finish

NS Gtk W

Zostavenie programu sa vykona stlacenim tlacidla Build s ikonou kladivka.
Volitelne mdzete upravit IP adresu zariadenia v stibore Sources/ip.h

C.5 Zavedenie a ladenie programu v MCU

Ladenie programu a jeho zavedenie do MCU je mozné priamo z prostredia KDS.

Pripojte kit Minerva pomocou USB portu k pocitacu

7 ponuky Debug vyberte Debug configurations

Vyberte alebo vytvorte novi konfiguraciu GDB PEMicro Interface Debugging
V zalozke Debugger, v casti Interface zvolte USB Multilink

V casti Port zvolte pripojené zariadenie

V casti Device zvolte K60DN512ZM10

Ladenie spustite kliknutim na Debug

N Otk W

Napalenie programu do MCU je mozné pomocou tlac¢idla Flash from file s ikonou blesku.

C.6 Pripojenie obvodu s transceiverom USB

1. Pripojte pripravok na port P5 kitu Minerva ako je uvedené na obrazku v prilohe D

C.7 Pristup k uzivatelskému rozhraniu

Uzivatelské rozhranie je dostupné cez pocitacovi siet pomocou webového prehliadaca.
1. Pripojte kit Minerva k sieti Ethernet pomocou konektoru RJ45

2. Otvorte vo webovom prehliadaci adresu http://<ip>

<ip> je IP adresa z Sources/ip.h
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Priloha D

Fotografia USB analyzatora
s kitom Minerva

=
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