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Abstrakt

Obsahom mojej bakalarskej prace je osvetlenie zakladnej problematiky bezdréto-
vych sieti. Podava prehlad standardov IEEE 802.11. Tieto Standardy analyzujem so
zameranim na ich bezpeénost’ a architektaru. Dal§im krokom bude nasledné vytvo-

renie bezpecnej podnikovej siete podl'a zistenych skuto¢nosti pre konkrétny podnik.

Abstract

The content of this thesis is to illuminate the basic issues of wireless networks. It
gives an overview of IEEE 802.11 standards. I'll analyze these standards with spe-
cial emphasis on their security and architecture. The next step will be the subsequ-
ent creation of a secure corporate network according to the established facts of a

particular company.
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Problematika bezdrétovych sieti

Uvod

Bezdrotové siete sa v poslednej dobe stali neodmysliteI'nou sucastou na-
Sich zivotov, mO6zeme sa s nimi stretnut’ v praci, Skole, ¢i dokonca na verejnych
miestach ako su restauracie ¢i obchody. Mnohi uzivatelia, ktori vyuzivaja sluzieb
takychto sieti, Casto zabudaji na svoju bezpecnost’, popripade na bezpecnost in-
formacii, ktoré prostrednictvom tychto sieti zdiel'aju. Z pohl'adu bezného uzivatel'a
je vel'mi l'ahké zabudnut na skryté moznosti, ¢i urcité nedostatky v zabezpeceni
sieti, nakol'ko takyto uzivatel' nie je Casto krat dostato¢ne informovany o tychto
bezpeénostnych rizikach. Neuvedomuje si preto aké, mnohokrat citlivé, data v tych-
to sietach prudia. Preto je dolezité venovat sa nielen zabezpeceniu sieti, ale
i zabezpedeniu samotnych pouzivatelov, ktori do tychto sieti vstupuji. Tu priché-
dza na rad bezpeénostna politika, ktord musi byt striktne stanovena a jej pravidla sa
musia poctivo dodrzovat’. Takato politika je vhodna najmé v podnikovom prostredi,
kde je potrebné zabezpecit’ informdcie tak, aby sa k nim neopravneny uzivatel ne-
dostal. Toho mdzeme dosiahnut’ nastavenim opravneni uzivatel'ov ¢i pouzitim anti-

virovych programov, firewallu a d’al$ich nastrojov pocitacovej bezpeénosti.

Vymedzenie problému a ciele prace

Uviest’ Citatela do problematiky bezdrétovych sieti a rozsirit' jeho vedo-
mosti o pouzivanych Specifikicidch IEEE 802.11 pouZivanych pri zostavovani bez-
drétovych sieti, vysvetlit principy ich pouZitia a ich vlastnosti. Dalej zanalyzovat
tieto Specifikécie s ohl'adom na ich stranku bezpecnosti a architektury. V praktickej
Casti vypracujem navrh na vytvorenie podnikovej bezdrotovej siete s ohl'adom na
bezpecnost’ a zadané poziadavky, Cize vystavba siete s maximalnym prihliadnutim

na jej bezpecCnost’ tak, aby sa mohla vyrovnat’ metalickej sieti.
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1 Teoreticke vychodiska prace

Ako vlastne vznikali bezdrétové siete? Dévodom vzniku jednotného Stan-
dardu pre bezdrdtové siete bolo zaistit’ prepojenie mobilnych zariadeni, ako st no-
tebooku ¢i PDA, a ich pripojenie do lokalnych sieti. Nazov WiFi, pod ktorym su
bezdrotové siete oznafované, vznikol slovnou hrou s slovom HiFi, v porovnani
s High Fidelity, ¢o znamena ,,vysoka doveryhodnost™, by sa dala chapat skratka
k Wireless Fidelity ako ,,bezdrotova doveryhodnost*. Nazov WiFi v skuto¢nosti nie
je skratkou k tomuto vyrazu. Vyraz WiFi je ochranna znamka WiFi Alliance a dnes
sa bezne pouziva ako skratka oznadujuca siete zalozené na Standarde 802.11. Pred
vznikom Standardu IEEE 802.11 sa musel pouzivat’ pre tvorbu bezdrdtovej siete
hardware od jedného vyrobcu. R6zne normy a Specifikacie hardware u jednotlivych
vyrobcov znemoziovali kompatibilitu zariadeni a rozSirenie bezdrbtovych sieti.
(18)

1.1 Standard 802.11

Kvoli tymto nedostatkom sa spolognost IEEE* (Institute of Electrical and
Electronics Engineers) rozhodla vytvorit' zjednocujicu normu, v roku 1997 tak
vznikol prvy Standard z rodiny 802.11. Téato radiova norma pracovala v bezliceng-
nom frekven¢nom pasme 2.4 GHz poskytujuc prenosovu rychlost’ 1-2 Mbps. Proto-
kol pokryval prvu (fyzicka) a druhd (linkovd) vrstvu modelu 1ISO/OSI. Na Urovni

linkovej vrstvy boli standardom 802.11 podl’a Lee Barkena” definované sluzby:
e autentizacia a deautentizicia,
e asociacia, disasociécia a reasociacia,
e privatnost alebo WEP a

e dorucovanie MSDU (Mac Service Data Unit),

! [EEE 802.11, The Working Group Setting the Standards for Wireless LANs [online]. 2010 [cit. 2010-11-
30]. Dostupné z WWW: <http://www.ieee802.0rg/11/>.
2 BARKEN, Lee. Wi-Fi: Jak zabezpecit bezdratovou sit’. 2004, s. 28.

11
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a na urovni fyzickej vrstvy boli stanovené metody prenosu dat DSSS (Direct
Sequence Spread Spectrum), FHSS (Frequency Hopping Spread Spectrum)

a infraderveny prenos. Ano, ako uvadza Lee Barken, protokol 802.11 obsahuje na

prekvapenie mnohych i podporu infra¢ervenych prenosov a i napriek definovani
tejto implementacie na infracervenych zariadeniach nebol doposial’ vyvinuty Ziadny
komeréne uspesny produkt, ktory by nejakym vyznamnym spdsobom vyuzival tejto

metody prenosu dat. (1, s. 28)

1.2 Metddy radiového prenosu dat

To, ako budd jednotlivé datové bity prenaSané, definuje fyzicka vrstva,
v d’alSich odstavcoch si popiSeme podrobne tieto metddy komunikacie po sieti.

1.2.1 FHSS

FHSS (Frequency Hopping Spread Spectrum) je metdda prenosu dat na fy-
zickej vrstve pomocou preskakovania frekvencii rozprestretym spektrom. Tento
systém sa objavil v patente z roku 1942 nazvanom ,,Bezpecnostny komunikaény
systém®. Jeho myslienkou bolo vytvorit’ systém, ktory by udrzal radiovo navadzané
torpéda na spravnom kurze. Princip je zaloZeny na preskakovani signalu v malom
casovom rozmedzi medzi frekvenciami. RuSi¢ka tak nemohla zachytit’ signal
a efektivne ho rusit’, pretoZze v dobe odhalenia signalu uz tento pracoval na inej
frekvencii. A tak vznikla metdéda FHSS. Preskoky v nej sa riadia dopredu stanove-
2,4 GHz sa rozdeli na samostatné kanaly o Sirke 1 MHz, a tym pokryje cely rozsah
od 2,4 GHz do 2,4835 GHz. Striedavo sa nich vysiela, maximalne v3ak 400 ms na
kazdom kanali. Nevyhodou je nizka prenosova rychlost, a to iba 2 Mbit/s. Vyhodou
skokového prenosu je moznost’ umiestnenia viacerych zariadeni na jednom mieste,

a to vd’aka komunikacie pomocou réznych sekvencii. (1, s. 29)
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1.2.2 DSSS

Naproti tomu tu mame DSSS (Direct Sequence Spread Spectrum), techniku
priamej sekvencie na rozprestretom spektre, zaloZzenl na pouZziti kanalov, ktorych
Sirka je 22 MHz. Do bezlicenéného frekvenéného pasma 2,4 GHz, ktoré ma rozsah
83,5 MHz, sa zmestia len tri kanaly, pretoze prekryvajuce kanaly sa rusia. To zna-
mena obmedzenie prace iba na tri siete v jednej lokalite, tak aby sa vzajomne neru-
Sili. V CR podra rozhodnutia CTU (Cesky telekomunika¢ny urad), vieobecného
opravnenia VO-R/12/08.2005-6, je k dispozicii celkom 13 frekvenénych kanalov.
Tri kanaly, ktoré sa neprekryvajd su potom kanal 1, 7 a 13. Naopak v USA je
k dispozicii iba 11 kanalov o Sirke 22 MHz s odstupom 5 MHz, kvéli uzSiemu cel-
kovému rozsahu frekvencii s potom tri neprekryvajice sa dostupné kanaly 1, 6
a 11. Rozstupy medzi jednotlivymi kanalmi st tu menSie ako u eurdpskych kanélov,
je tu preto vicsie riziko ovplyviovania prenosu medzi kanalmi navzadjom. Ku pre-
nosu jednotlivych bitov sa pouZivaju sekvencie, tzv. ,,chipy* Dosledkom je sprava
prenasdajuca sa Sir§im frekvenénym spektrom, a tak je kazdy datovy bit zastipeny
zndmou sekvenciou. PouZitim réznych sekvenénych koédov ndm umozni umiestnit’
viacero sieti na jednom mieste. Tato modula¢na technika je vyuzivana ako aj
v bezdrotovej technoldgii WiFi, tak iv navigaénych systémoch GPS. Su pritom
vyuzivané tri modula¢né metody, ktoré zaist'uju rézne rychlosti prenosu dat. Prva je
metéda DBPSK (Differential Binary Phase-Shift Keying) s diferencialnym binér-
nym fazovym posunom kltca, pri ktorej mozeme dosiahnut rychlosti 1 Mbit/s.
S druhou metédou DQPSK (Differential Quadrature Phase-Shift Keying) sa oproti
prvej sa lisi tym Ze nie je binarna ale kvadraticka. Ku kédovaniu dat dochadza pri
zmene faze, a to bud’ v prenosoch po dvoch (DBPSK) alebo Styroch (DQPSK) fa-
zach. Pouzitim Styroch bitov namiesto dvoch dosiahneme dvojnédsobnej rychlosti,
Cize 2 Mbit/s. Tretia metoda je zaloZzena na modulécii signalu metédou DQPSK
s pomocou CCK (Complementary Code Keying), ¢iZze kI'icovanim doplnkovym
kodom, kde mdézeme dosiahnut’ rychlosti 5,5 Mbit/s alebo 11 Mbit/s rozdelenim
kodu — kdédovanim a prenesenim vécésieho objemu dat behom kazdého fazového

posunu. (1, s. 30)
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1.2.3 DFIr

Ako som uz uviedol vysSie, i ked’ bol infraderveny prenos, ozna¢ovany ako
DFIr (Diffused Infrared), v $pecifikacii 802.11 definovany, komeréne uspesného
vyuzitia nenasiel. Sice je tento prenos odolny proti radiovému ruseniu vd’aka tomu,
Ze operuje s frekvenciou v radoch THz, ale jeho hlavnou nevyhodu a dévodom,
pre¢o nebol tento prenos vyuZzity, je obmedzeny dosah a neschopnost’ prechadzat’
stenami. Hlavne kvoli tymto optickym obmedzeniam sa prestal takmer Gplne vyvi-
jat'. Pouzival sa hlavne v zariadeniach ako st mobilné telefony a PDA, kde bol viak
postupne nahradeny a uplne vytlaceny prenosom dat pomocou technoldgie Blueto-
oth. (5, s. 20)

1.2.4 OFDM

OFDM (Orthogonal Frequency Division Multiplexing) je metdda prenosu
zaloZend na prenose dat s paralelnym kmitoétovym delenim na r6znych nezavislych
frekvenciach. Kanaly sa prekryvaju, ale vd’aka pritomnosti identifikatorov kazdého
kanalu sa zniZuje riziko interferencii. Kazdy kanal tu ma Sirku 20 MHz a 48 po-
mocnych nosnych vin pripadajucich na jeden kanél a v zélohe je 6 d’aldich pomoc-
nych nosnych vin zaistujucich réziu prenosu. I tato vrstva ma rézne modulaéné me-
tody pre dosiahnutie réznych rychlosti prenosu. Prva Groven dosahuje rychlosti 6
a 9 Mbit/s pri pouziti DBPSK, druha troven dosahuje 12 a 18 Mbit/s pri pouZiti
DQPSK. Tretia moze dosiahnut’ 24 a 36 Mbit/s pridanim QAM (Quadrature Ampli-
tude Modulation) k DBPSK. Posledna stvrta Groven dosahuje 48 a 54 Mbit/s kom-
binaciou QAM s DQPSK. Modulacia QAM vyjadruje kédovanie datovych bitov na
symboly. Modulécia 16-QAM kdduje 4 datové bity pri pouZiti 16 symbolov na
podkandl a modulécia 64-QAM koduje 16 bitov s pouZitim 64 symbolov na podka-
nal. OFDM sa pouZziva i pre prenos signdlu v ADSL, bezdrotovych sietach Standar-
dov IEEE 802.11a/g, WiMAX a Standardoch pre digitalny prijem signalu v televiz-
nych prijimacoch DAB (Digital Audio Broadcasting) a DVB-T (Digital Video Broad-
casting - Terrestrial).(2, s. 20)

14
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1.2.5 Technolégia MIMO

MIMO (Multiple-Input Multiple-Output) mézeme l'udovo chapat’ ako me-
tddu viacerych vstupov a vystupov, je to matematicky model pre multi-anténne ko-
munika¢né systémy, ¢iZze princip viacerych prijimacich a vysielacich antén. Ne-
mozno ju zaradit medzi metédy prenosu dat, je vSak vyznamnou technoldgiou
zefektiviiujucou spektralne vyuzitie bezdrotovych systémov vyuzitim viaccestnej
propagacie. Zvysuje dosah a priepustnost’ pri zachovani Sirky pasma a celkovej vy-
Zarovanej energie, a snazi sa 0 znizenie poc¢tu prenosovych bitovych chyb. Metoda
SISO (Single-Input Single-Output), v preklade jeden vstup, jeden vystup, sa naproti
tomu snazi zamedzit’ efektu viaccestnej propagacie. Technolégia MIMO mdze byt
vyuZita v spojeni s OFDM metddou ako ¢ast WiMAX Standardu, ktory bude stcas-
tou IEEE 802.11n — Standardu vysokej priepustnosti. MIMO technolégia bude pou-
Zita i v 3G Standardoch, v HSDPA (High-Speed Downlink Packet Access). (11)

1.3 IEEE 802.11b

IEEE 802.11b bola vydana v roku 1999. Spolo¢nost’ IEEE aktualizovala a
vylepSila Standard 802.11, verzia 802.11b pouZiva uz len metédu DSSS a m6Zze tak
dosahovat’ rychlosti 5,5 a1l Mbit/s, podl'a typu pouzitej modulacie (DBPSK,
DQPSK, CCK). Vyssich rychlosti sa da dosiahnut’ iba s pouzitim CCK v rdmci
DQPSK. Ak su podmienky pre prenos dat zhorSené napriklad silnym ruSenim frek-
venéného pasma, 802.11b pouzije principu dynamickej zmeny prenosovej rychosti
v z&vislosti od tychto podmienok, rychlost’ sa tak moze znizit' na 5,5 Mbit/s a aZz na
1-2 Mbit/s, pri zlepSeni podmienok znovu vy3plha na maximalnych 11 Mbit/s. Pra-
cuje v bezlicenénom frekvenénom pasme 2,4000 — 2,4835 GHz pri moznosti pouZi-
tia 3 neprekryvajucich sa kanélov, efektivna rychlost’ je tu pritom do 6 Mbit/s
a dosah priblizne 100 m. 2,4 GHz p&smo nepatri k tym spol'ahlivejsim, pracuju
v lom totiz r6zne zariadenia ako napriklad bezdrbtové telefony, pagery, detské
elektronické opatrovatel’ky a podobné radiové zariadenia. Vyhodou naproti tomu je
moznost’ vyuzitia tohto pasma po celom svete. Pdvodné 1 a 2 Mb karty DSSS zalo-

Zeneé na starej Specifikacii su kompatibilné, avSak karty pouZivajuce iba FHSS nie
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su kompatibilné. Prvé vyrobky zaloZené na norme 802.11b uviedla na trh spolo¢-
nost’ Apple pod nazvom Air-port. Apple bola tak prva spolo¢nost’, ktora tito normu
spopularizovala. Standard 802.11b je ve'mi oblubeny u 3irokej verejnosti. Nizke
néklady, jednoduchost’ pouzitia a kompatibilita zariadeni zaistena ¢innostou WiFi
Alliance dovol'uje tejto Specifikacii rozvijat’ sa, preto je najviac rozSirenou na svete.
802.11b vsak nezaistuje QoS (Quality of Services), skryva aj bezpeénostné rizika,
na ktoré je treba brat’ ohl'ad. Kvdli tomuto IEEE vytvara rozne doplnky k rodine
IEEE 802.11 a tie si opiSeme v kapitole ,,1.5 Doplnky rodiny 802.11*“ a budeme sa

im venovat’ podrobnejsie. (1, s. 32)

1.4 IEEE 802.11a

V roku 1999 bola taktiez vytvorena norma 802.114a, tato je vSak odlisna od
predoslej hlavne tym, Ze pouziva metédu OFDM a operuje v pasme 5 GHz, toto
pasmo je menej vytazené a tym padom menej rusene, to dovoluje pouzit' viacero
kanalov bez ich vzajomného ruenia, aZz 8 nezavislych, neprekryvajucich sa kana-
lov. Sirka pasma je vic¢§ia ako u 802.11b aiba malo aplikacii usiluje o vstup do
tohto pasma. Teoreticky moze poskytovat’ rychlost’ az do 54 Mbit/s, realne dosiah-
nutelna rychlost’ je okolo 30 az 36 Mbit/s. Standard je stabilnejsi a vyspelejsi, do-
sahuje vac¢sich vzdialenosti vdaka vdésiemu povolenému vyZarovaciemu vykonu
oproti Standardom 802.11b/g. Medzi nevyhody patri nemoznost komunikéacie so
zariadeniami pouZivajucimi Standard 802.11b a z neho vytvorenych doplinkov,
z tejto nekompatibility s inymi zariadeniami vyplyva vic¢sia finanéna naro¢nost’

oproti predchadzajucej norme 802.11b. (1, s. 34)

1.5 IEEE 802.11¢

V roku 2002 bol tematickou skupinou 802.11g schvaleny treti sietovy
Standard IEEE, ktory rozSiril pévodni normu 802.11b. Mala by byt zluéiteI'na
s doplnkami 802.11d/e/i, ktoré majt zaistit’ internacionalizdciu, QoS a bezpecnost’
bezdrétovych prenosov v rdmci tejto normy. VyuZiva pasmo 2,4 GHz, prenosova

rychlost’ je az 54 Mbit/s, na fyzickej vrstve je pouzitd technolégia OFDM ako
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v norme 802.11a. Pre zachovanie kompatibility so zariadeniami pracujucimi na
starSich norméach ako je 802.11b bola pouZita i technoldégia DSSS a podpora CCK
a volitel'ne i PBCC, ale ak sa vSak k sieti pripoji klient s podporou iba 802.11b,
rychlost’ celej siete sa znizi, a to rapidne. Ak by na tom istom kmitoCte a mieste
naraz pracovali 802.11b CCK, 802.11b PBCC a 802.11g OFDM, moéze dojst’ ku
vzajomnému ruSeniu. Spolu s802.11b patri Standard 802.11g k najrozSirenej$im
a vacsina kariet vyuziva tychto Specifikacii. Vysielaci vykon je tu oproti norme
802.11b niZsi, preto je hlavné vyuZitie prevazne v domécnostiach a aj v malych
podnikoch. (1, s. 36)

1.6 Doplnky rodiny 802.11

IEEE 802.11d

- WiFi standard nazyvany globalny harmoniza¢ny $tandard z roku 2001, vhodny
najméd pre systémy, ktoré chct poskytovat’ globalny roaming. VyuZitie najde
v krajinach, kde systémy pouZivajuce iné dodatky rodiny 802.11 nie su povole-
né. Jeho definicia zahriiuje poziadavky na fyzicka vrstvu tak, aby uspokojovala
regulacné domény nepokryté existujocimi Standardmi. OdliSnosti  sU
v povolenych frekvencidch, vyZarovacich vykonoch a priepustnosti signalu.
Snazi sa eliminovat’ nutnost’ produkcie $pecifickych produktov pre roézne kraji-
ny — unifikuje produkty. Princip protokolu spociva v prispoésobovani frekven-
cie, vyZarovacieho vykonu a priepustnosti podl'a odpovedi na poZiadavku, kto-
rd pri zapnuti podpory IEEE 802.11d v pristupovom bode zasiela v podobe
broadcastu I1SO koédu krajiny, v ktorej sa AP (Access Point) nachadza, ako su-

Cast’ beacon paketov.

IEEE 802.11e

- doplnok vylepSujaci MAC podvrstvu linkovej vrstvy rozSirenim podpory kvali-
ty sluzieb (QoS) vytvoreny v roku 2005 pre normy rodiny 802.11, tento Stan-
dard je doélezity pre aplikacie nachylné na omeskanie, napriklad prenos hlasu

a videa (data zavislé na Case), prudové multimédia a VolP (Voice over Internet
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Protocol). IEEE 802.11e dopliuje Standardy 802.11 a/b/g. Existujice metddy
pre pristup k médiu DCF (Distributed Coordination Function) a PCF (Point
Coordination Function) su nanovo nahradené metédami EDCF (Enchanced
DCF) a HCF (Hybrid Coordination Function). Doplnok 802.11e k tomu spétne

zaist'uje kompatibilitu so zariadeniami nevybavenymi podporou QoS. (12)

IEEE 802.11h

doplnok Standardu IEEE 802.11a, navrhnuty v roku 2004, a tak, aby bral ohl'ad
na europske podmienky pre potreby vyuZivania siete mimo budovy. RieSi prob-
Iémy spojené s rusenim od ostatnych zariadeni pracujlacich v 5 GHz frekvencii
vylepSenim riadenia kmitoc¢tového spektra. Pri detekcii ruSenia ma za ulohu
obmedzit’ vysielaci vykon alebo uvolnit’ kanal, na ktorom rozpoznal ruSenie.
Standard tak upravuje fyzick( vrstvu i MAC podvrstvu linkovej vrstvy. Dyna-
micky vyber kandlu ndm potom zarucuje lepSie pokrytie jednotlivych kanalov.

(12)

IEEE 802.11i

dodatok znamy tiez ako WPA2 z roku 2004, ktorého predchodcom bol WPA
(WiFi Protected Access), nahradza protokol WEP (Wired Equivalent Privacy)
integrovany do IEEE 802.11. PouZiva metédu doc¢asného klica TKIP (Tempo-
ral Key Integrity Protocol) oproti statickym kI'a¢om pouzivanym v protokole
WEP. Zameriava sa na zdokonalenie zabezpecenia vylepSenim autentiza¢ného
a Sifrovacieho algoritmu pre bezdrétové siete a podporou dlhSich Sifrovacich
kl'acov, ktoré sa budu s casom menit’ oproti kratkym a trvalym kl'a¢om pouzi-
vanym protokolom WEP. Pouzity je novy spdsob blokového Sifrovania AES
(Advanced Encryption Standard) oproti predchadzajucej pradovej Sifre RC4 pre
WEP a WPA. Nova architektdra 802.11i obsahuje protokol IEEE 802.1X pre
autentifikaciu, ktory pouziva EAP (Extensible Authentication Protocol)
a autentizaény server s Stvorcestnym ,,handshake”, RSN (Robust Security Ne-

twork) pre uchovavanie zaznamov o asociacii a Sifrovaci algoritmus AES zalo-
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zeny na blokovej retazovej $ifre CBC (Cipher Block Chaining), ktory poskytu-

je utajenie, integritu dat a autentifikaciu.(2, s. 38)

IEEE 802.11k

- doplnok vyvinuty pre zvysSenie efektivity vyuZitia prenosovéeho média pomocou
merania kvality jednotlivych kanalov, merania Sumu, zahltenia a vzajomného
rusenia kanalov. Podl'a tychto merani sa optimalizuje nastavenie klientov a siet’

sa nakonfiguruje tak, aby bola dosiahnuta ¢o najvacsia kvalita spojenia. (12)

IEEE 802.11n

- upravuje fyzicku vrstvu a podvrstvu MAC linkovej vrstvy s cielom dosiahnut’
realnej rychlosti minimalne 100 Mbit/s. Maximalna rychlost moze byt teore-
ticky az 600 Mbit/s. Toho je docielené vd’aka pouzitiu MIMO technolégie, kto-
ra prindSa vyssi dosah a vicsia datova priepustnost’ a odolnost’ proti ruseniu,
ato vdaka pouzitiu viacerych antén. PouZiva metédu OFDM. Vyvoj IEEE
802.11n trvé od roku 2003, do roku 2008 existovalo mnoho produktov na baze
IEEE 802.11n Draft 2.0. Norma bola len nedavno schvélend, v roku 2009, real-
ne dosiahnutel'na rychlost’ je okolo 130 Mbit/s, ato je oproti inym dodatkom
vel'ky skok dopredu. 802.11n je spiatne kompatibilna s 802.11b/g, preto nie je
problém s postupnou integraciou novych zariadeni do beznych sieti. Problém
vSak nastava pri vyuZivani viacerych kanalov v, uz i tak moc zarusenom, bezli-
cenénom pasme, kvoli nemoznosti vyuzitia tychto kanalov stéasne, a tak sa

prenosova rychlost’ vyrazne znizi. (13)

IEEE 802.11q

- dodatok je rezervovany a ¢asto zamienany s 802.1Q VLAN (Virtual Local Area
Network). (12)
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IEEE 802.11v

- vytvara unifikované rozhranie pre spravu zariadeni v bezdrdtovych sietach.
Spréva sieti bude vykonavana centralizovane alebo distribuovane pomocou me-
chanizmu na druhej linkovej vrstve. Zahrituje funkcie pre monitoring a konfi-

guréciu sieti. (12)

IEEE 802.11w

- na MAC podvrstve linkovej vrstvy implementuje mechanizmy podporujuce in-
tegritu dat, autenticitu zdroja dat, utajenie dat a ochranu pred Gtokmi typu Rep-

lay. Ciel'om tejto normy je zvySenie zabezpecenia prenosu. (12)

1.7 Topoldgia bezdrdtovych sieti

Usporiadanie a struktura siete moéze byt prevedena dvomi spdsobmi. Roz-
del'ujeme topologiu sieti® so zakladnym stborom sluZieb (BSS, Basic Service Set)
a siete s rozSirenym suborom sluzieb (ESS, Extended Service Set). BSS su siete
pozostavajlce zo zariadeni, ktoré s vo vzagjomnom dosahu alebo v dosahu jedného
pristupového bodu, Gzemie vzdjomneho dosahu nazyvame Basic Service Area
(BSA). V sietach typu ESS sa moze vacsi pocet zariadeni I'ubovolne prekryvat
a dosiahnut’ tak rozSireného dosahu jednej siete. M6Zeme povedat’, Ze ESS sa skla-
da z nickol’kych BSS sieti. Sieti typu BSS existuju dva druhy, o ktorych si popiSe-

me nizsie.

1.7.1 Ad-hoc siete

Nazyvané aj nezavislé siete typu P2P (peer-to-peer), zariadenia v nich ko-
munikuji priamo, podla potreby a nezavisle na prostrednikovi, neobsahuju Ziadny
AP. Toto schéma je vhodné pre mensiu siet’ so stanicami vzdialenymi od seba par
metrov, pretoze pri vzajomnej komunikacii medzi sebou musia byt stanice vo vza-

jomnom radiovom dosahu. (3, s. 44)

¥ BRISBIN, Shelly. Wi-fi: Postavte si svou vlastni wi-fi sit. 2003, s. 34.
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1.7.2 InfraStruktlrne siete

Ich zékladom je jeden ¢i viac AP, ktoré riadia komunikaciu a zabezpecenie
stanic siete, stanice su zavislé na prostrednikovi — AP. Tato topoldgia sa hodi pre
rozsiahle a trvalé bezdrétove siete. AP mdze plnit’ funkciu router-u ¢i bridge. Ko-
munikacia prebieha v dvoch fazach, data putuju najprv zo stanice na AP a aZ potom
smeruju z neho na druhG stanicu. Ak je siet zlozena iba z jedného AP, jednd sa
0 BSS siet, ak by sme prepojili dve a viac sieti BSS dostaneme druhy typ infra-
Struktdry ESS. (3, s. 46)

1.7.3 Bezdro6tové premostenie siete

Access point pracujuci v tomto Specialnom rezime mdze spajat’ dve alebo
viac sieti bezdrotovo. Preto ich nazyvame bezdr6tové mosty — Wireless Bridge,
tento rezim umoznuje fyzické spojenie medzi inak oddelenymi sietami i na vacsie
vzdialenosti bez pomoci kablov, komunikécia prebieha medzi dvomi Access point-
mi. V tomto pripade dve siete funguju ako jedna, Access point, ktory vytvara most
moze zaroven fungovat aj ako pristupovy bod a prepojit segmenty siete aj
s ostatnymi bezdrdtovymi zariadeniami, napr. tlaciarnou, a poskytovat’ tak bezdrd-

tovy pristup do siete, AP vsak tato funkciu musi podporovat. (3, s. 47, 48)

Pozname rdzne prevadzkoveé rezimy premostenia sieti, tie si popisané nizsie.

Point-to-Point Bridge

K vytvoreniu spojenia medzi dvomi kablovymi sietami je pouzivany me-
chanizmus Point-to-Point Bridge. Podmienkami pre pouZivanie tohto mechanizmu
je nastavenie rovnakého nazvu SSID pre obe koncoveé zariadenia a nastavenie MAC
adresy druhého zariadenia, d’alej tieto zariadenia musia operovat na rovnakom ka-
néli. Tu vSak musime brat’ v ohl'ad skuto¢nost, ze Access point-y v tomto mode nie
sU schopné komunikovat’ s inymi bezdroétovymi zariadeniami, si vyhradené len pre
komunikdciu medzi dvoma sietami, a preto ak chceme implementovat’ bezdrotovu
infrastruktaru, treba do navrhu vclenit’ samostatné pristupové body, ktoré buda vy-

hradené pre komunikéciu s klientskymi stanicami. Takto vytvorené premostenie
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sieti je jednoduché, ale pre zachovanie bezpe¢nosti sa odporac¢a zapnut’ Sifrovanie

komunikacie a obmedzenie MAC adries. (3, s. 48)

Point-to-Multipoint Bridge

Mechanizmus Point-to-Multipoint Bridge je vhodny pouzit’ pri premost’o-
vani viac ako dvoch sieti. Komunikacia prebieha medzi vSetkymi zariadeniami pra-
cujacimi v tomto rezime, kazdy pristupovy bod komunikuje s ostatnymi pristupo-
vymi bodmi. VyuZite tohto mechanizmu je hlavne v rozsiahlych sietach umiestne-
nych vo viacerych budovéach, alebo ak su siete od seba vzdialené. Konfiguracia za-
riadeni je zaistena automaticky, treba vSak ddvat’ pozor na to, aby zvolené zariade-
nia boli od jedného vyrobcu, ¢i pouzivali taky isty firmware, pri nezhode sa mozu
vyskytnat’ isté problémy sposobené nekompatibilitou zariadeni. Itu nie je moZzné
pouzit’ Access point-y na pripojenie klientskych stanic. Bezpe¢nost’ pri pouziti toh-

to mechanizmu mozeme zaistit’ nastavenim filtru MAC adries. (5, s. 47)

Repeater

Tento Specidlny rezim premostenia umoziuje, aby Access point pracoval
ako pristupovy bod a zaroven aj ako bridge. Takymto sposobom modzeme rozsirit’
dosah bezdr6tovej siete bez pomoci kablov. Problémom je, Ze nie kazdé zariadenie
podporuje funkciu repeater-u, a tie ktoré ho podporuju patria k tym drah§im, avSak
treba zvazit moznost’ prakticky nekonecného rozsirovania siete pomocou tohto re-
Zimu ato i v miestach, kde je rozSirenie pomocou kablov nemozné. Princip tohto
rezimu spociva v prijimani signédlu z jedného zariadenia, zosilnenie tohto signalu
a nasledné vyslanie ku koncovému zariadeniu, tymto spésobom dokdzeme prenasat’
signal aj v miestach, kde vzdialenost medzi dvomi zariadeniami je moc velka
a nemame dobreé spojenie v priamej viditenosti medzi anténami na oboch stranach

bezdrétoveho spojenia. (3, s. 50, 51)
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1.8 Bezpecnost’ bezdrotovych sieti

Hlavnym faktorom pdsobiacim na bezpe¢nost” WiFi sieti je problematické
teritorialne vymedzenie pokrytia siete, tento problém u k&blovych siete nerieSime,
pretoze je naro¢né odpocuvat prevadzku siete, je treba sa fyzicky dostat’ k samot-
nym kablom. A tu vidime prva nevyhodu bezdrotovych sieti, kde pre odpo¢uvanie
staCi, ak sa dostaneme do priestoru, v ktorom sa da zachytit' signal. Samozrejme
dosah bezdrotovej siete mézeme ovplyvnit obmedzenim vystupného vykonu AP,
ale utocnik si itak najde cestu, ako sa do siete dostat. Preto je délezité si svoju
bezdrotovu siet’ zabezpecit. Vo vicsine pripadov si zakaznik, ktory si zakupi WiFi
router, siet postavi abez dalSich znalosti pouziva bezdrotové pripojenie
k internetu, siet’ nezabezpeci a tym vystavuje svoje data riziku zneuzitia, pritom si
nie je vedomy tohto pochybenia. Délezité je analyzovat, ¢o potrebujeme chranit
a pred ¢im sa potrebujeme chranit, to znamend zistit’ slabé miesta v bezpecnosti
siete a analyzovat’ mozné ciele Gitokov na siet’ a zamerat’ sa na najkritickejSie a naj-

pravdepodobnejSie z nich.

A preto ak chceme vybudovat’ bezpeént siet’ je treba brat’ ohl'ad na mini-

malizaciu zraniteInych miest a tymi su hlavne:

Informacie, data (hesla, komunikacia, dokumenty v elektronickej podobe, atd’.),

Sluzby, ktoré zaist'uji prenos a spracovanie dat,

Zariadenia,

UZivatelia z hl'adiska identity.

Zabezpecenie sieti mdzeme rozdelit’ do dvoch skupin:
> Sifrovanie — zamedzenie odpo¢uvania prenasanych dat,

» Autoriz4cia - riadenie pristupu uzivatel'ov, povolenie a zamedzenie pripojenia

Vo firemnom prostredi prichadza na rad bezpecnostna politika, pretozZe in-
formacie mézu mat’ niekedy vac¢siu cenu nez drahé kovy ¢i umelecké dielo. Know-
how a patenty, vynélezy a iné sa v dnednej dobe uchovavaju v elektronickej podobe

a su tak vystavené moznému riziku odcudzenia. Predstavme si, Ze zamestnanec po-
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necha zapnuty bezdrotovy prijem na notebooku pripojenom ethernetovym kablom
k lokélnej sieti v spolo¢nosti. Tu dostane uto¢nik Sancu na preniknutie do siete
a moznost’ ziskania citlivych informécii. Preto je ddlezité stanovit’ si pravidla bez-
pecnosti, zabezpecit nielen pristupové body ale aj klientské stanice, siet’ samotnu,
bezdrotové zariadenia a ur¢it’ uzivatel'om jasné pravidla pre pouzivanie bezdroto-
vého pripojenia. Vol'ba bezpeénostnej politiky musi vychadzat' s dostupnych pro-
striedkov a aktudlnych poZiadaviek na zabezpecéenie, ktoré sme zistili dékladnou
analyzou, treba mat’ na pamiti pravidlo, ze uto¢nik musi vynalozit' viac na prelo-

menie ochrany, ako mdzZe zo samotného prelomenia ziskat’. (5, s. 125)

1.8.1 Bezpecnost’ Wi-Fi na jednotlivych vrstvach

Bohuzial’ neexistuje dokonalé zabezpecenie pocitacového systému, ale aby
sme sa K tejto dokonalosti aspon priblizili, musime zabezpecenie realizovat’ po
vrstvach a iba tak vytvorime systém odolny proti Gtokom. Nesmieme ale zabudnut’,
ze ak bude mat’ uto¢nik dostatok Casu a prostriedkov, akokol'vek silnd obrana moze
byt prelomend, a preto je treba vytvorit' ¢o najviac bezpecnostnych prekdzok tak,

aby sme uto¢nika odrazili od pokusu o utok, alebo tento utok ¢o najviac znemoznili.

Bezpecnost na fyzickej vrstve

Tu mdzeme realizovat’ ochranu v ramci funkcii fyzickej vrstvy, a nimi su:

e Modulacia — Gtok sa zaklada na pouZiti rovnakej metddy modulécie pre

uspesné odpocuvanie siete (FHSS, DSSS, ...).

e Riedenie interferencii signalu — zaistenie spravneho smerovania antény pre
usmernenie signalu pouzitim smerovej antény, toto zabezpecenie sa neda do-

siahnut’ pouzitim vSesmernej antény.

e Priepustnost datového toku — dosah signalu ovplyvnuje okolie, pre zabezpe-
Cenie v budove je vhodné pouzit’ ochranné materialy na kovovej baze, félie
¢i natery, v otvorenych priestoroch musime obmedzit’ vysielaci vykon ¢i po-

uzit’ rusicky.
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e Logické identifikacia siete — utok je mozny na zaklade asociacie uto¢nika so

sietou a preto musi poznat sietovy identifikator, Standardne SSID. (4, s. 59)

Bezpecnost na spojovej vrstve

Medzi funkcie spojovej vrstvy patri hlavne prepojovanie komunikécie mos-
tmi, prepinanie a virtualna LAN. ZabezpecCenie sa tyka hlavne podvrstvy MAC, kde
potrebujeme riadit’ a kontrolovat’ prevadzku a to pomocou chyboveého riadenia, po-
tvrdzovania ramcov, riadenie zahltenia siete metédou CSMA/CA, Sifrovanim a ag-
regaciou paketov. Pomocou implementacie viacerych sietovych protokolov je moz-
né filtrovat’ prevadzku. Overenie identity klientov mdze prebiechat otvorene, bez
overenia alebo pre zvySenie bezpecnosti je mozné pouzit’ autentizaciu klientov po-
mocou WEP zdiel'ané¢ho kli¢e, pomocou protokolu 802.1x EAP, alebo s pouzitim
autentizaéného serveru, napr. RADIUS. Prevadzku v sieti je mozné Sifrovat’, napr.

pomocou WEP, DES/3DES ¢i AES.

MAC adresa — (Media Access Control) slGzi na identifikaciu klientov pre pristup
k sieti, MAC adresa je jedineény identifikator sietového zariadenia
ulozeny vo firmware zariadenia, sklada sa zo 48 bitov a je zapisova-
ny v podobe Siestich dvojcifernych hexadecimalnych ¢&isel oddele-
nych pomlékou, napr. 48-2C-6A-1E-59-3D. Zoznam na zaklade ad-
ries MAC definuje pristupové pravidla, filtruje klientov bez povole-
nia k pristupu k sieti. Vyrobcom pridelenda MAC adresa je vZdy je-
dine¢na. Rozdel'uje sa na dve polovice, o prvi polovicu vyrobca
Ziada centrdlneho spravcu adresného priestoru atato polovica je
u tohto vyrobcu rovnaka, druhej polovici priradi vyrobca jedine¢nu
hodnotu, a tym je zaistena jedine¢nost MAC adries. Tato sa da vak
zmenit’, mnohokrat priamo v zariadeni cez weboveé rozhranie. (4, s.
60)
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Bezpecnost' na sietovej vrstve

Na tejto vrstve je dolezité zabezpecit podporu QoS, roaming klienta, sme-
rovanie komunikacie a riadenie pridelovania bandwidth-u. Hlavnymi funkciami,

ktorymi mézeme zabezpecit siet’ su:

e Filtracia IP adries - pomocou zoznamu IP adries a pridelenych opravneni ria-

dime pristup klientov.

e Firewall — funkcia implementovana vo WiFi router-i, ktora pIni funkciu bloko-

vania prenosu z Internetu do siete, slizi ako filter nebezpeéného obsahu prenosu.

1.9 Obrana

Ako uZ bolo spomenuté vysSie, u bezdrdtovych sieti sa signal Siri v priesto-
re a mnohokrat jeho dosah zasahuje do priestoru, kde nechceme aby sa Siril. Na
zabezpecenie takejto siete existuje nepreberné mnozstvo sposobov na ochranu, av-
Sak existuje i vel'ky pocet moznych utokov na tieto zabezpecovacie techniky. Ako
priklad uvediem techniku, pri ktorej sa nastavuje DHCP server tak, aby prideloval
IP adresy znamym MAC adresam a neznamym klientom pridel'oval IP adresu roz-

dielnu od nasej siete spolu s odliSnou maskou siete.

Bezpecnost’ Access Pointu

Tu je najdolezitejSie zamedzit' pristup k vzdialenej sprave pristupového
bodu, pretoze po ziskani pristupu by mohol uto¢nik zistit’ vSetky potrebné informa-
cie, pouzité kli¢e a na zaklade tohto zmenit’ nastavenia siete. Najlepsi spdsob ako
toto vykonat’ je povolit’ spravu iba prostrednictvom pripojenia metalickou siet'ou,
zakézat' bezdrotova spravu AP. Predpokladom je, Ze iba opravnené osoby maju pri-
stup k metalickej infraStruktire v podniku ¢i domacnosti. TaktieZ je potrebné fyzic-
ky zabezpecit AP pred mozZnostou resetovat’ ho a tak ho uviest’ do tovarenskych
nastaveni, ¢iZze bez zabezpecenia. Ak to AP umoziiuje, je dobré ak sa vytvori Virtu-
alna siet’ LAN, kde sa nastavia uzivatel'ské skupiny, tym sa urc¢ia pristupové prava
k prostriedkom a sluzbdm siete a takto umoznime riadenie prevadzky v sieti a jej

zabezpecenu spravu.
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Autentizacia

Proces overenia identity uzivatel'a, sluzba stanice v norme 802.11, funguje
na principe zaslania overenia existencie AP stanicou na zéaklade prijatého broad-
cast-u, zaslania tzv. Probe request-u, ktory obsahuje SSID Ziadanej siete
a informéciu o rychlosti podporovanej stanicou. Na zaklade tohto request-u odpovie
AP v dosahu zaslanim svojho SSID, ktoré sme si vyZziadali, odpovednym ramcom
Probe response obsahujacim parametre tejto siete (SSID, rychlost’, hustota beacon-
ov, timestamp, atd’.). Ostatné AP s SSID rozli¢cnym od pozadovaného tento poZia-
davok ignoruju, takZe tento proces zaisti spojenie iba s nami poZzadovanym AP, po

spojeni sa moze klient autentizovat’.

Autentiz4cia v siet'ach so Standardom 802.11 predstavuje jednosmerny pro-
ces overenia identity, takze uzivatel’ musi o autentizaciu poziadat, ale siet’ sa napro-
ti tomu autentizovat’ voéi ostatnym zariadeniam nemusi. Tento princip privileguje
AP ¢o umoziuje Gtok nazyvany Man-in-the-middle, v principe ide o vytvorenie
falodného pristupového bodu medzi klientom a pravym AP. O Gtokoch na bezdr6to-

V€ siete si viac povieme v inej kapitole.
Autentizovat sa mézeme dvomi spdsobmi:
e Otvorena autentizicia — Open System

Je implicitnou vol'bou autentizacie v bezdrotovych sietach, jej princip
spo¢iva na prijati klientského zariadenia, ktoré zaSle svoju identifikaciu
v podobe SSID bezdrétovej stanice, pristupovym bodom na zéklade overenia
tychto udajov. Ak ma AP povolené vysielanie SSID, m6ze kazdy klient s jeho
znalost’ vstapit’ do siete, pre obmedzenie pristupu do siete sa doporuéuje vyp-
nat’ vysielanie SSID, kde sa pri neznalosti SSID siet’ neobjavi v ponuke pri-
stupnych sieti. Zamerne piSem obmedzenie pristupu, a to preto, Ze aj pri vypnu-
tom vysielani SSID sa da toto zistit pomocou programov ako je NetStumbler

a utilita operacného systému Windows XP Zero Config.
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e Autentizacia zdiePanym kPicom — Shared Key Authentification

Zéakladom tejto bezpecfnejsej metody je znalost’ kl'ic¢a na strane klien-

tov Ziadajlcich o pristup do siete. Proces overenia identity klienta je nasledov-

-,

ny:

1. klient poZiada o autentizaciu, vySle ramec 802.11 obsahujuci

jeho Gdaje a ziadost’ o autentizaciu,

2. pristupovy bod zaSle vyzvu (challange) v podobe ndhodne vy-

generovaného Cisla

3. klient vyzvu zasifruje s pomocou kl'ica, odvodeného zo zdiel'a-

ného autentizaéného kl'a¢a, a ti potom odosle,

4. bezdrotova stanica Sifru deSifruje, vysledok porovna so pévod-
nou vyzvou, nasleduje potvrdenie uspesnosti alebo zamietnutie

pristupu.

Uvedené informécie sa v tejto metdde prenadaju otvorene, hrozi Gtok
na odhalenie kl'i¢a, pretoZe je zasielany otvoreny text a vzapati Sifrovany text

a tieto dve informacie postacuji uto¢nikovi k ur¢eniu kl'aca. (4, s. 21)

1.9.1 SSID

Ako uZ iste vieme SSID (Service Set Identifier) je identifikator bezdrdétovej
siete, implicitne je vysielany pristupovym bodom ako beacon kazdych par sekund.
Pre pripojenie k urcitej sieti je nutna znalost’ SSID, ktory predstavuje kI'a¢ az o 32

znakoch, bez jeho znalosti nie je moZzné pripojit’ klienta na bezdrdtovu stanicu.

SSID nesluzi pre zabezpeéenie siete, jeho utajenim vSak mézeme uZivate-
lom v sieti poskytnut’ trochu bezpecéia. Bohuzial’ dnes existuje mnoho programov,

napr. NetStumbler, ktory dokaze skryté SSID odhalit’ a to dvomi sposobmi:

1. Pasivnym odpoc¢uvanim siete, v momente, kedy sa nejaky klient na siet’

pripoji uto¢nik SSID ziska.

2. Aktivnym zasielanim odpojovacieho paketu do siete pripojenym uZivate-

I'om, tych siet’ znovu pripojuje a tu sa naskytne prilezitost odpocut’ SSID.
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Okrem skrytia SSID efektivna ochrana neexistuje, preto je jeho skrytie naj-
efektivnejSie v novych nepouZzivanych, nenakonfigurovanych sietach. Podobny
identifikator pouzivany ako néstroj pre riadenie pristupu klientov do siete, ktory je
priamo naprogramovany priamo v AP je ESSID (Extended Service Set Identifica-
tion), ten ale AP nevysiela, pripojenie do WiFi siete je povolené iba autorizovanym
Klientom s jeho znalostou. Pri pouZiti ESSID pre pristup klientov, ktori maju zna-

lost’ hodnoty tohto identifikatoru vytvorime uzavretu siet’. (4, S. 66)

1.9.2 MAC adresa

Riadenie pristupu do siete na zdklade vytvorenia zoznamu MAC adries a
filtracia tychto klientov pomoc ich MAC adries je jednou z doplnkovych moZnosti,
ako zabezpecit’ pristup do siete len pre autorizovanych uzivatelov, zarovein je to
najjednoduchsi a rozumny spésob ochrany siete pred neopravnenym pristupom. AP
vSak pre pouzitie tejto metddy musi tato funkciu podporovat’, ¢o plati vo vicSine
zariadeni. Slabinou je jednoduchéd odpoctvatel'nost MAC adries z takto vytvore-
nych pristupovych listov a jej ndsledné pouZitie v klientskom zariadeni, kde sa d&
hodnota MAC adresy manualne nastavit' na zelana odpocuti MAC adresu. Dal3ou
nevyhodou pristupovych listov je ich zdielanie v sieti vyuZivajlucej roaming na
vSetkych AP, pretoZe tento zoznam musi byt na vSetkych staniciach rovnaky. Tento
problém sa da vyriesit' tak, Ze tento zoznam umiestnime na server, kde si ho AP
budi moéct’ stiahnut’ a v pripade zmeny zoznamu postacuje previest zmeny len na
jednom mieste atak poskytnut zdielanie jednotného zoznamu vSetkym AP.
Z uvedeného rieSenia vidime, Ze je vhodné pouzit ho v kombinacii s RADIUS ser-

verom, o ktorom bude napisané nizSie. (1, s. 22)

1.9.3 Sifra WEP

V cudzom nazve Wired Equivalent Privacy predstavovala povodnu Sifrova-
ciu metddu pre siete 802.11. Z nazvu vyplyvalo, Ze zdmerom vytvorenia tohto pro-
tokolu bolo poskytnut uzivatelom bezpecnost zrovnatelnu k metalickym sietam.

Vo vysledku svoj ucel nesplnil, prelomenie WEP kl'i¢a je mozné za 2 minuty
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s pouZitim spravneho software, ale o utoku na WEP bude napisané v inej kapitole.

Pod’'me sa pozriet ako vlastne WEP funguje.

WEP pouZziva pradovu Sifru RC4 a kontrolny stiéet CRC-32 pre zarucenie
integrity, kl'aCovy retazec vznika spojenim IV (Incializacného vektoru) a klaca.
Sifrovanie sa prevedie operaciou XOR medzi otvorenym textom a kl'a¢ovym retaz-
com, deSifrovanie prebieha spatnym spdsobom, kde sa na Sifrovanom texte prevedie
operacia XOR s kla¢ovym retazcom. Pri sile §ifrovania 64 bitov je dizka WEP
kl'uca 40 bitov, IV ma 24 bitov a meni sa s kazdym paketom. Autentiz&cia pomocou
WEP prebieha na principe vyzva-odpoved.

Slabiny WEP

Bohuzial’ tento protokol neobsahuje ziadny mechanizmus spravy kltucov,
ich pridelovania a distribucie. KI'i€ je staticky a obe strany pouzivaju ten isty kIac
pre Sifrovanie a deSifrovanie komunikacie, neexistuje moznost' jeho dynamicke;j
zmeny, preto by mal byt ¢asto obmienany a v to v pravidelnych intervaloch, aby sa
zvysila bezpecnost’ a tak pripadnému utoénikovi stazit’” odpocuvanie a prelomenie
kl'ai¢a. Mechanizmus RC4 je slaby, a preto d’'alSou moznost'ou ako zvysit' zabezpe-
enie je pouzit’ silu Sifrovania 256 bitov, kde bude mat’ kIai¢ dizku 232 bitov pri
nezmenenej dizke IV, tu znizime pravdepodobnost’ Gispesného prelomenia kl'i¢a na
minimum — prakticky v8ak bude prelomenie nemoZzné. Avsak pri odcudzeni klac¢a

je tento prezradeny a nepomo6ze ani silnejSie Sifrovanie.

Slabinou autentizcie vyzva-odpoved je nemoznost’ overenia si autenticity

AP, ten moze byt falosny. (15)

1.9.4 WPA

Alebo inak povedané WiFi Protected Access, ktory oproti protokolu WEP
modzeme povazovat' za Géinna zbran Vv boji proti prienikom do bezdrétovych sieti.
Tento mechanizmus je vytvoreny spolo¢nostou WiFi Alliance, spaja vyhody Stan-
dardu 802.11i a odstranuje vSetky doposial’ objavené problémy protokolu WEP. Zo

Standardu 802.11i prevzal mechanizmus pre Sifrovanie komunikacie TKIP a takisto
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mechanizmus riadenia pristupu do bezdr6tovej siete. WPA je akymsi prechodovym

mostikom medzi WEP a 802.11i a s oboma je nezlucitelny.

Hlavnymi vyhodami oproti svojmu predchodcovi WEP je pouZzitie autenti-
za¢ného protokolu EAP, protokolu pre Sifrovanie dynamickym klI'i¢om TKIP a al-

goritmu pre kontrolu integrity MIC znameho aj ako Michael.

TKIP

Temporal Key Integrity Protocol je mechanizmus vyuZivajuci algoritmus
RC4 podobne ako WEP, avsak kl'u¢ ma $tandardna dizku 128 bitov a umoziiuje
pouzitie dynamickych docasnych klIicov oproti statickym klI'i€om pouZzivanym
Vv protokole WEP. Tento automaticky mechanizmus meni docasny kl'a¢ kazdych
10.000 paketov a tym odstraiiuje chybu WEP-u, kde odpoc¢tavanim bolo mozné pri
dostato¢nom mnozstve opakujucich sa paketoch odvodit’ a prelomit’ kI'a¢. V tomto
pripade nie je mozné zachytit’ dostatocné mnozstvo paketov, podla ktorych by sa
dal tajny kI'u¢ odvodit, pretoze pre odvodenie kl'i¢a o dizke 124 bitov je potreb-

nych 700 tisic az 1 milion paketov Sifrovanych rovnakym kla¢om.

MIC - Message Integrity Check

Mechanizmus zaist'ujuaci nelinearnu kontrolu integrity sprav, tzv. Message
Integrity Check, navrhol ho Neil Ferguson exkluzivne pre WPA a pozndme ho aj
pod nazvom ,,Michael*. Princip spoc¢iva v kontrole prendSanych dat tak, aby zne-
moznil ato¢nikovi zmenu sprav pri prenose a chrani pred Gtokmi opakujucimi pre-

do$lu odchytend komunikaciu.

Pre kazdy paket sa odvodi z hlavného kl'a¢a MIC kIa¢. Z tohto odvodené-
ho kl'i¢a, informaciach o MAC adrese odosielatel’a a prijemcu sa spocita 8 bajtova
hodnota MIC avloZi sa do rdmca 802.11, aten sa nakoniec zaSifruje aj spolu
s kontrolnym st¢tom MIC vloZzenym medzi datovi ¢ast’ ramca a hodnotu ICV (In-

tegrity Check Value).
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V navrhu protokolu 802.11i sa predpokladalo pouzitic zabezpeéenia bez-
droétovych sieti v roznych prostrediach, napr. doméacnostiach, malych i velkych
podnikoch, preto WPA podporuje dva pracovné mody:

e Enterprise a
e Pre-Shared Key.

» Mod WPA - Enterprise

Uplatnenie je predovietkym v sietach, ktoré kladi maximalne po-
ziadavky na bezpecnost’, napr. podnikové siete charakteristické vel’kym poc-
tom uzivatel'ov s roznymi prihlaSovacimi ddajmi, pouzitim RADIUS Serve-

ru, kde o autorizacii rozhoduje server, nie AP.

Autentizaciu uskutoc¢nuje EAP-TLS (Extensible Authentication Pro-
tocol-Transport Layer Security), ktory zaistuje klientom bezpeé¢nt komuni-
kaciu s autentizatnym serverom, systém verejnych kl'acov v podobe certifi-
katov je samozrejmostou. Takto sa zabezpeci overenie identity medzi uziva-

telom a serverom navzajom, zabranuje utokom typu Man-in-the-middle.

» Mod WPA - Pre Shared Key (PSK)

VyuZzitie hlavne v domacnostiach a mensich podnikovych sietach,
kde overenie klienta prebieha na zaklade overenia jeho identity pristupovym
bodom, pouziva sa zdielany kl'u¢, ktory AP musi poznat. AP rozhoduje
0 autentizacii klienta na zdklade nim poskytnutého klica, ak je kI'a¢ spravny

AP Kklienta autorizuje k pristupu do siete. (16)

1.9.5 WPA2

Zabezpecenie zname aj ako protokol 802.11i nestce oznacenie RSN — ,,Ro-
bust Security Network®, bolo vytvorené v roku 2004 a jeho predchodcom boli WEP
a WPA, protokol WPA je v podstate jeho podmnozinou. Hlavnym prvkom WPAZ2 je
Sifra AES, ktord v nebola vo WPA dokonc¢ena, oproti WPA, ktory pouZival RC4 je

v 802.111 AES povinné, zatial' co TKIP zostal iba ako voliteI'ny mechanizmus. Toto
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zabezpecCenie zamerané hlavne na autentizaciu a utajenie prenasanych dat zahriuje
autentizaciu protokolom 802.1x, Sifrovaci protokol CCMP (Counter-mode CBC
(Cipher Block Chaining) MAC (Message Authentication Code) Protokol) a Sifru
AES (Advanced Encryption Standard).

Zaujimavostou je spidtna kompatibilita s WEP, ktort vSak WPA2 Uplne na-
hradzuje. Predchodca WPA obsahoval len niektoré ¢asti WPA2. 802.11i je plnou
implementaciou Standardu WPAZ2, ktora vyzaduje plnu hardwarov( podporu od vy-
robcov, hlavne kvoli Sifrovaciemu algoritmu AES, ten ma zvy3$ené naroky na vykon

a bez hardwarovej podpory by nebol funkcie schopny.

Zabezpecenie AES-CCMP

Sifra AES je v protokole 802.11i oproti svojmu predchodcovi novinkou, vo
WPA nebola totiz eSte dokoncena. Vo WPA?2 nahradila predoslu Sifru RC4 a je na-
vrhnutd podla amerického federalneho Standardu pre spracovanie informacii FIPS
(Federal Information Processing Standards). V tomto protokole pracuje v rezime
AES-CCMP, Counter-mode zaist'uje Sifrovanie prenaSanych dat, CBC-MAC sa sta-
ra o autentizaciu a integritu informacii predavanych pri komunikacii. Princip Sifry
AES je podobny ako u RC4, rozdiel je vo velkosti kli¢a, ktory ma 128, 192 alebo
256 bitov, tato Sifra je zaloZena na algoritme Rijndael, Sifrovanie a deSifrovanie je

moZné previest’ paralelne.

Postup Sifrovania je nasledovny, vstupny text rozdelime na bloky o 128 bi-
toch, prvy sa XOR-uje s IV a d’alsi sa XOR-uje s vysledkom operacie prvého bloku
az dokym neddjde k zaSifrovaniu celého vstupného textu, pocitadlo sa vynuluje,
XOR-uje sa hodnota MIC a tu pridame na koniec ramca. Takto vytvorena Sifra je
silnejsia, zaroven je aj naro¢nejSia na hardware, z toho vyplyva nekompatibilita so
starSimi generaciami bezdr6tovych zariadeni.

CCMP pouziva dynamické generovanie kl'iCov a dokéaze cislovat pakety
¢im zabranuje utokom typu Replay. IV ma 48 bitov ¢im sa obmedzila moznost’
utoc¢nika pouzit’ opakujuce sa IV, tie si oCislované (oznacovany PN — Packet Num-

ber, ¢islo paketu).
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WPAZ2 a autentizacia

Podobne ako u WPA mozeme i tu v protokole 802.11i pracovat’ v dvoch
rezimoch, Enterprise a PSK, ktorych princip je podobny ako u WPA.

U WPA2-Enterprise je autentizacia uskuto¢iiovana podl'a protokolu
802.1x, jej princip spociva vo vyziadani si identifikacnych tdajov klienta pristupo-
vym bodom, nésledne prebehne vymena sprav medzi autentizatnym serverom
a klientom, na zéklade ktorej sa vygeneruje MK (Master key), v zavereénej faze
tohto procesu vysle server spravu Radius Accept obsahujucu MK a spravu EAP
Success Klientovi. U WPA2-PSK sa overuje identity pomocou zdiel'aného kltca.

V oboch reZzimoch prebieha autentizacia obojstranne.

Volitel'ne sa u WPA2 ponuka mechanizmus pre-authentication ¢ize pred-
bezna autentizacia. V tomto pripade moze byt klient pripojeny k AP eSte pred sa-
motnym pribliZzenim sa k nemu, a to za pomoci vyslania paketu Ziadajuceho o au-
tentizaciu dopredu, eSte v dobe, ked’ je zariadenie k AP pripojené. Vyhodou je zni-
Zenie doby poZadovanej na vymenu informécii medzi zariadeniami a tym zmen3e-
nie oneskorenie, ktoré je dolezité pre aplikacie citlivée na omeSkanie, napr. aplikacie

vyuZivajuce hlasové sluzby.

Sprava kl'ucov

Samozrejmost'ou z hl'adiska zabezpeCenia je uchovavanie a utajenie kI'U-
¢ov. Bezpecnost’ vo WPA?2 je zaistena obmedzenim Zzivotnosti kl'a¢ov a ich rdzno-
rodost’ a hierarchické usporiadanie, po UspeSnej autentizcii si v bezpeénostnom
kontexte vytvarané docCasné kl'uce, tie sa aktualizuji az do uzatvorenia tohto kon-
textu. Medzitym sa uskutocnuje Stvorcestny handshake, kde sa tieto do¢asné kl'ace
pouzivaju pre odvodenie ostatnych, tie si pouzité pre Sifrovanie, distribuciu ¢i au-
tentiz&ciu sprav.

Napred musi byt’ medzi stanicou a autentizaénym serverom zjednany Hlav-
ny kI"'a¢ MSK (Master Session Key). Ten posluzi ako zaklad pre odvodzovanie d’al-

$ich kl'icov. Z MSK sa odvodi PMK (Pairwise Master Key), z neho potom odvo-
dime PTK (Pairwise Transient Key). Do skupiny PTK kl'i¢ov patria:
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» KCK (Key Confirmation Key) — sluzi ako doklad o vlastnictve PMK pri spa-

jani PMK s AP (stanicou), autentizuje komunikéaciu v priebehu handshake-u.

» KEK (Key Encryption Key) — pomocou neho sa distribuuje GTK (Group
Transient Key).

» TK (Temporal Key) - Sifruju sa pomocou neho data v TKIP a CCMP.
» TMK (Temporary MIC Key) — autentizuje komunikaciu.

PMK samotny sa nikdy nepouzije pre autentizaciu ¢i Sifrovanie sprav, ko-
munikacie. Jeho funkcia spociva v generovani ostatnych docasnych kl'acov PTK.
Handshake umoznuje Sifrovat’ prenos pomocou odvodenych kI"acov, auten-

tizovat’ klienta a jeho znalost PMK, zaistuje ke pre Sifrovanie a overenie integ-

rity dat a v neposlednom rade potvrdzuje vyber sady Sifier.

Utajenie a integrita dat

V 802.111 zaistuje utajenie protokol TKIP, integritu poskytuje novy proto-
kol MIC. Zmeny sa tykaju rozsirenia velkosti IV pre zamedzenie pouzitia opakova-
nych IV tto¢nikom a implementacia spravy kl'a¢ov, ako uz bolo opisané vyssie.

(16)

1.9.6 Bezpecnostny Standard IEEE 802.1x a EAP

Mdzeme ho chapat’ ako samostatny protokol alebo obecny bezpecnostny
ramec pre LAN, ide vSak hlavne o nadstavbu protokolu WEP, ktora je uréena pre
riadenie pristupu do siete na urovni logickych portov pristupového bodu. Cielom je
blokovat’ pristup neopravnenych uzivatelov k segmentom LAN, 802.1x mdzZeme
povazovat’ za transport na spojovej vrstve pre spravy autentiza¢ného protokolu EAP
vy38ej vrstvy. Jeho tlohou je autentizacia uzivatelov a sprava klai¢ov v ramci ria-
denia pristupu, nejednd sa v8ak o utajenie komunikacie. Riadit’ prevadzku v sieti
mozZeme i bez 802.1x pomocou filtrovania MAC adries, klienti sa vSak nebudl au-
tentizovat, hlavne preto sa 802.1x hodi pre organizacie s velkym poctom uzivate-

lov, je tu potrebny autentizaény server a taktieZ softwarova podpora na pristupo-
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vych bodoch, ¢o je pre domace vyuzite financne narocné a zbyto¢ne komplikované

rieSenie. (2, s. 194)

Aby sme tento Standard pochopili, je potrebné vysvetlit pojmy PPP, EAP

a samotny Standard 802.1x a jeho autentiza¢né metody.

PPP

Alebo Point-to-Point Protocol, ktory sa vyuZiva u vytacaného pripojenia
k internetu pre autentizaciu uzivatela na konci linky este pred samotnym pristupom.

Jeho obmedzenie spociva v autentizacii zaloZzenej na kombinacii mena a hesla.

EAP

Autentizaény protokol, ktory rozSiruje PPP, je obecnou platformou pre
rozne autentiza¢né metddy. EAP sa tvari ako zasuvny modul PPP a pri jeho pouZziti
moézeme vyberat z rdznych autentizaénych metdd a pouzit’ td, ktord ndm najviac
vyhovuje, napr. autentizaciu heslami, certifikatmi, tokenmi, PKI, ¢ipovymi kartami,
Kerberos-om, biometrikou a inymi. Ak budem chciet’ v budicnosti zabezpecenie
vylepsit, staci len vymenit’ mechanizmus, pretoze EAP je otvoreny Standard, a tak

bude moZné pouzit’ i nové eSte teraz nezname metddy.

Autentizacia v 802.1x

Systém autentizacie je jednoduchy a je tvoreny tromi komponentmi, Ziada-
telom, autentizitorom a autentizaénymi serverom. Ziadatelom je klient, notebook
¢i iné prenosné zariadenie. Autentizatorom je AP. Autentizaény server je akysi z0z-

nam klientov, ktori maju pristup povoleny.

Celé to funguje nasledovne. Medzi autentizatorom a serverom su dva porty,
jeden je riadeny, ktory sluzi na prevadzku v sieti a implicitne je v neautorizovanom
stave, kedy je blokovana prevadzka. Druhl port je neriadeny a ten sluzi vyhradne
na komunikéciu serveru s autentizatorom. Ziadatel' posle ramec EAP Start, vyzvu
k pripojeniu, autentizator odpovie ramcom EAP Request/Identity, ktorym sa pyta na

identitu klienta, ten posle rovnaky ramec spdt’ a pomocou neho sa identifikuje, au-
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tentizator tuto informéciu preda serveru. Autentizacny server na to zareaguje zasla-
nim ramcu EAP-Request so Ziadost'ou na informéaciu, napr. vloZenie hesla, tato Zia-
dost’ autentizator zasle ziadatelovi, ktory na to odpovie pozadovanym spGsobom,
autentizator jeho odpoved’ zasle serveru. Autentizaény server overi identitu klienta
a zaSle autentizatorovi ramec EAP-Success alebo EAP-Failure podl'a vysledku au-
tentizacie, autentizator po prijati ramcu EAP-Success riadeny port odblokuje
a prepne do autorizovaného stavu, aZz potom moze prebiehat’ komunikacia. Autenti-
zator tu vystupuje ako sprostredkovatel’, klient server ani siet’ nevidi, az po uspes-

nej autentizacii. (2, s. 195)

Autentiza¢né metdédy v 802.1x

Protokoly 802.1x a EAP predstavuju spolu iba platformu, na ktorej je moz-
né realizovat’ r6zne zabezpecCené autentizacné konverzacie. Tychto metod je vela

a preto si v tomto odstavci popiSeme tie najrozsirenejSie.

v v

tentizacie prostrednictvom mena a hesla. Jednostrannd autentizacia zo strany
Klienta znemoZnuje overit’ si identitu AP, preto je tato metdda zranite'na uto-
kom Man-in-the-middle. Celd komunikécia prebieha otvorene, bez Sifrovania.
Heslo musi byt na serveri uloZzené v podobe otvoreného textu, ¢o na bezpec-
nosti moc nepridava, d’alej nepodporuje dynamické generovanie kl'a¢ov. Tato
metdda nie je vhodna pre pouzitie vo firemnom prostredi, a to hlavne pre jej
nedostato¢nu bezpecnost, aj ked’ jej implementacia je vel'mi jednoducha. (1, s.

84)

» EAP-TLS (Transport Layer Security) — z pohladu bezpeénosti sa jedna
0 najsilnejsie rieSenie zabezpecenia autentizacie a komunikacie v bezdrotovych
sietach. Autentizacia je obojstranna na zaklade digitalnych certifikatov podpi-
sanych certifikacnou autoritou, TLS podporuje dynamickt obnovu WEP kI'U-
cov. Pre zabezpecenie komunikacie sa vytvara Sifrovany tunel prostrednictvom
PKI, v iom potom prebicha vymena autentiza¢nych Udajov. Toto zabrafuje
Utokom typu Man-in-the-Middle. Kamenom urazu je potreba certifikatov na

obidvoch stranach, ¢o je administrativne i finanéne naro¢né, preto sa imple-
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mentacia tohto rieSenia hodi v prostredi, kde st uz klientské certifikaty zavede-
né. Metoda TLS bola z hl'adiska zabezpecenia najsilnejSou, no existuje utok
pomocou ktorého je mozné komunikaciu rozlastit. Ten je zaloZeny na odchyté-
vani Sifrovanej komunikacie, jej analyze a vytvérani vyziev pre server na za-
klade tejto Sifrovanej komunikéacie. Server na tieto vyzvy odpoveda a tak po-
skytuje postranné informacie, z pomocou ktorych je mozné §ifru rozlustit’. (1, s.
85)

EAP-TTLS (Tunneled Transport Layer Security) — predstavuje zjednodu$enu
podobu TLS, pouZiva jeho vyhody v podobe komunikacie prostrednictvom za-
Sifrovaného TLS tunelu a dynamickej generacie WEP kl'icov, ale pre vzajomnu
autentizaciu vyZaduje certifikat uz len na strane serveru, klient sa autentizuje
pomocou hesla. Tato metdda je silnejSia ako metéda LEAP a jednoduchSia na
implementéciu ako EAP-TLS. (1, s. 85)

PEAP (Protected Extensible Authentication Protocol) — jedna sa o internetovu
verziu EAP-TTLS, podporuje obojstrann( autentizaciu medzi klientom a auten-
tizatnym serverom a potrebou certifikatu len na strane serveru, pre komunika-
ciu sa vytvara zabezpeceny kanal, ale pre autentizaciu je mozné pouzit’ i slabsiu
bezpecnostnit metddu, a cely postup bude bezpecny, pretoze tato komunikécia
bude prebiehat’ v zabezpecenom tuneli. V tomto pripade autentizator komuni-

kaciu medzi klientom a serverom len preposiela. (1, s. 86)

LEAP (Lighweight Extensible Authentication Protocol by CISCO) - spolo¢-
nost’ Cisco v roku 2000 navrhla novy protokol vyzadujdci obojstrannd autenti-
zaciu klienta a autentizatora prostrednictvom mena a hesla, nie je potrebné
vlastnictvo certifikatov. Autentizaciu inicializuje klienta a nasledne na to sa
inicializuje pristupovy bod. Zahriiuje i dynamicku generaciu WEP klIa¢ov. Ne-
vyhoda spociva v nekompatibilite protokolu so zariadeniami od ostatnych vy-
robcov. Ak by sme chceli LEAP implementovat’, musime mat’ vSetky zariade-
nia v infraStrukture (adaptéry, AP, server, atd.) od vyrobcu Cisco. LEAP sa pre-
to moc nerozSirilo, hlavne kvéli prevahe zmieSanych prostredi, kde sa neda za-

istit’ uniformita dodavatel'a sietovych prvkov. (1, s. 84)
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1.9.7 RADIUS Server

V neskratenej podobe Remote Authentication Dial-In User Services - bez-
pec¢nostny server na ktory sa uzivatelia prihlasuju pomocou mena a hesla, aby ove-
rili svoju identitu voci sieti a na zaklade ich autorizacie sa mozu do siete pripojit’
a vyuzivat jej sluzby, v podstate ponuka centralizovanu spravu pristupu klientov do
siete a pracuje na principe Kklient-server. RADIUS pondka AAA koncept riadenia
pristupu do siete, to oznacuje autentizaciu (autentication) — identifikaciu uzivate-
Pov a riadenie pristupu do siete, autorizaciu (authorization) — definiciu pristupo-
vych prav a riadenie pristupu k sluzbam siete a #cétovnictvo (accounting) — sledo-
vanie pohybu uzivatel'ov po sieti a sledovanie zdrojov, ku ktorym bolo pristupova-
né z dovodu uctovania za sluzby. Kazdy opravneny uzivatel ma vytvoreny ucet
a svoje prihlasovacie udaje uloZené na serveri v zaSifrovanej podobe, kazdy ma
udelené pristupové prava k jednotlivym sluzbam siete. Protokol RADIUS podporu-

ju hlavne drahSie zariadenia, rozSireny je hlavne v podnikovej sfére. (14)

Autentizacia

Tato prebieha zadanim mena a hesla uzivatel'a, podporované metddy auten-
tizacie su PAP (Password Authentication Protocol) — autentizaciu inicializuje
Klient zaslanim svojich udajov, a CHAP (Challenge Handshake Authentication
Protocol) — vyzva zo strany serveru, po vzajomnej vymene informacii a odsuhlaseni
ich spravnosti sa ustanovi spojenie. Prenos autentizacnych udajov sa Sifruje, heslo

a meno medzi klientom a serverom putuje v Sifrovanej podobe. (4, s. 81)

1.10 Utoky na bezdrotové siete

V predchédzajucej kapitole sme si povedali nieco o zabezpeCovacich me-
chanizmoch bezdr6tovych sieti. Kazdému je jasné, Ze naproti nim stoji cela rada
utokov, ktoré maju za ulohu tieto mechanizmy prelomit’. Preco by toto niekto robil?
Odpoved’ je jednoducha, méze to byt zo zvedavosti, prelomenie zabezpecenia je
pre niekoho vyzvou, d’alej su to pokusy o ziskanie pristupu k internetu zdarma cez

susedovu nezabezpeceni WiFi siet’ a v neposlednej rade su tu Gtoky na firemné
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siete vo forme priemyselnej Spionaze s cielom ziskania citlivych informacii ¢i

know-how.

Bezdrotové siete sa priamo ponukaji Gtokom, su ideadlnym cielom z hladi-
ska dostupnosti, pripojit’ sa na iu mdze skoro hocikto ak siet’ nema implementova-
né silnejSie zabezpecovacie mechanizmy. Informacie sa daju odpocuvat’ technikou
zvanou ,,sniffing*, sledovat’ susedove emaily, spravy komunika¢nych aplikacii,
zachytavat’ hesla zadavané v otvorenej podobe alebo jednoducho analyzovat’ infor-

macie prudiace sietou.

WiFi v poslednej dobe zazila velky boom, skoro kazda domacnost’ je dnes
vybavena bezdr6tovym routerom s AP. Vicésina z nich vSak nekladie déraz na za-
bezpecenie tychto sieti, zvyknuti na metalickll siet’ a majuci presvedcenie, ze staci
ak si zvolime heslo na prihlasovanie do opera¢ného systému, zakUpia si bezdrotové
zariadenie a ako ho vybalia zo Skatule, tak ho ponechaju v tovarenskom nastaveni.
Tim otvoria branu do svojej siete vSetkym v dosahu, neskodnym uzivatel'om i Gtoc-
nikom, pre ktorych nebude problém siet zneuzit. Nie je k tomu treba Ziadnych
zvlastnych znalosti alebo Specidlnych zariadeni, na takto nezabezpecené siete sa
pripojite so svojim notebookom, ktory musi mat’ bezdrdtovu kartu. Po pokuse o
pripojenie sa do siete cez AP mu je pridelena IP adresa cez DHCP a uto¢nik tak
ziska pristup, teraz nie je zlozité zmenit nastavenia siete, sta¢i zistit’ vyrobcu a typ
AP. Niekedy je toto mozné zistit’ z SSID, ktoré uZ od vyroby identifikuje bezdréto-
vé zariadenie. Potom uz len staci ndjst’ si na internete uzivateI'sku prirucku, kde
vyrobca udava tovarenskeé nastavenia (predvolenu IP, prihlasovacie meno a heslo do
AP), pomocou nich sa prihlasit cez webové rozhranie do AP a veselo menit’ nasta-

venia.

Predstavu o0 tom, ako su na tom bezdrotové siete so zabezpeCenim si moO-
zeme urobit’ i sami, stac¢i nasadnit’ na jednom konci mesta na mestski hromadnd
dopravu, zobrat’ so sebou notebook a cesta na druhy koniec mesta monitorovat’ oko-
lie pomocou softwaru ako je napr. NetStumbler. Zistime, Ze viacero sieti je zabez-

pecenych vel'mi chabo ¢i uplne vobec.

V podnikatel'skej sfére je na zabezpecenie brany vacsi zretel’, spolocnosti si

uvedomuju cenu informécii a nalezite investuju do ich zabezpecenia, do hardwaru i
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softwaru ako su firewall-y, antivirové ¢i antispywareové programy. Hlavnym kom-
ponentom zabezpecenia je kvalifikovany spravca siete, ktory siet’ analyzuje, hl'ada
jej slabiny a nasledne vypracuje navrh zabezpecenia a navrhuje bezpecnostnu poli-

tiku.

Z pohl'adu podniku je najhorsie, ak ato¢nik po prelomeni zabezpecenia sie-
te pokracuje d’alej, snazi sa ziskat’ kontrolu na sietou, pokasa sa ovplyvnit' AP, rou-
tery a servery. Ak sa takémuto uto¢nikovi podari ziskat administratorské opravne-
nie k pristupu, jeho meno a heslo, moze zmenit’ vSetky nastavenia a to tak, Ze ani
opravneny spravca sicte nebude mat’ pristup k nastaveniam tejto infiltrovanej siete.
V tomto pripade nezostava ind moznost ako ru¢ne resetovat’ zariadenia, ako s AP
¢i router. Ak sa utoénikovi podari dostat’ na server, moze ziskat' ¢i zmazat' cenné

data a tym vyradit’ server a celu siet’ z prevadzky.

Z tychto a inych dévodov je nutné, aby spravca siete poznal mozné slabiny
siete a vedel predpovedat’ mozné utoky, poznal ich princip fungovania a proti tymto
sa vedel G¢inne branit. V d’alsich podkapitolach si popiSeme najpouzivanejsie uto-

ky, ktoré mdzu byt na nasu siet’ smerované.

1.10.1 Utok typu DoS - ,,Denial of Service*

Jedna sa o neinvazivny (tok s cielom vyradenia siete z prevadzky. Utokom
DoS moéZeme spomalit komunikéciu v sieti, alebo ju Uplne zamedzit’, a to za pomo-
ci zahltenia AP vel'kym mnoZstvom nezmyselnych dat, ktoré musi AP vyhodnotit,
¢o zahlti celé prenosové pasmo, spomali alebo znemozni pripojenie uzivatelov.

Utok mozeme previest’ roznymi spdsobmi, ktoré si:
» zahltenie siete vel’kym mnozstvom nezmyselnych ramcov,
> zaplavenie rdmcami pre odpojenie zo siete,

» sfalSovanim autentiza¢nych ramcov — rdmce obsahujuce chybu spésobia klien-

tovi problém s opatovnym pridruzenim k sieti,

» pri chybajlicej ochrane Sifrovanim moéze uGto¢nik zasielat’ deasociacné a deau-

tentiza¢né ramce k AP a tym zablokovat pravé pakety,
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» preplnenim bufferu AP, ktory pri preplneni autentiza¢nymi ramcami a vytvore-
ni velkého mnozstva spojeni ¢i prijati velkého mnozstva Ziadosti na autentiza-
ciu pretecie a sposobi spadnutie pristupového bodu. Server po prijati poziadav-
ku na vytvorenie spojenia otvori linku a zasle odpoved’ utoénikovi, no odpoved’
nedostane, takto otvori mnoho spojeni a nie je schopny obsluzit’ pravych uziva-
telov. (9)

Ochrana proti DoS

Proti DoS existuje malo efektivnych protiopatreni, proti zahlteni sa da bra-
nit’ nastavenim firewall-u, povolime na fiom iba uréity pocet paketov za sekundu

Z jednej IP adresy. Dal$ou moznostou je filtrovanie MAC adries.

1.10.2 Man-in-the-Middle

Utok s ,,muzom uprostred“, ktory vstlpi medzi AP a klienta, odpo¢uva ich
komunikéciu, v prvej faze zhromazd'uje data o klientovi i AP, informécie ako IP
adresy, SSID AP ¢i MAC adresu klienta. Data analyzuje a dekdduje, po ziskani
dostato¢ného poctu informacii ich komunikaciu prerusi, vytvori falosny AP, ktory
umiestni blizko uzivatela a donuti ho pripojit’ sa nan. Nielenze vSetku komunikaciu
zachytava, preposiela ju od klienta k AP a naopak, ti sa domnievaju, Ze spolu ko-
munikuji priamo, skutocnost je, Ze ich komunikacia je sprostredkovana
a zachytavana uto¢nikom. Takto uto¢nik ziskava vsetky informacie ako su prihlaso-
vacie mena a hesla klienta a vSetky ostatné data. Sice tento Gtok patri k tym naroc-

nejsim, existuje vel'ké mnozstvo programov sliziacich na uskuto¢nenie tohto utoku.

Ochrana proti M-I-T-M

Zabranit’ sa mu da pomocou pouzitia VPN ¢i autentiza¢nych mechanizmov
ako je 802.1x, najma tych s obojstrannou autentizaciou pomocou serveru RADIUS.
Vhodné je i mapovanie signalu v okoli siete a hl'adanie falosnych AP, ktoré nepat-

ria do naSej infrastruktdry. (4, s. 106)
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1.10.3 MAC Spoofing

Utok spoéivajici vo vydavani tto¢nikovho zariadenia za iné zariadenie,
ktoré ma v sieti zriadené pristupové pravo. Jeho vyuZitie je v sietach, kde je nasta-
vena filtracia pomocou MAC adries. Utoénik teda musi zmenit MAC adresu svojho
zariadenia na MAC adresu takého zariadenia, ktord mé do siete povoleny pristup.
MAC adresu zariadenia si zistime z ramcov ziskanych odpo¢uvanim komunikacie
Vv sieti, vyhl'addme si hlavicku MAC adresy a tu precitame, pri pouZzitom zabezpe-
¢eni WEP je treba tento najprv rozlustit a MAC adresu ziskat' z rozlGStenej komu-
nikacie. Zmena MAC adresy na zariadeni je v dneSnej dobe mozna priamo

v nastaveni samotného zariadenia napr. cez webové rozhranie.

Ochrana proti MAC Spoofing

Tomuto utoku je mozné predist’ pouzitim autentizacie cez 802.1x ¢i pouzi-

tim VPN. (5, s. 136)

1.10.4 WEP Cracking (rozlGstenie WEP kPica)

Na prelomenie WEP je potrebnych priblizne 5 — 10 milibnov paketov,
predpokladom je, Ze uzivatel po dobu zberu dat WEP kI'i¢ nezmeni. Tento ttok sa
da realizovat’ pomocou programov AirSnort ¢i WEPCrack. M6Zeme ho realizovat

viacerymi metédami:

> Utok hrubou silou (Brute-force Attack) — vypoétovo vel'mi naroény utok, je
potrebné kombinovat’ so slovnikovym ttokom, pomocou programu od Tima
Newshama je mozné prelomit’ touto metédou 40 bitovy WEP kI'i¢ za pér desia-
tok sekund na stroji Pentium 4, 2.6 GHz. Cim je silnejsie heslo, tym je dIhsia
doba na jeho prelomenie. Existuje hardwarovo akcelerované ldmanie pomocou
Pico karty, ktoré umoznuje uplné prehl'adanie pre 40 bitovy kl'a¢ do 34 hodin

na obyc¢ajnom notebooku.

> Slovnikovy utok (Dictionary Attack) — obmedzenie poc¢tu kl'ac¢ov v brute-force
utoku na najcastejSie pouzivané kombinacie. Tie st uloZzené v slovniku so subo-

rom pravidiel. Program tieto slova vybera zo slovniku a postupne na nich
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uplatiiuje pravidla, ktoré slova modifikuja, tie st zaSifrované a porovnané so
suborom hesiel. Slovnik obsahuje bezné slova, hesla ako 1234567, gqwerty, pas-

sword a slova z oboru a najcastejsie pouzivané hesla.

> Utok FMS — pani Fluhrer, Mantin a Shamir poukéazali na slabinu WEPu v algo-
ritme planovania kl'ai¢ov RC4. Prvy program schopny WEP prelomit” bol Air-
Snort uverejneny diia 17.8.2001, odvtedy sa zacalo o slabej bezpecnosti WiFi
diskutovat’ vo velkom. Podmienkou pre rozlustenie kI'ai¢a WEP je zachytenie
vel'’kého mnozstva paketov, kI'a¢ je potom mozné prelomit’ na zaklade opakuju-

cich sa slabych paketov s unikatnym 1V.

> Utok KoreK — diia 8.8.2004 hacker KoreK uverejnil svoju nova metoédu analy-
zy Sifrovanych dat, pracuje s algoritmom planovania RC4. Je potrebné zachytit
¢o najviac paketov s rovnakym IV. Rozlomenie je mozné uz po zachyteni par
sto tisicov paketov. Tato metdda je implementovand do programov AirCrack
a WepLab. (15)

Ochrana pred WEP Cracking

Chranit’ sa je mozné pouzitim 128 bitového WEP, tim znizime Sancu pre-
lomenia klI'ica utokom hrubou silou. PouZitim zabezpecenia RSN, ¢ize WPA ¢i
WPA2 zabranime tomuto Utoku uplne, kl'a¢ sa dynamicky meni a tak nie je mozné
ho rozlustit', pretoze zéklady deSifrovania sa rozpadnu so zemnou kli¢a. Proti uto-
ku FMS je efektivne pouzivat’ vylucne silné IV, neposielat’ slabé 1V, to je zabezpe-
¢ené mechanizmom WEP+, od firmy Agere Systems, ktory je implementovany na

niektorych zariadeniach. PouZitim RSN sa dokaZeme obranit’ i pred KoreK Gtokom.

1.10.5 PSK cracking (atok hrubou silou, slovnikovy utok)

Utok budeme viest na WPA/WPA2 v mode PSK. WPA neobsahuje slabiny
ako WEP, integrita dat je kontrolovana algoritmom MIC, ¢im sa znemozZnilo upra-
vit’ zasielané spravy, algoritmus TKIP zas eliminoval vyskyt slabych IC, jedina sla-
bost’ spociva v zdiel'anom kIa¢i, ktory je uloZeny na vSetkych staniciach a tak cela

bezpecnost’ siete zalezi len na sile tohto kl'uca. Existuje utilita cOWPALtty, ktora
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umoziiuje slovnikovy utok hrubou silou, lamanie hesiel o dizke 8-64 znakov je
takmer nemozné, najma z hladiska ¢asu. Pri rychlosti skuSania 50 hesiel za sekundu
je mozné za jeden den vyskusat 4.320.000 slov, moznych kombinacii 8§ znakového
hesla je 208.827.064.576, v najhorSom pripade tak slovnikovl utok moze trvat az
48.340 dni.

Ochrana pre PSK Cracking

Osvedcenou ochranou proti tomuto Gtoku je pouzitie ¢o najdlhsieho a naj-
neobycajnejsSieho hesla, ktoré bude obsahovat’ mix velkych a malych pismen, ¢isel

a znakov ako st @, # a pod. (16)

1.10.6 Utok na LEAP

Zabezpecenie od Cisco ma slabinu, ktora bola odhalena v roku 2003 Joshu-
om Wrightom. Spociva v prenose mena vo forme otvoreného textu a na overenie
hesla pouZziva algoritmus MSCHAPV2, schému challenge/response, kde je 8-bajtova
vyzva 3-krat nezavisle Sifrovana 56-bitovym DES (Data Encryption Standard)
a nésledne zaslana ako 24-bajtova odpoved, tieto tri kl'i¢e sa generuji za pomoci
16-bajtového MD4 hash-u, treti kI'a¢ sa na konci doplni o 5 nulovych bajtov a preto
ma iba 216 moznosti. Preto po desifrovani odpovede mozeme urcit’ 2 posledné baj-
ty MD4 hash-u. To nam umozni vyhladanie v predvypocitanej tabulke hash-ov —
deSifrovanim hash-u sta¢i overit’ iba malu ¢ast’ slovnika. Tieto slovniky su rozsiahle

vd’aka popularite lamania Windows hesiel a je mozné ich ndjst’ na internete.

Ochrana pred tutokom na LEAP

Ako obrana pomoéze zmena autentizacnej metody, napr. na tunelovaci pro-

tokol EAP-TLS & EAP-TTLS. (16)

1.10.7 Wardriving, warwalking

Tieto techniky sluzia na zistovanie dostupnosti sieti v dosahu bud’ za jazdy

dopravnym prostriedkom s otvorenym notebookom a zapnutym bezdrétovym priji-

45



Problematika bezdrétovych sieti

macom alebo pocas chédze po obci, ¢i okoli. Zaroven pri mapovani tychto sieti zis-
tujeme uroven ich zabezpecenia, a to bez toho aby sme sa ne tieto siete pokusali
pripojit’ ¢i nejakym spdsobom siete zneuzivat'. Na to, aby sme taktto ¢innost’ mohli
vykonavat’, ndim bude stacit’ notebook vybaveny Standardnou WiFi kartou a operac-
nym systémom Windows XP ¢i Linux. V zaklade ide o pasivnu aktivitu zameranu

na zistovanie SSID bezdrotovych sieti
V sietach 802.11 sa mo6zeme asociovat’ dvomi spdsobmi a to:
» Asociaciou v otvorenych siet’ach

V tomto pripade nam SSID ohlasi samotny AP, ten pravidelne SSID vysie-
la v administrativnych ramcoch beacons, ktoré obsahuju aj iné délezité informacie
o sieti, podporovanych rychlostiach a pod. My ako klient tieto ramce prijmeme a ak
sa budeme chciet’ asociovat, vySleme AP ziadost’ o asocidciu a ten nam na nu od-

povie jej povolenim ¢i zamietnutim.
» Asociaciou v uzavretych sietach

V uzatvorenych sietach musime hodnotu SSID poznat, ak ju nevieme, mo-
zeme si ju s pomocou utility NetStumbler (WinXP) ¢i Kismet (Linux) zistit, d'alSou
moznost'ou je pockat’ si na legitimnu asociaciu iného klienta a tak hodnotu SSID
odchytit. V pripade ak nemame ani utilitu ani ¢as na vy¢kavanie asociacie nejakého
klienta, mézeme AP zaslat’ poziadavku na disasociaciu, ¢iZze odpojenie pripojené¢ho
klienta, ktory sa vzapéti pokusi znovu so sietou asociovat’, a tu mézeme znovu od-
chytit’ hodnotu SSID, ktora sa behom tohto procesu reasociacie vysiela. (1, s. 57,
58)
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2 Analyza problému a sticasnej situacie

Navrh na modernizéciu, rozSirenie a zabezpecenie podnikovej siete budem

vypracovavat’ pre spolo¢nost’ Dolfin AM, s. r. 0.

Spolo¢nost’ bola zalozena 14. marca 2007, sidli v Brn¢ a je zamerand na
spravu nehnutel’nosti, ich predaj, kapu a prenajom a iné cinnosti v oblasti spravy
nehnutel'nosti. Podrobné informécie o IP adresach, heslach ¢i iné mi nebolo dovo-
lené uverejnovat. Preto nebude mozné v ndvrhu siete upresnovat’ detaily tykajice

sa nastavenia siete.

Ako aj iné technoldgie, tak i bezdrotové siete zazili v poslednych rokoch
vel’ky rozmach. S pribudajicim poétom bezdrétovych sietovych zariadeni, i tech-
nickych i softwarovych vylepSeni a v neposlednej rade aj ich zabezpeceni pribuda
stale viac a viac zariadeni, prostrednictvom ktorych sa méZzeme do tychto sieti pri-
pojit’ a komunikovat’ v nich. Ci uZ sa jedna o notebooky, PDA, tladiarne &i projek-
tory, potreba pripajat’ tiecto zariadenia do siete bezdrotovo stale rastie a popri tom
netreba zabudnut na zabezpecenie takychto spojeni. A to je ddévod, preco sa spo-
lo¢nost’ Dolfin AM rozhodla zmodernizovat” svoju sietovu infrastruktaru, ato
hlavne jej bezdrotové prvky, ktoré neplnia svoju funkciu a sU bez zabezpecenia.
Zadanie bolo jasne, vytvorit siet’, do ktorej budi moct’ pristupovat klienti, dodava-
telia ¢i obchodny partneri spolo¢nosti so svojimi bezdrotovymi zariadeniami bez
toho, aby sa museli tahat po kancelarii kable, a zaroven aby bola siet’ zabezpecena
pred odcudzenim informacii, akymi su technicka dokumentacia budov, uc¢tovnicke
data, informacie o bankovych tétoch a platobnych kartach. Preto sa vo vlasthom
navrhu zameriam na vytvorenie o najbezpecnejsej siete, aby bola ¢o najviac nedo-
bytna, a jej implementécia a administracia jednoducha. NepouzZivam zadmerne vyraz
dokonale nedobytnd, pretoze neexistuje ziadna 100% bezpecéna siet, na kazdy bez-
pecnostny mechanizmus sa skor ¢i neskor ndjde utok, ¢i sa odhali nejaka slabina
takéhoto zabezpecenia. Budem sa pri navrhu zabezpecenia snazit’ pripadnému ttoc-
nikovi ¢o najviac stazit’ jeho snahu o prelomenie, ¢i ho od pokusu o utok aspon

odradit’.
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2.1 Analyza siete spolo¢nosti Dolfin AM, s. r. o.

Ako prvé je potrebné vykonat’ analyzu stavajuceho stavu siete, na zaklade

ktorej navrhneme vhodné rieSenie tak, aby sme splnili poZiadavky vedenia spolo¢-

nosti.
Legenda:
—UTP Kabelaz oZasuvka na konektor RJ-45
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Obrazok ¢. 1: Schéma stavajliceho stavu siete

Vo firme je vybudovana metalicka siet, kabelaZ je rozvedena do oboch kancelarii

ako mozeme vidiet' na Obrazku ¢. 1, zakladom siete je rack, v ktorom je umiestneny
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fileserver, ktory tvori stolny pocita¢ Standardnej konfiguracie s opera¢nym systé-
mom Windows XP na ktorom je ulozeny uctovnicky program Pohoda. Mailovy
Klient je realizovany na zéklade MS Outlook-u na jednotlivych po¢itacoch. V racku
je umiestneny aj jeden WiFi router typu Huawei EchoLife HG520i, ktory nie je na-
staveny, je preto nefunkény a nepouziva sa ako bezdrotovy AP. Dalej sa v racku
nachadza pripraveny server s diskovym polom zakupeny od spolo¢nosti Abacus
Electric, s. r. 0. obsahujlci 8 hot-swap diskov v konfiguréacii RAID 1, inStalovany
je operaény systém Windows Small Business Server 2008, toto rieSenie vsak nie je
vyuZzivané a jeho celkové dokoncenie do findlnej podoby nikdy neprebehlo. V racku
je umiestneny i switch Cisco SRW2024 o 24 ethernetovych portoch, ktory podporu-
je IEEE 802.1 VLAN aj IEEE 802.1x autentizaciu cez RADIUS server, d’al$im za-
riadenim je router Huawei EchoLife HG520i, standardny router zapozi¢any posky-
tovatel'om internetového pripojenia O2, ktory podporuje IEEE 802.11b/g, autenti-
zaciu cez 802.1x a dokonca aj WPA2-PSK, nie je vSak funkény, nastavenie bezdro-
tovej siete vo webovom rozhrani nie je realizované, siet’ teda bezdrotovy signal
nevysiela. Rack d’alej skryva teleféonnu tstrediiu Agfeo AS 200 IT napojent na NT
Aethra NT1+ TRQ2102 a vSetky rozvody kablov, poéitace st spojené sietou P2P.

Spolo¢nost O2 poskytuje ADSL internet S jednou pevnou IP adresou
a teleféonnu linku, doména spolo¢nosti dolfin-re.com je zaregistrovana u francuzskej

spolo¢nosti Amen.fr, problémom je nedostato¢né technicka podpora.

Technické vybavenie uzivatel'ov siete je nasledovné. Spolo¢nost’ vlastni
dva kancelarske pocitace s operacnym systémom Windows 7 Professional, ktoré
boli zakupené len nedavno. Na tychto pocitacoch bezi virtualny Windows XP Pro-
fessional, dovod tohto rieSenia spociva v nekompatibilite multifunkéného zariade-
nia HP 3392 s opera¢ny systémom Windows 7, kde nie je mozné pouzivat skener,
takze skenovanie dokumentov prebieha cez program spustany vo virtualnom Win-
dows XP. Tieto pocitace su k sieti pripojené pomocou zavedenej metalickej siete.
Vedenie spolo¢nosti pouziva notebooky Asus UL20A, K sieti sa musia pripajat’ po-
mocou ethernetového kéblu. Notebooky si vybavené WiFi kartou s podporou
802.11 a/b/g. Pouzivany opera¢ny systém je Windows 7 Professional. Dalej ma je-

den z jednatel'ov svoj osobny notebook MacBook Pro s operaénym systémom Mac
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OS X, taktiez pouziva virtudlny Windows XP, vSetci zamestnanci v spolo¢nosti

vlastnia aj smartphone-y, napr. Blackberry Bold 9700 ¢i Nokia E71.

Rekapitulacia stavajiaceho rieSenia

>

firma ma server, ktory nie je dokoncéeny, uétovnicky program Pohoda beZi na

stolnom PC, ktory sluzi ako fileserver,
nie je zavedeny firewall, Ziadna filtracia spamu, nefunk¢na bezdrotova siet’,

vo firme je nedokonéené rieSenie serveru, je vSak eSte potrebné dokupit’ zaloz-
ny zdroj, vyriesit klimatizaciu serveru,

management spolo¢nosti pouziva notebooky, smartphone-y, je potrebné aby sa
mohli pripojit’ na siet’ v celej firme, zatial’ je potrebné sa vzdy pripojit na siet
kablom, prevlada réznorodost’ operaénych systémov na notebookoch,

chyba systém pre zalohu dat, diskové pole je nainStalované, nie je vSak pouZzi-

vané,

domeéna je registrovana u franctzskej autority, tu je potrebné kvoli zabezpece-

niu podpory néjst’ hosting domény v CR.

Tieto dévody a hlavne zavazné nedostatky v nedokoncenej implementacii

rieSenia serveru vyustili k potrebe celkovej modernizécie siete a vytvorenie jej za-

bezpecenia. Hlavnym cielom bude bezpecnost komunikacie, integrita a bezpeénost’

dat na serveri, vytvorenie siete jednoduchej na administraciu a neprekrocenie sta-

novenych nakladov na vybudovanie siete vo vySke 30.000,-K¢.
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3 Vlastné navrhy riesenia a ich prinos

V navrhu sa pocita s dokonéenim rozpracovaného serveru, nahodenie vset-

kych sietovych aplikacii na server, d’alej sa pocita s vytvorenim bezdrdtovej siete,

ktora musi byt maximalne bezpec¢na a jednoducha na spravu a zavedenie.

Ciele navrhu

e dokoncit’ server do Stadia, kde budu vsetky aplikacie nahodené na plnohodnot-

nom serveri, ktory bude zabezpeceny proti utokom typu DoS a podobnym, proti

vypadku pradu, bude realizovana zaloha dat na zalozny disk — RAID 1 na dis-

kovom poli, zavedeny firewall a zalozny zdroj,

e pokrytie kancelarii spolo¢nosti Dolfin AM, s. r. 0. bezdrétovym signalom, firma

sidli v jednej budove, bude treba vybudovat’ bezdrétovu siet, do ktorej sa uzi-

vatelia dostanu iba z priestorov sidla, toto bude zabezpecené:

1.

2.

presnym nastavenim parametrov AP,

vhodnym umiestnenim AP a nasmerovanim jeho anteny,
nastavenim rozsahu vysielania a vykonu antény,

zmenou parametrov SSID, zamedzenie jeho vysielania, atd’.,

vytvorenie 2 oddelenych sieti pomocou dvoch pevnych IP adries, do jed-
nej bude autentizacia pomocou RADIUS serveru protokolom EAP-TTLS
k pristupu do vnutornej siete a datam na serveri, druha siet’ bude oddelena

a bude poskytovat’ ndvstevnikom spolocnosti pristup k internetu,

po obvodovych stendch budovy budi nasmerované ruSicky, bude treba
nastavit' rovnaké SSID a MAC adresu, vysielanie na uritom kanale
a frekvencii, na ktorej bude AP vysielat’, tento kanal potom smerom von
z budovy rusit, tak aby nikto z vonku nemohol siet’ ani ,,vidiet* ani sa na

flu pripojit,

e vyber vhodnych zariadeni pre zaistenie vysokého Standardu bezpeénosti, vykonu,

kompatibility, jednoduchosti implementécie a administrécie.

51



Problematika bezdrétovych sieti

3.1 Technicka Specifikacia rieSenia

Navrhované rieSenie bude realizované na zdklade Standardu IEEE 802.11g
pre zabezpeCenie najvysSej moznej prenosovej rychlosti, maximalna prenosova
rychlost’ 54Mb/s bude pre nase ucely postacujuca, d’alej bude pouzity autentizany
protokol 802.1x, ktory poskytne riadenie pristupu uzivatel'ov a ich bezpe¢ny pristup
k sluzbam lokalnej siete a zabezpecenti komunikaciu v tejto sieti. Zakladom pre
cely navrh bude zapojenie prichystaného serveru s diskovym polom. Server pracuje
pod operacnym systémom Windows SBS 2008, zaistuje sluzby DHCP, DNS, VPN,
FTP aplni ulohu fileserveru. Pocitace pripojime do domény Windows, t&4 bude
zrealizovana v rdmci serveru a nadefinovana v doménovej sluZzbe Active Directory,
jej nédzov bude dolfin-re.local. Poéitace budu mat nazov pcl.dolfin-re.local
a pc2.dolfin-re.local, notebooky pre zmenu nbl.dolfin-re.local az nb3.dolfin-
re.local. K pristupu do siete bude potrebné nastavit’ uzivatel'ské uéty, kK VPN sa po-
tom budu uzivatelia autentizovat’ pomocou tychto uzivatel'skych uctov. Typ disko-
vého pola bude RAID 1, zrkadlovo ulozené data dostatocne zabezpecia server proti
strate dat. VVSetky programy, tétovnicky software POHODA, autentizaény Server,
mailovy server a ostatné umiestnime na novo zapojené diskové pole. Autentizacia
cez RADIUS server bude realizovana vo Windows SBS 2008.

U poskytovatela internetu O2 bude potrebné objednat’ eSte jednu pevnu IP
adresu, aby sme mohli lokélnu siet’ rozdelit'. Je mozné objednat’ iba bali¢ek d’alSich
Styroch IP adries k naSej jednej IP adrese, dostaneme tak spolu 5 pevnych IP adries
za cenu 479,-K¢ mesacne. U ostatnych poskytovatelov su ceny podobné, napr.

u UPC stoji jedna pevna IP adresa 202,-K¢ mesacne, ¢o pri dvoch je skoro to isté.

Stary fileserver mdézeme odpojit’ a ponechat’ si ho ako zaloZny server pre
pripadny vypadok nového serveru a diskového pola. Ako prvé musime zakupit’ rou-
ter, ktory obsahuje kvalitny firewall, tento router bude slazit’ pre lokalnu internd
siet’. Dalej je treba kupit” AP, ktory bude sluzit’ ako pristupovy bod a druhy, ktory
spIni funkciu autentikatora pre server RADIUS. WiFi router Huawei podporuje au-
tentizaciu cez RADIUS, my vSak potrebujeme, aby autentikator — AP podporoval

zaroven i moznost’ regulacie vykonu antény, preto musi zakUpeny pristupovy bod

52



Problematika bezdrétovych sieti

podporovat’ ako aj autentizaciu pomocou 802.1x, tak i regulaciu vykonu antény
a zaroven i podporu WPA2. Router Huawei mdézeme pouzit’ pre druht siet, ktora
bude sluzit' na pripojovanie ostatnych uzivatelov ¢i zédkaznikov spoloc¢nosti iba
k internetu. Dal3ou poloZkou bude zalozny zdroj pre server, ktory poskytne ochranu
siete a zariadeniam pred vypadkom elektrickej energie a pred elektrickym skratom,
aby sme predisli poSkodeniu hardware-u. Poslednym zariadenim, ktoré bude voli-
tel'nou vol'bou pre zvySenie zabezpecenia siete bude rusicka, ta vytvorime z oby-
¢ajného bezdrotového pristupového bodu tak, Zze nastavime SSID siete na rovnaku
hodnotu ako SSID autentikatora, takisto i MAC adresu zmenime na rovnaku
a v neposlednej rade bude potrebné nastavit’ rovnaky vysielaci kanal, aby sme spo-

lahlivo rusili vysielanie signalu von z budovy.

Router pre internu siet

Pre router sa rozhodovalo medzi typom ZyXEL Prestige 661HW-D3 a Zy-
XEL Prestige 660HW-T3v2, ich vyber bol prevedeny na zaklade ich nizkej ceny
a vel’kého mnoZstva funkcii a ¢o je najdolezitejsie, v cenovej kateg6rii do 2.000,-
K¢ obsahuju vel'mi kvalitny firewall. Porovnanie ich parametrov je zjavné z Prilohy
¢. 1. Ako mozeme vidiet', parametre jednotlivych zariadeni st podobné, najdoélezi-
tejSimi z nich, ktoré rozhodli o vybere routeru ZyXEL Prestige 661HW-D3 boli
podpora 802.11g+ pre zaistenie vys$sej rychlosti, moznost’ odpojit’ anténu, podpora
nastavenia pravidiel smerovania a spravy paketov a v neposlednom rade i fakt, Ze
tento router ma novsi chipset poskytujuci lepSiu stabilitu zariadenia. Rozhodli lep-

Sie parametre oproti druhému routeru pri skoro rovnakej cene.

Autentikator

Ako autentikator bolo treba vybrat’ bezdrotovy router s podporou protokolu
802.1x, zabezpecenia WPA2, moznostou regulacie vykonu antény a samozrejme za
¢o najvyhodnejSiu cenu. Vyber padol na zariadenie od vyrobcu Asus WL-320gP,
ktory vietky uvedené poziadavky spiiia a jeho cena sa pohybuje okolo 4.500,-Kg&.

(8)
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Zalozny zdroj

Dalou polozkou bude zalozny zdroj, po zrelej Givahe elektrickej spotreby
a naro¢nosti serveru na energiu som zvolil APC Smart-UPS X 1000VA
Rack/Tower LCD 230V, ktory poskytuje udrzanie prevadzky pri 50% zatazeni
serveru na 23,8 minuty, pri zalohovani dat a 100% zatazeni serveru poskytuje pre-

vadzku na 8,1 minuty. (7)
Rusicky

Rusicky budu realizované nakupom dvoch bezdrétovych pristupovych bo-

dov od vyrobcu TP-LINK TL-WA701ND, ktoré musia mat’ smerovu anténu. (17)

Preto bude potrebné dokupit 2 kusy smerovej antény TP-LINK TL-
ANT2406A a tie stavajuce na AP vymenit. Tieto smerové antény maju vyzarovaci
uhol 45° v horizontalnom i vertikalnom smere, preto bude musiet’ byt nastavena ich
presnd pozicia a taktieZz i parametre AP. Takto vytvorené rusi¢ky su jednoducho

nastaviteI'né a cenovo vyhodné. (6)

Software

Ako autentiza¢ny server zvolime implementaciu NPS vo Windows SBS
2008. Tu bude treba nastavit’ autentikatora, ¢ize pristupovy bod, opravnenych uzi-
vatel'ov, samotny autentizaény server a pravidla pristupu do siete. Nemusime tak
zakupit’ d’alsi software, pretoze tento operacny systém s podporou autentizacie voci
RADIUS serveru uz spoloénost’ vlastni, a jeho nastavenie je jednoduché. Z hladi-
ska administracie je toto rieSenie najlepSie, pridanie novych uzivatel'ov sa prevedie

priamo Vv utilite pre spravu serveru, kde nie je potrebna ziadna $pecialna znalost’.

Dal3im softvérom, ktory bude zavedeny je MS Exchange, emailovy server
pomocou ktorého bude v spolo¢nosti vedena elektronicka poSta, ten je sucastou
Windows SBS 2008.
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3.2 Rozpocet navrhu

Néklady na vystavbu siete uvadzam v Tabulke ¢. 1. PoloZzky uvedené v rozpocte
zaistia spolo¢nosti vysoku Uroven bezpeCnosti a zaroven uSetria d’alSie financné
prostriedky vzhl'adom k jednoduchosti administracie tohto rieSenia. Na druhej stra-
ne je cena zaklpenych zariadeni, suma 22.598,- K¢ ani zd’aleka nedosiahla hodnotu
informacii, ktoré budu chranené tymto vybavenim. | z finan¢ného hl'adiska je preto
volba tohto rieSenia vyhodna, pretoze jeho cena nepresiahla hodnotu informaécii,
ktoré bolo treba zabezpecit pred odcudzenim. NajdrahSou poloZzkou je zalozny

zdroj, ktory je iba doplnkom celkovej bezpecnosti siet'ovej infrastruktury.

Naklady na vystavbu siete firmy Dolfin AM, s.r. o.

Polozka PribliZzna cena za MnozZstvo Cena
jednotku [K¢] [ks] celkom [K¢]

Tabul’ka €. 1: Néklady na vystavbu siete

3.3 Plan infraStruktury

Schéma navrhovanej siete je zobrazena na Obrézku ¢. 2. Na znazornenom
navrhu je vidiet, Ze bude potrebné rozviest’ kabelaz UTP i do chodby, kde umies-
tnime pristupovy bod Asus, pomocou ktorého sa bud( autentizovat’ uzivatelia do
internej siete voci RADIUS serveru, na obrazku ako APa. Pristupovy bod Huawei,
na obrazku ako APh, ponechdme v racku, nebude zalezat’' na jeho umiestneni, pojde

0 koncovy bod, kde nebude mozny pristup K internym datam spolo¢nosti. Ked'ze
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chceme zabranit’ Sireniu signalu od AP Asus, bude potrebné v kancelarii vedenia
spolo¢nosti umiestnit’ zaktipené AP TP-LINK, na obrédzku ako AP-r, ktoré budu
sluzit ako rusicky, ich antény budii nasmerované smerom von z budovy tak, aby
kopirovali obvodové steny budovy a zabranili tak signélu prenikat’ z kancel&rie do

inych budov ¢i na ulicu, kde by bolo mozné signal odpocavat’.

Legenda: i MIHuawei HG520i
—UTP KabelaZz ©ZaSuvka na konektor RJ-45 py3 aAqus WL-320gP

B3 WiFi ruickg7A Rozsahsignalu rusitky O O Dosah WiFi signalu
/s 12650

3350

¥
3925 2800 5025

/—

Dvo

N

Archiv 7 I8

.. \\[\\

% Kancelaria
[ / administrativy
/ - 2™
. d T — //{ Hala L B e
Vjazd do j a schodisko 'i"'::\'f'akf
) echnické
dvora Chodba H zazemie

PN

rd W I—_]
Pekaren -
7 o

prenajaty Kanceléria .
. vedenia :
prlestor spolocnosti

Obrazok €. 2: Schéma néavrhu siete
V priechode a na dvore nebude treba signal rusit’, dosah signdlu obmedzi-
me tak, ako je zndzornené v Obrazku ¢. 2, pokryjeme tak vSetky kancelarie spolog-
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nosti a ostatny signal obmedzime rusickami. Ostatné sietové prvky ponechame na
svojom mieste, zmeni sa len nastavenie a niektoré z nich sa pripoja k sieti, o tom si
ale napiSeme aZz v nasledujicom odstavci. To ako bude prevedené zapojenie zaria-

deni v racku je znazornené v Prilohe ¢. 2.

3.4 Nastavenie zariadeni a zabezpecenie siete

Hlavnou zmenou v novom navrhu siete bude rozdelenie siete pomocou

dvoch IP adries, ako mézeme vidiet' v Prilohe ¢. 2.

1. siet - AP Huawei

Prva siet bude takto oddelena od serveru a druhej siete, pristupovym bo-
dom bude zariadenie Huawei HG5201, siet’ bude sluzit’ k pristupu dodavatel'ov ¢i
zakaznikov spolo¢nosti k internetu, nastavime SSID na ,,Dolfin“, cez webové roz-
hranie nastavime zabezpecéenie zdielanym klI'i¢om WPAZ2 a heslo pre tato siet’ sa
bude kazdy mesiac obmienat’, a to z dovodu filtracie starSich uzivatelov, pre zjed-
nodu$enie bude heslo zloZené z ndzvu spolo¢nosti, aktualneho mesiaca a roku, tvar
napr. ,,DOLFINmay2011“. Z dévodu oddelenia tejto siete nie je potrebné tento AP
dalej zabezpeCovat, AP bude preto slazit’ aj na odvedenie pozornosti od hlavného
pristupového bodu. Potrebné bude nastavit’ pevny vysielaci kanal tak, aby sa siete

nerusili, tato siet’ bude teda komunikovat’ na 1. kanali.

2.siet - AP ZyXEL

Druhé siet’ bude sluzit’ pre interné ucely zamestnancov spolo¢nosti. Siet’
bude v prvom rade zabezpeCena nastavenim firewallu na smerovaéi ZyXEL
P661HW-D3, ten bude vykondvat kontrolu paketov a zabezpe€ovat’ prevenciu proti
utokom DoS a DDoS a vV tejto sieti bude sluzit’ iba ako router, vysielanie bezdroto-
vého signalu na fiom vypneme, popripade odstranime i anténu. Dalej bude potrebné
nastavit’ pristupovy bod Asus WL-320gP, ktory bude plnit’ funkciu autentikatora do
internej siete. SSID nastavime na ,,RADIUS", zamedzime jeho vysielanie, zvolime

vysielaci kanal, AP bude operovat’ na 11. kanali, povolime overovanie identity uzi-

57



Problematika bezdrétovych sieti

vatelov protokolom 802.1x a RADIUS serverom, zvolime zabezpeCenie WPA2
a zdiel'any klti¢, IP adresu serveru a porty, cez ktoré bude prebiehat’ komunikacia
medzi AP a serverom, takto pripravime AP, aby fungoval ako autentikator. Dalej
vytvorime zoznam povolenych MAC adries, kde budd nadefinované vetky bezdro-
tové zariadenia zamestnancov spolo¢nosti napr. notebooky Asus, zapneme ich fil-
trovanie a posledné nastavenie sa bude tykat’ vysielania signalu. Obmedzime vykon
antény a to tak, aby sme dosiahli pokrytie iba v priestoroch spolo¢nosti, metédou
warwalking budeme sledovat’ tiroven a dosah signélu v priechode do dvora spolo¢-
nosti a na dvore, ak uz signal v tychto priestoroch nezistime a bude mozné sa pripo-

jit' na siet’ z kanceldrii, ponechdme nastavenie vykonu antény na tejto hodnote.

RADIUS

Autentizacia do siete bude prebiehat’ vo¢i RADIUS serveru pomocou na-
stavenia NPS vo Windows SBS 2008 prostrednictvom existujucich uzivatel'skych
uctov autentiza¢nou metdédou PEAP s WPA2 zabezpecenim a Sifrovanim AES, pre-
to je potrebné nastavit’ ako AP tak i samotny server a hlavne nain$talovat’ certifikat,

ak chceme pouzit’ metédu PEAP.

Najprv nain$talujeme Certifika¢né sluzby pridanim ulohy cez Server Ma-
nagera, tu vyberieme mozZnost’ Active Directory Certificate Services, tymto povoli-
me CA generovat’ a podpisat’ certifikaty pre nasu doménu. V d’'alSom kroku si zvo-
lime certifikacnt autoritu a priddme odporucené sluzby potrebné pre webovy zapis
fikaéného uradu, zvolime Podnikovy, nésledne na to budeme vyzvany k vol'be typu
CA, tu zvolime Koreriovy CA, klikneme na Dalsi. V nasledujicom kroku budeme
musiet’ nastavit’ sukromny kI'a¢, zvolime mozZnost’ vytvorit novy a presunieme sa k
d’alsiemu kroku, kde nakonfigurujeme Sifrovanie pre CA, ponechdme predvolené
nastavenia, zvolime nazov certifikatu a uréime dizku jeho platnosti a presunieme na
koniec celého procesu. Takto nastavime CA a mézeme poziadat’ o certifikat potreb-
ny pre PEAP autentizaciu. To prevedieme tak, Ze do prikazového riadku vo Win-
dowse napiSeme ,,MMC*, tym otvorime Microsoft Management Console konzolu

pre spravu systému kde si o certifikat zaziadame a nainStalujeme ho na na$ server,
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v menu konzole péjdeme do Subor>Pridat/Odobrat modul snap-in, v zobrazenom
okne vyberieme Certifikaty, zvolime Pridat av nasledujicom okne vyberieme
moznost’ spravy modulu pre pocitacové ucty, d’alej vyberieme miestny pc, na kto-
rom mame konzolu spustent, stlaéime OK a tym vytvorime konzolu miestnych cer-
tifikatov, tito moZeme pre budicu potrebu ulozit. V polozke Certifikdty(Ucet
miestneho pc)>0sobné>Certifikaty klikneme na ne pravym tla¢idlom, zvolime
Vsetky tilohy>Ziadost o novy certifikat, v zobrazenom okne potvrdime vyber stla-
genim tlacidla Dalsi, vyberieme doménu a na konci procesu stlaéime Zapisat, tymto
sposobom sme si vygenerovali certifikat, ktory bude pouzity pre identifikaciu nasho

Serveru.

Teraz sa mézeme vrhnat’ na nastavenie RADIUS serveru. Znovu si otvori-
me Server Managera a zvolime sluzbu Network Policy and Access Services, v dal-
Som okne zaklikneme sluzby NPS a RRAS, potvrdime stisknutim Dalsi a na koniec
zvolime Install. Tym sme nainstalovali sluzby sietovych pravidiel, pre ich nastave-
nie musime v menu Start v prikazovom riadku spustit’ nps.msc, otvorime tym NPS
MMC konzolu, v okne vyberieme moznost RADIUS server for 802.1X Wireless or
Wired Connections, v tejto ¢asti konzole stla¢ime Configure 802.1x pre nastavenie
autentizacie cez 802.1x, v dalsom okne vyberiem typ pripojenia 802.1x, zvolime
vol'bu bezdrotové pripojenia Secured Wireless Connections, nasleduje vol'ba auten-
tikatora, ktory je v naSom pripade Asus WL-320gP, bude potrebné nastavit’ jeho
meno, IP adresu a zdielany kI'i¢, vSetko potvrdime a presunieme sa k okne, kde
bude na vyber autentizaéna metéda, my zvolime metédu PEAP a pred posunom na
d’alsi krok je potrebné tito metdodu nakonfigurovat, stlacéime Configure, vyberieme
nas certifikat a potvrdime. Dostavame sa tak k nastaveniu uzivatel'skych skupin, my
zvolime overovanie identity pre vSetky uzivatel'ské ucty, ktoré sa budt do siete pri-
pajat’ bezdrotovo. Klienti, ktory nebudi mat pridelené meno a heslo do siete sa tak
nebudi moct’ bez ich znalosti pripojit’ a tym sa zvysi bezpecnost’ celej siete a za-
bezpeci pristup len pre autentizovanych uzivatel'ov. Stla¢ime Next a na koniec Fi-
nish na dokoncenie celého sprievodcu, tym dokon¢ime celt inStalaciu. Teraz mame

aktivovanuU autentizaciu uzivatel'ov vo¢i RADIUS serveru vo Windows SBS 2008.
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Rusicky

Doplnkovym zabezpecenim buda rusicky, tie zrealizujeme nasledovne.
Umiestnime ich po obvodovych stenach budovy tak, ako je to zobrazené v Obrazku
¢. 2, ich antény nasmerujeme smerom von z budovy a nastavime vysielaci kanal, na
akom operuje pristupovy bod Asus WL-320gP, Cize na 11. kanal a tym vyruSime
vysielanie signalu smerom navonok. Dalej nastavime rovnaki MAC adresu a SSID
ako mé& AP Asus, tym dosiahneme ru3enie prave nadej druhej siete, a pri pripadnom
pokuse o zachytenie signalu zvonku uto¢nik prioritne zachyti falo$ny signal
z rusicky, alebo AP Huawei a nie z pristupového bodu Asus, rusicka tak postavi
pred druht siet’ nepriepustnt barikadu, nebude tak mozné pripojit’ sa na internd siet’

odinakial’, ale iba z priestorov spolo¢nosti.

Uzivatelia

Posledné ¢o bude potrebné nastavit’ pre uspesni autentizaciu uzivatelov
vo¢i RADIUS serveru je konfiguracia samotnych bezdrotovych klientov. Noteboo-
ky pouZivaju Windows 7 Professional a tam musime nastavit’ pripojenie k sieti ruc-
ne, predvolené nastavenie nam pripojenie neumozni. Automaticky sa nepripojime
| preto, ze siet’ nevysiela svoje SSID a tak ju nebude mozné ani vidiet. Na klient-
skom zariadeni je potrebné si otvorit’ Centrum sietovych pripojeni a zdielanie, tam
zvolime moznost” Nastavit' nové pripojenie ¢i siet. Otvori sa nam okno, v ktorom
vyberieme moznost’ Rucne pripojit k bezdrbtovej sieti. Tu nastavime nézov siete
~RADIUS", typ zabezpecenia WPA2-podnikoveé, a typ Sifrovania AES, zaSkrtneme
moznost’ Vytvorenie pripojenia automaticky a Pripojit, i ked siet’ prdve nevysiela,
potvrdime stladenim Dalsi a v d’alsom okne, ktoré nam hovori, Ze siet’ bola ispesne
pridana stla¢ime vol'bu Zmenit nastavenia pripojenia, zobrazi sa okno, kde v zaloz-
ke Zabezpecenie zvolime metddu overovania v siete na ,,PEAP* a klikneme na tla-
¢idlo Nastavenie, v otvorenom okne zaskrtneme Overit certifikat serveru, dalej
zvolime server, korefiovii CA a vol'by potvrdime. V nastaveniach vlastnosti siete
eSte klikneme na Spresnit’ nastavenie, tam zadame rezim overovania Overenie uzi-
vatela. Tymto spdsobom nakonfigurujeme aj ostatné bezdrétové zariadenia, ktoré

budu do siete pristupovat’.
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3.5 Ekonomické zhodnotenie navrhu

Navrhované rieSenie ponuka vysoku uroven bezpecnosti, od zabezpecCenia
signalu az po autentizaciu uzivatelov a ponuka komplexné rieSenie ako zabezpecit
malt firemna siet. Toto rieSenie je ¢o sa tyka implementdcie jednoduché
a administrativne nenaro¢né, boli pouzité moderné zariadenia s mnozstvom uzito¢-
nych funkcii, ktoré su v ndvrhu plne vyuzite, tak aby bolo rieSenie efektivne. Preto
budt dodato¢né ndklady na administraciu nulové, pretoze spravu siete zaistuje pre
spolo¢nost’ Dolfin AM, s. r. o. technik, ktory bude spravovat’ nové sietové rieSenie
tak ako doteraz, a to za nezmenenu cenu. Celkové naklady na zavedenie navrhova-

ného rieSenia su nasledovné:
= investicia do zariadeni (podPa TabuPKky ¢&. 1) 22.598,-K¢
* mesacné ndklady za d’alSie IP adresy 479,-K¢

Prinosom je zaistenie mobility uzivatelov v sieti, a zaroven zachovanie
bezpecnosti komunikacie zariadeni v novo vytvorenom bezdrotovom prostredi, d’al-
$im prinosom je odburanie zavislosti uzivatel'ov na pripojeni svojich zariadeni po-
mocou kéblov, kde pri zvySenom pocte zariadeni nebolo mozné zapojit’ vSetky do
siete. Prinos vidim i v zabezpeceni pristupu k internym datam spolo¢nosti, kde ne-
bude mozZny pristup pomocou bezdrétovej siete k tymto informéciam bez znalosti

uzivatel'ského mena a hesla.

Mnou navrhované rieSenie je vhodné pre zavedené firemné siete
s nedostato¢nym zabezpecenim, kde je uz infraStruktira zavedend, ale chybaju bez-
pe¢nostné prvky, toto rieSenie mdzu vyuzit' spolocnosti, ktoré z dovodov organi-
za¢nych ¢i inych potrebuju zvysit' zabezpecenie. Tyka sa to hlavne spolo¢nosti,
ktoré zmodernizovali svoje technické vybavenie, rozsirili svoju siet’ o moderné
bezdrétove zariadenia, ale zabudli tomu usposobit’ zabezpecenie siete. Je treba mys-
liet’ na to, Ze rieSenie bolo navrhnuté pre Specifické podmienky, a preto, ak by sa
malo implementovat’ v inom prostredi, je potrebné prisposobit’ toto miestnym po-

Ziadavkam.
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Zaver

Ak by som mohol napisat’ par slov k zaveru, rad by som poznamenal, Ze
tak ako i iné technoldgie, i bezdrotove siete a ich zabezpecenie su stale vo vyvoji,
vzdy pride nejaké nové technické vylepSenie, vzapéti na to sa objavi nejaka jeho
slabina, na ktor1 bude potrebné vymysliet’ zaplatu ¢i bezpecnostné rieSenie. A preto
bude vzdy priestor na vylepSovanie a zdokonalovanie tejto, dnes uz neodmyslitel’-
nej technoldgie, ktora nam kazdy den pomaha v praci i doméacnosti. | to je dévod,
preco sa treba bezpecnosti tychto sieti venovat, pretoze td ndm poskytuje istotu a

pocit nedotknutelnosti v dnednej kybernetickej dzungli.

Na zaver by som rad skonstatoval, Ze mnou navrhnuté rieSenie splnilo ciel,
ktory bol stanoveny na zaciatku, ateda vytvorenie bezpecnej bezdrotovej siete
s poziadavkou na maximélne prihliadnutie na jej bezpe¢nost’ a poZiadavky vedenia
spolo¢nosti. Navrhované riesenie spiiia ako podmienku bezpeénosti, tak i podmien-
ku na jednoduchost’ administracie siete a stanovenych nékladov. Dufam teda, Ze

moja praca pomdéZze i ostathym zorientovat’ sa v problematike bezdrotovych sieti.
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Problematika bezdrétovych sieti

Zoznam pouzitych skratiek

AAA
AES
AP
BSS
CA
CHAP
CRC
DES
DFIr
DoS
DDoS
DSSS
EAP
ESS
FHSS
FMS
IEEE
LEAP
MAC
MIC
MIMO
MMC
NAS
NPS
NT
OFMD
P2P
PAP
PEAP
PPP
PTMP
PTP
QoS
RADIUS
RAID
RRAS
SBS
SSID
TKIP
TLS
TTLS
WEP
WiFi
WPA
WPA2

Authentication, Authorization and Accounting
Advanced Encryption Standard

Access Point

Basic Service Set

Certificate Authority

Challenge Handshake Authentication Protocol
Cyclic Redundancy Check

Data Encryption Standard

Difused Infrared

Denial of Service

Distributed Denial of Service

Direct Sequence Spread Spectrum

Extensible Authentication Protocol

Extended Service Set

Frequency Hopping Spread Spectrum
Fluhrer-Mantin-Shamir

Institute of Electrical and Electronics Engineers
Lightweight Extensible Authentication Protocol
Media Access Control

Message Integrity Check

Multiple- Input Multiple-Output

Microsoft Management Console

Network Access Server

Network Policy Server

Network Termination

Orthogonal Frequency Division Multiplexing
Peer-to-Peer

Password Authentication Protocol

Protected Extensible Authentication Protocol
Point-to-Point Protocol

Point to Mutipoint

Point to Point

Quality of Services

Remote Authentication Dial In User Service
Redundant Array of Independent Disks
Routing and Remote Accesss Services

Small Business Server

Service Set Identifier

Temporal Key Integrity Protocol
Transport Level Security

Tunneled Transport Level Security

Wired Equivalent Privacy

Wireless Fidelity

Wi-Fi Protected Access

Wi-Fi Protected Access 2
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Problematika bezdrétovych sieti

Zoznam objektov

Tabul'ky

Tabulka 1: Néklady na vystavbu siete

Obrazky

Obrazok €. 1: Schéma stavajuceho Stavi SIETE ......covvvvviiiiiiiiie e

Obrazok ¢. 2: Schéma navrhu siete.....
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Problematika bezdrétovych sieti

Prilohy

Priloha ¢. 1: Porovnanie parametrov routerov ZyXEL
Priloha ¢. 2: Schéma zapojenia zariadeni v racku
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