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ABSTRAKT

Cilem diplomové prace na téma Klientska aplikace protokolu DNS s grafickym rozhranim
pro ucely vyuky je vytvoreni programu s moznosti zasilani, prijimani zprav protokolu DNS,
mDNS a LLMNR s moznostmi volby volitelnych parametr(i protokolu. Dale porovnat
vytvorenou aplikaci s dostupnymi nastroji jako jsou Nslookup, Dig a vytvoreni prikladi
vyuziti aplikace pro vyuku.
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ABSTRACT

The goal of the Master thesis on the topic of the Client application of DNS protocol
with graphical interface for teaching purposes is to create a program with the features
of sending, receiving DNS, MDNS and LLMNR protocols with optional parameters.
Additionally, compare the created application with available tools such as Nslookup, Dig
and create examples of application for teaching.
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Uvod

Diplomova prace ma za cil seznamit c¢tenare s problematikou doménovych jmen
a jejich prekladu pomoci raznych protokoli.

Teoreticka cast pojednava o hierarchii doménovych jmen a systému prekladu
jmen na Internet Protocol adresu. Déle je probran format zprav Domain Name
System protokolu a rozsiteni protokolu Domain Name System Security Extension,
které reaguje na moznost puvodni nedostatky puvodniho protokolu. Pro preklad
jmen na lokalni siti jsou zminény protokoly Multicast Domain Name System
protokol a Link Local Multicast Resolution Name protokol. Dale jsou rozebrany
sifrované protokoly pro preklad doménovych jmen. Mezi popsané protokoly patti
DNS over Transport Layer Security, DNS over Hypertext Transfer Protocol Secure
a DNS over Quic.

Posledni mensi kapitola teoretické c¢asti pojednava o mozné budoucnosti DNS.
Zamétuje se primarné na skloubeni DNS a blockchain technologie s redlnym
prikladem jako feseni preneseni prekladu doménovych jmen na blockchain Etherea.

Praktickda c¢ast se sklada ze tii témat. Prvni téma rozebird néastroj DNS
benchmark, ktery slouzi k zvoleni nejlepsiho verejné dostupného resolveru
pro aktualni stanici. Méfeni probihalo ze dvou rozdilnych siti: z doméci sité a sité
VUT.

Déle se nejvétsi oblast praktické casti sklada z popisu implementace klientské
aplikace pro zasilani a zobrazeni dotazti pro protokoly DNS, mDNS a DoH.
Aplikace je implementovana pomoci programovaciho jazyka Java a vyzaduje
pro sviij béh Javu v minimalni verzi 11 a knihovnu JavaFX, kterd je soucasti
slozky, kde je i vysledny spustitelny soubor aplikace. Vytvorena graficka klientské
aplikace je porovnavana s jiz existujicimi nastroji Nslookup a Dig.

Vyvoj je verejné dostupny v repozitafi na Githubu, kde lze najit i jednotlivé
vydani aplikace. V ¢asti DNS jsou rozebrany rozdily v resolverech, které byly
pozorovany prii testovani klientské aplikace. Dopodrobna je zaznamenan rozdil
mezi resolvery pri stejném typu dotazu. Soucasné vSechny tri protokoly obsahuji
vystup z testovani jednotlivych vlastnosti programu, aby bylo patrné, co bylo
predmétem vyvoje a s jakymi uzivatelskymi vstupy si aplikace umi poradit.
V posledni kapitole je popsan proces importu projektu do vyvojového prostiedi

Eclipse a export az do spustitelné .exe aplikace.
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1 Teoreticka cast

1.1 DNS

DNS je zkratka pro protokol Domain Name System. Jedna se o protokol pracujici
na 7. vrstvé ISO/OSI (International organization of Standardization/Open System
Interconnection) modelu. Z pohledu dnes ¢astéji vyuzivaného sitového modelu
TCP/IP (Transmission Control Protocol/Internet Protocol) se jednd o 4. vrstvu.
Oba modely protokol zasazuji do aplikacni své vrstvy. Primarni funkce je prelozeni
doménového jména na IP (Internet Protocol) adresu. Uzivatel si nemusi pamatovat
¢iselnou IP adresu, ale pouze srozumitelné fetézce znakll a protokol DNS
se postara o preklad. V dnesni dobé ma protokol dalsi funkce, avsak tato zakladni

je vyuzivana nejvice. [1]

1.1.1 Vymezeni pojmi v ramci DNS

Resolver je stanice nebo software starajici se o preklad doménového jména
a to napric¢ stromovou strukturou doménovych jmen.

Zéna je ¢ast domény, kterou organizace/osoba spravuje.

Autoritativni DNS server je DNS server, ktery zna veskeré informace
0 spravované zoneé.

Rekurzivni dotaz je typ dotazu, kdy klient pozaduje od serveru konec¢ny preklad
i za cenu, ze server bude muset vykonat dalsi dotazy, nez preklad bude moci
proveést.

Iterativni dotaz je druhy typ dotazu, kdy si klient vystaci s odpovedi
bez prekladu doménového jména, ale s odkazem na adresu DNS serveru nize

v hierarchii.

1.1.2 Historie

Prvni podoba doménovych jmen se objevila v siti ARPANET (v 70. letech 20.
stoleti), kde Stanford Research Institute udrzoval soubor jménem HOSTS.TXT.
V souboru bylo mapovano jméno pocitace v siti na ciselnou adresu. Jednalo
se tedy o silné centralizovany seznam, ktery bylo velmi nepruzné meénit.
Soubor si uzivatelé stahovali pomoci protokolu FTP (File Transfer Protocol)
a po stazeni vyuzivali preklady na stanici. Tento koncept vyuzivime i dnes
pii definovani doménovych jmen na lokalni stanici. U Unixovych operacnich
systému v ramci souboru /etc/hosts. U Windows opera¢nich systémt v souboru

C:\windows | system32\ drivers |\ etc\hosts.
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Obr. 1.1: Struktura hierarchie doménovych jmen

Nasledovala specifikace protokolu DNS, vytvorena Paulem Mackapetrisem.
Specifikace se nachazi v dokumentech RFC (Request for Comments) 1034 a 1035.
Samotny standart byl uznan v roce 1986, poté prosel dalsimi zménami v novéjsich
RFC. Asi nejvyznamnéjsi uprava je z roku 2005, kdy byl predstaven DNSSEC
(Domain Name System Security Extensions). Rozsifeni reagujici na moznost
podvrhnuti doménového jména za jinou IP adresu. Pridava ovéreni pomoci

asymetrické kryptografie.[2]

1.1.3 Vlastnosti protokolu

Protokol je typu klient—server. Jedné se o aplikacni protokol vyuzivajici jak UDP
(User Datagram Protocol) i TCP (Transmission Control Protocol) na transportni
vrstvé. Oba vyuzivaji port 53 (na strané serveru). V piipadé prekladu doménového
jména se nejcastéji vyuzije protokol UDP, protoze je zde diilezita rychlost prekladu.
Pokud protokol UDP nemtize prenést informace o prekladu, protoze napriklad data
jsou vétsi nez povolenda velikost datagramu, navaze klient spojeni a informaci ziska

pomoci spolehlivé sluzby TCP. Protokol obsahuje dva druhy zprav: dotaz a odpovéd.

Hierarchie DNS servert

Hierarchii tvori decentralizovany systém serverti. Byla koncipovana tak, ze kazda
instituce si chce obhospodarovat vlastni c¢ast doménovych jmen, aby nedoslo
k problému stejnému jako u projektu ARPANETu. Struktura servert je stromova,
kdy kotfen je tecka a pod ni se vétvi jednotlivé TLD (Top Level Domain).
Mezi takové domény patti napriklad doména .cz nebo .com. Pod TLD se nachézi
dalsi domény. Struktura je zobrazena na obrazku [I.I} Ve stromu jsou domény

oddéleny teckou (tecka reprezentuje cestu mezi listy). Maximalni pocet znaku
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na doménové jméno je 255. Jednotlivé ¢asti (subdomény), mohou mit maximélné
63 znaku. Maximéalni pocet trovni je 127 (nejdelsi moznd cesta ve stromu).

V kazdé doméné existuje alespon jeden autoritativni server, ktery zna veskeré
doménové zaznamy, nebo odkaze na server nize v hierarchii, ktery preklad miize

vykonat.

1.1.4 Format zprav

Zpravy protokolu jsou popsany ve vice doporuceni RFC. Nejzasadnéjsi je RFC
1035, které navazuje na RFC 883 a 973. Jednotlivé c¢asti jsou povinné
nebo volitelné. Povinné musi byt ve zpraveé vzdy. Jedna se o ¢asti hlavicka a dotaz.
Dalsi ¢asti jiz jsou volitelné: odpovéd, autorita a dalsi zdznamy. Obecna struktura
Zpravy je zobrazena na obrazku [3]

Hlavicka

Dotaz

Odpovéd

Autorita

Dalsi
zaznamy

Obr. 1.2: Obecné struktura zpravy protokolu DNS

Hlavicka

Hlavicka obsahuje 6 poli s rtiznou bitovou délkou. Znazornéna je na obrazku [1.3]
ID — Je 16 bitové ¢islo. Je generovano ndhodné pro kazdou relaci dotaz/odpovéd.
Pro odpovéd musi byt pouzité stejné ¢islo jako v dotazu. Slouzi k identifikaci
k jakému dotazu se odpovéd vztahuje.

QR - Jeden bit rozlisujici, zda zprava je dotaz (0) nebo odpoved (1).

OPCODE - Identifikace druhu dotazu. Stejné jako ID je i OPCODE kopirovan
z dotazu do odpovédi. Pole miize nabyvat hodnot 0 az 15. Vyuzivané jsou aktualné
3 hodnoty. Jedna se o obycejny (0), reverzni (1) a stav serveru (3). Zbytek hodnot
je rezervovan pro dalsi vyuziti.

AA - Bit oznacuje autoritativni odpovéd (1). V piipadé, ze v odpovédich je vice
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ID
QR OPCODE AA|TC|RD|RA R RCODE
QDCOUNT
ANCOUNT
NSCOUNT
ARCOUNT

Obr. 1.3: Struktura hlavicky protokolu DNS

zaznami, stahuje se hodnota pole pouze na dotaz, ktery byl prvni v dotazu.

TC - Bit vyznamové reprezentuje fragmentaci zpravy kvili délce.
Vyuzito pri prenosu pres UDP.

RD - Rekurze je vyzadovana. Bit je nastaven v dotazu, kdyz klient chce,
aby server vyhledal odpovéd a poslal az vysledny preklad. Podpora rekurze neni
povinna. Korenové servery témto pozadavkiim nemusi vyhovét.

RA — Nastaveni bitu v odpovédi. Server dava informaci, ze rekurzi podporuje.

R — 3 bitova rezerva, které je volna pro dalsi vyuziti. Ve vSech zpravach musi
byt nastaveno na hodnotu 0.

RCODE -~ Reprezentuje vysledek prekladu. Nabyvd hodnot 0 az 15,
kdy je specifikovano aktualné 6 hodnot: bez chyby (0), chyba formatu dotazu (1),
chyba serveru (2), server mneni autoritativni pro danou zénu (3),
neni implementovano (4), zamitnuti pozadavku (5).

QDCOUNT - Zkratka pro Query Domain Count. Cislo o velikosti 16 bitt
reprezentuje pocet dotazil ve zprave.

ANCOUNT - Reprezentuje pocet zaznami v odpovédi. Jednd se o zkratku
Answer Count. Cislo vyjadiuje pocet prelozenych odpovédi.

NSCOUNT - Hodnota 16 bitového cisla slouzi k zjisténi poctu zdznami v ¢asti
autorita, neboli kolik zaznamt pochazi primo z DNS serveru pro danou zénu.
ARCOUNT - Zkratka pro Additional Information Count, pocet zdznamu v dalsi
zéznamy. Hodnotou lze zjistit, zda byl vyuzit DNSSEC (0 znamend, ze ne).[4]

Dotaz

Obsahuje t¥i pole. Schéma dotazu je zobrazen na obrazku [I.4]

QNAME - Reprezentace doménového jména. Prvni je ¢islo, které reprezentuje
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pocet znaki po prvni tecku. Nasleduje ¢ast subdomény po tecku. Poté se postup
opakuje. Posledni je 0 reprezentujici koren (.).

QCOUNT - Pozadavek na typ dotazu. Dotaz na zaznam A je reprezentovan
hodnotou 1.

QTYPE — Pole pro tfidu dotazu. Aktudlné se pouzivd pouze hodnota 1 (IN)

pro internet. [5]

‘1bit

0 ‘1 ‘2 ‘3 ‘4 ‘5 ‘6 ‘7 ‘8 ‘9 ‘10‘11‘12‘13‘14‘15

QNAME

QCLASS
QTYPE

Obr. 1.4: Schéma bloku dotazu protokolu DNS.

Odpovéd

Cést odpovédi je zobrazeno na obréazku Jedna zprava muze obsahovat vice
odpovédi. Pocet lze vycist z hlavicky z pole QDCOUNT. Stejny typ pole je vyuzit
v céastech autoria a dalsich zdznamech. V dalsich zdznamech mize byt prenasen
zaznam OPT, ktery mé stejnou strukturu jako odpovéd, ale polozky maji jiny
vyznam.

NAME — Doménové jméno, ke kterému se vysledek vztahuje.

TYPE - 16 bitové ¢islo urcujici typ zdznamu. Zaznam typu A odpovida ¢islu 1.
CLASS — Trida, kde dany zaznam je validni. Mél by odpovidat tiidé z dotazu.
Aktualné vyuzivana pouze hodnota 1 pro internet.

TTL — Doba platnosti zaznamu neboli, jak dlouho si mohou zafizeni po siti ulozit
odpovéd do paméti cache. Cislo odpovidd poctu sekund.

RDLENGTH - Ciselnd reprezentace pocétu oktetd v &asti RDATA,
kterd je zavisla na typu zaznamu.

RDATA - Zaznam, ktery odpovida typu a tridé z predeslych poli. Délka odpovida
poli RDLENGTH.
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Obr. 1.5: Struktura c¢asti DNS odpovédi.

1.1.5 Typy zaznami

Zéaznamy slouzi pro ulozeni informaci o zéné. Pokud chce spravce sité zménit
konfiguraci zony, provadi ji cestou zmény zaznamu. V protokolu je definovano velké
mnozstvi riznych typi zaznamt. Ne vsechny se casto vyuzivaji, proto nasledujici
seznam je vybér s nejvétsi cetnosti.

A - Zédznam mapuje doménové jméno na IPv4 adresu. Nejedna se o zakladni
zaznam, kvuli kterému protokol vznikl.

AAAA - Zaznam mapuje doménové jméno na [Pv6 adresu.

CNAME - Mapuje doménové jméno na jiné doménové jméno. Nejcastéji
se vyuziva pri konfigurace vice sluzeb na jedné stanici. Existuje pouze jeden
zdznam typu A (nebo AAAA) a nékolik zdznami typu CNAME, které odkazuji
pravé na tento zaznam. Je-li stanice presunuta v ramci sité, stac¢i zménit pouze
zaznam typu A (nebo AAAA). Pokud by kazda sluzba musela byt mapovana
zvlast, bylo by potireba vicero zmeén.

MX - Zéznam odkazuje na mailovy server pro danou doménu (server piichozi
mailové posty).

NS - Odkaz na jiny DNS server, ktery je odpovédny za danou ¢ast zony.

SOA - Povinny zaznam, ktery je vzdy jeden v databézi. Jedna se o zkratku Start
of Authority record. Zaznam obsahuje: jméno zény, jména DNS servertu pro danou
zénu, sériové ¢islo a parametry casovacli. Vyuziva se pri synchronizaci zdznami
mezi primarnim a sekundarnimi servery. Po kazdé zméné na primarnim serveru
je hodnota sériového ¢isla  inkrementovana. V  pravidelnych intervalech
si sekundarni server zaznam vyzada a porovna sériova ¢isla. V pripadé, ze hodnota

neni stejnd, zacne transfer zony (synchronizace zdznami).
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PTR - Zéznam slouzi k reverznimu mapovani. A/AAAA zdznam mapuje
doménové jméno na I[P adresu. PTR zaznam mapuje [P adresu na doménové
jméno. Zaznam je vytvoren IPv4 adresou zapsanou oktetové pozpatku
a k ni pridana doména.in-addr.arpa. Pro priklad doménové jméno www.vutbr.cz
mé [Pv4 adresu 147.229.2.90. Zaznam PTR bude: 90.2.229.147.in-addr.arpa
www.vubr.cz. U IPv6 adres je postup obdobny. Adresa je zapsana celd pozpatku
a kazdy symbol oddélen teckou, poté je pridano .in-addr.arpa. Zaznamy slouzi
pro zjisténi, jakd doménova jména jsou mapovana na danou IP adresu. Lze vyuzit
k detekci phishingu.

RRSIG - Pridan pri implementaci DNSSECu. Slouzi k podpisu vSech stejnych
typt zaznamu. Obsahuje data podpisu, typ zdznami a algoritmus pro podpis.
DNSKEY - Jedna se o zdznam verejného klice. Zaznamy RRSIG jsou podepsany
privatnim klicem, ktery se nesmi odtajnit. Verejny kli¢ je uloZzen v zaznamu typu
DNSKEY.

DS — Slouzi k ulozeni otisku klice. Je vkladan do doménového serveru vyssi trovné
k vytvoreni fetézu duvéry. Otisky klich pro kofenovou zénu musi byt vlozeny
manualné do resolveru pri konfiguraci.

CAA — Certification Authority Authorization je zaznam, kde se definuji
certifika¢ni autority pro danou zénu, neboli jaké certifikacni autority jsou validni
u domén ze zény.

CERT - Zaznam pro ulozeni certifikat. Jeden z moznych zplsobti bezpecné
distribuce certifikati. Zejména, pokud pro oveteni je vyuzit DNSSEC.

TXT - Ulozeni textového Fetézce. Casto se pouziva k zapsani kontaktnich tdaji
o spravci domény.

OPENPGPKEY - Certifikatu typu X.509 pro Sifrovani a ovéreni podpisu
emailové korespondence.

OPT - Samotny zaznam neni uloZen v databézi zony. Ve zpravé je vlozen mezi
dalsimi zaznamy. Zaznam ma stejnou strukturu jako odpovéd. Jednotlivé polozky
odpovidaji  jinym atributim. V  casti RDATA jsou wulozeny pary
< atribut, hodnota >. Své vyuziti ma zejména v rdmci DNSSEC zprav.

NSEC - Pii dotazu na neexistujici doménu zavadi DNSSEC odpovéd
se zdznamem NSEC. Utoénik nemize zasilat tedy odpovédi, Ze doména neexistuje.
Pokrocilejsi zaznam, ktery vychazi z NSEC zaznamu je NSEC3. Oba jsou vice
popsany v kapitole [1.2.4]

NSEC3 - Plni stejnou funkci jako zdznam NSEC vcetné vlastnosti, ze skryva
doménové jméno za hash doménového jména. Uzivatel si musi ovérit, ze zprava
je validni pomoci DNSSECu, ale jiz nemiize vidét samotné doménové jméno.
Zajistuje nemoznost ziskat veskeré informace zéné jako je tomu u NSEC

zéznamu. [0]
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1.1.6 Korenové DNS servery

Pro zajisténi decentralizace je potfeba mit vice kofenovych servert nezavislych
na sobé v rtznych geolokacich. Kotenové servery nedélaji preklad domény na IP
adresu, ale maji zaznamy, kde preklad bude tspésny. Znaji adresy DNS serverti

TLD. Lokace a adresy vsech Kkorenovych serveri je mozné ziskat

Tab. 1.1: Seznam kotfenovych doménovych servert

Jméno IPv4 adresa [Pv6 adresa
a.root-servers.net  198.41.0.4 2001:503:bade::2:30
b.root-servers.net  199.9.14.201 2001:500:200::b
c.root-servers.net  192.33.4.12 2001:500:2::c
d.root-servers.net  199.7.91.13 2001:500:2d::d
e.root-servers.net  192.203.230.10 2001:500:a8::e
f.root-servers.net  192.5.5.241 2001:500:2f::f
g.root-servers.net  192.112.36.4 2001:500:12::d0d
h.root-servers.net  198.97.190.53  2001:500:1::53
i.root-servers.net  192.36.148.17  2001:7fe::53
j.root-servers.net  192.58.128.30  2001:503:¢27::2:30
k.root-servers.net  193.0.14.129 2001:7fd::1
l.root-servers.net ~ 199.7.83.42 2001:500:9f::42
m.root-servers.net 202.12.27.33 2001:dc3::35

z https://root-servers.org/. Klienti maji tento seznam definovany v ramci
softwaru. Seznam je zobrazen v tabulce (1.1}

Servery jsou pojmenované pismeny A az M. Jedno pismeno predstavuje jeden
stejny typ serveru, ktery vystupuje pod verejné zndmou IP adresou. Pro smérovani
se vyuziva anycast, kdy v siti je vicero zarizeni se stejnou IP adresou, ale pouze
jeden komunikuje s klientem. Nejcastéji to byva ten, ktery je nejblize od klienta.
Timto zptsobem je mozné sluzbu decentralizovat a nespoléhat se pouze na centralni
prvek.

Kotenové servery nereaguji na zadosti o rekurzivni dotaz. Dany pozadavek
zahodi, jelikoz vyhledavani v ramci struktury by mohlo vést k odepreni sluzby
jinym uzivatelim. Pro vyuziti rekurzivniho dotazu je proto nutné vyuzit DNS

server nizsi urovné.[7]

1.1.7 Resolver

Resolver se stara o kompletni preklad od kofene az po koncové doménové jméno.

O preklad v ramci hierarchie se nestard koncova stanice, ktera preklad pozaduje,
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ale DNS server, ktery je jeji primarnim DNS serverem. Na né¢j dotaz posilé.
V lokalnich sitich tuto tlohu plni DNS server pro danou sif. Sam tedy vystupuje
jako server i klient zaroven, protoze posila pozadavky za stanice na dalsi servery.

Primérni DNS server je definovan v nastaveni sitového
rozhrani. Lze konfigurovat ruéné nebo vyuzit protokol DHCP (Dynamic Host
Configuration Protocol), ktery nastavi jak adresu sité, stanice, masku, ale muze
nastavovat i primarni a sekundarni DNS server.

V pripadé, ze se resolver v lokalni siti nenachézi, casto lze vyuzit resolver
poskytovatele nebo verejné resolvery. Verejné resolvery jsou zdarma, ale stejné jako
u jinych neplacenych sluzeb jsou data, kterd jsou vyhledavana, vyuzita
pro komercéni uziti. Seznam nejznaméjsich verejnych resolverti je zobrazen

v tabulce [1.2][§]

1.1.8 Pruabéh dotazovani

Priabéh prekladu doménového jména v pripadé, ze jméno neni cachovano na stanici
ani na resolveru. Nejprve se stanice podiva na statické lokdlni zaznamy.
Pokud zdznam neexistuje, muze vyzkouset protokol LLMNR (Link-Local Multicast
Name Resolution) nebo mDNS (Multicast DNS) pro preklad v lokalni siti.
V pripadé, ze preklad nebyl ispésny, prichazi na radu protokol DNS.

Stanice kontaktuje sviij primarni DNS server s rekurzivnim dotazem. Resolver
nejpravdépodobnéji nebude zaroven DNS server spravujici zonu. Zasle iterativni
dotaz na korenovy server. Kofenovy server nemé dany zaznam v cache paméti,
ani nemd zaznam ve své databazi. Odkaze jej na server DNS pro zénu .cz,
pro ktery ma v databazi NS zaznam. Pribéh dotazovani je zobrazeno na obrazku
1.0l

Resolver v dalsim kroku kontaktuje server zodpovédny za zénu .cz. Ten jiz mutze
mit zdznam v cache paméti a rovnou tedy odpovédét. Pokud ho ale v paméti nema,
nasleduje odpovéd stejného typu jako od korenového serveru, ale se zdznamem NS
vutbr.cz.

V dalsim kroku znovu posilé iterativni dotaz tentokrat na server spravujici zénu
vutbr.cz. Ten jiz zdznam A mé v databazi a posila odpovéd. Resolver odpoved
zpracuje (ulozi do cache paméti podle TTL polozky v odpovédi, validuje DNSSEC)

a posle rekurzivni odpovéd stanici.[9]

1.1.9 Nastroje Whois, Nslookup a Dig

Sluzba Whois slouzi k =ziskdni informaci o provozovateli domény. Jednotlivi
registratori shromazduji informace pri registraci domény. Vzniklé databaze

jsou pristupné pomoci sluzby Whois. Lze ji vyuzit pro ziskdni jmen (emailové
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Obr. 1.6: Priklad prekladu doménového jména pomoci protokolu DNS

adresy) osob zodpovédnych za spravu domény. Sluzba je dostupnd na vsSech
platformach pomoci prikazového radku. Aktudlné existuje moznost osobni udaje
nezobrazovat. Velké mnozstvi registratorti funkci podporuje a nezobrazuje osobni
udaje.[10]

Vypis 1.1: Priklad vyuziti néstroje Nslookup

$ nslookup www.vutbr.cz
Server: 192.168.0.1
Address: 192.168.0.1#53

Non-authoritative answer:
Name: www.vutbr.cz
Address: 147.229.2.90

Nslookup slouzi k prelozeni doménového jména (popripadé reverznimu piekladu)
pomoci prikazové tadky. V operacnim systému nelze zjistit na jakou adresu
je doménové jméno prelozeno. Pouziti nastroje Nslookup déva uzivateli moznost
informaci ziskat. Pro zaslani dotazu je vyuzit primarni DNS server
nakonfigurovany v sifovém rozhrani. Vysledek obsahuje nejen informace
o prekladu, ale také, jaky server informaci zaslal a zda se jedna o autoritativni

server pro danou zénu. Priklad dotazu na doménové jméno www.vutbr.cz lze vidét
ve vypisu [L.1]
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Tab. 1.2: Priklad nékolika vefejnych resolverta

Primarni resolver Sekundéarni resolver
IPv4
Provozovatel v
IPv6
1.1.1.1 1.0.0.1
Cloudflare 0-0
2606:4700:4700::1111  2606:4700:4700::1001
208.67.222.222 208.67.220.220
OpenDNS (Cisco)
2620:119:35::35 2620:119:53::53
8.8.8.8 8.8.4.4
Google
2001:4860:4860::8888  2001:4860:4860::8844
Comodo 8.26.56.26 8.20.247.20
9.9.9.9 149.112.112.112
Quad9
2620:fe::fe 2620:fe::9
4.6.64. 4.6.65.
Verisign DNS 04.6.64.6 04.6.65.6
2620:74:1b::1:1 2620:74:1¢::2:2
C7.NIC 193.17.47.1 185.43.135.1
2001:148f:11T:: 1 2001:148f:fffe::1

Podobny nastroj jako nslookup je i néstroj Dig. Na rozdil od Nslookup
poskytuje moznost nastavit velké mnozstvi parametri v dotazu. Mezi parametry
patii dotaz na specificky typ zaznamu, zaslani pozadavku na konkrétni resolver
DNS a mnoho dalsich parametri. Lze si nastrojem ovérit spravné nakonfigurovani
domény popripadé ziskat veskeré zaznamy zony. Priklad dotazu je zobrazen
ve vypisu [1.2] Dotaz specifikuje parametry: doména vutbr.cz., zdznam typu CAA

a je zaslan na verejny resolver spolecnosti Google (8.8.8.8). [11]
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Vypis 1.2: Priklad vyuziti néstroje Dig

; <<>> DiG 9.10.6 <<>> vutbr.cz CAA ©@8.8.8.8

;; global options: +cmd

;; Got answer:

;5 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 50292
;; flags: qr rd ra ad;

QUERY: 1, ANSWER: 6, AUTHORITY: O, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 512
;; QUESTION SECTION:

;vutbr.cz. IN CAA

;; ANSWER SECTION:

vutbr.cz. 14399 IN CAA O issuewild "digicert.com"
vutbr.cz. 14399 IN CAA O issue "sectigo.com"
vutbr.cz. 14399 IN CAA O issuewild "sectigo.com"
vutbr.cz. 14399 IN CAA O issue "digicert.com"
vutbr.cz. 14399 IN CAA O issue "letsencrypt.org"
vutbr.cz. 14399 IN CAA O issuewild "letsencrypt.org"

;5 Query time: 42 msec

;; SERVER: 8.8.8.8#53(8.8.8.8)

;; WHEN: Mon Oct 26 19:34:39 CET 2020
;5 MSG SIZE rcvd: 239

1.1.10 DNS Flag day

Flag day je den, kdy se zavadi reakce na problém v komunité DNS. Udéalost
je podporovana velkymi spole¢nostmi, jako napiiklad: Google, Facebook, Cz.nic,
Alibaba a dalsi. Kazdy rok je Flag day vyhlasovan na jiny den. Letos (2020)
pripadd na 1. Tijna. Veskeré pokyny jsou dostupné na adrese
https://dnsflagday.net/2020.

Aktualné se tesi problém, kdy je navrhovana maximélni velikost zprav posilana
pres protokol UDP a to z divodu velikosti zpravy. Pokud je zprava vétsi nez 1232
bajt, byva s velkou pravdépodobnosti po cesté fragmentovana a nedojde cela,
coz vede k netspésnému dotazu. DNS servery maji posilat pres protokol UDP

pouze zpravy do této velikosti. Vétsi zpravy se maji poslat pomoci protokolu TCP.
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Ne vsSechny resolvery tento stav podporuji. Flag day problém rozebira

a doporucuje feseni pro administratory i klienty.[12]

1.2 DNSSEC

DNSSEC reaguje na bezpecnostni nedostatek protokolu DNS, coz je moznost
zmény zaznamu za ucelem utoku. Aby utoc¢nik mohl po cesté zdznam zménit, musi
pouze veédét Qeury ID. To neni problém, protoze QID je obycejné Cdislo,
které pouze identifikuje zpravu v ramci relace dotaz/odpovéd.

Rozsiteni bylo predstaveno v RFC 4033 v roce 2005. Aktudlné ceskd doména
patfi mezi jedny z neprogresivnéjsi v nasazovani DNSSECu ve své zoéné.
Pokud si chce uzivatel zjistit, zda doména je chranéna protokolem DNSSEC,
muze vyuzit sluzby CZ.NIC a ovétit na strance https://www.dnssec.cz/. Sluzba

je funkéni pro doménu .cz.[13]

1.2.1 Zavedeni DNSSECu

Pro ovéreni zprav se vyuziva asymetrické kryptografie. Na zacatku spravce domény
vytvori dva pary vefejnych a soukromych klicht: PK;,VK; a PK VK.
Veskeré zaznamy zény podepise pomoci privatniho klice PK;. Podpis
ma nasledujici postup SIGN (H (zaznam), PK;), kde H je hashovaci funkce, SIGN
je podpis pro dany kryptograficky mechanismus. Vysledek podpisu je zakdédovan
pomoci base64. Zde zaznam je myslen souhrn vsSech zdznami stejného typu.
Pro ovéreni je nutné zaslat veskeré zaznamy stejného typu.

Vystup je vlozen do zony jako novy zaznam typu RRSIG. Zaznam obsahuje
doménové jméno, typ podepsanych zaznamiti a zakdédovany podpis. Timto
zpusobem jsou podepsany veskeré puvodni zaznamy zony. Poté je V K; zakédovan
base64 a vlozen do zaznamu typu DNSKEY. Samotny klic V K je oznacovan jako
Zone Signing Key (ZSK). Déle je do zdznamu typu DNSSKEY vloZen i druhy
verejny klic V Ky, oznacovan Key Signing Key (KSK)

V dalsim kroku jsou zaznamy DNSKEY podepsiany pomoci PK, (privatniho
klice KSK). V poslednim kroku je base64(H (V K3)) vlozen do zadznamu typu DS
o doménu vysSe ve stromové struktuie. Pro ptiklad vutbr.cz je zadznam vlozen
do DNS serveru zpracujici doménu .cz. Privatni klice od obou verejnych kli¢t
spravce domény bezpecné ulozi na hardwarovém zafizeni bez pripojeni do sité.
Ackoliv neni mechanismus dvou kli¢t povinny, je nejcastéji vyuzivany. [14]

Vytvari se fetézec duvéry napri¢ strukturou. Pro ovéreni musi mit resolver
ulozen hash vefejného klice kofenového serveru (KSK). Popripadé muze

mit ulozen 1 klice nizsich trovni. Hashe klict se musi manuélné vlozit do resolveru
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pii prvotni konfiguraci [} Posledni podepisovani kofenové zény probéhlo v roce
2017.[15]

Bezpecné algoritmy vyuzivané pro podpis a hashovani jsou vyjmenované v RFC
8624. Aktualné se doporucuje vyuzivat hashovaci funkci SHA256 a pro podpis
algoritmy RSA (Rivest Shamir Adleman) a ECDSA (The Elliptic Curve Digital
Signature Algorithm). Pro doménu .cz jsou definovany pozadavky na podpis
pomoci algoritmu RSAP| Dokument od CZ.NIC neni jiz nékolik let aktualizovan.
Nezavadi podminky pro ECDSA. Doporucené velikosti klica je vhodné hledat
na strankich NUKIB (Narodni urad pro kybernetickou a informacni bezpecnost).
Zde zjistime vlastnosti klice pro RSA, minimalni velikost klice je 3072 bita.
Pro ECDSA je doporucend minimalni velikost klice 256 bit. Algoritmus ECDSA
je vyuzit u vice nez 50 % podepsanych domén v ceské subdoméné. Vyhodou

je mensi velikost podpisu a 10x rychlejsi ovéteni nez u RSA.[I7][1§]

1.2.2 Ovéreni DNSSECu

Ovéreni prekladu probihd na resolveru (prubéh popsidn na www.vutbr.cz). Cely
postup je zobrazen na obrazku . Resolver méa ruéné vlozen hash klice (KSK)
korenové zény v konfiguraci. P¥i odpovédi se odesle vice zaznami, tak aby resolver
mohl odpovédi validovat. Prvné ovéri, ze hash DNSKEY (KSK) odpovida ruc¢né
vlozenému zaznamu do resolveru. Pokracuje ovéreni podpisu ZSK pomoci KSK,
ktery je uveden v zdznamu DNSKEY. Dale ovéri podpis u zédznamu RRSIG
pro zadznamy DS a ulozi si hash kli¢e pro .cz doménu. Validuje podpis pro zadznamy
NS .cz z dvodu dalsiho dotazu.

Nasleduje dotaz na server spravujici doménu .cz. V prvnim kroku porovna hash
ulozeného DS zaznamu s DNSKEY (K SK). Déle ovéri podpis zdznamu RRSIG
skupiny  DNSKEY pomoci KSK a nasledné podpis zadznamu RRSIG DS.
Validni podpis zdznamu znamend ulozeni DS pro doménu vutbr.cz do paméti
pro dalsi odpovedi.

Po poslednim dotazu se proces opakuje. Porovna se hash DS zdznamu s klicem
(KSK). Oveéri se ZSK pomoci KSK. Posledni zaznam pro ovéteni jiz neni RRSIG
pro zaznamy DS, ale pro typ A. Resolver overi podpis zaznamu pomoci ZSK a posle
stanici preklad zaznamu typu A pro www.vutbr.cz. Timto je dokoncen retéz duvéry,
zéznam odpovidd tomu, co je ulozen v DNS serveru. Utoénik sice milZe zménit
zaznam typu A, ktery nese pouze ,zabezpeceni®“ v podobé Query ID, ale jiz nemiize
podvrhnout zaznam RRSIG, jelikoz nema privatni klice ZSK ani KSK pro danou

doménu. [19]

"https://data.iana.org/root-anchors/root-anchors.xml
’https://nic.cz/files/nic/doc/Provozni_manual DNSSEC_201001_final.pdf
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Schéma na obrazku zobrazuje také provazanost jednotlivych zaznamu naptic
doménovou strukturou. Modra barva vytvari vztah v rdmci odkazovani pomoci NS
zaznamu. Fialova barva zobrazuje vztahy klicu.

Déle wvsak plati, Ze mezi stanici, zadajici preklad, a resolverem musi
byt duavérny kanal, protoze zde je zdznam prenasen bez DNSSECu. Stanice
si nemtize ovéfit, ze zdznam nebyl pozménén. ReSeni nabizi IPsec mezi stanici
a resolverem, nebo vyuziti protokoli DoH (DNS over HTTPS), DoT (DNS over
TLS). Obé Feseni vytvari davérny kandl pomoci protokolu TLS (Transport Layer
Security). Posledni moznosti je spusténi resolveru pfimo na stanici a nastavit
primarni DNS server na 127.0.0.1:53. DNSSEC je poté validovan na samotné

stanici.

1.2.3 Format zprav

Zpravy vyuzivajici DNSSEC se vyrazné nelisi od zprav ptivodniho protokolu DNS.
Ptvodni navrh protokolu s rozsitenim pocital. V hlavicce byla vytvorena rezerva
3 bitd pro dalsi vyuziti. Prvni bit rezervy zustal zachovan jako rezerva a musi
byt nastaven na hodnotu 0. Dalsi bit v poradi jiz je vyuzit. Nastaven je ve zprave
od serveru. Ma oznaceni AD. Server, ktery ovéril podpisy zprav a prohlasil
je za validni, nastavi tento bit na hodnotu 1. Pokud nejsou ovéreny, je bit nastaven
na hodnotu 0. Dalsi bit je vyuzit v ramci dotazu, kde hodnota 1 znamen3,
ze server muze poslat i neovérené zaznamy. Bitem nastavenym na nulu dava klient
najevo, ze server muze poslat zaznamy, které nebyly ovéreny. Posledni atribut
je v ramci OPT zdznamu v Casti dalsi zaznamy. Zde klient nastavuje, zda si preje
vyuzit ovéreni samotného DNSSECu. Hodnotou bitu DO nastavuje zaslani RRSIG
zaznamu pro overeni. Bit 1 dava klient ptikaz k poslani i zdznamu RRSIG,
ktery se vaze k dotazu samotného. Nastaveni bitu na 0 znamend, ze klient neni
schopny provést ovéreni podpisu, a proto si nepreje zaznamy RRSIGu zasilat.

Zaznam OPT je kopirovan do odpovédi.[20]

1.2.4 Zaznamy NSEC a NSEC3

P1i zaslani odpovédi doménové jméno neexistuje, nelze v DNS ovérit, ze odpoved
nezaslal itoc¢nik. V ramci rozsiteni DNSSEC je ovéreni mozné. Proto vznikl nejprve
zaznam NSEC, ktery vytvari fetéz mezi existujicimi doménovymi jmény.

Pro priklad jsou v doméné tii zaznamy: a.local, b.local, d.local. Vytvori
se zédznamy typu NSEC, kde a.ocal odkazuje na b.lokal, b.local odkazuje
na d.local a d.local odkazuje na a.local. Pfi dotazu na c.local je vyhodnoceno,
ze doménové jméno neexistuje a je odeslan zprava typu NSEC, kde bude uvedeno,

ze c.local neexistuje, ale nasledujici doménové jméno, které je ulozeno v databazi

27



root (.)

NS .cz ]—
J
]

[
| DNSKEY (ZSK) @
5
|

_ DSroot(.) HKSK) |

s

Resolver + DNSSEC validator

N

3

«———>

DNSKEY (KSK) @

RRSIG (DNSKEY)
RRSIG (NS)

. DS.czH(KSK) |

Ccz

) {

[ NS vutbr.cz ]—
| DNSKEY (ZSK) @~

| DNSKEY (KSK) @

RRSIG (DNSKEY)
RRSIG (NS)

| DS vutbr.cz HKSK) |

vutbr.cz

[ www.vutbr.cz A ]
| DNSKEY (ZSK) @~
| DNSKEY (KSK) @

RRSIG (DNSKEY)
RRSIG (A)

Obr. 1.7: Schéma zaznamu a prenosti pii ovéreni DNSSECu.
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je d.local. Takto nastavend doména dava moznost ttocnikovi zjistit vSechny validni
zaznamy domény, protoze na zakladé neexistujicich doménovych jmen ziska jména
validni. Moznosti, jak doménova jména skryt, je vyuziti zaznamu NSEC3.

U zdznamu NSEC3 neni uloZen fetez domén v citelné podobé jako v predchozim
pripadé, ale kazdé doménové jméno je ulozeno pomoci jednocestné hashovaci funkce.
Takze vznika Fetézec H(a).local, H(b).local, H(c).local, kde H je préavé hashovaci
funkce. Pro utocnika, ktery odesle dotaz na neexistujici doménu je odpovézeno,
ze dotazované jméno neexistuje. Odeslano je nasledujici validni hashované doménové
jméno. 7 této zpravy nemuze ziskat existujici doménové jméno, kviili jednocestnosti

hashovaci funkce. [21]

1.3 Multicast DNS (mDNS)

mDNS wvznikl po protokolu DNS. Jeho hlavnim cilem je moznost vyhledani
doménovych jmen v lokalni siti. Protokol je ptvodné od spole¢nosti Apple,
kterda jej oznacovala jako sluzbu Bonjour. Vyuzivan byl pro nachazeni sluzeb
v lokalni siti jako naptiklad sluzby AirPrint pro tisk dokumentii na sdilené
tiskarné. Protokol je poprvé definovan v RFC 6762 a 6763.

Struktura protokolu je stejnd jako u DNS. Jednou ze zmén je kddovani
doménovych jmen. U DNS je vyuzito kodovani Ascii. Pfevod UTF-8 doménového
jména je zajistén pomoci Punycodu. U mDNS jsou jména prendsena v koédovani
UTEF-8, které zachovava znaky Ascii a pridava dalsi. Je tak zpétné kompatibilni.
Jednim z funkce je bezstavova konfigurace sitového rozhrani. Pokud se v siti
nenachazi DHCP server ani DNS server, mély by zafizeni byt i tak schopné
si nastavit sitové rozhrani. Na zdkladé unikatni fyzické adresy si mtzou
vygenerovat IPv4 adresu pomoci APIPA (Automatic Private IP Addressing)
z rozsahu 169.254.0.0/16. K tomu odpovidd doména .local, ve které muze
mit stanice jedineéné jméno. Pro zjisténi ostatnich zafizeni vyuzije protokol

mDNS, ktery nepotfebuje nastaveni primarniho DNS serveru. [22]

1.3.1 Vlastnosti protokolu mDNS

Veskeré dotazy jsou odeslany na multicastovou adresu 224.0.0.251 u IPv4 nebo
ff02::ftb u IPv6. Ackoliv sif vyuziva IPv4 protokol, zprdvy mDNS jsou casto
zasilany pomoci [Pv6. Zatizeni od spolecnosti Apple se takto chovaji ve vychozim
nastaveni. Pro multicast lze vyuzit pouze transportni protokol UDP. Port
protokolu mDNS je 5353. Struktura zprav je stejnd jako u DNS i s podporou
DNSSECu. Pro ukazku, ze protokoly DNS a mDNS jsou kompatibilni, je vypis[L.3|

Vyuzit je néstroj Dig, ktery zasild dotaz na multicastovou adresu s portem 5353.
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Samotné doménové jméno v lokdlni siti mlze byt jiné nez v protokolu DNS.

Naptiklad v lokdlni siti stanice macMartin.local mtze mit i globalni doménové

jméno macMartin.biolek.net.

Vypis 1.3: Priklad kompatibility protokolu mDNS a DNS.

$ dig macMartin.local -p 5353 ©224.0.0.251

; <<>> DiG 9.10.6 <<>> macMartin.local

;; global options: +cmd

;; Got answer:

;3 WARNING: .local is reserved for Multicast DNS

;5 You are currently testing what happens when an mDNS
query is leaked to DNS

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 65198
;; flags: qr aa; QUERY: 1, ANSWER: 1,

AUTHORITY: O, ADDITIONAL: 1

;; QUESTION SECTION:

;macMartin.local. IN A

;; ANSWER SECTION:
macMartin.local. 10 IN A 192.168.0.166

;; ADDITIONAL SECTION:
macMartin.local. 10 IN AAAA fe80::1c10:ceb52:4a40:9e81

;5 Query time: 71 msec

;3 SERVER: 192.168.0.166#5353(224.0.0.251)
;; WHEN: Sun Dec 06 20:37:19 CET 2020

;3 MSG SIZE rcvd: 77

Hlavni vyhodou =zasilani multicastovych zprav je Setfeni Sitky pasma,
jelikoz dotazy i odpovédi si miizou ulozit vSechny zarizeni v siti. Zmensuje se tak
i zatizeni DNS servert, protoze dotazy, které mohou byt prelozeny v lokalni siti,
nejsou zaslany mimo interni sif. Jednou z nevyhod je pasivni scan sité utocnikem.
Diky naslouchani na multicastové adrese miize ziskat podrobny popis o siti,

a to véetné sluzeb.[23]
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1.4 Link-Local Multicast Name Resolution (LLMNR)

LLMNR je stejné jako mDNS protokol pro preklad doménového jména v lokéalni
siti. Byl vyvinut spolecnosti Microsoft. Také zachovava strukturu protokolu DNS,
avsak nékteré polozky maji jiny vyznam. Primarnim cilem byla podpora prekladu
doménového jména nezdavisle na protokolu DNS. Protokol je definovan pouze
informa¢nim dokumentem a nema tedy podobu platného standardu RFC. Protokol
mDNS by mél byt preferovan jako zalozni protokol, avsak v sitich se stanicemi

s operacnim systémem Windows je ¢asto vyuzivin LLMNR.[24]

1.4.1 Vlastnosti protokolu LLMNR

Hlavni rozdil oproti mDNS je ve stylu komunikace stanic. Dotaz je vzdy zasldn
pres multicast. Odpovéd neni poslana multicastem zpatky, jak u mDNS,
ale unicastové pouze stanici, ktera dotaz pokladala. Tato vlastnost vede k mitigaci
pasivniho skenovani sité, které je u mDNS mozné.

Pro zasilani dotazu je vyuzit transportni protokol UDP s portem 5355
na multicastovou adresu IPv4 adresu 224.0.0.252 a IPv6 adresu f02:0:0:0:0:0:1:3.
Dotazy jsou zaslany pomoci obou protokoli zaroven. Piekladany jsou pouze
domény .local. Lokéalni jméno se muze lisit od globalniho. Nejcastéji se vyuziva
jméno stanice s doménou .local. Na rozdil od DNS miuzou zpravy mit vétsi velikost
nez 512 bajti, jelikoz v lokdlni siti je nizka pravdépodobnost fragmentace paketii.
Protokol podporuje moznost zasilani zprav pres protokol TCP, a to v pripadé,

ze jedna ze stanic odpovi s nastavenym bitem pro déleni zpravy.[25]

1.5 Sifrovany ptenos zprav DNS

Rozsitenim DNSSECu se zavedla moznost ovéreni puvodu a integrity zprav,
avsak jednotlivé uzly po cesté mohou zpravy precist a ziskavat citlivé informace
v podobé vyuzivanych sluzeb, navstévovanych webovych stranek a dalsi.
Pro ziskani davéry je treba zavést Sifrovani end-to-end, kdy je vytvoren divérny
kandl mezi klientem a serverem (resolverem). Porovnéani oteviené¢ho a sifrovaného
formatu je na obrazku Nejcitlivéjsi na profilovani dat je komunikace mezi
stanici a jejim resolverem, kde lze jednoznacné spojit dotaz s IP adresou, v lokéalni
siti i s fyzickou adresou zafizeni. Zpravy od resolveru jsou jiz mixované
i se zpravami od jinych uzivatel. Nelze jednoznacné ftici, kdo dotaz zaslal.
I v tomto pripadé ale existuje varianta, ze dotazy jsou ukladany pro vytvareni
uzivatelskych profilii, a to na samotném resolveru. V pripadé vetrejnych resolverti

je to i velice pravdépodobné, jelikoz poskytuji sluzbu zdarma. Pokud za produkt
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neni placeno, stava se produktem sam klient, respektive jeho data. Idedlni
variantou je tedy vyuzivat neverejny resolver s divérnym kandlem mezi klientem
a resolverem s podporou DNSSECu. Mezi protokoly, které podporuji Sifrovani
ve vychozim nastaveni jsou DNS over HTTPS (DoH), DNS over TLS (DoT)
a DNS over Quic (DoQ).[26]

1.5.1 DNS over TLS

Protokol byl definovan v RFC 7858 z roku 2016. Mezi klient-serverem se vytvari
kanal TCP s TLS, nelze vyuzit zpravy pres protokol UDP. Aplika¢ni protokol
je DNS, tak jak byl popsan v prvnich kapitolach. Podobné byly vytvoreny
protokoly HTTPS, SMTPS a dalsi. Ponechavaji aplikacni protokol nezménén
a pridavaji sifrovani na nizsich vrstvach komunikace.

Spojeni TLS vyuziva symetrické Sifrovani, avSak k dohodnuti kli¢t je vyuzita
asymetrickd kryptografie. K ovéreni slouzi certifikaty, které nesou informace
o majiteli certifikatu, verejny kli¢ a dalsi. Jsou podepsany certifikacni autoritou.
Ovéreny mohou byt obé strany komunikace, nebo pouze jedna z pravidla
jen server. Klient chce mit jistotu, Ze spojeni navazuje s validnim serverem
a ne utoc¢nikem, jelikoz utocnik nema privatni klic od certifikdatu, nemiize
se za server vydavat.

M4 vlastni TCP port 853, protoze kdyby naslouchal na stejném portu jako
DNS (53), umoziiovalo by ttok a degradoval spojeni na neSifrované. Resolvery,
které naslouchaji na portu 853 DoT podporuji. Mezi takové patii resolvery
Cloudflare, Google, CZ.NIC a dalsi.

Vyzkouset preklad lze pomoci nastroje kdig. Pro spravnou funkci je treba dodat
doménové jméno, na které je vydan certifikdt pro ovéreni resolveru. Vsichni
provozovatelé tento parametr maji vystaveny na svém webu. Pro CZ.NIC
je to doménové jméno odvr.nic.cz, které musi resolver predlozit v TLS certifikatu.
7 ukazky lze vidét, ze pred prekladem je vytvoreno TLS spojeni,
které lze vyc¢ist ve vypisech DEBUG.[27]
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Vypis 1.4: Priklad prekladu doménového jména pomoci protokolu DNS over TLS

$ kdig -d ©193.17.47.1 +tls-ca +tls-host=odvr.nic.cz

vutbr.cz

;; DEBUG: Querying for owner (vutbr.cz.), class(1l),

type (1) ,server (193.17.47.1),

port (853), protocol (TCP)

;; DEBUG: TLS, imported 164 system certificates

;5 DEBUG: TLS, received certificate hierarchy:

;3 DEBUG: #1, CN=odvr.nic.cz

;3 DEBUG:

SHA-256 PIN: kF1I7YYB7oUTRXnCXzKfzVpVUaQ+b6HCpf4+DXnbFVc=
;3 DEBUG: #2, C=US,0=Let’s Encrypt, CN=R3

;3 DEBUG:

SHA-256 PIN: jQJTbIhOgrwO/1TkHSumWb+Fs0Ggogr621gT3PvPKGO=
;; DEBUG: TLS, skipping certificate PIN check

;3 DEBUG: TLS, The certificate is trusted.

;; TLS session (TLS1.2)-(ECDHE-SECP256R1)
-(RSA-SHA256) - (AES-256-GCM)

;5 —>>HEADER<<- opcode: QUERY; status: NOERROR; id: 29939
;; Flags: qr rd ra; QUERY: 1; ANSWER: 1;

AUTHORITY: O; ADDITIONAL: 1

;; EDNS PSEUDOSECTION:

;; Version: 0; flags: ; UDP size: 1232 B;
ext-rcode: NOERROR

;; PADDING: 411 B

;3 QUESTION SECTION:
;5 vutbr.cz. IN A

;5 ANSWER SECTION:
vutbr.cz. 300 IN A 147.229.2.90

;; Received 468 B
;; Time 2021-01-17 16:00:51 CET
;; From 193.17.47.10853(TCP) in 92.3 ms
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Hlavni nevyhodou protokolu je potfeba vytvaret TCP  spojeni,
které pro své ustanoveni vyzaduje 3 zpravy, nad timto spojenim se vytvari TLS
spojeni a poté nasleduji DNS zpravy. Pro TLS 1.2 je minimalni pocet zprav
pro sestaveni spojeni 6. Samotny pribéh je zobrazen na obrazku Pti vyuziti
nejnovéjsi verze protokolu TLS 1.3 lze pocet zprav snizit na 4 zpravy, ale oproti
nesifrované varianté narusta potiebna doba pro preklad. Z prikladu lze vycist,
ze byl vyuzit TLS ve verzi 1.2 a celkova doba prekladu byla 92.3 ms. Stejné
zaslany dotaz otevienym formatem DNS byl prelozen za 25 ms. Nartust je skoro
4-nasobny. Zjisténé hodnoty podporuje také clanek od poskytovatele Apnic,
kde zadna odpovéd se nedostala pod 10 ms. U protokolu DNS za stejnych
podminek slo ziskat preklad i pod touto ¢asovou hranici.[29)]

Klient Server
(resolver)
SYN .
. SYNACK—

ACK, Klient Hello .

Server Hello, Certifikat
Klient konec

Server konec

DNS dotaz
DNS odpovéd

\ 4

TCP zpravy k sestaveni spojeni

TCP a TLS zpravy k sestaveni spojeni
TLS zpravy k sestaveni spojeni

DNS zpravy

\ 4

Obr. 1.9: Priubéh zprav protokolu DNS over TLS
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1.5.2 DNS over HTTPS

Druhym Sifrovanym protokolem je DNS over HTTPS (definovain v RFC 8484
z roku 2018), kde jiz neni DNS protokol vyuzit na aplikaéni vrstvé, ale je nahrazen
aplika¢nim protokolem HTTPS, ktery také vytvari spojeni TCP s TLS. Hlavni
rozdil je ve formatu zprav. Existuji dvé varianty. Prvni format dava DNS protokol
do téla zpravy HTTPS. Druhy vyuziva rest api formatu, kdy dotaz je soucasti
Uniform Resource Locator (URL a odpovéd je ve formatu JavaScript Object
Notation (JSON) v télu odpovedi.

Vyhodou také je, ze webové servery jsou vazané na doménové jméno a s nimi
i TLS certifikat. Neni tedy nutné zadavat doménové jméno rucéné pro ovéreni
certifikitu jako tomu bylo u DoT. Oproti DoT mé velkou vyhodu protokol
HTTPS, vyuziva port 443, ktery nebyva zakazovan na firewallech. U protokolu
DoT je casté blokovani této sluzby néjakym firewallem po cesté. Odpovedi
jsou prenaseny v c¢asti téla HT'TPS protokolu v JSON formatu, ktery je v hlavicce
protokolu oznacen jako koédovani dns-json. Protokol lze vyuzivat i v kombinaci
s obyc¢ejnym DNS, kdy DoH lze zapnout pouze pro prohlize¢. Prohlizece Chrome,
Brave, Firefox atd. tuto funkei umoznuji. Implementace je rychla a nendrocna. [28)]

Pokud budu chtit zdznam A doménového jména www.vutbr.cz, mizu vyuzit
sluzbu CloudFlare. Samotny preklad je zobrazen ve vypisu [L.5] Struktura odpovédi
zustala stejnd, jen m&a podobu asociativniho pole, které je pro format JSON
typické.[30]

Stejné jako u DoT je také u DoH zvysen pocet rezijnich zprav pro sestaveni
spojeni, které se projevuji vétsi prodlevou k uspésnému prekladu doménového
jména. Podle doporuceni NSA (National Security Agency) by spoleénosti méli
preferovat preklad doménovych jmen pomoci pravé tohoto protokolu, a to na svém
resolveru. Hlavni motivaci by meélo byt vyhnout se tutoku muze uprostied
a standardizované logovani jak webového serveru, tak i resolveru. Dale doporucuji
pri vyuzivani verejnych resolveri metodu nazvanou Oblivious DNS over HTTPS,
kterd pridava moznost anonymizovat dotazy i pri uzivani vefejnych resolvert.
Technika spociva ve vyuziti proxy serveru, ktery tak zna puvodce zpravy, nezna
obsah (kvili sifrovani TLS) a resolver zase po rozsifrovani zna dotaz, ale nemuze
identifikovat ptvodce zpravy. Takto lze predejit vytvareni uzivatelskych profili

podle vyhleddvanych dotazu.[31]
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Vypis 1.5: Priklad prekladu doménového jména pomoci protokolu DNS over HT'TPS

$ curl -sH ’accept:application/dns-json’\
"https://cloudflare-dns.com/dns-query?\
name=www.vutbr.cz&type=A"’
{

"Status": O,

"TC": false,

"RD": true,

"RA": true,

"AD": true,

"CD": false,

"Question": [

{
"name": "www.vutbr.cz",

"type": 1

1,
"Answer": [
{
"name": "www.vutbr.cz",
"type": 1,
"TTL": 117,
"data": "147.229.2.90"

1.5.3 DNS over Quic

Posledni moznosti ze Sifrovaného DNS je DoQ neboli DNS over Quic. Jedna
se 0 nejpokrocilejsi protokol, ale doposud nebyla dokoncena specifikace protokolu.
Samotny mechanismus sazi na transportni protokol Quic, ktery byl vytvoren
spolecnosti Google pro odlehéeni zatéze webovym servertim, jelikoz stavél
na protokolu UDP a zavadél bezpecnost v podobé TLS 1.3. Hlavni vyhodou
je mnizky pocet zprav pro navazani Sifrovaného spojeni, a to maximalné 2.
V pripadé, ze klient jiz se serverem komunikoval dfive, otevird se mu moznost

takzvaného 0-RTT (Zero Round Trip Time). Klient posila jiz Sifrovanou zpravu

vvvvvv
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z relace predeslé. Dotaz a odpovéd zabiraji celkem dvé zpravy jako u klasického
DNS protokolu, ale s vyraznym benefitem v podobé duvérnosti a integrité dat.[32]

Standardizace protokolu zacala v roce 2017. Aktualné jesté neni dokoncena.
Pro moznosti otestovani existuje prvni verejny resolver, ktery Do(Q podporuje
v experimentalnim moédu — AdGuard. Diky néastroji Dnslookup je mozné preklad
protokolem provést. Priklad je zobrazen ve vypisu [1.6] [33]

Dnes je doporucovano vyuzivat DoH. Po dokonceni standardu DNS over Quic
a implementaci na resolverech, lze predpokladat, ze DoQ bude primarné vyuzivany

protokol, protoze spojuje rychlost klasického DNS s bezpec¢nosti TLS verze 1.3.

Vypis 1.6: Priklad prekladu doménového jména pomoci experimentalniho protokolu
DoQ

$ ./dnslookup vutbr.cz quic://dns.adguard.com

dnslookup result:

;; opcode: QUERY, status: NOERROR, id: 57830
;; flags: qr rd ra; QUERY: 1, ANSWER: 1,
AUTHORITY: O, ADDITIONAL: O

;3 QUESTION SECTION:
;;vutbr.cz. IN A

;; ANSWER SECTION:
vutbr.cz. 300 IN A 147.229.2.90
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2 DNS a blockchain

Dnes jsou DNS a blockchain dvé rizné technologie, které nejsou navzajem
propojeny. Obé technologie stavi na decentralizované siti. DNS vyuziva vice
uroviovy systém. Blockchainové kryptomény zase jedné vrstvy, kdy uzly
jsou spojeny pomoci TCP spojeni. VsSechny plné uzly sité uchovavaji cely
blockchain a maji tak veskeré informace o siti.

Ackoliv je autor Bitcoin maximalista, musi uznat mozné skloubeni funkce DNS
a Ftherea, které zatim jedno z mala ma plné nasazené smart kontrakty ve své siti.
Postupné se smart kontrakty dostanou také na Cardano, Polkadot a Solanu sif,
ale v soucasnosti jsou plné dostupné pouze na této siti. Smart kontrakt je bajtovy
kéd zapsany primo do blockchainu pomoci transakce. Volat metody a zapisovat
data lze pomoci dalsich transakci. Kod vykondavaji primo uzly. Diky transakénimu
poplatku maji ekonomicky zajem kdd vykonat spravné a uzavtit i diky tomu aktudlni
blok. Systém DNS zapsany do smart kontraktu prindsi vyhody i nevyhody popsané
v nasledujicich kapitolach. Rozdily lze pozorovat ze obrazku [2.1]

2.1 Vyhody DNS v blockchainu

Blockchain Etherea tvori uzly postavené vsechny na stejnou troven, kdy neni zadny
nadtrazen jinému. Lze tedy ptredpokladat, ze dotaz na jakékoliv doménové jméno,
které je ulozeno ve smart kontraktu bude moct byt vycteno z jakéhokoliv uzlu.
Odpada tak nutnost hierarchického dotazovani, coz vede k mensimu poc¢tu dotazu
a rychlejsimu prekladu.

Doménové jméno se bude moct registrovat na Etherovou adresu. Veskeré zmény
provadét pouze na zakladé transakci z této adresy. Jelikoz transakce
jsou podepsany pomoci privatniho klice, ze kterého je odvozen vefejny kli¢
a z néj adresa, lze tak vypustit nutnost DNSSECu. Zaznamy budou moct
byt ménény na zdkladé validni transakce, kterd musi vzdy byt podepsana
privatnim kli¢em.

Mizi registratori a korenové servery. Registrace domény by mohla probihat
pomoci transakce, kde smart kontrakt by si ulozil vefejnou adresu a doménové
jméno. Takto by pak mohl vyhledavat a ovérovat, ze zmény provadi pouze drzitel
privatniho klice k dané adrese. Prameni z toho i jedna nevyhoda, nutnost
mit casova¢, ktery po uplynuti data uvolni doménové jméno =z drzby
nebo minimalné jednou za uvedeny cas volat metodu smart kontraktu, kterou

se casova¢ obnovi a prodlouzi se doba registrace domény.
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Obr. 2.1: Rozdily v dotazovani. Horni obrazek reprezentuje DNS, dolni pak

dotazovani na smart kontrakt.
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2.2 Nevyhody DNS v blockchainu

Navazani doménového jména na privatni kli¢ prinasi nutnost mit zalohu privatniho
klice v redlném sveété, nejlépe ve formé seedu, coz je slovnikova reprezentace.
Pro vyznamné domény by bylo vhodné privatni kli¢ ulozit pomoci Shamirova
algoritmu, kdy je tajny kli¢ rozlozen mezi vice tucastnikii. Problémy spojeny
s privatnim klicem v ptvodnim DNS nejsou, ale pokud doména je zabezpecena
pomoci DNSSECu jedné se o podobny pripad a administrator je nucen privatni
kli¢ uchovavat.

Moznou nevyhodu je nutnost transakéniho poplatku pfi zméné zaznamu.
Poplatek u dnesnitho DNS je hrazen pouze pri registraci a prodlouzeni domény.
Nutnost transakéniho poplatku je ale benefit, ktery zajistuje, ze tézari a plné uzly

maji ekonomicky divod sluzbu provozovat.

2.3 Dnesni vyuziti DNS na Ethereu

Dnes se vyuziva mechanismus smart kontraktu k ukladani krypto adres, protoze
stejné jako IP adresy jsou i krypto adresy pro ¢lovéka tézko zapamatovatelné.
Na Ethereu funguje sluzba https://app.ens.domains, kde si pod doménové
jméno lze ulozit do smart kontraktu vetrejné informace. Piiklad domény vitalik.eth
1ze vidét na obrazku 2.2

Otézka zustava zda takovéto feseni prindsi tak rozsahlé vyhody, aby ekosystém
DNS jednoho dne presel cely na blockchain. Dnes aktudlné prevazuji vyhody
aktualniho protokolu, je vyzkousSen a kolem jsou postavené vsechny sluzby. Prechod
dnes nedava smysl, ale vyvoj na blockchainovych projektech postupuje dopredu

a jednoho dne se muze stat skutec¢nosti, ze DNS bude pravé na blockchainu.
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vitaliketh

PARENT eth
REGISTRANT 0 Oxd8dA6BF26964aF9D7eEd9e03E53415D37aA96045 [
CONTROLLER 0 Oxd8dA6BF26964aF9D7eEd9e03E53415D37aA96045 [

EXPIRATIONDATE  2031.05.04 at 18:01 (UTC+02:00) (Remind Me

RESOLVER @ 0x4976£b03C32e5B8cfe2b6cCB31cO9BaT8EBaBa41
ADDRESSES 0xd8dA6BF26964aF9D7eEd9e03E53415D37aA96045 [
CONTENT
TEXT RECORD https://vitalikca [

Obr. 2.2: Priklad ulozeni informaci ve smart kontraktu pro doménu vitalik.eth
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3 Prakticka c¢ast

3.1 Srovnani resolveri

Pro srovnéni resolveri je vyuzito metriky celkového c¢asu odezvy. Pokud chceme
snizit zpozdéni pri prochazeni naptiklad webovych sluzeb, je dobré mit nastaven
jako primarni DNS server ten nejrychlejsi pro aktudlni lokaci. Pro zjisténi odezvy
riznych resolvert existuje program DNS Bechmark, ktery resolvery mutze srovnat

prave z aktudlni lokace. [34]

3.1.1 Srovnani resolverii z domaci sité

V ramci srovnani resolverti bylo pouzito vefejnych resolveri z tabulky
k nim byly priddny dalsi t¥i. Resolver vychozi brany (192.168.0.1), primarni
a sekundarni DNS resolver poskytovatele (213.46.172.38, 213.46.172.39).
Poskytovatel nepodporuje IPv6, proto srovnani je pouze pro protokol 1Pv4.

Metrika je ¢as odpovédi na dotaz v milisekundach. Cervend ¢ast grafu
znazornuje dobu odpovédi na dotazy, které byly cachovany v resolveru a nemusel
tedy provadét dalsi vyhledavani. Zde jako u ostatnich parametri plati: ¢im mensi
hodnota, tim lepsi vysledek. Modra cast grafu predstavuje dobu na odpoved
pii dotazu na DOT COM doménu. Jedna se o TLD .com. V praxi nejvice provozu
mir{ pravé na tyto doménové jména. Posledni c¢ast mé zelenou barvu. Jedna
se o odpovedi na dotazy obecného charakteru mirici mimo DOT COM doménu,
tedy i na ¢ast .cz a dalsi. V grafech se zobrazuje primérna doba odpovédi. Méritko
je nastaveno na 20 ms za dilek. Nejlépe hodnoceny je pak ten, ktery soucet téchto
diléich ¢asti ma nejmensi. Cerveny graf v misté Internet Protocol (IP) adresy
znazornuje relativni pocet odpovédi, na které server neodpovédél.

Vysledky srovnani lze vidét na obrazku [3.1} Jak je z obrdzku patrné, resolvery
jsou jiz srovnany od nejlepsiho po nejhorsi. Nejlépe vysel resolver od poskytovatele
(Vodafone Czech Republic a.s. - difve UPC). Zajimavé je srovnani sekundarniho
resolveru od poskytovatele, ktery vysel vysledkové tieti, avsak méa velké mnozstvi
nezodpovézenych dotazi. Pro domaci sif je nejlepsi kombinace tedy v primarnim
resolveru poskytovatele a sekundarniho resolveru od CloudFlare. Resolver
na vychozi brany vysel jako druhy nejhorsi, co se tyce doby odpovédi. V pripadé,
ze by stacila pouze rychlost odpovédi, tento resolver nedava smysl vyuzivat.
Vyhoda spociva v ovéreni DNSSECu, kdy ovéfeni zdznamu je na rozhrani domaci
sité. Kombinace utoku MITM (Man In the Middle) a DNS Spoofing je mozné
az ramci lokalni sité, kde lze zapnout protokol IPsec (IP security) a vyhnout

se tomuto typu utoku. Otevieny resolver dava moznost itoku i mimo lokalni sit.
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Obr. 3.1: Vysledky srovnani verejnych resolveri na zakladé rychlosti odpovédi

7z doméci sité

3.1.2 Srovnani resolveru ze sité VUT

Pro srovnéani resolverii z druhé lokace byla pouzita sit VUT. Pro ptipojeni bylo
vytvoreno spojeni VPN (Virtual Private Network) L2TP/IPSEC - pred-sdileny klic.
7 seznamu resolverii byla smazana vychozi brana a pridany dva resolvery ze sité
VUT. Vysledky lze vidét na obrazku [3.2]

Z vysledkt vyplyva, ze resolvery VUT jsou nejlepsi volbou pro nastaveni
primarniho, sekundarniho resolveru. Vyuziti nejlepsiho resolveru z domaci sité
by aktualné nebylo vhodné, protoze resolvery mého poskytovatele jsou nastaveny
pouze pro sif poskytovatele. Dotaz nelze dopravit na tento resolver a funkci

primarniho resolveru by nemohl plnit.

3.2 Implementace programu

3.2.1 Cile a vysledny format programu

Program ma za cil dat uzivateli nastroj k parametrizovani DNS dotazt a zobrazeni

vysledkti prekladu. Mezi parametry, které by mél mit moznost uzivatel ovlivnit,
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Obr. 3.2: Vysledky srovnani verejnych resolverti na zakladeé rychlosti odpovédi ze sité
vuT

patii druh protokolu na aplikacni vrstvé, transportni a sitové vrstvé z TCP/IP
modelu. Program musi obsahovat grafické rozhrani pro zobrazeni vysledkt prekladu
a pro nastaveni parametrii dotazu. Za cil si také klade zobrazit co nejvice informaci
spojené s prekladem: aplika¢ni data, velikost zprav, c¢as transakce a poptipadé dalsi.
Program musi byt vytvoren pro primarni platformu Microsoft Windows, aby mohl
byt vyuzit pro vyukové predméty na fakulté.

Vystupem je program DNS klient.exe, ktery musi byt ve stejné slozce jako
knihovna JavaFX pro bezproblémové spusténi programu. Ke spusténi programu
je potfeba nainstalovana Java verze 11 a vySe. Java 11 je jiz nainstalovdna
na stanicich fakulty a ma dlouholetou podporu. Oproti Java 8 neni jiz knihovna
JavaFX soucasti vychozich knihoven Javy, a proto je knihovna ve stejné slozce

se spustitelnym .exe souborem.

3.2.2 Programovaci jazyk a knihovny

Pro implementaci byl zvolen jazyk Java. K vybéru jazyka prispéla vyuka

na fakulté a moznost spousténi kédu na ritznych platformach. Pro kompilaci



a spousténi bylo vyuzito Java Runtime Enviroment ve verzi 11. Pro grafické
rozhrani byla vybrana knihovna JavaFX verze 15. JavaFX je nejmladsi knihovna
vyvinuta pro praci s grafickym rozhranim. Na rozdil od knihoven Swing a AWT
ma aktualni podporu.

Projekt je typu Maven z divodu velice rychlého importovani knihoven
a to na zdkladé vkladani xml tagi do souboru pom.xml. Vyvoj probihal
na opera¢nim systému Windows 10 Home edice, z diivodu kontinualniho testovani
aplikace na primarni platformu. Pro vyvoj byl vyuzit Eclipse ve verzi 2020-09.
Grafické rozhrani bylo vytvoreno v Scene Builder verze 11 od spolecnosti Gluon.
Scene builder je urceni k vytvareni uzivatelskych oken bez nutnosti znalosti fxml
notace, ktera se poji s grafickou knihovnou JavaFX.

Software je verzovan pomoci nastroje Git verze 2.29.2 a uklddan na vzdéleny
repozital na Githubu. Samotny repozitar je otevieny a lze priubézné sledovat
vyvoj. Popripadé hlasit mozné chyby softwaru a to i ze samotného softwaru,
ktery nabizi tlac¢itko pro hlaseni chyby. Po stisku tlacitka dojde k otevieni
prohlize¢e na strance projektu v zalozce nahlasovani chyb. Stranky vyuzitych
knihoven a softwaru jsou uvedeny v tabulce [3.1]

Pro ukladani nastaveni do souboru byl vyuzit format Json, ktery lze spravovat
pomoci knihovny Json-simple verze 1.1.1. Zpracovani IP adres a pfevod na format
zaznamu PTR byla vyuzita knihovna IPAdrress ve verzi 5.3. Pro vypis Json
objektu do Tetézce je vyuzita knihovna Google Gson ve verzi 2.8.6. zajistujici
formatovani Ttetézce. Pro DNS over HTTPS je vyuzita knihovna Apache
HTTPClient ve verzi 4.5.13. Projekt je typu Maven, kdy knihovny lze importovat

pomoci pom.xml souboru. Knihovny stahne na pozadi samotné vyvojové prostiedi.

Tab. 3.1: Seznam pouzitych knihoven a softwaru

Jméno softwaru Odkaz

Java JRE 14 https://jdk.java.net/14/

JavaFX 15 https://openjfx.io/

Eclipse 2020-09 https://www.eclipse.org/

Scene Builder 11 https://gluonhq.com/products/scene-builder/

Git 2.29.2 https://git-scm.com/

Reporzitar projektu https://github.com/mbiol16/clientDNS

Json-simple 1.1.1 https://code.google.com/archive/p/json-simple/ [
[PAddress 5.3.3 https://seancfoley.github.io/IPAddress/ -
Google Gson 2.8.6 https://github.com/google/gson

Apache HttpClient 4.5.13 |https://hc.apache.org/httpcomponents-client-5.0.x/
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3.2.3 Struktura programu

Program je vytvoren pomoci navrhového vzoru Model-view-controler, jednotlivé
tiidy jsou ¢lenény do 10 balicka (application, models, ui, records, exceptions, test,
enums, fxml, images, locale). Balicek application obsahuje pouze hlavni metodu
Main a soubor s kaskadovymi styly pro aplikaci. Tiidou Main se spousti samotna
aplikace.

V balicku models jsou tridy starajici se o abstrakci prace s daty a sitovymi
prostredky. Jde fici, ze vSechny tridy typu model se nachazi v tomto balicku.
Samostatny balicek maji DNS zaznamy, kdy kazdy typ zaznamu ma jinou datovou
strukturu popsanou v doporuc¢eni RFC. Datové typy zaznami jsou ulozeny
v balicku records, aby jejich vyvoj byl prehlednéjsi a nebyl soucasti obecnych
modeli.

V balicku ui 1ze najit kontroléry pro jednotlivé okna, kterd jsou definovana
v souborech .fxml v balicku fxml. Jméno okna koresponduje s jménem kontroléru
napri¢ témito balicky. Uzivatelsky definované vyjimky jsou reprezentovany tiidami
v balitku exceptions, kde veskeré tiidy jsou potomky tiidy Exception. Ciselniky
¢i jiné seznamy se nachdzi v balicku enums. Jedna se zejména o tridy,
kde jsou definované ¢iselniky pro priznaky napiiklad do hlavicky zpravy. Obrazky
lze najit v balicku images, kde se nachézi pouze obrazky .png pro zobrazeni obrazu
bez blokovych artefakti (které by hrozily pii pouziti formatu .jpg). Jazykové
lokalizace jsou umistény v balicku locale v souborech typu .properties. Aktualné
aplikace podporuje dvé jazykové sady: ¢estinu a angli¢tinu.

Balicek test obsahuje testy typu JUnit a tfidy TestMain, ktera byla vyuzita
pri testovani odesilani a prijimani zprav, jelikoz pro testovani zmén programu nebylo
praktické spoustét samotné grafické rozhrani.

Tridy obsahuji statickou konstantu typu Logger, ktera uchovava logovaci
nastroj do konzole. Vypisy slouzi pouze k vyvoji, protoze samotny program nebude
mit konzoli ptripojenou. Nazvy tiid, proménnych a metod jsou psany v anglickém
jazyce, z divodu editovatelnosti kédu nezavislou osobou. Kompletni znédzornéni
stromové struktury programu lze nalézt v piiloze Bl Trojice tfid pro ukdzku
zdrojového kdédu je vlozena v piiloze [C]

Znazornéni priubéhu prekladu doménového jména je zobrazeno na obrazku3.3|

3.2.4 Tridy Settings a Language

Trida Settings slouzi k uklddani historie do souboru. Pii ukonceni aplikace
jsou data ulozena do souboru ve slozce Klient DNS do souboru settings.json.
Adresar je vytvoren pri prvnim spusténi aplikace ve slozce dokumenty. PTi startu

aplikace jsou data vyctena ze souboru a predana ostatnim objekttim.
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Zobrazeni okna aplikace pro dany protokol

A

i J
Vstupy z aplikace od uzivale
Chyba
Zobrazeni chybové hlasky
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N
Tvorba zpravy
. \
Odeslani zpravy
J
Chyba
Chyba pfi odesilani? A
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PFijem zpravy
l J
N
Parsovani zpravy
. \
Parsovani zaznamu
J
Chyba

Chyba pfi odesilani?

Zobrazeni dotazu a odpovedi

Obr. 3.3: Vyvojové schéma pri prekladu doménového jména programem.
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Vypis 3.1: Priprava a ulozeni souboru settings.json

private void setupJsonFile() throws IOException {
Map<String, ArraylList<String>> jsonMap =
new HashMap<String, ArrayList<String>>();
jsonMap.put (DNS_SERVERS, dnsServers);
jsonMap.put (DOMAIN_NAMES_DNS, domainNamesDNS) ;
jsonMap.put (DOMAIN_NAMES_mDNS, domainNamesMDNS);
Map<String ,String> jsonMap2 =
new HashMap<String,String>();
if (netInterface == null) {
netInterface = NetworkInterface.getByInetAddress (
InetAddress.getLocalHost ());
}
jsonMap2.put (LAST_USED_INTERFACE ,netInterface.getName ());
JSONObject json = new JSONObject (jsonMap);
json.putAll (jsonMap2);
try (FileWriter fw = new FileWriter(
file,
StandardCharsets .UTF_8);
BufferedWriter writer = new BufferedWriter (fw)) {
writer.append(json.toString());
}

jsonMap.clear ();

Druhym objektem vytvarenym ihned po startu je objekt typu Language. Objekt
slouzi ke zméné jazyka. Pro ostatni objekty je ziskani prekladu transparentni.
Jazykové lokalizace lze nalézt v balicku locale v souborech Lang cz.properties
a Lang en.properties. Pro zaruceni spravného nacteni atributu z lokalizacnich
souboriti, jsou atributy pojmenované stejné jako ID JavaFX komponenty. V pripadé
zmény jazyka je pak velice efektivni vytvorit pole stejnych komponent
a pri iterovanim polem ménit popisky pro zvoleny jazyk. Priklad vyuziti techniky
je zobrazen ve vypisu kédu [3.2] Ukdzka obsahuje pouze nastaveni pro jeden
druh komponent. Stejny postup je vyuzit u dalsich JavaFX komponent.

Pii pridani nové komponenty lze rychle pridat jeji lokalizaci. Stac¢i pridat
komponentu do jednoho z poli a doplnit samotny pteklad v obou lokaliza¢nich
souborech. Metoda ma nastavenou viditelnost public, protoze je volana

pri nacitani okna pred zobrazenim, aby se nastavila lokalizace pred zobrazenim.
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Vypis 3.2: Prelozeni popiskl pii zméné lokalizace

public void setLabels () {
TitledPane titlePaneArray [] = new TitledPane []{
domainNameTitledPane,
ipTitledPane,
dnssecTitledPane,
recordTypeTitledPane,
responseTitledPane,

queryTitledPane};

for (TitledPane titledPane : titlePaneArray) {
titledPane.setText (
language.getLanguageBundle (). getString(
titledPane.getId())
)5}
Stejny postup u dalSich komponent

3.2.5 Grafické rozhrani

Pri startu aplikace je zobrazeno okno aplikace, které je definovano v souboru
Main.fxml. Jako kontrolér okna vyuziva tiidu MainControler. Okno je zobrazeno
na obrazku Uzivatel ma moznost zvolit jazykovou lokalizaci a typ protokolu
pro preklad. Aktudlné je podporovan pouze DNS a mDNS. Pii vybéru jiného
protokolu nez zminénych dvou, je zobrazeno chybové okno s informaci, Ze protokol
doposud nebyl implementovan. Tlacitka jsou jiz nachystana pro dalsi rozvoj
aplikace. Vedouci prace miize v dalsich letech vypsat nova témata pravé na dopsani
funkcionality LLMNR, DoH, DoT a tim i rozsitit laboratorni tlohu ve vyuce.

Po kliknuti na tla¢itko mDNS je zobrazeno okno definované v souboru
mDNS.fxml. Pro usnadnéni prace bylo vytvoreno jako prvni, protoze kontrolér
DNS dédi prave z okna mDNS. Samotné rozhrani DNS mé vice volitelnych
parametri nez mDNS. Lze uSetfit duplicitni kéd a vyuzit kontrolér DNS jako
potomka mDNS. Veskeré objekty typu JavaFX musi mit nastavenou viditelnost
na protected. Okno DNS je zobrazeno na obrazku [.5 Pri zobrazeni
jsou dynamicky nacteny IP adresy DNS serverii. Nacteni je provedeno pomoci
Powershell skriptu. Samotny proces je popsan v samostatné kapitole. Ddéle
jsou nacteny hodnoty ze souboru nastaveni, pokud jiz program byl v minulosti
spustén. Zaroven pri zobrazeni okna je dynamicky nacteny vsechny dostupné sitové

rozhrani ze stanice, aby uzivatel mohl vybirat odchozi rozhrani.
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DNS klient - O X

Zakladni DNS DNS pres multicast Sifrované DNS

NS

Obr. 3.4: Prvni zobrazené okno vytvorené aplikace po spusténi programu.

Kazdé okno aplikace slouzici k odesilani prijimani zpravy ma vlastni kontrolér
a ten se stard o vykonavani prikazi. Obsahuje vzdy instance tiid MessageSender
a MessageParser. MessageSender se stard o tvorbu, odeslani a prijeti zpravy
v bajtové podobé. MessageParser ma za kol zpravu z bajtové podoby prevést
do citelné podoby. Vysledkem prekladu je objekt typu Json nebo stromova
struktura, kde uzivatel muze jednotlivé uzly prochézet a podivat se na hodnotu

po prekladu.

3.2.6 Grafické rozhrani pro zpravy DNS

Okno programu pri zasilani zprav je zobrazeno na obrazku V menu listé
se nachazi 4 moznosti volby. Pod moznosti Akce je jedind polozka: navratu
do okna pro vybér protokolu. Dale je zde volba jazyka a historie, kde lze smazat
historii vyhleddvanych doménovych jmen, tak i uzivatelsky definovanych resolvert.
Posledni menu je Wireshark. Tato polozka slouzi k ovlivnéni filtru pii kopirovani
do schranky. Vedle polozek DNS server se mnachézi ikona kopirovani,
kdy po kliknuti na ikonu ve vychozim nastaveni je do schranky zkopirovana IP

adresa serveru na daném radku. V menu Wireshark lze ménit format retézce,
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B Kiient DNS

Akce Jazyk Historie Wireshark  Sitové rozhrani
Doménové jméno Dotaz (26 B) Odpoved (42 B)
¥ Request ¥ Answer s
vutbr.cz v Head ¥ Head
Id: 19847 Id: 19847
¥ Flags ¥ Flags
DNSSEC Message type: REQUEST Message type: REPLY
. . Opcode: QUERY Opcode: QUERY
Ano Vyzéadat podpisové zaznamy
X Authoritative answer: NON_AUTHORITATIVE Authoritative answer: NON_AUTHORITATIVE
& Ne Truncation: NON_TRUNCATED Truncation: NON_TRUNCATED
Recursion: RECURSIVE Recursion: RECURSIVE
Druh dotazu Protokol transportni vrstvy
Checking disabled: DATA_NOT_CHECKED Checking disabled: DATA_NOT_CHECKED
® Rekurzivni ® UDP Authenticate data: NON_AUTHENTICATED_NO’ Authenticate data: NON_AUTHENTICATED_NOT_ACCEPTED
Iterativni TCP Response code: NO_ERROR Response code: NO_ERROR
Number of questions: 1 Number of questions: 1
Zaznam DNS server Number of answers: 0 Number of answers: 1
Number of authority answers: 0 Number of authority answers: 0
v A AAAA 1.1.1.1 (Cloudflare) By Y ’
e Number of additional records: 0 Number of additional records: 0
NS MX 8.8.8.8 (Google) S ¥ Questions ¥ Questions
193.17.47.1 (CZ.NIC e
SOA CNAME ( ) B ¥ vutbrez A IN v vutbrcz AIN
2606:4700:4700:1111 E@ Name: vutbr.cz Name: vutbr.cz
PTR DNSKEY Troe: A TyoerA
2001:4860:4860::3888 By ype: ype:
DS CAA Class: IN Class: IN
2001:148f:ffff:1 By
TXT RRSIG ¥ Answer
®) 192.168.0.1 & ¥ vutbr.cz A 147.220.2.90
NSEC NSEC3 o . B
EE] Name: vutbr.cz
ANY ) Type: A
NSEC3PARAM Time to Live: 300
< > Class: IN v
Pocet pokusu: 1
Odeslat dotaz Dotaz JSON Odpovéd JSON

Cas odpovédi [ms]: 2043

Obr. 3.5: Rozhrani DNS pri prelozeném dotazu doménové jména vutbr.cz.

ktery je do schranky zkopirovan. Polozky menu Wireshark lze vidét na obrazku
[3.6l Pii praci s aplikaci je velmi Casto vyuZzivan program na zachytdvdni provozu
Wireshark a lze predpokladat, ze pri vyuce bude vyuzivan také. Pro ulehceni
filtrovani provozu si lze zkopirovat filtr pro tento program primo z aplikace. Pokud
uzivatel bude chtit filtrovat provoz pro adresu 1.1.1.1 s transportnim protokolem
TCP. Muze si vybrat polozku: IP adresa s TCP jako filtr a po kliknuti na ikonu
vedle DNS serveru 1.1.1.1. Je do schranky systému zkopirovan fetézec: ,ip.addr
1.1.1.1 && tep.port

pro filtrovani pravé zvoleného provozu.

NiZe zvolte variantu filtru pro Wireshark, ktera se bude kopirovat do schranky po kliknuti na ikenu “kopie® u pfisluiného DNS serveru.

53%“, ktery lze vlozit do programu Wireshark

v Pouze IP adresa
IP adresa jako filtr
| 1P adresa s UDP jako filtr

IP adresa s TCP jako filtr
IP adresa s UDP a TCP jako filtr

Obr. 3.6: Polozky menu Wireshark pri lokalizaci do ¢eského jazyka.

Dalsi vlastnosti je napovéda z historie. Pfi zadavani znakt do pole domény
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(i uzivatelsky definovaného DNS serveru) jsou pii kazdém zadaném znaku
filtrovany nézvy doménovych jmen, kde se Tetézec zadavany v textovém poli
vyskytuje. V pripadé, Ze se najde alespon jeden zdznam, automaticky vyjizdi
rolovaci panel a zobrazuje tyto moznosti. Pokud uzivatel klikne primo na rolovaci
panel mysi, vyjede mu vypis vSech doménovych jmen, ktera jsou ulozena v historii.
Stejné popsana funkcionalita je i u manualné zadavanych DNS servert.

Pti dvojkliku na polozku v odpovédi, nebo v dotazu, je hodnota polozky
automaticky kopirovand do schranky paméti. Vétsina hodnot je zapsand
ve formatu parametr: hodnota. Do paméti je kopirovana pouze hodnota.
V momentu, kdy uzivatel udéla dvojklik na polozku, kterd neni ve zminéném
tvaru, neni do schranky kopirovani nic. Typicky by se jednalo o dvojklik na Head,
Flags a dalsi ndzvy. Vlastnost ma podporovat rychlé kopirovani nalezenych hodnot
jak pro filtrovani pro program Wireshark, tak i pro mozné dotazy na doménové
jména vracena v odpovédi.

V ramecku, kde je oznaceno, zda zprava je typu dotaz nebo odpoveéd se v zavorce
po uspésném prekladu objevuje pocet bajtu zpravy. Pii dotazu pomoci transportniho
protokolu UDP na dotaz, ktery nebyl rozdélen, 1ze pozorovat, ze stejny dotaz zaslany
pomoci protokolu TCP ma o 2 bajty vice. Dtivod je ten, ze prvni dva bajty u prenosu
TCP reprezentuji velikost samotné DNS zpravy.

Do textového pole DNS serveru lze zadat i doménové jméno. Typické vyuziti
je u korenovych serveri, které jsou oznacovany pismenem A az M néasleduje doména
root-servers.net. Samotné doménové jméno je prelozeno pomoci primarniho resolveru
systému a prelozend adresa vyuzita pro preklad uzivatelského dotazu. O prekladu
jména DNS serveru je uzivatel informovan skrze informacni okno, kde se mu zobrazi
hlaska o prekladu na pozadi. Do textového pole je vlozena prelozend adresa a uzivatel

muze ziskat Wireshark filtr pro danou adresu pomoci kopirovaci ikony.

3.2.7 Vybér sitového rozhrani

Dalsi polozkou v menu, kterou lze vybrat je sitové rozhrani. Po rozkliknuti se zobrazi
seznam, ktery je dynamicky nacitan a obsahuje veskeré sitové rozhrani na stanici.
P1i ivodnim spusténi je automaticky vybrano rozhrani, které stanice udava jako
hlavni. Ukonéeni programu vede k ulozeni aktualniho rozhrani do souboru s historii
doménovych jmen. Pii dalsim spusténi je toto rozhrani nastaveno jako vychozi.
Moznosti nastaveni rozhrani si uzivatel urcuje zdrojovou adresu pro preklad.
Vyznam ma v situaci, kdy stanice ma vice rozhrani, které maji validné nastavenou
adresu. Typickym prikladem mtize byt stanice s ethernetovym a wifi rozhranim. Obé
mohou byt pfipojeny do jiné sité, ale bez moznosti vybéru v aplikaci by rozhrani

wifi nemohlo byt vyuzito.
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Vyznam mé také u mDNS, kde lze zaslat dotaz do multicastové skupiny z rizného
rozhrani. Pri testovani aplikace tak slo komunikovat s virtualni stanici na virtualni

siti, protoze virtualni sit méla své rozhrani v hostitelském operacnim systému.

3.2.8 Chybova hlaseni programu

Pti béhu programu se mohou vyskytnout chyby, které neumoznuji programu
pokracovat. Mezi takové patii naptiklad spatné zadané doménové jméno, nevalidni
IP adresa nebo vyprSeni casu pii sestavovani spojeni. Pro informovani uzivatele

u chybé je vyuzito vyskakovaci okno zobrazeno na obrazku [3.7 Kazdd chyba

Error X
™

Error

Ip adresa neni validni pro DNS server

Obr. 3.7: Priklad chybového okna pti zadani nevalidni IP adresy do pole pro DNS

server.

ma definovanou vlastni hldasku pro vsechny lokalizacni jazyky. Existuje jedna
obecnd chyba. Veskeré chyby nemajici vlastni hlasku jsou zachyceny a zobrazena
obecnd hlaska. V pripadé, ze uzivatel objevi chybu, kterd neni samostatné
oSetfena, muze tuto skutecnost nahldsit. Pomoci tlacitka v tdvodnim okné.
Po stisknuti tlac¢itka se otevie prohlize¢ na webové strance repozitafe projektu
(https://github.com/mbiol16/clientDNS) v zalozce slouzici k nahldSeni chyb.
Chybu Ize reportovat pomoci vytvoreni tiketu, kde wuzivatel chybu popise.
Automaticky po vytvoreni tiketu dojde email vyvojaii o nové nahldsené chybé
a muze ji zacit Tesit. Stranka odkazu, kde se otevie webovy prohlizec¢ je zobrazena
na obrazku [3.8

3.2.9 Kodovani doménovych jmen

Pro prenos doménového jména je nutné kddovat do pozadovaného formatu.
Pro priklad test.example.cz je nutné poslat jako Tetézec 4test7example2cz0.
Struktura prevodu se sklada z ¢islic urcujici pocet znak subdomény a Tetézct
subdomény. Na konci fetézce je 0, kterd znaci koren (.). Inverzni proces
je aplikovan pri prijmuti odpovédi a zobrazeni doménového jména.

Ptvodni znakova sada tvori pouze americkd abeceda, pomlcka, cisla a tecka

(Ascii znaky). Aktuédlné si lze zaregistrovat doménu se znakovou sadou i jinych
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https://github.com/mbio16/clientDNS

& mbio16 / clientDNS £ Notifications. o star 0

There aren't any open issues.

Obr. 3.8: Obréazek stranky pro nahldSeni doposud neznamé chyby (aktudlné s 0

nahlasenymi chybami).

abeced. Prevod do Ascii znakové sady je pomoci Punycode, coZ je reprezentace
Unikédu v zakladni znakové sadé. Pro priklad: jedna ze dvou funkénich domén
v adresnim prostoru .cz je https://hackycarky.cz. Po prevodu do Punycodu
je dotaz reprezentovan ftetézcem xn--hkyrky-ptac70bc.cz. Dnes casto vyuzivané
jsou emotikony, které mohou byt soucasti domény. Priiklad lze vidét na obrazku
B.9 Vysledny dotaz je reprezentovan Tfetézcem xn--i-iq.ws. Stranka samotnd
je registrator emoji domén. Nésledny postup je pak stejny jako u bézného dotazu.
Oba prevody implementuje tfida DomainConvert. Pracuje jak s Ascii,
tak i s Unicodovym doménovym jménem. Vysledkem je Tetézec pripraveny

k odeslani v ramci dotazu. Dekddovani pracuje stejné jen jako inverzni operace.[35]

3.2.10 Komprese doménového jména

Kromé koédovani doménového jména, popsaného v predeslé kapitole, lze vyuzit
i komprese. Pifklad je zobrazen na obrazku [3.10] Celé doménové jméno
je reprezentovano dvojici bajti. Kompresi lze odhalit pomoci prvniho bajtu,
kdy pokud nejvice dulezité dva bity jsou 1, jedna se o kompresi. Zbytek bitu (14)
reprezentuje index prvni bajtu doménového jména ve zpravé. Pokud se podivame
na obrazek jedna se o 12. bajt v prave doslé zprave. Timto lze usettit velké
mnozstvi bajti, které by museli byt preneseny pro kazdy zaznam. Kompresi
lze i kombinovat se subdoménami. Pokud v casti dotazu je vutbr.cz a v casti
odpovedi je www.vutbr.cz je mozné zakdédovat pouze www a nasledujici dva bajty

pak byt kompresni odkazujici na vutbr.cz jiné ¢asti zpravy.
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[ DN Klient - O X

Akce Jazyk Historie Wireshark
Doménové jméno Dotaz (30 B) Odpoved (46 B)
¥ Request ¥ Answer
iwws
¥ Head ¥ Head
i®.ws Id: 55577 Id: 55577
¥ Flags ¥ Flags
DNSSEC Reply: QUERY Reply: QUERY
L ) . Opcode: REQUEST Opcode: REPLY
Ano Vyzéadat podpisové zaznamy ) L
Authoritative answer: NON_AUTHORITATIVE Authoritative answer: NON_AUTHORITATIVE
® Ne
Truncation: NON_TRUNCATED Truncation: NON_TRUNCATED
Recursion: RECURSIVE Recursion: RECURSIVE
Druh dotazu Protokol transportni vrstvy
Checking disabled: DATA_NOT_CHECKED Checking disabled: DATA_NOT_CHECKED
® Rekurzivni ® UDP Authenticate data: NON_AUTHENTICATED_NO’ Authenticate data: NON_AUTHENTICATED_N
Iterativni TCP Response code: NO_ERROR Response code: NO_ERROR
Number of questions: 1 Number of questions: 1
Zaznam DNS server Number of answers: 0 Number of answers: 1
Number of authority answers: 0 Number of authority answers: 0
v A AAAA 1.1.1.1 (Cloudflare) i ! §
B Number of additional records: 0 Number of additional records: 0
NS MX S8a8lGoogle) sEl ¥ Questions ¥ Questions
193.17.47.1 (CZNIC B --i-Tiguw: --i-Tig.w:
SOA CNAME [( ) 2 ¥ xn--i-7Tigws A IN ¥ xn--i-Tigws A IN
2606:4700:4700:1111 E\@ Name: xn--i-7iqws Name: xn--i-7ig.ws
PTR DNSKEY Tyoe: A Type: A
2001:4860:4860::8888 Ey ype: ype:
DS CAA Class: IN Class: IN
2001:148f:ffff:1 Ey
™T RRSIG ¥ Answer
®) 192.168.0.1 e v xn--i-Tiqws A 132.148,137.119
NSEC NSEC3 = .
E@ Name: xn--i-Tig.ws
ANY E‘@ Type: A
NSEC3PARAM Time to Live: 600
Pocet pokus(: 2

Dotaz JSON Odpovéd JSON

Odeslat dotaz

Cas odpovédi [ms]: 211.65

Obr. 3.9: Priklad prelozeni doménového jména se znakem emotikonu.

3.2.11 Ziskani IP adres resolveru stanice

Vyvojové prostredi Java 11 neobsahuje moznost systémového volani pro ziskani
resolverti, které jsou nastaveny primo na stanici. Je to zejména z duvodu,
ze ostatni aplikace si vystac¢i s moznosti dotazu na lokalni sit a moznost prekladu
doménového jména primo systémem.

Aplikace DNS klienta pro svij chod potrebuje informace o IPv4, IPv6
resolveru, aby je mohla zatadit mezi mozné resolvery, které lze pro preklad vyuzit.
Veskeré
skriptovaciho jazyka Powershell. Powershellové dotazy lze vykonat pomoci Javy.
Aplikace
na Powershell a samotnym Powershell skriptem. Naslouchd na vraceny textovy

informace o systému lze na platformé Windows ziskat pomoci

vold systémovy terminal, predavda prikaz tvoren pozadavkem
retéz. Kazdy radek reprezentuje jeden resolver ziskany ze vsSech rozhranich
(i virtudlnich). Prikaz pro ziskani resolvert sitovych rozhrani je zobrazen ve vypisu
V pripadé, ze uzivatel nemd Powershell nainstalovan (je soudasti vychozi
instalace) nebo neni Powershell povolen, neznamené to konec aplikace. Uzivatel
pouze neuvidi lokalné vyuzivany resolver v seznamu resolveru. Priklad, kdy IPv4
adresa resolveru na stanici je nastavena, ale IPv6 nikoliv je zobrazen na obrazku

B.I1
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Internet Protocol Version 4, Src: 1.1.1.1, Dst: 192.168.0.166
User Datagram Protocol, Src Port: 53, Dst Port: 54998
Domain Name System (response)
Transaction ID: @xc5bb
Flags: 0x81a@ Standard query response, No error
Questions: 1
Answer RRs: 4
Authority RRs: @
Additional RRs: 1
Queries
Answers
v seznam.cz: type A, class IN, addr 77.75.75.176
Name: seznam.cz
Type: A (Host Address) (1)
Class: IN (0x0001)
Time to live: 273 (4 minutes, 33 seconds)
Data length: 4
Address: 77.75.75.176
> seznam.cz: type A, class IN, addr 77.75.75.172
> seznam.cz: type A, class IN, addr 77.75.74.172

7b c5 1c 7f 78 4f 7T 00 45 08

82 (7 ]] 11 84 do 01 o1 01 c@ a8

ab dé 6 c5 ad 00
21 65 be 02 63 S eznam:cz
c@ =

c@

cO

c@

00

Obr. 3.10: Priklad komprese doménového jména, kdy se v ¢asti odpoveédi odkazuje
do dotazu, kde je zbytek doménového jména.

Ziskani adres resolveri pomoci Powershell skriptu je provadéno pri startu
aplikace, jelikoz spusténi Powershell konzole je ¢asové naro¢né. Od chvile spusténi
aplikace do zobrazeni uvodniho okna muze uplynout ponékud delsi doba
nez je u jinych nativnich aplikacich pro platformu Microsoft Windows. Vysledné
adresy jsou predavany napri¢ kontroléry ve formé objektu, aby chod aplikace

nemusel byt zpomalovan opétovnym spousténim Powershell konzole.

Vypis 3.3: Powershell skript pro ziskani lokalné nastavenych resolvert

powershell.exe $ip=Get-NetIPConfiguration;
$ip.’DNSServer’ | ForEach-Object -Process {$_.ServerAddresses}
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Obr. 3.11: Priklad nacteni programu na stanici, ktera ma nastaveny IPv4 resolver,

nikoli vsak IPv6 resolver.

3.2.12 Dotaz na reverzni zaznam

Specidlni typ dotazu je reverzni (PTR), kdy program ocekava misto doménového
jména IPv4 poptipadé IPv6 adresu. Program provede vytvoreni dotazu vcetné
spravné zapsané IP adresy s doménovym jménem. Pro priklad dotaz na 8.8.4.4
bude programem preveden na 4.4.8.8.in-addr.arpa a nasledné zaslan.

Limitace dotazu PTR je pouze, Ze nelze jiz kombinovat s dal$imi druhy zaznamii,
jelikoz v ostatnich zaznamech se oc¢ekava validni doménové jméno. P1i volbé zaznamu
PTR jesté s dalsimi zaznamy se automaticky aktivuje chyba, ktera vyvola zobrazeni
chybové hlasky tak, aby uzivatel pochopil, ze dotaz musi byt samostatné.

Stejna funkce je i pro IPv6, kdy dotaz na validni IPv6 je transformovan
a odeslan. Uzivatel ma ale také moznost zadat primo 4.4.8.8.in-addr.arpa
s moznosti reverzniho zdznamu. Vytvotreny program rozpozna doménu .arpa a zasle

dotaz ptimo bez transformace adresy.

3.2.13 Uzivatelsky voleny DNS server

Uzivatel si ma moznost vybrat z predvolenych resolvert spolecnostech Cloudflare,
Google, cz.nic a resolverti nactenych ze stanice. Pokud chce zvolit jiny resolver,
muze zadat IP adresu resolveru do textového pole, ktery je predposledni polozka.
Po zadani validni IP adresy dojde k zaslani dotazu pravé na tuto destinaci.

DNS servery maji i své doménové jména a aplikace umoznuje do pole
pro resolver zadat i doménové jméno. Typickym prikladem muzou byt korenové
servery, které jsou oznacovany pismeny A az M a nésleduje doména
root-servers.net. PTi zadani doménového jména je na pozadi prelozeno pomoci
resolveru stanice. Ziskand IP adresa je vyuzita pro preklad jiz zadaného
doménového jméno z aplikace. Zaroven je uzivatel informovan pomoci informac¢niho
okna, ze doménové jméno bylo pfelozeno na IP adresu a IP adresa nahrazuje
zadané doméno jméno v textovém poli, kde se doposud nachazelo doménové jméno.

Informovani o prekladu na pozadi ma uzivateli pripomenout, ze nelze
se dotazovat pfimo na doménové jméno pomoci doménového jména DNS serveru,
ale je nutny mezikrok v podobé prekladu DNS serveru, az poté je mozné zaslat
uzivatelsky dotaz. Informacni okno po zaddni DNS serveru a.root-servers.net
je zobrazeno na obrazku [3.12]
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[ Prekladové okno X

Message 0

aroot-servers.net bylo preloZeno na adresu 198.41.0.4

Obr. 3.12: Informacni okno pri zadani DNS serveru a.root-servers.net.

3.2.14 Meéreni casu

Aplikace zobrazuje uplynuly ¢as od odeslani zpravy po prijeti odpovédi (pokud
odpovéd vibec prijde). Samotné méfeni pocitd uplynuly cas v systémovych
nanosekundach a vysledek prevadi do milisekund. Hlavni vyhodou méreni casu
radové nizsich jednotkach je presnost, protoze pri vyuzivani systémovych
milisekund dochézi k zaokrouhlovani a pfi testovani programu to vedlo ke stejnym
vysledktim, i kdyz ¢asy pozorované ve Wiresharku byly rozdilné.

Pro méreni u zprav zasilanych ptes protokol UDP je zahajeno méreni prikazem
pred odeslanim datagramu na server a zastaveno pri prijeti odpovédi. U TCP
mohou nastat dvé situace. Je potfeba vytvorit nové spojeni, nebo lze vyuzit
podrzené spojeni. Pii  vytvafeni nového spojeni je méfeni spusténo
pred vytvorenim spojeni pomoci 3 cestného handshaku a zastaveno pri prijeti
odpovedi. V pripadé, Ze spojeni je jiz navazané, neni ve spojeni prodleva
zpusobena navazovanim spojeni a méteni je spusténo pred odeslanim dotazu. Diky
velice presnému meéreni 1ze pozorovat rychlost prekladu v zavislosti na: geolokac¢ni
pozici DNS serveru, vyuziti transportniho protokolu, cachovani vysledkt resolvery

po cesté a dalsimi faktory.

3.2.15 Datovy typ UIntl6

V balicku models se nachazi i tiida Ulnt16. Slouzi k ulozeni datového typu
unsigned integer o velikosti 16 bitid. Programovaci jazyk Java pracuje s zadkladnim
datovym typem integer, ktery ma 32 bit. Diivodem vlastniho datového typu byly
dvé vlastnosti 32 bitového integeru, které nelze kombinovat s protokolem DNS.
Prvni omezeni je na minimdlni velikost 0 a maximum 2 — 1 = 65535.
Pti vytvoreni proménné je kontrolovano, ze zadané ¢islo je v daném rozsahu.
Druhym dtvodem je prevod do bajti. Kde ptvodni integer je tvoren 4 bajty,
coz pri vytvareni napiiklad hlavicky dotazu zpisobuje chybu. Zde musi mit ¢islo
presné 2 bajty. Vyuziti datového typu short neni mozné, protoze maximalni
velikost typu short je 2 — 1. V dtsledku by to znamenalo, Ze ur¢ité informace

ulozené v poslednim bitu by byly ztraceny a vysledna zprava deformovana.
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Novy datovy typ Ulnt16 se stara o kontrolu rozsahu a zavadi metody pro konverzi
hodnoty na 2 bajty a zpét. Zaroven obsahuje moznost generovat ndhodné ¢islo v 16
bitovém rozsahu. Funkce je vyuzita pfi vytvareni hlavicky pro pole QID. Ttidu
UlInt16 lze vidét v piiloze

3.2.16 T¥idy typu Enum

Samostatny balicek maji pouze tiidy, které dédi z tiidy Enum. Slouzi k ukladani
konstant a  reprezentaci jejich hodnot. Piikladem mitze byt tiida
DNSSEC_ALGORITHM_TYPE. Vyuzita je v zaznamech, které jsou spojeny
s asymetrickou kryptografii tedy v zaznamu RRSIG, DNSKEY. V obou téchto
zaznamech existuje pole, které ma velikost jednoho bajtu a urcitd hodnota
reprezentuje jiny kryptogramicky algoritmus. Napriklad hodnota 5 je algoritmus
RSA s hashovaci funkeci SHA1l. Pro jednoduchou praci s hodnotami
jsou reprezentovany konstantou. Zaroven lze ziskat tento typ z bajtu diky metodé
getTypeByCode. Konvence u vsSech tfid typu Enum je psat nazev i konstanty
velkymi  pismeny a  slova oddélovat  dolnim  podtrzitkem.  Ttida
DNSSEC ALGORITHM TYPE je zobrazena ve vypisu [3.4] [30]

3.2.17 Zpravy ve formatu Json

Pri prijaté odpoveédi od resolveru se automaticky zadost a odpoved zobrazi
v grafickém okné jako TreeView, kde si uzivatel mize zpravy prochazet a seznamit
se s jednotlivymi ¢astmi. PTi ladéni odesilani a pfijimani zprav se pro zobrazeni
vysledku vyuzivala konzole, kde format TreeView neni kompatibilni. Pro konzolové
zobrazeni se vyuziva format Json, ktery je snadno citelny pro uzivatele a zaroven
se jedna také o strojové Ccitelny format. V soucasné dobé preferovany
pred formatem Xml.

Vedle popiskii s c¢asem dotazu a pocCtem zaslanych zprav se nachazeji
dvé tlacitka pro ziskani zpravy ve formatu Json. Obé tlacitka jsou neaktivni
pred zaslanim dotazu aktivuji se automaticky v situaci, kdy se zobrazi obé zpravy
v objektech typu TreeView. Po kliknuti je Json zprava kopirovana do schranky
a lze si ji oteviit v jakémkoliv textovém editoru. Samotny forméat je upraven
pomoci knihovny Gson, kterd se stara o odradkovani, aby vyslednd podoba byla,
co nejvice citelnd pro uzivatele. Priklad odpovédi na zadost o zaznam typu

A na doménu www.vutbr.cz je zobrazen ve vypisu 3.5
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Vypis 3.4: Priklad konkrétni t¥idy enum

public enum DNSSEC_ALGORITHM_TYPE {

RESERVED ((byte)0x00),
RSA_MD5 ((byte) 0x01),
DH((byte) 0x02),

DSA ((byte) 0x03),

RESERVED2 ((byte) 0x04),
RSA_SHA1 ((byte)0x05),
DSA_NSEC3_SHA1 ((byte) 0x06),
RSASHA1_NSEC3_SHA1 ((byte) 0x07),
RSA_SHA256 ((byte) 0x08),
RSA_SHA512 ((byte) 0x09),
RESERVED3 ((byte) 0x0a),
ECC_GOST ((byte) 0x0b),
ECDSA_P256_SHA256 ((byte) 0x0c),
ECDSA_P384_SHA384 ((byte) 0x0d),
ED25519 ((byte)0x0e),

ED448 ((byte) 0x0f);

private byte code;

private DNSSEC_ALGORITHM_TYPE (byte code) {

this.code= code;

public static DNSSEC_ALGORITHM_TYPE

getTypeByCode (byte code){

for (DNSSEC_ALGORITHM_TYPE e
DNSSEC_ALGORITHM_ TYPE.values ()){

if(e.code == code) return e;

}

return null;
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Vypis 3.5: Priklad odpovédi ve formatu Json

"Head": {
"Number of answers": 1,
"Number of authority answers": O,
"Opcode": "QUERY",
"Fragmented": false,
"Authenticate data": true,
"Recursion": true,
"Authoritative answer": false,
"Checking disabled": false,
"Number of additional records": O,
"Number of questiomns": 1,
"Reply": true,
"Id": 61608,
"Response code": "NO_ERROR"
+s
"Questions": [
{
"Type": "A",
"Class": "IN",
"Name": "www.vutbr.cz"
}
1,
"Answer": [
{
"Type": "A",
"Time to Live": 278,
"Class": "IN",
"Data": {
"Ipv4": "147.229.2.90"
},
"Name": "www.vutbr.cz"
}
1,
"Authority": [],

"Aditional records": [],
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3.3 Testovani aplikace

3.3.1 Uzivatelské testovani aplikace

Pro zajisténi spravné funkcionality programu bylo potifeba vyzkouset program
s ruznymi kombinacemi nastaveni. Pokud neni v testu definovano jinak,
jsou vychozi parametry nastaveny na doménové jméno vutbr.cz, transportni
protokol UDP, rekurzivni typ dotazu, vypnut DNSSEC bez vyzadani podpisovych
zéznamu, dotaz na zdznam typu A a DNS server je 1.1.1.1 (Cloudflare). Vysledky

testovani jednotlivych vstupii jsou zaznamenany v této kapitole.

Testovana doménova jména

e vutbr.cz — vysledek: OK

o vutbr.cz. — vysledek: OK

e cz — vysledek: OK

e cz. — vysledek: OK

« 8.8.4.4 (PTR zaznam) — vysledek: OK

« 4.4.8.8.in-addr.arpa (PTR zdznam) — vysledek: OK

« 2606:4700:4700::1111 (PTR zdznam) — vysledek: OK

e« 1.1.1.1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.4.0.0.7.4.6.0.6.2.ip6.arpa
(PTR zaznam) — vysledek: OK

o hackycarky.cz — vysledek: OK

o hackycarky.cz. — vysledek: OK

o xn—hkyrky-ptac70bc.cz — vysledek: OK

« Nevalidni doména (a.) — vysledek: OK (Chybova hldska)

Testovani druhu zaznamu

o A (doména vutbr.cz) — vysledek: OK

« AAAA (doména nic.cz) — vysledek: OK

e NS (doména vutbr.cz) — vysledek: OK

o MX (doména vutbr.cz) — vysledek: OK

e SOA (doména vutbr.cz) — vysledek: OK

« CNAME (doména btcpay.biolek.net) — vysledek: OK
« PTR (doména 8.8.4.4) — vysledek: OK

« DNSKEY (doména nic.cz) — vysledek: OK
e DS (doména vutbr.cz) — vysledek: OK

o CAA (doména vutbr.cz) — vysledek: OK

o TXT (doména vutbr.cz) — vysledek: OK

« RRSIG (doména nic.cz) — vysledek: OK
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« NSEC (doména vutbr.cz) — vysledek: OK

« NSEC3 (doména cz) — vysledek: OK

« NSEC3PARAM (doména cz) — vysledek: OK
« ANY (doména cz) — vysledek: OK

« A + AAAA (vutbr.cz) — vysledek: OK (pfelozen pouze prvni dotaz)

e A4+ AAAA + MX (doména vutbr.cz)- vysledek: OK (prelozen pouze prvni

dotaz)

« A + PTR (doména vutbr.cz) — vysledek: OK (Chybova hlaska, PTR nelze

kombinovat s jinymi dotazy)

Priklad dotazu na zaznam CAA je zobrazen na obrazku |3.13

Testovani DNSSEC

o Vypnuty DNSSEC — vysledek: OK

» Vyzadovat ovéreni resolverem — vysledek: OK

e Vypnuty DNSSEC 4 vyzadat si podpisové zaznamy — vysledek: OK

e Vyzadat si ovéreni resolverem -+ vyzadat si podpisové zaznamy —
vysledek: OK

[ Kiient DNS - ] X

Akce Jazyk Historie Wireshark Sitové rozhrani

Doménové jméno Dotaz (26 B) Odpoved (228 B)
¥ Request ¥ Answer
vutbr.cz v Hesd v Heail
v Id: 37814 Id: 37814
¥ Flags ¥ Flags
DNSSEC Message type: REQUEST Message type: REPLY
. o Opcode: QUERY Opcode: QUERY
Ano VyZadat podpisové zaznamy o o
Authoritative answer: NON_AUTHORITATIVE Authoritative answer: NON_AUTHORITATIVE
® Ne Truncation: NON_TRUNCATED Truncation: NON_TRUNCATED
Recursion: RECURSIVE Recursion: RECURSIVE
Druh dotazu Protokol transportni vrstvy

@ Rekurzivni

Iterativni

Zaznam
A AAAA
NS MX

SOA CNAME
PTR DNSKEY
DS V| CAA
TXT RRSIG
NSEC NSEC3
ANY
NSEC3PARAM

® UDP
TCcp

DNS server
®) 1.1.1.1 (Cloudflare)

8.8.8.8 (Google)
193.17.47.1 (CZ.NIC)
2606:4700:4700::1111
2001:4860:4860::8888
2001:148f:ffff:1
192.168.0.1

B
B
EE|
R
x|

@
B
e

Odeslat dotaz

Checking disabled: DATA_NOT_CHECKED

Authenticate data: NON_AUTHENTICATED_NO

Response code: NO_ERROR
Number of questions: 1
Number of answers: 0

Number of authority answers: 0

Number of additional records: 0

¥ Questions

¥ vutbr.cz CAA IN

Name: vutbr.cz

Type: CAA

Class: IN
Pocet pokus: 1
. Dotaz JSON
Cas odpovédi [ms]: 23.5

Checking disabled: DATA_NOT_CHECKED
Authenticate data: NON_AUTHENTICATED_NOT_ACCEPTED
Response code: NO_ERROR

Number of questions: 1

Number of answers: 6

Number of authority answers: 0

Number of additional records: 0

¥ Questions

¥ vutbr.cz CAA IN

Name: vutbr.cz
Type: CAA
Class: IN

¥ Answer

¥ vutbr.cz CAA null issue digicertcom

Name: vutbr.cz
Type: CAA
Time to Live: 14400

Odpovéd JSON

Obr. 3.13: Priklad dotazu na doménové jméno vutbr.cz a zaznam CAA.
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Testovani druhu dotazu

o Rekurzivni dotaz — vysledek: OK
o Iterativni dotaz — vysledek: OK

Testovani transportniho protokolu

o« UDP - vysledek: OK

e TCP — vysledek: OK

« TCP s podrzenym spojeni + zasldnim vice dotazi (CloudFlare
resolver) — vysledek: OK

o TCP s podrzenym spojeni + zaslanim vice dotazi (Google resolver)
— vysledek: OK (Chybové hlaska, resolver uzavira spojeni)

« TCP s podrzenym spojenim + dalsi dotaz pres UDP — vysledek: OK

Testovani sitového rozhrani

o Ethernetové rozhrani s IP adresou - vysledek: OK

o Wifi rozhrani s IP adresou — vysledek: OK

e Virtualni rozhrani s IP adresou — vysledek: OK

« Ethernetové rozhrani bez IP adresy — vysledek: OK (chybové hlaska)
« Wifi rozhrani bez IP adresy — vysledek: OK (chybova hléska)

o Virtualni rozhrani bez IP adresy — vysledek: OK (chybova hlaska)

Testovani DNS serveru

e 1.1.1.1 — vysledek: OK

8.8.8.8 — vysledek: OK

e 193.17.47.1 — vysledek: OK

e 2606:4700:4700::1111 — vysledek: OK
e 2001:4860:4860::8888 — vysledek: OK
o 2001:148f:ffff::1 — vysledek: OK

o IPv4 resolver nastaven na stanici — vysledek: OK

e IPv6 resolver nastaven na stanici — vysledek: OK

e Vlastni IPv4 DNS server — vysledek: OK

e Vlastni IPv6 DNS server — vysledek: OK

e Doménové jméno DNS serveru — vysledek: OK (zobrazena informace o
prekladu DNS serveru)

« Nevalidni IPv4 adresa — vysledek: OK (Chybova hlaska)

« Nevalidni IPv6 adresa — vysledek: OK (Chybova hlaska)
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3.3.2 Odlisnosti chovani riiznych testovanych DNS serverti

Pri testovani grafického programu bylo pozorovano, ze resolvery se chovaji odlisné
pri stejném dotazu. Priklad plného otestovani resolverti je na doméné cz.
Dotazovano byly resolvery s ritiznymi parametry a vysledky byly zaznamenany
do tabulek a 3.3l Z vystupu lze pozorovat, ze jednotlivé resolvery reaguji
odlisné pri iterativni zprave. Ackoliv vyznam odpoveédi je stejny. Dany zdznam
neznaji a iterativni typ dotazu jim neumoznuje dotaz vyhledavat. Cloudflare
a Google odpovidaji s chybou dotazu nastavenou v hlavicce DNS zpravy. Zaroven
Google neni ve své odpovedi konstantni a odpovédél s validni odpovedi. Situaci
lze vysvétlit, Zze se na stejny parametr ptala jind stanice pomoci rekurzivniho
dotazu a po urc¢itou dobu byl zaznam cachovan v paméti. V momentu,
kdy se zaznam vyskytoval v paméti, byl zaslan iterativni dotaz z klientské
aplikace. Server tak mohl odeslat validni odpovéd bez nutnosti vyhledavani
na jinych serverech. Velice podobné se chova i u IPv6. Prvni zpravy jsou chybové
pro protokol UDP, ale informace jsou cachovany a pii dotazu TCP, lze videét,
ze resolver odpovédél validné i na iterativni dotazy.

Posledni sloupec tabulky ma nazev pomér zesileni. Jedna se o pomér bajtové
velikosti zprav prijaté ku odeslané. Lze pozorovat, ze pomoci velice malé zpravy
lze ziskat odpovéd, kterd je nékolikandsobné veétsi. V aktudlnim pripadé bylo
nejvétsi zesileni vice nez 12 nasobné. V bézném provozu se lze setkat se zesilenim
i 100 nasobnym. Pomoci vefejné znamé domény seznam.cz a dotazu na zaznamy
RRSIG s zadosti o podpisové zdznamy pomoci protokolu UDP lze vygenerovat
zesileni 23.1 nasobné. Vyrazné vyssi zesileni je mozné vytvorit v ramci
transportniho protokolu TCP, avsSak zajimavéjsi je vice pro protokol UDP,
protoze pomoci UDP lze i na pomalé lince vytvorit utok DDOS (Distributed
Denial-of-service attack). Utoénik podvrhne zdrojovou adresu, kde vlozi adresu
obéti a zasila dotazy na verejné resolvery, které odpovidaji na adresu obéti. Obét
je zahlcena datagramy, na které se neptala, ale nemuze vyuzit své pripojeni,
protoZe celkovou kapacitu linky zabiraji nevyzddané preklady.[37]

Domaéci resolver (192.168.0.1) pro svuj preklad vyuzivda ddle DNS server
213.46.172.36. Podle zaznamu PTR se jedna o server s doménovym jménem
cz-prg0la-dnsOl.chello.cz. Na zdkladé geolokace IP adresy lze predpokladat
umisténi v Amsterdamu. Nastaven je pomoci DHCP, kdy domaci resolver
v podobé vychozi brany je DHCP klientem a nastaveni DNS serveru prebira prave
z protokolu DHCP. Poskytovatel pro doméci sit je ptuvodné UPC dnes
jiz po akvizici spolecnost Vodafone.

Dotazovani pomoci IPv6 bylo provadéno ze stanice ze sité VUT. Prii vyuziti
resolveru 2001:67¢:1220:9847::93e5:470e lze vidét, Ze neexistuje zprava s odpovedi,
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Tab. 3.2: Priklad vystupu testovani klientské aplikace pro doménové jméno cz a typ

zaznamu A. pti vyuziti IPv4 protokolu.
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IPv4 | UDP | I | NE 1.1.1.1 20 | Chyba serveru 20 | 21.76 | 1.00
IPv4 | UDP | R | NE 1.1.1.1 20 | OK SOA 76 | 27.33 | 3.80
IPv4 | UDP |1 | ANO | 1.1.1.1 31 | Chyba serveru 31 |16.41 | 1.00
IPv4 | UDP | R | ANO | 1.1.1.1 31 | OK SOA, RRSIG (2), NSEC3 | 373 | 1551 | 12.03
IPv4 | TCP | I | NE 1.1.1.1 22 | Chyba serveru 22 | 5891 | 1.00
IPv4 | TCP | R | NE 1.1.1.1 22 | OK SOA 78 | 181.94 | 3.55
IPv4 | TCP | T | ANO | 1.1.1.1 33 | Chyba serveru 33 | 32.05 | 1.00
IPv4 | TCP | R | ANO | 1.1.1.1 33 | OK SOA, RRSIG (2), NSEC3 | 373 | 35.13 | 11.30
IPv4 | UDP | I | NE 8.8.8.8 20 | OK SOA 76 | 24.69 | 3.80
IPv4 | UDP | R | NE 8.8.8.8 20 | OK SOA 76 | 33.60 | 3.80
IPv4 | UDP | I | ANO | 8.8.8.8 31 | OK SOA, RRSIG (2), NSEC3 | 373 | 22.69 | 12.03
IPv4 | UDP | R | ANO | 8.8.8.8 31| OK SOA, RRSIG (2), NSEC3 | 373 | 26.90 | 12.03
IPv4d | TCP | T | NE 8.8.8.8 22 | Chyba serveru 22 | 117.60 | 1.00
[Pv4 | TCP | R | NE 8.8.8.8 22 | OK 78 186.99 | 3.55
IPv4 | TCP | I | ANO | 8.8.8.8 33 | Chyba serveru 33 | 67.02 | 1.00
IPv4 | TCP | R | ANO | 8.8.8.8 33 | OK SOA, RRSIG (2), NSEC3 | 373 | 259.01 | 11.30
IPv4 | UDP | I | NE 193.17.47.1 | 20 | Zamitnuti dotazu 20 | 18.00 | 1.00
IPv4 | UDP | R | NE 193.17.47.1 | 20 | OK SOA 76 | 49.00 | 3.80
IPv4 | UDP | T | ANO | 193.17.47.1 | 31 | Zamitnuti dotazu 31 | 32.15 | 1.00
IPv4 | UDP | R | ANO | 193.17.47.1 | 31 | OK SOA, RRSIG (2), NSEC3 | 373 | 25.42 | 12.03
IPv4 | TCP | I NE 193.17.47.1 | 22 | Zamitnuti dotazu 22 182.72 | 1.00
IPv4 | TCP | R | NE 193.17.47.1 | 22 | OK SOA 78 | 37.35 | 3.55
IPv4 | TCP | T | ANO | 193.17.47.1 | 33 | Zamitnuti dotazu 33 | 54.02 | 1.00
IPv4 | TCP | R | ANO | 193.17.47.1 | 33 | OK SOA, RRSIG (2), NSEC3 | 373 | 33.09 | 11.30
IPv4 | UDP | I | NE 192.168.0.1 | 20 | OK 20 | 1549 | 1.00
IPv4 | UDP | R | NE 192.168.0.1 | 20 | OK SOA 76 | 34.61 | 3.80
IPv4 | UDP | I | ANO | 192.168.0.1 | 31 | OK 31 |30.60 | 1.00
IPv4 | UDP | R | ANO | 192.168.0.1 | 31 | OK SOA, RRSIG (2), NSEC3 | 373 | 25.42 | 12.03
IPv4d | TCP | T | NE 192.168.0.1 | 22 | OK 22 | 52.30 | 1.00
[Pv4 | TCP | R | NE 192.168.0.1 | 22 | OK SOA 78 | 33.63 | 3.55
IPv4 | TCP | I ANO | 192.168.0.1 | 33 | OK 33 ] 209.69 | 1.00
IPv4 | TCP | R | ANO | 192.168.0.1 | 33 | OK SOA, RRSIG (2), NSEC3 | 373 | 36.00 | 11.30

kde neni ani jeden zaznam. U iterativniho dotazu protokolem UDP a bez DNSSEC
podpist je odpovézeno celkem 12 zaznamy, které jsou typu A, AAAA a NS
pro doménu nic.cz. Lze predpokladat, Ze resolver ma statické zdznamy ulozené

pfimo ve své z6né pro doménu cz, protoze je velmi casto vyuzivana a NS zadznamy
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Tab. 3.3: Priklad vystupu testovani klientské aplikace pro doménové jméno cz a typ

zdznamu A.

pri vyuziti IPv6 protokolu.
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IPv6 | UDP | I | NE 2606:4700:4700::1111 20 | Chyba serveru 20 | 4.66 | 1.00
IPv6 | UDP | R | NE 2606:4700:4700::1111 20 | OK SOA 76 | 5.09 | 3.80
IPv6 | UDP | T | ANO | 2606:4700:4700::1111 31 | Chyba serveru 31 | 4.49 | 1.00
IPv6 | UDP | R | ANO | 2606:4700:4700::1111 31 | OK SOA, RRSIG (2), NSEC3 | 371 | 5.28 | 11.97
IPv6 | TCP | 1 NE 2606:4700:4700::1111 22 | Chyba serveru 22 19.23 1.00
IPv6 | TCP | R | NE 2606:4700:4700::1111 22 | OK SOA 78 15.76 | 3.55
IPv6 | TCP | T | ANO | 2606:4700:4700::1111 33 | Chyba serveru 33 1 9.59 | 1.00
IPv6 | TCP | R | ANO | 2606:4700:4700::1111 33 | OK SOA, RRSIG (2), NSEC3 | 373 | 11.06 | 11.30
IPv6 | UDP |1 | NE 2001:4860:4860::8888 20 | Chyba serveru 20 | 12.36 | 1.00
IPv6 | UDP | R | NE 2001:4860:4860::8888 20 | OK SOA 76 | 12.44 | 3.80
IPv6 | UDP | I | ANO | 2001:4860:4860::8888 31 | Chyba serveru 31 | 12.33 | 1.00
IPv6 | UDP | R | ANO | 2001:4860:4860::8388 31 | OK SOA, RRSIG (2), NSEC3 | 371 | 14.28 | 11.97
IPv6 | TCP |1 | NE 2001:4860:4860::8888 22 | OK SOA 78 | 16.36 | 3.55
[Pv6 | TCP | R | NE 2001:4860:4860::8888 22 | OK SOA 78 | 7.89 | 3.55
IPv6 | TCP |1 | ANO | 2001:4860:4860::8888 33 | OK SOA, RRSIG (2), NSEC3 | 373 | 16.09 | 11.30
IPv6 | TCP | R | ANO | 2001:4860:4860::8888 33 | OK SOA, RRSIG (2), NSEC3 | 373 | 16.37 | 11.30
IPv6 | UDP | I | NE 2001:148f:ATff::1 20 | Zamitnuti dotazu 20 | 4.71 | 1.00
IPv6 | UDP | R | NE 2001:148f:ffff::1 20 | OK SOA 76 | 4.87 | 3.80
IPv6 | UDP | I | ANO | 2001:148f:ffff::1 31 | Zamitnuti dotazu 31 | 4.63 |1.00
IPv6 | UDP | R | ANO | 2001:148f:ffff::1 31 | OK SOA, RRSIG (2), NSEC3 | 371 | 15.37 | 11.97
IPv6 | TCP |1 NE 2001:148f:ffff::1 22 | Zamitnuti dotazu 22 | 31.75 | 1.00
IPv6 | TCP | R | NE 2001:148¢:fffF::1 22 | OK SOA 78 | 31.81 | 3.55
IPv6 | TCP | 1 ANO | 2001:148f:ffff::1 33 | Zamitnuti dotazu 33 | 31.68 | 1.00
[Pv6 | TCP | R | ANO | 2001:148f:ffff::1 33 | OK SOA, RRSIG (2), NSEC3 | 373 | 34.56 | 11.30
IPv6 | UDP |I | NE 2001:67¢:1220:9847::93e5:470e | 20 | OK NS(4),AAAA(4), A(4) 269 | 0.62 | 13.45
IPv6 | UDP | R | NE 2001:67¢:1220:9847::93e5:470e | 20 | OK SOA 84 10.53 | 4.20
IPv6 | UDP | I | ANO | 2001:67¢:1220:9847::93¢5:470¢ | 31 | OK SOA, RRSIG (2), NSEC3 | 379 | 0.67 | 12.23
IPv6 | UDP | R | ANO | 2001:67¢:1220:9847::93e5:470e | 31 | OK SOA, RRSIG (2), NSEC3 | 379 | 0.66 | 12.23
[Pv6 | TCP | I NE 2001:67¢:1220:9847::93e5:470e | 22 | OK SOA 86 1.44 3.91
IPv6 | TCP | R | NE 2001:67¢:1220:9847::93e5:470e | 22 | OK SOA 86 1.46 | 3.91
IPv6 | TCP | I ANO | 2001:67¢:1220:9847::93e5:470e | 33 | OK SOA, RRSIG (2), NSEC3 | 381 | 1.35 11.55
IPv6 | TCP | R | ANO | 2001:67¢:1220:9847::93e5:470¢e | 33 | OK SOA, RRSIG (2), NSEC3 | 381 | 1.46 11.55

se nemeéni, lze tak velice snizit cas transakce. Nejrychlejsi odpovéd byla prave

u toho resolveru, a to pod 1 milisekundu. U toho resolveru lze pozorovat i efektivni

prace s cachovanymi udaji, které jsou vyuzity pii prekladu u UDP i TCP zprav.

Jedna se o nejlepsi vysledek ze vSech testovanych resolvert.

Dotazovani je pro resolver VUT sité velice rychlé, avsak si lze povSimnout,

ze zpravy jsou vétsi nez u jinych resolveri. Pomér zesileni je tak i wvyssi.

Pti pohledu ptimo vytvorené aplikace lze vidét pouze zménu velikosti zprav.

Informace v odpovédich jsou stejné. Pri zachyceni prubéhii dotazii programem
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Wireshark lze vidét, ze resolver VUT neprovadi kompresi doménového jména.
Ostatni resolvery jsou schopni usettit 8 bajtti k preneseni stejné informace. Rozdil
je patrny na obrazku [3.14]

M Wireshark . Packet 4303 . Intel(R) Ethernet Connection (2) 1219-V: Public - o X M Wireshark et 5022 - Intel(R) Ethernet Connection (2) 1219-V: Public - m}
Questions: 1 ) Vv Domain Name System (response) ~
Answer RRs: @ Transaction ID: @xbb35
Authority RRs: 4 > Flags: @x819@ Standard query response, No error
Additional RRs: 1 Questions: 1

> Queries Answer RRs: @
v Authoritative nameservers Authority RRs: 4
Vv cz: type SOA, class IN, mname a.ns.nic.cz Additional RRs: 1
Name: cz > Queries
Type: SOA (Start Of a zone of Authority) (6) v Authoritative nameservers
Class: IN (@xeeel) Vv cz: type SOA, class IN, mname a.ns.nic.cz
Time to live: 894 (14 minutes, 54 seconds) Name: cz
Data length: 44 Type: SOA (Start Of a zone of Authority) (6)
Primary name server: a.ns.nic.cz Class: IN (@x@001)
Responsible authority's mailbox: hostmaster.nic.cz Time to live: 653 (1@ minutes, 53 seconds)
Serial Number: 1617725143 Data length: 52
Refresh Interval: 988 (15 minutes) Primary name server: a.ns.nic.cz
Retry Interval: 300 (5 minutes) Responsible authority's mailbox: hostmaster.nic.cz
Expire limit: 604800 (7 days) Serial Number: 1617723341
Minimum TTL: 9@@ (15 minutes) Refresh Interval: 900 (15 minutes)
Vv cz: type RRSIG, class IN Retry Interval: 300 (5 minutes)
Name: cz Expire limit: 604800 (7 days)
Type: RRSIG (Resource Record Signature) (46) Minimum TTL: 9@@ (15 minutes)
Class: IN (exeeel) Vv cz: type RRSIG, class IN
Time to live: 894 (14 minutes, 54 seconds) Name: cz
Data length: 86 Type: RRSIG (Resource Record Signature) (46)
Type Covered: SOA (Start Of a zone of Authority) (6) Class: IN (@x@eel)
Algorithm: ECDSA Curve P-256 with SHA-256 (13) v Time to live: 653 (1@ minutes, 53 seconds) v
< > < >
9c 23 9a e4 8 d8 94 @3 09 Of c7 86 dd 60 89 O-# - N 9c 23 9a e4 3 d3 94 03 09 OF 7 86 dd 60 00 0%
9a 01 7b 11 39 20 @1 14 8f ff ff 00 00 00 08 -~ {-9 - ------- 90 01 83 11 3f 20 01 06 7c 12 20 95 47 00 00 -2 |- G-
00 00 00 00 @1 20 01 06 7c 12 20 98 94 65 fe s e @0 93 e5 47 @e 20 @1 @6 7c 12 20 98 94 65 fe - G- | e
72 19 da 43 61 @0 35 cf 4e @1 7b a7 61 71 b4 r--Ca'5 ‘N-{-aq 72 19 da 43 61 @0 35 cf 4f @1 83 36 6 bb 35 -r--Ca-5 -0 65
90 00 01 00 00 00 04 00 01 02 63 7a €0 60 01 - --- ez 90 00 01 00 00 00 @4 00 01 02 63 7a 00 00 01 cz
01 co oc 00 06 00 01 00 00 03 7e 00 2c 01 61 @1 co Bc 00 06 00 01 00 00 02 8d @0 34 01 61 -~ ©4-a

2060 ©2 6e 73 03 6e 69 63 c@ Oc [LNTMAINEINLNL NS
0070 ENLEFIPRPE 60 6c 86 d7 00 20 03 84 00 00

@1 2c @2 @9 3a 30 @2 @0 ©3 84 CO Oc 20 2e 00 o1

6e 73 @3 6e 69 63 @2 63 7a @@ @a 68 6f 73 74 ‘ns-nic: cz--host
61 73 74 65 72 @3 6e 69 63 02 63 7a @@ 6@ 6c master'n ic-cz-'1
cd @0 @0 ©3 84 02 020 01 2c 90 @9 3a 80 00 00 . PR

©0 @0 03 7e 00 56 00 @6 @d @1 20 00 fe 10 60 7e B AR ~ 84 cO Oc 00 2e 00 01 ©0 20 02 3d @0 56 00 06 s ooy
4a 3d 60 6c 78 c7 42 76 ©2 63 7a 00 9c db c8 88 J="lx'Bv -cz- 91 @0 00 Ge 10 60 7d ec de 6@ 6c 71 bd 42 76  ------ } --"1q-Bv
fc 83 8d al b9 59 8b 4d 44 6d a4 80 e6 4a ea o s Y-MDm---J- 63 7a @@ d7 Sb 7f 9b a9 f4 88 4@ @0 8 93 df -cz--[ @
al 7e aa 48 ea 86 d5 d4 b6 c@ 87 66 15 b8 90 fc ~H oo of 4b 06 d7 fd 32 e2 2a a8 a9 99 90 @1 29 81 6a 'K --2-* -----)-j
ec 34 da 25 dc ff 4c c7 d8 8a 3e a5 fe 37 13 d1 4% L > 7 2a 6b bS 36 e7 eb a9 5 d6 9b S5f cl1 81 8c c2 *k-6-

97 de ea 27 47 fc 72 fc 99 75 7d a2 20 63 69 37 <'Gore -u}e ci7 41 @8 2 28 1b bb aa b8 el 9c ad 7@ 36 86 87 -A--(- p6--
6f 68 64 74 37 69 32 33 31 6c 39 65 69 61 76 37 ohdt7i23 119eiav7 0efo d8 3c fo 80 20 63 69 37 6f 68 64 74 37 69 32 33 < - ci7 ohdt7i23
67 6b 6b 6d 72 74 36 69 66 75 65 38 71 c@ @c @@  gkkmrt6i fuesq: - 9100 31 6c 39 65 69 61 76 37 67 6b 6b 6d 72 74 36 69 1l9eiav7 gkkmrt6i
32 00 01 @0 @0 3 75 @0 2b 01 00 @0 @a @8 el 5d 2 u- + 1 9110 66 75 65 38 71 c@ 72 80 2e 00 @1 @0 00 02 8d 08 fuedq-r

be 84 86 5d Se be 14 64 8f 8c 3@ 2e 11 72 8a Sa <:]4d cr@.reZ 90 32 0d 02 00 00 ©3 84 60 75 f7 f2 60 64 c8 V-2--- “u-tde
5f da 7f b6 eb 23 75 ed a3 6e fa @0 @7 22 @0 80 _---#u- 'n-- " 42 76 02 63 7a @@ 6b ©7 12 f@ ec b9 Se c7 18  Bv-cz-k ‘- -A--
92 00 02 90 c0 ae 00 2e 0@ 01 @0 @@ 83 75 08 56 e eV c5 d8 11 d1 d8 @b 6c 52 c5 a@ ca 70 ef 71 b4 -------1 R--'p'q-
@2 32 od 02 @0 @0 @3 84 68 75 f7 2 60 64 c8 @b 2 Cu--td 7f 66 bS5 93 74 52 f3 e2 c4 dd @5 e2 9a fe 14 T-f--tR- -

42 76 02 63 7a @@ 6b 07 12 f@ ec b9 Se c7 18 1b Bv-cz k- A @9 b3 4b 33 53 ae 4a 4f 3b d7 9a ff b6 5c 6@ =--K35-J 0;----\"
c5 d8 11 d1 d8 @b 6¢c 52 ¢S5 a@ ca 7@ ef 71 b4 54 cooo-1R opeqT 32 ab a@ 6d 82 d3 c@ b6 20 32 00 21 00 00 02 “2--m- 2000
7f 66 b5 93 74 52 f3 e2 ¢4 dd @5 e2 9a fe 14 3d fotRo = @0 2b 01 00 @0 @a @8 el 5d b@ @4 86 5d Se be -+ - 101

@9 b3 4b 33 53 ae 4a 4f 3b d7 9a ff b6 5c 60 15 --K35-30 ;----\"-

64 8f 8c 30 2e 11 72 8a Sa 5f da 7f b6 eb 23 d--e.r Z #
32 ab a0 6d 82 d3 @2 @2 29 04 do @0 @0 8@ @@ @@ 2 - °m - - ) .

ed a3 6e fa @0 ©7 22 ©0 00 @0 00 ©2 90 @0 @0 u-'n---"
24 do o0 20 30 00 00 @0 ) ERR

Obr. 3.14: Rozdilné délky zprav pro stejny pozadavek pro dva ritzné resolvery,
kde jeden podporuje kompresi.

Vicero druhii dotazu v jedné zpravé

Specifikace protokolu DNS umoznuje se dotazovat na vicero zdznamu pro dané
doménové jméno. Napriiklad pozadovat zaznam typu A a AAAA zaroven
pro doménu seznam.cz. Na zakladé odpovédi zvolit protokol sitové vrstvy
v pripadé, ze koncova stanice podporuje dual stack (IPv4 a IPv6 protokol naraz).
Diky dotazovani rtuznych resolverii bylo vypozorovano, ze resolvery odpovidaji
pouze na prvni pozadavek v ¢asti dotazu nebo dotaz uplné ignoruji a neodpovi
viibec.

Mezi nejpouzivanéjsi DNS servery se tadi implementace Unbound, Bind

a Knot. Knot resolver je implementace DNS serveru od spolecnosti CZ.NIC.
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Lze predpokladat, ze jej vyuzivaji pro vlastni vefejny resolver (193.17.47.1). Pokud
je zaslan dotaz na vicero typu zaznamu pomoci protokolu UDP, neni odpovézeno
vibec a dochézi k vyprseni casového limitu zpravy. Pri vyuziti protokolu TCP
je odpovéd pouze na prvni dotaz a druhy je ignorovan.

Pri dotazovani vefejnych resolveri Googlu, Cloudflare je chovani jiné,
ale pro oba stejné. Odpovidaji vzdy pouze na prvni dotaz a to nezavisle
na transportnim protokolu. Na strankach Cloudflare se lze docist, ze vyuzivaji také
Knot resolver. Jedna se tedy o nastaveni konfigurace, které ovliviiuje vysledek
prekladu. Stejné jako resolver od spole¢nosti CZ.NIC se chova i security gateway
od spolecnosti Checkpoint, kterd podporuje funkei resolveru v lokélni siti. [38]

Divod proc¢ prekladat doménové jméno lze vidét v ochrané klientii. Zejména
v pripadé utoku na zahlceni, kdy DNS zpravy mohou byt vyuzity pro amplifikacni
utok, kdy tutoénik generuje kratké dotazy na resolvery s podvrhnutou adresou obéti
jakozto odesilatele. Vhodnym nastavenim lze predejit nékolikanadsobnym zesilenim,

kdyz praveé resolvery budou odpovidat pouze na prvni.

OdliSnost chovani pfi prekroc¢eni maximalni délky zpravy

Dalsi odlisnosti 1ze pozorovat pti odpovédi, ktera je vétsi nez povolena velikost
zpravy pro transportni protokol UDP. Dle doporuceni muze maximalni velikost
zpravy byt 1232 bajtt. Vétsi odpovédi mohou byt po cesté fragmentovany
na turovni IP paketd. Fragmentace IPv4 paketti je problematickd, ale mozné
a protokol ji podporuje. U IPv6 paketti pri prenosu paketti neni fragmentace
mozna, proto se DNS protokol snazi omezit velikost zprav, aby situace vibec
nenastala. [39]

Pii dotazu na doménové jméno feec.vutbr.cz pomoci rekurzivniho dotazu
s zadosti na zaznamy typu RRSIG se zapnutou moznosti podpory DNSSECu
nastava pravé vyse zminéna situace, kdy odpovéd je vétsi nez doporucenych 1232
bajti. Resolver rozdéleni zpravy signalizuje v hlaviéce pomoci bitu Truncation
nastaveny na hodnotu 1. Klient by se mél dotazat pomoci protokolu TCP,
ktery ma teoretické omezeni velikosti az 65536 bajtti na zpravu. Tato hodnota
je ddana maximalni hodnotou, kterou lze vyjadrit prvnimi 2 bajty pred zpravou
DNS. Prvni dva bajty vyjadiujici velikost zpravy jsou pouze pii vyuziti
transportniho protokolu TCP. U UDP jsou prvni dva bajty jiz QID zpravy DNS.
Sledované chovani bylo testovano na doméné feec.vutbr.cz a zdznamu typu RRSIG
s vyzadanim podpisovych zaznami.

Odlisnost chovani pri signalizaci zpravy lze pozorovat u protokolu UDP. Resolver
Cloudflare odpovidé pouze zpravou s ¢dstmi z dotazu. Uplné ale chybi zdznam OPT,

ktery signalizuje, ze klient pozaduje DNSSEC. V doporuceni definuje, ze zdznam
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OPT by mél byt soucasti odpovédi, kdyz je soucasti zadosti. Chovani lze chapat
jako snahu o co nejmensi odpovéd, tak aby resolver nemohl byt zneuzit pro utok
zesilenim. Velikost dotazu méa pro priklad s doménou feec.vutbr.cz 42 bajti, odpoved

poté 31 bajtii. Situace je zobrazena na obrazku [3.15

[ Kiient DNS - [m] X

Akce Jazyk Historie Wireshark  Sitové rozhrani

Doménové jméno Dotaz (42 B) Odpoved (31B)
¥ Request =¥ Answer
feecvutbr.cz v Head v Hegid
- Id: 53584 Id: 53584
¥ Flags ¥ Flags
DNSSEC Message type: REQUEST Message type: REPLY
. o Opcode: QUERY Opcode: QUERY
Ano V| Vyzadat podpisové zéznamy
Authoritative answer: NON_AUTHORITATIVE Authoritative answer: NON_AUTHORITATIVE
® Ne
Truncation: NON_TRUNCATED Truncation: TRUNCATED
Recursion: RECURSIVE Recursion: RECURSIVE
Druh dotazu Protokol transportni vrstvy
Checking disabled: DATA_NOT_CHECKED Checking disabled: DATA_CHECKED
® Rekurzivni e UDP Authenticate data: NON_AUTHENTICATED_N Authenticate data: NON_AUTHENTICATED_NOT_ACCEPTED
Iterativni TCP Response code: NO_ERROR Response code: NO_ERROR
Number of questions: 1 Number of questions: 1
Zaznam DNS server Number of answers: 0 Number of answers: 0
Number of authority answers: 0 Number of authority answers: 0
A AAAA ®) 1.1.1.1 (Cloudflare) =) ’ ’
B Number of additional records: 1 Number of additional records: 0
NS MX D) B | v Questions ¥ Questions
SOA CNAME 193.17.47.1 (CZ.NIC) EE] ¥ feecutbr.cz RRSIG IN ¥ feecvutbr.cz RRSIG IN
2606:4700:4700:1111 L?@ Name: feecvutbr.cz Name: feecvutbr.cz
PTR DNSKEY
2001:4860:4860:8888 B3 Type: RRSIG Type: RRSIG
DS CAA Class: IN Class: IN
2001:148f:ffff:1 By .
T [V RRSIG B Aditional records
192.168.0.1 Ex] v . (ROOT) OPT
NSEC NSEC3 B
Ee] Name: . (ROOT)
ANY B Type: OPT
NSEC3PARAM . Reode: 0 |
>
Odeslat dot Podet pokust: ! Dotaz JSON Odpovéd JSON
eslat dotaz x - Qaz pové
Cas odpovédi [ms]: 109.83

Obr. 3.15: Netradi¢ni chovani resolveru Cloudflare pti dotazu nad doporucenou
velikost 1232 bajti.

DNS server Google se chova podobné jen s rozdilem, ze kopiruje zaznam OPT
do odpovedi. Vysledna odpovéd ma stejné jako dotaz 42 bajti. Odlisné chovani
predstavuje DNS server CZ.NIC, ktery soucdsti zpravy zahrnuje i zédznamy tak,
aby velikost zpravy byla vzdy v souladu s doporu¢enim. V odpovédi se nachazi 3
zaznamy typu RRSIG, coz vede k vysledné velikosti 1201 bajti.

Pti dotazu protokolem TCP je mozné ziskat veskeré zaznamy typu RRSIG pro
doménu feec.vutbr.cz. Jednd se 0 9 zdznami a vysledné zprava mé 3009 bajtt. Jelikoz
prvni dva bajty identifikuji velikost zpravy vychazi pro prenos protokolem UDP
3007 bajti, coz neni dle doporuceni mozné. Kazdy resolver pristupuje k rozdéleni
odpovédi rozdilné.

Odpovéd na dotaz ANY

Zaznam ANY neni

dat na

ulozen v databazi zony. Vyuziti mé pri cachovani

resolveru. Pomoci dotazu lze ziskat veskeré cahované zaznamy
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pro dotazovanou doménu. Ackoliv se zda, ze dotaz typu ANY je vhodnym
nastrojem pro ziskani dat o doméné, predstavuje mozné zneuziti pri amplifikacnim
atoku. Utoénik zjisti, které kombinace dotazii generuji dostatetné velké zpravy
a nedochazi k rozdéleni zprav tak, aby vyslednd zprava méla co mozna nejvétsi
velikost. Vyslednou kombinaci si poznamend a pocka par minut na vyprazdnéni
cache resolverti. Nésledné se dotazuje na zdznamy, které pro ttok potfebuje.
Ty se ulozi v cache paméti resolvert. Uto¢nik mé veskeré prerekvizity k provedeni
DDOS ttoku. Sta¢i pouze aktudlné zasilat dotazy typu ANY se zdrojovou IP
adresou obéti, kterd je pak zahlcena nevyzadanymi pakety. Ackoliv doména,
kterd nema mnoho zaznamu stejného typu, i tak muze poslouzit prave k utoku,
protoze uto¢nik si velikost zprav (i zesileni) muze urcit sam.

Resolvery by nemély na dotaz ANY pres transportni protokol UDP viibec
odpovidat z divodu mitigace vySe zminéného scénatre. Rozdil mezi resolvery
je ale reakce na dany dotaz. Testovany byly resolvery pomoci doménového jména
vutbr.cz a nejdiive bylo proveden dotaz pomoci transportniho protokolu UDP
na zaznamy A a AAAA, aby resolver mél moznost odpoveéd cachovat a poté odeslat
dotaz typu ANY na stejny resolver nejdiive pomoci protokolu UDP nésledné TCP.

Resolver Cloudflare odpovida s nastavenym atributem v hlaviécce na hodnotu,
kterd reprezentuje, ze funkce neni implementovana. Stejnd odpovéd
je i pro protokol TCP. Lze vyvozovat, ze funkce neni viibec povolena na tomto
resolveru. Resolver Google odpovid4d s nastavenym bitem v hlavicce na hodnotu
rozdéleni zpravy a to nezavisle na velikosti zpravy. Test byl proveden i na doméné
s jednim zaznamem, i tak zdznam nebyl soucasti odpovédi. Dotaz protokolem TCP
je prelozen spravné a vraci veskeré cachované zaznamy. Resolver CZ.NIC v obou
pripadech odpovida nastavenou hodnotou chyba serveru. Domaci resolver se chova

stejné jako resolver Googlu a odpovida pti dotazu protokolem TCP.

3.4 Porovnani Dig, Nslookup a vytvorené aplikace

Nastroj Nslookup

Zakladnim nastrojem ze vsech tii je Nslookup. Jedna se nastroj do prikazové radky
pro nenaroc¢né uzivatele. Umoznuje nastavit resolver, doménu, transportni protokol,
port resolveru a podporuje zékladni DNS zdznamy mezi nez patii naptiklad zdznam
A, AAAA, MX, PTR, NS. Pro dotaz na zaznam PTR je potieba vyuzit priznak
-x a poté zadat IP adresu. Nastroj se postara o spravné formatovani dotazu. Priklad

vyuziti ndstroje je zobrazen ve vypisu [3.6]
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Vyhody Nslookup

Multiplatformni nastroj.

Nendroc¢ny na konfiguraci parametri.

Moznost vyuziti nastroje pri skriptovani.

Lze ménit cilovy port.

Slabé stranky nastroje Nslookup

o Neumi DNSSEC.

o Nelze zaslat pozadavek s OPT zdznamem.

e Omezeny pocet zaznami.

e Nerozpozna IDN domény.

o Nelze ziskat odpovéd jako Json objekt.

o Nelze vycist cas transakce.

o Nelze ziskat velikost zprav.

o Nelze ziskat informace o dotazu.

o Nelze zaslat v dotazu vice druhi zaznami.

o Nelze ziskat Wireshark filtr pro dany DNS server.
e Nelze podrzet TCP spojeni pro vice dotazii v jedné relaci.

o Nelze zvolit zdrojovou adresu potazmo zdrojové rozhrani.

Vypis 3.6: Priklad dotazu nastrojem Nslookup na doménu feec.vutbr.cz.

C:\> nslookup -type=A feec.vutbr.cz.
Server: my.firewall
Address: 192.168.0.1

Non-authoritative answer:
Name : feec.vutbr.cz
Address: 147.229.71.30

3.4.1 Nastroj Dig

Pokrocilym néastrojem je Dig, ktery je stejné jako Nslookup program
do prikazového tadku. Umoznuje vsechny moznosti nastaveni jako Nslookup
a pridava i dalsi rozsiteni. Jednad se o néstroj vyuzivany hlavné spravcemi zény,
aby oveérili  spravné nastaveni DNS serveru. Priiklad vyuziti nastroje

Dig je zobrazen ve vypisu [3.7]
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Vypis 3.7: Priklad dotazu nastrojem Dig na doménu feec.vutbr.cz.

$ martinbiolek$ dig A feec.vutbr.cz

; <<>> DiG 9.10.6 <<>> A feec.vutbr.cz
;; global options: +cmd

;; Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id:
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY:

ADDITIONAL: 1

;3 OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 512
;3 QUESTION SECTION:

;feec.vutbr.cz. IN A

;3 ANSWER SECTION:
feec.vutbr.cz. 14395 IN A 147.229.71.30

;5 Query time: 13 msec
;3 SERVER: 192.168.0.1#53(192.168.0.1)
;3 WHEN: Tue Mar 30 23:58:39 CEST 2021
;3 MSG SIZE rcvd: 58

34525
0,

Vyhody nastroje Dig

» Podporuje DNSSEC.

o Multiplatformni néstroj.

o Velké mnozstvi prepinaci a parametri, ¢im lze dotaz a odpovéd ovlivnit.

o Podporuje veskeré znamé zaznamy.

o Moznost vyuzit nastroj pti skriptovani.
o Zobrazuje cas transakce.

o Lze zménit cilovy port.

o Lze zaslat dotaz s OPT zidznamem.

Slabé stranky nastroje Dig

o Nelze zaslat v dotazu vice druhi zaznami.
o Nerozpozna IDN domény.

o Nelze ziskat velikost zprav.

o Nelze ziskat informace o dotazu.

e Nelze ziskat odpovéd jako Json objekt.
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U dotazu PTR neprovede reverzni zapis [P adresy za uzivatele.
Nelze ziskat Wireshark filtr pro dany DNS server.
Nelze podrzet TCP spojeni pro vice dotazu v jedné relaci.

Nelze zvolit zdrojovou adresu potazmo zdrojové rozhrani.

3.4.2 Vytvorena graficka aplikace

Vytvorend grafickd aplikace prindsi dalsi vlastnosti, které néastroje Dig a Nslookup

postradaji. Jako jedind ma grafické rozhrani. Pro sviij béh pottebuje prostiedi s Java

11+ a knihovnou JavaFX verze 15, ktera je soucasti slozky stejné jako i spustitelny

.exe soubor. Vystup aplikace pro stejny zaznam je zobrazen na obrazku (3.16]

Vyhody vytvorené grafické aplikace

Grafické rozhrani.

Zobrazuje cas transakce.

Moznost podrzet TCP spojeni a v jedné relaci zaslat vice dotazt.
Zobrazuje pocet bajtu zprav.

Zobrazuje informace jak o odpovédi, tak i o dotazu.

Podporuje DNSSEC.

Lze zaslat dotaz s OPT zaznamem.

Rozpozna IDN domény a provede konverzi do Punycodu za uzivatele.
Pro PTR zaznam lze zadat jak validni reverzni doménu, tak pouze IP adresu.
Lze ziskat Wireshark filtr pro dany DNS server.

Lze zaslat v dotazu vice druhii zaznami.

Umoznuje volbu odchoziho rozhrani potazmo zdrojovou adresu.

Slabé stranky vytvorené grafické aplikace

3.5

Aktualné pouze na Microsoft Windows platformu.

Nelze nastroj vyuzit pro skriptovani.

Nepodporuje veskeré znamé zaznamy. Aktualné 16 nejcastéjsich zdznama.
Nelze volit port DNS severu.

Nutnost JAVA 11+.

Nutnost knihovny JavaF'X verze 15.

Implementace Multicast DNS

Aplikace podporuje protokol mDNS. Jednda se o multicastovou variantu DNS,

kterd zachovava stejny format zprav a je tedy s DNS zpétné kompatibilni. Rozdil

75



[ Kiient DNS - m] X

Akce Jazyk Historie Wireshark Sitové rozhrani

Doménové jméno Dotaz (31 B) Odpoved (47 B)
¥ Request ¥ Answer
feecutbr.
eecvutbr.cz i v Hesd
feecutbr.cz - Id: 27200 Id: 27200
¥ Flags ¥ Flags
DNSSEC Message type: REQUEST Message type: REPLY
. o Opcode: QUERY Opcode: QUERY
Ano Vyzéadat podpisové zéznamy K K
Authoritative answer: NON_AUTHORITATIVE Authoritative answer: NON_AUTHORITATIVE
°
RE Truncation: NON_TRUNCATED Truncation: NON_TRUNCATED
Recursion: RECURSIVE Recursion: RECURSIVE
Druh dotazu Protokol transportni vrstvy

Checking disabled: DATA_NOT_CHECKED

Checking disabled: DATA_NOT_CHECKED

® Rekurzivni ® UDP Authenticate data: NON_AUTHENTICATED_NO’ Authenticate data: NON_AUTHENTICATED_NOT_ACCEPTED
Iterativni TcP Response code: NO_ERROR Response code: NO_ERROR
Number of questions: 1 Number of questions: 1
Zsznam DNS server Number of answers: 0 Number of answers: 1
Number of authority answers: 0 Number of authority answers: 0
1.1.1.1 (Cloudflare; EE ’ !
vIA AAAA ¢ ) [‘% Number of additional records: 0 Number of additional records: 0
NS MX 288 8i(Google) B v Questions v Questions
SOA CNAME 193.17.47.1 (CZNIC) 2= ¥ feecutbrcz A IN v feecvutbr.cz A IN
2606:4700:4700:1111 By Name: feecvutbr.cz Name: feecvutbr.cz
PTR DNSKEY Tyoe A TroeA
2001:4860:4860::8888 E@ ype: ype:
DS CAA Class: IN Class: IN
2001:148f:ffff:1 By
T RRSIG ¥ Answer
& 192.168.0.1 B ¥ feecyutbr.cz A 147.220.7130
NSEC NSEC3 -
By Name: feec.vutbr.cz
ANY B Type: A
NSEC3PARAM - Time to Live: 14400
Class: IN
Pocet pokus: 1
Odeslat dotaz Dotaz JSON Odpovéd JSON

Cas odpovédi [ms]: 21.73

Obr. 3.16: Priklad dotazu vytvorenou aplikaci na doménu feec.vutbr.cz.

lze najit v koédovani doménovych jmen, kde podporuje UTF-8 a neni omezen
na ASCII znaky. Zpravy jsou zasilany na multicastovou adresu 224.0.0.251
pro IPv4 a ff02::fb adresu pro IPv6. Pro multicast lze vyuzit pouze UDP
transportni protokol, mDNS ma rezervovany port 5353.

Pri testovani bylo pozorovano, ze stanice nerozlisuji kapitalky v doménovém
jménu, ackoliv pro UTF-8 kdédovani zména velikosti pismene vede k jiné bajtové
reprezentaci doménového jména. Prikladem mtze byt dotaz na doménové jméno
Pc.local, kde zamérné bylo C zapsidno malym pismenem. Stanice neodpovi
na puvodni dotaz Pc.local, ale na doménu PC.local. Situace, kdy takto bylo
odpovézeno na doménu, kterd ma rozliSeny bajtovy zapis, je uzivatel informovan
o nestandardnim prekladu pomoci informacéniho okna, ze domény z dotazu
a v odpovédi se neshoduji.

Stanice mDNS do zprav pridavaji nejen zadznam, ktery byl zaslan v pozadavku,
ale veskeré své zaznamy, které se vazi s danou stanici. Typickym ptikladem miize
byt dotaz na zdznam A. V odpovédi lze nalézt zaznam A, AAAA (popripadé NSEC)
a toiv pripadé, ze lokalni sit je pouze IPv4, protoze stanice na pozadi vyuzivaji IPv6
pro link-local komunikaci. Adresu pro link-local si kazd4a stanice mize vytvorit sama
na zakladé své fyzické adresy. Lze predpokladat, ze fyzicka adresa je v siti jedinec¢na
a proto i link-local adresa bude jedinec¢nd také. Priklad prekladu doménového jména
v lokélni siti 1ze vidét na obrazku
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Grafické rozhrani ma kontrolér v podobé tiidy MDNSCOntroller.java v balicku
ui a je definovano v souboru MDNS.fmxl v balicku fxml. Vyuziva pro zasilani
stejné tiidy jako DNS jen ma jinak definované konstruktory, poptipadé metody pro
parsovani zpravy. Zaznamy, které obsahuji doménové jméno umoznuji dekédovani
UTF-8 doménovych jmen, coz je zpétné kompatibilni s ASCII a na protokol DNS
nema vliv.

[ Kiient mDNS - O X

Akce Jazyk Historie Wireshark  Sitové rozhrani

Doménové jméno Dotaz (50 B) Odpoved (49 B)
¥ Request = | ¥ Answer
DESKTOP-02DGI5S Jocal ¥ Head ¥ Head
- 1d:0 1d: 0
¥ Flags ¥ Flags

DNSSEC

VyZadat podpisové zaznamy

Message type: REQUEST
Opcode: QUERY

Authoritative answer: NON_AUTHORITATIVE
Truncation: NON_TRUNCATED

Recursion: ITERATIVE

Message type: REPLY
Opcode: QUERY

Authoritative answer: AUTHORITATIVE
Truncation: NON_TRUNCATED
Recursion: ITERATIVE

Sitovy protokol Typ odpovédi
Checking disabled: DATA_NOT_CHECKED Checking disabled: DATA_CHECKED
® IPv4 ® Multicast Authenticate data: NON_AUTHENTICATED_N Authenticate data: NON_AUTHENTICATED_NOT_ACCEPTED
IPv6 Unicast Response code: NO_ERROR Response code: NO_ERROR
Number of questions: 1 Number of questions: 0
— Number of answers: 0 Number of answers: 1
Number of authority answers: 0 Number of authority answers: 0
v/ A AAAA Number of additional records: 1 Number of additional records: 0
PTR NSEC ¥ Questions ¥ Answer
¥ DESKTOP-02DGISS Jocal A IN v DESKTOP-02DGISSJocal A 192.168.0.2
TXT SRV Name: DESKTOP-02DGISS local Name: DESKTOP-02DGISS Jocal
ANY Type: A Cache: NO_FLUSH_CACHE
Response type: RESPONSE_MULTICAST Type: A
Class: IN Time to Live: 60
¥ Aditional records Class: IN
v . (ROOT) OPT Ipva: 192.168.02
Name: . (ROOT)
Type: OPT
Pocet pokus(: 1
\ Odeslat dotaz Cas odpovédi [ms]: 04 Dotaz JSON Odpovéd JSON

Obr. 3.17: Priklad prekladu pomoci protokolu mDNS v lokalni siti pro doménové
jméno DESKTOP-O2DGI5S . 1ocal.

3.5.1 Rozdily ve vyznamu zprav mDNS a DNS

Format zprav DNS dava omezenou moznost ménit vyznam jednotlivych polozek
ve zprave. Dva atributy mDNS jsou ulozeny v prendsenych hodnotach, které u DNS
nejsou.

U zpravy dotazu mé kazda polozka 3 atributy: doménové jméno, typ dotazu
(pozadavek na zdznam) a t¥idu dotazu. Aktudlné vyuzivana tiida dotazu je pouze
trida IN, kterd m& hodnotu 1, ackoliv je reprezentovana 16 bity. MDNS zavadi
vyjmuti nejvyse vyznamného bitu z reprezentace tiidy a nastavenim hodnoty true
dava stanice najevo, ze ocekava unicastovou odpovéd. Hodnota bitu false znaci
odpovéd multicastovou. VSechny stanice na siti si danou odpoved mohou ulozit.

Stejné jako je trida v dotazu, tak je i jako atribut v odpovédi. Zde také

nejvyznamnéjsi bit reprezentuje jiny atribut, ktery v DNS neni. Bitem nastavenym
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na true dava odpovidajici stanice najevo, ze zdznamy doposud cachované
pro danou doménu maji byt smazadny a nahrazeny pravé prelozenymi.
Bit se oznacuje jako Cache flush a diky tomu mtze stanice na siti velice rychle
meénit své zaznamy, protoze neni potieba cekat na dotaz, ale posilat odpovédi
pribézné do sité. Tim se zaruci, ze sit si vede pfehled o aktudlné zapojenych

stanicich a jejich adresach, jmen a sluzbach.

3.5.2 mDNS a unicastové zpravy

Ackoliv klient umoznuje zasilat dotaz, kdy ocekava unicastovou odpovéd, zobrazi
se ve vSech pripadech chyba. Chyba ma hlasku: ,Nelze se pripojit na lokalni UDP
port 5353, protoze jej jiz vyuziva systémova sluzba.“ Na portu UDP 5353
nasloucha sluzba operac¢niho systému, ktera zpracovava prijaté zpravy tak,
aby s vysledky operac¢ni systém mohl pracovat. Nelze se tedy klientskou aplikaci
pripojit na tento port a ziskat odpovéd pro zobrazeni v grafickém rozhrani. Ackoliv
funkce neni kompletni, lze v programu Wireshark sledovat prubéh dotazovani,
a tak i ¢astecni plni sviij tcel, protoze operacni systém si miize aktualizovat noveée
prolozené tudaje. Piiklad zachycené prelozené unicastové odpovédi programem

Wireshark je zobrazen na obrazku

Source Destination Protocol  Length Info
192.168.0.2 224.0.0.251 MDNS 86 Standard query @x@80@ A macMartin.local, "QU" question OPT
192.168.0.166  192.168.0.2 MDNS 113 Standard query response @x@000 A, cache flush 192.168.0.166 AAAA, cache flush fe80::1cd@:cab4:2a52:3975

Obr. 3.18: Zachycend komunikace na unicastovy UDP port 5353 na zakladé

pozadavku z klientské aplikace.

3.5.3 Testovani aplikace pro protokol mDNS
Testovani doménovych jmen

« macMartin.local — vysledek: OK
DESKTOP-02DGI5S.1ocal — vysledek: OK

vutbr.cz — vysledek: OK (Chybova hlaska)

192.168.0.2 (PTR zaznam) — vysledek: OK
2.0.168.192.in-addr.arpa (PTR zdznam) — vysledek: OK

Testovani typu zaznamiu

+ A (doména macMartin.local) — vysledek: OK
o« AAAA (doména macMartin.local) — vysledek: OK
o« PTR (192.168.0.166) — vysledek: OK
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« PTR (192.168.0.166.in-addr.arpa) — vysledek: OK

« NSEC (doména macMartin.local) — vysledek: OK

o TXT (doména miracast.local) — vysledek: OK

« SRV (doména miracast.local) — vysledek: OK

o« ANY (doména macMartin.local) — vysledek: OK

« A a AAAA (doména macMartin.local) — vysledek: OK

« ANY a AAAA (doména macMartin.local) — vysledek: OK

Testovani typu odpovédi

e Multicast — vysledek: OK
o Unicast — vysledek: OK (Chybové hldska — nelze ptijmout zpravu)

Testovani DNSSEC podpisovych zaznamii

e Vypnuté vyzadani podpisovych zaznamt pro DNSSEC — vysledek: OK
o Zapnuté vyzadani podpisovych zaznami pro DNSSEC — vysledek: OK

(Stanice nemaji podpisové zaznamy.)

Testovani typu IP protokolu

o IPv4 protokol — vysledek: OK
o IPv6 protokol — vysledek: OK

Testovani odchoziho rozhrani

o Ethernetové rozhrani s IP adresou — vysledek: OK

o Wifi rozhrani s IP adresou — vysledek: OK

e Virtualni rozhrani s IP adresou — vysledek: OK

o Ethernetové rozhrani bez IP adresy — vysledek: OK (chybova hlaska)
o Wifi rozhrani bez IP adresy — vysledek: OK (chybova hlaska)

o Virtualni rozhrani bez IP adresy — vysledek: OK (chybova hldska)

3.5.4 Spoofovani doménového jména pomoci mDNS protokolu

Protokol mDNS prindsi moznost se vyddvat za stanice na lokélni siti (spoofing).
Do multicastové skupiny miuze prispivat kazda stanice a vétsina zprav
je bez DNSSEC podpisti. Je tak wvelice jednoduché pro tutocénika zasilat
do multicastové skupiny v pravidelnych intervalech zpravy o své stanici,
kterd se vydava za stanici s urCitym doménovym jménem. Zalezi
pak jen na opera¢nim systému, jaky mechanismus pro preklad vyuzije. Zda precte

cachovanou hodnotu, nebo zasle novy pozadavek do sité. Pro druhy piipad existuje
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i zde moznost, jak itocnik muze zménit vysledny preklad. Staci, aby jeho odpoved
byla rychlejsi nez odpovéd obéti a po odpovédi obéti do sité vysle znovu novou
odpovéd s bitem oznacujici k vymazani dosavadnich cachovanych zaznamu s timto
doménovym jménem. Utoénik miZe nejen spoofovat doménové jména, ale i sluzby.
Prikladem miize byt vydavani se za tiskdrnu na lokalni siti a dokumenty k tisku
st a uklddat. Utoenik nemusi vyuZivat nikterak niro¢né ndstroje, staéf mu pouze
Python skript, ktery je vefejné dostupny[l [40]

Efektivni feseni spociva v pridani DNSSEC podpisovych zaznamt do kazdé
odpovédi, coz ale vede k nutnosti stanic udrzovat DS zaznam pro lokalni doménu.
Toto Teseni navic viibec nepredpokldda zmény IP adres v lokdlni siti a to i nutnost
zmény podpisu zaznamu, coz v lokdlnich sitich s DHCP serverem je casté
a pri cestovani mobilnich stanic mezi sitémi i nefesSitelné. Dnes navic vétsina
operacnich systému validaci podpisii ani neumoznuje, protoze tu provadi resolver.
Doporuceni pro mitigaci utoku je mDNS ve velkych sitich dplné vypnout
a nevyuzivat jej. V domaécich sitich prevazuji benefity vyuzivani protokolu
nad rizikem. Ekosystém produktt spole¢nosti Apple na mDNS sazi a pro uzivatele

prinasi velké vyhody.

3.6 Implementace DNS over HTTPS

Po dohodé s vedoucim prace jako tfeti protokol byl implementovan DNS over
HTTPS (DoH) namisto Link-Local Multicast Name Resolution protokolu,
ktery byl specifikovan v zadani prace. Pro implementaci byla vyuzita knihovna
Apache HTTPClient ve verzi 4.5.13. Knihovna slouzi k vytvoreni a zpracovani
HTTPS pozadavku.

DoH je jeden z sifrovanych DNS protokoli. Stavi jiz na zabéhlé infrastrukture
webovych sluzeb a distribuci certifikdth na doménové jméno. Stanice tak mize
porovnat, zda certifikdt serveru byl vydan duavérnou kofenovou autoritou
definovanou v operacnim systému. DoH ma dvé varianty Json Application
Programming Interface (API) a Wire format. Wire format je velice podobny
klasickému DNS, kdy bajty DNS zpravy jsou transformovany do hexadecimalnich
znakt, které jsou pak v télu HTTPS zpravy. Nevyhodou tohoto formatu je velmi
slozité hledani chyb pfi implementaci, jelikoz celd komunikace je Sifrovana a nelze
nastrojem Wireshark hledat chyby ve zpraveé.

Aplikace podporuje format Json API. Aktudlné jej plné podporuji resolvery
Cloudflare a Google. Jedna se o transformovani DNS pozadavku do HTTPS

zadosti. Parametry jsou soucdsti Uniform Resource Locator (URL). Odpoved

"https://www.gnucitizen.org/files/2008/01/mdns.py
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na dotaz je pak ve forméatu Json v télu HTTPS zpravy. Priklad dotazu pomoci
aplikace je obrazku |3.19

| B Kiient DNS over Https - m} X
Akce Jazyk Historie Wireshark  Sitové rozhrani
Doménové jméno Dotaz (183 B)
POST https://dns.google/resolve?name=vutbr.cz&type=A&do=false&cd=true HTTP/1.1
vutbr.cz . N .
Accept: application/dns-json
vutbr.cz - Accept-Encoding: gzip, deflate, br
User-Agent: Client-DNS
Host: dns.google
DNSSEC
Ano VyZadat podpisové zaznamy
Odpoved (690 B)
® Ne
{
Druh dotazu DNS server Status™ 0,
"Answer”: [
®) JSON api cloudflare-dns.com Ey {
“data™: "147.229.2.90",
@ dns.google Ey “name": "vutbr.cz.",
- “type™: "1 //A",
Zaznam [\@ “TTL™ 140
}
vVIA AAAA 1
"CD": "true //note - Checking disabled",
NS MX "RD": "true //note - Recursion desired",
SOA CNAME "AD": "false //note - Authenticated data”,
"Question™: [
PTR DNSKEY {
DS CAA “name": "vutbr.cz.”,
“type™ "1 //A"
TXT RRSIG }
NSEC | | NSEC3 b
"RA": "true //note - Recursion avaible",
ANY "TC": “false //note - Truncation”
}
NSEC3PARAM
Pocet opakovani zprav: 1
Odeslat | S
Cas odpovédi [ms]: 4923

Obr. 3.19: Priklad prekladu doménového jména vutbr.cz pomoci vytvorené aplikace

3.6.1 Format odpovédi

Pti prekladu pozadavku jsou v Json objektu polozky, které potiebuji kli¢, aby bylo
ziejmé, co reprezentuji. Piikladem mitze byt AD. Reprezentuje kli¢c pro hodnotu
»~Authenticated data“ (zda data odpovédi resolver ovéril pomoci DNSSECu).
Pro uzivatelsky privétivéjsi dojem program zobrazuje za hodnotou i poznamku,
kde kli¢ rozepisuje.

Podobné i zaznam ma polozku type, kde Cciselna hodnota reprezentuje
typ zaznamu. Program do poznamky vkladad nazev zaznamu, aby uzivateli bylo

hned jasné, o jaky typ zdznamu se jedna.

3.6.2 Prubéh komunikace

7 obrazku lze vidét, ze Cas pro ziskdni odpovédi je vyrazné vyssi nez u DNS.

Je to déano nutnosti sestaveni spojeni, ustanoveni Sifrovacich klici a samotnym
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sifrovanim. Prabéh komunikace je zachycen programem Wireshark jak jde vidét
na obrazku Oproti DNS vyuzivajici protokol UDP je aktualné zaslano 24
paketii. ReSenfm, které ma vlastnosti DNS a zachovava sifrovani, by mohl
byt protokol DNS over QUIC. Ve své varianté s 0O-round time tripem bude
pro preklad nutné zaslat pouze 2 pakety. Aktudlné si uzivatel musi vybrat,

zda preferuje soukromi pti prekladu zprav, nebo rychly preklad.

Source Destination Protocol  Length Info

192.168.0.2 8.8.8.8 TCP 54 64401 > 443 [ACK] Seq=1 Ack=1 Win=262912 Len=0
192.168.0.2 8.8.8.8 TLSv1.3 452 Client Hello

8.8.8.8 192.168.0.2 TCP 60 443 > 64401 [ACK] Seq=1 Ack=399 Win=66816 Len=0
8.8.8.8 192.168.0.2 TLSv1.3 1484 Server Hello, Change Cipher Spec

8.8.8.8 192.168.0.2 TCP 1484 443 > 64401 [ACK] Seq=1431 Ack=399 Win=66816 Len=1430 [TCP segment of a r bled PDU]
8.8.8.8 192.168.0.2 TLSv1.3 365 Application Data

192.168.0.2 8.8.8.8 TCP 54 64401 > 443 [ACK] Seq=399 Ack=3172 Win=262912 Len=0
192.168.0.2 8.8.8.8 TLSv1.3 60 Change Cipher Spec

8.8.8.8 192.168.0.2 TCP 60 443 > 644081 [ACK] Seq=3172 Ack=485 Win=66816 Len=0
192.168.0.2 8.8.8.8 TLSv1.3 144 Application Data

192.168.0.2 8.8.8.8 TLSv1.3 307 Application Data

8.8.8.8 192.168.0.2 TCP 60 443 > 64401 [ACK] Seq=3172 Ack=495 Win=66816 Len=0
8.8.8.8 192.168.0.2 TCP 60 443 > 64401 [ACK] Seq=3172 Ack=748 Win=67840 Len=0
8.8.8.8 192.168.0.2 TLSv1.3 1484 Application Data

8.8.8.8 192.168.0.2 TLSv1.3 99 Application Data

192.168.0.2 8.8.8.8 TCP 54 64401 » 443 [ACK] Seq=748 Ack=4647 Win=262912 Len=0
8.8.8.8 192.168.0.2 TLSv1.3 81 Application Data

192.168.0.2 8.8.8.8 TLSv1.3 94 Application Data

192.168.0.2 8.8.8.8 TCP 54 64401 » 443 [ACK] Seq=789 Ack=4675 Win=262912 Len=0
8.8.8.8 192.168.0.2 TCP 60 443 > 64401 [ACK] Seq=4675 Ack=789 Win=6784@ Len=0

Obr. 3.20: Pribéh komunikace pro preklad doménového jména vutbr.cz vyuzitim

protokolu DoH varianta Json API.

3.6.3 Vlastnosti aplikace u protokolu DoH

Aplikace nabizi historii stejnou jako u DNS. Pokud uzivatel zada pozadavek
na doménu v ¢asti DoH, uvidi doménu i v nabidce historie u DNS okna. Aplikace
zobrazuje pouze odpovédi, kde kod HTTP odpovédi je 200 (OK). Ostatni kody
automaticky vytvori chybu, kterda je ohldsena pomoci chybové hlasky
i s ptislusnym kédem.

Stejné jako u DNS i u DoH je moznost ziskat Wireshark filtr. Pti vyuzivani
DoH vznikaji problémy, Ze pro doménu Cloudflare-dns.com existuji
dva A zaznamy. Oba jsou vraceny v rizném poradi. V jednom piipadé je prvni
zaznam s adresou 104.16.248.249 a ve druhém s adresou 104.16.249.249. To vede
k moznosti, ze Wireshark filtr pro dany preklad nebude mit spravnou adresu,
na kterou bude pozadavek odeslan. Pro co nejlepsi mozny vysledek je hodnota
filtru aktualizovana pri kliknuti na ikonu pro kopirovani i pri odeslani. Existuje

ale moznost, ze ve Wireshark filtru bude adresa, ktera pro preklad nebyla vyuzita.
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3.6.4 Testovani aplikace pro protokol DoH
Testovani doménovych jmen

e vutbr.cz — vysledek: OK

e vutbr.cz. — vysledek: OK

e cz — vysledek: OK

o cz. — vysledek: OK

« 8.8.4.4 (PTR zaznam) — vysledek: OK

e 4.4.8.8.in-addr.arpa (PTR zdznam) — vysledek: OK

+ 2606:4700:4700::1111 (PTR zdznam) — vysledek: OK

e« 1.1.1.1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.4.0.0.7.4.6.0.6.2.ip6.arpa
(PTR zaznam) — vysledek: OK

e hackycarky.cz — vysledek: OK

o hackycéarky.cz. — vysledek: OK

o xn—hkyrky-ptac70bc.cz — vysledek: OK

« Nevalidni doména (a.) — vysledek: OK (Chybova hléska)

Testovani druhu zaznamu

o A (doména vutbr.cz) — vysledek: OK

o« AAAA (doména nic.cz) — vysledek: OK

o NS (doména vutbr.cz) — vysledek: OK

o MX (doména vutbr.cz) — vysledek: OK

e SOA (doména vutbr.cz) — vysledek: OK

« CNAME (doména btcpay.biolek.net) — vysledek: OK

« PTR (doména 8.8.4.4) — vysledek: OK

« DNSKEY (doména nic.cz) — vysledek: OK

e DS (doména vutbr.cz) — vysledek: OK

o CAA (doména vutbr.cz) — vysledek: OK

o TXT (doména vutbr.cz) — vysledek: OK

o RRSIG (doména nic.cz) — vysledek: OK

o NSEC (doména vutbr.cz) — vysledek: OK

« NSECS3 (doména cz) — vysledek: OK

« NSEC3PARAM (doména cz) — vysledek: OK

« ANY (doména cz) — vysledek: OK

e« A 4+ AAAA (vutbr.cz) — vysledek: OK (prelozen pouze prvni dotaz
u Cloudflare, u Google resolveru odpovéd typu 400)

e A 4+ AAAA + MX (doména vutbr.cz)- vysledek: OK (prelozen pouze prvni
dotaz pro Cloudflare, u Google resolveru odpovéd typu 400)
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« A 4+ PTR (doména vutbr.cz) — vysledek: OK (Chybova hlaska, PTR nelze
kombinovat s jinymi dotazy)

Testovani DNSSEC

e Vypnuty DNSSEC - vysledek: OK
» Vyzadani ovéreni resolverem — vysledek: OK

e Vyzadani si podpisovych zaznami — vysledek: OK

Testovani DNS serveru

o cloudflare-dns.com — vysledek: OK

e dns.google - vysledek: OK

8.8.8.8/resolve — vysledek: OK

8.8.4.4/resolve — vysledek: OK

104.16.248.249 /resolve — vysledek: OK (Chybova hléska)
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4 Import projektu do vyvojového prostredi
Eclipse

4.1 Maven projekt aplikace

Projekt z repozitare na Githubu lze importovat pomoci Git implementace piimo
z Eclipse. Neni potieba projekt stahovat pred spusténim Eclipsu samostatné. Prvni
co uzivatel musi udélat, je zvolit Import projects -> Git -> Projects
from Git(with smart import) -> Clone URI. Otevie se menu, kde je potieba
do polozky URI vlozit https://github.com/mbio16/clientDNS, pak kliknout
na tlacitko Next jako je zobrazeno na obrazku V dalsim kroku staci vybrat

= Import Projects from Git a X
Source Git Repository GIT
Enter the location of the source repository. == 4
Location
URI: Ql https://github.com/mbio16/clientDNS | | Local Folder... | Local Bundle File...
Host: | github.com |

Repository path: | /mbio16/clientDNS |

Connection

Protocol: | https

Authentication

Usern: | |

Password: | |

[]Store in Secure Store

@ <Back || Net> | Finish Cancel

Obr. 4.1: Okno pro importovani projektu z Github repozitére.
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S Run Configurations o X

Create, manage, and run configurations ;;

BEeEX| BV~ Name: [ Client DNS Maven ]
[typefilter text |||/ Main| 2 JRE[ & Refresh| &, Source 1% Environment t| ] Common

4 Gradle Task Base directory:

™ Gradle Test

] Java Applet

3] Java Application Workspace...| |File System... | Variables...

Ju JUnit
# Launch Group Goals: [ Javafx:run ‘

| S${workspace_loc:/clientDNS} ‘

v m2 Maven Build

Profiles: [ ‘
m2 Client DNS Maven

User settings: | C:\Users\Student\.m2\settings.xml |

Workspace...| | File System... | | Variables...

Obr. 4.2: Maven konfigurace pro spusténi aplikace.

pouze main branch, ktera je aktualni. Nasleduje vybrani domovského adreséare
v souborovém systému. Lze vybrat vlastni slozku, nebo pokracovat s vychozi.
Po kliknuti na Next staci pockat na stazeni projektu a dokonceni akce tlacitkem
Finish.

Malou chvilku bude projekt hlasit chyby, ale ty po par vtefinach zmizi,
protoze se stahnou knihovny definované v pom.xml souboru. Pro spusténi projektu
je mozné kliknout na polozku Run, ktera se nachazi v horni menu Eclips a zvolit
Run Configuration. Dvojklikem na Maven Build se vytvori nova konfigurace,
kde je potieba vyplnit Base directory (lze vybrat aktudlni pomoci tlacitka
Workspace), a do Goals vyplnit ,javafx:run®. V horni ¢ésti konfigurace je dobré
vyplnit polozku Name, aby konfiguraci bylo lehké rozpoznat od jinych projekti.
Priklad je zobrazen na obrazku Po kliknuti na Apply a Run se spusti aplikace.
V konzoli, v dolni casti Eclipse, 1ze sledovat logy z aplikace, které ve findlni

aplikaci .exe nejsou viditelné.

4.2 Import projektu s knihovnami pro export do

spustitelného souboru

Od Java 8 neni knihovna JavaFX soucasti jadra knihoven, které se instaluji
soucasné pri instalaci Javy na stanici. Pro export do spustitelného souboru
je nutné misto Maven projektu, ktery je popsany vysSe vyuzit projekt s knihovnami
jakozto  soucasti  projektu. 'V elektronickych  prilohdch  je  archiv
Client DNS-s-knihovnami.zip, ktery je mozny importovat do Eclipse pomoci File ->
Import -> General -> Existing Project into Workspace. Otevie se okno
s nastavenim. Je potifeba vybrat Select archive file a pomoci tlac¢itka Browse najit
soubor ClientDNS-s-knihovnami. V poli Projects se objevi DNSClient projekt,
ktery je potieba zaskrtnout a potvrdit nastaveni pomoci Finish. Vytvoreny projekt
hlasi chyby spojené s knihovnou JavaFX. Ostatni knihovny nutné pro béh aplikace
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jsou v poradku a neni nutné je nikterak upravovat. Situaci po importu lze vidét
na obrazku 4.3

[% Package Explorer 53 E %S 8 = 8 & Manjava 2
v &2 DNSClient 1 package application;
v @B src 2
v & application &3 3® import javafx.application.Application;[]
] Mainjava &4 public class Main extends Application {
LI application.css 15
### enums private Settings settings;
# exceptions private Language language;
£ fxml g g 3 " s "
. public static String MAIN STAGE_FXML_FILE = "/fxml/Main.fxml";
B3 images public static String INFO_STAGE_FXML_FILE = "/fxml/InfoWindow.fxml";
£ locale public static String ICON_URI = "/images/icon.png";
& models
## records 238 @verride
& ui 24 public void start(Stage primaryStage) {
25 tn
B\ JRE System Library [jdk-11.0.8] e Y { load language
=), Referenced Libraries 27
=)\ JUnit 5 this.language = new Language();

this.language.changelanguageBundle(true);
this.settings = new Settings();
Ip ip = new Ip();

(= apache.http.client
(= apache.http.core
(= apache.http.logging
(= application

(> Gson

(= images

(= IPAddresses

(= javafx-sdk-15.0.1
(= json-simple

// loading Main

EXMLLoader, loader = new EXMLLoader(getClass().getResource(MAIN STAGE_FXML_FILE));
Stage newStage = new Stage();

newStage. setScene(new Scene((Parent) loader.load()));
newStage.setTitle(GeneralController.APP_TITTLE + " " + GeneralController.APP_TITTLE);
// pass objects

1= build.fxbuild GeneralController controller = (GeneralController) loader.getController();
[M] pom.xml controller.setLanguage(language);
[ README.md controller.setSettings(settings);

controller.setlabels();

Obr. 4.3: Importovany projekt s chybami spojenymi s knihovnou JavaFX pted

nastavenim uzivatelsky definované knihovny.

Je nutné definovat uzivatelskou knihovnu pomoci Window -> Preferences ->
Java -> Build Path -> User Libraries -> New. Objevi se okno s polem pro zadani
jména knihovny: JavaFX15. Kliknutim na polozku JavaFX15 se povoli tlacitka
v pravé casti a je tieba zvolit Add JARS. Zobrazi se roleta se slozkami v projektu.
Zde je potieba vybrat sluzku javafx-sdk-15.0.1 -> lib. Ve slozce lib zvolit veskeré
soubory konc¢ici na .jar, poté potvrdit vybér a kliknout na Apply and Close.
Projekt nyni nehlasi zadné chyby a je mozné jej spustit pomoci Run -> Run
Configuration. Dvojklikem na Java Application se vytvori nova konfigurace.
Konfiguraci je dobré si pojmenovat pomoci pole Name, zvolit Projekt pomoci
Browse a vybrat Main Class. Aplikace ma svou spustitelnou tridu v balicku
application a jednad se o tfidu Main. V poslednim kroku je nutné jit do zalozky
Arguments a do pole VM arguments vlozit Tfetézec: ,--module-path
" \javafx-sdk-15.0.1\lib" --add-modules javafx.controlsjavafx.fxml®. Poté je mozné

projekt spustit pomoci Run.

4.2.1 Vytvoreni spustitelného .exe souboru

Po vytvoreni konfigurace pro spusténi programu je mozné projekt exportovat
do spustitelného .jar souboru pomoci File -> Export -> Java -> Runnable JAR

file. V nasledujicim okné pod Launch configuration je nutné vybrat nami
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vytvorenou konfiguraci z predeslé kapitoly a zvolit cestu, kde bude soubor ulozen
po exportu. Varovani pri exportu jsou obvykla.

Pro tvorbu .exe souboru je nutné stahnout Launch4j pro vytvareni
spustitelnych  .exe soubori z .jar souboru. Aplikaci Ize stdhnout
z http://launch4j.sourceforge.net/. Po stazeni a instalaci jsou povinné
dva parametry: vstupni .jar soubor a vystupni cesta pro .exe soubor. Aplikace
DNS klienta potfebuje jesté vlozit i parametry do zalozky JRE. Potrebné
nastaveni je zobrazeno na obrazku [£.4] Stisknutim ikony ozubeného kolecka

se vytvori spustitelny .exe soubor.

|/ Launch4j 3.13 - dns-klientxml - O X
@EHSH>| O

Basic Classpath Header Singleinstance JRE Set env.variables Splash VersionInfo Messages

Bundled JRE paths: [] 64-bit [] Fallback option

Search options

Min JRE version: |11 Prefer public JRE, but use JDK runtime if newer v
Max JRE version: First 64-bit, then 32-bit v
Options
Initial heap size: MB % of available memory
Max heap size: MB % of available memory

JVM options: |--module-path ".\javafx-sdk-15.0.1\lib" --add-modules javafx.controls javafx.fxml

Variables / registry: |EXEDIR v @ Property (‘i': Option
* Environment var: @ Property @ Option
Log

Obr. 4.4: Nastaveni Launch4j pro vytvoreni spustitelného .exe souboru

Pro spravny béh programu je nutné do stejné slozky jako je spustitelny .exe
soubor zkopirovat i slozky JavaFX knihovny a sluzku pojmenovat javafx-sdk-15.0.1.
Takto vytvorena slozka je jiz soucasti Eclipse projektu. Je mozné ji zkopirovat odtud.

Poté je mozné spustit .exe soubor.
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Zavér

Vystupem teoretické casti této diplomové prace je zmapovani aktualnich trendi
v rozvoji protokolu DNS a jeho novych variant. Zaroven prace popisuje strukturu
zprav, transportni protokoly pro prenos protokolu DNS, aktualizaci DNSSEC
pro moznost ovéreni piivodce a integritu zpravy.

Vysledkem praktické casti je implementace klientské aplikace pro preklad
doménovych jmen za ucelem vyuky. Aplikace podporuje tii standardizované
protokoly pro preklad doménového jména. Jedna se o protokoly DNS, mDNS
a DoH. Po dohodé s vedoucim prace byl protokol LLMNR nahrazen DoH
a zachovan pocet protokoli definovany v zadani préce. Program je nastrojem
pro pochopeni fungovani DNS protokolu, se kterym nema uzivatel moznost se jinak
setkat, protoze preklady na pozadi provadi operacni systém.

Pii vyvoji a testovani aplikace autor narazil na rozdily mezi resolvery
a jednotlivé odchylky zaznamenal tak, aby mohly byt predstaveny pfi vyuce nebo
vyzkouseny studenty primo v klientské aplikaci. Kompletné vyzkousel
a zaznamenal vysledky pro volitelné polozky v dotazu pro doménu .cz s typem
dotazu a na vSechny definované resolvery ve vytvorené aplikaci.

Klientska aplikace je porovnana s jiz existujicimi nastroji, které ovsem
jsou bez grafického rozhrani. Popsany jsou jak silné, tak i slabé stranky aplikaci
Nslookup, Dig a vytvorené aplikace. Samotna aplikace pfinasi moznosti,
které termindlové nastroje nemaji. Mezi nové vlastnosti patii volba zdrojového
rozhrani, podrzeni TCP spojeni pro zaslani vicero dotazii a protokol DoH,
ktery ani jeden ptivodni nastroj neumi.

Hlavnim problémem, ktery se pii vyvoji aplikace objevil byla moznost
unicastovych odpovédi v protokolu mDNS. Bohuzel na UDP portu jiz naslouchéa
systémova sluzba a problém nemé vhodné feseni, aby zpravy mohla pfijimat
jak klientska graficka aplikace, tak i systémova sluzba.

Pri vyvoji aplikace v diisledku volani pokrocilych metod byl projekt zménén
z Java 8 na aktualni Java 11 a ve slozce spustitelného souboru je i slozka knihovny
JavaFX verze 15, kterd neni soucasti Java 11.

Uvodni obrazovka aplikace nabizi volbu vice protokoltl, nez aktudlni verze
podporuje. Nabizi se moznost dotvoreni zbylych protokoli v ramci dalsitho vyvoje
popripadé vypsani nového tématu pro zavérecnou praci.

V réamci dalsiho rozvoje aplikace bude repozitalr projektu na strance
https://github.com/mbio16/clientDNS| dile vyuzivan i pro nasledujici studenty,
které autor prace prida jako prispévatele do vyse zminéného repozitare. Lze tak
predpokladat, ze projekt je aktualné rozpracovan a implementaci dalsich protokolil

bude postupné vylepsovan.
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DNS Domain Name System
1P Internet Protocol

ISO/OSI International organization of Standardization/Open System

Interconnection
TCP/IP Transmission Control Protocol/Internet Protocol
IPv4 Internet Protocol version 4
IPv6 Internet Protocol version 6
FTP File Transfer Protocol
RFC Request for Comments
DNSSEC Domain Name System Security Extensions
uUuDP User Datagram Protocol
TCP Transmission Control Protocol
TLD Top Level Domain
DHCP Dynamic Host Configuration Protocol
LLMNR Link-Local Multicast Name Resolution
mDNS Multicast DNS
MITM Man In the Middle
IPsec IP security
RSA Rivest Shamir Adleman
ECDSA The Elliptic Curve Digital Signature Algorithm
NUKIB Nérodni tfad pro kybernetickou a informaéni bezpetnost
DoH DNS over HTTPS
DoT DNS over TLS

DoQ DNS over Quic
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TLS Transport Layer Security

VPN Virtual Private Network

APIPA Automatic Private IP Addressing
URL Uniform Resource Locator

JSON  JavaScript Object Notation

NSA National Security Agency

0-RTT Zero Round Trip Time

DDOS Distributed Denial-of-service attack
IDN Internationalized Domain Name
API Application Programming Interface

URL Uniform Resource Locator
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A Obsah elektronické prilohy

L korenovy adresar prilozeného archivu
| Klient DNS v1.1.0.............. slozka se spustitelnym souborem aplikace
Klient DNS v1.1.0..exe.......cvvveenn... spustitelny soubor aplikace
java-fx-sdk-15.0.1. ... ... ... .l slozka s knihovou JavaFX
bin
legal
lib
| ClientDNS-s-knihovnami.zip...Eclipse projekt aplikace s knihovnami pro

export do spustitelného jar souboru
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B Stromova struktura projektu

Vypis B.1: Vypis stromové struktury Java projektu

+---src

+ —-—-

main

+---java

+---application

| application.css

I Main. java

I

+---enums

AA . java
APPLICATION_PROTOCOL. java
AUTHENTICATE_DATA. java
CACHE. java
CERTIFICATE_FLAG. java
CHECKING_DISABLED. java
DOH_FORMAT. java
DIGEST_TYPE. java
DNSSEC_ALGORITHM_TYPE. java
KEY_PROTOCOL. java
IP_PROTOCOL. java
KEY_TYPE. java
KEY_USAGE. java

OP_CODE. java

QR. java

Q_COUNT. java

Q_TYPE. java

RA. java

RD. java

R_CODE. java

TC. java
TRANSPORT_PROTOCOL. java
RESPONSE_MDNS_TYPE. java
WIRESHARK_FILTER. java

+---exceptions

CouldNotUseHoldConnectionException. java

DnsServerIpIsNotValidException. java

|
I
I
I
|
I
I
|
|
I
I
|
|
I
I
|
|
I
I
|
|
I
I
|
|
|
I
|
|
|
I
|
|
| MoreRecordsTypesWithPTRException. java
I

|
|
| MessageTooBigForUDPException. java
|
|

NonRecordSelectedException. java
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43
44
45
46
47
48
49
20
51
52
93
54
95
o6
o7
o8
99
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
7
78
79

NotValidDomainNameException. java
NotValidIPException. java
QueryIdNotMatchException. java
TimeoutException. java
CustomEndPointException. java
HttpCodeException. java
MessageTooBigForUDPException. java

InterfaceDoesnNotHaveIpAddressExcepion. java

ResponseDoesnNotContainRequestDomainNameException

+---models

DataTypesConverter. java
DomainConvert. java
Header. java

Ip. java
Language . java
MessageParser. java
MessageSender. java
Punycode. java
Request. java
Response. java
Settings. java
TCPConnection. java
UIntl6. java

+---records

Record. java
RecordA. java
RecordAAAA . java
RecordCAA. java
RecordCNAME. java
RecordDNSKEY. java
RecordDS. java
RecordMX. java
RecordNS. java
RecordNSEC. java
RecordNSEC3. java
RecordNSEC3PARAM. java
RecordOPT. java
RecordPTR. java
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80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118

RecordRRSIG. java
RecordSOA. java
RecordSRV. java
RecordTXT. java

S — — — —_— —

|
|
|
|
|
| ---ui
| DNSController. java
| GeneralController. java
| MainController. java
| MDNSController. java
| DoHController. java
|
\---resources
+---fxml
| DNS . fxml
| Main. fxml
| MDNS . fxml
| DoH. fxml
|
+---images
| copy-clipboard.png
| czech-republic.png
| icon.png
| question-mark.png
I united-kingdom.png
|
\---1locale
Lang_cz.properties
Lang_en.properties
-—-—-test
+---java

\---allTests
AllTests. java
byteToBitArray. java
Domain. java
IpTest. java
PunycodeTest . java

TestMain. java
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C Ptiklady zdrojovych kodii

Veskeré zdrojové koédy programu jsou dostupné v repozitari projektu, ktery je verejné

dostupny na https://github.com/mbiol16/clientDNS. Nize je pak pouze dvojice
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vybranych tiid.

C.1 Trida RecordA

Vypis C.1: Trida reprezentuje datovy model zdznamu typu A. Lze ji najit v balicku

records.

package records;

import java.net.InetAddress;
import java.net.UnknownHostException;

import org.json.simple.JSONObject;

public class RecordA extends Record {

protected InetAddress ipAddress;
protected String ipAddressAsString;
private static final String KEY_ADDRESS = "Ipv4";

public RecordA(
byte[] rawMessage,
int lenght,
int startIndex) throws UnknownHostException {
super (rawMessage, lenght, startIndex);

parseRecord () ;

private void parseRecord() throws UnknownHostException {

byte datal[]l = new byte[lenght];

int j = 0;

for (int i = startIndex; i < startIndex + lenght; i++) {
datalj] = rawMessagel[i];
jt+;

}

ipAddress = InetAddress.getByAddress (data);

ipAddressAsString = ipAddress.getHostAddress ();

101



https://github.com/mbio16/clientDNS

31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
92
93
54
95
o6
o7
o8
99
60
61
62

@0verride
public String toString() {
return KEY_ADDRESS + ": " + ipAddressAsString;

@0verride

public String getDataAsString() {

return ipAddressAsString;

@SuppressWarnings ("unchecked")

@0verride

public JSONObject getAsJson() A
JSONObject object = new JSONObject ();
object.put (KEY_ADDRESS, ipAddressAsString);

return object;

@0verride
public String[] getValesForTreeltem () {
String[] pole = { toString() };

return pole;

@0verride
public String getDataForTreeViewName () {

return ipAddressAsString;
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C.2

Vypis C.2: Objekt tridy TCPConnection slouzi k abstrakci pristupu k sitovym

Trida TCPConnection

prostredktm pro protokol TCP. Tridy lze najit v balicku models.

package models;

import
import
import
import
import

import

import

import

public

java.io.I0Exception;
java.io.InputStream;
java.io.OutputStream;
java.net.InetAddress;
java.net.InetSocketAddress;

java.net.Socket;

exceptions.CouldNotUseHoldConnectionException;

exceptions.TimeoutException;

class TCPConnection A{

private InetAddress destinationIp;

private Socket socket;

private OutputStream outputStream;

private InputStream inputStream;

private static fimnal int DNS_PORT = 53;

private static final int SOCKET_TIME_OUT_SEC = 3;
private byte[] responseMessage;

public TCPConnection(InetAddress ip) {

this.destinationlIp = 1ip;

responseMessage = null;

public byte[] send(

byte messagesAsBytes[],
InetAddress ip,
boolean closeConnection)

throws

TimeoutException,

I0Exception,

CouldNotUseHoldConnectionException {

if

(socket == null) {

connect () ;
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if (!socket.getInetAddress().equals(ip)) {
closeAll ();
this.destinationlp = ip;
connect ();

}

if (socket.isClosed () || !socket.isConnected()) {
socket = null;
connect () ;

}

sendAndRecieve (messagesAsBytes);

if (closeConnection)
closeAll ();

return responseMessage;

private void connect () throws
I0Exception,
InterfaceDoesNotHaveIPAddressException {
try {
socket = new Socket(destinationIp, DNS_PORT,
Ip.getIpAddressFromInterface (
netIntreface,
destinationIp.getHostAddress()),
0);
outputStream = socket.getOutputStream();
inputStream = socket.getInputStream();
}
catch (IndexOutOfBoundsException e) {

throw new InterfaceDoesNotHaveIPAddressException();

public void closeAll () throws IOException {
if (socket.isConnected() || !socket.isClosed()) {
inputStream.close ();
outputStream.close () ;

socket.close ();

private void sendAndRecieve(byte[] messagesAsBytes)
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throws
CouldNotUseHoldConnectionException,
TimeoutException,
I0Exception {
try {
outputStream.write (messagesAsBytes);
// dns message has first two bytes which is the lenght
// of the rest of the message
byte [] sizeRicieve = inputStream.readNBytes (2);

UIntl6 messageSize =
new UInt16().loadFromBytes(
sizeRicieve [0],
sizeRicieve [1]);
// based on size get the dns message %t self
responseMessage =
inputStream.readNBytes (messageSize.getValue ());
} catch (ArrayIndex0OutOfBoundsException e) {
System.out.println(e.toString());
closeAll ();
throw new CouldNotUseHoldConnectionException () ;
} catch (IOException e) {

throw new TimeoutException();
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C.3 Trida Ulntl6

Vypis C.3: Objekt tridy Ulnt16 slouzi k reprezentaci celého kladného cisla o velikosti

16 biti. Lze nalézt v balicku models.

package models;

import java.nio.BufferOverflowException;
import java.nio.ByteBuffer;

import java.util.Random;

public class UIntl16 {
public static final int MAX_VALUE
public static final int MIN_VALUE

65535;

I
(@]

private int value;

public UInti16() A

public UInt16(int value) {
if (value > MAX_VALUE || value < MIN_VALUE)
throw new BufferOverflowException();

this.value = value;

public int getValue () {

return value;

public int compareTo(UIntl16 other) {

return (value - other.value);

public double doubleValue () {

return value;

public boolean equals(Object o) {
return (o instanceof UIntl6) &&
(((UInt16) o).value == value);
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public int hashCode () A

return value;

public int intValue () A

return value;

public String toString() {

return "" + value;

public byte[] getAsBytes () {
byte reverse[] = ByteBuffer.allocate (2).
putShort ((short) value).array();

return new byte[] { reverse[l], reverse[0] };

public String getAsHex () {
String res = "";
for (byte b : getAsBytes()) {
res = String.format("%02x", b) + res;
}

return res;

public UIntl16 loadFromBytes(byte[] bytes) {
byte[] a = new bytel[]

{
(byte) 0x00,
(byte) 0x00,
bytes [1],
bytes [0]

3

ByteBuffer wrapper = java.nio.ByteBuffer.wrap(a);

return new UIntl16(wrapper.getInt ());

public UIntl16 loadFromBytes(byte bytel, byte byteO) {
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byte[] a = new byte[] {
(byte) 0x00,
(byte) 0x00,
bytel,
byteO
s
ByteBuffer wrapper = java.nio.ByteBuffer.wrap(a);
return new UIntl6 (wrapper.getInt());

public UInt16 generateRandom() {
Random random = new Random();
return new UIntl16(random.nextInt (MAX_VALUE));
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