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Abstrakt

Tato bakalafska prace se zabyva monitorovanim RADIUS provozu v pocitacové siti za po-
moci pouziti technologie IPFIX. Na zakladé ziskanych znalosti o RADIUS provozu a moz-
nostech IPFIX protokolu vznikl vstupni plugin pro FlowMon sondu od spolecnosti INVEA-
TECH. Implementovany plugin béhem testovani prokazal schopnost detekovat a zpracovat
RADIUS komunikaci v poc¢itacové siti.

Abstract

This barchelor thesis is focused on monitoring RADIUS traffic in the computer network
based on IPFIX technology. A new input plugin for the FlowMon probe from the INVEA-
TECH company was created using the acquiered knowledge about the RADIUS traffic and
the possibilities of the IPFIX protocol. During the tests, the implemented plugin showed
the ability to detect and process RADIUS comunication in the LAN network.
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Kapitola 1

Uvod

Témeétr vSechny vétsi firmy jsou zavislé na spolehlivosti a zabezpeceni svych pocitacovych
siti. Kazdy sebemensi vypadek ¢i naruSeni bezpec¢nosti sité muze vést k velkym financ-
nim ztratdm nebo nespokojenosti (v horsim piipadé i ztraté) zékazniki. Diky soucasnym
technologiim pro monitorovani provozu v siti lze tyto vlivy Gspésné eliminovat. Jednim
z nejrozsifenéjsich feSeni je pouziti technologie NetFlow/IPFIX [1] u zafizeni umoziujici
méfeni a monitorovani sité na zékladé IP toku. ZvySeni bezpecnosti a prehledu nad tim,
kdo a jakym zpiisobem sif pouzivd, 1ze dosdhnout pomoci protokolu RADIUS [14].

Predmétem a hlavnim cilem této prace bylo navrhnout a vytvofit rozsifeni pro sondu
FlowMon poskytnutou spole¢nosti INVEA-TECH, diky kterému bude schopna detekovat
provoz RADIUS a z ného ziskdvat uzitecné informace o uzivatelich z pocitacové sité, ve
které je monitorovaci zafizeni zapojeno. Vytvoreny plugin méa dale za tkol rozsifit zaznamy
o toku IPFIX, ze kterych se vytvareji podrobné statistiky. Dopliiujicim cilem této préce
bylo vytvorit vizualiza¢ni nastroje pro zobrazeni nasbiranych dat tykajicich se komunikace
RADIUS.

Uvodni kapitoly jsou svym charakterem teoretickym zakladem pro praktickou ¢ast
prace. Druh& kapitola sezndmi ¢tenafe se samotnym protokolem RADIUS, jeho vlastnostmi,
s dtivody, které vedly k jeho vzniku a také nastini jeho budoucnost v oblasti pocitacovych
siti. Nasledujici kapitola popisuje technologii NetFlow a exportni format IPFIX. Jakym
zplsobem jsem postupoval pii navrhu a implementaci pluginu sondy FlowMon popisuje
kapitola 4. V ni lze dale naleznout informace tykajici se zatfizeni FlowMon. Kapitolou 5 jiz
zacind popis praktické casti prace. Ta je vénovana zpiisobim jakym jsem vytvoreny plugin
testoval. Zaroven nabizi zhodnoceni vysledkt testti a navrhy na dalsi rozsifeni funkcionality
implementovaného pluginu. Posledni kapitola je vénovana zévérecnému zhodnoceni préce
a dosazenych vysledkt.

Praktické cast prace spocivala v implementaci rozsifujicitho pluginu do sondy FlowMon,
po jehoz spusténi je veSskery provoz RADIUS v siti monitorovan a jsou o ném uchovavany
potiebné informace umoznujici dalsi analyzu provozu. Déle bylo nutné upravit konfiguracni
soubory dodanych nastrojt tak, aby akceptovaly nové vytvofeny plugin. V posledni ¢éasti
jsem navrhl a vytvoril webové rozhrani umoznujici vizualizaci nasbiranych dat a vypra-
coval z nich jednoduché statistiky, které jsou uzivatelim prostiednictvim tohoto rozhrani
zobrazovany.



Kapitola 2

RADIUS

Bylo by velmi obtizné monitorovat provoz RADIUS bez znalosti vlastniho obsahu pojmu
RADIUS. Co tedy RADIUS je, k ¢emu slouzi, jak funguje, ¢eho vyuziva a pro¢ je v redlném
svété rozsifeny? Odpovédi na tyto otazky obsahuje pravé tato kapitola.

Drive, nez-li se presunu k samotnému protokolu, zminim se o nékterych oblastech, které
s protokolem RADIUS tzce souvisi. Ve spojeni s protokolem RADIUS se budeme setkavat
s pojmy klient a server, a proto nejdfive ujasnim jaké role budou tyto pojmy predstavovat.
Klient - v tradi¢nim slova smyslu jde o aplikaci, ktera vytvari pozadavky na pouziti zdroji
jinych pocitacovych stanic. Klientem miize byt pocitacova stanice, kterd transformuje poza-
davky uzivatele, ktery zada napriklad o pfistup k internetu.
Server - proces, ktery reaguje na klientovy pozadavky, ve kterych zada o zdroje. Muze jim
byt treba sitovy server, ktery dokaze plnit funkci autentizace, autorizace a uc¢tovani.

2.1 Autentizace, autorizace a uc¢tovani

Pojmy autentizace, autorizace a G¢tovani jsou v oblasti pocitacové bezpecnosti a siti zndmé
spiSe pod zkratkou AAA vzniklou z anglickych slov authentication, authorization and ac-
counting protocol. Jde o protokol umoziujici kontrolu nad tim, k jakym sluzbam maji kteii
uzivatelé pristup nebo také kolik prozatim vyuZili prostiedki. Jednim ze sifovych proto-
kold, ktery tyto funkce poskytuje, je RADIUS. Mohlo by se zdat, ze AAA model vznikl
dfive nez RADIUS. Neni tomu tak. RADIUS byl pouze prvnim z protokold, ktery modelu
AAA odpovidal, avsak tomuto modelu vdéci za to, ze je v praxi hojné vyuzivan.

A pro¢ vibec AAA architektura vznikla?

Drive neexistoval zadny standard, ktery by fikal, jakym zptsobem se mé autentizace
provadeét, ale presto se néjaky zptisob autentizace pozadoval. Z toho duvodu kazdy fyzicky
stroj, ktery autentizaci vyzadoval, potfeboval néjaky autentiza¢ni mechanismus, ktery za-
visel na konkrétnim zafizeni. Je vSak zfejmé, ze s kazdym piidanim nového mechanismu
neimeérné narustd narofnost na spravu a zdroje (za predpokladu, ze kazdy fyzicky stroj
pouziva jiny mechanismus).

Diky pomoci IETF! vznikla skupina AAA Working Group s cilem vytvofit architekturu,
kterd by byla feSenim vysSe zminénych problémi. Vysledkem jejich prace byla architektura

AAA [8].

Internet Engineering Task Force.



Autentizace

Autentizace je proces ovéfeni identity uzivatele (nebo pfistroje). Nejcastéjsi formou au-
tentizace je pouziti jedine¢ného uzivatelského jména (nebo identifika¢niho éisla) spoleéné
s heslem. Nicméné tento zptisob autentizace nepatii k tém nejspolehlivéjsim. Mezi vhod-
néjsi mechanismy, jak ovérit uzivatelovu identitu, patii napriklad pouziti jednorazovych
hesel nebo digitalnich certifikitt. Uspésnou autentizaci je tedy vytvoren vztah mezi dvéma,
unikdtnimi stanicemi, ve kterém si vzajemné daveéruji [8].

Autorizace

Proces autorizace nasleduje po tspésném autentiza¢nim procesu. Jde o sady pravidel nebo
rozhodovacich Sablon, na zakladé kterych jsou ovéfenému uzivateli pridélena prava defi-
nujici zpasob, jakym muiize s poskytnutymi sluzbami naklddat, jaké sluzby miize vyuzivat
a jaké operace miZze v systému provadét.

Autorizace muze byt zaloZzena na mnozinich omezeni, které pro uzivatele plynou, napf. ¢a-
sova rozmezi, kdy muze uzivatel danou sluzbu vyuzivat, nebo omezeni na pocet prihlasenych
zalizeni jednoho uzivatele.

Uctovani

Diky tcétovani jsme schopni monitorovat vyuziti sluzeb uzivatelem. Muze jit o sledovani
doby, po kterou sluzbu vyuzival, mnozstvi vyuzitého systémového ¢asu nebo mnozstvi pfi-
jatych/odeslanych dat v rdmci sezeni. Takto ziskané informace mohou byt pouZity pro rizné
tcely, napi. k Fizeni, fakturaci, vyuziti zdroji nebo také k planovani. U¢tovani viak miize
slouzit i k oby¢ejnému sbéru informaci o ,,typu“ uzivatele ¢i o jeho identité (napiiklad v za-
vislosti na sluzbach, které uzivatel pouzivd), o ¢asovém rozpéti vyuzivani takovychto sluzeb
apod.

Nyni jiz k samotnému protokolu RADIUS.

2.2 Protokol RADIUS

Remote Authentication Dial In User Service (RADIUS) je sifovy protokol slouzici pro cen-
tralizované ovéfovani, autentizaci, autorizaci a ic¢tovani (AAA) uzivateli, ktefi se pfihlasuji
do sit&, aby mohli vyuzivat sluZeb, které tato sif poskytuje.

Vzhledem k faktu, ze hlavnim cilem této prace je implementovat plugin sondy FlowMon,
ktery mé byt schopen tspésné detekovat veskery provoz RADIUS v pocitacové siti, je nutné
¢tenafe seznamit se zakladni charakteristikou protokolu RADIUS. Kapitola také pojednava
o historii, postupu pfi autentizaci a autorizaci uzivatele.

2.2.1 Historie

Jak jiz bylo feceno, protokol RADIUS vznikl dfive nez vlastni architektura AAA, jejiz
principy vyuziva. Prvni zminka o protokolu RADIUS byla v RFI? od Merit Network roku
1991 pro jejich sit NSFnet. Na tuto skutecnost zareagovala firma Livingston Enterprises
a ve spolupraci s Merit Network zacal vznikat protokol RADIUS pro jejich PortMaster série
Network Access Servers [20]. Prvni standard RADIUS RFC (2058) byl vydan v lednu roku

2Request for Information.



1997. K tomu doslo za pomoci IETF, a to diky potfebé standardizovat protokol, ktery by
umoziioval autentizaci, autorizaci a G¢tovani (coz jsou zakladni prvky protokolu RADIUS).
Puvodni standard se roku 2000 dockal své aktualizace. Jde o RADIUS RFC (2865) [14],
ktery je dosud aktualni. Soucasné s nim vznikal i standard zabyvajici se pouze uc¢tovanim.
Jeho aktudlni verzi je RADIUS Accounting RFC (2866) [13] z roku 2000. Spoleéné s témito

vvvvv

RADIUS a IPv6-RFC 3162 [1]).

2.2.2 Specifikace protokolu RADIUS

Jde o klient-server model, kde roli klienta zastava Network Access Server (NAS). Tento
klient je zodpovédny za predani informaci o uzivateli konkrétnimu serveru RADIUS a sou-
¢asné musi umét reagovat na odpovédi, které jsou serverem zaslany zpét, pfipadné musi
byt schopen zobrazit koncovému uzivateli informace, které server v odpovédi zaslal.

Serverova ¢ast zodpovida za piijem zadosti na spojeni od klienta, autentizaci uzivatele
a rovnéz za zaslani vSech nezbytnych informaci pro poskytnuti sluzby klientovi, o kterou
uzivatel zadal. Server RADIUS mizZe vystupovat také jako proxy klient pro jiny server
RADIUS.

Komunikace mezi klientem a serverem probihd pomoci protokolu UDP (User Datagram
Protocol). Oficidlné ptidélend ¢isla portit UDP protokolu RADIUS jsou 1812 pro autentizaci
uzivatele a 1813 pro uc¢tovani. Tyto porty nahradily ptivodni porty UDP 1645 a 1646.
Dtvodem zmény byl konflikt se sluzbami ,,datametrics®, nicméné z historického hlediska
a také kviili zpétné kompatibilité se zarizenimi, které stale komunikuji na starych portech,
nékteré ze serveri RADIUS kontroluji provoz na obou variantach portt UDP.

2.2.3 Format paketu

Paket RADIUS je zapouzdien v datové ¢asti paketu UDP, pficemz hodnota polozky cilovy
port je nastavena na 1812. V odpovédi jsou hodnoty polozek zdrojovy a cilovy port vzajemné
prohozeny.

0 78 15 16 31

Code Identifier Length
(Kod) (Identifikator) {(Velikost)

Authenticator
{Autentikator)

Attributes
(Atributy)

Obrazek 2.1: Format RADIUS paketu



Kdéd

Polozka Kéd (Code) nam jednozna¢né uréuje, o jaky typ paketu RADIUS se jedné (jde
o nezapornou celoc¢iselnou hodnotu). Velikost tohoto pole je jeden oktet (tj. 8 biti). V pfi-
padé piijeti paketu s nevalidni polozkou Code, je paket zahozen a déle se nezpracovava (ve
statistikach se pak mohou objevit i tyto pakety s tim, Ze je u nich poznadmka o chybé).
Vycet hodnot, kterych mtze polozka Code nabyvat, je nasledujici:

e 1 — Access-Request
e 2 — Access-Accept

e 3 — Access-Reject

4 — Accounting-Request
e 5 — Accounting-Response

e 11 — Access-Challenge

12 — Status-Server (experimentalni)
o 13 — Status-Client (experimentdlni)
o 255 — Reserved

V této praci se budeme zabyvat pouze kédy 1, 2, 3, 4, 5 a 11.

Identifikator

Toto pole nésleduje po polozce Code. Jeho velikost je rovnéz jeden oktet a pomahd pii
identifikaci pozadavkt a odpovédi. Server RADIUS je schopny detekovat duplicitni zadosti,
pokud je zdrojova IP adresa, zdrojovy port UDP a identifikator stejny (v kratkém case).

Délka

Dalsi v pofadi je polozka Délka (Length). Jeji velikost jsou dva oktety (16 bitii). Hodnota
této polozky urcuje délku paketu RADIUS. V ni je zapodinana i velikost polozek Kéd,
Identifikator, Délka, Autentizator a Atributy. Rozmezi velikosti je 20 az 4096 bita.
Pakety o mensi nez minimalni velikosti jsou zahozeny.

Autentizator

Autentizétor (Authenticator) je polozka o velikosti 16 oktett (tedy 128 bitii). Nejvyznam-
néjsi oktet je odeslan jako prvni. Tato hodnota je pouzita k ovéfeni odpovédi od serveru
RADIUS a je také pouzita v algoritmu pro skryti hesla.

RozliSovany jsou dvé hodnoty. Pro pozadavek a pro odpovéd. Hodnota pro pozadavek
(Request-Authenticator) je pouzita v paketech Authentication-Request a Account-
ing-Request. Ve skuteCnosti jde o ndhodné vygenerované c¢islo o velikosti 16 okteti, coz
znesnadnuje pripadné utoky. RADIUS sice nevytvari zadna opatfeni proti odposlechu ko-
munikace a zachytavani paketd, nicméné zcela ndhodné generované hodnoty ve spojeni se
silnym heslem zarucuji, ze pripadné utoky ¢i odposlechy budou nesnadné.

Hodnota pro odpovéd (Response Authenticator) se pouZziva v paketech Access-Accept,



Access-Reject a Access-Challenge. Hodnota se pocitd pomoci jednosmérné hashovaci
funkce MD5 vygenerované z hodnot Code, Identifier, Length a Request Authentica-
tor ziskanych z hlavicky paketu pozadavku a atributt pro odpovéd spoleéné se sdilenym
tajnym klicem. Vysledny vztah je nasledujici:

ResponseAuth = MD5(Code+ID+Length+RequestAuth+Attributes+Secret)?

2.2.4 Typy paketu

V této casti prace blize predstavim typy paketi zminéné v piedchozi podkapitole tykajici
se fazi autentizace a autorizace z procesu AAA. Posledni fazi procesu AAA, uc¢tovani, je
vénovana samostatna sekce (2.3) této préce.

Access-Request

Jde o paket s zadosti o pristup k nékteré ze sitovych sluzeb, ktery zasila klient serveru
RADIUS. Aby se klient mohl pokusit o tspéSnou autentizaci uzivatele, musi byt polozka
Kéd v hlaviéce paketu RADIUS nastavena na hodnotu 1. Po obdrZeni platného Access-
Request paketu zasle server odpovidajici odpovéd na zékladé toho, zda je autentizace uziva-
tele ispésna ¢i nikoliv. Télo paketu Access-Request by mélo obsahovat atribut User-Name
a musi zahrnovat atribut NAS-IP-Adress (nebo NAS-Identifier pfipadné oba) a také
User-Password (alternativou je CHAP-Password nebo State). User-Password je skryto
pomoci metody zalozené na RSA Message Digest Algorithm MDS5 [15]. Pocet atributd,
které musi v pozadavku klient zaslat, zavisi na konkrétni sluzbé, o kterou zada.

Access-Accept

Access-Accept, neboli zadost prijata, je paket zasilany serverem RADIUS klientovi v pripadé
Uuspésné autentizace a tspésného pridéleni zdroji, o které klient zadal. Odpovéd obsahuje
i nezbytné konfigura¢ni udaje pro zacatek pouzivani sluzby. Ze jde o uspé$né schvéleni
pozadavku, zjisti klient z hodnoty polozky kéd v hlavi¢ce paketu, kterd musi obsahovat
¢iselnou hodnotu 2. Jak jiz bylo zminéno vyse, pfi pfijeti je odpovéd s pozadavkem sparo-
véna pomoci pole Identifier z hlavicky paketu. Atributy, které jsou obsaZeny v odpovédi,
zéavisi na sluzbé, o kterou uzivatel zadal. Pocet atributd v téle paketu miize byt roven nule,
ale muze jich byt téz nékolik (nikdy se vSak v odpovédi nenachazi atribut User-Password).
Casto byvaji v téle paketu odpovédi informace popisujici sluzbu, o kterou klient zadal.

Access-Reject

Opakem odpovédi Access-Accept je Access-Reject, tedy zadost zamitnuta. Tuto odpovéd
klient ziska v ptipadé, ze pokus o autorizaci ¢i pridéleni zddanych zdroji neuspél. Zamit-
nuti pozadavku muze klient obdrzet i v navaznosti na systémové politiky nebo ve spojeni
s pravy konkrétniho uzivatele v rdmci zddané sluzby.

Access-reject muze také slouzit pro ukonceni jiz béziciho sezeni a to v zavislosti na precer-
pani limiti poskytovanych sluzeb. Ne vSechny systémy, které RADIUS pouzivaji, umoznuji
popsané chovani. Oznaceni paketu se zamitnutym pfistupem ke sluzbdm je urceno hod-
notou kédu v hlavicce paketu. Jde o hodnotu s ¢islem 3. Klient casto dostava ve spojeni
s timto typem paketu textovou zpravu o stavu/chybé, kterou interpretuje uzivateli. Tuto
zpravu klient ziské z atributu Reply-Message.

37Znak + znadi konkatenaci.



Access-Request

: usemame, wrong password )’ -
qhb ‘( Access-Reject '_: —

NAS RADIUS server

Obrazek 2.2: Ukazka klient/server komunikace (zvoleno chybné heslo)

Access-Challenge

V pripadé, Ze server vyzaduje néjaké doplnujici informace nebo naopak obdrzi informace,
které jsou v konfliktu, nebo se jen pokusi snizit riziko podvodného prihlaseni. Pak zasila
klientovi v ndvaznosti na jeho pozadavek odpovéd Access-Challenge, ¢im uzivatele vyzyva
k dalsimu kroku. Na tento stav klient reaguje vytvorenim nového pozadavku, ve kterém
se pokusi predat dopliujici informace serveru. Paket tohoto typu, ve kterém server zada
dodatec¢né informace, se mtze nékolikrat opakovat. Tento druh vyzvy vSak neni podporovan
vSemi klienty a uvedend situace je feSena zasldnim Access-Reject paketu s upfesiujici
informaci. Hodnota polozky kéd v hlavicce paketu je 11 a pocet atributa zaslanych v téle
je zavisly na typu pozadavku.

2.2.5 Atributy a jejich hodnoty

Doposud jsem hovofil zejména o hlavicce paketu RADIUS. Nyni se jiz mohu zaméfit
na jadro celého paketu — na atributy. Atributy neboli attribute-value pairs (AVPs) jsou
kliéem ke spravnému pouziti modelu AAA a mohou také slouzit ke konfigura¢nim ucéeltim.
Umoznuji sdilet informace mezi klienty, proxy servery a servery RADIUS.

0 78 15 16

Type Length Value
(Typ} (Velikost) (Hodnota)

Obrézek 2.3: Format téla paketu RADIUS: atributu (attribute-value pairs)

Postupné uvedu a popisi nejcastéji se vyskytujici atributy z bézného provozu. Kazdy atri-
but (AVP) se sklada z typu, velikosti a hodnoty. Typ (Type) je celoéiselna kladné hodnota,
kterou lze nalézt v prvnim oktetu, a jednoznacné urcuje o jaky atribut se jedna. Nasledujici
oktet téla paketu zabira polozka velikost (Length), jejiz hodnota udéava velikost téla (jde
o sumu velikosti polozek typ, dé1lka, hodnota). Posledni ¢asti téla paketu je polozka nesouci
hodnotu samotného atributu (value). Velikost a format hodnoty se odviji v zévislosti na
konkrétnim atributu.

User-Name

Uzivatelské jméno jednoznacné oznacuje uzivatele, ktery zada o néjakou sluzbu, a proto
musi byt ovéfen. Uzivatelské jméno, pokud je k dispozici, by mélo byt v pozadavku vzdy



zadano. MiiZe se objevit i v odpovédi s uspésnou autentizaci. Typ ¢. 1 urcuje, Ze jde o atribut
uzivatelské jméno, a hodnota atributu je ve tvaru textového fetézce.

User-Password

Jde o atribut obsahujici informaci o heslu, které si uzivatel pro pfistup k zadané sluzbé
zvolil nebo které mu bylo pridéleno. Heslo je nezbytnou soucasti procesu ovéfeni pravosti
uzivatele a protoze jde o citlivou informaci, je heslo Sifrovdno a musi spliiovat zakladni
vlastnosti (minimalni délka hesla, specidlni znaky, atd.). Pfitomnosti tohoto atributu je
rovnéz feceno, ze pii ovéfovani bude pouzit mechanismus PAP [12] namisto CHAP [17].
Typ ¢. 2, jde o textovou polozku, kterd je pomoci bezpeénostnich mechanismi Sifrovana.
Jde o povinny atribut v paketu s pozadavkem. Vyjimkou je pouze situace, kdy je namisto
tohoto atributu pouzit atribut CHAP-Password.

CHAP-Password

Obsahuje-li paket tento atribut, pak se uzivatelova totoznost bude ovérovat pomoci mecha-
nismu PPP Challenge-Handshake Authentication Protocol (CHAP) [17]. Zaroven s timto
atributem nesmi byt v paketu obsaZen atribut User-Password. Struktura AVP je pro tento
atribut lehce odlisna. Oproti trojici Typ, Velikost, Hodnota pfibyva nové pole CHAP
Ident o velikosti jednoho oktetu nesouci hodnotu CHAP identifikdtoru. Nova polozka je
umisténa mezi polozkami Velikost a Hodnota.

NAS-IP-Address

Tento atribut reprezentuje IP adresu zarizeni NAS, které zada jménem pocitace klienta
o néjakou sluzbu. Setkame se s nim pouze v pozadavku. V pripadé, kdyz neni vyuzito tohoto
atributu, je nutné v pozadavku uvést NAS-Identifier (pouziti jednoho z nich je povinné).
Jednoznac¢na identifikace ¢islem 4. Jeho hodnota je reprezentovana jako IP adresa.

NAS-Port

Podobné jako NAS-IP-Address reprezentuje IP adresu zafizeni NAS, tak tento atribut
reprezentuje ¢islo portu zafizeni NAS (nejde vSak o port ve smyslu portu TCP/UDP).
Musi byt pouzit v paketu s pozadavkem na sluzbu. Pokud tomu tak neni, tak musime do
pozadavku zaclenit atribut NAS-Port-Type (mohou vSak byt v paketu oba dva). Atribut
identifikovan ¢islem 5. Jde o ¢iselnou hodnotu datového typu integer.

Service-Type

Jak jiz napovidd nazev, jde o atribut, ktery urcuje o jaky typ sluzby uzivatel ve svém
pozadavku zada, pripadné jaky typ sluzby mu méa byt poskytnut. Nejde o povinny atribut
a miize se objevit jak v pozadavku, tak v Gspésné odpovédi. Jde o typ s ¢islem 6 a polozka
value (hodnota) muze nabyvat ¢isel v rozmezi 1-11, pfi¢emz kazdé z nich ma svoji vypovidaci
hodnotu. Nabyvané hodnoty jsou naptiklad:

e 1 Login — uzivatel muze byt pfripojen ke sluzbé

e 2 Framed — pro pripojeni se pouzije tzv. framed protokol jako je PPP nebo SLIP
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8 Callback Login — soucasné spojeni je ukonceno a nasledné zavold uzivatele zpét.
Obdoba Login.

4 Callback Framed — podobné jako v pfedchozim pripadé, odpojeni a nasledné ptipo-
jeni, tentokrat ale pomoci framed protokolu

e 5 Outbound — uzivatel muze vyuzit odchozi sluzby/zafizeni

e 6 Administrative — navysSeni opravnéni uzivatele pro administraci

Uplny vyéet hodnot, kterjch miize tato polozka nabyvat, spoleéné s jejich popisem lze
naleznout v RFC 2865 [14].

Reply-Message

Atribut byl jiz zminén v souvislosti s typy paketd RADIUS. Je nositelem textu, ktery
by mél klient zobrazit uzivateli. Objevuje se v paketech Access-Accept jako normalni
zprava, v Access-Reject jako chybova zprava, piipadné v Access-Challenge jako dia-
logova zprava. Ciselny kéd pro Reply-Message je 18 a hodnota je, jak jiz bylo zminéno,
textova.

Called-Station-ID

Hodnota tohoto atributu poméaha zafizeni NAS sdélit, jaké ¢islo uzivatel vytodil, aby ziskal
piistup k jeho sluzbé. P¥i pouziti vytaceného éisla jakozto identifikace sluzby (DNIS?*), miize
NAS tuto informaci vyuzit k ovéfeni umisténi. Atribut muze slouzit také pro identifikaci
proxy serverit RADIUS pfi pfedavani zadosti cilovému serveru RADIUS. Typ: 30, hodnota:
textovy Tfetézec.

Calling-Station-ID

Lze na néj nahlizet jako na telefonni ¢islo volajicitho. Opét jde o atribut, ktery usnadnuje
identifikaci uzivatele a to pomoci automatické identifikace ¢isla (ANI®). Typ: 31, hodnota:
textovy Tfetézec.

NAS-Identifier

Jedna se o identifikaci zafizeni NAS, které zodpovida za vytvareni paketid s pozadavky.
Hodnotou tohoto atributu je casto tzv. Fully Qualified Domain Name (FQDN), coz je
oznaceni pro plné specifikované doménové jméno pocitace. FQDN se casto pouziva pro
zredukovani opakujicich se identifikatort NAS, coz vede k lep$i orientaci mezi nimi. Paket
s pozadavkem na sluzbu musi obsahovat bud tento atribut, anebo atribut NAS-IP-Address.
Typ: 32, hodnota: textovy fetézec.

Proxy-State

Jiz bylo zminéno, Ze server RADIUS miiZe plnit roli proxy serveru. Pravé proto mame k dis-
pozici tento atribut. Vzdy, kdyz potiebuje takovy proxy server ulozit informaci o pozadavku
(napf. doménové jméno), je pouzit tento atribut. Zasady pro pouziti tohoto atributu jsou
upfesnény v prislusném RFC. Typ: 33, hodnota: textovy retézec.

4Dialed Number Identification.
5 Automatic Number Identification.
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NAS-Port-Type

Vyse jsem popisoval atribut s ndzvem NAS-Port. SAm nazev NAS-Port-Type napovida, jak
se tento atribut oproti NAS-Port lisi. Hodnoty, kterych tato polozka nabyva, jsou vyctem
celo¢iselnych hodnot datového typu integer a upfesnuji zptisob, jakym mezi sebou klient
a server komunikuji. Typ: 61, hodnota: celo¢iselnd hodnota reprezentujici dany typ (rozmezi
0-19). Jako piiklad uvedu pouze nékteré typy:

e ( Asynchronous — nejbéznéji pouzivany

e 1 Synchronous

2 ISDN Synchronous
9 X.75

e 17 Cable
o 19 Wireless — IEEE 802.11

Zakladni sada atributti byla rozsirena, protoze technologie RADIUS zareagovala na prichod
IPv6. Nékteré z doplnénych atributti nyni kratce predstavim (¢erpano z RFC 3162 [1] a RFC
6911 [6]).

o NAS-IPv6-Address — Obsahuje IPv6 adresu NAS. Objevuje se pouze v siti IPv6 v pa-
ketu Access-Request. Typ nabyva jednoznac¢né hodnoty 95.

e Login-IPv6-Host — Atribut oznacujici systém, se kterym se uzivatel pokousi spojit
(v pfipadé, Ze paket obsahuje atribut Login-Service). Neni povinny a muze se vy-
skytnout jak v Access-Accept, tak Access-Request paketu (zde muze slouzit jako
napovéda pro NAS, kterd fika, k jakému hostiteli by se uzivatel radéji ptipojil). Po-
lozka Typ nese hodnotu 98.

e DNS-Server-IPv6-Address — Tento atribut obsahuje IPv6 adresu DNS serveru®. V pa-
ketu se miize objevit vicekrat nebo ani jednou. Mtize byt soucasti Access-Accept
i Access-Request paketu (znovu jde pouze o doporuceni — konkrétné od NAS pro
server RADIUS).

Podrobny popis vSech atributi je k dispozici v prislusnych specifikacich RFC.

2.2.6 Postup autentizace a autorizace

Typicky scénér, jak postup autentizace probihd, je nasledujici. Nejprve uzivatel zazada
o pristup k uréitym sdilenym informacim ¢i sluzbam. Necini tak vsak osobné, ale prostred-
nictvim klienta (nejcastéji NAS). Posléze klient zformuluje pozadavek (Access-Request)
a zasle jej serveru RADIUS, od kterého oc¢ekava odpovéd (Access-Accept, Access-Reject,
pripadné Access-Challenge). Paket Access-Request bude obsahovat miniméalné tyto po-
lozky: uzivatelské jméno (User-Name), Sifrované heslo (User-Password), IP adresu zafizeni
(NAS-IP-Address) a port (NAS-Port).

Ve chvili, kdy server piijme od klienta pozadavek na ptistup (paket Access-Request),
zacne vyhledavat ve své databazi uzivatele se zaslanym uzivatelskym jménem. Pokud to-
hoto uzivatele nenalezne, je klientovi neprodlené zasldna zprava o zamitnuti pfistupu ke

S DHCPv6 umoziuje konfiguraci hostitele s TPv6 adresou DNS serveru [6].
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sluzbé (Access-Reject). Existuje i moznost, Ze je uzivateli nabidnut profil navstévnika,
pak miize nékteré ze sluzeb vyuzivat. Nicméné toto chovani se odviji od bezpecnostnich po-
litik daného systému, do kterého chce uzivatel ziskat pristup. Zprava o zamitnutém pristupu
(Access-Reject) muze byt doplnéna o textovou zpravu s divodem, proé¢ byla zadost za-
mitnuta. Jestlize server RADIUS uZivatele v databéazi nalezne, pristoupi se k dalsimu kroku,
a to ke kroku ovéfeni uzivatelovy identity. Server RADIUS podporuje nékolik metod, jak
ovétit uzivatelovu totoznost. Patii mezi né napiiklad PAP, CHAP ¢ EAP”. Pokud vie
odpovida a vse probéhlo tspésné, zasild server RADIUS odpovéd s povolenim pristupu
(Access-Accept), kterd obsahuje nezbytné informace pro zac¢étek pouzivani zadané sluzby.

MNAS RADIUS server
=

Zadost o sluzbu
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Obrézek 2.4: Uspésné autentizace a autorizace uzivatele

2.3 Uc¢tovani RADIUS

Uétovani (accounting) je rozsifeni standardniho protokolu RADIUS umoziiujici shér infor-
maci tykajicich se pouzivani prostfedkt, o které uzivatel zadal. Mezi typické pouziti patii
distribuovani internetového spojeni koncovym uzivatelim. Klicové vlastnosti iétovani RA-
DIUS jsou:

e vyuziti klient/server modelu
e zabezpecend komunikace mezi zafizenimi
e rozsifitelnost protokolu

Klient (v naSem piipadé NAS) odpovida za doruceni informaci o u¢tovani uréenému ucto-
vacimu serveru RADIUS. Server pozadavky piijimé a odpovida zpét klientim. Stejné jako
v pripadé serveru RADIUS pro autentizaci a autorizaci muze i server RADIUS, zodpovédny
za Uctovani, vystupovat jako proxy klient pro jiné uctovaci servery [13]. Komunikace mezi
klientem a serverem je zabezpecena pomoci sdileného hesla (shared secret), které se po siti
nezasila. Posledni vlastnosti je rozsiritelnost protokolu. Ta spociva v moznosti pridani nové
hodnoty atribut@i bez toho, aniz by byla porusena struktura protokolu. Proces tuctovani
miize zaCit az po UspéSném ovéreni uzivatele a pridéleni zdroju.

"Extensible Authentication Protocol.
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2.3.1 Princip Cinnosti

Veskera komunikace ze strany klienta spo¢iva v zasilani paketu Accounting-Request®. Po
spravné konfiguraci klienta pro pouzivani uc¢tovani RADIUS, vytvofi klient paket Account-
ing Start, coz je zvlastni pripad paketu Accounting-Request, a zasle jej ictovacimu RA-
DIUS serveru (dale jen server). Tento jej nésledné pfijme a posle klientovi potvrzeni o pfijeti
(Accounting-Response). Uétovaci proces bézi do doby, dokud server neobdrzi pozadavek
na ukonceni sluzby. Jde o paket Accounting Stop. Pro komunikaci mezi klientem a serve-
rem je pouzit protokol UDP a komunikace probihd na portu UDP 1813.

2.3.2 Format paketu

Paket aétovani RADIUS maé stejnou strukturu jako paket pro autorizaci a autentizaci, ktery
je znazornén obrazkem ¢. 2.4. Protokol uc¢tovani RADIUS pouziva pro komunikaci dva typy
paketu:

e Accounting-Request

e Accounting-Response

Accounting-Request

Jde o paket, ktery zasila klient serveru. Polozka Code nese hodnotu 4. Server rozpozna,
7e jde o paket s pozadavkem na Uc¢tovani, a potvrdi klientovi jeho prijeti. Paket mtze
obsahovat atributy jak standardniho protokolu RADIUS, tak protokolu uc¢tovani RADIUS.
Vyjimku tvori atributy User-Password, CHAP-Password, Reply-Message a State. Tyto
atributy paket pro uc¢tovani nesmi obsahovat.

Accounting-Response

Paket Accounting-Response je zasilany serverem klientovi ve chvili ptijeti paketu Account-
ing-Request. Jeho ucelem je pouze informovat klienta o spravném doruéeni pozadavku (pii
zacatku uctovani a na jeho konci). Pouze ziidka obsahuje néjaké atributy.

2.3.3 Atributy uctovacich paketu

V souvislosti s u¢tovanim popisi pouze nékteré z atributi, o které je protokol RADIUS
prostiednictvim aétovani RADIUS rozsifen. Kompletni popis v8ech atributt tykajicich se
ucétovani lze nalézt v RFC 2866 [13].

Acct-Status-Type

Atribut je obsaZen v paketu Accounting-Request (typ ¢. 40). Ohlasuje zacéatek ¢i konec
uctovani sluzeb konkrétnimu uzivateli. Hodnoty, kterjch miize tento atribut nabyvat, jsou:

o 1 — Start
e 2 - Stop

e 3 — Interim—Update

8Pozadavek na u¢tovani.
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o 7 — Accounting—On
o 8 — Accounting—Off

e 9-15 — Rezervovdno

Acct-Authentic

Tento atribut je reprezentovany c¢islem 45. Jde o volitelny atribut fikajici, jakou metodou
byla uzivatelova identita ovéfena. RozliSujeme tyto zptisoby:

e 1 — RADIUS — Ovéfeni probéhlo pomoci RADIUS protokolu.
e 2 — Local — NAS sam ovéril uzivatelovu identitu.

e 3 — Remote — UZivatel byl ovéfen pomoci vzdaleného autentiza¢niho protokolu.

Acct-Session-Time

Jde o volitelny atribut, ktery je reprezentovany c¢iselnou hodnotou 46, a muize se objevit
v Accounting-Request paketu, ale pouze v pfipadé, ze je pfitomen také atribut Acc-Sta-
tus-Type nastaveny na hodnotu Stop. Tento atribut udava dobu (v sekundéch), po kterou
byl uzivatel ke sluzbé ptipojen.

Acct-Link-Count

Tento atribut pak udava pocet aktualnich spojeni v pfipadé vicenasobného pripojeni ke slu-
zbé. Jedna se o volitelny atribut identifikovany typem ¢. 51 obsazeny v Accounting-Request
paketu. Zpravidla se pouziva k usnadnéni ¢innosti i¢tovaciho serveru.

2.3.4 Priklad pouziti protokolu RADIUS

Mezi nejcastéjsi typy sluzeb patii zajisté poskytovani pripojeni k internetu. Mtze se jednat
napiiklad o DSL nebo bezdratové pripojeni k siti s pfistupem na internet. Uzivatel, ktery
se chce k uvedené sluzbé dostat, je pii pokusu o pfipojeni vyzvan k zadani informaci jako
jsou uzivatelské jméno a heslo. Dalsi ¢innost je jiz v rezii sitovych prvki, klientdt NAS
a serveri RADIUS. Podati-li se serveru RADIUS proces ovéfeni totoZnosti, ziska uzivatel
pristup k internetu. Tento typ sluzby byva zpravidla zpoplatnén. S poplatky je spojeno
i zajisténi kvality poskytované sluzby. Informace tykajici se uctovani muize poskytovatel
sluzby (sprévce sité) snadno zjistit pravé diky actovani RADIUS. Pfipadd, kdy se mizeme
s ovéfovanim pomoci protokolu RADIUS setkat, je mnoho a koncovym uzivateliim by méla
byt tato komunikace skryta.

2.4 RADIUS a bezpecnost

Utoky na poéitacové sité jsou béznou soucasti dnesniho svéta. Utoc¢nici se Casto chtéji
dostat k informacim, ke kterym ma pfistup jen urcitd skupina lidi, u niz je zaruceno, Ze
informace nezneuzije. RADIUS je protokolem pro ovéfeni totoZznosti uzivateld, a z tohoto
dtivodu neunikl pozornosti tito¢nikéim. Utoky na RADIUS sméfuji z bezdratové sité. Mezi
pouzivané utoky patii utok na identifikacni udaje hrubou silou slovnikové tutoky na sdilené
tajemstvi nebo také poduvrZeni paketu. Tato oblast vSak neni néplni mé prace, proto se ji
nebudu vice zabyvat.
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Obrézek 2.5: Zjednodusena demonstrace vyuziti RADIUS

2.5 Budoucnost protokolu RADIUS

Lze ocekavat, Zze postupem casu vznikne snaha nahradit RADIUS protokolem Diameter.
Jde o protokol, ktery zacal vznikat kratce po prepracovani protokolu RADIUS. Cilem bylo
vytvorit ,,¢istou® verzi protokolu RADIUS a pojmenovat ji RADIUS v2. Tento nazev IETF
nepovolila (RADIUS v1 nebyl odsouhlasen). Nakonec pro novy protokol zvoleno jméno
Diameter”. Protokol Diameter je popsin v RFC 6733 [2].

Budoucnost protokolu RADIUS je ale ovlivnéna vyvojem novych rozsifeni, na kterych se
stale pracuje. RADIUS je tedy stale Zivy a prinejmensim v blizké budoucnosti bude stale
patfit mezi nejvice vyuzivany protokol umoziiujici autorizaci, autentizaci a tctovani.

2.6 Shrnuti

Tato kapitola popisuje zédkladni vlastnosti protokolu RADIUS, duvody jeho vzniku a také
nastifiuje jeho budoucnost. Cést kapitoly byla vénovana vysvétleni modelu AAA a okrajove
byla zminéna i bezpecnost protokolu. Znac¢ny daraz byl kladen na popis atributi RADIUS,
ze kterych jsou ziskdvany potfebné informace, jez rozsifuji zaznamy IPFIX o tocich. Nutno
podotknout, ze atributy, které zminuji, jsou pouze vybérem z velké skupiny atributd nabi-
zenych timto protokolem. Tato ¢ast prace tvori spoleéné s nasledujici kapitolou ,zdkladni
kameny “ pro spravny navrh pluginu pro FlowMon sondu, diky kterému bude mozno dete-
kovat provoz RADIUS na siti.

®Diameter (tj. primér) je oproti RADIUSu (tj. polomér) dvakrat vétsi [20]. Autofi se nepfimo snazi
naznacit, ze je i dvakrat lepsi.
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Kapitola 3

Monitorovani sité pomoci IPFIX

Monitorovani pocitacovych siti na zakladé IP tokt je v dnesni dobé zcela bézné. Jedné
se 0 nezbytnou souddst kazdé vétsi pocitadové sité a umoznuje sitovym administratortim
provadét podrobnou analjzu provozu na siti v redlném case. Nejznaméjsi technologii pro
monitorovani sité na zakladé IP toku je bezesporu technologie NetFlow.

Technologie FlowMon, pro jejiz sondu je plugin umoziujici detekci komunikace RA-
DIUS v ramci této bakalarské prace vytvoren, nabizi kompletni feSeni pro monitorovani
siti na zakladé IP toku pravé diky technologii NetFlow /IPFIX [9]. Diive nez pfistoupim
k samotnému protokolu IPFIX, zminim se kratce o technologii NetFlow, ktera s IPFIX tizce
souvisi.

3.1 Uvod do technologie NetFlow/IPFIX

Protokol NetFlow byl vyvinut spolecnosti Cisco Systems a ptvodné Slo pouze o rozsifeni
k jejich smérovacim zafizenim. Termin NetFlow obecné oznacuje celou oblast sbéru, monito-
rovani a vyhodnocovani dat v poéitacové siti [7]. Tok (flow) je zdkladnim prvkem NetFlow.
Obecna definice toku: Tok je definovan jako jednosmérnd posloupnost pakettt majicich
spolecnou vlastnost a prochézejicich bodem pozorovani za urcity ¢asovy interval. Vsechny
pakety patfici do jednoho toku maji spolecné vlastnosti odvozené z obsahu paketu [3].

V ptipadé NetFlow se jedna o nésledujici vlastnosti:

e Zdrojova a cilova IP adresa.
e Zdrojovy a cilovy port.
e Typ protokolu L3 (TCP, UDP, ICMP, IGMP).
e Nézev rozhrani (interface).
e Typ sluzby (Type od Service - ToS)
Mezi zakladni prvky systému NetFlow patfi:

e Exportér - softwarové (sonda) nebo hardwarové (router) zafizeni zajistujici sbér
informaci o tocich. Po ukonceni toku zasilaji kolektoru zaznam NetFlow.

e Kolektor - zafizeni pro sbér dat z exportéru (mize jich byt i vice), ktera se ukladaji
na disk
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e Komunikaéni protokol NetFlow - protokol pro odesilani dat mezi exportérem
a kolektorem

e Nastroje pro zobrazeni nasbiranych dat - napf. zobrazeni statistik, graficka
reprezentace vyuziti sité apod.

V soucasnosti existuje nékolik verzi protokolu NetFlow. Prvni pouzivanou verzi byla Net-
Flow verze 5. NetFlow verze 9 je prozatim posledni inovace Cisco IOS NetFlow. Tato verze
prinasi mnoho novinek a vylepseni, jednou z nich je i jeji flexibilita (moznost pfidavani
novych polozek bez zmény exportniho formatu). Z Cisco NetFlow v9 vychézi i protokol
IPFIX, jehoz format je pouzit v technologii FlowMon.

Organizace IETF zalozila pracovni skupinu s cilem vytvofit univerzalni standard pro
export IP toku s ddrazem na zlepSeni interoperability v oblasti méfeni provozu sité na
urovni toktu. Vysledkem jejich snazeni byl standard RFC 5101 - protokol IPFIX. IPFIX
neboli IP Flow Information eXport je jednosmérny, transportné nezavisly protokol s flexi-
bilni reprezentaci dat a s informa¢nim modelem zahrnujicim vétSinu informaci z vrstev L3
(transportni vrstva) a L4 (sifova vrstva) pro spravu sité [18]. Standard IPFIX fikd, jakym
zplusobem a v jakém formatu jsou informace o IP tocich prendseny z exportéru na kolektor.
Tok hraje tedy i v pripadé IPFIX klicovou roli. To vSak neni vzhledem k faktu, ze IP-
FIX vychazi z Cisco NetFlow v9, nijak prekvapivé. Do jednoho toku patii pakety IPFIX
shodujici se v nasledujici ,,pétici“ —zdrojova IP adresa, cilova IP adresa, zdrojovy
port, cilovy port a typ protokolu L3 (i tu je zfejmé shoda s NetFlow v9).

3.2 Architektura IPFIX

Proces méteni (Metering Process) vytvaii zaznamy o toku (Flow Record) z paketii, které se
nachézi v pozorovacim bodé (Observation Point). Proces exportu (Ezporting Process) zasila
procesu sbéru (Collecting process) IP toky ziskané z procesu méfeni za pomoci protokolu
IPFIX. Cely proces ilustruje obrazek ¢. 3.1.

IPFIX
— Pozorovaci bod Metering

Exporting protokol Collection
rocess rocess process
Internet P P
Exportér Kalektor

Obrazek 3.1: Jednoduché architektura

Proces méfeni a exportu zastupuje prvek exportér, proces sbéru je zastoupen kolekto-
rem. Jde o stejné prvky jako v piipadé NetFlow v9, avsak ke komunikaci mezi nimi je pouzit
protokol IPFIX. Mezi exportérem a kolektorem plati vztah 1:N, tedy exportér mize zaslat
informace o IP toku nékolika kolektortim. Vyse popsanou trojici pozdéji rozsiril meziproces
(Intermediate Process) umoznujici modifikaci dat jako je napf. anonymizace, agregace ¢i
korelace tokt. Tuto ¢ast zastupuje tzv. mediator' a jeho pouziti znazoriuje obrazek ¢. 3.2.

Vice informaci tykajicich se architektury pro IPFIX lze nalézt v dokumentu RFC 5470 [16].

"Mediator zajistuje sbér, transformaci a opétovné zaslani IPFIX zprav (vice viz. RFC 7119 [5] a RFC
6183 [11]).
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Obrazek 3.2: Architekrura s pouzitim prvku Mediator

3.3 Format protokolu IPFIX

Informace zasilané z exportéru na kolektor pomoci protokolu IPFIX jsou obsazeny ve zpra-
vach IPFIX. Zprava, ktera je zapouzdiend v transportni vrstvé, je zakladem tohoto proto-
kolu. Sklada se z hlavicky (message header) a mnoZiny dat (set). Muze se jednat o sadu
sablon (template set) slouzici pro zaznamy, nebo datovou sadu (data set), kterd obsahuje
datové zaznamy. Nutno podotknout, ze kazda ze zminénych sad méa svoji vlastni hlavicku.
Zminéné sady mohou byt ve zpravé obsazeny vicekrat, avSak nemusi byt pfitomny ani jed-
nou [1]. Format IPFIX zpravy je zachycen obrazkem ¢. 3.3. Podrobny popis je dostupny

Message

Header

Set

Set header

Record

Record

Record

Set

v RFC 7011 [4].

Message header

Version (10)

Length

Export time

Sequence number

Observation domain

Set header

Set ID

Length

Obréazek 3.3: Format IPFIX zpravy [18]
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3.4 Budoucnost protokolu IPFIX

IPFIX je pomérné novy protokol a jiz od jeho vzniku je hojné vyuzivan. Protokol se stal
velmi oblibenym a lze predpokladat dalsi rist jeho pouzivani. Tomu nasvédcéuje i stale ros-
touci mnozstvi produkti dostupnych na trhu, které tuto technologii vyuzivaji ¢i podporuji.
IPFIX Working Group i skupina IETF i nadéale pracuje na rozsifeni pouzitelnosti protokolu.

3.5 Shrnuti

Cilem této prace ani kapitoly neni podrobny popis technologie IPFIX ¢i metod pro mo-
nitorovani sifového provozu na tirovni IP toki. Ucelem této kapitoly je piiblizit ¢tenari
technologii, kterd je pouzita v implementaci pluginu pro sondu FlowMon, a tim nastinit
princip vytvareni zaznami o IP tocich a zptisob ukladani informaci, o néz jsou zaznamy
rozsiteny. Priklad zpravy IPFIX s konkrétnimi hodnotami ziskané z komunikace RADIUS
je uveden v nasledujici kapitole. Mimo jiné v ni lze nalézt informace tykajici se postupu pii
navrhu a implementaci pluginu.
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Kapitola 4

Navrh a implementace pluginu

Dalsim z hlavnich pfedpokladt spravného navrhu a nasledné implementace pluginu je dobré
seznameni se s vlastni sondou FlowMon, které se vénuje ttvodni ¢ast této kapitoly. Postupné
zde popisi vlastnosti a architekturu sondy FlowMon a déle pak postup pfi ndvrhu a imple-
mentaci pluginu pro monitorovani provozu RADIUS na bézi IP toku.

4.1 Popis a architektura sondy FlowMon

Sonda FlowMon patfi do portfolia produktt FlowMon spole¢nosti INVEA-TECH nabi-
zejici kompletni FeSeni pro monitorovani siti na zakladé IP toku (za pomoci technologie
NetFlow/IPFIX). Celé portfolio se sklada z vykonnych autonomnich sond FlowMon, kolek-
tortt FlowMon a rozsitujicich plugini FlowMon.

Sonda FlowMon (exportér) je zafizeni monitorujici provoz v poc¢itacové siti. Z néj vytvari
statistiky (v podobé IP toku), které zasila kolektoru FlowMon k ulozeni a dalsi analyze. Diky
podpofte flexibilnich formati NetFlow verze 9 a IPFIX umoziiuje sonda vybrat informace,
které se maji monitorovat a exportovat.

Kli¢ové vlastnosti sondy jsou [10]:

e Vykonna autonomni NetFlow v5/v9, IPFIX sonda
e Podpora pro 10 Mb/s az 100 Gb/s Ethernet

e Zpracovani dat bez ztraty paket

e Podpora pro IPv4, IPv6, MAC, VLAN a MPLS

e HTTP a VoIP analyza, detekce aplikaci (NBAR2)
e Dostupna jako fyzické nebo virtualni zafizeni

e Jednoducha sprava pres webové rozhrani

e Integrovany kolektor pro zobrazeni a analyzu dat

e Plné kompatibilni s NetFlow kolektory tietich stran

e Zpracovani az 16.000.000 tokt soucasné
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¥ Packet + flow record

Input filter plugin

* Flow record

=

| New, Update, Release

¢ Flow record

 Filter plugin

* Flow record
“Export plugin !

NetFlow, IPFIX

Obrazek 4.1: Architektura exportéru (prevzato z [19])

7 obrazku 4.1 popisujici architekturu FlowMon exportéru je patrné, ze je slozen ze tii
Casti — vstupni (input), paméti pro tok (flow cache) a exportni (export) ¢asti [19].

Vstupni édst zpracovava data ze vstupu a vytvaii z nich zéznamy o toku (flow record)
pro kazdy z pakett. Pamét pro tok obsahuje o kazdém z tokt jeden zdznam. Pro nové
prichozi pakety se vytvaii nové zdznamy o toku, ale to pouze v pfipadé, Ze nepatii do jiz
existujiciho toku. Pak je zaznam aktualizovan. Dalsi ¢innosti paméti pro tok je periodicka
kontrola aktivnich a neaktivnich ¢asova¢ti v zdznamech toku. Je-li ¢asova¢ neaktivni (do-
jde k vyprseni casovace), pak je zdznam predan exportni ¢asti, kterd vytvori z predanych
informaci zpravu NetFlow nebo v nasem pripadé IPFIX, kterou ,exportuje“ na kolektor.

Typy plugina

Sonda FlowMon ,,bézi“ nad distribuci operacniho systému Linux CentOS. Exportér je pro-
gram implementovany v jazyce C, jehoZ Cinnost lze ovliviiovat pluginy rozsifujicimi jeho
funkcionalitu a vlastnosti. Tvorbu plugini podporuje spole¢nost INVEA-TECH svym ko-
munitnim programem. Zakladni typy plugint, které 1ze pro sondu FlowMon vyvijet jsou:

e Vstupni plugin: Zachycuje pakety ze specifikovaného sifového rozhrani ¢i ze soubort
typu PCAP. Zachycené pakety zde lze prochizet a ziskavat z nich informace, které

e Procesni plugin: Umoziiuje pracovat se zdznamy toku. Jednotlivé zdznamy lze sdru-

zovat, pfipadné dodatecné rozsifovat. Pomoci néj je mozné detekovat rtizné atoky
v realném case.
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e Filtrovaci plugin: Slouzi pro filtrovani expirovanych tokt. Na zékladé definovanych
pravidel je tok pfedan k exportu ¢i zahozen.

e Exportni plugin: Jedné se o plugin vytvéfejici zdznamy IPFIX z pfedanych dat.
Tyto zdznamy se zasilaji na kolektor, pfipadné mohou byt tisknuty na obrazovku.

Pro tvorbu plugini jsou k dispozici hlavickové soubory s deklaraci zdkladnich funkci. Kazdy
typ pluginu ma své specifické konstrukce umoznujici jeho dalsi vyvoj.

4.2 Navrh systému monitorujici provoz RADIUS

Detekce a zpracovani komunikace RADIUS na trovni IP toku v pocitacové siti je hlav-
nim cilem bakalarské prace. Tato sekce popisuje postup pfi navrhu systému, ktery ma byt
schopen RADIUS uspésné detekovat, ziskat uzite¢né informace a o né poté rozsifit zaznam

IPFIX.
G ()

Yes
Yes

Yes
:
_|Parse RADIUS
o | header

Parse RADIUS
attributes

Mo

!

/ FlowmonExp /-/

Obrazek 4.2: Navrh na zpracovani prichozich paketti vstupnim pluginem

Diagram ¢. 4.2 demonstruje kroky pfi zpracovavani nové prichoziho paketu. Plugin ma byt
schopen zpracovavat pakety typu IPv4 i IPv6. Princip zpracovani paketu RADIUS je pro
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IPv4 i IPv6 stejny. Takika vSechny atributy, které se mohou objevit ve verzi 4, mohou byt
obsazeny i v paketu verze 6. Pfedtim, nez bude prichozi paket déle zpracovavan, musi dojit
k ovéfeni, Ze se skutené jedna o protokol RADIUS (pfipadné uétovani RADIUS). Zpra-
cované informace jsou déle pfedany exportnimu pluginu FlowMon IPFIX. Veskery provoz
je zpracovavan vstupnim (input) pluginem. Pii jeho implementaci jsem vychazel z vyse
zminéného navrhu. Jiné typy plugint neni tfeba vytvaret.

4.3 Popis implementace pluginu

Jak jiz bylo feceno, zpracovani prichozich pakettt RADIUS protokolu se odehravé ve vstup-
nim pluginu pro FlowMon sondu. Tato ¢ast bakalarské prace seznamuje s postupem pii jeho
vyvoji. Pred zacatkem implementace vlastniho pluginu bylo tfeba zjistit, jaké zabudované
funkce FlowMon exportér nabizi. Kazdy z plugini musi dodrzovat zakladni strukturu. Pro
vstupni plugin s variantou PLUGIN_INPUT_GET_FLOW je struktura nasledujici:

e PLUGIN_INPUT_DESC — Zde se definuje velikost, o kterou budu zédznam o toku rozsifo-
vat. Zaroven by tato funkce méla obsahovat zakladni popis pluginu spole¢né s napo-
védou k jeho pouzivani.

e PLUGIN_INPUT_INIT — Tato funkce méa na starosti néasledujici operace: zpracovani pa-
rametri pifi spusténi z piikazové fadky, inicializaci pluginu spole¢né s nastavenim
getterit! a alokaci privatni struktury.

e PLUGIN_INPUT GET _FLOW — Vy¢itani a zpracovani dat do zdznamu o toku. Vystupni
zéznam o toku je prozatim ,fragment.

e PLUGIN_INPUT_SHUTDOWN — Tato ¢ast neni povinna. Lze zde definovat operace, které
maji byt pfi ukonceni pluginu provedeny.

Spole¢né s témito polozkami je tfeba definovat privdtni struktury, které plugin bude pfi své
o toku. Nyni se jiz budu vénovat vlastni implementaci.

Prvnim krokem pfi implementaci byl navrh struktury s polozkami, o které se budou
zdznamy o toku rozsifovat. Pivodni navrh obsahoval veskeré informace ziskané z hlavicky
RADIUS a vétSinu atributti, které protokol poskytuje. Nicméné mnoho hodnot méa v RA-
DIUSu nizkou vypovidaci hodnotu, coz byl také jeden z divoda znac¢ného zredukovani
atributtl, o které ve vysledku zakladni zdznam o toku rozsifuji. Jiné z atributd sice nesou
zajimavé informace, avSak v bézném pouziti se s nimi v paketech RADIUS piilis nese-
tkame. Obrazek 4.3 zachycuje ¢ast struktury s polozkami ziskanymi z paketu RADIUS.
Tato struktura je poté pouzita k rozsireni zaznamu IPFIX. Témér vSechny atributy, jejichz
hodnoty uchovavam, jiz byly popsany v kapitole pojednavajici o protokolu RADIUS. Plugin
umoziiuje zpracovavat redlny provoz jak na uréeném sifovém rozhrani, tak ze specifikova-
ného souboru typu PCAP. Tato vlastnost je implementovana v ¢asti plugin_input_init.
Mimo zpracovani parametru prikazové fadky ma tato funkce na starost inicializaci get-
terti. Dochazi zde také k alokaci potFfebného pamétového prostoru privéatni struktury, kterd
v tomto pripadé obsahuje pouze polozky s pripadnym souborem PCAP, hodnotu offsetu
dat RADIUS a priznak urcujici, zda se bude zpracovéavat sifovy tok z rozhrani nebo ze
souboru.

!Gettery slouzi pro definici mnoziny polozek, s kterou pak pracuje export.
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typedef struct {

uint8_t code;

uint8_t identif;

uint16_t length;

uint8_t validity_map;

struct {
unsigned char username [STR_DATA_LEN];
uint32_t nas_ip_addr;
uint32_t nas_port;
unsigned char service_type[STR_DATA_LEN];
unsigned char framed_proto[STR_DATA_LEN];
uint32_t framed_ip_addr;
uint32_t framed_mtu;
uint32_t login_ip_host;

}avp;
struct {
ipv6_addr_t nas_ipv6_addr;
ipv6_addr_t login_ipv6_host;
ipv6_addr_t dns_server_ipv6addr;
}avpIPv6;
}radius_record_t;

Obrézek 4.3: Ukazka struktury zdznamu

Po ispésné inicializacni ¢asti se béh programu presouva k funkci plugin_input_get_flow.
Zde probiha vlastni zpracovani dat a jsou také nastaveny vlastnosti flow zaznamu. Vysled-
kem je pfidani rozsifeného zdznamu o toku do flow cache FlowMon exportéru (v podobé
MD5 hash). Touto funkei tedy za¢ind vlastni zpracovani odchycenych dat.

Ziskand data jsou pfedéana k analyze funkci parse_eth. Pomoci ni se analyzuje hlavicka
Ethernet a dopliiuje se zdznam toku o informace ziskané z této ¢asti. Vlastni analyza pro-
bih4 dle schématu ¢. 4.2. Na zakladé ziskanych informaci z hlavicky paketu ovérim, o jakou
verzi IP protokolu jde (IPv4 ¢i IPv6). Zda jde skuteéné o komunikaci RADIUS kontroluji
za pomoci typu protokolu a hodnoty zdrojového a cilového portu. Musi se jednat o komu-
nikaci UDP na portu 1812 (pro autorizaci a autentizaci) nebo na portu 1813 (pro Gc¢tovani).
Ptvodni porty pro RADIUS kontrolovany nejsou”. Jakmile dojde k ovéfeni téchto polozek,
lze predpokladat, Ze se skutecné jednéd o komunikaci RADIUS, a zpracovani je predéano dalsi
funkci—parse_radius_hdr.

Jak jiz napovidd samotné pojmenovani, jedné se o funkci, kterd ma za kol zpracovat
informace obsazené v hlaviéce RADIUS a rozsifit o tyto informace zdznam o toku. To
vSak pouze v pfipadé, Ze je ¢iselnd hodnota polozky code v hlavicce paketu 1-5, ptipadné
11. Z4dné jiné kédy nejsou podporovany. V okamziku, kdy paket touto kontrolou isp&sné
projde, probéhne kontrola, zda jsou pritomny nékteré z atributi. V kladném ptipadé je
volana funkce, ktera podporované atributy dale zpracuje. V pripadé opac¢ném, jsou ulozeny
pouze polozky ziskané z hlavicky paketu. O zpracovani atributi paketi RADIUS se v tomto
pluginu stara funkce parse_radius. Zde postupné probéhne detekce na pfitomnost atributi

2Podpora starych portii (1645 a 1646) u servertt RADIUS je v dnesni dobé spie z historického hlediska.
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tykajicich se autorizace, autentizace a tctovani, a to i pro IP verze 6. Vétsina z atributt je
pro verzi 4 i 6 totoznych, a z tohoto divodu probiha detekce pouze v jedné funkci.
Nékteré z atributt mohou byt v zpravé RADIUS obsazeny vice nez jednou. U téchto
atributd je implementovano tzv. pocitadlo vyskyti daného atributu, které mé informativni
charakter. Pokud se néktery z téchto atributii vyskytne vicekrat, je pocitadlo atributu in-
krementovano. Vlastni hodnota atributu vSak zlstdavd nezménéna (exportuje se hodnota
obsazena v prvnim z vyskytt). Dale uvadim vycet atributi, které plugin detekuje a zpra-

COVava:
o User-Name o NAS-Identifier
o NAS-IP-Address e Proxy-State
e NAS-Port e NAS-Port-Type
e Framed-Protocol e Acct-Status-Type
e Framed-IP-Address o Acct-Session-ID
o Framed-MTU o Acct-Authentic
e Login-IP-Host o Acct-Session-Time
o Reply-Message o Acct-Link-Count
e Vendor-Specific o NAS-IPv6-Address
e Called-Station-ID e Login-IPv6-Host
e Calling-Station-1D o DNS-Server-IPv6-Address

Identifikace atributti probihd na zakladé ¢iselné hodnoty polozky Type v téle paketu.
Ziskané hodnoty jsou uklddany v ¢iselném forméatu, ve formatu adres typu IPv4 ¢&i IPv6
nebo jako textovy format o maximalni délce 32 znakd. Mnoho z atributi je v paketu RA-
DIUS reprezentovano ¢iselnou hodnotou. Ta mé vsak vétsinou nizkou vypovidaci schopnost.
Z tohoto dtvodu jsou takové atributy reprezentovany jejich textovou formou. Jako priklad
lze pouzit hodnotu ziskanou z atributu NAS-Port-Type, kde namisto ¢iselné hodnoty 19
bude ulozZena a exportovana jeho textova reprezentace, tedy Wireless - IEEE 802.11. Po
zpracovani posledniho z atribut je rozsirovani zaznamu IPFIX u konce.

Timto zpusobem vznikal vstupni plugin input-radius monitorujici provoz RADIUS v podi-
tacové siti. Plugin se skldda ze dvou souborii: input-radius.c a input-radius.h (pro hla-
vickovy soubor). Hlavi¢kovy soubor obsahuje zejména definovana makra, pomocné struk-
tury a v neposledni fadé textovou reprezentaci nékterych z atributt.

Implementovany plugin vSak neni schopen fungovat samostatné. Ke své ¢innosti po-
tfebuje exportni plugin—flowmon-export-ipfix dodany firmou INVEA-TECH. Ten na
zékladé nastaveni exportuje modifikované zdznamy z FlowMon cache na kolektor. Obrazek
¢. 4.5 zachycuje rozsifeny zaznam IPFIX o data z obrazku ¢. 4.4. Oba vystupy jsou pofizeny
programem Wireshark.

Nasbirana data lze zobrazit pfimo v ptikazové tadce jako text za pomoci nastroje
fbitdump®. Pro spravné zobrazeni informaci, o které jsou zaznamy IPFIX rozsifeny, bylo

3Fbitdump — jedna se o nastroj pro efektivni praci s IPFIX zaznamy. Podrobnéjsi informace o ném lze
naleznout na http://is.muni.cz/th/255519 /fi_m/thesis.pdf .
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: Protoco © Lengtr © Info

v Radius Protocol
Code: Access-Request (1)
Packet identifier: ox44 (88)
Length: 207
Authenticator: 63d7a7b98e8e51bbd235cfc511965e17
The response to this request is in frame 24
v Attribute value Pairs
3 AVP: 1=8 t=User-Name(1): pavelPC
CAVWP: 1=6 t=NAS-IP-Address(4): 192.168.3.1
CAVP: 1=6 t=NAS-Port(5): O
CAVP: 1=32 t=Called-Station-Id(30): 00-27-19-D6-7A-42:TP-LINK wifi
: 1=19 t=Calling-Station-Id(31): CC-52-AF-S5B-30-98
: = d-Mru12): 1400

Obrazek 4.4: Ukdzka komunikace RADIUS

Mo. * Time * Source * Destination ‘ Protoco © Length * Info

[ e e o ~
v Set 1
FlowSet Id: (Data) (260)
FlowSet Length: 201
v Flow 1
- Octets: 3058
- Packets: 12
[Duration: ©.289000000 seconds]
- InputInt: ©
- OutputInt: ©
- IPVersion: 04
- SrcAddr: 192.168.3.1 (192.168.3.1)
- DstAddr: 192.168.3.200 (1S82.168.3.200)
- IP ToS: O0x00
- Protocol: 17
- SrcPort: 2030
- DstPort: 1812
- Enterprise Private entry: (INVEA-TECH a.s.) Type 101: Value (hex bytes): o1
= Dimsen e Lriaics Teoul

0070 14 01 39 20 70 61 76 65 6C 50 43 00 00 00 0O 0O ..9 pave lPC.....
0020 00 00 00 00 0O 00 0O 00 00 0O 00 00 00 00 00 0O
0090 00 00 00 00 cO a8 02 01 00 0O 00 00 00 00 05 78
00a0 20 30 30 2d 32 37 2d 31 30 2d 44 36 2d 37 41 2d 00-27-1 9-D&-7A-
00b0 34 32 3a 54 50 2d 4c 49 4de 4b 20 77 69 66 69 00 42:TP-LI NK wifi.
00cO 00 20 43 43 2d 35 32 2d 41 46 2d 39 42 2d 33 30 . CC-52- AF-S9B-30

Obrézek 4.5: Ukazka rozsitené zpravy IPFIX

nutné upravit konfiguracni soubor zminéného nastroje. Prazdné polozky jsou ve vypisu
reprezentovany pomlckou.
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Obrazek ¢. 4.6 demonstruje vypis dvou zaznamt za pomoci nastroje fbitdump. Orientace
mezi jednotlivymi zaznamy je kvili velkému mnozstvi vypisovanych polozek nepiehledna,
a proto je k dispozici grafickd nastavba. Jde o plugin do webového rozhrani kolektoru
umoznujici prehlednou vizualizaci vysledki.

Date flow start Duration Proto Src IPvd:sPort -» Dst IPv4:dPort Packets Flows Bytes
Code Identif. Username NAS IP NAS Port Service Type Framed Protocol Framed IP Fr
amed MTU Login IP Hest:Count Yendor specific Called SID Calling SID NAS Identif. Prox
y state:Count NAS port type
2014-04-28 09:01:37.363 0,405 upp 192.168.3.1:2050 -= 192.168.3.200:1812 7 1 1678
1 100 host/satellite-pc 192.168.3.1 [¢] - - 140

[¢] - 00-27-19-D6-TA-42: TP-LINK wifi 00-14-A5-AD-C4-64 -

-t WIRELESS_802_11
2014-04-21 20:31:08.161 0.347 uop 162.168.3.1:2050 -»  192.168.3.200:1812 12 1 3058
1 104 pavelPC 192.168.3.1 ) - -

- 140
- 00-27-19-D8-TA-42: TP-LINK wifi CC-32-AF-9B-30-98 -

[¢] - -
- WIRELESS 802 11

Obrazek 4.6: Vypis rozsitenych IPFIX zaznami

4.4 Prostiedi pro vizualizaci nasbiranych dat

Kolektor FlowMon umoziiuje vizualizovat sifovy provoz za pomoci webového rozhrani. Toto
rozhrani lze rozsifovat o dalsi doplnky, pomoci nichz lze zobrazit podrobné statistiky, ana-
lyzy, hlaseni anomalii, ¢imz se zvétsuje prehled nad komunikaci v siti. Zakladni verze pouze
provoz RADIUS detekuje, ale podrobné informace o komunikaci zobrazit nelze. Z tohoto
divodu bylo nutné vytvorit vizualiza¢ni plugin, ktery poskytne informace o provozu RA-
DIUS v siti a umozni zobrazeni statistik o provozu. Za implementac¢ni jazyk byl zvolen
jazyk PHP s vyuzitim Codelgniter framework a volné dostupnou knihovnou pro tvorbu
grafit HighCharts®.

Uvodni stranka nabizi obecny ptehled o komunikaci RADIUS v siti. Mezi informace,
které lze na této strance naleznout, patii statistiky o tom, kteri uzivatelé a kteréd zatizeni
zadali o autentizaci a autorizaci server nejcastéji a dale pak pocet zamitnutych a povole-
nych pristupt v zavislosti na poc¢tu vsech pozadavkl na server. Stranka je znézornéna na
obrazku ¢. 4.7. Hlavni nabidka poskytuje mimo obecného ptehledu stranky s informacemi
o uzivatelich, G¢tovani ¢i prehledu sluzeb, o které uzivatelé nejcastéji zadali. Rovnéz nabizi
prehled pozadavkt a odpovédi v Case, a to jak formou tabulek, tak i formou graft. Jednot-
livé zaznamy se daji filtrovat pomoci uzivatelského jména, IP adresy ¢i ID pfihlasovaného
zafizeni. Stranky tykajici se ti¢tovani a sluzeb maji stejny charakter.

“HighCharts je knihovnou umoziujici tvorbu grafti v programovacim jazyce JavaScript. Bezplatnou verzi
1ze pouzit pouze pro nekomercéni tcely.
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. Remote Authentication

. Dial In

[l User Service o
...monitoring center.

OWVERVIEW USERS I '\ MOST USED SER)

Welcome to RADIUS monitoring plugin.

Top users
a5
# User Mo.Connection b 4
1)
1. |pavelPC 5 f 3
e
2. |wyspetr 2 T 2
E1l
20

| M pavelPC wyspetr [ host'satellite-pc |

w

. |hostizatellite-pc |2

Highcharts.com

MNumber of all approaches

Station No.Connection
K = Accepted: &
. |00-27-19-D6-TA-42: TP-LINK wifi |9 Others: 9 —
. |00-09-0F-E1-FE4E eap-test 1 '

B I

Rejected: 2

Obrazek 4.7: Ukazka uvitaci stranky webového rozhrani

4.5 Shrnuti

V této kapitole jsem ukézal, jak jsem postupoval pfi navrhu a implementaci pluginu. Ka-
pitola obsahuje zékladni informace tykajici se vlastni sondy FlowMon, ktera byla formou
virtualniho zafizeni poskytnuta, a také prehled ¢innosti, jez bylo nutné pred vlastnim za-
pocetim implementace realizovat. Byl také zminén princip pii vybéru atributii protokolu
RADIUS, které maji uziteény informativni charakter. Jde o kapitolu kli¢ovou, popisujici

2 ¥z

¢innost v praktické ¢asti této bakalarské préce.
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Kapitola 5

Testovani

Testovani tvori dilezitou ¢ast vyvoje kazdého pocitacového programu. Pii vyvoji vstup-
niho pluginu pro sondu FlowMon tomu nebylo jinak. V této kapitole postupné demonstruji,
jakym zpusobem a nad jakymi daty byl vytvoreny plugin testovan, a rovnéz zhodnotim do-
sazené vysledky. Veskeré testovani bylo provadéno za pomoci poskytnuté (virtudlni) sondy
FlowMon.

Za ucelem testovani vznikla za pomoci freeRADIUS' serveru domaéci pocitacova sif
umoznujici autentizaci a autorizaci uzivateld, ktefi zadaji o internetové pripojeni. Mimo
sité doméci byla vytvorena dalsi pocitacova sit a to v prostiedi Cisco laboratofe Fakulty
informacnich technologii VUT v Brné. Testovana byla také schopnost zpracovavat data jak
ze souboru typu PCAP, tak data ziskana z provozu na fyzickém rozhrani.

5.1 Testovani v prostredi domaci sité

Testovani v domaci siti bylo umoznéno skutec¢nosti, ze bezdratovy smérova¢ TP-Link TL-
WR7T41IN, ktery je v této siti pouzit, dovoluje vice variant zabezpeceni pfistupu. Jednou
z nich je pouziti vzdaleného ovéfeni uzivatelit pomoci serveru RADIUS pfi bezdratovém
ptistupu. Topologie sité je zndzornéna obrazkem ¢. 5.1.

r L] _J
—
152,168,310 _ 152,1£8,3,200
TL-WRZ41M _
UZFivatelé 182.168.3.1 freeRadius servet

1592.168.3.159

H

flowMon sonda

Obrazek 5.1: Zapojeni doméci sité

Na bezdratovém smérovaci bylo nutné nastavit IP adresu (192.168.3.200) a port (1812)
serveru RADIUS. Dalsi nastaveni pak probihalo na strané serveru RADIUS. V konfigurac-
nich souborech serveru RADIUS bylo tfeba zadefinovat nové uZivatele, ktefi budou opréav-

'FreeRADIUS —jde o formu serveru RADIUS poskytujici autorizaci, autentizaci a Gétovani uzivatel
(dostupné na http://freeradius.orq).
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néni k vyuzivani poskytované sluzby (v tomto ptipadé se jedné o pfistup k internetovému
pripojeni).

Pri tomto testu zadali rizni uzivatelé o pristup k internetovému pripojeni. Pied ak-
ceptaci byly serverem RADIUS pozadovany dodatecné informace o uzivateli. Posledni od-
povéd zasland serverem obsahuje informaci o povoleni ¢i zamitnuti pristupu. Vstupni plugin
pri tomto testu detekoval veskerou komunikaci a rozsifil zaznamy IPFIX danych IP tok.
Komunikaci, kterd na siti béhem testovani probéhla, demonstruje tabulka 5.1.

Celkem Povoleni

Cas paketi | PoZadavku | Odpovédi | pFfistupu
22:11 7. 4. 2014 24 12 12 Ano
22:11 7. 4. 2014 26 13 13 Ano
23:09 7. 4. 2014 24 12 12 Ano
23:11 7. 4. 2014 24 12 12 Ano
05:53 8. 4. 2014 24 12 12 Ano
08:11 8. 4. 2014 24 12 12 Ano
09:21 8. 4. 2014 14 7 7 Ne
09:22 8. 4. 2014 14 7 7 Ne

Tabulka 5.1: Piehled provozu RADIUS na siti béhem testovani

Kazdy radek tabulky postupné udava: ¢as, kdy klient NAS vytvoril prvni pozadavek na
server RADIUS, celkovy pocet paketti v komunikaci klient-server (pozadavky i odpovédi),
pocet paketu Access-Request (pomoci nich server RADIUS vyhodnoti, zda pfistup uziva-
teli povoli ¢i odepie), pocet paketi odpovédi serveru RADIUS (Access-Access, Access-Re-
ject nebo Access-Challenge). Posledni sloupec udava, zda byl pfistup uzivateli povolen
¢i nikoliv. Tabulka 5.2 reprezentuje zjednodusSeny vystup programu fbitdump.

Pocéet paketu Uzivatelské Identifikator

Cas zdznamu | v ramci toku jméno stanice

22:11 7. 4. 2014 12 pavelPC CC-52-AF-9B-30-98
22:11 7. 4. 2014 13 pavelPC CC-52-AF-9B-30-98
23:09 7. 4. 2014 12 pavelPC CC-52-AF-9B-30-98
23:11 7. 4. 2014 12 vyspetr 28-CC-01-03-0E-7E
05:53 8. 4. 2014 12 pavelPC 28-CC-01-03-0E-7E
08:11 8. 4. 2014 12 vyspetr 00-14-A5-A0-C4-64
09:21 8. 4. 2014 7 host/satellite-pc | 00-14-A5-A0-C4-64
09:22 8. 4. 2014 7 host/satellite-pc | 00-14-A5-A0-C4-64

Tabulka 5.2: Ukazka ziskanych informaci z pozadavkt na spojeni

Prvni sloupec tabulky reprezentuje cas, kdy byl pluginem vytvofen rozsifeny zadznam
IPFIX. Dale udava pocet zachycenych pakettt Access-Request, které byly serveru zaslany,
nez probéehlo ovéreni uzivatelovi totoznosti. Néasledujici dva sloupce zobrazuji vybrané atri-
buty RADIUS ziskané z komunikace ve sméru klient-server.

Provoz z této pocitacové sité je zaznamenan na piilozeném DVD (v souborech typu
PCAP). Kompletni vystup provedeného testu je uveden v ptiloze.
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5.2 Laboratorni prostredi

Dalsi testovani vstupniho pluginu probihalo na jednoduché laboratorni siti s vyuzitim zafi-
zeni spole¢nosti Cisco. Roli serveru RADIUS zde zastoupil WinRadius 3.00°. Zapojeni sité
je zachyceno obrazkem ¢. 5.2.

Interface Fa 0/1 Interface Fa 0/1  Interface Fa 0/2

Interface Fa 0/1 Interface Fa 0/0
Interface Fa 0/4 102.168.1.1 10.10.10.1 Interface Fa 0/3

WinRadius Server
10.10.10.10

=

FlowMon sonda
IF: 10.10.10.11

Klient PC
IP: 192.168.1.100

Obrazek 5.2: Zapojeni sité v Cisco laboratori

Ovéfeni uzivatelt za pomoci RADIUS serveru v navrZzené siti probéhlo ve chvili, kdy
se néktery z uzivateld pokusil o pfistup ke konfiguraci smérovace. V tomto okamziku byl
vyzvan k zadani uzivatelského jména a hesla. Po ovéreni spravnosti prihlasovacich tdaju
z RADIUS databéaze byl piistup k nastaveni smérovace povolen ¢&i odepien. Cést probé&hlé
RADIUS komunikace demonstruje néasledujici tabulka.

Celkem Povoleni

Cas paketu | Pozadavku | Odpovédi | pristupu
16:10 12. 5. 2014 2 1 1 Ano
16:30 12. 5. 2014 2 1 1 Ano
16:43 12. 5. 2014 2 1 1 Ano
16:45 12. 5. 2014 2 1 1 Ano
17:00 12. 5. 2014 2 1 1 Ano
17:22 12. 5. 2014 2 1 1 Ano
17:49 12. 5. 2014 2 1 1 Ne
17:50 12. 5. 2014 2 1 1 Ano

Tabulka 5.3: Piehled provozu RADIUS na siti béhem testovani

Vstupni plugin rozsitil IPFIX zaznamy z probéhlé komunikace. K ovéfeni spravnosti
zachycené komunikace mtize slouzit tabulka ¢. 5.4 demonstrujici idaje o tocich rozsirenych
o nékteré z idaju obsaZzenych v komunikaci RADIUS. Popis tabulek je analogicky jako v
pripadé tabulek ¢. 5.1 a 5.2.

5.3 Priklad komunikace RADIUS realného provozu

V tvodu této kapitoly jsem zminil, Ze byla testovana i schopnost zpracovavat provoz ze
soubort typu PCAP. Pro testovani funkénosti jsem vyuzil webovy portal pcapr.net, ktery

2Jde o volné dostupny néstroj simulujici ¢innost serveru RADIUS v prostiedi Windows (dostupny na
http://winradius.soft112.com).
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Pocet paketu | Uzivatelské | Typ NAS
Cas zdznamu | v ramci toku jméno portu
16:10 12. 5. 2014 1 radiusTest Async
16:30 12. 5. 2014 1 usrl Async
16:43 12. 5. 2014 1 usrl Async
16:45 12. 5. 2014 1 usrl Async
17:00 12. 5. 2014 1 usrl Async
17:22 12. 5. 2014 1 usrPC1 VIRTUAL
17:49 12. 5. 2014 1 user Async
17:50 12. 5. 2014 1 admin Async

Tabulka 5.4: Ukazka ziskanych informaci z pozadavkl na spojeni

registrovanym uzivatelim poskytuje velké mnozstvi riznorodé komunikace v pocitacové siti.
Pro potteby této bakalarské prace byly vybrany soubory PCAP, ve kterych je zachycena
komunikace RADIUS pfi ovéfovani a u¢tovani uzivatelti. Prvnim z testovanych soubort byl
EAP-TLS.pcap. RADIUS komunikaci z tohoto souboru demonstruje obrazek ¢. 5.3.

3 0.001385 192.168.1.99 192.168.1.112 RADIUS 192 Access-Request(l) (id=83, 1=150)
4 0.003902 192.168.1.112 192.168.1.99 RADIUS 106 Access-Challenge(11) (id=83, 1=64)
50.013031 192.168.1.99 192.168.1.112 RADIUS 306 Access-Request(l) (id=84, 1=264)
6 0.014623 192.168.1.112 192.168.1.99 RADIUS 1132 Access-challenge(11) (id=84, 1=1090)
7 0.024533 192.168.1.99 192.168.1.112 RADIUS 207 Access-Request(l) (id=85, 1=165)
8 0.025473 192.168.1.112 192.168.1.99 RADIUS 981 access-challenge(11) (id=85, 1=939)
9 0.044477 192.168.1.99 192.168.1.112 IPv4 1514 Fragmented IF protocol (proto=UDF 17,
10 0.044611 192.168.1.99 192.168.1.112 RADIUS 223 Access-Request(1l) (id=86, 1=1661)
11 0.051505 192.168.1.112 192.168.1.99 RADIUS 106 Access-Challenge(11) (id=86, 1=64)
12 0.061210 192.168.1.99 192.168.1.112 RADIUS 781 Access-Request(l) (id=87, 1=739)
13 0.071228 192.168.1.112 192.168.1.99 RADIUS 169 Access-Challenge(11) (id=87, 1=127)
14 0.082837 192.168.1.99 192.168.1.112 RADIUS 207 Access-Request(l) (id=88, 1=163)
15 0.083925 192.168.1.112 192.168.1.99 RADIUS 208 Access-Accept(2) (id=88, 1=166)
16 0.960420 192.168.1.99 192.168.1.112 RADIUS 188 Accounting-Request(4) (id=89, 1=146)

Obréazek 5.3: RADIUS komunikace v souboru EAP-TLS.pcap

V této komunikaci se uzivatel pokousel o pristup ke sluzbé. Béhem ni si o ném server
RADIUS vyzadal nékolik dodateénych informaci. Po Gispé$ném ovéreni jeho totoznosti byl
serveru zaslan pozadavek na zapoceti tctovaciho procesu.

Obrazek ¢. 5.4 znizornuje upraveny vypis informaci po pouziti nastroje fbitdump, zis-
kanych vstupnim pluginem.

Druhy z testovanych soubor® nese nézev radius nas.pcap. Dle zdrojové i cilové IP
adresy a atributi paketu RADIUS lze usoudit, Ze jde pouze o testovaci komunikaci, pfi
které se ovéruje spravné nastaveni RADIUS serveru. Jedna se nejspiSe o uméle vytvore-
nou komunikaci nastrojem radclient ¢i jeho alternativou. Tabulka 5.5 znazoriiuje zminény
provoz.

No. Time Source  Destination Protocol Len. Info
1 0.000000 127.0.0.1 127.0.0.1 RADIUS 90 Access-Request (id=1, 1=48)
2 0.000045 127.0.0.1 127.0.0.1 RADIUS 68 Access-Accept (id=1, 1=24)

Tabulka 5.5: Vypis provozu ze souboru radius_nas.pcap

Obrazek 5.5 demonstruje vSechny polozky, o které byly zdznamy o toku vstupnim plu-
ginem rozsifeny. Opét jde o upraveny vypis zobrazeny nastrojem fbitdump.
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Date flow start: 2004-12-31 17:00:17.717 | Duration: 0.081 | Protocol: UDP | Type: Access-Request

Source IP:Port -> Destination IP:Port Packets Flows Bytes Code Identifier
192.168.1.99:1041 -> 192.168.1.112:1812 5 1 1693 1 83
Username NAS IP NAS Port Framed MTU Called SID Calling SID NAS port type
jtan 0.0.0.0 0 1400 00-09-OF-E1-FB-4E:eap-test 50-63-13-C1-A1-94 WIRELESS_802_11
Date flow start: 2004-12-31 17:00:17.799 | Duration: 0.000 | Protocol: UDP | Type: Access-Accept
Source IP:Port -> Destination IP:Port Packets Flows Bytes Code Identifier Username Vendor spec.
192.168.1.112:1812 -> 192.168.1.99:1041 1 1 208 2 88 jtan 311
Date flow start: 2004-12-31 17:00:17.719 | Duration: 0.068 | Protocol: UDP | Type: Access-Challenged
Source IP:Port -> Destination IP:Port Packets Flows Bytes Code Identifier
192.168.1.112:1812 -> 192.168.1.99:1041 5 1 2494 11 83
Date flow start: 2004-12-31 17:00:18.676 | Duration: 0.000 | Protocol: UDP | Type: Accounting-Request
Source IP:Port -> Destination IP:Port Packets Flows Bytes Code Identifier Username Status type
192.168.1.99:1040 -> 192.168.1.112:1813 1 1 188 4 89 jtan 1
Authentic. NAS IP NAS Port Called SID Calling SID NAS port type

1 0.0.0.0 0 00-09-0F-E1-FB-4E:eap-test 50-63-13-C1-A1-94 WIRELESS_802_11

Obrazek 5.4: Informace ziskané vstupnim pluginem z komunikace v souboru EAP-TLS.pcap

Date flow start: 2008-11-26 21:07:03.903 | Duration: 0.000 | Protocol: UDP | Type: Access-Request

Source IP:Port -> Destination IP:Port Packets Flows Bytes Code Identifier Username NAS IP
127.0.0.1:45298 -> 127.0.0.1:1812 1 1 90 1 1 mu 127.0.0.1

Date flow start: 2008-11-26 21:07:03.909 | Duration: 0.000 | Protocol: UDP | Type: Access-Accept

Source IP:Port -> Destination IP:Port Packets Flows Bytes Code Identifier
127.0.0.1:1812 -> 127.0.0.1:45298 1 1 68 2 1

Obrazek 5.5: Vysledek zpracovani komunikace souboru radius_nas.pcap vstupnim pluginem

5.4 Dosazené vysledky pri testovani

7 vysledkt jednotlivych testi lze ucinit zavér, ze vytvofeny plugin je schopen spravné
detekovat provoz RADIUS na siti. Z komunikace na portu 1812 sbira data z pakett, které
jsou zaslany pro autentizaci a autorizaci uzivatele. Z komunikace sméfujici na port 1813
ziské informace tykajici se ictovani uzivateld. O tyto informace pak plugin rozsifi zdznamy
IPFIX, které jsou zaslany na kolektor.
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5.5 MozZna rozsireni

Vytvoreny plugin je mozné rozsitit o dalsi funkcionalitu, kterd by umoznovala monitoro-
vani komunikace RADIUS vice do hloubky. V pfipadé potfeby lze implementaci rozsitit
o detekci provozu na starych portech RADIUS (1645 a 1646). Dale by bylo mozné pfi-
dat detekci a zpracovani zbyvajicich atributt protokolu RADIUS, ale jak jsem jiz zminil,
v bézné komunikaci se prili§ nevyskytuji nebo maji nizkou vypovidaci Groven.

Webové rozhrani by bylo mozné rozsifit o dalsi statistiky, které by zobrazovaly do-
datecné informace o uzivatelich. Dalsim potencidlnim rozsifenim by mohlo byt vytvoreni
»katalogu uzivatelt“, ktery by shromazdoval informace o jednotlivych uzivatelich a zobra-
zoval statistiky, jak vyuzivali sluzeb a pocitacové sité.

5.6 Shrnuti

V této kapitole jsem uvedl prehled provedenych testti ovérujicich spravnost implementace
a navrhu pluginu. Kontrola spravnosti implementace spocivala v porovnani vstupni komu-
nikace s vystupy pluginu a také v kontrole rozsirenych zdznamu IPFIX zasilanych exporté-
rem na kolektor. Formou obrazkt zde byly demonstrovany sité, ve kterych byla poskytnuta
sonda FlowMon nasazena. U kazdého z testil jsou uvedeny informace o vstupnich datech
a o uspésnosti detekce RADIUS provozu. Zavér kapitoly je vénovan zhodnoceni dosaZzenych
vysledkt pfi monitorovani RADIUS provozu v siti a pfipadnym rozsifenim vstupniho plu-
ginu a vizualiza¢niho nastroje.

Veskera komunikace popsand v této kapitole je dostupna v podobé PCAP soubori na pfi-
lozeném DVD.
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Kapitola 6
Zaver

Tato bakalaiskd prace si kladla za cil navrhnout a posléze implementovat nové rozsifeni
(plugin) pro sondu FlowMon spole¢nosti INVEA-TECH, ktera diky tomuto rozsifeni bude
schopna detekovat provoz RADIUS v pocitacové siti a rozsifit o ziskané informace IPFIX
zédznamy o toku. Vysledkem préce je vytvofeni vstupniho pluginu pro sondu a vizualiza¢niho
nastroje pro zobrazeni rozsifenych IPFIX zaznamu na kolektoru.

V tuvodu teoretické ¢asti prace jsem predstavil protokol RADIUS a moznosti, které pro-
tokol nabizi, a také technologii NetFlow/IPFIX. Prostudoval jsem také vyvojové prostiedi
FlowMon sondy a zhodnotil moznosti pro tvorbu pluginti. Po ziskdni vSech potiebnych in-
formaci jsem navrhl zptisob, jakym by bylo mozné zpracovat RADIUS komunikaci, uchovat
uziteéné informace ziskané z provozu a rozsitit o né IPFIX zaznam.

V praktické ¢asti prace jsem implementoval vstupni plugin pro exportér sondy FlowMon
podle dfive vytvoreného navrhu. Vytvoreny plugin je schopen detekovat provoz RADIUS
v siti a zpracovat vybrané polozky paketu RADIUS. Komunikaci RADIUS lze timto rozsite-
nim monitorovat v sitich s komunikaci IPv4 i IPv6. O ziskané polozky rozsifuji zaznam
IPFIX. Po uzavieni toku jsou modifikované zéznamy exportovany na kolektor exportnim
pluginem. Spole¢né se vstupnim pluginem jsem implementoval rozsifeni pro vizualizaci na-
sbiranych dat na kolektoru. Funkcénost feseni byla otestovana na redlném provozu v doméci
siti. Mezi dalsi testovaci prostiedi patfila sit vytvorend v Cisco laboratofi na FIT VUT
v Brné. Provedené testy prokazaly schopnost pluginu detekovat provoz RADIUS a spravny
zplusob rozsireni zaznamu IPFIX.

Vstupni plugin pro exportér i vizualizacni nastroj pro zobrazeni dat je mozné rozsitrit
o dalsi funkénost. Navrhy na mozné rozsifeni jsem zminil v kapitole 5.

Diky této praci jsem ziskal prehled nad moznostmi monitorovani sité technologii Net-
Flow/IPFIX a zptsobu ovéfeni a tétovani uzivatelti za pomoci protokolu RADIUS. Déle
jsem se seznamil s moznostmi vyvoje rozsitujicich plugint pro zafizeni FlowMon a ¢innosti
exportniho pluginu flowmon-ipfiz, ktery je dodan spole¢né se sondou. RADIUS je stéle jed-
nim z nejvice rozsifenych protokolit AAA a lze pfedpokladat, Ze tento typ zabezpeceni v nej-
blizsi dobé nevymizi. Monitorovanim tohoto provozu spravce sité ziskd kompletni prehled
nad uzivateli, ktefi se prihlasili ke sluzbam, a také prehled o i¢tovani uzivateld. Z provozu
lze také detekovat mozné pokusy o prolomeni hesel pti pristupu ke sluzbé.

Vé&fim, Ze se mnou vytvoreny plugin, véetné vizualiza¢niho néstroje, spole¢nosti INVEA-
TECH osvédci tak, ze jej nabidne i svym zakaznikim. Soucasné bych rad ve spolupraci
s touto firmou do budoucna svoji praci dale rozsiril.
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Dodatek A

Obsah DVD

D 32N ) O v i manudal k pouziti
| BP Pavel Vyskocil 2014.pdf..............coivunnnnn. text prace ve formatu PDF
| Radius plugin......cooviiiiiiiiiiiiiiiiiiiiiiiiiia, zdrojové soubory pluginu
INPUL ottt e zdrojové soubory vstupniho pluginu
vizualizer .......oviiiiiiiiiiiiann zdrojové soubory pluginu pro vizualizaci

o s T i = PP upravené konfiguracni soubory
B i e zdrojové soubory textové casti bakalaiské prace
L = obrazky pouzité v textové ¢asti bakalarské prace

L BeSTS . i e soubory s testovanou komunikaci RADIUS
o Xe) =Y =Y o - provoz z domaci sité

lab network. ..ot e provoz z Cisco laboratote
PCAPT MEE oot vttt e provoz ziskany z portalu pcapr.net
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Dodatek B

Manual

Plugin je nutno preklddat a spoustét na virtualni nebo hardwarové sondé FlowMon ve
verzi 3.4.2 (a vyssi) s nainstalovanym rozsifenim IPFIXCol. Sonda musi obsahovat exportni
plugin flowmon-export-ipfiz, ktery je nezbytny pro ¢innost vstupniho pluginu. Pro sprav-
nou ¢innost nové vytvoreného vstupniho pluginu je tfeba nahradit soubory fbitdump.xml
(/usr/share/fbitdump/), ipfix-elements.xml ( /etc/ipfizcol/) a ipfix-template-file.txt (/etc/-
flowmon/) soubory ze slozky Radius_plugin/config z piilozeného DVD. Toto rovnéz obsa-
huje v préci zminény vizualiza¢ni néstroj. Obsah adresafe Radius_plugin/vizualizer je nutné
nahrat do adreséte /var/www/html/community na sondé. Toto jsou nezbytné kroky pied
prvnim spusténim pluginu.

Preklad vstupniho pluginu se provede zadanim piikazu make, kde prilozeny Makefile
zajisti preklad zdrojového souboru.
Kroky pfi spusténi pluginu:

1. Spustit nastroj IPFIXCol piikazem ipfixcol.
2. Spustit exportér flowmon se vstupnim pluginem input-radius a exportnim pluginem
ipfixx.
Spusténi pluginu ze slozky Radius_plugin, pro detekci provozu RADIUS na sitovém rozhrani:

sudo flowmonexp -X /home/flowmon/ipfix_export/flowmon-export-ipfix.so -X
./input/input_radius.so -I input-radius:pcap_if=nazev_rozhrani -E
ipfixx:host=localhost,port=4739

Pro detekci provozu ze souboru typu PCAP je nutno spustit jako:
input-radius:pcap_file=soubor.pcap
Zaznamy IPFIX lze zobrazit pomoci nastroje fbitdump nasledovné:
e Pozadavky na server RADIUS:
fbitdump -R /data/ipfixcol -o radius-request ‘‘Jdstport = 1812°°

e Odpovédi serveru RADIUS:
fbitdump -R /data/ipfixcol -o radius-response °‘Jsrcport = 18127’

e Pozadavky na uc¢tovani RADIUS:
fbitdump -R /data/ipfixcol -o radius-accounting °‘%dstport = 1813’°

P1i nasazeni v siti IPv6 je tfeba spoustét jako radiusvé-request, radiusé-response a radius6-
accounting. Vizualiza¢ni néstroj lze spustit pfes webové rozhrani monitorovaciho centra
zalozkou Community.
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Dodatek C

Ukazka vystupu z testovani

C.1 Domaéci sit

Type: Access-Request
Source IP:Port

| Protocol: UDP

-> Destination IP:Port :
Called SID: 00-27-19-D6-7A-42:TP-LINK wifi

| Flows: 8 | Packets: 87
192.168.3.1:2050 -> 192.168.3.200:1812

NAS port type: WIRELESS_802_11

Date flow start Duration Packets Flows Bytes Identifier Username NAS IP

NAS Port Framed MTU Calling SID

2014-04-07 22:11:36.965  0.348 12 1 3058 194 pavelPC 192.168.3.1
0 1400 CC-52-AF-9B-30-98

2014-04-07 22:11:38.823  9.492 13 1 3371 206 pavelPC 192.168.3.1
0 1400 CC-52-AF-9B-30-98

2014-04-07 23:09:25.990  3.982 12 1 3232 218 vyspetr 192.168.3.1
0 1400 28-CC-01-03-0E-7E

2014-04-07 23:11:15.265  0.401 12 1 3058 254 pavelPC 192.168.3.1
0 1400 CC-52-AF-9B-30-98

2014-04-08 05:53:50.588 0.181 12 1 3232 69 pavelPC 192.168.3.1
0 1400 28-CC-01-03-0E-7E

2014-04-08 08:11:48.540 6.524 12 1 3056 81 vyspetr 192.168.3.1
0 1400 00-14-A5-A0-C4-64

2014-04-08 09:21:53.003 2.875 7 1 1678 93 host/satellite-pc 192.168.3.1
0 1400 00-14-A5-A0-C4-64

2014-04-08 09:22:05.082 0.406 7 1 1678 100 host/satellite-pc 192.168.3.1
0 1400 00-14-A5-A0-C4-64

Type: Access-Accept
Source IP:Port -> Destination IP:Port :

| Protocol: UDP

| Flows: 6 | Packets:
192.168.3.200:1812 -> 192.168.3.1:2050

Date flow start Duration Packets Flows Bytes Identifier Username Vendor specific
2014-04-07 22:11:37.382  0.000 1 1 211 205 pavelPC 311
2014-04-07 22:11:49.033  0.000 1 1 211 217 pavelPC 311
2014-04-07 23:09:30.004 0.000 1 1 211 229 vyspetr 311
2014-04-07 23:11:15.670  0.000 1 1 211 254 pavelPC 311
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2014-04-08 05:53:51.063  0.000 1 1 211 2 80 pavelPC 311
2014-04-08 08:11:55.068  0.000 1 1 211 2 92 vyspetr 311
Type: Access-Reject | Protocol: UDP | Flows: 2 | Packets: 2

Source IP:Port -> Destination IP:Port : 192.168.3.200:1812 -> 192.168.3.1:2050

Date flow start Duration Packets Flows Bytes Code Identifier Username Vendor specific
2014-04-08 09:21:56.871  0.000 1 1 86 3 99 - -
2014-04-08 09:22:06.486 0.000 1 1 86 3 106 - -

Type: Access-Challenge | Protocol: UDP | Flows: 9 | Packets: 79

Source IP:Port -> Destination IP:Port : 192.168.3.200:1812 -> 192.168.3.1:2050

Date flow start Duration Packets Flows Bytes Code Identifier
2014-04-07 22:11:36.988 0.318 11 1 4625 11 194
2014-04-07 22:11:38.835  2.405 9 1 4291 11 206
2014-04-07 22:11:47.469  0.840 3 1 525 11 215
2014-04-07 23:09:27.843 2.122 11 1 4843 11 218
2014-04-07 23:11:15.539  0.121 11 1 4625 11 254
2014-04-08 05:53:50.592  0.171 11 1 4843 11 69
2014-04-08 08:11:48.543 6.123 11 1 4618 11 81
2014-04-08 09:21:53.007  0.546 6 1 3801 11 93
2014-04-08 09:22:05.380 0.080 6 1 3801 11 100

C.2 Cisco laborator

Type: Access-Request | Protocol: UDP | Flows: 15 | Packets: 15
Source IP:Port -> Destination IP:Port : 10.10.10.1:1645 -> 10.10.10.10:1812 | NAS IP: 10.10.10.1
Date flow start Duration Packets Flows Bytes Code Identifier Username NAS Port NAS Port
Type
2014-05-12 16:10:43.986 0.000 1 1 116 1 3 radiusTest 0 Async
2014-05-12 16:30:37.485 0.000 1 1 110 1 4 usril 0 Asy;;_
2014-05-12 16:31:20.235 0.000 1 1 110 1 5 usril 0 Async
2014-05-12 16:43:09.721 0.000 1 1 110 1 6 usrl 0 Async
2014-05-12 16:45:12.102 0.000 1 1 110 1 7 usrl 0 Async
2014-05-12 16:47:14.086 0.000 1 1 110 1 8 usril 0 Async
2014-05-12 16:48:11.917 0.000 1 1 110 1 9 usril 0 Async
2014-05-12 17:00:11.592 0.000 1 1 110 1 10 usril 0 Async
2014-05-12 17:19:08.963 0.000 1 1 111 1 11 admin 0 Async
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2014-05-12 17:22:14.493 .000 114 12 usrPC1 514 VIRTUAL
2014-05-12 17:23:35.461 .000 113 13 admin 514 VIRTUAL
2014-05-12 17:29:01.619 .000 112 14 usrPC1 0 Async
2014-05-12 17:38:15.941 .000 111 15 admin 0 Async
2014-05-12 17:49:50.511 .000 110 16 user 0 Async
2014-05-12 17:50:08.999 .000 111 17 admin 0 Async

Type: Access-Accept

Source IP:Port

Protocol: UDP
-> Destination IP:Port :

14 | Packets:
10.10.10.10:1812 -> 10.10.10.1:1645

Date flow start Duration Bytes Identifier
2014-05-12 16:10:43.986 0.000 68 3
2014-05-12 16:30:37.486 0.000 68 4
2014-05-12 16:31:20.236 0.000 68 5
2014-05-12 16:43:09.723 0.000 68 6
2014-05-12 16:45:12.103 0.000 68 7
2014-05-12 16:47:14.087 0.000 68 8
2014-05-12 16:48:11.917 0.000 68 9
2014-05-12 17:00:11.593 0.000 68 10
2014-05-12 17:19:08.965 0.000 68 11
2014-05-12 17:22:14.494 0.000 68 12
2014-05-12 17:23:35.462 0.000 68 13
2014-05-12 17:29:01.621 0.000 68 14
2014-05-12 17:38:15.942 0.000 68 15
2014-05-12 17:50:08.999 0.000 68 17
Type: Access-Reject | Protocol: UDP 1 | Packets:

Source IP:Port

-> Destination IP:Port :

10.10.10.10:1812 -> 10.10.10.1:1645

Date flow start

Duration

Bytes

Identifier

2014-05-12 17:49:50.513

0.0

00

62

16
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