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ABSTRAKT

Bakalaska prace se zabyva vyvinutim bezpecnostniho loT systému pro ovéreni uzivatele s
vyuzitim platformy MultOS. Dale je zabyva vyvinutim a popisem vydavatelského systému,
ktery spravuje koncové prvky MultOS.
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ABSTRACT
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tication using the MultOS platform. It also deals with the development and description
of a publishing system that manages MultOS endpoints.
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Uvod

Internet véci neboli IoT (Internet of Things) oznacuje miliardy fyzickych zatizeni po
celém sveté, kterd jsou nyni pripojena k internetu a vSechna shromazduji a sdileji
data. Diky prichodu levnych pocitacovych ¢ipti a pritomnosti bezdratovych siti je
mozné proménit cokoli, od né¢eho malého jako mikroc¢ip az po néco velkého jako
auto, na soucast IoT. Propojenim riznych objektti a pridanim senzoru k zafizenim
vznikajl razné lot struktury, které kazdé soucastce pridavaji vlastni inteligenci a
schopnost komunikovat s dalsimi prvky systému v redlném case bez nasazeni clovéka.
Trh s IoT rychle roste. To znamena, ze kazdy rok jsou vyvinuty miliardy zarizeni
s mnoha riznymi zptsoby pouziti. [oT pomaha zvysit efektivitu procesti, ulehdéit
pracovni zatéz a rychle sbirat data. [1]

Iot je v poslednich letech jednim z nejrychleji se rozvijejicich technologickych
trendi. S rtstem lot prichdzi problém s bezpecnosti, kde je obtizné cely systém
zabezpecit tak, aby nebyl zranitelny. Zajisténi bezpecnosti systému IoT je slozité,
lze na néj pohlizet z mnoha hledisek. Béznym problémem muze byt omezeni zdroju.
Mnoho chytrych zatizeni je omezeno zdroji a maji nizky vypocetni vykon. Nemohou
tedy spoustét vykonné bezpecnostni operace. Dalsim problémem je pristup k jed-
notlivym zarizenim pres internet, neaktualizovani systému, slabé prihlasovaci idaje
apd. Problémi je mnoho a je nutné je resit. Jednim z feSeni jsou zabezpecené TMP
moduly tvorici jadro celého systému.

Cilem této bakalarské prace je otestovat a navrhnout bezpecnostni IoT systém
se zameérenim na TMP modul. Jako bezpec¢nostni prvek byla zvolena platforma Mul-

tOS, kvuli jeji obsahlé specializaci na zabezpeceni ¢ipovych karet a IoT systémii.
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1 MultOS technologie

MultOS je systém pro ¢ipové karty, ktery se pouziva pro zajisténi bezpecnosti. Spo-
le¢nost MultOS je autorem multiaplika¢niho systému. Moznost ukladat vice aplikaci
na karté prinesla vice funkci spoluprace na vyvoji a jednoduchosti v podani jednoho
zatizeni. Aplikace na karté jsou od sebe oddéleny a funguji nezavisle na sobé. Timto
zpusobem lze kombinovat programy od ruznych vyrobct a spolecné je nahrat na
jeden mikroc¢ip MultOS [2]. [6].

1.1 Architektura

Sklada se ze dvou zdkladnich architektur. Prvni architektura je navrzena pro za-
bezpeceni. Na ¢ipu se nachazi virtualni stroj, ktery spusti aplikaci a bezpec¢nostni
schéma MultOS, pricemz bezpecnostni schéma chrani samotny chip, zkompilovany
kod a data aplikace pred poskozenim. Kody jsou nejcastéji psané v jazyce C nebo
Java. Ty jsou déle prevadény do bytecodia MultOS Executable Language (MEL),
které jsou spoustény virtualnim strojem. Jakakoliv neplatna reference k pristupu
do paméti je odchycena virtualnim strojem a veskery provadény chod aplikace se
zastavi. Kontrola ¢asu provadéni instrukei rovnéz prinasi troven zabezpeceni, proto
byla zhotovana jako druha architektura. Aplikace nemuze pristupovat k datim jiné
aplikace ani k pridélené paméti. VSsechny implementace OS MultOS zahrnuji sna-
dardni sadu primitivnich funkci. Pro zaruceni zpétné kompatibility mezi produkty

je mozné primitivni funkce volit [5].

1.2 Struktura paméti

Konzistence paméti je slozena pomoci paméti RAM (Random Access Memory),
ROM (Read-Only-Memory) a EEPROM (Electrically Erasable Programmable ROM).
RAM je prepisovatelnou paméti vyuzivajici elektricky proud pro sviij chod a pouziva
se na vykonani jednoduchych operaci nutnych pro dokonceni programu jako celku.
Data uchovavana v paméti RAM jsou po zaniknuti elektrického proudu ztracena.
Pamét EEPROM taktéz vyuziva pro zapis a aktualizaci dat elektricky proud. Jeji
vyhodou je, ze po zaniku elektrického proudu nedojde ke ztraté informaci. Posledni
pamét ROM je urcena pouze pro ¢teni a nelze ji ménit. Nachazi se zde staticka data

a operacni systém.
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1.2.1 Vefejnad pamét

Verejna pamét slouzi jako ulozisté pro APDU zpravy a APDU odpovédi. APDU
zpravy jsou realizovany ¢tenim z globalni proménné, APDU odpovédi zapisem. Jedné

se o pamét typu RAM a oznacuje se jako #pragma melpublic.

1.2.2 Staticka pamét

Oznacovana jako #pragma melstatic. Je prepisovatelnou paméti, nezavislou na elek-
trickém proudu. Vyuziva se pro zapisani privatnich dat do aplikace. Jsou jimi na-
priklad privatni klice nebo osobni informace. Vyuziva se pamét typu EEPROM.

1.2.3 Dynamicka pamét

Pouziva se pro dynamické zpracovani pri béhu aplikace. Mize se jednat o sérii vy-
pocti, prepisu proménnych. Je rozdélena na dvé ¢asti: Session Data (#pragma mel-
session) a zdsobnik (Stack). Velikost Session Dat je fixné stanovena pri inicializaci
proménnych. Velikost zasobniku se miize ménit za béhu aplikace. Zpracovavana data

v dynamické paméti jsou po ukonceny aplikace zapomenuta.

1.3 Bezpecnost systému

Bezpecnost je jedna z hlavnich priorit, které je nutné resit. Lze na ni nahlizet z po-
hledu zvolené kryptografie, kde fesime prenos citlivych dat nebo z pohledu lokalniho
zabezpeceni systému. MULTOS je vice aplikacni systém, tudiz je nutné zajistit, aby

se aplikace vzajemné neomezovaly a nepristupovaly do nepridélené paméti.

1.3.1 Alokace paméti

Reseni lokalniho zabezpeceni aplikace je podstatné pro spravny chod celého systému.
Mezi nejcastéjsi problémy patii alokace paméti, ktera je feSena maximalni fixni veli-
kosti aplikace. Maximalni fixni velikost aplikace je stanovena po vytvoreni aplikace
a zalizeni si ji pridéli pri nahravani. Nemuze se stat, ze aplikace vezme pamétovy
prostor jiné aplikaci. Velikost potiebné paméti pro alokaci lze zjistit prikazem hls -t

<program>.hzx.

1.3.2 Bezpecné nahravani a mazani aplikaci

Tento ukon je na platformé MultOS fesen certifikaty, které zarucuji bezpecény prenos
aplikaci na zafizeni nebo jejich vymazani. Pti vytvoreni aplikace vznikne soubor s

ptiponou ALU (Application Load Unit) nesouci zdrojovy kéd. Ze souboru ALU
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je pak mozné vytvorit certifikdt pro bezpecné nahrani. Tento certifikat se nazyva
ALC (Application Load Certificate) a nese AID (Application ID) aplikace. ALU je
pri pokusu o nahrani porovnan s certifikitem ALC. Pokud ALC je odvozeno od
ALU, aplikace se prenese na zarizeni. Podobnym zpusobem lze z ALU vygenerovat
soubor pro mazani ADC (Application Delete Certificate) Postup je totozny s ALC

certifikdtorem s drobnym rozdilem, ze aplikace je poté ze zarizeni odstranéna.

1.4 Komunikacni protokol APDU

APDU protokol je aplika¢nim protokolem mezi zarizenim MultOS a aplikaci. Ko-
munikacni kandl zprostiedkovany protokolem APDU je pouze jednosmérny. Prvni
zatizeni musi ¢ekat po urcitou dobu na vykonani procesu druhé strany, nacez prvni
zatizeni odpovida. Mame dva typy APDU zprav. V pripadé odeslani komunikac¢nim
prvkem se nazyva APDU response. Odeslani zpravy APDU ze strany aplikace se

oznacuje APDU command, ktery je tvoren hlavickou a télem [7].

Obsah hlavicky APDU command

o CLA: zvoleni tridy instrukei.
o INS: vybér instrukéniho kodu.

o P1, P2: parametr 1,2 pro upfesnéni instrukci.

Obsah téla APDU command

o Lc: velikost prenasenych dat v bitech.
o Data: data, kterda maji byt prenesena.

o Le: velikost oc¢ekavanych dat v bitech.

Obsah APDU response

o Datové pole: velikost odesilanych dat urcenych polozkou APDU commandu
Le.
o SW1: vraci typ chyby/dspésné provedeni.

o« SW2: v pripadé netspéchu chybu upresni, pokud je operace tspésna vraci 00.

1.5 Trust Core

MultOS Trust Core je vestavény mikrokontrolér poskytujici hardwarovy bezpec-

nostni modul pro chytré a pripojené zarizeni spadajici do rodiny Trust Anchor.
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Trust Core je navrzen pro Raspberry Pi™ Model 3B (véetné 3B+) a desky Ar-
duino™ kompatibilni s rozlozenim zahlavi UNO R3. Nabizi hardwarovou root of
trust ochranu (zdroj, které lze v rdmci kryptografického systému vzdy duavérovat),
kritickou pro mnoho IoT feSeni. Komunikace s hardwarem Trust Core je Tizena
vrstvou HAL (Hardware Abstraction Layer). Vrstva HAL zajistuje konzistentni roz-
hrani pro komunikaci s riznorodymi hostitelskymi platformami zkompletovanymi
v riznych programovacich jazycich. Na Raspberry Pi se pouziva podmnozina stan-
dardntho PKCS 11 v2.40 API programovatelna v jazyku C/C++ nebo specidlné
vyvinutého MULTOS TLS 1.2 API rozsifenou o programovani v jazyce python.
Hierarchie systému je znazornéna na Obr. : Hierarchie systému [§].

Applications

MULTOS PKCS#11/ TLS 1.2

HAL

Kernel

Hardware

Obr. 1.1: Hierarchie systému

1.56.1 Vyuziti

Trust Core byl navrzen tak, aby podporoval AWS IoT Greengrass 1.x bézici na Rasp-
bian. Greengrass je cloudova sluzba internetu véci (IoT) poméhajici vytvafet, nasa-
zovat a spravovat aplikace IoT na vasich zafizenich. Dédle podporuje SAS (A shared
access signature) token pro nakladani s osobnimi daty a ovérovani X.509. Certifikat
X.509 je digitalni certifikat zalozeny na Siroce uznavaném standardu X.509. Pou-
zivaji se ke sprave identity a zabezpeceni v internetové komunikaci a pocitacovych
sitich. Setkavame se s nimi kazdy den pri pouzivani webovych stranek, mobilnich
aplikaci, online dokumentti a pripojenych zarizeni.

Operacni systém MultOS Trust Core umoznuje vyuzit komponentu jako pod-
ptrného prvku v Iot systému ve formé co-processoru nebo jako hlavniho zarizeni
zvané mikrokontrolér. Klicové vlastnosti umoznuji ochranu zatizeni za béhu, zajis-

téni identity koncovych bodu a zabezpeceni kritickych dat.
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1.5.2 Propojeni Trust Core s Raspberry pi

Pro propojeni Trust Core s Raspberry pi se vyuziva 7 GPIO pint serazenych za
sebou v druhém fadku na hlavni desce viz. Obr. GPIO Trust Core. Mezi nejdu-

vvvvvv

a uzemnéni.

Raspberry Pi 3 Model B (J8 Header)
GPIO# NAME NAME GPIO#
3.3VDC 5.0VDC
Power Power
GPIO 8 5.0VDC
SDAL (12C) Power
GPIO 9
SCL1 (120) Ground
GPIO 7 GPI01S 15
GPCLKO TxD (UART)
GPIO 16
Ground RXD (UART) 16
GPIO 1
L PCM_CLK/PWMO 1
GPIO 2 Ground
GPIO 3 GPIO 4 4

Obr. 1.2: GPIO Trust Core

1.56.3 Kryptograficka podpora

o Generovani kliciit RSA a jejich ukladani

o Generovani podpisu pomoci RSA a ukladani

o Sifrovan{/desifrovani RSA

o Generovani ECC kli¢t a jejich ukladani

o Vyména klich ECC Diffie Hellman pro TLS

o Generovani ECC DSA digitalniho podpisu a ovéreni
o Autentizaci TLS / DTLS 1.2, vyménu kli¢t a Sifrovani / desifrovani zpravy
o Generovani klica AES

« Sifrovani a desifrovani AES v CBC a GCM modu

o Generovani nahodonych ¢isel na zakladé hardwaru

o SHA-1, SHA-256, SHA-384 a SHA-512 hash

o SHA-1 a SHA-256 zalozeny na HMAC

o Management kli¢i

o Management PINu
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1.5.4 Cipové karty

Cipové karty jsou zhotoveny nejcastéji z plastové slitiny o velikosti platebni karty.
Obsahuji vloZeny mikrodip s integrovanym obvodem. Cip provadi veskeré operace.
Mezi zakladni operace patti ovéreni opravnéné osoby, napr. na zakladé znalosti, nebo
samotnd prace s daty. Cipové karty dale poskytuji bezpecnou a spolehlivou sluzbu
stavénou na zakladeé kryptografickych operaci [3].

V tomto odvétvi jsou zajimavé programovatelné mikroprocesorové karty s podpo-
rou kryptografie. Ty maji navic vestavény kryptograficky procesor, tzv. co-processor
umoznujici provadét znamé kryptografické standardy, napr. AES (Advanced En-
cryption Standard) nebo RSA (Rivest, Shamir, Adleman). Navic disponuji vlastnim
operac¢nim systémem, ktery je potrebny pro tvorbu programu. Mezi nejzndmé;jsi pro-
gramovatelné mikroprocesorové karty patii JavaCard, MultOS, BasicCard a .NET-
Card.

Pro préaci s ¢ipovymi kartami od firmy MultOS se pouziva bezplatny software
SmartDeck ptimo od vyrobce. Software SmartDeck byl vyvinut pro nahravani apli-
kaci na kartu, vytvareni hzx, alu, alc souborti nebo jako jednoduchy debugger. Pro
zobrazeni velikosti paméti, id vyrobce, irovné zabezpeceni a dalsich informaci dané
¢ipové karty tento software disponuje ptikazem hterm. Vypis piikazu hterm se pro-
vadi do ptikazového fadku na Obr. [I.3} hterm pro ¢ipovou kartu MC4.

Obr. 1.3: hterm pro ¢ipovou kartu MC4
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2 Systémy fizeni pristupu

Rizeni pifstupu je bezpetnostni technika regulujici, kdo nebo co miize piistupovat
nebo pouzivat zdroje ve vypocetnim prostredi. Jedna se o zdkladni koncept v oblasti
bezpec¢nosti minimalizujici riziko ohrozeni ¢i ztratu aktiv. Existuji dva typy rfizeni
pifstupu: fyzické a logické. Rizeni fyzického pifstupu omezuje piistup do budov, are-
all nebo mistnosti. Logicka kontrola ptristupu omezuje pristup k pocitacovym sitim,
systémovym soubortim a datiim. Zabyvaji se jimi systémy souvisejici s financemi,
soukromim, bezpecnosti nebo obranou [9J].

V nékterych systémech je tplny pristup udélen po tspésné autentizaci uziva-
tele, ale vétsina systému vyzaduje sofistikovanéjsi a komplexnéjsi kontrolu. Kromé
mechanismu autentizace (jako je heslo) se Tizeni pfistupu zabyva tim, jak jsou struk-

turovany autorizace.

2.1 Autentizace

Autentizace je termin oznacujici proces dokazovani, ze néjaka skutecnost nebo né-
jaky dokument je pravy. V informatice je tento termin obvykle spojovan s pro-
kazovanim identity uzivatele. Prokazovani identity se provadi nejcastéji znalostmi,

vlastnictvim nebo vlastnostmi uzivatele [10] [11].

2.1.1 Autentizace znalostmi

Autentizace znalostmi je ovérovacim faktorem, kde uzivatel dokazuje, ze zna patricné
informace. Obvykle se jedna o heslo nebo osobni identifikac¢ni ¢islo (PIN), které sdili
uzivatel a systém spravy pristupu. K pouziti tohoto faktoru systém vyzaduje, aby

uzivatel poskytl sdilené informace.

2.1.2 Autentizace vlastnictvim

V tomto pripadé musi uzivatel prokazat, ze néco vlastni. Napriklad chytry telefon
nebo ¢ipovou kartu. Systém vytvori vyzvu pro uzivatele, aby se ujistil, ze vlastni
pozadovany autentizacni faktor. Naptiklad odeslanim ¢asové zalozeného jednorazo-
vého hesla pres SMS zpravu na zatizeni vlastnéného uzivatelem. V pripadé cipové
karty zkontroluje dolozenou ¢ipovou kartu. Autentizace vlastnictvim je uspésna, je-li

dolozeno spravné autentifikacni zarizeni.
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2.1.3 Autentizace vlastnostmi

Autentizacni faktor je zalozen na vlastnosti nélezici konkrétnimu uzivateli a je to-
muto uzivateli vlastni (faktor inherence). Tyto vlastnosti jsou obvykle biometrické
charakteristiky — otisky prstl, rozpoznani oblic¢eje nebo rozpoznani hlasu. Dolozené
informace jsou porovnany s kopiemi ulozenymi v databazi a jsou hledany shody.

Jsou-li nalezeny dostacujici shody, autentizace probéhla tispésné.

2.2 Autorizace

Autorizace je bezpec¢nostni mechanismus navazujici na provedeni autentizace, ktery
urcuje urovné pristupu nebo uzivatelské opravnéni souvisejici se systémovymi pro-
stredky. Miuze se jednat o pristup k souboriim, sluzbam, pocitacovym programtim
nebo funkcim aplikace. Jedna se o proces udéleni nebo zamitnuti pristupu k sifo-
vym prvkim, umoznujici uzivateli pristup k riznym zdrojum na zdkladé identity

uzivatele [12].

2.3 Integrita dat

Integrita dat je forma zajisténi, ze data nebudou poskozena a mohou k nim pfi-
stupovat nebo je upravovat vyhradné osoby, které jsou k tomu opravnény. Integrita
zahrnuje udrzovani konzistence, presnosti a duavéryhodnosti dat béhem celé exis-
tence. K zachovani integrity dat nesmi byt data ménéna béhem prenosu a musi byt
podniknuty kroky k zajisténi opatieni, aby data nemohla byt zménéna neopravnénou
osobou nebo programem. V kryptografii se pro zajisténi integrity pouzivaji hasho-
vaci funkce. Hashovaci funkce jsou zalozeny na jednosmérné funkci, kde na vstupu
jsou data o libovolné délce a na vystupu data pevné stanovené délky. Prikladem
hashovacich funkei jsou SHA-1, SHA-2 nebo SHA-3 [13].

24 TPM modul v loT

TPM definuje hardwarové jadro v ramci bezpecnostniho IoT systému a poskytuje
napr. integritu, autentizacni sluzby nebo minimalizaci ztraty v pripadé napadeni
utocnikem. TPM se vyuziva ve spojeni s dalsimi bezpecnostnimi technologiemi jako
jsou firewally, antivirové softwary, ¢ipové karty a biometricka ovérovani. Implemen-
tace TPM pro [oT je jind nez TPM pro PC, Tot TPM se vyznacuje zvysenou rychlosti
a jednoduchosti [14].
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3 Kryptografické protokoly

3.1 Kryptografie

Kryptografie je védeckym oborem zabyvajici se bezpeénym a Sifrovanym prenosem
dat mezi dvéma nebo vice stanicemi nebo jejich uchovavanim. Jedné se o koncept,
jehoz cilem je udrzet diilezité informace, které mohou byt predmétem potencialniho
odcizeni. Kryptografie umoznuje, aby data byla pseudonymni a bezpecnd, a zajis-
tuje integritu bez nutnosti tcasti tretich stran. Kryptografii dale rozdélujeme na

symetrickou a asymetrickou [4].

3.1.1 Symetricka kryptografie

Je metodou Sifrovani/desifrovani vyuzivajici jeden kli¢ nazyvajicim se tajnym kli-
¢em. Béhem tohoto procesu jsou data prevedena do formatu, ktery nemuze precist
ani zkontrolovat nikdo, kdo neméa tajny kli¢, ktery byl pouzit k jejich zasifrovani.
Symetrickd kryptografie se pouziva pro svou jednoduchost a rychlost. Symetricka

kryptografie je dale délena na proudovou a blokovou [15].

Proudové Sifry

Proudové sifry se vyznacuji tim, ze Sifruji zadany fetézec bit po bitu nebo bajt
po bajtu. Jako kli¢ se vyuzivd pseudonahodny generator ¢isel. Kli¢ musi byt jedi-
necny, aby zajistil bezpecnost zasifrovaného textu. Zasifrovany fetézec je vysledkem
operatoru XOR, kde jsou vstupnimi parametry kli¢ a nezasifrovany text. Proudové
sifry jsou rychlejsi nez blokové a vyuzivaji se pro maly obnos dat. Nejznaméjsimi

proudovymi Siframi jsou napt. Salsa20, RC4 nebo Ab.

Blokové Sifry

Blokova sifra je zptisob Sifrovani dat po blocich za tcelem vytvoreni Sifrovaného textu
pomoci kryptografického klice a algoritmu. Data jsou zpracovana po blocich fixné
stanovené velikosti. Narozdil od proudové Sifry jsou bloky zpracovavany soucasné.
Moderni sifry jsou navrzeny tak, aby délka blokt byla 128, 192 nebo 256 biti. Blo-
kové Sifry pro zabezpeceni informaci, jako je divérnost nebo autenticita, pouzivaji
tzv. mody. Mezi pouzivané médy paii ECB (Electronic Code Block), CBC (Cipher
Block Chaining), CFB (Cipher Feedback), OFB (Output Feedback) a CTR ( Coun-
ter). ECB je nejjednodussi, a proto se aplikuje jen ziidka. Vyuziva oddélené sifrovani

blokli o délce 64B, diky ¢emuz lze operace snadno prokouknout. Ostatni médy se
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pouzivaji dle situace. Ke svému algoritmu vyuzivaji operaci XOR a IV (Initialization
Vector) pro své zndhodnéni. Zastupci blokovych sifer jsou DES, 3DES nebo AES.

3.1.2 Asymetricka kryptografie

Je metodou sifrovani/desifrovani vyuzivajici dva klice. Klice jsou déleny na soukromé
a vefejné a jsou od sebe matematicky odvozeny. Soukromé a vérejné klice se nazy-
vaji klicovym parem a jsou schopny vzajemné sifrovat a desifrovat stanovend data.
Verejny kli¢ je zpristupnén komukoli, soukromy kli¢ je uchovavan v tajnosti. Data
se Sifruji verejnym klicem, vysledny zasifrovany fetézec je schopny desifrovat pouze
majitel odpovidajiho soukromého klice. Sifrovanim dat pomoci soukromého klice se
vytvori digitalni podpis. Tim je zajisténo, ze zprava prisla od uvedeného odesilatele.
P1i ztraté nebo odhaleni soukromého kli¢e je nutné vygenerovat novy par.

Asymetricka kryptografie se nejcastéji pouziva k prenosu tajného klice, k nasa-
zeni symetrické kryptografie. Pro prenos tajného klice je nutné, aby jedna strana
vygenerovala tajny kli¢ a zasifrovala ho pomoci verejného klice prijemce. Piijemce
ho po prijeti desifruje svym soukromym klicem. Nadchazejici komunikace poté pro-
bih& prostfednictvim tajného klice relace, ktery se stane Sifrovacim klicem. Mezi
nejcastéjsi zastupce patii RSA, DSA a Diffie-Hellman [16].

3.2 Kryptografické protokoly pro divérnost, autenti-

citu a soukromi na omezenych zarizenich

Nez dojde ke stanoveni pozadavki pro protokoly a algoritmy, je nutné provést zhod-
noceni a konkretizaci pozadavki pro kryptograficky systém. Kryptografické proto-
koly musi vyvinout zptsob, jak splnit stanovené pozadavky, které jim byly predem
urceny. Nasledujici popis pozadavkii odkazuje na Cryptographic Protocols for Con-
fidentiality, Authenticity and Privacy on Constrained Devices [17].Mezi stanovené

pozadavky patii:

o Integrita - schéma podporuje ustanoveni a vytvoreni kanalu s ochranou in-
tegrity dat.

« Utajeni - je realizovano vytvotenim Sifrovaciho kanalu mezi zatizenimi.

« Diverzifikace klice - kryptografickda povéteni jsou pro kazdé zarizeni uni-
katni, a proto ziskani jednoho klice nezplisobi ziskani druhého nebo dalsich
klica.

e Autenticnost - schéma umozni vytvoreni Sifrovaného a autentizovaného ka-

nalu pouze za predpokladu, ze dojde k oboustranné autentizaci.

21



» Vypocetni slozitost - je vyuzita pouze nizka vypocetni slozitost, prvky sy-
metrické kryptografie a zédkladni operace pro optimalizaci vykonu.
e Odolnost - je zajisténo, aby data, kterda byla potencionalné odposlechnuta v

predchozich relacich, nebylo mozno vyuzit pro napadeni opakovanim relace.

3.2.1 Entity a struktura protokolu

Protokol se sklada ze tii entit:

e Vydavatel - je diivéryhodnou osobou a pusobi jako spravce klict, které vydava
overovatelim a divéryhodnym uzivatelim.

o Uzivatel - vlastni unikatni identifikator ID, a disponuje specialnim klicem
K,.. pro kazdeho ovérovatele.

o Ovérovatel - prijima zadosti uzivateli o ovéreni a na zakladé udélosti je
schvaluje nebo zamita. Kazdy ovérovatel disponuje vlastnim unikatnim klicem

K., ten je parovatelny s klicem uzivatele, ktery je shledéan legitimnim.
Interakce entit probihé za pomoci nasledujicich protokolii:

e Setup - vygenerovani systémového klice K.

o Issue - derivace systémového klice K a predani derivatti v podobé klica uzi-
vatele. K., a ovérovatele K, .

o Show <-> Verify - ovétujici faze slouzici k ovérereni znalosti klice uzivatele

a K., a ustanoveni komunikac¢niho kanalu s klicem relace K.

3.2.2 Popis casti protokolu
Setup

Prvnim protokolem je Setup a je vykondvan vydavatelem. Algoritmus vygeneruje
systémovy kli¢ K o délce 16B nahodné posloupnosti a ulozi si ho. Systémovy kli¢ je

bran jako soukromy parametr a neopousti systém.

Issue

Protokol Issue je druhym algoritmem vydavatele. Algoritmus ma jako vstupni pa-
rametr systémovy kli¢c K. V prvnim kroku je zderivovan systémovy kli¢ K pomoci

standardu AES v rezimu ECB, vystupem je kli¢ ovérovatele K,. V druhém kroku je
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zderivovan stejnym zptisobem kli¢ ovérovatele K, vystupem je kli¢ uzivatele K,._,.

V poslednim kroku jsou vygenerované klice predany uzivateli a ovétovateli.

Show <-> Verify

Algoritmus Show je spustén na strané uzivatele a soucasné interaguje s algoritmem
Verify na strané ovérovatele. Entita uzivatele vygeneruje vyzvu unonce pomoci na-
hodné sekvence a spoleéné s identifikdtorem uzivatelského ID, zasilda ovérovateli.
Ovérovatel si ndhodnou sekvenci unonce ulozi a odesle vlastni vygenerovany vnonce
se svym identifikatorem ID,. Na strané uzivatele je vypocitan tzv. ukey, ktery je
vysledkem z Tetézce znaka "000000000000User"a je zasifrovan klicem uzivatele K._,.
Kli¢ ukey je poté vyuzit k zasifrovani fetézce dat (ukey; ID,, Dy, unonce, vnonce) a
poslan ovérovateli.

Na strané ovérovatele nastane faze ovérovani v podobé vypoctu uzivatelského
klice K., (kli¢ uzivatele lze ziskat, pokud se jedna o vytvoreny derivat béhem algo-
ritmu Issue), pomoci kterého se dopo¢ita ukey. Ziskanym klicem uzivatele ukey poté
desifruje prijaty retézec a zkontroluje jej. Pokud jsou prijata data totozna, ovérovatel
vytvori vlastni kli¢ vkey (ten vznikd podobnym zpusobem jako ukey, ale je pouzit
retézec znaku "00000000Verifier') a vysle zasifrovany blok dat s vystupnim klicem
relace Ky k uzivateli, ktery dopocita vkey, zskontroluje data a v pripadé totoznosti

prevezme kli¢ K.
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4 \Vyvoj bezpecnostniho loT systému

V ramci praktické ¢asti bakalarské prace byly vytvoreny dvé aplikace. Prvni aplikaci
je ovérovaci systém. Ovérovaci systém je navrzen podle bezpecnostniho protokolu
v kapitole konkrétnéji jde o algoritmus Show <-> Verify. V jeho dalsich pod-
kapitoldch je popsana priprava prostiedi (jaké knihovny je potfeba doinstalovat,
jak zprovoznit Trust Core a komunikaci s ¢ipovou kartou). Déle se pak vénuje po-
pisu komunikac¢niho modulu systému a popisu jednotlivych aplikaci na zarizenich.
Druhou aplikaci je vydavatelska aplikace. Vydavatelskéa aplikace vznikla za tcelem
spravy klica systému, c¢ipové karty a Trust Core. Odpovida algoritmtim Setup a
Issue ve vyse odkazaném protokolu. V dalsich podkapitolach je blize popsana apli-
kace, implementace a struktura systému, tabulky databaze a komunikace s databazi,
potiebné programy a Jar soubory. Posledni samostatna sekce se vénuje vykonovym
testim, kde jsou zhodnoceny rychlosti konkrétnich ¢asti protokolu, celkové délky

ovérovaciho protokolu atd.

4.1 Ovérovaci systém

Ovérovaci systém je implementovan mezi prvky Raspberry pi, ¢ipovou kartou Mul-
tOS MC4 a Trust Core. Protokol je navrzen tak, aby dodrzoval zadkladni prvky
bezpecnosti a poukazal na vypocetni rychlost prvka MultOS.

Raspberry pi je pouzit jako TPM modul a preposild komunikaci mezi prvky.
Pokud je uzivatel shledan legitimnim, tak Raspberry pi privede napéti po dobu
5 sekund na dva GPIO piny a navic otevie python Http server, kde se zobrazi
vysledek se zakladnimi tdaji ovéreného uzivatele. Privedenim napéti na vybrané
piny se rozsviti zelena led dioda a oteviou se dvere. V opacném pripadé privede
napéti na jeden pin GPIO, ¢imz rozsviti ¢ervenou diodu. Http server tentokrat
zobrazi vysledek autentizace bez uzivatelskych dat.

Cipové karta MC4 zaujima roli uzivatele, snazi se tedy autentizovat proti ovéfu-
jicimu prvku srze TPM modul. Komunikace mezi TPM modulem a ¢ipovou kartou
probih& pres USB ¢tecku (komunikace bude popséna nize v sekci Komunikace s
Multos Kartou). Karta na vyzvani TPM modulu posila zpravy, které jsou prevzaty
a dal predany na ovérujici prvek. Vysledkem pro uzivatele je otevieni dvéri nebo
odepfteni pristupu.

Jako ovérujici prvek je pouzit mikrokontroler Trust Core. Trust Core ja naprogra-
movan tak, aby ptijimal vyzvy od TPM modulu a vyhodnocoval uzivatelem zaslané
zpravy, kdy se vyzvy vyhodnocuji jedna za druhou podle autentiza¢niho protokolu.
Pokud jsou uzivatelem zaslané vyzvy zhodnoceny pozitivné, zasle uzivateli klic relace

a preda zpravu TPM modulu, Ze se uzivatel ispésné autentizoval.
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Ovérovaci systém
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Obr. 4.1: Schéma systému

4.1.1 Pt¥iprava vyvojového prostiedi

Nedilnou soucasti je zprovoznéni vsech [oT prvki. Prvky samy o sobé nejsou schopné

vzajemné komunikace a funkéniho stavu. V této podkapitole bude zpracovano zpro-
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voznéni technologie na Raspberry pi pro ¢ipovou kartou a Trust core. Podrobnéjsi
instrukece naleznete v pfiloze [C], kde je zaznamenén cely instala¢ni postup a v piiloze

D] kde je zndzornén uzivatelsky manudl.

Potrebné knihovny pro Raspberry pi

Aby na Raspberry pi bylo mozné zprovoznit Ovérovaci systém, je nutné doinstalovat
nékolik knihoven. Mezi tyto knihovny patii:

e Zlib - komprese dat.

e Openssl - podpora krytografie.

o Gmp - podpora krytografie.

o PCSC - komunikace s ¢ipovou kartou.

o Libncursesb - zprovoznéni Trust Core.

Komunikace mezi Raspberry pi a Trust Core

Trust Core vyzaduje povoleni 12¢ rozhrani pro zpristupnéni GPIO pinu, jejichz pro-
stfednictvim komunikuje. Déle je vyzadovana knihovna Imultosio a stazeni zaklad-
nich funkei od vyrobce. Funkénost lze jednoduse ovérit prikazem Ism. Knihovna Mul-
tosio je vyuzita pro komunikaci s Trust Core. Obsahuje zakladni strukturu APDU

zprav, inicializaci spojeni, resetovani zarizeni nebo vybér aplikace.

Realizace Http serveru

Pro realizaci Http serveru je nutné Grafické zobrazeni. Pro tuto problematiku je vy-
uzit Program VNC Viewer, ktery podporuje vzdalené pripojeni (SSH) s grafickym
zobrazenim. VNC viewer je nutné opét povolit v nastaveni systému pro Rasberry
pi. Http server je realizovan prostiednictvim programovaci jazyk python. Rozsirené
funkce pro realizaci python serveru jsou jiz predinstalovany v systému raspberian.
Spusténi lokalniho serveru probiha pres samostatnou prikazovou radku a prikazem
python3 -m http.server 8000, kde argument -m predstavuje prevzeti soubort v ak-

tudlni slozce.

4.1.2 Komunikace mezi kartou a Trust Core

Komunikace mezi prvky probihd pomoci APDU prikazii a APDU odpovédi viz. ¢ast
Komunikac¢ni protokol APDU. APDU komunikace je vyvolavana v podobé APDU
prikazti skrze TMP modul, ktery ji predava dal. Priklad o komunikaci je zachycen
na Obr. Ukazka komunikace. Na obrazku je zachycena komunikace o zadost 1D

uzivatele, které je v néasledujicim kroku predanano ovérujicimu prvku.
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TPM modul Multos Card
APDU piikaz o vydani lD_u | ¢
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APDU odpovéd s vydanym ID_u

TPM modul Trust Core
‘ APDU prikaz s ID_u

{ APDU odpovéd v podobé SW1, SW2

Obr. 4.2: Ukdzka komunikace

4.1.3 Aplikace na Karté MC4

Prvni ¢ast aplikace bézi na ¢ipové karté MC4. Cipovéa karta mé za tikol posilat a
odpovidat na vyzvy ovérovaciho prvku Trust Core a Vydavaci aplikace. V téhle sekci
budou rozebrany casti kodu a dulezité ¢asti blize popsany. Alikace patii k imple-

mentaci autentizacniho protokolu a Vydavaciho protokolu.

AID: FO 00 00 01
CLA: 0x80

INS 0x01: ID uzZivatele

Karta se podiva do své statické paméti, prekopiruje do globalni proménné své ID.

INS 0x10: Zména privatniho klice
Zkopirovani nového klice do statické proménné, novy kli¢ je zaslan skrze vydavatel-

skou aplikaci.

INS 0x15: ulNonce

Vygenerovani nahodného fetézce o 16B.
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INS 0x20: ID ovérovatele

Prevzeti ID ovérovatele.

INS 0x25: vNonce

Prevzeti ndhodného fetézce o 16B zaslaného ovérovatelem.

INS 0x30: Show

//compute ukey
multosBlockEncipherECB (ALGORITHM_AES, AES _BLOCK_SIZE,
(BYTE %)"000000000000User" ,(BYTE *)ukey, 16,(BYTE *)k_vi_ui);

Blokové Sifrovani AES v modu ECB. Za pomoci fetézce "000000000000User"a klice

uzivatele (k_vi_ui) vypocitdme ukey.

//decrypted data
memcpy (¥ue_data_output [0] ,&ue_identifier ,AES _BLOCK_SIZE);
memcpy (&ue_data_output [16] ,ve_id , AES_BLOCK_SIZE);
memcpy (&ue_data_output [32] ,&ue_nonce ,AES_BLOCK_SIZE);
memcpy (&¥ue_data_output [48] ,ve_nonce ,AES BLOCK_SIZE);

Zkopirovani ID uzivatele, ID vydavatele a ndhodnych Tetézch uzivatele a ovérovatele

do bajtového pole ue_data_output.

// AES (ukey; ID_wut,ID_vi, wunonce, wvnonce)
multosBlockEncipherCBC (ALGORITHM_AES, 4 * AES_BLOCK_SIZE,

(BYTE *)&ue_data_output ,(BYTE *)&ue_cipher_ output, AES_IV_LENGTH,
(BYTE %)"0000000000000000", AES_BLOCK_SIZE,(BYTE x)ukey);

Blokové sifrovani AES v modu CBC. IV (inicializa¢ni vektor) je zvolen jako fetézec

sestnacti nul. Vysledkem funkce je Sifrovani retézce dat o délce 64B.

INS 0x35: Verify

//decipher
multosBlockDecipherCBC (ALGORITHM_AES, 5 *x AES BLOCK_SIZE,
(BYTE *)&ve_cipher_input, (BYTE *)&ve_decipher_ input,
AES_IV_LENGTH, (BYTE *)"0000000000000000", AES BLOCK_SIZE,
(BYTE *)vkey);

Desifrovani prichozich dat véetné Session klice. Data jsou sesifrovana pomoci vkey

klice, ktery se vypocita nad prezentovanou funkci na desifrovani.
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if (memcmp (&ve_decipher_input [0], ve_id, VERIFIER_ID _ LENGTH) ||
memcmp (&ve_decipher input [16], &ue_identifier, USER_ID_LENGTH)
memcmp (&¥ve_decipher input [32], ve_nonce, NONCE_LENGTH) ||
memcmp (&ve_decipher_input [48], &ue_nonce, NONCE_LENGTH)){

ExitSW(ERR_SECURITY) ;

// copy sesston key
memcpy (sessionKey, &ve_decipher_input [64], AES_BLOCK_SIZE);

Po desifrovani vysledného fetézce se porovnavaji proti sobé data, které jiz karta
dostala v predchozich krocich nebo ji nédlezi (ID ovérovatele, ID uzivatele, Vnonce,
Unonce). Pokud néktery idaj neni spravny, karta vraci chybovy kod ERR_ SECURITY.
V pripadé, ze udaje sedi, bere si prilozeny kli¢ relace na konci desifrovaného retézce.

Zde konci ovérovaci protokol.

INS 0x50: Uzivatelska data
Tuto instanci vyuziva Vydavatelsky systém pro nahrani uzivatelskych dat na kartu
nebo jejich aktualizaci. Prendsenymi daty jsou: jméno uzivatele, emailova adresa,

telefonni ¢islo, jméno ovérovaciho prvku, mozny cas pristupu a uzivatelské heslo.

INS 0x66: Prenos uzivatelskych dat
Instance je vyuzita pro vydani uzivatelskych dat na Raspberry pi. Data jsou predana

http serveru pro zobrazeni na webové strance.

4.1.4 Aplikace Trust Core

Aplikace na Trust Core.

AID: FO 00 00 02 00 00 01
CLA: 0x80

INS 0x01: ID ovérovatele
Trust Core vyda své ID.

INS 0x10: Zména privatniho klice

Zkopirovani nového klice do statické proménné. Novy kli¢ je zaslan skrze vydavatel-

skou aplikaci za pomoci vzdaleného pripojeni SSH.
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INS 0x15: vINonce

Vygenerovani nahodného retézce o 16B.

INS 0x20: ID uzZivatele

Prevzeti ID uzivatele.

INS 0x25: ulNonce

Prevzeti ndhodného fetézce o 16B zaslaného uzivatelem.

INS 0x30: Show
UlozZeni zasifrovaného tetézce od uzivatele o délce 64B (ID uzivatele, ID vydavatele,

uNonce, Vnonce).

INS 0x35: Verify

multosBlockEncipherECB (ALGORITHM AES, AES_BLOCK_SIZE,
(BYTE *)&ue_id,(BYTE *)k_vi_ui, 16,(BYTE *)ve_keys);

Vypocet klice uzivatele, ktery je nasledné pouzit pro vypocet ukey a vkey.

multosBlockEncipherECB (ALGORITHM AES, AES_BLOCK_SIZE,
(BYTE %)"000000000000User" ,(BYTE *)ukey, 16,(BYTE *x)k _vi_ui);

multosBlockEncipherECB (ALGORITHM_AES, AES _BLOCK_SIZE,
(BYTE %)"00000000Verifier",(BYTE *)vkey, 16,(BYTE *)k_vi_ui);

Vypocet klict ukey a vkey.

multosBlockDecipherCBC (ALGORITHM _AES, 4 * AES BLOCK_SIZE,
(BYTE *)&ue_cipher_output, (BYTE %*)&ue_decipher_ output,
AES _IV_LENGTH, (BYTE *)"0000000000000000", AES_BLOCK_SIZE,
(BYTE *)ukey);

Desifrovani retézce dat z predchozi instance 0x30: Show. ZaSifrovani vysledného te-

tézce. Retezec je poté zaslan karté.
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multosBlockEncipherCBC (ALGORITHM_AES, 5 * AES_BLOCK_SIZE,
(BYTE *)&ve_cipher_data,(BYTE x)ve_cipher_output,
AES IV _LENGTH, (BYTE *)"0000000000000000", AES BLOCK SIZE,
(BYTE *)vkey);

4.1.5 Aplikace Raspberry pi

Aplikace na Raspberry pi predstavuje dorozumivaci rozhrani pro Multos kartu MC4,
Trust Core. Aplikace zpracovava, vyhodnocuje a preposild pozadavky dle naprogra-
movanych tfid. Tridy jsou strukturovany a clenény do jednotlivych soubort, aby se
v nich 1épe orientovalo a popripadé dale vyvijelo. Aplikaci je mozné spoustét pres
prikazovou tadku diky pfrepinac¢im a v neposledni fadé spoustét konecné vyhod-
nocovani v podobé odepreni pristupu zavislém na case, rozsviceni patriéné ledky
dle vysledku protokolu, zobrazeni vysledku na http server a otevieni dveri. Jeden z
prepinaci je také vyuzit pro vydavatelskou aplikaci. Aplikace je zhotovena v jazyce

C.

Struktura programu

Struktura programu je ¢lenéna a tvorena tak, aby byla prehlednou a dalo se v ni
lehce orientovat nebo rozsifovat. Funkce pro jednotlivé zatizeni lot jsou zvlast v
souborech, které obsahuji oddélenou hlavicku a téla funkci. Jednotlivé funkce jsou
volany do hlavni (int main) funkce, ptfi¢emz volanim jednotlivych funkci je sestaven
autentizacni protokol nebo jsou funkce vyuzity pro dil¢i feSeni (napt. predéni ID
ovéfovatele pro vygenerovani klice). Strukura programu je zachycena na Obr. :

Schéma program na Raspberry pi.

Rozdéleni struktury dle prepinaci

Kazdy program napsany v C musi byt pred spusténim zkompilovan. Zkompilovani
programu zpusobi prevedeni do binarniho kédu, ktery lze jednoduse volat z prikazové
radky. Prepinace jsou vyuzity, protoze operacni systém bézici na Raspberry pi je
typu linux, tudiZ jsou jednoduse volany z prikazové fadky ve formé ./program -
prepinac. Abstraktni znazornéni prepinact a jejich zakladni funkce jsou znazornény
na Obr. 4.4} Rozdéleni programu do piepinaci.

Program je rozdélen do ¢tyt prepinact provadéjici posloupnost prikazt. Prvni
dva prepinace jsou vyuzivany primarné pro SSH spojeni, kde probiha komunikace o
vydani nebo zménu soukromého klice pro Trust Core. Prvni prepinac¢ vyzada apdu
zpravou ID Trust Core, ktery je nasledné prenese do Vydavatelské aplikace, zde je

zaSifrovano vydavatelskym klicem a zaslano zpét SSH spojenim jako argument pro
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2 4

Funkce Trust Core |f—-w Funkce Karta MC4

int main() {
| funkce Trust Core

iun kce Karta MC4

3 i=unl-(ce Led, dvefe 3 5
}
Knihovna Multosio Knihovna PCSC
Legenda:
7 6 1 - Hlavni funkce
2 - Soubor s funkcemi Trust Core
Knihovna wiringPi Funkce Led, dvefe 3 - Knihovna Komunikace S 'n'ust Core
4 - Soubor s funkcemi Karty MC4
5 - Knihovna komunikace s MC4
6 - Soubor s funkcemi na otevieni dveri,

rozsviceni Led diod
7 - Knihovna pro praci s GPIO piny

Obr. 4.3: Schéma programu na Raspberry pi

druhy prepinac¢. Prepinac¢_ 3 je pro provedeni bezpecnostniho protokolu a vypsani
logu do prikazové radky. Prepina¢ 4 vypise funkcionalitu jednotlivych prepinact a

pouziti.

Komunikace s Multos Kartou

Multos Karta komunikuje pres USB ¢tecku. Aby Raspberry pi mohlo komunikovat
se ¢teckou karet, je nutné nainstalovat a vysledny program zkompilovat s knihovnou
PCSC. Poté je mozné komunikovat skrze APDU zpravy.

Komunikace s Trust Core

Trust Core vyzaduje povoleni [2¢ rozhrani pro zpristupnéni GPIO pint, ptes které
Trust Core komunikuje. Déle jsou vyzadovany knihovny libncurses, Imultosio a sta-
zeni zakladnich funkei od vyrobce. Instalaéni manudl 1ze nalézt v priloze. Funkénost

lze jednoduse ovérit prikazem [sm. Knihovna Multosio je vyuzita pro komunikaci s
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int main (}{

Piepinac_1{
Predej ID ovéfovatele
}

Piepinac_2{
Aktualizace klice ovérovatele
}

Piepinac_3{
Proved protokol
Spust Http server
Rozsvit' led diodu
Otevii dveie

}

Piepinac_4{
Vypis funkci programu

}

Obr. 4.4: Rozdéleni programu do prepinaci

Trust Core a obsahuje zakladni strukturu APDU zprév, inicializaci spojeni, reseto-

vani zatizeni nebo vybér aplikace.

Knihovna wiringPi a jeji vyuziti

Knihovna WiringPi je nastrojem pro praci s GPIO piny napsana v jazyce C. Wi-
ringP1i je podporovana ve vsech verzich Raspberry pi. Zminéna knihovna je vyuzivana
pro privedeni napéti na piny, které jsou zapojeny do obvodu s LED diodami nebo

elektrickymi dvefmi pomoci relé modulu. Na Obr. [4.5] je zndzornén priklad zapojeni
GPIO pint. Ukazka kédu pro LED diody je nize:

#define LED 29

wiringPiSetup () ;

pinMode (LED, OUTPUT) ;
digitalWrite (LED, HIGH) ; // On
delay (5000) ; // mS
digitalWrite (LED, LOW) ; // Off

Vystup Aplikace

Jak bylo drive zmineno, vystup autentizacniho protokolu je zapnuti patricné ledky,

otevieni zamku a zobrazeni vysledku na http server. V této ¢asti budou znazornény
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Obr. 4.5: Zapojeni GPIO pint

vystupy. Na Obr. [4.6]se nachdzi vysledek ispésné autentizace v podobé vystupu Http
serveru. Jsou zde vidét zakladni uzivatelska data, kterd budou pozdéji zpracovana
a znazornéna ve vydavatelské ¢asti, a aktualni systémovy cas Raspberry pi, ktery
poukazuje na validni pristup na zékladé ¢asu. Celé znazornéni systému je na Obr.[4.7]
kde jsou zachyceny zabéry pred a po provedeni ovérovaciho protokolu. Na obrazku
muzeme vidét Raspberry pi, na které je napojena ctecka karet s ¢ipovou kartou,
Trust Core a pres GPIO piny napojeny dva obvody. Obvod pro relé modul, ktery
dale pokracuje v obvodu s elektronickymi dvermi, a obvod pro LED diody. Déle je

na obrazku znazornén prubéh protokolu jako vystup na pocitaci.
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raspberrypi.local (raspberrypi) - VNC Viewer - m} X

% I:I‘_E\'. pi@raspberrypi:ftmp.. p\@raspberryp\ ~/web Glucalhost:BUOUfChr...

localhost:8000 — Chromium
@ localhost:8000 x| + o

& > C @ hitp/rlocalhost:8000

User

Name: David Novak
Email: novak23@vutbr.cz

Phone: 601342245

Trustcore: A2 - 3. patro

Access time: 8:00-22:00

Current system time: 12:45

Obr. 4.6: Zobrazeni autentizovaného uzivatele pres VCN Viewer

Obr. 4.7: Znazornéni vystupu protokolu, pred/po

4.2 Vydavatelsky systém

Vydavatelsky systém byl zhotoven pro operace s kartou multos a Trust Core. Karté
lze predat osobni data jako jsou jméno a prijmeni uzivatele, email, telefonni ¢islo,
pridéleny ovérovaci prvek a heslo. Systém rozpoznava novou kartu, ukladd ji do

databaze, umoznuje aktualizaci dat na karté nebo v databazi a derivuje ID uzivatele
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za pomoci osobniho klice Trust Core pro pridéleni soukromého klice zvolené karte.
Pro préaci s Trust Core pouziva ulozeni do databaze, registrovani prvku a predani
soukromého klice.

4.2.1 Struktura aplikace

Struktura aplikace je ¢lenéna do nékolika ¢asti. Jeden z primarnich divodi je pre-
hlednost kodu, ktery je rozdélen do t¥id podle toho, co vykonava. Koéd je tim padem
citelnéjsi a vyvojar ho snadnéji pochopi. Pii nastudovani konkrétni problematiky
neni tézké ho rozsitit. Druhym divodem je uzivatelska prehlednost, jelikoz kazda
tiida znazornuje jedno okno a konkrétni prvky (tlacitka), které se v okné nacha-
zeji, znazornuji oddélené funkce vykonavajici posloupnost operaci. Aplikace je tvo-
fena tak, aby efektivné komunikovala s databazi a s prvky bezpecnostniho systému,
které spravuje. Z uzivatelského hlediska je aplikace snadno ovladatelnd, jde pouze
o doplnovani patricnych udaji do bunek aktudlniho okna a zmacknuti patfi¢nych
tlacitek. Uzivatel je rovnéz informovan o vysledcich, které provadi (napt. aktuali-
zace dat na karté a v databdzi), dostava kladné ¢i zaporné odpovédi. Po upraveni
konkrétniho problému, které aplikace nahlasi nakonec dovede uzivatele k pozitivni

reakci ve formé provedeni. Schéma provedené je znazornéno na Obr.

Prihlasovaci obrazovka

» T

Databaze My Sql
hJ

——

+)

Registrace Trust Core

Ovladaci panel
A‘

Registrace uzivatele

Obr. 4.8: Struktura vydavatelské aplikace
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Prihlasovaci obrazovka

Prihlasovaci obrazovka je prvni véci, ktera se zobrazi po spusténi aplikace. Aplikace
je volana z hlavni tiidy Dashbord. Tento snimek pozaduje prihlasovaci iidaje, které se
postisknuti tlacitka Login zpracuji, nacez se aplikace pripoji do databaze a porovna

udaje se zadanymi daty. Pokud je nalezena shoda, je uzivatel autentizovan.

Ovladaci panel

Ovladaci panel je hlavni, ovladaci tiida celého programu. Zasahuje do ostatnich na-
programovanych ti{d a komunikuje s databdzi. Vyobrazeni je na Obr[L.9] kde jsou
znazornéna ¢tyti tlacitka. Po stisknuti tlacitka Load card se zobrazi data aktualné
pripojené karty. Karta je pozadana o své ID pres APDU zadost. Po ziskani ID
karty se program podiva do databaze a pokusi se vyhledat ID. Pokud ID vyhleda,
tak se zobrazi data uzivatele. V opa¢ném pripadé je uzivatel informovéan, ze karta
neni registrovana. Tlac¢itko Update card po stisknuti aktualizuje data na karté a v
databazi. Data v databézi jsou aktualizovana podle vyhledaného ID karty a aktua-
lizovana data jsou zaslana pres APDU zadost.Tlacitka Register card a Register TC

vedou do samostatnych registrovacich sekci, proto budou rozebrany samostatné.

|£| Dashborad - m}

ID 215132 49 255 255 255 255 255 255 26 43 60 77 94 111

Name ‘David Novak |

Email ‘n ovak23@vutbr.cz |

Phone 601342245 |

Trustcore \Az -3. patro \v\

Access Time 8:00-22:00 |

Password ‘17!reQ |

‘ Load card Update card ‘

‘ Register card ‘ ‘ Register TC ‘

Obr. 4.9: Ovladaci panel
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Registrace Trust Core

Registrace nového Trust Core probihé po stisknuti tlacitka Register TC. Po tomto
kroku se zobrazi nové okno pro registraci, kde je zadavatel vyzvan k zadani IP
adresy a prihlasovacich tdajt ke konkrétnimu Raspberry pi. Je tomu tak, protoze s
Trust Corem lze komunikovat pouze pres Raspberry pi, tudiz je vyuzito vzdaleného
pripojeni SSH. SSH pripojeni ma dvé faze. Prvni kontaktuje ¢ast C program, kde
pozada o ID Trust Core, nacez je vraceno zpét. Druhym krokem je zadani popisu (to
slouzi pouze pro lokalizaci Trust Core pro vydavatele, vydavatel také podle tohoto
popisu vybird patficny Trust core pro kartu) a po stisknuti druhého tlacitka se
vygeneruje novy soukromy kli¢ a posle se opét SSH spojenim na Raspberry pi, kde
kontaktuje Trust Core opét pres C program a preda kli¢, ktery se ndasledovné nahraje

na ovéfovaci prvek. Usp&ny vysledek je znazornén zelenou fajfkou na obrazku [4.10]

|£: | Create a new account X
IP 192.168.137.149 |
Name |pi |
Password T I T T Y] |
Login

ID |22 45121 54 172 50 135 189 126 5|
Description A2 - 3. patro |
Send and db v

Send and db Cancel

Obr. 4.10: Registrace Trust Core
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Registrace uzivatele

Registrace uzivatele probiha po stisknuti Register user na ovladacim panelu, zada-
vatel je pfesmérovan do Registraniho okna viz. [£.11], které obsahuje nékolik kolonek
pro zadan{ idaji. Udaje musi byt zaddny vSechny, jinak nenf registrace uzivatele
povolena. Daéle je hlidana délka datovych fetézct, aby nepreteklo bajtovové pole
pro prenos, ale i pro privatni proménné na karté pattici konkrénimu udaji. Pole pro
¢asové rozmezi pristupu (Access Time) je navic kontrolovdno formétem zadaného
casu. Zadavatel navic musi vybrat patricny Trust Core, proti kterému se bude uzi-
vatel autentizovat. Pokud jsou vSechna data zadana spravné, je nova karta zapsana
do databaze. Také se vygeneruje novy kli¢ uzivatele, ktery se posle spole¢né s ostat-
nimi osobnimi daty na kartu. Zadavatel bude upozornén informacni hlaskou, ze vse

probéhlo v poradku.

|£ | Create a new account X

o
ID 215132 49 255 255 255 255 255 255 26 43 60 77 94 111
Name H ‘
Email | |
Phone ‘ ‘
Trustcore ‘A2-3. patro ‘v‘

Access Time ‘ ‘

Password ‘ ‘
Pass again ‘ ‘
Register Card Cancel
Obr. 4.11: Registrace Uzivatele
4.2.2 XAMPP

XAMPP je open-source software vyvinuty spolecnosti Apache. Prohram XAMPP
obsahuje distribuce Apache pro server Apache, MariaDB, PHP a Perl pro hostovani
lokalnich serveri. XAMPP je vyuzit k hostovani databaze MySQL.
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E] XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] - O X

XAMPP Control Panel v3.3.0
Modules "
Netstat
service Module  PID(s) Port(s) Actions ) Neista
¥ 4 Apache 5044 80, 443 Stop Admin Config Logs i shel
v 4 MySQL 5868 3306 Stop Admin Config Logs Explorer
X FileZilla Start Admin Config Logs l:' Services
Mercury Start Admir Config Logs © Help
b 4 Tomcat Start Admin Config Logs [ Qut
7:03:15 [main] Checking for prerequisites A
7 6 [main] All prerequisites found
7:03:16 [main] Initializing Modules

1-16 [Apache] XAMPP Apache Senvice is already running on port 80
1-16 [Apache] XAMPP Apache Senvice is already running on port 443

6 [mysql] XAMPP MySQL Senvice is already running on port 3306
116 [main] Starting Check-Timer
6 [main] Control Panel Ready

Obr. 4.12: Program XAMPP

4.2.3 Databaze MySQL

Jak bylo drive zminéno, ve Vydavatelské aplikaci se zpracuje vice entit. Konkrétnéji
Karty - uzivatelé a Trust Core - ovérovatelé. Ukladani do databéaze bylo zvoleno
kvili archivaci a snadnéjsi dostupnosti informaci, co se nachazi na konkrétni karté
nebo Trust Core, v pripadé karty, komu dany prvek patii, a kde se naléza v pripadé
Trust Core. Databaze je tvorena dvéma oddélenyma tabulkama, které znazornuji
konkrétni entitu. Tabulka karet sdili popis lokace Trust Core, aby bylo jednoznac¢né

zietelné, ke kterému ovérovacimu prvku muze pristupovat.

4.2.4 Pouzité Jar soubory
MySQL konektor

MySQL konektor je vyuzit pro proporojeni databaze s Vydavatelskou aplikaci. Ko-
munikace probiha v ramci kédu pomoci standardnich SQL syntaxi. Nize mitizete

vidét priklad vyuziti MySQL konektoru pro ptipojeni do databaze:

String MYSQL_SERVER_URL = "jdbc:mysql://localhost/";

String DB_URL = "jdbc:mysql://localhost/CardDatabase?serverTimezone
String USERNAME = "root";

String PASSWORD = "";

Connection conn DriverManager.getConnection (MYSQL_SERVER_URL,
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USERNAME , PASSWORD);

Statement statement = conn.createStatement ();

Jsch-extension

Jar soubor jsch-extension je vyuzit pro realizaci SSH spojeni primo z kédu aplikace.
SSH je vyuzito pro komunikaci s Trust Core, kde je sestaveno spojeni a spusténo ¢asti
kédu Ovérovaci aplikace pomoci prepinace pro predani informaci. Priiklad sestaveni

SSH spojeni a zapnuti prikazu je zobrazeno nize:

//sestaveni SSH spojent
DefaultSessionFactory sessionFactory =
new DefaultSessionFactory(name, IP, 22);

sessionFactory.setPassword (password) ;

//uskuteénéni spojent

CommandRunner runner = new CommandRunner (sessionFactory);

//realizace prikazu
command = cd /home/pi && ./authentication_system -i;

result = runner.execute(command) ;

4.3 Vykonové testy bezpecnostnich prvkia a aplikaci

Vykonové testy probéhly pro nékolik vybranych udalosti, které jsou podstatné pro
chod obou zkonstruovanych systémii. Rychlost nejnakladnéjsich udalosti ovliviuje
odezvu celého systému, proto je dobré mit hlavni operace co nejrychle;jsi.

Tabulka zaznamenava hodnoty z Ovérovatelského systému. Jsou zde proti
sobé porovnany dvé hlavni ¢asti na karté a Trust Core, kde je hlavnim tkolem
desifrovat AES fetézec v médu CBC (karta 80B, Trust Core 64B) a v piipadé Trust
Core navic zasifrovat AES fetézec v médu CBC o 80B, které se karta v tomto
porovnani bude snazit desifrovat. Druhym vyhodnocenim je celkova doba pribéhu
protokolu (bez vystupu jako je otevieni zamku). Tretim mérenim je celkova doba
trvani ovérovaciho protokolu a poslednim je presun uzivatelskych dat z karty na
Raspberry pi, kde jsou poté zobrazeny jako vystup http serveru.

Meéfeni vydavatelské aplikace je zachycen v tabulce 1.2 Mezi méfené veli¢iny

patii zadkladni operace jako vydani ID, které se hojné vyuziva, odeslani uzivatelskych
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dat na kartu s propsanim do databaze, vygenerovani soukromych kli¢i a preposlani

soukromého klice Trust Core pres SSH.

1. 2. 3. 4.

Trust Core 91 ms 81 ms 88 ms 101 ms | 95 ms

Karta MC4 342 ms | 360 ms | 417 ms | 330 ms | 380 ms

Celkovy c¢as protokolu | 1719 ms | 1403 ms | 1623 ms | 1578 ms | 1807 ms

Ptesun uzivatelskych dat | 153 ms | 133 ms | 160 ms | 174 ms | 127 ms

Tab. 4.1: Vykonové méreni ovérovatelského systému
1. 2. 3. 4. 5.

Vydani ID uzivatele 50 ms 33 ms 44 ms 53 ms 55 ms
Zpracovani uzivatelskych dat 342 ms | 360 ms | 417 ms | 330 ms | 380 ms
Vygenerovani soukromych klici | 0.29 ms | 0.26 ms | 0.22 ms | 0.27 ms | 0.26 ms
SSH spojeni s nahranim klice TC | 858 ms | 988 ms | 817 ms | 905 ms | 833 ms

Tab. 4.2: Vykonové méreni vydavatelské aplikace
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Zavér

V ramci této bakalarské prace bylo dosazeno vyvinuti vysoce sofistikovaného systému
kontroly a zabezpeceni pro uzivatelsky pristup. Tato bakalarska prace demonstruje
systém kontroly a zabezpeceni v ramci elektronickych dveri. Soucasti feseni je Vy-
davatelska aplikace, ktera generuje a schranuje zakladni uzivatelské udaje a vydava
pro vyuziti pristupu soukromé klice pro uzivatelskou kartu, které jsou unikatni. Vy-
davatelska aplikace zaroven generuje unikatni klice pro zabezpecovaci zarizeni Trust
Core spolecnosti Multos.

Systém vyuziva v ramci svého kryptografického jadra podstatu kryptografickych
protokolil pro duvérnost, autenticitu a soukromi na omezenych zarizenich a diky
tomu umoznuje oveéreni uzivatele. Systém se sklada z ¢asti: Raspbery pi, Multos
Trust Core a ¢ipové karty MC4. Soucésti prace je vydavatelsky systém, ktery je
uzivatelsky privétivy. Zaroven je potfeba implementovany protokol, ktery je zanesen
do ovérovaciho systému. Vydavatelsky systém navic disponuje grafickym rozhranim
dovolujici uzivateli zaregistrovat novou kartu, ziskat jeji idaje a upravit je, pricemz
jsou vsechny operace zaznamenény do databaze. Navic spravuje Trust Core. Systémy
jsou funkéni a stabilni a navzajem spolu spolupracuji.

Na konci bakalarské prace probéhlo méreni, které zaznamenava dobu provedeni
ovéfeni 81 ms pro Trust Core a 330 ms pro kartu MC4 v nejpodstatnéjsi casti
implementovaného protokolu. Nejuspésnéjsi ¢as provadéni celého protokolu ¢ini 1403
ms. Ostatni namérené hodnoty jsou zaznamenany v textu prace. Namérené hodnoty

byly pro funkci systému optimalni.
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A Log ovérovaciho protokolu

[!] Please insert a working reader...
[+] OK, using reader Gemalto PC Twin Reader (C73B97DF) 00 00
[!] Waiting for card insertion...

[+] 0K, connected!

[-] Command: APDU_SCARD SELECT APPLICATION
[+] SCard request

00 A4 04 00 04 FO 00 00 01 OO

[+] SCard response:

90 00

[-] Command: APDU_TC_SELECT APPLICATION
[+] TC request

00 A4 04 00 04 FO 00 00 02 00 00 O1

[+] TC response:

90 00

[+] SCard request

80 01 00 00 10

[+] SCard response:

02 OF 84 31 FF FF FF FF FF FF 1A 2B 3C 4D 5E 6F 90 00

[+] SCard request

80 15 00 00 10

[+] SCard response:

9E 38 07 7D 1B 4C E9 F5 AO C6 E6 42 F3 A4 8A F6 90 00

[+] TC request

80 20 00 00 10 02 OF 84 31 FF FF FF FF FF FF 1A 2B 3C 4D 5E 6F
[+] TC response

90 00

[+] TC request

80 25 00 00 10 9E 38 07 7D 1B 4C E9 F5 AO C6 E6 42 F3 A4 8A F6
[+] TC response

90 00
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[+] TC request
80 01 00 00 10
[+] TC response
16 2D 79 36 AC 32

[+] TC request

80 15 00 00 10
[+] TC response
A8 60 E2 4F BF 85

[+] SCard request
80 20 00 00 10 16

87

27

2D

[+] SCard response:

90 00

[+] SCard request
80 25 00 00 10 AS8

60

[+] SCard response:

90 00

[+] SCard request
80 30 00 00 40

[+] SCard response:

20 1B D2 BE 7A 07
4A 06 BA BC F8 33
50 CO 85 AB 95 7B
5D 90 00

[+] TC request

80 30 00 00 40 20
EB E4 2B 16 70 4A
17 8A 56 87 D3 50
DE 68 DC C2 2A 5D
[+] TC response
90 00

[+] TC request
80 35 00 00 50

AC
36
Cé6

1B
06
Cco

BD

09

79

E2

3B
0A
55

D2
BA
85

TE

6E

36

4F

C8
D3
D5

BE
BC
AB

3B

13

AC

BF

1E
75
50

TA
F8
95

48

FA

BA

32

85

0D
76
4A

07
33
7B

3B

12

87

27

8E
22
07

AC
36
Cé6

AO

74

BD

09

BD
92
CB

3B
0A
55

AB

EB

TE

6E

F3
61
CD

C8
D3
D5

00

47

3B

13

E3
C1
OE

1E
75
50

A9

DC

FA

BA

C4
C8
F2

0D
76
4A

9000

9000

3B A0 AB 00 A9

12 74 EB 47 DC

EB
17
DE

8E
22
07

E4
8A
68

BD
92
CB

2B
56
DC

F3
61
CD

16
87
C2

E3
C1
OE

70
D3
2A

Cc4
C8
F2



[+] TC response

41 E4 00 D4 4B EA D4 7D A2 E7 99 1D 28 8B 1F FB BF 7C
47 5C E2 D2 09 0C 01 84 72 8D 95 1C A1 80 08 BE EB C6
48 CD 04 53 A4 EA 25 FC BA 10 0C 4C 04 F9 02 B8 54 A5
DC 05 BO 63 D2 49 3A 1B OD 4F 41 8B 46 F7 8B 39 7D 90

[+] SCard request

80 35 00 00 50 41 E4 00 D4 4B EA D4 7D A2 E7 99 1D 28
BF 7C FC EE D1 47 5C E2 D2 09 0C 01 84 72 8D 95 1C A1
EB C6 B9 14 37 48 CD 04 53 A4 EA 25 FC BA 10 0C 4C 04
54 A5 30 99 11 DC 05 BO 63 D2 49 3A 1B 0D 4F 41 8B 46
7D

[+] SCard response:

90 00

Elapsed time (Case verify Card MC4) = 0.342132 sec.
Elapsed time (Case verify Trust Core) = 0.090620 sec.

Elapsed time (Authentication protocol) = 1.719755 sec.

[+] SCard request

80 66 00 00 8E

[+] SCard response:

44 61 76 69 64 20 4E 6F 76 C3 A1 6B 2A 00 00 00 00 00
00 00 00 00 00 OO 00O 00 OO OO 00O OO OO 00 00 6E 6F 76
33 40 76 75 74 62 72 2E 63 7TA 2A 2A 00 00 00 00 00 0O
00 00 00 00 OO0 0O 00 OO0 00 36 30 31 33 34 32 32 34 35
41 32 20 2D 20 33 2E 20 70 61 74 72 6F 2A 00 00 00 00
38 3A 30 30 2D 32 32 3A 30 30 2A 2A 00 00 00 OO 31 37
51 2A 2A 00 00 00O 00 00 OO OO 0O OO OO 00 00 0O 90 00

Elapsed time (Transfer user data) = 0.156053 sec.
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B9
30
00

8B
80
F9
F7

00
61
00
2A
00
21

EE
14
99

1F
08
02
8B

00
6B
00
00
00
72

D1
37
11

FB
BE
B8
39

00
32
00
00
00
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B Log vydavatelské aplikace

Logging to database...

Connected

Terminals: [PC/SC terminal Gemalto USB SmartCard Reader 0]
Selected Terminal: PC/SC terminal Gemalto USB SmartCard Reader O
ATR: 3B6F00008031E06B844002020D555555555555

Card info: PC/SC card in Gemalto USB SmartCard Reader O,
protocol T=0, state OK

Choose application:

APDU request: 00A4040004F0000001
APDU response: 9000

It took 55 milliseconds.

Load card:

APDU request: 8001000000

APDU response: 020F8431FFFFFFFFFFFF1A2B3C4D5E6F9000
It took 50 milliseconds.

Register TC:

Generates new Trust Core private key..
New trust Core private key was generated
It took 286201 nanoseconds.

Trust Core private key was updated successfully (SSH)
It took 858 milliseconds.

Terminals: [PC/SC terminal Gemalto USB SmartCard Reader O]
Selected Terminal: PC/SC terminal Gemalto USB SmartCard Reader O
ATR: 3B6F00008031E06B844002020D555555555555

Card info: PC/SC card in Gemalto USB SmartCard Reader O,
protocol T=0, state OK

Choose application:

APDU request: 00A4040004F0000001
APDU response: 9000

It took 27 milliseconds.
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Update Card Key:

APDU request: 80100000104DOFECBE2E69068D0OCA9BABF1E54D1C5
APDU response: 9000

It took 51 milliseconds.

Send User data:

APDU request: 80500000484461766964204E6F76C3A16B2C6EGF76
616B32334076757462722E637A2C3630313334323234352C4132202D
20332E20706174726F2C383A30302D32323A30302C3137217265512A
APDU response: 9000

It took 871 milliseconds.

Registered new User!

Terminals: [PC/SC terminal Gemalto USB SmartCard Reader 0]
Selected Terminal: PC/SC terminal Gemalto USB SmartCard Reader O
ATR: 3B6F00008031E06B844002020D555555555555

Card info: PC/SC card in Gemalto USB SmartCard Reader O,
protocol T=0, state OK

Choose application:

APDU request: 00A4040004F0000001
APDU response: 9000

It took 28 milliseconds.

Update Card Key:

APDU request: 80100000104DOFECBE2E69068DOCA9BABF1E54D1C5
APDU response: 9000

It took 46 milliseconds.

Send User data:

APDU request: 80500000434164616D204B6172656C2C6B6172656C
4073657A6E616D2E637A2C3435313435313431322C4132202D20332E
20706174726 F2C393A30302D31323A30302C3132323424A

APDU response: 9000

It took 951 milliseconds.

Updated User!
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C Instala¢ni manual

C.1 Instalace knihoven Raspberry pi

zlib-1.2.11

wget https://www.zlib.net /zlib-1.2.11.tar.gz

tar xzf zlib-1.2.11.tar.gz

cd zlib-1.2.11

./configure —prefix=/usr/local/zlib-1.2.11 —static
make -j 4

make install

openssl-1.1.11

wget https://www.openssl.org/source/openssl-1.1.11.tar.gz
tar xzf openssl-1.1.11.tar.gz

cd openssl-1.1.11

./Configure threads zlib
—with-zlib-include=/usr/local /zlib-1.2.11 /include
—with-zlib-lib=/usr/local /zlib-1.2.11/lib
—prefix=/usr/local /openssl-1.1.11
—openssldir=/usr/local Jopenssl-1.1.11/etc
linux-generic32

make -j 4

make install

gmp-6.2.1

sudo apt-get install m4

wget https://gmplib.org/download/gmp/gmp-6.2.1.tar.bz2
tar xjf gmp-6.2.1.tar.bz2

cd gmp-6.2.1

./configure —prefix=/usr/local/gmp-6.2.1 —enable-cxx
make -j 4

make install

PCSC

sudo apt-get install pcsed
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Po zkompilovani a instalaci knihoven upravte soubor 10-custom-libraries.conf
nano /etc/ld.so.conf.d/10-custom-libraries.conf

# openssl-1.1.11
/usr/local /openssl-1.1.11/1lib

# gmp-6.2.1
/usr/local/gmp-6.2.1/1ib

VNC Viewer

povolte v nastaveni ovlada¢ VNC:
$ raspi-config

Trust Core

povolte v nastaveni ovladac 12C:

$ raspi-config

nainstalujte knihovnu libncursesb:

$ sudo apt-get install libncursesb

stazeni a instalace balicki:
$ wget https://www.multos.com/uploads/trustcore.gz
$ tar -xf trustcore.gz
$ sudo ./install
$ reboot

C.2 Instalace na PC

je nutné nainstalovat programy:

XAMPP
VNC Viewer

Java
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D Uzivatelsky manual

D.0.1 P¥ihlaseni do systému

1. Pripojte k Raspberry pi napajeci kabel a strc¢te ho do zasuvky.
2. Zapnéte VNC Viewer.

- je nutné ho mit nainstalovany
3. Nastavte SSH spojeni s Raspberry pi.

- File -> New Connection...

- zadejte ip adresu : 169.254.50.230 a potvrdte.

Raspberry pi - Properties - O X

General QOptions Expert

ANE

VNC Server: |169.254.5[}.23E} ‘

Mame; |Raspberr}f pi ‘

Labels

Obr. D.1: prihlaseni pres VNC Viewer

- nyni zadejte prihlasovaci tdaje (login: pi, heslo: raspberry237)
4. zapnut{ python serveru viz obrazek [D.2
- zapnété prikazovou radku v Raspberry pi a napisté prikaz: cd web
- poté do prikazové tadky zadejte prikaz: python3 -m http.server 8000
5. spusténi ovérovaciho protokolu
- zapnéte novou prikazovou radku

- zapnété ovérovaci protokol: ./aut_ protocol -v
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Soubor Upravit Karty Napovéda

pi@raspberrypi:
pi@raspberrypi: on3 -m ht er 8000

Obr. D.2: Zapnuti python serveru

D.1 Vydavatelsky systém

D.1.1 Prihlaseni do Aplikace

1. Zapnéte program XAMPP a na ném potvrdte dvé prvni sluzby (Apache a MYSQL
viz. obrazek [D.3

|___! XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] — O >
[ | XAMPP Control Panel v3.3.0
Modules
- ; ) Netstat
Service  Module PID(s) Port(s) Actions =
7 Apache 5044 80, 443 Stop Admin Config Logs B Shel
v MySQL 5868 3306 Stop Admin Config Logs Explorer
4 FileZilla Start ~ Config Logs & Services
Mercury Start Config Logs ) Help
)~ 4 Tomcat Start Config Logs 7 Qui
[main)] Checking for prerequisites i
[main] All prerequisites found
[main] Initializing Modules

[Apache] XAMPP Apache Semvice is already running on port 80
[Apache] XAMPP Apache Semvice is already running on port 443

[mysqgl] XAMPP MySQL Service is already running on port 3306
[main] Starting Check-Timer
[main] Control Panel Ready

Obr. D.3: Program XAMPP
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2. Zapnéte vydavateslkou aplikaci, uvidite obsah dle obrazku

- zadejte prihlasovaci udaje (ID: 255, password: admin)

|£ | Login x

<
Login

255 |

Password

Login

Cancel

Obr. D.4: Vydavatelska aplikace, login

3. Pokud jste se tispésné prihlésili, bude vam zobrazen hlavni ovladaci panel.

D.1.2 Sprava Vydavatelské aplikace
Registrace Trust Core

1. Pripojte Trust Core na GPIO piny Raspberry pi.
2. Zapnéte Raspberry pi.

3. Stiknéte na hlavnim ovladacim panelu Vydavatelské aplikace tlac¢itko "Register
TC".
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4. Vypliite t¥i policko pro realizaci SSH spojeni (IP, Name, Password) s raspberry pi.

5. Pokud bude spojeni a provedni uspésné, predvyplni se Vam kolonka ID. Tuto
kolonku neptepisujte.

6. Vyplite kolonku Description, dle lokace, kde se Trust Core nachézi (napt. A2
- 3. patro). patro).

7. Pokud Vse probéhlo v porddku, zobrazi se Vam zelend fajfka viz.

|£ | Create a new account x
IP 192.168.137.149 |
Name |pi |
Password ssssssssssss |
Login

ID 22 45 121 54 172 50 135 189 126 5
Description A2 - 3. patro |
Send and db v

Send and db Cancel

Obr. D.5: Uspé&sna registrace Trust Core
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Registrace karty

1. Pripojte kartu spolecné se ¢teckou do USB portu vaseho pocitace.
2. Stisknéte na hlavnim ovladacim panelu tlacitko "Register card". Pokud vse pro-
béhlo v poradku, tak se Vam zobrazi nové okno s navzem "Create a new account'viz.

.6l

3. Pro registraci karty vyplnté vSechna policka v daném okné. Pozor si dejte na

|£ | Create a new account X

2
ID 215 132 49 255 255 255 256 255 255 26 43 60 77 94 111
Name || ‘
Email | |
Phone ‘ ‘
Trustcore |A2 -3. patro |v|

Access Time | ‘

Password ‘ ‘

Pass again ‘ ‘

‘ Register Card ‘ ‘ Cancel ‘

Obr. D.6: Registrace karty

vypnéni ¢asu, je nutné dodrzet format "hh:mm-hh:mm"(napt. 8:00-19:00). Pokud

jste vSe vypnil spravné, tak se VAm zobrazi upozornéni viz. [D.7]

successful Registration >

@ New user: David Novak

OK

Obr. D.7: Uspé&na registrace
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Nacteni karty

1. Pripojte kartu spolecné se ¢teckou do USB portu vaseho pocitace.

2. Stisknéte na hlavnim ovlddacim panelu tlac¢itko "Load card". Pokud vse pro-
béhlo v poradku, tak se Vam vyplni policka na hlavnim panelu. Zobrazend data

jsou informace aktudlné pripojené karty:.

aktalizace dat karty

1. Opakujte instrukce z predchozi ¢asti "Nacteni karty".
2. Prepiste libovolné policko na hlavnim ovlddacim panelu.

3. Stisknéte "Update card’.
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