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Abstrakt

Prace je zamérena na kryptografické protokoly a jejich implementaci do programu Cryp-
Tool. Cilem prace je urcit, které kryptografické protokoly by bylo vhodné do programu
CrypTool implementovat a nasledné jejich implementaci provést takovym zptsobem, aby
jejich demonstrace byla co nejnézornéjsi a nejvhodnéjsi pro pochopeni jejich konceptu. V
souvislosti se zadanim této prace byly vybrany protokoly Dining Cryptographers, Coin
Flipping a Zero-Knowledge. Jako dalsi vhodné protokoly byly pridany Oblivious Transfer
a Yao’s Millionaire Problem. V praci je podrobné popsan koncept vybranych protokolt a
postup pfi jejich implementaci.

Abstract

This work is focused on cryptographic protocols and their implementation in the CrypTool.
Goal of this work is to settle which cryptographics protocols are appropriate to implement
and to find the way how to implement them most illustratively and usably for educational
purposes. These protocols were chosen according to the work assigment: Dining Crypto-
grahpers, Coin Flippin and Zero-Knowledge. As other appropriate protocols were added:
Yao ‘s Millionaire Problem and Oblivious Transfer. Detailed concept of chosen protocols
and their implementation process are described in this work.
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Kapitola 1

Uvod

V dnesni dobé informacnich technologii mé téméf kazdy ¢lovék zkusenosti s elektronickou
komunikaci. Je béznou praxi pouzivat internet za ucelem vzdélavani nebo i jen k zabavé.
Pouzivani internetu s sebou ovSem nese i urcita rizika. Kdyz chceme nékomu poslat néjakou
informaci, ne vzdy vyuzivime pfimé spojeni, ke kterému by nikdo jiny nemél pfistup.

V mnoha pripadech se nase zprava predava pres bezpocet servert, nez dojde ke chténému
pfijemci. A tohle je pfi¢ina, pro¢ muze byt pouzivani internetu nebezpecné. Nikdy presné
nevime, komu se nami poslané zpravy dostanou. Citlivé informace v nasich zpravach mohou
byt zneuzity.

Kvuli tomuto riziku je proto nutné komunikaci zabezpecit, aby se nikdo nechtény ne-
mohl k posilanym informacim dostat a zneuzit je. Tim, jak zabezpecit, a znemoznit tak
neopravnénym osobam pfistup k nasim informacim. se zabyva véda zvand kryptografie.
Kryptografie se pfevazné zabyva kryptografickymi systémy, které se pouzivaji pro Sifrovani
a desifrovani zpréav. [10]

Tato véda je neustale ve vyvoji, protoze zadny kryptograficky systém neni dokonaly, lidé
stale nachazeji nové zpusoby, jak zabezpeceni prolomit, a proto je nutno vyvijet nové a do-
konalejsi kryptografické systémy. Spousta lidi nemé ponéti o tom, jak ani ty nejzakladnéjsi
kryptografické systémy funguji.

Neméné dilezitou soucasti kryptografie jsou kryptografické protokoly. S témito proto-
koly se setkavidme v kazdodennim zivoté, pfesto jejich bézni uzivatelé nejsou sezndmeni s
tim, jak tyto protokoly funguji. Cilem této prace je zménit tento fakt a seznamit Sirokou
vefejnost s témito protokoly. [1 1] Pro tento nelehky ukol bude vyuzit program CrypTool.

Program CrypTool je interaktivni vyukovy program, ktery se zabyva kryptografii. Tento
program ma podobny cil jako tato bakalarska prace. Snazi se své uzivatele seznamit s kryp-
tografii. Toto sezndmeni probihé takovou formou, kdy si uzivatel mize nechat demonstrovat
nejruznéjsi situace, kterymi se kryptografie zabyva. [0]

Tento program je v neustalém vyvoji a zatim zde byly implementovany prevazné krypto-
grafické systémy. Kryptografické protokoly zde maji slabé zastoupeni, tudiz uzivatelé tohoto
programu se toho o kryptografickych protokolech moc nedozvi. Z tohoto diivodu zde budou,
v ramci této bakalarské prace, implementovany nové kryptografické protokoly.

Nejprve bude tieba urcit, které protokoly jsou uz zde implementovany a které protokoly
by bylo vhodné zde implementovat. Pri implementaci téchto protokoli ptijde prevazné o to,
aby byly co nejsrozumitelnéjsi uzivatelim CrypToolu. Pro dané protokoly bude tifeba vy-
tvorit vhodnou dokumentaci, kterd pomuze uzivatelim se v téchto protokolech zorientovat.

Dtlezitym cilem této prace bude spojit se s vyvojari programu CrypTool a nabidnout
jim zde vytvorené kryptografické protokoly. Pokud se vyvojaitim CrypToolu budou tyto



vytvorené kryptografické protokoly libit, stanou se tak soucasti dalsi stabilni verze Cryp-
Toolu. Vsichni uzivatelé, ktefi si stahnout novou verzi programu CrypTool, si tak budou
moci tyto kryptografické protokoly vyzkouset a snadno je pochopit.

ZvySovani povédomi o kryptografickym protokolech je uziteéné pro celou spolec¢nost,
protoze ¢im vice bude zajemct, zabyvajicich se kryptografii a jejimi protokoly, tim bude
rychlejsi jejich vyvoj a elektronicka bezpec¢nost poroste.

Druh4 kapitola se bude zabyvat prevazné programem CrypTool. Ctenéii s nim budou
podrobné sezndmeni, dozvédi se, jak se s timto programem pracuje a jak probiha jeho vyvoj.
Budou zde podrobné popsany zékladni souvislosti, které je potieba znat pii vysvétlovani
implementace nasledujicich protokold.

Ve treti kapitole se budu vénovat kryptografickym protokolim a seznamim ctenaie
s tim, co to vibec kryptograficky protokol je. Také se v této kapitole budu vénovat analyze
programu CrypTool, abych zjistil, které protokoly zde chybi a které by bylo uzite¢né imple-
mentovat. Budou zde zminény vybrané protokoly a divody, pro¢ je vhodné tyto protokoly
do programu CrypTool naimplementovat.

V dalsich kapitolach se budu vénovat uz jednotlivym kryptografickym protokoltim, kde
vysvétlim koncept téchto protokolidl, popisi navrh implementace protokolu do programu
CrypTool a jak jsem protokol implementoval. Budou zde popsany postupy, které budou
aplikovany, aby implementace téchto protokoli byla t¢inné demonstrovatelnd a pochopi-
telnd pro vsechny.

Zavérem budou shrnuty vsechny kapitoly a budou sumarizovany vysledky implementace
jednotlivych protokolti. Budou zde zhodnoceny cile této prace a bude popsana snaha dostat
tyto protokoly k tvircim CrypToolu.



Kapitola 2

CrypTool

Jak uz bylo naznaceno v tivodu, CrypTool je viukovy program, snazici se Sirokou vefejnost
seznamit se zadkladnimi, ale i pokrocilymi kryptografickymi systémy. CrypTool je opensource
program, coZ znamend, ze jeho Sifeni je dovoleno, a je dokonce podporovano samotnymi
tvirci. CrypTool je vyvijen od roku 1998 a mezitim se na tomto vyvoji podilely stovky pro-
gramatoru. Existuje soucasné nékolik pouzivanych verzi CrypToolu CrypTool 1.4.x, JCryp-
Tool, CrypTool online a CrypTool 2. CrypTool 1.4.x je zdkladni verze CrypToolu, napsana
v jazyce C++ pro operacni systém Windows, byla vyvijena od zacatku projektu a nyni
je v porovnani s CrypTool 2 ponékud zastarala. JCrypTool je specidlni verze CrypToolu,
ktera je napsana v jazyce Java, takze zakladnim rozdilem této verze od ostatnich je to, ze
umoznuje multiplatformnost. CrypTool online je verze, ktera je provozovana pres webovy
server, a tak je pristupnéjsi vSem uzivateltim, ktefi by si chtéli CrypTool vyzkouset. Tato
bakalaiska prace se ovSsem bude zabyvat verzi CrypTool 2. CrypTool 2 m4, na rozdil od
CrypTool 1, velmi interaktivni prostiedi a na néj je soustfedéna vétsina pozornosti vyvojart
CrypToolu.

CrypTool 2 je napsan v jazyce C#, proto je bohuzel spustitelny pouze v opera¢nim
systému Windows, kde jsou nainstalovany knihovny Nett. Pokud se budu v nasledujicim
textu zminovat o CrypToolu, bude tim myslena verze CrypTool 2, nebude-li feceno jinak.

[17]

2.1 Vyvoj CrypTool

Tento projekt je open-source, tudiz kazdy, kdo se chce podilet na vyvoji, se mtze pridat.
Musi se ale domluvit s tviirci programu CrypTool. Tvirci programu vitaji zajem ostatnich
programéatori pridat do jejich programu nové komponenty, ale nemohou ptidavat iplné vse
co kdo naprogramuje. Nez vypusti stabilni verzi, musi vSe naleZité otestovat a ovérit jeji
spravnost. Aby byla komunikace mezi vyvojari co nejprakti¢téjsi a mohli se takto zaroven
podilet na vyvoji nékolika verzi zaroven, je pouzivan systém sdileni verzi Apache Subversion.

[19]

2.2 Prace s programem CrypTool

Prace s programem CrypTool je velmi intuitivni. Koncept tohoto programu je takovy, Ze
uzivatel ma v pracovnim panelu Sirokou nabidku plugind, které pretahnutim mtze vlozit
do hlavniho okna a vyuzit tak jejich funkénost. Plugin je zdkladnim kamenem pro praci



v programu CrypTool. Prace vyvojait, ktefi chtéji prispét a rozsifit program CrypTool,
tak vétsinou spociva v tom, ze vytvareji nové pluginy.

2.3 Plugin

Kazdy plugin sice pracuje jinak, ale presto maji urcité stejné vlastnosti. Plugin si mizeme
predstavit jako krabicku, kterd ma urcité vstupy a vystupy. Kazdy vstup a vystup ma své
jméno a datovy typ. Pocet vstupt a vystupt zalezi na konkrétnim pluginu. Uzivatel si tedy
vlozi do hlavniho okna pluginy, se kterymi by rad pracoval a poté propoji jejich vstupy
a vystupy mezi sebou.

A7 si uzivatel posklada pluginy podle svého pfani, mize zmacknout tlac¢itko ”spus-
tit”v hornim panelu a podivat se, jaké hodnoty si pluginy mezi sebou posilaji. Pfi zméack-
nuti tlacitka ”spustit”se aktivuji ty pluginy, které nemaji zadné vstupy, poslou hodnoty ze
svych vystupt plugintim, na které jsou napojeny, a aktivuji je.

Pluginy mohou mit své nastaveni, které ovliviiuje jejich chovani a tak i jejich vystupy.
Napiiklad, plugin pro matematické operace ma v nastaveni, jakou matematickou operaci
ma pro své vstupy vykonavat, proto mize byt vystupem soucet jejich vstupt, rozdil vstupt
atd... Mimo nastaveni mohou mit pluginy své télo, do kterého se daji zapisovat data, které
maji tyto pluginy posilat, popr. do téla plugint se ulozi vstup, ktery tyto pluginy prijimaji.
[14]

Pri implementaci kryptografickych protokoli se budu snazit vyuzivat plugint, které uz
jsou v programu CrypTool implementovany, a to z toho divodu, abych nevytvarel nové
zbytecné véci. Funkénost téchto zabudovanych plugint nebudu detailnéji popisovat, proto,
aby i ctenar, ktery nemé zkusSenosti s timto programem, mohl pochopit jak jednotlivé mnou
implementované protokoly v CrypTool funguji, popisi zde pluginy, které budou zminovany
v dalsim textu. U téchto pluginti nebudu popisovat celou jejich funkénost, ale pouze dilezité
¢asti, které je nutno znat.

TextInput

Toto je zakladni pomocny plugin. Do tohoto pluginu je mozné zapisovat text, ktery se pri
spusténi hlavniho okna odesle ostatnim plugintim. Plugin nema zadny vstup, jen vystup
Text datového typu string.

TextOutput

Plugin slouzici pro uzivatele, aby ten zjistil, co se posila z vystupu néjakého pluginu. Ma
jeden vstup Input data datového typu Object. Na téle tohoto pluginu se zobrazuje to, co
mu bylo poslano na jeho vstup.

NumberInput

Plugin podobny pluginu TeztInput s tim rozdilem, Ze do téla tohoto pluginu je mozné
zapisovat pouze Cislice. Jeho vystupem Number Output se posila jeho obsah, tento vystup
je datového typu Biglnteger.



BooleanInput

Plugin pro posilani logickych hodnot. U tohoto pluginu se d& nastavit, jestli je jeho hodnota
false nebo true. Tato hodnota je i graficky ztvarnéna ikonkou zelené nebo ¢ervené zarovky.
Tato hodnota se poté odesila jeho jedinym vystupem Qutput datového typu Boolean.

BooleanOutput

Tento plugin slouzi pro znazornéni prijatych hodnot datové typu Boolean, kdy se podle
prijatych hodnot zméni ikonka tohoto pluginu na zelenou nebo cervenou zarovku. Tento
plugin ma pouze vstup Input datového typu Boolean.

PrimeGenerator

Plugin slouzici na generovani nahodnych prvocisel. Tento plugin nemé zadné vstupy a pouze
jeden vystup Biglnteger Output datového typu Biglnteger. V pluginu lze nastavit nejvyssi
prvocislo, které lze vygenerovat ¢i velikost generovaného prvocisla v poctech bitt.

NumberOperations

Plugin slouzici pro zakladni matematické operace. V nastaveni jde nastavit, jestli ma tento
plugin scitat, od¢itat, nésobit, délit ¢i vykondvat operaci modulo. Plugin mé dva dtlezité
vstupy z Input a y Input, datového typu Biglnteger. Do téchto vstupu patii ¢isla, ktera
budou pouzita v matematickych operacich. Vysledek téchto operaci se uklada do vstupu
Output datového typu Biglnteger.

StringOperations

Obdobny plugin jako NumberOperations, akorat tento plugin slouzi na provadéni operaci
s Tetézci. Dilezité vstupy tohoto pluginu jsou String One a String Two. Tento plugin lze
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katenaci Tetézci. Vysledek operaci se uklada na vystup Output String.

IncDec

Plugin s jednim vstupem Input datového typu Integer. Tento plugin slouzi na pripoc¢itavani
nebo od¢itani. V nastaveni lze nastavit, zda se bude pri¢itat ¢i odcitat, a o kolik. Upravené
¢islo se uklada na vystup Output, ktery je datového typu Integer.

StreamComparator

Plugin pro porovnavani dvou vstupi datového typu ICryptoolStream. Vstupy se jmenuji
Stream One a Stream Two. Plugin zjisti, jestli vstupy jsou stejné a vysledek ulozi jako
logickou hodnotu na vystup Comparator Achievement.

2.4 Navrhovani implementace

P7i navrhu bylo tieba vymyslet, jak co nejpodobnéji protokoly zabudovat do programu
CrypTool. Protoze pfi implementaci protokold lze pouze vytvaret nové pluginy, byl jsem



vazédn moznostmi, které pluginy skytaji. Upravovat program v jadie tohoto programu by
bylo velmi nepraktické, protoze tento kdd je velmi obsahly.

Dalsim faktem je to, ze tviirci CrypToolu nezndmjym vyvojaitim neumoznuji upravovat
jadro, nebot veskeré zmény v jadfe musi byt peclivé promysleny, protoze tyto zmény ovlivni
prilis mnoho lidi. Z tohoto didvodu bych tyto zmény nemohl nabidnout oficidlnim tvirctm,
coz je jednim z cilt této bakalarské prace.

Navrhovani protokolt je velmi slozitd ¢innost, je vzdy tieba vyfesit, ktery navrh je
nejjasnéjsi a pro uzivatele programu CrypTool tedy nejpochopitelnéjsi. Je zde treba dat si
pozor, aby pluginy nezapouzdrovaly pfilis§ mnoho procesii.

Zapouzdrenost procesd je pri vyvoji aplikaci chténd véc, protoze se snazime, aby se
uzivatel pro néj nedulezitymi informace mohl zaobira co nejméné. Je optiméalni, pokud jsou
vSechny nezbytné véci provedeny aplikaci. Zde je takova velkd mira abstrakce neuziteéna
z tohoto dtivodu, protoze pii implementaci pluginu neni dilezité, aby jeho pouziti bylo
jednoduché, ale aby si pfi praci s timto pluginem uzivatel uvédomil, jak tento protokol
vibec funguje.

2.5 Sablona

V programu CrypTool je mozné ulozit obsah hlavniho okna, ktery lze pozdéji nahrat zpatky.
Pluginy pro kryptografické protokoly maji specifické uziti pouze v samotném protokolu.
Poskladani plugini dohromady je pro uzivatele bez znalosti daného protokolu velmi slozité.
Proto vytvotrim pro kazdy protokol Sablonu, aby si uzivatel mohl nahrat do hlavniho okna
mnou slozené pluginy, a tak vidél, jak by mél dotyény protokol vypadat. Po nahrani sablony
si uzivatel muze udélat zmény, jaké chce, a pozorovat, jaké to mé disledky na funkcénost
protokolu.

2.6 Dokumentace

Pii pridavani novych plugini do programu CrypTool je nestaci pouze spravné naprogra-
movat. Uzivatelim musi byt jasné jak pracuji, aniz by si cetli zdrojovy kdd. Pro vsechny
pluginy je tfeba vytvorit podrobnou dokumentaci. Dokumentace musela byt napsana v an-
gli¢tiné.

Dokumentace se sklada z nékolika ¢asti, prvni ¢asti je seznameni uzivatele CrypToolu
s pluginem, v pripadé implementace pluginti kryptografickych protokolt patfilo do této
¢asti popis konceptu protokolu.

Dalsi ¢asti je uziti, zde je popsano jak plugin funguje a jak s nim maé uzivatel zachazet.
V této Casti se popisuji vstupy a vystupy pluginy. Také je zde objasnéno nastaveni plugint
a k ¢emu slouzi.

Kazdy spravna dokumentace k pluginu také musi odkazy na stranky, z kterych au-
tor vychézel pfi implementaci téchto plugini. Odkazy v dokumentaci plugind jsou shodné
s odkazy v citacich.

2.7 TIkony

Kazdému pluginu lze nastavit jeho ikona. Tato ikona nijak neovlivni béh plugint, slouzi
pouze k estetickym uceltim. Vytvareni vlastnich ikon je zbyte¢né, protoze lze vyuzit ikon,



které jsou k dispozici zdarma. Pro nalezeni téchto ikon jsem vyuzil tuto webovou stranku
http://www.iconfinder.com/free_icons


http://www.iconfinder.com/free_icons

Kapitola 3

Kryptografické protokoly

3.1 TUvod do kryptografickych protokolii

Kryptografické protokoly jsou zptusoby komunikace mezi dvéma a vice acastniky. Tyto pro-
tokoly se od ostatnich komunikac¢nich protokolii lisi tim, Ze tikolem tohoto typu protokolu je
zabranit vyzrazeni néjaké soukromé informace. Proto se kryptografické protokoly zpravidla
vyuzivaji mezi GCastniky, ktefi si navzajem nedivéruji.

Kryptografické protokoly se daji pouzit nejen v komunikaci pfes internet. Vyuziti kryp-
tografickych protokoli je velmi Siroké, spada sem vytvareni certifikati pravosti, anonymni
odesilani zprav, sifrované internetové komunikace a dalsi. [10]

3.2 Analyza programu CrypTool

Abych mohl implementovat do programu CrypTool néjaky protokol, musel jsem nejdiive
zanalyzovat, které protokoly uz do néj byly implementovany. Program CrypTool se sou-
stfedi prevazné na vytvareni kryptografickych systému, proto je zde implementovano jen
par protokolt. Tyto protokoly jsou Difle Herman Merkle key exchange, Smart Card pro-
tokol a Wep protokol. Mezi chybé&jicimi protokoly, které jesté nebyly v CrypTool nikym
implementovany, byly protokoly Dining Cryptographers, Coin Flipping a Zero Knowledge.
Tyto protokoly jsou dle mého nazoru pro implementaci vhodné.

Vybrat protokoly vhodné k implementaci nebylo jednoduché, bylo tieba si nastudovat
charakteristiky jednotlivych protokoli a urcit jestli je implementace v programu CrypTool
pro tento protokol mozna. Kryptografické protokoly mohou byt znacné abstraktni, takze
vymyslet spravnou formu implementace je nejednoduché. Proto jsem se snazil vybrat takové
protokoly, které nejsou prilis abstraktni a pracuje se tam s redliemi, které lze jednoduse
prezentovat pluginy.

Dalsi protokol, ktery jsem se rozhodl implementovat, je Yao s millionaire problem.
Tento protokol jsem si vybral z toho divodu, Ze je zajimavy a je snadno demonstrovatelny
v programu CrypTool. Navic pro tento protokol se vyuziva RSA kryptografického systému,
ktery je jiz v programu zabudovan. Mohu tak demonstrovat vyuziti stavajicich plugind pro
vytvareni novych véci.

Poslednim, patym protokolem, ktery jsem vybral pro implementace, je protokol Obli-
vious transfer 1-n. Tento protokol jsem vybral kvili tomu, Ze si samotni tvirci programu
CrypToolu pfali tento protokol do tohoto programu zabudovat. [2]
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Souhrn implemenetovanych protokolu je takovy:

e Dining Cryptographers

Coin Flipping

Zero Knowledge

Yao’s Millionaire Problem

Oblivous transfer
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Kapitola 4

Dining Cryptographers

4.1 TUvod

Kryptografové jdou do restaurace na veceri. Sednou si ke kulatému stolu, objednaji si jidlo
a povecefi. Po obédé k nim pristoupi cisnik a oznami jim, Ze obéd byl jiz za vSechny
zaplacen. Kryptografové respektuji pravo ostatnich na anonymitu, ale jsou zvédavi, jestli
za obéd zaplatil jeden z nich a nebo za obéd zaplatila asociace kryptografi. Jak to zjistit
fesi nasledujici protokol. Tento protokol se pouziva pro anonymni komunikaci mezi vice jak
dvéma ucastniky. []

4.2 Koncept

Tento protokol probiha ve dvou krocich.

V prvnim kole si kazdy kryptograf hodi tajné minci a zapamatuje si vysledek. Ho-
zené panné priradi logickou hodnotu true a hozenému orlovi logickou hodnotu false. Tuto
hodnotu poté posepta kolegovi kryptografovi po jeho levé strané. Tyto dvé hodnoty si
zapamatuje, protoze budou pouzity v nasledujicim kole.

V druhém kole kryptografové, ktefi neplatili, verejné ohlasi vysledek logické operace
XOR mezi témito dvéma hodnotami, které si uchovavaji. Pokud kryptograf platil, tak
misto logické operace XOR pouZije logickou operaci OR. Kdyz vsichni kryptografové znaji
vzniklé hodnoty od ostatnich kryptografl, tak mezi vSemi témito hodnotami pouziji znovu
logickou operaci XOR. Pokud bude vysledkem logickd hodnota true, znamena to, ze jeden
z kryptografii platil, jinak to znamend, Ze neplatil nikdo. [8]

Na 4.1 a 4.2 l1ze pozorovat jak vypadaji ruzné situace pri placeni.

4.3 Navrh implementace

Prvnim navrhem implementace tohoto protokolu bylo to, ze bude pouze jeden plugin, ktery
bude reprezentovat kazdého kryptografa a zadné dalsi pluginy vytvaret nebude potieba. Po
kratké ivaze jsem si uvédomil, Ze pokud by existoval pouze jeden plugin, vétsina procest
znazornujicich praci tohoto protokolu by byla prili§ zapouzdfena.

Druhym névrhem bylo, Ze pro predstavu ukézky hézeni minci jednotlivych kryptografa
by bylo velmi nazorné, kdyby se vytvoril plugin simulujici hod minci, ktery by se aZ teprve
napojil na jednotlivého kryptografa. Uzivatel by si tak mohl vyzkouset odebrat tento plugin
a dat tam pevné hodnoty, aby si tak ovéril, ze u tohoto protokolu nezalezi na hodnoté hozené
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Obrazek 4.1: Simulace neplaticich kryptografi
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Obrazek 4.2: Simulace jednoho platiciho kryptografa

mince, ale Ze tento princip ndhodnosti pouze umoznuje anonymitu tohoto protokolu, protoze
pri tomto faktoru ndhodnosti nemize nikdo ocekévat zadné konkrétni hodnoty, které by

odhalily, zda kryptograf platil nebo ne.

Ttetim navrhem bylo, Ze bude pouze plugin na hézeni minci a plugin znazornujici jed-
notlivého kryptografa. K pluginu kryptografa se pouze pfipoji plugin pro hézeni minci
a kryptografové se mezi sebou vhodné propoji a budou mit urcité vystupy, ze kterych
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by slo vy¢ist, jestli néktery z propojenych kryptografii zaplatil nebo ne. Tento navrh by
byl dostate¢né nazorny pro pochopeni tohoto protokolu, ale vytvafeni smycek v programu
CrypTool s sebou obnési komplikace, a to Ze je tfeba urcit zacatek smycky, tudiz jeden
kryptograf by byl odlisny od ostatnich kryptografli, coz by se zbytecné lisilo od konceptu
protokolu.

Nakonec jsem se rozhodl tento protokol implementovat tak, ze jsem vytvofil pluginy
celkem t¥i. TTeti protokol bude vyhodnocovat idaje od kryptografa a urci, zda jeden z nich
skutecné zaplatil.

4.4 Implementace

Byly vytvoreny dva pluginy souvisejici s protokolem a jeden protokol, ktery lze vyuzit i pro
jiné ucely(Flip coin plugin)

Flip coin plugin

Tento plugin se d& vyuzit i mimo tento protokol. Znazornuje jednotlivé hody minci. Na
zacatku demonstrace se spusti generator nahodnych ¢isel, ktery uréi hodnotu od nuly do
jedné. Jednicka znézoriiuje pannu a nula znézorniuje orla. Tento plugin nema zadné vstupy
a pouze jeden vystup Flip Coin. Tento vystup méa hodnotu datového typu boolean a zna-
zornuje ¢iselné vyjadieni hodu minci.

Dining cryptographer

Tento plugin modeluje jednotlivého veceficiho kryptografa. Tento plugin mé jeden atribut
Paid datového typu boolean. Tento atribut se da nastavit pred spusténim demonstrace
protokolu a indikuje, jestli tento konkrétni kryptograf platil nebo ne.

Plugin m4a dva vstupy, prvnim vstupem je FlipCoin a napojuje se na né&j Flip coin
plugin, tento vstup znézornuje konkrétniho kryptografa. Druhym vstupem je SharedSecret
a do toho vstupu prichazi sdilené tajemstvi od kryptografa po levici, ktery mu tak sdéluje
informaci o jeho hodu.

Na tento se vstup se také typicky vaze Flip Coin plugin. Pokud kryptografovi prijdou
hodnoty z obou dvou jeho vstupt, tak je zpracuje a vlozi je na sviij vystup Result. Tyto
hodnoty jsou zpracovany nasledovné: Pokud ma kryptograf v nastaveni, ze neplatil, provede
pouze logicky XOR obou vstupu. Pokud kryptograf zaplatil, pak se provede logicky OR.
Vsechny vstupy a vystupy maji datovy typ boolean.

Dining final

Toto je plugin, ktery kalkuluje koneény vysledek tohoto protokolu. Nemé zadné specialni
nastaveni a ma jeden vstup. Jeho vstup je datového typu boolean a mél by byt napojen na
vystupy jednotlivych kryptografi (plugin Dining cryptographer). Na tyto vstupy pouZije
logickou operaci OR a vysledek se ulozi na vystup Result. Vystup je také datového typu
boolean. Pokud je vysledek 0, znamena to, ze zadny kryptograf nezaplatil, pokud je vysledek
1, jeden z kryptografu platil.
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4.5 Sablona

Sablona vytvofena pro tento protokol se sklada ze t¥i plugint Flip coin, ze t¥i plugint Dining
cryptographer, jednoho pluginu Dining final a jednoho BooleanQutput. Plugin BooleanQOut-
put patii mezi zakladni nastroje programu CrypTool. Pluginy Flip coin jsou napojeny na
pluginy Dining cryptographer, a to prvnim vyvodem na svého kryptografa do vstupu Flip-
Coin a potom druhym vyvodem do vstupu kryptografa vpravo do jeho vstupu SharedSecret.
Vystupy kryptografi vedou vSechny do pluginu Dining final, jehoz vystup Result je vyve-
den do pluginu BooleanOutput. Po spusténi demonstrace 1ze vidét, podle hodnoty ulozené
v BooleanQutput, zda jeden z kryptograft zaplatil.
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Kapitola 5

Coin Flipping

5.1 Uvod

Tento protokol umozriuje komunikaci dvou znepratelenych stran, které si navzajem nedu-
véruji. Tyto dvé strany se dohaduji o néjakém problému a nemohou to vyresit kompromisem.
Zaroven mohou komunikovat pouze zasilanim zprav. Naptiklad to mohou byt dva rozvedeni
manzelé, ktefi se po telefonu nemohou dohodnout, komu bude po rozvodu patfit auto.

Proto se tyto dvé strany rozhodnou, ze sviij spor vyfesi hodem minci. Jedna strana hodi
minci, druhd tipuje, jestli byla hozena panna nebo orel. Pokud tipuje spravné, vyhrava, jinak
tuto stranu ¢ekd prohra. A zde je jadro problému, protoze kdyz tyto strany spolu komunikuji
pouze pomoci zasilani zprav, nema druhd strana jistotu, ze ta prvni strana poctivé odhali,
co si na minci hodila. Zde je tfeba pouzit Coin Flipping protokol, aby zadné strana nemohla
podvadét a doslo tak ke spravedlivému rozsouzeni. [9]

5.2 Koncept

Je mnoho variant tohoto protokolu, ja jsem si vybral pravé tuto, protoze mi pfisla jako
velmi nazornéd a vhodna k implementovani.

Jedna ze stran si hodi minci, podiva se na vysledek a ten zasifruje jednosmeérnou sifrovaci
funkci. Je dilezité, aby tato jednosmérna Sifrovaci funkce byla dostatecné slozita a hlavné
jeji vysledky byly nepredvidatelné. ZaSifrovany vysledek posle prvni strana druhé.

Druh3d strana potom tipuje vysledek hodu minci. Protoze nezna Sifrovaci funkci, nemtize
tedy predvidat, jaky tento vysledek je. Svij tip posle druhé strané a ta tento tip porovna
se skutecnosti. Pokud druhé strana tipovala spravné, vyhrava, pokud ne, tak prohrava.
Vysledek posle prvni strana druhé strané.

Druhé strana poté pozaduje po prvni strané, aby ji poslala jednosmérnou Sifrovaci
funkci, kterou zasifrovala vysledek hodu, aby si mohla ovéfit, ze prvni strana nepodva-
déla.

Proto je potteba, aby Sifrovaci funkce méla nepredvidatelné vysledky, aby prvni strana
nemohla podvadét. V opacném piipadé by si mohla vytvorit dvé Sifrovaci funkce, které by ji
vracely stejny vysledek, ale jedna by méla jako vstup hodnotu pro pannu a druha hodnotu
pro orla. A aZ podle tipu druhé strany, by se rozhodla, kterou z téchto funkci by druhé
strané poslala. Druhé strané by tedy pripadalo, Ze prvni strana nepodvadéla, protoze by
méla funkci, kterd by ji pokazdé vracela Sifrovany vysledek. Schéma tohoto protokolu jde
vidét na 5.1. Znacky A a B reprezentuji jednotlivé strany. ”V”je hodnota mince hozend

16



stranou A, ”T”je tip hodnoty hozené mince a ”{’je jednosmérnd Sifrovaci funkce. [3]

f(v)

A - B
A -«
A v, f R

Obrazek 5.1: Schéma coin flipping protokolu

5.3 Navrh implementace

Je tfeba spravné navrhnout, které pluginy by prezentovaly jednotlivé strany. Strany jsou
dvé a kazda ma znacné odlisné chovani, proto bude potieba pro kazdou stranu navrhnout
plugin zvlast, protoze ob& dvé strany budou mit rtizné vstupy a vystupy. Poditdm s tim,
ze, abych prezentoval hod minci a popf. tip jedné strany, bude vyuzit Flip coin plugin.
Tento plugin bude ale vyuzit pouze jako demonstrac¢ni Sablona, ke vstuptim jednotlivych
hod1 totiz bude mozné piipojit pevné hodnoty, aby si uzivatel mohl demonstrovat spravnost
protokolu pfi riznych hodnotach. Je mozné, ze bude nutno vytvorit plugin, ktery se postara
o spole¢nou komunikaci dvou stran, protoze tento protokol probiha ve vice kolech, a tak by
mohly vzniknout komplikace.

Tento navrh, vytvorit pluginy pro stranu A a pro stranu B, jsem nakonec zavrhl, protoze
nemuze byt plugin, ktery by reprezentoval veskeré chovani strany A, jelikoZ komunikace
mezi stranami A a B probiha ve vice kolech a vytvareni zpétnych smycek je v programu
CrypTool komplikované. Navic, pokud by existovaly pouze dva pluginy s velkym poctem
vstupu a vystupt, bylo by to pro uzivatele velmi nepfehledné. Dokonce jsem se rozhodl,
Ze implementovat specidlni plugin pro zacitek komunikace téchto dvou stran, kdy strana
A pouze hazi minci a B tipuje vysledek, jde nahradit uz hotovym pluginem Flip Coin.

Protokol jsem také kvili implementaci v CrypTool trochu upravil, protoze v CrypToolu
nelze elegantné implementovat posilani Sifrovaci funkce. Proto jsem se rozhodl, Ze k fetézci
0 nebo 1, znacici hodnotu hodu, pfipojim nédhodny fetézec, ktery bude slouzit jako klic.
Druh4 strana si proto nebude moci hod ovérit, dokud nedostane tento ndhodny fetézec.

Rozhodl jsem se, Ze vytvorim pluginy prezentujici stranu A pfi vytvoreni klice a jeho
spojeni s hodnotou hodu, a druhou fazi protokolu taktéz pro stranu A, kdy se urcuje, ktera
strana zvitézila.

5.4 Implementace

Implementovaly se dva nové pluginy (CoinFlippingl a CoinFlipping?2)
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CoinFlippingl

Vstupem tohoto pluginu je CoinFlip datového typu boolean. V nastaveni je parametr urcu-
jici kli¢. Tento kli¢ si mize uzivatel jakkoliv nastavit. Tento plugin vezme hodnotu hodu,
konvertuje ji na fetézec 0 nebo 1. Plugin provede konkatenaci tohoto fetézce s fetézcem
klice a vysledek ulozi na vystup HashInput. Ve vystupu Key je ulozena hodnota klice.

CoinFlipping2

Tento plugin reprezentuje druhou fazi protokolu pro stranu A. M4 t¥i vstupy: CoinFlipA
,CoinFlipB, oba datového typu boolean, a vstup Key. Vstup CoinFlipA reprezentuje hod-
notu, kterou si hodila strana A na zacatku protokolu a CoinFlipB reprezentuje hodnotu
mince, kterd byla zaslana strané A od strany B, znacici tip hodnoty mince. Vstup Key
prezentuje kli¢ pouzity v prvnim kroku.

Vystupy tohoto pluginu jsou Success, CoinResult a Key. Success, a HashFunctionEnable
jsou datového typu boolean a CoinResultje datového typu string. CoinResult je vysledek
hodu minci strany A, ktery je urcen k poslani strané B. Tato hodnota je v datovém typu
string, protoze tato hodnota se bude zfetézovat s klicem, pricemz zietézeny celek pouzije
strana B k ovéfeni pravosti. Success je hodnota znacici Gspésnost tipu strany B. Vistup Key
je hodnota klice pouzitého v prvnim kroku. Tato hodnota se sice neupravuje, ale presto se
nezménénd vklada a posila dal z tohoto pluginu. Je to sice zbytecéné, protoze bych mezikrok
pres tento plugin mohl vynechat, ale presto jsem se to rozhodl udélat timto zptisobem,
abych demonstroval, Ze strana B muze dostat kli¢ teprve, az bude strana A v druhé fazi
protokolu.

U tohoto pluginu lze nastavit, zda se strana A chova ¢estné nebo ne. Pokud je u pluginu
nastaveno necestné chovéni, tak strana A vzdy hlési, Zze strana B prohrala (hodnota ve
vystupu Success je vidy false), ignoruje svij skuteény hod (CoinFlipA) a oznamuje, Ze si
hodila opa¢ny hod, nez strana B tipuje (hodnota CoinResult je vidy opa¢né nez hodnota
CoinFlipB. Pokud se strana A chova Cestné, tak porovnava hodnoty vstupt CoinFlipA
a CoinFlipB a do vystupu Success, dava vysledek porovnani, jestli tedy strana B tipovala
spravné a vyhrava. Do vystupu CoinResult se uklada hodnota z vstupu CoinFlipA.

Nékteré naimplementované pluginy znazornujici jednosmérné funkce maji vstupy dato-
vého typu ICryp ToolStream, presto jsem zvolil typ vystupu jako datovy typ string. Nastavil
jsem to tak z toho dtivodu, zZe tyto dva datové typy jsou mezi sebou navzajem kompatibilni
a také proto, ze ICrypToolStream je zvlastni datovy typ, ktery slouzi predevsim k posi-
lani velkého mnozstvi znakt, nejcastéji ¢teného z néjakého souboru, ale tento plugin posila
pouze kratké, jednoznakové fetézce, takze by pouziti tohohle datového typu bylo zbytecné.

5.5 Sablona

Byla vytvofena Sablona, kterou si uzivatelé programu CrypTool mohou prohlédnout a de-
monstrovat si tak chod tohoto protokolu. Sablona obsahuje plugin CoinFlippingl reprezen-
tujici stranu A a jeji hod. Vystup BoolValue je vyveden do vstupu CoinFlip od pluginu
CoinFlippingl.

V tomto pluginu je jiz nastaven vychozi kli¢, ktery se da snadno upravit a jehoz hodnota
neni pro chod protokolu podstatna. Z pluginu je vystup ValuedKey vyveden do vstupu plu-
ginu znazoriujici jednosmérnou Sifrovaci funkci. K tomuto ucelu jsem pouzil plugin SHA.
Vystup Hashed value pluginu SHA byl pfipojen do vstupu Stream-One defaultniho plu-
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ginu StreamComparator. Druhy vystup Key pluginu CoinFlipping! je vyveden do pluginu
CoinFlipping2 a jeho vstupu Key.

Tipovani hodu minci, ktery provadi strana A, jsem taktéZ reprezentoval pluginem Flip-
Coin. Zde jsem ale vyuzil pouze vystup BoolValue, ktery jsem propojil se vstupem Coin-
FlipA pluginu CoinFlipping?2.

Plugin CoinFlipping2 prezentuje druhy krok strany A, kdy prijal tip od strany B a nyni
urcuje vysledek jejich sporu, pficemz strané B posila kli¢ k jednosmérné sifrovaci funkci.
Plugin je nastaven na Cestné chovani. Vystup Success je napojen na plugin BooleanQutput,
jehoz hodnota znézorniuje vysledek vyhlaseny stranou A. Vystup Key a FlippedCoinValue
jsou pripojeny na plugin StringOperation, ktery je nastaven na konkatenaci.

Vysledek konkatenace se posila z vystupu QutputString do pluginu druhého pluginu
SHA. Vystup HashedValue je zaveden do stejného pluginu StreamComparator jako prvni
plugin SHA, ale do vstupu Stream- Two. Vystup Comparator Achievement je propojen s plu-
ginem BooleanQutput. Tento plugin znizortnuje, zda strana A nepodvadéla.
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Kapitola 6

Zero-Knowledge

6.1 Uvod

Jsou dvé strany A a B, které si navzdjem nedivéfuji. Strana A prohlasuje, Ze zna néjaké
urcité tajemstvi nebo informaci, kterou by strana B rada védéla. Strana A proto pozaduje
po strané B, aby ji zaplatila a az poté ji toto tajemstvi preda. Protoze strana B strané
A nevéri, ze opravdu takové tajemstvi zna, proto po strané A vyzaduje, aby ji to tajemstvi
predvedla.

Strana A ovSem nechce toto tajemstvi strané B ptredat, dokud nedostane zaplaceno,
protoze kdyby strana B toto tajemstvi znala, neméla by uz divod proc¢ dat strané B penize.
A zde nastava problém, kterym se zabyva Zero-Knowledge protokol, jak pfesvédcit stranu
B, Ze strana A opravdu znd toto tajemstvi, aniz by strané B toto tajemstvi prozradila. [7]

6.2 Koncept

Zero-Knowledge protokol predpoklada, ze strana A zna néjakou informaci, ktera ji umoziiuje
vratit spravny vystup, pokazdé kdyz ji strana B posle néjaky vstup. Strana B proto posila
strané A rozdilné vstupy a ovéruje jeji vystupy, dokud strana A neposle Spatny vystup nebo
dokud strana B neusoudi, Ze strana A opravdu danou informaci zné.

Princip Zero-Knowledge protokolu lze ukazat na nasledujici situaci. Jsou dva lidé: Alice
a Bob. Alice prohlasuje, Ze zna tajné heslo, které odemyka kouzelné dvere v jeskyni, ktera
mé dvé chodby a ty chodby jsou zezadu propojeny pravé témito kouzelnymi dvefmi. Bob,
jak uz bylo naznaceno v uvodu protokolu, Alici nevéri, ze toto heslo znd, a proto pozada
Alici, aby mu znalost tohoto tajemstvi demonstrovala.

Dohodnou se, ze Alice ptujde do jedné ze dvou chodeb a Bob na ni pak zavola, ze které
chodby ma4 vyjit. Alice tedy napiiklad ptjde do prvni chodby a Bob na ni zavold, at vyjde
z druhé chodby. Pokud by Alice neznala tajné heslo, tak z druhé chodby vyjit nemize
a vySlo by tak najevo i Bobovi, ze Alice mu lZe. Pokud by ale Bob pozadoval po Alici, af
vyjde z prvni, tak by Alice mohla z této chodby vyjit, aniz by musela znat tajné heslo.
Proto je tfeba tento protokol nékolikrat opakovat, aby se pravdépodobnost této moznosti
vyrazné omezila. Proto tento protokol muze Bobovi pouze dokdzat, Ze Alice toto tajemstvi
nezn, ale nelze pomoci néj s naprostou jistotou uréit, ze toto tajemstvi Alice znd. [12]
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6.3 Navrh implementace

Zero-Knowledge protokol by byl nejlépe demonstrovatelny na odhalovani tajemstvi, kdy
strana A by znala jeden uréity Hammiltontv graf, strana B by znala cestu a poZzadovala
by po strané A, aby ji dokazala, ze vi, jak ten urc¢ity Hammiltoniv graf vypada. Bohuzel
tento navrh jsem zavrhl, protoze v programu CrypTool neexistuje zadna struktura, ktera
by reprezentovala Hammiltontuv graf.

Zajimavé by bylo prezentovat Zero-Knowledge protokol tak, ze by obé dvé strany vyu-
zivaly plugin néjaké Sifrovaci funkce. Strana A by pfijimala od strany B hodnoty, které by
méla vkladat do té urcité Sifrovaci funkce a pak by strané B posilala zpatky vysledky, které
by si strana B sama ovérila tim, ze by do té stejné sifrovaci funkce tyto hodnoty vlozila.

Tento navrh jsem zavrhl ze dvou divodi. Kdyby strana A danou funkci neznala, velmi
tézko by predstirala znalost tajemstvi néjakym nahodnym vysledkem, protoze by neznala
rozsah spravnych vysledki, takze Sance, ze by si spravné tipla hodnotu, kterou by poslala
zpatky B, byla témér nulova, proto by pri demonstraci tohoto protokolu nevynikla moznost
opakovaného testovani.

Druhym dévodem, pro¢ byl tento navrh mnou zavrzen, je skutec¢nost, ze tento protokol
predpoklada, ze strana A ma néjakou informaci, kterou strana B nevlastni, proto by bylo
nelogické, kdyby obé strany, A i B vlastnily stejnou Sifrovaci funkci, takhle by hlavni
myslenka tohoto protokolu nebyla jasna.

Nakonec jsem se rozhodl, ze pouziji navrh, ktery bude zaméren na opakované testovani
a d4 strané A mozZnost pridstirat znalost tajemstvi, a piesvédcit tak stranu B o tom, Ze dané
tajemstvi opravdu zné, pokud strana B nebude pozadovat dostate¢né mnozstvi testovani.
V tomto navrhu jsem vychézel hodné z konceptu, ktery jsem k tomuto protokolu popsal.
Strana B si mtze zvolit z kolika moznosti se bude vybirat spravny vysledek a kolik celkem
provede pokusti, aby si ovéfila, Ze strana A opravdu dané tajemstvi zna. Mezi témito pluginy
bude muset byt vytvorena zpétna vazba, aby tento protokol mohl byt proveden vicekrat,
podle nastaveného poctu pokust. Nebude zde tedy vytvoreno klasické schéma, kdy jdou
urcité vstupy k jednomu pluginu, ten je zpracuje a pak posle pluginy k dalsimu pluginu,
a tak je kazdy jednotlivy plugin aktivovan pouze jedenkrat.

V tomto navrhu se nebude fesit, jakym zptisobem strana A ziské spravny vysledek, ale
ptjde zde pouze nastavit, ze dané tajemstvi opravdu zna.

Strana B bude strané A posilat hodnoty z daného rozsahu mnoziny vysledku a bude
kontrolovat, zda bude strana A na tyto hodnoty spravné reagovat. Pokud bude mit strana A
nastaveno, ze dané tajemstvi zna, vzdy bude posilat, Zze ovéfeni probéhlo v poradku, pokud
bude mit nastaveno, ze dané tajemstvi nezna, potom bude mit moznost tipovat, které cislo
ji strana B posle, a pokud bude mit $tésti a tipované ¢islo se bude shodovat s ¢islem od
strany B, tak potom ovéfeni také probéhne kladné.

Pro objasnéni k popsanému konceptu protokolu podotykam, Ze poslanym ¢islem strana
B rika strané A, ze které chodby ma strana A vyjit. Strana A, pouze pokud mé stésti, Ze si
vygeneruje spravné ¢islo (tedy ze zaSla do spravné chodby) nebo zn4a tajemstvi na otevieni
pruchodu, tak maze vyjit z pozadované chodby a poslat strané B zpatky stejné Cislo.

Na tomto navrhu ptijde nézorné demonstrovat, jak moc se méni ispésnost strany A bla-
fovat, ze dané tajemstvi zna, podle poc¢tu pokust a rozsahu mnoziny vysledki.
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6.4 Implementace

Byly naimplementovany dva pluginy reprezentujici jednotlivou stranu A nebo stranu B.
Tyto pluginy jsou Zero Knowledge Checker a Zero Knowledge Checked.

Zero Knowledge Checker

Zero Knowledge Checker plugin reprezentuje stranu B. Tedy stranu, ktera nezna to urcité
tajemstvi a pozaduje po druhé strané A, aby ji ukdzala, Ze toto tajemstvi opravdu zna.
Tento plugin ma jeden vstup Input. Timto vstupem plugin pfijimé poslané vysledky od
strany A. Plugin ma dvé nastaveni. Prvni nastaveni AmmountOfAttempts znaci, kolik po-
kust chce strana B udélat, aby si ovérila, Ze strana A zné dané tajemstvi. Druhym parame-
trem tohoto pluginu AmmountOfOptions je rozsah mnoziny hodnot vysledkt. Tento plugin
se spousti tolikrat, kolik mé nastaveno pokust. Pokazdé nahodné vygeneruje hodnotu vétsi
nebo rovnu 0 ,a mensi, nez je nastaven rozsah moznych vysledki. Ke generovani nahodnych
¢isel je pouzita tiida BiglntegerHelper, ktera je soucasti knihoven vytvorenych specidlné pro
program CrypTool. Mensi nevyhodou pouziti této knihovny je, Ze nepracuje se standard-
nimi datovymi typy integer, ale pouziva specidlni datovy typ BigInteger. Vygenerované
nahodné ¢islo se poté odesle vystupem OutputRandom. Vystupem AmmountOfOption se
posilad pocet variant moznych vysledki. Pfi prvnim spusténi pluginu se nastavuje do vy-
stupu Success, ktery je datového typu Boolean, hodnota true. Plugin ovSem po kazdém
spusténi, aktivovanym doslou hodnotou na vstup Input, kontroluje doslou hodnotu, jestli
se shoduje s naposledy odeslanou hodnotou. Pokud budou tyto dvé hodnoty rozdilené,
znamen3 to, ze strana A dané tajemstvi nezna, a proto se nastavi hodnota vystupu Success
jako false.

Zero Knowledge Checked

Tento plugin reprezentuje stranu A, kterd zna urcité tajemstvi a snazi se to dokézat, nebo
dané tajemstvi nezna a snazi se presvédcit stranu B, Ze ho ve skute¢nosti ho zna. M4 dva
vstupy, Input a AmmountOfOptions. Oba dva tyto vstupy jsou datového typu Biglnteger
a to z toho dtivodu, Ze se zde pro generovani ndhodnych ¢isel vyuziva tiidy BigIntegerHelper.
Tento plugin mé nastaveni urcujici, jestli strana A opravdu znd dané tajemstvi. Pokud
strana A tajemstvi znd, tak vSechna Cisla, ktera ji dojdou ptes vstup Input posild nezménéna
pres vstup Output. Proto strana B vyhodnoti vSechny jeji vystupy jako spravné. Pokud ale
strana A dané tajemstvi neznd, tak si pouze vygeneruje ndhodné ¢islo od 0 do hodnoty
dané vstupem AmmountOfOptions, které udava pocet variant vysledkti. Pokud si strana
B vygeneruje stejné cislo jako to, které ji bylo poslano, pak si bude strana B myslet, Ze
tajemstvi opravdu zna.

6.5 Sablona

Vytvoril jsem Sablonu pro znazornéni tohoto protokolu. Hlavnim jadrem této Sablony jsou
dva pluginy Zero Knowledge Checked a Zero Knowledge Checker. Tyto dva pluginy repre-
zentuji jednotlivé strany A a B. Do pluginu Zero Knowledge Checker jsou zapojeny do
jeho vstupu Input dva pluginy a to Zero Knowledge Checked a Integer input. Toto zvlastni
zapojeni dvou plugini do jednoho vstupu je pouzito z divodu vytvoreni zpétné vazby mezi
pluginy Zero Knowledge Checker a Zero Knowledge Checked, kterd demonstruje opakované
ovéfovani, ze strana A opravdu tajemstvi zna.
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Kdyby byl plugin Integer input vynechan, tak by se zadny z ostatnich plugint neakti-
voval. Hodnota tohoto pluginu je irelevantni, plugin Zero Knowledge Checker pfi prvnim
aktivovani hodnotu vstupu Input nevyuziva.

Vystupy pluginu Zero Knowledge Checker, AmmountOfOptions a OutputRandom jsou
vyvedeny do vstupi pluginu Zero Knowledge Checked, AmmountOfOptions a Input. Vstu-
pem AmmountOfOptions je strana A informovana, kolik je moznych vysledki, coz ji tak
umoznuje predstirat znalost tajemstvi. Vstupem OutputRandom je demonstrovano posilani
pozadavki strany B pro stranu A, ktera, prezentovana Zero Knowledge Checked pluginem,
musi spravné poslat odpovéd svym vystupem Output. Po ukonéeni daného poc¢tu pokust
posila plugin Zero Knowledge Checked svym vystupem Success logickou hodnotu do pluginu
Boolean Output, které signalizuje, zda strana A dané tajemstvi zn4.

23



Kapitola 7

Yao Millionaire’s Problem

7.1 Uvod

Tento protokol se zabyva problémem dvou milionari. Tento probléme je nasledujici: Jsou
dva milionafi a chtéli by zjistit, ktery z nich dvou je bohatsi. Oba dva si navzajem nedtvéruji
a nechtéji tomu druhému miliond¥i prozradit, kolik penéz ve skutecnosti maji. A pfitom
neexistuje zadné tteti strana, které by oba dva milionafi divéfovali natolik, aby ji prozradili,
kolik maji penéz a ona je tak rozsoudila. Tento protokol nasledujici problém fesi, milionafi
se dozvédi, ktery z nich ma vice penéz a ani jednomu z nich nebude poskytnuta informace
o skutecné ¢astce. [1]

7.2 Koncept

Pro ¢innost tohoto protokolu se vyuziva asymetricky kryptograficky systém. Vygeneruji se
privatni a vefejné klice. Vefejny kli¢ dostanou obé dvé strany a privatni kli¢ dostane strana
A. Pro snadné vysvétleni konceptu budeme povazovat pocet penéz strany A za I, pocet
penéz strany B za J. Déle se milionafi musi dohodnout, jaké bude maximum, které jeden
z nich miize mit. Vétsinou se bere pocet penéz milionare v miliénech, protoze ¢im je mozné

N

krocich. [18]

Krok 1

Strana B si zvoli ndhodné N-bitové ¢islo, které nazveme x. (Strana A pozdéji bude pouzivat
N/2 bitové ¢islo, takze velikost tohoto ¢isla je dilezitd). Poté strana B vypocitd C. C je
zaSifrované ¢islo x kryptografickym algoritmem, kdy je pouzit verejny klic.

Krok 2
Strana B ¢islo C pouZije tak, Ze vypocita C - J + 1. Vysledek poté posle strané A

Krok 3

Strana A vygeneruje sérii ¢isel, Y1, Y2, Y3... az do zvoleného maxima penéz. Y1 je zde
rozsifrované ¢islo C - J + 1, které ji poslala strana B. Strana A pouZije pro rozsifrovani sviij
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soukromy kli¢. Y2 je rozsifrované ¢islo (C - J + 1) + 1, Y3 je rozsifrované ¢islo (C - J + 1)
+ 2...

Krok 4

Strana A vygeneruje ndhodné prvoéislo éislo p, které ma velikost N /2 bitii. A vypocita ¢isla
71, 72, 73... az do zvoleného maxima penéz. Z se vypocita jako Y modulo p.

Krok 5

Strana A nyni posle ¢islo P a vSechna ¢isla Z strané B.

Krok 6

Strana B prijme ¢isla Z a vybere si J-té ¢islo Z. Poté vypocita ¢islo G, kdy G je x modulo p.
Poté porovna G s J-tym ¢islem Z. Pokud je J-té Z rovné ¢islu Z, potom je strana A bohatsi
nez strana B, nebo ma stejny pocet penéz. Pokud se tato ¢isla nerovnaji, je strana A chudsi
nez strana B.

7.3 Navrh implementace

Tento protokol mé jasné kroky, které se musi provést, aby se bezpec¢né zjistilo, ktera strana
je bohatsi. V tomto protokolu jsou ctyfi dilezité parametry, které je tieba pred zacatkem
protokolu urcit. Témito parametry je pocet penéz obou milionaid, maximélni pocet penéz,
které muze milionadr mit a c¢islo N, které urcuje bitovou délku nahodné vygenerovanych
¢isel pouzitych v protokolu. Tyto parametry by se mély vkladat do plugint NumberInput,
vyvody z téchto plugint budou vyvedeny do vstupt dalSich pluginti, které tyto parametry
budou vyuzivat.

Vhodnym asymetrickym kryptografickym systém pro tento protokol je RSA. RSA je
spolehlivy asymetricky kryptograficky systém, jehoZ vyhodou je to, Ze je jiz v programu
CrypTool implementovéan. [5] Pro vyuziti RSA jsou v CrypTool dva pluginy, RSA a RSA
Key Generator, které oba dva vyuZiji pfi implementaci. RSA Key Generator bude pouZit
pro vygenerovani soukromych a vefejnych kli¢d.

V prvnim kroku je nutno vygenerovat ndhodné ¢islo, které by meélo N-bitovou délku,
tento plugin CrypTool obsahuje, je to plugin PrimeGenerator. Je ale tieba v pozdéjsSim
kroku vygenerovat dalsi ¢islo, které by mélo N / 2 bitovou délku a tak by pii pouziti
tohoto pluginu bylo tieba oddélené nastavovat N u prvniho generatoru a N / 2 u druhého
generatoru. Toto feSeni, kdy by uzivatel byl nucen nastavovat N a N / 2 zvlast u obou
generatori, mi prislo tézkopadné. Proto jsem se rozhodl, ze budu modifikovat tento plugin
a pridam mu vystup, ktery bude pfijimat bitovou délku vygenerovaného ¢isla. Diky tomu
bude moci uzivatel nastavit do jednoho pluginu N a to bude pouzito v obou generatorech.

V druhém kroku vyresim matematickou operaci C - J pomoci vychoziho pluginu Numbe-
rOperation, ktery umi provést vSechny zakladni matematické operace. Pro pfic¢teni 1 vyuziji
plugin IncDec. Zkombinovanim obou téchto plugint vyjde chté C - J + 1.

Pro provedeni tfetiho kroku budu muset vytvofit jiz samostatny plugin.

Ani ¢tvrty krok nelze nahradit vychozimi pluginy. Také zde nastava problém v tom, Ze
mezi pluginy je tfeba poslat sérii cisel, jejichz pocet neni pfedem dén. Tento problém je
mozno Fesit tim, Ze se tato série Cisel posle v kontejneru, a nebo postupné. Rozhodl jsem
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se, ze Cisla mezi témito dvéma pluginy budu posilat postupné z toho divodu, protoze bych
musel zapouzdiit RSA algoritmus primo do pluginy, takto pfi postupném posilani mohu
vyuzit jiz vytvofeného RSA pluginu. Také je to dle mého nazoru nazornéjsi pro uzivatele.

Paty krok bude taktéz soucasti druhého pluginu. Posilani je zde znazornéno vazbami
mezi pluginy.

Pro Sesty krok je rovnéz potfeba vytvorit samostatny plugin. Zde uz je praktic¢téjsi
posilat vSechna ¢isla v kontejneru a ne postupné, protoze se s ¢isly nemusi vykonavat zadna
operace, kterou by bylo mozné nahradit vychozim pluginem. Tento tfeti plugin bude také
ukazovat, jestli je prvni milionaf bohatsi nebo ne.

7.4 Implementace

Pro tento protokol jsem implementoval celkem ¢tyii pluginy, t¥i pluginy jsou spojené vy-
hradné s protokolem a jeden plugin miize mit vyuziti i jinde.

PrimeGeneratorWithInput

Tento plugin je podobny pluginu PrimeGenerator. Jeho rozdilem je to, Ze generuje éisla
pouze podle poctu biti, kdy se tento pocet bitl neurcuje v nastaveni pluginu, ale pouziva se
pro to vstup datového typu integer. Vystupem generatoru je ¢islo datového typu Biglnteger,
ktery obsahuje vygenerované nahodné cislo.

Yaol

Vstupy tohoto pluginu jsou C a MazxMoney. C zna¢i hodnotu poslanou strané A v druhém
kroku. MaxMoney je maximéalni hodnota penéz, kterou milionaf mtize mit. V tomto pluginu
je zapouzdren 3. krok. Podle maximalni hodnoty penéz se vygeneruje stejny pocet cisel,
prvnim ¢islem je C, dalsi ¢isla jsou vzdy o jedno vétsi. Plugin posila ¢isla postupné, aktivuje
svij vystup Y pro kazdé ¢islo.

Yao2

Tento plugin zapouzdiuje 4. a 5. krok. Jeho vstupy jsou Y, MaxMoney, p a I. Tento plugin
ocekava, ze mu bude poslano tolik ¢isel na jeho vstup Z, jaka je hodnota vstupu MazMoney.
Po prijeti vSech ocekavanych ¢isel pouzije plugin na tato ¢isla operaci modulo p, kde p je
hodnota vstupu p. Hodnota vstupu [ urc¢uje pocet penéz milionaie A. Podle tohoto ¢isla se
urcuje, kterym ¢islim bude pfipoctena jedna. Budou to ta ¢isla, jejichz poradové cislo je
stejné nebo vétsi nez I. Takto upravena cisla se ulozi do kontejneru, ktery poté bude poslan
vystupem Z.

Yao3

Plugin zapouzdfuje 6. krok. Vstupem Z je pfijiman kontejner ¢isel od strany A. Dalsimi
vstupy jsou J, z a p. V pluginu je vybrano z kontejneru J-té ¢islo a je porovnavano s ¢islem
x modulo p. Pokud jsou tato dvé ¢isla rovna, je tim zjisténo, ze strana B je bohatsi, pokud
jsou ¢isla rozdilnd, strana A ma vice penéz. Skutecnost, jestli je strana B bohatsi, vyjadiuje
vystup BlsRicher, ktery je datového typu boolean.
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7.5 Sablona

Byla vytvorena Sablona pro znazornéni tohoto protokolu. Tato Sablona se sklada z péti
plugint NumberInput. Dva pluginy jsou pro nastaveni hodnot bohatstvi dvou milionai,
jeden pro cislo N a pro ¢islo urcujici maximalni pocet penéz. Paty plugin je zde pouze
pomocny a uzivatel by nemél jeho hodnotu upravovat, protoze pak protokol nemusi spravné
fungovat. V tomto protokolu je nastavena hodnota 2.

Plugin s obsahem znéazornujici ¢islo N je zaveden do pluginu PrimeGenerator WithInput,
jehoz vystupem je ndhodné N-bitové ¢islo x a také do pluginu NumberOperation. Plugin
NumberOperation je nastaven na déleni a jeho druhym vstupem je jiz zminény paty plugin
s implicitné nastavenou hodnotou 2. Vystupem NumberOperation pluginu bude tedy ¢islo
N / 2. Cislo N / 2 je zavedeno do druhého pluginu PrimeGenerator, jehoz vystupem je ¢islo
p. Ndhodné vygenerované ¢islo z je vlozeno do RSA pluginu, nastaveného na zasifrovani.
Kli¢e pro tento plugin jsou vygenerovany pluginem RSA Key Generator.

Zasifrované x neboli ¢ je vlozeno do vyvodu pluginu, slouzicimu pro matematické ope-
race, NumberOperation. Druhym vstupem je NumberInput plugin, obsahujici pocet penéz
milionafe B. Plugin NumberOperation mé na svém vystupu rozdil téchto hodnot.

Vystup je zaveden do pluginu IncDec, ktery je nastaven na pri¢itani o hodnotu 1.

Tato hodnota je vlozena do vstupu C pluginu Yaol. Ostatnimi vstupy tohoto pluginu
jsou MaxMoney propojeny s pluginem NumberInput obsahujici hodnotu maximalniho pocétu
penéz. Vystup tohoto pluginu Y je zaveden do pluginu RSA, ktery je nyni nastaven na
desifrovani, klie jsou prevzaty ze stejného pluginu RSA Key Generator jako u predeslého
pluginu RSA.

Desifrovana zprava je pripojena na vstup pluginu Yao2, ktery ma také vstup MazMoney
spojeny se stejnym pluginem NumberInput. Yao2 mé také vstup p, do kterého je vkladana
hodnota p a vstup I, do kterého je vlozen z NumberInput poCet penéz milionare A. Vystup
Z je spojen se vstupem Z pluginu Yaos3.

Dalsimi vstupy Yao3 jsou p a z, do kterych jsou vlozeny stejnojmenné hodnoty. Ctvrtym
vstupem je J, do kterého je vkladana hodnota znacici pocet penéz milionafe B. Vyvod plu-
ginu BlsRicher je zaveden do pluginu BooleanOQutput, ktery udavazda je milionaf B bohatsi
nez milionar A.
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Kapitola 8

Oblivious Transfer

8.1 Uvod

Tento protokol fesi nasledujici problém. Jsou dvé strany A a B, strana A ma ur¢ity pocet
zprav a strana B chce dostat jednu urcitou zpravu, kterou mé strana A. Strana A ale nechce,
aby si strana B pfecetla vSechny jeji zpravy, pouze tu jednu, kterou chce. Strana B naopak
nechce, aby strana A zjistila, kterou z téch zprav si chce precist. Neexistuje zaroven zadna
tfeti strana, které by strana A chtéla poslat vSechny zpravy a strana B chtéla prozradit,
kterou zpravu chce. [15]

8.2 Koncept

Tento protokol jsem pretvoril z Oblivious transfer protokolu 1-2. Koncept je stejny, pouze
misto dvou zprav, je zprav n.
Krok 1

Strana A vlastni zpravy m0, m1, m2 .... Strana A vygeneruje kli¢e kryptografického sys-
tému RSA, N je vefejné modulo, e je vefejny exponent a d je soukromy exponent. Déale
strana A vygeneruje ndhodné zpravy z0, z1, 2 ..., zprav z je stejné jako skuteénych zprav
m, tyto zpravy x posle strané B.

Krok 2

Strana B vytvoii ¢islo b, které vyjadiuje index chténé zpravy (zac¢ina se od 0). Vygeneruje
¢islo k, které zasifruje pomoci RSA kryptosystémem a to pricte k ¢islu zy, vysledek v posle
strané A.

Krok 3

Strana A vypocita sérii moznych k tak, ze desifruje pomoci RSA kryptosystému za pouziti
svého soukromého klice v — x, pro kazdé z. Pomoci vzniklych k, kterych je stejny pocet
jako zprav, posle strané B vSechny takto upravené zpravy: n =m + k.

Krok 4

Strana B pouzije své k, aby si pfecetla zpravu, kterou pozadovala. [13]
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8.3 Navrh implementace

Vzhledem k tomu, Ze v protokolu je vyuzit RSA algoritmus, budu muset pouzit plugin pro
generovani RSA kli¢ch RSA Key Generator. Rozhodl jsem se, Ze za zpravy budu povazovat
¢isla a nikoliv znaky. Tento pfistup je dle mého nézoru nazornéjsi a vhodnéjsi na implemen-
taci, vzhledem k tomu, Ze v priibéhu protokolu jsou zpravy soucasti matematickych operaci.
Také jsem se rozhodl, Zze bude nazorné, pokud kazda zprava bude jeden IntegerInput plugin.
Uzivatel si tak vytvori tolik zprav, kolik bude chtit. Bude pouze muset nastavit, kolik téch
zprav je, aby prislusny plugin vSechny zpravy ocekaval. Pro generovani ndhodnych zprav
neni zadny jiz hotovy plugin, z toho diivodu pro to vytvoiim také samostatny plugin. Plugin
pro generovani zprav bude muset vygenerované zpravy posilat v kontejneru, protoze zprav
bude neurcity pocet.

Plugin reprezentujici prvni krok neni tfeba, pouze zde bude pouZzit mnou vytvoreny
generator ndhodnych ¢isel. Druhy krok jsem se rozhodl zapouzdrit do samostatného pluginu,
a tento plugin bude vyuzivat RSA kli¢e. Rozhodl jsem se do pluginu zapouzdfit RSA
algoritmus, protoze v tomto pfipadé dle mého nazoru nejde o piilis komplexni krok, kde by
uzivateli bylo skryto pfilis mnoho procest. U tietiho a ¢tvrtého kroku je nutno také vytvorit
specialni plugin, je to i z toho divodu, ze se zde manipuluje s vice, pfedem neznamymi pocty
Cisel, a tak je tfeba pouzit pro tato ¢isla kontejner a vychozi pluginy programu CrypTool
s kontejnery nepracuji.

8.4 Implementace

Pro tcely tohoto protokolu byly vytvoreny celkem ¢tyfi pluginy, z ¢ehoz jeden plugin lze
vyuzit i mimo protokol. Zbylé pluginy tizce souvisi s protokolem.

RandomMessageGenerator

Random message generator je plugin, ktery slouzi pro generovani ndhodnych zprav. Jeho
vstup AmmountOfMessage udava pocet zprav, které tento generator vygeneruje. Generator
lze nastavit, aby generoval zpravy pouze do urcité maximalni hodnoty. Jednotliva zprava
je datového typu Biglnteger. Tyto zpravy se ukladaji do kontejneru List, ktery se potom
posila z vystupu Messagess.

ObliviousTransferl

Tento plugin prezentuje druhy krok protokolu vykonavany stranou B. Jeho vstupy jsou z,
b, e a N. Vstup z pfijima jako vstup ndhodné vygenerované zpravy stranou A, ulozené
v kontejneru List. Vstup b znadi index zpravy, kterou by strana B rada dostala. Zbylé
vstupy jsou pro klice RSA kryptosystému. RSA sifrujici algoritmus je zabudovan piimo
v pluginu.

Plugin také vygeneruje ndhodné cislo k, jehoz maximalni hodnota je omezena nastave-
nim.

Plugin z dodanych vstupt vypocitava hodnotu v. Tato hodnota se vypocitd pomoci
rovnice v = (zp + k¢ ) mod N. Hodnota v se poté ukldda na stejnojmenny vystup v. Na
vystup k se ulozi hodnota k.
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ObliviousTransfer2

Tento plugin prezentuje tfeti krok protokolu vykonavany stranou A. Tento plugin mé 6
vstupd. Vstup message ocekdva hodnotu zpravy. Tento plugin se aktivuje vicekrat, a to
podle poétu zprav. Plugin nejprve ¢eké, dokud mu nedojdou vSechny zpravy, a az poté
s nimi pracuje. Pomoci hodnoty vstupu count se zjisti, kolik je celkem zprav a na kolik
zprav ma tedy plugin cekat. Dal§imi vstupy je x s kontejnerem ndhodnych zprav, v s hod-
notou z druhého kroku od strany B, e a N se soukromymi kli¢i pro RSA kryptosystém.
Plugin vypocte sérii moznych k tak, Ze k; = (v — 2;)? mod N. Z téchto hodnot k je pouze
jedind shodnd s hodnotou k, kterou vygenerovala strana B. Proto strana A vytvofl sérii
zasifrovanych zprav n, kdy n; = n; + k;. Zasifrované zpravy se ukladaji do kontejneru List
a pak se hromadné odesilaji vystupem cryptedMessages.

ObliviousTransfer3

Plugin prezentuje zavérecny 4. krok protokolu vykonévany stranou B. Jeho vstupy jsou b,
hodnota chténého indexu zpravy, k¥ ndhodné vygenerovana hodnota v 2. kroku a crypted-
Messages s kontejnerem zasifrovanych zprav. Plugin ziskd chténou zpravu tak, ze vypocte
my — k. Tato zprava se poté ulozi na vystup message.

8.5 Sablona

Sablona demonstrujici protokol vypada nésledovné: byly vytvofeny dva pluginy IntegerIn-
put, jeden udavajici pocet zprav a druhy udéavajici hodnotu b, tedy indexu chténé zpravy.
Hodnota poctu zprav byla nastavena jako 2 a ¢islo b jako 1. Plugin s hodnotou udéava-
jici pocet zprav je napojen na mnou vytvofeny plugin RandomMessageGenerator, do jeho
vstupu AmmountOfMessage. Hodnota toho vstupu bude udéavat pocet ndhodné vygenero-
vanych zprav.

Pro generovani soukromych a vefejnych kli¢t jsem do Sablony pfidal plugin RSA Key
Generator.

Plugin IntegerInput s hodnotou b je pfipojen na pluginy ObliviousTransferl a Obli-
vious Transferd do stejnojmennych vstupi b. Plugin Oblivious Transfer! méa v dalsich jeho
vstupech N a e zapojené vefejné kli¢e od pluginu RSA Key Generator. V poslednim vstupu
z je mu posilan kontejner nahodné generovanych zprav z pluginu RandomMessageGenera-
tor.

Vystup v pluginu ObliviousTransfer! v je napojen do stejnojmenného vstupu pluginu
Oblivious Transfer2. Tento plugin mé ve vstupech N a d napojeny soukromé klice z pluginu
RSA Key Generator. Plugin IntegerInput s hodnotou o poctu zprav je ptripojen ke vstupu
pluginu Oblivious Transfer2 do vstupu count. V tomto pripadé jsou do vstupu message
zapojeny dva pluginy IntegerInput znazornujici samotné zpravy. Do vstupu z tohoto pluginu
je zde také zaveden vyvod z pluginu RandomMessageGenerator.

Vystup cryptedMessages pluginu Oblivioust Transfer2 posila kontejner zprav do stejno-
jmenného vstupu pluginu Oblivioust Transfer3. Dalsi jeho vstup k je spojen se stejnojmen-
nym vystupem pluginu Oblivious Transfer1. Do vstupu b je zavedena hodnota indexu chténé
zpravy. Tento plugin desifruje chténou zpravu a jeji hodnotu ulozi na vystupu message. Ten
je pro demonstraci propojen s pluginem TextOutput, aby po spusténi této Sablony bylo
vidét, kterd zprava byla dorucena.
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Kapitola 9
Zaver

Tato prace se zabyva programem CrypTool. Ctenaii byli s timto programem podrobné
seznameni. Bylo jim vysvétleno, co je to program CrypTool, v ¢em je tento program uzite¢ny
a jak se lze pfipojit k jeho vyvoji.

Bylo zde objasnéno, jak se s programem CrypTool pracuje a ¢eho se musi vyvojaii
vyvarovat, pokud se snazi implementovat nové komponenty do tohoto programu.

Program CrypTool byl analyzovan a bylo zjisténo, které pluginy tomuto programu
chybi a bylo by vhodné je implementovat. Bylo rozhodnuto, %e mezi protokoly hodici se
k implementaci do programu CrypTool jsou Dining Cryptographers, Coin Flipping, Zero-
Knowledge, Yao s Millionaire Problem a Oblivious Transfer.

Cil této prace, to jest snazit se zvysit povédomi o kryptografickych protokolech, byl
splnén. VSech pét protokolil bylo implementovano a pfipraveno pro pouziti. Témito proto-
koly se prace podrobné zabyvala, uvedla ¢tenafe do problematiky a byl v ni popsan jejich
koncept. Je zde zaroven nastinéno, jak probihala jejich implementace a jaké divody vedly
k tomu, pro¢ byla implementace provedena zrovna tim danym zpusobem. K implementaci
kazdého protokolu byly dopracovany nezbytné prvky, které jsou dtlezité pro plné pochopeni
doty¢nych protokoli.

Témito prvky jsou Sablona a dokumentace. Sablony zahrnuji sestavené komponenty
protokolt s vysvétlivkami, které objasnuji, jak spadaji jednotlivé komponenty do doty¢ného
protokolu.

Dokumentace byla vytvofena pro kazdou komponentu daného protokolu. V dokumentaci
je popsano, jak se s jednotlivymi komponentami pracuje. Dokumentace také obsahuje tivod
do problematiky protokolu.

Podafrilo se navazat spojeni s tvirci programu CrypTool a nabidnout jim nové pluginy
a Sablony s kryptografickymi protokoly. Tento cil byl tedy rovnéz splnén. Byl ziskan piistup
do repositart programu CrypTool. Implementované protokoly jsou zkoumény a testovany
vyvojaii programu CrypTool. Pravdépodobné tyto protokoly budou v nové stabilni verzi.
Diky tomu se tato prace dostane ke vSem zajemcim o kryptografii a rozsifi se védomi
o kryptografickych protokolech.

I kdyby tyto protokoly nakonec ve stabilni verzi zpfistupnény nebyly, nalezne tato prace
vyuziti v tstavu inteligentnich systému, kde poslouzi k snadnéjsi vyuce kryptografickych
protokolti.
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Priloha A

Obsah CD

’ Cesta Popis ‘

/cryptool/ Zdrojové soubory programu CrypTool s kryptografickjymi
protokoly

/protocols/ | Zdrojové soubory plugint jednotlivych kryptografickych
protokolt a Sablony

/tex/ Zdrojové texty této prace

/projekt.pdf | PDF soubor s touto praci

/manual.pdf | Manul pro vyvojare CrypTool, je zde popsano jak CrypTool
prelozit a spustit
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Priloha B

Screenshoty programu

(OO i S e

CrypTool 2.0 (Developer Build) - Startcenter

CrypTool

o] )

Home | Edit  Crypto tutorial

- ~
ﬁlﬂe\u" *70pen ~ | = -

3. Diffie-Hellmann-M... % ‘

Startcenter XW

S -

File () Exscute

View &

Davout -

ry

Startcenter Connect  Seftings  Help

Extras =

5|

CRYPtOOL 2

Welcome to CrypTool 2. There are two ways for a quick start: Click on the wizard button in the section "Main Functions” to get a guided tour, or load one of the pre-defined workflows in the section “Templates” which demonstrate the program

functionality in cryptographic scenarios.

1 Main Functions.

E H Templates

EYNews

Use the wizard to easily try some CrypTool 2 features.

@A?t Create a new workspace with the graphical editor.

Connect to the distributed computing platform.

o | Ticket #647 (WorkspaceManager Popup abgeschnitten) created
4 [ Templates D [} Changeset [4775]: updated MDS collider template
I Cryptanalysis
I Cryptography |) Changeset [4774]: reworked the Cassar_ExhaustiveKeySearch templa
BT P e s i e

_|Recently Opened Files

a Diffie Hellmann Merkle

4@, coinfip

[Tl Shew this welcome screen at startup.

Obrézek B.1: Startcentrum
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Obrézek B.2: Cista pracovni plocha

Cryptographer & Cryptagrapher C

Haz some

Cryptohrapher paid?

Obréazek B.3: Sablona Dining Cryptographers
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Step i Step 2
Sending crypted value of Sending guessed valie

flipped cain o fii 1 coin

o

step 4
Checking Alice hanesty

o

E
=

Obréazek B.4: Sablona Coin Flipping

Probability for Alice to Does Alice know the
cheat secret?

Obrazek B.5: Sablona Zero-Knowledge
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Obréazek B.6: Sablona Yao s Millionaire problem

Ammount of messages

-

Obrazek B.7: Sablona Oblivious Transfer
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