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Abstrakt

Tato bakaléska prace analyzuje problematiku beapmsti IS/IT v redlném proisdi
stredre velké ¢eské firmy a navrhujgeSeni této problematiky a jeho praktickou
implementaci. Vzhledem k rozsahu problematiky bémpsti je prace sougdina na

bezpeénostni politiku firmy.

Abstract

The presented bachelor's thesis analyses problén&/I® security in the factual
environment of a middle-sized Czech company andestg a solution to these problems
and its practical implementation. Taking into aatiothe scope of security issues, the
thesis is focused on the company security policy.

Kli ¢ova slova

bezpénost, bezp&ostni politika, bezpmostni smirnice, bezpénost dat,

bezp&nostni normy, management bezpeasti, zalohovani dat

Key words

security, security policy, security guidelines, alatecurity, security standards,
security management, data backup



Bibliograficka citace

KULIS, O. Navrh bezpénostni politiky IS/IT podnikiBrno: Vysoké deni technické
v Brng, Fakulta podnikatelska, 2008. 62 s. Vedouci bagképrace Ing. Viktor Ondrak,
Ph.D.



Prohlaseni autora o givodnosti prace

Prohlasuji, Ze jsem ipdloZenou bakatékou praci zpracoval samostata pod
vedenim svého vedouciho bakaké prace. ProhlaSuji, Ze citace pouzitych pranjen

aplna a pislusné prameny uvadim v literétu

V Brng, dne 26. k¥tna 2008 e



Podékovani

Rad bych pogkoval vedoucimu mé bakatké prace Ing. Viktoru Ondrakovi, Ph.D.
za vsticny pristup, uziténé rady a odbornou pomoti ppracovani bakataké prace.



Obsah

1 UVOD A CIL PRACE .....coiiiieiii ittt 11
1.1 UVOU.u ittt mmmne ettt b et nananss s s enes 11
1.2 Gl PIACE ..ccii it e e e e 12

2 ANALYZA SOU CASNEHO STAVU .....cooviiiiririieieieieieisieses s 13
2.1 INfOrmMAace O fIFMB..ccooiiiiiiee e e e 13
2.2 Organizani struktura firmMy........cccoooiiiiii e 13
2.3 PGIACOVA St..eveviiiiiiiiiiie e 14

2.3.1 MIStNi STLAN oo e e e e e e e e e e e eeeaaaaees 14
2.3.2 BezdratoVABMLAN ... 15
2.3.3  Virtualni privatni SIVPN ..o 15
2.3 4 FIreWall ......eiiiiiieeee e 16
2.4 Hardware Ve fiff........cooiiiiiiiiiiiee e 16
241 SBIVEIY it 16
2.4.2 KIlientske StaniCe .........ccooeiiiiiiiiiiiiiieeeee e 17.
2.4.3 Notebooky a mobilni BaENi.............eeeeiiiiiiiiiieieiiiiiiie e e 17
2.5 SOMWAre VO fIMMBL.....eeeiiiii e e e eaaeees 18
2.5.1 Operani SYSIEMY ... .ccooiiiiie e eerre e e e e e e e e 18
2.5.2  APIKENT SOMWAIE ......ciieii i e e e e e 18
2.5.3 Antivirové a antispamouM@Seni...........cccoeeeiiiiiiiiiiiiiiiee e 19
2.6  Typy zpracOVAVANYCh dat..........ccuuvtcemmemeieiiiiiieieeeee e e e e e e e e e e e e e e s e ssennees 19
2.7 ZBIONOVANT ...ttt bttt a e e 21
2.8 FYZICKE ZabEZBENI ......cce oo e 22
2.9 Powdomi zandstnan@ 0 bezpe&nosti........ccccceevveeeeiiiiiiiiieeei e 23
2.10 Sodasna bezpg@ostni POILIKA .......cevviieiieeeee e 24

3  TEORETICKA VYCHODISKA ..ottt eseenenens 25

3.1 Zakladni pojmy potacove bezpEnosti..........ccooeiviiiiiiiiiiiiiiiieee e 25
3.1.1  INfOrm@&Ni SYStEM...ccciiiiiiieiee e 25
.12 AKLIVA...etiiiieeiiiiieieee e ae e 25
3.1.3  HIOZDA. .. eiiiiiiiiiiiiiiiee et 26



314 ZraniteINOST ... e e s 26

TN R U] o) =Y [o] o Y=o [ 27
3.1.8  ULBNTK. .ottt 28
.17 RIZIKO . coieii i 30
3.1.8 BezZP&NOSINI CIlE ..ocee e e e e e 30
3.1.9 Bezp&nostni fUNKCE ..........uuviiiiiiiiiiiiiieeee e 31
3.1.10 Bezp&nostni MEeChaniSMY ............uuuuuuuiiees e e e e e e e eeeaaeeeens 31
3.2 Bezpenostni POlItIKaA..........ccooviiiiiiiee e 32
3.2.1 Coje to bezgaostni politika...........cccceeeeeeiiiiiiiiiieceee e, 32
3.2.2 NAalezitosti bezgaostni POIItIKY.........uuuvreiiiiiiiiieeeeee s eeeeeaeeeens 33
3.2.3  REVIZE .ottt 34
3.3 Personalni zaji&ti Dezp&noSti..........cccvvvviiiiiiiiiiiie e 34
3.4 ANAIYZA FIZIK ...t e e e e e e e e e e e e e 35
3.4.1  Identifikace aktiV ..........ccooiiiiiiiiieiieeii e 35.
3.4.2 Identifikace hrozeb ... 36
3.4.3 Vlastni analyza riziK ..............oeuvmeeemmreeieiieee e 36
3.4.4 Navrzeni vhodné OChrany .........ccccceeeeeeiiiiiiiieieiieeeeeeeeeiieee 37
3.5 Havarijni PIANY ....cooo i 37
3.6 ZAIONOVANT ...ttt 38
3.7 NOIMY @ ZAKONY .....ccciiiiiiiieeeeeer e e e e e e e e e e e e eeeeeeees 40
3.7.1 Norma ISO/IEC 13335 ...ttt 40
3.7.2 Norma ISO/IEC 17779:2005 ..........coet e e eeeeeriiineeeeeeaiiineeeenenns 41
3.7.3 Norma ISO/IEC 27001:2005 .........c...rommmmmeeeeeeeeeeannnnneeeeeesennenns 42
I A I =Yo 1151 =V 117 O TP 42
NAVRH RESENI .....cooiiiiiiiiieieieeieeiee e
4.1 Bezpeénostni cil a strategie firmy............oooii e 44
4.2 Organizani struktura bez@®osti IS/IT ........ooovvvvviiccii e, 45
4.3 Fyzickd bezpmost a bezp@ost proSedi.........vveeeeeeiiiiiiiieen 47
4.4 Klasifikace a ochrana uloZenych dat .........ccccoooeeiiiiiiiiiiiiiiiieeee e 48
4.5 Ochrana logickéhaistupu kK dalm ..........ooevviiiiiiiiiiiieeeeee 50
4.6 Ochrana datipnasenych otatovou Siti.........cccceeeeeiiivviieeiiiiiiiimmmee. 51
4.7 Ochrana datipd ZNEENIM ......cooeeiiiiiiiiice e e e e e e 51



4.8 Personalni DEZEIBOST........c..uuuiiiiiiiiiiiiiiieee e e e e e e e e e e e e e e e 53

4.9 Ekonomické zhodnoCeni NAVINU.......c.o.ieeeeee ettt 55
B ZAV R R oo 57
LITERATURA ..ot s e e e et e e e e e e e e e eee e e e e aeaeeesaereanaareeeenneeens 58
SEZNAM OBRAZK U A TABULEK ... .ooe oottt 61
SEZNAM PRILOH. ... ettt 62

10



1 Uvod a cil prace

1.1 Uvod

Informaéni technologie dnes pronikaji i na mista, kde bychs) je ged par lety
nedovedli vibec gedstavit. Jedna se o dlouhodoby trend. déwme vSech organizacich
od statni spravy az po privatni sektor se zprac@vafistajici mnozstvi dat. Vlastnit
spravnou informaci ve spravnyas niZze znamenat zgaou konkuretni vyhodu a
stejre tak miZe nespravné zachazeni s informaci mit devastuyjidiy pro organizaci.

S rostoucim vyznamem inforg@ch technologii pro zpracovani dat roste i
mnoZstvi a profesionalita Utbkna rE. Informace povazujeme za aktiva a je v zajmu
kazdé organizace si sva aktiva chranit. NaruSefornmecnich systéma obchodnich
spole&nosti, finagnich instituci, instituci statni sprdvy a dalSictgamizaci niZe
znamenat ochromeni chodiclito organizaci. Proto je febné zavést uita pravidla,
ktera jas® popisuji co je pedmétem ochrany, co je pibné pro ochranu dlht a
v neposlednifact také odpowdnosti a kontrolu. Tato pravidla a zasadgdstavuji
z&klad pro zajigni informani bezpeénosti a nazyvaji se informai bezpénostni
politika. Oblast zabezgeni IT je tak obsahla, Ze jsem sié f@Seni bakaidké prace

omezil pra¥ na bezpénostni politiku a jeji organizai zajiSéni.

V prvni ¢asti prace analyzuji seéastny stav informaich technologii v konkrétni
firm¢. Z divodu citlivosti zde uvéaghych Udaj si tato firma nefeje byt jmenovana a
bude uvadna pod nazvem XYZ s.r.o.

V druhé ¢asti se zabyvam teoretickymi vychodisky a aktualrdstavem wdéni
v oblasti informani bezpénosti.

Treti ¢ast sestavad z navrhieSeni sotasného stavu. Je zde uveden navrh na

bezpé&nostni cil a strategii firmy a organtzd zajiSeni bezpénosti ve firne.
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1.2 Cil prace

Cilem mé prace je na zakkdrovedené analyzy odhalit problémova mista
dosavadni bezpaostni politiky konkrétni firmy a poté vznést naurh bezpénostni
cil, strategii a organizai zajiSéni bezpénosti ve firn€. SowastiteSeni je navrh na
vytvoieni bezpé&nostnich srrnic pro oblasti fyzické bezprosti a bezpmosti
prostedi, klasifikace a ochrany uloZenych dat, ochrasgického pistupu k daim,
ochrany dat fenaSenych pidtatovou siti, ochrany datied znEenim a personalni

bezpeénosti.
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2 Analyza sowasneho stavu

2.1 Informace o firmé

Firma, ve které jsem bakatkou praci zpracovaval, si nepe byt jmenovana
z davodu citlivosti zde uvathych Gdaj. V praci bude tato firma uvéda pod nazvem
XYZ s.r.o.. Neuvedeni nazvu firmy nebude mit Zadtiy na feSeni problematiky

bezpénosti.

Firma XYZ s.r.o. se zabyva obchodfihnosti v oblasti stavebnich hmot a barev
v Ceské republice od roku 1994. Viastnikem je rakouspéle&nost, kterd v ni méa
100% podil a je sauasti nadnarodniho koncernu. Obchodni vysledek wigotivalého
rastu spolénosti v piméru o0 15% raén¢ za obdobi od roku 1997 do 2007 poukazuje na
rostouci podil na trhu a rostouci zajem o vyrobggl&nosti. Trzni podil n&eském
trhu predstavuje fiblizné 7%.

Centrala a usedni sklad jsou umigty na okraji niésta Brna. Druhy sklad firmy je
umisgn v Praze. V Bré je sousted&no klicové paitacové vybaveni a data. Prakticky
denrg prichazi vSichni zarstnanci spolénosti do styku s inform&imi technologiemi.
K firemnim datm pristupuji bul’ vzdaler’ nebo v mist pracovist.

Firma nema zadného &enéného pracovnika pro informiai technologie a jejich
provoz je zaji&n externi firmou na bazi outsourcingu. Pfedhikem mezi spravcem

IT a firmou jsou vedouci finamiho oddleni a jednatel.

2.2 Organizaéni struktura firmy

Organiz&ni struktura firmy je funkcionalni, jejimz hlavnianakem je logické
seskupovani funkciinnosti). Vyhody této struktury jsou jednoduchagiecializace a

efektivni ctlba préce.

Firma ma 6ftidicich pracovnik a nej¢tSi podil na p&tu zangstnané tvori
obchodr techniti poradci. Celkovy peet stalych zagstnand je 40 a totocislo se

neustale zvySuje sistem spolénosti.
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Obrazek 1: Organiz&ni struktura firmy

2.3 Poitaéova st’

Firemni sf v ramci centralni budovy je realizovana jako konalge mistni LAN a
WLAN. Do si& jsou gipojeny servery a pracovni stanice urrigtv kanceléich a dale
se do ni fipojuji obchod® techniti poradci se svymi notebookygs bezdratovou tsi
V prazském skladu je umésia jedna klientska stanice se vzdalenyistppem do
informaniho systémuies zabezp®enou VPN. Firma jeifpojena do sitinternet pes
ADSL modem.

2.3.1 Mistni sit’ LAN

Pripojeni komunikujicich u#l v LAN je realizovano h&zdicovou topologii. Toto
zapojeni ma tu vyhodu, Zdipselhani jedné stanic@ kabelu mohou ostatni stanice
vysilat a pijimat i nadale. V budavje implementovana lokélnitstypu Ethernet verze
Fast Ethernet, 100Base-TX #&posovou rychlosti 100Mb/s. Kabeldz pouzita
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v Ethernetové siti je nestima kroucena dvoulinka UTP Catbe s PVC pi&st
zakortena konektory RJ-45. Kabelové rozvody vedené zeesgrny po budo¥ jsou
umisgny v listdch a jsou provedeny spréveo se tge dodrzovani polosma ohybu

v rozich a tahoveého zatizeni. Zasuvky pipgeni do LAN jsou rozmishy ve vSech
kanceldich a zasedacich mistnostech a jejichcepov jednotlivych mistnostech
pievysSuje poet pevi pripojenych pracovnich stanic, aby bylo moZniggit dalSi
zarizeni jako napiklad notebooky nebo tkvé tiskarny. Aktivni prvky sét jsou
umisgény do 19" palcové RACK gkn¢ a jsou to switche od vyrobce 3Com a router

Cisco zapojenyied modemem.

2.3.2 Bezdratova st” WLAN

Bezdratové ppojeni je realizovano ips Wi-Fi access point, ktery signalem
pokryva hlavni halu centraly, zasedaci mistnoskaacelde. Tato sotast sit je
koncipovana dle specifikace 802.11b/g standardu-MVprovozovana v bezlicénim

pasmu 2,4 Ghz.

Pristupovy bod pracuje v roli Access Point/Routeyaaiva sluzbu filtrovani MAC
adres¢imz je gistup povolen jen konkrétnim iZzaenim. Pro fistupovy bod je vypnut
broadcast identifikatoru SSID, takze’ g skryta. Vysilaci vykon je nastaven tak, aby
sila signalu vyzimvaného mimo prostory firmy byla minimalni. Jakakee na slabiny
technologii WEP a WPA je bezdratova sit ckirinzabezpgnim WPA2 pouZivajici
Sifrovaci algoritmus CCMP zaloZeny na AES, kterpgeaZzovan za zcela bezpg.

Bezdratové pipojeni do si v budo¥ je ukeno gevazre obchodnikm, ktei
nepouzivaji stolni PC, ale notebookyfidicim pracovnium, ktei uzivaji notebook
souk¥Zzr¢ s pracovni stanici. Nespornou vyhodou bezdratoy@#pmjeni je, Ze neni
nutno instalovat kabelaz a je mozriémaSet zidzeni v oblasti pokryté signalem. Osoby
piipojujici se do bezdratové &iaji gidélené jméno a heslo, pod kterym séhfasuiji.

Neni ovSem vytvilena smrnice pro pouzivani bezdratovessit

2.3.3 Virtualni privatni si £ VPN
Do firemni si¢ je umozin vzdaleny pistupiidicim pracovnikm, obchodniltm a

prazskému skladu pomoci zabesmgeé virtualni privatni sit VPN. Diky stovému

tunelovani je mozné prastnictvim Zného internetovéhatipojeni vytvdit virtualni
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linku mezi koncovym péitacem a VPN serverem, ktery navazuje dalfd\& gipojeni.
VPN server BZi na Linuxovém firewallu a je zabezj®m protokolem IPsec (IP
security). UzZivatelé vyuZivajici VPN maji nainstedného VPN klienta, fipojuji se na

firemni IP adresu a zadavaji své uzivatelské jnaheslo.

2.3.4 Firewall

Zabezpeit sit ma ged Gtoky z internetu za ukol firewall na platf@ari®@uSE Linux.
Je pro ®j pouzit starSi zn&kovy pctita¢ od vyrobce Fujitsu-Siemens. Firma ma 8
vefejnych IP adres. Pro geby spolénosti jsou nastaveny pravidla a povoleny porty
pro sluzby: SMTP, POP3, IMAP, HTTP, HTTPS, RDP,e®sO obsluhu a nastaveni

firewallu se stara externi spravce IT.

2.4 Hardware ve firmé

Firma pouziva vyhradnhardware kompatibilni s opérdm systémem Microsoft
Windows. Hardwarové vybaveni firmy prochazimZznou obmnou a piimérné stéi

stanic a servérje 1-2 roky.

2.4.1 Servery

Firemni sf je fizena jednim primarnim a jednim zaloZznim doménovagdiem,
které hraji roli autentizmiho serveru a vyuZivaji Microsoft Active Directodedna se
0 dva servery zriky LYNX na platforn® Intel s vykonnymi dvoujadrovymi procesory
Intel Xeon. Tyto servery disponuji dost&aieu vykonovou rezervou a vyhovuji
sowasnym i budoucim pozadawk na provoz. Server S1, zajie provoz Microsoft
Exchange Server 2007 a slouzi jako DNS sever a Dsi¥er. Server S2 slouzi jako
fileserver, centralni server pro antivirovy progr&viG a aplik&ni a databazovy server
pro informa&ni systém ABRA G3. Na fileserveru jsou ulozena esdil firemni data
ponerné citlivé povahy a data jednotlivych uZivalelz divodu centralizovaného
zalohovani. Teti server pracuje pro gebu kamerového systému jako videoserver a
Zadné jiné sluzby neposkytuje. Jeho hardware odpovikonrijSi pracovni stanici.
Jsou na & pres digitaliz&ni kartu gipojeny analogové kamery, které sleduji venkovni

prostory budovy a skladu.
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Pro zvySeni bezgeaosti je vytvdena demilitarizovana zéna DMZ, kde jsou servery
chrareény jak pgred Utoky zvedi, tak i zevnit. Servery jsou pod 24 hodinovym dohledem
externiho spravce IT sluzeb.¢Bwou spravu a kontrolu systému setivgrrovadi
pracovnik externiho spravce IT vyuzitim zabe&gpeho internetového fipojeni,
takzvanou vzdalenou spravou. Udalosti o veSkeryghbach BZicich na serverech a
stavu hardware jsou integrnmonitorovany a viipact poruchy je automaticky

vyrozumeno servisni sedisko, odkud je mozné dalkovou spravou poruchtraais.

VSechny servery maji vlastni zalozni zdroj elekigienergie UPS. iPvypadku
napdajeni jsou servery schopniiytizné triceti minut bezpéného chodu. Servery jsou
nastaveny tak, abyiippieruSeni dodavky elektrické energie bexgeukortily svoji

éinnost.

2.4.2 Klientské stanice

Klientské stanice jsou¢ina PC zné&ky LYNX uréend pro kancet&kou praci.
Typick&a konfigurace obsahuje procesor AMD, dostabe kapacitu opetai pantti
RAM a optickou mechanikou CD/RW nebo DVD/RW. Na ai$dlientskych stanicich
jsou nainstalovany #&dvé karty pro 10/100Mb Ethernet. Ve fi&nje podporovano
pouzivani USB flash diska proto maji vSechny piiace vyvedeny USB konektory na
piednim panelu. Vybrané stanice jsou napojeny n&makaroj elektrické energie UPS

z divodu zamezeni ztraty neuloZzené prace.

Pracovni stanice jsouijiiézne, ale ne pravidel) podrobovany profylaxi (Wisténi
od prachu) ve snaze zamezit snizovani jejich Zogtina minimalizovat naklady

spojené s opravou a nakupem nahradnich dil

2.4.3 Notebooky a mobilni z&izeni

Prenosné pétace se ve firm vyuzivaji z divodu mobility. Typicky firemni
notebook je vybaven Wi-Fi kartou,tevou kartou a USB porty. Konfigurace je

postaujici pro provoz Windows XP a firemnich aplikaci.

Notebooky obchodnik nejsou majetkem firmy, ale ta jim vyplaci pausalni
piispivek na jejich provoz. Jejich fio¢Znou spravu zaji¥ije externi spravce IT, ktery

si s nimi po telefonu domlouva sctky v Brre. Notebooky, stejjako ostatni firemni
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pocitate jsou uéeny pro praci, ale vzhledem k jejich povaze se kdattoho kdo a jak
s nimi pracuje prakticky nevykonava, ani za to mekdlo zodpo¥dny.

Spolu s notebooky pouziva téfrkazdy zamistnanec firemni mobilni telefon. Jedna
se o pistroje zna&ky Nokia ucené pro firemni klientelu. Management a obchodnici
pouzivaji sofistikované ,chytré telefony” s podpoerepergniho systému Symbian.
Tyto pristroje jsou naifiklad schopny komunikace¢s bezdratové sitwiFi, prohlizeni
webovych straneki firemnich dokumerit a maji vestasného e-mailového klienta.
Jsou, co se furdkosti tye, schopny v witych ohledech nahradit PDA notebooky.
Jejich zabudovana paith spoléné s pamndtovou kartou mze poskytnout &kolik
gigabajfi pro ukladani dat. V s@asnosti jsou ve firsipovaZzovany pouze za ,telefony*
uréené Kk uskut@ovani hovol, i kdyz WtSi cast zamistnand vyuZziva jejich

pokrctilych funkci.

2.5 Software ve firmé

Ve firmé se software rozliSuje na opéna systémy, aplikace a antivir/antispam.

2.5.1 Operaéni systémy

Ve firmé se vyhrad#é pouzivaji operéni systémy Microsoft Windows. Vyjimkou je
instalace SuSe Linuxu na firewallu. Servery praggé Windows Server 2003. Na
vSech klientskych stanicich je nainstalovan of@raystém Windows XP Professional
s aktualizaci Service Pack 2 a zaplatami, kter@ jstahovany serverem z webu

Windows Update a poté distribuovany po siti jedagith stanicim.

2.5.2 Aplika éni software

Firma vyuzZiva hlavér kanceldésky balik Microsoft Office a infornini systém
ABRA G3.

Kanceldsky balik Microsoft Office je verze 2003 a na z&plaro rgj neni kladen
takovy diraz jako pro Windows. Jako posStovni klient je vydri Microsoft Outlook
2003 a zargstnanci maji také moznostigtupu k jejich poStovni schrancéep webové
rozhrani Web Access.
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Informaini systém ABRA G3 je modularni systém, ktery pése pro poteby
firmy stredni velikosti. O data se stara server Firebirdrykje dostatné vykonny a
zarover zdarma. Informéni systém je aktualizovan tak, aby vzdy pracovplaghou
legislativou. Kazdy zadstnanec podle své funkce pracujefislpSnymi moduly a
kazda zmina doklad a Udaiji je zaznamenavan&asem, kdy k ni doslo, a s identifikaci

autora a stanice.

Pro prohlizeni internetovych stranek je pouZzivanbavg prohliz€ Internet
Explorer 6. Ma nainstalovany posledni zaplaty adediska zabezgeni a zén je

spravré nastaven.

Vzhledem k tomu, Ze uZivatelé maji prava loka&lnddministratora, instaluji na
stanice i freeware a shareware programy, kteréugtahinternetu. Existuje ovSem
nepsané pravidlo zakazu instalovat software bezedahtechnika od spravce IT, ale

neni to nijak kontrolovano a nejsou stanoveny pgsti

2.5.3 Antivirové a antispamovéieSeni

Firma vyuZivA komplexni antivirovou ochranu od spobsti Grisoft. O
antivirovou ochranu na serverech se stara AVG Netvidition. Tato instalace je
centralni instalaci AVG a umadje spravovat vSechny Kklientské stanice v siti a
distribuuje jim aktualizace. Exchange Server vyazmwo kontrolu fichozi a odchozi
posty instalaci AVG Email Server Edition. Na prasioh stanicich kontroluje AVG
v pozadi veSkeroucinnost a neni povoleno ho vypinat.ékteré stanice maji
nainstalovany antispyware SpyBot Search & Destigyny, ale s neaktualizovanymi

defini¢nimi soubory.

Firma pro zamezeni spamu vyuZitgseni zabudované v MS Exchange 2007. Je
zde moznost filtrovat podle IP adregijgmai a odesilatél. Antispam vyuZiva databaze
znamych spamovych domén a klientskd aplikace MSo6kit2003 vyuziva svého

spamoveho filtru. Do postovnich schranek se dostéménalni mnozstvi spamu.
2.6 Typy zpracovavanych dat

Ve firmé se pohybuje mnoZstviizré citlivych dat, ktera v ni vznikaji, obihaji,
zanikaji, archivuji a zalohuji se. V s@sné dob neni vytvdena koncepce klasifikace
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typt zpracovavanych dat. Na souborovém serveru nexdigria adregéva struktura,

ktera by data &ila podle jejich citlivosti, ale spiSe podle obiggjich vzniku a to je

zasadni rozdil. Za#stnanec mize gistupovat k takovym dain, ktera jsou nezbytna

pro jeho praci, ale také kdah ke kterym pistup zakdzan vyloZzénnema.

V sowasnosti zachazi typicky z&stnanec se viemi daty rovnocérns nadsazkou by

se dalorici, Ze seidi Kenim ,data jako data“. Zattil jsem se na et typi dat, které

se ve firn¢ vyskytuji, a dale jsem analyzoval kdo pracujekynai daty.

Z pohledu citlivosti se ve firmg vyskytuji nasledujici typy dat (s&azeno podle
hodnoty, kterou maji pro firmu):

databaze firemnihocétnictvi (fakturace, majetek, platebni styky, atd.)
databaze pro personalistiku a mzdy
dokumentace firemnich plara strategii

databaze odivateli a dodavatél s Udaji o jejich obchodni historii, slevach,

kontaktech, smluvnich podminkéach, atd.

databaze produkifirmy a technickeé listy

dokumenty internich podnikovych gmic a gedpisi
dokumenty a analyzy o konkurenci

databaze elektronické posty a do ni vioZzenych saiutidoh
systémoveé zalohy

zaznamy z kameroveho systému

fotografie z akci

voln¢ Sititelné dokumenty (reklamni materialy, obsah wwvaisék)

Vybrana data (adres&we) na fileserveru a jejich typiti uzivatelé:

Finartni oddleni: plany a strategie, simice, vyprodej, zajjcky firemnich aut
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Obchodni oddeni: zakaznici, obchodnici, nabidky, konkurence, platchodni

podminky, fotky z akci

Marketingové odd8leni: reklama, plany a strategie, obsah www stranek

Produktové odéeni: technickeé listy, vyrobky

2.7 Zalohovani

Vzhledem k velikosti firmy neni mnozZstvi dat tak rowské, aby se nedalo
zalohovat BZnymi prostedky. Forma zalohovani j@anoroda: sktera data se zalohuji
na paskové mechanice, na internich pevnych digeblo na fenosna média atktera

se nezalohujidbec. Prioritu pi zalohovani dostavajicétni data.

Za nejcendjSi data se povaZujecétni a ekonomicka databaze informéno
systému ABRA uloZend na serveru S2. Tento serverajgezpéen proti selhani
pevnych disk uspdadanim dvou disk do pole RAID 1. Data ABRY se zalohuji
spole&né s ostatnimi vybranymi firemnimi daty fileserverazkly den fes noc na
paskovou mechaniku, kde se kazdy déehpava paska, na kterou bylo zalohovano
tyden gedtim. Tudiz je k dispozici zaloha této databazeoabotfi 7 dni z@t po
jednotlivych dnech. Mechanika podporuje funkci #oader a tak se o vinu pasek
stara sama a neni nutné je man&amgmeénovat kazdy den. Tato zalohovana data
zahrnuji i data povaZzovana za ,archivni“ a tak jehvace a zélohovani ve figm
povaZzovano za totéZz. Postovni server ma jako oohdashkt uspdadani do pole RAID
5. Behem na@&nich hodin se provadi zaloha posty, ktera ovSéstaza na discich
serveru. Data videoserveru se nijak nezalohujinearchivuji. Jeho jediny pevny disk
ma kapacitu 200 GB afipdosazeni uité hodnoty zapléni disku se naposled uloZzeny
videosoubor smaze a nahrazuje &stwjSim. Zaloha systéin serveti a jejich
nastaveni, ktera umidje obnovit systétm po havarii co n#jee je odpo¥dnosti

externiho administratora. Neexistuje atedqpis, ktery by tuto situaci popisoval.

Pracovni stanice zapojené v siti maji vydmy zalohy systému (image), s jednou
kopii, pro rychlé obnoveni. Tyto zalohy ma admidigir uloZzeny ve své firtn
UZivatelé jsou vyzyvani ukladat pracovni data najj segitovy disk z divodu
centralizovaného zalohovani. Je zakazano ukladat ria systémovy disk C Zidodu

mozné reinstalace systému a tak si mohou data atkl@&alre na disk D. Nedvéra
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zamestnand k systému zalohovani ve fithvede k tomu, Ze si zalohuji svoji praci na
USB flash disky. Neni ovSem znamo, jaka data &énjarozsahu si zafstnanci na

flash disky zalohuji a zda porusuji zakaz vynaakitey mimo firemni prostory.

Politika zalohovani ve firghje porekud nepropracovana. Neni vytem plan pro
kontrolu zaloh. Nejsou vytw¥eny psané zalohovaci harmonogramy, ale je pousnjed
ktery je nepsany a pramlivy. Kontrolou spravné funkce zalohovaci mechgrisice
powien konkrétni zakstnanec, ale prakticky ji provadekolik lidi podle domluvy,
aniz by ngli ptitazeny ukité role. Zalozni kopie jsou skladovany chaotickgexistuje
jejich jednotna evidence ani evidence mista jegkladovani. Zalohy kritickych dat
jsou skladovany v servero¥m zbytek je rozmigh po kanceléich na fiznych médiich
od CD/DVD po flash disky. fedpoklada se, Zze vSechny zalohystavaji v budo¥

firmy a je zakdzano je z budovy vynaset.

2.8 Fyzické zabezpéeni

VesSkera data a IT vybaveni firmy je ungfsd v brrenské centrale spojené se
skladem, v pronajatém prazském skladu a takérgbat gicist penosné pétace

obchodnik a dal$ich zagstnané, které jsou v pohybu po cel@R.

Centrala a hlavni sklad sidli na neobydleném Usekuokraji ngsta. Sousedi
s pneuservisem a jinak je obklopena nevyuZitymiepdzy. Budova ma 2 patra
s kanceléemi a celko¥ je velice rozlehla vzhledem k velikosttigtawwného skladu.
Stiezi ji 4 analogové kamery napojené na videoseriiio kamery nejsou schopny
zabirat vSechny prostory okolo tak rozsahlé budavyavic maji filiS nekvalitni
rozliSeni na to, aby bylo ze zaznamu poznattikbgul oblcej ¢lovéka nebo SPZ
automobilu. Za d&chto okolnosti se kamerovy systém da d¢#n@gko zastaraly a
nevyhovujici. Budova ma dva vchody, jeden z hlaerparkovis¢ pro zandstnance a
zakazniky, druhy z parkoviSpri skladu za branou aredalu. Oba vchody Usti u rexepc
kde sedi recemi. Recepni ma mimo jiné za ukol zabranit nepovolanym osold@m
vstupu do budovy. VSechny na#&y se musi hlasit na recepci a musikat do
piichodu vyZzadaného zastnance ddl na recepci. Za ostrahu objektu je zodfzma
najata externi firma, ktera je vzdatempozorgna ¥ spustni alarmu zabezgevaciho

systému.
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Zamestnanci majtipové karty, kterymi si ozréalji pouzecas gfichodu a odchodu z
prace. Klée od kanceld ma na starosti recépi a uchovava je na recepci, odkud si je
zanestnanci rano vyzvedavaji a po skeni pracovni doby zase odevzdavaji s tim, ze
jejich kancelé je zantena. Ti vedouci zaréstnanci vlastni master Elipro celou

budovu a ki od serverovny, kterym disponuje také spravce €diny dalSiclovek,
ktery m& pistup do vSech prostor, mimo serverovny, je ukkae

Mistnost s hlavnim pidtacovym vybavenim, serverovna, se nachazitizgmi
budovy. Jsou v ni uloZeny vSechiiyservery, firewall, switche, zalohovaci mechanika,
telefonni Ugstedna a dalSi IT *&eni et nékterych nahradnich nebo #azenych
dili. Uspdadani servér a ostatniho vybaveni je uspokojujici z hlediskamisgni a

~ 7

okolniho prostoru. Potds¢jSich problémech s teplotou mistnosti je nyni kiim@/ana
vykonnym zdizenim a teplota jesre pod 20°C, coZz ma zansledek vysSi stabilitu
provozovanych Zdzeni a jejich delsi Zivotnost. Vchodové #lvealo serverovny jsou
diewné s chybjici sklertnou vyplni, jeZz je nahrazena polystyrenovym platem
zasazenym afjbitym hiebiky do dvé&. Toto opateni zcela popira existenci dve
mistnosti a jako protipozarni ochrana taktéz nedag. Velkacast licenci k firemnimu
software a také zaloh je uniisa v serverovéi v malém trezoru, ve kterém je zasunut
jeho Kli¢, a tedy jako by byl bez ochrany. DalSi mistnoserd obsahuje zalohy a

vyifazené pracovni stanice, je mistnost zvana ,archiv.

2.9 Powvédomi zaméstnanai o bezp€nosti

Po pohovoru sgkolika zangstnanci mohu usoudit, Ze pmlomi zamdstnané
firmy o informani bezpénosti je ptimérné az nizké. Jakotdod tohoto stavu Ize
ozn&it témet nulové vzdlavani zanistnand o bezpénosti ve firng. Jediné ,Skoleni”,
které zamistnanci absolvovali bylo ipeti (jako e-mailové flohy) striEného

dokumentu s navrhem firemni 8mice o pouzivani IT.

Téch rekolik mélo bezpeénostnich zdsad, které byélinnebo museji praktikovat
povaZuji za netlezité. To, Ze museji &nit svd hesla jednou za 30 dni povazuji za
zbytegnost a nechapouudod pro silnd hesla. V tomtofipadt obchazeji povinnost
meénit hesla gidanim stejnych hesel fl dokola v kombinaci se zaznamenavanim

svych hesel do mobilnich telefbra papirk uchovavanych na pracovisti. Jak jiz bylo
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fe¢eno, zamstnanci si nedavajiiflis prace s rozliSovanim dat podle jejich citlitios
Neuwdomuji si nebezpé opusSéni pracovid& s @ihlaSenym poéitatem a mnoho
dalSich nebezgé Zamestnanci se spiSe obavaji napomenuti za vyuZivatitapb
k osobnim delaim. Ve firm¢ nejsou stanovena pravidla, podle kterych by &inanci
byli ve firmé penalizovani za jednani proti zdkladnim zasadampdsaosti, ani osoba,

kteréd by to kontrolovala.

2.10 Sowasna bezpénostni politika

V souwasné dob je hlavnim pozadavkem na externiho spravce IT, zbezpéil
podnikovou & proti virim a utoku zvegi. Spravce poskytl navrh smmic pro uzivani
informanich technologii ve firkh Tyto snErnice jsou velmi stréné, nebyly
poskytnuty zarsstnan@m k podepsani a slouzi spiSe jako navod prot@mve mére
gramotné uzivatele. Pravidla v nich uvedena jsowapovana za ,nepsana“. V zasad

zminuji nasledujici pokyny:
= Tvorba hesel (délka, tvorba silného hesla, mangeutaheslem)
= E-mail (spam, filohy, sprava schranky)
= Sprava dokumeift(ukladani, tvorba nasy prace ve sdilené slozce)
= Zéalohovani (kam se ve firrzalohuje, prace se zalohovaci mechanikou)
= Kontakt na technika

Mimo jiz zmintnou sn&rnici neexistuje ve firm jiny dokument zamieny na
bezpénost. Tento jediny dokument se geuje funkcim a odpasdnostem zaizeni
bezpeénosti, ale pouze duje zandstnance zodp@dnéeho za kontrolu spravné funkce
zélohovaci mechaniky. Oblasti infortim bezpénosti, které nejsou pokryty ve firemni
smeérnici ani jiném dokumentu jsou: zabezpmi fyzického pistupu, klasifikace
firemnich dat, bezgmost lidskych zdrdj a problematika zalohovani jeSena filis
struené. Predstavitelé firmy maji zajenieSit problematiku bezprosti podrobgyji a

vénovat ji vice pozornosti.
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3 Teoreticka vychodiska

Oblast bezp#osti inform&nich technologii prochdzi rychlym vyvojem a
neustalymi zrinami. Sodasrg s tim se réni predpisy pro jejiceSeni. Je nad ramec této
prace popisovat vSechno dosavad&édéni o informa&ni bezpénosti. Proto se budu
v této ¢asti zabyvat hlawh zakladni terminologii, metodami a teoretickymi patky,

kterymi je nutné seipieSeni bezpmostitidit.

3.1 Zakladni pojmy pocitac¢ové bezpénosti
Pro lepSi pochopeni problematiky bespesti IT vymezim v této kapitole zakladni

pojmy, které se ve spojeni s beapesti pouzivaiji.

3.1.1 Informaéni systém

V SirSim kontextu pouzivame termin inforénd systém ktery zahrnuje data,

software, hardware, organizd prostedky, a v wité mire takeé lidské zdroje.
.KdyZ analyzujeme IS z hlediska geb jeho zabezgeni, rozpoznavame:

» Objekt IS— pasivni entita, kterd obsahujgfimé informace a je ifistupna

autorizovanym subjektn IS

= Subjekt IS— aktivni entita (osoba, proces nebdizeni ¢cinné na zaklagl
piikazu uzivatele) autorizovatelna pro ziskani infacenz objektu, vydavani
piikazi ovliviwujicich udleni prav pistupu k objektu, z&nmu stavu objektu
apod.” (4, s.12)

3.1.2 Aktiva

Aktivum je prvek inform&niho systému, ktery organizace vyuziva nebo vlastni
ma pro ni nezanedbatelnou hodnotu. Jedna se o mhysl@ostupy, data, software,
hardware, atd.. Ztrata nebo sniZzeni hodnoty akirganizaci zfisobuje_Skodwa proto
je tteba aktiva chranit. ZvlaStnimiipadem aktiv jsou_citlivd aktivakterd maji
vyznamnou hodnotu z hlediska pihi cili organizace. Skoda na citlivém aktivu

ovliviiuje dosazitelnosgthto cili a mize ochromit chod spalaosti.

25



3.1.3 Hrozba

Hrozbu predstavuje potencialni naruSeni bezmesti, které mMze mit za nasledek
poSkozeni systému nebo organizace a jejich akéikt, Ze by k naruSeni mohlo dojit,
vyZaduje této moznosti zabranit nebo na ni bytEiegripraveny.

Hrozby mohou mit objektivni nebo subjektivniivjod. Hrozba mze vzniknout

uvnité organizace, napzlomyslny zamistnanec, nebo zvenku, rfapgtok hackera.
Hrozby dlime na:

Tabulka 1: Déleni hrozeb

Druhy Priklad
Prirodni a fyzické Pozar, povode vypadek
napsti
Objektivni Y
(neovlivreny lidskym | Fyzikalni \Iilr?&((t)gmagnetlcke zanl,
faktorem)
Technické a logické Porucha pevného disku,
9 backdoor, Spatné zapojenij
Subjektivni UmysIné Kradez, hacking systéemu
(plynouci z lidského -
faktoru) Nedmysiné Ch_yby, a opomenuti,
fyzické nehody

3.1.4 Zranitelnost

Zranitelnostje skuté€nost, ktera mize byt vyuZita jednou nebo vice hrozbami, a
spaiivd ve slabia nekterého bezpmostniho opdéeni nebo v jeho Uplné absenci.
Zranitelnost sama o sémeni gicinou Skody, ale pouze podminkou nebo mnozinou

podminek, které mohou umoznit hrézhby ovlivnila aktiva.

Mezi zranitelnosti se zahrnuji futrki slabiny navrhu systému, provozovani
systému, Hpadre slabiny bezp&ostnich opdeni navrzenych pro ochranu systému.
Dale zndme lokalni slabiny, do kterych zahrnujehabisy ve fyzickém usp@dani, v
organizaci, v postupech a procedurach, v personddtitice, v managementu, v
administraci systému, v hardware, v software, wrmiacich a informaich zdrojich, a
podobrg.

26



3.1.5 Utok a dopad

Utok je realizace hrozby a jehaisledkem je $koda na aktivech, nebo-li dapad
Vyraz atok je prakticky #tSinou pouzivan pokud jehaiypodce jeclovek, tedy ut@nik.
Jako synonymum slova ,utok" se pouziva fraze ,bémpstni incident* a to pro utoky
jak lidského tak i firodniho charakteru. Vaznost dopadu beémpstniho incidentu

muzeme rozdlit podle nasledujici stupnice:

» Katastrofické— maji fatélni nasledky v podeélzhrouceni celé organizace

nebo jeji trestni odp@dnost
» Vyznamné- vaznou rrou poskozuji organizaci
= Nevyznamné- zpisobujici zanedbatelné Skody

Podle zpsobu provedeni atoku rozliSujeme nasledujici typgkil (grafickeé

znézorgni):

Korektni pfenos

O——O

Zdroj dat Cil pfenosu

Odposlech Prerudeni

— Q
C N C :
Neopravnény
subjekt

Zfal$ovani dat Zaména

O -0 O-. .4
o .

Obrazek 2: Typy utoki 10)
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3.1.6 Utoénik

Utognik je osoba s umyslem zcizit, poskoditjinak znehodnotit aktiva organizace.

Pokud chcemedinn¢ zabranit atoku, je nutné néjde pochopit uvazovani (tnika a

jeho motivaci. B navrhu ochrany je vhodné se divat na cely probjého @ima a

uvedomit si mozna rizika, ktera by nam jinak prapddobr unikla.

Podle pozice uttnika, ze které provadi utokéléne uta@niky na:

Externi — Tito Uta@nici na aktiva Gtdi z vré organizace. Snazi se ziskat
piistup vS8emi moznymi prastdky. Maji ztiZzenou situaci, protoze iikbad
potitate s @imym pristupem na internet jsou z pohledu benosti
konfigurovany pisrgji. Museji zdolavat pekazky jako jsou hesla, firewally,
atd.

Interni — VétSina Gtok je vedena prav internimi Gt@niky. Jedna se o
utocniky napadajici organizaci zeuhitJsou to fevazr zanestnanci

s motivaci se za#stnavateli pomstit, ziskat informace pro konkurenci
uskodit dalSim zagstnandém, a dalSi. Tito lidé &Sinou nebyvaji vz&lani

v oblasti inform&nich technologii tak jako Gtaici externi. Na druhou
stranu maji jistou vyhodu, protoZze majivdru zangstnavatele a fyzicky

pristup k sfovym prostedkim.

Podle odbornosti iZeme Gtoniky rozclit na i zakladni skupiny:

Amatér— Tito ut@nici disponuji minimem znalosti z oblasti inform&h
technologii a o cili jejich utoku. VyuZivajiebn¢ dostupné fedgripravené
nastroj a postupy pro utoky na znama zranitelndam®&ousenim pomoci
téchto néstraj metodou pokus-omyl nebo nahodnym 2Zji$in zranitelnosti
atoti na systémy. Pro zabezjgmé systémy népdstavuji nebezge svymi
dovednostmi, ale svym velkym §gem. Jejich motivaci fZe byt napiklad

nalezeni vzruseni.

Hacker — Jsou to #sSinou inteligentni osoby nebo skupiny osob se
schopnostmi programovat a zakladnimi znalostmiésyatf na ktery ckiji
atocit. Limituji je omezené finatni a vypdetni prostedky. \&tSinou

nechgji ptimo nést vinu za atok, tak zpracovavaji programskrépty, které
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Siti v patitacové siti a provadi Utok pomoci nich. Motivaciize byt
zpiistupréni informaci ostatnim uZzivateh, uznani hackerské komunity,
nebo pomsta vedena proti konkrétni frorganizaci nebo zajmové skupin
lidi.

» Profesiondl— Jedna se o zkuSené jedince nebo tymy s nakladaym
sofistikovanym vybavenim. Maji hluboké znalosti gramovani a
nabouravani se do systémMohou prova#t detailni analyzy systému a
navrhovat komplexni utoky. Jsou schopni se nabdakita do vSech siti a
vyhnout se i detekci pokud maiji dostatglsu. Mohou byt najimaniznymi

zlocinnymi organizacemi, sdome poruSovat zakony a jejich motivaciize

byt financni nebo jiny prosgch.
Existuje mnoho podrolsich cleni uUtanika. Nasledujici obrazek kategorizuje
atoeniky podle kombinace dovednosti a motivace.
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3.1.7 Riziko

Riziko predstavuje vztah pragdodobnosti vyuziti zranitelnosti hrozbou

(Utocnikem) a dopadu uskuteni hrozby (ztrata nebo poSkozeni aktiv). Riziko

popisujeme vztahem:

Riziko = prav@podobnost hrozby * dopad usk&imeéni hrozby

3.1.8 Bezpe&nostni cile

Bezpe&nostni cil je prvnim krokem k prosazeni bezpesti v podniku. V

bezpenostnim cili je zdokumentovan stav, kterého ma \bybrganizaci dosazeno.

Nejsou v gm jeSt uvedeny konkrétni poZzadavky na orgatidafyzickou, logickou a
dalSi bezpénost.

Pasitacova bezpenost ma zakladni trojici bezgeostnich cil: davérnost, integrita a

dostupnost (C-I-A; Confidentiality, Integrity, Avability). Tyto pojmy nyni rozvedu:

Duvérnost— Obeci je divérnost utajeni informaci nebo zdiojSoustedi
se na omezenifstupu kinformacim a prozrazeni pouze op&aym
uzivateim, neboli ,spravnym lidem*, a zamezenfigiupu a prozrazeni
neopravinym uzivatehm, neboli ,Spatnym lidem®. Bvérnost Uzce souvisi
se soukromim osobnich informaci. Prakticky je dileérnosti dosahovano
pomoci autentizaich metod, jako jsou n#&glad uzivatelskd jména a hesla,

tokeny, biometrické identifikatory, apod.

Integrita — Integrita se zabyva ékohodnosti informénich zdroj.

Definujeme pojem ,datova integrita“, coz znamen& data nebyla
nevhodr ménéna, & uz v disledku havari€i zlomysinoucinnosti. DalSi
dulezity pojem je ,mvod” neboli ,zdrojova integrita“, tedy Zze data pazin

od ¢lovéka nebo entity, od které si myslime Ze pochaziauepgodvodnika.

Dostupnost— Dostupnost se zabyva zaji$im pistupu k informanim
zdrojam v ukitou dobu. Tém¥ vSechny organizace jsou zavislé na
fungujicich informé&nich systémech. Informiai systém, ktery je
nedostupny v momentu geby je stejgd Spatny jako systém Zzadny.

Prakticky nmize byt dostupnost ovliwma technickymi problémy (n&p
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chyba hardware), ifrodnimi vlivy (nag. povodé) nebo lidskou chybou

(Umysinou nebo neamyslinou).

3.1.9 Bezpenostni funkce

Bezpe&nostni funkceprosazuiji pléni bezpénostnich cik a mizeme je rozélit na:

Preventivni - Prevence znamena, ze hrozbu nebude mozné tskute
Pokud se bude n#&glad at@nik snazit pes internet nabourat do fitace a
tento pcitac nebude k interneturipojeny, gedesli jsme Gtoku. Prevence
tedy vyZaduje implementaci mechanigrkteré neni mozné nijak obejit.

Detekini — Detekci je vhodné uplatnit tehdy, pokud nejsmieopni Utoku
zabranit. Poita s faktem, Ze k utoku ie dojit a ma za cil detekovat jestli
k Gtoku do3lo nebo kamu pra¢ dochazi. Ukolem detekce je i
monitorovani akci systému, které by naanali Gtok. Rikladem niiZze byt

upozorreni na vysoky pdet nespravéizadanych hesel.

Opravné — Opravna funkce se nejprve pokusi o zastaverkuueo (i
uspchu vyhodnoti Skodu a pokusi se o jeji napravueDdizaduje, aby
bylo odstragno zranitelné misto,ips které byl atok veden.

3.1.10 Bezpe&nostni mechanismy

Bezp&nostni mechanismy jsou nastroje, pomoci nichz implementujeme

bezpeénostni funkce.

Bezpe&nostni mechanismy kategorizujeme podle jejich pgvah

Fyzické— zamky, trezory, protipozarni ochrana, &inatd.
Technické- ID karty, autentizéni kalkulatory, atd.
Logicke— digitalni podpisy, kryptografie, kodovani, atd.

Administrativni— hesla, pedpisy, gijimaci a vypo¥dni postupy, atd.
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3.2 Bezpe&nostni politika

Tato bakalésk& prace se zabyva ,bezpestni politikou" a proto v této kapitole

objasnim co to vlastne a co obsahuje.

KdyZz mluvime o bezpmostni politice tak si musime ujasnit jaky typ be&rmstni

politiky mame na mysli. Bezgaostni politiky byvaji usp@dany hierarchicky.

~Celkova bezpénostnipolitika je zamndfena na kompletni aktiva organizace, zabyva

se nejen informaim systémem a daty vem zpracovavanymi, ale také zasobami,
investenim majetkenti bezpeénosti prace. Celkova bezjmstni politika Uzce souvisi
s dlouhodobymi strategickymi z&ny organizace. Sawsti celkové bezgaostni

politiky je systémova bezpeostni politika._Systémova bezpestni politikama za

ukol zajistit aktiva, ktera jsou séaésti informé&niho systému. Data byvajasto jednim

Z nejcengjSich aktiv, je teba jim proto ¥novat velkou pozornost.” 15)
V této praci se tedy, podle definice, zabyvam systéou bezpénostni politikou,

kterou oznauji jako ,bezp&nostni politika“.

3.2.1 Co je to bezpénostni politika

Bezpenostni politikaje dokument definujici zakladni principy vedougdiosazeni

bezpé&nostnich funkci organizace s dlouhodobou platregé viceméa nezavisly na
aktualnich informénich technologiich pouzivanych v organizaci. Cilzg@nostni
politiky je poskytnout s@r a podporu pro inform@mi bezpénost v souladu

s pozadavky organizace HguSnymi pravnimi normami.
Bezpenostni politika nize mimo jiné odpovidat na nasledujici otazky:
= Co chceme chranit?
= Jak to chceme chranit?
= Jak to budeme kontrolovat, zda je to cira?
= Kdo za to nese odpeésnost a jaké budou sankcié poruseni?

Na tyto zakladni otazky nam pomaha odalv identifikace a ohodnoceni aktiv,

tedy gedevsim dat, které mame v organizaci.
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3.2.2 Nalezitosti bezp&nostni politiky

Existuji tizné nazory na to, co ma begpestni politika pesré obsahovat. Faktem

je, Ze kazda organizace se bezmestni politikou zabyva siznou mirou péivosti.

ObséhlejSi bezgaostni politika niZze vypadat najiklad takto:

Tabulka 2: Nalezitosti bezp@ostni politiky

Bezpenostni politika organizace X

Duvody pra politika existuje. Co v ni je zahrnuto a co v ni
Prehled ]
zahrnuto neni.

_ Rozsah platnosti tuje koho se tato politika tykéa a jakého
Rozsah platnosti _ ) ) o
informacniho vybaveni se tyka.

~ | Kdo ma jaké role a odpegnosti pod touto bezpeostni
Role a odpogdnosti

politikou.
) Jakmile jsou vysitleny role a odpaddnosti, je pateba uvést
Sankce fi .y , . .
o jaké sankceémto osobam hrozitpnedodrzeni pravidel
nedodrzeni

bezpeénostni politiky.

. Identifikace(klasifikace) aktiv a jejich ceny, jakéozby jim
Analyza rizik ]
hrozi, apod.

Tatoc¢ast je nejobsahlejSi. Zavadi pravidla, ktiékaji jaka

Bezpe&nostni aktiva je teba chranit a jakym #gobem toho dosahneme.
opateni Tyto pravidla museji bytiehodnoceny vzdy, kdyZ dojde ke
zmene aktiv.

Odkazy na souvisejigiOdkazani na dokumentaci podporujici bénastni politiku.
dokumenty Mohou to byt doplujici sn&rnice, havarijni plany a podoén

_ Urcuje napiiklad pravidla a intervaly provadi revize
Revize .
bezpeénostni politiky.
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3.2.3 Revize

Bezpe&nostni politika je povazovana za ,zivy* dokumento Tznamena, Ze
vzhledem Kk neustale se énicim podminkam organigaiho prostedi, pravnich
podminek ¢i technickému progedi je zapdebi bezpénostni politiku neustale
upravovat. Je dobré prow#drevizi bezpénostni politiky v planovanych intervalech
nebo @i vzniku ne&ekanych zmin. Revize by mla obsahovat navrhy na vylepSeni

bezp&nostni politiky afizeni inform&ni bezpénosti.

3.3 Personalni zajis€ni bezp&nosti

Jednou z hlavnich otazek, kterou se zabyvatfévprbe fizeni bezpénosti je jeji
personalni zajighi. Musime wit kdo bude mit bezgaost na starosti, kdo za ni bude

zodpowdny a kdo o ni bude rozhodovat.

Muze nas napadnout izalit oblast bezgmosti pod IT oddeni. Sice to budou
v kone&ném disledku pra¥ pracovnici IT oddleni, kt¢i se budou starat o zabezpei
pocitact, ale my patebujeme Bkoho, kdo budeidit zavadni bezpénosti. Pak nas
tedy napadd&editel IT oddleni, neboli CIO (Chief Information Officer). V msith
firmach by se problém takto daliegit. V malych firmach, kde neni ani CIO, je mozné
problém vyesit outsourcingem odborné figmve &tSich firmach by il za bezpé&nost
zodpovidat skdo jiny nez CIO a to zivodu cast&né protictidnosti pozadavkna IT
odckleni a oddleni bezpeénosti.

Vytvotime funkcireditele bezp#nosti, ktery je pimo podizen generalnimiediteli
(CEO), a nazveme ho CISO (Chief Information Segudfficer). ,S feditelem IT je
sluzebr na stejné arovni, #h by byt ale vybaven p&bnymi pravomocemi proiipad
krizovych situaci. Jen u opravdu velkych firem &xes zvlastni odéleni bezpénosti
IT, vétSinou je tedy CISO ndiken oddleni IT." (2, s.167)

~Hlavnim poslanimreditele bezp#osti je analyzovat s¢asny stav a navrhnout
jeho zlepSeni. Za timto ¢élem vytvdi bezpénostni politiku dané firmy a
prostednictvim svych pravomoci zdjife jeji zavedeni do&iné vnitrofiremni praxe.
Podle ngnicich se pozadavk zanméstnané a vedeni firmy zajifuje piribéZnou
aktualizaci bezpmostni politiky.” (2, s. 167)

34



N4
SO

Oddéleni
bezpetnosti IT

Oddéleni IT

Obrazek 4: Firemni hierarchie prtizeni bezpénosti (2, s. 166)

3.4 Analyza rizik

Mriviw s

Nevhodr provedena analyza rizik ma tak vzdy za nasledek chybnzvolena
bezpénostni opaeni. Aktiva pak mohou byt chréma velmi nakladnym, ale ne zcela
acinnym zpisobem.
»2Analyza rizik se sklada z&kolika krokii:
= Identifikace aktiv

= |dentifikace hrozeb

= Vlastni analyza rizik" (dosetl170)

3.4.1 Identifikace aktiv

Ve fazi identifikace aktie velmi dilezité porozunit informanimu systému a jak

funguje. Ukolem je zjistit jaka aktiva se v systémyskytuji a utit jejich hodnotu pro
spole&nost. Je dopotieno spolupracovat s ogldnim IT, jelikoZz jeho pracovnici
nejlépe ¥di, jaka data se ve firrepracovavaji a ukladaji.

Vytvotime seznam ukladanych dat, nejlépe v obeaetié kterd vystihuje povahu

dat. Toto opaeni provadime proto, abygini uzivatelé mohli Iépe @it cenu €chto dat,
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protoze to budou préwoni, koho se budeme dotazovat. Hodnotu dat butimogovat
Lvlastnici“ téchto dat. Je iejmé, Ze pro kazdého budou mit konkrétni data ollis

hodnotu a proto musime bréat v tvahu vzdy tu nejvyss

3.4.2 Identifikace hrozeb

s

O reco slozigjSi nez identifikace aktiv je identifikace hrozdtteré aktiim hrozi.

Seznam hrozeb je dase promnlivy, proto se zde vyskytuje nebezpeze na #co

zapomeneme. K identifikaci hrozeliheme pistupovat nasledujicimi Zigoby:

» PremysSlime nad vSemi situacemi, které mohou v systéastat. Zkoumame
razné otazky (nap: Co kdyz vyhai serverovna?). Je velmi prajmbdobné,
Ze nas nenapadnou vSechny séénBroto je dobré nad problémem neustéle

piemyslet a seznam hrozeb aktualizovat.

= QObstardame si jiz vytd@ny seznam hrozeb z podobného et Mizeme
jej ziskat nafiklad od firmy zabyvajici se bezgreosti. V tomto pipadt
nesmime ovSem zapomenout tento sezn#émpisobit naSim podminkam

anebo se ho pokusit doplnit 0 mozné hrozby, na&kiglo zapomenuto.

= Vyuzijeme podrobny dotaznik figpisobeny pro nasSe prastli. Tento
dotaznik vyphuje bezpénostni expert a bod po bodu EZjife mozné
hrozby. Pokud je dotaznik ga/¢ navrzen, tak je minimalizovano riziko, ze

bude na #co zapomenuto.

3.4.3 Vlastni analyza rizik

Po provedeni identifikace aktiv a identifikace lebaname dva seznamy — seznam
aktiv a jejich ohodnoceni, a seznam hrozeb, ktkti&in hrozi. Vlastni analyza rizik

ma za ukol zjistit jaka nebezfidhrozi jakym aktivim.

Pti prochazeni seznamu aktiv rozhodujeme, které tyrgebk jednotlivym aktigm
vztahuji. Konkrétni hrozba setfe vztahovat k vice akiivmn a ke konkrétnimu aktivu
se miZe vztahovat vice hrozeb. Vysledkem je seznam akjimn pirazenych hrozeb.
Kazdé kombinaci aktivum-hrozbaiifazujeme pravtpodobnost, s jakou dojde ke
hrozke u daného aktiva. Bkeme pak stanovit hranici prajgbdobnosti hrozeb, proti
kterym se budeme chranit. ProtoZe se aktiva, jdjicinota i hrozby &ni, je nutné

provadt analyzu opakovarnv urcitych ¢asovych intervalech.
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3.4.4 Navrzeni vhodné ochrany

Jakmile mame stanovené prapddobnosti hrozeb a hranici praypddobnosti
hrozeb, proti kterym se chceme chranit, budemehuaat jednotlivé ochrany. Krok
navrzeni vhodné ochrany se sice nezahrnuje do anal§ik, ale bezprogedre po ni

nasleduje.

,Ochrana by nila byt navrzena pro kazdou dvojici aktivum-hrozéesto ale dojde
k situaci, kdy jeden pouZity bezprestni prostedek zajisti ochranu vice takovych
dvojic. Jako idedlni Zisob navrhu se tedy jevi postup shoraidd) kazdé dvojice
navrhneme odpovidajici ochranu aigjime néklady na jeji zavedeni a udrzovani“.
(2,s.172).

Poslednim krokem je prosadit jednotlivé ochraRidime se pravidlem: Ochranu

aplikujeme tehdy, kdyz naklady na jeji zavedeniteeysuji hodnotu chra&mych aktiv.

3.5 Havarijni plany

Jako _havariinebo _krizovy stavsystému oznaljeme stav, kdy dojde k selhani
bezpénostnich opdeni. Po havarii je nutné co n#éje obnovit dlezité casti

informainiho systému a poSkozena data.
Obnova se provadi podle nasledujicich krok
= Qdstrargni akutniho nebezpe podle druhu katastrofy, ktera nas postihla.

= Obnoveni dlezitych casti systému: vyima posSkozeného hardware,

reinstalace software, atd.

= Obnoveni poSkozenych dat: obnova dat z posledno3kezené zalozni
kopie

= Zavedeni gislusnych opdeni: po havérii se p@gime z chyb a snazime se
ttmto pipadim piedejit v budoucnu. KFeme nafiklad vydat nové

smernice, které se snazi uskéeéné havarii zabranit.
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Pro gipady havarii vypracovavame havarijni plany, ki@t stanovuji kroky a
jejich paadi @i feSeni havarijnich situaci. Jélezité ueit, kdo a jak ukuje nastani

krizového stavu, a kdo a jakauje ukorgeni tohoto stavu.
Havarijni plan by se th zabyvat &émito zalezitostmi:

= VyhlaSeni a zruSeni havarijniho stavu — Olnjges co to havarijni stav je,
kdo a jak ho vyhlaSuje, podminky jeho vyhlaSeni kthv pomiji a kdo ho
muze rusit.

= Personalni zaji8hi — Stanovuje pravomodéizeni @i havarijnim stavu. #
tvorbe této ¢asti je vhodné spolupracovat s personalningleddm. Dale je
zde stanoveno jak bude informovano vedeni a¢gamanci o vyhlaSeni,

prabéhu areSeni havarijniho stavu.

= Postup pro konkrétni havarijni stavy —cUje konkrétni postupy prieseni

jednotlivych typi havarii.

= Administrativni zalezitosti — Obsahuje informacehavarijnim planu jako
dokumentu. Stanovuje kdo a jak bude vySkolen, kdaieldokument ulozen,

jak se bude kontrolovat a aktualizovat, atd.

Havarijni plan by il byt uloZzen oddlerg od bezpénostni politiky alespd v jedné
kopii v bezpéném a dostupném prastli.

3.6 Zalohovani

Zéalohovanije proces vytvieni kopii dat nebo opefaiho systému tak, Ze tyto kopie
muzeme pouZzit pro obnovuipodnich dat po havarii nebo z#dtchto dat. Tyto kopie
nazyvame zalohyPojem zalohovani jgasto zamnovan s pojmem archivace. Archivy
jsou kopie, které se odkladaji préigmdné dalSi uziti, narozdil od zaloh, které mgii b

dostupné, kdyz bude eba obnovit pvodni data.

Zalohovani ma tedy za cil co n#ige obnovit posSkozena, smazand, jinak
znehodnocend data. Ke zemi dat nize dojit v zasatldvéma zpisoby. Bul’ jsou data
smazéana nebo poSkozena na svém¢nosbo je znien jejich nosi. Fi obnow ze
zaloh ovSem o «itd data vzdy fichazime a to ta, ktera byla vytema od posledniho

zalohovani. V satasné dob existuje velké mnozstvi sofistikovanych zalohoehci
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zaizeni a prograffy které umo#uji nastavit €zné pokrgilé funkce, aby proces

zélohovani byl co nejpohodijsi.
Pri feSeni problematiky zalohovani je nutné odjlstna otazky:

= Co se bude zalohovat — Protoze zalohovani nenialex@lezitost a
v organizacich se vyskytujizré dilezita data, jeieba utit jakd data maji
pii zalohovéani prioritu. Ufit¢ bude nutné zélohovat databaze zékarnik
nebo @etni data, kterd maji pro firmu hodnotu, oprotiiildpad instalgnim

soubofim freeware stazeného z internetu.

= Frekvence zalohovani — Jaksto zalohujeme zavisi na tom, j&ksto se
data mni vkombinaci stim, jak jsou zmy vnich dilezZité.
V organizacich, kde se pracuje kazdy den, se dopmrzalohovat derina

tak mizeme pijit o maximalré jeden den prace.

= Na co se bude zalohovat — N&gkitéjSi je volba média, na které
zalohujeme. Nejoblib&si feSeni pro objemné zalohy je magneticka paska,
kvili své cer a moznosti fenaseni tohoto média.cigi popularitu ovsem
ziskava zalohovani na pevné disky, protoZe jejmmacklesa. Potencial ma
také zalohovéaniles sf nebo internet do vzdalené lokality diégad na

diskova pole.
Typy zaloh jsou:

= Uplnd — A této metod zalohovani se zalohuji vzdy vsechny soubory
urcené k zéloze. Vyhodou je rychla obnova a zaporeouldl doba
zélohovani, protoZe kopirujeme vSechna data. Kwdmioze zalohy je

potreba jen posledni Uplna kopie.

» Rozdilova— Fi prvni Uplné zaloze se soubory ozZngko zalohované. iP
rozdilové zaloze se pak zalohuji jen ta data, kistd od posledni uplné
zélohy znénéna. Ri dalSi rozdilové zaloze se &pzalohuji vSechna data
zmeénéné od posledni Uplné zélohy, a tedy i ta vigv@a @i predchozi
rozdilové. Pokud chceme data obnovit, fieb obnovit posledni Uplnou

zélohu a nasledposledni rozdilovou zalohu.
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» Prirastkova — Zalohuji se pouze soubory vytené nebo zeméné od
posledniho Uplného nebaipistkového zalohovani. Po zaloze je soubor
ozn&en jako zalohovany aftipjeho znméné je ozn&eni odebrano. iP
kombinaci upIného aifristkového zalohovani je pro obnovu dat nutné mit

posledni Uplnou zalohu a vSechrijrfistkové zalohy.

Vytvorené zalohy je v prvéad nutné skladovat v jiném méshezZ jsou pivodni
data. To je tlezité opateni proti girodnim katastrofam nebo kradezi. Neméhlezité
opateni je pravidelna kontrola zaloh, aby jsme si lggli, Ze v gipadt potreby bude

obnova dat Usfna.

3.7 Normy a zakony

V Ceské republice je pouzivani begpestnich norem, oproti zaktm, pouze
dopori&ené. Tyto normy jsou vydavany nadnarodnimi orgaed. Vybrané normy
pieklada z anglitiny a vydavaCesky normalizéni institut. Ri feSeni bezpmosti se

fidime:
= Normy ISO - jsou vydavany International Organizatior Standardization
= Normy IEC — jsou vydavany International Electroteiclal Commission
= Normy ITU — jsou vydavany International Telecomnuations Union
= LegislativaCR

3.7.1 Norma ISO/IEC 13335

Jako jedna z Ustdnich noremtizeni bezp&nosti se povazuje ISO/IEC 13335
s nazvem Inform&ni technologie — Soubor postugro management bezpesti

informaci. Je utena pevazri manazakm zodpo¥dnym za bezpaost IT.
Ceska verze ma tytiasti:
= (SN ISO/IEC TR 13335-1 - Pojeti a modely beaymesti IT
= (SN ISO/IEC TR 13335-2 Rizeni a planovani bezgeosti IT
= (SN ISO/IEC TR 13335-3 - Techniky ptizeni bezpe&nosti IT

= (SN ISO/IEC TR 13335-4 -Vyis ochrannych op&eni
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3.7.2 Norma ISO/IEC 17779:2005

Norma ISO/IEC 17779:2005 je velmi obsahla a &aje se na pravidla a principy

pro vytvaeni bezpenostni politiky. Bezpénostni kontroly, prosedky fizeni rizika,

uvacné v této norma by nengly byt vSechny pouzity. Vhodné kontroly se vybinaijo

specifické pateby organizace poa#tladné analyze rizik. Oblasti pokryté touto normou

jsou:

Bezpe&nostni politika— Definuje co to bezgeaostni politika je, co ma

obsahovat a jak se ma aktualizovat

Organizace bezgaosti — Popisuje organizai opateni pro ftizeni

bezpeénosti ve firng.

Rizeni aktiv— Doporwuje udrzovat fiméienou ochranu aktiv, aby da
svého vlastnika a ten za& mesl odpowdnost. Dale mluvi nagklad o

klasifikaci aktiv, aby jim mohla byt poskytnutéipérena ochrana.

Bezpe&nost lidskych zdrdj — Vénuje se nafpklad prowrovani zanistnané

pied nastupem do povolani, jejich Skoleni #hghu zamstnani nebo

snizeni rizika zneuziti prasdki organizace.

Fyzickd bezpénost a bezpmost prosiedi — Popisuje opékni jak

piredchazet neautorizovanémiigbupu do vymezenych prostor a poskozeni

a zasahm do provoznich budov a informaci organizace.

Rizeni komunikaci d@izeni provozu Cilem je zajistit spravny a bezsy

provoz prostdki pro zpracovani informaci. &% by byt stanoveny
odpowdnosti a postupy prdéizeni a spravu prastidki zpracovavajicich

informace.

Rizeni gistupu — Poskytuje dopotieni jak gedchazet neopragnému

piistupu k informanim systémim, jak postupovat i piidélovani

uzivatelskych prav, odp@dnosti uzivatel, atd.

Vyvoj a udrzba systéin- Cilem je zajistit implementaci bezpwsti do

informaénich systém. To zahrnuje infrastrukturu, organizaci a uZivskgl
vyvinuté aplikace.
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= Rizeni kontinuitytinnosti organizace Cilem je branit feruseni provoznich

¢innosti a chranit kritické procesy organiza¢edonasledky zavaznych chyb

a katastrof.

= Soulad s poZadavky Zdiraziuje jak je nutné se vyvarovat poruseni norem

trestniho nebo alanského prava, zakonnych nebo smluvnich povinrosti
bezpé&nostnich poZzadavk

3.7.3 Norma ISO/IEC 27001:2005

V roce 2005 vydala ISO normu 27001:2005 s ndzveda@avky na systérfizeni
bezpeénosti informaci. Tato norma vychazi ze zém@ ISO/IEC 13335.

.,Norma ISO/IEC 27001 si klade za cil poskytnout dipeni, jak aplikovat
ISO/IEC 17799 (do budoucna ISO/IEC 27002) v rammcpsu ustaveni, provozu,
adrzby a zlepSovani systéniizeni bezpénosti informaci (ISMS) v organizaci v
souladu se systémyzeni kvality nebo bezpaosti prostedi. Norma popisuje vhodny
systémiizeni, strukturu a procesy pidzeni bezpénosti informaci podle opgni
definovanych v ISO/IEC 17799." 18)

.Mezi hlavni aspekty této normy gat
= harmonizace s normami pro dalSi systé&mgni
= kontinualni zaji&ni procesu zlepSovatizeni bezpénosti informaci
= celopodnikové&izeni
= zajiS€ni souladu s pravnimi a regulatorninieg@pisy
= zaruky za bezpmost informaci

= zavedeni princifp OECD pro bezp®ost informa&nich systém a siti“ 18)

3.7.4 Legislativa CR
V posledni dob velmi sledovany zakon v souvislosti s infoktnabezpénosti je

zakon¢. 101/2000 Shb., o ochrawsobnich udéja o znén¢ nékterych zakon.

,Ucelem zakona je zajistit ochranu osobnich didajpisob jejich zpracovani v
Ceské republice arpdavani osobnich Udajdo zahranii, a upravit vztahy, které v

souvislosti s nimi vznikaji.“ 8)
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»Za 0sobni Udaje se povaZzuji takové udaje, ktergzsahuji k fyzické osoh na
jejichz zaklad je konkrétni fyzicka osobatena nebo wena byt niZze. Ritom plati, zZe
takova osoba je tenaci urcitelna, pokud pomoci jednoh® vice osobnich udajlze
urcit jeji identitu. MiZe jit o jeden udaj, napfotografie, ale zpravidlagpe o jejich
soubor. Osobnim udajem nemusi byt bez dalSiho jraggipmeni a to dokonce ani ve
spojeni s adresou, protoze v tomtéz #&iskize zit i vice osob stejného jména a
piijmeni. Osobnim Udajem je vzdy spojeni jméngmeni a rodnéhdisla, protoZze na
jejich zaklad Ize vzdy fyzickou osobu identifikovat. Subjektersobnich Udd muze
byt vyluéné fyzicka osoba, a to i cizinec, subjektem tdagak zasadnnemize byt
pravnicka osoba.” 8)
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4 Navrh reSeni

Analyticka ¢ast prace odhalila ¢Rolik ruzré vaznych nedostatk v sowtasné
bezp&nostni politice firmy. Hlavnim cilem firmy v oblagiezp&nosti je ochranit sva
data, protoZeiedstavuji nejcerijsi aktiva firmy. Vzhledem k omezenému rozsahu této
prace se buduénovat navrhuieSeni bezgmostni politiky z pohledu organizaiho
zajiseni bezpénosti dat. V této ¢asti se prakticky stavim do pozicgditele
bezpénosti, ktery stanovuje bezgostni cil a strategii firmy a &wmje role,
odpowdnosti a pravomoctimz poklada zaklad pro vytveni a provaghi bezpénostni

politiky firmy.

Navrhuiji:

upravit a doplnit bezg@ostni cile a strategii firmy

= vytvorit organiz&ni strukturu bezpmosti z pohledu zajihi bezpénosti
dat

» pridélit jednotlivym funkcim nalezité odp@dnosti a pravomoci

= vytvorit prislusné srrnice a pedpisy

4.1 Bezpe&nostni cil a strategie firmy

Souwasnym cilem firmy v oblasti bezfi®osti je zardit svym datm 100% ochranu,
protoze pedstavuji nejcerjSi ¢ast aktiv firmy. V BzZné praxi je uskuteéni tohoto
poZzadavku naprosto nerealné. Strategii firntgdstavuje op#&kni chranit data proti
vngjSim atanikim a Skodlivému kodu. V tomtafipads ovSsem firma nema kompletn

stanovenou bezprostni strategii jak cile dosahnout a cil §@i$ strueny.

Navrhuji upravit bezp@ostni cil firmy: Cilem ohleds bezpeénosti informaci ve

firm¢ je zajiS&ni dostupnosti informanich aktiv jen opravmym osobam, spravnosti a
kompletnosti informaci, i/érnosti a bezp@nosti jejich zpracovani a ochrany informaci
proti nahodnému nebo neoprémému znieni nebo nahodné ztéat proti

neopravinému gistupu, zmnam nebo $éeni.
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V piipadt mensich firem, na rozdil od velkych korporaci, adbp pateba vytvéet

obsahlou bezp@aostni strategii.

Navrhuji upravit bezpgostni strateqii firmy

1. Funkci protfizeni bezpénosti vykonavaeditel bezpénosti (CISO).

2. Provadni bezpeénostni politiky zajiuji vedouci pracovnici podle jejich
pusobnosti a odpadnosti.

3. Data jsou chr&mna pomoci pravidel pro jejich klasifikaci&eni.
4. Je zajikno, aby k datm mli ptistup jen oprawné osoby.

5. Data jsou zalohovana a to tak, abyripp® havarie bylo mozno data co
nejdive obnovit.

6. Jsou zavedeny vhodné postupy ptgipaci tizeni, ukodeni pracovniho
pon¥ru zangstnand a jejich vzalavani o bezpmosti Ehem jejich

zangstnani.

7. Je stanoveno zaji§ti fyzické ochrany a ochrany preéedi, ve kterém se

data nachazeji.

Od této strategie se odviji vyttemi organizéni struktury bezpmosti IS/IT,

odpowdnosti a srrnic.

4.2 Organizaéni struktura bezpeénosti IS/IT

V souwasné dob ve firmé figuruje pouze hlavni administrator z firmy extérm
spravce IT jako CIO, ktery se ma starat také o zadteni. Prakticky ale otazky
bezpénosti feSi velice okrajo¥. Toto opateni povazuji za nedosigici a proto

navrhuji vytvait nékolik novych funkci pro bezgeost.

Navrhuji vytvdit funkci feditele bezp@osti CISO, ktery se zodpovidéa jednateli za
zajiseni bezpénosti ve firné. Podreditelem bezp@osti navrhuji vytvdit funkce pro
fyzickou bezpénost a bezpmost prostedi, klasifikaci a ochranu uloZenych dat,
ochranu logickéhoifistupu k daim, ochranu datienaSenych pigtacovou siti, ochranu
dat ged znEenim a personalni bezpwst. Zmigna funkni mista znazawji dilci

oblasti zaji&ni bezpeénosti ve firng (viz. obrazek 5). Pracovnici, kige maji v popisu
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prace, zodpovidajitediteli bezpénosti za korektni navrhnuti $mmic. Reditel
bezpénosti kontroluje stav dodrZzovani 8mic, navrhuje jejich Gpravy a deleguje

pravomaoci pro jejich vykonavani.

Je nutné zéraznit, Ze konkrétnimu pracovnikovitzreme pifadit jednu nebo vice
funkci bezpeénosti. Vychazim z progmlivé a iizné casové narénosti navrzenych

funkci.

Jednatel
CEO
Hlavni administrator Reditel Bezpegnosti
CIO CISO
Fyzicka e
bezpecnost & Klasmkacie a' Ochrana logickéhc Ovchr'a'na ’,ja1 Ochrana dat prec Personalni
. lochrana uloZenych S o prenasenyct e M
bezpecnost dal pfistupu k dattim e x - zni¢enim bezpeénost
prostiedi El pocitadovou siti

Obrazek 5: Navrh organizéni struktury bezpaosti IS/IT

Pfi navrhu na vytveeni jednotlivych srérnic ukuji kdo je vytvdi, popis jejich
obsahu, kdo kontroluje jejich dodrZzovani a sankiéenpdodrzeni. VSechny simice
vytvareji pracovnici externiho spravce IT (pogac jiné firmy zabyvajici se
bezpeénosti), ktéi jsou pro dané oblasti nejlépe kvalifikovani. Pdle to poteba, tak
spolupracuji na navrhu giplusnym zaréstnancem firmy. Navrhované smice jsou
zavazné pro vSechny zastnance. DodrZzovani smmic je kontrolovano vybranou
osobou. Aby se zamezilo jejich poruSovani, navristginovit finaini sankce. Tyto
sankce navrhuji realizovat jako srazky z pohybkl@zky mzdy zamstnance. Pravidla
pro uctlovani sankci a jejich vysi stanovi hlavni persmtalve smarnici o sankcich, na

jejiz tvorbe se bude podilet.
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4.3 Fyzickd bezpé€nost a bezpénost prostiredi

Pracovnik, ktery ma v popisu prace funkci fyzické&abezpe&eni, zodpovida za

zabezpeeni fyzického pistupu k daim a aby data byla uchovavana v co nejlepSich

fyzikalnich podminkach. Jsou mu poskytnuty planyddw pozarni plany, fistup

k prvkim kamerového systému d&igtup do prostor obsahujiciilézita data firmy.

Mapuje pohyb osob po prostorach se servery a kyitic daty.

Navrhuji vytvait ndsledujici srérnice:

Smérnice o fyzickém pristupu a pohybu osob ve firemnich prostorach

Vytvoti: Pracovnik zajiStujici fyzickou bezfeost a bezpmost prostedi ve
spolupraci s firemnim personalistou a spravcem tadadity

Popis Je zde popsano, co musi vykonat gstmanec i piichodu a odchodu

z prace (povinnost tpvzit a odevzdat Klé od kancel&@, oznait
piichod/odchodipovou kartou), kam maji zatetnanci pistup a kam ne, co
délat pri ztrag klict nebocipové karty. Je zde popsana uloha recepce, jak se
eviduji nav&vy, jak se pijimaji, povinnost doprovodu, atd.

Kontroluje Hlavni personalista

Sankce Za nedodrzeni navrhuiji glit zaméstnanci sankci az do vySe 5000
K¢ z pohyblivé sloZzky mzdy.

Smérnice o fyzické bezpénosti serverovych mistnosti

Vytvoti: Pracovnik zajiStujici fyzickou bez@reost a bezpmost prosiedi
Popis Ur¢uje jakym zgisobem se bude evidovat pohyb osob po serverovych
mistnostech, kdo do nich bude mitistup a zpsob prace wechto
mistnostech. Jsou zde popsana protipoZzarniegatklimatické podminky,
pravidla pro praci s UPS, poZadavky na igve umisini pcatitacového

vybaveni.
Kontroluje Reditel bezp&nosti IT

Sankce Za poruSeni navrhuji @tit zameéstnanci sankci az do vySe 10000 K
z pohyblivé slozky mzdy.
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=  Smérnice o fyzické bezpé&nosti klientskych stanic

Vytvoti: Pracovnik zajiStujici fyzickou bez@reost a bezpmost prosiedi
Popis Stanovuje pravidla pro fyzické uloZenitigiroja tak, aby se
nepetrivaly, nenasavaly prach, aby bylo zamezeno jejicddéZi nebo
neopravinému gemig’ovani a uzivani, atd. Guje jakym zgisobem bude
vedena jejich evidence a za jakych okolnosti jeebotbzné femig’ovat
v ramci firmy i mimo ni. Déle stanovuje zakazy ngopenych zasai do

konfigurace a jaka externi hardwarovéizeni |zeci nelze gipojovat.
Kontroluje Administrator v rdmci &né spravy

Sankce Za poruSeni navrhuji @tit zamestnanci sankci az do vysSe 3000 K

z pohyblivé slozky mzdy.

= Smérnice o fyzické bezpé&nosti notebooki a prenosnych zéizeni

Vytvoii: Pracovnik zajiStujici fyzickou bezfreost a bezpmost prostedi
Popis Uréuje jakym zgisobem bude vedena jejich evidence a ktefizeai
bude nutné chranit a jakym igobem. Stanovuje pravidla pro fyzickeé
ulozeni pistroja, aby bylo zamezeno jejich kradeZi nebo neopfia&mu
uzivani. Dale stanovuje zakazy neoprirth zasai do konfigurace a jaka

externi hardwarova taeni Izeci nelze gipojovat.
Kontroluje Reditel bezpénosti IT

Sankce Za poruSeni navrhuji @tit zamestnanci sankci az do vySe 3000 K
z pohyblivé slozky mzdy.

4.4 Klasifikace a ochrana uloZzenych dat

Pri analyze firemnich dat jsem zjistil, Ze ve firmeexistuje srrnice, ktera by se
vénovala tidéni dat podle jejich citlivosti a hodnoty pro firm/ dusledku toho
zamestnanci nerozliSuji, jak se kznym typim dat chovat a prakticky se vSemi daty

zachézeji stej) coz povazuji za nevyhovuijici stav.
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Pracovnik, ktery ma v popisu prace funkci klasif&aa ochrany uloZenych dat,

nejprve vytvédi predpis, ve kterém stanovi klasifikd Grovre a podle nich budou data

rozttidéna v zavislosti na jejich citlivosti a hodnoty pfomu. PracovnikiesSi také

problém

jak budou ulozenda data zabeéppa. Je mu umoZn pristup

k reprezentativnimu vzorku firemnich dat a je sexd s tim, kam se data a jejich

kopie ukladaji, kdo je vytw® kdo s nimi pracuje a jak obihaji ve fi#m

Navrhuji vytvdit nasledujici srérnice:

Smérnice o klasifikaci firemnich dat

Vytvoti: Pracovnik zajiStujici klasifikaci a ochranu ulogeh dat ve
spolupraci s vedoucimi odieni, kterych se data tykaji

Popis Tento gedpis vytvéi Klasifikacni stupnici, pifazuje Klasifik&ni
arovre datim podle jejich hodnoty/citlivosti (viz. fjloha 1) a wuje

vlastniky dat, kt& jsou za B zodpowdni.

Kontroluje Vedouci oddleni, jez data vlastni, kontroluje spraviiédni dat

podle Kklasifik&nich arovni.

Sankce Sankce nejsou, jedna seiegpis

Smérnice o ochraré uloZzenych dat a dat uloZenych na ignosnych
médiich

Vytvoti: Pracovnik zajistujici klasifikaci a ochranu uloyeh dat

Popis Snernice popisuje jak budou data chéaa proti Skodlivému kédu a
stanovuje, kterd uklddana data (klasiikia Urovre) se budou Sifrovat,
jakymi metodami to bude prov&tb a jak je teba zachazet s Sifrovacimi
klici. Déle podle Klasifikanich arovni upravuje kdo a jak k dat smi
pristupovat, jak budou oztena a jak se budou likvidovat az nebudou
potreba. Smirnice ugesiuje na jaka fenosna meédia se ve figndata smi
ukladat, na jakd se ukladat nesmi a jak manipulgydienosnymi meédii
obsahujici citliva data.

Kontroluje Reditel bezpénosti IT a vedouci oddeni, jeZ data vlastni
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Sankce Pri nedodrzeni navrhuji @it zaméstnanci sankci az do vySe 10000
K¢ z pohyblivé sloZzky mzdy.

4.5 Ochrana logického gristupu k datim

Pracovnika, ktery ma v popisu prace funkci pro achbr logického fistupu k

datim, je nutné seznamit s autentigami metodami pouzivanymi ve fign a

s pozadavky vlastnikdat na jejich logické zabezfmni.

Navrhuji vytvait ndsledujici srérnice:

Smérnice o identifikaci a autentizaci uzivateti
Vytvoti: Pracovnik zajifujici ochranu logickéhotfstupu

Popis Snernice stanovuje kritéria pro: uZivatelskd jménagribu silnych
hesel (délka, povinné znaky, zakdzana slova), keppemanipulaci s hesly,
minimalni stéi, maximalni st a hloubku historie hesel. Je zd€amo kdo
vytvari uZivatelské @ty a kdo je ruSi. Je zde popséana pracgavymi

kartami a tokeny pro dvoufaktorovou autentizaci.

Kontroluje Reditel bezp&nosti IT, Wtdina pravidel je automaticky

vynucena systémem

Sankce Za poruseni navrhuji srazit zastnanci az 10000 Kz pohyblivé
slozky mzdy.

Smérnice o Fizeni pristupu

Vytvoti: Pracovnik zajifujici ochranu logickéhotfstupu

Popis Tato sndrnice ukuje kdo a na zakladjakych podminek (nap
klasifikaéni Urovre dat) udluje pati¢cna prava jednotlivym uZivatigin pro
piistup ke sluzbadm a dah. Je zde popsano, které systémy budou
monitorovat a zaznamenavat &Spa a neusgna gihlaseni.

Kontroluje Pracovnik zajiStujici ochranu logickéhihgpupu k daim

Sankce Za poruSeni navrhuji srazit zéstnanci az 10000 Kz pohyblivé
slozky mzdy.
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4.6 Ochrana dat pirenadSenych pgitac¢ovou siti

Pracovnikovi, ktery ma v popisu prace funkci prohracu dat pfenasSenych
pocitatovou siti, je umoZn pristup k zaznaidm navSEvovanych internetovych

stranek a je mu umo#no monitorovani a testovanisWPN a Wi-Fi.

Navrhuji vytvdit nasledujici sirnici:

=  Smérnice o firemni komunikaci
Vytvoti: Pracovnik zajiStujici ochranu dagpasenych pitacovou siti

Popis Snernice popisuje praci s elektronickou postou a chova
zanestnance na internetu a ve virtualni privatni siBN/ Popisuje jaké
zabezpeené protokoly a Sifrovani prorgnaseni citlivych dat se ve figm
pouzivaji a jakym zjssobem.

Kontroluje Pracovnik zajiStujici ochranu daepasSenych pitacovou siti
Sankce Za nedodrZeni navrhuiji srazit zéstnanci az 5000 Kz pohyblive
slozky mzdy.

= Smérnice o pouzivani firemni bezdratové si& Wi-Fi
Vytvoti: Pracovnik zajiStujici ochranu daepasenych potacovou siti

Popis Snernice popisuje jaka z&eni je mozno ifipojovat do bezdratové

sit, komu je to umoZno a pravidla pro bezpeou praci s bezdratovou siti.
Kontroluje Reditel bezpénosti

Sankce Za nedodrZeni navrhuiji srazit zésthanci az 5000 Kz pohyblivé

slozky mzdy.

4.7 Ochrana dat pired znienim

Pracovnikovi, ktery ma v popisu prace funkci prgi&éni ochrany dat ied
znicenim, je poskytnuta veSkera dostupna dokumentaz@okovacim zZidzenim a
zalohovacim médiim vyuZzivanych ve fi#émle mu poskytnutifstup do serverovny,

k zadlohovacim z@zenim a systéfim, které se zalohuiji.
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Navrhuji vytvait ndsledujici srérnice:

Smérnice o zalohovani dat

Vytvoti: Pracovnik zajiStujici ochranu datep znéenim ve spolupraci

s vlastniky dat

Popis Tato smérnice popisuje formy zalohovani, které se ve &nmmalizuji.
To znamena — co se zalohuje, na jakd média aigato. Smirnice dale
urcuje kam ukladat data &gna pro centralizované zalohovani a jak
zélohovat archivni data, ktera jiz neni fiela mit uloZzena na souborovém

serveru.

Kontroluje Vedouci oddleni, kterému data pat

Sankce Za nedodrzeni navrhuji srazit zéstnanci az 5000 Kz pohyblivé
slozky mzdy.

Smeérnice o praci se zaloznimi kopiemi dat

Vytvoii: Pracovnik zajiStujici ochranu datp znéenim

Popis Urcuje do jaké vzdalené lokality se budou ukladat zéldopie, jak
casto a kdo to bude prow&dSnernice popisuje jak se chovat k jednotlivym
typam zaloZznich médii a s jakym priedim by nerdly piijit do styku. Je
zde popsano jakym #pobem je vedena evidence zaloznich kopii, kam

budou ukladany a co méa obsahovat identéikgopisek zalozni kopie.
Kontroluje Reditel bezpénosti IT

Sankce Pri nedodrZeni navrhuji srazit z&stnanci az 10000 &z pohyblivé
slozky mzdy.

Smérnice: Havarijni plan a kontrola obnovy dat

Vytvoti: Pracovnik zajiStujici ochranu daep znéenim

Popis Tato smdrnice popisuje co to jsou havarijni stavy a jakigsit.
Smernice stanovuje: kdo je zodp&iny za krizovérizeni, kdo a za jakych
podminek vyhlaSuje havarijni stav, jaké kroky feba podniknout pro

obnovu dlezitych ¢asti systému a ztracenych dat pro jednotlivé druhy
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havarii. Smirnice také obsahuje postup a frekvenci kontrolyosemi dat ze
zaloh. Administrativnicdst stanovuje kde budou havarijni plany rozénigt

a jakcéasto podléha havarijni plan revizi.
Kontroluje Reditel bezpénosti IT

Sankce Za nedodrZeni posttpuvedenych v havarijnim planu navrhuji

sankce do vySe desetitigikorun z pohyblivé sloZzky mzdy.

4.8 Personalni bezpénost

Pracovnikovi, ktery ma v popisu prace funkci prospealni bezpaost, musi byt

poskytnut pehled o vSech platnych bezpestnich srérnicich ve firng, aby je mohl

zohlednit ve sr#rnici o Skoleni zagstnand. Déle je obeznamen s proceseifijimani a

propoustni zangstnand ve firme.

Navrhuji vytvdit nasledujici srérnice:

Smérnice o zabezpéeni prijeti do pracovniho poméru

Vytvoti: Pracovnik zajistujici personalni beZpest ve spolupraci s hlavnim

personalistou

Popis Tato sndrnice ukuje jakym zmisobem progtit budouciho
zanestnance, aby mu mohl bytigélen gistup do IS. Je zde popsano na
zakladrt jakych kritérii mu budouijfazeny heslaiipova karta nebo kie a
jakym zpisobem a co bude oznameno ostatnimésamaném, kterych se

jeho nastup tyka.

Kontroluje Hlavni personalista

Sankce Za nedodrZeni navrhuji srazit zéstnanci az 10000 &z pohyblivé
slozky mzdy.

Smérnice o Skoleni zangstnanai o bezpénosti IS/IT

Vytvoti: Pracovnik zajiStujici personalni bezpest ve spolupraci s hlavnim

personalistou
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Popis V této smérnici je popsan obsah uUvodniho a dalSiclibgznych
Skoleni o bezpmosti IS/IT ve firng, kdo bude Skolit a jaké zastnance je

potreba proskolit na jaké sfmice.
Kontroluje Hlavni personalista

Sankce Sankce nejsou, jedna seiegpis

Smérnice o zabezpéeni pii rozvazani pracovniho pongru

Vytvoti: Pracovnik zajiStujici personalni bezpest ve spolupraci s hlavnim

personalistou

Popis Snernice stanovuje povinnost personalisty informovatasce IT o
ukorgeni pracovniho po#nu se zamsstnancem. Je zde popséno jaka
opravreni je nutné odebrat fp ukonéeni pracovniho po#nu (zruSeni
opravreni v IS, zruSeni e-mailové schranky, &ma sdilenych hesel, zruseni
piistupu do VPN).

Kontroluje Reditel bezpenosti IT

Sankce Za nedodrzeni navrhuji srazit odgdnému zaréstnanci az 10000
K¢ z pohyblivé slozky mzdy.

Smérnice o sankcich za naruSeni bezgaosti IS/IT

Vytvoti: Pracovnik zajistujici personalni beZpest ve spolupraci s hlavnim

personalistou

Popis Tato smérnice stanovuje pravidla pro &ldvani sankci, kdo o jejich
udélovani rozhoduje, jejich vySi a postupyi pppakovaném porusSovani
smernic a Fedpigi.

Kontroluje Jednatel

Sankce Nejsou
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4.9 Ekonomické zhodnoceni navrhu

V této casti vyislim finartni naklady na navrhovanéeSeni a uvedu jeho

ekonomicky pinos.

Smeérnice budou vytvéet pracovnici od externiho spravce IT ve spolupsei
zamestnanci firmy, od kterych budou ziskavat pokynyoimace a podjrné materily.
V piipact zangstnand firmy budec¢as straveny na této spolupraci zahrnut do jejich
béZné pracovni doby. Tvorba gmic bude vyZadovatifiomnost pracovnik externiho
spravce IT v centralni buddviirmy za smluvni sazbu 796kod bez DPH. Ruaet

smernic je 17 a pkmeérny ¢as straveny tvorbou jedné &mice odhaduji na 2 hodiny.
Z toho vychazi odhad ceny na tvorbu be&rpestnich srarnic:

17 [2790= 26860Kc¢ bezDPH

Cena za vytvieni snérnic je orientani. Cas potebny k tvorks smérnic je pozitivre
ovlivnén tim, Ze pracovnici externiho spravce IT jsou demni s firemnim IS, se

zpracovavanymi daty a chodem firmy.

VétSina  navrhovanych  simic  bude obsahovat bezpwstni  opateni
administrativnihno nebo organi#@ho charakteru vyzadujici minimalni nebo nulové
néklady. Twirci smernic v nich ale mohou stanovit také be&apestni opaeni, které
vyzaduje vyznamnou fin&ni investici. V tom pipad bude pateba provést konzultaci
s vedenim firmy a objasnit nutnost a moznosti imm@atace daného opani. Vedeni
firmy bude rozhodovat o tom, zda se bermstni opaeni bude realizovat, neboirte

vybrat levigjSi variantureSeni, kterd sniZuje riziko na poZzadovanou utove

Neni cilem prace pmdtat vynosy (Uspory) ze zavedeni vSech moZznych
bezpénostnich opaeni, které budou teprve agmy ve finalnich sirnicich. Proto zde
uvedu pouze iklad z minulosti zkoumané firmy z oblasti zabemd fyzického
prostedi. V roce 2007 nastala ve fignfada bezp@ostnich inciderit zpisobenych
piilis vysokou teplotou vzduchu v mistnosti servergvktera dosahovala az 35°C.
Riziko poSkozeni hardware seruea ztraty dat bylo vysoké. Vidledku pehrivani a
nasledného poskozeni komponent sér@evné disky, zdroje) byly serveryrisiaw
mimo provoz a chod firmy byl omezentifé finargni naklady na novy hardware,

obnovu dat a dalSi praci techaikbyly priblizné 90 tisic korun. Po zavedeni
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bezpénostniho opdeni ve fornd klimatizace za 30 tisic korun se podobné
bezpénostni incidenty jiz neopakovaly a riziko poSkozdwdrdware a ztraty dat
v disledku pehrivani je nyni velmi nizké. Z uvedenéhdilkadu je Zejmé, Ze
bezpenostnimu incidentu se daldgulejit vytvdenim a respektovanim smice, ktera

by urovala poZadované klimatické podminky v mistnostie®vny.

Rentabilitu investice bude moznéétin s casovym odstupem a to tak, Zze bude
srovnavan péet bezpeénostnich inciderit a naklady na &vynaloZené fed zavedenim
fizeni bezpénosti a po jeho zavedeni. Mimo mozné figr@nuspory ziskava firma
piidanou hodnotu v podeéb vétSi  produktivity prace, konkurenceschopnosti a

vérohodnosti.
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5 Zavér
V mé praci jsem se zabyval bezpestni politikou IS/IT realné&eské firmy.
Analytickou ¢ast jsem zawiil na popis stavu informéich technologii ve firm

z pohledu ochrany dat &zeni bezp&énosti. BBhem analyzy jsem odhalil ¢kolik

vaznych nedostatkv sowtasné bezpmostni politice firmy.

V navrhu feSeni jsem stanovil novy bezpestni cil a strategii firmy. Z této
strategie vychézi navrhované orgatidastruktura pro bezgaost IS/IT ve firng. Jako
sowast navrhuieSeni uvadim také navrhy na vyiteni bezpénostnich srérnic
v oblastech fyzické bezpeosti a bezp#osti prostedi, klasifikace a ochrany
ulozenych dat, ochrany logickéhorigiupu k daim, ochrany dat i@naSenych
pocitatovou siti, ochrany datied znéenim a persondlni bezppmsti. Z ekonomického
hlediska povaZzuji zavedetiizeni bezpénosti ve firmé jako vyhodnou dlouhodobou

investici a domnivam se, Ze fismebude fsobit velikou finakini zatz.

Je dobré si usdomit, Ze kvalitni a fungujici bezgrostni politika vyznamhisniZzuje
podnikatelské riziko afpdstavuje pro firmu konkuréni vyhodu. \&fim, Ze mnou
navrzenéeseni bude pro firmuimosem a Ze otazky bezpesti IS/IT nebude firma

podceiovat.
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Priloha 1: Doporwena klasifikace dat

Navrhované klasifikeni ttidy:

Uroven 1: Verejné/neutajovana data— Do této kategorie spadaji data, ktera jsou
voln¢é Siiitelnd anebo dostupnéa z velsititelnych zdrofi. Nemaji pro podnik zvIastni

hodnotu a fi jejich prozrazeni nehrozi finani nebo jina ztrata

Uroveii 2: Interni data — Jedna se o vnitropodnikova data, jejichz preamamtize

mit pro firmu minimalni Skodu s nepatrnymi nasledky

Uroven 3: Davérna data — Jsou to vnitropodnikova data, jejichZz prozrazenie
mit za nasledek poskozeni spwlesti ve fornd financni ztraty, ztraty zakaznika jejich

davery, poskytnuti informaci konkurenci, zhorSeni g&tv spol€nosti, atd.

Urovei 4: Tajna data— Zahrnuje kriticka vnitropodnikova data, jejichiozrazeni
muze vest k poruSeni zakipnfinareni ztrdt velkého rozsahu a platebni neschopnosti,

ztrag pozice na trhu, hrubému poskozeni ggiivspol€nosti, atd.

Typy dat zjiS&né i analyze ohodnocené podle navrzené stupnice:

Typ dat Urovei

databaze firemnihocétnictvi (fakturace, majetek, platebni
styky, atd.)

databaze pro personalistiku a mzdy 4

dokumentace firemnich plara strategii 4

databaze odiatel a dodavatel s Udaji o jejich obchodni
historii, slevach, kontaktech, smluvnich podminkaat.

databaze produktfirmy a technickeé listy 3

dokumenty internich podnikovych gmic a Fedpisi 3

dokumenty a analyzy o konkurenci 3




databaze elektronické posty a do ni viozenych saiutidoh

zdznamy z kamerového systému

systémoveé zélohy

fotografie z akci

voln¢ SifiteIné dokumenty (reklamni materialy, obsah www
stranek)




