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ABSTRAKT :

Tato diplomova prace pojedndva o zabeéepé open source PBX istiny proti
bezpénostnim utokm. V ramci teoretickécasti je podrob& rozebrana problematika
jednotlivych Utok pouZitelnych na VolP systémy se zvlaStniivadem na Utoky typu
odegeni sluzby neboli Denial of Service. Dale jsou wrédické ¢asti popsany metody
zabezpeéeni inicializa&niho protokolu SIP. Samostatna kapitola jgnowana detekci a
prevenci piiniku IDS a IPS se zatfenim na systémy Snort a OSSEC. V prakticksti prace
byl vytvoien generatoriznych utok proti PBX systérim, ktery byl nasledh pouzit pro
podrobné testovani. Podrafjinje pak PBX systém testovan proti Utok typu DoS, proti
kterym bylo vytvdeno zabezpeni ve forng aktivnich prvki IDS Snort & OSSEC, které jsou
schopny zabranit Utdkn v redlnémiase. Toto zabezpeni bylo otestovano na jednotlivych
Ustednach a v ramci porovnani byly &mny moznosti systémuigrd zabezpgnim a po
zabezpeéeni. Vysledkem této prace je generator Utoku Valletea vytvoeni konfigurg&nich
pravidel pro IDS systémy

KLi COVA SLOVA:

PBX uUstedna, inicializani protokol SIP, utoky na dostupnost sluzby, d&téksystémy,
Snort, OSSEC, VolP, open source

ABSTRACT

This master's thesis deals with open source PBXribgcagainst security attacks. In the

theoretical part is detailed description of probégimabout attacks that could be used on VolP
systems with high focus on the Denial of Servidackt Furthermore are in theoretical part
described methods of security of initialization goml SIP. Individual chapter is devoted to

intrusion detection and prevention of IDS and I§F&ems, focusing on Snort and OSSEC. In
the practical part of the work was created genermaft@ttacks against various PBX systems,
which was subsequently used for detailed testipgcfal tests of PBX system are then used
against DoS attacks, for which was created pratecti form of active elements consisting of

IDS Snort & OSSEC. These are capable to provideeption in real-time. The protection was

tested on particular PBX systems and in matteroohgarison were measured possibilities
before and after of security implementation. Thepat of this work is attacks generator

VolPtester and creation of configuration rules$mort and OSSEC.

KEYWORDS:

PBX system, SIP initialization protocol, Denial ®€rvice, detection systems, Snort, OSSEC,
VolP
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Uvod

Technologie VolP VYoice Over Internet Protocplpati mezi nejrychleji se rozvijejici
komunikani technologie saiasnosti. Nefedstavuje pouze alternativu kiegym telefonnim
sitim, jedna se o kompletiéSeni, které fize byt vyuzito jak ve firemni, tak v soukromé
sfé&e. VoIP pracuje na otéenych systémech, vyuziva stavajici IR,sétandardni prvky a
znamé opefai systémy. Diky tomu je VoIP technologie mnohem&gkonomicky naréna

v porovnani s klasickou telefonni siti, neniipbt vytvéet novou infrastrukturu a je mozné
prakticky okamZi¢ vytvorit spojeni mezi déma uZivateli, kt& jsou od sebe vzdaleni tisice
kilometni. Toto je jedna z nespornych vyhod, ale zafioxeouziti stavajicich datovych siti
plyne mnoho nebezpeych aspekt, které se v &né telefonni sitiidve nevyskytovaly nebo
byly obtizré proveditelné. VolP technologie s sebadiinpsla bezp@osti rizika, ktera jsou
zametena pimo na telefonni hovory, ale také je nutno brawvahu vSechny bezpeostni
problémy, které souviseji s technologii IP. Jinghovy feceno, pokud dokazeskdo Gt@it na
cast si¢, mize uat@it také na VolP. Jako nejzndjai typ atoku, ktery lze provést v ramci
VolIP sit, je odposlech hovér jedna se o velmi jednoduchou zalezitost, proteamotné
hovory jsou ¢asto penasSeny v otéené podob a tim jsou dostupné vSem, kdo maiji
k prfenosovému kanalutistup. Diky pechodu telefonni komunikace do gacovych siti
piibylo mnoho dalSich utdk které v ramci &né telefonni sétnebylo mozné provést.

Srdcem kazdé sit ktera je zaloZzena na technologii VoIP, je PBXiethha Private
branch exchangeslouZici jako centralni a zaravgako vystupni prvek. Existuje mnoho
variant PBX ugteden, jak komenich feSeni od velkych spairosti (CISCO, Siemens,...),
tak zde také existuji varianty, které jsou openre®uOpen source je of@ny pa&itacovy
software s viejné dostupnym zdrojovym kdédem. Otewost zde znamena jakigtup k
samotnému kodu, tak legalni dostupnost (licencerakumo#uje vyuZziti zdarma). PBX
Ustedna byvacasto tetem tiznych Utok, které maji za cil negatignovlivnit VolP
komunikaci. V tomto fipact neni podstatné zda-li se jedna o kafméeteSeni nebo veSeni
open source. Utoky mohou byizného typu: jednak Gtoky typu DoBénial of Service) nebo
atoky, které vyuZzivaji nedokonalosti protokolu SGHlem této préce je vytvwidb zabezpéeni
open source PBX U&dny proti ¢mto utokim.

K samotné komunikaci je vyuzivamada protokal, které zajiguji spravu spojeni od
pocatku az do konce hovoru. Jeden z nejvyuzij&oh protokol je inicializani protokol SIP
(Session Initiation Protochl jeho architekturu a princip komunikace popiskgpitola 1.
Existuje pomdrné velka Skala open source PBX systém podporou tohoto protokolu.
Kapitola 2 popisujeit vybrané zastupce této kategorie, jedna seiedisti Asterisk, YATE a
FreeSWITCH.

Obecr Ize utoky v IP telefonii rozdit do nekolika kategorii: proniknuti do sit
analyza provozu a shrom#dvani informaci, Utoky na dostupnost sluzbeifial of Servicg
atok na integritu sluzeb a SPITRAM over IP TelephoiyTeoreticky popiséchto kategorii
je umistn v kapitole 3. Tato prace podrabrozebira problematiku utdktypu DoS, které
dokazi petizit cely systém natolik, Ze je zneméa komunikace mezi uzivateli. DalSi, velmi
problematickoucasti v rdmci VolP, je nedokonalost SIP protokolter& niZze byt vyuZita
pro utoky na integritu sluzeb, jak je popsano vitedg 3.
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Kapitola 4 popisuje moznosti zabezpei pro inicializ&ni protokol SIP. Protokol SIP je
mocnym nastrojem ve VolP komunikaci, obsahuje oviatu bezpé&nostnich slabin, které
atocnik maze vyuzit pro stj prosgch. Z toho dvodu a obechz divodu bezpénosti existu;ji
bezpeéné varianty penosu, které zajisiji davéryhodnost, integritu a autenticitu v IP telefonii.
Jedna se o protokol TLS ansport Layer Securijy ktery je mozno implementovat v ramci
SIP protokolu. DalS§i moznosti, kterou Ize vyuziblsgné se SIP protokolem pro zabezZpai
je SIMIME (Secure MIME protokol. Zabezp&ni na nizSich vrstvacht'sivého modeluesi
sada protokdi IPsec [P security, jedna se o bezpeostni roz&eni IP protokolu zaloZzené na
autentizaci a Sifrovani kazdého IP datagramu. Broatika zabez@geni fenosu samotnych
dat je uvedena v kapitole 5, kde jsou popsany netZrmabezpé&eni RTP protokolu jak
pomoci Sifrovani SRTP (Secure Real-time Transpmtoeol), tak zabezgena komunikace
vymény bezpeénostnich ki¢a ZRTP.

VoIP je komunikace v realnégase proto je velmi citliva na parametry Q@auélity
of Servicg QoS je sluzba, jejichz cilem je deiustreamy, které jsou namé na dobu
pienosu, skrze sitim nejefektivigjSim zpisobem. A&koliv neexistuje Zadné pevné pravidlo,
bézne se akceptuje, pokud signal putuje od volajicihmlanému pod 150ms. Pokud by tento
cas grekratil 300ms, byvadzké se vyhnout ruseni konverzace a po&asl gesahne 500ms,
normalni komunikace se stava #&mmemoznou. Podminky za jak dlouho budou jednotlivé
data dordeny, utuje rekolik faktoni, jedna se o B{u pasma dané 8jtale také zalezi na
vytizenosti systému, ktery zpracovava pozadavkly.jizabylo uvedeno uatoky, na které jsou
PBX systémy obzvla8tnachylné pedstavuji atoky typu DoDenila of Servickzaplavoveho
typu. Tyto utoky dok&zi natolik ovlivnit parametQoS, Ze spojeni mezi uzivateli bude
prakticky nemoz#& Kvili tomuto faktu je patba vytvait kvalitni zabezp&eni nejen PBX
Ustedny, ale i pro systém obecn

Zabezpéeni proti tmto utokim je rozebrano v samostatné kapitole 6, ktera slouz
jako popis systéfndetekce a prevence Utokledna seipvazi o stové analyzatory NIDS
(Network intrusion detection system systémoveé analyzatory HIDS&Idst-based intrusion
detection systemTyto dva nastrojeipdstavuji velice efektivnieSeni zabezgeni systému,
aniz by byla ovliviena funkce PBX ugedny.

Prakticka cast, zabyvajici se samotnymi testy, je popsanapitdda 7. Pro dely
testovani byl vytvien generator ut@kVolPtester, ktery umditije generovatiiznorodé Utoky
proti PBX systérim. Jedna se o Utoky, které jsou z&my na nedokonalost protokolu SIP,
jako odchyt hesel v nezabezpaé komunikaci, nelegitimni ukéeni hovoru nebo odstrami
registrace hovoru. Dal$asti, kterou by se dalo povazovat z&sjni naph této prace, je
otestovani vSech Gstden jak se dokézi vyrovnat se zaplavou gak&P SYN, UDP, ICMP
a inicializatniho protokolu SIP. VolPtester nabizi dva nastkojemu &elu, diky nim byly
provedeny detailni testy, které znaagf, jak se dokazi ustdny s jednotlivymi Utoky
vyrovnat. V druh&dsti kapitoly 7 je popsana implementace a zalgzpepomoci NIDS a
HIDS systéni proti #mto Utokim a je zde otestovandidnost jednotlivych zabezpeni. Na
zawr jsou shrnuty vysledky provedenych Glick uvedeny dopotigné moznosti nastaveni.
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1. Inicializa¢ni protokol SIP

Inicializacni protokol SIP $ession Initiation Protochlje dle doportieni RFC 3261 --2
protokol, pracujici na aplikai vrst&. Umoziuje vytvadit, udrzet a uko&t multimedialni
spojeni. Jedna se o textosrientovany protokol, ktery ma do zme& miry podobnou syntaxi
jako HTTP protokol. SIP je inicializai protokol, ktery zajifuje spravu spojeni. Orgnos
samotnych dat se stard& RTP protokol. Unupe jak UDP tak TCP spojeni. SIP neni
limitovan pouze na obsluhu telefonnich spojeni, lake ho také pouzit pro multimedialni
konference, instant messaging nebo online hry. Kokage prosednictvim protokolu SIP
probih&a nasledujicim apobem:

lokace uzivatele — deni koncového systému komunikace;

dostupnost uZivatele —a@mi dostupnosti uZivatele ke komunikaci;

pienosove parametry —d@ni parametrs ohledem naipnosova média;

nastaveni relace — nastaveni parainetiace mezi volanym a volajicim;
management relace €etrg prevodu a ukoeni relace, moznost z2my parametrii
sluzeb Bhem spojeni.

apsrwnNe

SIP protokol je navrzen jako ot@ny protokol, ovSem ip navrhu nebyl bran dostaisy
diraz na moZznosti zabezfani, nepedpokladalo se vyuziti NAT Network Address
Translatio a dalSich sluzeb, které jsou v &asné dob samorejmosti [20]. Diky
postupnému vyvoji protokolu dochazi k neustalémmSitovani a prohlubuje se slozitost
implementace. Samotny protokol je definovan v RRZB13 ovSem jedna se jen o zakladni
definici, existuje mnoho dalSich RFC, které réaigimoznosti protokolu.

1.1.Metody a odpowdi inicializaéniho protokolu SIP

Jak jiz bylo uvedeno v Gvodrasti, SIP protokol je inicializai protokol, ktery se stara o
zpravu spojeni. K tomutacalu vyuziva gkolika typd metod. Kazda tato metoda jgepasena
jako samostatna zprava mezi uzivatelem a servedeana se o pozadavky, u kterych je
vyZzadovana odpad’, korne zpravy ACK, ta je pouze informiai.

Tab. 1.1: Metody signalizacniho protokolu SIP [44]-[47] [45] [46] [43]

Metoda Popis Doporuéeni
INVITE urée'na,k navazovani spojeni, nebo kemérparameti jiz existujiciho | RFC 3261
spojeni
ACK slouzi jako potvrzeni od uZivatele, Ze obdrzel pakak RFC 3261
CANCEL zadost o zruSeni probihajici zadosti INVITE RFE&B2
REGISTER | zadost o registraci klienta u regisiného serveru RFC 3261
OPTIONS slouzi k vynéné informaci podporovanych funkci RFC 3261
BYE zadost o ukokeni spojeni RFC 3261
REFER pozadavek jiného UA k relaci (napnicializace spojeniies web) RFC 3515
SUBSCRIBE | slouzi jako pozadavek pro zgéi stavu vzdaleného prvku RFC 3265
NOTIFY Slouzi k informovani koncoveé prvku RFC 3264
UPDATE aktualizace informace o stavu relace RFC 3331
INFO slouzi k genosu informacidhem relace RFC 2976
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Tab. 1.2: Odpovédi signaliza¢niho protokolu SIP [44]

Kéd | Popis Hriklad Doporuéeni
Informaini odpowd, 100 Tfy'”.g
Ixx pozadavek byl obdrzen a zpracovava se 180 Ringing
183 Session Progress
oxx Kladn& odpo¥d’, 200 OK
pozadavek byl uggné obdrZzen a zpracovgn202 Accepted
300 Moved
3xx | Presngérovani 302 Multiple Choices
305 Use Proxy RFC 3261
401 Unauthorized
4xx | Chyba na stranklienta. 403 Forbidden
486 Busy Here
501 Not Implemented
5xx | Chyba na strahserveru 503 Service Unavailabl
- 600 Busy Everywhere
6xx | Globalni chyba 603 Decline

1.2. Architektura inicializa ¢niho protokolu SIP

User Agentje zdizeni na bazi protokolu SIP ke se skladat ze dvou logickyeasti:User
Agent Client (UAC) a User Agent Server(UAS). User Agent Client (UAC) inicializuje
spojeni a posila pozadavky na UAS agenta. UAS aggymbvida na zpravy vytvené UAC
agentem. Jelikoz UA poSle jeden request a &zapma jiny request odpovida, tak se role
klienta UAC a serveru UAS &ni, neboli tyto role plati jen po dobu transakagbh

komunikace je znazoén na obrazku 1.1.

SIP server - jedna se o Z&eni v siti, které se stara o spravnéizgni pozadavku mezi
Gcastniky spojeni. #P pienosu jsou vysilanyizné druhy pozadavk z toho dvodu musi SIP

server zatupovaftizné role.

* Registrar server - vyuZiva se k registraci lokace uzivatele, kteeygihlasil do sik.
Pokud je poZzadavek na vyfemi nového spojeni, tak Registrar server slouzo jak
adresé uzivatelskych jmen a IP adres. Zpracovava zprabGISTER a informace o
poloze klienta pedava lokalizeni sluzkg [59].

* Redirect server- prijima zadosti o spojeni od UAC nebo od proxy sarvemoziuje
smerovani komunikace do jiné destinace. DalSi moznesgtiziti mize byt load-
balancing, kde Redirect serveribe gesntrovat gichozi pozadavky od klietatna

zaklad momentalniho vytizeni [59].

* Proxy server - slouzi k zakladnimuizeni komunikace protokolu SIP. Uninge

navazovani spojeni mezi jednotlivymi klienty [59].
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1.2.1. Protokol SIP proxy architektura

Toto je teoreticky princip komunikacetiparchitektue proxy servar. UzZivatel A vytv&i
spojeni s uzivatelem B. UZivatel A ma URI uziv_aplstom a UZivatel B m& URI
uziv_b@sip2.com. UZivatel A je UAC agent a je ndigurovan, aby komunikoval ip
odchozich spojenich s proxy serverem. Komunika¢@nagposlanim zpravy INVITE proxy
serveru SIP1. Tato zprava signalizuje pozadavekJA8 agenta Uzivatele B (1) a server
potvrdi poZzadavek (2). UzZivatel B je identifikovamym URI, které znd, Ze uZivatel B se
nachazi v jiné doménNa zaklad toho proxy server SIPIrgda mivodni poZzadavek INVITE

k proxy serveru SIP2, ktery je zodgowmy za doménu sip2.com. IP adresu serveru SIP2 si
proxy server zjisti od svého DNS serveru (3).

Server

5. INVITE
To: sip:sip2.com

SIP1 Poxy 100 Trving S SIP2 Proxy
(15.16.17.18) 11. 180 Ringing o (192.0.2.4)
14. 200 OK .
16. 180 ACK
User Agent User Agent

MEDIA (RTP)

UZivatel A < > UZivatel B
(12.26.17.91) % % (1.2.3.4)

Obr. 1.1: Priibéh komunikace signalizacniho protokolu SIP [67]

DNS server odpovi (4) s IP adresou serveru SIP@xyPserver SIP1 d¥e nyni odeslat
zpravu INVITE serveru SIP2 (5). SIP2 potvrdi poAska(6) a nyni hleda lokaci uzivatele B
(7), Location server odpovida IP adresou uZivaRla zarové indikuje, Ze uZivatel B je
dostupny (8).

Proxy server SIP2 fize nyni poslat INVITE zpravu k uZivateli B (9). Waiel B
odesila potvrzujici zpravu uzivateli A (10, 11, I8gzitim je upozorma mistni aplikace.
Jakmile je hovor akceptovan, UAS agent uzivateleodesila zpravu OK uZivateli A
(13,14,15). Uzivatel A odeSle potvrzujici zpravuvakeli B (16), tim je spojeni vyt¥eno a
muze byt zap®ato RTP spojeni [67].
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1.2.2. Protokol SIP B2BUA architektura

DalSi moznosti je architektura, kterd obsahuje pomaizeni typu UAC, UAS a jejich
kombinace B2BUA (Bck-to-Back User AgentDiky tomu vznika komunikace typu end-to-
end. Tento zfisob komunikace umoznil lepSi implementaci zabézpe integrity a
autentizace. Princip B2BUA komunikace je zobrazamwlbrazku 1.2. [36].

Dle IETF standardu RFC 3261 je definovan back-tckbaser agent jako ,logicka
entita, kter4 fijima pozadavky a na zakladlefinovanych pravidel zpracovava pozadavky
jako User Agent UAS. Vifpack, kdy je poteba definovat jakym Zigobem na pozadavek
odpowdét, tak se tato entita chova jako UAC a sama geagrofadavky. Na rozdil od Proxy
serveru udrzuje stav dialogu a vSechny zadosti mprmihazet pravpies tuto entitu.” [44]
Server B2BUA umoiuji vetSi flexibilitu nez ostatni typy SIP servea vytv&i rozhrani pro
SIP aplikace, které nemohou byt provedeny jako ypeplikace.

PBX PBX
B2BUA Proxy
Framework Framework
&Qd k,‘,)

Obr. 1.2: Rozdil v komunikaci B2ZBUA a Proxy serveru

Prikladem miize byt spojeni dvou uZivaftel které dokaze vytiit jak proxy server, tak
B2BUA server. Ob entity dokazi vytvaéit spojeni mezi ddma uzivateli, kdy ze strany
uzivatele neni mezi spojenimi rozdil. Existuje zoSem #ejmy rozdil v architektie.
B2BUA server vytvei s kazdym uzivatelem nezavislé spojeni, oprotitgqmmoxy server je
soutasti relace pouze naczku spojeni, kdy inicializuje spojeni. Samotné&adabu nasledn
pirenaSena mezi jednotlivymi uzivateli[18].

Pti architektie proxy serveru ma PBX #iaeni informace o probihajicim spojeni, ale
jiz nemize jakymkoliv zisobem ovlivnit spojeni mezi uzivateli. Jinymi slopyoxy server
pouze inicializuje spojeni a nasleédse stava pasivnim prvkem. Oproti tomu B2BUA server
ma uplnou kontrolu nad spojenim, jelikoZ uzivatedénunikuji @imo s ustednou. B2BUA se
chova jako koncovy prvek a zarav@rvek, ktery ovlada spojeni. Komunikace B2BUA je
vyuzivana ¥tSinou open source PBXiZzenimi, jako je nafklad Asterisk , FreeSWITCH a
jiné. [36]

1.3. Adresace inicializa&niho protokolu SIP

Jelikoz SIP byl zaloZzen na existujicich standardddbré se jiz osidcily na Internetu,
pouziva zavedené metody pro identifikacitgp@eni koncovych bail To je zvlast vidét na
systému adresace SIRti které jsou podobné emailové adrese. Pro ideatiikse pouziva
URI (Uniform Resource Identifig#0]. Sklada se ze dvou zékladnich prvlomény, kde je
uzivatelsky det umisén a uzivatelského jména (pdpad: telefonnihaiisla).

SIP: username@domain.com
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Pouzitim této metody je jednoduché sgpg@jit na konkrétni telefonnéislo nebo jméno.
Samozejme plati, Ze uzivatelské jméno na dané do&ndusi byt unikatni kidi jednozn&né
identifikaci uzivatele. UZivatelské jméno a domégsau jen dva zakladni prvky, které SIP
URI obsahuje, mezi dalsi patislo portu, heslo a dalsi parametry [44]. UpInénérlavicky
vypada nasledown

sip:<user>[:<password>]@<host>[:<port>][;<uri-parameters>][?<headers>]
Krom¢ formatu SIP URI je definovana i zabe#Zpea verze URI, SIPS URB(P Securge
Format a struktura dat je v obotdigadech stejny, jen se misto ,sip“ pouziva ,sipst

zariuje, Ze je penos Sifrovan pomoci TLS po celou dolfamosu [44].

sips:<user>[:<password>]@<host>[:<port>][;<uri-parameters>][?<headers>]
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2. Open source PBX ugtedna

Existuje pordrné velké mnozstvi open source PBX, ovSem tato préoé zandiena na jejich
vyéet ani detailni popis. Z tohaidodu jsou nize popsany heslavjen & zastupci. Usedna
Asterisk je v dnedni debpravdpodobré nejrozsfensjSi Open source PBX dstdnou [71].
Ustredna FreeSWITCH dle dostupnych informaci nabiz§ivygkon ve srovnani s dstinou
Asterisk na stejné hardwarové konfiguraci [16]. ©peurce usedna YATE paf mezi velmi
se rozvijejici projekty v posledni dbka disponujefadou pokreéilych funkci pro ISDN
(Integrated Services Digital Netwgrle TDM (Time Division Multiplex [81]. Kazda zdchto
usteden bude podrobena t@st, jak reaguji na jednotlivé Utoky a vysledky budmpséany
v praktickécasti prace.

2.1. Open source ustedna Asterisk

Asterisk vytvdil Mark Spencer v roce 1999 idodem vzniku byla péeba nekomeniho
PBX systému. V roce 2004 se jednalo o prvni pinolotry open source PBX systém [22]. V
dnesni dob existuje Asterisk ve verzi 10igdeSla verze systému je 1.8. Je ovSem nutno
zminit, Ze verze 1.8 je LT.dng Term Suppoyt tudiz se jedna o verzi kde je z&sna
dlouhodoba podpora [56]. V tabulce stbu znazorény jednotlivé vyvojové&ady Asterisku.
oper&nich systémech Linux, BSD, Windows (emulo¥aa MacOS X, poskytuje vSechny
funkce, které jsou @kavany od pohikxovych Usteden. Asterisk je softwarova patkova
ustedna umotiujici jak IP telefonii, tak digitalni ISDN i analogou telefonii. Mezi funkce,
které podporuje, p#tnagiklad IVR (Interactive Voice Resporjsa ACD (Automatic Call
Distribution) [22].

Tab. 2.1: Vyvojové rady ustredny Asterisk [56]

Verze | Typ Datum vydani| Bezpenosti zaplaty do:| EOL

1.2.X 2005-11-21 2007-08-07 2010-1121
14X |LTS 2006-12-23 2011-04-21 2012-0421
1.6.0.X| Standard 2008-10-01 2010-05-01 2010-10-p1
1.6.1.X| Standard 2009-04-27 2010-05-01 2011-04-p7
1.6.2.X| Standard 2009-12-18 2011-04-21 2012-04-21
1.8.X |LTS 2010-10-21 2014-10-21 2015-1021
10.X | Standard 2011-12-15 2012-12-15 2013-12-15

Podporované signalizéni protokoly[75]:

e |AX - Inter-Asterisk Exchange — jednad se o protokojtvoreny tvirci

Asterisku [22]
e H.323
e SIP - Session Initiation Protocol

e MGCP - Media Gateway Control Protocol

e SCCP - Cisco Skinny

19



Podporované kodeky[75]:
e ITU-T G.711 (A-Law a p-Law), G.726, G.723.1, G.729,
e GSM, ILBC, LPC-10 a Speex.

Architektura pobo ¢koveé ustedny Asterisk
Okolo centralniho jadra PBX jsou definovany spe&#i APl @pplication Programming
Interface. Jadro ovlada vnitbi propojeni PBX, specifické protokoly, kodeky adwaarove

rozhrani telefonnich aplikaff5].

PBX prepojovaci jadro - zakladnim prvkem systému Asterisk jéepojovaci systém
pobaikové ustedny, slouzici ke spojovaniaznorodych uzivatél a automatizovanych tkan
Spouseé aplikaci - slouzi ke spou&hi aplikaci jako je hlasova postagpravani soubdra
prochazeni adresia

Preklada¢ kodeka - pouziva moduly s kodeky pro kddovani a dekédovamnych audio
forméti, které se pouzivaji v telefonnim priesti. Ma k dispozici dostate¢ velkou Skélu
kodeki, aby vyhovoval rozdilnym pt#bam a dosahoval co nejlepSich vystedkponeru
mezi audio kvalitou a vyuzitoui&bu pasma.

Scheduler a I/O Manazer- zaji¥uje planovani ukdl na nejnizsi arovni a zajigje optimalni
vyuZziti vykonu systému za jakychkoliv podminek.

Aplikacni AP|
— Prekladac
kodekd
2 Scheduler E=
O
| oo - ||
= Spoustec I/0 manazer Ke)
oo aplikaci 5
= =
® c
~ =
R 3
a PBX §
o Prepojovaci Zavadéd <
jadro dynamickych
moduld [
|
Kanalové API

Obr. 2.1: Architektura pobockové ustredny Asterisk [75]

2.2.0pen source Ugtedna YATE

YATE (Yet Another Telephony Eng)nak nazev uvadi, oztiaje samotny engine, ktery je
zameéten na VolP a PSTN sit Mezi hlavni pednosti pai snadn& rozitelnost. Hlavni
podporované sasti jsou audio video a datoveé sluzby nebo ihdtant messagingSamotna
Ustedna je dostupna na nejpouzigdich platformach Windows, Linux a MacOS X [80].
Tvarcem je Paul Chitescu ze spsesti NullTeam, ta byla vytwena v roce 2004. Jedné se o
open source zwejrény pod licenci GNU. Software je napsan v C++ a podje izné

programovaci jazyky jako n&glad PHP, Python nebo Perl [77].
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Podporované kodeky [9]:
* Speex e G.729,G.723, G.722

Podporované signalizéni protokoly [9]:

« H.323 « PRI (PRA) ISDN
. SIP « JINGLE
. IAX2

Architektura pobo ¢kové Ustedny YATE

Jak uz bylo napsanaisle YATE se sklada z modul které jsou mezi sebou provazany dle
urcitych pravidel, coz umaiuje dostatenou flexibilitu. Zpravy v  YATE mohou mit
libovolny patet paramefr, a mohou byt zaslany na vice nez jeden moduinoon priority
[79].

Hlavni komponenty:

e Core - zaji¥uje generovaniid jako String, Thread, Socket, Mutex

» Message Engine zaji¥uje zpravuitid Message, Engine, Plugin

» Telephony Engine - zaji¥uje zpravu tid ui¢cenych pro telefonii jako Driver a
Channel

* Yate Moduly — jedna se o nedilnou s@st nastaveni Usdny, diky nim ziskava
Ustedna pozadované vlastnosti¢lDse do ®kolika kategorii, pat zde napiklad
moduly signalizani, routovaci, registtai, PBX nebo testovaci.

V sowasné dob je dostupna verze istny 4, ktera jiz podporuje TCP a TLS pro SIP
protokol, umo#uje nastaveni monitorovani gi¢hu komunikace. YATE také podporuje
SRTP protokol k zabezpeni komunikace [78]. Nastaveni jednotlivych protdkse definuje

v souborectysipchan.confyiaxchan.confa h323chan.confkde Ize definovat i vyuziti TCP,
TLS nebo SRTP [3].

2.3.0pen source ustedna FreeSWITCH

Jedna se o framework aeny k propojovanitznych komunikanich protokol s pouzitim
audia, videa, textu nebo jakékoliv jiné formy meédbstupny pro platformy Windows, Mac
OS X, Linux, *BSD a dalSi UNIX systémy. Je navrzek, aby mohl vyuZit co nejvice jiz
existujicich knihoven. Systém je zaloZen na modilarchitektiie, to znamena, Ze je velmi
snadno rozgitelny a jadro systému obsahuje jen nezbytné funktpodstat se jedna o
samostatnou knihovnu, kterd na sebe vaZze ostatrdulgo které zajiguji veSkerou
funkcionalitu [4].

FreeSWITCH byl vytvéen byvalymi vyvojéi Asterisku s cilem zasgiit se na modularitu,
multiplatformni podporu a stabilitu, rok vzniku 2006. FreeSWITCH je open source
komunika&ni platforma vytvéena v programovacim jazyce C, distribuovana pashtcMPL
1.1 Mozilla Public License 1)1 Podporujeradu programovacich jazfljako C/C++, Java,
NET, Javascript/ECMAScript, Python, Perl, Ruby,A/RiHua a dalsi [14]. Aktudlni verze 1.2,
stejre jako pgredchozi dva zastupci podporuje SIP TLS, SRTP a 3ffeni na misto UDP
[58].
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Podporovane kodeky[58]
PCMU — G.711 p-law
+ PCMA-G.711 A-law

e G.722
« G.726
« G.729
« GSM

Podporované protokoly[58]
e SIP
« SCCP

CELT and OPUS
iLBC

BroadVoice

SILK

Speex

CODEC2

H.323
LDAP
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3. Problematika utoku v IP telefonii

VétSina bezpénostnich problému v IP telefonii vznikéa z toho \a@P pracuje na otéenych
systémech a vyuziva jiz existujici datoveé.szt toho plyne, Zze bezpeostnim rizikem je pro
VolIP i vétSina Utoki, které Ize provést obegmproti IP technologii. Diky tomu plati pro Gtok
proti VolP systérim ténei analogicka pravidla. DalSi probléntegdstavuji Gtoky, které jsou
specifické pray jen pro VolP systémy. JelikoZz je tato prace &@@ma na inicializéni
protokol SIP budou specifické utoky na Voléhevany prag jemu.

Nelze jednoznmé definovat obecny postup, jakym a#e ut@nik provadt
nelegitimni ¢innosti v IP telefonii. Existuji ovSem #wzakladni podminky, které musi byt
splreny u tSiny Gtoki nebo nelegitimnichktinnosti, ne jen v IP telefonii, ale obe&cn
v datovych sitich. Pokud je cilem utoku internfizeni, v tomto fipact PBX Ustedna, je
nutné zajistit pistup k LAN siti, kde se prvek nachazi. Pokud d&@X zdizeni je
zpristupréno i ze strany internetu, je tento problénresen uz v p&tku. Druhou, velice
dulezitou podminkou je nutnost ziskat informace oémarprvku, ktery je cilem Gtoaikova
atoku.

Proniknuti do sité - jedn& se o zakladni krok, bez kterého Utoky meoiné realizovat, ale
pouze za fedpokladu, Ze cil itoku neniiegné dostupnym prvkem, tedy Ze nemé&ajaou IP
adresu. Vzdy zalezi na dané topologii a druhg. $kistuje rkolik moznosti jak ziskat
pristup k siti bd’ to invazivnim Utokem za#henym na posSkozeni smovacich pravidel
piepin&e, anebo Utokem typu ,Man in the Middle“.

Analyza provozu a shroma#’ovani informaci - pokud Gt@nik proniknul do si, dostava se
mu moznost odposlechnout provoz v siti a shromazdieiné informace o siti a prvcich,
které jsou v ni obsazeny.

Utoky na dostupnost sluzby- do této kategorie spadaji Utoky tyPenial of ServicdDoS) a
Distributed Denial of ServicdDDoS), popipact utoky, které maji za cil rprusit dané
spojeni. Jedna se o nejnebezReSi typ Utoku, jelikoZz jsou podnné snadno proveditelné a
jejich nasledky mohou ovlivnit cely systém. Pokednggiklad DoS synchrorthspusén ze
stovek pgitaci, dokaze i zabezpenému serveru poipact PBX zpisobit velké potize. VolP
komunikace je velice citliva na QoS parametry, @zet probiha v realnérase. B Utoku
mohou byt pakety skutaého hovoru zpozay, nebo nize dojit k velké ztrét pakefi a
hovor je velmi nekvalitni, itpadré dojde k peruSeni relace [73].

Utok na integritu sluZeb - Gtainik se snazi ditym zpasobem pozrnit pripadré zfalSovat
piendSené zpravy. Je mozné modifikovinaSena data, popad vlozZit nezadouci data
piimo do vytvdeného spojeni[73].

SPIT (SPAM over IP Telephony)- reklamni telefonaty a jiné nevyzadané hovorypijeti

hovoru je automaticky iehrdn hlasovy zaznam. Jedné se o alternativu ergaibospamu
[24].
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3.1. Zajisténi pristupu k LAN siti

K tomu, aby mohl byt proveden ts§my atok na VolP, je ptgba splnit zakladnitpdpoklad

a to ziskat fistup k siti, kde se PBX nachazfidtup k siti Ize ziskatakolika zpisoby, zalezi

na typu si&. Pokud se jedna o bezdratovotl, $ mozné diky sledovani &itiskat patebné

informace o siti, pokud je t5sinezabezp&na jedna se ofistup trivialni. V gipack, Ze se

jedna o bezdratovou tszabezp&enou pomoci WEPWired Equivalent Privady existuje

mnoho podprnych program nagiklad Aircrack [1], které dokézi zabezjai prolomit. U

standard WPA a WPA2, ktera vyuzZivaji slogjsi Sifrovaci algoritmy, je prolomeni
podstaté komplikovargjSi [12]. Pokud se nejedna o bezdratovai) salezi na konkrétnim
zaizeni, ke kterému chce @tuk ziskat pistup.

V piipact prepin&e je mozné prolomit webové rozhrani a nastavidsisdani pakeét
na konkrétni port, bohuzel v praxi je velgdasto EZzna kombinace admin/admin ggpad
admin/password. | zde existuje cétda podprnych aplikaci, které umozni prolomit heslo
napiklad slovnikovym atokem, nebo metodou odposledMebové rozhrani je &Sinou
dostupné fes http, kde je uzivatelské jméno a heski@naseno v neSifrované foém
Odposlech hesel je umadmi pro protokol https, ovSem jen docité miry v zavislosti na
pouzitém certifikatu. DalSi moznosti je obelstit ARRMAC tabulku pomoci MAC Address
Flooding. Ut@nik vysila zaplavu nahodnych MAC adres na switahkud kapacita tabulky
piestane stit, tak se z#&izeni grepne do nouzového rezimu fungujici jako HUB.

Man in the Middle

Existuji i jiné varianty, jak sledovat provoz nai siez toho aniz by bylo piba drastickych
atoka, pouzivajicich techniky pro prolomeni hesta,poSkozeni ARP tabulky. Jednou z
moznosti je vyuziti sniffovacich nastiipjjako Ettercap. Ettercap disponujadou funkci,
které lze vyuzit k odposlechu komunikace. Je vhopry utok typu Man in the Middle,
dokdze zasahovat do probihajici komunikace herupeni spojeni, nebo také unioje
odchyt hesefady protokol. Na obrazku 3.1 je mozno vidodposlech s$bvé komunikace
mezi Ustednou a jednim uzivatelem. Existujeékalik zpasohi, jak provést fesnerovani
komunikace. P&t zde Port stealing, ARP Spoofing, DHCP SpoofingcECMP Redirecting.
Technika je vzdy rozdilna, ale vysledek stejnygntkovi je umozgno sledovani a ovlivni
komunikace, kterd mu nenidgana [57].

« Port stealing spasiva v oklamani switch a jeho CAM tabulky. Wtok posle na
switch ramec, kde upravi zdrojovou MAC adresu naQviddresu ofti. Jako cilovou
adresu uvede svoji MAC adresu. Switch nastedpravi CAM tabulku a podle
zdrojové MAC adresy si bude myslet, Ze¢lse nachazi na portu, kde je ve
skut&nosti ut@nik. Cilova adresa @iZe byt nastavena i jako broadcast, coz je
vyhodné ze strany (taika pokud je v siti viceippingu [12].

« PrincipemARP Spoofingu [33] je zména zaznamu v ARP tabulce. Uték posle
PBX ustedre (192.168.201.148) paket, kde je jako MAC adresaatele uvedena
MAC adresa Uténika (192.168.201.147). Analogicky je uZivateli 218968.201.151)
vyslan paket, kde je uvedeno, Ze MAC adresa PBedsy je adresa (taika. Timto
je vesSkera komunikace mezi PBX a uzivatelentiewana pes ut@énika.
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Address Physical Address

UzZivatel PBX
IP: 192.168.201.151 S IP: 192.168.201.148
MAC: 00:0C:29:F5:E3:FF NN L, , MAC: 00-0c-29-8a-bf-68
Logicky kanal

ARP tabulka PBX
Address Physical Address

ARP tabulka uzivatele

— Skutecna cesta

Utoénik
IP:192.168.201.147
MAC: 00:0C:29:FA:EE:F2

Obr. 3.1: Odposlech LAN sité pomoci ARP Spoofingu

DHCP Spoofing vyuziva moznosti,kdy v lokalni siti ie existovat vice DHCP
servefi, pokud si obt spusti peitat, Gtatnik mu posle faleSné udaje. Timto
zpasobem niZze byt oldti podstena brana, kterou definuje dtk. Ten ma pak
kontrolu nad odchozimi daty [12].

ICMP Redirecting Utok spe@iva v posilani faleSnych zprav ICMP o efektijh
cest. Pokud uzivatel obdrzi zpravu ICMP Redirecting nhayici optimalrijsi cestu
k cili, aktualizuje si na zakl&di svou routovaci tabulku [12].

3.2. Analyza provozu a shroma#’ovani informaci v LAN siti

Skenovani sét a shromafovani informaci o prvcich v siti, je kbivou sodasti kazdého
Utoku popipadt testu zabezgeni. K tomu, aby mohl byt proveden é@Spy Utok na PBX, je
potreba mit dostateé znalosti o nastaveni &id prvcich, které jsou v siti obsazeny. Diky
skenovani s# muze ut@nik ziskat informace o opemch systémech a dostupnych
aplikacich. Tyto informace pak mohou byt vyuZitypdovedeni konkrétnich aték Obecr
skenery pracuji tak, Zze odeSlou dotaz na definovamyah poft a zaznamenavaji odpgi.
Timto zpisobem je mozné ziskat mnoho uitgch informaci:

Jakeé jsou dostupné IP adresy v siti.

Jaké porty jsou otégné ke komunikaci.

Jaky typ a verze opefaiho systému je na daném‘izani.
Jaké aplikace jsou dostupné na danych systémech.
Kde je umozano anonymni phlaseni.

Pro zakladni skenovani LAN &ife moZno vyuZitiznych néstradj, jako napiklad Nmap.
Nmap (Network Mapper) [28] je port scanner, kteey iS€ni dostupnosti stanic pouziva
raizné metody zjifovani informaci. Pro zji8hi validnich IP adres je pouzit protokol ARP.
Podporuje také TCP i UDP a dokaze detekovat i @pérsystém. Pro detekci TCP portu
Nmap posSle SYN paket &ka, jak server odpovi. Serverduiadost o sestaveni spojeni
potvrdi paketem ACK a nebo zamitne paketerfiznpkem RST. K zjighi UDP portu odeSle
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skenovaci nastroj UDP paket s prazdnou kikeui. Pokud skener obdrzi odgdt/ve forme
UDP paketu, port je otégn a aplikace nasloucha. Nmagi dlostupnost poit do rekolika
stavi:
e Open- port je oteven a nasloucha;
» Closed- port neni dostupny;
* Filtered - nmap nedokaze t&it, zda je port oteseny, jelikoz filtrovani paket
zabraiuje dosahnuti tohoto portu;
* Unfiltered — tento stav znamena, Ze port je dostupny, ale mexno utit, jestli je
open nebo closed,;
» open|filtered — nmap nedokaze dit, zda je port otetendi nikoliv. Tento stav nastava
v situaci, kdy nepSla Zadna odpad’ na odeslany poZzadavek.

Starting Nmap 5.51 ( http://nmap.org ) at 2012-04-3 0 16:04 CEST
mass_dns: warning: Unable to determine any DNS serv ers. Reverse DNS is
disabled. Try using --system-dns or specify valid s ervers with --dns-
servers

Nmap scan report for 192.168.201.151

Host is up (0.00029s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: 00:0C:29:F5:E3:FF (VMware)
Device type: general purpose

Running: Microsoft Windows XP|2003

OS details: Microsoft Windows XP SP2 or SP3, or Win dows Server 2003
Network Distance: 1 hop

e

nastrofi slouzicich k testovari k provadni utoki na danou VolP 8i Jednim z nich je sada
skripti SipVicious [61], ktery slouzi k zakladnimu testov@rotokolu SIP. Diky nastroji
svmap je mozné ziskat adresu vSech entit v s@rgkimo#uji komunikaci SIP protokolem.
Jako vstupni parametr po&tige IP rozsah sit Vyuziva také protokol ARP, tim se z rozsahu
vyfiltruji nepouzivané IP adresy. Naslédna to se odeSle zprava OPTIONS radem
definované IP adresy. Od PBX tesiny dostane odp&d’ 200 OK, spolu s informaci o jaky
typ Ustedny se jedna.

svmap.py 192.168.201.1-255
| SIP Device | User Agent | Fingerprint |

| 192.168.201.148:5060 | Asterisk PBX 1.6.0.26-FONC ORE-r78 | disabled |
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3.3. Utok typu odmitnuti sluzby

Obecrt Ize utok typu Denial of Service klasifikovat jalsmahu o zabr&ni legitimnim
uzivateim pristupu k sluzbam nebotevym zdrofim. To miZe byt zgisobeno fetizenim
dané sluzby nebo celého serveru. Tento typ Utok#enbyt smifovan jak proti jednotlivym
uzivateim, tak proti celé siti. &nym cilem &chto Utoki jsou servery, které stupiuji
sluzby Sirsi skupiuzivateti jako napiklad web server, mail server nebo také PBXaihia.
Tento typ utoku je velmi roz&ny, jelikoZ jeho provedeni, v pém k tomu jaké dokéze
zpasobit nasledky, nenitis slozité. Jeho roz&nost v posledni débvzrostla hlava diky
webovym serveéim riznych viadnich spot@osti. Jednalo se o odpal na projednavani
zakori SOPA [68] a PIPA [35]MnoZstvi Utok vzrostlo v roce 2011 o 45% ve srovnani
s rokem 2010. DoS uatok neni nijak striktvdzan na konkrétni protoksi sluzby. Mize byt
proveden viiznych vrstvach TCP/IP architektury a iamorodé sluzby. To znamena, Ze utok
muze byt proveden jak nateiou, aplik&ni, tak transportni vrstvu. Klasifikace DoS je
znazorgna na obradzku 3.2. DoS utoky Izéliddo dvou zékladnich kategorii, neumysiné
atoky a umysiné neboli Skodlivé utoky [62].

Neumyslné atoky jsou obvykle vysledkem Spatné igpmace. Nafiklad hardwarova
konfigurace systému neodpovida jeho budoucimu emtjZztakZze systém nebude zvladat
piichozi poZzadavky od uzivatelMuze dojit k petizeni systému analogicky jako u DDoS
atoku[12].

Denial of Service

v ) 4
Umysiné (3kodlivé) Neumysliné
I
\ 4 A 4 A4
Y Y Flash crowd Konfigurace Implementace
Vycerpani o
3 . Zneuziti
prosredkd
Sitka
et pasma
\/ 7 v
Zneuziti Preteceni DNS zesilujici
protokolu zasobniku utok

Obr: 3.2: Kategorie utoku typu odmitnuti sluzby

UmysIné Gtoky mohou byt dale rasdny na Gtoky zaplavového typu a Gtoky vyuZivajici
nedokonalosti &kterych protokal. Utoky zaplavou pakétslouzi k vyerpani systémovych
prostedki obketi, zcéehoz vznika neschopnost zpracovdiclpozi pozadavky. Jedna se
pievaZzi o vytizeni procesoru, iekrateni Sftky pasma nebo vytizeni opérd pangti
systému. Teardrop attack ude zpmisobit pad celého systému. Principem je zaslani
nelegitimnich IP fragmeff nagiklad se mohou fragmenty rgkryvat. Diky Spatné
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implementaci sestavovani IP datagramu mohlo daziirkuceni celého systému. Na utoky
tohoto typu byly nachylné spiSe starsi systémytéddm kategorie Ize #adit i Gtoky, kde diky
nedokonalosti protokolu a nedostai® zabezp&ného systému lzeigwzit ¢asténou
kontrolu nad o#ti atoku [62].

3.3.1. Utoky omezujici $¥ku pasma

Utoenik generuje velké mnozstvi pakekteré dokazi zahltit &ia tim odpojit obt od sit.
Diky tomu se legitimni pozadavky nemohou dostailik z pohledu skt se olst’ mize jevit
jako nedostupna.rkladem niize byt Ping of Death, kde Wioik zasila velké mnozstvi ICMP
pakefi o velikost 65535 byitk cilové stanici. Diky tomu je mozné vygenerowd ¢ velikosti
piesahujici 100 Mbit/s. Pokud je @bpripojena pouze touto rychlosti, je zajgha cela §ka
pasma okti a nemohou byt zpracovany Zadriéchozi poZzadavky [7]. Obdobnou moZnosti je
UDP flood, kde opt dochazi ke generovani velkého mnozstvi paketbsti. Pfijemce niize
obdrzet UDP paket bezigrlchoziho upozo#mi a je povinen jej zpracovat. @b musi
zkontrolovat, zda ifichozi paket naleziékteré z naslouchajicich aplikaci a zda-li obsahuje
smysluplny obsah [62]. Diky ¢ma £mto moznostem je jednak zahlcentosgé spojeni, tak i
znané vytézovan cely systém. Pro demonstraci zaplavou figketize uveden graf vytizeni
linky pii zaplaw ICMP pakti o velikosti 65535 by, viz obrazek 3.3.

Utocnik byl schopen vygenerovat tok daegahujici 200 Mbit/s. Jedna se o ukazku
zaznamenanych dat ze semestralniho projektu, kigykatok probihal po dobu 60 sekund.
Utok byl proveden proti Gstdrs, kterd byla s uZivatelem spojena linkou o kagacit
100Mbit/s. Data byla zaznamenana z pohledénika, ten disponoval linkou o kapacit
Ghit/s.

1000

100
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0,1 i i / \ A |
0,01 - . J
0,001 J : | : : . . : . : LA’“\."" |

0 10 20 30 40 50 60 70 80 9 100 110 120
DoS utok Normalni provoz t[s]

[Mbit/s]

PFenos v siti

Obr. 3.3: Utok typu DoS zaplavového typu

3.3.2. Utoky zamérené na vyerpani systémovych prostedk

Do této kategorie Ize radit nekolik Utokd, ovSem princip je vzdy stejny. Kazdy &iito
Utoka se snazi vytizit systém natolik, aby byla znendoanpopipact omezena komunikace
uzivateli s danym systémem. Jedna se o vytizeni jaképasgstému tak hlawvh dochazi
k vytéZovani procesoru, to e mit za nasledek az odstaveni celého systémavazr.
Jelikoz procesor i pa#ti jsou sdileny celym systémem, tak Gtoky v této daitie nemusi byt
zantieny jen na samotny SIP protokol. Vytizeni procesoiiZze jednoznéné ovlivnit
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schopnost systému odpovidat na jednotlivé pozadavkyma za nasledek, Ze server je
zaneprazdén zpracovanim pozadaiwlod ut@nika, ale legitimni poZzadavky jsou zahazovany.
Do této kategorie mohou spadsdisténe i Utoky z gedchozicasti, jelikoz i g nich mize
dojit ke zn&nému zatizeni systému [25]. Tyto Gtoky jiz byly papy v pedchozi kapitole,

z toho divodu zde budou rozebrany jiné, také velmi efektivoky.

Jednim zd&chto Utoki je SYN flood. Tento typ Gtoku vyuzivd nedokonailgsbcesu
navazovani spojeni mezi uzivatelem a cilovou stadedna se o takzvandcestné navazani
spojeni three-way handshak¢72], viz. obrazek 3.4.#Pu0toku je na server odesilana zaplava
pakefi SYN, server odeSle Zppriznaky SYN+ACK a rezervuje &itou c¢ast systémovych
prostedki, nasleds ¢cekd na ACK od odesilatele (dtdka), ten ovSem pozadovanou zpravu
Jjiz neposle [25] [7].

UZivatel Server  Utoénik Server Obét
e [

ACK)&LS\(N‘I \S YNX\ ACKx+1,S YNV\)
\

CKy+1\ \SYNX ACKX+1,SYNV\>
\

ACKx+1,SYNy\>

Obr. 3.4: Utok vyuZivajici tricestné navazovani spojeni

Pokud na severighazi velké mnozstvi SYN pakettak postup# nafista vytizeni systému a
muze dojit az k aplnému ¥grpani systémovych praéstk a olEt prestane odpovidat na
jakékoliv pozadavky. Witym vylepSenim tohoto utoku je zvolit IP adres# §ixistujiciho
systému v siti, diku tomu mohou byt odchozi SYN+A@dkety odeslany jinému uZivateli a
ten se pokusifjfchozi poZzadavky zpracovat, i kdyZ pr&§ nejsou uéeny. Timto zjgsobem
dochazi k vytizeni systému oboutilj62].

Jednd se o (tok, ktery je z&mn na TCP spojeni, proto j@asto proveden proti
webovym serveéim. Casto mivaji Ggedny i své webové rozhrani. Utok tohoto typu je
schopen fetizit webovy server, jako néglad Apache a z pohledu uzivatele je rozhrani
nedostupné. K padu celéharizani dochazelo u starSich systém sokasnych systémech je
jiz obsaZena ochrana SYN a RST Cookies K&3eni pomoci Cookies odstrge problém
s alokaci systémovych prostiki pied Uplnym navazanim spojeni, ale fegto dokaze
znegistupnit rekteré sluzby.

Utok zaplavou pakei pomoci metody INVITE

Do kategorie utoku typu DoS pattaké utoky vyuzivajici signalizaich zprav INVITE.
Pokud PBX obdrzi pozadavek, ulozZi gkteré informace o transakci do p&irsystému a to
do té doby, nez je transakce ukena. PBX je schopno zpracovatity pocet transakci a to
v zavislosti na dostupné konfiguraci systému a reteth samotné tsetiny. Ri teoretickém
predpokladu, Ze Ustdna zvladne zpracovat neomezené mnozstvi pozadavk zavisla
pouze na moznostech op&mého systému, je mozno uvazovat nasledoy62]. Hi
zvySujicim se mnozstvi pozaddvka PBX je postuphvytéZovan systém a to az do doby,
kdy je dosazeno maximalni hodnoty. V tomto okamjikwistedna nemize ijimat nove
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pozadavky a vSechny dalSi zpravy jsou zahozenyé®ypotebuje ukity ¢as na zpracovani
vSech jiz uloZzenych pozadayktoho pak mize vyuzit atoénik. Zaplavu SIP zprav je mozné
odesilat v utitych ¢asovych intervalech a detina fistane nedostupna po celou dobu Gtoku.
Prikladem niize byt zaplava SIP metodou INVITE, ktera je nejatekjSi pii Gtoku zaplavou
inicializacnich zprav [7].

PBX systém informace o INVITE poZadavku udrzi v pando té doby, dokud
neziska odpad’ od uzivatele, pro kterého je zpravatema. Musi byt zohledn prenos
zpravy po komunikénim meédiu, zpracovani pozadavku uZivatelem a nasleldba, nez
Ustedna obdrzi poZzadavek od uzivatele. Maximalni modoba pro udrzeni pozadavku
v systému je 32 sekund [44], za tetd&sovy interval musi dorazit na PBX server odfbed
uzivatele, v opgném gipad je uZivatel povazovan za nedostupného [44].

PBX systém musi zpracovat vSechny pozadavky, kbedkzi. To znamena, Ze je
nutné zpracovat i pozadavky, které odkazuji na isagici uzivatele. Jednotlivé pozadavky
by mely zustat uchovany v pa#ti systému po definovanou dobu, tedy 32 sekufids].
Pokud dany uZzivatel neni dostupny, je odeslanavapt88 Request Timeout respodzs.
Odpowd 408 bude fenasena po dobu 32 sekuiith$). To znamena, Ze celkova doba, jak
dlouho je tento pozadavek zpracovavafae +Cas tedy 64 sekund, obrazek 3.5.

Neexistujici
Utoénik PBX uzivatel

INVITE,——>
INVITE,—— 14—

INVITE;—————pj¢--'

1
1
1
1
1
:
1
:Casl
1
1
1
1
1
1
1

INVITE,————>» ¢
<«—408 Request Timeout;—(¢-- ¢--
«—408 Request Timeout,—¢--

Cas,

<«—408 Request Timeouty—

Obr. 3.5: Utok zaplavou paketti pomoci metody INVITE

Analogicky plati, Ze PBX server pod utokem zaplayblVITE poZadavk, tak doba
odpowdi vzrista ungrné mnozstvi INVITE zprav. K provedeni efektivniho Kioje nutné do
SIP zpravy uvést jiz existujici IP adresu systéikiera je u PBX zaregistrovana. Nebo
v rdmci URI je nutné uvést v nasledujicim tvaneno_uZzivatele@ip_adresanamisto bzrne
uzivaného formatimeno_uZivatele@jméno_domeényPodstatné je zajistit, aby PBX systém
povazoval pozadavek za skéng a ne za Spatnformulovanou zpravu, nebo neexistujiciho
uzivatele [62].
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V ramci SIP protokolu je typickym cilem DoS utokuPSproxy server, ale atoky maji
samozejme efekt i na B2BUA server. Vifpad B2BUA serveru dochazi k razasimu
vytizeni systému, jelikoZ server musi obstaravatfdetni zpravu spojeni.

Utok zaplavou paket pomoci metody REGISTER

DalSi moznosti, jak vytizit systém PBX je pomodpP Rlutentizace. Pro autentizaci uzivéatel
se nejastji pouziva digest autentizace, ktera pracuje n&eays vyzva - odpasd’. Princip
autentizace je popsan v kapitole 4i dgest autentizaci je generovaonce ktery je vlozen
do odpo¥di na zpravu REGISTER. Jedna se4@ Unauthorized [44] nebo 407 Proxy
Authentication Required [44]. UZivatel na zaklatl této obdrZzené zpravy vygeneruje novy
pozadavek REGISTER, kde jsou jiz dagig vSechny pdtbné Gdaje. Tim se ovSem naskyta
moznost Utoku, ktera spadéa do této kategorie, P&¢dna si musi po celou dobu transakce
uchovat informace o probihajici registraci [19].dd& se o podobny princip jako
v piedchozim fipack, jen zde je vyuzivana zprava REGISTER. Principngesledujici:
utocnik vysle na PBX usédnu pozadavek o registraci, i@sina na dany pozadavek odpovi a
to jednou z vySe uvedenych zprav. Tuto odpdwvSem uténik ignoruje a neustale zasila
dalSi poZzadavky na PBX systém. PBX si musi ucheysntti informace o jiz vytvéenych
noncea zarové musi vypgitavat nové kombinace. Tim dochazi ke &Zmanu zatzovani
celého systému.

Utoénik PBX Utoénik PBX
REGISTER {=——— REGISTER j=———
€«——401 Unauthorized, l€«———403 Forbidden;
REGISTER y=——— REGISTER y=——
REGISTER;;—— REGISTER jq———
€——401 Unauthorized; [<€——403 Forbiddeng
REGISTER3pg=—— REGISTER 39g=——
€——401 Unauthorizeds;—— [<€—403 Forbidden ;o=
REGISTER = REGISTERy=———;
€—408 Request Timeouty.y €—403 Forbiddeny

Obr. 3.6: Utok zaplavou paketti pomoci metody REGISTER

Tento Gtok Ize ovSem ro#lit do dvoucasti a to na zakl&duzivatelskych jmen, které jsou k
atoku vyuzity. Pokud je pro fiktivni registraci Vdito neexistujici uzZivatelské jméno je
odpowd 403 Forbidden[44], to znamena, Ze dané uZivatelské jméno v databeni
obsazeno. Systém se tim padem nezabyva ctgpononce a vytizeni systému neni tak
razantni. Pokud se wtoikovi poddilo ziskat informace o existujicich uzivatelichyapak
vyuZije v Utoku, je vytizeni systému podstawitsi. V tomto pipact probiha i vypdet nonce
pro odpo¥d 401 nebo407. Pribéh komunikace je znadzofn na obrazku 3.6.iPvytizeni
systému pomoci existujicich uzivatede doba odpadi podstats prodluzuje, jelikoZ jsou
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pozadavky vyp&etré nar@né. Oproti tomu P pouziti neexistujicich uzivatil je systém
vytizen, ale nedochézi k tak velkému zpsid

Do této kategorie také spadaji jiné Gtoky, ktergima nasledek vytizeni systému.
V ramci praktickétasti jsou testovany i zaplavy pomoci pak&PTIONS, ACK a BYE. Jak
bude v testech dokazano,ii paplav¥ pomoci pakeéi OPTIONS nebo BYE bylo umo&no
systém odstavit minimatpo dobu utoku.

3.3.3. Utoky vyuzivajici nedokonalosti protokoli

V piredchozi kapitole byly popsany utoky, které byly woyeny pomoci zaplavy paket
V této kapitole budou popsany utoky zaloZzené naokedalosti protokal, vyuzZivaji chyb,
které vznikly jiz g navrhu systému, nebdigpatné implementaci. (oik vygeneruje sadu
specialg upravenych pakét na jednu sluzbu a ta secme chovat nestabién mize
negimeérers vytizit procesor,¢i konzumovat velké mnozstvi p&th Tyto Utoky mohou
vyuzivat jak chyb opetaich systém, tak chyby samotnych protokolJelikoZz se jedna o
atoky, které jsou postaveny na chybach v navrhmajieilis dlouhou Zivotnost. ¥Sinou se
jedné pouze odkolik mésial neZ se chybu potiaodstranit. Utoky v této kategorii jsou zde
uvedeny pouze pro uplnostgtsina z nich neni na novych systémedhli efektivni,
speciali pokud se jedna o UNIX systémy.

* Ping of Death— jedna se o poémé znamy utok, ktery vznikl jiz i@d rékolika lety.
Vyuziva paket ICMP Echo request o velikosti vesZ 85535 byt [31]. Takto velké
pakety se v sitidZné nepenasi, ale fragmentuji se [30]. Bhdk posle tyto fragmenty
k cilové stanici a po obdrzeni fragmirse stanice pokusi poskladaivpdni paket.
Nekteré operéni systémy na to nebylyfipraveny a fi obdrzeni této zpravy
kolabovaly. Stalo se tak &ir preteeni pangti, ktera byla alokovana pro paket.
Mohlo se to stat takérpprepaitavani velikosti IP datagramu, jelikozZ je palia po
defragmentaci obnovittwodni IP hlavéku. Pra¥ parametr o velikosti datagramu je
dvoubytovy a to znamend, Ze datagrarizen byt dlouhy maximath 65535 baji.
Pokud byl tedy datagranttéi, tak pi prepaitavani petekla tato dvoubytova hodnota
a systém se s tim neghvyrovnat [31]. V sodasné dob je tento Gtok pro odstaveni
systému jiz netinny, jedna se ale o celkem efektivniagpb, jak zahltit komunikani
kanal systému.

« Teardrop (slza)— jedna se o Utok, ktery je podobmgchozimu. Utok oft spaiva
v modifikaci fragmentace paketu. Ké&ib je poslan paket, kde se fragmenty
a systém se zhroutil. Jedna se o Utok, ktery mrasné dobjiz nepouZzitelny [12]

« Land Attack — Utoki tohoto typu existuje mnoho variant. Princip &pa
v modifikaci paketu, kde jako cilova a zdrojovad@resa je pouzita stejna hodnota.
Diky tomu se o& ocitne v cyklu, kdy sama sélza’ne zasilat pakety. To ime
vyustit az v pad systému. Jen pro zajimavost, tgmtatoku byl proveden na jednu ze
stanic, kter4 pracuje se systémem Windows XP, &=ivack 2. Jako varianta utoku
byla zvolena zaplava paketCMP Echo request, kde jako cilova byla zvolena IP
adresa systému, stéjjako zdrojova IP adresa. Systém okampitestal reagovat na
jakykoliv podret od uzivatele [66].
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3.3.4. Utoky vyuzivajici nedokonalosti inicializatniho protokolu SIP

Do této kategorie spadaji i utoky, které vyuZivagdokonalosti SIP protokolu. Na rozdil od
piedchozich variant, kde byl odstaven cely systéng fitoky jsou zamgieny pouze na
dostupnost uzivatele. K tomuto utoku je ovSem vg¥ato, aby uttnik nm¢l dostaténé
informace o siti a aby &h pristup ke komunikaci mezi uzivateli a fesinou. V pedchozi
¢asti této kapitoly bylo popsano jak si tentiispup zajistit, z toho Wodu bude pro dalsi
popis gedpokladem, Ze komunikaci mezi PBX a uzivateligeapen utdnik odposlechnout.
Spada sem dgkolik typa utoka, které dokazi feruSit probihajici spojeni nebo znemoznit
komunikaci uzivatele, jedna se o utok pomoci metBME, metody CENCEL a metody
REGISTER.

REGISTER utok

V sowasnych VolP systémech se registruji SIP telefaip@ k PBX Gstedrg. Diky tomu
ustedna dokaze definovat, kam odeskatipozi poZzadavek, jelikoz si udrzuje vazby mezi SIP
Ucty a IP adresami [7]. Kazdy telefon se registruie gpartu a pak v @enych ¢asovych
intervalech. Defaultni nastavena hodnota pro obmiovegistrace je 60 minut, &eno pro
softphone X-lite, naopak softphone Zoiper neuhujg nastavitéasovy interval. Diky
modifikaci SIP zpravy REGISTER i#e byt zabr&no piichozim hovoim pro jednotlivé
uzivatele. K tomu, aby byla registrace odstram je nutné znat identifikai ¢islo uzivatele a
jeho heslo. Déle je pimba definovat IP adresu telefonu, kde je uzivaggistrovan a SIP
port, na kterém nasloucha iestna. VSechny tyto hodnoty je mozné ziskat z odgpbsl
komunikace [7]. Upravena zprava REGISTER:

REGISTER sip:192.168.201.148 SIP/2.0

Via: SIP/2.0/UDP 192.168.201.1:5060;branch=z9hG4bK- 8296-1-0
From: "test"<sip:104@192.168.201.148>;tag=1

To: "test"<sip:104@192.168.201.148>

Call-ID: 1-8296@127.0.1.1

CSeq: 2 REGISTER

Contact: *

Expires: 0

Max-Forwards: 5

Content-Length: 0

Klicovymi parametry jsouContact: * a Expires: Q které odstrani vSechny registrace pro
konkrétni SIP telefon u PBX @stiny. Diky tomuto zasahu négée uzivatel gjimat zadné
prichozi hovory, dokud nebude obnovena jeho registrdgripac telefonu X-Lite se bude
jednat o 60 minut.

BYE utok

Jak jiz bylo uvedeno, pomoci tohoto utoku je mopigrusit jiz probihajici spojeni mezi
dvéma uzivateli. B vytvoieni spojeni ma kazdy hovor své unikatni identifika&islo, které
se udrzuje po celou dobu spojeni. Pokud nejsou oh&z PBX a uzivateli Sifrovana, je
mozné odchytit probihajici SIP komunikaci, kterfotéislo obsahuje. Na obrazku 3.7 je
uveden piklad, jak geruSeni hovoru probih& [62].
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UzZivatel A PBX UzZivatel B

INVITE «— NVITE
€ Call-ID: — A@sip.cz
432114223654
200 OK—p
——200 OK—|

hRTPq Utoénik

<«—BYE Call-ID: 433114223654
200 OK >

*RTP—

Obr. 3.7: Ukonceni spojeni BYE ttok

CENCEL utok

Pomoci CENCEL utoku je mozné zabranit uZivatelvyworeni relace, pro kterou byl jiz
odeslan INVITE poZadavek. Jakmile uZivatel obdmifdzu CENCEL, zruSi se vytieéni
spojeni. Pozadavek CENCEL musi obsahovat vSectileyité informace, které byly uvedeny
ve zpra¥ INVITE. Jedna se také o agob freruSeni spojeni, ovSem implementace utoku je
piilis slozitd a vyZadujeipsné n&sovani. Z tohoid/odu neni §li$ ¢asto vyuzivan a jedna
se spiSe o teoretickou moznost jak zabranit sppigni

3.3.5. Utoky vyuzivajici preteteni zasobniku

Jedna se o parme rozSteny typ utoku. Zasobnik je vyrovnavaci galovy prostor, slouzici
pro prechodné ulozenitpsouvanych dat z rychlejSiho p&imvého média na pomalejsi, pro
uloZzeni prominnych program, mezivysledk, névratovych adresfipvolani podprograrin
apod. Zasobnik tak plni roli jakéhosi méanku (nap. aby pomalejSi médium ¢io data stale

k dispozici a aby nebylo rychlejSi médium blokovaatbouhavym penosem) [76]. reteteni
zasobniku Buffer overflow je situace, kterd oztaje anomdlii, kdy zapiSe data za konec
alokovan&désti pandti. Pri preteteni zdsobniku dochazi k vyjimcé pristupu k pardti, ¢imz
nastava pad programu nebo spashekorektntasti kodu.

Existuje mnoho variant tohoto Gtok{asto jsou tyto Utoky zasfeny na nové aplikace, kde
existuji bezpenostni slabiny, kterétpvyvoji nebyly objeveny. Neégstji k nému dochézi p
zpracovani vstupnich dat, kdy amdk posila speciathupravené pakety, které vyuzivaji chyb
v programovani, nebo nevhodného pouziti progranibeagazyka. Jednim z moznych
dusledki této chyby pitom mize byt gepsani nebo posSkozeni korektnich dat [62].

3.3.6. DNS zesilujici utok

DNS zesilujici utok (Amplification attack) gatdo kategorie Gtak pii némz dochazi
k zahlceni komunikaiho kanéalu oéti. Utoénik odesila velké mnozstvi DNS dotaa jako
zdrojovou adresu zvoli IP adresustbUtok pati do skupiny zesilujicich utdk jelikoz na
dotaz je odeslana odpad, kterd mé 70 kratdiSi velikost neZ fvodni dotaz [74].
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Normalni DNS (Domain Name System) server pracyjeotokoly TCP a UDP. Standarin
se pouziva protokol UDP, ktery umnije posilat DNS odpa@di do velikosti 512 byt [5].
Utoenik polozi dotaz o velikosti 70 biyha DNS server a odp&¥, kterou dostane, e mit
velikost az 512 by, dochazi tak k sedminasobnému zesilefiipBuziti EDNS Extension
mechanisms for DNSmize mit odpovd’ velikosti az 4 kilobyty [8]. Timto zjsobem je
mozné ziskat na relatignmaly dotaz odpasd’, ktera je az 70 kratsi.

3.4.Distribuované atoky odmitnuti sluzby

Pro uUplnost je zde uvedena i definice distribuocanyoS atok. DoS je utok vedeny
Z jednoho zdroje, naopak DDoS je typ utoku, kdenito pouze iniciuje zahajeni Gtoku. K
DDoS utoku se pouZziva velké mnoZstvi systérkoordinovanym chovanim. Tyto systémy,
znamé jako zombies, bylygdtim kompromitovany a jsou pod kontrolouditiki. Posilanim
piikazi ttmto zombies fes skryté komunikani kanaly mohou uUtmici zinscenovat rozsahlée
atoky.

Tyto Gtoky mohou byt pouZity na jakykoliv systtmTCP/IP architektte, i kdyz
nejsou zaréreny préa¢ na SIP protokol, mohou byt pouZity na jakoukolivu&st PBX
systému a diky tomu je ovligna i samotna SIP komunikace [62].

3.5. Utoky zamérené na integritu sluzby

RTP protokol se vyuziva kipnosu samotnych dat mezi uzivateli &nve vSech VolP
systémech nezavisle na typuiésiny. Jeho nespornou vyhodou je rychlost, jelik@cpje na
UDP protokolu. OvSem tento protokol si sebou neseatna bezpénostni rizika, napklad
odposlech komunikace pomociZmych sfovych analyzatdr je velice snadnou zalezitosti.

~
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Obr. 3.8: Princip DDoS utoku

Do této kategorie spadaji Utoky, které jsou &amy na modifikaci a odposlech jiz
vytvoieného spojeni [48]. Protokol RTP je ve své podstezabezpgny a oteieny
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protokol, to znamena, ZefgnaSena data jsou dostupna vSem, pokud se jeduflenés
médium, popipact je vyuzZita jedna ztechnik Man in the Middle, kebyla popsana
v predchozic¢asti této kapitoly. Protokol RTP je nachylny i K&en typim utoki jako
hijacking, utoky typu DoS, spoofing a neZzadouci ffikace dat [6]. Zde budou popséany dva
zakladni typy atoku, které souviseji s RTP protekol IP telefonii.

3.5.1. Pasivni odposlech RTP dat

Protokol RTP miZe byt odposlechnut stejnymigmbem jako nagklad telnet, nebo FTP. [6]
RTP protokol penaSi audio data ptipac video data, proto jeip odposlechu tlezité
odchytit co nejvice paket Zachyceni dat a nasledna jejich rekonstrukceej¥@iP prostedi
ponerné snadna. K samotnému odchyceni dat neriepatznat zadné heslo nebo uzivatelské
jméno. K odposlechu stazajistit jen gistup k siti. K odchyceni komunikaceibe poslouzit
jakykoliv nastroj, ktery dokaze zachytit RTP paketggiklad Wireshark. Z RTP streamu je
nasled® mozné ziskat Uplné &ni hovoru, které je mozné&ghratci ulozit, viz obrazek 3.9 a

3.10.

14:55:38 14:55:39 14:55:40 14:55:41 14:55:43 14:55:44 14:55:45

Obr. 3.9: Zaznam hovoru

14:85:

Uzivatel A UzZivatel B

Logicky kanal

@---Fipp-rezsu----.>

Skutec¢ny kanal Skuteény kanal
RTP pfenosu RTP prenosu

Utoénik
Obr. 3.10: Odposlech RTP prenosu

Cely piibéh komunikace probiha v ot&sné podod, tedy gistupné vSem. Jedingst, ktera
je podrobena zabezfni, je autentizacetastnika, kde je heslo posilano v zaSifrované &rm
metodou digest autentizace.

3.5.2. Aktivni modifikace piFenosu RTP dat

Jedna se o utok, kdy je existujici hovor neopkaynmodifikovan teti stranou. Tato
modifikace niize byt dvojiho zfisobu, prvni je vlioZeni dafipo do hovoru, druhou moznosti
je nahrazenéasti hovoru [6]. Vyuziti mze byt fiznorodé, do hovoru @ize byt vlozen Sum,
nevhodna slova nebo nddad reklama. V oboufjfpadech dochazi k manipulactasovou
znakou (timestamp), informacemi o spojeni, s idenéifikzdroje dat (SSRC) RTP paketu.
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Neopravréné viozeni dat do probihajici komunikace
Informace o spojeni mezi uzivateli je kontrolovgramoci identifikaci zdroje dat (SSRC), to
zariuje pivodce dat. Jedna se o nahddggenerované 32-bitowéslo. Dale je zde obsazena
timestamp, kter4 zatuje, Ze data jsouiphrana ve spravném iaali [48]. JelikoZ jsou
informace o spojenifpnasena v otégné podod, mize je uténik odchytit. Pokud ma k
dispozici tyto Udaje, ize ukit casové hodnoty, které budou nasledovat. Hodnota S8RC
uréena dané relaci, takZze je mozno ji pouzit bez jakgtv Gprav [7].

Kombinace toho, Ze jsou informace o spojeringSeny ve forghprostého textu, a Ze
jedinym poznavacinginitelem je timestamp, jsou vytieny podminky pro RTP injection.
Priklad neopravéného vlozeni dat je uveden na obrazku 3.11.

RTP paket RTP paket
. Time: 18875255 Time: 18875243 .
UZivatel A Sequence: 8813 Sequence: 8812 UZivatel B

éﬁ?j

SSRC: 99911122 SSRC: 99911122
'\
e d ‘}

Vytvorené spojeni \

N

Utoénik

Obr. 3.11 Neoprawmé vlozeni dat do probihajici komunikace

Neopravregné nahrazeni dat v probihajicim hovoru

Stejre jako u gedchoziho Utoku jsou i zde pebné informace o SSRGEjslu sekvence
(detekuje ztraty pakét a casové znéce paketu. B tomto Utoku dochazi k nahrazeni
existujicich audio datigti stranou. V fedchozim fipadt se jednalo o vloZzeni dat do
probihajici komunikace, to znamena, Ze data hghrana na pozadi hovoru.

Pri tomto atoku atonik odesle data k &hi, které v sob obsahuji informace o timestamp,
Cisle sekvence a SSRC. V porovnani s legitimnfenpsem od uzivatele, maji diokova
data daleko vys&iislo sekvence &asova znéka je no¥jSi v porovnani s daty, které obdrzel
od uZivatele. O’ tedy dostane data jak od uzivatele, tak odnit@. Ri srovnani zjisti, ze
data od uténika jsou nowjSi, obsahuji vysséislo sekvence a aktu&jsi casovou znéku.

Z téchto divodi se olét’ rozhodne pouzit préwlata od Uténika, protoze dle jeji logiky jsou
data vice aktudlni. Pakety od legitimniho uZivatalelou zahozeny, protozZe jiz neobsahuji
aktudlni informace [6].
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4. Zajisténi bezp&nosti open source PBX systein

4.1. SIP security

Vytvoreni, sestaveni a management relace probih&lesddod multimedialniho fenosu
prostednictvim RTP protokolu, oba tyto samostatné proddy musi byt zabezpeny
odclen¢ [44]. Existuje rkolik riaznych mechanistn pro protokol SIP s cilem zajistit
potrebné pozadavky pro autenticitu, integritu @d@nost dat. SIP protokol vychazi z jiz
existujicich standafd takZe podporuje @povné pouziti existujicich bezg®ostnich
mechanism, které vyuziva nagklad protokol HTTP a SMTP. Mezi technologie, ktgeé

mozZno pouzit pro zabezfmni protokolu SIP p&t HTTP autentizace, S/IMIME a protokoly
IPsec a TLS [62].

SIP bezpecnostni
mechanismy

aplikacni vrstva transportni vrstva sitova vrstva
TLS \
HTTP Basic HTTP Digest IPSec

Authentication
S/MIME

Obr. 4.1: Zabezpeceni SIP protokolu

Authentication

4.1.1. HTTP Basic Authentication

Nejméré bezpénd metoda autentizace. SIP server vyzve uZivatedatdntizaci pomoci
jména a hesla. OvSem registma tdaje jsou fenaseny jako nesifrovany text v SIP zgtav
Tato metoda vychazi Zgedpokladu, Ze spojeni mezi serverem a klientemegpd®né po
celou dobu fenosu [44].

4.1.2. HTTTP Digest autentizace

vvvvvv

odpowd (challenge-response). Autorizd proces pracuje na stejném principu jako HTTP
Digest Access Authentication [17]. Jakmile User AgedeSle poZzadavek REGISTER nebo
INVITE k serveru, ktery vyZaduje autorizaci, dostasdpo¥d’ 401 Unauthorizechebo407
Proxy Authentication Require@élezi na typu Z&eni). Tyto zpravy 401 a 407 indikuji, Ze
UA se musi identifikovat [62].
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Pri procesu autentizace mechanismem SIP digest jaieép projit nasledujicimi kroky:
1. UzZivatel odeSle pozadavek ke komunikaci (prexdbictvim metody REGISTER,

INVITE, nebo jinou metodou).

2. Server ( Registrar nebo SIP Proxy server) odpordvapu401 nebo407 Unauthorized
response ktera obsahuje unikatni kombinaoonce ktera ma byt pouzita pro
autoriz&ni proces.

3. Uzivatel musi provest nasledujigi aikce, aby mohl odeslat spravnhou odfibwe
formé MD5 heSe z§t na server, ktery ma za ukol potvrdit uZivatele:

* prvni krok vytvoii se heS kombinaci username, realm a password
MD5 (Username : Realm : Password);
» druhy krok vytvori druhy MD5 he$ skladajici se z pouzité SIP metady
URI
MD5 (Method : URI);
» treti krok User Agent vytvéi MD5 has, ktery bude odeslan v poli response.
Jedné se o kombinaci #quichozich dvou krak spolu s hodnotou nonce
MD5 (MD5-step-3 : nonce : MD5-step-4).

4. Klient odeSle vysledny hesS na server jako svou wé&po

5. Server provede stejné kroky, jako klient. Pokudadg od uzivatele souhlasi, tak
MD5 he$ byl skuténé vytvoren klientem, za kterého se vydaval. Server odeSle
potvrzeni, Ze heslo souhlasi a uzivatel bude aaterin.

Pro demonstraci, jakym #pobem tento proces ve skinesti funguje, je odchycena
komunikace mezi uZivatelem a PBX it@gtnou, viz obrazek 4.2. Vypet probihd obdobnym
zpusobem, jak bylo uvedeno wqachozicasti.

Response =
= MD5(MD5 (Username : Realm : Password):nonce: MD5 (Method : URI) =
= MD5(MD5(101: asterisk: Zaq12wsx): 187a82ee: MD5(REGISTER: sip: 101@192.168.201.148))

= 67c28de4673938476035553adc449b06
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SIP/2.0 401 Unauthorized

Via: SIP/2.0/UDP
192.168.201.151:4046;branch=z29hG4bK-
d8754z-fflabda7d5035383-1---d8754z-
;received=192.168.201.151;rport=4046

From:
<sip:101@192.168.201.148>;tag=18fcd476
To:
<sip:101@192.168.201.148>;tag=as31c09911
Call-ID:
NzY4ZTRjNGYzZDc20WMA4Yzk1MjlyZDA1ZTIzO
WY2NzY.

CSeq: 1 REGISTER

User-Agent: Asterisk PBX 1.6.0.26-FONCORE-r78
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE,
REFER, SUBSCRIBE, NOTIFY, INFO

Supported: replaces, timer
WWW-Authenticate: Digest algorithm=MD5,
realm="asterisk", nonce="187a82ee"
Content-Length: 0

5ip:101@192.168.201.151:4046;rinstance=44a29d

\zYAZTRjNGYzZDc20WM4Yzk1MjlyZDA1ZTIzOWY2

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER,

REGISTER sip:192.168.201.148 SIP/2.0

Via: SIP/2.0/UDP
192.168.201.151:4046;branch=z9hG4bK-d8754z-
fflabda7d5035383-1---d8754z-;rport
Max-Forwards: 70

Contact:

357e6b5e68>

To: <sip:101@192.168.201.148>

From: <sip:101@192.168.201.148>;tag=18fcd476
Call-ID:

NzY.
CSeq: 1 REGISTER
Expires: 3600

NOTIFY, MESSAGE, SUBSCRIBE, INFO
User-Agent: X-Lite 4 release 4.1 stamp 63214
Content-Length: 0

SIP/2.0 200 OK

Via: SIP/2.0/UDP
192.168.201.151:4046;branch=z9hG4bK-
d8754z-755a1a9¢ca50¢28f9-1---d8754z-
;received=192.168.201.151;rport=4046

From:
<sip:101@192.168.201.148>;tag=18fcd476
To:
<sip:101@192.168.201.148>;tag=as31c09911
Call-ID:
NzY4ZTRjNGYzZDc20WMA4Yzk1MjlyZDA1ZTIzO
WY2NzY.

CSeq: 2 REGISTER

User-Agent: Asterisk PBX 1.6.0.26-FONCORE-r78
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE,
REFER, SUBSCRIBE, NOTIFY, INFO

Supported: replaces, timer

Expires: 3600

Contact:
<sip:101@192.168.201.151:4046;rinstance=44a
29d357e6b5e68>;expires=3600

Date: Mon, 30 Apr 2012 12:23:11 GMT
Content-Length: 0

REGISTER sip:192.168.201.148 SIP/2.0

Via: SIP/2.0/UDP
192.168.201.151:4046;branch=z9nhG4bK-d8754z-
755al1a9ca50c28f9-1---d8754z-;rport
Max-Forwards: 70

Contact:
<sip:101@192.168.201.151:4046;rinstance=44a29d
357e6b5e68>

To: <sip:101@192.168.201.148>

From: <sip:101@192.168.201.148>;tag=18fcd476
Call-ID:
NzY4ZTRjNGYzZDc20WM4Yzk1MjlyZDA1ZTIzZOWY2
NzY.

CSeq: 2 REGISTER

Expires: 3600

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER,
NOTIFY, MESSAGE, SUBSCRIBE, INFO

User-Agent: X-Lite 4 release 4.1 stamp 63214
Authorization: Digest
username="101",realm="asterisk",nonce="187a82
ee",uri="sip:192.168.201.148",response="67c28de
4673938476035553adc449b06",algorithm=MD5
Content-Length: 0

Obr. 4.2: HTTTP Digest autentizace

4.1.3. Secure Multipurpose Internet Mail Exchange (S/MIME)

Specifikace MIME Multipurpose Internet Mail Extensiong38] rozstily format SMTP tak,
aby bylo mozné ienasSet zpravy obsahujici vice textovydsti a také&dasti binarni, jako
audio a video. Diky tomu je vhodny také pro VolRrkmikaci. MIME vSak neobsahoval
zadné sluzby bezpeostniho charakteru, proto byl vytem S/MIME Gecure MIME
Nastavba S/MIME slouzi k zabezjemi pozadované sluzby afitpm nebude naruSena
vzajemna spolupracéznych implementaci [50]. Opira se o vyuZziti cel@ysgZ existujicich
doporieni a norem. S/IMIME vyuzivA CMS(yptographic Message Synjagro digitalni
podpisy a Sifrovani a je zaloZzen na syntaxi poH&8#7 [39]. Toto doporeni vyuziva
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k Sifrovani standardu symetrického Sifrovani AERIanced Encryption Standgrdehoz
technika Sifrovani je dostdt@ rychla na to, aby mohl byt pouzit v komunikacieainém
case. Autentizace je zaji#ta pomoci architektury vejnych kIgt. Implementace je sloZjBi
nez u TLS, jelikoz je péeba, aby certifikéni autorita vydavajici certifikaty byla
duvéryhodna pro vSechnycastniky komunikace. Aby bylo mozné nasadit S/MIMEySi
kazdy User Agent vlastnit identifikai certifikat s véejnym a soukromym kiem, ktery se
pouziva k ozné&ni anebo Sifrovani informaci obsazenych v SIP foigke].

Pokud uzivatel A chce odeslat SIP paket s pouZBMIME uZivateli B, musi zaSifrovatlo
zpravy paketu pouzitim vejného klée od uzivatele B. #jfemce B zpravu rozSifruje svym
soukromym kléem, ktery je jedingny a je to jediny ki, ktery mize rozSifrovat fijatou
zpravu. Diky tomu jsou data zabezpea po celou dobuienosu. Pro oba uZivatele musi
existovat zabezgena komunikace pro vzajemnou wm Kklica a certifikafi, které slouzi
k rozSifrovani uzivatelské komunikace [62].

4.1.4. Transport-layer security

Protokol TLS {ransport-layer securifyzaji¥uje zabezp&ni na Urovni transportni vrstvy
pro spojo¥¢ orientované protokoly jako je TCP. V RFC 5246 [38]definovana aktualni
verze 1.2. Protokol TLS stejnako IPSec spluje i zakladni pravidla bezpeosti mezi
dvéma koncovymi body. Protokol TLS zdji§e vzdjemnou autenticitu (ob&astnici spojeni
jsou si jisti, s kym komunikuiji) progdnictvim certifikal, davérnost Sifrovanim.

Protokol TLS zahrnuje # zakladni faze:
* vzajemna dohoda o pouzitém Sifrovani a data-irtegfgoritmu;
* vyména Kklici a vzajemna autentizace pomoci technikieye/ch kiIca;
» pienos Sifrovdn pomoci symetrické Sifry.

Podporované Sifrovaci mechanismy:
» pro kryptografii s véejnym klicem: RSA, Diffie-Hellman, DSA;
» pro symetrické Sifrovani: RC2, RC4, IDEA, DES, TeDES, AES, Camellia;
e pro jednosnrné heSovani: Message-Digest algorithm (MD2, MD4D3)] Secure
Hash Algorithm (SHA-1, SHA-2).

Navézani spojeni pomoci TLS

Pribéh komunikace pomoci TLS je znazém na obrazku 4.3. Klient posle zpravu
ClientHello, kde oznamuje serveru pozadavek na zahajeni kdaeai Zprava obsahuje
informace o tom, jak& je nejvysSi podporovand véarz8, jaké je nadhodnéislo, seznam
doporkenych Sifrovacich sad a kompresnich metod. Servdpowd svou zpravou
ServerHellg kde jsou uvedeny informace, které budou pouZigestaveni spojeni. Server
poSle svj certifikat ve zprag ServerCertificatea pokud je to nastaveno, je odeslana zprava,
které vyZaduje certifikdt od Kklient&CertificateRequest Vzapsti server odeSle zpravu
HelloDone ktera signalizuje, Zze server dokdnuavodni relaci. Klient odpovi k serveru
zpravouClientCertificatese svym certifikatem a zprawlientKeyExchangektera obsahuje
tajny Kli¢ zaSifrovany pomoci RSA a ksjného klée. Nasleda klient odeSle zpravu
ClientVerify, ktera je3t jednou o¥ii odesilatele, pokud je to vyzadovano. Zprava
ChangeCipherSpeocznamuje, Ze vesSkera dalsi komunikace bude Sifivila zagr klient
poSle Sifrovanou zpravkinished obsahujici heS a MACipdchozich inicignich zprav. Po
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ovéreni je odeslana i serverem zpraGdangeCipherSpe@ zpravaFinished V tomto
okamziku probhly vSechny ov¥teni v pdaddku a je zahdjena Sifrovand komunikace
pozZadovanym protokolem na bazi TCP spojeni, v tqifpadc SIP [62].

Klient Server

ClientHello———»
~¢—ServerHello
~¢—ServerCertificate
-—CertificateRequest
~¢——ServerHelloDone
ClientCertificate—
——ClientKeyExchange—
ClientVerify——»»
——ChangeCipherSpec—»
Finished————
-«—ChangeCipherSpec
¢——Finished

«AplicationData#

Obr. 4.3 Zahajeni spojeni pomoci TLS

4.1.5. Bezpe&nostni rozSieni IP protokolu

IPSec (P security je sada protokdl sitové vrstvy vyvinuta organizaci IETF k podpo
bezpeéné vyneny paketi v IP vrst¥. IPSec podporujefit zakladni pravidla bezpeosti:
autenticitu, integritu a Wérnost. MiZze pracovat ve dvou reZimech: transportnim a
tunelovém. V transportnim rezimu zd&jie ochranu pro protokoly vySSich vrstev (UDP, TCP
a dalSi). Tunelovy rezim zaji8je ochranu pro data v IP zahlavi a vyuziva setkotgni
tunelovych spojeni mezi @ma stanicemii branami. IPSec architektura byla definovana
v roce 1998 RFC 2401 [41] ovSem existuje | mlad$ze z roku 2005 RFC 4301 [51], zde je
implementovana podpora IKEvihfernet Key Exchange standard versigriz2].

Bezpeénostni roz&eni IP protokolu (IPSec) provadi certifikaci pomatietody
verejnych klga, nebo pednastaveného zabezpai, které je uloZzeno na zabezpeé stanici
¢i brare. Fri implementaci certifikace metodou &li se pouziva IKEI(ternet Key Exchange
[42] protokol, zaloZeny na Diffie-Hellmanovém algoru.

Priklad vyuziti IPSec $ komunikaci prosednictvim SIP protokolu fize byt
zabezpéené spojeni mezi dma SIP uzly nebo dwa SIP simi. Vtomto gipad
zabezpé&ené stanicedi brany musi mit fistup ke kléové infrastruktie, nebo musi byt
piednastaveny kritéria zabezpeai. DalSim pikladem niize byt komunikace mezi UA
agentem a SIP siti. Jedna seifldpd o 3GPP IMSlfternet Multimedia SubsysténTajny
kli¢ je uloZzen na bezpaostni kakk UICC (Universal Integrated Circuit Cai autentizace a
klicova dohoda je provéda prostednictvim AKA (Authentication and Key Agreemgnt
protokolu [33].
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5. Obrana proti odposlechu

Odposlech hovdr probihajicich pes RTP protokol je velmi jednoduchy, k odchyceni da
stati pouze gilovy analyzator jako ndjklad Wireshark. Tento bez§mostni problémiesi
zabezpeéené protokoly SRTP a SRTCP.

5.1.Zabezpdeni multimedialniho pifenosu - SRTP/SRTCP protokol

Pro protokoly RTP nebo RTCP nejsou definovany zZdmbmpenostni mechanismy, které by
zajigovaly integritu, autentnost a dvérnost dat [48]. Z toho iWodu byly vytvdeny
protokoly SRTP $ecure RTPa SRTCP $ecure RTCP[49], které zajiuji bezpe&ny prenos.
U protokolu SRTP je Sifrovana pouzdést, kde se nachazeji data, jak je mozZn@&tvich
obrazku 5.1 znazaujiciho strukturu SRTP paketu.

Oproti paketu RTP jsou zde navicédpole — MKI (Master Key ldentifier a
Authentication tag. Authentication tag je Sifrovakgntrolni sodet hlaviky a €la RTP
paketu, ktery zajidije integritu dat. Pokud by hodnota Authenticatiagu neodpovidala
skut&né hodnat, znamenalo by to, Ze obsah dat je p&zmn. Pole MKI definuje hlavni ki
z kterého jsou odvozeny tajné symetrick&eliS takto odvozenym KBm jsou nésledn
v dané relaci data Sifrovana po celou dobu spoj§ai.z&atku relace se mezi¢astniky
spojeni vzdy dohodne, jakym &im budou Sifrovana data, a tentockdie pak pouziva po
celou dobu spojeni. Ndje si ovSem komunikujici strany musi vymit master key, pomoci
kterého si pak vygeneruji vSechnyiediné klée pro dané spojeni [49]. K vyimé master key
je mozno vyuzit zabezpeného penosu pomoci TLS [53] nebo IPsec [21].

SRTP master key identifikdtor (MKI, nepovinné)

Authentication tag (doporucené)

v p[x] cc [m]| Typ dat | Poradové Cislo A A
Casova smycka u
. Identifikator zdroje - SSRC :
i Identifikatory pfispivajicich zdrojd - CSRC n
f t
;I Data !
\ RTP padding — vyplii v’
v (o]
a v
n a
o n
o

Obr. 5.1: Struktura SRTP paketu

Protokol SRTCP vyuziva stejného zaberme jako SRTP, ale na rozdil od SRTP je zde pole
Authentication tag povinné. Paket protokolu SRTGRio obsahuje pole index, které slouzi
jako ¢itat SRTCP pakét coz Ize vyuzit k obranpred opakovanymi Utoky. K zajiti
davérnosti genasenych dat se pouziva generator pseudonaholi§&hAES-CTR (counter
mode). Protokol RTP ani SRTP nezarji dorwieni dat v péadi, v jakém byla data odeslana.
Algoritmus AES-CTR je vhodny pro multimedialni néyp@@aované penosy [62]. K zajigni
autenténosti dat se pouziva Sifrovaci metoda HMAC-SHA-ImM{b algoritmem je vytvien
kontrolni sodet z hlaveky a obsahu SRTP paketu, tato hodnota se pak wozpole
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authentication tag. Vzhledem k tomu, Ze je gienosu kladenidaz na co nejmenSitEu
pirenosového pasma, je vysledny kontrolnicgbazkracen na 80 nebo 32thjB84].

V [P[X] RC [M Typ dat | Délka 4
Identifikator zdroje - SSRC
Informace o odesilateli

Informacni blok 1

Informacni blok 2

Informacni blok XX

E SRTCP index
SRTCP master key identifikator (MKI, nepovinné)

O 3 K O = =h = Ux

Authentication tag

O SO < ON=®30-c D

Obr. 5.2: Struktura SRTCP paketu

5.2. Zabezpdeni multimedialniho prenosu - ZRTP protokol

ZRTP je dalSi nastavbou protokolu RTP, jedna seraiokol, ktery umoiiuje vytvdit
bezpeény kanal, kde jsou dohodnuty parametry pro spgpeatokolem SRTP. Jinaketeno
nejedna se o Sifrovaci protokol, ZRTP pouze um@ bezpény mechanizmus pro vynu
kli¢a, diky tomu odpada pietba bezp@ostni autority [15].

K vyméne symetrickych kit je vyuZit Diffie-Hellamniv algoritmus, diky tomu iZe
ZRTP fungovat bez podpory PKP(blic Key Infrastructure ZRTP také spojuje dkolik
bezpénostnich mechanisim které snizuji riziko proti atoku metodou Man inet Middle.
Vymeéna Klica prostednictvim ZRTP probih&a na stejném portu jakdrnad RTP relace. Kazda
strana si ped zahajenim komunikace vyfie soukromy a vejny kli¢. Na zéklad vymeny
verejnych kl¢u jsou dopéteny symetrické kéie, kterymi jsou Sifrovana a deSifrovana data.
Pro owieni pravosti kiia je vyuzito kratkych o¥fovacich zprav SASShort Authentication
String). Timto zpisob je zabezen i utok MitM, kde Gténik nema informace o Klich a tim
padem nernize deSifrovat data [54]. Struktura ZRTP paketu gbrazena na obrazku 5.3.
Kazdy paket je stejny, liSi se jen pole ZRTP zpr&d® jsou uloZena samotné data.

Popis jednotlivych poli je nasleduijici:
» Poradovédislo - jedna se gita paketi, stejna funkce jako vifpact RTP;
 ZRTP Magic Cookie - rettzec, ktery identifikuje ZRTP paket, jeho velikost 32
bitu;
* ZRTP zprava - obsahuje samotna dataileposu.
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0/o]0]1] Nevyuzito (0) | PoFadové ¢&islo
ZRTP Magic Cookie

Identifikator zdroje - SSRC

ZRTP zprava

CRC

Obr. 5.3: Struktura ZRTP paketu

Sestaveni probiha stejnymigobem jako P klasickém protokolu RTP/RTCP. Po sestaveni
spojeni je odeslana zprava ZRTP Hello, kter&iipvzda oba uZivatelé podporuji ZRTP
protokol a také se zde definuji spiié algoritmy. Zprava Hello ZRTP obsahuje také vagch
pottebné informace pro sestaveni SRTP spojeni. Po auaat zpravy uzivatelem, je
odeslana odp@d’ ZRTP HelloACK, ktera slouzi jako potvrzeni dohotmln parametr. Po
vymeéné téchto dvou zprdv z4nd vyjednavani tajného k8 Master Key [15]. Princip
komunikace je zobrazen na obrazku 5.4.

Nejdiive se uskutai vymena Hello paket, ve kterych jsou f@naseny informace o
nastavenych bezpeostnich parametrechrifem Hello paket je potvrzen druhou stranou
komunikace paketem HelloACK. Nasleduje Wma reékolika Commit paket, ve kterych se
domlouvaji bezp&ostni algoritmy pro zabezfeny genos SRTP pakiet
Poté, co se komunikujici strany dohodnou na b@mpnich parametrech, dojde k wymi
paketi DH, které obsahuji ¥ejné klce uzivatel. Kazda strana si z igného klée vypaita
svij tajny symetricky kl¢ a hodnotu SAS, kterou pak ve farrheSe poSle druhé strame
zpraw Confirm. Pokud se a@bhodnoty SAS shoduiji, je odeslan paket Conf2ACKigt@are.

Po uspsSné vyneéné symetrického ktie jsou vSechny nasledujici RTP pakety Sifrovany jak
SRTP [54].
Uzivatel A Uzivatel B

RTP(Hello)———»
-«4——RTP(HelloACK)
~-¢——RTP(Hello)
RTP(HelloACK)—»
RTP(Commit)——|
RTP(DH1) >
-t RTP(DH2)
RTP(Confirm1)——»
~¢——RTP(Confirm2)
RTP(Conf2 ACK)—p

SR TP m—

Obr. 5.4: Komunikace prostrednictvim protokolu ZRTP
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6. Obrana proti utoku typu DoS

6.1. Systémy detekce a prevence pniku

IDS (Intrusion Detection Systgne systém detekce omiku, ueny k monitorovani provozu
a odhaleni podéelych aktivit jak v siti, tak na strarsystému. Podstata vychazi z toho, ze
¢innost naruSitele je odliSnd odk4mé cinnosti uZivatel. Dle definované konfigurace
umoziuji monitorovani prakticky jakékoliv aktivity jakzuv siti nebo na strarsystému [11].
IDS umozuje pouze detekci a zaznamenavani ptelgeh aktivit, samo neprovadi Zadnou
akci k zamezeni nelegitimnich aktivit. IDS nedejekujen finalnimi pokusy o
prolomeni bezpmosti, ale umokuje i detekci akci, které jimipdchazeji. Mezi & pati
napiklad skenovani poit sbirani informaci pétbnych k atoku, atd. Hlavnim prvkem IDS je
senzor, ktery obsahuje mechanismy pro detekci 8kaidl a nebezpmych kodi. IDS systém
po detekci neobvyklého chovani zaznamena pettexhovani do logu aime informovat
spravce sé o detekci naruSeni. SGm ovSem neprovede zadnok akbrarni priniku[13].

K provedeni rychlého acinného opatni nebo zamezeni jiz probihajiciho Gtoku
existuji systémy IPSlrftrusion Prevention Systdmledna se o systémy prevence, které na
zéklad definovanych pravidel dokazi zamezit jiz probib@ajiu Gtoku [11]. Kombinace
téchto dvou z#&zeni je oznéovano jako IDPSIftrusion Detection and Prevention Systgms
nebo také aktivni IDS systémy. Jedna se o prvieréktlokazi detekovat i zabezpgak si¢
LAN, tak mohou pracovat na opé&rach systémech. Obegiee systémy IDS a IPSElit do
dvou kategorii, hostitelské systémy HIDISo6t-based Intrusion Detection Syst¢msstove
systémy NIDS (Mtwork based Intrusion Detection SystgfiS].

6.2. Sitoveé detekni systémy

NIDS jsou velmi roz§ené, jelikoz dokazi nabidnout detailni analyzu pmw v siti. Tyto

systémy monitoruji pakety na siti a hledaji neolbwylkaktivitu. Pracuji na zaklgdznamych
signatur utok, nebo na zakladdetekce protokolovych anomalii. Z&&#jni vlastnostidchto

systéni I1ze ozndit predevsim kompletni inspekci paketZ po aplikani vrstvu, sledovani
provozu nejen na hranici &jtale i inspekci vnihiho provozu LAN a monitoring
nestandardnich projésit bez gedchozi pesné definice fdiniku [11].

Bezpe&nostni metody systé@irNIDS Ize rozdlit piiblizné do €chto i hlavnich oblasti:

» detailni inspekce vSech pakdlt’ jiZ mezi LAN a WAN, tak i pouze v ramci LAN)
dle definovanych signatur, tj. definovanych znamgettizci,

* kontrola port / protokofi / adres,

» komplexni sledovani provozu &it

IDS miZe pracovat vé&kolika riznych konfiguracich. Pokud je v siti HUB je mozriggijit

IDS na jeden z paita u sfové karty neuvait Zadnou IP adresu, diky tomu IDSipre
odposlouchavat celou komunikaci v siti, viz obragek
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Firewall HUB Switch

Ptipojeni k
internetu

IDS pfipojené k HUB,
takze celd komunikace je
smérovana i k IDS

NIDS

Monitorované systémy

Obr. 6.1: Zapojeni IDS systému v LAN siti

DalSi moznosti je fipojit NIDS na switch, ktery obsahuje takzvany smiag port (SPAN).
Pokud switch tento port obsahuje, je veSkera kokaoei v siti zrcadlena [11]. SPAN port
neumoauje pipojenému z#éizeni komunikovat, pouze na&jrkopiruje veSkerou komunikaci
[32].

DalSi moznosti je zapojit NIDS takzwaimline, coz znamena, Ze veSkera komunikace
prochazi pra¥ pres NIDS, které v tomtoifpadt pracuje jako HIDS [37]. Na obrazku 6.2 je
znazorrn piiklad takového zapojeni, NIDS zde spolupracujeesMallem NetFilter (iptables)
[27]. Jamile NIDS obdrzi paket od firewallu porovjg s definovanymi pravidly. Pokud
odpovida pravidlu, vykonatislusnou akci a to liipaket vrati zgt NetFilteru s piznakem
DROP anebo ACCEPT, pokud paket neodpovida zadnéawidju. Dale nize zaznamenat
informaci o paketu do logu k pogdi analyze. Existuje mnoho variant NIDS systéjak
v komekni, tak v open source $& DalSi popis bude zaiten pra¥ na jeden z open source
NIDS systénd, Snort [26].

Network Network
interface interface 4

PRE-ROUTING POST-ROUTING
Mangle Mangle
NAT NAT
v FORWARD

v

Mangle Filter
-ACCEPT
-DROP |

[[-QueuEe

INPUT

Filter

OUTPUT

_ oo

Filter
-ACCEPT
-DROP
-QUEUE i

~NAT

-ACCEPT
-DROP

-QUEUE F—"

NetFilter

J3}|1419N

v
< Local processes ) C Local processes )
Obr. 6.2: Konfigurace systému NIDS jako INLINE

47



6.2.1. Snort — detekce a prevence finiku na arovni sité

V dnesni dob se jedna o jeden z nejlepSich IDS/IPS syaténpii porovnani s komeni
konkurenci. Snort je IDS systém, kde se k analyowqzu v siti pouzivaji igdnastavena
pravidla, na zaklatkterych jsou provedeny odpovidajici akce. SnaiZenpracovat veréch
raznych rezimech: sniffer mode, packet logger modetavork intrustion detection system
mode (NIDS, rezim detekce naruseni) [37]. V tétacpbude stZejni pra¥ rezim NIDS.

Jak jiz bylo uvedeno, Snort je systém zalozeny raviglech. Aby mohl efektiv
analyzovat gi, je feba mit nastavené odpovidajici pravidla. Kazdavsai konfigurace je
odliSna a v kazdé siti ime probihat odliSny provoz, proto je nutné nastavavidla pro
konkrétni gipad [37].

Struktura pravidel

Kazdé pravidlo je rozfleno do dvou sekci: hlatka (header) a volby pravidla (options).
Hlavicka pravidla obsahuje akci, protokol, cilovou a jolvou adresu a zdrojovy a cilovy
port. Volby (ptiong pravidla obsahuje mimo jiné zpravycané k zdznamu do logu,
podminky pravidla nebo informace, v ktetésti paketu by se &a provést kontrola [64].
Obecny zapis pravidla:

| action proto src_ip src_port direction dst_ip dst_p ort (options) |

Tab. 7.2: Snort pravidla - mozZnosti nastaveni [64]

options popis
msg zprava, ktera je zaznamenana do logu
reference | jako referenci uniage pouzit jin4 IDS
sid identifikace pravidla
rev ¢islo revize pravidla
classtype ozrialje klasifikaci udalosti
priority ¢islo definuje prioritu Utoku
logto zaznamena paket do uzivatelem definovanéhbma
ttl parametr zivotnosti paketu
id testuje ID pole z hlavky IP fragmentu
dsize: [>|<]| velikost dat paketu, umagje porovnat velikost
content hleda konkrétni hodnotu v paketu
nocase nerozliSovat mala a velka pismena
offset posunuti p&teEni pozice pro hledani vzoru
depth hloubka datow#asti k hledani
flags polozka flags v TCP hlaige
seq testuje TCPiselné sekvence na specifickou hodnotu
itype testuje ICMP typ pole na specifickou hodnotu
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Tab. 6.1: Snort pravidla - seznam moZnych akci [64]

akce popis
alert vytvori a zaznamend upozemi a na zaklatlzvolené metody vytud akci
log paket je zaznamenan v logu
pass ignoruje paket

activate | vytvori upozorrni a pouZzije dynamickeé pravidlo

dynamic | zadrZi paket, dokud nebude provedefiglpSné akce a pak je paket zaznamenan do logu

drop zahodi paket a je vyt¥en zaznam v logu

reject blokuje paket, zaznamena informaci do logu a pafgavu TCP RTS nebo ICMP
Destination Unreachable

Podporované protokoly : TCP, UDP, ICMP, IP
Orientace provozu : ->, <>

Prikladem ntize byt nasledujici pravidlo. Hlaska ukuje, kdo paket poslal, kam ho poslal, o
jaky typ paketu se jednalo a jakd akce ma byt vgkan Volba pravidla obsahuje zpravu,
kterA se méa v paketu hledatofiteny a zpravu ifisg, ktera bude zaznamenana do logu
spole&n¢ s vystrahou [64].

alert tcp any any -> any 80 (msg:"EXPLOIT ntpdx ove rflow"; \
dsize:>128; classtype:attempted-admin; priority:10 );
SnortSam

Jak bylo uvedeno vipdchozi ¢asti, NIDS systémy mohou pracovat v rozdilnych
konfiguracich. Snort iZe pracovat ve vSech zmsitych, ovSem existuje zde i moznost, kdy
Snort podle svych pravidel dokaze modifikovat fiedvkonkrétniho systéemu. K tomueiu

je vyuzit SnortSam, ktery dokaze propojit Snorireviallem [65]. Kombinace Snort a
SnortSam vytvid aktivni NIDS (NIPS), ktery dokaZze reagovat naauwsiici komunikace
prakticky okamzit. Diky tomu vznikne efektivni ochranadgal nezaddouci komunikaci, jako je
nagiklad DoS utok [37]. SnortSam se pouziva jako agenstrag klienta, ktery nasloucha
piichozim pozadawkn od centralniho prvku Snort. Pokudjaka aktivita v siti odpovida
pravidiim v konfiguraci Snort systému, je provedena odpaidd akce. SnortSam v déb
psani podporoval nasleduijici firewally [65]:

* Checkpoint Firewall-1 e Linux IPchain

» Cisco PIX firewall * Linux IPtable

» Cisco Router * Linux EBtable

 Former Netscreen, nyni Juniper » WatchGuard Firebox firewall
firewalls » 8signs firewalls (WIN)

» P Filter (ipf) * MS ISA Server firewall/proxy (WIN)

* FreeBSD's ipfw2 (verze 5.x) * CHX packet filter

* OpenBSD's Packet Filter (pf)
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6.3. Detekce priniku na urovni opera¢niho systému

K detekci ptiniku na arovni opetmiho systému slouzi #Haeni ozn&ované jako HIDS
(Host-based Intrusion Detection Syst@gnmByto zd&izeni pracuji obdobnym #pobem jako
NIDS, ovSem s tim rozdilem, Ze monitorovanym pexiim jsou pimo operani systémy.
Diky tomu je mozné mit centralnfghled o vSech udalostech, jez se v systemu odefirHly
DalSim rozdilem mize byt monitorovani Sifrovanéhdgmosu, které NIDS systémy nemohu
monitorovat. Oproti tomu HIDS #zeni mize mit senzor, ktery dokaze data analyzoved p
Sifrovanim a naslednpo rozsSifrovani. Timto Zisobem je zaji$ha integrita dat, jelikoz
HIDS systém nize dle nastavenych pravidel kontrolovat, zda nedp$lprenosu ke zrng.
Diky HIDS systému je mozné monitorovat nejen ofriraystémy, ale nabizi se také moznost
monitorovani registr, logi, detekce rootkit a monitoring podeelé aktivity [13].

Kontrola Integrity

Kazdy soubor v opetaim systému generuje @winikatni digitalni otisk f{ngerprint), ktery

se nazyva kryptograficky heS. Tato unikatnickaaje generovana na zakéawazvu souboru a
jeho obsahu [10]. Pokud je nutné zajistit, akiyedita data nebyla kompromitovana nebo
pozneEnéna, je mozné vyuzit HIDS systém. HIDS unioje kontrolu praw téchto unikatnich
hodnot. Pokud u daného souboru dojde keirgmje provedena definovana akce HIDS
systémem [13].

Monitorovani logi

Jak jiz bylo zmigno, tak HIDS systémy umagji také monitorovani informaci, které jsou
zaznamenany v logovacich souborech. Do systémolgthje zaznamenana kazda &m

v systému. NMZe se jednat oudeZitou znénu v nastaveni, kterou provedl uZivatel nebo
spravce systému. Takeé jsou zde zaznamenany inferméam, kdy se uzivatel odhlasilbyl
systém restartovan [69]. HIDS umgi monitorovani ¥tSinou vystupnich lag & uz se
jedna o log databaze, systému nebofrikégd PBX dstedny. [11] HIDS systém fize
monitorovat kléove logy a kontrolovat, zda se v systémudgpedjaka podeeld aktivita.

Detekce rootkitu

Rootkit je sada potacovych program a technologii, pomoci kterych lze maskovat
piitomnost zakného software v piotaci, nagiklad piitomnost vifi, trojskych koni, spyware
a podobg. Rootkit technologie maskujefippmnost zakinych nastraj tak, aby pitomnost
softwaru nebyla &n¢ dostupnymi systémovymi prdastlky odhalitelnd [55]. Detekce
rootkitu probih&a vyhledavanim jednak znamych rdatkale také jejich typickychifznald,
mohou byt tedy detekovany i dosud neobjevené apsgme typy rootkitu [11].

Prevence péniku

HIDS systémy stejhjako NIDS systémy neslouzi pouze k monitorovardaanamenavani
informaci o systémech, ale untofi také aktivni ochranu systému [11]. Dle definoyeh
pravidel je moZné zabranit jiz probihajici akcibae&ontaktovat imo administratora, ktery
muze provest odpovidaji¢esSeni. Zpsob zapojeni iize byt obdobny, jako je uvedeno na
obrazku 6.1. Pro provedeni odpovidajici akce jemvautné nastavit konkrétni pravidla pro
komunikaci mezi stanici a HIDS systémem [13].
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6.3.1. OSSEC - detekce a prevence fpiniku na arovni operaéniho systému

Jednim z nejpouzivajSich HIDS z&izeni je v sotasné dob open source systém OSSEC.
Jedna se o systém, ktery je dostupny ®Einé pouzivanych systém jako je Linux,
OpenBSD, FreeBSD, Mac OS X, Sun Solaris a Microgdftdows. Umo#uje monitorovani
registii, loga, detekci rootkii a monitorovani podéelé aktivity, upozoréni v realnéntase,
prevenci péiniku a dalSi [29]. Jedna se o plnohodnotny HIDS&ys ktery je §&n pod GNU
licenci (General Public Licence).

Architektura systému OSSEC

Systém OSSEC je sloZzen ze dvou zakladiéasti. Jedna se o centralni monitorovaci prvek,
ktery zaji¥uje monitorovani celého systému na zaklatformaci, které ziskava od agent
[13].

Spravce -jedna se o centralni prvek OSSEC architektury. Umj@Z kontrolu integrity,
monitorovani databaze, zaznamenava udalosti vreysi také si uchovava informace o
auditu systému. VSechna pravidla, dekodéry a ptustast konfigurace je ulozena pgav
v tomto centralnim prvku [2].

Agent - agent je maly program,iipadré kolekce prograrin které jsou nainstalovany na
monitorovanych systémech. Agent shrodigg informace o systému, v realn&ase je
predava centralnimu prvku pro analyzu a provedendwidiajicich akci [2].

Princip komunikace je zobrazen na obrazku 6.3. Kazdgeni shroma#’'uje data o systému
podle konfigurace, ktera byla dan& mstalaci. Tato data jsou naslédmkomprimovana,
zaSifrovana pomoci fpdem domluveného ki a odeslana na OSSEC server, kdgi b
centralni prvek - spravce. Data jsou odeslana nzes@rostednictvim UDP penosu pes
port 1514. Spravce tato data nejprve dekdduje,yaun@ podle svych pravidel a na zaklad
ziskanych dat vytvd akci. Akce niize byt 6Gzného typu: aktivni akce - zablokovani
podezelé IP adresy, pasivni akce - zaznam upazdrmebo kontaktovani administratora.
Samozejme je mozno tyto akce kombinovat [2].

UDP port 1514

OSSEC agent 1 \ OSSEC server

OSSEC agent 2

A

AV K

Dekodér »  Analyza > Alert

OSSEC agent 2 /

Obr. 6.3: Architektura systému OSSEC
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Struktura pravidel systému OSSEC

Stejre jako u systému NIDS, jsou pravidl&atjni konfiguraci kazdého HIDS idaeni etns
OCCES. Kazdé pravidlo je definovdno samostate forme XML a je spolén¢ s dalSimi
pravidly v adresié /var/ossec/rules/V zakladu disponuje OSSECekolika tisici pravidly,
které jsou rozéleny do fiznych kategorii [13]. Pro tuto praci jet&gjni praé zabezpeéeni
PBX, z toho dvodu budou v praci vyuZita pravidla pro iestnu Asterisk. Pro Gstdnu
Asterisk jsou pravidla umigta v souboruasterisk.xml ktery obsahuje &kolik desitek
pravidel.

<group name="syslog,asterisk,”>

<rule id="6250 " level="10 " frequency="6 " timeframe="300 ">
<description>Multiple failed logins (user enumerati onin\
process).</description>

</rule>

</group>

Jedna se o jedno ze sady pravidel, které jsou tybzietekci Utonika, ktery se pokousi
uhodnout uzivatelské jméno a heslo. Syntaxe prajede’dy stejna. Kazdé pravidlo musi byt
pridéleno do uéité skupiny pomockgroup></group>, v tomto gfipad se jedna o skupinu
syslog a asterisk Kazda skupina @dZe obsahovat neomezené mnozstvi pravidel
<rule></rule>, ovSem kazdé pravidlo musi byt identifikovateldéomu slouzi polozka id.
PoloZkalevel udava, o jak zavazny problém se jedna. Relguencyudava poet opakovani

v dob: timeframe V tomto gipact se jedna o Sest opakovani za 300 sekund. Pole
<description></description> je v kazdém pravidle povinné a slouzi k popisu k&
pravidla. Moznosti pro definovani pravidel jsou t#érmeomezené, stejntak je mozno
nastavit velké mnozstvi paramefd.3].
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7. Prakticka ¢ast

7.1. Generator utoka proti open source PBX

Hlavni naplni této prace je otestovat open souBX Bstednu proti dznorodym atokm.

K tomu &elu byl vytvaen generator utak ktery bude dale nazyvan VolPtester. VolPtester
je sloZzen z &kolika ¢asti, jak je uvedeno na obrazku 7.18Z8jni sodast je adregascripts

kde jsou umigny rozhrani pro jednotlivé nastroje. V adi@séautput budou umisny
vystupni logy k jednotlivym skrigin. Kazdy test je zaznamenan do logu, ktery obsahuje
informace o pibéhu testu spolu s jeho vysledkem.

Adres& pw_list obsahuje jiz &kolik vytvoienych slovnik pro utoky uéené
k prolomeni hesla. Slovniky obsahuji jak vygenengvaombinace hesel o velikostyii az
osm znalk, tak je zde slovnik skutaych hesel. Jedn& se o databézi, které obsahu§ pém
milionu zaznand. V databazi jsou obsazena ¢etji pouzivana hesla, tato databaze byla
vytvoirena v roce 2002.

Adresé& src obsahuje zdrojové soubory pro kompilaci jednotlivinastray, jelikoz ne
vSechny nastroje jsou dostupnénmo jako bakky pro jednotlivé distribuce Linuxu. Seznam
vSech nastradj, které byly vyuzity, je zobrazen v tabulce 7.1ptgastroje jsou vothdostupné
na internetu, seznam zdioje uveden v filohach. DalSim adreg&m je tools kde jsou
umiseny jiz rozbalené a zkompilované nastroje. Seznsmtd nastraj je uveden na obrazku
7.1. StZejni sowast je adregdcripts kde jsou fipraveny skripty pro testovani SIP systému.

VolPtester
scripts tools src
e enumeration.sh e crunch3.2 e crunch-3.2.tgz
e mitm.sh e rtpmixsound_v3.0 e hack_library.tar.gz
e sip_bye.sh ® sipp.svn e g711conversions.tar.gz
e rtp_injection.sh e sipvicious-0.2.7 o libfindrtp-0.4b.tar.gz
e sip_registration.sh e rtpmixsound_v3.0.tar.gz
o sip_user_sniffer_offline.sh e sipvicious-0.2.7.tar.gz
e sip_user_sniffer_online.sh e sipp.svn.tar.gz
e dos.sh
e dos_sip.sh
pw_list output
e alfal 8.txt

e alfanumeric8.txt
e passwords.txt

Obr. 7.1: VolPtester - struktura
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Tab. 7.1: Seznam pouzitych nastrojli

nastroj / dostupnost opis
verze P Pop
nmap 5.51 . port scanner. Pro zji&ti validnich IP adres je pouZit protokol ARP.

Podporuje také TCP i UDP a dokaze detekovat i dpésystém

ettercap disponujefadou nastrdi, které Ize vyuzit k odposlechu komunikace| Je
NG-0.7.3 vhodny pro uatok typu Man in the Middle, dokaZe remeat do
probihajici komunikace bezigruSeni spojeni, nebo také uroE
odchyt hesetady protokoh

crunch 3.2 worldlist generator, ktery uméije vytvdit libovolny slovnik na
- zakladt preddefinované znakové sady, nebo na z&klpdrameti,
které ugi uzivatel

rtpmixsound umo#iuje vkladani nebo nahrazeni RTP péket jiz probihajicim
3.0 spojeni mezi ddéma (&astniky. Jako zdroj dat pouziva wav soubor,
ktery v redlnémcase pevede do RTP pakieta ty jsou vioZzeny do
existujici relace. UZivatel pak slysi viozené authopozadi [7]

Sipp.svn testovaci nastroj pro SIP protokol, umoige simulovat kompletn|

v3.2 ) hovory¢i odesilat libovolné SIP zpravy. Pracuje se sti@nXML [60]

SipVicious sada skript, jejimZ primarnim &elem je testovani bezgmosti SIP

0.2.7 ) systénti [61]

arpspoof N umo#iuje modifikaci ARP tabulky cilovych IP adres.

2.4

sipcrack obsahuje dva zakladni néstroje SIPDump a SIPCr&RDump

0.2 . umo#iuje zaznamenavat probihajici SIP komunikaci v ditera
obsahuje SIP authentication digest responsSIPCrack slouz
k prolomeni hesla z dat odchycenych pomoci SIPDump

hping N generator a analyzator pakepro TCP/IP protokol. Wen pro

3.0.0-alpha-2 bezpeénostni pro¥rky, testovani firewall a siti.

* dostupné jako samostatné bkyi pro UNIX systémy
- zdrojové soubory uloZeny v adréssrc

7.1.1. Shromazd’ovani informaci - enumeration.sh

Skenovani séta prvki v siti, je klcovou sodasti kazdého Utoku ptipack testu zabezgeni.

K tomu, aby mohl byt proveden G§my utok na PBX je pt¢ba mit dostatemé informace o
systému a o sluzbach, které nannbszi. Pokud ma utmik k dispozici dostatek informaci,
provedeni utoku, jako néglad DoS, je pak uz velmi snadné. K zakladnimungkéP
ustedny slouzi enumeration.sh. Jedna se v padstaelmi jednoduché rozhrani na vlozeni
parametit pro sfovy analyzator Nmap a pro svmap.py, jenz je ke SipVicious.

Vstupni parametry
| IP adresa nebo rozsah IP adr&P port| Port nebo rozsah (volitelng)

Nmap nejprve definuje dostupné IP adresy z danébmsahu a pak na zakkad
preddefinovanych paramétrskenuje jednotlivé z&eni. Cely pibéh je zaznamenan
v logovacim souboru v adrésés/oip/output
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7.1.2. Odposlech si€ - mitm.sh

Jednou z moznosti odposlechu dat je vyuziti sndftdeh nastrdj, jako Ettercap. Ettercap
disponujefadou moznosti, které Ize vyuzit k odposlechu kokage. Je vhodny pro utok
typu Man in the Middle, dokaze zasahovat do prgidhkomunikace beziprusSeni spojeni,
nebo také umailje odchyt heseaiady protokol. K tomuto @&elu je vyuzit ARP spoofing, viz
kapitola 3. K modifikaci komunikace pomoci technikian in the Middle [57] slouZi skript
mitm.sh. Ot se jedna a po#&nn¢ jednoduché rozhrani pro zadani informaci pro Efer
Vstupni parametry — odposlechesit
| Interface| Cil 1 - ustedna] Cil 2 - uZivatel (volitelné)

Diky malé modifikaci konfigurénich soubal /etc/etter.conpro Ettercap, je mozné odchuytit i
hesla zabezgena pomoci https. Uprava v konfigémém souboru je viét nize a je pdeba ji
provést ped zahajenim odposlechu. Po zadani pard@ngetrmitm.sh sté jen pakat, nez se
k webovému rozhraniinlasi uzivatel nebo spravce feddny. Po uko¥eni skenovani jsou
data zaznamenanad&ulo vystupniho adresdoutput jedna se o soubory pro analyzu pomoci
Etterlogu (Mitm.ecpmitm.eci), tak kompletni zaznanignosu mitm.pcap

Moznosti skenovani ita ziskavani informaci o prvciché&jsou pondrné rozsahlé,
ovSem k ziskani zakladnich informaci jsou nastmgjen.sh a enumeration.sh dostaté.

#Definice prav k provedeni cleanup scriptu pro fire wall

[privs]

ec_uid=0

ec_gid=0

#Modifikace firewallu IPTables,

#pro provedeni odposlechu zabezpe cené komunikace

redir_command_on = "iptables -t nat -A PREROUTING - i %iface -p tcp --dport
%port -j REDIRECT --to-port %rport"

redir_command_off = "iptables -t nat -D PREROUTING -i %iface -p tcp --dport
%port -j REDIRECT --to-port %rport"

7.1.3. Detekce &ta online - sip_user_sniffer_online.sh

DalSim nastrojem, ktery je s@asti testovaciho baliku, je sip_user_sniffer_ondineJak jiz
nazev napovida, umtidje vyhledavani uzivaté] ktei jsou na usedre vytvoreny. Pokud je
uZivatel ze zadaného rozsahu nalezen, ueztaké prolomeni hesla. K tomualu je
mozné vyuZzit slovnikovy utok pgipact pouzit hesla vyti@na na zaklad ¢iselného
rozsahu. Ke své€innosti vyuziva ii nastroje z baliku SipVicious. Jedna se o svmap-py
detekce usedny, svwar.py — vyhledani registrovanych uzivgtelvcrack.py — prolomeni
hesla [61]. Jako uzivatelsky vstup vyZaduje polzedresu Ustdny a rozsah uzivafelpro
které se méa provést sken.
Vstupni parametry
| IP adresa ugtdny| Ciselny rozsah uzivate|

Prvni ¢ast detekce Usgdny a detekce SIP uzivaige ponerné rychla. Jakmile je ustdna
nalezena, okam#itse z&nou vyhledavat uzivatelé z daného rozsahu. Pokbglogouzito
Zadného Sifrovani, tak by hesla bylgepaSena jako volny text [17], vysledkem by byly
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informace jak o &tech, tak o samotnych heslech. V &msné dob je snad jiz automaticky
pouzivana Sifrované autentizace pomoci hesla, tal@most kdy je autentizace neSifrovana
nebude déle zmovana.

Pokud jsou nalezenyépké (Ety, nabizi se moznost prolomit heslo. Z nalezenych
uzivateh je mozné vybrat pouze jednoho. Jako zdroj daigerterovani hesla se nabizejé dv
moznosti. Za prvé je mozné vybrat jiz existujidvslik nebo za druhé zvokiselny rozsah.
Po zvoleni slovniku je testovani spunét automaticky. Mezi serverem a émndékem dochazi
k vymeéné zprav SIP na zakl@dDIGEST autentizace [17]. Slabinou tohoto procesngustéala
komunikace mezi PBX u&dnou a uttnikem. Na usedre lze nastavit firewall, aby
jednoduse blokoval poZzadavky z konkrétni IP admsyrekrateni ugitého limitu. Princip
tohoto nastaveni bude popsan v dalSich kapitolach.

7.1.4. Detekce &t offline - sip_user_sniffer_offline.sh

Tento nastroj ma stejnycél jako gedchozi skript, ovSem podstatny rozdil je vtom, Ze
prolomeni hesla neprobih& online. Pomoci SIPDumgdiEhycena komunikace na siti, ktera
obsahujeSIP authentication digest responsz kapitola 4. To std k tomu, aby mohlo byt
vyuzito slovnikového atoku k prolomeni hesla. K nfigdci komunikace v siti je vyuzit
nastroj arpspoof, jenz umije ARP Cache poisoningiz kapitola 3. Ot je poteba zadat
nekolik vstupnich parameir Jedna se o interface, na kterém budou odchycaaaaddale 1P
adresy cil. Pokud nebude definovana alespdna IP adresa, bude odchycena cela
komunikace v siti.
Vstupni parametry — odposlechesit
| Interface| Cil 1 - stedna] Cil 2 - uZivatel (volitelné)

Po zadani paramétije zahajen odposlech &id zaznamenana jsou pouze data, jez obsahuji
vySe zmignou digest autentizaci. Po uk@mi odposlechu gise nabidne moznost prolomeni
hesla offline, opt na z&klad slovniki, které jsou dostupné v adréispw_list. Po ukogeni
vybéru se automaticky spusti SIPCrack, ktery slouzidtgmeni hesla offline. Qi je mozné
vybrat pouze jeden odchyceng§ed.

7.1.5. Preruseni hovoru - sip_bye.sh

DalSi sodasti testovaciho rozhrani je skript bye.sh, ktenp#uje prerusit libovolny hovor

v siti, viz kapitola 3. Je ale nezbytné modifikop&tnos v siti, aby Gutmik mohl zaznamenat
prochazejici komunikaci. K tomutaélu slouzi Ettercap. ProfgruSeni spojeni je odeslana
zprava SIP BYE k ustdre s odposlechnutym Call-ID a dalSimi fiktivnimi paratry.

Vstupni parametry — odposlechesit
| Interface| Cil 1 - ustedna] Cil 2 - uZivatel (volitelné)

Jakmile je zaznamenana komunikace mezi uzivatehgzné Ettercap ukoih. Z odchycené
komunikace jsou automaticky vybrany pouze informacdgall-ID. Cely ptibéch komunikace
je zaznamenan do logu v adri@sgutput Pomoci skriptu je mozno odeslat poZzadavek jak na
konkrétni hovor, tak se nabizi moznost ukbwSechny hovory, které byly zaznamenany.

Po zadani Call-ID je vytwena zprava BYE a ta je odeslana PBXiddtt. Pokud
bude hovor ukoten, PBX odesSle potvrzujici zpravu 200 OKnpo utanikovi. Call-ID pati
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pouze relaci mezi uzivatelem a iggtnou. Penos je perusen pouze pro jednoho uzivatele,
druhy, popipact dalSi uzivatelé nezjisti ukéeni spojeni, z jeho pohledu je relace stéle
otevena.

Pokud by hovor v dabodeslani SIP zpravy jiz neexistoval, tak bycai& obdrzel
zpravu SIP/2.0 481 Call Leg/Transaction Does Not ExiS8bdobnym zfisobem pracuje i
moznost ukodeni vSech hovdr Diky tomu jsou peruSeny vSechny existujici relace s
ustednou. Z pohledu Gdaika nebylo pdeba znat ani heslo ani uZivatelské jméno, pouze
informace o Call-ID.

7.1.6. Modifikace registrace uzivatele - sip_registratiorsh

Nastroj sip_registration.sh umafe zruSeni registrace uzivatele u PBXiédhy zaslanim
specifické zpravy REGISTER. Diky tomu uZivatel nigh@ @ijimat Zadné fichozi hovory. Po
spuskni sip_registration.sh je polozen dotaz, zda madadjioslechnuta sipomoci nastroje
Ettercap. K tomu, aby byla registrace odsiren) je nutné znat identifikai ¢islo uzivatele a
jeho heslo. To je mozné ziskat pomoci sip_userfesnjak bylo jiz uvedeno.

Vstupni parametry

Interface

IP adresa
ustedny

IP adresa
telefonu

Uzivatelské
jméno

Uzivatelské
heslo

SIP port
ustedny

Po zadani vSech paramete owieno, zda jsou hodnoty zadany ve spravném formatu a
nasledg je odeslana zprava REGISTER. Pokud bude pozadasgiSny, je odeslano
potvrzeni 200 OK fimo ut@nikovi. Cely pfibéh je zaznamenan ve vystupnim logu, kde je
uloZen i vypis SIP komunikace mezi tidkem a usednou.

REGISTER sip:192.168.201.148 SIP/2.0

Via: SIP/2.0/UDP 192.168.201.1:5060;branch=z9hG4bK-
From: "test"<sip:104@192.168.201.148>;tag=1

To: "test"<sip:104@192.168.201.148>

Call-ID: 1-8296@127.0.1.1

CSeq: 2 REGISTER

Contact: *

Expires: 0

Max-Forwards: 5

Content-Length: 0

8296-1-0

Kli¢covymi parametry jsolContact: * a Expires: 0 ve zpra¢ REGISTER, které odstrani
vSechny registrace pro konkrétni SIP telefon u FBKedny.

DalSi sowéasti nastroje sip_registration.sh je mozno&tv@st hovory, které jsou dasmy

konkrétnimu dastnikovi na jinou IP adresu, nez na které se tdiskut€né nachazi. To je
uMmoZreno ot pomoci jiz ziskanych dat.

Vstupni parametry

IP adresa
ustedny

IP adresa
telefonu

Uzivatelské
jméno

Uzivatelské
heslo

Fiktivni
uzZivatele

SIP port
ustedny
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Ve vystupnim logu je zaznamenan celyilgh SIP komunikace, pro nazornost je nize
zobrazen pozadavek REGISTER na server. Jako ulBvateného k autentizaci je vyuZzito
uzivatele 101, ovSem jako kontaktni Udaj je uvedE&natel 104, IP adresa 192.168.201.147,
port 5060. SIP server bude od této chvile veSkd&mmmunikaci uzivatele 101 ipposilat
uzivateli 104.

REGISTER sip:192.168.201.148 SIP/2.0

Via: SIP/2.0/UDP 192.168.201.147:5060;branch=z9hG4b K-10213-1-0
From: "test"<sip: 101 @192.168.201.148>;tag=1
To: "test"<sip: 101 @192.168.201.148>

Call-ID: 1-10213@127.0.1.1

CSeq: 2 REGISTER

Contact: <sip:104@192.168.201.147:5060>
Max-Forwards: 5

Expires: 3600

Content-Length: 0

7.1.7. Modifikace hovoru - rtp_injection.sh

Jak jiz bylo uvedeno v kapitole 3igmos pomoci RTP neni nijak zabesgea z toho dvodu

je mozné do jiz probihajiciho hovoru vkladat datgra jsou pehrana na pozadi samotné
relace. V ramci tohoto projektu je vyttem nastroj rtp_injection.sh, ktery je postaven na
rtpmixsound. Jedna se jen o ukazkové pouziti, géliktpmixsound ma velmi omezené
moznosti. Data nesmi byt delSi nez deset sekunkoxy soubor viozeny do RTP streamu
musi byt ,wav"“ soubor zakédovany PCRUlse-code modulatigrse vzorkovaci frekvenci 8
kHz [7]. Skript rtp_injection.sh k ugpné modifikaci RTP streamu vyZzadujekalik
parametii, které je opt mozné ziskat pomoci odposlechw.stiodnoty RTP poft a IP
adresy usedny jsou automaticky zji&ty piimo z odposlechu sit

Vstupni parametry — odposlechesit
| Interface| Cil 1 - ustedna] Cil 2 - uZivatel (volitelné)

Vstupni parametry
IP adresa IP adresa RTP port RTP port
ustedny telefonu ustedny telefonu

Po zadani paramétise automaticky spusti rtpmixsound, ktery umozakeni dat do RTP
streamu. Ribéh je ot zaznamenan do vystupniho logu. Pokud byla dgigsasviozena, je
zobrazena potvrzujici informace z rtpmixsound.

7.1.8. Znepristupnéni webového rozhrani - slowloris

Jen jako dogiujici Utok je zde uvedena moznost zZfisfupréni webového rozhrani Gstdny,
nebo jakékoliv jiné domeény, ktera nevyuziva loathbeing a jako webovy server vyuziva
Apache. Tento typ Utoku je ozfmvan jako slowloris [63]. Princip spiva v oteveni
dlouhodobého spojeni mezi dtokem a webovym serverem. Webovy server obvyklgrete
spojeni aceka na doréeni celého HTTP pozadavku, na ktery bude odpoviGaSem
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slowloris posila data velmi pomalu pastech a&sre pred vyprsenintasoveho limitu. Diky
tomu server udrzuje nekofr® spojeni s Utmikem a tim nerize odpovidat na dalSi
pozadavky [23].
Vstupni parametr
| IP adresa ugtdny|

Tento Utok je zakten gevazre na webovy server Apache prvni a druhé generaée mer
znamych alternativ [23]. Komunikace se serveremadgpnasledovin Nejprve je serveru
odeslana naprosto legitimeast hlavéky:

GET / HTTP/1.1\r\n

Host: host\r\n

User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Wind ows NT 5.1; Trident/4.0;
.NET CLR 1.1.4322; .NET CLR 2.0.503I3; .NET CLR 3.0 .4506.2152; .NET CLR
3.5.30729; MSOffice 12)\r\n

Content-Length: 42\r\n

Cely obsah je v padku, jen chybi poslediddek, ktery by potvrdil, Ze hlaska je kompletni.
V tuto chvili web serveteka na doko¥eni hlaviky, ovSem misto toho je mu d@en dalSi
nic neikajici radek:

X-a: b\r\n

Nejedna se o chybnyadek, ale také nenese Zadnou informaci, jen doveltiserver v tomto
piipact Apache, aby vynulovalitat a ¢ekal na zbyvajici informace. Tento proces se niusta
opakuje a diky tomu web server neni schopen odpowia pichozi pozadavky [23]. Jelikoz
se jedna o velmi nizky tok dat, detek systémy tento Utok praypodobré nezaznamenaji a
tim padem je velmiéfké ho zgtné odhalit i i pozdjSi analyze. Timto Zjsobem je mozné
weboveé rozhrani znéstupnit na neomezémlouhou dobu.

7.1.9. Utok typu Denial of Service - dos.sh

Pomoci dos.sh Ize vytigt simulaci Gtoku typu DoS utoky na TCP/IP archibel. Skript
umoziuje zéaplavu pakét UDP, ICMP, nebo TCP SYN. Od uZivatele vyzadupkatik
parametil, na které se postuprdotazuje. Za zminku stoji parametr fiktivni IP egh a
velikost paketu, ostatni parametry jsou jasefinovany. Fiktivni IP adresa umaie
uzivateli zadat libovolnou IP adresu, ktera budgdketu vloZena jako zdroj dat. Pokud pole
zistane nevypléno (tato moznost zde existuje) bude zdrojova IRsalnahodhgenerovana
pro kazdy paket jednotliéy OvSem timto zjpsobem se iz nebude jednat o Umysliny utok typu
DoS, ale pouze o test, jak jeéblschopna reagovat na vytizeni z vice adrejz kapitola 3.
DalSi parametr, ktery je nutno popsat, je velildatpaketu. Tato moznost zde existuje proto,
aby mohly byt simulovany i Utoky zaplavového typelikost dat paketu dZe byt 0 az
65000 byt pro ICMP a 0 az 65000 hytpro UDP. Pokud je zadana maximalni velikost, je
utocnik schopen generovat zaplavu dggahujici 100 Mbit/s.
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Vstupni parametry

Interface| IP adresa Fiktivni Protokol
ustedny IP adresa (volitelné)
Port | Port cile| Velikost SIP port Celkova
zdroje dat astedny doba
paketu testu

Pokud jsou zadany vSechny parametry, je proveden&rdda, zda jsou valiny zadané ve
spravném formatu a je spésttest. Postupny pbeh je vidkt po spudini skriptu a takeé je
zaznamenan do logu k pagsi analyze. V polovié ¢asového intervalu je odeslana SIP
zprava OPTIONS k ustdre, kterd ma ogfit, zda je Ugstedna schopna odpovidat i na dalSi
poZzadavky. Pokud odp&¥ 200 OK nedorazi dofit sekund od odeslani, je feina
povazovana za nedostupnou. JelikoZz se jedna o UBmog, je zprava OPTIONS odeslana
opakovas vzdy po jedné sekurd

Obsah logu je&asténé shodny i s vypisem, ktery se generoval na obrazoukSem
obsahuje i zaznamy o celkovém¢po odeslanych pakita pfibéhu kontroly pomoci SIP
zprav. Jelikoz Hping pracuje ve flood médu nezazzawa ani nemkava od cile zadné
odpowdi. V zadani je navic mozno definovat zdrojovoudéesu, takZze cil sicefipne
pakety, ale odpasdi odesle na zadanou IP adresu.

7.1.10Utok typu DoS na inicializaéni protokol SIP - dos_sip.sh

Pro owieni protokolu SIP je k dispozici skript dos_sip.&tery vyuziva testovaci nastroj
SIPp [60]. Tento nastrojipvhodré navrhnutém XML scéraa se sprauvh definovanymi
parametry dokaze slouzit jako velndiiny generéator pakétprotokolu SIP.

Samotny dos_sip.sh vyZaduje definovaskatika paramett. Jedna se o IP adresu
cile, definice SIP zpravy, ktera bude odeslanalik sd vyker je INVITE, REGISTER,
OPTIONS, ACK a BYE. Dale je piba definovat port, kam budou &wmvany SIP zpravy,
pocet SIP zprav, které budou odeslany za jednu sekarmdlkovyéasovy interval fenosu.

Vstupni parametry — odposlechesit
| IP adresa cil¢ SIP metodd SIP port cilg] Patet zprav za sekunduCelkova doba testls

Opét se provede kontrola, zda byly vSechny parametagamy ve spravném formatu a
nasledg je spustn test. V polovig ¢asoveho intervalu je odeslana SIP zprava OPTIONS
k Ustedre, ktera ma ogfit, zda je udiedna schopna odpovidat i na dalSi pozadavky. Pokud
odpowd 200 OK nedorazi dditsekund od odeslani, je teina povaZzovana za nedostupnou.
JelikoZz se jedna o UDPignos, je zprava OPTIONS odeslana opakdwardy po jedné
sekund. Pro owieni skuténosti, Ze je ugedna po celou dobu testu nedostupna, je vhodné
také vyzkousSet hovor mezi uzivateli testny

V ramci testu byl oft vytvoren log, ktery je umigh v adresé /voip/output kde jsou
zaznamenany i informace degmesenych paketech aipéhu penosu kontrolni SIP zpravy.
Stejnym z@isobem je moZné otestovat, jak buder@thta reagovat na zaplavu SIP zprav
INVITE, REGISTER, OPTIONS, ACK nebo BYE. Poslednédmenované jsou zde jen pro
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uplnost, nefedpoklada se, Ze by fiecela nezabezpené ustedre mély néjaky zavazgjsi
efekt na SIP komunikaci.

Timto jsou vyerpany moznosti Utdk typu DoS zaplavou paketpomoci vytvéeného
nastroje. VysSe zmimé utoky paf mezi nejpouziva¥)si a pondrné efektivni zmisob jak
vytiZit istednu, popipad znemoznit komunikaci uzivatel

7.2.Konfigurace experimentalni sig

K ovéreni Utoki byla vytvaeena virtualni siv prostedi VMware. Si obsahuje PBX ustdnu,
dv¢ uZivatelské stanice se systémem Windows, NIDS tSA0DSSEC a jako utmik je
zvolena stanice s distribuci Ubuntu. Hardwarovéfigomace je znazokma v tabulce 7.2.

e Vsiti budou postuph implementovanyétyti PBX Ustedny, Asterisk verze 1.6.0,
Asterisk verze 10, YATE 3.0 a FreeSWITCH verze 1(@dana vroce 2011).
VSechny uvedené Gstdny jsou open source a vdldostupné.

» UzZivatelské stanice jsou 8lshodné, jedna se o systém Windows XP SP2, jak® Vol
telefony jsou zvoleny X-Lite 4.1.

« Utoénik vyuziva systému Unix, distribuce Ubuntu 11.Lwx 3.0.0-17-generic. Ke
generovani utak je vytvaena sada skripf kterd byla vysstlena v gedchozi
kapitole.

V ramci této prace byly otestovany vSechny vySenZné Ustedny. Zapojeni odpovida
obrazku 7.2. Kazdy z tesbyl provedeniikrat, aby se zabranilo ndhodnym chybam. VSechny
ustedny pouZzivaji protokol SIP a v zakladnim nastayemienos dat proveden pomoci RTP
protokolu. Z toho dvodu se pedpoklada, Ze vysledky testu budou velmi podob@znamy

ze skriptu, které zjisti informace o systému (entati@en.sh) jsou uvedeny \ifphach. V této
¢asti budou popsany jen skripty souvisejici s prolek SIP a RTP. Nejprve skript, ktery
umoziuje zjiS€ni hesla pimo prostednictvim tstedny, sip_user_sniffer_online.sh.

Uzivatel 1

Utoénik

LAN

192.168.201.0/24 PBX

ustfedna

NIDS HIDS

Obr. 7.2: Konfigurace sité
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Tab. 7.2: Konfigurace sité

Systém CPU IP adresa Opem&ni Sitové
pamét’ rozhrani
[DDR3]
Asterisk 1.6.2.11 192.168.201.148 1024 MB 100Mbit/s
CentOS
Asterisk 10 .
pEX Ubunt 10.4 LTS 192.168.201.158 1024 MB 100Mbit/s
Ustredna YATE 3.0 192.168.201.155 1024 MB 100Mbit/s
Mandriva
Freeswitch 1.0 Intel Core
Ubuntu 10.4 LTS i3M370 192.168.201.150 1024 MB 100Mbit/s
UZivatelska | Windows XP 192.168.201.141 .
stanice SP2 102.168.201.15] 220 MB 100Mbit/s
Utoénik Ubuntu 10.4 192.168.201.147 1024 MB 1Gbit/s
Snort & .
NIDS HIDS DSSEC 192.168.201.156 1024 MB 1Gbit/s

7.3.Ovéreni jednotlivych tesf

Online detekce hesla

Vstupni parametry
IP adresa ustdny| Ciselny rozsah uzivatiel
192.168.201.158 100-200

IP adresa ustredny: 192.168.201.158
Rozsah uzivatelu: 100-200

Informace o ustredne:
| SIP Device | User Agent | Fing erprint |

| 192.168.201.158:5060 | Asterisk PBX 10.0.0 | disa bled |

Probiha test existujicich uzivatelu...
| Extension | Authentication |

| 102 | reqauth |
| 101 | reqauth |

Nalezeni byli dva uzivatelé, uzivatel 100 a 101tut6 chvili se nabizi moznost zgsi hesla.
Utoénik ma moznost zvolit pouze jednoho uZivatele, mtw piipadt 101. Déale je pdeba
definovat, jakym zfisobem bude zji&ho heslo. Na vyr jsou d¥ moznosti:¢iselny rozsah
anebo jeden ze slovrilk adresfi pw_list. V tomto gipac byla vybrana slovnikova metoda
a jako slovnik byl zvolen alfanumeric8.txt.
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Pokusit se najit heslo pro uzivatele ? (A - ano, N - ne)
A

Zadejte uzivatele:

101

1 - Pouzit existujici slovnik

2 - Cisleny rozsah

1

Dostupne slovniky:

alfal_8.txt passwords.txt pw_list2.txt pw_| ist4.txt
alfanumeric8.txt pw_listl.txt pw_list3.txt

To jsou vSechny parametry, které jefpbl zadat a nyni je spéiStsamotny proces zjidvani
hesla. Tento proces trhe trvat pomarné dlouho, zalezi na velikosti slovniku a na tom,
v jakém mist se heslo nachéazi.

Zvolen slovnik
Testovany uzivatel: 101
Zvolena metoda: 1

Delka testu zavisi na velikosti slovniku a robustno sti hesla
Probiha proces testovani hesla...

| Extension | Password |

| 101 | Zag1l2wsx |

Test dokoncen,vystupni informace jsou zaznamenany v
Ivoip/output/sip_user_sniffer_online.1336912860.log

Pokud se ve slovniku vyskytuje heslo, které odpbvékuténému heslu uZivatele, je
zaznamenana shoda. Nalezena kombinace je zobray@&na

Detekce hesla offline.
Vstupni parametry — odposlechesit
Interface| Cil 1 - ustedna | Cil 2 - uzivatel (volitelng)
ethO 192.168.201.158 192.168.201.151

Po zadani paramétije zahajen odposlech &id zaznamenana jsou pouze data, jez obsahuji
vySe zmignou digest autentizaci. Po uk@mi odposlechu sise nabidne moznost prolomeni
hesla offline, opt na z&klad slovniki, které jsou dostupné v adréispw_list. Po ukogeni
vybéru se automaticky spusti SIPCrack, ktery slouzrdtgmeni hesla. Je mozné vybrat
pouze jeden odchycenyet. V tomto pipact se jednalo odet 101.

63



Num  Server Client User Has h|Password
1 192.168.201.151 192.168.201.158 101  d9d 250d1d12f226b0577f6aec82afb87

* Generating static MD5 hash... b34630aa09e1e3f5497 8ebf3169d72ca
* Loaded wordlist: '/voip/pw_list/pw_list4.txt'

* Starting bruteforce against user '101'

(MD5: 'd9d250d1d12f226b0577f6aec82afb87")

* Tried 1147 passwords in 0 seconds

* Found password: 'Zaql2wsx'

Jak je vidt vySe, bylo otestovano 1147 hesel za necelou skkun nalezené heslo je
password. Cely proces je zaznamenan Vv logu, kde js@deny jak MD5 heSe, tak i
informace o Gtech. V porovnani sipchozim pipadem, je tento proces mnohonasobn
rychlejSi a z pohledu Gtaika i bezpengjsi.

Ukonéeni hovoru
Tento Utok byl také odzkouSen na vSechastach. Hovor byl uggné ukonten u ustedny
Asterisk 1.6.0 a ustdny FreeSWITCH, zde sita pouze hodnota Call-ID. Asterisk verze 10
a YATE 3.0 neumoznili unikovi ukortit hovor ani po zadani&tsiny paramefr pienosu.
Pri kazdém pokusu byla odeslana odgt\6IP/2.0 481 Call leg/transaction does not exist.
Z toho vyplyva, Ze ugtdna Asterisk verze 10 vyzZaduje k ukeni hovoru vSechny
informace o spojeni, ne pouze Call-ID, jak to bylpiedchozich fipadech. Usedna YATE
taktéZ neumoznila uk@eni hovoru pouze prasdnictvim Call-ID, na kazdy pokus o
ukorgeni spojeni byla odeslana odpdv401 UnauthorizedUstedna Asterisk verze 1.6.0 i
ustedna FreeSWITCH hovor ukaih bez kontroly dalSich informaci. Vystupni logeky byl
zaznamenan pro tetinu Asterisk 1.6.0:

201 2-04-20 11:57:36:797.708
UDP message sent (343 bytes):

BYE sip:123@192.168.201.148 SIP/2.0

Via: SIP/2.0/UDP 123.456.789.123:1234:branch=z9hG4b K-5698-1-0
Max-Forwards: 70

Contact: sip:123@123.456.789.123:1234

To: <sip:123@192.168.201.148>

From: teardown<sip:123@192.168.201.148>;tag=1

Call-ID: NTALOWQOZGE2ZDAYNMNKYjZINGNKZGMXM2FmZTQ3Yz.

Cseq: 2 BYE

Subject: Teardown

Content-Length: 0

201 2-04-20 11:57:36:798.333
UDP message received [435] bytes :

SIP/2.0 200 OK

Via: SIP/2.0/UDP 123.456.789.123:1234:branch=z9hG4b K-5698-1-
O;received=192.168.201.147

From: teardown<sip:123@192.168.201.148>;tag=1

To: <sip:123@192.168.201.148>;tag=as0d13dc72
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Call-ID: NTALOWQOZGE2ZDAYNMNKYjZINGNKZGMXM2FmZTQ3Yz.

CSeq: 2 BYE

User-Agent: Asterisk PBX 1.6.0.26-FONCORE-r78

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SU BSCRIBE, NOTIFY, INFO
Supported: replaces, timer

Content-Length: 0

| pres to, Ze k ustdre byl vyslan pozadavek s neexistujicimi Udaji ohtedR adresy
(123.456.789.123) a neexistuji uzivatel (123), bgk hovor ukorten. Ustedna k peruseni
spojeni vyZzaduje pouze Call-ID.

Manipulace s registraci uzivatgl
V této ¢asti se jedna o manipulaci s uZivatelskou regigtjak bylo popsano v kapitole 3.
Vstupni parametry jsou uvedeny v tabulce nizZe, aigigké jméno a heslo bylo z{igb
v piedchozich fipadech.

Vstupni parametry

Interface IP adresa IP adresa Uzivatelské | Uzivatelské | SIP port
ustedny telefonu jméno heslo ustedny
ethO 192.168.201.158 192.168.201.151 101 Zagl2wsx 0605

| vtomto @gipadt byla registrace zruSena @Spe pro Ustedny Asterisk verze 1.6.0, YATE
3.0. Ustedna YATE na pokus o zru3eni registrace odgtla zpravou 200 OK:

SIP/2.0 200 OK

Via: SIP/2.0/UDP 192.168.201.151:5060;branch=z9hG4b K-4304-1-
4;received=192.168.201.147;rport=5060

From: "test"<sip:101@192.168.201.155>;tag=1

To: "test"<sip:101@192.168.201.155>;tag=1719852405

Call-ID: 1-4304@127.0.1.1

CSeq: 2 REGISTER

Server: YATE/3.0.0

Allow: ACK, INVITE, BYE, CANCEL, REGISTER, REFER, O PTIONS, INFO
Content-Length: 0

Diky této modifikaci nebylo mozné vytiib spojeni s uzivatelem 101, jelikozZ jeho telefonni
pristroj nebyl u usedny registrovan.

DalSi testy neni nutno blize popisovat, jelikoZje#na o analogické situace. V tabulce 7.3
jsou sepsany ucelené vysledky vSechiteBbkud Utok na danou @stinu nebyl proveditelny
nebo nebyl umozm, je pole vyplgno ,NE“. Test, ktery byl proveden s Gsmym
vysledkem, je ozrn jako ,ANO“. Testy, které se tykaji utbkmetodou DoS, jsou
zpracovany v samostatné kapitole 7.3. Ne vSechsty teyly asgdné, to bylo zfisobeno
raznym zmsobem zpracovani SIP zprav résinou, ovSem d&Sina tesi byla Usgsre
odzkouSena. Z dosazenych vyskeédkyplyva, Ze se nejlte s Utoky vyrovnala Ustdna
Asterisk 1.6.0, ktera nedokazala odolat ani jednanwytva‘enych test. Bylo umozrno

ukorxit hovor pouze za pomoci hodnoty Call-ID. Modifilkkacegistrace byla také Gsme
otestovana, stefnjako vloZeni RTP pake&tdo jiz probihajiciho hovoru. Pro dalSi igsiny
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byla situace odlisna. Ustdna YATE umoznila modifikaci registrace uzivatelde jiz
neumoznila Uténikovi ukortit hovor. Ustedna FreeSWITCH umoznila ukéin hovor i
modifikaci registrace.

Tab. 7.3: Souhrn utoku VolPtester

detekce hesel Uko&eni Modifikace RTP slowloris
spojeni registrace injection
online | offline
Asterisk 1.6.0 ANO | ANO ANO ANO ANO ANO
Asterisk 10 OK | ANO NE NE ANO
YATE 3.0 OK | ANO NE ANO ANO NE
ElrgeSW'TCH OK | ANO ANO NE ANO ANO

VloZeni nezadoucich dat do RTReposu bylo umozmo ve vSech ifipadech, jelikozZ fenos
dat probihal progednictvim UDP protokolu, na tuto modifikaci tesina neréa vliv.

DalSim testem, ktery byl proveden, bylo zfispupréni webového rozhrani. Jak jiz
bylo napsano, tak utok typu slowloris je Utok Zéemy grevazié proti webovému serveru
Apache. Nejednéa sefimo o Gtok proti Ugedrg, ale demonstruje variantu, jak zmispupnit
weboveé rozhrani bez pouZziti slozitych GioKento Utok ner vliv na astednu YATE, ktera
disponovala webovym serverem Nginx, ten je protkut toho typu imunni. Test byl
vynechan pro ustdnu Asterisk 10, ktera nedisponovala webovym iaxzinn.

VySe provedené testy demonstruji, jak snadné jeifikodat hovory v IP telefonii
nezadoucim zjsobem, pokud nejsou k dispozici odpovidajici metathbezpé&eni a
Sifrovani. V ramci Gtoku nebyl detainrozebran odposlech howor ktery je umoz#én
prostednictvim skriptu mitm.sh. Jednd se o velmi znanzdlezitost, jejiz provedeni
umoziuje napiklad i Wireshark, pokud ma Gtoik zajiS€n pristup k siti. Jednotlivé obranné
mechanismy byly rozebrany v teoretiaiésti, kapitola 4.

7.4. Utoky typu odmitnuti sluzby

7.4.1. Utoky typu DoS na TCP/IP architekturu

V rdmci této prace byly @veny moznostiif Usteden Astersik, Yate a Freeswitch. Na vSech
byly otestovany jednotlivé utoky. Kazdy z tiegtrobihal v¢asovém intervalu 240 sekund, po
60 sekundach byl zahajen utok, ktery trval 120 sdkw/ dolE utoku byla také odtena
moznost, zda Ize uskut@t hovor mezi dGastniky. Ke kazdému atoku bylo zaznamenano
vytizeni procesoru, mnozstvigmesenych datéhem uUtoku a také byl &ven fakt, zda je
umozréno uskuténit hovor mezi uzivateli.

Aby byl simulovan DoS utok, byla vybrana jako d&ito stanice jedna konkrétni IP
adresa. Samaegjme existuje i mozZnost otestovat vytizeniagpbem, kdy je na systém
zasilano velké mnozstvi pozadavke stovek stanic. Nejednalo by se o DDoS, ale @auz
vytéZovaci test, z tohoidtodu tato moznost nebyla pouzita. Nejprve se jedmakaplavy
pakefi prostednictvim TCP SYN, ICMP a UDP.
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Tab. 7.4: Utoky typu DoS

velikost datové we | -

port . port .o méreni | utok | IP adresa

. sluzba : casti B

cile zdroje [B] [s] [s] atoénika

80 http 1234 128
SYN flood | e https | 1234 128
ICMP 56
flood 55000 240 120 | 192.168.201.141
UDP 5060 SIP 1234 0
flood 5060 SIP 1234 65000

Kazdy z &chto utoki byl jednotliw testovan a pro @veni informaci byl dvakrat opakovan.
Vystupni hodnoty tégt vzdy odpovidali gedchozi situaci. Nejprve byl proveden DoS atok
zaplavou SYN pakét Jelikoz SIP protokol je defaultrpodporovan fes UDP, tak bylo za
cilovy port zvoleno webové rozhrani festny. Z toho @vodu je Zadouci uvést i verzi a typ
webové sluzby. Kazda zZdhto PBX podporovala jak http (port 80), tak ht{psrt 443).
Jedinou vyjimku pedstavuje Asterisk verze 10, kde byl dostupny pqore 80. Pro odteni,
jak se bude webové rozhrani a samotnéedsa chovat v dabutoku, byla zaplava paketu
poslana pravna oba tyto porty. Vysledné hodnoty jsoudidize.

Tab. 7.5: Konfigurace ustreden

Ustiedna | Verze Rozhrani | Verze| Webovy serververze
Asterisk 1.6.0.26-FONCORE-r78 Trixbox 2.8.0.4| apache 2.2.3
Asterisk 10 apache 2.2.14
Yate 3.0.0 FreeSentrgl 1.2 apache 2.2.14
Freeswitch | 1.0.head-git-4936b11 FusionPBX3.0 nginx 1.0.9

V ramci této kapitoly bylo odteno jak se ustdna, nebo cely systém vyrovna se zaplavou
pakefi. Kazdy z vytveenych test byl proveden proti vSem dstinam,bylo zaznamenano
vytiZeni procesoru a celkovy &t prenesenych dat v ramci &ifTaké byla o¥fena moznost
uskuté&néni hovoru mezi &astniky. Jak jeiejmé ze zaznamenanych dat, jednotlivéeasty

se vyrovnaly se zaplavou paketdliSre.

Ustredna Asterisk verze 1.6 se dokéazala b#gioh obtizi vyrovnat, jak se zaplavou
TCP SYN paket, tak ICMP paket. Vytizeni procesoru nedosahovalo vySSich hodnot a
pohybovalo se stale okolo 10%. Maximalniho vytizaoicesoru dosahla dstina pi zaplaw
pakefi protokolu UDP, térf¥ po celou dobu utoku bylo vytizeni procesoru 10@@ely
systém byl petizen a diky tomu nebylo mozné vyitwdnovor mezi uzivateli.

Na ustednu Asterisk verze 10 neiy provedené Gtoky tééh Zadny vliv, nedoSlo ani
k vytizeni procesoru a ani nebyly omezeny funkdgedsy. Vyjimku gedstavuji utoky, které
mely za cil zahltit komunikéni kanal.

Usttedna YATE reagovala nejvice ze v3echigdn na provedené Utoky. Vytizeni
procesoru dosahovalo tjgnérnych hodnot okolo 40 aZz 50 % fipzdplae ICMP pakety.
Hovor g utoku nebyl omezen.tPzapla¥ synchronizanich pakei dosahovalo vytizeni
procesoru misty az 100% a cely systém byl goen vytizeny. Zatizeni procesoru se
opakovalo v cyklech, coz umoznilo vyiemi hovoru mezi ¢astniky bez #tSich problém.
Stejre jako Ustedna Asterisk 1.6 byl systém nejvice zatizen pgulazéu paket UDP,
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vytizeni dosahovalo az 100%, ovSem na rozdil imdighoziho fipadu byl umozén hovor
mezi uzivateli, i kdyZ s po#mné zna&nym zpozdnim.

Ustredna FreeSWITCH je podle vysleédkejvice odolna proti Gtgékn TCP SYN,
UDP i ICMP. Nangtené hodnoty jasnukazuji, Ze cely systém nebyl ani v jednom zitest
néjak zavazy ovlivnén. Hovor byl ve vSech ffpadech uskutmén, bez jakychkoliv
problémi.

V ramci protokolu ICMP byla také éiena zaplava pakety o velikost 65000 thyt
které dokazaly vyprodukovat objem daegahujici 100Mbit/s. JelikoZz maximalnfl& pasma
Ustedny je nastavena pr&wna tuto hodnotu, komunikai kanal byl petizen a neumoznil
piichozi ani odchozi hovor. & pasma byla nastavena zéng na 100Mbit/s, aby mohl byt
simulovan utok, ktery dokazergkraiit kapacitu linky. Analogickym zjsobem funguje i
utok, kdy byla nastavena velikost dat 65000 ubyiro protokol UDP, vytizeni linky
predstavovalo ofi hodnoty pekraiujici 100Mbit/s.
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Obr. 7.3: ICMP flood velikost paketu 56 byti
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Obr. 7.4: ICMP flood velikost paketu 65535 byt
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Obr. 7.5: SYN flood port 80 velikost dat 128 bytd
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Obr. 7.6: SYN flood port 443 velikost dat 128 byt
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Obr. 7.9: Objem zpracovanych dat na sitovém rozhrani pro jednotlivé utoky

Tab. 7.6: Shrnuti vysledki utokt typu DoS

flood SYN ICMP UDP

port 80 443 5060 | 5060

velikost [B]| 128 | 128| 56 6500 65000
Asterisk 1.6| Hovor ANO| ANO | ANO |NE NE NE
Asterisk 10 | Hovor ANO| ----- ANO |NE ANO | NE
Yate Hovor ANO|ANO |ANO |NE ANO *|NE
Freeswitch | Hovor ANO| ANO | ANO |NE ANO | NE

*spojeni zpozdno

7.4.2. Utoky typu DoS vyuzivajici signaliza&nich zprav protokolu SIP

Jak jiz bylo uvedeno vySe, mezi DoS utokyip&akée kategorie, jenz vyuziva nedokonalosti
VoIP protokotfi. Princip je stejny jako vipdeSlych fipadech. Jedna se o vygenerovani
velkého pétu pozadavik smerovanych na konkrétni sluzby nebo server, v tomfpaot
PBX systém. V ramci SIP protokolu je typickym cilddoS utoku SIP proxy server. Na
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nasledujicich strankach bude porovnaganbst DoS utoku prostdnictvim jednotlivych
zprav SIP protokolu. Konkrétnse jedna o zpravy REGISTER, INVITE a OPTIONS. Rile
je odstavit PBX ugednu, pipadré vytizit systém natolik, aby nebyl umamhovor mezi
dvéma (Eastniky. Toho Ize dosahnoutd&ina zakladnimi zfisoby. Prvnim z nich je zahlceni
sitt velkym mnoZstvim pakéf jak bylo znazoréno v gredchozich fipadech. DalSi moznosti
je pretizeni PBX systému zaplavou iniciaiméch zprav, které server musi zpracovat, jelikoz
se miZe jednat o skut@é poZzadavky. i#Pzpracovani dochazi ke ztrému zatZzovani celého
systému i p relativre nizké zaplay paketi. Jak jiz bylo uvedeno vipdchozi kapitole,
dos_sip.sh disponuje mozZnosti zaslat kamst zpravy typu INVITE, REGISTER,
OPTIONS, ACK a BYE a Ize definovat g&t zprav za sekundu. Postépoyly provedeny
testy pro kazdou z uvedenych SIP zprav. Jak@teini hodnota bylo zvoleno 500 zprav za
sekundu, nasledr700, 1000 a 2000.

Priibéh Gtoku probiha stejnym #pobem jako v fedchozi kapitole. Utok je provéal
po dobu 120 sekund, data jsou zaznamenavana 2d@dseb0 sekundipd a 60 sekund po
atoku. V dolg atoku je také o¥fena moznost uskutesni hovoru.

Tab. 7.7: Konfigurace testi titokl typu DoS - protokol SIP

test | I " vV méieni | Utok IP adresa Gtcnika
[zprav/s] | [zprav/s] | [zprav/s] | [zprav/s] [s] [s]
INVITE
REGISTER
OPTIONS 500 700 1000 2000 240 120 192.168.201.147
ACK
BYE
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Obr. 7.10: ACK 700 zprav/s
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Obr. 7.12: OPTIONS 700 zprav/s
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Obr. 7.13: REGISTER 700 zprav/s
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Obr. 7.14: INVITE 700 zprav/s

Jak bylo uvedeno, testy byly provedeny pro 500, 2@MO a 2000 zprav za sekundu. Vyse
zobrazené grafy jsou na&hené hodnoty vytiZzeni procesoru vipthu testu pro 700 zprav za
sekundu, pro ostatni testy jsou grafy uvedenyiiolpach. Kazdy test byl proveden na
jednotlivych ustednéch, aby bylo mozné i jejich srovnani.

Z nangtenych hodnot vyplyva, Ze nejmensi odolnost prqiiaa& paketi ma Asterisk
verze 1.6, kde ustdna i zaplaw 700 INVITE zprav za sekundugstala zcela odpovidat.
Status ugedny se jevil v ptadku, ovSem neprobihal zapis do logu a ani nebybdné
zaregistrovat jednotlivé uZivatele. Z toho Ize wdiguwze Ustedna se nedokazala s mnozstvim
prichozich poZzadavkvyrovnat a havarovala. Pro zpravu OPTIONS a REGR Tstedna
neodpovidala pouzecbem utoku, po uplynuti 120 sekund byloébmozné vytvéit hovor.
Zpravy ACK a BYE nezfisobily Ustedre Asterisk verze 1.6 zavaZsi problémy a nijak
neovlivnili komunikaci uzivatei.

Utoky na Gstednu Asterisk verze 10 netyg ani v &chto testech ifflis velky efekt.
VytiZeni procesoru byloiptestu zpravami BYE i ACK tést na nulové hodnét a to i kdyz
byl systém pod zaplavou 2000 zprav za sekundu. Hoylo mozné vytvdt, aniz by doslo ke
zpozcni. V pripadt zprdvy OPTIONS doSlo ke srovnatelnému vytiZzenist&ednou
FreeSWITCH, kdy p atoku 700 zprav za sekundu bylaip®rné vytizeni procesoru okolo
srovnani s ostatnimi Gstdnami, vytizeni bylo pouze okolo 30% a hovor bylazné vytvait
bez znatelného zpo&di. Dle gedpokladu nsla nejwtsi vliv zprava INVITE steji jako u
ostatnich usgeden. VytiZeni procesoru bylo v tomtiigad v rozmezi 50 az 60 %. To je &p

Usttedna YATE pi zaplaw 700 INVITE zprav za sekundu neodpovidala stggko
Asterisk 1.6, ovSem po ukdeni testu z&ala odpovidat zcela normélni kdyz vytizeni
procesoru bylo je&t nékolik minut tén& na 100%. Zpravy REGISTER a OPTIONS
nezabranily vytvéeni hovoru, ale dochazelo ke Znamu zpozéhi. Zajimavosti je, Zze se
Ustedna nedokazala vyrovnat 8ghozimi SIP zpravami BYE. Tyto pozadavky dokazali
vytizit procesor na 100% a hovor mezi uzivateliylelytvoren. Po uko#eni zaplavy pakét
se vytizeni procesoru vratilo na hodnotu okolo 2@drava ACK nedokézala ani v tomto
piipact nijak ovlivnit systém.
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Dle dostupnych zdréjna internetu je Uustdna FreeSWITCH schopna, na stejné konfiguraci
jako Asterisk, obslouZzit dvojnasobné mnoZzstvi hévofato skuténost byla owrena i

v tomto testu, P srovnani ustdny Asterisk verze 1.6 a éstiny FreeSWITCH verze 1.0.
Procesor usedny byl vytizen na 100% po celou dobu testu, ald@anezabranilo vytvieni
hovoru mezi uzivateli. Doslo jen ke zpe&hd, které bylo wadu sekund. V ramci testovaciho
skriptu sice nebyla dotena odpowd’ na zpravu OPTIONS, ale to Izé&gpudit nastavenému
limitu v testu. Pokud neni odp&¥ doruiena do #i sekund, je Ustdna povazovana za

nedostupnou.

Ustredny se se zéaplavou paketedokazaly vyptadat, krond Gstedny FreeSWITCH,
kterd dokazala odpovidat néighozi hovory i pi zaplaw 2000 INVITE zprav za sekunduiiP
tomto testu dochazelo ke zp@hd okolo 10 sekund, ale i tak se hovor pddauskutenit.
Ustredna Asterisk verze 10 nedokazali fpmto mnozstvi INVITE pozadawk hovor
vytvorit. V priloze B jsou uvedeny i vysledky ostatnich degro 500 a 1000 zprav za
sekundu, vysledky zkuSebniho hovoru jsou shrnugbulkach nize.
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Obr. 7.15: MnoZstvi pfenesenych dat pro jednotlivé ttoky

Tab. 7.8: Utok typu DoS signalizaénimi zpravami protokolu SIP - 500 zprav/s

500 zprav/s | INVITE REGISTER |OPTIONS |ACK BYE

Asterisk 1.6 NE 'jE TE ANO ANO

Asterisk 10 ANO ANO ANO ANO ANO
bez nasledku bez nasledku bez nasledku bez naslediar nasledku

NE ANO ANO ANO NE

Yate — — — h

Freeswitch ANO ANO ANO ANO ANO

spojeni zpoz¢ho | bez nasledky bez nasledku bez nasledku  bezkas
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Tab. 7.9: Utok typu DoS signalizaénimi zpravami protokolu SIP - 700 zprav/s

700 zprav/s| INVITE REGISTER |[OPTIONS |ACK BYE
Asterisk | NE NE NE ANO ANO
1.6 Ustedna havarovala * *
Asterisk 10 NE ANO ANO ANO ANO
* bez nasledkubez nasledkubez nasledkubez nasledk
NE NE ANO ANO NE
Yate * ** *k % k
Freeswitch ANO ANO ANO ANO ANO
spojeni zpozZeého o 5 sekundybez nasledkubez nasledkubez nasledkubez nasledk

Tab. 7.10: Utok typu DoS signalizaénimi zpravami protokolu SIP - 1000 zprav/s

1000
zprav/s INVITE REGISTER |OPTIONS |ACK BYE
Asterisk | NE NE NE ANO ANO
1.6.0 ustedna havarovala * *
) NE ANO ANO ANO ANO
Asterisk 10 =
NE NE ANO ANO NE
Yate * *% *%k% *
. ANO ANO ANO ANO ANO
Freeswitch

spojeni zpozeého o 5 sekund

ybez nasledkubez nasledk

Ubez nasledk

Ubez nasledk

Tab. 7.11: Utok typu DoS signalizaénimi zpravami protokolu SIP - 2000 zprav/s

2000 zprav/s INVITE REGISTER OPTIONS
) NE NE NE
Asterisk 1.6.0 ustedna havarovala Gdsdna havarovala *
) NE ANO ANO
Asterisk 10 . o **
NE NE NE
Yate .
. ANO ANO ANO
Freeswitch o e i
* Po ukorteni Utoku ustdna zaala odpovidat tégit okamzit

** Spojeni zpozdno (2-3 sekundy)
Uspé&3nost v uskutaméni spojeni 50%

*k%

7.5. Implementace zabezpé&eni proti Utokam typu DoS

Z vysledki testi v predchozi kapitole jeigjmé, Ze i p relativré nizké zaplay paket je
mozné asednu vytizit natolik, aby nemohly byt zpracovangitienni pozadavky. K efektivni
ochrar proti DoS atokm tohoto typu slouZzidkolik nastrofi. V tomto gipact bylo vyuZzito

centralizované&eSeni. Jak bylo popsano v teoretic¢iééti, jako ochrana proti Utk DoS a
neopravinym aktivitam v siti je pouZzito systému NIDS Snort.

K monitorovani celé LAN sétje vyuzit sfovy interface, ktery nema nastavenou IP

adresu a diky tomu nefiltrujefiphozi data. Spolu s agentem SnortSantitkombinaci

sitového monitorovaciho #aeni, které zarove zaji¥uje preventivni ochranu v realném
¢ase. SnortSam je nainstalovan na PBXeakt a ¢ekd na pichozi poZzadavky od systému

Snort. K tomu, aby SnortSam mohl vykonajakou akci, je pdeba gidat do Snortpravidel
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specifické instrukce. itkladem niize byt nasledujici pravidlo, které slouzi k zastdve
INVITE flood:

alert ip any any -> $SIP_PROXY_IP $SIP_PORTS (msg:" INVITE message
flooding"; content:"INVITE"; \

depth:6; threshold: type both , track by_src, count 100, seconds 60; \
sid:5000004; rev:1; fwsam:src , 5 minutes; )

Nastavené pravidlo vygeneruje vystrahu, pokud mitichazi vice jako 100 zprav za 60
sekund, které jsou generovany z jednoho zdroj@a ¢eleslany na SIP server a definovany
port. K agentovi SnortSam bude odeslana informdeebyla detekovana aktivita, ktera
odpovida nastavenému pravidlu. Vystraha je zapsdmalogu a SnortSam provede
odpovidajici akci. Zaznam z logu je zobrazen nize.

** Alert 1337012683.85886: - ids,

2012 May 14 18:24:43 ossec->/var/log/auth.log

Rule: 20101 (level 6) -> 'IDS event.'

Src IP: 192.168.201.147

Dst IP: 192.168.201.148

May 14 18:24:41 ossec snort[2910]: [1:5000004:1] IN VITE message flooding
{UDP} 192.168.201.147:5060 -> 192.168.201.148:5060

Toto upozorgni uvadi informace o tom, kdy byla data odchycdRaadresu zdroje a cile,
port zdroje a cile a dalSi informace, které vycfidzenastaveni konkrétniho pravidla. Ze
zaznamu jeiejmeé, Ze bylo aplikovano pravidlo s identifiékam ¢islem 5000004, jednalo se o
INVITE message flooding. SnortSam obdrzel zpravuNdiBS a okamzit zablokoval IP
adresu Uténika. Blokace prothla prostednictvim firewallu iptables. Dle konfigurace
pravidla byla veSkera komunikace sdittkem zablokovdna po dobu 300 sekund a to jak
piichozi, tak odchozi komunikace.

2012/05/14, 18:24:41, 192.168.201.156, 3, snortsam, Accepted connection
from 192.168.201.156.

2012/05/14, 18:24:41, 192.168.201.156, 2, snortsam, Blocking host
192.168.201.147 completely for 300 seconds (Sig_ID: 5000004).
2012/05/14, 18:24:41, -, 3, iptables, Info: Blockin gip 192.168.201.147
2012/05/14, 18:24:41, -, 3, iptables, Info: Command [sbin/iptables -I
FORWARD -i ethl -s192.168.201.147 -j DROP Execute d Successfully
2012/05/14, 18:24:41, -, 3, iptables, Info: Command 2 /sbin/iptables -I
INPUT -i ethl -s 192.168.201.147 -j DROP Executed Successfully
2012/05/14, 18:24:41, -, 3, iptables, Info: Command [sbin/iptables -I
FORWARD -i ethl -d 192.168.201.147 -j DROP Execute d Successfully

76



2012/05/14, 18:24:41, -, 3, iptables, Info;: Command 2 /sbin/iptables -I
INPUT -i ethl -d 192.168.201.147 -j DROP Executed Successfully

Pravidla jsou aplikovatelnA na vSech testovanychedsach. Z dvodu analogickych
vysledki zobrazuji nasledujici grafy vytizeni procesofedpzabezpgenim a po implementaci
zabezpeéeni pouze pro Ustdnu, které dopadla v testechiegqchozi kapitoly nejite. Pro
jednotlivé atoky byly nastaveny stejné podminkyytsystém je monitorovan po dobu 240
sekund, samotny utok je veden po dobu 120 sekund.

Na obrazku 7.16 -7.18 je zaznamendéno vytiZzeni poyagied a po zabezpeni proti
provedenym atokm, v tomto pipact se jednalo o Uustdnu Asterisk verze 1.6.0. Pokud byl
utok proveden fed zabezp®nim, Ustedna nebyla schopna vyttozadné spojeni mezi
uzivateli, jelikoZ byla petizena zpracovanim zprav ze simulovaného utokogesor byl
vytizen na 100% po celou dobu Utoku. Po aplikabeza€eni pomoci nastroje Snort, bylo
vytizeni procesoru po celou minimalni, ii gpojeni hovoru. To je Zobeno nastavenou
hardwarovou konfiguraci, takze v grafech neni angtani vytvaeny hovor. Je ovSem nutno
podotknout, Ze konfigurace byla stejn&ég zabezpenim.

Pred zabezpgnim, @i tomto testu, Ugedna havarovala, po implementaci
zabezpeéeni bylo vytizeni procesoru minimalni, kré$Mmomentu, nez bylo aplikované Snort
pravidlo. V tomto bod se pod#lo procesor usedny vytizit na 100%, ovSem jen po dobu
jedné sekundy. To bylo praggpodobré zpisobeno zpozshim i aplikaci pravidla. Jednalo
se o tak kratkyasovy interval, Ze se s timto objemem dat dokéast@dna vyrovnat bez
vétSich obtizi.

Tab. 7.12: Vysledky zabezpecCeni pomoci Snort- Asterisk 1.60

1000 zprav/s INVITE REGISTER | OPTIONS
Asterisk 1.6.0 NE NE NE
nezabezpéeno ustedna havarovala * *

Asterisk 1.6.0 ANO ANO ANO
nezabezpé&éeno SNORT | bez nasledku bez nasledkd  bez nasledku

Pro dalSi dva testované utoky byla situace stdped zabezpgenim uUstedna nedokéazala
odpovidat na Zadné&iphozi pozadavky, naproti tomu po zabegpe byla komunikace mezi
uzivateli vytvaena bez jakéhokoliv zpoZui. V priloze Cjsou uvedena vSechna pravidla,
ktera byla pro zabezpeni vytvaena. Princip dalSich atékpomoci zaplavy signalizaich
zprav je obdobny. Pravidla jsou nastavena tak,atengionalni uténik nemiZze generovat
vetSi mnozstvi jednotlivych zprav nez je 100 zpravsekundu. V ramci testované virtualni
sitt je toto nastaveni dostéates. Pokud by vSak bylo toto zabezpei implementovano v
rozsahlejSich LAN sitich, bylo by praymbdobré nutné limity upravit konkrétnim pigtbam.
To Ize provést jednoduchym igpbem, zvySenim hodnotpuntv daném pravidle.
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Obr. 7.16: Asterisk 1.6.0 - INVITE 1000 z/s - zabezpeceni Snort
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Obr. 7.17: Asterisk 1.6.0 - OPTIONS 1000 z/s - zabezpeceni Snort
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Obr. 7.18: Asterisk 1.6.0 - REGISTER 1000 z/s - zabezpeceni Snort
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V ramci testovacich Gtdkbyla owiena i moznost, jak se jednotlivé i@gtny vyrovnaji se
zaplavou pakétprotokolu UDP, ICMP a TCP synchrontrdho paketu. Vdchto testech byla
pomysinym vi€zem vyhodnocena Gstina YATE 3.0 a pro protokol UDP tsstina Asterisk
verze 1.6.0. Tyto usdny reagovaly na Utoky, v porovnani s ostatnirsiésyy, nejbire. Ot
bylo zaznamenano vytiZzeni procesoiiedoa po zabezpeni Usteden. Srovnani je vl

v jednotlivych grafech 7.19-7.21.

Tab. 7.13: Vysledky zabezpeceni proti DoS utoklim pomoci Snort

Ustfedna

YATE 3.0

Asterisk 1.6.0

flood

SYN

ICMP

UbP

port

80 443

5060

velikost[b]

128 128

56

0

nezabezpéeno hovor

ANO | ANO

ANO

NE

zabezpé&eno SNORT hovor

ANO | ANO

ANO

ANO
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Obr. 7.19: YATE 3.0 - SYN flood port 80 - zabezpeceni Snort
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Obr. 7.20: YATE 3.0 - SYN flood port 443 - zabezpeceni Snort
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Obr. 7.21: YATE 3.0 - ICMP flood - zabezpeceni Snort
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Obr. 7.22: Asterisk 1.6.0 - UDP flood port 5060 - zabezpeceni Snort

Po zabezpgni se vytizeni procesoru znatelsnizilo, a i kdyZz bylo zaznamenanccité
vytizeni systému, nejednalo se o tak zavazny pnoliko v ipact, kdy Ustedna nebyla
zabezpé&ena. RBi zaplaw UDP pakeil nebyly zaznamenany Zadné potize aiisgstaveni
hovoru.

V ramci testovanych Gtdkbyl proveden i test omezujicitil pAsma komunikaiho
kanalu. Jednotlivé Gsdny maji nastaveno tevé rozhrani, které umodje penést
maximalré 100 Mbit/s. Diky utokm s pakety fesahujicich 65000 bytylo mozné vytvét
tok dat o velikost 120 Mbit/s, to umoznilo zahltitku natolik, Ze nemohl byt proveden hovor
mezi uzivateli. V rdmci virtualni sitnebylo mozné zabezfeni Gtoku efektivé otestovat,
jelikoz Snort by v tomto ffipact vyZadoval propojeni s firewallem, ktery by dokafitovat
piichozi komunikaci do interni gitPravidlo, které by #lo zamezit tomuto typu Utoku, musi
vychazet z faktu, Ze data ICMP paketu anebo UDRtpgkou fragmentovana v protokolu IP.
Tim padem neni mozné vytiib pravidlo pro protokol ICMP nebo protokol UDP. &lka
Casti paketu je vigt nize.
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0000 00 0c 29 70 1d 72 00 Oc 29 92 8f e7 08 00 45 00 .)p.r.)....E.

0010 05 dc Oe 88 2d bb 40 01 24 65 c0 a8 c9 94 c0 a8 ...-.@.%e......

0020 c9 93 58 58 58 58 58 58 58 58 58 58 58 58 58 58 . XXXXXXXXXXXXXX
0030 585858 58 58 58 58 58 58 58 58 58 58 58 58 58 XXXXXXXXXXXXXXXX
05e0 58 58 58 58 58 58 58 58 58 58 HXXXXXXXXXX

Pro test je podstatna tast paketu, které obsahuje data. Nastroj hping3y ke pouzit p
testovani, vyplni pole data stejnou hodnotou athtkas az do konce paketu. To se da pouzit
jako ukazatel na nelegitimni paket, ale neni tdezaealnireSeni. V tomto fipadt by bylo
vhodrejSi nastavit statické pravidlofipno pro firewall. Testovaci $ije postavena na
virtualnim prostedi, z toho dvodu nejsou nastavena pravidla pro Snort protutondtoku.

V této kapitole byly o¥feny moznosti zabezpeni PBX ustedny proti DoS utokm.
VSem utokim, které byly provedeny, bylo U&p® zabragno. Jedinou vyjimkou jsou utoky
typu DoS omezujici 8u pasma, ovSem zabezpai bylo popsano teoreticky.

7.6.Implementace zabezpé&eni proti skenovani LAN sig.

V ramci VolPtesteru je k dispozici také nastroj mrwation.sh, ten umaije ziskat cenné
informace o systémech a aplikacich, které ¢ra kéZi, jak je popsano v kapitole 3. Jedna se o
techniku, ktera jegéce odhalitelna v ramcit&givého provozu, je mozné ji ale odhalit ziog
piimo v systému. Jako ochranaize byt pouzit prav detekni systém OSSEC, ktery
umoziuje monitorovani systému. Diky nastavenym prdwidje mozné zamezit (tnikovi v
ziskavani informaci pragtdnictvim si, k zamezeni iistupu slouzi off kombinace agent a
spravce. Pomoci agenta je moZzné nastavit, jaké lglou monitorovany. Nastaveni se
provadi na stran agenta konfiguraim souboremossec.conf Teoretickacast popisujici
architekturu systému byla popsana v kapitole 5ndiiga pravidla jsou definovana na stéan
serveru, kam jsou odesilany i informace od jedmgth ageni. Server postugntyto data
prochazi a porovnava je se svymi pravidly. Pokustare shoda je vygenerovano upozofin
piikladem niize byt nasledujici zprava.

** Alert 1337109166.42876: - web,accesslog,attack,
2012 May 15 21:12:46 (asterisk1.6) 192.168.201.148-
>/var/log/httpd/access_log

Rule: 31104 (level 6) -> 'Common web attack.'

Src IP: 192.168.201.147

192.168.201.147 - - [15/May/2012:15:12:44 -0400] "G ET
/sdk/%2E%2E/%2E%2E/%2E%2E/%2E%2E/%2E%2E/%2E%2E//etdvmware/hostd/vminventor
y.xml HTTP/1.1" 404 310 "-" "Mozilla/5.0 (compatibl e; Nmap Scripting

Engine; http://nmap.org/book/nse.html)"

Toto upozorgni bylo vytvdeno v doB, kdy se nastroj nmap pokouSel ziskat informace o
nastaveni weboveého serveru Apache. Ztéto zpravyiggné, Ze @ kontrole souboru
Ivar/log/httpd/access_lodoyl nalezen zaznam, ktery odpovida pravidlu stifleacnim
Cislem 31104, drovevystrahy 6. Dale jsou tam uvedeny nasledujicirmfice: kdy bylo
upozorrni zaznamenano, IP adresa zdroje a IP adresa dadSainformace v zavislosti na
nastaveni pravidla. Pravidlo, které vyitho tento zaznam, je uvedeno nize.
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<rule id="31104" level="6">
<if _sid>31100</if_sid>

<url>%027|%00|%01|%7f|%2E%2E|%0A|%0D|../..|..\ ..|echo;|..|</url>
<url>cmd.exe|root.exe|_mem_bin|msadc|/winnt/|< furl>
<url>/x90/|default.ida|/sumthin|nsiislog.dll|c hmod%]|wget%]|cd%20|</url>

<url>cat%20|exec%20|rm%20</url>
<description>Common web attack.</description>
<group>attack,</group>

</rule>

Pravidla jsou implementovana automaticky v ramdekiamiho sytému OSSEC. Jak jiz bylo
uvedeno Vv teoretick&asti, samotny OSSEC disponuje mnoha pravidly, kiecd jiz
otestovany a pravidelnaktualizovany na webovych strankach tohoto néstrbjiky €mto
pravidlim je nejen mozné ziskat informace o skenovanijeateozné nastavit OSSEC, aby
zamezil zdrojové IP adrese v pokoaani nelegitimnic¢innosti. Ktomu delu slouzi

nasledujici nastaveni na st¢aerveru v konfigurgnim souborwssec.conf

<active-response>
<disabled>no</disabled>
<command>firewall-drop</command>
<location>local</location>
<level>6</level>
<rules_id>31104</rules_id>
<timeout>600</timeout>

</active-response>

Timto zmsobem bude Utmik, ktery se pokousSel ziskat informace o systéohnkovan po
dobu 300 sekund. Pravidlo, které umozni blokacfijewall-drop. K definici kde pouzit
pravidlo slouZi lokace v tomtaipact se jedno docal , to znamena, Ze akce bude provedena
na systému, kde byla vystraha generovana

7.7.Zabezpdeni proti sniffovani hesla

Jak bylo rozebrano v kapitole 7.3, pomoci nastuger_sniffer_online.sh je mozné nalézt
uzivatel existujici uzivatele na PBX testire a nasled& se pro 8 zjistit heslo. | kdyz je tento
test porkud ¢asow narangjsi, tak i dostatén¢ dlouhéme¢asovém intervalu je mozné nalézt
spravnou kombinaci. Nabizi seékolik variant jak tomuto Utoku zabranit, jednouigmmize
byt nastaveni registaiho limitu pro jednotlivé uzivatele. To znamena, gokud uZivatel
zada opakovanza sebou Spatné heslo, bude jetet @ablokovan, kbdl na utitou dobu nebo
dokud spravce systémueat neodblokuje. TotéeSeni ma ale ziaou nevyhodu, jednoduchou
Upravou skriptu user_sniffer_online.sh by bylo n®Zmablokovat vSechny uZivatele
registrované k PBX Ustdre.

V ramci této prace je vyt¥eno opateni pomoci nastroje OSSEC,ébge vyuzito
pravidel, které jsou definované v soubaasterisk.xml tato pravidla jsou uvedena také
v piiloze D. Systém OSSEC monitoruje aktivitu naréitt a pokud zaznamena podielbu
aktivitu, vytvari odpovidajici akci. Vystupni log z dstny je vidt nize:
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[May 22 10:30:38] NOTICE[1086] chan_sip.c: Call fro
(192.168.201.147:5060) to extension '120' rejected
found in context 'default'.

[May 22 10:30:38] NOTICE[1086] chan_sip.c: Call fro
(192.168.201.147:5060) to extension '121' rejected

m"
because extension not

m"
because extension not

found in context 'default'.

Na zaklad vystupniho logu OSSEC server vyhodnoti situackojgpokus o uhodnuti
uzivatelského jména a zablokuje IP adresu, odkurhqevky pichazely. Blokace prainne
podle definované akce v konfig@rdm souborwssec.conha strag serveru.

<active-response>
<disabled>no</disabled>
<command>firewall-drop</command>
<location>local</location>
<level>5</level>
<rules_group>asterisk</rules_group>
<timeout>600</timeout>
</active-response>

Toto nastaveni je podobné jakoie@chozi kapitole o zabezfani skenovani proti LAN siti,
jedinym rozdilem, je Ze aktivni ochrana neni deftnta pro jedno pravidlo, ale pro celou
skupinu asterisk. Blokace @uikovi IP adresu praine steji jako v gredchozim fipadk.

Timto zpisobem je mozZno zajistit, aby PBX fe&tna byla chréma ped
nelegitimnimi pokusy zjivani uzivatel. Analogicky je moZné zablokovat i pokusy o
uhodnuti hesla, jen je pouzito jinych pravidel, algsledek je stejny, po iekrateni
stanoveného limu je IP adresa blokovana. Tato giajsou vytvéena gimo pro PBX
ustednu Asterisk, ovSem podobnym tspbem je mozné je vytvivb i pro ustedny
FreeSWITCH a YATE.

DalSi variantou je vyuziti systému Snort, kde js@stavena pravidla i pro zpravu
REGISTER. Utok, kterym je detekovano heslo gemepajnérné velké mnozstvi pozadatk
na PBX ustednu, diky tomu rize byt tento Gtok detekovantsvymi analyzatory, v tomto
piipadt Snort. Nize uvedené pravidlo je analogické s pitam, které bylo vytviieno pro
obranu ped utoky typu DoS, ip piekraceni limitu 100 zprav za 60 sekund je zdrojova IP
adresa blokovana po dobu 5 minut

alert ip any any -> $SIP_PROXY_IP $SIP_PORTS (msg:"
flooding"; content:"REGISTER"; depth:8; threshold:
by_src, count 100, seconds 60; sid:5000005; rev:1;

REGISTER message
type both , track
fwsam: src, 5 minutes;)
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Zaveér

Open source PBX ustdna je kidfovym prvkem, ale zaroviese jedna i o nejzranitelj$i
misto celé VolP sit Jedna se o #aeni, kterym prochazi veSkera komunikaceripauck
B2BUA serveru, nebo alespasignaliz&ni komunikace v fipad proxy serveru. Je proto
nutné vytvdit dostatén¢ kvalitni zabezpgeni, aby dokézalo tento systém chramnédoutoky,
které by mohli mit negativni vliv na komunikaci udieli nebo dokonce na cely PBX systém.

Profesionalni komeni reSeni od firem jako je CISCO, Siemens anebo AVAYA,
nabizi kompletnfeSeni ¢etné zabezpéeni systému, které dokaze zabrariSiné znamych
utoki. OvSem takovéto kompletiéSenicasto pedstavuje vysoké pizovaci naklady a dalsi
prostedky na udrzbu systému. Na druhé siratoji open source PBX systémy, jedna se o
zaizeni, které dokaze nabidnout stekvalitni sluzby jako komeéni PBX za zlomek ceny,
ne-li zcela zdarma. Na rozdil od kordreich feSeni open source PBX, jséasto zavislé na
produktechfietich stran nebo na ockqgednotlivych komunit vytvét poZzadované nastroje
chykgjici moduly. Open source PBX §&gm dal vice oblibe¥jSi jak mezi IT experty, tak mezi
uzivateli. Podniky se snahou snizit nadklady na prose obraceji prévna tyto systémy,
jelikoz jim dokazi nabidnout srovnatelné sluzbiglyz za cenu sloAjSi implementace.

Existuje mnoho variant Utékzantiené na VolP systémy, v této praci byly detailn
popsany ty nejznadsi a zarova nejzavazjsi Gtoky. Utoky Ize rozélit do dvou zakladnich
kategorii, atoky zaplavoveho typu a utoky vyuziggjichyb signalizéniho protokolu SIP.
Utoky zaplavového typu jsou relati&snadno proveditelné, v porovnani s tim jaké dokazo
zpasobit nasledky. V praktickéasti bylo prokazéno, Ze ifiprelativné malém vytiZzeni je
mozné systém zcela ¥adit z provozu. Utoky vyuZivajici chyb signalimého protokolu SIP
jsou utoky, které jsou spiSe z&m®né na jednotlivé uZivatele, nez na cely PBX systém
OvSem vramci PBX systému je mozZné jim zabranitZgou vhodnych bezpmostnich
protokoli.

Pro bezpénou komunikaci mezi PBX a uzZivateli existufi varianty zabezpeni.
Jedna se o protokol S/MIME, IPsec a TLS. ProtokMIBIE je primarre zangren na
emailovou komunikaci, ovSem existuji i variantyk jaento protokol vyuZit v ramci
signaliz&niho protokolu SIP. Implementace S/MIME je pong slozitd a neni ifliS ¢asto
vyuzivana, i kdyZz umailje pongrné kvalitni zabezp&ni. Zngnym problémem je mala
podpora ze strany vyrobaisteden i telefofi [62]. DalSim teoreticky popsanym protokolem
byl IPsec, ktery umailje zabezp&ni na giové vrst¥, diky tomu neovliviuje keh SIP
aplikaci. Z toho ale plyne i¢Rolik technologickych probléiy mezi které pdt zejména
neschopnost SIP aplikaci detekovat, zda je totezaeni pouZzito. Celkova komplikaceip
integrovani sluzeb také zahrge jehocasgjSimu pouziti. Poslednim jmenovanym je protokol
TLS. Lzefici, Ze se jedna o jakysi standard pro zab&apeu SIP komunikaci. Je podporovan
kazdou z testovanych tistlen a je dopotiovan i odiady IT exper [7],[62],[6]. Umoziuje
Sifrovani na transportni vrstwna zaklad vymeny certifikati. Ke svému penosu vyZaduje
spolehlivy protokol, proto podporuje pouze TCRenws. JelikoZ se jedna jiz o standard v SIP
komunikaci, je podporovan jak ze strany vyrbhisteden, tak ze strany vyrolbdelefoni.
Implementace toho protokolu neni nijak slozitd weveani s pedchozimi protokoly,
napgiklad ustedna. Obdobné&eSeni nabizeji i Ustdny YATE a FreeSWITCH. OvSem
pomoci TLS je mozné zabezjtepouze signalizaci, samotna data jeipbé zabezpg

84



vlastnim protokolem. K tomutoc¢élu slouzi SRTP protokoProtokol SRTP vznikl v roce
2004 jako odpo¥d’ na nezabezgeny protokol RTP.

Praktickécast této diplomové prace byla z&®ena na vytvieni generatoru Utakproti
PBX Ustedre. V rdmci generatoru jsou vytieny nastroje, které ummidji otestovat jak
utoky vychazejici z nedokonalosti SIP protokolk, @@oky, které jsou zadiieny na vytizeni
systému usedny. Jednotlivé Utoky byly é¥eny na tech Ustednach FreeSWITCH 1.0,
YATE 3.0 a Asterisk verze 1.6 a verze 10. Kazdéchtb usteden ma odliSnou architekturu a
liSi se i zmisob zapracovaniékterych SIP zprav. Testy za&hené na SIP protokol jsou
detailre popsany v kapitole 7.3¢etné zpracovanych vysledk Zde je mozné konstatovat, Ze
ne vSechny testy byly U&§re provedeny. Kazda Ustdna se zachovala odl&njedinou
vyjimkou je Ustedna Asterisk 1.6, kterd nedokazala vzdorovat eshigmu z fipravenych
utoka. Zbyvajici ustedny v rgkterych testech obstaly a vyiemé utoky na &byly ne&inné.

Jako ochranu proti¢nto Gtokim Ize pouzit zabezpeni pomoci LTS a SRTP
protokolu, které je podporovano vSemitésihami. | kdyZ tento fakt nebyl v ramci prace
prakticky owten, existuje dostatek odborné literatury, kteraiggp jak implementaci LTS a
SRTP, tak poukazuje na tuto dvojici jako na zabé&zpieproti ¥tSiné Gtoki vyuzivajicich
protokolu SIP. V ramci praktickéasti bylo o¥ieno, jak se ustdny dokazi vyrovnat s Gtoky
typu DoS z4plavového typu. Byly provedeny tester&tzahrnovaly zaplavu pakeTCP
SYN, UDP, ICMP a také zaplavu paketignaliz&nimi zpravami protokolu SIP.

Zaplava pakét UDP nela prekvapiv negativni vliv na ugednu Asterisk 1.6 a YATE
3.0, @i testu byl procesor vytizen na maximalni hodnd0%. V @ipac ustedny Asterisk
nebylo ani moZné vyt hovor mezi uZivateli. Procesor éstiny YATE byl vytizen také na
100% po celou dobu Utoku, ale spojeni hovoru ¢ghtlibv paadku. Dale byly provedeny testy
zaplavou pakét inicializacniho protokolu SIP. Dle teoretickéhdepdpokladu nejgtSi potize
vytvorila zaplava pakét INVITE, jedina ustedna, kterd se dokazala vyrovnat i se zaplavou
2000 zprav za sekundu byla testna FreeSWITCH. Procesor byl vytizen na maximalni
hodnotu po celou dobu Gtoku, alefepto bylo mozné vytuit hovor mezi uzivateli. Usedna
Asterisk 1.6 havarovala jizipzaplaw 700 zprav za sekundu, kdy ani po uplynutkaiika
minut nebyla schopna odpovidat na Zzadny pozada&egknavosti je, Ze Uistdna YATE si
nedokéazala poradit se zaplavou zprav BYE, na roadilostatnich Ustden, tato zprava
vytiZila procesor na 100% a znemozZnila komunikaetinnZivateli.

Utoky, které jsou popisovany v kapitole 7.4, umégnipti relativré nizké zaplay
pakefi Ustednu vytizit natolik, aby nemohly byt zpracovangitenni pozadavky. V ramci
této prace bylo vyti@no zabezpeni, které vyuziva vy nastroj umoiujici detekci
nezadouciho provozu v siti, jedna se o NIDS Srg@mwbrt v kombinaci s agentem SnortSam
vytvaii uc¢inné zabezpegeni systému. Byla vytwena pravidla, na zakladkterych Snort
dokaze detekovat nezadouci aktivitu a vyiivopateni, které dokaze ochranit systéimeg
atoky DoS zaplavového typu. Pravidla jsou vyema pro vSechny typy provedenych
zaplavovych utok DoS, jedinou vyjimku pedstavuji utoky omezujici i&uU péasma
komunikaniho kanalu. VSechna pravidla byla otestovana a gatu zobrazena v grafech,
které znazatuji rozdil ve vytizeni procesoruqd a po zabezpeni. Jiz na prvni pohled je
ziejme, jak byla ochran&iinna. Jako fiklad je mozno uvést obrazek 7.16, jedna sémad,
kdy Ustedna havarovala bez zabese @i zaplavou 1000 pakétza sekundu. Jakmile bylo
implementovano zabez§eni, vytiZzeni procesoru se pohybovalo okolo 2% ajesyp hovoru
probihlo zcela bez komplikaci. Analogicky na tom bylysitatni Gtoky.
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Posledni d¥ kapitoly praktickécasti demonstruji vyuZziti systémového detgko
nastroje OSSEC, ktery byl pouzit pro analyzu vystap logi sytému Asterisk. OSSEC
obsahuje jiz vytviena pravidla, kterd umodji detekci podezlé aktivity v systému a na
zaklad definovanych paraméivytvori odpovidajici akci. V kapitole 7.6 byl popséiikpad,
kdy systém OSSEC detekoval skenovani systému pgstidmap. Na zakladkonfigurace
OSSEC zablokoval IP adresu, ktera tento sken peteda tim bylo znemoZmo jeho
dokorteni, ut@nik tak neziskal péébna data o systému. Kapitola 7.7 popisovélkian, kdy
se ut@énik pokouSel ziskat uzivatelské jméno a heslo, agickym zmisobem byla
zablokovana IP adresa dtoka, aniz by dokazal zjistit uzivatele nebo jeteslb. Tim byly
popsany moznosti zabezjemi systémem OSSEC.

Je Zejmé, Ze existuje potmeé velké mnozstvi utak které Ize proti PBX Gstdre
provéest & uz se jedna o Utoky zaiené na SIP signalizaci nebo atoky, které maji ta ci
vyiadit systém z provozu. Je peha si ugdomit, Ze v open source séeneexistuje jedno
kompletniteSeni, které by bylo mozné implementovat do jakélwlprovozu a tim viesit
vSechny problémy bezpeosti ve VoIP technologii. Ochrana kazdého syst&musklada
z mnoha samostatnych pidykkteré je nutno konfigurovat na zaktg@dnotlivych pozadawk
daného systému. Problematiku beagekomunikace ve VolP systémei@si protokoly LTS
a SRTP, které zaji§iji integritu, autenticitu at/éryhodnost, problémem ovSem je, Zze v open
source sfie stdle nejsou brany tyto protokoly jako standarpiisob komunikace. DalSim
nebezpeénym aspektem pro PBX ietiny jsou utoky typu DoS, které maji v IP telefonii
mnohem rychlejSi @ibéh nez v pipadt jinych systém. Diky modernim technologiim, kdy
¢lovék povazuje dostupnost telefonu jako zcela autorkatic se jevi ochranaied €mito
atoky jako zvlast dialezitd. Zabezp&ni pomoci systému Snort v kombinaci se systémem
OSSEC je dle nazoru autora jednim z nejlep&ébni. Tyto systémy gaimezi nejlepsi ve
své kategorii, nabizeji rozsahlé moznosti konfigara co je na tom nejlepsi, jedna se o open
source.
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Seznam pouzitych zkratek

ACD - Automatic Call Distribution.

AKA - Authentication and Key Agreement
ARP - Address Resolution Protocol
B2BUA - Back-to-back user agent

CAM - Content addressable memory
DDoS - Distributed Denial of Service

DNS - Domain Name System

DoS - Denila of Service

EDNS - Extension mechanisms for DNS
HIDS - Host-based Intrusion Detection System
IKE - Internet Key Exchange

IM - Instant Messaging

IMS - Internet Multimedia Subsystem

IPS - Intrusion Prevention System

IPsec - IP security

ISDN - Integrated Services Digital Network
IVR - Interactive Voice Response

LTS - Long Term Support

MAC - Media Access Control

MKI - Master Key ldentifier

MPL - Mozilla Public License

NIDS - Network Intrusion Detection System
P2P2P - Peer to Peer to Peer

PBX - Private Branch Exchange

PCM - Pulse-Code Modulation

PKI - Public Key Infrastructure

QoS - Quality of Service.

RTP - Real-time Transport Protocol

SIP - Session Initiation Protocol

SIPS - Session Initiation Protocol Security
SPIT - SPAM over IP Telephony

SRTP - Secure Real-time Transport Protocol
TCP - Transmission Control Protocol
TDM - Time Division Multiplex

TLS - Transport Layer Security

UA - User Agent

UAC - User Agent Client

UAS - User Agent Server

UDP - User Datagram Protocol

uicc - Universal Integrated Circuit Card
URI - Uniform Resource Identifier

VolP - Voice over IP
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A. Vystupni logy ze skriptu enumeration.sh

A.1 Vysledny sken - Gstedna Freeswitch

Nmap scan report for 192.168.201.150

Host is up (0.00032s latency).

Not shown: 1983 closed ports

PORT  STATE SERVICE VERSION
22/tcp open ssh OpenSSH 5.3p1
(protocol 2.0)

| ssh-hostkey: 1024 ca:ba:92:0b:af:d9:b0:dc:be:79:8
|_2048 0a:9b:8e:c9:a3:ed:c3:a5:87:f0:98:fd:1a:6f:1d
80/tcp open http nginx 1.0.9

| http-title: 301 Moved Permanently

|_Did not follow redirect to https://192.168.201.15
|_http-methods: No Allow or Public header in OPTION
301)

443/tcp open http nginx 1.0.9
|_http-methods: No Allow or Public header in OPTION
400)

|_http-title: 400 The plain HTTP request was sent t
5060/tcp open sip (SIP end point

68/udp openlfiltered dhcpc
123/udp open ntp

| ntp-info:

|_ receive time stamp: Wed May 2 08:27:27 2012

1718/udp openlfiltered h225gatedisc

3457/udp openlfiltered vat-control

5060/udp open sip (SIP end point

18669/udp open|filtered unknown

21247/udp openlfiltered unknown

21710/udp openlfiltered unknown

25240/udp openlfiltered unknown

31189/udp openlfiltered unknown

43686/udp open|filtered unknown

49184/udp openl|filtered unknown

49185/udp open|filtered unknown

2 services unrecognized despite returning data. If
service/version, please submit the following fi$

NEXT SERVICE FINGERPRINT (SUBMIT INDI
SF-Port5060-TCP:V=5.51%I=7%D=5/2%Time=4FAO0D38A%P=i6
SF:IPOptions,282,"SIP/2\.0\x20200\x200K\r\nVia:\x20
SF:ch=foo;rport=33511;received=192\.168\.201\.147\r
SF:tag=root\r\nTo:\x20<sip:nm2@nm2>;tag=ByjXtF696tF
SF:\N\nCSeq:\x2042\x200PTIONS\r\nContact:\x20<sip:1
SF:ser-Agent:\x20FreeSWITCH-mod_sofia/1\.0\.head-gi
SF:\x2022-59-43\x20-0500\r\nAccept:\x20application/
SF:,\x20ACK,\x20BYE,\x20CANCEL,\x200PTIONS,\x20MESS
SF:\x20REGISTER,\x20REFER,\x20NOTIFY ,\x20PUBLISH,\
SF:ed:\x20timer,\x20precondition,\x20path,\x20repla
SF:0Otalk,\x20hold,\x20presence,\x20dialog,\x20line-

NTP v4 (unsync

Debian 3ubuntu?7
f:58:51:d1:03:63 (DSA)
:1b (RSA)

o/
S response (status code

S response (status code

0 HTTPS port
; Status: 200 OK)

hronized)

; Status: 200 OK)

you know the

VIDUALLY)
86-redhat-linux-gnu%r(S
SIP/2\.0/UDP\x20nm;bran
\nFrom:\x20<sip:nm@nm>;
OF\r\nCall-1D:\x2050000
92\.168\.201\.150>\r\nU
t-4936b11\x202011-11-10
sdp\r\nAllow:\x20INVITE
AGE,\x20UPDATE,\x20INFO
x20SUBSCRIBE\r\nSupport
ces\r\nAllow-Events:\x2
seize,\x20call-info,\x2
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SF:0sla,\x20include-session-description,\x20presenc
SF:mmary,\x20refer\r\nContent-Length:\x200\r\n\r\n"

NEXT SERVICE FINGERPRINT (SUBMIT INDI
SF-Port5060-UDP:V=5.51%I=7%D=5/2%Time=4FA0D37F%P=i6
SF:IPOptions,282,"SIP/2\.0\x20200\x200K\r\nVia:\x20
SF:ch=foo;rport=33511;received=192\.168\.201\.147\r
SF:tag=root\r\nTo:\x20<sip:nm2@nm2>;tag=ByjXtF696tF
SF:\n\nCSeq:\x2042\x200PTIONS\r\nContact:\x20<sip:1
SF:ser-Agent:\x20FreeSWITCH-mod_sofia/1\.0\.head-gi
SF:\x2022-59-43\x20-0500\r\nAccept:\x20application/
SF:,\x20ACK,\x20BYE,\x20CANCEL,\x200PTIONS,\x20MESS
SF:\x20REGISTER,\x20REFER,\x20NOTIFY ,\x20PUBLISH,\
SF:ed:\x20timer,\x20precondition,\x20path,\x20repla
SF:0Otalk,\x20hold,\x20presence,\x20dialog,\x20line-
SF:0sla,\x20include-session-description,\x20presenc
SF:mmary,\x20refer\r\nContent-Length:\x200\r\n\r\n"

MAC Address: 00:0C:29:56:83:DA (VMware)

Device type: general purpose

Running: Linux 2.6.X

OS details: Linux 2.6.17 - 2.6.35

Uptime guess: 0.011 days (since Wed May 2 08:12:09
Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=205 (Good luck!

IP ID Sequence Generation: All zeros

Service Info: OS: Linux

TRACEROUTE

HOP RTT ADDRESS

1 0.32ms 192.168.201.150

Read data files from: /usr/share/nmap

OS and Service detection performed. Please report a
http://nmap.org/submit/ .

# Nmap done at Wed May 2 08:27:24 2012 -- 1 IP add
in 1070.46 seconds

Skenovani cile dokonceno.

Detekce VolIP zarizeni...

Vystup SipVicious:

| SIP Device | User Agent

e\.winfo,\x20message-su

);

VIDUALLY)

86-redhat-linux-gnu%r(S
SIP/2\.0/UDP\x20nm;bran
\nFrom:\x20<sip:nm@nm>;
OF\r\nCall-1D:\x2050000
92\.168\.201\.150>\r\nU
t-4936b11\x202011-11-10
sdp\r\nAllow:\x20INVITE
AGE,\x20UPDATE,\x20INFO
x20SUBSCRIBE\r\nSupport
ces\r\nAllow-Events:\x2
seize,\x20call-info,\x2
e\.winfo,\x20message-su

);

2012)

ny incorrect results at

ress (1 host up) scanned

| Fingerprint |

| 192.168.201.150:5060 | FreeSWITCH-mod_sofia/1.0.h
| | 22-59-43 -0500

Detekce VoiP zarizeni dokoncena.

Skenovani bylo dokonceno, vystupni informace jsou z
/voip/output/enumeration1335938960.1og

ead-Qit-4936b11 2011-11-10 | disabled |

aznamenany v
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A.2 Vysledny sken - Ustedna Asterisk 1.6.0

Nmap scan report for 192.168.201.148

Host is up (0.00061s latency).

Not shown: 1975 closed ports

PORT  STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.0.5

22/tcp open ssh OpenSSH 4.3 ( protocol 2.0)

| ssh-hostkey: 1024 6:9e:27:59:81:82:d4:ad:72:82:0 7:fd:af:4c:3b:2c (DSA)
|_2048 0e:08:28:e8:b4:e4:ea:f7:3b:60:e4:6f:9b:38:c7 :7d (RSA)

80/tcp open http Apache httpd 2.2.3 ((Cent0S))

| http-robots.txt: 1 disallowed entry
|/

|_http-methods: No Allow or Public header in OPTION S response (status code
302)

|_http-favicon: Unknown favicon MD5: 1F46D824D63718 B6346C4063F8204EDF
| http-title: trixbox - User Mode

|_Requested resource was http://192.168.201.148/use r/

111/tcp open rpcbind 2 (rpc #10000 0)

443/tcp open ssl/http  Apache httpd 2.2.3 ((Cent0OS))

| http-robots.txt: 1 disallowed entry
|/

|_http-methods: No Allow or Public header in OPTION S response (status code
302)

|_http-favicon: Unknown favicon MD5: 1F46D824D63718 B6346C4063F8204EDF
| http-title: trixbox - User Mode

|_Requested resource was https://192.168.201.148:44 3luser/

1720/tcp open H.323/Q.931?

2000/tcp open cisco-sccp?

3306/tcp open mysq| MySQL (unauth orized)

4445/tcp open upnotifyp?

68/udp openl|filtered dhcpc
69/udp openlfiltered tftp

111/udp open rpcbind 2 (rpc #10000 0)
123/udp open ntp NTP v4
| ntp-info:
| receive time stamp: Wed May 2 19:53:35 2012
version: ntpd 4.2.2p1@1.1570-0 Fri Nov 18 13:21 :16 UTC 2011 (1)

processor: i686

system: Linux/2.6.18-164.11.1.el5
leap: 0

stratum: 3

precision: -20

rootdelay: 11.976
rootdispersion: 22.663

peer: 10514

refid: 195.113.159.1

reftime: 0xd34bf2f9.a2d11754
poll: 6

clock: 0xd34bf31d.32ec104f
state: 4
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| offset: -0.250

| frequency: 28.619

| jitter: 0.845

| noise: 0.192

| stability: 0.050

|_ tai: O

764/udp openlfiltered omserv

1056/udp openlfiltered vfo

3401/udp openlfiltered squid-snmp

5000/udp openlfiltered upnp

5001/udp openlfiltered commplex-link

5060/udp open sip (SIP end poin

18250/udp open|filtered unknown

18258/udp open|filtered unknown

20424/udp openlfiltered unknown

22986/udp openlfiltered unknown

33872/udp openlfiltered unknown

49182/udp open|filtered unknown

1 service unrecognized despite returning data. If y
service/version, please submit the following finger
http://www.insecure.org/cgi-bin/servicefp-submit.cg
SF-Port5060-UDP:V=5.51%I=7%D=5/2%Time=4FA1742B%P=i6
SF:IPOptions,198,"SIP/2\.0\x20200\x200K\n\nVia:\x20
SF:ch=foo;received=192\.168\.201\.147;rport=39207\r
SF:tag=root\r\nTo:\x20<sip:nm2@nm2>;tag=as70444eb2\
SF:nCSeq:\x2042\x200PTIONS\r\nUser-Agent:\x20Asteri
SF:6-FONCORE-r78\r\nAllow:\x20INVITE,\x20ACK ,\x20CA
SF:E,\x20REFER,\x20SUBSCRIBE,\x20NOTIFY \x20INFO\r\
SF:,\x20timer\r\nContact:\x20<sip:192\.168\.201\.14
SF:ation/sdp\r\nContent-Length:\x200\r\n\r\n");

MAC Address: 00:0C:29:92:8F:E7 (VMware)

Device type: general purpose

Running: Linux 2.6.X

OS details: Linux 2.6.9 - 2.6.30

Uptime guess: 0.010 days (since Wed May 2 19:38:41
Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=206 (Good luck!

IP ID Sequence Generation: All zeros

Service Info: OS: Unix

TRACEROUTE
HOP RTT ADDRESS
1 0.61 ms 192.168.201.148

Read data files from: /usr/share/nmap

OS and Service detection performed. Please report a
http://nmap.org/submit/ .

# Nmap done at Wed May 2 19:53:35 2012 -- 1 IP add
in 1111.78 seconds

Skenovani cile dokonceno.

t; Status: 200 OK)

ou know the

print at

i

86-redhat-linux-gnu%r(S
SIP/2\.0/UDP\x20nm;bran
\nFrom:\x20<sip:nm@nm>;
r\nCall-ID:\x2050000\r\
sk\x20PBX\x201\.6\.0\.2
NCEL,\x200PTIONS,\x20BY
nSupported:\x20replaces
8>\r\nAccept:\x20applic

2012)

ny incorrect results at

ress (1 host up) scanned
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Detekce VoIP zarizeni...

Vystup SipVicious:
| SIP Device | User Agent | Fingerprint |

| 192.168.201.148:5060 | Asterisk PBX 1.6.0.26-FONC ORE-r78 | disabled |
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A.3 Vysledny sken - Ustedna YATE

Nmap scan report for 192.168.201.155

Host is up (0.00040s latency).

Not shown: 1979 closed ports

PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 5.3 (p

| ssh-hostkey: 1024 cc:80:0d:85:ae:67:c2:ae:9b:a3:7
|_2048 ec:90:56:€3:23:67:65:34:d7:49:1a:ea:2f:8b:ca
80/tcp open http Apache httpd 2
Linux/PREFORK-1.2mdv2010.0))

| http-robots.txt: 8 disallowed entries

| /manual/ /manual-2.2/ /addon-modules/ /doc/ /imag
|_/all_our_e-mail_addresses /admin/ /

| http-title: FreeSentral

|_Did not follow redirect to https://192.168.201.15
|_http-methods: No Allow or Public header in OPTION

302)
|_http-favicon: Unknown favicon MD5: E5F95709E3COE2
111/tcp open rpcbind  2-4 (rpc #1000

443/tcp open ssl/http  Apache httpd 2
Linux/PREFORK-1.2mdv2010.0))

| http-robots.txt: 8 disallowed entries

| /manual/ /manual-2.2/ /addon-modules/ /doc/ /imag
|_/all_our_e-mail_addresses /admin/ /

|_http-title: FreeSentral

|_http-methods: No Allow or Public header in OPTION

200)

|_http-favicon: Unknown favicon MD5: E5F95709E3COE2
1720/tcp open H.323/Q.931?

5555/tcp open freeciv?

68/udp openl|filtered dhcpc

111/udp open rpcbind  2-4 (rpc #1000
161/udp open snmp SNMPv3 server
|_snmp-win32-shares: TIMEOUT

1022/udp open rpcbind  2-4 (rpc #1000
1060/udp openlfiltered polestar

5060/udp open sip YATE/3.0.0 (St

8000/udp openlfiltered irdmi

17605/udp open|filtered unknown

17638/udp open|filtered unknown

18987/udp open|filtered unknown

19682/udp open|filtered unknown

31059/udp openlfiltered unknown

43094/udp open|filtered unknown

48189/udp openl|filtered unknown

58640/udp openlfiltered unknown

2 services unrecognized despite returning data. If
service/version, please submit the following finger
http://www.insecure.org/cgi-bin/servicefp-submit.cg
NEXT SERVICE FINGERPRINT (SUBMIT INDI

rotocol 2.0)
a:a6:be:6b:bl:d4 (DSA)
:2e (RSA)

.2.14 ((Mandriva

es/

5/index.php
S response (status code
5ECAB61B87002D837C

00)
.2.14 ((Mandriva

es/
S response (status code
5ECAB61B87002D837C
00)

00)

atus: 100 Trying)

you know the
prints at
i .

VIDUALLY)
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SF-Port161-UDP:V=5.51%I=7%D=4/26%Time=4F990CB8%P=i6
SF:NMPv3GetRequest,58,"0Vix02\x01\x030\x0f\Ax02\x02J
SF:\x01\0\x02\x01\x03\x04\x 160\x14\x04\x05\x80\0\x8
SF:02\x02\x0b\x93\x04\0\x04\0\x04\x000\(\x04\x05\x8
SF:a8\x1d\x02\x027\xf0\x02\x01\0\x02\x01\x000\x 110\
SF:\x03\x0f\x01\x01\x04\0A\x01\x02");

NEXT SERVICE FINGERPRINT (SUBMIT INDI
SF-Port5060-UDP:V=5.51%I=7%D=4/26%Time=4F990CB5%P=i
SF:SIPOptions,1F2,"SIP/2\.0\x20100\x20Trying\r\nVia
SF:;branch=foo;rport=35462;received=192\.168\.201\.
SF:@nm>;tag=root\r\nTo:\x20<sip:nm2@nm2>\r\nCall-ID
SF:42\x200PTIONS\r\nServer:\x20YATE/3\.0\.0\r\nCont
SF:nSIP/2\.0\x20200\x200K\r\nVia:\x20S1P/2\.0/UDP\x
SF:5462;received=192\.168\.201\.147\r\nFrom:\x20<si
SF::\x20<sip:nm2@nm2>;tag=1246110083\r\nCall-ID:\x2
SF:200PTIONS\r\nServer:\x20YATE/3\.0\.0\r\nAllow:\x
SF:E,\x20CANCEL,\x20REGISTER,\x20REFER,\x200PTIONS,
SF:gth:\x200\r\n\r\n");

MAC Address: 00:0C:29:80:AB:F3 (VMware)

Device type: general purpose

Running: Linux 2.6.X

OS details: Linux 2.6.9 - 2.6.30

Uptime guess: 0.032 days (since Thu Apr 26 10:07:10

Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=198 (Good luck!

IP ID Sequence Generation: All zeros

TRACEROUTE
HOP RTT ADDRESS
1 0.40 ms 192.168.201.155

Read data files from: /usr/share/nmap

OS and Service detection performed. Please report a
http://nmap.org/submit/ .

# Nmap done at Thu Apr 26 10:53:22 2012 -- 1 IP add
in 1060.48 seconds

Skenovani cile dokonceno.

Detekce VolIP zarizeni...

Vystup SipVicious:

| SIP Device | User Agent | Fingerprint |

| 192.168.201.155:5060 | YATE/3.0.0 | disabled |

86-redhat-linux-gnu%r(S
i\x02\x03\0\xff\xe3\x04
6\xc5\x04\x02\x01\x02\x
0\0\x86\xc5\x04\x04\0\x
x0f\Ax06\n\+\x06\x01\x06

VIDUALLY)

686-redhat-linux-gnu%or(
\x20S1P/2\.0/UDP\x20nm
147\r\nFrom:\x20<sip:nm
:\x2050000\\nCSeq:\x20
ent-Length:\x200\r\n\r\
20nm;branch=foo;rport=3
p:nm@nm>;tag=root\r\nTo
050000\r\nCSeq:\x2042\x
20ACK,\x20INVITE,\x20BY
\x20INFO\r\nContent-Len

2012)

ny incorrect results at

ress (1 host up) scanned

100




A.4 Vysledny sken - Ustedna Asterisk 10

Nmap scan report for 192.168.201.158

Host is up (0.00034s latency).

Not shown: 1983 closed ports

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 5.3 pl Debian 3ubuntu7
(protocol 2.0)

| ssh-hostkey: 1024 20:a0:00:d1:5a:df:40:66:e3:9e:1 5:fa:03:b9:70:ca (DSA)
|_2048 42:58:eb:a8:a4:96:e3:aa:2a:6f:51:fd:88:0f: 1f :d2 (RSA)

80/tcp open http Apache http d 2.2.14 ((Ubuntu))

|_http-methods: GET HEAD POST OPTIONS

|_http-title: Site doesn't have a title (text/html)

2000/tcp open cisco-sccp?

68/udp openlfiltered dhcpc

389/udp openlfiltered Idap

1214/udp openlfiltered fasttrack

3283/udp openlfiltered netassistant

5000/udp openlfiltered upnp

5060/udp open sip Asterisk PB X 10.0.0 (Status: 404
Not Found)

18958/udp open|filtered unknown

19695/udp open|filtered unknown

19933/udp open|filtered unknown

20126/udp openlfiltered unknown

32774/udp openlfiltered sometimes-rpcl12

38412/udp openlfiltered unknown

49152/udp openl|filtered unknown

49200/udp open|filtered unknown

1 service unrecognized despite returning data. If y ou know the
service/version, please submit the following finger print at
http://www.insecure.org/cgi-bin/servicefp-submit.cg i
SF-Port5060-UDP:V=5.51%I=7%D=5/3%Time=4FA2D877%P=i6  86-redhat-linux-gnu%r(S

SF:IPOptions,176,"SIP/2\.0\x20404\x20Not\x20Found\r \nVia:\x20SIP/2\.0/UDP\
SF:x20nm;branch=foo;received=192\.168\.201\.147;rpo rt=49377\r\nFrom:\x20<s
SF:ip:nm@nm>;tag=root\r\nTo:\x20<sip:nm2@nm2>;tag=a s76656a18\r\nCall-ID:\x
SF:2050000\N\nCSeq:\x2042\x200PTIONS\r\nServer:\x20 Asterisk\x20PBX\x2010\.
SF:0\.0\r\nAllow:\x20INVITE,\x20ACK,\x20CANCEL,\x20 OPTIONS,\x20BYE,\x20REF
SF:ER,\x20SUBSCRIBE,\x20NOTIFY \x20INFO,\x20PUBLISH \r\nSupported:\x20repla
SF:ces,\x20timer\r\nAccept:\x20application/sdp\r\nC ontent-Length:\x200\r\n
SF:\r\n");

MAC Address: 00:0C:29:F2:CB:7B (VMware)

No exact OS matches for host (If you know what OS i S running on it, see
http://nmap.org/submit/ ).

TCP/IP fingerprint:
OS:SCAN(V=5.51%D=5/3%0T=22%CT=1%CU=2%PV=Y%DS=1%DESBY%M=000C29%TM=4FA2D8
0S:A%P=i686-redhat-linux-gnu)SEQ(SP=107%GCD=1%ISR=1 0D%TI=Z%CI=2%lII=1%TS=8)O
0OS:PS(01=M5B4ST11NW6%02=M5B4ST11NW6%03=M5BANNT1%WOYEM5B4ST1INW6%O5=M5B4
OS:T11NW6%06=M5B4ST11)WIN(W1=16A0%W2=16A0%W3=16A8%MIA0%W5=16A0%W6=16A0)E
OS:CN(R=Y%DF=Y%T=40%W=16D0%0O=M5B4NNSNW6%CC=Y%R=YPADF=Y%T=40%S=0%A=S+9

0S:=AS%RD=0%Q=)T2(R=N)T3(R=Y%DF=Y%T=40%W=16A0%S=68680F=AS%0O=M5B4ST11NW69
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0S:D=0%Q=)T4(R=Y%DF=Y%T=40%W=0%S=A%A=2%F=R%O=%REFOR=Y %DF=Y%T=40%W=09
0S:S=Z%A=S+%F=AR%0=%RD=0%Q=)T6(R=Y%DF=Y % T=40%WADBASZ%F=R%0=%RD=0%Q=)T
OS:R=Y%DF=Y%T=40%W=0%S=Z2%A=S+%F=AR%0=%RD=0%Q~YULR=N%T=40%IPL=164%UN=(
OS:%RIPL=G%RID=G%RIPCK=G%RUCK=G%RUD=G)IE(R=Y%DFI=M286CD=S)

Uptime guess: 0.057 days (since Thu May 3 19:51:42
Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=263 (Good luck!
IP ID Sequence Generation: All zeros

Service Info: OS: Linux

TRACEROUTE
HOP RTT ADDRESS
1 0.34 ms 192.168.201.158

Read data files from: /usr/share/nmap

OS and Service detection performed. Please report a
http://nmap.org/submit/ .

# Nmap done at Thu May 321:13:14 2012 -- 1 IP add
in 1070.91 seconds

Skenovani cile dokonceno.

Detekce VolIP zarizeni...

Vystup SipVicious:
| SIP Device | User Agent | Fing

| 192.168.201.158:5060 | Asterisk PBX 10.0.0 | disa

2012)

ny incorrect results at

ress (1 host up) scanned

erprint |

1=}
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B. Vysledné grafy pro utok typu DoS pomoci dos_sip.sh

B.1 Utok typu DoS, konfigurace 500 zprav/s
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B.2 Utok typu DoS, konfigurace 1000 zprav/s

100
90
80
70
60
50
40 .
30 |
20 ML a AN L 4

Vytizeni CPU  [%)]

10 \ N

AL paAl - N

0 - Rt WA AAARALA S A A A , f

0 40 80 120 160 200 240
Asterisk 10 tls]

Asterisk 1.6 —— Freeswitch —— Yate

ACK 1000 zprav/s

100
90
80
70
60
50
40

20 AMMual

20
v
10 AL (R e '

Vytizeni CPU  [%)]

0 40 80 120 160 200 240
—— Asterisk 1.6 Freeswitch - Yate ——Asterisk10 t[s]

BYE 1000 zpréav/s

100 -
90
80
70
60
50 I
40

30 A - WW ! \

20 VY W\

10 : | |

O 1% Ac A,
0 40 80 120 160 200 240
—— Asterisk 1.6 Freeswitch ——Yate ——Asterisk10 tls]

Vytizeni CPU  [%]

OPTIONS 1000 zprav/s

105



Vytizeni CPU  [%)]
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C.Detekeéni pravidla systemu Snort
alert ip any any -> $SIP_PROXY_IP $SIP_PORTS (msg:"
flooding"; content:"INVITE"; depth:6; threshold: ty
count 100, seconds 60; sid:5000004; rev:1; fwsam: s

alert ip any any -> $SIP_PROXY_IP $SIP_PORTS (msg:"
flooding"; content:"REGISTER"; depth:8; threshold:
by src, count 100, seconds 60; sid:5000005; rev:1;

alert ip any any -> $SIP_PROXY_IP $SIP_PORTS (msg:"
flooding"; content:"OPTIONS"; depth:7; threshold: t
count 100, seconds 60; sid:5000006; rev:1; fwsam: s

alert ip any any -> $SIP_PROXY_IP $SIP_PORTS (msg:"
content:"ACK"; depth:24; threshold: type both, trac
seconds 60; sid:500007; rev:1; fwsam: src, 5 minute

alert ip any any -> $SIP_PROXY_IP $SIP_PORTS (msg:"
content:"BYE"; depth:24; threshold: type both, trac
seconds 60; sid:500008; rev:1; fwsam: src, 5 minute

alert udp any any -> $SIP_PROXY_IP $SIP_PORTS (msg:
sid:500009; threshold: type both, track by_src, cou
fwsam: src, 5 minutes;)

alert icmp any any -> $SIP_PROXY_IP any (msg:"ICMP
sid:5000010; threshold: type both, track by_src, co
fwsam: src, 5 minutes;)

alert tcp any any -> $SIP_PROXY_IP any (msg:"TCP me
sid:5000011; threshold: type both, track by_src, co
fwsam: src, 5 minutes;)
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INVITE message
pe both , track by_src,
rc, 5 minutes;)

REGISTER message
type both , track
fwsam: src, 5 minutes;)

OPTIONS message
ype both , track by_src,
rc, 5 minutes;)

ACK message flooding";
k by_src, count 100,
s;)

BYE message flooding";
k by_src, count 100,

s;)

"UDP message flooding";

nt 2000, seconds 1;

message flooding";
unt 1000, seconds 1;

ssage flooding";
unt 1000, seconds 1;



D.Vybrané detekéni pravidla systému OSSEC

Jednotliva pravidla se nastavuji v konfigtmech souborech xml, pro tentoripad byly
upraveny pravidla pro asterisk v soubasterisk _rules.xml

root@ossec:/# nano /var/ossec/rules/asterisk_rules. xml

<group name="asterisk,">

<rule id="102000" level="0">

<description>Grouping of Asterisk rules</descriptio n>
<decoded_as>asterisk</decoded_as>

</rule>

<rule id="102002" level="0">

<match>rejected because extension not found</match>
<description>an unknown username</description>
<if_sid>102000</if_sid>

</rule>

<rule id="102003" level="10" frequency="10" timefra me="600">
<if _matched_sid>102002</if matched_sid>

<description>Enumeration of users on asterisk in pr ocess</
description>

</rule>

<rule id="102004" level="6">
<if_sid>102000</if_sid>
<match>Wrong password</match>

<description>Someone got the password wrong</descri ption>
</rule>

<rule id="102006" level="10" frequency="10" timefra me="600">
<if_matched_sid>102004</if_matched_sid>

<description>A password cracking attack in process< /description>
</rule>

</group>
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Pro vySe uvedena pravidla je nutné definovat dekade se nastaven na OSSEC serveru
v souborudecoder.xml

root@ossec:/#nano /var/ossec/etc/decoder.xml

<decoder name="asterisk">
<program_name>"asterisk</program_name>
</decoder>

<decoder name="asterisk-denied2">
<parent>asterisk</parent>
<prematch>Registration from </prematch>
<regex offset="after_prematch">\

failed for '(\d+.\d+.\d+.\d+)"\

</regex>
<order>srcip</order>

</decoder>
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E. Odkazy na pouzity software

CRUNCH - WORDLIST GENERATORCrunch 3.Z2software]. 2009, 2012-01-28 I[cit.
12.5.2012]. open source. Dostupné z: http://crumoldlist.sourceforge.net/

DSNIFF.Arpspoof 2.4software]. 2000, 2002-05-27 [cit. 12.5.2012]. 18use BSD License.
Dostupné z: http://www.monkey.org/~dugsong/dsniff/

ETTERCAP PROJECTEttercap NG-0.7.3software]. 2001, 2005-06-17 [cit. 12.5.2012]. ope
source. Dostupné z: http://ettercap.sourceforge.net

HACKING EXPOSED VOIPRtpmixsound 3.(software]. 2007 [cit. 12.5.2012]. Dostupné z:
http://www.hackingvoip.com/sec_tools.html

HPING. Hping3 3.0.0-alpha-2software]. 2005, 2011-05-17 [cit. 12.5.2012]. GNGPL
license. Dostupné z: http://www.hping.org/hpinght

NMAP. Nmap 5.5]software]. 1997, 2011-02-11 [cit. 12.5.2012]. opsurce. Dostupné z:
http://nmap.org/

SIP LOGIN DUMPER/CRACKERSIPcrack 0.4software]. 2011-05-17 [cit. 12.5.2012]. open
source. Dostupné z: https://launchpad.net/ubuntukes/sipcrack/0.2-2build1

SIPP.Sipp 3.Zsoftware]. 2004, 2010-11-16 [cit. 12.5.2012]. GIBPL license. Dostupné z:
http://sourceforge.net/projects/sipp/files/sippl 3.2

SIPVICIOUS.SipVicious 0.2.Tsoftware]. 2012-02-22 [cit. 12.5.2012]. Dostupnz
http://code.google.com/p/sipvicious/downloads/list

SLOWLORIS HTTP DOSSlowloris[software]. 2009 [cit. 12.5.2012]. Dostupné z:
http://ha.ckers.org/slowloris/

VMWARE. VMware Player 4.Qsoftware]. 2008, 2012-05-03 [cit. 12.5.2012]. bgmé z:
https://my.vmware.com/web/vmware/info/slug/deskipd _user_computing/vmware_player/
40

UBUNTU. Ubuntu 11.1(0software]. 2011, 2011-11-22 [cit. 12.5.2012]. GBPL license.
Dostupné z: http://releases.ubuntu.cz/oneiric/

UBUNTU. Ubuntu 10.04.4 LT&oftware]. 2011 [cit. 12.5.2012]. GNU GPL licen&®ostupné
z: http://releases.ubuntu.com/lucid/

FUSIONPBX.Fusionpbx v3.0FreeSWITCH 1.Qsoftware]. 2011 [cit. 12.5.2012]. GNU GPL
license. Dostupné z: http://wiki.fusionpbx.com/irg#hp/Ubuntu_ISO

FREESENTRAL FreeSentral 1.2YATE 3.0.Qsoftware]. 2011 [cit. 12.5.2012]. GNU GPL
license. Dostupné z: http://www.freesentral.comgimghp/Download/Mirrors

TRIXBOX. Trixbox CE 2.8.0.4 (StableAsterisk 1.6[software]. 2011 [cit. 12.5.2012]. GNU
GPL license. Dostupné z: http://fonality.com/trixilownloads

ASTERISK.Asterisk 10.0.Qsoftware]. 2011 [cit. 12.5.2012]. GNU GPL licen&ostupné z:
http://www.asterisk.org/downloads
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