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Abstrakt

Tato diplomové prace se zabyvé identifikaci poc¢itact s vyuzitim vzori chovani v sitovém
provozu. Jsou popsény bezpec¢nostni funkce zajistujici ochranu osobnich tdajt a bezpec-
nostni hrozby ohrozujici soukromi uzivateld. Déale jsou popsany rtzné pristupy k identifikaci
pocitacu podle vzorua chovani. Také je navrzen nastroj pro identifikaci pocitach, vyuzivajici
metodu pro dolovani dat Multinomial Naive Bayes. Poté je popsana implementace navrze-
ného néstroje a jsou provedeny experimenty zjistujici jeho tispésnost identifikace.

Abstract

This diploma thesis deals with computer identification using network behavioral patterns.
Security functions providing privacy are described together with user privacy threats. Then,
several approaches to the computer identification based on network behaviour are described.
The proposed tool is based on data mining method Multinomial Naive Bayes. Then, the
implementation of proposed tool is described and the experiments recognizing success in
the identification are performed.
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Kapitola 1

Uvod

Internet v dnesni dobé predstavuje rozsahlou sit vyuzivanou velkym poctem uZivatelt
a podporujici mnozstvi riznorodych sluzeb. Které sluzby jsou uzivateli vyuzivané a ja-
kym zplusobem je vyuzivaji, blizko koresponduje se zajmy uzivatelti. U nékterych sluzeb
jako jsou naptiklad vyhledavace, uzivatelé chtéji, aby sluzba nabizela pouze pozadované
informace, aniz by se jim zobrazoval nedulezity obsah. Tyto sluzby ¢asto pracuji s uzivatel-
skymi profily. Uzivatelské profily obsahuji informace o uzivatelskych aktivitach v minulosti.
U webovych sluzeb se muzeme setkat s cookies. Cookies obsahuji informace o navstivenych
webovych strankach. Sledovanim cookies dokaze pozorovatel sjednotit vice uzivatelskych se-
zeni dohromady. To umoznuje pozorovateli vytvaret uzivatelské profily z webovych stranek,
se kterymi uzivatel komunikoval.

Informace o uzivatelskych aktivitdach mohou byt ziskany i na nizsich vrstvach, zachy-
cenim sifového provozu na aktivnich sifovych prvcich. Informace o uZivatelich se ziskéavaji
pasivné. Pfi pasivnim sbéru informaci nedochézi k interakci s uzivatelem. To piedstavuje
velkou hrozbu pro soukromi uzivateld, protoze uzivatelé nedokazou pasivni sbér informaci
detekovat. Z rtznych vlastnosti odvozenych ze sitového provozu lze vytvorit uzivatelské
profily. Tyto profily mohou byt pouzity k dohledani uzivatelovy identity.

Jednou z moznosti dohledéani identity uzivatele je identifikace podle vzoru chovani. Tato
technika je zaloZena na hledani podobnosti v minulych aktivitach uzivatele. Zakladem iden-
tifikace podle vzort chovani je slouceni vlastnosti sitového provozu daného uzivatele a né-
sledné zpracovani ziskanych dat. K témto ¢innostem lze dobfe vyuzit techniky pro dolovani
dat. V Sirsim pojeti technika dolovani dat predstavuje hledani vzort v ziskanych datech,
analyzu téchto vzort z rdznych pohledi, jejich kategorizaci a sumarizaci, pro ziskani uzi-
tecnych informaci.

Tato diplomova prace se zabyva rtiznymi metodami identifikace podle vzori chovani
a jejich dopadem na soukromi uzivateld. Cilem této prace je navrh a implementace nastroje,
ktery dokéze identifikovat uzivatele pomoci extrahovanych atributi ze sitového provozu.
Soucasti této prace je také provedeni experimenti s vyvinutym néastrojem a zhodnoceni
jeho vlatnosti jako jsou uspésnost nebo rychlost zpracovani.

V nasledujici kapitole této prace jsou popsany zakladni bezpec¢nostni funkce anonymita,
pseudonymita, nesledovatelnost a nedohledatelnost. Déle je definovan pojem identita a vy-
psany bezpec¢nostni hrozby. Také je zde detailnéji popsan pojem dolovani dat, a jak mutze
ohrozovat soukromi uzivateli. Ve treti kapitole je popsan model pro reprezentaci zpracova-
nych dat. Jsou zde popsany atributy vyuzitelné pro indentifikaci a transformace atributi,
které je mozné pouzit pro zpresnéni vysledné identifikace. Soucasné je ve t¥eti kapitole po-
pséan protokol Netflow, komponenty jeho architektury a také jsou v této kapitole uvedeny



uklddané atributy sifového provozu. Ctvrta kapitola popisuje vybrané dolovaci metody,
pouzitelné pro identifikaci pocitaci. V paté kapitole je popsan navrh nastroje pro identifi-
kaci. V Sesté kapitole je popsidna implementace navrzeného nastroje. V sedmé kapitole jsou
popsény provedené experimenty. V zavéru jsou shrnuty a zhodnoceny vysledky této prace.
Dale jsou zde popsany moznosti navazani na tuto praci. Tato diplomova prace vychézi ze
semestralniho projektu, ve kterém jsem se seznamil s problematikou identifikace pocitaci
a navrhl nastroj pro identifikaci pocitac¢t. Ze semestralniho projektu byly pfevzaty kapitoly
2, 3, 4 a ¢ast kapitoly 5.



Kapitola 2

Behavioralni identifikace

Jelikoz identifikace pocitaci patii mezi hrozby pro soukromi uzivateli je tato kapitola veé-
novana teorii z oblasti bezpecnosti a ochrany soukromi. V prvni podkapitole jsou popsany
zakladni bezpec¢nostni funkce anonymita, pseudonymita, nesledovatelnost a nedohledatel-
nost. Dale jsou vypsany bezpecnostni hrozby a jejich rozdéleni do tfid. Také je vysvétlen
pojem identita a jaké muZe mit podoby. V posledni ¢asti je popsana technika dolovani dat
a jeji dopad na soukromi uzivatel.

2.1 Soukromi a bezpecnostni funkce

V této podkapitole jsou popsany definice [19] anonymity, pseudonymity, nesledovatelnosti,
nedohledatelnosti. Tyto zakladni bezpecnostni funkce maji blizky vztah a mohou byt pou-
Zivany na zakladé hrozeb pro soukromi uzivatelid. Také jsou popsany nékteré bezpec¢nostni
mechanizmy, které tyto bezpecnostni funkce zajistuji.

2.1.1 Anonymita

K zajisténi anonymity je potfeba nalézt vice uZivateld s potencialné stejnymi vlastnostmi.
Anonymita je zajistitelnd v rdmci mnoziny téchto uzivateld, oznacovanou jako anonymni
mnozina.

Anonymni mnoZina [19] je mnozina vSech uzivatell se stejnymi atributy. V ramci dané
anonymni mnoziny se mohou vyskytovat pouze uzivatelé, kteri mohou provést stejnou ope-
raci. Priklad anonymnich mnozin pro komunikaci odesilatelti a piijemct je na obrazku 2.1.

Anonymita je definovéana jako stav, kdy uzivatel neni identifikovatelny v rdmci anonymni
mnoziny. Anonymita zajistuje moznost vyuziti zdroji nebo sluzeb bez toho, aby byla od-
halena uzivatelova identita. To zahrnuje také nemoznost sledovat stopy vedouci k uzivateli.
Pokud tatoc¢nik bude chtit na zakladé ziskané informace dohledat anonymniho uzivatele,
informace povede ke vSem uzivatelim v rdmci anonymni mnoziny [2].

2.1.2 Pseudonymita

Pseudonymita [19] uzivatele predstavuje pouziti pseudonymu misto skuteéného jména.
Pseudonym je identifikdtor, pod kterym uzivatel vystupuje a mé& podobu posloupnosti
znakid. Pseudonym nesmi obsahovat informace o vazbé s pravou identitou uzivatele nebo
informace o pravé identité uzivatele. Na obrazku 2.2 je ukdzan priklad vyuziti pseudonymu
v ramci komunikace odesilateli a prijemci.
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Obrézek 2.1: Anonymita zajisténa pomoci anonymnich mnozin [19]. Bile kolecko je anony-
mizovany uzivatel, ¢erné kolecko je neanonymizovany uzivatel a ¢tverec je zasilana zpréava.

Pseudonymita stejné jako anonymita zajistuje ochranu pravé identity uzivatele. Pseu-
donymita navic umoznuje vyuzivat sluzby nebo zdroje, jejichz vyuziti je Gétované.

U pseudonymity neni specifikovano, do jaké miry je znamy vztah mezi pseudonymem
a identitou uzivatele. Z pohledu tarovné znalosti vztahu mezi pseudonymem a pravou iden-
titou miizeme pseudonymy rozdélit na nékolik typt:

Verejny pseudonym

U vefejného pseudonymu je zndm vztah mezi pseudonymem a identitou uzivatele. Vefejny
pseudonym muze byt napiiklad telefonni ¢islo ve spojeni s jeho vlastnikem [19].
Neverejny pseudonym

U nevefejného pseudonymu mohou znat vztah mezi uzivatelem a pseudonymem jen nékteré
subjekty. Tento vztah ale neni vefejné znamy. Pfiklad nevefejného pseudonymu muize byt
¢islo bankovniho uc¢tu, kdy banky znaji vlastnika tohoto uc¢tu [19].

Nedohledatelny pseudonym

U Nedohledatelného pseudonymu neni nikomu znam vztah mezi pseudonymem a pravou
identitou, kromé samotného vlastnika pseudonymu [19].

2.1.3 Nesledovatelnost

Nesledovatelnost [2] uzivatele zajistuje, Ze pii vyuziti sluzeb nebo zdroji nejsou ostatni
uzivatelé schopni dohledat jeho aktivitu. Stejné jako jsme méli anonymni mnozinu v podka-
pitole 2.1.1, v rdmci které byla zajiSténa anonymita, také mame i nesledovatelnou mnozinu
zajistujici nesledovatelnost. Na obrazku 2.3 je priklad nesledovatelnych mnoZin pro komu-
nikaci odesilatelti a piijemcii.
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Obrazek 2.2: Pseudonymita zajisténa pomoci pseudonymu [19].

Nesledovatelnost uzivatele je dosazena ukrytim zdroju a sluZzeb a ne ukrytim identity
uzivatele. Toho lze docilit nékolika bezpecnostnimi mechanismy:

e Alokace informaci zajistujici nesledovatelnost:

Sluzby nebo zdroje jsou poskytovany na vice mistech. Kdyz uzivatel chce danou slu-
zbu vyuzit, ndhodné si vybere jednu lokaci, kde jsou poskytovany. Tento bezpecnostni
mechanismus vyzaduje, aby sluzba nebo zdroj nemohla byt pozorovana jinymi uziva-
teli [2].

e Vsesmérové vysilani:
Dal$im moznym mechanismem je vSesmérové vysilani. Pokud je zprava z dané sluzby

nebo zdroje poslana vSem, neni mozné zjistit, kdo chce prijmout a vyuzit danou zpravu

[2]-

e Sifrovani:

Pokud utoc¢nik sleduje tok zprav, muze ziskat informace z atributd zpravy nebo
z faktu, Ze zprava byla poslana. Tomu lze zabranit pouzitim Sifrovani zpravy nebo
posilanim nahodnych zprav v pribéhu komunikace, které s pfenasenymi informacemi
nijak nesouvisi [2].

2.1.4 Nedohledatelnost

Nedohledatelnost [2] uzivatele zajistuje, ze pokud uzivatel opakované vyuziva rizné sluzby,
tak ostatni uzivatelé nejsou schopni dohledat spojitosti mezi akcemi, které tento uzivatel
provedl. A tedy nedohledatelnosti opakovaného uziti stejné sluzby i nedohledatelnost uziti
riznych sluzeb.

Zakladni pozadavek pro dodrzeni nedohledatelnosti je ochrana identity uzivatele pred
analyzou jeho chovani. Toho lze docilit anonymitou. Dalsi moznosti je pouziti vice pseudo-
nymt, u kterych neni znam vztah mezi pseudonymem a uzivatelovou pravou identitou.
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Obrazek 2.3: Nesledovatelnost zajisténa pomoci nesledovatelnych mnozin [19].

2.2 Identita

Identita [19] je libovolnd podmnozina vSech atributii jednoho uZivatele, ktera presné vy-
stihuje pravé tohoto uzivatele. Atributy pfedstavuji charakteristické rysy, kterymi jsme
schopni daného uzivatele popsat. Identita nemusi byt vztazena jen k lidské osobé, ale i k li-
bovolnému subjektu jako je naptiklad pocitac. V ramci této prace budeme mluvit o identité
vztahujici se k uzivateli.

Uzivatel nemusi mit pouze jednu identitu, ale né€kolik. V tomto kontextu mtzeme mluvit
i o tiplné identité, ktera predstavuje sjednoceni vsech hodnot atributti, predstavujici daného
uzivatele.

7 pohledu utoc¢nika lze také definovat identifikovatelnost uZivatele: identifikovatelnost
uzivatele znamena, Ze itocnik muze jednozna¢né urcit daného uzivatele ve skupiné ruznych
uzivateld.

Identifikace uzivatele nemusi byt vzdy Uspésnd, protoze nékteré hodnoty atributi se
mohou prekryvat s hodnotami atributl jiného uzivatele. Hodnoty atributi uzivatele se
také mohou v prubéhu casu meénit, proto néktera identita uzivatele nemusi byt po urcité
dobé stejna.

2.2.1 Céastedna identita

Identita uzivatele miize zahrnovat vice ¢asteénych identit. Casteénd identita je podmnoZina
vSech atribut, které predstavuji uzivatele ve specifickém kontextu nebo roli.

Jako identifikator ¢astecné identity mize byt pouzit pseudonym. Ten umoznuje navazani
na provedené operace v daném kontextu nebo roli, jako je naptiklad autentizace [19].

2.2.2 Digitalni identita

Digitalni identita uzivatele predstavuje pfirazeni hodnot atributt k danému uzivateli, které
mohou byt dostupné v ramci pocitacovych systému. Muze to byt naptiklad e-mail nebo



prihlasovaci jméno. Digitalni identita by méla slucovat vsechna data uzivatele, ktera mohou
byt uloZena a vzajemné propojena pocitacovymi systémy [19].

2.3 Soukromi a hrozby

Tato podkapitola se zabyva hrozbami, které mohou ohrozit soukromi uzivateli. Solove [21]
se zabyva soukromim a jeho hrozbami z pravniho pohledu. Zasazené subjekty mohou byt
napfiklad osoby nebo organizace. Solove definuje hrozby pro soukromi subjektu a rozdéluje
je do ¢yt trid:

e Sbér informaci:

Do této tiidy patii sledovani a vyslech. I kdyZ nedochézi ke zvefejnéni, shromazdovani
informaci miZze ohrozit soukromi subjektu.

e Zpracovani informaci:

Tato tfida zahrnuje aktivity, které jiz pracuji se ziskanymi informacemi. Tyto aktivity
zahrnuji zptsoby, jakym jsou informace udrzovany a pouzivany. Patfi zde agregace,
identifikace, nejistota, znoupouziti a vylouceni.

e Sifeni informaci:

Vsechny hrozby v této t¥idé zahrnuji zvefejnéni nebo predani soukromyjch informaci
tfeti strané. Do této tiidy patfi porusSeni didvérnosti, zvefejnéni, odhaleni, zvysena
dostupnost, vydirani, privlastnéni a zkresleni.

e Invaze:

Tato trida se lisi od predchozich, protoze nezahrnuje soukromé informace o subjektu.
Hrozby v této tiidé se vyznacuji aktivnim zasahovanim do soukromi. Nejde tedy
o ziskavani informaci od subjekti, ale invazivni procesy smérujici na subjekty. Do
této ttidy patii obtézovani a omezeni rozhodovani.

Na obrazku 2.4 je zobrazen vztah mezi vysSe popsanymi tiidami. Datovy sklad piedsta-
vuje entitu provadéjici sbér, zpracovani a sifeni informaci.

2.4 Dolovani dat

Dolovani dat se stalo velmi dilezitou disciplinou, kdyz se zacaly ve velkém mnozstvi sbirat
a uklddat nejriznéjsi data a zacaly vznikat velké databéze [10].

Dolovéni dat [22] je technika hledéni vzort a riznych vztahi ve velkych objemech dat.
Kombinuje techniky umélé inteligence, statistiky, rozpoznavani vzori, datové vizualizace
a znalosti ziskané z expertnich systémii.

Cavoukian [7] definuje dolovani dat jako mnoZinu automizovanych technik pouzitych
k extrakci skrytych nebo ptivodné nezndmych informaci z velkych databéazi.

Technika dolovani dat se pouziva v ruznych oblastech. My se zaméfujeme na oblast
dat ziskanych z oblasti webu. V dolovani informaci ve webovych datech existuji t¥i hlavni
sméry [5]:



Zpracovani informaci

Agregace
Identifikace
Nejistota
Sbhér informaci Znovupouziti
Vylouceni
Sledovani
Vyslech

——— Datovy sklad —

Sireni informaci

Poruseni duvérnosti

. Zverejnéni
Subjekt Odhzilenl'
Invaze ZvySena dostupnost
Vydirani
ObteéZovani Privlastnéni
Omezeni rozhodovani Zkresleni

Obrazek 2.4: Vztah mezi jednotlivymi tfidami hrozeb [21].

e Dolovani informaci:

Dolovani informaci se zaméruje na vyvoj technik, poméhajici uzivatelim zpracovat
velké mnozstvi dat béhem vyhledavani a najit informace, které uzivatel potfebuje.

e Dolovani struktury webovych odkazi:

Dolovéani struktury webovych odkazli se zaméiuje na vyvoj technik pro zlepseni vy-
hodnocovani kvality webovych stranek ve formé hypertextovych odkazii.

e Dolovani vzoru chovani:

Tento smér se zabyva vyvojem technik pro studovani a vyhodnocovani chovani uziva-
tele pfi prochazeni webovych stranek. Znalosti vzori chovani uzivatelu mize naptiklad
umoznovat prizpusobit rozhrani webovych stranek pro kazdého uzivatele.

Tavani se také zabyval, jak dolovani dat ovliviiuje soukromi uzivatelt [22]. Ohrozeni
soukromi prichézi jiz s novymi technologiemi, které ¢asto umoznuji sbér informaci o jed-
notlivych uzivatelich nebo o skupinach, bez toho, aby byli o tom dani uzivatelé informovani.
V nékterych pripadech jsou uzivatelé informovéni o sbéru informaci skrze danou technolo-
gii, ale jiz nejsou informovani o tom, jak budou tyto informace vyuzity. To plati i v pripadé
dolovani dat. Data jsou cCasto sbirdna bez védomi uzivatelli. V pfipadé, ze jsou uzivatelé
informovani, tak neni mozné predpovédét, jaké nové informace dolovaci algoritmy objevi.

10



Kapitola 3

Zpracovani vstupnich dat

V prvni podkapitole této sekce je popsan vektorovy model vhodny pro uklddani dat obsa-
hujici aktivitu uzivatel. Vektorovy model jiz byl Gspésné pouzit pii identifikaci uzivateli
jako struktura pro ukladani vstupnich dat [11]. Dale jsou popsany rizné atributy pouzitelné
pro identifikaci podle vzora chovani. V posledni ¢asti jsou popsany transformace atributi,
které je mozné pouzit k zpresnéni vysledné identifikace.

3.1 Vektorovy model

Vektorovy model je algebraicka struktura pouzivana pro reprezentaci textu [17]. Pro jed-
notlivé vyrazy se mohou uchovavat riizné atributy, jako je napfiklad pozice v textu. Je-
den dokument je reprezentovan jednim vektorem. Vektor je vytvofen jako skalarni soucin
atributi pro kazdy vyraz v dokumentu. Typickym atributem je napiiklad pocet vyrazt
v jednom dokumentu. VSechny dokumenty tedy jsou reprezenovany jako mnozina vektort
17].
Na obrazku 3.1 [20] je ukazan piiklad trojrozmérného vektorového modelu v prostoru
pro reprezentaci textového dokumentu. Proménné D; znaci vektor dokumentu skladajiciho
se z hodnot atributi pro vyrazy 7;.

Tuto strukturu 1ze vyuzit i pro modelovani chovani uzivatelt. Jeden uzivatel je reprezen-
tovan vice vektory s atributy pro jednotlivé cilové pocitace, se kterymi uzivatel komunikuje.
Ukladané atributy mohou byt napiiklad pocet prenesenych paketti mezi uzivatelem a cilo-
vym pocitacem nebo doba navazané komunikace.

3.2 Atributy pro identifikaci

Jednim z dtlezitych krokd prfi dolovani dat je vybér atributi pro identifikaci. Neékteré
atributy lze pfimo ziskat z datovych toku, nékteré musi byt odvozeny. Pro identifikaci je
mozné pouzit jeden vybrany atribut nebo jejich kombinaci. Vhodny vybér atributi miize
usnadnit klasifikaci a zpFesnit vysledné hodnoty. Panchenko a Niessen [18] navrhli a vyuzili
pro identifikaci tyto atributy:

e Pocet prenesenych paketu:

Pro kazdy datovy tok je seCten pocet paketd. Tento atribut je mozné nadale upravovat
naptiklad normalizaci nebo zaokrouhlovanim.
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D3 — (Tl”, TZ“, T3||)

D, = (T1: Ty, T3)

D, = (Ty', T;', T3')

’
¥ T
Obrazek 3.1: Ilustrace vektorového modelu v prostoru [20].

e Procento prichozich paketii:
Pro tento atribut se méii pocet paketti v kazdém sméru. Pomér prichozich pakett
miize slouzit také jako atribut pro identifikaci pocitacu.

e Velikost paketti:
Pro kazdy datovy tok se pocita pocet pakett vyskytujicich se velikosti. Velikost pakett
se muze pocCitat i pro kazdy smér toku zv1ast.

e Pocet prenesenych bytt:
Tento atribut je ziskan souctem velikosti vSech paketd. Je mozné pocitat pocet pre-
nesenych bytt také pro kazdy smér toku zvIast.

e Zmnacky velikosti datového toku:

Znacka predstavuje oznaceni mista v datovém toku, kde se méni smér prenesenych
paketti. P¥i kazdé zméne sméru se ulozi hodnota, kolik paket bylo doposud pfeneseno
v daném sméru. Poté jsou seCteny velikosti vSech paketti v daném sméru a tim ziskame
znacky velikosti datového toku.

Je vSak mozné pouzit i dalsi atributy. Dyer a Coull [9] vyuzili pro identifikaci tyto
atributy:
e Celkovy cas komunikace:

Dalsi atribut pouzitelny pro identifikaci je celkovy ¢as komunikace. Jedna se o méné
uziteény atribut [9], ktery sdm o sobé neposkytuje pfili§ velkou diverzi jednotlivych
datovych tokf.
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e Sitka pasma:

Pro kazdy smér muzeme urcit spotfebovanou siftku pasma pro komunikaci. Tento
atribut si zachovava pomérné velkou diverzitu i pfi aplikaci opatieni proti identifikaci.

3.3 Transformace atributu

Herrman et al. [11, 4, 12] vyuzil transformace typu Inverse document frequency, Term
frequency a Kosinova normalizace pro zpresnéni identifikace pocitac¢i. Transformace apli-
koval na hodnoty atributt ulozenych ve vektorovém modelu, popsaném v podkapitole 3.1.
Tyto transformace se také pouzivaji pro zptesnéni klasifikace u dolovani dat z textu [25].

e Transformace typu inverse document frequency:

Vsechny atributy nachézejici se ve vektorech jsou klasifika¢nim algoritmem pokladany
za stejné vyznamné. Pokud se atribut nachézi v kazdém vektoru, neposkytuje tolik
informaci jako atribut s mensi ¢etnosti vyskytu. Inverse document frequency [17, 15]
posoudi dilezitost daného atributu na zakladé jeho cetnosti vyskytu ve vektorech. Na
zakladé dutlezitosti daného atributu se prida ohodnoceni. Toto ohodnoceni oznacime
I; a jeho vypocet je dan vzorcem 3.1.

Iy = log(N/ ft) (3.1)

Proménna f; predstavuje pocet vektori, které obsahuji dany atribut ¢t. Proménna N
ve vzorci predstavuje celkovy pocet vektort.
e Transformace typu term frequency:

Atributy s velkymi hodnotami mohou zastinit relevanci ostatnich atributi vektori
a tim snizit rozlisitelnost mezi jednotlivymi vektory. Napriklad cilovy pocitac¢ s deseti

vvvvvv

vyresit sublinearni transformaci vSech atribut pomoci vzorce 3.2:

fla=141og(fta) (3.2)

Tim ziskdme novy pocet vyskyti oznaceny f/ ;. Proménnd f; 4 pfedstavuje ptvodni
pocet vyskytu atributu t ve vektoru d [11].
e Transformace typu term frequency - inverse document frequency:

Je mozné predchozi transformace typu term frequency a inverse document frequency
zkombinovat a diky tomu vytvorit ohodnoceni pro kazdy atribut ve vektoru. Toto
ohodnoceni oznacené jako wy 4 lze ziskat pomoci vzorce 3.3:

wig = (1+log(fr,a)) - log(N/ ft) (3.3)

Proménnd f; ;4 znaci cetnost vyskytl atributu ¢ ve vektoru d. f; predstavuje pocet
vyskytt daného atributu v jednotlivych vektorech ¢t a N je celkovy pocet vektoru

[15].
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e Kosinova normalizace:

Dalsi moZnou heuristikou je kosinova normalizace [11, 15], pouZita pro zvySeni pfes-
nosti klasifika¢nich algoritmt nebo algoritmt pro dolovani informaci [17]. U vekto-
rovych modeli mize byt pouzita na jednotlivé atributy ve vektorech, tim, Ze kazdy
atribut vydéli Euklidovou vzdalenosti daného vektoru dle vzorce 3.4:

norm _ _Ju (3.4)

[ldu||

Proménna f,; znaci atribut vektoru v a proménna ||d,|| je Euklidova vzdalenost
vektoru v, kterd lze ziskat pomoci vzorce 3.5:

Hde:
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Kapitola 4
Algoritmy pro identifikaci pocitace

V predchozi kapitole byly uvedeny atributy pouzitelné pro identifikaci pocitact a struk-
tura pro jejich uchovavani. V této kapitole jsou uvedeny vybrané metody pro identifikaci
pocitact. Jednéd se o metody urcené k dolovani dat, které byly tspésné pouzity k identi-
fikaci pocitaci podle vzori chovani. V posledni podkapitole je popsano konkrétni pouziti
dolovacich metod pro identifikaci pocitacu.

4.1 Multinomial Naive Bayes

Klasifika¢ni metoda Multinomial Naive Bayes [25] je ptivodné urc¢ena pro kategorizaci textu,
zalozena na pravdépodobnostni prislusnosti do dané tiidy. Jelikoz identifikace pocitacu
miize byt povazovana za klasifika¢ni problém, byla jiz tato metoda zdarné pouzita k tomuto
ucelu [12, 4, 11].

Meéjme instanci d nélezici do mnoziny vSech moznych instanci X. Také méjme pevné
dany pocet klasifikac¢nich t¥id c. Urceni pravdépodobnosti, Ze instance d patii do dané tridy
¢ je dédna vzorcem 4.1:

P(cld) = T P(hlc)r (4.1)
heH
P(h|c) je pravdépodobnost, Ze atribut h nalezici do instance d je nalezen ve t¥idé c.
Proménnd fj, 4 je frekvence vyskytu atributu A v instanci d. Poté se piifadi dané tiidé
instance d s nejvétsi pravdépodobnosti P(c|d) [1].

4.2 Meéreni podobnosti na zakladé Jaccardova koeficientu

Jaccarduv koeficient je metrika pro nalezeni podobnosti dvou mnozin. Liberatore a Levine
[16] pouzili jaccardiv koeficient pro identifikaci webovych stranek. Pro webové stranky
méli minimalné jeden zdznam odchycené komunikace. Tyto zaznamy mély pfidélenou ad-
resu webové stranky a byly pouzity pro trénovani. Dale méli zaznamy komunikace, u kte-
rych webové stranky nebyly zndmy. Ty byly pouzity pro testovani. Pro kazdou komunikaci
s webovou strankou vytvorili instanci obsahujici atributy velikost a smér kazdého paketu.
Kazda webova stranka byla reprezentovana jako mnozina dvojic atributt velikost a smér
paketu. Pokud pro webovou stranku existovala pouze jedna trénovaci instance, do mnoziny
predstavujici danou webovou stranku byly vlozeny vSechny dvojice atributt z trénovaci

15



instance. Pokud pro webovou stranku existovalo vice trénovacich instanci, byly do mnoziny
vlozeny jen dvojice atributii, které se vyskytovaly ve vétsiné trénovacich instanci.
Jaccarduv koeficient dvou mnozin A, B poté ziskali pomoci vzorce:

ANB
SAB*‘ |

B el e 4.2
B = AUB (4.2)

Proménna A predstavuje mnozinu dvojic reprezentujici znamé webové stranky a pro-
ménna B je mnozina dvojic z testovaci instance bez pridélené webové adresy. Prifazeni
testovaci instance k webové strance se provede nalezenim nejvétsiho jaccardova koeficientu.

4.3 Kosinova podobnost

Kosinova podobnost je zaloZzena na porovnani dvou vektori, kdy jejich podobnost je dana
kosinem thlu, ktery dané vektory sviraji. Pro dva vektory A = (aj,a2,...,a,) a B =
(b1, b, ..., by) 1ze Kosinovu podobnost zapsat vzorcem 4.3:

A-B
AB)=—— " 4.
cost B) = 1Bl (4.3)

Citatel A - B je skalarni sou¢in vektorti dle vzorce 4.4:

n

=1

Jmenovatel ||A|| - || B|| je sou¢in normovanych vektori A, B dle vzorce 4.5:

AI-IBII = | D a? - (| >0 (4.5)
i=1 i

A tedy konecény vzorec Kosinovy podobnosti je:

Z a; - bz
cos(A,B) = = (4.6)
> a0
i=1 i=1

Vystupni hodnoty Kosinovy podobnosti jsou v rozsahu nula az jedna, kdy nula znaci,
ze vektory si nejsou vitbec podobné a jedna znadi, ze vektory jsou totozné [15].

4.4 Support Vector Machines

Support Vector Machines je rodina ucebnich metod, pro analyzu dat a rozpoznavani vzoru,
pouzivané Casto pri dolovani dat. Tyto metody se vyznacuji velkou presnosti klasifikace.
Zakladni myslenka je reprezentace t¥id pomoci vektorid ve vektorovém prostoru. V ramci
identifikace podle vzoru chovani tyto vektory predstavuji atributy datovych tokt. Na za-
kladé trénovacich dat se klasifikator snazi nalézt co nejvétsi linedrné separovany prostor
mezi dvéma tiidami. Support vectors jsou hodnoty atribut z trénovaci mnoziny, pred-

vvvvvv

objekti do jednotlivych trid.
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V pripadé, ze vektory nejsou linedrné separovatelné, je potfeba nalézt mapovani z neli-
nearniho prostoru do linedrniho. To lze zajistit pfevodem vektorového prostoru na vicedi-
menzionalni prostor [0, 18].

U Support Vector Machines se vytvari binarni model, ktery dokaze klasifikovat testovaci
data do dvou tfid. Z trénovacich dat vytvafime dvojice (z;,v;),7 = 1, ...,1, u kterych z; € R"
jsou vstupni vektory atributii a y; € {—1,1} je oznaceni t¥idy, do které vektory patii. Ve
vicedimenzionalnim prostoru jsou dvé tfidy oddéleny pomoci nadroviny definované pomoci
vzorcu 4.7.

(w-z;) —b>1pokud y; =1
(w-x;) —b<—1pokud y; = —1 (4.7)

Proménnad w je norméla k nadroviné [23]. Pfiklad nadroviny oddélujici dvé tfidy je
znazornén na obrazku 4.1.

Obréazek 4.1: Grafické znazornéni nadroviny oddélujici dvé t¥idy [17].

V ramci Support Vector Machines se fesi binarni klasifika¢ni problém.

l
1 g
mzn(gw w+C Z;&)
podléhd yi(w” ¢(z;) +b) > 1 — & pro & >0 (4.8)

Proménna C' > 0 je vstupni parametr klasifikatoru, ktery slouzi k snizeni poc¢tu chyb
pri uceni klasifikatoru. & je proménnd urcujici odchylku chybné klasifikace hodnoty x;.
Funkce ¢ slouzi k namapovani vstupnich vektort z; do vicedimenzionalniho prostoru [13].
Klasifika¢ni problém popsany ve vzorci 4.8 1ze reprezentovat dudlni formou [24].

! !
1
W(a) = E ai— 5 E Yy oo K (25, 25) (4.9)
i—1

,j=1
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Pro rovnici zapsanou duélni formu 4.9 plati omezeni.

0<a; <Cyi=1,...,1

l
> iy =0 (4.10)
=1

Proménnd «; je Lagrangetv multiplikator [17]. K(x;,x;) je jadrova funkce. Jadrové
funkce mapuji vstupni data do vicedimenzionalniho prostoru, aby bylo mozné atributy
dvou t¥id linedrné oddélit. Mezi zdkladni typy jadrovych funki pat¥i:

e Linearni funkce: K(z;,z;) = xL

i "Ly

e Polynomialni funkce: K (x;,z;) = (v 2! - x; +7)¢ pro v > 0
e Radialni bazové funkce: K (v, x;) = exp(—v - ||x; — x;||?) pro v > 0

Proménné r, d, v jsou vstupni parametry jadrovych funkci. Support Vector Machines jsou
navrzeny pouze pro binarni klasifikaci, to znamenéa klasifikaci pouze mezi dvéma tiidami.
Pro klasifikaci mezi vice tfidami je potfeba vytvofit nové metody. Jedno z moznjch feSeni
je sestaveni sérii binarnich klasifikatori.

e Jeden proti vSem [14]:

V ramci metody jeden proti vsem se pro k t¥id vytvari k binarnich klasifikatori. Pro
kazdou tfidu je sestaven klasifikator, u kterého se vytvori nadrovina oddélujici prostor
dané tridy od prostoru vsech ostatnich t¥id. Pfi klasifikaci pro k t¥id se porovnavaji
vysledky vSech binarnich klasifikatori a vybere se tfida, pro kterou rozhodovaci funkce
meéla nejveétsi hodnotu.

e Jeden proti jednomu [14]:

U metody jeden proti jednomu se pro k t¥id vytvaii k- (k—1)/2 binarnich klasifikator.
Kazdy klasifikitor je vytvaren pro kazdou dvojici t¥id. V ramci této metody muizou
byt pouzity rizné typy rozhodovacich strategii pro vybér spravné tridy. Hsu a Lin
[14] vyuzili rozhodovaci strategii zaloZenou na vybéru nejéastéji volené tfidy. V ramci
binarniho klasifikdtoru obdrzi vybrana tfida jeden hlas. Nakonec je z k tfid vybrana
tFid4, kterd po provedeni k - (k — 1)/2 bindrnich klasifikaci méla nejvice hlasi.

4.5 Dosavadni vyuziti dolovacich algoritmu pro identifikaci
pocitacu

V této podkapitole jsou popsany piipady vyuziti vybranych dolovacich metod pro iden-
tifikaci pocitaci. U kazdého pripadu jsou popsany vstupni data a zptusob, jakym byly
zpracovany. Nakonec jsou popsany vysledky, které byly u jednotlivych metod dosazeny.

4.5.1 Multinomial Naive Bayes

Banse, Herrmann a Federrath [1] vyuzili pro identifikaci poéitact algoritmus Multinomial
Naive Bayes, vysvétleny v podkapitole 4.1. Jako vstupni data méli k dispozici DNS dotazy
ziskané pomoci DNS resolveru z univerzitni sité. Vstupni data méli k dispozici z ¢asového
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useku od 2. tinora 2010 do 30. cervence 2010. Ze ziskanych dat méli dohromady 18 904
pocitact s unikatni zdrojovou IP adresou.

Jako atributy pro identifikaci vyuzili cilovou IP adresu a pocet navazanych spojeni.
Data rozdélovali do trénovacich instanci po ¢asovych tisecich 24 hodin. Pro zpiesnéni iden-
tifikace vyuzili transformaci typu term frequency - inverse document frequency, popsanou
v podkapitole 3.3.

Pri identifikaci sledovali ispéSnost pro rizné mnozstvi pouzitych trénovacich instanci.
Uspésnost identifikace se pohybovala v rozmezi 69.2% az 89%. Také sledovali zévislost
uspésnosti na stari trénovaci instance od péti do devadesati dnti. Pro pét dnil starou in-
stanci byla tspésnost identifikace 78.3% a pro devadesat dnii starou instanci byla tispésnost
identifikace 44.7%.

4.5.2 Kosinova podobnost

Kumpost ve své diserta¢ni praci [15] vyuziva pro identifikaci pocitac¢i metodu Kosinové
podobnosti, popsanou v podkapitole 4.3.

Jako vstupni data mél k dispozici zdznamy Netflow z univerzitni sité z casového intervalu
jeden mésic. Pro oznaceni sledovanych pocitact vyuzil zdrojovou IP adresu pocitact v siti.
Pro identifikaci vyuzil atributy cilova IP adresa a pocet navazanych spojeni mezi pocitaci.
Tyto atributy pouzil pro identifikaci v ramci sluzeb SSH na portu 22, HTTP na portu
80 a HTTPS na portu 443. Pfi zpracovani vstupnich dat vyuzil transformaci typu inverse
document frequency, vysvétlenou v podkapitole 3.3.

Uspésnost identifikace pro sluzbu SSH se pohybovala mezi 14.8% a 61.5%. Pro sluzbu
HTTP byla tspésnost mezi 8% a 21% a pro sluzbu HTTPS byla tspésnost v rozmezi 11.8%
az 26.5%.

4.5.3 Support Vector Machines

Panchenko ve své praci [18] vyuzivd metodu Support Vector Machines pro identifikaci webo-
vych stranek, anonymizovanych pomoci sité Tor.

Jako vstupni data vyuzil odchycenou komunikaci se 4000 anonymizovanymi webovymi
strankami. Jako atributy pro identifikaci vyuzil pocet prenesenych paketil, procento pri-
chozich paketi, velikosti pakett, pocet prenesenych bajtt a znacky velikosti datového toku
popsané v podkapitole 3.2. Pti vyuziti vSech zminénych atribut@t dosdhl tispésnosti identi-
fikace 54.6%.
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Kapitola 5

Navrh nastroje pro identifikaci
pocitacu

V této kapitole je popsan navrh programu pro identifikaci podle vzord chovani. Nejprve je
vysvétlen vybér atributid urcenych pro identifikaci pocitact a je navrzen typ vstupnich dat.
Ve druhé podkapitole je popsan protokol Netflow a komponenty slouzici k ziskavani za-
znamu Netflow. Také jsou vypsany atributy sitovych tokt, které jsou uloZené v zdznamech
Netflow. Ve tieti podkapitole je vysvétleno vytvareni modelu chovani. Ve ¢tvrté podkapi-
tole je navrzen zpusob identifikace pocitaci. V posledni podkapitole jsou popsany krajni
pripady, které mohou pfi identifikaci poc¢itaci nastat.

5.1 Vybér atributu

Pfi identifikaci pocitac¢ii pomoci vzort sitového provozu se zpracovava velké mnozstvi dat.
P1i zpracovani vstupnich dat je snahé nalézt rovnovahu mezi presnosti identifikace a obje-
mem vstupnich dat. Klicova operace pro snizeni mnozstvi dat je vybér atributd. Vhodny
vybér atributtl umoziuje snizit mnozstvi zpracovavanych dat a zarovenn udrzet velkou od-
lisitelnost uzivateli a tim i udrzet vysokou tspésnost klasifikace.

V této praci byly pro identifikaci pocita¢i vybrany nésledujici atributy:

e Zdrojova IP adresa je pouzita pro znaceni jednotlivych pocitaci. Také predstavuje
vystupni hodnotu identifikace.

e (Cilova IP adresa slouzi k odliseni cilovych stanic, se kterymi sledovany pocita¢ komu-
nikoval.

e Cilovy port je vybran pro rozpoznani sluzeb, které uzivatel vyuziva. Filtrovanim ci-
lového portu lze se zamérit na konkrétni sluzby, podle kterych se bude provadét iden-
tifikace.

e Pocet prenesenych pakettl v ramci komunikace mezi sledovanym pocitacem a jednou
cilovou stanici je vybran jako atribut predstavujici charakteristiku sifového toku. Po-
moci poétu prenesenych paketii lze odlisit sledovné pocitace, komunikujici se stejnou
cilovou stanici a vyuzivajici stejnou sifovou sluzbu.

Na zakladé vyse zminénych atributd byly v této praci vybrany jako vstupni data za-
znamy Netflow sitového provozu, protoZze vSechny vybrané atributy lze ziskat z téchto z&-
znamil. Vyhodou Netflow je jiz zpracovany siftovy provoz ve formé zéznamu sitovych tokt.
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To umoziuje rychlejsi zpracovani vétsiho mnozstvi sitové komunikace, nez tomu je pfi zpra-
covani po paketech.

5.2 Netflow

Netflow je sitovy protokol vyvinuty spole¢nosti Cisco Systems. SlouZi pro ziskavani infor-
maci o sitovych tocich v ramci sité. Netflow je dostupny v ramci proprietarniho Cisco 10S,
ktery je nainstalovan na smérovacich a pfepinacich této firmy. Protokol Netflow je uzavieny
standart, ale existuje jeho specifikace v RFC 3954 [3]. Tato specifikace umoznila protokol
Netflow implementovat také na jinych platforméch. Protokol Netflow existuje v nékolika
verzich. Informace ziskané z Netflow mohou byt pouzity k rtiznym uceltim jako jsou napii-
klad detekce anomalii nebo statistické monitorovani.

5.2.1 Architektura Netflow

Netflow data jsou ziskdna z datovych tokd pocitacové sité. Datovy tok je v terminologii Net-
Flow definovan jako sekvence paketu se shodnou zdrojovou IP adresou, cilovou IP adresou,
zdrojovym portem, cilovym portem a ¢islem protokolu transportni vrstvy [1].

Pro ziskani a zpracovani Netflow dat je potfeba nékolik komponent. Prvni se nazyva
Exportér. Exportér pasivné sleduje pakety a vytvari statistické zaznamy o datovych tocich
v pozorované siti. Tyto zdznamy jsou pozdéji odeslany do kolektoru pomoci protokolu
Netflow. Exportéry jsou implementovany na aktivnich sifovych prvcich, to jsou smérovade
nebo prepinace. V dne$ni dobé se také pouzivaji tzv. Netflow sondy. Jsou to samostatné
zalizeni, které se pripojuji do sité a plni roli exportéra. Hlavni vyhodou Netflow sondy je, Ze
vytvareni statistik jiZz nezatéZuje vypocetni vykon aktivnich sifovych prvkia. Dalsi vihoda
je pozorovani a vytvareni statistik ze vSech paketil, oproti exportéru na aktivnich sitovych
prvcich, kde bylo pouZito vzorkovani.

Dalsi komponentou architektury Netflow je kolektor. Netflow kolektor sbird zdznamy
odeslané z jednoho nebo vice exportéru a uklada je na lokalni ulozisté nebo do databaze.
Na obrazku 5.1 je pfiklad architektury s exportérem na smérovaci.

5.2.2 Zaznamy Netflow

Ziskané zaznamy Netflow miizeme zobrazit a analyzovat napiiklad pomoci programu nf-
dump [3]. Ten zpracovava zaznamy uloZené v souborech ve formatu nfcapd. V nésledujicim
seznamu jsou vypsany atributy sifovych tokt, které lze pouzit k analyze.

e Start Time - Cas prvniho zaznamenaného paketu datového toku.

e End Time - Cas posledniho zaznamenaného paketu datového toku.

Duration - Délka toku v sekundach a milisekundach. Pokud jsou toky agregovany,
je délka soué¢tem délek v téchto tocich.

Protocol - Protokol pouzity v ramci spojeni.

Source Address:Port - Zdrojova IP adresa a zdrojovy port.

e Destination Address:Port - Cilova IP adresa a cilovy port.

Source AS - Cislo zdrojového autonomniho systému.
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Obrézek 5.1: Ukazka architektury Netflow.

e Destination AS - Cislo cilového autonomniho systému.
e Input Interface num - Zdrojové sitové rozhrani.
e Output Interface num - Cilové sifové rozhrani.

e Packets - Pocet paketti v datovém toku. Pokud jsou datové toky agregovany, je pocet
pakett souc¢tem poctu paketi v téchto tocich.

e Bytes - Pocet prenesenych bajtd v datovém toku.

e Flows - Pocet toktl v ramci zaznamu. Pokud nejsou toky agregovany, hodnota je vzdy
jedna. Pti agregaci predstavuje pocet agregovanych tok.

e TCP Flags - Priznaky TCP pakett.
e ToS - Typ sluzby.

e bps - Pocet bitil za sekundu.

e pps - Pocet paketi za sekundu.

e Bpp - Pocet bajti na paket, vypocteno jako: pocet bajti / pocet paketi.

5.3 Vytvareni modelu chovani

P1i identifikaci pocita¢i se pracuje s trénovaci a testovaci mnozinou dat. Trénovaci data
obsahuji komunikaci znamych pocitact. Testovaci data obsahuji komunikaci pocitaci, které
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chceme identifikovat. Identifikace predstavuje prifazeni pocitace z trénovaci mnoziny k poci-
taci z testovaci mnoziny.

Trénovaci a testovaci mnozina dat se sklada z datovych tokd. Tyto datové toky jsou
sloZzeny z vybranych atributii, popsanych v podkapitole 5.1. Trénovaci a testovaci mnoziny
dat je vhodné pro efektivnéjsi praci strukturovat. Pro ukladani vstupnich dat je vybran
vektorovy model, popsany v podkapitole 3.1. Pfi zpracovani se vytvari dva vektorové mo-
dely. Referen¢ni model z trénovacich dat a testovany model z testovacich dat. V kazdém
modelu se data ukladaji do vektort. Do jednoho vektoru se ukladaji datové toky, sloucené
podle spolecné zdrojové IP adresy, cilové IP adresy a cilového portu. Vektory se stejnou
zdrojovou IP adresou predstavuji chovani jednoho pocitace.

Souéasti navrhu je také moznost zadat prefixy cilové IP adresy pro rizné sitové slu-
zby dané cilovym portem. Datové toky jsou poté slouceny podle adresy sité, misto adresy
konkrétniho pocitace. Priklad vytvareni vektorového modelu je uveden na obrazku 5.2. Pro
port 22 je zadany prefix cilové IP adresy a pii porovnani adres sité jsou slouceny datové
toky dvou cilovych pocitaci.

Datové toky

zdrojova IP cilova IP cilovy port pocet paketi
115.234.131.172  1.169.83.170 80 14
115.234.131.172  1.169.83.170 80 27
115.234.131.172  15.235.157.113 443 32
115.232.136.248  146.37.132.106 /24 22 11
115.232.136.248  146.37.132.112/24 22 42

Vektory

zdrojova TP cilova IP cilovy port  pocet paketi
115.234.131.172  1.169.83.170 80 41
115.234.131.172  15.235.157.113 443 32
115.232.136.248  146.37.132.0 22 53

Pocitace

zdrojova IP
115.234.131.172

Obrazek 5.2: Priklad zpracovani datovych tokd.

Jelikoz trénovaci a testovaci zdznamy Netflow mohou byt z razné dlouhého casového
useku, je atribut poctu prenesengch paketi normalizovan. Normalizace se provadi podle
poctu tokt a aplikuje se na vSechny vektory v referenc¢nim a testovaném vektorovém modelu.
Normalizace atributu poctu prenesenych paketi se provadi pomoci vzorce 5.1:

Npy = (5.1)

Proménna ¢, predstavuje pocet toki, ze kterych byl vytvofen vektor v. f, , pfedstavuje
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hodnotu atributu poctu prenesengch paketi ve vektoru v. Proménnd n,, je normovana
hodnota atributu poctu prenesenych paketi.

V této praci je také vyuzita transformace typu term frequency, popsana v podkapitole
3.3. Transformace typu term frequency se aplikuje u vSech vektort v referenénim vektorovém
modelu a testovaném vektorovém modelu na atribut poctu prenesenych paketi.

5.4 Prubéh identifikace pocitace

Identifikaci po¢itaci 1ze prevést na klasifika¢ni problém z oblasti dolovéani dat [11]. Vybrané
metody pro dolovani dat, které se pouzivaji k feseni klasifika¢nich problému a zaroven se daji
pouzit k identifikaci poc¢itaci jsou popsany v kapitole 4. V této préci je proces identifikace
navrzen podle metody Multinomial Naive Bayes, popsané v podkapitole 4.1.

Pri identifikaci se porovnévaji vSechny vektory dvou pocitac¢l, jednoho pocitace z vek-
torového modelu vytvoreného z trénovacich dat a druhého pocitace z vektorového modelu
vytvofeného z testovacich dat.

Dva vektory jsou nejdfive porovnany na shodu cilové IP adresy a cilového portu. Pro dva
porovnéavané vektory se stejnou cilovou IP adresou a stejnym cilovym portem se vypocte
podminéna pravdépodobnost. V této praci se nepocitd podminéna pravdépodobnost ze
samotnych atributl, ale z jejich pomérti. Pomérova hodnota atributu poctu prenesengch
paketi ), , pro vektor v pocitace z referencniho modelu je vypoctena pomoci vzorce 5.2:

n
p7w
pokud 1y, > np
Np
Tpy = (5.2)
b,v np v
pokud 1y, < np
p,w

Také je spoctena pomeérova hodnota atributu poctu prenesenych paketi r, ,, pro vektor
w pocitace z testovaného modelu. Ten je vypocten pomoci vzorce 5.3:

n
p7v
pokud 1y, > np
Tp,w
Tpw = (5.3)
b,w np w
pokud 1y, < np
Npv

Proménna n, , je atribut pocet prenesenych paketi z vektoru v pocitace nachazejiciho
se v referenénim modelu. n,,, je atribut pocet prenesenych paketi z vektoru w pocitace
v testovaném modelu.

7 vyse vypoctenych poméri se vypocte podminéna pravdépodobnost pomoci vzorce 5.4:

_rput1
N, +V

P(vplc) je podminénd pravdépodobnost vyskytt vektort v, u referen¢niho pocitace c,
urcena na zakladé pomeéru atribut poctu prenesenych paketi. Proménna r, , predstavuje
pomeér atributl poctu prenesenych paketi, vypocteného ve vzorci 5.2. Proménnd N, je suma
poctu prenesengch paketid v ramci pocitace z referenéniho modelu. Proménna V' predstavuje
pocet vSech vektoriu z referené¢niho modelu.

Poté celkovou miru pravdépodobnosti P(c|k), Ze testovany pocita¢ k je shodny s poci-
tacem c z referenéniho modelu ziskdme pomoci vzorce 5.5:

P(vle) (5.4)

P(clk) ~ ] Plvple) (5.5)
heH
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Proménna r,,, pfedstavuje pomérovou hodnotu atributt poctu prenesenych paketii, zis-
kanou ze vzorce 5.3.

Vypocet miry pravdépodobnosti popsany vyse je proveden, pokud je nalezena shoda
ctlové IP adresy a cilového portu. Pokud se vektor testovaného pocitace s danou cilovou
IP adresou a danym cilovym portem nenachézi u porovnavaného pocitace z referen¢niho
modelu, je provedena penalizace. Penalizace se provadi pomoci maximalni a miniméalni hod-
noty atributu poctu prenesengch paketi z referenéniho a testovaného vektorového modelu.
Na zakladé téchto hodnot jsou vypocteny pomérové hodnoty dle vzorca 5.6 a 5.7:

T o
_ Npmin
Tpmin = — (5.6)
Np mazx
T
__ Mpmaz
Tpmaz = —— (5.7)
Np min

Proménna 7, min je minimalni a proménnd 7, 4, je maximalni hodnota atributu poctu
prenesenych paketi z obou vektorovych modeld. 7 ,in, je miniméalni pomérova hodnota
a T'pmaz je maximalni pomérova hodnota. Poté je spoctena penalizace dle vzorce 5.8:

b

Ppamin + 1777
v,c = . 5.8
Po, ( N, +V > (5.8)

Proménna p, . je penalizace testovaného pocitace, Ze se vektor v nevyskytuje u referenc-
niho pocitace c. Proménna ry in je minimalni pomérova hodnota vypoctena ve vzorci 5.6.
Tp,maz j€ Maximalni pomérova hodnota vypoctena ve vzorci 5.7. N, je suma atributu poctu
prenesengch pakett u referencéniho pocitace. Proménna V predstavuje pocet vSech vektoru
z referen¢niho modelu. Penalizace je posléze prinasobena k celkové mire pravdépodobnosti
shody P(c|k) dle vzorce 5.9:

P(clk) = P(c|k) - po.c (5.9)

U jednoho testovaného pocitace je proveden vypocet celkové miry pravdépodobnosti
pro vSechny pocitace z referenéniho modelu. Nasledna identifikace je provedena pridélenim
referenéniho pocitace s nejvétsi celkovou mirou pravdépodobnosti k danému testovanému
pocitaci.

5.5 Krajni pripady pri identifikaci pocéitacu
V této podkapitole jsou popsany nékteré udalosti, které mohou nastat pri identifikaci poci-
tac pomoci navrzeného nastoje.

5.5.1 Prirazeni referen¢niho pocitace k vice testovanym pocita¢tim

V ramci identifikace se provadi prifazovani referenéniho pocitace k testovanému pocitaci
na zakladé nejvétsi miry pravdépodobnosti shody pocita¢i. Navrzeny nastroj nekontro-
luje opakované prifazeni stejného referencéniho pocitace k vice testovanym pocitac¢im. Tato
vlastnost pokryva situaci, kdy je v testované mnoziné jeden pocitac¢ reprezentovany vice
zdrojovymi IP adresami.
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5.5.2 Testovany pocitaC nelze nalézt v referen¢nim modelu

Pr1i identifikaci pocitacti mtze nastat pripad, kdy pro testovany pocita¢ nebudou existo-
vat zaznamy komunikace v trénovacich datech. V tomto pripadé nebude k testovanému
pocitadi existovat patfi¢ny referenéni pocitac¢ a tedy nebude mozné tento testovany pocitac
identifikovat.

Navrzeny nastroj vzdy prifadi referenéni pocita¢ na zakladé nejvyssi vypoctené miry
pravdépodobnosti shody bez ohledu na to, jestli je nejvyssi mira pravdépodobnosti nizsi nez
u jinych, ispésné identifikovanych testovanych pocitaci. Tento pripad lze oSet¥it nastavenim
prahové hodnoty miry pravdépodobnosti. Pokud nejvyssi mira pravdépodobnosti shody
je niz8i nez prahovd hodnota, nebude k testovanému pocitaci prifazen zadny referencéni
pocitac. Pro vypocet a nastaveni prahové hodnoty jsou provedeny experimenty v sekci
7.2.2.

5.5.3 Odstranéni cilové IP adresy z identifikace

Navrzeny néastroj umoziuje v ramci cilového portu zadat prefix /0 pro cilovou IP adresu.
To znamena, ze vSechny cilové IP adresy budou mit stejnou hodnotu a pti identifikaci bude
porovnani cilovych IP adres na shodu vzdy pravdivé. Tato vlastnost umoziiuje pro iden-
tifikaci pocitaca vyuzit i sluzby, pfi jejichz vyuzivani se dynamicky komunikuje s rtiznymi
cilovymi servery s rtiznymi IP adresami.
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Kapitola 6

Implementace

V této kapitole je popsdna implementace nastroje pro identifikaci pocitact. V prvni podka-
pitole je popsano schéma nastroje a rozdéleni nastroje do moduld. V modulu predzpracovani
probiha zpracovani zaznamu Netflow. Detailnéjsi popis zpracovani vstupnich dat je popsan
v podkapitole 6.2. Soucasti pfedzpracovani je také vytvareni vektorovych modelu a jejich
ukladani do souboru ve formatu XML. Blizsi popis je vysvétlen v podkapitole 6.3. Program
je implementovany v jazycich C++ a Bash.

6.1 Popis programu

Navrzeny program pro identifikaci pocitact je rozdélen do dvou moduli. Toto rozdéleni je
znazornéno na obrazku 6.1. V ramci predzpracovani se vytvari referen¢ni vektorovy model
ze zpracovanych trénovacich zaznamt Netflow. P¥i predzpracovani se také z testovacich
zaznamu Netflow vytvari testovany vektorovy model. V modulu identifikace se provadi
vzajemné prifazovani pocitaci z vektorovych modeli.

Trénovaci Netflow Referencni vektorovy

zaznanmy model
——— > Predzpracovani

Prirazeni pocitacu
Identifikace EE—

Testovaci Netflow
zaznamy

—— > Predzpracovani

Testovany vektorovy
model

Obréazek 6.1: Schéma rozdéleni programu do moduld.

Vyvojovy diagram modulu predzpracovani je zobrazen na obrazku 6.2. P¥i predzpraco-
vani se nejdiiv rozhodne, zda maji byt zpracovany testovaci nebo trénovaci zéznamy Net-
flow. Podrobnéjsi popis zpracovani vstupnich dat je popsan v podkapitole 6.2. Dle vibéru se
vytvari bud referenéni vektorovy model z trénovacich zdznamt Netflow nebo testovany vek-
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torovy model z testovacich zaznami Netflow. Oba vektorové modely se ukladaji do souboru
ve formatu XML.

Referencni Testovany

Jaky vektorovy
model?

Nadti trénovaci Nacti testovaci
netflow zdznamy netflow zaznamy
Vyfiltruj pozadované atributy Vyfiltruj pozadované atributy
z netflow zdznamu z netflow zaznamu
Vytvor ze zdznamu Vytvor ze zaznamu

referencni testovany vektorovy model
vektorovy model

v

¢ Uloz testovany vektorovy
Uloz referencni vektorovy model do souboru
model do souboru ve formatu XML

ve forméatu XML

Obrazek 6.2: Vyvojovy diagram modulu piedzpracovani vstupnich dat.

Vyvojovy diagram modulu identifikace je zobrazen na obrazku 6.3. V tomto modulu
jsou nacteny oba vektorové modely z XML souborti. Poté jsou postupné vybirany pocitace
z testovaného modelu. Pro kazdy pocitac z testovaného modelu je vypoctena mira pravdé-
podobnosti shody pro vsechny pocitace z referené¢niho modelu. Vypocet miry pravdépodob-
nosti shody je popsan v podkapitole 5.4. Pfi identifikaci je pocitac¢ z testovaného modelu
pridruzen k pocitaci z referenéniho modelu s nejvyssi mirou pravdépodobnosti shody.

Na obrazku 6.4 je zobrazeno schéma se vSemi moznostmi programu. Cérkované Sipky
znazornuji volitelnou funkénost programu. Zpétné vazby u modulu predzpracovani predsta-
vuji aktualizaci vektorovych modelti, popsanou v podkapitole 6.3. V modulu pojmenovéani
pocitace muze uzivatel pridat jména k referenénim pocitactim. Tato moznost je blize po-
psana v podkapitole 6.3.
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Nacti testovany a referencni
vektorovy model

Vyber vektory jednoho pocitace ¢
z testovaného vektorového modelu

v

Vyber vektory jednoho pocitace
z referencniho vektorového modelu €

v

Vypocti celkovou miru pravdépodobnosti
shody pocitace z referen¢niho modelu
s pocitacem z testovaného modelu

v

Uloz vypoctenou
pravdépodobnost

Byly porovnany
vSechny pocitace
z referencniho

modelu?

Nalezni pocita¢ z referen¢niho modelu
s nejvétsi pravdépodobnosti shody
k pocitaci z testovaného modelu

Byly identifikovany

vSechny pocitace
z testovaného

modelu?

Obrazek 6.3: Vyvojovy diagram modulu pro identifikaci pocitaca.
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Jména

referencnich
Uzivatelsky vstup Pojmenovani pocitact
— > o o - - -
pocitacu I
[
7 e v z I
Trénovaci Netflow Referencni |
zdznamy vektorovy [
—> model !
Predzpracovani 1 '
F——— > | !
| I !
| | |
L e e e — d |
- > Prifazeni pocitaci
—> e S
Identifikace
. >
Testovaci Netflow
zdznamy
—>>
Predzpracovani |
P——— > | Testovaci vektorovy
: : model
L e —— d

Obrazek 6.4: Celkové schéma nastroje pro identifikaci pocitaci.

6.2 Zpracovani vstupnich dat

Jako vstupni data byly vybrany Netflow zdznamy ve formatu nfcap. Pro zpracovani zaznamu
Netflow je vyuzit program nfdump'. Ten slouzi k pfevodu Netflow zéznamu do textového
formatu a filtrovani pozadovanych atributi k identifikaci. Také muze slouzit pro ziskavani
statistik ze vstupnich dat. Dokaze provadét agregaci sitovych toki podle zadanych atributt,
které mohou byt naptiklad zdrojovd nebo cilovd IP adresa. Nfdump podporuje zaznamy
Netflow ve verzich 5, 7 a 9.

Ukéazka vyuziti programu nfdump k filtrovani pozadovanych atributii z vybraného ca-
sového tseku:

nfdump -A srcip,dstip,srcport,dstport -R /netflow/prvni:posledni -o
"fmt:%sap %dap %pkt %fl” " src or dst port in [ 22 80 ]”

e Prepinac¢ -A - Provadi agregaci podle zadanych atributi.

e Piepina¢ -R - Cte postupné zadanou sekvenci od prvniho zadaného souboru po
posledni.

e Prepinaé -o - Provadi formatovani vystupi programu.

Parametr port in - Filtruje zaznamy podle zadaného seznamu porti.

Program nfdump v rdmci sitové komunikace urcuje zdrojovou IP adresu podle odesilatele
paketu a cilovou IP adresu podle prijemce paketu. V této praci je zdrojovd IP adresa

"http://nfdump.sourceforge.net
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prifazena klientovi, ktery zahajil komunikaci pfi vyuziti urcéené sluzby. Rozliseni IP adresy,
patfici pocitaci, ktery zahajil komunikaci se provadi pomoci cilového portu.

Cisla portii se zadavaji pro filtraci sluzeb, podle kterjch chceme identifikovat poéitace.
Port u nac¢teného sitového toku, ktery se shoduje s nékterym ze zadanych portii je oznacen
jako cilovy port. Cilovd IP adresa je tudiz adresa pocitace, ktery skrze tento port komu-
nikoval. Pokud se u sifového toku oba porty shoduji s nékterym ze zadadnych portu, neni
potom mozné urcit zdrojovou a cilovou IP adresu a dany zdznam je ignorovan.

6.3 Operace s vektorovymi modely

V podkapitole 5.3 je popsano vytvareni vektorového modelu. Vytvorené vektorové modely
jsou ukladany do souboru ve formatu XML. Pro vytvareni a ¢teni XML souboru je vyuzita
knihovna TinyXML-2>.

Pro zadavani nazvi XML soubori je vytvoren konfiguraéni soubor. Do konfigura¢niho
souboru se vklada cesta k XML souboru, do kterého ma byt uloZen referencni vektorovy
model a cesta k XML souboru, do kterého ma byt uloZen testovany vektorovy model.
Tyto soubory jsou vytvoreny pii predzpracovani a posléze nacteny pii identifikaci, jak je to
znézornéno na obrazku 6.1.

Program umozinuje aktualizaci referen¢niho vektorového modelu s pouzitim novych tré-
novacich zaznamt Netflow, jak je zobrazeno na obrazku 6.5. Pro tuto aktualizaci se pfidava
do konfigura¢niho souboru volitelnd polozka s nazvem ptvodniho XML souboru referenc-
niho vektrového modelu.

Nové trénovaci

Netflow zdznamy Referenc¢ni vektorovy
>| model
Predzpracovéani
—>>

Obrazek 6.5: Schéma aktualizace referenéniho vektorového modelu.

Program také umoznuje aktualizaci testovaného vektorového modelu s pouzitim novych
testovacich zaznamt Netflow. Princip aktualizace je demonstrovan na obrazku 6.6. Pro tuto
aktualizaci se pridava do konfiguracniho souboru volitelnd polozka s nazvem puvodniho
XML souboru testovaného vektrového modelu.

Nové testovaci

Netflow zaznamy Testovany vektorovy
S model
Predzpracovani >
— >

Obrazek 6.6: Schéma aktualizace testovaného vektorového modelu.

Pro pojmenovani pocitact z referenc¢niho vektorového modelu se vytvari XML soubor
se zdrojovymi IP adresamsi, ke kterym lze ptridat nazev pocitace. Pro moznost pojmenovani

Zhttp://www.grinninglizard.com/tinyxml2 /index.html

31



pocitact se zadava do konfigura¢niho souboru polozka s ndzvem XML souboru, obsahujici
dvojice nazev pocitace a zdrojovd IP adresa pocitace z referencniho vektorového modelu.
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Kapitola 7

Experimenty

V této kapitole jsou popsany provedené experimenty za Gcelem zjisténi tispéSnosti identifi-
kace pocitaci pomoci navrzeného nastroje. Experimenty jsou rozdéleny na dvé casti podle
pouzitych vstupnich dat. V prvni ¢éasti jsou provedeny experimenty na simulovanych da-
tech. V druhé ¢asti jsou provedeny experimenty na datech z realného prostiedi. V ramci
experimentid s realnymi daty jsou také provedeny experimenty na zjisténi doby zpracovani
dat a identifikace pocitaci. VSechny experimenty jsou provedeny na pocitaci s procesorem
Intel Core2 Duo 2GHz, operacni paméti o velikosti 2,5GB a opera¢nim systémem Ubuntu
12.10.

7.1 Experimenty s daty ze simulovaného prosredi

Pro ziskani dat je vytvofena virtualni sif v prostiedi Mininet'. Architektura virtualni sité
je znézornéna na obrazku 7.1. V siti je osm pocitact komunikujicich s riznymi cilovymi
stanicemi v internetu. Jako Netflow sonda je vyuzit néastroj fprobe?, ktery sleduje provoz
mezi prostfedim Mininet a internetem. Fprobe vytvaii statistiky o datovych tocich a posila
je Netflow kolektoru. Jako Netflow kolektor je pouzit nastroj nfcapd®. V tomto experimentu
jsou pro generovani sifového provozu vyuzity néstroje iperf* a wget®. Sitovy provoz je
generovan pro sluzby HTTP na portu 80 a HTTPS na portu 443. Chovani pocitact je
simulovano pomoci skriptd implementovanych ve skriptovacim jazyce Bash. Kazdy pocitac
komunikuje celkem s deseti webovymi servery. Pocitace navazovaly spojeni s webovymi
servery kazdych Sest hodin.

Pro vytvoreni referenéniho modelu jsou pouzity zédznamy Netflow z jednoho dne od-
chycené komunikace. Jako testovaci data jsou pouzity zdznamy z nasledujiciho dne. Pro
zékladni ovéreni tspésnosti identifikace pocitacl je nastaveno pro vSechny pocitace sedm
webovych servert spoleénych a tii rozdilné. Toto nastaveni je zachovano pro oba pouzité
dny. Identifikace na zdkladé téchto dat je pro vsechny testované pocitace tispésna. Na ob-
razku 7.2 je zobrazen graf miry pravdépodobnosti shody testovaného pocitace Pcl se vSemi
referenénimi pocitaci. V grafu lze vidét, Ze stejny pocita¢ Pcl je jednoduché odlisit od ostat-
nich. Mira pravdépodobnosti shody stejného pocitace je priblizné o patnact fad vyssi nez
u druhého pocitace Pc8. Dobra odlisitelnost zavisi na atributech vybranych pro identifikaci

"http://mininet.org/
*http://fprobe.sourceforge.net/
3http://nfdump.sourceforge.net,/
“http://iperf.fr/
Shttps://www.gnu.org/software/wget/
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Obrazek 7.1: Schéma vytvorené sité v prostiedi Mininet.

poditact. S vytvofenym nastrojem se nejlépe odlisuji pocitace, které komunikuji s rtiznymi
cilovymi stanicemi a s riznym poctem prenesenych paket v ramci navazaného spojeni nez
ostatni pocitace.

Pro zjisténi, za jakych okolnosti je navrzeny nastroj schopny tspésné identifikovat poci-
tac¢ jsou postupné ménény webové servery, se kterymi pocitace komunikovaly. Tim se také
postupné snizovala odlisitelnost referen¢nich pocitaci. K netspésné identifikaci pocitace do-
chéazelo z nékolika divodi. V prvnim pripadé doslo k netispésné identifikaci, kdyz se zménily
webové servery tak, Ze testovany pocita¢ mél méné spoleénych vektori se svym referenénim
vzorem, nez s jinym referenénim pocitacem. Spoleény vektor predstavuje vektor s danou
cilovou IP adresou a danym cilovym portem a tento vektor se vyskytuje v referen¢nim i
testovaném pocitaci.

K netspésné identifikaci obc¢as dochazelo, kdyz testovany pocita¢ mél stejny pocet spo-
le¢nych vektort se svym referencnim vzorem a jinym referencnim pocitacem. Pfi stejném
poc¢tu shodnych vektorti o shodé pocitact rozhoduje atribut poctu prenesenych paketi.
V tomto pripadé zpusobovala netspésnou identifikaci hodnota sumy poc¢tu prenesenych pa-
ketti v ramci referencniho pocitace. Ta je pouZita pro vypocet podminéné pravdépodobnosti
dle vzorce 5.4, ve kterém je oznacCena jako proménna N,,.

Tento piipad vysvétlim pro vektor z testovaného pocitace, ktery se nachézi ve dvou
ruznych referenc¢nich pocitacich a ma stejnou hodnotu atributu poctu prenesenych paketi
ve vSech tfech pocitacich. Pokud je hodnota sumy u jednoho referen¢niho pocitace nizsi nez
u druhého, pak je podminéna pravdépodobnost vektoru vyssi, i kdyz je hodnota atributu
poctu prenesenych paketi stejnd. Timto jsou ovlivnény i ostatni vektory a tento pfipad
miize vést k netispésné identifikaci.
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Obrazek 7.2: Graf miry pravdépodobnosti shody testovaného pocitace Pcl se vSemi refere-
nénimi pocitaci.

7.2 Experimenty s daty z realného prosredi

Jako data z redlného prostiedi jsou vybrany anonymizované Netflow zaznamy ze sité VUT.
K dispozici jsou zdznamy ze dvou po sobé nasledujicich dni. Pro experimentalni méieni
uspésnosti je potfeba znat vztahy mezi referenénimi a testovanymi pocitaci. To lze zajistit
pomoci trvale stejné IP adresy pro kazdy sledovany pocita¢. U protokolu IPv6 se mutze
adresa dynamicky ménit a neni jisté, ze IPv6 adresa jednoho pocitace bude v obou dnech
stejna. Proto jsou vSechny experimenty provedeny pouze s IPv4 adresami.

Zakladni rozdil téchto dat oproti simulovanym je pripad, kdy se komunikace jednoho
pocitace nenachézi v obou vstupnich mnozinéch dat. Tento problém je popsan v sekci 5.5.2.
Dalsi zjisténéd komplikace je velky pocet pocitaci s malym pocétem navazanych spojeni ve
zpracovaném ¢asovém useku. Castym piipadem je poéita¢ pouze s jednim navazavym spo-
jenim. Tento pfipad znacné ztézuje identifikaci pocitaci, protoze z malého pocétu vektort
nelze pocitace jednoznacné odlisit. Velky pocet pocitacu také prodluzuje dobu trvani iden-
tifikace. Z tohoto duvodu je pfi experimentech pridano filtrovani referenc¢nich a testovanych
pocditact na urcity pocet vektord. Pro vSechny experimenty je nastaven filtr na minimalné
t¥i vektory u referencnich i testovanych pocitaci.

7.2.1 Meéreni GspésSnosti pro ruzné porty

Pro provedeny experiment jsou z kazdého dne vybrany hodinové zaznamy komunikace. Ho-
dinovy zaznam z prvniho dne je pouzity pro vytvoreni referenéniho modelu a z hodinového
zaznamu z druhého dne je vytvoren testovany model. V tabulce 7.4 jsou popsany zakladni
parametry hodinovych intervaltt Netflow zadznamt ziskanych ze dvou dni.

Experiment je provedeny nejen pro samostatné porty, ale i s vyuzitim vice portd na-
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Néazev

2014-01-28
2014-01-29

H Pocet datovych tokl | Pocet bajti | Pocet paketi

24 358 489 850 GB 1 mld.
26 630 041 798 GB 933 mil.

Tabulka 7.1: Zakladni charakteristiky vybranych hodinovych intervaltt Netflow zdznamu ze
sité VUT.

jednou. Pri zadani vice portd najednou jsou pro identifikaci pouzity referencéni a testované
pocitace, které komunikuji skrze vSechny zadané porty. V ramci experimentu je také vyu-
Zito prahovani pro urceni, zda se testovany pocitac nachazi v referenénim modelu. Vypocet
prahové hodnoty je blize specifikovan v podsekci 7.2.2. Prahovy parametr je u tohoto ex-
perimentu nastaven na hodnotu 0,9. V tabulce 7.2 jsou vypsany tuspéSnosti identifikace
pocitact pro ruzné zadané porty nebo jejich kombinace.

Uspésna | Uspésna
Sluzby Referenc¢ni | Testované | Spolecné | pozitivni | negativni
HTTP 6076 6416 3874 340 957
HTTPS 5131 5026 3092 282 568
SSH 147 146 121 10 19
SNMP 18 15 9 4 3
HTTP, HTTPS 5472 6017 3539 194 1195
HTTP, SSH 60 34 17 6 14
HTTPS, SSH 58 62 27 13 16

Tabulka 7.2: Uspésnost identifikace pocitacti pro rtizné sluzby a jejich kombinace.

V prvnim sloupci jsou vypsany jednotlivé sluzby, v ramci kterych je provedena iden-
tifikace pocitaci. Ve druhém sloupci je uveden pocet pocitact v referenénim modelu. Ve
tfetim sloupci je pocet pocitact v testovaném modelu. Ve sloupci Spolecné je uveden pocet
stejnych pocitacii, nachazejicich se v obou vektorovych modelech. Ve sloupci Uspésnd po-
zitivni se nachazi pocet uspésné identifikovanych stejnych pocitact. V poslednim sloupci
je uvedena uspésna negativni identifikace pocitact. To znamend pocet pocitacd, které jsou
spravné oznacené jako neidentifikovatelné, pri zadaném prahovém parametru o hodnoté
0,9.

Nejlepsi Gspésna pozitivni identifikace pocitact je u kombinace sluzeb HT'TPS a SSH.
U této kombinace je spé&sné identifikovano 48% testovanych pocitact z pocitact, které se
vyskytuji v obou vektorovych modelech. Nejlepsi celkova tspésnost identifikace je u kom-
binace sluzeb HTTP a SSH, u které je ze vSech testovanych pocitaci 58% spravné identifi-
kovano nebo spravné oznaceno jako neidentifikovatelné.

7.2.2 Urceni prahu pro stanoveni neaspésného nalezeni pocitace

V sekci 5.5.2 je popsana problematika, kdy nelze tspesné identifikovat testovany pocitac.
Pro tento pripad je vytvorena prahova hodnota, kterou je mozné parametrizovat. Pro ziskani
prahové hodnoty T' jsem navrhl vzorec 7.1:

T = (pv,c)B.Sk (71)
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Proménna p, . je penalizace vypoctend ve vzorci 5.8. Sy je pocet vektorii v testovaném
pocitaci k. Proménnéd B je vstupni parametr prahovani, ktery urcuje jak moc mohou byt
pocditace odlisné. Parametr B je v rozmezi hodnot 0 az 1, kdy hodnota 0 znaci, ze pocitace
musi mit naprosto stejné chovani, aby nebyly oznacené jako neidentifikovatelné. Prahovy
parametr o hodnoté 1 znaci, Ze pocitace mohou mit naprosto odlisné chovani.

V ramci tohoto experimentu jsou jako trénovaci vstupni data pouzité Netflow zaznamy
z desetiminutového intervalu z prvniho dne. Jako testovaci data jsou pouzité zaznamy
z desetiminutového intervalu ze druhého dne. Zaznamy byly filtrovany podle sluzby HT'TPS
na portu 443. V referenénim modelu je ulozeno celkem 2456 pocitaci a testovaném modelu
je ulozeno celkem 2308 pocitaci. V obou modelech se dohromady vyskytuje 1124 stejnych
pocitacu. A tedy 1184 pocitaca v testovaném modelu nebude mozné identifikovat. V tabulce
7.4 jsou zobrazeny uspésnosti identifikace pro rtizné hodnoty parametru prahovani.

Prahovy parametr H Uspésna pozitivni \ Uspésna negativni

1 223 0
0,9 221 234
0,8 215 411
0,7 201 575
0,6 170 757
0,5 130 840
0,4 106 876
0,3 67 990
0,2 32 1075
0,1 30 1119

Tabulka 7.3: Uspésnost identifikace pocitact pro riizné hodnoty prahového parametru.

V prvnim sloupci jsou uvedeny parametry prahové funkce popsané ve vzorci 7.1. V nésle-
dujicim slouci se nachéazi ispésna pozititni identifikace pocitac¢i. To znamena pocet Gspésné
pfifazenych stejnych pocitaci z referencniho a testovaného modelu. Ve tfetim sloupci je
uspésna negativni identifikace pocitact. Ta predstavuje pocet spravné oznacenych testova-
nych pocitaci, pro které neexistuje stejny referenéni pocita¢. Testovany pocitac je oznacen
jako neidentifikovatelny, pokud prahova hodnota vypoctena pro dany testovany pocitac je
vétsi nez nejvyssi hodnota miry pravdépodobnosti shody vypoctena pro vSechny referencéni
pocitace.

V prvnim fadku tabulky 7.4 je provedena identifikace s prahovym parametrem o hod-
noté 1. Pfi této hodnoté jsou vsechny testované pocitace oznaceny jako identifikovatelné. Se
snizujici se hodnotou parametru prahovani se zvysuje hodnota vypoc¢teného prahu. To zna-
mena testovany pocita¢ musi byt vice shodny s referenénim pocitac¢em, aby nebyl oznacen
jako neidentifikovatelny. Tim také vznika pokles tspésné pozitivni identifikace pocitact.
To je zpusobeno tim, Ze Uspésné identifikované testované pocitace jsou oznacovany jako
neidentifikovatelné z duvodu prili§ malé shody s pocitacem v referenénim modelu.

7.2.3 Doba trvani béhu programu

V této Casti je mérena doba trvani programu na zékladé délky casového intervalu zaznamu
Netflow. Pro méreni doby trvani béhu jednotlivich moduli je vyuzit nastroj time. Jako
vyslednd hodnota doby trvani je vyuzita hodnota user, ktera predstavuje dobu stravenou
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provadénim programu. V tabulce 7.4 je zobrazena doba trvani predzpracovani a identi-
fikace pro rizné dlouhé casové intervaly zaznamu Netflow. Ve sloupci PouZité vektory je
pocet vektort, které jsou vyuzity pii identifikaci. Tento vybér je proveden na zakladé filtru
minimalniho poc¢tu vektord u pocitacl, popsaného v tivodu této kapitoly.

Interval H Pocet toku | Pocet vektori | Pouzité vektory | Predzpracovani | Identifikace

10m 803 880 144 984 63 490 14s 58s
20m 1567 708 267 567 100 753 30s 2m1lls
60m 4 418 032 690 075 231 179 1m29s 8m15s
120m 8 738 206 1 230 567 398 826 3m37s 24mb7s

Tabulka 7.4: Doba trvani béhu modult pro rizné ¢asové intervaly Netflow zaznama.

Do doby predzpracovani je zahrnuta doba vytvareni referen¢niho i testovaného modelu.
7 vybraného ¢asového intervalu je polovina zaznami Netflow pouzita jako trénovaci data
a druhd polovina jako testovaci data. V rdmci pfedzpracovani se také pouziva program
nfdump pro filtraci zaznamu a jejich prevod do textové podoby. Doba béhu programu nf-
dump z vypsanych dob trvani pfedzpracovani piedstavovala primérné 36%. Pro filtrovani
zaznamu jsou pouzity port 80 pro sluzbu HTTP a port 22 pro sluzbu SSH. V ziskanych
¢asovych intervalech je u sluzby HTTP daleko vétsi sifovy provoz nez je u sluzby SSH.
Z celkového podtu tokti predstavovala sluzba SSH primérné jen 9%. Oproti tomu doba
predzpracovéani jen pro sluzbu SSH je pramérné 19%.

7.3 Zhodnoceni vysledku

P1i experimentech s daty z readlného prostiedi se objevovalo velké mnozstvi pocitaci, které
se vyskytovaly pouze v testovaném modelu. Proto byla vytvofena prahova funkce pro ozna-
¢eni téchto pocitact. U prahovani pri kazdém zadaném parametru mensim nez jedna doslo k
oznaceni uspésné identifikovaného pocitace jako neidentifovatelny. Nejméné takto nespravné
oznacenych pocitact bylo u prahového parametru o hodnoté 0,9. Pro tuto hodnotu byly 2
pocitace z 223 tspésné identifikovanych pocitact nespravné oznacené jako neidentifikova-
telné. Zaroven 234 pocitact z 1184 pocitact vyskytujicich se pouze v testovaném modelu
bylo spravné oznaceno jako neidentifikovatelné.

V ramci experimentii, u kterych se meétila Gspésnost pro vybrané sluzby se objevovalo
priblizné 40% testovanych pocitaci, které nemély sviij referenéni obraz. To miiZe byt zptso-
beno pouzitim pouze hodinovych intervali, ze kterych nebyla odchycena komunikace vsech
pocitaci. Z téchto testovanych podcitact bylo 29% az 82% pocitaci tispésné oznaceno jako
neidentifikovatelné pro rtzné sluzby a pii hodnoté 0,9 prahového parametru. U pocitact
vyskytujicich se v obou vektorovych modelech se ispésné pozitivni identifikace pohybovala
od 5% do 48% pro rizné pouzité sluzby. Ze vSech testovanych pocitaci bylo 16% az 58%
pocditact tspésné identifikovano nebo tspésné oznaceno jako neidentifikovatelné.

38



Kapitola 8
Zaver

Cilem této diplomové prace je seznameni s problematikou identifikace pocitac¢t pomoci
vzoril v sitovém provozu. Na zédkladé téchto poznatku navrhnout a implementovat algorit-
mus pro identifikaci pocitaca.

V Gvodu této diplomové prace je vysvétlena zékladni terminologie z oblasti ochrany
osobnich tdaju. Jsou popsany bezpecnostni funkce a hrozby pro soukromi uzivateld. Déle
jsem se seznamil s moznostmi identifikace pocéita¢t podle vzori v sitovém provozu. Pro
identifikaci pocitact se vyhradné pouzivaji metody pro dolovani dat. Proto jsem se zaméril
na klasifika¢ni algoritmy z oblasti dolovani dat, které jiz byly zdarné pouzity k identifikaci
podéitaci. Také jsem nastudoval atributy sitového provozu, které lze k identifikaci pocitact
vyuzit. Soucasné jsem nastudoval mozné metody transformace atributt z oblasti kategori-
zace textovych dokumentt, které umoznuji zpresnit vyslednou klasifikaci.

V dalsi ¢asti jsem navrhl nastroj pro identifikaci pocitaci na zakladé dolovaciho algo-
ritmu Multinomial Naive Bayes. Také jsem vybral atributy sitového provozu, podle kterych
je provedena identifikace pocitac¢t. Na zakladé tohoto vybéru jsem jako vstupni data vybral
Netflow zédznamy sitového provozu. V ramci nédvrhu jsou také diskutovany krajni piipady,
které mohou nastat pri identifikaci pocitaci pomoci navrzeného nastroje.

Praktickym vystupem této prace je implementace néastroje pro identifikaci pocitacu.
Tento nastroj provadi identifikaci ve dvou fazich. V prvni fazi jsou zpracovany trénovaci a
testovaci data, ze kterych jsou vytvoreny modely chovani. V druhé fazi probihd prifazovani
stejnych pocitacu.

V posledni ¢asti jsou provedeny experimenty s vytvofenym néastrojem. Pro experimenty
byly pouzity vlastni data, ziskdna generovanim sitového provozu v prostiedi Mininet a Net-
flow zaznamy ze sité VUT pro ovéfeni tispésnosti identifikace pocitaci s implementovanym
nastrojem v readlném prostfedi. V ramci experimentti s Netflow zaznamy ze sité VUT byla
méFena Gspésnost identifikace poéitaci pro rizné sifové sluzby. Uspésnost identifikace se
pohybovala mezi 5% az 48%. U téchto zdznamu bylo velké mnonzstvi poc¢itact, které se vy-
skytovaly pouze v testovacich datech, ale ne v trénovacich. Pro detekci pocitaci, které neni
mozné identifikovat jsem navrh prahovou funkci. U prahové funkce mohlo nastat, Ze ispésné
identifikovany pocita¢ oznacila jako neidentifikovatelny. Pfi nastaveni prahové funkce tak,
aby uspésné identifikované pocitace oznacnila jako neidentifikovatelné co nejméné, byla
tspésnost detekce neidentifikovatelnych pocitact od 29% az 82%.

Na préaci je mozné navazat nékolika zptisoby. Prvni moznosti je vybér jiné kombinace
atributt sifové komunikace. Dalsi moZnosti je navrh prahovaci funkce, kterd by lépe dete-
kovala neidentifikovatelné pocitace. Také by bylo mozné se vice zamérit na predzpracovani
vstupnich dat a stanovit kritéria pro urceni, zda je o pocitaci ziskdno dostatecné mnozstvi
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informaci, aby ho bylo mozné odlisit od ostatnich.
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Priloha A

Obsah CD

Obsah prilozeného média je nasledujici:
e Technické zprava ve formatu PDF a jeji zdrojovy tvar.
e Zdrojovy kéd programu.
e Navod pro instalaci a spusténi programu.

e Vybrané zaznamy Netflow ze simulovaného prostedi.
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