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MASTER’S THESIS
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Abstrakt
Tato diplomová práce se zabývá klasifikaćı paket̊u v poč́ıtačových śıt́ıch. Je popsán problém
klasifikace paket̊u a jsou definovány požadavky, které muśı splňovat klasifikačńı algoritmus.
Dále je zavedena potřebná teorie a popsány současné př́ıstupy ke klasifikaci paket̊u, spolu
s kritikou současného stavu v této oblasti. Těžǐstěm práce je nový algoritmus klasifikace
paket̊u založený na dekompozici problému. Unikátńı vlastnost́ı algoritmu je konstantńı
časová složitost vzhledem k počtu př́ıstup̊u do exterńı paměti. Je navržena implementace
algoritmu v FPGA s využit́ım jedné exterńı paměti. Plánovaný prototyp může dosáhnout
propustnosti 64 Gbit/s v nejhorš́ım př́ıpadě.

Kĺıčová slova
Klasifikace paket̊u, algoritmus, hardware

Abstract
This diploma thesis deals with packet classification in computer networks. The problem of
packet classification is described, together with requirements for classification algorithm.
Then, necessary theoretical background is introduced. Contemporary approaches to the
classification are described, together with the critique of the current state of the field. The
main focus of the work is the new algorithm of packet classification based on problem
decomposition. Unique property of the algorithm is constant time complexity in terms of
external memory accesses. Algorithm implemetation is proposed, using FPGA and one
external memory. Planned prototype may achieve throughput of 64 Gbit/s in the worst
case.
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3 Př́ıstupy ke klasifikaci 9
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Kapitola 1

Úvod

Poč́ıtačové śıtě se neustále rozšǐruj́ı a zrychluj́ı. Spolu s t́ımto rozvojem stoupá potřeba
zajǐst’ovat jejich bezpečnost. Bezpečnost poč́ıtačových systémů a śıt́ı se realizuje na mnoha
úrovńıch, jde o rozmanitý soubor technologíı a služeb. Avšak rychlost poč́ıtačových śıt́ı se
zvyšuje rychleji než výpočetńı výkon procesor̊u. Z toho vyplývá, že nestač́ı pouze navrhnout
řešeńı po funkčńı stránce, ale mnohdy je také třeba zabývat se do detailu implementaćı tak,
aby výsledné řešeńı mělo požadované vlastnosti za co nejnižš́ı cenu.

Nad poč́ıtačovými śıtěmi je nutné realizovat řadu rozmanitých aplikaćı. Jednou ze
základńıch aplikaćı je firewall. Jde o systém, který podle jistých pravidel rozhoduje, jestli
paket systémem projde, nebo bude ignorován (zahozen). Administrátor takto může selek-
tivně povolovat a zakazovat jisté typy komunikace, vytvář́ı tedy paketový filtr. Daľśı aplikaćı
je systém zajǐst’uj́ıćı kvalitu služeb (Quality of Service - QoS). Zde je třeba rozlǐsit r̊uzné
typy provozu a některé upřednostnit nebo naopak omezit. Také při použit́ı virtuálńıch
śıt́ı (Virtual Private Network - VPN) je třeba tř́ıdit pakety podle jistých pravidel. Vy-
jmenované śıt’ové aplikace muśı klasifikovat pakety podle jejich parametr̊u a následně určit
zp̊usob jejich daľśıho zpracováńı. Tato práce se zabývá právě technikami klasifikace paket̊u
v poč́ıtačových śıt́ıch.

Ve všech aplikaćıch klasifikace paket̊u existuj́ı značné nároky na rychlost řešeńı. Tyto
nároky vyplývaj́ı z rychlosti současných poč́ıtačových śıt́ı. Osobńı poč́ıtače neposkytuj́ı
dostatečný výpočetńı výkon pro klasifikaci na dnešńıch 10 Gbit/s śıt́ıch, a vzhledem ke
zrychlováńı poč́ıtačových śıt́ı lze předpokládat, že v budoucnu bude tento problém ještě
závažněǰśı. Proto je nutné hledat řešeńı, kde programové vybaveńı poč́ıtače (software) je
nahrazeno technickým vybaveńım (hardware).

V odborné literatuře je popsáno mnoho metod klasifikace paket̊u. Některá řešeńı jsou
vhodná pouze pro softwarovou implementaci, nověǰśı práce však již předpokládaj́ı využit́ı
hardware pro dosažeńı vysokého výkonu. Př́ıstupy ke klasifikaci mohou využ́ıvat např.
rozhodovaćı stromy [9, 12], práci s prefixy a kartézskými součiny [15, 7, 14], nebo práci
s dlouhými bitovými vektory [11]. Stranou algoritmických metod stoj́ı ternárńı asociativńı
paměti (TCAM).

Pro hardwarovou implementaci je možné použ́ıt specializované čipy typu ASIC1 nebo
FPGA2. Výhodou čip̊u ASIC je vyšš́ı rychlost a také větš́ı množstv́ı dostupných zdroj̊u na
čipu. Nevýhodou je jejich pevná struktura, kterou po vyrobeńı již nelze změnit. Naopak

1Application-specific integrated circuit
2Field-programmable gate array
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čipy FPGA jsou sice pomaleǰśı a nab́ızej́ı menš́ı množstv́ı dostupných zdroj̊u, jsou ale rekon-
figurovatelné. Taková vlastnost je velice výhodná zejména při výzkumu.

Ve druhé kapitole práce je popsán hierarchický model poč́ıtačových śıt́ı a problematika
klasifikace je definována formálněji a s větš́ımi detaily. Také jsou uvedeny požadavky, které
klademe na algoritmus klasifikace paket̊u. Třet́ı kapitola popisuje některé metody klasifikace
paket̊u. Ke každé metodě je uveden popis základńıho funkčńıho principu a krátké zhodno-
ceńı z pohledu pamět’ové a časové náročnosti a také z pohledu vhodnosti pro implementaci
v hardware. Ve čtvrté kapitole je představen nový algoritmus klasifikace paket̊u založený
na perfektńıch rozptylovaćıch (hashovaćıch) funkćıch. Je navržena také optimalizace algo-
ritmu za účelem sńıžeńı pamět’ových nárok̊u řešeńı. Pátá kapitola navrhuje implementaci
algoritmu s využit́ım technologie FPGA. V posledńı kapitole jsou shrnuty výsledky a jsou
diskutovány možnosti pokračováńı práce.
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Kapitola 2

Teoretický rozbor

2.1 Vrstvový model TCP/IP

Na současné poč́ıtačové śıtě lze pohĺıžet jako na hierarchii čtyř vrstev. Každá vrstva řeš́ı
konkrétńı problémy a použ́ıvá k tomu určené protokoly. V tabulce 2.1 jsou vrstvy stručně
popsány spolu s př́ıklady použ́ıvaných protokol̊u.

Název vrstvy Účel Př́ıklady protokol̊u

Aplikačńı vrstva Komunikace jednotlivých aplikaćı,
služby př́ımo pro uživatele

HTTP, FTP, DNS

Transportńı vrstva Abstrakce nad śıt́ı, spolehlivý přenos
dat

TCP, UDP

Śıt’ová vrstva Směrováńı v śıti, předáváńı data-
gramů

IP, ARP, ICMP

Vrstva śıt’ového rozhrańı Př́ıstup k fyzickému médiu Ethernet, Token ring

Tabulka 2.1: Čtyři vrstvy TCP/IP śıt’ového modelu

Tato práce se zabývá technikami pro filtrováńı provozu na úrovni śıt’ové vrstvy, jde
tedy o klasifikaci paket̊u IP protokolu. Hlediska, která určuj́ı př́ıslušnost paketu do tř́ıdy
jsou hodnoty poĺı z hlavičky paketu. Typickým př́ıkladem takového pole je zdrojová IP
adresa, ale obecně může j́ıt o libovolné pole. Ačkoliv pracujeme na śıt’ové vrstvě, často se
také použ́ıvaj́ı informace z transportńı vrstvy, jako např́ıklad typ protokolu a TCP/UDP
port. Je také možné klasifikovat podle informaćı z vrstvy śıt’ového rozhrańı, jako např́ıklad
MAC adresa u Ethernetu.

2.2 Model klasifikace

Klasifikačńı algoritmus obsahuje množinu pravidel uspořádanou podle priority. Vstupem
algoritmu jsou hodnoty z hlavičky paketu. Klasifikačńı algoritmus muśı provést hledáńı,
jehož výsledkem je pravidlo, které odpov́ıdá danému paketu. Pokud paketu odpov́ıdá v́ıce
pravidel, potom je z nich vybráno pravidlo s nejvyšš́ı prioritou. Výstupem klasifikace je
č́ıslo výsledného pravidla.
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2.3 Klasifikačńı pravidla

Pravidlo pohĺıž́ı na několik poĺı z hlavičky paketu a pro každé pole určuje podmı́nku.
Podmı́nka může být:

• Hodnota: Pole muśı mı́t přesně shodnou hodnotu.

• Prefix: Je zadáno pouze několik vyšš́ıch bit̊u datového slova, nižš́ı bity mohou mı́t
libovolnou hodnotu. Takové podmı́nky se často využ́ıvaj́ı při definićıch skupiny IP
adres. Prefix odpov́ıdá adrese śıtě, zat́ımco adresa poč́ıtače je libovolná a podmı́nka
tak vyhovuje IP libovolného poč́ıtače dané śıtě.

• Rozsah: Je určen souvislý rozsah hodnot, které vyhovuje pravidlu. Takové podmı́nky
se použ́ıvaj́ı zejména ve spojeńı s TCP/UDP porty.

Všechny uvedené možnosti lze reprezentovat pomoćı prefix̊u. Každý rozsah lze snadno
převést na několik prefix̊u, ilustrace je na obrázku 2.1.

Obrázek 2.1: Převod rozsahu 〈3, 9〉 na tři prefixy: 0011, 01**, 100*

Počet prefix̊u, které se mohou při této operaci vygenerovat, je v nejhorš́ım př́ıpadě
2N − 2, kde N je počet bit̊u dané dimenze1 [9]. A protože přesnou hodnotu v podmı́nce
pravidla lze chápat jako prefix maximálńı délky (žádné bity nejsou volitelné), lze po převodu
rozsah̊u na prefixy všechny podmı́nky vyjádřit jako prefixy.

Pokud hodnoty poĺı konkrétńıho paketu splňuj́ı všechny definované podmı́nky nějakého
pravidla, vyhovuje paket danému pravidlu a tedy patř́ı do dané tř́ıdy. Takto by paket
mohl zároveň patřit do několika tř́ıd, proto pravidla definuj́ı nav́ıc prioritu. Potom je jako
výsledek klasifikace vybráno platné pravidlo s nejvyšš́ı prioritou. Nyńı lze pravidlo definovat
formálně:

Pravidlo je (n + 1)-tice R : (p, a1, a2, . . . , an), kde p ∈ N je priorita a ax jsou prefixy.

Značeńı: Je-li třeba pravidla č́ıslovat, použ́ıváme dolńı index (R1, R2, . . .). K označeńı
priority a jednotlivých prefix̊u daného pravidla se použ́ıvá tečková notace, takže prefix
a1 pravidla R2 lze napsat jako R2.a1.

1Nejhorš́ım př́ıpadem je rozsah 〈1, 2N − 2〉
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Klasifikátor je množina pravidel taková, že každá dvě pravidla maj́ı rozd́ılnou prioritu.

K = {R; Ri.p = Rj .p ⇒ i = j} (2.1)

Protože priorita je přirozené č́ıslo a žádná dvě pravidla v klasifikátoru nemaj́ı stejnou
prioritu, existuje úplné uspořádáńı pravidel podle priority.

2.4 Geometrická reprezentace klasifikace

Na klasifikaci lze také pohĺıžet jako na geometrický problém. Každé pole, které klasifiku-
jeme, definuje jednu dimenzi. Každý paket je potom jeden bod ve v́ıcedimenzionálńım
diskrétńım prostoru. Pravidla jsou body, nebo (protože mohou definovat rozsahy) v́ıceroz-
měrné pravoúhlé objekty v tomto prostoru a mohou se libovolně překrývat. Úkolem klasi-
fikačńıho algoritmu je potom nalézt všechny objekty, které obsahuj́ı zadaný bod, a vybrat
z nich ten s nejvyšš́ı prioritou. Obrázek 2.2 ilustruje geometrický pohled na klasifikaci podle
dvou poĺı. V praxi se však použ́ıvá v́ıce dimenźı, často pět (zdrojová IP adresa, ćılová IP
adresa, zdrojový port, ćılový port, protokol).

Obrázek 2.2: Ilustrace geometrického pohledu na klasifikaci podle dvou poĺı. Zat́ımco daný
paket jednoznačně určuje jeden bod v prostoru, pravidla mohou mı́t podobu obdélńıku
(obecně v́ıcerozměrného kvádru), úsečky nebo bodu.

2.5 Požadavky na klasifikačńı algoritmus

Klasifikačńı algoritmus muśı splňovat jisté vlastnosti, aby byl vhodný pro použit́ı v systémech
zajǐst’uj́ıćıch poč́ıtačovou bezpečnost:

• Rychlost: Klasifikačńı algoritmus muśı pracovat v reálném čase, tak, aby nesnižoval
přenosovou rychlost śıtě. Nejhorš́ım př́ıpadem je přenos nejkratš́ıch paket̊u, protože
v takové situaci se přenáš́ı nejv́ıc paket̊u za jednotku času. Tabulka 2.2 ukazuje počet
přenesených paket̊u za sekundu pro typické přenosové rychlosti současných nebo bu-
doućıch śıt́ı. Při výpočtu je uvažována délka paketu 64 B, což je minimum pro śıt’ typu
Ethernet.

Většina literatury uvád́ı složitost klasifikačńıho algoritmu jako nejhorš́ı počet př́ıstup̊u
do paměti. Taková metrika je nezávislá na použité technologii. Pochopitelně existuj́ı
i daľśı kritéria rychlosti, např́ıklad reálná propustnost v paketech za sekundu, nebo
latence výpočtu.
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• Pamět’ové požadavky: Velikost spotřebované paměti je d̊uležitá, protože ovlivňuje
cenu celého řešeńı. Často se udává v bajtech na pravidlo. Velikost paměti má také
vliv na rychlost řešeńı. Obecně totiž plat́ı, že menš́ı paměti jsou rychleǰśı než paměti
s větš́ı kapacitou. Např́ıklad použit́ı blokových pamět́ı uvnitř čipu je rychleǰśı než
využit́ı exterńı statické paměti.

• Plocha na čipu: V př́ıpadě hardwarové implementace algoritmu2 je d̊uležitým ukaza-
telem zabraná plocha FPGA nebo ASIC čipu. Opět zde jde o cenu výsledného řešeńı.

• Počet a vlastnosti pravidel: Důležitým parametrem řešeńı je také maximálńı počet
pravidel, která lze nahrát do systému. Kromě množstv́ı pravidel je velice žádoućı zkou-
mat jejich vlastnosti. Předevš́ım je třeba se zaměřit na unikátńı hodnoty pro jednotlivá
pole v pravidlech. Ukazuje se, že množstv́ı unikátńıch prefix̊u v jednotlivých poĺıch
je většinou mnohem nižš́ı než počet pravidel [16, 15]. Této skutečnosti s výhodou
využ́ıvaj́ı pokročilé algoritmy klasifikace paket̊u.

Śıt’ová technologie Paketová rychlost Doba zpracováńı paketu

[Gbit/s] [paket̊u/s] [ns/paket]

1 1 954 125 512

4 7 812 500 128

10 19 531 250 51,2

40 78 125 000 12,8

100 195 312 500 5,12

Tabulka 2.2: Počet přenesených paket̊u délky 64 B pro r̊uzné śıt’ové rychlosti.

Tato práce předpokládá využit́ı jednoho čipu FPGA a jedné exterńı statické paměti.
Počet podporovaných pravidel je do jednoho tiśıce. Hlavńım kritériem pro návrh nového
algoritmu je rychlost klasifikace.

2Chceme-li dosahovat opravdu vysoký výkon, je hardwarová realizace algoritmu nutnost́ı.
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Kapitola 3

Př́ıstupy ke klasifikaci

Předchoźı kapitola uvedla problém klasifikace paket̊u a vymezila podmı́nky, které muśı
algoritmus řeš́ıćı popsaný problém splňovat. V této části práce je uvedeno několik metod pro
klasifikaci paket̊u. Zat́ımco prvńı dva uvedené algoritmy jsou pouze teoretickou možnost́ı,
následuj́ı již propracovaněǰśı metody, které se objevily v odborných publikaćıch v několika
posledńıch letech.

3.1 Naivńı př́ıstupy ke klasifikaci

Snad nejjednodušš́ı př́ıstup je lineárńı prohledáńı množiny pravidel. Stač́ı uložit všechna
pravidla do jedné tabulky a každý paket postupně porovnat se všemi pravidly. Je zřejmé,
že takový algoritmus má lineárńı časovou složitost s počtem pravidel a je tedy zcela nevodný
z pohledu rychlosti. Pokud by množina pravidel obsahovala tiśıc prvk̊u, bylo by nutné udělat
tiśıc př́ıstup̊u do paměti pro klasifikaci každého paketu. Tento algoritmus však použ́ıvá
nejméně paměti - stač́ı prostě uložit do paměti všechna pravidla.

Opačným extrémem je algoritmus, který všechna rozhoduj́ıćı pole z hlavičky paketu
spoj́ı za sebe do jednoho datového slova a vzniklé slovo pak použije jako adresu do paměti.
Na dané adrese v paměti je pak uloženo př́ımo č́ıslo výsledného pravidla. Muśıme tak
vlastně mı́t pamět’ s č́ıslem pravidla pro každý možný paket. Pro klasifikaci paketu pak
stač́ı jediný př́ıstup do paměti. Z toho d̊uvodu je takový algoritmus teoreticky nejrychleǰśı
možný. Jeho použit́ı je však zcela nereálné z d̊uvod̊u pamět’ové náročnosti. Spoj́ıme-li dvě
IPv4 adresy, dvě č́ısla port̊u a jedno č́ıslo protokolu do jednoho datového slova, dostaneme
adresu širokou 2 · 32 + 2 · 16 + 8 = 104 bit̊u. Pamět’ by tedy musela obsahovat 2104 položek,
což je za současného stavu poč́ıtačové techniky prakticky nemožné.

3.2 TCAM

Asociativńı pamět’ je zvláštńım typem paměti, která podporuje vyhledáváńı podle ob-
sahu. Vstupem je hledané slovo a výstupem je adresa, na které se slovo nacháźı. Pamět’

má u každého slova komparátory, které vyhodnocuj́ı shodu hledaného slova s uloženým.
Ternárńı varianta asociativńıch pamět́ı (TCAM) pracuje kromě jedniček a nul ještě s třet́ım
stavem, nazývaným don’t care. Je-li v paměti na nějakém bitu tato hodnota, neńı při vy-
hledáváńı brán na daný bit zřetel, takže může být na vstupu nula nebo jednička a v obou
př́ıpadech se bit považuje za shodný.
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T́ım je př́ımo podporováno hledáńı prefix̊u. Do horńı části datového slova se ulož́ı
požadované bity, zat́ımco spodńı část slova se nastav́ı na don’t care. Převedeme-li rozsahy
v definici pravidel na prefixy, můžeme do TCAM ukládat pravila a poté je vyhledávat
jediným př́ıstupem.

TCAM maj́ı však omezenou kapacitu, poměrně velký př́ıkon a také vysokou pořizovaćı
cenu. I přes známé nevýhody jsou paměti TCAM často použ́ıvány v komerčńıch zař́ızeńıch
[12, 7]. Uvedené nevýhody ale také zp̊usobuj́ı, že neustále existuje snaha nacházet a zkoumat
algoritmy, které použ́ıvaj́ı paměti s náhodným př́ıstupem.

3.3 BitVector algoritmus

Algoritmus BitVector [11] pohĺıž́ı na klasifikaci jako na geometrický problém. Algoritmus
nejprve promı́tne v každé dimenzi všechny rozsahy na č́ıselnou osu. T́ım na ose vznikne
maximálně 2n + 1 nepřekrývaj́ıćıch se interval̊u, kde n je počet r̊uzných rozsah̊u v této
dimenzi. Každému intervalu je přǐrazen vektor, který obsahuje jeden bit pro každé pravidlo
klasifikátoru. Bity vektoru jsou nastaveny na jedničku právě když se v této dimenzi dané
pravidlo překrývá s intervalem (obrázek 3.1).

Obrázek 3.1: Výpočet vektor̊u pro dvě dimenze. Tři pravidla vytvořila 7 interval̊u na vo-
dorovné ose a 5 interval̊u na svislé ose. Ke každému intervalu je přǐrazen vektor tř́ı bit̊u,
protože máme tři pravidla.

Klasifikace paket̊u potom spoč́ıvá ve vyhledáńı intervalu pro danou hodnotu pole paketu
(lze provést binárńım hledáńım – logaritmická časová složitost) ve všech poĺıch nezávisle.
Pro každé pole tak źıskáme jeden vektor. Pokud nad těmito vektory provedeme bitový
součin, z̊ustanou ve výsledku jedničky pouze pro ta pravidla, která byla splněna ve všech
dimenźıch. Struktura algoritmu je naznačena na obrázku 3.2.

Byly navrženy některé úpravy tohoto algoritmu (např́ıklad Aggregated Bit Vector [3],
nebo BV-TCAM [13]), které dosahuj́ı lepš́ıch výsledk̊u jak pamět’ové, tak časové náročnosti.

Nicméně právě počet př́ıstup̊u do paměti je slabinou algoritmů založených na Bit Vector.
Pro větš́ı počet pravidel roste délka vektoru tak, že je často nutné přistoupit několikrát do
paměti, abychom načetli celý vektor. Tento fakt je př́ıčinou nižš́ı rychlosti algoritmu.
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Obrázek 3.2: Schéma klasifikace algoritmem BitVector. Po vyhledáńı intervalu v každé di-
menzi je proveden bitový součin všech vektor̊u a ve výsledném vektoru je nalezeno pravidlo
s nejvyšš́ı prioritou.

3.4 RFC algoritmus

Recursive Flow Classification (popsaný v [9]) vycháźı z naivńıho př́ıstupu s velikou ta-
bulkou pro všechny možné pakety. Rozd́ıl je v tom, že RFC postupuje rekurzivně. Pole
z hlavičky paketu jsou rozdělena na slova se vhodnou datovou š́ı̌rkou (např. 16 bit̊u),
a vzniklá slova jsou použita jako adresy do tabulek. Velikost tabulek je výrazně menš́ı
než v př́ıpadě adresováńı celým slovem. Tabulky jsou předvyplněny hodnotami tak, aby
pakety patř́ıćı do r̊uzných pravidel dávaly odlǐsné hodnoty (rozklad na tř́ıdy ekvivalence).
Několik výstup̊u těchto tabulek je spojeno lineárńı kombinaćı a použito jako adresa do daľśı
tabulky.

Lineárńı kombinace je násobeńı konstantou a součet, přičemž konstanty jsou voleny
tak, aby pro r̊uzné vstupy byl vždy r̊uzný výsledek. Např́ıklad pro lineárńı kombinaci dvou
hodnot je jedna hodnota nejprve vynásobena počtem prvk̊u druhé množiny a potom jsou
obě hodnoty sečteny.

Takto je vybudována hierarchická struktura, která postupně snižuje počet bit̊u, kterými
adresujeme, až na konci je tabulka obsahuj́ıćı samotná pravidla. Schéma výpočtu je na
obrázku 3.3. Tento algoritmus poskytuje velice dobré výsledky z pohledu výkonnosti, ale
jeho slabinou je pamět’ová náročnost, která je mnohokrát větš́ı než u ostatńıch metod [12].
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Obrázek 3.3: Schéma klasifikace algoritmem RFC. Na prvńı úrovni jsou adresy do tabulek
př́ımo hodnoty poĺı z hlavičky paketu, dále jsou výsledky kombinovány a použity jako
adresy daľśıch tabulek. Posledńı tabulka obsahuje pravidla.

3.5 Rozhodovaćı stromy

Hierarchical Intelligent Cuttings (Hi-Cuts) [9] je algoritmus vycházej́ıćı z geometrické repre-
zentace klasifikace. Spoč́ıvá v konstrukci rozhodovaćıho stromu. Při pr̊uchodu stromem je
v každém uzlu prostor dělen rovnoběžnými plochami na v́ıce oblast́ı. Daľśı postup stromem
je zvolen takový, aby klasifikovaný paket ležel v dané oblasti. Takto je nakonec prostor
omezen tak, že dostáváme pouze oblast obsahuj́ıćı správná pravidla.

Aby algoritmus šetřil pamět’, je několik posledńıch stupň̊u stromu nahrazeno lineárńım
prohledáńım. Pro konstrukci rozhodovaćıho stromu je navržena heuristika. Obrázek 3.4
ukazuje př́ıklad jednoduchého rozhodovaćıho stromu.

Obrázek 3.4: Rozhodovaćı strom algoritmu Hi-Cuts. Uzly obsahuj́ı informaci o větveńı
stromu (ve které dimenzi, na kolik část́ı) a ukazatele na následuj́ıćı uzly nebo listy. Listy
obsahuj́ı několik pravidel.
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Obrázek 3.5: Plocha rozdělená podle rozhodovaćıho stromu z obrázku 3.4. Prvńı děleńı je
ve vodorovné ose na čtyři části, dále je jedna část rozdělena svisle na dvě části. Některá
pravidla mohou zasahovat do v́ıce část́ı, potom se objev́ı ve v́ıce listech stromu.

Hypercuts [12] je modifikaćı předchoźıho algoritmu tak, aby bylo možné v jednom uzlu
stromu dělit prostor podle v́ıce než jedné dimenze. T́ım je dosaženo menš́ı hloubky stromu
a tedy urychleńı algoritmu. Experimentálńı výsledky ukazuj́ı také na menš́ı pamět’ovou
náročnost.

Algoritmus Hypercuts má velice dobré výsledky jak z pohledu pamět’ové náročnosti,
tak také ńızkým počtem př́ıstup̊u do paměti. Nevýhodou je, že celá datová struktura je
zde uložena v jedné velké tabulce. T́ım je do velké mı́ry znemožněno paralelńı zpracováńı
– v jednom časovém okamžiku se zpracovává pouze jeden paket.

3.6 Algoritmy založené na dekompozici problému

Dekompozičńı algoritmy řeš́ı klasifikaci ve dvou základńıch kroćıch. V prvńım kroku je vy-
hledán nejdeľśı shodný prefix pro každé pole. To znamená, že ze všech prefix̊u pro jednotlivé
pole daného klasifikátoru je nalezen ten nejspecifičtěǰśı, který odpov́ıdá hodnotě v hlavičce
konkrétńıho paketu. Protože výsledky prvńıho kroku neidentifikuj́ı jednoznačně pravidlo,
následuje proces hledáńı odpov́ıdaj́ıćıho pravidla. Výsledkem druhého kroku je již č́ıslo
nalezeného pravidla. Ve druhém kroku je nutné vyřešit problém tzv. pseudopravidel. Některé
algoritmy použ́ıvaj́ı datovou strukturu nazvanou Bloomův filtr, proto je jedna část kapitoly
věnována tomuto tématu.

3.6.1 Vyhledáńı nejdeľśıho shodného prefixu

Algoritmus vyhledáńı nejdeľśıho prefixu (Longest Prefix Match - LPM) má na vstupu
množinu prefix̊u r̊uzné délky a jednu konkrétńı hodnotu. Výstupem algoritmu je ze všech
prefix̊u, které odpov́ıdaj́ı dané hodnotě ten nejdeľśı, tedy nejspecifičtěǰśı.
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Klasický algoritmus vyhledáńı nejdeľśıho prefixu se nazývá trie z anglického retrieval,
někdy také označovaný prefixový strom. Je zde využita stromová datová struktura, která
obsahuje uložená slova př́ımo ve své konstrukci. Každý uzel stromu obsahuje dva ukaza-
tele na daľśı uzly. V pr̊uběhu výpočtu se zpracovávaj́ı postupně bity hledaného slova od
nejvýznamněǰśıho k nejméně významnému. V každém kroku výpočtu se podle tohoto bitu
rozhoduje, kterým podstromem se bude postupovat. V každém uzlu je označeno, zda zat́ım
zpracované bity tvoř́ı platný prefix. Pokud ano, je zde také uloženo č́ıslo tohoto prefixu pro
identifikaci. V pr̊uběhu výpočtu je zapamatován posledńı platný prefix a na konci je předán
jako výsledek. Výpočet je ukončen, když s danou hodnotou bitu již neńı možné postupo-
vat dále stromem (potřebný podstrom neexistuje), nebo jsme již zpracovali všechny bity.
Časová složitost vyhledáńı je lineárńı s počtem bit̊u datového slova. Jednoduchý př́ıklad
struktury trie je na obrázku 3.6.

Obrázek 3.6: Trie pro pětibitové pole. Jsou zde uloženy 4 prefixy: 10*, 1010*, 10101, 111*.

Existuje řada modifikaćı trie, základńı z nich je zvýšeńı arity uzl̊u. V každém kroku se
potom rozhoduje podle v́ıce než jednoho bitu a uzel se může tedy větvit do v́ıce než dvou
podstromů.

Dále je popsán Tree Bitmap (publikovaný v [8]) jako př́ıklad algoritmu, který:

• je pamět’ově nenáročný.

• lze snadno realizovat hardwarově.

• lze parametrizovat nastaveńım arity uzl̊u.

Uvažujeme-li aritu uzl̊u trie rovnou mocnině dvojky, pak každý uzel reprezentuje binárńı
podstrom jisté hloubky. Jedńım uzlem datové struktury Tree Bitmap je právě takový pod-
strom. Protože jeden uzel Tree Bitmap reprezentuje několik uzl̊u jednoduché trie, může mı́t
několik následńık̊u – podstromů. Tree Bitmap předpokládá, že všichni následńıci daného
uzlu jsou v paměti umı́stěni seřazeni za sebou. Potom v každém uzlu je uložena pouze
adresa prvńıho následńıka. Nicméně uzly, které neobsahuj́ı žádné prefixy, ani nemaj́ı žádné
následńıky do paměti zbytečně neukládáme. Proto je v každém uzlu také uložena bitmapa,
která obsahuje jeden bit pro každý možný podstrom. Bit je nastaven do jedničky, pokud
odpov́ıdaj́ıćı podstrom existuje, v opačném př́ıpadě je v bitmapě uložena nula. Informace

14



o adrese prvńıho podstromu spolu s bitmapou stač́ı k určeńı adresy všech př́ımých pod-
stromů daného uzlu.

Uzel také muśı obsahovat č́ısla prefix̊u, které v něm konč́ı. Podobně jako podstromy,
také č́ısla prefix̊u jsou uložena v paměti za sebou. Uzel opět obsahuje pouze ukazatel na
prvńı výsledek, spolu s bitmapou platných prefix̊u.

Datovou strukturu lze v př́ıpadě potřeby ještě rozš́ı̌rit o zpětné ukazatele. S jejich pomoćı
lze procházet strom nejen shora dol̊u, ale také v opačném směru. Struktura Tree Bitmap
rozš́ı̌rená o zpětné ukazatele je na obrázku 3.7.

Obrázek 3.7: Modifikovaná datová struktura Tree Bitmap. Zobrazený podstrom obsahuje
tři prefixy a má tři př́ımé následńıky.

3.6.2 Bloomův filtr

Daľśı datovou strukturou, kterou použ́ıvaj́ı některé z následuj́ıćıch algoritmů, je Bloom̊uv
filtr [4]. Jedná se o zp̊usob, jak ukládat slova do paměti velice efektivně, avšak za cenu toho,
že následně je možné provádět pouze operaci přidáńı daľśıho slova a zjǐstěńı př́ıtomnosti
daného slova. Neńı možné źıskat z paměti všechna uložená slova, stejně jako neńı v základńı
verzi algoritmu možné slova z paměti odeb́ırat1. Nav́ıc zde existuje pravděpodobnost chyby,
kdy datová struktura při dotazu na existenci slova chybně vrát́ı kladnou odpověd’.

1Takzvaný poč́ıtaný Bloom̊uv filtr však umožňuje také mazáńı slov z paměti.
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Bloomův filtr využ́ıvá množinu k r̊uzných hashovaćıch funkćı, kdy vstupem všech je
hledané nebo vkládané slovo. Výstupem každé funkce je ukazatel do m-bitového pole. Je-li
struktura prázdná, jsou všechny bity tohoto pole nastaveny do nuly. Přidáváme-li slovo,
potom všechny bity, na které ukazuje alespoň jedna z k hashovaćıch funkćı, nastav́ıme do
jedničky. Při dotazu na př́ıtomnost slova ve struktuře potom zjǐst’ujeme, zda všechny bity,
na které ukazuj́ı hashovaćı funkce, jsou nastaveny do jedničky. Schéma výpočtu hashovaćıch
funkćı jako index̊u do bitového pole je na obrázku 3.8.

Obrázek 3.8: Schéma Bloomova filtru. k r̊uzných hashovaćıch funkćı paralelně poč́ıtá adresy
do m-bitového pole.

Chyba může vzniknout v př́ıpadě, že do paměti byla uložena taková kombinace slov,
která nastav́ı do jedničky všechny bity, které jsou ćıle hashovaćıch funkćı jiného slova.
Ačkoliv jsme toto slovo do paměti neuložili, dotaz na jeho př́ıtomnost vrát́ı pozitivńı
výsledek. Pravděpodobnost chyby po předchoźım vložeńı n slov je

p =

(

1 −

(

1 −
1

m

)kn
)k

. (3.1)

Je tedy vidět, že pravděpodobnost chyby klesá s velikost́ı bitového pole a stoupá s počtem
již vložených slov. Pro dané m a n lze přibližně určit ideálńı k jako

ki = 0, 7
m

n
. (3.2)

Potom je pravděpodobnost chyby přibližně

pi = 0, 6185
m

n . (3.3)

3.6.3 Pseudopravidla

Pojem pseudopravidlo, zavedený v [7], označuje pravidla, která je nutné přidat do množiny
pravidel tak, aby každá platná kombinace LPM byla pokryta. Vznik pseudopravidel demon-
strujme na př́ıkladě klasifikace podle dvou poĺı. Tabulka 3.1 obsahuje tři jednoduchá pravidla.

Na obrázku 3.9 jsou potom naznačeny trie pro LPM v obou dimenźıch. Vyplněné uzly
znač́ı platné prefixy. Barevnými čarami jsou označeny kombinace vstup̊u, které byly defi-
novány v p̊uvodńı množině pravidel. Čárkovaně jsou vyznačena pseudopravidla. Jde o do-
plněńı množiny pravidel tak, aby i specifičtěǰśı výsledky LPM vracely správné pravidlo.
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Pravidlo Pole 1 Pole 2

R1 1* *

R2 1* 00*

R3 101* 100*

Tabulka 3.1: Původńı pravidla

Pseudopravidlo Pole 1 Pole 2 Pravidlo

P1 1* 100* R1

P2 101* 00* R2

P3 101* * R1

Tabulka 3.2: Přidaná pseudopravidla

Obrázek 3.9: Reprezentace pravidel a pseudopravidel (čárkovaně) pomoćı dvou trie. Pseu-
dopravidla jsou specifičtěǰśımi př́ıpady pravidel.

Př́ıklad: Pokud by operace LPM vrátily výsledek (1*, 100*), potom správným výsledkem
klasifikace je pravidlo R1, protože 100* je speciálńı př́ıpad obecněǰśı hodnoty *.
Nicméně v p̊uvodńı množině pravidel se kombinace (1*, 100*) v̊ubec nevyskytuje.
Proto je nutné přidat pseudopravidlo P1, které uvedenou kombinaci ošetřuje. Pseu-
dopravidlo v sobě obsahuje informaci, že správným výsledkem klasifikace je pravidlo
R1.

3.6.4 Naivńı algoritmus kartézského součinu

Generovaná pseudopravidla připomı́naj́ı kartézský součin, jelikož je nutné pro každé pravidlo
pokrýt všechny specifičtěǰśı prefixy ve všech poĺıch.

Autoři článku [7] zkoumali počet pseudopravidel, která vzniknou z množin pravidel
použitých v několika reálných aplikaćıch. V citované práci je uvedeno, že pseudopravidel je
dvěstěkrát v́ıc než p̊uvodńıch pravidel. Takový nár̊ust je nepř́ıjemný z d̊uvodu nárok̊u na
pamět’. Nicméně pro menš́ı množiny pravidel se lze smı́̌rit s větš́ı pamět’ovou náročnost́ı.

Potom lze klasifikovat pakety tak, že se nejprve nalezne LPM pro každé pole a výsledky
(tedy prefixy) se spoj́ı do jednoho datového slova [14]. Toto slovo je vstupem hashovaćı
funkce. Výstupem je potom adresa do tabulky, ve které jsou uložena jak pravidla, tak
pseudopravidla. Časová složitost takového dohledáńı se zdá být konstantńı - stač́ı jediný
výpočet hashovaćı funkce a jeden následný př́ıstup do paměti. Z d̊uvod̊u kolize hashovaćı
funkce je však nutné, aby v položky obsahovaly nav́ıc ukazatel na daľśı prvek. Vznikne tak
mnoho lineárńıch seznamů pravidel a pseudopravidel a může se zvýšit nutný počet př́ıstup̊u
do tabulky z d̊uvodu procházeńı lineárńıho seznamu. Č́ım větš́ı je pamět’, t́ım menš́ı je šance
na kolizi hashovaćı funkce (ideálńı hashovaćı funkce má rovnoměrné rozložeńı).
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Prvńı nevýhodou popsaného algoritmu je pamět’ová náročnost, protože je nutné uložit
zhruba dvěstěkrát v́ıce pravidel, než kolik jich klasifikátor p̊uvodně obsahoval. Daľśı kom-
plikaćı je nutnost udržováńı lineárńıch seznamů, která komplikuje výpočet2 a zhoršuje
časovou složitost až na lineárńı.

3.6.5 DCFL

V Distributed Crossproducting of Field Labels [15] je operace LPM modifikována tak, aby
výsledkem nebyl pouze jediný, nejdeľśı prefix. Namı́sto toho je výsledkem množina všech
prefix̊u, na které algoritmus po cestě stromem narazil (tedy obecněǰśı prefixy).

V daľśım kroku je nutné zkusit všechny kombinace výsledk̊u a zjistit, zda některá z nich
odpov́ıdá některému pravidlu. Taková operace je vlastně kartézský součin několika množin
a má exponenciálńı časovou složitost. DCFL popsaný problém řeš́ı tak, že kombinace prefix̊u
vyhodnocuje distribuovaně. Kartézský součin se provád́ı vždy pouze na dvou množinách
- zkoumá se, zda se v některém pravidle vyskytla kombinace daných dvou prefix̊u. Pro
dotazy jsou použita pole Bloomových filtr̊u. Z kartézského součinu mohou být některé
kombinace zamı́tnuty, protože neodpov́ıdaj́ı žádnému pravidlu. Ostatńı, nezamı́tnuté kom-
binace procházej́ı do daľśıch stupň̊u, které pracuj́ı na stejném principu. Takto je vytvořena
stromová struktura, naznačená na obrázku 3.10. Výsledkem posledńıho stupně je množina
pravidel odpov́ıdaj́ıćıch danému paketu.

Obrázek 3.10: Schéma algoritmu DCFL pro klasifikaci podle 4 poĺı. Po vyhledáńı všech
prefix̊u pro každé pole jsou zkoumány všechny kombinace prefix̊u.

Ze schématu výpočtu je vidět, že algoritmus je vhodný pro paralelńı prováděńı, protože
jednotlivé operace LPM mohou běžet paralelně, podobně jako vyhodnocováńı kartézských
součin̊u.

Slabinou algoritmu je postupné vyhodnocováńı kartézského součinu. Jsou-li výsledky
LPM např. dvě množiny čtyřech prefix̊u, potom kartézský součin obsahuje 16 položek,
přičemž pro každou z nich muśıme ověřit jej́ı př́ıtomnost v množině. I když takové ověřováńı
lze provádět s konstantńı časovou složitost́ı, je nutné značně paralelńı vykonáváńı několika

2V př́ıpadě hardwarové implementace to znamená zvětšeńı plochy na čipu.
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těchto operaćı naráz. Nav́ıc použit́ı Bloomových filtr̊u přináš́ı možnost chyby, kterou je
nutné v pozděǰśıch fáźıch výpočtu eliminovat.

Př́ıpadná analýza časové složitosti muśı poč́ıtat s nejhorš́ım př́ıpadem ve všech částech
výpočtu, přičemž nejhorš́ı př́ıpad se může značně odlǐsovat od typického.

3.6.6 Rozděleńı množiny pravidel na podmnožiny

Algoritmus popsaný v [7] vycháźı z pozorováńı, že množinu pravidel lze rozdělit do několika
podmnožin tak, aby vznikalo pouze velmi málo pseudopravidel. Experimentálńı výsledky
ukazuj́ı, že počet pravidel se d́ıky tomu zvětšil pouze 1,2 až 2 krát.

Je-li množina pravidel rozdělena do v́ıce podmnožin, je třeba pro každou podmnožinu
provádět oddělené vyhledáńı nejdeľśıho shodného prefixu. Tomu se algoritmus vyhne tak,
že jako výsledek operace LPM ulož́ı výsledek pro každou podmnožinu. Také je nutné pro
každou podmnožinu odděleně provádět hashováńı a př́ıstup do paměti, abychom zjistili,
zda bylo nalezeno platné pravidlo. Tomu se však lze vyhnout použit́ım Bloomových filtr̊u.
Celé schéma výpočtu je na obrázku 3.11.

Obrázek 3.11: Schéma algoritmu založeného na rozděleńı množiny pravidel do podmnožin.
(Zobrazena klasifikace podle dvou poĺı, tři podmnožiny pravidel)

Také algoritmus využ́ıvaj́ıćı podmnožiny pravidel je, podobně jako DCFL, velice výhodný
z pohledu rychlosti i využité paměti. Za slabinu bychom zde mohli považovat využit́ı
Bloomových filtr̊u, které připouštěj́ı chybu typu false positive, tedy chybná detekce př́ıtomno-
sti slova v množině. Tyto chyby jsou sice následně odstraněny kontrolou obsahu hlavńı
paměti, ale zp̊usobuj́ı zvyšováńı počtu př́ıstup̊u do paměti, a tedy v nevýhodné situaci
mohou degradovat výkon algoritmu.
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Kapitola 4

Navržený algoritmus

V předchoźı kapitole byla největš́ı část věnována klasifikačńım algoritmům založeným na
dekompozici problému. Dekompozičńı metody přinášej́ı několik výhod. V prvńı řadě je
to dobrá podpora paralelńıho zpracováńı, protože operace vyhledáńı nejdeľśıho shodného
prefixu jsou na sobě nezávislé. Odborné práce z posledńıch let ukazuj́ı značný potenciál pro
daľśı výzkum v oblasti klasifikačńıch algoritmů založených na dekompozici.

Dekompozičńı metody se skládaj́ı z několika krok̊u:

• Vyhledáńı nejdeľśıho shodného prefixu pro všechny dimenze. Operace LPM jsou na
sobě navzájem nezávislé, proto mohou prob́ıhat paralelně. Algoritmy hledáńı nejdel-
š́ıho shodného prefixu jsou v literatuře velmi dobře popsány. Pro malá pole (např. 8
bit̊u) lze hledáńı nahradit př́ıstupem do připravené tabulky.

• Konkatenace jednotlivých výsledk̊u do jediného datového slova.

• Hledáńı, zda vzniklé datové slovo odpov́ıdá nějakému pravidlu nebo pseudopravidlu.
Posledńı část je specifická pro každý klasifikačńı algoritmus.

Kapitola 4 navrhuje nový algoritmus vycházej́ıćı z popsaného modelu. Obrázek 4.1
ukazuje typickou strukturu klasifikačńıho algoritmu založeného na dekompozici problému.

Obrázek 4.1: Model výpočtu dekompozičńıch metod.
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Jak bylo uvedeno výše, prvńım krokem v dekompozičńıch metodách je operace vyhledáńı
nejdeľśıho shodného prefixu ve všech poĺıch. Prefix̊um jsou přidělena č́ısla podle nějakého
kĺıče, např́ıklad vzestupně podle výskytu v množině pravidel. Č́ısla jsou reprezentována
jistým počtem bit̊u a je možné provést operaci konkatenace (zřetězeńı) a vytvořit jedno
široké datové slovo. Vzniklé slovo může odpov́ıdat nějakému pravidlu, pseudopravidlu, nebo
nemuśı odpov́ıdat žádnému pravidlu ani pseudopravidlu. Taková situace nastane v př́ıpadě,
že paket neodpov́ıdá žádnému pravidlu. Také pravidla jsou oč́ıslována, např́ıklad podle
priority. Úkolem klasifikačńıho algoritmu je zjistit č́ıslo pravidla, kterému paket odpov́ıdá,
nebo oznámit, že paket neodpov́ıdá žádnému pravidlu.

Navrhovaný algoritmus řeš́ı popsaný problém tak, že předem zkonstruuje funkci, která
zobrazuje každé pravidlo R a všechna jeho asociovaná pseudopravidla právě na č́ıslo pravidla
R. K nalezeńı požadované funkce se použije algoritmus perfektńıho hashováńı, popsaný
v následuj́ıćı části práce.

Pakety, které nevyhovuj́ı žádnému pravidlu, se zobraźı na libovolné č́ıslo a taková situ-
ace je ošetřena dodatečnou kontrolou. Pokud je v množině pravidel univerzálńı pravidlo,
tedy pravidlo pokrývaj́ıćı všechny možné pakety, potom každý paket odpov́ıdá nějakému
pravidlu. Toto pravidlo ale generuje největš́ı množstv́ı pseudopravidel, proto jej z množiny
pravidel odstraňujeme a jeho vliv zajist́ıme v pozděǰśı fázi klasifikace.

4.1 Perfektńı hashovaćı funkce

V navrženém algoritmu se využ́ıvá metoda pro nalezeńı bezkolizńı (perfektńı) hashovaćı
funkce za předpokladu, že je předem známá množina kĺıč̊u. Využ́ıváme metodu popsanou
v [6]. Jej́ım principem je sestrojeńı neorientovaného grafu, kde každá hrana odpov́ıdá jed-
nomu vstupńımu slovu a každý uzel odpov́ıdá výsledk̊um dvou r̊uzných hashovaćıch funkćı.
Činnost algoritmu lze popsat v následuj́ıćıch kroćıch:

1. Vstup: K kĺıč̊u, ke každému kĺıči je přǐrazeno č́ıslo, které má být výsledkem hashovaćı
funkce. (Na toto č́ıslo se kĺıč hashuje.)

2. Vytvoř graf s N = c × K vrcholy, kde c > 1.

3. Zvol dvě r̊uzné hashovaćı funkce f1, f2 s obory hodnot < 0, N − 1 >.

4. Pro každý kĺıč k vypočti h1 = f1(k), h2 = f2(k), vytvoř neorientovanou hranu
spojuj́ıćı vrcholy h1 a h2 a ohodnot’ tuto hranu požadovanou výstupńı hodnotou
přǐrazenou ke k.

5. Zjisti zda je graf acyklický. Pokud ne, zvětši c a pokračuj krokem 2.

6. Každý vrchol ohodnot’ tak, aby pro každou hranu platilo, že jej́ı ohodnoceńı je součtem
ohodnoceńı vrchol̊u, které spojuje. Dı́ky tomu, že graf je acyklický, je možné toho
dosáhnout prostým prohledáńım grafu do hloubky, se začátkem v libovolném uzlu.

7. Funkce f1, f1 a tabulka ohodnoceńı vrchol̊u jsou výsledky hledáńı hashovaćı funkce.

Samotný výpočet hashovaćı funkce je poté velice jednoduchý. Stač́ı nad vstupńım slovem
vypoč́ıst hodnoty obou hashovaćıch funkćı f1, f2, z tabulky zjistit ohodnoceńı obou vrchol̊u
a obě ohodnoceńı seč́ıst. Výpočet je znázorněn na obrázku 4.2. Každý vrchol je reprezen-
tován jedńım celým č́ıslem se znaménkem, počet bit̊u záviśı na rozsahu požadovaných
výstupńıch hodnot. Na obrázku 4.3 je př́ıklad výsledného grafu.
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Obrázek 4.2: Výpočet perfektńı hashovaćı funkce.

Obrázek 4.3: Př́ıklad acyklického grafu vzniklého při hledáńı hashovaćı funkce.

4.2 Základńı schéma výpočtu

Pro účely klasifikace paket̊u jsou vstupńımi slovy perfektńı hashovaćı funkce pravidla a pseu-
dopravidla ve formě zřetězených výstup̊u operaćı vyhledáńı nejdeľśıho shodného prefixu.
Požadovaný výstup pro každé pravidlo a pseudopravidlo potom je správné č́ıslo pravidla.
Je tak nalezena funkce, která pravidlo a všechna jeho pseudopravidla zobraźı na č́ıslo tohoto
pravidla. Tato funkce tedy neńı bezkolizńı, naopak jsou zavedeny záměrné kolize právě tak,
jak jsou potřeba pro danou množinu pravidel. Pseudopravidla nejsou v navrženém algoritmu
nikde uložena, použ́ıvaj́ı se pouze ke konstrukci hashovaćı funkce.

Klasifikace paket̊u podle navrženého algoritmu se skládá z následuj́ıćıch krok̊u:

1. Vstup: Hodnoty extrahované z hlavičky paketu.

2. Pro každé pole je provedena operace vyhledáńı nejdeľśıho shodného prefixu. Operace
LPM jsou navzájem nezávislé a mohou tedy prob́ıhat paralelně.

3. Výsledky jsou zřetězeny do jednoho datového slova. V hardwaru jde o triviálńı operaci.

4. Nad vzniklým datovým slovem jsou vypočteny dvě r̊uzné hashovaćı funkce. Hashovaćı
funkce by měly být kvalitńı, tedy měly by mı́t rovnoměrné rozložeńı. Př́ıkladem takové
kvalitńı funkce je algoritmus CRC. Pro źıskáńı dvou r̊uzných funkćı ze stejného algo-
ritmu stač́ı před samotným výpočtem funkce přič́ıst ke vstupńım slov̊um dvě r̊uzné
konstanty.

5. Z tabulky vrchol̊u jsou vyčtena ohodnoceńı vrchol̊u.
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6. Ohodnoceńı jsou sečtena, t́ım se źıská č́ıslo pravidla.

7. Z tabulky pravidel je vyčteno pravidlo a porovnáno se skutečnými hodnotami v hlavičce
paketu. Pokud je porovnáńı úspěšné, je výsledkem klasifikace toto pravidlo. V opačném
př́ıpadě je výsledkem univerzálńı pravidlo, pokud takové existuje v množině pravidel.

Vývojový diagram algoritmu je na obrázku 4.4.

Obrázek 4.4: Základńı schéma navrženého algoritmu klasifikace paket̊u.

Je vidět, že algoritmus neobsahuje zpětnou vazbu je tedy možné snadno využ́ıt princip
zřetězené linky. Všechny d́ılč́ı části algoritmu je možné poměrně snadno realizovat v hard-
ware.
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4.3 Analýza časové a pamět’ové složitosti

Pro analýzu pamět’ových nárok̊u jsou použity čtyři reálné množiny pravidel z univerzitńı
śıtě (fw1..fw4), spolu se šesti množinami vygenerovanými pomoćı nástroje ClassBench [17]
(synth1..synth6). Základńı vlastnosti použitých množin jsou v tabulce 4.1.

Zdrojová Ćılová Zdrojový Ćılový

Množina Pravidel adresa adresa port port Protokol

fw1 32 13 2 10 22 4

fw2 58 26 24 4 1 2

fw3 103 28 48 36 1 4

fw4 171 84 84 1 6 3

synth1 40 12 19 10 22 5

synth2 49 35 41 8 22 3

synth3 49 26 14 14 1 4

synth4 70 27 62 1 48 3

synth5 82 20 37 3 3 4

synth6 100 73 85 1 54 4

Tabulka 4.1: Počty unikátńıch prefix̊u v jednotlivých dimenźıch.

Analýzu pamět’ových nárok̊u lze rozdělit na tři části:

• Datové struktury pro operace vyhledáńı nejdeľśıho shodného prefixu. Naše
experimenty (viz. tabulka 4.1), podobně jako analýzy v článćıch o klasifikaci paket̊u
ukazuj́ı, že počet unikátńıch hodnot v jednotlivých dimenźıch je většinou poměrně
malý. Dı́ky tomu je možné využ́ıt paměti na čipu.

• Tabulka pravidel. Tato práce uvažuje množiny řádově do tiśıce pravidel. Takové
množstv́ı lze také snadno uložit v blokových pamětech čipu FPGA.

• Tabulka vrchol̊u. Počet vrchol̊u acyklického grafu muśı být větš́ı než počet jeho
hran. Nicméně algoritmus nalezeńı perfektńı hashovaćı funkce potřebuje často poněkud
větš́ı režii, experimenty ukazuj́ı, že potřebný počet vrchol̊u je zhruba dvojnásobný
oproti počtu pseudopravidel (tabulka 4.2, graf 4.5). Z grafu je vidět, že počet vrchol̊u
si vyžaduje použit́ı větš́ı paměti, než kolik je k dispozici uvnitř FPGA čipu. Proto
navržený algoritmus předpokládá použit́ı jedné exterńı statické paměti.

Při analýze časové složitosti algoritmu lze vycházet z vývojového diagramu uvedeného
výše. Diagram neobsahuje zpětnou vazbu, proto při výpočtu nevzniká žádný cyklus. Pro
vyhledáńı nejdeľśıho shodného prefixu předpokládáme použit́ı algoritmu Tree Bitmap. Uve-
dený algoritmus pro LPM má lineárńı časovou složitost s počtem bit̊u vstupńıho slova.
Protože je však počet bit̊u každého pole z hlavičky paketu předem známý, lze vyhledáńı
nejdeľśıho shodného prefixu paralelizovat tak, aby operace LPM nezp̊usobovala zpoma-
leńı celého algoritmu. Doba hledáńı je zhora omezena konstantou, operaci LPM lze tedy
považovat za operaci s konstantńı časovou složitost́ı. Podobně doba výpočtu hashovaćı
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Množina Pravidel Pseudopravidel Vrchol̊u c

fw1 32 22 467 44 998 2

fw1 58 2 942 6 000 2

fw3 103 165 301 380 429 2,3

fw4 171 126 709 266 448 2,1

synth1 40 83 491 183 768 2,2

synth2 49 69 947 153 991 2,2

synth3 49 20 335 40 670 2

synth4 70 37 457 78 806 2,1

synth5 82 16 274 32 710 2

synth6 100 37 242 81 932 2,3

Tabulka 4.2: Expanze pseudopravidel a režie perfektńı hashovaćı funkce.

Obrázek 4.5: Počty vrchol̊u pro r̊uzné množiny pravidel. Vodorovná čára označuje počet
18 bit slov v blokových pamětech FPGA Virtex-5 LX110 [2].

funkce záviśı na velikosti vstupu, ale protože je velikost vstupu konstantńı a předem známá,
lze považovat dobu výpočtu za konstantńı. Ostatńı části celého algoritmu klasifikace jsou
zřetězeńı, součet, př́ıstupy do tabulek a porovnáńı paketu proti pravidlu. Vyjmenované
operace jsou snadno realizovatelné s konstantńı časovou složitost́ı. Z toho vyplývá, že byl
nalezen algoritmus klasifikace paket̊u s konstantńı časovou složitost́ı.

Za předpokladu, že všechny části algoritmu, které jsou uvnitř čipu, jsou implementovány
jako zřetězená linka a v př́ıpadě potřeby paralelizovány, je výkon algoritmu určen rychlost́ı
exterńı statické paměti. Pro každý paket je nutné přistoupit do této paměti právě dvakrát
(vyč́ıst dva vrcholy). Jako př́ıklad lze uvést pamět’ typu QDR–II od firmy Cypress [1].
Datová sběrnice má š́ı̌rku 18 bit, frekvence je 250 MHz DDR, vždy s dávkou délky 2. Jeden
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př́ıstup do paměti tedy trvá 1 takt (4 ns) a je vyčteno 36 bit̊u. Protože algoritmus muśı
přistoupit na 2 r̊uzná mı́sta v paměti pro každý paket, je sběrnice vyt́ıžena po dobu 8 ns.
Z toho plyne, že lze klasifikovat 125 milion̊u paket̊u za sekundu. Pro pakety délky 64 B je
potom rychlost zpracováńı 64 Gbit/s.

4.4 Redukce pamět’ové náročnosti

Uvedený algoritmus má nevýhodu v množstv́ı potřebných pamět’ových zdroj̊u. Pro vylepšeńı
této vlastnosti je nutné zkoumat př́ıčiny a charakteristiky vzniku pseudopravidel. Obrázek
4.6 ukazuje př́ıklad, kolik pseudopravidel se generuje z jednotlivých pravidel. Je vidět,
že většina pravidel generuje pouze relativně malé množstv́ı pseudopravidel. Existuje však
několik pravidel, z nichž vzniká enormńı množstv́ı pseudopravidel. Typicky jsou to obecná
pravidla s ńızkou prioritou. Právě proto, že jde o obecná pravidla, existuje velmi mnoho
jejich speciálńıch př́ıpad̊u – pseudopravidel, což je př́ımá př́ıčina vzniku pseudopravidel.

Obrázek 4.6: Počet vygenerovaných pseudopravidel z jednotlivých pravidel. Pravidla jsou
na vodorovné ose seřazena podle priority. Svislá osa má logaritmické měř́ıtko.

Existuje však také nepř́ımá př́ıčina vzniku pseudopravidel. Zde jsou d̊uležité počty
unikátńıch prefix̊u v jednotlivých dimenźıch. Jedná se zejména o porty, kde d́ıky převodu
rozsah̊u na prefixy může jediné pravidlo přidat několik unikátńıch prefix̊u. Potom všechna
pravidla, která pokrývaj́ı celý rozsah, muśı vygenerovat pseudopravidla pokrývaj́ıćı jed-
notlivé prefixy.

Pokud např́ıklad jedno pravidlo definuje rozsah port̊u < 1024; 65 535 >, potom je zadaný
rozsah převeden na 6 prefix̊u. Pokud by všechna ostatńı pravidla definovala úplný rozsah
port̊u, tedy < 0; 65 535 >, potom se pro každé takové pravidlo muśı vygenerovat nejméně
šest pseudopravidel, aby byly pokryty všechny prefixy. A protože toto plat́ı pro každou
dimenzi, může nar̊ustat počet pseudopravidel velmi významně.

Pokud dokážeme určit malé množstv́ı pravidel, která zp̊usobuj́ı velký nár̊ust pamět’ových
nárok̊u algoritmu, potom můžeme tato pravidla odstranit z množiny pravidel. Odstraněná
pravidla mohou být umı́stěna v malé asociativńı paměti př́ımo na čipu. T́ım je možné ušetřit
významné množstv́ı paměti v tabulce vrchol̊u.
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Problémem z̊ustává algoritmus nalezeńı těch několika pravidel, která zp̊usobuj́ı vznik
nejv́ıce pseudopravidel. Nejpřesněǰśı, ale časově velice náročnou metodou je vyzkoušeńı
všech možnost́ı, tedy postupné odeb́ıráńı jednotlivých pravidel a vyhodnocováńı počtu pseu-
dopravidel.

Jednoduchou metodou je odebráńı těch pravidel, k nimž je asociováno největš́ı množstv́ı
pseudopravidel. Jde sice o poměrně efektivńı zp̊usob, ale nedokáže identifikovat pravidla,
která zp̊usobuj́ı expanzi pseudopravidel t́ım, že zvětšuj́ı počty unikátńıch prefix̊u v jed-
notlivých dimenźıch. Bere tedy ohled pouze na př́ımou, ale už ne na nepř́ımou př́ıčinu
vzniku pseudopravidel. Na obrázku 4.7 je vidět, kolik pseudopravidel lze ušetřit odebráńım
několika málo pravidel. Př́ı výběru pravidel k odebráńı se bral ohled pouze na př́ımou
př́ıčinu vzniku pseudopravidel. Je zřejmé, že t́ımto zp̊usobem lze počet pseudopravidel
snadno řádově sńıžit.

Obrázek 4.7: Počty pseudopravidel v př́ıpadě, že se vygeneruj́ı všechna, nebo se odstrańı 4
nebo 16 pravidel, která generovala největš́ı množstv́ı pseudopravidel. Svislá osa má logarit-
mické měř́ıtko.

4.5 Algoritmus s pamět’ovou optimalizaćı

Optimalizace využ́ıvá malou asociativńı pamět’ na čipu. Do této paměti jsou umı́stěna
pravidla, která generovala nejv́ıce pseudopravidel. Přistupuje se do ńı paralelně s ostatńımi
kroky algoritmu. Před koncem algoritmu se porovnaj́ı výsledky obou větv́ı algoritmu a výsle-
dek s vyšš́ı prioritou se použije jako výstup algoritmu. Vývojový diagram je na obrázku 4.8.

4.6 Analýza optimalizovaného algoritmu

Časové vlastnosti algoritmu z̊ustávaj́ı stejné jako v předchoźım př́ıpadě. Přibyl krok vyhle-
dáváńı v asociativńı paměti, který ale lze provádět paralelně s ostatńımi úlohami, takže
neovlivňuje výkonnost algoritmu. Dı́ky této asociativńı paměti spotřebuje hardwarová im-
plementace algoritmu větš́ı plochu na čipu. Na obrázku 4.9 je obvod prováděj́ıćı porovnáńı
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Obrázek 4.8: Schéma navrženého algoritmu klasifikace paket̊u s pamět’ovou optimalizaćı.

jednoho pole z hlavičky paketu. Takové porovnáńı je nutné provést pro všechna pole.
Analýza zdroj̊u na čipu je uvedena v daľśı kapitole. Před koncem je ještě nav́ıc porovnáńı
výsledk̊u z obou větv́ı a výběr vyšš́ı priority, ale tento krok je snadný a je možné využ́ıt
zřetězenou linku k překryt́ı jeho doby.

Zaj́ımavé je porovnáńı pamět’ových nárok̊u základńı a vylepšené verze tohoto algoritmu.
Tabulka 4.3 ukazuje jak se sńıžil počet pseudopravidel po odstraněńı 16 pravidel, ke kterým
bylo připojeno nejv́ıc pseudopravidel. Při výběru pseudopravidel k odstraněńı tedy byl brán
ohled pouze na př́ımou př́ıčinu vzniku pseudopravidel. Nepř́ımá př́ıčina (počty unikátńıch
prefix̊u) nebyla zohledněna, proto výsledky nemuśı být nejlepš́ı možné.

Z posledńıho sloupce tabulky je vidět, že i v nejhorš́ım př́ıpadě se počet pseudopravidel
sńıžil téměř třikrát.
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Obrázek 4.9: Porovnáńı jednoho N-bitového pole z hlavičky paketu s hodnotou uloženou
v pravidlu.

Množina Pravidel Pseudopravidel Pseudopravidel* k

fw1 32 22 467 169 132,94

fw1 58 2 942 669 4,40

fw3 103 165 301 55 966 2,95

fw4 171 126 709 24 467 5,18

synth1 40 83 491 582 143,46

synth2 49 69 947 1 607 43,53

synth3 49 20 335 1 038 19,59

synth4 70 37 457 530 70,67

synth5 82 16 274 4 952 3,29

synth6 100 37 242 869 42,86

Tabulka 4.3: Sńıžeńı počtu pseudopravidel po odstraněńı 16 pravidel (sloupec s hvězdičkou)
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Kapitola 5

Implementace

Při implementaci je nutné brát ohled zejména na použitou technologii. Hlavńımi požadavky
jsou dosažitelná frekvence a množstv́ı zabraných zdroj̊u na čipu FPGA. Nedosahuje-li
některá část algoritmu potřebnou rychlost zpracováńı, je nutné takovou část paralelizovat,
č́ımž se zvyšuje množstv́ı zabraných zdroj̊u. Celý výpočet muśı využ́ıvat princip zřetězené
linky. Důležitým parametrem je také celková latence, tedy doba od vstupu extrahovaných
poĺı z hlavičky paketu do systému až do výstupu č́ısla použitého pravidla. Dı́ky použit́ı
zřetězené linky sice celková latence neovlivňuje propustnost řešeńı, ale má vliv např́ıklad
na velikost vyrovnávaćı paměti na pakety. Pakety je totiž nutné dočasně uložit (bufferovat)
zat́ımco prob́ıhá klasifikace.

5.1 Vyhledáńı nejdeľśıho shodného prefixu

Operace LPM se muśı provést nad všemi rozhoduj́ıćımi poĺıčky z hlavičky paketu. Všechny
LPM se v hardware přirozeně prováděj́ı paralelně. To je možné d́ıky skutečnosti, že operace
LPM jsou na sobě nezávislé – neńı nutné mı́t výsledek jedné k nastartováńı druhé operace.

Podmı́nky pro IP adresy přirozeně definuj́ı konkrétńı hodnoty a prefixy. Podmı́nky pro
porty definuj́ı většinou konkrétńı hodnoty nebo rozsahy, ty jsou však převedeny na prefixy.
V těchto poĺıch má dobré vlastnosti některý specializovaný algoritmus vyhledáńı nejdeľśıho
shodného prefixu.

Některá pole ale ze svoj́ı podstaty neobsahuj́ı prefixy. Např́ıklad podmı́nka na protokol
téměř nikdy neobsahuje rozsahy ani prefixy, téměř vždy jde o konkrétńı hodnotu, nebo
o libovolnou hodnotu. Podobně třeba v př́ıpadě klasifikace podle MAC adres jsou rozsahy či
prefixy definovány velmi výjimečně. Z toho vyplývá, že pro každé pole je vhodné navrhnout
specifický zp̊usob implementace operace vyhledáńı nejdeľśıho shodného prefixu.

Pro pole přirozeně definuj́ıćı prefixy je zvolen algoritmus Tree Bitmap, popsaný výše.
Důvodem použit́ı algoritmu Tree Bitmap je snadnost jeho hardwarové implementace a také
možnost nastaveńı vlastnost́ı změnou arity uzl̊u. Na obrázćıch 5.1 a 5.2 jsou obvody realizu-
j́ıćı d́ılč́ı výpočty v algoritmu Tree Bitmap. Celý obvod je potom ř́ızen stavovým automatem.
Pro jednoduchost jsou nakresleny obvody pro Tree Bitmap který zpracovává tři bity v jed-
nom kroku. Pro implementaci je vhodněǰśı varianta zpracovávaj́ıćı čtyři bity v jednom
kroku. Pro IP adresy verze 4 je tedy potřeba provést maximálně osm krok̊u algoritmu.

Pro pole, která jsou definována na malém počtu bit̊u je nejjednodušš́ı zp̊usob použit́ı
malé tabulky, která obsahuje výsledek pro každou možnou hodnotu (např. 8 bit pole pro-
tokolu, stač́ı tabulka s 256 položkami). Hodnota pole je tedy přivedena na adresové vodiče
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Obrázek 5.1: Obvod pro výpočet adresy potomka (př́ı̌st́ıho podstromu) v algoritmu Tree
Bitmap.

Obrázek 5.2: Obvod pro výpočet adresy nalezeného prefixu v algoritmu Tree Bitmap. Funkce
dekodéru z obrázku je popsána v tabulce 5.1.

paměti, která byla předem naplněna výsledky operace LPM. Na obrázku 5.3 je schéma
zapojeńı paměti. Protože jsou uloženy výsledky pro všechny možné hodnoty, je možné pod-
porovat pravidla s rozsahy i prefixy.

Pro pole, která jsou definována na větš́ım počtu bit̊u by ale př́ımo vypočtená tabulka
byla př́ılǐs veliká (např. MAC adresa na 48 bitech). Pokud v množině pravidel existuje jen
malé množstv́ı unikátńıch hodnot, pak je možné použ́ıt malou asociativńı pamět’. Pokud
neńı pole z hlavičky paketu v paměti nalezeno, je vrácena hodnota označuj́ıćı libovolná data
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p0 p1 p2 b0 b1 M

1 0 0 X X 0

X 1 0 0 X 1

X 1 0 1 X 2

X X 1 0 0 3

X X 1 0 1 4

X X 1 1 0 5

X X 1 1 1 6

Tabulka 5.1: Pravdivostńı tabulka dekodéru z obrázku 5.2

Obrázek 5.3: Zapojeńı paměti pro př́ımé vyhledáńı.

v hlavičce paketu. Na obrázku 5.4 je možné schéma takové asociativńı paměti. Nevýhodou
asociativńı paměti na tomto mı́stě je však omezeńı na počet unikátńıch hodnot v tabul-
ce pravidel. Jejich počet je napevno dán zvolenou velikost́ı asociativńı paměti. Neńı tedy
možné zadávat pravidla ve formě rozsah̊u nebo prefix̊u, protože ty by se musely převádět
na konkrétńı hodnoty a tak by snadno docházelo k definováńı př́ılǐs velkého počtu hodnot.

Obrázek 5.4: Asociativńı pamět’ s N položkami obsahuje N komparátor̊u na rovnost.

Výsledky jednotlivých LPM jsou spojeny do jediného širokého datového slova. Takové
spojeńı je v hardware snadná operace, je potřeba pouze dorovnat př́ıpadnou rozd́ılnou
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latenci jednotlivých LPM pomoćı vyrovnávaćıch pamět́ı realizovaných jako fronty FIFO1

(obrázek 5.5).

Obrázek 5.5: Srovnáńı r̊uzných latenćı LPM pomoćı front FIFO a konkatenace výsledk̊u do
jednoho datového slova.

5.2 Výpočet hashovaćıch funkćı

Daľśım krokem algoritmu je výpočet dvou r̊uzných hashovaćıch funkćı. Lze použ́ıt jediný al-
goritmus výpočtu, r̊uznost funkćı se zajist́ı přičteńım dvou r̊uzných konstant před samotným
výpočtem. V śıt’ových aplikaćıch je často potřeba poč́ıtat kontrolńı součet CRC [5, 10], který
má vhodné vlastnosti i pro hashováńı. Z toho d̊uvodu použijeme modul výpočtu CRC i pro
hashováńı v klasifikaci paket̊u. V závislosti na rychlosti výpočtu a na požadované propust-
nosti algoritmu je možné použ́ıt jedinou vypočteńı jednotku, která muśı provést dva výpočty
pro každý paket (obrázek 5.6). Na výstupu je potom nutné uchovat výsledek v klopném
obvodu typu D. Druhou možnost́ı je použit́ı dvou nezávislých výpočetńıch jednotek, které
pracuj́ı paralelně a každá z nich provede jeden výpočet pro každý paket (obrázek 5.7).

Obrázek 5.6: Výpočet dvou hashovaćıch funkćı s jedinou výpočetńı jednotkou. Pomaleǰśı
varianta.

1First In First Out
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Obrázek 5.7: Výpočet dvou hashovaćıch funkćı se dvěma výpočetńımi jednotkami. Rychleǰśı
varianta.

5.3 Tabulka vrchol̊u

Výstupy hashovaćıch funkćı slouž́ı jako adresy do tabulky vrchol̊u. Protože tabulka vrchol̊u
je pamět’ově nejnáročněǰśı část výpočtu, neuvažujeme jej́ı zdvojeńı. Pro každý paket do ńı
přistupujeme dvakrát, př́ıstupy jsou serializovány multiplexorem. Předpokládáme použit́ı
rychlé exterńı statické paměti. Výstupy z paměti jsou zachyceny v klopných obvodech a je
proveden součet. T́ım źıskáme č́ıslo pravidla, které zároveň slouž́ı jako adresa do tabulky
pravidel.

5.4 Tabulka pravidel

Tabulka pravidel je realizována jako pamět’ uvnitř čipu FPGA složená z blokových pamět́ı.
Je nutné zvolit vhodný formát uložeńı pravidel. Protože se jedná o hardwarovou imple-
mentaci, je formát pevný a na jednotlivé bity jsou připojeny obvody realizuj́ıćı daľśı zpra-
cováńı.

• IP adresy se v poč́ıtačové praxi často zapisuj́ı ve formátu (hodnota, maska). Maska
obsahuje jedničky na pozićıch, kde jsou platné bity adresy. Na obrázku 5.8 je obvod
který určuje shodu vstupńı IP adresy s adresou zadanou pomoćı hodnoty a masky.

Nevýhodou použit́ı masky je poměrně velké množstv́ı spotřebované paměti. Maska
obsahuje stejný počet bit̊u jako samotná IP adresa, pro IP verze 4 je tedy potřeba 64
bit̊u na každou adresu. Pro IP verze 6 je to dokonce 256 bit̊u. Výhodněǰśı proto může
být uložeńı pouze délky prefixu. Pro IP verze 4 může délka prefixu nabývat hodnot 0
až 32. To je 33 r̊uzných hodnot, je tedy potřeba 6 bit̊u k zakódováńı informace o délce
prefixu. Podobně pro IP verze 6 je potřeba 8 bit̊u. Při určováńı shody je v tomto
př́ıpadě nejjednodušš́ı použ́ıt dekodér, který masku vypoč́ıtá ze zakódované délky.
Zapojeńı bylo uvedeno již na obrázku 4.9. Tento zp̊usob vyžaduje méně paměti, ale
v́ıce logiky na čipu.

• Porty mı́vaj́ı v pravidlech nejčastěji formu rozsahu. Je možné převést rozsahy na
prefixy a použ́ıt stejný zp̊usob uložeńı a porovnáńı jako u IP adres. Protože jeden
rozsah lze převést na v́ıce prefix̊u, zvětšuje se při tomto převodu počet pravidel, která
je nutné uložit.

Druhou možnost́ı je uložeńı př́ımo mezńıch hodnot intervalu. Dı́ky tomu neńı již nutné
ukládat v́ıce pravidel. Ke každému portu muśı však být uloženy dvě hodnoty – horńı
a dolńı mez intervalu. Pokud je podmı́nka pouze jediná hodnota, potom jsou obě
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hodnoty shodné. Pokud pravidlo dovoluje libovolnou hodnotu portu, jsou meze na-
staveny na nejmenš́ı a nejvyšš́ı možné č́ıslo zobrazitelné na př́ıslušném počtu bit̊u (16
bit̊u, tedy hodnoty 0 a 65 535). Na obrázku 5.9 je obvod realizuj́ıćı porovnáńı hodnoty
portu s podmı́nkou uloženou ve formě rozsahu. Je vidět potřeba dvou aritmetických
komparátor̊u. Podobně jako při výpočtu hashovaćı funkce, je možné zapojit pouze
jedinou jednotku a použ́ıt ji dvakrát pro každé porovnáńı.

• Ostatńı pole jsou v tabulce pravidel uložena podle svoj́ı povahy. Pole definuj́ıćı
rozsahy nebo prefixy jsou uložena podobně jako IP adresy či porty. Pokud pole
nedefinuje rozsahy nebo prefixy (např́ıklad protokol či MAC adresa), je uložena př́ımo
požadovaná hodnota spolu s jedńım bitem určuj́ıćım, jestli pravidlo definuje podmı́nku
pro toto pole, nebo jestli je př́ıpustná libovolná hodnota.

• Priorita muśı být také uložena ke každému pravidlu. Je reprezentována jako celé
kladné č́ıslo.

Obrázek 5.8: Porovnáńı hodnoty IP adresy s pravidlem uloženým ve formátu (hodnota,
maska). Maska je uložena v invertované podobě.

Obrázek 5.9: Porovnáńı hodnoty portu s pravidlem. Port je v pravidlu uložen jako horńı
a dolńı mez rozsahu.
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Tabulka 5.2 ukazuje př́ıklad výpočtu velikosti jednoho pravidla v paměti pravidel.

Pole Bit̊u

Zdrojová IP 38

Ćılová IP 38

Zdrojový port 32

Ćılový port 32

Protokol 9

Priorita 10

Celkem 159

Tabulka 5.2: Př́ıklad výpočtu velikosti položky v tabulce pravidel.

5.5 Výstupńı logika a asociativńı pamět’

Po vyčteńı pravidla z tabulky pravidel a jeho porovnáńı se skutečnými hodnotami z hlavičky
paketu mohou nastat dvě možnosti:

• Paket odpov́ıdá pravidlu. Nalezené pravidlo pokračuje do daľśı části výpočtu.

• Paket neodpov́ıdá pravidlu. Pro daľśı zpracováńı se použije univerzálńı pravidlo, tedy
pravidlo s nejnižš́ı prioritou, které pokrývá všechny pakety.

V optimalizované verzi algoritmu je paralelně s celou dosud popsanou větv́ı výpočtu
zapojena asociativńı pamět’, která obsahuje pravidla zp̊usobuj́ıćı nadměrné množstv́ı pseu-
dopravidel. Formát uložeńı pravidel v této paměti může být stejný jako v tabulce pravidel.
Ke každé položce asociativńı paměti je ale připojen samostatný obvod pro porovnáńı paketu
s daným pravidlem. Jeho výsledkem je rozhodnut́ı zda paket odpov́ıdá danému pravidlu.
Dekodér vybere pravidlo s nejvyšš́ı prioritou a priorita je výsledkem hledáńı v asociativńı
paměti. Blokové schéma asociativńı paměti je na obrázku 5.10.

Obrázek 5.10: Blokové schéma asociativńı paměti pro pravidla.

Výstupy z asociativńı paměti jsou k dispozici dř́ıve než výstupy z prvńı větve algoritmu.
Proto je opět nutné použ́ıt vyrovnávaćı pamět’ ve formě fronty FIFO. Posledńım krokem
je porovnáńı priorit pravidel nalezených v obou větv́ıch algoritmu. Jako výsledek je pocho-
pitelně vybráno pravidlo s vyšš́ı prioritou. Za výsledek se považuje priorita nalezeného
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pravidla, protože priorita jednoznačně identifikuje pravidlo – žádná dvě pravidla nemaj́ı
stejnou prioritu. Daľśı zpracováńı paketu na základě výsledku klasifikace přesahuje rámec
této práce. Na obrázku 5.11 je schéma výstupńı části obvodu.

Obrázek 5.11: Výstupńı část obvodové realizace algoritmu klasifikace paket̊u.

5.6 Př́ıklad aplikace

Navrhujeme klasifikaci podle pěti poĺı: zdrojová a ćılová IP adresa verze 4, zdrojový a ćılový
port, protokol. Ćılem je dosáhnout propustnosti 32 Gbit/s. Pro pakety délky 64 bajt̊u je
paketová rychlost 62,5Mp/s. Předpokládáme implementaci v FPGA Virtex-5 s pracovńı
frekvenćı 125 MHz. Doba taktu je tedy 8 ns. Z toho vyplývá, že každé dva takty muśı být
dokončena klasifikace jednoho paketu.

LPM pro IP adresy je realizováno algoritmem Tree Bitmap zpracovávaj́ıćım čtyři vstup-
ńı bity v jednom kroku. Pro každou adresu je tedy nutné provést maximálně osm krok̊u
algoritmu. Je-li implementována zřetězená jednotka, která má N stupň̊u zřetězené linky
a v každém taktu přistouṕı jednou do paměti, trvá j́ı výpočet N operaćı LPM celkem

TN = N.8.8 ns. (5.1)

Protože výpočet jedné operace LPM může trvat maximálně 16 ns, je nutné použ́ıt K jed-
notek, takže

K.N.16 ns = N.8.8 ns. (5.2)

Z toho vyplývá, že je nutné použ́ıt čtyři zřetězené jednotky pro každou z dvojice IP
adres.

Čipy Virtex-5 obsahuj́ı dvouportové blokové paměti s kapacitou 36 Kbit. Lze je nakon-
figurovat na datovou š́ı̌rku maximálně 36 bit̊u, potom obsahuj́ı 1024 položek. Jeden uzel
algoritmu Tree Bitmap pro zpracováńı 4 bit̊u v jednom kroku muśı obsahovat 16-bitovou
masku potomk̊u, 15-bitovou masku výsledk̊u, ukazatel na prvńıho potomka a ukazatel na
prvńı výsledek. Je tedy nutné použ́ıt dvě blokové paměti spojené paralelně pro dosažeńı
datové š́ı̌rky 72 bit̊u. Protože blokové paměti maj́ı dva nezávislé porty, je možné ke každé
takto vzniklé dvojici pamět́ı připojit dvě jednotky pro LPM. Jednotky jsou čtyři, takže
pro každou z dvojice IP adres je nutné použ́ıt čtyři blokové paměti. Počet podporovaných
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IP adres je větš́ı než 128, protože v nejhorš́ım př́ıpadě sd́ıĺı adresy pouze několik prvńıch
uzl̊u a dále se strom rozvětvuje tak, že každá adresa projde celkem osmi uzly. Pokud má
zřetězená linka čtyři stupně a každá IP adresa v ńı muśı vykonat osm cykl̊u, potom latence
LPM pro IP adresu je 32 takt̊u.

LPM pro porty je realizováno stejným algoritmem Tree Bitmap jako IP adresy. Rozd́ıl
je v tom, že č́ısla port̊u jsou pouze 16-bitová. Algoritmu tedy stač́ı provést maximálně čtyři
kroky k nalezeńı výsledku. Proto také stač́ı polovičńı množstv́ı jednotek. Pro každý z dvojice
port̊u jsou potřeba dvě jednotky LPM a dvě blokové paměti. Počet podporovaných prefix̊u
port̊u je větš́ı než 256, vysvětleńı je podobné jako u IP adres.

Algoritmus Tree Bitmap použ́ıvá kromě tabulky uzl̊u také tabulku výsledk̊u. Tu lze ve
skutečnosti vynechat, protože jediná vlastnost, kterou požadujeme pro ohodnoceńı výsledk̊u
je, aby bylo unikátńı. Tuto vlastnost splňuje už adresa, takže př́ımo adresa může být
výsledkem LPM a vstupem daľśı části algoritmu.

LPM pro protokol implementujeme př́ımo tabulkou, protože pole protokolu je pouze na
osmi bitech. Je tedy potřeba 256 položek, na to stač́ı jedna bloková pamět’.

Pro výpočet hashovaćı funkce máme k dispozici modul CRC, který je schopen zpracovat
64 bit̊u vstupu v každém taktu. Tato datová š́ı̌rka je dostatečná pro spojeńı všech pěti
výsledk̊u LPM do jednoho datového slova. Protože stač́ı klasifikovat paket každé dva takty
a je nutné vypoč́ıst dvě hashovaćı funkce pro každý paket, stač́ı použit́ı jediného modulu
CRC. Latence jednotky neńı větš́ı než 5 takt̊u.

Tabulka vrchol̊u je implementována jako exterńı statická pamět’, předpokládáme celkovou
latenci 4 takty včetně řadiče paměti. Daľśı takt latence přináš́ı sč́ıtačka. Latenci výstupńı
části obvodu předpokládáme 4 takty, takže dostáváme celkovou latenci 32 + 5 + 4 + 4 = 45
takt̊u, tedy 380 ns. Při rychlosti 32 Gbit/s se za tu dobu přenese 12 160 bit̊u dat. To je
minimálńı velikost, kterou muśı mı́t pamět’ pro dočasné uložeńı paket̊u. Protože však zároveň
32 Gbit/s znamená přenos 256 bit̊u za jeden takt (8 ns), muśı mı́t vyrovnávaćı pamět’ jedno
čtećı a jedno zápisové rozhrańı s datovou š́ı̌rkou alespoň 256 bit̊u. Toho lze dosáhnout spo-
jeńım osmi blokových pamět́ı s datovou š́ı̌rkou 36 bit̊u. Celkem tedy má vyrovnávaćı pamět’

kapacitu 288 Kbit.
Celkové pamět’ové nároky uvnitř čipu jsou shrnuty v tabulce 5.3. Pro srovnáńı, čip

Virtex-5 LX110 obsahuje 128 blokových pamět́ı.

Jednotka 36Kbit blokových pamět́ı

LPM zdrojová IP adresa 4

LPM ćılová IP adresa 4

LPM zdrojový port 2

LPM ćılový port 2

LPM protokol 1

Dočasné uložeńı paket̊u 8

Celkem 21

Tabulka 5.3: Výpočet spotřebovaných blokových pamět́ı pro př́ıklad klasifikace podle pěti
poĺı.
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Kapitola 6

Závěr

V této diplomové práci jsem navrhnul nový algoritmus klasifikace paket̊u v poč́ıtačových
śıt́ıch. Tomu předcházelo studium dosud známých metod publikovaných v odborné litera-
tuře. Z r̊uzných př́ıstup̊u k problému jsem zvolil skupinu algoritmů založených na dekom-
pozici problému, které jsem prostudoval velice podrobně a analyzoval jsem jejich výhody
a nevýhody. Současně jsem nastudoval existuj́ıćı metody pro perfektńı hashováńı.

Na základě źıskaných informaćı jsem navrhl nový algoritmus klasifikace paket̊u. Hlavńım
kritériem při návrhu byla rychlost celého řešeńı. Navržený algoritmus má konstantńı časovou
složitost vzhledem k počtu pravidel. Pro každý paket je nutné udělat právě dva př́ıstupy
do exterńı paměti. Dı́ky tomu je algoritmus obt́ıžně napadnutelný útočńıkem – každý paket
zatěžuje systém stejně, nelze jej zahltit jistým typem paket̊u.

Za nevýhodu algoritmu lze považovat pamět’ovou náročnost. Proto jsem analyzoval
vliv jednotlivých pravidel na pamět’ovou náročnost a navrhl jsem optimalizovanou verzi
algoritmu. Ta vycháźı z pozorováńı, že většina pravidel nezp̊usobuje př́ılǐs veliký nár̊ust
pamět’ových nárok̊u. Existuje však několik pravidel, která generuj́ı enormńı nár̊ust spotře-
bované paměti. Principem optimalizace je nalezeńı několika klasifikačńıch pravidel, která
zp̊usobuj́ı největš́ı nár̊ust pamět’ových nárok̊u. Tato pravidla jsou vyňata z množiny pravidel
a umı́stěna v malé asociativńı paměti na čipu. Dı́ky této optimalizaci je možné řádově sńıžit
pamět’ové nároky algoritmu.

Dále jsem navrhl hardwarovou architekturu s využit́ım technologie FPGA. Původńı
zadáńı práce předpokládalo použit́ı karty Combo6X pro ověřeńı funkčnosti řešeńı. Při
použit́ı dvou statických pamět́ı na frekvenci 100 MHz lze na kartě Combo6X dosáhnout
rychlosti klasifikace až 100 Mp/s. V pr̊uběhu práce jsem se však na pokyn vedoućıho zaměřil
na moderněǰśı kartu ComboV2, kde při osazeńı vhodnými pamětmi typu QDR–II je možné
dosáhnout rychlosti klasifikace 125 Mp/s s využit́ım jediné paměti. Pro nejkratš́ı pakety tak
dostáváme propustnost 64 Gbit/s.

V pr̊uběhu práce se ukázala š́ı̌rka a komplexnost studované problematiky. Návrh ar-
chitektury popisuje pouze samotný klasifikačńı algoritmus. Pro funkčńı systém je však za-
potřeb́ı mnoho daľśıch součást́ı, např́ıklad obsluha śıt’ových rozhrańı, zajǐstěńı komunikace
s hostitelským poč́ıtačem, nebo softwarové generováńı konfiguračńıch údaj̊u pro klasifikačńı
jednotku. Implemetace takového systému bude vyžadovat celý vývojový tým, proto neńı
součást́ı této práce.

Algoritmus je možné dále zkoumat a zdokonalovat. Je třeba zaměřit se na zp̊usob výběru
odstraněných pravidel v optimalizované verzi algoritmu, př́ıpadně na daľśı možnosti sńıžeńı
pamět’ové náročnosti algoritmu. Také konkrétńı architektura jednotlivých část́ı může být
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optimalizována podle r̊uzných hledisek, zejména pro zvýšeńı rychlosti a sńıžeńı plochy na
čipu.

Hlavńı myšlenka nového algoritmu je intenzivńı předzpracováńı dat před samotným
výpočtem. Na začátku je nutné relativně pomalé hledáńı vhodné funkce. Jakmile je taková
funkce nalezena, lze ji použ́ıt pro extrémně rychlé hledáńı. Jsem přesvědčen že popsaný
princip, spolu s ideou záměrných koliźı hashovaćı funkce, může naj́ıt uplatněńı ve v́ıce
oblastech výpočetńı techniky, než jen klasifikace paket̊u. Výsledky moj́ı práce byly sepsány
a poslány k publikaci na konferenci FPL 2008.
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