VYSOKE UCENI| TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF COMPUTER SYSTEMS

KLASIFIKACE PAKETU S VYUZITIM TECHNOLOGIE
FPGA

DIPLOMOVA PRACE
MASTER’S THESIS

AUTOR PRACE Bc. VIKTOR PUS
AUTHOR

BRNO 2008



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF COMPUTER SYSTEMS

= kL
(1 (L

KLASIFIKACE PAKETU S VYUZITIM TECHNOLOGIE
FPGA

PACKET CLASSIFICATION USING THE FPGA TECHNOLOGY

DIPLOMOVA PRACE
MASTER’'S THESIS

AUTOR PRACE Bc. VIKTOR PUS
AUTHOR

VEDOUCI PRACE Ing. JAN KORENEK, Ph.D.
SUPERVISOR

BRNO 2008



Abstrakt

Tato diplomova préace se zabyva klasifikaci paketu v poc¢itacovych sitich. Je popsan problém
klasifikace pakettu a jsou definovany pozadavky, které musi spliiovat klasifika¢ni algoritmus.
Déle je zavedena potiebnd teorie a popsany soucasné piistupy ke klasifikaci pakett, spolu
paketu zalozeny na dekompozici problému. Unikatni vlastnosti algoritmu je konstantni
casova slozitost vzhledem k poctu piistupt do externi paméti. Je navrzena implementace
algoritmu v FPGA s vyuzitim jedné externi paméti. Planovany prototyp muze dosahnout
propustnosti 64 Gbit/s v nejhorsim piipadé.
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Abstract

This diploma thesis deals with packet classification in computer networks. The problem of
packet classification is described, together with requirements for classification algorithm.
Then, necessary theoretical background is introduced. Contemporary approaches to the
classification are described, together with the critique of the current state of the field. The
main focus of the work is the new algorithm of packet classification based on problem
decomposition. Unique property of the algorithm is constant time complexity in terms of
external memory accesses. Algorithm implemetation is proposed, using FPGA and one
external memory. Planned prototype may achieve throughput of 64 Gbit/s in the worst
case.
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Kapitola 1

Uvod

Pocitacové sité se neustale rozsifuji a zrychluji. Spolu s timto rozvojem stoupa potieba
zajistovat jejich bezpeénost. Bezpeénost pocitacovych systému a siti se realizuje na mnoha
urovnich, jde o rozmanity soubor technologii a sluzeb. Av8ak rychlost pocitacovych siti se
zvyS8uje rychleji nez vypocetni vykon procesori. Z toho vyplyvé, Ze nestaéi pouze navrhnout
feSeni po funkéni strance, ale mnohdy je také tieba zabyvat se do detailu implementaci tak,

Nad pocitacovymi sitémi je nutné realizovat fadu rozmanitych aplikaci. Jednou ze
zékladnich aplikaci je firewall. Jde o systém, ktery podle jistych pravidel rozhoduje, jestli
paket systémem projde, nebo bude ignorovan (zahozen). Administrator takto muze selek-
tivné povolovat a zakazovat jisté typy komunikace, vytvari tedy paketovy filtr. Dalsi aplikaci
je systém zajistujici kvalitu sluzeb (Quality of Service - QoS). Zde je tieba rozlisit ruzné
typy provozu a nékteré upifednostnit nebo naopak omezit. Také pii pouziti virtudlnich
siti (Virtual Private Network - VPN) je tfeba tfidit pakety podle jistych pravidel. Vy-
jmenované sitové aplikace musi klasifikovat pakety podle jejich parametrti a nasledné uréit
zpusob jejich dalsiho zpracovéni. Tato prace se zabyva pravé technikami klasifikace pakett
v pocitacovych sitich.

Ve vsech aplikacich klasifikace paketu existuji znaéné néroky na rychlost feseni. Tyto
naroky vyplyvaji z rychlosti souc¢asnych pocitacovych siti. Osobni pocitace neposkytuji
dostateény vypocetni vykon pro klasifikaci na dnesnich 10 Gbit/s sitich, a vzhledem ke
zrychlovani pocitacovych siti lze predpokladat, ze v budoucnu bude tento problém jesté
nahrazeno technickym vybavenim (hardware).

V odborné literatuie je popsdno mnoho metod klasifikace paketu. Nékterd reSeni jsou
vhodnd pouze pro softwarovou implementaci, novéjsi prace vsak jiz predpokladaji vyuziti
hardware pro dosazeni vysokého vykonu. Pristupy ke klasifikaci mohou vyuzivat napf.
rozhodovaci stromy [9, 12], praci s prefixy a kartézskymi souciny [15, 7, 14], nebo praci
s dlouhymi bitovymi vektory [11]. Stranou algoritmickych metod stoji ternarni asociativni
paméti (TCAM).

Pro hardwarovou implementaci je mozné pouzit specializované ¢ipy typu ASIC' nebo
FPGA?. Vyhodou ¢ipti ASIC je vyssi rychlost a také vétsi mnozstvi dostupnych zdroji na
¢ipu. Nevyhodou je jejich pevna struktura, kterou po vyrobeni jiz nelze zménit. Naopak

! Application-specific integrated circuit
2Field-programmable gate array



¢ipy FPGA jsou sice pomalejsi a nabizeji mensi mnozstvi dostupnych zdroju, jsou ale rekon-
figurovatelné. Takova vlastnost je velice vyhodna zejména pii vyzkumu.

Ve druhé kapitole préace je popsan hierarchicky model pocitacovych siti a problematika
klasifikace je definovana formélnéji a s vétsimi detaily. Také jsou uvedeny pozadavky, které
klademe na algoritmus klasifikace paketu. Tteti kapitola popisuje nékteré metody klasifikace
paketu. Ke kazdé metodé je uveden popis zakladniho funkéniho principu a kratké zhodno-
ceni z pohledu pamétové a éasové narocnosti a také z pohledu vhodnosti pro implementaci
v hardware. Ve Ctvrté kapitole je predstaven novy algoritmus klasifikace paketu zalozeny
na perfektnich rozptylovacich (hashovacich) funkcich. Je navrzena také optimalizace algo-
ritmu za Ucelem snizeni pamétovych naroki feSeni. Paté kapitola navrhuje implementaci
algoritmu s vyuzitim technologie FPGA. V posledni kapitole jsou shrnuty vysledky a jsou
diskutovany moznosti pokracovani prace.



Kapitola 2

Teoreticky rozbor

2.1 Vrstvovy model TCP/IP

Na soucasné pocitacové sité 1ze pohlizet jako na hierarchii ¢tyt vrstev. Kazda vrstva tesi
konkrétni problémy a pouziva k tomu urcéené protokoly. V tabulce 2.1 jsou vrstvy strucné
popsany spolu s priklady pouzivanych protokolu.

Nazev vrstvy Ucel Priklady protokola

Aplikaéni vrstva Komunikace jednotlivych aplikaci, | HT'TP, FTP, DNS
sluzby ptimo pro uzivatele

Transportni vrstva Abstrakce nad siti, spolehlivy pienos | TCP, UDP
dat

Sitova vrstva Smérovani v siti, preddvani data- | IP, ARP, ICMP
gramu

Vrstva sifového rozhrani | Piistup k fyzickému médiu Ethernet, Token ring

Tabulka 2.1: Ctyfi vrstvy TCP/IP sitového modelu

Tato prace se zabyva technikami pro filtrovdni provozu na tdrovni sifové vrstvy, jde
tedy o klasifikaci paketu IP protokolu. Hlediska, ktera ur¢uji pirislusnost paketu do tiidy
jsou hodnoty poli z hlavicky paketu. Typickym piikladem takového pole je zdrojova IP
adresa, ale obecné muze jit o libovolné pole. A¢koliv pracujeme na sitové vrstve, ¢asto se
také pouzivaji informace z transportni vrstvy, jako napiiklad typ protokolu a TCP/UDP
port. Je také mozné klasifikovat podle informaci z vrstvy siftového rozhrani, jako napiiklad
MAC adresa u Ethernetu.

2.2 Model klasifikace

Klasifika¢ni algoritmus obsahuje mnozinu pravidel usporddanou podle priority. Vstupem
algoritmu jsou hodnoty z hlavicky paketu. Klasifika¢ni algoritmus musi provést hledani,
jehoz vysledkem je pravidlo, které odpovida danému paketu. Pokud paketu odpovida vice
pravidel, potom je z nich vybrano pravidlo s nejvyssi prioritou. Vystupem klasifikace je
¢islo vysledného pravidla.



2.3 Klasifikacni pravidla

Pravidlo pohlizi na nékolik poli z hlavicky paketu a pro kazdé pole urcuje podminku.
Podminka muze byt:

e Hodnota: Pole musi mit pfesné shodnou hodnotu.

e Prefix: Je zaddno pouze nékolik vyssich bitu datového slova, nizsi bity mohou mit
libovolnou hodnotu. Takové podminky se ¢asto vyuzivaji pti definicich skupiny IP
adres. Prefix odpovida adrese sité, zatimco adresa pocitace je libovolnd a podminka
tak vyhovuje IP libovolného pocitace dané sité.

e Rozsah: Je urcen souvisly rozsah hodnot, které vyhovuje pravidlu. Takové podminky
se pouzivaji zejména ve spojeni s TCP/UDP porty.

Vsechny uvedené moznosti lze reprezentovat pomoci prefixi. Kazdy rozsah lze snadno
prevést na nékolik prefixt, ilustrace je na obrazku 2.1.

0011 | 0011
0100
0101
0110
0111
1000
1001

01%*

100%*

Obrézek 2.1: Prevod rozsahu (3, 9) na tii prefixy: 0011, 01**, 100*

Pocet prefixu, které se mohou pii této operaci vygenerovat, je v nejhorsim piipadé
2N — 2, kde N je pocet bitii dané dimenze' [9]. A protoze presnou hodnotu v podmince
pravidla lze chapat jako prefix maximalni délky (zadné bity nejsou volitelné), 1ze po prevodu
rozsahtu na prefixy vSechny podminky vyjadrit jako prefixy.

Pokud hodnoty poli konkrétniho paketu spliuji vSechny definované podminky néjakého
pravidla, vyhovuje paket danému pravidlu a tedy patii do dané tiidy. Takto by paket
mohl zaroven patiit do nékolika t¥id, proto pravidla definuji navic prioritu. Potom je jako
vysledek klasifikace vybrano platné pravidlo s nejvyssi prioritou. Nyni 1ze pravidlo definovat
forméalneé:

Pravidlo je (n+ 1)-tice R: (p,a1,az2,...,ay), kde p € N je priorita a a, jsou prefixy.

Znaceni: Je-li tfeba pravidla ¢islovat, pouzivame dolni index (Ri, Ra,...). K oznaceni
priority a jednotlivych prefixu daného pravidla se pouziva teckova notace, takze prefix
a1 pravidla Ry lze napsat jako Ro.aq.

!'Nejhorsfm pifpadem je rozsah (1,2N — 2)



Klasifikator je mnozina pravidel takova, ze kazda dvé pravidla maji rozdilnou prioritu.
K={R;Rip=Rjp=i=j} (2.1)

Protoze priorita je ptirozené ¢islo a zadnd dvé pravidla v klasifikatoru nemaji stejnou
prioritu, existuje uplné usporadani pravidel podle priority.

2.4 Geometricka reprezentace klasifikace

Na klasifikaci 1ze také pohlizet jako na geometricky problém. Kazdé pole, které klasifiku-
jeme, definuje jednu dimenzi. Kazdy paket je potom jeden bod ve vicedimenzionalnim
diskrétnim prostoru. Pravidla jsou body, nebo (protoze mohou definovat rozsahy) viceroz-
mérné pravouhlé objekty v tomto prostoru a mohou se libovolné prekryvat. Ukolem klasi-
fika¢niho algoritmu je potom nalézt vSechny objekty, které obsahuji zadany bod, a vybrat
z nich ten s nejvyssi prioritou. Obréazek 2.2 ilustruje geometricky pohled na klasifikaci podle
dvou poli. V praxi se v8ak pouziva vice dimenzi, ¢asto pét (zdrojova IP adresa, cilovd IP
adresa, zdrojovy port, cilovy port, protokol).

p x|
& - Paket
CIC) D - ake
£ PR |
=) S N )
":::PraVIdla
- g
.—>
Dimenze 1

Obrazek 2.2: Ilustrace geometrického pohledu na klasifikaci podle dvou poli. Zatimco dany
paket jednozna¢né urcuje jeden bod v prostoru, pravidla mohou mit podobu obdélniku
(obecné vicerozmérného kvadru), usecky nebo bodu.

2.5 Pozadavky na klasifika¢ni algoritmus

Klasifika¢ni algoritmus musi spliovat jisté vlastnosti, aby byl vhodny pro pouziti v systémech
zajistujicich pocitacovou bezpeénost:

e Rychlost: Klasifikacni algoritmus musi pracovat v redlném case, tak, aby nesnizoval
prenosovou rychlost sité. Nejhorsim pripadem je prenos nejkratsich pakett, protoze
v takové situaci se prendsi nejvic paketu za jednotku casu. Tabulka 2.2 ukazuje pocet
prenesenych paketu za sekundu pro typické prenosové rychlosti souc¢asnych nebo bu-
doucich siti. Pii vypoctu je uvazovéana délka paketu 64 B, coz je minimum pro sit typu
Ethernet.

Vétsina literatury uvadi slozitost klasifika¢niho algoritmu jako nejhorsi pocet pristupu
do paméti. Takova metrika je nezavisla na pouzité technologii. Pochopitelné existuji
i dalsi kritéria rychlosti, napiiklad realna propustnost v paketech za sekundu, nebo
latence vypoctu.



e Pamétové pozadavky: Velikost spotfebované paméti je dulezitd, protoze ovliviiuje
cenu celého Feseni. Casto se udéva v bajtech na pravidlo. Velikost paméti mé také
vliv na rychlost feseni. Obecné totiz plati, Ze mensi paméti jsou rychlejsi nez paméti
s vétsi kapacitou. Napftiklad pouziti blokovych paméti uvniti ¢ipu je rychlejsi nez
vyuziti externi statické paméti.

e Plocha na ¢éipu: V pifpadé hardwarové implementace algoritmu? je diilezitym ukaza-
telem zabrand plocha FPGA nebo ASIC ¢ipu. Opét zde jde o cenu vysledného reseni.

e Pocet a vlastnosti pravidel: Dulezitym parametrem feSenf je také maximalni pocet
pravidel, ktera lze nahrat do systému. Kromé mnozstvi pravidel je velice zadouci zkou-
mat jejich vlastnosti. Predevsim je tfeba se zamétit na unikatni hodnoty pro jednotliva
pole v pravidlech. Ukazuje se, ze mnozstvi unikatnich prefixii v jednotlivych polich
je vétsinou mnohem nizsi nez pocet pravidel [16, 15]. Této skutecnosti s vyhodou
vyuzivaji pokrocilé algoritmy klasifikace pakett.

Sitova technologie | Paketova rychlost | Doba zpracovani paketu
[Gbit/s] [paketu/s] [ns/paket]

1 1954 125 512

4 7 812 500 128

10 19 531 250 51,2

40 78 125 000 12,8

100 195 312 500 5,12

Tabulka 2.2: Pocet prenesenych pakett délky 64 B pro ruzné sitové rychlosti.

Tato préce predpokladd vyuziti jednoho ¢ipu FPGA a jedné externi statické paméti.
Pocet podporovanych pravidel je do jednoho tisice. Hlavnim kritériem pro navrh nového
algoritmu je rychlost klasifikace.

2Chceme-li dosahovat opravdu vysoky vykon, je hardwarové realizace algoritmu nutnosti.



Kapitola 3

Pristupy ke klasifikaci

Ptedchozi kapitola uvedla problém klasifikace paketu a vymezila podminky, které musi
algoritmus Tesici popsany problém spliiovat. V této ¢asti prace je uvedeno nékolik metod pro
klasifikaci paketu. Zatimco prvni dva uvedené algoritmy jsou pouze teoretickou moznosti,
nasleduji jiz propracovanéjsi metody, které se objevily v odbornych publikacich v nékolika
poslednich letech.

3.1 Naivni pristupy ke klasifikaci

Snad nejjednodussi pristup je linedrni prohleddni mmozZiny pravidel. Staci ulozit vSechna
pravidla do jedné tabulky a kazdy paket postupné porovnat se vSemi pravidly. Je ziejmé,
ze takovy algoritmus mé linearni ¢asovou slozitost s po¢tem pravidel a je tedy zcela nevodny
z pohledu rychlosti. Pokud by mnozina pravidel obsahovala tisic prvki, bylo by nutné udélat
tisic piistupu do paméti pro klasifikaci kazdého paketu. Tento algoritmus vSak pouziva
nejméné pameéti - staci prosté ulozit do paméti vSechna pravidla.

Opaénym extrémem je algoritmus, ktery vSechna rozhodujici pole z hlavicky paketu
spoji za sebe do jednoho datového slova a vzniklé slovo pak pouzije jako adresu do paméti.
Na dané adrese v paméti je pak ulozeno pifmo ¢&islo vysledného pravidla. Musime tak
vlastné mit paméf s cislem pravidla pro kazdy mozny paket. Pro klasifikaci paketu pak
staci jediny pfistup do paméti. Z toho duvodu je takovy algoritmus teoreticky nejrychlejsi
mozny. Jeho pouziti je vSak zcela nerealné z divodu paméfové naroc¢nosti. Spojime-li dvé
IPv4 adresy, dvé ¢isla portu a jedno ¢islo protokolu do jednoho datového slova, dostaneme
adresu sirokou 2-32 4 2- 16 + 8 = 104 bitt. Pamét by tedy musela obsahovat 2194 polozek,
coz je za soucasného stavu pocitacové techniky prakticky nemozné.

3.2 TCAM

Asociativni pamét je zvldstnim typem paméti, kterd podporuje vyhleddvani podle ob-
sahu. Vstupem je hledané slovo a vystupem je adresa, na které se slovo nachézi. Pamét
ma u kazdého slova kompardtory, které vyhodnocuji shodu hledaného slova s ulozenym.
Ternarni varianta asociativnich paméti (TCAM) pracuje kromé jednicek a nul jesté s tFetim
stavem, nazyvanym don’t care. Je-li v paméti na néjakém bitu tato hodnota, neni pii vy-
hledavani bran na dany bit zietel, takze muze byt na vstupu nula nebo jednicka a v obou
pripadech se bit povazuje za shodny.



Tim je piimo podporovano hledani prefixi. Do horni ¢asti datového slova se ulozi
pozadované bity, zatimco spodni ¢ast slova se nastavi na don’t care. Pfevedeme-li rozsahy
v definici pravidel na prefixy, muzeme do TCAM ukladat pravila a poté je vyhleddvat
jedinym piistupem.

TCAM maji vSak omezenou kapacitu, pomérné velky piikon a také vysokou porizovaci
cenu. [ pfes zndmé nevyhody jsou paméti TCAM casto pouzivany v komerénich zatizenich
[12, 7]. Uvedené nevyhody ale také zpusobuji, ze neustéle existuje snaha nachazet a zkoumat
algoritmy, které pouzivaji paméti s ndhodnym piistupem.

3.3 BitVector algoritmus

Algoritmus BitVector [11] pohlizi na klasifikaci jako na geometricky problém. Algoritmus
nejprve promitne v kazdé dimenzi vSechny rozsahy na ¢iselnou osu. Tim na ose vznikne
maximalné 2n + 1 nepiekryvajicich se intervalu, kde n je pocet ruznych rozsahtu v této
dimenzi. Kazdému intervalu je ptifazen vektor, ktery obsahuje jeden bit pro kazdé pravidlo
klasifikatoru. Bity vektoru jsou nastaveny na jednicku pravé kdyz se v této dimenzi dané
pravidlo pfekryva s intervalem (obrézek 3.1).

000 |
o011l r ----- R2 | ------ R3
""" R1
110 | |
o0 [T T
000 : : : : : :
o | | | (@) o o
o o = (@) o o o
o o o o o = o

Obréazek 3.1: Vypocet vektoru pro dvé dimenze. TTi pravidla vytvorila 7 intervalt na vo-
dorovné ose a 5 intervali na svislé ose. Ke kazdému intervalu je piifazen vektor tii bitu,
protoze mame tii pravidla.

Klasifikace paketu potom spociva ve vyhledani intervalu pro danou hodnotu pole paketu
(1ze provést bindrnim hleddnim — logaritmickd casové slozitost) ve vSech polich nezavisle.
Pro kazdé pole tak ziskdme jeden vektor. Pokud nad témito vektory provedeme bitovy
soucin, zustanou ve vysledku jednicky pouze pro ta pravidla, ktera byla splnéna ve vSech
dimenzich. Struktura algoritmu je naznacena na obrazku 3.2.

Byly navrzeny nékteré vipravy tohoto algoritmu (napiiklad Aggregated Bit Vector[3],
nebo BV-TCAM [13]), které dosahuji lepsich vysledkt jak pamétové, tak casové ndroénosti.

Nicméné praveé pocet pristupt do paméti je slabinou algoritmu zalozenych na Bit Vector.
Pro vétsi pocet pravidel roste délka vektoru tak, ze je casto nutné pristoupit nékolikrat do
paméti, abychom nacetli cely vektor. Tento fakt je pri¢inou nizsi rychlosti algoritmu.
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SRC IP Vyhledani B

Prioritni | Pravidlo

intervalu & o —
— vybér
DST IP Vyhledani
intervalu ®

SRC PORT | vyhledani
intervalu
DST PORT | yyhledani

—’ .
intervalu

PROTOCOL \(yhledém’
intervalu

Vysledny bitovy vektor

Bitové vektory jednotlivych dimenzi

Obrézek 3.2: Schéma klasifikace algoritmem BitVector. Po vyhledan{ intervalu v kazdé di-
menzi je proveden bitovy soucin viech vektoru a ve vysledném vektoru je nalezeno pravidlo
s nejvyssi prioritou.

3.4 RFC algoritmus

Recursive Flow Classification (popsany v [9]) vychézi z naivniho piistupu s velikou ta-
bulkou pro v8echny mozné pakety. Rozdil je v tom, ze RFC postupuje rekurzivné. Pole
z hlavicky paketu jsou rozdélena na slova se vhodnou datovou sitkou (napt. 16 bitu),
a vznikld slova jsou pouzita jako adresy do tabulek. Velikost tabulek je vyrazné mensi
nez v pripadé adresovani celym slovem. Tabulky jsou pfedvyplnény hodnotami tak, aby
pakety patiici do ruznych pravidel ddvaly odlisné hodnoty (rozklad na ti¥idy ekvivalence).
Nekolik vystupu téchto tabulek je spojeno linedrni kombinaci a pouzito jako adresa do dalsi
tabulky.

Linearni kombinace je nasobeni konstantou a soucet, pficemz konstanty jsou voleny
tak, aby pro ruzné vstupy byl vzdy ruzny vysledek. Napiiklad pro linedrni kombinaci dvou
hodnot je jedna hodnota nejprve vynasobena poctem prvka druhé mnoziny a potom jsou
obé hodnoty secteny.

Takto je vybudovana hierarchicka struktura, ktera postupné snizuje pocet bitu, kterymi
adresujeme, az na konci je tabulka obsahujici samotna pravidla. Schéma vypoc¢tu je na
obrazku 3.3. Tento algoritmus poskytuje velice dobré vysledky z pohledu vykonnosti, ale
jeho slabinou je pamétova ndrocnost, kterd je mnohokréat vétsi nez u ostatnich metod [12].
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------ T*---....--Pfedvypoctené tabulky

R : Linearni kombinace

Paket I_ X Pravidlo
( )—> —>

v

Obrazek 3.3: Schéma klasifikace algoritmem RFC. Na prvni tirovni jsou adresy do tabulek
pfimo hodnoty poli z hlavicky paketu, déle jsou vysledky kombinovany a pouzity jako
adresy dalsich tabulek. Posledni tabulka obsahuje pravidla.

3.5 Rozhodovaci stromy

Hierarchical Intelligent Cuttings (Hi-Cuts) [9] je algoritmus vychézejici z geometrické repre-
zentace klasifikace. Spoéiva v konstrukci rozhodovaciho stromu. Pfi pruchodu stromem je
v kazdém uzlu prostor délen rovnobéznymi plochami na vice oblasti. Dalsi postup stromem
je zvolen takovy, aby klasifikovany paket lezel v dané oblasti. Takto je nakonec prostor
omezen tak, ze dostdvame pouze oblast obsahujici spravnd pravidla.

Aby algoritmus Setfil pameét, je nékolik poslednich stupiiti stromu nahrazeno linedrnim
prohledanim. Pro konstrukci rozhodovaciho stromu je navrzena heuristika. Obrazek 3.4
ukazuje ptiklad jednoduchého rozhodovaciho stromu.

@)

Déleni podle osy X

R1 R2 R2
R2 R6 R7
Déleni podle osy Y
R4 R2
R5 R3

Obrazek 3.4: Rozhodovaci strom algoritmu Hi-Cuts. Uzly obsahuji informaci o vétveni
stromu (ve které dimenzi, na kolik ¢dsti) a ukazatele na néasledujici uzly nebo listy. Listy
obsahuji nékolik pravidel.

12
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" " 1 [R7
Y . . .
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» [R4] "
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x >

Obrazek 3.5: Plocha rozdélend podle rozhodovaciho stromu z obrazku 3.4. Prvni déleni je
ve vodorovné ose na Ctyii c¢asti, dédle je jedna ¢ast rozdélena svisle na dvé casti. Neéekterd
pravidla mohou zasahovat do vice ¢asti, potom se objevi ve vice listech stromu.

Hypercuts [12] je modifikaci pFedchoziho algoritmu tak, aby bylo mozné v jednom uzlu
stromu délit prostor podle vice nez jedné dimenze. Tim je dosazeno mensi hloubky stromu
a tedy urychleni algoritmu. Experimentdlni vysledky ukazuji také na mensi pamétfovou
narocnost.

Algoritmus Hypercuts m4 velice dobré vysledky jak z pohledu paméfové naroénosti,
tak také nizkym poctem piistupt do paméti. Nevyhodou je, Ze celd datovéd struktura je
zde ulozena v jedné velké tabulce. Tim je do velké miry znemoznéno paralelni zpracovani
— v jednom ¢asovém okamziku se zpracovava pouze jeden paket.

3.6 Algoritmy zalozené na dekompozici problému

Dekompozi¢ni algoritmy fesi klasifikaci ve dvou zakladnich krocich. V prvnim kroku je vy-
hledan nejdelsi shodny prefix pro kazdé pole. To znamena, Ze ze vech prefixu pro jednotlivé
pole daného klasifikdatoru je nalezen ten nejspecifictéjsi, ktery odpovidd hodnoté v hlavicce
konkrétniho paketu. Protoze vysledky prvniho kroku neidentifikuji jednoznacné pravidlo,
nalezeného pravidla. Ve druhém kroku je nutné vytesit problém tzv. pseudopravidel. Nékteré
algoritmy pouzivaji datovou strukturu nazvanou Bloomuv filtr, proto je jedna ¢ast kapitoly
vénovana tomuto tématu.

3.6.1 Vyhledani nejdelsiho shodného prefixu

Algoritmus vyhledani nejdelstho prefixu (Longest Prefix Match - LPM) mé na vstupu
mnozinu prefixu rizné délky a jednu konkrétni hodnotu. Vystupem algoritmu je ze vSech
prefixi, které odpovidaji dané hodnoté ten nejdelsi, tedy nejspecifi¢téjsi.
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Klasicky algoritmus vyhledani nejdelsiho prefixu se nazyva trie z anglického retrieval,
nekdy také oznacovany prefizovy strom. Je zde vyuzita stromova datova struktura, ktera
obsahuje ulozend slova piimo ve své konstrukci. Kazdy uzel stromu obsahuje dva ukaza-
tele na dalsi uzly. V prubéhu vypoctu se zpracovavaji postupné bity hledaného slova od
nejvyznamnéjsiho k nejméné vyznamnému. V kazdém kroku vypoctu se podle tohoto bitu
rozhoduje, kterym podstromem se bude postupovat. V kazdém uzlu je oznaceno, zda zatim
zpracované bity tvofi platny prefix. Pokud ano, je zde také ulozeno c¢islo tohoto prefixu pro
identifikaci. V prubéhu vypoctu je zapamatovan posledni platny prefix a na konci je predan
jako vysledek. Vypocet je ukoncen, kdyz s danou hodnotou bitu jiz neni mozné postupo-
vat déle stromem (potfebny podstrom neexistuje), nebo jsme jiz zpracovali vsechny bity.
Casové slozitost vyhledani je linedrni s poctem bitt datového slova. Jednoduchy piiklad
struktury trie je na obrazku 3.6.

Obrazek 3.6: Trie pro pétibitové pole. Jsou zde ulozeny 4 prefixy: 10*, 1010*, 10101, 111*.

Existuje fada modifikaci trie, zdkladni z nich je zvyseni arity uzli. V kazdém kroku se
potom rozhoduje podle vice nez jednoho bitu a uzel se muze tedy vétvit do vice nez dvou
podstromu.

Déle je popsan Tree Bitmap (publikovany v [8]) jako piiklad algoritmu, ktery:
e je pamétfové nendroény.

e lze snadno realizovat hardwaroveé.

e lze parametrizovat nastavenim arity uzlu.

Uvazujeme-li aritu uzlu trie rovnou mocniné dvojky, pak kazdy uzel reprezentuje bindrni
podstrom jisté hloubky. Jednim uzlem datové struktury Tree Bitmap je pravé takovy pod-
strom. Protoze jeden uzel Tree Bitmap reprezentuje nékolik uzli jednoduché trie, mize mit
nékolik nésledniku — podstromu. Tree Bitmap predpokladd, ze vSichni naslednici daného
uzlu jsou v paméti umisténi sefazeni za sebou. Potom v kazdém uzlu je ulozena pouze
adresa prvniho naslednika. Nicméné uzly, které neobsahuji zadné prefixy, ani nemaji zadné
nasledniky do paméti zbyteéné neukladdame. Proto je v kazdém uzlu také ulozena bitmapa,
ktera obsahuje jeden bit pro kazdy mozny podstrom. Bit je nastaven do jednicky, pokud
odpovidajici podstrom existuje, v opacném piipadé je v bitmapé ulozena nula. Informace
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o adrese prvniho podstromu spolu s bitmapou staci k uréeni adresy vSech pfimych pod-
stromu daného uzlu.

Uzel také musi obsahovat ¢isla prefixi, které v ném konéi. Podobné jako podstromy,
také ¢isla prefixil jsou ulozena v paméti za sebou. Uzel opét obsahuje pouze ukazatel na
prvni vysledek, spolu s bitmapou platnych prefixi.

Datovou strukturu lze v pripadé potfeby jesté rozsitit o zpétné ukazatele. S jejich pomoci
lze prochézet strom nejen shora doli, ale také v opa¢ném sméru. Struktura Tree Bitmap
rozSitend o zpétné ukazatele je na obrazku 3.7.

o

00 Platny prefix

/O\ /O\ O Neplatny prefix
VAR N
Tabulka strom(
Tabulka vysledkd
--w

l’ll ‘N“\ ‘~~\

' 000011001 : 1011000 \
Ukazatel Bitmapa Ukazatel na Bitmapa Ukazatel na
na rodi¢e | potomkl | prvniho potomka | vysledkd | prvnivysledek

Obrazek 3.7: Modifikovand datova struktura Tree Bitmap. Zobrazeny podstrom obsahuje
t1i prefixy a ma tii ptimé néasledniky.

3.6.2 Bloomuv filtr

Dalsi datovou strukturou, kterou pouzivaji nékteré z nasledujicich algoritmu, je Bloomuw
filtr [1]. Jednd se o zpusob, jak ukladat slova do paméti velice efektivné, avsak za cenu toho,
Ze nasledné je mozné provadét pouze operaci ptriddni dalsiho slova a zjisténi ptritomnosti
daného slova. Neni mozné ziskat z paméti vSechna ulozena slova, stejné jako neni v zédkladni
verzi algoritmu mozné slova z paméti odebirat!. Navic zde existuje pravdépodobnost chyby,
kdy datova struktura pii dotazu na existenci slova chybné vrati kladnou odpovéd'.

'Takzvany pocitany Bloomiw filtr viak umoznuje také mazani slov z paméti.
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Bloomuv filtr vyuzivd mnozinu k ruznych hashovacich funkeci, kdy vstupem vsech je
hledané nebo vkladané slovo. Vystupem kazdé funkce je ukazatel do m-bitového pole. Je-li
struktura prazdnd, jsou vSechny bity tohoto pole nastaveny do nuly. Pridavame-li slovo,
potom vSechny bity, na které ukazuje alespon jedna z k hashovacich funkci, nastavime do
jednicky. Pfi dotazu na piftomnost slova ve struktufe potom zjistujeme, zda vSechny bity,
na které ukazuji hashovaci funkce, jsou nastaveny do jednicky. Schéma vypoctu hashovacich
funkei jako indexu do bitového pole je na obrazku 3.8.

Hash 1 1]
2|
Hash 2 :
Slovo
Hash k —
m

Obrazek 3.8: Schéma Bloomova filtru. k& raznych hashovacich funkeci paralelné pocita adresy
do m-bitového pole.

Chyba muze vzniknout v pfipadé, ze do paméti byla uloZzena takova kombinace slov,
ktera nastavi do jednicky vSechny bity, které jsou cile hashovacich funkci jiného slova.
Ackoliv jsme toto slovo do paméti neulozili, dotaz na jeho piitomnost vrati pozitivni
vysledek. Pravdépodobnost chyby po predchozim vlozeni n slov je

p= (1— <1—;)kn>k. (3.1)

Je tedy vidét, ze pravdépodobnost chyby klesd s velikosti bitového pole a stoupa s poctem
jiz vlozenych slov. Pro dané m a n lze ptiblizné uré¢it idedlni & jako

m
& (32)
Potom je pravdépodobnost chyby priblizné

pi=0,6185% . (3.3)

3.6.3 Pseudopravidla
Pojem pseudopravidlo, zavedeny v [7], oznacuje pravidla, kterd je nutné pridat do mnoziny
pravidel tak, aby kazda platna kombinace LPM byla pokryta. Vznik pseudopravidel demon-
strujme na prikladé klasifikace podle dvou poli. Tabulka 3.1 obsahuje t¥i jednoducha pravidla.
Na obrazku 3.9 jsou potom naznaceny trie pro LPM v obou dimenzich. Vyplnéné uzly
znadi platné prefixy. Barevnymi carami jsou oznaceny kombinace vstupu, které byly defi-
novény v puvodni mnoziné pravidel. Carkované jsou vyznacena pseudopravidla. Jde o do-
plnéni mnoziny pravidel tak, aby i specifictéjsi vysledky LPM vracely spravné pravidlo.
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Pravidlo | Pole 1 | Pole 2| | Pseudopravidlo | Pole 1 | Pole 2 | Pravidlo

R1 1* * P1 1* 100* R1

R2 1* 00* P2 101%* 00* R2

R3 101* 100%* P3 101%* * R1

Tabulka 3.1: Puvodni pravidla Tabulka 3.2: Pridana pseudopravidla
Pole 1 Pole 2

Obrézek 3.9: Reprezentace pravidel a pseudopravidel (¢arkované) pomoci dvou trie. Pseu-
dopravidla jsou specifictéjsimi ptipady pravidel.

Piiklad: Pokud by operace LPM vratily vysledek (1*, 100*), potom spravnym vysledkem
klasifikace je pravidlo R1, protoze 100* je specialni piipad obecnéjsi hodnoty *.
Nicméné v puvodni mnoziné pravidel se kombinace (1*, 100*) vubec nevyskytuje.
Proto je nutné pridat pseudopravidlo P1, které uvedenou kombinaci oSetiuje. Pseu-
dopravidlo v sobé obsahuje informaci, ze spravnym vysledkem klasifikace je pravidlo
R1.

3.6.4 Naivni algoritmus kartézského soucinu

Generovand pseudopravidla pripominaji kartézsky soucin, jelikoz je nutné pro kazdé pravidlo
pokryt vSechny specifi¢téjsi prefixy ve vSech polich.

Autofi ¢lanku [7] zkoumali pocet pseudopravidel, kterd vzniknou z mnozin pravidel
pouzitych v nékolika redlnych aplikacich. V citované praci je uvedeno, ze pseudopravidel je
dvéstékrdt vic nez puvodnich pravidel. Takovy narust je nepifjemny z duvodu narokl na
pamét. Nicméné pro mensi mnoziny pravidel se lze smifit s vétsi paméfovou narocnosti.

Potom lze klasifikovat pakety tak, ze se nejprve nalezne LPM pro kazdé pole a vysledky
(tedy prefixy) se spoji do jednoho datového slova [14]. Toto slovo je vstupem hashovaci
funkce. Vystupem je potom adresa do tabulky, ve které jsou ulozena jak pravidla, tak
pseudopravidla. Casové slozitost takového dohledani se zdd byt konstantni - staci jediny
vypocet hashovaci funkce a jeden nésledny piistup do paméti. Z duavodu kolize hashovaci
funkce je vSak nutné, aby v polozky obsahovaly navic ukazatel na dalsi prvek. Vznikne tak
mnoho linedrnich seznamu pravidel a pseudopravidel a muze se zvysit nutny pocet piistupu
do tabulky z divodu prochézeni linedrniho seznamu. Cim vétsi je pamét, tim mensi je Sance
na kolizi hashovaci funkce (idedlni hashovaci funkce mé rovnomérné rozlozeni).
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Prvni nevyhodou popsaného algoritmu je paméfova naroénost, protoZe je nutné uloZit
zhruba dveéstékrat vice pravidel, nez kolik jich klasifikdtor puvodné obsahoval. Dalsi kom-
plikaci je nutnost udrzovani linedrnich seznamt, kterd komplikuje vypocet? a zhorsuje
casovou slozitost az na linearni.

3.6.5 DCFL

V Distributed Crossproducting of Field Labels [15] je operace LPM modifikovdna tak, aby
vysledkem nebyl pouze jediny, nejdelsi prefix. Namisto toho je vysledkem mnozina vsech
prefixt, na které algoritmus po cesté stromem narazil (tedy obecnéjsi prefixy).

V dalsim kroku je nutné zkusit viechny kombinace vysledku a zjistit, zda néktera z nich
odpovida nékterému pravidlu. Takova operace je vlastné kartézsky sou¢in nékolika mnozin
a ma exponencialni ¢asovou slozitost. DCFL popsany problém fesi tak, ze kombinace prefixu
vyhodnocuje distribuované. Kartézsky soucin se provadi vzdy pouze na dvou mmnozinach
- zkouma se, zda se v nékterém pravidle vyskytla kombinace danych dvou prefixi. Pro
dotazy jsou pouzita pole Bloomovych filtru. Z kartézského souc¢inu mohou byt nékteré
kombinace zamitnuty, protoze neodpovidaji zadnému pravidlu. Ostatni, nezamitnuté kom-
binace prochéazeji do dalsich stupnu, které pracuji na stejném principu. Takto je vytvotena
stromovéd struktura, naznac¢ena na obrazku 3.10. Vysledkem posledniho stupné je mnozina
pravidel odpovidajicich danému paketu.

Kartézsky soucin
a dotaz na platnost

LPM

J
9
»| LPM
Paket —>®4—‘ Priorita Mdlo

I—» LPM
=@
— :

" "Mnoziny prefixd

LPM

Obrazek 3.10: Schéma algoritmu DCFL pro klasifikaci podle 4 poli. Po vyhledani vsech
prefixu pro kazdé pole jsou zkoumédny vsechny kombinace prefixi.

Ze schématu vypoctu je vidét, ze algoritmus je vhodny pro paralelni provadéni, protoze
jednotlivé operace LPM mohou bézet paralelné, podobné jako vyhodnocovani kartézskych
soucinu.

Slabinou algoritmu je postupné vyhodnocovani kartézského soucinu. Jsou-li vysledky
LPM napf. dvé mnoziny ¢tyfech prefixu, potom kartézsky soucin obsahuje 16 polozek,
pricemz pro kazdou z nich musime ovéfit jeji pfitomnost v mnoziné. I kdyz takové ovétovani
lze provadét s konstantni ¢asovou slozitosti, je nutné zna¢né paralelni vykonavani nékolika

2V pifpadé hardwarové implementace to znamen4 zvétseni plochy na Gipu.
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téchto operaci nardz. Navic pouziti Bloomovych filtrii pfinasi moznost chyby, kterou je
nutné v pozdéjsich fazich vypoctu eliminovat.

Pripadnd analyza Casové slozitosti musi pocitat s nejhorsim piipadem ve vSech ¢astech
vypoctu, pricemz nejhorsi piipad se muze znacné odlisovat od typického.

3.6.6 Rozdéleni mnoziny pravidel na podmnoziny

Algoritmus popsany v [7] vychdzi z pozorovani, ze mnozinu pravidel lze rozdélit do nékolika
podmnozin tak, aby vznikalo pouze velmi mélo pseudopravidel. Experimentalni vysledky
ukazuji, ze pocet pravidel se diky tomu zvétsil pouze 1,2 az 2 krat.

Je-li mnozina pravidel rozdélena do vice podmnozin, je tfeba pro kazdou podmnozinu
provadét oddélené vyhledani nejdelsiho shodného prefixu. Tomu se algoritmus vyhne tak,
ze jako vysledek operace LPM ulozi vysledek pro kazdou podmnozinu. Také je nutné pro
kazdou podmnozinu oddélené provadét hashovani a pristup do paméti, abychom zjistili,
zda bylo nalezeno platné pravidlo. Tomu se vsak lze vyhnout pouzitim Bloomovych filtri.
Celé schéma vypoctu je na obrazku 3.11.

Bloomav filtr
—{ LPM ] podmnozina 1 Hash
Bloom{v filtr Spole¢na| Pravidlo
Paket B: podmnoZina 2 Hash pamét [
L LPMm Bloomav filtr
podmnozina 3 Hash

Vysledky LPM pro jednotlivé podmnoziny

Obrazek 3.11: Schéma algoritmu zalozeného na rozdéleni mnoziny pravidel do podmnozin.
(Zobrazena klasifikace podle dvou poli, t¥i podmnoziny pravidel)

Také algoritmus vyuzivajici podmnoziny pravidel je, podobné jako DCFL, velice vyhodny
z pohledu rychlosti i vyuzité paméti. Za slabinu bychom zde mohli povazovat vyuziti
Bloomovych filtru, které pripoustéji chybu typu false positive, tedy chybna detekce pritomno-
sti slova v mnoziné. Tyto chyby jsou sice nasledné odstranény kontrolou obsahu hlavni
pameéti, ale zpusobuji zvySovani poc¢tu pristupu do paméti, a tedy v nevyhodné situaci
mohou degradovat vykon algoritmu.
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Kapitola 4

Navrzeny algoritmus

V predchozi kapitole byla nejvétsi ¢dst vénovéna klasifikaénim algoritmtim zaloZzenym na
dekompozici problému. Dekompoziéni metody prinaseji nékolik vyhod. V prvni tadé je
to dobra podpora paralelniho zpracovani, protoze operace vyhledani nejdelstho shodného
prefixu jsou na sobé nezavislé. Odborné prace z poslednich let ukazuji zna¢ny potencial pro
dalsi vyzkum v oblasti klasifika¢nich algoritmu zalozenych na dekompozici.

Dekompoziéni metody se skladaji z nékolika kroku:

e Vyhledani nejdelsiho shodného prefixu pro vSechny dimenze. Operace LPM jsou na
sobé navzajem nezavislé, proto mohou probihat paralelné. Algoritmy hledani nejdel-
stho shodného prefixu jsou v literatufe velmi dobfe popsany. Pro mald pole (napf. 8
bitl) 1ze hledéni nahradit piistupem do pripravené tabulky.

e Konkatenace jednotlivych vysledku do jediného datového slova.

e Hledani, zda vzniklé datové slovo odpovida néjakému pravidlu nebo pseudopravidlu.
Posledni ¢ast je specifickd pro kazdy klasifikacni algoritmus.

Kapitola 4 navrhuje novy algoritmus vychazejici z popsaného modelu. Obrazek 4.1
ukazuje typickou strukturu klasifika¢niho algoritmu zalozeného na dekompozici problému.

Tabulka
pravidel
Pole 1 LPM \_
Pole 2 N
——{ LPM -
Specifickd

funkce — Cislo pravidla

LPM |

Pole n
—

Obrazek 4.1: Model vypoctu dekompozi¢nich metod.
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Jak bylo uvedeno vyse, prvnim krokem v dekompozi¢nich metodéch je operace vyhledani
nejdelsitho shodného prefixu ve vsech polich. Prefixiim jsou pfidélena ¢isla podle néjakého
klice, napiiklad vzestupné podle vyskytu v mnoziné pravidel. Cisla jsou reprezentovéna
jistym poctem bitu a je mozné provést operaci konkatenace (zfetézeni) a vytvofit jedno
siroké datové slovo. Vzniklé slovo muze odpovidat néjakému pravidlu, pseudopravidlu, nebo
nemusi odpovidat zadnému pravidlu ani pseudopravidlu. Takova situace nastane v pripadé,
ze paket neodpovidd zadnému pravidlu. Také pravidla jsou ocislovana, naptiklad podle
priority. Ukolem klasifika¢niho algoritmu je zjistit ¢islo pravidla, kterému paket odpovida,
nebo oznamit, ze paket neodpovida zadnému pravidlu.

Navrhovany algoritmus fesi popsany problém tak, ze predem zkonstruuje funkci, ktera
zobrazuje kazdé pravidlo R a vSechna jeho asociovana pseudopravidla pravé na ¢islo pravidla
R. K nalezeni pozadované funkce se pouzije algoritmus perfektniho hashovani, popsany
v nasledujici ¢asti prace.

Pakety, které nevyhovuji zddnému pravidlu, se zobrazi na libovolné ¢islo a takova situ-
ace je oSetfena dodatec¢nou kontrolou. Pokud je v mnoziné pravidel univerzdlni pravidlo,
tedy pravidlo pokryvajici vSechny mozné pakety, potom kazdy paket odpovida néjakému
pravidlu. Toto pravidlo ale generuje nejvétsi mnozstvi pseudopravidel, proto jej z mnoziny
pravidel odstranujeme a jeho vliv zajistime v pozdéjsi fazi klasifikace.

4.1 Perfektni hashovaci funkce

V navrzeném algoritmu se vyuzivd metoda pro nalezeni bezkolizni (perfektni) hashovaci
funkce za predpokladu, Ze je predem zndmé mnozina klicu. Vyuzivame metodu popsanou
v [6]. Jejim principem je sestrojeni neorientovaného grafu, kde kazda hrana odpovida jed-
nomu vstupnimu slovu a kazdy uzel odpovidéd vysledkiim dvou ruznych hashovacich funkei.
Cinnost algoritmu lze popsat v nasledujicich krocich:

1. Vstup: K Kklicua, ke kazdému kli¢i je prifazeno ¢islo, které ma byt vysledkem hashovaci
funkce. (Na toto ¢islo se kli¢ hashuje.)

2. Vytvor graf s N = ¢ x K vrcholy, kde ¢ > 1.
3. Zvol dvé rizné hashovaci funkce f1, f2 s obory hodnot < 0, N — 1 >.

4. Pro kazdy klic k vypocti hl = f1(k),h2 = f2(k), vytvor neorientovanou hranu
spojujici vrcholy hl a h2 a ohodnof tuto hranu pozadovanou vystupni hodnotou
prirazenou ke k.

5. Zjisti zda je graf acyklicky. Pokud ne, zvétsi ¢ a pokracuj krokem 2.

6. Kazdy vrchol ohodnot tak, aby pro kazdou hranu platilo, Ze jeji ohodnocenf je souc¢tem
ohodnoceni vrcholu, které spojuje. Diky tomu, ze graf je acyklicky, je mozné toho
dosahnout prostym prohledanim grafu do hloubky, se zacatkem v libovolném uzlu.

7. Funkce f1, f1 a tabulka ohodnoceni vrchola jsou vysledky hledani hashovaci funkce.

Samotny vypocet hashovaci funkce je poté velice jednoduchy. Staci nad vstupnim slovem
vypocist hodnoty obou hashovacich funkci f1, f2, z tabulky zjistit ohodnoceni obou vrcholu
a obé ohodnoceni secist. Vypocet je znazornén na obrazku 4.2. Kazdy vrchol je reprezen-
tovan jednim celym c¢islem se znaménkem, pocet bitu zavisi na rozsahu pozadovanych
vystupnich hodnot. Na obrazku 4.3 je ptiklad vysledného grafu.
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Vyslednd hodnota
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Vstupni slovo

Tabulka
vrchold

Obrazek 4.2: Vypocet perfektni hashovaci funkce.

Obrézek 4.3: Priklad acyklického grafu vzniklého pti hledani hashovaci funkce.

4.2 Zakladni schéma vypoctu

Pro ucely klasifikace paketi jsou vstupnimi slovy perfektni hashovaci funkce pravidla a pseu-
dopravidla ve formé zietézenych vystupu operaci vyhledani nejdelstho shodného prefixu.
Pozadovany vystup pro kazdé pravidlo a pseudopravidlo potom je spravné ¢islo pravidla.
Je tak nalezena funkce, kterd pravidlo a vSechna jeho pseudopravidla zobrazi na ¢islo tohoto
pravidla. Tato funkce tedy neni bezkolizni, naopak jsou zavedeny zamérné kolize prave tak,
jak jsou potieba pro danou mnozinu pravidel. Pseudopravidla nejsou v navrzeném algoritmu
nikde ulozena, pouzivaji se pouze ke konstrukci hashovaci funkce.

Klasifikace pakettu podle navrzeného algoritmu se skldda z nésledujicich kroku:

1.

2.

Vstup: Hodnoty extrahované z hlavicky paketu.

Pro kazdé pole je provedena operace vyhledani nejdelsiho shodného prefixu. Operace
LPM jsou navzdjem nezavislé a mohou tedy probihat paralelné.

. Vysledky jsou zietézeny do jednoho datového slova. V hardwaru jde o trividlni operaci.

. Nad vzniklym datovym slovem jsou vypocteny dvé ruzné hashovaci funkce. Hashovaci

funkce by mély byt kvalitni, tedy mély by mit rovnomérné rozlozeni. Piikladem takové
kvalitni funkce je algoritmus CRC. Pro ziskani dvou ruznych funkci ze stejného algo-
ritmu stac¢i pred samotnym vypocétem funkce pric¢ist ke vstupnim slovim dvé ruzné
konstanty.

. Z tabulky vrcholua jsou vyc¢tena ohodnoceni vrcholu.
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6. Ohodnoceni jsou se¢tena, tim se ziskd ¢islo pravidla.

7. Ztabulky pravidel je vycteno pravidlo a porovnano se skute¢nymi hodnotami v hlavicce
paketu. Pokud je porovnani ispésné, je vysledkem klasifikace toto pravidlo. V opacném
pripadé je vysledkem univerzalni pravidlo, pokud takové existuje v mnoziné pravidel.

Vyvojovy diagram algoritmu je na obrazku 4.4.

Y V¥
/Pole 1//P[:Ie 2/ M
vy v

[em| | Lem]| LPM

pl p2 pn
W = zietézeni(pl, p2, ... pn)
]

4 v

al = f1(w) az = f2(w)
v1 = tabulka_vrcholli(al) | | v1 = tabulka_vrcholli(al)
| b=vwvl+ v2 |

v

| R = tabulka_pravidel(b) |

P odpovida R?

| vrat R | vrat univerzalni pravidlo

Obrazek 4.4: Zakladni schéma navrzeného algoritmu klasifikace paketu.

Je vidét, ze algoritmus neobsahuje zpétnou vazbu je tedy mozné snadno vyuzit princip
zietézené linky. VSechny diléi ¢asti algoritmu je mozné pomérné snadno realizovat v hard-

ware.
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4.3

Analyza ¢asové a pamétové slozitosti

Pro analyzu pamétovych ndrokl jsou pouzity ¢tyii redlné mnoziny pravidel z univerzitni
sité (fwl..fw4), spolu se Sesti mnozinami vygenerovanymi pomoci néstroje ClassBench [17]
(synthl..synth6). Zikladni vlastnosti pouzitych mnozin jsou v tabulce 4.1.

Zdrojova | Cilova | Zdrojovy | Cilovy
Mnozina | Pravidel adresa | adresa port port | Protokol
fwl 32 13 2 10 22 4
fw2 58 26 24 4 1 2
fw3 103 28 48 36 4
fw4 171 84 84 1 6 3
synthl 40 12 19 10 22 5
synth2 49 35 41 8 22 3
synth3 49 26 14 14 1 4
synth4 70 27 62 1 48 3
synthb 82 20 37 3 3 4
synth6 100 73 85 1 54 4

Tabulka 4.1: Pocty unikédtnich prefixa v jednotlivych dimenzich.

Analyzu paméfovych naroki lze rozdélit na tii ¢4sti:

Datové struktury pro operace vyhledani nejdelsiho shodného prefixu. Nase
experimenty (viz. tabulka 4.1), podobné jako analyzy v ¢lancich o klasifikaci paketu
ukazuji, ze pocet unikatnich hodnot v jednotlivych dimenzich je vétsinou pomérné
maly. Diky tomu je mozné vyuzit paméti na ¢ipu.

Tabulka pravidel. Tato prace uvazuje mnoziny fadové do tisice pravidel. Takové
mnozstvi 1ze také snadno ulozit v blokovych pamétech ¢ipu FPGA.

Tabulka vrcholu. Pocet vrcholu acyklického grafu musi byt vétsi nez pocet jeho
hran. Nicméné algoritmus nalezeni perfektni hashovaci funkce potiebuje ¢asto ponékud
vétsi rezii, experimenty ukazuji, Ze potiebny pocet vrcholu je zhruba dvojnisobny
oproti poctu pseudopravidel (tabulka 4.2, graf 4.5). Z grafu je vidét, ze pocet vrcholu
si vyzaduje pouziti vétsi paméti, nez kolik je k dispozici uvniti FPGA ¢ipu. Proto
navrzeny algoritmus predpokldada pouziti jedné externi statické paméti.

P1i analyze casové slozitosti algoritmu lze vychézet z vyvojového diagramu uvedeného

vyse.

Diagram neobsahuje zpétnou vazbu, proto pii vypoctu nevznikd zadny cyklus. Pro

vyhledani nejdelsiho shodného prefixu predpokladame pouziti algoritmu Tree Bitmap. Uve-
deny algoritmus pro LPM m4 linearni ¢asovou slozitost s po¢tem bitu vstupniho slova.
Protoze je vsak pocet bitu kazdého pole z hlavicky paketu predem znamy, lze vyhleddni
nejdelstho shodného prefixu paralelizovat tak, aby operace LPM nezpusobovala zpoma-
leni celého algoritmu. Doba hledéni je zhora omezena konstantou, operaci LPM lze tedy
povazovat za operaci s konstantni ¢asovou slozitosti. Podobné doba vypoctu hashovaci
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Mno#ina | Pravidel | Pseudopravidel | Vrcholi | c |

fwl 32 22467 | 44998 | 2
fwl 58 2942 6000 | 2
fw3 103 165301 | 380429 | 2,3
fwd 171 126709 | 266448 | 2,1
synthl 40 83491 | 183768 | 2,2
synth?2 49 69947 | 153991 | 2,2
synth3 49 20335 | 40670 | 2
synthd 70 37457 | 78806 | 2,1
synth5s 82 16274 | 32710 | 2
synth6 100 37242 | 81932 | 2.3

Tabulka 4.2: Expanze pseudopravidel a rezie perfektni hashovaci funkce.

400000 —
375000 - *
350000 -
325000 -
300000 -
275000 -
250000 -
225000 -
200000 -
175000 u
150000 [ |
125000 4
100000 4
75000 | [ | u

500001 o —
55000 4 ] 4 Redlné

0 s | W Umale

T T T
25 50 75 100 125 150 175

Obrazek 4.5: Pocty vrcholu pro ruzné mnoziny pravidel. Vodorovna ¢ara oznacCuje pocet
18 bit slov v blokovych pamétech FPGA Virtex-5 LX110 [2].

funkce zavisi na velikosti vstupu, ale protoze je velikost vstupu konstantni a pfedem znama,
lze povazovat dobu vypoctu za konstantni. Ostatni ¢dsti celého algoritmu klasifikace jsou
zietézeni, soucet, piistupy do tabulek a porovnani paketu proti pravidlu. Vyjmenované
operace jsou snadno realizovatelné s konstantni ¢asovou slozitosti. Z toho vyplyva, ze byl
nalezen algoritmus klasifikace paketu s konstantni ¢asovou slozitosti.

Za predpokladu, ze vSechny ¢asti algoritmu, které jsou uvnitt ¢ipu, jsou implementovany
jako zretézena linka a v pripadé potifeby paralelizovany, je vykon algoritmu urcen rychlosti
externi statické paméti. Pro kazdy paket je nutné pristoupit do této paméti pravé dvakrat
(vyéist dva vrcholy). Jako pifklad lze uvést pamét typu QDR-II od firmy Cypress [1].
Datova sbérnice ma sitku 18 bit, frekvence je 250 MHz DDR, vzdy s davkou délky 2. Jeden
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piistup do paméti tedy trva 1 takt (4ns) a je vyéteno 36 bitu. Protoze algoritmus musi
pristoupit na 2 ruznd mista v paméti pro kazdy paket, je sbérnice vytizena po dobu 8ns.
7 toho plyne, ze lze klasifikovat 125 milionu pakett za sekundu. Pro pakety délky 64 B je
potom rychlost zpracovani 64 Gbit/s.

4.4 Redukce paméfové naroénosti

Uvedeny algoritmus mé nevyhodu v mnozstvi potiebnych pamétovych zdroji. Pro vylepseni
této vlastnosti je nutné zkoumat pficiny a charakteristiky vzniku pseudopravidel. Obrazek
4.6 ukazuje piiklad, kolik pseudopravidel se generuje z jednotlivych pravidel. Je vidét,
ze vétsina pravidel generuje pouze relativné malé mnozstvi pseudopravidel. Existuje vSak
nékolik pravidel, z nichz vznikd enormni mnozstvi pseudopravidel. Typicky jsou to obecnd
pravidla s nizkou prioritou. Pravé proto, ze jde o obecnd pravidla, existuje velmi mnoho
jejich specidlnich piipadu — pseudopravidel, coz je prima pricina vzniku pseudopravidel.

100000
15% pravidel, 86% pseudopravidel
10000 +
3
= *
2 1000 -
o e
g o o
o %
8 100 6090000000000 0 00000000
(2]
o
6
104 &
1 T T T T T T T T T 1

Pravidlo

Obrazek 4.6: Pocet vygenerovanych pseudopravidel z jednotlivych pravidel. Pravidla jsou
na vodorovné ose sefazena podle priority. Svisld osa méa logaritmické meéritko.

Existuje vsak také neprimd pricina vzniku pseudopravidel. Zde jsou dulezité pocty
unikatnich prefixi v jednotlivych dimenzich. Jedna se zejména o porty, kde diky prevodu
rozsahu na prefixy muze jediné pravidlo pfidat nékolik unikatnich prefixi. Potom vsechna
pravidla, kterd pokryvaji cely rozsah, musi vygenerovat pseudopravidla pokryvajici jed-
notlivé prefixy.

Pokud napiiklad jedno pravidlo definuje rozsah portu < 1024; 65535 >, potom je zadany
rozsah preveden na 6 prefixi. Pokud by vSechna ostatni pravidla definovala tiplny rozsah
portu, tedy < 0;65535 >, potom se pro kazdé takové pravidlo musi vygenerovat nejméné
Sest pseudopravidel, aby byly pokryty vSechny prefixy. A protoze toto plati pro kazdou
dimenzi, muze narustat pocet pseudopravidel velmi vyznamné.

Pokud dokdZeme urcit malé mnozstvi pravidel, kterd zptsobuji velky narist pamétovych
naroku algoritmu, potom muzeme tato pravidla odstranit z mnoziny pravidel. Odstranéna
pravidla mohou byt umisténa v malé asociativni paméti pfimo na ¢ipu. Tim je mozné usetiit
vyznamné mnozstvi paméti v tabulce vrcholi.
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Problémem zustava algoritmus nalezeni téch nékolika pravidel, kterda zpusobuji vznik
nejvice pseudopravidel. Nejpiesnéjsi, ale casové velice naroénou metodou je vyzkouSeni
v8ech moznosti, tedy postupné odebirani jednotlivych pravidel a vyhodnocovani po¢tu pseu-
dopravidel.

Jednoduchou metodou je odebrani téch pravidel, k nimz je asociovano nejvétsi mnozstvi
pseudopravidel. Jde sice o pomérné efektivni zpusob, ale nedokaze identifikovat pravidla,
kterd zpusobuji expanzi pseudopravidel tim, ze zvétSuji pocty unikétnich prefixi v jed-
notlivych dimenzich. Bere tedy ohled pouze na piimou, ale uz ne na nepiimou pii¢inu
vzniku pseudopravidel. Na obrazku 4.7 je vidét, kolik pseudopravidel lze usettit odebranim
nékolika mélo pravidel. P¥i vybéru pravidel k odebrani se bral ohled pouze na piimou
pri¢inu vzniku pseudopravidel. Je zfejmé, ze timto zpusobem lze pocet pseudopravidel
snadno fadové snizit.
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Q
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E]

P 1000

7]

o

100 W Véechna
@ 4vTCAM
W 16 v TCAM
1D T T T T T T T
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Pravidel

Obrazek 4.7: Pocty pseudopravidel v ptipadé, ze se vygeneruji vechna, nebo se odstrani 4
nebo 16 pravidel, ktera generovala nejvétsi mnozstvi pseudopravidel. Svisld osa ma logarit-
mické méritko.

4.5 Algoritmus s pamétovou optimalizaci

Optimalizace vyuzivd malou asociativni pamét na ¢ipu. Do této paméti jsou umisténa
pravidla, kterd generovala nejvice pseudopravidel. Pristupuje se do ni paralelné s ostatnimi
kroky algoritmu. Pfed koncem algoritmu se porovnaji vysledky obou vétvi algoritmu a vysle-
dek s vyssi prioritou se pouzije jako vystup algoritmu. Vyvojovy diagram je na obrazku 4.8.

4.6 Analyza optimalizovaného algoritmu

Casové vlastnosti algoritmu zustavaji stejné jako v predchozim piipadé. Piibyl krok vyhle-
davani v asociativni paméti, ktery ale lze provadét paralelné s ostatnimi tlohami, takze
neovliviiuje vykonnost algoritmu. Diky této asociativni paméti spotfebuje hardwarova im-
plementace algoritmu vétsi plochu na ¢ipu. Na obrazku 4.9 je obvod provadéjici porovnéani
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/Polel;/Polez; /Polen;

LPM LPM LPM
pl p2 pn

| W = zfetézeni(pl, p2, ... pn) | | P = zfetézeni(Pole 1, Pole 2, ... Pole n) ‘
al = f1(w) | a2 = f2(w) | | R2 = asociativni_hledani(P) |

v1 = tabulka_vrcholti(al) | | v1 = tabulka_vrcholii(al) |
|

[ R1 = tabulka_pravidel(b) |

P odpovida R?

| R1 = univerzalni pravidlo

L
A 4

| R = vy&Si_priorita(R1, R2) |

Obrézek 4.8: Schéma navrzeného algoritmu klasifikace paketii s pamétovou optimalizaci.

jednoho pole z hlavicky paketu. Takové porovnani je nutné provést pro vSechna pole.
Analyza zdroju na ¢ipu je uvedena v daldi kapitole. Pfed koncem je jeSté navic porovnéani
vysledkil z obou vétvi a vybér vyssi priority, ale tento krok je snadny a je mozné vyuzit
zietézenou linku k prekryti jeho doby.

Zajimavé je porovnani pamétovych naroku zdkladni a vylepsené verze tohoto algoritmu.
Tabulka 4.3 ukazuje jak se snizil pocet pseudopravidel po odstranéni 16 pravidel, ke kterym
bylo pfipojeno nejvic pseudopravidel. Pii vybéru pseudopravidel k odstranéni tedy byl bran
ohled pouze na piimou pii¢inu vzniku pseudopravidel. Nepiima piicina (poc¢ty unikatnich
prefixi) nebyla zohlednéna, proto vysledky nemusi byt nejlepsi mozné.

7 posledniho sloupce tabulky je vidét, ze i v nejhorsim ptipadé se pocet pseudopravidel
snizil témer trikrat.
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Obrazek 4.9: Porovnani jednoho N-bitového pole z hlavicky paketu s hodnotou ulozenou
v pravidlu.

Mnozina | Pravidel | Pseudopravidel | Pseudopravidel* ‘ k ‘
fwl 32 22467 169 | 132,94
fwl 58 2942 669 4,40
fw3 103 165301 55966 2,95
fwd 171 126 709 24 467 5,18
synthl 40 83491 582 | 143,46
synth2 49 69947 1607 | 43,53
synth3 49 20335 1038 | 19,59
synth4 70 37457 530 | 70,67
synthb 82 16274 4952 3,29
synth6 100 37242 869 | 42,86

Tabulka 4.3: Snizeni po¢tu pseudopravidel po odstranéni 16 pravidel (sloupec s hvézdickou)
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Kapitola 5

Implementace

P1i implementaci je nutné brat ohled zejména na pouzitou technologii. Hlavnimi pozadavky
jsou dosazitelna frekvence a mnozstvi zabranych zdroju na ¢ipu FPGA. Nedosahuje-li
nékterd ¢ast algoritmu potfebnou rychlost zpracovani, je nutné takovou cast paralelizovat,
¢imz se zvysuje mnozstvi zabranych zdroju. Cely vypocet musi vyuzivat princip zfetézené
linky. Dulezitym parametrem je také celkova latence, tedy doba od vstupu extrahovanych
poli z hlavicky paketu do systému az do vystupu c¢isla pouzitého pravidla. Diky pouziti
zietézené linky sice celkova latence neovliviiuje propustnost feseni, ale mé vliv naptiklad
na velikost vyrovnavaci paméti na pakety. Pakety je totiz nutné doc¢asné ulozit (bufferovat)
zatimco probiha klasifikace.

5.1 Vyhledani nejdelsiho shodného prefixu

Operace LPM se musi provést nad vSemi rozhodujicimi policky z hlavicky paketu. Vsechny
LPM se v hardware ptirozené provadéji paralelné. To je mozné diky skutec¢nosti, ze operace
LPM jsou na sobé nezavislé — neni nutné mit vysledek jedné k nastartovani druhé operace.

Podminky pro IP adresy prirozené definuji konkrétni hodnoty a prefixy. Podminky pro
porty definuji vétsinou konkrétni hodnoty nebo rozsahy, ty jsou vSak prevedeny na prefixy.
V téchto polich ma dobré vlastnosti néktery specializovany algoritmus vyhledani nejdelsiho
shodného prefixu.

Neéktera pole ale ze svoji podstaty neobsahuji prefixy. Napfiklad podminka na protokol
témér nikdy neobsahuje rozsahy ani prefixy, témér vzdy jde o konkrétni hodnotu, nebo
o libovolnou hodnotu. Podobné tieba v pripadé klasifikace podle MAC adres jsou rozsahy ¢i
prefixy definovany velmi vyjimecné. Z toho vyplyvéa, ze pro kazdé pole je vhodné navrhnout
specificky zpusob implementace operace vyhleddni nejdelsiho shodného prefixu.

Pro pole ptirozené definujici prefixy je zvolen algoritmus Tree Bitmap, popsany vyse.
Duvodem pouziti algoritmu Tree Bitmap je snadnost jeho hardwarové implementace a také
moznost nastaveni vlastnosti zménou arity uzli. Na obréazcich 5.1 a 5.2 jsou obvody realizu-
jict diléd vypocty v algoritmu Tree Bitmap. Cely obvod je potom Fizen stavovym automatem.
Pro jednoduchost jsou nakresleny obvody pro Tree Bitmap ktery zpracovava tii bity v jed-
nom kroku. Pro implementaci je vhodnéjsi varianta zpracovavajici ¢tyfi bity v jednom
kroku. Pro IP adresy verze 4 je tedy potfeba provést maximalné osm kroku algoritmu.

Pro pole, ktera jsou definovdna na malém poctu bitu je nejjednodussi zpusob pouziti
malé tabulky, kterd obsahuje vysledek pro kazdou moznou hodnotu (napt. 8 bit pole pro-
tokolu, stac¢i tabulka s 256 polozkami). Hodnota pole je tedy pfivedena na adresové vodice
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Adresa
pristiho
potomka

Adresa
prvniho —
potomka

Bitmapa potomk |

Potomek existuje

Vstupni bity |£J__|—_L|

Obrézek 5.1: Obvod pro vypocet adresy potomka (pfistiho podstromu) v algoritmu Tree
Bitmap.

Adresa
prefixu

Adresa 6
prvniho —
prefixu

Bitmapa prefixd |

[ —\e2
— 21| Prefix existuje

pl
oo

L

Obrazek 5.2: Obvod pro vypocet adresy nalezeného prefixu v algoritmu Tree Bitmap. Funkce
dekodéru z obrazku je popsana v tabulce 5.1.

paméti, kterd byla predem naplnéna vysledky operace LPM. Na obrazku 5.3 je schéma
zapojeni pameéti. Protoze jsou ulozeny vysledky pro vSechny mozné hodnoty, je mozné pod-
porovat pravidla s rozsahy i prefixy.

Pro pole, kterd jsou definovdna na vétsim poctu bitu by ale pfimo vypoctena tabulka
byla piilis velikd (napt. MAC adresa na 48 bitech). Pokud v mnoziné pravidel existuje jen
malé mnozstvi unikatnich hodnot, pak je mozné pouzit malou asociativni pamét. Pokud
neni pole z hlavicky paketu v paméti nalezeno, je vracena hodnota oznacujici libovolna data
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20 | p1|p2 b0 b1 M|
100 | X|X]|o0
X|1/0]o0o|x|1
X| 101 ]x]|2
X|X|1]0]o0]|s3
X|X|1]0]1]4
X|X|1]|1]0]|5
X|X|1]1]1]6

Tabulka 5.1: Pravdivostni tabulka dekodéru z obrazku 5.2

Hodnota Adresa

Pamét

Data Vysledek

Obrazek 5.3: Zapojeni paméti pro piimé vyhledani.

v hlavi¢ce paketu. Na obrazku 5.4 je mozné schéma takové asociativni paméti. Nevyhodou
asociativni paméti na tomto misté je vSak omezeni na pocet unikatnich hodnot v tabul-
ce pravidel. Jejich pocet je napevno dan zvolenou velikosti asociativni paméti. Neni tedy
mozné zadavat pravidla ve formé rozsahu nebo prefixi, protoze ty by se musely prevadét
na konkrétni hodnoty a tak by snadno dochézelo k definovani ptilis velkého po¢tu hodnot.

[ Vstupni hodnota | [Polozka 1 | Data 1]

Polozka 2 | Data 2

—| Vystup

I

Dekodér

Nepokryté vstupy

Obrazek 5.4: Asociativni pamét s N polozkami obsahuje N komparatorii na rovnost.

Vysledky jednotlivych LPM jsou spojeny do jediného Sirokého datového slova. Takové
spojeni je v hardware snadnd operace, je potieba pouze dorovnat piripadnou rozdilnou

32



latenci jednotlivych LPM pomoci vyrovnavacich paméti realizovanych jako fronty FIFO!
(obrazek 5.5).

FIFO

LPM

data out
empty

FIFO

LPM

data out
empty

|

: }V)’/stupm’ slovo

FIFO

LPM

data out 1 =21
empty

o——Slovo platné

Obrézek 5.5: Srovnani ruznych latenci LPM pomoci front FIFO a konkatenace vysledku do
jednoho datového slova.

5.2 Vypocet hashovacich funkci

Dalsim krokem algoritmu je vypocet dvou ruznych hashovacich funkci. Lze pouzit jediny al-
goritmus vypoctu, ruznost funkei se zajisti pri¢tenim dvou ruznych konstant pred samotnym
vypoctem. V sitovych aplikacich je ¢asto potieba pocitat kontrolni soucet CRC [5, 10], ktery
m4& vhodné vlastnosti i pro hashovani. Z toho duvodu pouzijeme modul vypoc¢tu CRC i pro
hashovéni v klasifikaci paketu. V zavislosti na rychlosti vypoétu a na pozadované propust-
nosti algoritmu je mozné pouzit jedinou vypocteni jednotku, kterd musi provést dva vypocty
pro kazdy paket (obrazek 5.6). Na vystupu je potom nutné uchovat vysledek v klopném
obvodu typu D. Druhou moznosti je pouziti dvou nezéavislych vypocetnich jednotek, které
pracuji paralelné a kazdd z nich provede jeden vypocet pro kazdy paket (obrézek 5.7).

D —Vystup 1

Vstupni slovo

Konstanta 1 CRC

Konstanta 2 D +—— Vystup 2
| Rizeni |

Obrazek 5.6: Vypocet dvou hashovacich funkei s jedinou vypocetni jednotkou. Pomalejsi
varianta.

'First In First Out

33



Konstanta 1
CRC I— Vystup 1

Vstupni slovo

CRC |— Vystup 2

Konstanta 2

Obrazek 5.7: Vypocet dvou hashovacich funkci se dvéma vypocetnimi jednotkami. Rychlejsi
varianta.

5.3 Tabulka vrcholua

Vystupy hashovacich funkci slouzi jako adresy do tabulky vrcholi. Protoze tabulka vrcholu
je pamétoveé nejnaroénéjsi ¢dst vypoctu, neuvazujeme jeji zdvojeni. Pro kazdy paket do ni
pristupujeme dvakrat, pristupy jsou serializovany multiplexorem. Predpokladdme pouziti
rychlé externi statické paméti. Vystupy z paméti jsou zachyceny v klopnych obvodech a je
proveden soucet. Tim ziskame ¢islo pravidla, které zaroven slouzi jako adresa do tabulky
pravidel.

5.4 Tabulka pravidel

Tabulka pravidel je realizovana jako pamét uvniti ¢ipu FPGA slozené z blokovych paméti.
Je nutné zvolit vhodny format ulozeni pravidel. Protoze se jedna o hardwarovou imple-
mentaci, je format pevny a na jednotlivé bity jsou ptipojeny obvody realizujici dalsi zpra-
covani.

e IP adresy se v pocitacové praxi ¢asto zapisuji ve formatu (hodnota, maska). Maska
obsahuje jednicky na pozicich, kde jsou platné bity adresy. Na obrazku 5.8 je obvod
ktery ur¢uje shodu vstupni IP adresy s adresou zadanou pomoci hodnoty a masky.

Nevyhodou pouziti masky je pomérné velké mnozstvi spotiebované paméti. Maska
obsahuje stejny pocet bitu jako samotnd IP adresa, pro IP verze 4 je tedy potieba 64
bitu na kazdou adresu. Pro IP verze 6 je to dokonce 256 bitu. Vyhodnéjsi proto muze
byt ulozeni pouze délky prefixu. Pro IP verze 4 muze délka prefixu nabyvat hodnot 0
az 32. To je 33 ruznych hodnot, je tedy potieba 6 biti k zakédovani informace o délce
prefixu. Podobné pro IP verze 6 je potifeba 8 bitu. Pii urcovani shody je v tomto
ptripadé nejjednodussi pouzit dekodér, ktery masku vypocita ze zakdédované délky.
Zapojeni bylo uvedeno jiz na obrazku 4.9. Tento zpusob vyzaduje méné paméti, ale
vice logiky na ¢ipu.

e Porty mivaji v pravidlech nejcastéji formu rozsahu. Je mozné prevést rozsahy na
prefixy a pouzit stejny zpusob ulozeni a porovnéani jako u IP adres. Protoze jeden
rozsah lze prevést na vice prefixu, zvétsuje se pii tomto prevodu pocet pravidel, kterd
je nutné ulozit.

Druhou moznosti je ulozeni ptimo meznich hodnot intervalu. Diky tomu nenf jiz nutné
ukladat vice pravidel. Ke kazdému portu musi vSak byt ulozeny dvé hodnoty — horni
a dolni mez intervalu. Pokud je podminka pouze jedind hodnota, potom jsou obé
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hodnoty shodné. Pokud pravidlo dovoluje libovolnou hodnotu portu, jsou meze na-
staveny na nejmensi a nejvyssi mozné ¢islo zobrazitelné na piislusném poc¢tu bitu (16
bit1, tedy hodnoty 0 a 65 535). Na obrazku 5.9 je obvod realizujici porovnani hodnoty
portu s podminkou ulozenou ve formé rozsahu. Je vidét potieba dvou aritmetickych
komparatoru. Podobné jako pii vypoctu hashovaci funkce, je mozné zapojit pouze
jedinou jednotku a pouzit ji dvakrat pro kazdé porovnani.

Ostatni pole jsou v tabulce pravidel ulozena podle svoji povahy. Pole definujici
rozsahy nebo prefixy jsou ulozena podobné jako IP adresy ¢i porty. Pokud pole
nedefinuje rozsahy nebo prefixy (napiiklad protokol ¢i MAC adresa), je ulozena piimo
pozadovand hodnota spolu s jednim bitem urc¢ujicim, jestli pravidlo definuje podminku
pro toto pole, nebo jestli je pripustna libovolna hodnota.

Priorita musi byt také ulozena ke kazdému pravidlu. Je reprezentovana jako celé
kladné cislo.

_ -
— —1 =1
Vstupni adresa | . | ]
|| =1
— >
— ’, N H s Shoda
Adresa | .
=1
| o =1
Pravidlo —
Maska| :

Obrézek 5.8: Porovnani hodnoty IP adresy s pravidlem ulozenym ve formatu (hodnota,
maska). Maska je ulozena v invertované podobé.

Vstup }>
Dolni mez
E Shoda
Horni mez >

Obrazek 5.9: Porovnani hodnoty portu s pravidlem. Port je v pravidlu ulozen jako horni
a dolni mez rozsahu.
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Tabulka 5.2 ukazuje piiklad vypoctu velikosti jednoho pravidla v paméti pravidel.

Pole ‘ Bita ‘
Zdrojova IP 38
Cilova IP 38
Zdrojovy port 32
Cilovy port 32
Protokol 9
Priorita 10
Celkem ‘ 159 ‘

Tabulka 5.2: Priklad vypoctu velikosti polozky v tabulce pravidel.

5.5 Vystupni logika a asociativni pamét

Po vycteni pravidla z tabulky pravidel a jeho porovnani se skute¢nymi hodnotami z hlavicky
paketu mohou nastat dvé moznosti:

e Paket odpovida pravidlu. Nalezené pravidlo pokracuje do dalsi ¢asti vypoctu.

e Paket neodpovida pravidlu. Pro dalsi zpracovani se pouzije univerzalni pravidlo, tedy
pravidlo s nejnizsi prioritou, které pokryva vSechny pakety.

V optimalizované verzi algoritmu je paralelné s celou dosud popsanou vétvi vypoctu
zapojena asociativni pamét, kterd obsahuje pravidla zptisobujici nadmérné mnozstvi pseu-
dopravidel. Formé&t ulozeni pravidel v této paméti muze byt stejny jako v tabulce pravidel.
Ke kazdé polozce asociativni paméti je ale pfipojen samostatny obvod pro porovnani paketu
s danym pravidlem. Jeho vysledkem je rozhodnuti zda paket odpovidd danému pravidlu.
Dekodér vybere pravidlo s nejvyssi prioritou a priorita je vysledkem hledani v asociativni
paméti. Blokové schéma asociativni paméti je na obrazku 5.10.

| Pole z hlavicky |  [Pravidlo 1][Priorita}

Pravidlo 2|Priorita

—I Nejvyssi priorita

It

Dekodér Pravidlo nalezeno

Obrazek 5.10: Blokové schéma asociativni paméti pro pravidla.

Vystupy z asociativni paméti jsou k dispozici difve nez vystupy z prvni vétve algoritmu.
Proto je opét nutné pouZit vyrovniavaci pamétf ve formé fronty FIFO. Poslednim krokem
je porovnani priorit pravidel nalezenych v obou vétvich algoritmu. Jako vysledek je pocho-
pitelné vybrano pravidlo s vyssi prioritou. Za vysledek se povazuje priorita nalezeného
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pravidla, protoze priorita jednoznacné identifikuje pravidlo — zadna dvé pravidla nemaji
stejnou prioritu. Dalsi zpracovani paketu na zakladé vysledku klasifikace presahuje ramec
této prace. Na obrazku 5.11 je schéma vystupni ¢asti obvodu.

Priorita
univerzalniho
pravidla

z tabulky
pravidel

Pravidlo — _
Hodnoty z hlavicky —— >

Vystup { Priorita ——— —— Vysledek klasifikace

Priorita
Vystup
z asociativni { Odpovidajici
paméti pravidlo
nalezeno

Obrézek 5.11: Vystupni ¢ast obvodové realizace algoritmu klasifikace paketii.

5.6 Priklad aplikace

Navrhujeme klasifikaci podle péti poli: zdrojova a cilova IP adresa verze 4, zdrojovy a cilovy
port, protokol. Cilem je dosdhnout propustnosti 32 Gbit/s. Pro pakety délky 64 bajtu je
paketové rychlost 62,5Mp/s. Predpokladdme implementaci v FPGA Virtex-5 s pracovni
frekvenci 125 MHz. Doba taktu je tedy 8ns. Z toho vyplyva, ze kazdé dva takty musi byt
dokoncena klasifikace jednoho paketu.

LPM pro IP adresy je realizovano algoritmem Tree Bitmap zpracovavajicim ¢tyti vstup-
ni bity v jednom kroku. Pro kazdou adresu je tedy nutné provést maximdlné osm krokt
algoritmu. Je-li implementovana zfetézena jednotka, kterd ma N stupnu zfetézené linky
a v kazdém taktu pristoupi jednou do paméti, trva ji vypocet N operaci LPM celkem

Tn = N.8.8mns. (5.1)

Protoze vypocet jedné operace LPM muze trvat maximéalné 16 ns, je nutné pouzit K jed-
notek, takze

K.N.16 ns = N.8.8ns. (5.2)

7 toho vyplyva, ze je nutné pouzit ¢tyii zietézené jednotky pro kazdou z dvojice IP
adres.

Cipy Virtex-5 obsahuji dvouportové blokové paméti s kapacitou 36 Kbit. Lze je nakon-
figurovat na datovou S§itku maximalné 36 bit, potom obsahuji 1024 polozek. Jeden uzel
algoritmu Tree Bitmap pro zpracovani 4 biti v jednom kroku musi obsahovat 16-bitovou
masku potomki, 15-bitovou masku vysledku, ukazatel na prvniho potomka a ukazatel na
prvni vysledek. Je tedy nutné pouzit dvé blokové paméti spojené paralelné pro dosazeni
datové sitky 72 bitu. Protoze blokové paméti maji dva nezavislé porty, je mozné ke kazdé
takto vzniklé dvojici paméti pfipojit dvé jednotky pro LPM. Jednotky jsou ¢tyfii, takze
pro kazdou z dvojice IP adres je nutné pouzit ¢tyti blokové paméti. Po¢et podporovanych
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IP adres je vétsi nez 128, protoze v nejhorsim piipadé sdili adresy pouze nékolik prvnich
uzlu a dale se strom rozvétvuje tak, ze kazdd adresa projde celkem osmi uzly. Pokud ma
ziretézend linka Ctyri stupné a kazda IP adresa v ni musi vykonat osm cyklu, potom latence
LPM pro IP adresu je 32 taktu.

LPM pro porty je realizovano stejnym algoritmem Tree Bitmap jako IP adresy. Rozdil
je v tom, ze ¢isla porti jsou pouze 16-bitova. Algoritmu tedy staci provést maximalné ¢tyii
kroky k nalezeni vysledku. Proto také sta¢i poloviéni mnozstvi jednotek. Pro kazdy z dvojice
portu jsou potieba dvé jednotky LPM a dvé blokové paméti. Poc¢et podporovanych prefixu
portu je vétsi nez 256, vysvétleni je podobné jako u IP adres.

Algoritmus Tree Bitmap pouziva kromé tabulky uzlu také tabulku vysledku. Tu lze ve
skutecnosti vynechat, protoze jeding vlastnost, kterou pozadujeme pro ohodnoceni vysledku
je, aby bylo unikatni. Tuto vlastnost spliuje uz adresa, takze piimo adresa muze byt
vysledkem LPM a vstupem dalsi ¢asti algoritmu.

LPM pro protokol implementujeme piimo tabulkou, protoze pole protokolu je pouze na
osmi bitech. Je tedy potieba 256 polozek, na to sta¢i jedna blokova pamét.

Pro vypocet hashovaci funkce mame k dispozici modul CRC, ktery je schopen zpracovat
64 bita vstupu v kazdém taktu. Tato datova Sitka je dostatetnd pro spojeni vSech péti
vysledku LPM do jednoho datového slova. Protoze staci klasifikovat paket kazdé dva takty
a je nutné vypocist dvé hashovaci funkce pro kazdy paket, stac¢i pouziti jediného modulu
CRC. Latence jednotky neni vétsi nez 5 takti.

Tabulka vrcholil je implementovana jako externi staticks pamét, piedpokladdme celkovou
latenci 4 takty vcetné radice paméti. Dalsi takt latence pfindsi séitacka. Latenci vystupni
casti obvodu predpokladédme 4 takty, takze dostavame celkovou latenci 32 +5+4 +4 =45
taktu, tedy 380ns. Pti rychlosti 32 Gbit/s se za tu dobu pfenese 12160 bitu dat. To je
minimaln{ velikost, kterou musi mit pamét pro docasné ulozeni paketi. ProtoZe vsak zaroven
32 Gbit/s znamend prenos 256 biti za jeden takt (8 ns), musi mit vyrovnavaci pamét jedno
Ctecl a jedno zapisové rozhrani s datovou sitkou alespon 256 biti. Toho lze dosdhnout spo-
jenfm osmi blokovych paméti s datovou &tkou 36 bitti. Celkem tedy m4 vyrovnéavaci pamét
kapacitu 288 Kbit.

Celkové paméfové ndroky uvnitf Eipu jsou shrnuty v tabulce 5.3. Pro srovnani, ¢ip
Virtex-5 LX110 obsahuje 128 blokovych paméti.

Jednotka 36 Kbit blokovych paméti
LPM zdrojova IP adresa
LPM cilova IP adresa
LPM zdrojovy port
LPM cilovy port

LPM protokol

Docasné ulozeni paketu

Celkem 21

CO | |IDN DN | |

Tabulka 5.3: Vypocet spotifebovanych blokovych paméti pro piiklad klasifikace podle péti
poli.
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Kapitola 6
Zaver

V této diplomové préci jsem navrhnul novy algoritmus klasifikace paketi v pocitacovych
sitich. Tomu predchéazelo studium dosud znamych metod publikovanych v odborné litera-
tufe. Z ruznych piistupu k problému jsem zvolil skupinu algoritmu zaloZenych na dekom-
pozici problému, které jsem prostudoval velice podrobné a analyzoval jsem jejich vyhody
a nevyhody. Soucasné jsem nastudoval existujici metody pro perfektni hashovani.

Na zédkladé ziskanych informaci jsem navrhl novy algoritmus klasifikace paketu. Hlavnim
kritériem pti navrhu byla rychlost celého feseni. Navrzeny algoritmus méa konstantni ¢asovou
slozitost vzhledem k poctu pravidel. Pro kazdy paket je nutné udélat pravé dva pristupy
do externi paméti. Diky tomu je algoritmus obtizné napadnutelny titocnikem — kazdy paket
zatézuje systém stejné, nelze jej zahltit jistym typem paketu.

Za nevyhodu algoritmu lze povaZovat paméfovou ndroc¢nost. Proto jsem analyzoval
vliv jednotlivych pravidel na paméfovou naro¢nost a navrhl jsem optimalizovanou verzi
algoritmu. Ta vychézi z pozorovéani, ze vétsina pravidel nezpusobuje piilis veliky ndrust
pamétovych narokt. Existuje vSak nékolik pravidel, kterd generuji enormni nértist spotie-
bované paméti. Principem optimalizace je nalezeni nékolika klasifika¢nich pravidel, ktera
zpusobuji nejvétsi narist pamétovych narokt. Tato pravidla jsou vyhata z mnoziny pravidel
a umisténa v malé asociativni paméti na ¢ipu. Diky této optimalizaci je mozné fadové snizit
pamétové ndroky algoritmu.

Déle jsem navrhl hardwarovou architekturu s vyuzitim technologie FPGA. Puvodni
zadani prace predpokladalo pouziti karty Combo6X pro ovéreni funkénosti feSeni. Pti
pouziti dvou statickych paméti na frekvenci 100 MHz lze na karté Combo6X dosdhnout
rychlosti klasifikace az 100 Mp/s. V prubéhu prace jsem se v8ak na pokyn vedouciho zaméril
na modernéjsi kartu ComboV?2, kde pii osazeni vhodnymi pamétmi typu QDR-II je mozné
dosdhnout rychlosti klasifikace 125 Mp/s s vyuzitim jediné paméti. Pro nejkratsi pakety tak
dostdvame propustnost 64 Gbit/s.

V prubéhu price se ukdzala §ifka a komplexnost studované problematiky. Navrh ar-
chitektury popisuje pouze samotny klasifikacni algoritmus. Pro funkéni systém je vsak za-
potiebi mnoho dalsich souéasti, napiiklad obsluha sifovych rozhrani, zajisténi komunikace
s hostitelskym pocitacem, nebo softwarové generovani konfigurac¢nich idaju pro klasifikaéni
jednotku. Implemetace takového systému bude vyzadovat cely vyvojovy tym, proto neni
soucasti této prace.

Algoritmus je mozné dale zkoumat a zdokonalovat. Je tfeba zaméfit se na zpusob vybéru
odstranénych pravidel v optimalizované verzi algoritmu, piipadné na dalsi moznosti snizeni
pamétové narocnosti algoritmu. Také konkrétni architektura jednotlivych ¢4sti muze byt
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optimalizovana podle ruznych hledisek, zejména pro zvyseni rychlosti a snizeni plochy na
¢ipu.

Hlavni myslenka nového algoritmu je intenzivni predzpracovani dat pred samotnym
vypoctem. Na zacatku je nutné relativné pomalé hledani vhodné funkce. Jakmile je takova
funkce nalezena, lze ji pouzit pro extrémné rychlé hledani. Jsem pfesvédcen ze popsany
princip, spolu s ideou zamérnych kolizi hashovaci funkce, muze najit uplatnéni ve vice
oblastech vypocetni techniky, nez jen klasifikace paketu. Vysledky moji prace byly sepsany
a poslany k publikaci na konferenci FPL 2008.
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