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Abstrakt

Primarnim cilem této prace je prozkoumat moznosti sitového procesoru NXP LS2088 spo-
le¢né s technologii FPGA. Sekundarnim cilem je na této platformé zprovoznit a optima-
lizovat existujici software pro analyzu aplikac¢nich protokoli. Tento existujici software je
pevné svazan s FPGA firmwarem jedno-gigabitové platformy. Sitovy procesor NXP LS2088
obsahuje celou fadu akcelerdtorti a virtudlni rekonfigurovatelnou sit. V ramci této prace
byly podrobné prozkoumany vlastnosti hardwarovych prostiedku této platformy. Tyto zna-
losti byly nasledné vyuzity pro preportovani existujiciho feseni pro L7 analyzu. Portace
byla provedena s dirazem na maximélni vykon. Tato optimalizace zahrnovala implemen-
taci hardwarové synchronizace vlaken, prechod na knihovnu DPDK a dalsi radikalni zmény.
Vysledek této prace je predevsim analyza a odladéni jednotlivych subsystému sifového pro-
cesoru NXP, softwarovy balik pro tuto novou platformu a optimalizace existujiciho software.

Abstract

The primary goal of this thesis is to exploit possibilites of aa entirely new hardware based
on NXP LS2088 and FPGA. The secondary goal is to create firmware for this processor
working out-of-box and perform optimisations of existing software for L7 analysis. This
software was deeply bound to a previous hardware platform. The network processor NXP
LS2088 contains many hardware accellerators and a virtual reconfigurable network. This
thesis exploits all hardware parts of on this platform. Many tweaks and optimizations were
performed based on this analysis to achieve maximum efficieny of software for L7 analysis.
There were many intensive optimisations like rewriting for the DPDK library and new
hardware or hardware synchronization of worker threads of this application. The main
result of this thesis is working platform with efficient L7 analysis software which actively
uses accelerators in FPGA and NXP network processor. SDK for new platform is also
prepared.
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Kapitola 1

Uvod

Rychlost sitovych spoji roste znacné rychleji nez vykon vypocetnich prvki. Predpoklada se,
ze rychlost globalni IP komunikace naroste pétkrat od roku 2016 do 2021[2]. V dobé psani
této prace jiz existuji vysledky, které tento trend potvrzuji. Nartst vykonosti procesoru za
stejné obdobi bude pravdépodobné o fad nizsi. V dnesni dobé uz i mali lokalni poskytovatelé
internetového piipojeni za¢inaji pouzivat 10GE!. Na rychlostech téchto spojii jiz neni mozné
provadét hloubkovou analyzu provozu s pouzitim bézné dostupného hardware. Hloubkova
analyza je tloha kdy se prohledava nejen hlavicka paketu, ale i jeho Casto s pouzitim
informaci o protokolu a regularnich vyrazi. Jsou tendence do sitovych karet integrovat co
nejvice podpory pro protokoly vyssich sifovych vrstev. Dalsi trend je zpracovavani sifového
provozu bez zasahu jadra operac¢niho systému a velmi populérni je taktéz pouziti technologie
FPGA. Hloubkova analyza aplikac¢nich protokoli je nutnd pro fadu systému zabezpeceni
a detekci.

Tato prace prozkoumdava moznosti sitového procesoru NXP LS2088 ve spojeni s tech-
nologii FPGA. Tento sifovy procesor obsahuje velké mnozstvi akceleratori pro zpracovani
sitového provozu a virtudini rekonfigurovatelnou sit vytvorenou s pomoci téchto akcelera-
tortd. Tato prace se zabyva vyuzitim nové platformy pro existujici aplikace pro analyzu
protokolu aplikacni vrstvy. Tato aplikace je pevné spojena s platformou a jeji portace zahr-
nuje vytvoreni celého firmware pro nové vzniklou sitovou sondu vybavenou 10GE porty. Aby
bylo mozné analyzovat provoz v L7 vrstvé na sitich s propustnosti 10Gb/s je nutné vyuzit
hardwarovou akceleraci a vsechny jadra procesoru. Hardwarova akcelerace je realizovana
pomoci technologie FPGA a akceleratoru v SoC hlavniho procesoru NXP.

Firmware FPGA az na vyjimky neni soucédsti této prace a je zminén jen okrajové
v sekci 5.2. Soucasti této prace je vSak komunikace s témito akceleratory a jejich vyuziti.
V FPGA firmware je nékolik akceleratori, které slouzi k predfiltrovani vstupnich sitovych
tokil a jejich distribuci na vypocetni vlakna software pro analyzu L7 sifového provozu.
V NXP SoC je pak virtualni sit, které zajistuje zbytek distribuce na vypocetni vldkna
a na procesoru v SoC bézi zejména vlastni analyzator aplikacnich protokoli. FPGA je nové
s hlavnim procesorem propojeno pouze prostirednictvim ethernetovych porti. Platforma
vyzaduje rychlou spolehlivou komunikaci s FPGA s nizkou latenci, coz TCP po Ether-
netu obecné neposkytuje. Chovani aplikaci muselo byt tedy optimalizovano a konfiguracéni
rozhrani muselo byt premosténo.

Prechod na novou platformu, je spojen s komplikacemi na nékolika trovnich. Softwarovy
balik dodavany vyrobcem pro tento novy procesor neni dosud hotovy. To znamena, ze rada
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ovlada¢i méa jen omezenou funkcionalitu nebo zcela chybi a soucCasné nelze jejich vyvoj
vice urychlit. Déle softwarovy balik pro starou platformu je postaven na jiném buildovacim
systému a ma zavislosti na velmi starsi kompilator a linuxové jadro. Dalsim problémem je,
ze SoC NXP je do jisté miry prvnim svého druhu. Architektonické zmény si taktéz vyzadali
zménu komunikace s FPGA a zavedeni paralelniho zpracovani.

Portace jako celek je popsan v kapitole 5. Sitovy analyzator PaSt je popsan v sekci 3,
port této aplikace je popsan v sekci 5.3. Akceleratory v FPGA jsou popsany v sekci 5.2 a
zpusob paralelizace v 5.4. Virtudini rekonfigurovatelnd sit a akcelerdtory procesoru NXP
je popséana sekci 5.6. Knihovna pro pristup ke vzdalenym hardwarovym prostredkim je
popsana v sekci 3.3. Sekce 5.9 obsahuje dosavadni poznatky o zavislostech konfigurace
SoC na jeho vykonu v danych aplikacich. V této sekci jsou také uvedeny zasady spravné
konfigurace, s nimiz je mozné dosdhnout maximéalniho vykonu této platformy.



Kapitola 2

Sprobe

Projekt Sprobe je zaméien na vyvoj sond sifového provozu, které umoznuji analyzovat
sitovy provoz na L7 aplika¢ni vrstvé. Tyto sondy jsou navrzeny pro pouziti u lokalnich
poskytovatelt internetu ISP. Samotna sonda je kompaktni zarizeni, které je pripojeno na
linku prostrednictvim TAP. Tyto sondy tedy nezasahuji do sitového provozu a nejsou tedy
detekovatelné.

V ramci tohoto projektu v minulosti vznikla platforma pro analyzu siftového provozu na
L7 vrstvé. Tato sitova sonda vyuziva filtr a dalsi akceleratory v FPGA k detekei sitovych
toku, které obsahuji zadanou signaturu. Nalezené toky sonda odesila na ukladaci server.
Diky svym akceleratorum dokaze tato sonda pracovat bez zpomaleni i na saturované lince
za predpokladu, ze zdjmovy provoz tvoii dostateéné malou ¢ast siftového toku, coz je pro
obvyklé nasazeni této sondy typické.

Tato stara platforma je omezend svym vykonem na dva porty o rychlosti 1Gb/s. Plat-
forma je zalozena na ¢ipu SoC' Xilinx Zyng. Tento ¢ip obsahuje FPGA a i procesor v jediném
pouzdre. Jejich propojeni je zajisténo pomoci sbérnic s nizkou latenci a vysokou propust-
nosti. Nékteré z téchto sbérnic jsou také cache koherentni. Tato 1Gb/s sonda obsahuje
v FPGA jednu zfetézenou linku pro zpracovani paketii. Tato zfetézend linka zajistuje pred-
filtraci, vyhledavani reguldrnich vyrazu a detekci protokoli. Tento stary firmware FPGA je
popsan v sekci 3.1. Vysledny datovy tok proudi do jediné instance aplikace PaSt, popsané
v sekci 3. Aplikace PaSt je hlavnim jadrem celé platformy. Pro DMA prenosy mezi FPGA
a software je pouzit vlastni hardware se specifickymi ovladaci pro obsluhu.

V réamci tohoto projektu vznikd v dobé psani této prace novéa verze této sondy. Tento
novy model bude vybaven ¢tyimi ethernetovymi porty o rychlosti 10Gb/s. Tato nové vznikla
platforma je popsana v sekci 2.

Z4dna ¢ast staré platformy neni pifmo pouzitelnd pro nové vznikajici hardwarovou
platformu a proto je nutné provést pozadované zmény. Architektura staré a nové platformy
je diametralné odlisnd v mnohych smérech. Novéa platforma obsahuje FPGA Intel Arria
10 a sitovy procesor NXP LS52088a. Firmware FPGA je popsan v sekci 5.2. Hardware a
software pro tento sifovy procesor je popsan v sekci 4. Procesor obsahuje fadu akceleratori,
které by bylo vyhodné vyuzit. Tyto akceleratory jsou popsany v sekci 4.1 a jejich pouziti
je popsano v sekci 5.3.

Jadrem staré platformy je aplikace sitového analyzatoru PaSt. Pro efektivni vyuziti
nové platformy je nutné provést paralelizaci tohoto software. Paralelni implementace této
aplikace je spojena se zdsahy do FPGA firmware i s problémy s atomicitou konfigurace
FPGA. Zpusob paralelizace je popsan v sekci 5.4.



Dal$im nutnym krokem k dosazeni optimalniho vykonu na nové platformé je pouziti
knihovny DPDK popsané v sekci 3.2. Prechod na tuto knihovnu pro komunikaci se si-
tovymi rozhranimi je spojen s kompletnim prepsanim rady aplikaci i s fadou nedodélkt
v implementaci této knihovny pro tento procesor. Pouzitim knihovny DPDK a hardwarové
synchronizace vypocetnich vldken bylo dosazeno velmi vyrazného navyseni vykonu, jak je
popsano v sekci 5.10.

Nové vznikl hardware SprobelOg sondy (obrazek 2.1) s 10Gb/s porty postaven na zcela
jinych technologiich. FPGA je nyni mimo hlavni SoC a jeho propojenim s hlavnim pro-
cesorem je zajisténo prostrednictvim ethernetovych porti. Procesor NXP obsahuje sofis-
tikovanou sbérnici DPAA2 s akceleratory pro smérovani, filtrovani, kompresi a Sifrovani.
Tato sbérnice je popsdna v sekci 4.1. Sitové aplikace pro tuto platformu budou postaveny
na knihovné DPDK. Novy SoC nabizi oproti starému masivni paralelni vykon. Firmware
FPGA je rozsiten pro dosazeni pozadované propustnosti. Nové pribyly jednotky pro vyva-
zovani zatéze a smérovani tokl na jednotliva vldkna aplikaci na procesoru NXP.

Novy firmware FPGA tedy obsahuje zejména:

e Jednotku pro extrakci hlavicek

Jednotku pro detekci protokoli.

Akcelerator regularnich vyrazu zalozeny na Takaguchi NFA.

Filtr zalozeny na kukacéim hesi.

Jednotky pro smérovani tokid na konkrétni jadra aplikaci bézicich na procesoru NXP.

(a) Sprobelg (b) SprobelOg

Obréazek 2.1: Zakladni desky sitovych sond

2.1 Zachyt cilového provozu na zakladé L7 obsahu

Cilem této ulohy je na zakladé popisi identifikatort cilového provozu vyexportovat celistvé
sitové toky, které odpovidaji danému identifikatoru provozu. Identifikdtor provozuj je slozen
z identifikdtoru protokolu (naptiklad SIP) a a reguldrniho vyrazu, ktery je vyhledavén
v daném toku (napf. "sip:\S*@server\.com"). Pro kazdy protokol definuje stavovy automat
a pozice v datech ve kterych se nasledné RV vyhledavaji. Pii nalezeni daného RV se zpétné
exportuje i historie toku. Diivodem je snaha mit celistvy tok, napriklad pfi zachyceni téla
emailu je potreba mit i hlavicku.

Uloha zachytu na zdkladé L7 je tedy slozena ze &tyf zakladnich pod-tkolid, které je
nutno v ramci tlohy vytesit.



Rekonstrukce toki a stavi protokolu

Vyhledévani reguldarnich vyrazu
e Filtrovani

e Bufferovani a pozdni export

Rekonstrukce datovych tokid a naslednéd detekce stavii protokolu je z pohledu teoretic-
kého jednoducha, protoze pakety vétSinou obsahuji sekvencni ¢islo a posloupnost kontrol-
nich sekvenci je jasné definovana. Uloha sebou viak nese fadu implementaénich problémii.
Na procesorovych architekturich s dostatecné velkou RAM je zpravidla mozné uchovavat
dostatecné dlouhou historii provozu tak, aby bylo mozné toky rekonstruovat. Toto vsak
neplati pro FPGA. Navic v redlném prostredi mohou toky koncit nekorektné nebo muzou
nékteré zpravy chybét. Tim dochazi k zapliovani flow-cache mrtvymi zdznamy a implemen-
tace timeout je komplikovana, protoze vyzaduje zamykani flow-cache, které silné degraduje
vykon.

Vv

vyrazy se ziidka méni, avsak je potieba je konfigurovat za béhu.

Akcelerace na paralelnich architekturach Paralelni architektury jsou vhodné jen pro
nékteré typy sitovych aplikaci. Je nékolik moznosti, jak paralelni architektury pro urychleni
sitovych aplikaci pouzit. Typickymi topologiemi jsou zretézend linka nebo hvézda, kde cen-
tralni uzel pouze rozdéluje vstupni pakety na vypocetni uzly. Topologie zretézené linky je
vhodna, pokud nad kazdym paketem musi byt provedeno nékolik priblizné stejné slozitych
operaci. Topologie hvézdy je vhodna pokud lze tlohu rozdélit na nezavislé podiulohy, jako
je naptiklad paketovy filtr. Casté jsou také kombinace, kdy ¢ast je provadéna paralelné a
zbytek zretézené [1], [4].

Problém analyzy na L7 vrstvé vsak nemd vhodné parametry ani pro ¢isté paralelni
architekturu ani pro zfetézenou linku. Vstupni toky nelze jednoduse rozdélit do vice neza-
vislych skupin a ani tlohy nelze ztetézit, protoze pocet operaci pro dany paket zdlezi na
jeho obsahu. Navic naroc¢nost zpracovani je dana obsahem paketu.

Akcelerace na GPU GPU akceleratoru jsou zastupci silné paralelni architektury s po-
mérné velkou propustnosti do centralni paméti. Tyto akceleratory jsou slozeny ze skupin
procesori. GPU jsou vhodné zejména pokud je nutné provést jednu operaci na vice da-
tech. V Q1 2018 jiz existovaly grafické akceleratory, které mély v FP32 vykon 12T'FLOPS,
12G'B paméti s propustnosti 650GB/s pii spotiebé 250WW. GPU maji tedy ve srovnani
s ostatnimi akceleratory vyrazné vétsi teoreticky vykon. Jiz v roce 2013 existovaly aplikace
na zpracovani sitového provozu, které GPU vyuzivaly. Bohuzel pro sitové aplikace, GPU
akceleratory nejsou sobéstacné a vyzaduji fizeni z centrdlniho procesoru. Pro zpracovani
sitového provozu o vysokych rychlostech je tedy potfeba i vikonné CPU. Uzké hrdlo pak
vzniké na hlavni sbérnici, a proto je nutné pakety na procesoru jesté predzpracovavat. Déle
predpokladejme jako hlavni sbérnici PCI-E v3.0, drtiva vétsina vykonnych grafickych ak-
celerdtoru v dobé psani této prace pouziva pravé tuto sbérnici. PCI-FE je nesdilend sbérnice
a pristup k vice zarizeni na vétsiné procesorii nezptisobuje vykonnostni problémy. V dobé
psani této prace existuji i technologie pro primy pristup k periferiim pripojenych na PCI-E.
Jednou z takovych technologii je naptiklad NVIDIA GPUDirect.

P1i zpracovavani provozu L7 OSI vrstvé velmi ¢asto obsah paketu ridi jakym zptisobem
se bude paket zpracovavat. To je pro GPU velmi nevyhodné, protoze jednotlivd vldkna



budou provadét jiny kéd a architektura GPU na to neni uzpisobend. Jev, ke kterému na
GPU v takovych pripadech dochazi, se jmenuje divergence vldken a dokaze velmi silné
degradovat vykon aplikace.

Pro vestavéné zarizeni, podobného formatu jako je zarizeni Sprobel0g pouzivané v této
préci, je vSak pouziti GPU nevhodné z dtivodu vysoké spotieby, velikosti i ceny. [8], [18]

Akcelerace na FPGA Technologie FPGA je silné paralelni architektura, kde paralelnost
je na urovni jednotlivych bitd a hradel. Jedna se o rekonfigurovatelny ¢ip, ktery umoznuje
z elementarnich blokidl vyskladat témér libovolné propojeni a tim sestavit ¢ip na miru.
Technologie FPGA umoznuje velmi vyrazné zrychleni fady sitovych aplikaci. FPGA jsou
pouzivany v fadé sitovych zafizeni nejen jako ndhrazka ASIC. Velmi ¢asto byvaji vybaveny
velmi rychlymi sériovymi linkami, které je mozno nakonfigurovat na primou komunikaci se
sitovym mediem.

Cena FPGA je obvykle velmi vysokd, nejen proto se obvykle pouzivaji spole¢né s pro-
cesorem, ve formé akceleracni karty nebo na stejné desce. V FPGA lze velmi efektivné
provadét zakladni filtrovani hesovani a jednoduché analyzy.

Slabym mistem FPGA je velikost paméti, kterd byva casto velmi omezena. Pii pouziti
externi paméti pro FPGA byva casto omezujici, naroéné a drahé.

Pro analyzu na L7 vrstvé je vSak Casto potreba historie toku a obecné velké mnozstvi
paméti. Soucasné datové toky a stavové automaty jednotlivych protokold jsou slozité. To
znamena, ze je nutné pouzivat FPGA pouze jako preprocesor vstupnich toku a toky dale
zpracovavat az v procesoru.

Akcelerace na sitovych procesorech Sifovy procesor je procesor jehoz periferie a in-
strukéni sada jsou optimalizovany pro zpracovani sitového toku. Mezi obvyklé akceleratory
na sitovych procesorech patii akcelerace manipulace s frontami a pakety, akcelerace heso-
vani/filtrovani a vyhleddvani reguldrnich vyrazi. Sitové procesory v dnesni dobé obsahuji
vétsi pocet jader a akcelerator, ktery distribuuje sifovy provoz na jednotlivé vlakna.

Sitové procesory tedy obvykle obsahuji hardware, ktery se obvykle implementuje v FPGA
a zaroven maji vetsi pocet jader. Vétsina sitovych procesoru je taktéz vybavena rychlym
sitovym rozhranim. U sifovych procesorti je obecné snaha udélat je natolik konfigurova-
telné, aby je bylo mozné pouzit v Siroké skale aplikaci, avSak Casto se pouzivaji v konjunkci
s FPGA.

Pattern-match akceleratory jsou v posledni dobé navrhoviny s podporou stavovych
pravidel a s moznosti dynamicky pridavat pravidla do filtru.



Kapitola 3

Aplikace L7 analyzatoru PaSt

Aplikace PaSt (Packet Stack) slouzi pro analyzu a cileny odposlech sitového provozu na
L7 OSI! vrstve, dale jen zachyt. Aplikace zachytévé sitové toky aplikac¢nich protokolii na
zékladé uzivatelem specifikovanych L7 identifikatort. L7 identifikdtor tvori regularni vy-
razy a L7 protokol. Pro kazdy protokol vsak plati jistd specifika. Pro nékteré protokoly je
vymezen nebo je mozné vymezit rozsah, ve kterych datech se maji regularni vyrazy vy-
hledavat. Naptiklad u protokolu FTP lze zachytavat pomoci jména souboru, uzivatele atd.
Podpora pro jednotlivé protokoly je vysvétlena na konci této kapitoly. Vysledek predstavuji
vsechna data sifovych toki, kterd byly vyménény odposlouchdvanymi tcastniky sitového
provozu. Respektive vSechna data, ktera byla dostupné. Tyto data jsou pak dale odesilana
na ukladdaci server, kde jsou dostupné pro podrobnéjsi analyzu a dlouhodobé ulozeni. Tento
vystup je prenasen pomoci zabezpecéeného TCP spojeni na ukladaci server. Tento server se
nazyva mediacni funkce.

Aplikace PaSt je tizce provazand s hardwarem platformy na které bézi. Tato platforma
obsahuje FPGA s akceleratory, diky kterém muze tato aplikace pracovat bez zpomaleni i
na saturované lince. AvSak podminkou je, aby zachytavany provoz tvoril jen ¢ast provozu.
Tento pozadavek je v drtivé vétsiné pripada splnén. Pro aplikace legalnich odposlechu je
typické, ze zdjmovy provoz tvori pouze malou ¢ast provozu na lince.

Na software PaSt lze se zanedbanim implementacnich specifik nahlizet jako na zfetézené
paketové procesory. Zjednodusené blokové schéma je zobrazeno na obrazku 3.1. Prvnim pro-
cesem, ktery se v ramci aplikace PaSt odehrava, je predfiltrovavani. Predfiltrovavani probiha
poloautonomné ve firmware FPGA. Firmware v FPGA rozeznava potencialné zajimavé pa-
kety a preposild je do software. Hardware obsahuje filtr, pomoci kterého jsou ignorovany
nezadouci sitové toky. Sitové toky, u kterych je potencial, ze se mohou stat odposloucha-
vanymi se v terminologii aplikace PaSt oznacuji jako Potencidlni zacdtky odposlechi (dale
jen PZO). PZO v prvni fazi identifikuji akceleratory v FPGA a autonomné pridavaji do-
¢asnd pravidla do hlavniho filtru, kterd zarucuji preposlani paketi daného toku do software.
Tyto pravidla musi byt ze software v pozadované dobé potvrzena jinak hardware automa-
ticky odkloni datovy tok ze software. Jedna se o formu pojistky proti zahlceni, kdy jsou
prioritizovany toky, které jsou jisté zajimavé pred témi, které jsou potencidlné zajimavé.

Detekce PZO ve firmware FPGA pobiha za pomoci identifikdtoru protokoli a akcele-
ratoru pro vyhledavani regularnich vyrazt dale oznacovany jako Pattern match. Vsechny
akceleratory staré platformy jsou popsany v sekce 3.1. Detekce miize trpét falesnymi pozi-
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Obrazek 3.1: Blokové schéma sifového analyzatoru aplikac¢nich protokolu PaSt.

tivy. Falesnym pozitiviim se neni mozné levné vyhnout s pouzitim dnesnich technologii a
poznatki. Naroky na zdroje takovéhoto hardware by byly enormni.

Po vstupu do software probihd bufferovani paketi z potencidlné zajimavych sitovych
tokt aplika¢nich protokol. V pribéhu bufferovani je postupné ovérovano, zdali dany si-
tovy tok ma byt skutecné odposlouchéavan. Ovéreni znamené kontrola vyskytu daného L7
identifikatoru. Toto ovéreni je v soucasné implementaci nutné, protoze implementace vy-
hledavani regularnich vyrazt v hardware pridani falesné pozitivni hlaseni. Doba ovéreni
zavisi na charakteru sitového toku. Teoreticky omezena neni avsak pri nedostatku paméti
jsou postupné zahazovany buffery nejstarsich tokt. Dany sifovy tok muze byt také expli-
citné zahozen napriklad ukoncenim spojeni mezi uzivateli. Pii zahozeni je i prenastaven
filtr v. FPGA, ktery zptsobi, ze se sifovy tok do software nadéle nedostava. Pri potvrzeni
vyskytu L7 identifikdtoru je dany sitovy tok exportovan a to véetné historie.

Potvrzovani odposlechu sitovych tokt probiha v nékolika fazich, které jsou pro kazdy
protokol specifické. Pro kazdy podporovany sitovy protokol past obsahuje parser, ktery
v datech vyhledava L7 identifikatory. Hlavni ¢asti téchto parsert je vyhledavani regularnich
vyrazu.

Export probiha pres zabezpeceny kanal na mediacni funkci. Toto zarizeni uklada zachy-
cené sitové toky a umoznuje jejich pozdéjsi analyzu a dlouhodobé ukladani. Mediacni funkce
také slouzi k agregaci dat z vice sond. Soucasna implementace tohoto serveru uklada data
ve standardnim formatu soubort PCAP. A je tedy mozné je pohodlné prohlizet s vyuzitim
bézné dostupného software.

Zpracovani paketti v hlavni paketové smycce Softwarova ¢ast ma na vstupu pa-
kety s meta-informacemi. Meta-informace obsahuji ¢asovou znacku, priznaky protokold a
pravdépodobného nalezeni regularnich vyrazi. Pro kazdy paket je vyhleddn nebo vytvoren
stav daného toku v tabulce toku. Tato tabulka tokti obsahuje informace o tocich, odkazy
na vyrovnavaci paméti toku a podobné. Obsahuje tedy zcela jiné informace nez naptiklad
tabulka tokid v NetFlow. Zpracovani paketti v hlavni paketové smycce pak probiha podle
pole priznaku priznakt z hardware a stavu toku dany paket. Volitelné jsou nad paketem
spustény pozadované aplikacni parsery. Paket muze byt také ulozen do vyrovnavaci paméti
nebo odeslan do exportniho bufferu. V tabulce toku jsou ulozeny informace jen o odpo-
slouchavanych tocich a potencialné odposlouchdavanych tocich. Podle stavu sitového toku
software provadi konfiguraci hardwarovych filtrii tak, aby omezil prisun paketi, které ne-
souvisi s odposlouchavanym provozem.

10



Sitovy tok se stane potencidlnim odposlechem, pokud se jednd o protokol, ktery je
odposlouchédvan a je mozné, Ze odposlouchavany motiv se v toku objevi. Pro tyto sitové
toky neprobiha zadny export a jejich historie je udrzovana ve vyrovnavaci paméti aplikace.
Pii potvrzeni odposlechu jsou zpétné vyexportovany i pakety, které byly ve vyrovnéavaci
pameéti.

Hlavni smycka je nejnaro¢néjsi ¢ast aplikace PaSt. Pro PZO plati, ze zdaleka nejnaroc-
néjsi operace je spousténi protokolovych parsert, které lze popsat jako vyhledavani regu-
larnich vyrazu. Déle i konfigurace akceleratori v.FPGA muze byt ¢asové ndro¢né operace.
Napriklad pfi nutnosti vycistit pravidla filtru kvuli nedostatku paméti. Pro potvrzené za-
v tabulce tokt. Toto vyhledavani lze popsat jako vyhledavani ve ¢tyirech heSovacich tabul-
kéach. V ojedinélych piipad mtze dojit i opakovanému vyhledavani. Néasledné bufferovani
a export nejsou z pohledu vykonu kritické. V soucasnosti PaSt vyuziva vlastni pamétovy
pool, ktery zabranuje realokacim buffert pro ptichozi pakety. S pouzitim knihovny DPDK
vSak bude muset byt nahrazen.

Aktuélné podporované protokoly:

e SMTP - Podporovan zachyt od MAIL FROM pro e-mail, ve kterém se objevuje hle-
dand e-mailova adresa v MAIL FROM, nebo v RCPT TO. Zachytava se az do konce
SMTP toku.

e FTP - Zachyt celého sezeni FTP (podle prihlasovaciho jména), nebo zachytavani
prenosu konkrétniho souboru piikazy RETR a STOR (pouze informace z fidiciho
kanalu).

e POP3 - Zéachyt celého sezeni POP3 (pokud neni pouzito kédovani base64), nebo zéchyt
konkrétniho e-mailu pfi detekovani Internet Mail Format (ptikaz RETR).

e IMAP - Zachyt celého sezeni POP3 (pokud neni pouzito kédovani base64), nebo
zachyt konkrétniho e-mailu pti detekovani Internet Mail Format.

e SIP - Zéichyt sezeni od detekovaného identifikitoru (SUBSCRIBE, INVITE, NO-
TICE) po prvni vyskyt identifikdtoru BYE.

3.1 Stary firmware FPGA

Stard platforma méla procesor a FPGA v jednom pouzdre. To umoznovalo rychly pristup
z FPGA do RAM procesoru a rychlou konfiguraci akceleratori. Nova platforma, popsand
v sekci 2, je pravym opakem. Novy firmware pro FPGA této platformy je popsan v sekci
5.2.

Puvodni hardwarova platforma pro aplikaci PaSt, zobrazend na obrazku 3.2. Firmware
FPGA obsahoval zejména tii akcelerdtory. Akcelerdtor reguldrnich vyrazi (tzv. Pattern
match jednotku), L3/L4 filtr a identifikdtor protokoli. Uéelem firmware FPGA bylo odklonit
nezajimavé toky a umoznit tak software, aby mohl zpracovavat pouze potencidlné zajimavé
toky. Cilem je dosdahnou, co nejvyssi vykonnosti. Hardwarové jednotky jsou ze software
aktivné konfigurovany. Cely systém tedy pracuje v konceptu SDM?2.

2Software Defined Monitoring

11



» CPU

|
4% 1GE, RJ45 Softwarovy export, oviadani

RSoC bridge
Spojeni tokl
i v

\ , ;

=—|_,. +—I'- Hegex | Manager

4 Casové »  filtr ™ komunikace

1 -

-.1‘:_!_’ razftko _— Detektu[ se software

/ protokaoli l
] < Hardwarovy
I export

Obrazek 3.2: Blokové schéma platformy Sprobelg.

L3/L4 filtr je komplex sitovych filtru zaloZenych na kukac¢éim hasovani. Umoziiuje fil-
trovat vstupni pakety podle n-tic IP, port, protokol, prefix a dalsi. Filtr navic umoznuje na
zékladé vstupt z ostatnich jednotek autonomné pridédvat/mazat pravidla. Pravidla mohou
obsahovat ¢itac, ktery se dekrementuje s pouzitim pravidla a pri dosazeni nuly je pravidlo
automaticky odstranéno.

Pattern match je konfigurovatelny akcelerdtor vyhledavani regularnich vyraza zalozena
na nedeterministickych koneénych automatech. Regularni vyrazy je mozno konfigurovat za
béhu. Konfigurace spociva ve zkompilovani regularniho vyrazu a jeho namapovani do archi-
tektury teto jednotky a jeho nahréani do jednotky. Vstupem této jednotky jsou pakety, ve
kterych jsou reguldrni vyrazy vyhledavany. Vysledkem je pole priznaki, ve kterém kazda
polozka vyjadruje priznak pravdépodobného nalezeni daného regularniho vyrazu. Tato jed-
notka tedy nedokaze s jistotou urcit zdali se regularni vyraz v paketu skutecné nachazi a
misto toho jen indikuje pravdépodobny nélez. Jednotka kvuli propustnosti musi zpracovat
8 znaki za takt. PTi sestaveni deterministického automatu pro regularni vyrazy s pouzitim
vice znaki za takt roste exponencidlné pocet stavi takového automatu. Narust je obrovsky
i pro nedeterministické automaty a automat je tak dale redukovan se snahou zmensit spo-
tfebu hardwarovych zdroji a soucasné zachovat co nejpresnéjsi detekci. Mnozstvi zdroju
FPGA je velmi omezené a zmenseni naroki na zdroje je nutné. Proto muselo byt pouzito
feseni, které ma falesné pozitivy.

Identifikdtor protokoli je hardwarova komponenta, kterd detekuje typ protokolu pro
dany paket. Pracuje na bazi vyhleddni pevné nastavenych retézcii nebo hodnot v paketech.
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3.2 DPDK - Data Plane Development Kit

DPDK je framework pro tvorbu sitovych aplikaci. Tento framework vznikl, aby umoznil
zpracovavani vysokorychlostniho provozu na procesorech Intel. Brzy na to se vsak stal
multiplatformni. DPDK umoziuje psat aplikace, které pracuji bézné s 40GE a rychlejsimi.
Napriklad na siti 10GE pri nejmensi velikosti paketd mé procesor o taktu 3GHz pouze 201
taktt na zpracovani paketu. Soucasné prepnuti kontextu trva na vétSiné procesoru vice nez
1000 taktu. To je jeden z duavodu pro¢ bez pouziti DPDK nebo podobného frameworku
neni zpracovani na rychlosti linky mozné na zaddném procesoru standardni architektury.
Pro dosazeni maximéalniho vykonu DPDK vyuziva nizko-troviiovy pristup k hardware a
obchdzi jadro opera¢niho systému a dalsi pokrocilé techniky [6]. Pro pochopeni toho jak
DPDK dosahuje své rychlosti je nutné, aby ¢tendr znal nasledujici pojmy.

Pamétové prostory v operaénich systémech Ve vét$iné dnesnich opera¢nich systému
jsou predevsim dva druhy pamétovych prostori. Pamétovy prostor jadra tzv. kernel space,
ve kterym pracuje jadro operac¢niho systému, ovladace a dalsi moduly. A dalsi pamétovy
prostor ve kterém pracuji obvyklé aplikace spusténé uzivateli, tzv. user space. Z user space
neni mozné ptrimo pristupovat do kernel space. To je to nutnda podminka pro zachovani
bezpecnosti a paméfové konzistence paméti operacniho systému. Z kernel space je mozné
pristupovat do user space, ale pokud ma data ptijimat aplikace v user space je potieba tyto
data do user space nakopirovat nebo namapovat. Pri prechodu mezi user space a kernel space
je nutné prepnuti kontextu, tato operace spoc¢iva v prenastaveni aktualniho jadra procesoru
tak, aby zacalo vykonédvat jiné vldkno. Prepnuti kontextu je velmi narocnd operace, kterd
navic ¢asto zpusobi dalsi vypadky ve vyrovnavacich pamétich cache a podobné.

VFIO je virtuadlni sbérnice a rozhrani ovladac¢ti, pomoci kterého je mozné namapovat
fyzicky prostor hardwarovych prostredkt piimo do user space. S pomocim VFIO je mozné
do user space i delegovat preruseni a dalsi. Ovladace pro DPDK vyuzivaji vétsinou prave

VFIO.

Hardwarové preruseni Hardwarové preruseni vysilaji mimo jiné i periferie a prijemcem
je zpravidla hlavni procesor, respektive nékteré z jader. Pfi nastaveni priznaku preruseni
je prerusen pravé probfhajici k6d na daném jidre a podle tabulky vektoru preruseni je
spusténa obsluznd rutina. Pri prijeti preruseni je tedy také prepnut kontext. Dnesni sys-
témy neumoznuji uzivatelskym aplikacim pfijimat preruseni a preruseni je nutno delegovat
napfiklad pomoci VFIO anebo je zpracovavat v kernelu. Preruseni dokazi silné degradovat
vykon, pokud pii preruseni dochazi prilis ¢asto. Preruseni jsou casto optimalizovana riz-
nymi technikami, tak aby se pocet preruseni minimalizoval ale i pfes to nadmérné pouzivani
preruseni silné degraduje procesorovy vykon. Na superskalarnich architekturach dnesnich
procesorti preruseni zpusobuji jesté dalsi ztraty vykonu.

Strankovani, hugepages Virtudlni pamét je rozdélena do blok1, které se jmenuji stranky.
Stranky maji obvyklou velikost 4096 8. O strankovani se stard hardwarova jednotka, ktera
se jmenuje MMU (Memory Management Unit), obdobné IOMMU pro periferie. Tato jed-
notka vyuziva datovou strukturu tabulku stranek, kterd slouzi k prekladu virtualnich adres
na fyzické, které jsou nutné k pristupu do paméti a podobné. S rostoucim pamétovym pro-
storem roste velikost tabulky stranek. To v kontextu dnesnich architektur znamena to, ze
roste pocet trovni tabulek stranek. Prochazeni tabulek je ¢asové naro¢néd operace, proto
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MMU obsahuji malou a velmi rychlou vyrovnavaci pamét TLB3, ve které jsou ulozeny
preklady pro nékteré adresy. V aplikacich, které kladou duraz na vykon, je vhodné pouzit
vétsi stranky a tim zvysit rychlost vyhledavani MMU a i zvysit pravdépodobnost vyskytu
v TLB. Tyto vétsi stranky se nazyvaji hugepages a jejich typické velikosti jsou naptiklad
2M B nebo 1GB. Velikosti podporovanych stranek zavisi na opera¢nim systému a architek-
ture. V pripadé DPDK zavisi i na podpote sitové karty.

Zero-copy princip Zero-copy je rezim DMA*. DMA v tomto rezimu kopiruje data pfimo
z/do bufferu aplikace bez pouziti dalsi kopie. Pii bézném prijeti paketu z bézného rozhrani
tomu tak neni, protoze systém musi pirekopirovat data z kernel space do user space. Ovladace
v DPDK dodrzuji tento princip, za tcelem dosazeni maximélniho vykonu.

Zpusoby, kterymi DPDK zvySuje vykon DPDK obchéazi linuxovy network stack.
Tim je odstranéna nutnost zbytecnych kopirovani mezi user-space a kernel-space a prepi-
nani kontexti mezi linuxovym jadrem a aplikaci. Ovladace postavené nad DPDK omezuji
pouzivani preruseni a pouzivaji zero-copy princip. Pamét v DPDK je ve vétsiné pripadu alo-
kovana z hugepage filesystemu. Pouziti hugepages vyrazné snizuje zatizeni MMU v systému
a tim dosahuje dalsiho navyseni vykonu.

DPDK vzniklo v ramci Intel Corporation, jiz delsi dobu podporuje i jiné architektury.
Podporovany jsou sitové karty a procesory jinych vyrobct i architektur (mezi nimi i proce-
sory architekturou ARMv7 a ARMv8 s DPAA a DPAA2 od NXP). DPDK neni vymezeno
pouze na sitové karty, obsahuje napriklad i knihovny pro praci se Sifrovacimi akcelerdtory.
Tyto knihovny vsak lze chapat pouze jako doplikové.

Pouziti DPDK vsak s sebou nese i néktera uskali. DPDK vyzaduje specidlni ovladace
a neni mozné jakkoli pouzit ovladace ze systému. Pti pouziti DPDK ovladace neni mozné
soucasné pouzivat sifovou kartu mimo DPDK. Ovladace pro DPDK se nazyvaji Pool Mode
Driver (déle jen PMD). PMD je ovlada¢ bézici v user space, pouziva run-to-completion mo-
del. V run-to-completion modelu uzivatelské aplikace v nekone¢né smysce zpracovava pakety
a kontroluje vstupy. Vétsina PMD je vystavena nad VFIO. VFIO je sbérnice a rozhrani pro
praci s DMA a pamétovymi prostory za MMU z user space. DPDK sitové rozhrani je zcela
nekompatibilni s linuxovym rozhranim a aplikace napsané pro linuxové sitové rozhrani neni
mozné s DPDK pouiit.

DPDK je slozeno z mnoha knihoven a ovladac¢ii. Mezi esencidlni knihovny v DPDK
patii librte_eal, librte__mempool, librte__mbuf a librte__ether.

librte__eal je knihovna, ktera slouzi k abstrakci od opera¢niho systému. Zkratka zna-
mend Environment Abstraction Layer. Obsahuje funkce pro zpravu paméti v hugepage
filesystemu, funkce pro zpracovani DPDK parametru z prikazové radky, funkce pro ob-
sluhu preruseni a ¢asovaci a inicializaci celého DPDK a spusténi jednotlivych vypocetnich
vldken s nastavenou afinitou na dand jadra CPU.

librte_ ring je knihovna, ktera obsahuje implementace kruhovych front. Tyto fronty jsou
taktéz v DPDK hojné pouzivany. Vyskytuji se v implementacich pamétovych poolu, pouzi-
vaji se pro predavani paketti mezi sitovymi kartami i mezi jednotlivymi jadry. Fronty jsou
implementovany jako bezzamkové fronty a podporuji i vétsi pocty konzumentii/producenti.

3Translation Lookaside Buffer
4Direct Memeory Access - hardwarové, jednotka pro presun dat
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librte_ mempool je knihovna, kterd obsahuje zdkladni implementaci pamétového poolu,
ktery nepiimo pouzivaji vSechny DPDK aplikace a ovladace. Tato implementace paméto-
vého poolu umoznuje alokace pouze polozek o stejné velikosti, tim se predchazi nadmérné
fragmentaci paméti a vyrazné to urychluje alokaci. Mempool implementuje nékolik metod,
které je mozné v ramci PMD pretizit. Mezi tyto funkce patii zejména funkce pro alokaci a
dealokaci polozek z mempoolu a funkce pro manipulaci s pamétovymi bloky, které mempool
pouziva.

Schéma 3.3 znazornuje vnitrni strukturu objektu mempool. Mempool je slozen z pa-
meétovych blokl oznacovanych jako segmenty. Tyto segmenty jsou ulozeny do kruhového
bufferu. Kazdé jadro, které mempool pouziva ma v mempool alokovanou vyrovnavaci pa-
mét cache. S touto paméti je minimalizovana potieba synchronizace mezi vldkny a segmenty
se taktéz s vétsi pravdépodobnosti budou vyskytovat v hardwarové vyrovnavaci paméti L1
cache daného jadra. Pouziti cache také minimalizuje potfebu prohleddvat kruhovou frontu
a vyhledavat v ni volné segmenty.

4 rte_mempool ™

segmenty
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Obréazek 3.3: Schéma rte__mempool.

/

librte_ mbuf je knihovna, ktera obsahuje implementaci paketového mempool. Tento mem-
pool se jmenuje rte_ pktmbuf pool jedna se o implementaci mempoolu, kde polozka odpo-
vida strukture rte_mbuf. Tato struktura v DPDK reprezentuje paket nebo jeho ¢ast a je
tedy klicovou strukturou, se kterou pracuji vSechny DPDK aplikace. V mempoolu je ulo-
zena na zacatku segmentu a odkazuje ne zacatek datové ¢asti paketu a obsahuje zdkladni
informace o paketu jako je naptiklad jeho velikost nebo nasledujici odkaz na dalsi ¢ast pa-
ketu pro pakety vétsi, nez je vychozi velikost payloadu nastavend pri vytvareni mempool.
Segment mempoolu, ve kterém je rte_mbuf uloZen neni spojitd a obsahuje mezery, jak je
znézornéno na obrazku 3.4. Tyto mezery slouzi k zarovnani a pro pripadné potieby sitovych
karet.

sfruct

fie_mbuf headroom

payload ‘ tailroom ‘

Obrazek 3.4: Segment v rte_pktmbuf pool.

librte__ether je knihovna, kterd obsahuje zakladni API ethernetového rozhrani. V. DPDK
je ethernetovy port reprezentovan svym id, toto id je obdoba file deskritoru v Linuxu,
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jedna se pouze o celociselnou hodnotu. Tato hodnota odpovidd indexu portu na dané
platformé. Indexy porti zacinaji od nuly. Aby bylo mozné zacit prijimat pakety z da-
ného portu je potieba port nejdrive nakonfigurovat pomoci funkce rte_eth dev_configure,
rte__eth_rx_queue_ setup a dalsich. Poté je mozné port oteviit pomoci rte_eth_dev start
a zacCit prijimat pakety napriklad pomoci funkce rte_eth rz burst. Pro odesilani je nutné
si alokovat potrebny rte mbuf, ktery je kontejnerem pro paket. Tato struktura musi byt
alokovana z instance rte_pktmbuf pool. Tento mempool lze vytvorit napiiklad pomoci
rte__pktmbuf _pool_create. Poloci funkce rte__mempool__get_bulk lze z instance mempoolu
alkokovat potrebné struktury rte_mbuf. Po vyplnéni dat a velikosti je mozné paket odeslat
napriklad pomoci rte_eth_tx burst.

Kromé funkci pro obvyklé operace s ethernetovymi rozhranimi obsahuje i pokrocilejsi
funkce pro praci se statistikami a pro konfiguraci pokrocilych periferii na sitovych kartéch
jako je napiiklad price s RSS®, které slouzi k rozdélovani piichozich paketii do jednotlivych
front na portech.

Typicka aplikace vyuzivajici DPDK. Na obrazku 3.5 je schéma typické aplikace po-
stavené nad frameworkem DPDK. VSechny casti aplikace bézi v user space. PMD piimo
ovlada hardware sifové karty a zprostredkovava predavani paketd mezi uzivatelskou apli-
kaci a hardwarem sitové karty. Uzivatelskd aplikace pristupuje k frontdm pres rozhrani
DPDK ethernetového zafizeni, které je implementovano v knihovné rte_ether popsané
v predeslém odstavci. Spravu pamétovych buffert obstarava objekt mempool, ke kterému
pristupuje uzivatelska aplikace i PMD ovladac¢. Odesilani a prijem paketi je provadén po-
moci funkci z API ethernetového rozhrani DPDK pomoci funkce rte eth rz/tz_burst.
Tyto funkce vzdy pracuji s ddvkou paketti. Aplikace v nekonecné smycce musi kontrolo-
vat prichozi pakety. Vyhodou je, Ze neni potieba prepinat kontexty procesoru ani vyuzivat
preruseni. Procesor tedy muze nerusené a efektivné zpracovavat sitovy provoz.

Kompilace DPDK aplikaci DPDK aplikace jsou obycejné aplikace napsané v jazyce
C/C++, avsak fada véci pfi kompilaci je nestandardnich. Kromé pfepinaci pro aktivaci
zietézeni, sifrovacich a hesovacich instrukei je také potieba zajistit spravné poradi konstruk-
tortt moduld. Konstruktor modulu je funkce, ktera se obvykle spousti po spusténi programu
jesté pred spusténim funkce main. Prostifednictvim téchto funkci jsou v DPDK mimo jiné
registrovany ovladace, sbérnice i zafizeni. Aby byly uzivatelé odstinéni od téchto a dalsich
starosti, prichazi DPDK s vlastnim buildovacim systémem zaloZzenym na nastroji make.
Tento pristup vsak sebou prinesl fadu nekompatibilit s ostatnimi knihovnami. V. DPDK
verze 18.02 nové pribyla podpora buildovaciho systému Meson. Bohuzel verze DPDK, kte-
rou je nutné pouzit na této platformé, nem4 pro tento buildovaci systém podporu. V ramci
této prace byl tedy pouzit nastroj CMake. Vice o pouzité verzi DPDK v sekci 5.7.

Ptinos DPDK je ztejmy, dochazi k razantnimu zrychleni sitové aplikace. Pro nové
vzniklou platformu jsou dostupné ovladace pro DPDK. Nic tedy nebrani tomu, aby aplikace
PaSt pouzivala tuto knihovnu a z jeji rychlosti také profitovala. Pouziti DPDK vsak sebou
prinese fadu komplikaci. Informace o téchto a dalsich komplikacich jsou soucasti kapitoly
5.3 a 5.5. Neptijemné disledkem je také zvétSeni mnozstvi kédu aplikace a nartist slozitosti
jeji kompilace.

Receive Side Scaling
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rte_pktmbyf_alloc
DPDK

ethdev
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Obrazek 3.5: Prehled toku pamétovych bufferd v obvyklé DPDK aplikaci.

3.3 HWIO - Knihovna pro sdileny pristup k HW

Aplikace PaSt pro ovladani akceleratora v FPGA vyuziva ovladace postavené nad C/C++
knihovnou HWIO 3.3. Tato knihovna umoznuje sdileny pristup k hardwarovym prostiedku
z user-space prostiedi Linuxu. Knihovna HWIO na zékladé fetézce kompatibility (compati-
bility string) vyhleda v device-tree® kompatibilni hardwarové prostiedky a namapuje je do
adresového prostoru aplikace. Pro novou platformu bylo potfeba zajistit pristup k hardwa-
rovym prostfedkim jiného stroje. Byla pouzita architektura server-klient a protokol TCP.
Sdileny pristup a dynamicka alokace zdroji byla zachovana. Nové pribyl davkovy rezim
umoznujici vykondvat vice I/0 operaci na jednou, ktery kompenzuje zpozdéni TCP pripo-
jeni.

Predchozi verze podporovala pouze lokélni pristup a hardwarovym prostredktim. Sdileni
hardwarovych komponent bylo zajiSténo pomoci namapovani stejného adresového prostoru.
Podporovan byl standardni Linux a Linux s pouzitim RSoC frameworku. RSoC framework
je knihovna pro komunikaci s hardwarovymi komponentami a jeji soucasti je i specificky
hardware. Tento framework je pouzit pravé na staré platformé.

Server nové vzniklé implementace HWIO je kompatibilni s Linuxem i RSoC' framewor-
kem. Klient je zcela nezavisly na pouzitém modu serveru a je tedy mozné abstrahovat od
zpusobu pristupu k hardware. Soucasné je mozné vyuzivat hardwarové prostiedky odkud-
koli. Nova implementace umoznuje jednoduchy synchronni zapis a ¢teni s variabilni délkou
dat. Déle je podporovano vyhledavani hardwarovych prostiedki a jejich dynamicka alokace
¢i dealokace. Maximalni pocet klientu je mozné konfigurovat v dobé prekladu. Pripraven
je také navrh asynchronni verze. Tento ndvrh vSak pocita s fadou zmén v API knihovny a
ponese sebou zménu témér vsech aplikaci na platformé Sprobe. Z tohoto diavodu je imple-
mentace odlozena do doby, nez se zbytek tymu Sprobe seznami s nové vzniklou platformou

6 Adresafova struktura, ve kterém sou ulozeny informace o hardwarové platformy.
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Sprobel0g. Asynchronni pristup pfinese i fadu dalsich komplikaci, ale pfedevsim umozni
razantné zvysit vykon nékterych aplikaci. Sekce 5.11 obsahuje navrhy na vylepseni této
knihovny, které v soucasné dobé neni mozné a nebo rozumné provadét. Realizaci téchto

vylepseni vykonnost této knihovny dale fadové naroste.
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Kapitola 4

Sitovy SoC NXP LS2088

Sitovy SoC NXP LS2088 tvori predevsim 8 jader ARM Cortex-A72 a skupina sitovych
akceleratori pripojeni pomoci DPAA2 sbérnice.

Zacatek této kapitoly popisuje systém procesort, pamétovych radic¢n, periferie a cache
procesoru NXP LS2088. V podsekci 4.1 je popséna sbérnice DPA A2, ke které jsou pripojen
sitové akceleratory tohoto procesoru. Sekce 4.3 a 4.4 popisuji strukturu, obsah a bootovaci
proces firmware pro tento procesor. V sekci 5.5 jsou rozebrany problémy implementace
DPAAZ2 v dobé psani této prace, tedy jesté pred oficidlnim datem vydanim tohoto procesoru.

LLS2088 je 8-jadrovy ARM Cortex-A72 s akceleratorem pro zpracovani siftového provozu a
L2 switchem. Je optimalizovan na nasazeni v routerech a dalsich sitovych prvcich s prepinaci
kapacitou 80 Gb/s. Zjednodusené schéma je zndzornéno na obrazku 4.1. Sitové akceleratory
jsou v procesoru pripojeny na sbérnici DPAA2 (vice v sekci 4.1). Pro sifova rozhrani existuje
ovlada¢ kompatibilni s knihovnou DPDK (vice v sekci 4.1.10). Seriové IO tohoto procesoru
podporuje nékolik protokold a je mozno ménit funkci jednotlivych sériovych linek podobné
jako tfeba u FPGA (vice v sekci 4.3). Specifikace tohoto procesoru:

e CPU 8x Cortex-A72 2.0GHz
e 4MB L2 cache

2x 64-bit DDR4 fadi¢

16 x 10GH z SerDes, které je mozné nakonfigurovat jako 10GE/SATA 3.0/PCle 2.0.

2x USB 3.0, 4x 12C, SPI, GPIO, 2x DUART SDXC a dalsi

Procesorova jadra jsou sdruzeny do clusteru po dvou se sdilenou L2 cache. L1 cache je
privatni. L2 a L3 cache je exkluzivni. VSechny paméti cache jsou chranény pomoci ECC,
ale L1-instrukéni jen c¢asteéné. Ll-datova cache je dvoucestnd, L2 16-cestna. L3 16-cestna
proklddanéa. Vsechny akceleratory jsou pfipojeny pomoci koherentniho interconnectu CCN-
504. Tento interconnect ma kruhovou topologii. Sbérnice je taktovana na 1.6GH z a je 128b
sirokd. Shérnice umoznuje obousmérny transport po kruhu a podporuje snoop filtering.
Snoop filtering je technologie, kterd slouzi k filtrovani transakci zajistujicich koherenci,
vyrazné tak Setfi koncové body sbérnice, které nemusi zpracovavat transakce pro zajisténi
koherence, pokud dany tsek paméti nepouzivaji. V hlavni interconnectu je integrovana L3
cache.
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Note: Not in LS2048A

ARM® Cortex® ARM Cortex ARM Corlex ARM Cortex
-AT2 -AT2 -AT2 -AT72
32 KB 48 KB 32 KB 48 KB 32 KB 48 KB 32KB  4BKB B4-bit DDR4
L1-D L1l Li-D L1-1 L1-D L1l Li-D L1-1 Memory Controller
1MB B4-bit DDR4
1MB Banked L2 Cache 1 MB Banked L2 Cache Platform Cache Memory Controller
Sect et Coherency Fabric
TrustZone*
Flash Contraller SMMU SMMU SMMU
Power Management Management Complex
4 MB Buffer
SDACIEMME Queue/  Advanced SRIOW
2% DUART DCE  Securty Buffer O Processor L2 Switeh RC
AID SATA SATA
Ax 1°C Mgr { P) PCle* PCle PCle 30 a0
EPI, GPIO, JTAG Ll
32-bit DDR4 PCle
2x USB 3.0 + PHY EME Memary 8x1/10 + 8x1
Controller
8-Lane 10 GHz SerDes 8-Lane 10 GHz SerDes

Core Complex

Metworking Elements

Accelerators and Memory Control
Basic Peripherals and Interconnect

Obrazek 4.1: Schéma NXP LS2088 (prevzato z [9]).

Pamétovy subsystém SoC obsahuje celkem 3 DDR4 pamétové fadice. Hlavni dva jsou
uréeny pro CPU!, tieti je uréen pro akceleratory na DPAA2 2. SoC obsahuje navic specilni
pamétovy buffer pfimo na ¢ipu zalozeny na SRAM. Tento buffer je urc¢en pro akceleratory.
Jeho velikost je 4M B, rychlost Cteni a zapisu je v souc¢tu 230GB/s. Pamét je chranéna
pomoci ECC. Pamét je vyuzivana podobné jako pro DDR fadi¢ pro DPAA2. Jednotky
pro zpravu bufferd mohou tuto pamét vyuzit pro paketové fronty. Tyto paketové fronty se
v terminologii nazyvaji PEB.

CPU mé& hardwarovou podporu pro virtualizaci a technologii ARM TrustZone. Pamé-
tovy prostor je v tabulce 4.1.

Podstatnou ¢asti SoC NXP LS2088 je sbérnice DPAA?2 a akceleratory na ni. Tato sbér-
nice je popsana v sekci 4.1. Informace v této kapitole byly sepsany podle referenc¢niho
manudlu k procesoru [10] a k jeho SDK [15].

4.1 Akceleratory a DPAA2

DPAA2 (Datapath Acceleration Architecture 2) je sbérnice a architektura navrzend pro ak-
celeraci sitovych aplikaci. Tato sbérnice je v dobé psani této prace pouze uvniti SoC NXP
rady LayerScape, konkrétné v SoC LS2085/8. Tato price se zabyva pouze vykonnéjsim mo-
delem LS2088. Na sbérnici DPAA2 jsou pripojeny vSechny ethernetové porty, sitovy filtr,
procesorové pole, Sifrovaci a komprimacni akcelerdtor a mnohé dalsi. Ke kazdé komponenté

12 x 64 — bit, ECC, 34.1GB/s, 2.133GT/s, koherentni pfistup, az 128G B
232bit, ECC, 6.4GB/s, 1.67GT/s, nekoherentni piistup, az 64GB
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Fyzicka adresa Typ paméti Velikost
0x00_0000_0000 - 0x00_00OF_FFFF | Secure Boot ROM | 1MB

0x00_0100_0000 - 0x00_OFFF_FFFF | CCSRBAR 240MB
0x00_1000_0000 - 0x00_1000_FFFF | OCRAMO 64KB
0x00_1001_0000 - 0x00_1001_FFFF | OCRAM1 64KB
0x00_2000_0000 - 0x00_20FF_FFFF | DCSR 16MB
0x00_7E80_0000 - 0x00_7E80_FFFF | IFC - NAND Flash | 64KB
0x00_7FBO_0000 - 0x00_7FBO_OFFF | IFC - CPLD 4KB
0x00_8000_0000 - 0x00_FFFF_FFFF | DRAMI 2GB

0x05_0000_0000 - 0x05_07FF_FFFF | QMAN S/W Portal | 128MB
0x05_0800_0000 - 0x05_OFFF_FFFF | BMAN S/W Portal | 128MB

0x08_8000_0000 - 0x09_FFFF_FFFF | DRAM2 6GB
0x40_0000_0000 - 0x47_FFFF_FFFF | PCI Expressl 32G
0x48_0000_0000 - 0x4F_FFFF_FFFF | PCI Express2 32G
0x50_0000_0000 - 0x57_FFFF_FFFF | PCI Express3 32G

Tabulka 4.1: Pamétovy prostor procesoru NXP LS2088

je pripojen specificky pocet kontrolnich a datovych kanal, které slouzi k ovladani a umoz-
1uji paketovou komunikaci [15] mezi jednotlivymi akcelerdtory a i ¢astmi software. Zapojeni
této sbérnice je dynamické. Jednd se tedy o formu virtualni rekonfigurovatelné sité. Obecné
Ize Tict, ze moznosti propojeni jsou omezené pouze poctem hardwarovych prostiedk. Kon-
krétni akceleratory jsou popsany v podsekci 4.1.1.

Pro snadnéjsi komunikaci se softwarem DPAA2 sbérnice pracuje s objekty. Objekt je
virtudlni reprezentaci akceleratori. Mapovani objekti na hardware je specifické pro kaz-
dou tridu objekti. Objekt muze byt slozen z vice ¢asti nékterych akceleratori. Ve vétsiné
pripada vsak objekt odpovida nékteré funkci akceleratorti jako je napriklad sifovy port
pro software (DPNI), L2 switch (DPSW) nebo propojeni (DPCON). Tyto objekty jsou
popsany v podsekci 4.1.8.

4.1.1 DPAA2 akceleratory

Akceleratory v procesoru pripojeny na sbérnici DPAA2 (viz schema 4.1). Tato sbérnice je
ze softwarového pohledu podobna naptiklad PCle. Podporuje dynamické pripojovani (hot-
plug) a premapovavani. Z pohledu HW se vsak jednd o komplexni systém. Konfigurace
vsech akceleratortt probihaji prostiednictvim MC portali. MC' je jediny akcelerator, ktery
je primo pristupny z adresového prostoru procesoru. Datové cesty na sbérnici DPAA2 jsou
oddéleny a lze s nimi témér libovolné pripojovat akcelerdtory véetné retézeni a napojeni na
10. Na sbérnici vyustuji vsechny ethernetové porty a preposilani paketd do hlavni RAM
zajistuje farma DMA.

4.1.2 MC, BMan a QMan a dalsi

Zkratkami MC, BMan a QMan jsou oznacovany akceleratory Management Complex, Buffer
Manager, Queue Manager v tomto poradi.

Management Complez je hardwarovy akcelerator, ktery zjednodusuje piistup k zarize-
nim pripojenych na DPAA2. Tento komplex obsahuje konfiguracni porty, které 1ze pripojit
na jednotlivé akceleratory a tim je ovladat. MC' je nepostradatelny pro funkci DPAA2.
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WRIOP DCE
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Obrazek 4.2: DPAA2 HW akceleratory (pfevzato z [9]).

Tento akcelerator vyzaduje firmware, ktery je nutno zavést v hlavnim zavadéci pred boo-
tovanim Linuxu. Tento firmware se skladd z mikrokédu pro MC' a konfigurac¢nich souborti
DPAA2 (DPL, DPB), firmware je popsan v sekci 4.3.

Buffer manager je akcelerator, ktery slouzi ke spravé pamétovych bloki pro buffery na
urovni hardware. Tento akcelerator zajistuje koherenci. BMan dokéze alokovat buffery ve
vice paméfovych prostorech. Pod pojmem normalni buffer se skryva buffer, ktery je ulozen
v DDR pfipojené k DPAA2. Na platformé pouzité pti psani této prace je vsak jesté jeden
typ pamétového bufferu, ktery se jmenuje PEB (Performance Enhanced Buffer). PEM je
umistén ve specidlni 4M B paméti a ¢ipu. Vykonnostni parametry této paméti jsou pro ¢ip
pouzity v této praci uvedeny v sekci 4.

Queue manager zpravuje bezzamkové fronty, které jsou naalokovany z pamétovych buf-
fert1, které zpravuje BMan. Tyto fronty jsou vyuzity pro komunikaci se software i pro buffery
mezi akceleratory. Vychozi velikost fronty, ktera vyuziva PEB je 10K B. Diky koherentnimu
propojeni s cache procesoru jsou data udrzovana koherentni mezi procesory a akcelerdtory.

Management komplex obsahuje také statisticky engine, ktery obsahuje Citace statistik
pro DPAA2.

4.1.3 WRIOP - Wire Rate I/O processor

WRIOP je programovatelny HW akcelerdtor, ktery umozinuje jednoduchou klasifikaci, tii-
déni pakett a upravy sitového provozu. Podporuje kontrolu a generovani TCP/IP hlavicek,
statistiky, QoS. Umoznuje aplikovat jednoduchd pravidla na sitové toky. Tyto jednoduché
pravidla zahrnuji zahazovani paketli, vybirani a inteligentni distribuci, to vSe na zakladé
hlavicky paketu. Akcelerdtor umi pracovat s nékterymi standardnimi protokoly a navic
umoznuje uzivateli definovat 3 dalsi 32b polozky hlavicky. Na zdkladé hodnot z hlavicky
probiha klasifikace, kde pro kazdou klasifikacni tfidu je mozné definovat akci, kterd ma
byt s paketem provedena. Akce mohou byt kromé zaloZeni a presmérovani také uplatnovani
ofezavani provozu (traffic policing) a dalsi kontroly toku. Akceleratoru umoznuje definovat
az 256 profili (RFC4115, RFC2968) kontrol toki, které je mozné aplikovat pro libovolnou
klasifika¢ni tiidu.

Césti WROIP se v SW jevi jako DPNI, DPMAC, DPSW, DPIO a DPCI.

Schema zobrazeno na obrazku 4.3. Parser je chopen extrahovat libovolné polozky z prv-
nich 256 B paketu. Klasifikator vybird na zadkladé polozek z parseru akci. Obsahuje hard-
warovy ACL (Access Control List), ktery je implementovan jako TCAM (Ternary Content
Addressable Memory).

Akcelerdtor dokaze preposlat az 838G Pkt/s. Akcelerator obsahuje celkem 16 fyzickych
porti z nichz 8 lze pouzit pro 10G Ethenete a zbylych 8 pro 1G/2.5G Ethernet. VSechny
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port podporuji IEEE 1588023 a 802.1AE (MACsec). WRIOP navic obsahuje jesté dalsi
dva recyklaéni porty.

WROIP muze byt spolecné s manazerem front nakonfigurovan tak, aby plnil tlohu L2
switche, takto vznikly objekt se pak v terminologii DPAA2 oznacuje jako DPSW.

/ \ PEB
SerDes }—4>{ MAC }-{ Parser Hﬂasiﬁkator qr—

e,

Koherentni

> %rg Eh;-if-ﬂ <« systémova
shérnice

b 4

Aplikace |, |Roztrideni L.
pravidel [ |dobu fferﬁ|

\ /

Obrazek 4.3: Schéma WROIP.

DPSW Akcelerator L2 switche mize mit az 16 fyzickych porti a az 2 recyklacni porty.
Recyklacni porty slouzi k vytvoteni virtualnich propojeni, zpravidla pouzivané pro propojeni
mezi virtudlnimi stroji.

Switch podporuje pravidla se specifikaci ACL*, VLAN, portu a MAC adresy. Ether-
netovy multicast je implementovan s ohledem na premosténi VLAN dle 802.1Q. QoS a
rozlozeni provozu je implementovano podle 802.1Q).

Kazdy port podporuje az 8 front, pro vybér pakett z front pouzit round-robin anebo
vazeny round-robin. Podporovany jsou také MSTP, RSTP a GMRP podle 802.1Q. Switch
podporuje hardwarové uceni adres. Tuto funkcionalitu je mozné vypnout a pouzit ¢isté jen
statickou konfiguraci. Switch podporuje také starnuti pravidel. Broadcast a multicast jsou
taktéz podporovany, stejné jako orfezavani vstupnich toki.

L2 switch je mozné naalokovat pomoci nastroje restool popsaného v sekci 4.2 naptiklad
prikazem 4.1. Pri alokaci je mozné specifikovat pocet porti, nakonfigurovat uceni switche
a nastavit velikosti a pocet front a statistik. Maximalni podporovand MTU?® je 10KB.
Maximalni pocet zdznamu L2 smérovani je 1024. Maximélni pocet VLAN je 16 pricemz
jedna je pouzivdna hardware a je mozné konfigurovat jen zbylych 15 [11].

1| restool dpsw create —num—ifs=4 —max—vlans=8 —max—fdb—mc—groups=300 ——options=
DPSW_OPT_TC_DIS,DPSW_OPT_FLOODING_ DIS

Algoritmus 4.1: Piikaz pro vytvoreni L2 switche na DPAA2

4.1.4 DCE - Decompression/Compression engine accelerator

Jednd se 2. generaci tohoto akcelerdtoru od NXP. Podporované formaty:

e Deflate podle RFC1951

3PTP - Precision Time Protocol
4Access Control Lists
®Maximum Transmission Unit - Maximéalni velikost paketu
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o GZIP podle RFC1952
e Zlib podle RFC1950

Akcelerator dokaze zpracovat az 12 Gb/s komprese/dekomprese nebo 20 Gb/s pii kom-
binované zatézi, avsak propustnost zalezi na pouzitém algoritmu, na datech i nastaveni.
Na DPAA2 sbérnici je akcelerator ukryt za DPDCEI objektem. V dobé psani této prace
je akcelerator mozné pouzivat pouze s ovladaci v Linux kernel. User-space ovladace jsou
planovany. Hrubé schéma je zobrazeno na obrazku 4.4. Kompresni a dekompresni jednotka
jsou oddéleny ale DMA je sdileno.

Komprimacni
engine

Hlavmi shérnice
4KB
Historie

Spravce ramcil Rozhrani QMan

Dekomprimacni | ‘—|—> Rozhrani BMan

engine

[
b

32KB
Historie

Obréazek 4.4: Schéma DCE.

DCE je mozné naalokovat pomoc nastroje restool popsaného v sekci 4.2 piikazem 4.2.
Kompresni algoritmus lze prozatim specifikovat pouze volanim nizkotrovinového rozhrani

DPAA2.

restool dpdcei create ——engine=DPDCEI_ENGINE__ COMPRESSION ——priority=1

Algoritmus 4.2: Ptikaz pro alokaci portalu kompresniho akceleratoru.

4.1.5 PME - Pattern Matcher Engine

PME je akcelerator pro vyhledavani regularnich vyrazi. Jedna se jiz o 3. generaci to-
hoto akceleratoru od NXP. Vstupni regularni vyraz je zadavan ve stejném forméatu jako ve
skriptovacim jazyce Perl. Akcelerator je zalozen na kombinovaném hasovani a nedetermi-
nistickych konecnych automatech. Podporovany jsou i libovolné znaky, opakovani, rozsahy
a ukotveni. Pro kazdé nalezeni vyrazu je mozné uzivatelsky zadefinovat udalost. Tato uda-
lost mtze byt vyuzita k detekci vzort, ohodnoceni shod anebo sledovani stavu protokoli.
Akcelerator je slozen z nékolika ¢asti, jak je vidét na obrazku 4.5. PME nejcastéji slouzi
k implementaci aplika¢nich filtra.

Ovlada¢ PMFE pro predchozi verze hardware obsahuje nastroj fsl-pme. Tento néstroj
slouzi k nastavovani akci pro jednotlivé reguldrni vyrazy a k celkové konfiguraci akceleratoru.
Soucasti balicku je i kompilator regularnich vyrazi. Pro predeslé verze hardware je tento
software sice dodavan i se zdrojovymi kdédy, ale klicové knihovny jsou jiz zkompilované a to
pro architekturu PowerPC, soucasné je software licencovan pod licenci, kterd neumoznuje
vytvorit si vlastni port, i kdyby to bylo mozné.
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Pravidla jsou specifikovana ve dvou souborech. Prvni obsahuje regularni vyrazy a je-
jich identifikatory. Druhy obsahuje stavova pravidla. Ukazka formatu zadavani stavovych
pravidel je uvedena v 4.3.

STATEFUL_RULE: waitTime
RESET_STATE:

3 EVENT "invite"

SRV[1] = 0

5 SRV[2] =0

next_ state ringing

STATE ringing:
9 EVENT 'ring"
SRV[1] = SRV[1] + 1

EVENT "accept"

13 report {

0xa0000001

15 SRV/[1:2]

}

17 next state RESET STATE

Algoritmus 4.3: Ukazka definice stavovych pravidel pro PME.

i | servisni sbérnice

Key v
Element Y
Scanning Data Stateful
Frame Agent 5 Engine | Examination .| Rule
(PMFA) "l (KES) "l Engine "| Engine
(DXE) (SRE)
Y
Hash
Tables

Obrazek 4.5: Schéma PME.

4.1.6 SEC - Security Engine Complex

SEC je komplex vice hardwarovych akceleratori pro protokoly zabezpeceni, vypocet heso-

vacich funkci a podobné. Jedna se jiz o 5. generaci tohoto akceleratoru. Nejdilezitéjsi ¢asti

tohoto komplexu je CAAM (Cryptographic Acceleration and Assurance Module). [17]
Nasleduje vycet podporovanych funkci a protokoli, které akcelerdtor podporuje.

o AES (128, 192, 256-bit), EIA, 23.8Gbps AES-256
e DES/3DES, 14.3Gbps 3DES
e SHA-1,2,256,384,512 digest, 34.1Gbps SHA-256

e MD5 128-bit digest
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off-load hlavi¢ek pro IPSec, SSL/TLS, 3G RLC, PDCP, SRTP, Wifi, MACSEC, 23.8
Gbps IPSec (AES-HMAC-SHA-2)

NIST certifikovany generator ndhodnych ¢isel
e akcelerace pro SNOW, ZUC, Kasumi pro sité 3G

CRC32, CRC32C

Akcelerator je mozno pouzivat z linuxového prostiedi explicitné jako dalsi endpoint na
DPAA2. Ovlada¢ akceleratoru vsak umoznuje i pristup na vyssich trovnich. Pokud ktera-
koliv aplikace na bézici na platformé pouzije napriklad IPSec, akcelerator je vyuzit automa-
ticky a generator ndhodnych c¢isel tohoto akceleratoru je pouzit jako vychozi v Linuxu. Pro
platformu je dodavina modifikovand knihovna OpenSSL, kterd vyuziva tento akcelerdtor.

4.1.7 AIOP - Advanced IO Processors

ATOP je pole procesori, spolu s dalsimi akceleratory Toto pole obsahuje 16 PowerPC €200
procesorovych jader taktovanych na 800M H z. Kazdé jadro je schopno zpracovavat az 16
vlaken. Celkové je tedy mozné mit az 256 bézicich vlaken. Jadra disponuji hardwarovym
planovacem uloh. Prepinani kontextt je vysoce optimalizované a mé jen miniméalni dopad
na vykon. Procesorové pole je programovatelné v jazyce C, avSsak s pouzitim knihovny
dodévané vyrobcem.

Zjednodusené schéma zobrazeno na obrazku 4.6.

ToDDRs
| Shared SRAM || I-RAM | Accelerators
I -m
BMan IFace Cores I Frame
invoke | DMA
-l || Accel TLU
Workspace Ep Context
Work Sched TPe‘: Memory ' DMA SEC | To
ask . Y - Proxy | SEC
ToNet Ctxt - RunJob | 7
lfaces E_ \\ Workspace | |[[€-=-~"  AccelJobCompletes
TD ; \\ L= r'hmury
cpp— emss 18| | ~e———— |askSched
Cores v Accept“Work” Task State
TimerEv R gl el > Order
- — Create Task Mgmt — Scope
EPID Tbl RegisterCtx Mgmt
Mgmt —| Mutex |

Obréazek 4.6: Schéma AIOP (prevzato z [15]).

AIOP obsahuje i dalsi akceleratory pro klasifikaci, statistiky, presné c¢asovace, farmu
DMA a krypto engine. Pole procesori muze taktéz dostat pristup ke vsem ostatnim akce-
leratorim. Architektura je vysoce optimalizovana pro praci s pakety a synchronni progra-
movaci model umoznuje dosahnout deterministického vykonu.
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SEC zvladne 17 MPkt/s.

Zkompilovat aplikaci pro toto pole procesoru je v dobé psani této prace mozné pomoci
Code Warrior Development Studio for Advanced Packet Processing, coz je IDE, které vyviji
NXP. Soucasti IDE je i simulator.

AIOP muze vyuzivat nékolika paméti, kromé DDR pripojeni k DPAA2 ma pristup také
do prostoru PEB buffert a mé i specialni ShRAM na ¢ipu, kterd je taktéz optimalizovand
na rychlost zapisu a ¢teni na tkor velikosti.

Pro ovladani AIOP z linuxového prostiedi slouzi nastroj gpp-aioptool, ktery je soucasti
softwarovaho baliku doddvaného vyrobcem. Néstroj pracuje pouze na sbérnici DPAA2,
kterd pouziva VFIO ovladac.

Spustit program na AIOP je mozné piikazem uvedenym v algoritmu 4.4

aiop__tool load —g <container name> —f <path to file> —d —v

Algoritmus 4.4: Piikaz pro spusténi programu na AIOP.

Tato sekce vznikla jako vytah z dokumentu [14], [12] a [13].

4.1.8 DPAA2 objekty

DPAA2 objekty jsou abstrakei nad hardwarem DPAA2. K alokaci téchto objektt slouzi
nastroj restool popsany v sekci 4.2 anebo je mozné objekty naalokovat staticky pomoci
DPL firmwaru z u-boot jak je popsano v sekci 4.3.

Nazvy vétsiny objektu zacinaji pismeny DP, tato zkratka znamena Data Path.

Aplikace bézici na GPP maji pristup pouze k MC a QBMan portalim. Firmware MC,
konfigurac¢ni registry a datové spoje uvnitt DPAA2 jsou procesoru skryty. Software bézici
na GPP a AIOP pristupuje k hardware pouze prostiednictvim dynamicky rezervovanych
rozhrani, kterd reprezentuji rozhrani DPAA2 objekti.

DPRC - Resource Container je kontejner objektt na DPAA2 sbérnici. Tento kontej-
ner se jevi v OS jako samostatna sbérnice a podobné jako PCI-E je plug-and-play. DPRC
si uchovava informace o prifazenych objektech a je mozné zobrazit seznam téchto objektu
napriklad pomoci nastroje restool popsaného v sekci 4.2. Pomoci kterého je mozné s ob-
jekty dynamicky manipulovat. DPRC ma IOMMU mapovatelny region podobné jako MC,
pro zadavani prikazi. Pri pripojeni zafizeni a dalsich udalostech, vysila preruseni na hlavni
procesor. Diky IOMMU je mozno primo pristupovat k hardwarovym prostredkum akcele-
ratoru z uzivatelského procesu. Tento pristup je timto zpusobem také zabezpecen. Software
nemuze pristupovat k akceleratorum, které si nejsou alokovany, protoze nemaji nastavené
mapovani v IOMMU. To mimo jiné znamenad, ze aplikace si nemohou vzdjemné nicit konfi-
guraci akceleratoru a akceleratory mezi kontejnery jsou naprosto oddélené, i kdyz se jedna
o jeden fyzicky hardware. Kazdy akcelerator totiz ma urcity pocet bran, které tvori jisty
kontext konfigurace.

Objekty DPRC' lze libovolné zanorovat, pri dealokaci tohoto objektu je automaticky
uvolnén i jeho obsah.

DPNI - Network Interface obsahuje RX/TX fronty, konfiguraéni rozhrani sitového
rozhrani a RX bufferi. Pti alokaci tohoto objektu lze specifikovat i typ a parametry po-
uzitych bufferti a zpusob rozdélovani tokiu do jednotlivych front. Rozhrani tohoto objektu
tvori fronty smérem do software, konfigurac¢ni rozhrani a jeden datovy port. Pro software

27




se tento objekt jevi jako sitové rozhrani. Dostupny je linuxovy ovladac¢ a ovladac zalozeny
na VFIO.

DPMAC - Ethernet MAC reprezentuje ethernetovy MAC na sbérnici DPAAZ2, ktery
je komponenta pro komunikaci pomoci protokolu Ethernet. Tato komponenta podporuje jen
zékladni piikazy jako je zapnout/vypnout a nastavit preruseni. Rozhrani tohoto objektu
tvori jeden konfiguracni port a jeden datovy port. V software se tento objekt jevi jako
ethernetovy rozhrani a lze jej ovladat naptiklad pomoci linuxového nastroje ip nebo ifconfig.

DPSW - L2 switch je hardwarovy L2 switch s N porty. Tento objekt je po hardwarové
strance slozen z ¢asti WROIP a QMan. Rozhrani tohoto objektu tvoii specifikovany pocet
datovych porti a konfiguraéni rozhrani. Tento switch mé ovlada¢ v softwarovém baliku,
ktery dodava vyrobce. Tento ovlada¢ umoznuje ovladat tento switch pomoci standardnich
linuxovych nastroji jako je naptiklad bretl a ip. Tento ovlada¢ vsak nefunguje s VFIO
a tedy neni pohodlné pouzitelny s DPDK, které je v této praci pouzito. Tento problém
vsak lze obejit alokovanim switche v samostatném DPRC kontejneru.

DPDMUX - Demultiplexor je komponenta, kterd umoznuje rozdélit jeden vstupni
tok na vice vystupnich. Kromé téchto rozhrani demultiplexor obsahuje i konfigurac¢ni roz-
hrani. Tento objekt je zjednodusenou formou switche. Pro tuto komponentu je dodavan
ovlada¢ s podporou EVB (Edge Virtual Bridge). Tento objekt je s pouzitim EVB ovladace
konfigurovat standardnimi linuxovymi nastroji jako je néastroj ip a bridge.

DPLAG - Link Agregator je objekt ktery slouzi ke slu¢ovani nékolika vstupnich vstup-
nich spoji do jediného. P1i slu¢ovani je mozno uplatnovat policy a dalsi modifikace sitovych
tokt.

DPCON - Connection slouzi k preposilani potvrzeni o prijeti paketu protéjskem, ob-
vykle pro kazdé CPU zvlast. Na procesoru NXP LS2088 lze alokovat az 512 téchto spoju.
Rozhrani tohoto objektu je tvofeno vystupnim kanalem pro DPIO a dvéma nebo osmi sloty
pro DPIO fronty.

DPIO - I/O je komponenta, kterd zastfesuje kanal DMA. Umoznuje software ¢ist a zapi-
sovat z RX/TX front. Jedna se tedy o akcelerdtor pro pristup k danym frontdm. Rozhrani
tohoto objektu tvori konfigura¢ni a notifika¢ni rozhrani. Objekt navic obsahuje rozhrani
pro komunikaci s GPP. Tento objekt je specificky tim, ze software s nim komunikuje na
piimo, ke zbylym akceleratorim je mozné pristupovat pouze prostiednictvim MC' portali.

DPBP - Buffer Pool reprezentuje hardwarovy pool bufferi v QBMan akcelerdtoru. Na
sbérnici DPA A2 tento objekt zastiesuje dvé implementace pamétového bufferu. PEB je buf-
fer pfimo na ¢ipu (na LS2088 celkem 4MB). Druha moznost je implementace v externi DDR
(na LS2088 6.4G B/ s propustnosti sdileno s AIOP). Ve vétsiné ptipadu je aktivné pouzivin
jen pri startu ovladace, kde jsou z ného alokovany pamétové buffery, ale pii nedostatku
paméti vysila i preruseni na procesor.
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DPMCP - Management Complex Port je objekt, ktery rezervuje konfigurac¢ni roz-
hrani na MC' akceleratoru. Tento objekt je potfeba naalokovat témér pro vSechny objekty,
aby je bylo mozné ovladat.

DPAIOP - Advanced I/O Processor zastiesuje AIOP akcelerdtor. AIOP je pole
procesorti popsané v podsekci 4.1.7. S timto objektem je spojen objekt DPCI. DPCI -
Communication Interface je objekt, ktery zprostredkovava komunikaci mezi GPP a AIOP.
Slouzi zejména ke konfiguraci a predavani kontrolnich informaci.

DPSECI - Security engine interface je Objekt, ktery reprezentuje jeden datovy kanal
sifrovaciho akceleratoru.

DPDCEI - Data Compression Engine Interface je Objekt, ktery reprezentuje jeden
datovy kandl komprimacniho akcelerdtoru.

DPRTC - Data Path Real Time Controller je Objekt pro rizeni presnych casovacu
na DPAA2.

Dalsi vgvoj objekti DPAA2 - Dle tvrzeni NXP [15] pravdépodobné pfibudou i dalsi
objekty postupné jak budou zprovoznovany dalsi ¢dsti DPAA2.

4.1.9 DPAA2 moznosti propojeni a konfigurace

DPAA2 sbérnice umoznuje dané objekty témér libovolné zapojit. Je vSak nutno dodrzet za-
vislosti komponent a fadu jejich omezeni. Napt. sitové rozhrani DPNI ma zavislosti vypsany
v tabulce 4.2.

Objekt | Privatni pro DPNI | Zavislosti

DPBP Ano 1 pro DPNI

DPMCP | Ano 1 pro DPNI, 1 pro DPMAC

DPCON | Ano 1 pro kazdou frontu na kazdém DPNI do kazdého GPP
DPIO Ne 1 pro kazdy GPP

DPMAC | Ne N - specifikovano uzivatelem dle zapojeni

Tabulka 4.2: Zavislosti DPNI objektu.

DPNI musi mit pripojen vstup na jeden z nésledujicich objekta: DPNI, DPMAC,
DPSW, DPMUX, DPLAG. Déale musi byt splnény zavislosti dle tabulky 4.2.

Kazdy objekt na DPAA2 sbhérnici ma velké mnozstvi konfigurovatelnych parametri.
Tyto parametry lze konfigurovat riznymi zpusoby (Device Tree, skripty v softwarovém
baliku QorIQ/DPDK, ...) nésledujici text predpokladd pouziti ndstroje restool popsaného
v sekci 4.2.

Pro sitové rozhrani DPNI je pomoci restool, popsaného v sekci 4.2, mozné nastavit
nasledujici parametry:

1. MAC adresu,

2. TX shaping,
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3. pocet front - pro prijimani/odesilani paketi,

4. pocet pocet polozek v tabulce t¥id provozu/QoS/VLAN - Tyto parametry slouzi k na-
staveni rozdélovani pakett do jednotlivych front.

Po pripojeni DPDK aplikace na tento port je mozné nastavit RSS (Receive Side Scaling)
funkci, ktera ridi rozdélovani prichozich pakett do jednotlivych front.
Pro L2 switch DPSW je pomoci restool, popsaného v sekci 4.2, mozno nastavit:

1. Pocet port1,

2. zpusob uceni MAC adres,

3. velikost tabulky pro VLAN,

4. rychlost starnuti zaznamt v tabulkach.

Softwarovy balik obsahuje ovladac¢ fsl-dpaa2/ethsw, ktery umoznuje ovlddat switch stan-
dardnimi linuxovymi nastroji jako je napt. bretl.

4.1.10 DPAA2 SW

Procesory NXP rodiny Layer Scape vyuzivaji softwarovou platformu Qorl(). Softwarovy
balik pro tento procesor je distribuovan v dvou riznych forméach. Jako predkonfigurovany
obraz systému postaveny na Ubuntu Linux pod ndzvem LSSDK. Anebo ve formé vrstvy pro
buildovaci systém Yocto jako Yocto SDK. Oba softwarové baliky obsahuji nakonfigurovany
Linux, U-Boot a ovladace a dalsi knihovny jako napiiklad DPDK. Pro tucely Sprobe je
vhodnéjsi pouzit Yocto SDK, protoze se jednd o novou platformu a je potieba zménit U-
boot i ¢asti Linuxu a binarni firmwary v obraze systému. Pro tento tucel je Yocto SDK
primo vytvoreno. Pro sbérnici DPAA2 je v software baliku od NXP dodavan ovlada¢ mc-
bus. Tento ovladac¢ po pridani do kernelu zaregistruje sbérnici fsl-mc a zaregistruje call-back
funkce. me-bus implementuje API pro DPAA2 ovladace a manipulaci s DPAA2 objekty.
Césti linuxového ovladade:

e Ovlada¢ DPRC (dpre-driver) je napojen na DPRC objekty a za béhu spravuje DPAA2
sbérnici, zapojuje/odpojuje zafizeni na ni.

e Allocator, objekty jako DPMCP 4.1.8 a DPBP je mozné zobecnit a vzajemné nahra-
zovat, pro tento ucel slouzi tento ovladac.

e DPIO driver je napojen na DPIO objekti. Poskytuje API pro prijem a odesilani
ethernetovych ramci. Mezi klicové funkce patii signalizace dostupnosti, operace nad
hardwarovymi RX/TX frontami a management hardwarového poolu buffert.

Tento ovladac¢ registruje ethernetové, kryptografické, kompresni a podobné zarizeni
dle konfigurace.

e DPAA2 Ethernet je ovladag, ktery v Linuxu reprezentuje DPNI jako ethernetové za-
fizeni a umoznuje jeho napojeni na linuxovy network statck. Tento ovladacé se omezuje
na pouziti jediné fronty na DPNI a jeho vykon pro malé pakety je vyrazné omezen.

o DPAA2 MAC driver je ovladag¢ pro fizeni ethernetového MAC, jedna se o proxy, ktera
zviditelni MDIO sbérnici pripojenou na MC ostatnim ovlada¢im v systému, které jej
pak muzou konfigurovat. Tedy vlastni ovladac filtru je dalsi samostatny ovladac.
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Linuxové nastroje

e restool - Nastroj pro dynamickou alokaci a zdkladni konfiguraci objektt na DPAA2.
Popsano v sekci 4.2.

e bridge - Standardni linuxovy néstroj pro konfiguraci sitovych mosti [7].

e ip - Standardni linuxovy néstroj pro konfiguraci sitovych rozhrani. Pomoci néj je
mozné konfigurovat sifové rozhrani na DPAA2, které jsou naalokovany pro Linux.
Pripadné i porty DPSW, DPDMUX a podobnych.

Prikazy v U-boot

o fsl_mc start mc [FW_addr] [DPC _addr] - zapnuti MC

e fsl_mc apply DPL [DPL__addr] - konfigurace DPAA2 podle DPL souboru

e fsl_mc lazyapply DPL [DPL__addr| - pozdni konfigurace DPAA2 podle DPL souboru
o fsl_mc start aiop [FW_addr] - zapnuti AIOP

Switch, kryptograficky a komprimac¢ni akcelerator maji vlastni ovladac. Pro sifova roz-
hrani jsou dostupné dva ovladace. Prvni pro standardni linuxovy a druhy s pouziti VFIO,
ktery pouziva DPDK. VSechny ovladace jsou napojeny na MC' Bus, ktery reprezentuje kon-
figurac¢ni sbérnici DPAA2. Datové prenosy obstaravaji DPIO services, které ovladaji pfimo
DMA v DPIO objektech na DPAA2 sbérnici. Celkovy pohled je zobrazen na obrazku 4.7.

User Space Virtual
aiop_tool restool Drivers Machine
user ‘
kernel Key
Net Stack Crypto API VFIO
[ I I hardware
Switch Integration Eth Driver SEC Driver DPAA2 SW
[ I
| | std SW
DPIO Services MC Bus
|
hardware DPAA2 Objects
MC firmware Queue/Buffer Man
SEC PEB
Mgmt WRIOP DCE
Complex AlOP
MAC | MAC || MAC PME (optional)

Obrazek 4.7: Schéma softwarovych vrstev DPAA2 na LS2088 (prevzato z [9]).
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4.2 Nastroj restool

Nastroj restool slouzi ke konfiguraci DPPA2 sbérnice z linuxového prostiredi je mozno pouzit
nastroj restool. Tento nastroj umoznuje alokaci, propojovani a zakladni konfiguraci vSech ob-
jekti na sbérnici. Nastroj navic dokaze generovat statickou konfiguraci pro sbérnici DPAA2.
Konfigurace pomoci tohoto nastroje je v této préaci vysvétlena v sekcich popisujicich jed-
notlivé objekty na DPAA2.

S pomoci tohoto néstroje je také mozné zobrazit aktualni konfiguraci anebo ulozit ak-
tudlni konfiguraci do DTS souboru a vyrobit z néj statickou konfiguraci DPAA2, kterou je
mozné ze zavadéce nahrat pred startem systému. Piikaz pro ziskani statické konfigurace
DPAA2 je napsan v kédu 4.5. Néstroj dic je linuxovy device-tree kompildtor. Tento for-
mat je nezavisly na platformé a lze tedy pouzit jakoukoli verzi tohoto nastroje na jakékoli
platformé. Takto vygenerovana konfigurace DPAA2 je otisk aktudlni konfigurace, je tedy
nutné nejprve platformu nakonfigurovat do pozadované konfigurace.

restool dprc generate—dpl > dppa2_ config.dts
dtc —O dtb —o dppa2_ config.dtb dppa2 config.dts

Algoritmus 4.5: Prikazy pro vygenerovani statické konfigurace DPAA2.

4.3 Firmware procesoru

Firmware procesoru obsahuje kromé kernelu, file-systému a device-tree i fadu dalsich dato-
vych bloki:

e Reset Configuration Word/Pre-boot Loader (RCW/PBL)

e Data path configuration file (DPC) - obsahuje nastaveni MC' (Management Complex
firmware), defaultni MAC adresy a dalsi defaultni hodnoty pro objekty na DPAA2
sbérnici.

e DPL (Data path layout file) - obsahuje prvotni zapojeni DPAA2 sbérnice
e U-Boot - second stage bootloader

e PPA (Primary Protected Application) - Specidlni firmware bézici v ARMv8A-EL3
privilegovaném rezimu. Ridi mimo jiné power management a spousti dalsi jadra CPU.

e Dewvice Tree - Soubor obsahujici informace o platformé. Stejné struktura jako u vétsiny
procesort rodiny ARM [3].

e kernel - Jadro operac¢niho systému.

o file system

Vychozi adresy, na kterych lze ¢asti firmware najit v paméti FLASH a SD karté jsou
vypsany v tabulce 4.4. LS2088 pouziva rozdéleni FLASH na jednotlivé banky (adresy v ta-
bulce 4.3), kde firmware muze byt nahran do nékteré z nich. FLASH pamét muze na LS2088
mit az 16 bank, pfepinani mezi nimi je mozné prostrednictvim pint procesoru. RCW /PBI a
second-stage bootloader jsou jediné dvé nepresunutelné polozky. Vsechny ostatni jsou naci-
tany U-Bootem v rdmci bootu a jejich adresy jsou ulozeny v jeho konfiguraci (environment).
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Banka Velikost | Adresa
VBank0/Bank 0 | 64MB 0x580000000
VBankl/Bank 1 | 64MB 0x584000000

Tabulka 4.3: Adresy bank paméti FLASH [15].

Polozka Max velikost | FLASH offset SD Card start block
RCW+PBI 1MB 0x00000000 0x00008
?S?éo{irtr%g;n 2MB 0x00100000 0x00800
Boot firmware 1MB 0x00300000 0x01800
Environment

PPA firmware 2MB 0x00400000 0x02000
Secure boot headers 3MB 0x00600000 0x03000
DPAA1 FMAN ucode 256KB 0x00900000 0x04800
QE / uQE firmware 256KB 0x00940000 0x04A00
Ethernet PHY 256KB 0x00980000 0x04C00
firmware

Scripts 256KB 0x009C0000 0x04E00
DPAA2 MC 3MB 0x00A 00000 0x05000
DPAA2 DPL 1MB 0x00D00000 0x06800
DPAA2 DPC 1MB 0x00E00000 0x07000
Device tree 1MB 0x00F00000 0x07800
kernel 16MB 0x01000000 0x08000
ramdisk rootfs 32MB 0x01100000 0x08800

Tabulka 4.4: Vychozi adresy ¢asti firmware v paméti FLASH [15].

Po zavedeni Second-stage bootloaderu je jiz mozné bootovat i z ostatnich medii jako SATA,
TFTP anebo USB memory device[15].

Veskery firmware pro DPAA2 je uzavieny koéd a je distribuovan jako binarni soubor
v softwarovém baliku do vyrobce.

RCW a PBI lze vygenerovat pomoci Code Warrior Network Applications. Toto IDE® je
rovnéz vyvijeno spolec¢nosti NXP. Zavadéc U-boot, Linux, MC firmware a PPA firmware je
soucasti Yocto SDK. Soubory DPL a DPC je mozné vygenerovat s pomoci nastroje restool
popsaného v sekci 4.2

Yocto SDK Softwarovy balik k procesoru je mimo jiné dodévan i jako wvrstva pro buil-
dovaci systém Yocto. Vrstva je forma skupiny balicku.

Zakladni ¢asti buildovaciho systému Yocto jsou zobrazeny na schématu 4.8. Hlavnim
vstupem jsou Yocto balicky tzv. recepty (recipes) soubory s koncovkou .bb a jejich modifi-
kace ulozené v souborech s koncovkou .bbappend. V téchto bali¢cich jsou ulozeny informace
o zdrojovych souborech a o operacich, které maji byt provedeny. Specidlnim balickem je
BSP". Tento bali¢ek obsahuje zdkladni ndvody pro sestaveni obrazu pro cilovou platformu.
Tyto vstupy jsou ve schématu vybarveny Sedé. Yocto je zalozeno na baliccich, na schéma je

SIntegrated Development Environment
"Board Support Package
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Obrazek 4.8: Schéma buildovaciho systému Yocto.

znazornén zakladni zivotni cyklus balicku, ktery zacind stahnutim potiebnych zdrojovych
soubort tzv. fetch, dale pokracuje aplikovanim patchia konfiguraci a kompilaci. Balicky
jsou nasledné zabaleny do své obvyklé formy, dle druhu cilového Linuxu a jsou provadény
kontroly kompatibility. Nasledné je z balicka seskladan vysledny obraz.

Problematika buildovaciho systému Yocto je rozsahléd a mimo zaméreni této prace. Blizsi
informace k Yocto je mozné nalézt v knize [5] nebo v oficidlni dokumentaci [19]. Vysledny
software této prace je ve formé dalsi vrstvy pro tento buildovaci systém.

Vyrobce procesoru NXP dodava BSP a zakladni balicky s Linuxem, ovladac¢i a dalsimi
knihovnami a néastroji. Tyto balicky dohromady tvoii softwarovou platformu NXP QorlQ,
kterd je dodavana ve formé vrstvy pro tento buildovaci systém pojmenovand jako Yocto
SDK. Tato platforma obsahuje software pro sitové procesory od NXP.

Vysledkem buildovani Yocto je kompletni obraz systému pro procesor s predinstalova-
nymi aplikaci. Obraz systému také obsahuje zavadéc a dalsi firmware.

4.4 Bootovaci proces

Bootovaci proces L.S2088 je obdobny jako u ostatnich ARMv8a SoC. Navic vSak obsahuje
nastavovani DPAA2 sbérnice a nastaveni sériovych linek.

Vybér bootovacitho media je zajistén pomoci konfigurace na dedikovanych pinech pro-
cesoru. Bootovaci proces ma nasledujici faze:

1. Po restartu SoC se spusti first-stage bootloader, ktery je ulozen na ¢ipu. Nacte RCW /-
PBL a na jeho zakladé se provede nizko drovinova konfigurace SoC.

2. First-stage bootloader nacte second-stage bootloader (U-Boot nebo UEFI) a pfeddmu
Tizeni.

3. Second-stage bootloader nacte PPA a ostatni firmware zafizeni a inicializuje je.
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4. Second-stage bootloader nacte device tree a doplni do néj informace o DPAA2, nacte
kernel a pfeda mu fizeni.

Procesor umoznuje i dalsi zptisoby bootovéni, jejich popis je napt. v dokumentu[15].
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Kapitola 5

Portace software na novou
platformu SprobelOg

Portace probihala v nékolika fazich. V pribéhu portace se priibézné ménil softwarovy ba-
lik dodavany vyrobcem procesoru. Vyvoj tedy neprobihal zcela linearné. Se zanedbanim
nepodstatnych detaili 1ze portaci shrnout v nésledujicim odstavci.

V prvni ¢asti portace byly premostény pristupy k hardware pres sifovy protokol T'CP.
Nésledné vznikla naivni portace aplikace PaSt na x86_ 64, kterd vyuzivala knihovny DPDK
misto puvodniho frameworku pro kopirovani dat mezi hardwarem a softwarem (RSoC' fra-
mework). V dalsi fazi probihalo ozivovani nové platformy a prvotni experimenty s DPAAZ2.
Po ¢asteé¢ném zprovoznéni DPA A2 byl vytvotren pokrocilejsi port programu PaSt s podpo-
rou procesoru NXP LS2088 (popséano v sekci 5.3 a 5.4). Déle byl naportovan zbyly software
a platforma byla usilovné testovana a opravovana. Vysledkem je vrstva pro buildovaci sys-
tém Yocto, ktera obsahuje mimo jiné knihovny a aplikace pro obsluhu hardware v FPGA
a program PaSt. Vznikl také zcela novy firmware FPGA, ten ale az na vyjimky neni pred-
métem této prace. Port software tedy zahrnoval i podporu pro zménéné a nové pridané
akceleratory v FPGA i pro nékteré akceleratory v SoC NXP.

Konfigurace nové vzniklé hardwarové platformy se ustdlila ve stavu, ktery zachycuje
schéma na obrazku 5.1. Zelené jsou vyznaceny Casti, které na staré platformé nemaji ob-
dobu. Konfigurace akcelerdtori v FPGA je nové provadéna pres konfiguraéni 1GE spoj.
Konfigurace hardware je provadéna za pomoci knihovny HWIO popsané v sekci 3.3. Firm-
ware hardware je blize popsdn v podsekci 5.2. Zapojeni sbérnice DPAA2 je blize popsano
v sekci 5.4 spoleéné s paralelizaci aplikace PasSt.

5.1 Analyza slozitosti programu PaSt

Tato sekce se zabyva rozborem programu PaSt po strance teoretické slozitosti i praktické
vypocetni narocnosti. Cyklomaticka! slozitost programu PaSt je vysoké. Vysoky je taktéz
pocet drovni abstrakce. Z tohoto divodu jsou nékteré popisy dédicnosti zkraceny a pseu-
dokédy vyrazné zjednoduseny, aby bylo mozné pozorovat hlavni kéd. Fakta zminéné v této
sekei také plati pro nové vytvorenou (Sprobel0G) i starou verzi (Sprobel G) tohoto software,
neni-li uvedeno jinak.

LCyklomaticka neboli podminkova slozitost je &islo vyjadiujici sloZitost programu. M&H podet moznjch
cest skrz zdrojovy kod.
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Obrazek 5.1: Hlavni datové cesty v SprobelQg.

Aplikace PaSt po spusténi provadi inicializace hardwaru. Tyto inicializace trvaji zane-
Tento cas je vsak stale kratsi nez 3 sekundy a vzhledem k pouziti této aplikace mizeme
inicializaci a jeji slozitost zcela zanedbat.

Po inicializaci program prechazi do hlavni smycky, ve které neustéle ¢te pakety ze vstup-
nich rozhrani a zpracovava je.

Stara implementace vyuzivala specificky zero-copy protokol pro prenos pakett do soft-
ware. Nové je pouzito rozhrani DPDK. Kazdy pfichozi paket nebyl v dobé zpracovani
v paméti cache procesoru a zpusoboval cahe miss. Zpracovani paketu je vsak slozity kdd.
Diky tomu prednacteni (pre-fetch) nésledujicich paketi do paméti cache nemélo velky vy-
znam, protoze na staré platformé byla pamét cache velmi mald. Na nové platformé tyto
prednacteni provadi ovladaé. Jejich vliv je vSak sporadicky a zavisi na charakteru provozu
i aktualnim zatizeni aplikace.

Zpracovani paketu v hlavni smyc¢ce spo¢iva v provedeni kroku stavového automatu pro
dany sitovy tok a otestovani pole ptiznaki generované akceleratory v FPGA. Stav sitového
toku je ulozen v tabulce toki.

Hardwarem nastavované priznaky znaci, ze paket s vysokou pravdépodobnosti obsahuje
dané regularni vyrazy, které se vyhledavaji v aplikacnich datech. V rameci hlavni smycky
jsou zkontrolovany vyskyty regularnich vyrazu v paketu. Tento kol provadi aplikac¢ni par-
sery. S pomoci nové vygenerovanych piiznakl po jednotlivé regularni vyrazy a metadaty je
proveden dalsi krok stavového automatu pro dany sitovy tok.

Hlavni tabulka toka Stavy sitovych toku jsou ulozeny ve strukture, kterd se nazyva
tabulka toka v kédu odpovida tridé flow table. Tato tabulka je slozend z nékolika tabu-
lek, které s slouzi k ukladani hardwarového a softwarového stavu filtrii a aktualniho stavu
sitovych tokt. Tento slozity komplex tabulek by bylo vhodné rozdélit s vyuzitim hardwaro-
vych prostredkt nové platformy. Zpétna kompatibilita je vSak pozadovana. Zjednodusena
struktura této tabulky je zapsdna v pseudokodu 5.1. Tabulka tokt je slozena z nékolika
hesovacich tabulek. Firmware v FPGA, ktery PaSt pouziva obsahuje slozeny filtr. Tento
slozeny filtr umoznuje filtrovani pomoci trojic nebo pétic. Trojice maji tvar (IP adresa,
UDP/TCP port, protokol) pétice navic maji IP a port pro oba sméry komunikace. Pro
tyto ruzné identifikdtory toki mé tabulka tokt dvé podtabulky (pft_Stuple a pft_5tuple).
Tabulky jsou pak ve dvou kopiich, kde jedna je je urcena pro pouzivani v software a je

37



pojmenovana pft sw. Tato tabulka obsahuje aktualni stav vSech toku, které se dostaly do
software. Druha tabulka pft hw je obrazem aktualniho stavu hardware a slouzi primarné
k rozhodovéani o ¢isténi zdznami v hardwarovych filtrech v FPGA.

class flow_ table {

2| flow_table_ coordinator pft_ 3tuple;
flow__table_ coordinator pft_ 5tuple;

s

class flow__table_ coordinator {
partial__flow_ table pft_ hw;
partial_flow_table pft_ sw;

b

w0

10
class partial_flow_ table {
std::unordered__map<I4_ tuple, flow__data, 14_tuple_hash> flow_ map;

b

¥

Algoritmus 5.1: Struktura tabulek toki.

5.2 Novy fimware FPGA

Firmware FPGA slouzi k predfiltrovani vstupnich toku a ¢dstecné také k vyhledavani regu-
larnich vyrazi, rozdéleni datovych toku na jednotlivé vypocetni vlakna a vyvazovani zatéze.
Stary firmware FPGA je popsan v sekci 3.1. Zjednodusené schéma nového je zndzornéno na
obrazku 5.2. Firmware FPGA vznikl na zdkladé pozadavki této prace nikoli v rdmci této
prace, proto je zde pouze zminén.

Konfiguragni
1G Ethernet

4x Smérovaé sitovych tokU
CPU y
m?nrg;ger [1T""""1 7 v L2 tunel
— Taouky | 4 4
—T T smérovani MAC
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ST E Hes,
‘ x ¥ metadata:
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Detektor_
protokolu

Obrézek 5.2: Zjednodusené schéma FPGA firmware pro SprobelOg.

Princip predfiltrovani Pii vstupu paketu do FPGA jsou z hlaviéek paketu vyextraho-
vany metadata a je pro né vyhledan zdznam ve filtru. Pokud pro dany paket neni zaznam
ve filtru, pfeposle se do vlakna programu PaSt podle hese hlavicky. Vyhledavani ve filtru
je invariantni ke sméru paketu v datovém toku. Tim je zaruceno, ze vSechny pakety da-
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ného sifového toku jsou klasifikovany stejnym pravidlem. Dalsim dusledkem je, ze pakety
sitového toku zpracovava vzdy stejné vypocetni vldkno.

Pokud filtr obsahuje zaznam, ktery odpovida paketu, je provedena operace definovana
v zaznamu filtru. Touto operaci miize byt zahozeni a nebo preposlani na konkrétni vlakno
podle pravidla filtru.

Smeérovani a vyvazovani zatéze je popsano v sekci 5.4.

5.3 Portace programu PaSt

Cilem portace L7 analyzatoru PaSt je predevsim dosazeni radové vyssiho vykonu oproti
staré platformé. Toho je dosazeno predevsim pouzitim knihovny DPDK a paralelizaci
s hardwarovou synchronizaci vypocetnich vldken. Knihovna DPDK je popsana v sekci 3.2
a zpusob paralelizace v sekci 5.4.

Puvodni aplikace popsana v sekci 3 byla pevné spojena se starou platformou. Pro sifovou
komunikaci pouzivala vlastni zero-copy protokol®. Pro konfiguraci hardware byl taktéz po-
uzit vlastni protokol popsany v sekci 3.3. Stara verze byla striktné jedno-vldknova aplikace.
Stard hlavni smycka obsahovala bufferovani paketii a manipulace s tabulkou toku zpuso-
bem, ktery byl neslucitelny s vicevlaknovou implementaci. Bylo také zapotfebi premostit
pristup k akceleratorim v FPGA.

Portace probihala v nékolika fazich. Jako prvni byla prepsana vrstva obstaravajici kon-
figuraci hardware. Byla pouzita architektura server-klient, kde server bézi na SoC v FPGA
a deleguje Cteni a zapis do hardwarovych komponent v FPGA, vice v sekci 3.3.

Sitova vrstva byla prepsana na standardni sitové API DPDK. Pouzitim této knihovny
je na této platformé mozné témér dosdhnout rychlosti propustnosti linky. AvSak vykon je
ovlivnén mnoha faktory viz sekce 5.9. To umoznilo, aby PaSt bylo mozné zkompilovat pro
libovolnou platformu s podporou knihovny DPDK. Kvili podpore DPDK musel byt zcela
zméneén pristup ke spravé paméti a pamétovych buffert pro datové toky. Zména zpravy pa-
meétovych buffert byla jiz implementovana v ramci prechodu na zero-copy protokol a zmény
v rdmci této prace byly jen minoritni. Soucasné muselo byt docasné vyreseno rozdélovani
zdtéze v software. Tatko vznikl prvni test konceptu nové platformy.

Nasledné byla sestavena vrstva pro buildovaci systém Yocto. Byla vytvorena konfigurace
pro SoC NXP. Byl upraven firmware FPGA (mimo tuto préci). A tim vznikl prvni naivni
port aplikace PaSt pro procesor NXP LS2088. V dalsich fazich probihalo ladéni parame-
tra DPAA2, DPDK i samotné aplikace PaSt. Béhem téchto fazi byla kromé vykonu velmi
vyrazné zvysena i uzivatelskd privétivost zejména po strance konfigurace procesoru NXP.
Vznikl nejen hlavni firmware ale i firmware pro ladéni, ktery obsahuje vétsinu bézné pou-
zivanych ladicich nastroji a obsahuje konfigurace, které umoznuji pohodlné ladéni aplikaci
na této platformé. Déle vznikly i ndvody jak s platformou zachazet.

Vysledkem je modifikovanad aplikace PaSt, kterd aktivné vyuziva kromé akceleratori
v FPGA také akcelerator WROIP v SoC NXP. Tento akcelerator slouzi mimo jiné k jed-
noduché klasifikaci a smérovani paketi na virtudlni rekonfigurovatelné siti uvnitt cipu.
Neprimo je pouzit i bezpeénostni komplex SEC. Akcelerdtor vyhledavani reguldrnich vy-
razii PMFE by bylo velmi vyhodné pouzit, ale v soucasné dobé pro néj neexistuji ovladace
a vyrobce na nich zac¢ne pracovat nejdiive v Q3 2019, tedy za vice nez rok po odevzdani
této prace. Kompresni akcelerdtor je v dobé psani této prace mozné pouze demonstracné

2RSoC framework
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Obrazek 5.3: Finalni blokové schéma nové platformy.

spustit, navic pouze z prostiedi jadra systému. Problém je s nakonfigurovanim IOMMU na
této platformé a podpora pro tento akcelerator je také na pocatku vyvoje. Proto akcelerator
nemuze byt vyuzit, ale jeho vyuziti je pripraveno.

Schéma na obrazku 5.3 zobrazuje vysledné blokové schéma nové platformy. Sifrovaci
akcelerator je pouzit prostrednictvim SSH tunel, systém je na platformé nakonfigurovan tak,
aby jej pouzil automaticky. Paralelizace, pouziti L2 switche, a dalsich prostfedka DPAA2
a FPGA je vysvétleno v sekci 5.4.

Nova implementace programu PaSt byla ovérena zakladnimi testy z jiz existujici testo-
vaci sady, kterd byla upravena pro pouziti s DPDK a paralelni verzi nové aplikace.

5.4 Paralelizace programu PaSt

Aplikace PaSt obsahuje hlavni smycku znédzornénou v pseudokdédu 5.2. Tabulka tokid musi
byt sdilena pro vsechna vldkna. Toto je zdsadni problém pro paralelizaci. Sdileni tabulky
toku by velmi limito vykon paralelni implementace. Tento problém lze vSak obejit. Pokud
by bylo zaruceno, ze tabulky budou obsahovat pouze jiné zaznamy nebyla by potieba jejich
synchronizace. Diky FPGA a 4.1 je mozné rozdélit datové toky do témér oddélenych sku-
pin. To umoznuje znac¢né zrychlit paralelni implementaci tohoto software a vyresit vétsinu
synchroniza¢nich problému na turovni hardware. Problém vsSak nastava u protokolu, které
vyuzivaji vice pripojeni v ramci jedné relace. Napriklad protokol FTP pouziva komunikacni
a datovy kanal, kde port datového kanalu je dynamicky ptridélovan a informace o ném jsou
predavany pomoci komunikac¢niho kanalt. Proto filtr v hardware musi podporovat jesté
moznost explicitné smérovat dany sitovy tok na konkrétni vypocetni vlakno.

while True:
paket = network.recv()
meta = flow__table.get(packet.meta)

for parser in parsers:
if parser.packet__has_flag(packet, meta):

parser.proces(packet, meta)

if meta.export or meta.buffer or meta.drop or meta.filter:
handle_ flags(packet, meta)
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Algoritmus 5.2: Hlavni smycka PaSt (pseudokdd).

S ohledem na vysSe uvedené pozadavky byla navrzena a implementovana architektura
zobrazend na obrazku 5.1. V FPGA je kazdému paketu predrazena dalsi ethernetova hla-
vicka. Cilova adresa je urcena z hese hlavicek, které jednoznac¢né urcuji prislusnost k danému
sitovému toku. Cilové vypocetni jidro pro dany hes je mozné softwarové pretizit pomoci
specialni polozky v zdznamu filtru.

V testech se nejlépe osvédcila konfigurace DPAA2 znazornénd na obrazku 5.4 a na
schéma 5.3 je znézornéno jeji pouziti v platformé jako celku. Podpurné objekty (DPBP,
DPMC, DPCON, DPIO a dalsi) nejsou zakresleny pro zpiehlednéni. Cervené jsou znézor-
nény cesty pro prijem paketii, modfe exportni ¢ast. Sifrovaci a komprimaéni akcelerator jsou
zde alokovany. Komprimacni akcelerator prozatim ve finaln{ verzi neni aktivni. Divodem je
nedokoncend implementace ovladacl ze strany vyrobce. Vice o problémech akceleratori je
mozné nalézt na konci predeslé kapitoly 5.3. L2 switch DPSW je instanciovan v kontejneru
dpre.2, ktery je spravovan Cisté ovladaci v Linuxu. To umoznuje pouzit linuxové ovladace i
pro tento switch a konfigurovat ho pomoci béznych nastroju v Linuxu. Stejné tak sitové roz-
hrani pro export a Sifrovaci akcelerator je mozné pouzivat béznym zptusobem. Naproti tomu
kontejner dpre.1 pro DPDK vyuziva ovladac postaveny na VFIO. Tento ovlada¢ umoznuje
pouziti sitovych rozhrani v. DPDK a znemoznuje pouzit standardni ovladace.
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dprec.1 - DPDK Aplikace PaSt
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Obréazek 5.4: Zjednodusené schéma konfigurace DPAA2 pro SprobelOg

V procesoru jsou vsechny vstupni ethernetové porty pripojeny do L2 switche prostred-
nictvim DPAA2 sbérnice. Tento .2 switch je staticky nakonfigurovan tak, aby podle cilové
MAC adresy dopravil paket na dané vypocetni vldkno aplikace PaSt. DPAA2 umoznuje
vytvorit az 63 virtualnich sitovych portdh DPNI. Pro kazdé vldkno aplikace PaSt je vytvo-
fen samostatny port, ktery je pripojen na hlavni L2 switch a ten svou pfirozenou funkci
provani distribuci na jednotliva vldkna aplikace PaSt. Vypocetnich vldken je prakticky ome-

41



zen pouze na 6. Jadro 0 nelze pouzit kvili castym pferusenim a jadro jedna neni vyhodné
vyuzit.

Kazdé vldkno ma vlastni pripojeni na konfiguracni server hardware v FPGA a sdileni
hardware je feseno na trovni tohoto serveru. Kazdé vlakno spravuje oddélené sitové toky a
to znamend, ze konfigurace nekoliduji. Teoreticky vSsak mutze dochazet k problémtm s kon-
figuraci filtru pri jeho pretiZzeni. Tento problém bude vyreSen, az se zménou API knihovny
pro pristup k hardware popsané v sekci 3.3.

Export dat je prostrednictvim bezzamkovych front pfedavan na exportni vlakno a z néj
je pres zabezpeceny tunel exportovan na mediacni funkci. Exportni vlakno pouziva samo-
statné sitové rozhrani pripojené pouze na samostatny 1GE rozhrani.

Vykon této platformy je zhodnocen v sekci 5.10. Platforma jako celek dosahuje dobrého
vykonu, ale do budoucna bude mozné ziskat jesté dalsi vykon pouzitim asynchronniho
pristupu k hardware a pouzitim dalSich akceleratori. V soucasné dobé toto neni mozné
z jiz. zminovanych divodud. Implementace sebou nese i synchroniza¢ni rizika, které bude
mozné jednoduse vytesit s novou verzi HWIO popsanou v sekci 3.3.

5.5 Znamé problémy DPAA2

DPAAZ2 architektura je v dobé psani této prace jesté nevydanou novinkou. Prfi psani této
prace byl pouzit pred produkéni vzorek jesté nevydaného procesoru LS2088AE Revl.0.

Chyby V soucasné verzi verzi Yocto SDK se vyskytuji zejména dva hlavni problémy:
e Yocto SDK v17.08 obsahuje u-boot nekompatibilni s MC firmware.

e DPDK aplikace nelze ukoncit pokud po DPAA2 stile prichdzeji pakety. Program
uvazne v rutiné pro vyprazdnovani bufferti. Pokud se aplikace ukonc¢i predcasné je
Casto potfeba restartovat celou platformu, protoze doslo k poskozeni DPAA2 pamé-
tovych buffert.

Netplné implementace Rada funkei DPDK neni implementovana anebo nefunguje
spravné vice v dokumentaci [15]. Tato prace by vyuzila zejména PMFE jednotku pro vyhle-
davani regularnich vyrazi anebo RSS na sitovych portech pro rozdélovani do prijimacich
front podle MAC adresy.

DPAA2 sbérnice nehlasi prehledné chyby zapojeni a moznosti ladéni chyb jsou velmi
omezené. Vyvojar je mnohdy odkazan na metodu pokus-omyl. Velmi problematicka je také
lokalizace problému. Pti ladéni problému je ¢asto nutné brat v iivahu veskerou konfiguraci.
Ve verzi yocto SDK v17.11 doslo k vyraznym zlepsenim, problém vsak pretrvava (v pred-
chozich verzich hlaseni zcela chybély). Z tohoto duvodu byly v rdmci této prace vyvinuty
skripty, které konfiguruji platformu. Tyto skripty kontroluji uzivatelem specifikovanou konfi-
guraci a pred konfiguraci zcela reinicializuji platformu. Pii vyskytu problému je tedy mozné
pomoci skripti celou platformu vratit do puvodniho stavu.

Dalsim problémem je, ze buffery PEB je mozné pretizit a tim poskodit. Problém jde na-
vic vyFesit pouze restartem [15] protoze doslo ke zniceni spravy paméti na sbérnici DPAAZ2.

V yocto SDK v17.03 dealokace fady objektu (zejména DPSW) na DPAA2 nefunguje
spravné. Ve verzi v17.11 vsak doslo k odstranéni vétsiny problém.

Ovlada¢ pro PME na DPAA2 prozatim neni vydan vibec.
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Vykonnostni problémy Prfi vyuziti jadra 0 pro I/O operacemi silné kolisd propustnost.
Jev je zpusoben zapojenim radice prerusSeni, problém se jesté zhorsi pti pouziti USB.

Nékteré PCl-e karty mtizou zplisobovat ztraty vykonu. Kviili systému pieruseni.

P1i nepripojeni nékterého z porta viceportovych komponent, jako je napiiklad DPSW
nebo DPDMUX, dochéazi k postupné degradaci propustnosti, az k iplnému zni¢eni DPAA2
sbérnice. VSechny naalokované porty musi byt korektné pripojeny.

Vytvorit pozadované propojeni na DPA A2 sbérnici obvykle nenf slozité. Problém je vsak
s propustnosti. Vykon DPAAZ2 sbérnice ovliviiuje velké mnoZstvi parametri, krom pocéti
sitovych rozhrani, po¢ta front a jejich velikosti také poc¢ty a konfigurace vsech objektl na
sbérnici. DPDK aplikace, které zpracovavaji pakety delsi dobu je pomérné komplikované
odladit, tak aby jejich vykon byl aspon na hranici funkénosti pfi obvyklém provozu.

Nekompatibility Konkrétni verze firmware MC' je navazan na konkrétni verzi yocto SDK
a tedy verzi u-boot, Linux a ovladaci.

5.6 Konfigurace smérovani na DPAA2

Architektura DPAA2 popsand v sekci 4.1 obsahuje virtudlni rekonfigurovatelnou sit. Nova
platforma vyzaduje rozdélovani sitovych toki na jednotlivé vypocetni jadra. S pomoci
FPGA je mozno predradit kazdému paketu dalsi ethernetovou hlavicku, kterou je mozné
pouzit ke smérovani paketu. Na virtudlni rekonfigurovatelné siti uvnitt procesoru NXP lze
vytvorit L2 switch, ve kterém je mozné nastavit statickd pravidla pro smérovani. Soucasné
je mozné vytvorit dostatecny pocet sitovych rozhrani, ze kterych mohou ¢ist jednotliva
vypocetni vlakna aplikace.

Platforma umoznuje smérovat pakety zejména pomoci ethernetovych MAC adres anebo
¢isla VLAN. Néekteré VLAN jsou na této platformé vyuzivany samotnym hardwarem a pro
to je lepsi vyuzit smérovani pomoci MAC adres a predchézet tak nezddoucimu chovani.

Pouzitd konfigurace sbérnice DPAAZ2 je popsana v sekci 5.4. Tato konfigurace obsahuje
L2 switch DPSW (dale jen switch). Ktery je pouzit ke smérovani. Tento switch je v po
alokovani nakonfigurovan tak, ze se MAC adresy na jednotlivych portech u¢i. Toto uceni
musi byt vypnuto a musi byt nakonfigurovano smérovani zalozené na statickych pravidlech.

Switch je naalokovan v DPRC kontejneru, ktery je zpravovan linuxovymi ovladaci. To
mimo jiné umoznuje pouzit linuxové ovladace i pro tento switch. Pfi pouziti téchto ovladaci
je mozné ovladat switch prostfednictvim standardnich linuxovych néstrojia. Pouzité konfi-
guracni prikazy jsou zapsany v kédu 5.3. swOpX reprezentuje nazev portu switche. Tento
néazev lze zjistit napriklad pomoci prikazu ip -s link, tento prikaz zobrazuje také statistiky
pro dané porty. Prvni fadek v kédu 5.3 vypind uceni switche a prepina switch do modu, kdy
je smérovano jen pomoci statickych zaznam. Druhy fadek nastavuje MTU. Toto nastaveni
je nutné, protoze pridanim dalsi hlavicky do paketu v FPGA se paket zvétsi a ve vychozim
nastaveni by tedy nebyl prijat. Treti fadek pridava staticky zdznam pro smérovani podle
MAC adresy, tieti fadek podle VLAN.

bridge link set dev swOpX learning off

2| ip link set dev swOpX mtu 2048

bridge fdb add 00:00:00:00:00:01 dev swOpX
bridge vlan add vid 2 dev swOpX

Algoritmus 5.3: Prikazy pro konfiguraci smérovani switche.
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Obrézek 5.5: Hlavni datové cesty v SprobelOg.

Pro nové vzniklou platformu bylo vytvoreno nékolik skriptii, které konfiguruji celou
platformu véetné hlavniho switche. Tyto skripty jsou soucasti vrstvy pro buildovaci systém
Yocto, ktery je také vysledkem této prace.

5.7 Testovaci prostredi

Cilova platforma, kde ma byt vysledek této prace provozovan vznikne az v Q3 2018, tedy
neni dostupna v dobé psani této prace. Cilovou platformu lze vSak pro potfeby odladéni
aplikace sestavit z dostupnych vyvojovych desek a tim platformu emulovat. Zpusob zapojeni
a verze pouzitych dilt a software jsou sepsany pravé v této sekci.

Cést s FPGA je realizovana na vyvojové karté ReFLEX CES R329 v1.0 s modulem,
ktery je osazen FPGA Intel Arrial0 10AS066H2F3411SG. Toto FPGA obsahuje dvoujad-
rovy procesor ARM A9 taktovany na 1GHz s 4GB 32bit DDR4@2400MT/s. FPGA obsa-
huje 660KLE. Karta je vybavena nékolika ethernetovymi porty: 2 x 10GE SFP+, 1 x40GE
QSFP+, 2 x 1GE RJ45.

Procesorova ¢ast je realizovana pomoci vyvojové desky NXP LS2088ARDB rev F [16].
Tato deska obsahuje prvni pred-produkéni verzi procesoru NXP LS2088 spolu s 16GB
DDRA4 pro procesor a 4GB DDR4 pro DPAA2. Deska mé celkem 4 SFP+ porty a dalsi 4
RJ45 ethernetové porty pripojené do DPAA2. Konkrétné se jedna o SoC LS2088AF Revl.0.
Z procesoru je vyvedeno i PCI-FE, ve kterém je dalsi 1GE sitova karta.

Pro testovaci ucely je platforma zapojena nasledovné. Pomoci 1GFE je spojen HPS a
hlavni CPU podobné jako na cilové platformé. Software pro zachyt bézi pfimo na desce
s NXP a nebo dalsim serveru. Data se vsak ve vétSiné pripadu neuklddaji. Duvodem je,
nedostupnost dostatecné rychlych tlozist. Podrobnosti jsou uvedené u testi, ve kterych
na tom zalezi. Testovaci platforma je zobrazena na fotografii 5.5. Oproti finalni platformeé
popsané v sekci 2 ma toto zapojeni pouze spoje s FPGA vyvedeno pres optické kabely. Tato
zména vSak nema na parametry meérené v této praci zadny vliv. 400G E modul je s rozpletem
vyuzivan jako 4 x 10GE.

Pro generovani sitového provozu je pozivano zatizeni Spirent SPT-2000A s rozsitovaci
kartou hyperMETRICS CV 2 10G sfp+. Toto zafizeni umoznuje na dvou SFP+ portech
generovat sifovy provoz o rychlosti linky. Toto zarizeni ma podporu pouze pro jednoduché

vvvvv
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byl pouzit server s procesorem Intel Core i3-6300 (2% 3.80GH z, 4M B cache, 14nm vyrobni
proces) se sitovymi kartami Intel 2520 (2 x 10GSF P+, PCI-E 8x).
Ve vsech testech SoC NXP bézen na taktech uvedenych v tabulce 5.1. Tyto takty jsou

eV

CPU 1600 MHz
Sbérncice 600 MHz
DDR 1600 MT/s
DP-DDR | 1600 MT/s

Tabulka 5.1: Pouzité frekvence procesoru NXP.

5.8 Vykonnostni parametry knihovhy HWIO

Knihovna HWIO, popsana v sekci 3.3, je pouzita ke pristupu ke vzddlenym hardwarovym
prostredkim v FPGA. HWIO ma architekturu klient-server, kde server bézi na SoC v FPGA
a klienty jsou aplikace na hlavnim procesoru. Pro prenos pozadavki na zapis a ¢teni je
pouzit jednoduchy protokol nad TCP. Maximalni propustnost TCP je casto limitovana
velikosti posuvného okénka, pro hlavni aplikaci portovanou v ramci této prace je vsak
dilezita latence komunikace nikoli propustnost, protoze objemné datové toky tecou jinymi
cestami a HWIO je pouzito jen pro Tidici a signalizacni kanaly.

Graf 5.6 zobrazuje zavislost poc¢tu IO operaci na poctu pripojenych klientu pripojenych
pres ruzné rozhrani. Grafy jsou vykresleny pro server bézici na SoC v FPGA. Klientska
testovaci aplikace bézi na vice platformach. Testovaci aplikace ma dvé implementace. Im-
plementaci v jazyce Python3 a jazyce ¢/C++. Latence pristupu do akcelerdtoru je obvykla
latence na SoC, ktera se pohybuje okolo 50 taktu pri 156.25MHz pro c¢teni a 70 taktd pro
zapis. Tyto latenci maji vSak jen minimélni vliv ve srovnani s transportni vrstvou TCP.
Pro lepsi predstavu propustnosti je graf vidy prepocitan i na propustnost.

5.9 Vykonnostni parametry NXP LS2088

V tvodu této sekce je srovnani vykonnosti procesorti nové a staré platformy v syntetickych
testech. Druha polovina této sekce je zaméfena na této sekce popisuje zasady, které je
nutno dodrzet, aby byl dosazen pozadovany vykon. Tyto tvrzeni jsou opreny o dostupné
zdroje informaci a o provedend métreni. Tyto zasady nemusi bezmezné platit pro budouci
verze procesoru a software. Béhem psani této prace byly vydany takovéto aktualizace a
nasledné byly udaje aktualizovany. Predpokldda se, ze dalsi verze software a hardware
mohou trpét jinymi problémy, a proto tato kapitola obsahuje zejména doporuceni, které
jsou obecné platné pro vsechny revize procesoru a software. Tedy, konkrétni revize navic
obsahuji problémy, které pro které je mozné nalézt reseni v errata danych procesort.

V tabulce 5.2 je srovnani procesoru NXP a Xilinx Zynq pii rtznych frekvencich. Xilinx
Zynq byl hlavnim procesorem staré platformy a NXP LS2088 bude hlavnim procesorem
té nové. Sitovy procesor NXP LS2088 obsahuje 8 jader ARM A72 (64b), SoC Xilinz Zyng
7020 obsahuje 2 jadra ARM A9 (32b) a mobilni procesor Intel 17-4700H() obsahuje 4 jadra
x86__64.

Z tabulky je patrné, ze vykon starého procesoru je oproti novému témér zanedbatelny.
Procesor NXP méa témér 20x vétsi vykon, a to i v pro néj nejméné vyhodném testu.
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Obrazek 5.6: Graf zavislosti poctu IO operaci na poctu klient1, vztazeno na jediného klienta.

Vzhledem k okolnostem nema smysl srovnavat tyto dva procesory, protoze jsou ve zcela
jiné vykonnostni kategorii. Soucasné tyto vysledky povazujme za orientacni, protoze vykon
ovliviiuje i pouzity kompildtor, jadro systému, prepinace, taktovani sbérnic a podobné. 3
Avsak pozoruhodnd je zavislost vykonu procesoru NXP na frekvenci. Pokud se nepodaii
vyrobit novou platformu dostatecné kvalitné a bude muset fungovat na nizsich taktech. To
bude mit za nasledek velké ztraty na vykonu i pfi nizkém zmenseni taktu.

Procesor NXP L52088 a jeho akceleratory maji nominalné velmi vysoky vykon. DPAA2
architekturu lze prirovnat k rozsahlé siti, jejiz propojeni a nastaveni jednotlivych prvki lze
témér libovolné nastavit. Jelikoz je procesor jesté v pred-produkénim stadiu vyvoje fada véci
jesté neni zcela funkéni a odladéna. Chyby v konfiguraci ¢asto zptuisobuji postupny tipadek
vykonu. To je zpisobeno zaplnovanim nékteré z front nebo kvili dochazeni pamétovych
buffer.

Radé problému si lze piedejit dodrzenim nésledujicich zasad:

Nikdy nealokovat nepouzité porty/komponenty. Soucasny firmware nedokédze de-
alokovat pamétové buffery z mist z nezapojenych porti na DPAAZ2. Napriklad pii alokaci
switche, kde jeden port zlistane nezapojen se postupné spotiebuji vSechny pamétové buffery
a platforma prestane fungovat.

3Software pro rizné platformy byl ve znaéné rozdilnych verzich (GCC 5.4, 7.3) ve vSech pifpadech byla
pouzita optimalizace kompildtoru na rychlost —O3.
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CPU Frekvence CPU | Operac¢ni pamét DMIPS | Core Mark
NXP 1.S2088 2 GHz DDR4 2133 MT/s | 97600 81600
NXP LS2088 1.8 GHz DDR4 2100 MT/s | 77720 64983
NXP LS2088 1.6 GHz DDR4 1600 MT/s | 43088 32245
Xilinx Zynq 7020 | 800 MHz DDR3 533 MT/s | 1815 4737
Xilinx Zynq 7020 | 666 MHz DDR3 533 MT/s | 1532 4013

Intel 17-4700HQ | 2.4 GHz DDR3 1600 MT/s | 22659 17498

Tabulka 5.2: Srovnéni vykonnosti procesorti.

Dodrzovat spravny pocet front. Podobné jako u porti i jednotlivé fronty dokazi zpi-
sobovat ztraty pamétovych buffert.

Dodrzovat spravny pocet pomocnych objekta jako je DPBP/DPCON/DPIO
a dalsich. Pfi nedostatku pomocnych objektl vznikaji nedeterministicky vykonnostni i
funkéni problémy. Spravné pocty jsou uvedeny v dokumentu [15], ale pocet je dan znac¢nym
mnozstvim parametri. Obvykle Ize spravnou konfiguraci nalézt nékolika pokusy s riznymi
pocty téchto objektt a sledovdanim gradientu propustnosti/chybovosti/zahozenych paketu.

Nepouzivat jadro 0. Jadro 0 obsluhuje vétsinu preruseni pii jeho zatiZzeni dochazi
k masivnimu upadku vykonu. Je doporuceno i izolovat Linux kernel od tohoto jadra pomoci
isolcpus=<core list> bootovaciho argumentu. Pro tento procesor je doporuceno pouzit isol-
cpus=0. Problém nultého jadra lze jasné vidét z grafa 5.7, 5.9, 5.8. VSechna dalsi méreni
jadro 0 jiz nepouzivaji.

Pouzit spravné DMA pro spravné jadro. Uzivatel zdanlivé neridi pritazeni DMA
pro jednotlivé jadra se vSak stale déje. Pri preposilani paketi napri¢ jadry se pii mempool
(viz sekce 3.2) operacich s paketem. Pii prepnuti DMA za¢ne DMA nahravat nové piichozi
pakety do Spatného potencialné spatného jadra. To zpusobi cache miss pii pristupu k pa-
ketu na puvodnim jadie a na druhé jadre dochazi k jevu, ktery se nazyva cache trashing,
ktery taktéz zplisobuje nadmérné vyskyty cache miss. Tento problém zpiisobuje propad
propustnosti zpravidla pod 100Mb/s pti 128 B paketech, avsak zpomaleni je zna¢né nede-
terministické. Velmi vhodné je vyhnout se piipadiim kdy se pakety ve formé struktur mbuf
(viz 3.2) pohybuji mimo jadro na které byly ptivodné pfijaty nebo naalokovany.

Pouziti 1G hugepages. Pro provozovani DPDK aplikaci je pouziti hugepages nutnost.
P1i pouziti 1G hugepages vSak témér odpada potieba prohledavani tabulky stranek. Protoze
pravdépodobnost, Ze adresa bude v TLB* je vysoké, u TLB v IOMMU? je téméf jista. Tento
problém vsak zpiisobuje jen zanedbatelny propad vykonnosti.

Pouzit spravnou velikost davky. Pri pouziti DPDK je nutné pouzit velikost davky
nejméné 16 pakett, jinak DPDK funkce rte_eth rx burst nikdy zadné pakety nevrati.
A program jen nekonecné cykli v hlavni smycce.

4Translation Lookaside Buffer - rychld vyrovnavaci pamét v MMU pro urychleni pfekladu virtudlni adresy
na fyzickou
SMMU pro periferie/akcelerdtory
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Proménné prostredi DPDK aplikaci Aplikace s DPDK na této platformé lze na-
vic konfigurovat pomoci proménnych prostiedi. Tato skute¢nost neni uvedena v oficidlnich
dokumentacich. Pro ladéni vykonu jsou tyto parametry velmi dilezité. Jejich vycet je na-
sledujici.

e DPRC - Jediny dokumentovy parametr, ktery slouzi k nastaveni hlavniho DPRC' se
ktery ma aplikace pouzit. Do proménné musi byt nastaveno jméno DPRC jako je
naptiklad dpre. 1.

e DPAA2 RX TAILDROP_SIZFE - Maximalni pocet byte ve vstupni fronté nez vstupni
rozhrani zacne zahazovat prichozi pakety. PTi hodnoté 0 je zahazovani zcela vypnuto.
Vychozi hodnota je 65536.

e DPAA2 PORTAL INTR_THRESHOLD - Pomoci této proménné prostiedi je mozné
nastavit pocet paketl po kterém ma hardware vyslat preruseni a informovat tak o nové
prijatych paketech.

e DPAA2 PORTAL INTR TIMEOUT - Pomoci této proménné je mozné nakonfigu-
rovat cas, po kterém méa hardware informovat software, o tom zZe zadné pakety na
dany port nepiichéizeji.

e DPAA2 NO_ PREFETCH RX - Definovanim této proménné se pri volani funkci
DPDK pro prijem paketti se neprovani prefetch. Je tak mozné dosdhnout lepsi latence
nebo vyhnout se cache poisoning.

e DPAA2 HOST START CPU - Pomoci této proménné lze specifikovat ID CPU.
Tato proménnd slouzi ke konfiguraci ve virtualizovaném prostiedi. ID CPU je ¢islo
fyzického CPU na kterém jsou spustény vlakna virtualizovaného stroje.

e DPAA FMAN UCODE SUPPORT

e DPAA2 TX CGR_OFF - Tento prepinac¢ slouzi pro vypnuti kongrese na vystupu
sitového rozhrani.

Pro méreni propustnosti sifovych rozhrani na procesoru byl pouzit nastroj testpmd.
Tento nastroj je soucasti frameworku testpmd a slouzi pravé pro méfeni propustnosti.
Vsechna méfeni byla provadéna s osmi paméfovymi strankami o velikosti 1GB. Kde neni
uvedeno jinak je pouzita jedna fronta na port, ovladace vsak obsahuji chybu, kterd zpiu-
sobi, ze se nakonec pouziji dvé fronty. Ve verzi Yocto SDK 2.0-1703 konfigurace s jedinou
frontou procesor rovnou zasekla. Pokud neni uvedeno jinak testy probihaly s nasledujicimi
velikostmi paketti: 64, 72, 128, 200, 256, 512, 1024, 1400.

Konfiguraci loopback je oznacovano zapojeni kdy na vstupni vldkno do procesoru je
priveden sitovy tok o plné rychlosti a rychlost je pocitana podle vlakna vystupniho. Procesor
v tomto rezimu pouze preposila pakety ze vstupu na vystup. Graf 5.7 zobrazuje zavislost
poctu prijatych pakett za sekundu. Pii mensich velikostech paketu vznikd vétsi rezie pri
jejich zpracovani a proto se redlna kiivka pohybuje pod idedlni. Graf zobrazuje vysledky
pro jeden vstupni port priveden na jadro 0 nebo 1 a pro referenc¢ni stroj s procesorem Intel.

Graf 5.8 zobrazuje rychlost odesilani pakett v zavislosti na velikosti paketu. Hlavnim
limitem je znovu pocet pakett. Protoze data nemusi byt neustédle nac¢itany do cache vysledna
rychlost je vétsi. Jadro 0 v tomto pripadé neni omezeno prerusenimi.

P1i propojeni optickych portd na trovni DPAA2, tedy bez zdsahu procesoru, dosahuje
propustnost rychlosti linky.
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Graf 5.9 znazornuje to stejné v zapojeni looback. PTi tomto zpracovani provozu na pro-
cesoru dochdz{ uz na jednom portu pfi nejmensich paketech az k 50% zahazovani provozu.
Toto zahazovani je vsak zptisobeno omezenim sbérnice. Problém lze obejit pouzitim vice
front a nebo pouzitim vice sitovych rozhrani. Propustnost 50% tedy nenf limitem platformy,
ale jeji konfigurace.
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Obréazek 5.7: Propustnost v zavislosti na velikosti paketu, konfigurace jeden port pfijimani.
Krivka pro idedl a 8664 se prekryva.

Graf 5.10 zndzornuje vykonost procesoru v zapojeni looback. Je vidét, ze se pouzitim
vice procesoru propustnost naopak klesla. Tento jev je zpusoben tim, ze fronty sitovych
portti na DPA A2 nejsou vyuzity a zd4 se, Ze zahazovani paketi ma pomérné vysokou rezii.
Problém lze castecné vyresit pouzitim vice front.

Graf 5.11 odkryvaji skutecnost, ze kopirovani paketi na L2 switchi je pro malé pakety
pomalé. Pi nejmensich paketech dochdzi k zahazovani az v 60% pripadech.

Graf 5.12 zobrazuje propustnost pro spravné nakonfigurovany switch do software. Se
spravnou konfiguraci swtich nezptisobuje zadné zpomaleni. L2 switch ale prozatim neuka-
zuje v kombinaci s DPDK spravné zahozené pakety na vstupnich portech, protoze DPDK
ovladac¢ nepocita spravné statistiky v konfiguraci se switchem. Tedy ukazuje jen ¢ast zaho-
zenych paketi, na switchi ani vstupnim MAC pritom nejsou zahozeny témér zadné pakety.
Switch ma nomindlni pfepinaci kapacitu 88Gb/s a na soucasné platformé neexistuje zadna
konfigurace, kterd by trpéla na nestateénou rychlost switche.

Tabulka 5.3 obsahuje hodnoty propustnosti pro jednotlivé konfigurace velikosti front a
limit zahazovani. Parametr rxd vyjadiuje pocet deskriptori v pfijimaci fronté. Parametr
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Obréazek 5.8: Propustnost v zavislosti na velikosti paketu, konfigurace jeden port odesilani.
Krivka pro idedl a ©86 6/ se prekryva, kiivka pro ARMvS8 jadro 0 a 1 je totozna.

mbufs vyjadiuje celkovy pocet struktur mbuf dostupnych v centralni instanci rte_ mempool.
Pomoci proménné prostiedi DPAA2_RX_ TAILDROP__SIZE lze konfigurovat zahazovani
na vstupnich frontach, tento parametr je v bytech. Pri hodnoté 0 je zahazovani zcela vy-
pnuto. V jiném pripadé pokud velikost vstupni fronty prekroc¢i tuto hodnotu pakety za¢nou
byt zahazovany. Tabulka je zapsana pro 1 jadro a jedno sitové rozhrani podobny trend jde
vsak pozorovat nezavisle na poc¢tu rozhrani a jader. Rychlost zpracovani paketu jisté sou-
visi s pritomnosti paketu v paméti cache. Pri pohledu na tabulku vSak je patrny jesté dalsi
problém. Pti pretizeni fronty se fronta jesté vic zpomali. Je tedy zadouci, aby zahazovani
bylo aktivni a bylo nastaveno spravné pro danou aplikaci. Pro aplikaci PaSt by bylo velmi
vyhodné zcela se vyhnout zahazovani, to vsak neni mozné.

Na sbérnici DPAA2 se pomérné Casto objevuji véci, které nelze vysvétlit se znalostmi
z dostupnych dokumentt. Jednim z nich je chovani pii nerovnomeérnych zatézich. Ukazko-
vym prikladem jsou métreni v tabulce 5.4. Platforma je pro toto méfeni nakonfigurovana
v nasledujici topologii. Ctyti vstupni SFP+ porty jsou pfipojeny do switche na DPAA2. Na
tento switch je pak pripojeno dalsich 6 sitovych rozhrani. Podobné jako na findlni platformé
pro PaSt. Do vstupniho portu 0 a 1 tecou celkem ¢tyti datové toky, které switch preposila
na jadra 2, 3, 4 a 5. Do porti 0 a 1 tecou dva toky, které jsou smérovany na jadra 0 a 1. Dle
predpokladu jadra 0 a 1 prijimaji nejvice paketti. AvSak zveétsi-li se velikost pro zahazovani
prvni dvé jadra za¢nou prijimat jesté vice paketl na kol druhych dvou jader, avsak témeér
bez ovlivnéni poslednich dvou jader. Navic se zvysujici se velikosti paketu se rozdil mezi
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Obrazek 5.9: Propustnost v zavislosti na velikosti paketu, konfigurace jeden port loopback.
Krivka pro idedl a 8664 se prekryva.

jadry 2, 3 a 4, 5 znovu smaze. Problém ukazuje na Spatné nastaveni priorit nékde uvnitr
konfigurace DPAA2 avsak vSechny jsou stejné. Prenastavenim priorit si 1ze vynutit priori-
tizovanim nékterého ze spoju a tedy nékterého z jader. Rovnomérné rozlozeni je vsak neni
lehce dosazitelné pro vSechny topologie a vSechny poméry zatéze.

Crypto engine Pro to, aby byl crypto engine na této platformé aktivni je potfeba po-
uzit nasledujici moduly jadra caamalg nebo caamalg qi, caamhash, caam__pkc, cryptodev.
Nasledujici méreni byla provadény pomoci nastroje openssl tento nastroj je soucasti stejno-
jmenné znamé knihovny pro Sifrovani®. Testovaci ndstroj v pouzité verzi jesté neobsahoval
moznosti konfigurace délky béhu. Tato moznost byla doimplementovana podle novéjsich
verzi. Nameérené vysledky pro procesorové jadra odpovidaji o¢ekdvanim. Procesorové jadro
procesoru NXP je pii mensich blocich pomalejsi kvuli tomu, ze nelze efektivné pouzivat
sbérnici procesoru. Avsak u akcelerdtoru DPSEC dochézi v testech k propadu témér o tii
rady. Tento propad je zplisoben opétovnou reinicializaci a pro mensi velikosti bloku, test
neodpovida vykonu pri redlné zatézi. Chovani v realné zatézi neni mozné mérit, protoze
neni dostupné zarizeni, které by meélo dostateény vykon.

SKonkrétné byla pouzita verze OpenSSL 1.0.21 25 May 2017
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Obréazek 5.10: Propustnost v zavislosti na velikosti paketu, pro 4 porty najednou v konfi-
guraci loopback. Pramér na port.

5.10 Vykonnostni parametry programu PaSt

Program PaSt pro analyzu sitového provozu na L7 vrstvé byl tzce svazan s puvodni plat-
formou a je popsan v sekci 3. Tento software v nekonecné smycce ¢te pakety ze vstupnich
portu bufferuje je provani na nich vyhledavani regularnich vyrazu pripadné dalsi parsovani.
Pro zvySeni vykonu jsou pouzity hardwarové akceleratory v FPGA a nové in v DPAA2.

Program past vyuziva pooling, tedy v nekoneéné smycce kontroluje vstupni porty zdali
jsou na nich dostupné prichozi pakety. Tento fakt komplikuje testovani vykonnosti nastroji
jako je napriklad perf, ktery mimo jiné dokéze zobrazit Cas straveny ve volani jednotlivych
funkcich.

Soucasné vstupni datové toky urcuji chovani programu PaSt. Zalezi nejen na samotnych
paketech a jejich poradi, ale i na predchozich nesouvisejicich paketech, které se do hardwaru
mohly dostat. To se tyka predevsim zaplnénosti filtru v hardware. Zavisi také na konfiguraci
tohoto software, pridani dalsitho odposlouchavaciho pravidla zeslozituje regularni vyrazy pro
vyhledavani.

S ohledem na komplikace byla pfe zaCatkem psani této prace provedena analyza jejiz
vysledkem bylo objeveni problému v alokaci paméti a vyhleddavani v hlavni flow tabulce,
tyto problémy byly odstranény.

Na zacatku této prace tedy software obsahoval zejména tyto kritickd mista.

e Vyhleddvani v hlavni tabulce tokt
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Obrézek 5.11: Graf zavislosti propustnosti na velikosti paketu DPSW (L2 switch) bez kon-
figurace se dvéma porty.

e Vyhledavani regularnich vyrazi
e Cteni ze vstupnich porti
e Konfigurace hardware

Vyznamnost téchto kritickych mist nelze jednoduse setadit. Zpomaleni kvili témto kri-
tickym mistiim se projevuje v zavislosti na konfiguraci i aktualnim stavu hardware a soft-
ware, zavisi také na poc¢tu a povaze vstupnich tokda.

Vyhledavani v hlavni tabulce toki je provadéno pro kazdy paket, ktery dorazil do soft-
ware. V ramci tohoto vyhledavani je na procesoru spocitan hes, ktery slouzi k vyhledavani
v hlavni tabulce toku, ktera je realizovana pomoci hesovaci tabulky. Hes je pocitan z hla-
vicky paketu. Vypocet tohoto hese prodluzuje dobu zpracovdni paketu o méné nez 5%
v pripadé nejkratsich pakett, které reprezentuji nehorsi pripad. Hes by bylo mozné spocitat
v FPGA. Vzhledem k potencidlnimu zrychleni se tak prozatim nedéje.

Vykonnost platformy ma své specifika a zavisi na mnoha faktorech. Proto se tato prace
zameéruje predevsim na nejhorsi pripady. Pro tyto nejhorsi pripady existuji vzorové datové
toky. Tyto datové toky jsou ulozeny v souborech ve formatu PCAP. Proto, aby bylo mozné
platformy aspon ¢astecné porovnat, byly komé dalsich testd pouzity pravé tyto datové toky.
Pro jedno-gigabitovou platformu jsou vysledky uvedeny v tabulkdch 5.6 a 5.7 pro nove
vzniklou platformu pak v tabulce 5.8. Tato prace vyuzila starsi soubory PCAP, protoze
umoznovaly lepsi prehled o rozlozeni datovych tokd nez testy pozdéjsi. Soucasné vykon
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Obrézek 5.12: Graf zavislosti propustnosti na velikosti paketu DPSW (L2 switch) bez kon-
figurace s jednim SFP+ portem a jednim sitovym rozhranim.

platformy do dnesni doby narostl a proto jsou tu pro srovnani i aktualni vysledky pro
podobny test.

V méfenich, kterd vyuzivaly soubory ve formatu PCAP byl pro generovani datovych
toku pouzit standardni linuxovy néstroj tcpreplay, byl nakonfigurovan tak, aby vystupni
tok dosahoval maximalni rychlosti. Byl tedy pouzit ptikaz 5.4.

tcpreplay —t ——preload—pcap —i <interface> —1 0 —T rdtsc <pcap file>

Algoritmus 5.4: Pouziti nastroje tcpreplay.

Mediacni funkce bézela na stejném procesoru jako aplikace a bylo vypnuto uklddani do
souborti. V1iv zpozdéni exportniho kanalu je tedy témér eliminovan.

Meéfeni pro platformu Sprobelg nebyla provadéna v ramci této prace. Méfreni byla pro-
vadéna v iteracich. V kazdé iteraci byla sonda restartovana, aby doslo ke smazani pravidel
ve filtru a nésledné byla navySovana rychlost na vstupnich linkdch dokud nezacala sonda
zahazovat vstupni pakety.

Vhledem k tomu, ze logika parsovani datovych toki a Cetnost komunikace s filtrem
zistala stejnd nejsou uvedeny vsechny protokoly, protoze jejich vykon jen narostl ve stej-
ném pomeéru a misto toho je dan prostor rozboru problému omezujicich vykon soucasné
implementace. Vykon pro novou platformu ve vychozim nastaveni je tabulce 5.8. Propust-
nost je vSak pfi tomto méfeni omezena zejména dvéma faktory. Prvni je, ze zahazovani na
DPAA2 neni spolehlivé a dochdzi k nému mnohdy ndhodné. Pricemz tento test kontroluje
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rxd | mbufs | RX_TAILDROP [B] | MPkt/s
2048 4096 16384 8.77
4096 8192 16384 8.76
8192 | 32768 16384 8.76
32768 | 262144 16384 8.79
2048 4096 65536 8.78
4096 8192 65536 8.76
8192 | 32768 65536 8.76
32768 | 262144 65536 8.76
2048 4096 4194304 8.78
4096 8192 4194304 8.83
8192 | 32768 4194304 6.77
32768 | 262144 4194304 5.74
2048 4096 0 8.84
4096 8192 0 6.62
8192 | 32768 0 6.77
32768 | 262144 0 5.69

Tabulka 5.3: Vliv nastaveni zahazovani a velikosti front na propustnost.

RX__TAILDROP [B] | Velikost paketu [B] Rychlost porti
32768 64 | 3.13/3.12/2.84/2.84/2.92/2.98
65536 64 | 4.96/4.91,/2.49/2.50/3.03/3.00
65536 128 | 5.71/5.14/2.86/2.95,/2.33/2.41
65536 256 | 2.83/2.90/1.93/1.95/1.94/1.95
65536 1500 | 0.82/0.82/0.41/0.41/0.41/0.41

Tabulka 5.4: Anomaélie v chovani L2 switche.

pravé zahazovani. Druhym problém je implementace knihovny pro pro pristup do FPGA
a knihoven, které ji pouzivaji. Tyto implementace nejsou optimalni pro novou platformu a
jejich problémy a feseni jsou zminény v kapitoldch 3.3 a 5.11. Pfestoze v soucasnosti neni
rozumné tyto zmény provadét v budoucnosti to mozné bude a rychlost by se mohla priblizit
syntetickému testu v tabulce 5.9. Tento synteticky test nekomunikuje s filtrem, coz bude
vykonnostné témér stejné s asynchronni implementaci HWIO.

5.11 Budouci vyvoj platformy

Tato kapitola se zabyva budoucimi moznostmi platformy a dalsimi kroky, které by bylo
vhodné provést. Rada z nich povede na posun vykonu o fady fadu z nich nebude mozné
provést, dokud NXP nezajisti potiebnou podporu ve formé ovladacu. Nésledujici odstavce
popisuji mozné vylepseni. Tyto vylepseni jsou sefazeny podle toho jak je mozné je provést.
Vétsina je na sobé zavislych.

Ovladani filtru pomoci vzdaleného volani procedur Akcelerator L3 /L4 filtru v FPGA

je ovladan pomoci nékolika registri. Pri pridavani pravidla do filtru jsou hodnoty zapsany
do konfigurac¢nich registri nasledné je v cyklu kontrolovan priznak dokonceni. Tento pri-
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Sifra 16 B 64B | 256B | 1024B | 8192B

CPU NXP LS2088 | aes-256-cbc | 399.58 | 691.19 | 845.51 | 885.31 909.83
i7-4800MQ aes-256-cbc | 544.50 | 568.53 | 567.62 | 582.52 074.66
i3-6300 aes-256-cbc | 762.74 | 1020.83 | 1042.50 | 1046.44 | 1046.80
DPSEC aes-256-cbc | 49.58 | 154.91 | 987.17 | 4977.15 | 21442.29
DPSEC aes-128-cbc | 36.14 | 194.70 | 861.26 | 7515.22 | 22078.14

Tabulka 5.5: Srovnani vykonnosti DPSEC pro jednotlivé velikosti bloku, hodnoty uvedeny
v MB/s.

Protokol Testovaci sada Rychlost exportu [Mb/s]
SMTP gurpartap 13

SMTP clara 10-14

IMAP L7 IMAP 0.32-0.42

POP3 L7 PoP3 4.9-6.5

FTP LOGINS L7 FTP 13.8-14.9

FTP FILENAMES L7 FTP 15.7-16.1

Tabulka 5.6: Vykonnostni parametry v nejhorsich pripadech pro platformu SprobelG
v 2016 Q4 (Prevzato z wiki stranek Sprobe).

stup je pro novou verzi knihovny HWIO velmi pomaly. Bylo by vhodné zavolat obsluznou
rutinu na serveru. Soucasné verze knihovny HWIO to vsak nepodporuje. Vzdalené volani
procedur v knihovné HWIO lehce implementovatelné jako dalsi piikaz, ale vSechny aplikace
a knihovny, které ji vyuzivaji musi byt upraveny, aby této nové funkce vyuzivaly. Vznika
také problém v cyklické zavislosti mezi aplikacemi a HWIO. Tento problém lze fesit pomoci
pluginii pro HWIO server. Plugin bude sdilena knihovna pouze s funkcemi pro ovldadani da-
ného hardware. API hlavni knihovny miuzZe byt rozdéleno na API pro pluginy, které bude
poskytovat lokalni pristup k hardware a API pro bézné aplikace, které bude poskytovat
pristup k hardwarovym prostiedktim dle konfigurace knihovny. Kazdy plugin musi expli-
citné oznacit své funkce API a zaregistrovat je do HWIO. K registrovani téchto funkei
muze byt pouzito napiiklad ¢ konstruktoru modulu __attribute__((constructor)). Po-
moci tohoto rozsiteni jazyka C, které je dostupné v prekladacich GCC, Clang i dalsich je
mozné zavolat funkci jesté pred spusténim funkce main. Pouzit{ pluginu pak mize byt vyre-
seno prednac¢tenim dané sdilené knihovny nebo jesté lépe umisténim do adresare ze kterého
budou vSechny knihovny prednacteny HWIO serverem.

Asynchronni pristup k hardware v FPGA Pristup k radé komponent v FPGA je
mozno provadét v FPGA. Problému je vsak nékolik. Déle predpokladejme implementaci
asynchronni komunikace s pomoci C++ knihovny asio anebo s Boost.Asio. Tyto knihovny
zpracovavaji asynchronni udélosti s pomoci dalstho vlakna. V konjunkci s DPDK kde vy-
pocetni vlakna neustale vytézuji procesory muze dojit ke zpomaleni. Neni vsak duvod proc
by toto zpomaleni mélo byt vysoké. Problematicky je také nérust latence. Hardware filtru
také neni na tento typ komunikace pripraven.

Optimalizace spotreby zarizeni Aplikace pouzivajici DPDK obvykle v nekonecéné
smycce kontroluji prichozi pakety. Tento pristup neni vhodny u vestavéného zafizeni s po-
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Protokol | Poznamka | Rychlost vstupu [Mb/s]
SMTP 213
POP3 pouze email 214
POP3 celé sezeni 278
IMAP pouze email 284
IMAP celé sezeni 323
FTP celé sezeni 92
FTP pouze soubor 16

Tabulka 5.7: Vykonnostni parametry pii 10% zajmového provozu a 1KB aplika¢nich dat
pro platformu SprobelG v 2018 Q1 (Pfevzato z wiki stranek Sprobe).

Pocet jader | Protokol | testovaci sada | Rychlost exportu [Mb/s]
1 SMTP gurpartap 75
SMTP gurpartap 163
6 SMTP gurpartap 359

Tabulka 5.8: Vykonnostni parametry v nejhorsich pripadech pro mnovou platformu
Sprobel0G.

mérné vysokou spotfebou. Existuje nékolik zpiisobti jak vyresit tento problém. Vyrobce
muze pridat API, s pomoci kterého bude mozné vypocetni vlakna uspat pokud nebudou
prichazet zadné pakety na dany port. Hardware danou funkcionalitu podporuje preruseni
ze sitovych rozhrani jsou premosténa s pomoci knihovny VFIO do DPDK aplikace. Pfi
startu DPDK aplikace jsou tyto preruseni zakazany. Pro jiné ¢asti DPDK se vsak preruseni
bézné pouzivaji.

Pokud tato ¢ast API nebyla nikdy implementovéana je mozné ji implementovat ve vlastni
rezii. Nebo jde toto chovani virtualizovat s pomoci tidiciho vlakna a hardware. Vypocetni
vldkna mohou byt pridavana dle potfeby s pribyvajicimi sitovymi toky a zatizenim jednot-
livych jader. Toto feSeni vSak sebou nese komplikace se zastavovanim vypocetnich vldken
kde obsah vSech tabulek musi byt sloucen.

Pokud by bylo zapotiebi jesté agresivngjsi zpravy spotfeby je mozné pri necCinnosti
vypnout nékteré sériové linky mezi FPGA a SoC NXP. Do FPGA by bylo nutno pridat
dalsi smérovaci logiku ktera by umoznila vypinat jednotlivé sériové linky a presmeérovat
provoz do zbyvajicich.

Pouziti PME Pro analyzu aplika¢nich protokola se vyborné hodi akcelerator PME po-
psany v sekci 4.1.5. S pouzitim tohoto akceleratoru bude mozné odstranit vyhleddvani
reguldrnich vyrazu ze software. To v dusledku zpusobi to, Ze procesory budou provadét
spravu tabulek toku a export datovych toku. Zatizeni GPP tedy klesne o vice nez 90%.
Ovladacem a obsluznym software k tomuto akceleratoru se vyrobce zacne zabyvat nejdiive
v Q2 2019.

Pouziti AIOP Po tom co bude funkéni akcelerator PME bude mozné efektivné vyuzit
i AIOP akcelerator popsany v sekci 4.1.7. Toto pole procesori ma specialni akceleratory
na zpravu tabulek toku a ma dostateény vykon pro aktualizace stavi tokid podle priznakt
z PME. ATIOP muze k paketim pribalit hlavicky se stavem toku podle, kterych mtze GPP

57



Pocet jader | Protokol | Testovaci sada | Rychlost exportu [Mb/s]
1 SMTP gurpartap 163
SMTP gurpartap 315
6 SMTP gurpartap 570

Tabulka 5.9: Vykonnostni parametry v nejhorsich pripadech pro novou platformu
Sprobe10G, s pouzitim statické konfigurace filtru.

provadét export a filtrovani. Tim bude témér cela dloha, kterou vykonava analyzator apli-
kacnich protokolii PaSt pfevedena do hardware a GPP bude mozno vyuzit k dalsim tloham.

Pouziti TCP implementace v DPDK DPDK neobsahuje implementaci TCP/IP pro-
tokolu, ale existuji implementace tretich stran. Napiiklad tvirci knihovny mTCP uvadéji,
ze je az 25x rychlejsi nez TCP stack z jadra systému Linux. S pouzitim knihoven pro T'CP
v DPDK tedy dojde k vyraznému zrychleni exportovani zachycenych sitovych tokt. Avsak
odstranénim linuxovych soketli se znemozni pouzivani standardnich knihoven pro sifrovani.

Sifrovani exportniho toku Sifrovani TCP tokt na této platformé (dale jen Sifrovani)
je mozné provadét pomoci knihovny OpenSSL, ktera je upravena vyrobcem hardware tak,
aby pouzivala Sifrovaci akcelerator dostupny na této platformé. Tento akcelerdtor je taktéz
mozné pouzit v DPDK prostiednictvim cryptodev rozhrani a i z rozhrani Sifrovacich zarizeni
z Linux. Tento sSifrovaci akcelerator je pouzit prostrednictvim Sifrovaného tunelu mezi plat-
formou a cilem exportovani sifovych toku tzv. mediacni funkci. Pouziti SSH tunelu sebou
nese zbytecnou rezii navic a do budoucna by mél byt odstranén. Vzhledem k nizkému pro-
centu zajmového provozu, ktery je potreba pres tento tunel preposilat, nebyl tento problém
doposud aktudlni.
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Kapitola 6
Zaver

Cilem této prace bylo navrhnout platformu pro analyzu sifového provozu s pouzitim exis-
tujici aplikace L7 analyzatoru PaSt, sitového procesoru NXP LS2088 a FPGA. Vysledkem
této prace je funkéni optimalizovana portace existujici platformy pro analyzu sitového pro-
vozu o nizsich rychlostech a zcela jinou architekturou. Jedno-gigabitova i nova platforma
jsou popsany v kapitole 2.

Firmware FPGA byl aktualizovin mimo zaméfeni této prace. V rdamci této prace byl
navrzen a implementovan systém pro hardwarovou synchronizaci paralelniho zpracovani
pro aplikaci sitového analyzatoru PaSt. Tento systém je pouzitelny i pro dalsi sitové apli-
kace, vyuziva FPGA a virtudlni rekonfigurovatelnou sit pro rozdélovani zatéze na vypodcetni
vlakna. Sitovy procesor NXP LS52088 je ve svété vestavénych systému neobvykle velmi vy-
konny hardware. Jeho vyvoj vSak jesté neni u konce. Moznosti odhalovani pti¢in problémi
na této platformé jsou prozatim velmi omezené. Vykon je Casto velmi nedeterministicky
(viz konec sekce 4) a implementace DPDK mé radu uzivatelsky velmi neprijemnych vlast-
nosti viz sekce 5.5. Presto byly objeveny konfigurace, se kterymi platforma funguje dobie a
dosahuje excelentniho vykonu.

V ramci této prace byl proveden port a nasledna optimalizace existujici aplikace PaSt
pro analyzu siftového provozu na L7 OSI vrstvé primarné uréené pro legélni odposlechy, viz
sekce 3. Nova implementace této aplikace aktivné vyuziva akceleratory v FPGA i nékteré
v SoC NXP. Portace se vSak neomezuje pouze na tuto aplikaci. Bylo prevedeno vice nez 10
balicku z buildovaciho systému Buildroot do buildovaciho systému Yocto. Nové vznikly také
dalsi balicky, jiné byly nahrazeny. Vysledkem portace je sada balicki, ze které je mozné
sestavit obraz systému pro nové vytvorenou hardwarovou platformu zalozenou na FPGA
Intel Arrial0 a sitovém procesoru NXP LS2088.

V ramci této prace byla upravovana nejen softwarova ¢ast ptivodni platformy SprobelG,
popsané v sekci 2, ale i samotna platforma sitového procesoru NXP Qorl(Q) a to predevsim
sbérnice DPAA2, popsand v sekci 4.1. Bylo zapotfebi mimo jiné ladit nizkourovinové konfi-
gurace, zavadéc i linuxové jadro.

Pred portaci byly vyhledédny ¢asové kritické operace a byla navrzena a pozdéji implemen-
tovana jejich akcelerace. Nové vznikla platforma je vétsiné piipadi vice nez 10x rychlejsi.
Nominalni konektivita narostla 20x. Tato problematika byla diskutovana v sekci 5.10.

V poslednich fazi probihalo intenzivni ladéni, optimalizace a méreni vykonnosti plat-
formy a aplikace pro L7 analyzu PaSt. Tento software byl tzce svazan s jedno-gigabitovou
platformou. Ve vSech ¢astech pro ovladani akceleratorti doslo ke zménam, protoze doslo ke
zménam i v akcelerdtorech. V pivodni verzi aplikace PaSt byl pouzit specialni framework
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pro kopirovani pakett do user-space, pouziti DPDK zcela zménilo zptsob, kterym aplikace
pracuje z pakety.

Platforma nabizi fadu moznosti, jak vykon dale navySovat. Rada z téchto vylepSeni
zminénych v sekci 5.11 zavisi na vyrobci procesoru a bude je mozné realizovat nejdiive
2019 Q3. Neékteré optimalizace v konfiguracnich rozhranich akceleratoru v FPGA vsak bude
mozné provést jiz velmi brzy. Implementaci téchto vylepSeni se vykon muze v idedlnim
pripadé zlepsit az o Tad, naznacuji to i syntetické testy v sekci 5.10.
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