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Abstrakt

Cilem préce bylo navrhnout algoritmus, ktery na zdkladé vystupu z analjzy chovani pro-
gramu, dokaze stanovit miru podobnosti s jinymi programy. Pro potieby algoritmu byla
upravena Levenshteinova metoda pro vypocet rozdilu mezi dvéma fetézci a metoda NCD.
U obou metod je v praci uveden sptisob jejich implementace a vysledky testi. V praci jsou
popsény zptsoby analyzy programut v prostiedi virtudlniho pocitace i vysvétleni nékterych
zékladnich pojmi tykajicich se analyzy skodlivého kédu.

Abstract

The goal of this master thesis was to design an algorithm that will be able to measure the
difference between two programs based on their behavioral description. For the algorithm
needs, the Levenshtein distance method between two strings and NCD method, were used.
Both methods have their implementation approach and test result described. This term
also discusses various methods of program analysis in virtual machine environment, as well

as explanation of some basic concepts regarding malware analysis.
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Kapitola 1
Uvod

V poslednych rokoch sa pocet novych rodin/varidnt skodlivych programov dramaticky
zvysil. Mnoho najviditelnejs$ich problémov na Internete méa na svedomi obrovsky ekosystém
skodlivého software a nastrojov. Spam, phishing, odoprenie pristupu k sluzbam, botnety
a Cervy vo vysokej miere zavisia na nejakej forme skodlivého kédu, obvykle sa nazyvajuci
ako malware. Aj ked to z ndzvu prace nie je na prvy pohlad zrejmé, budem sa vo svojej
préaci zaoberat najmé analyzou vzoriek Skodlivého kédu, pretoZze prave pri nich sa analyza
ich chovania najviac pouziva.

Pochopenie a odhalovanie kédu sa stéava z roka na rok fazsim problémom, ktory je po-
trebné riesif. Nanestastie komplexnost moderného skodlivych programov robi tento problém
zlozitej$im. Dalsim limitujtcim faktorom je mnozstvo programov, ktoré sa $iri po internete,
kazdym rokom sa objavuje ¢im dalej tym viac variicii, s ktorymi treba bojovat. V dosledku
tohto vSetkého sa stala manudlna analyza skodlivého kédu neadekvatnou a neefektivnou.
Preto musia byt pouzivané automatické a robustné vyhodnocovanie techniky.

Cielom tejto prace! je vysvetlif zakladné pojmy vo svete skodlivich programov, zozna-
menie sa s metédami detekcie a klasifikdcie takychto programov, no najmé navrhnit algo-
ritmus pre odhalovanie podobnosti $kodlivych programov na zaklade ich textového popisu.
V tvodnych kapitolach popiSem problematiku skiimania malware, najmé problematiku ski-
mania malware vo virtudlnom pocitaci. Pred tym vsak eSte naznacim, ¢o je presne malware
a prostredie virtudlneho pocitaca. Pomerne Casto bude v praci uvedené rieSenie v ramci
systému Windows, kedZe programova ¢ast préce bola vytvarand pre tento systém a najviac
pripadov skodlivého kédu ttoci prave na pocitace so sytémom Windows. V kapitolach 2 a 3
uvediem sposoby odhalovania a zaznamenévania Skodlivych vzoriek a v kapitole 4 spésoby
a mozné algoritmy, ktorych ciefom je na zéklade zostavenych zéznamov uréit, ktoré vzorky
su si najpodobnejsie. V kapitole 5 popiSem mnou navrhnuté algoritmy pre porovnévanie
skodlivych vzorkov a nasledne ich implementaciu. V zaverecnej kapitole 7 predvediem vy-
sledky testov implementovaného algoritmu. Kapitoly 2, 3 a ¢ast kapitoly 4 st inSpirované
semestralnym projektom, ktory som spracoval na tito tému.

IPréca je robena pre externt firmu, v stvislosti s tym je vela rieseni prispésobenych konkrétnemu pripadu.



Kapitola 2
Skodlivé programy a ich spravanie

V tejto kapitole uvediem, pre¢o v mojej praci budem pracovat s programami, ktoré su
povazované za Skodlivé. Uvediem ¢o znamend pojem malware, virtudlny pocitac, preco
sa vyuziva na beh programov prave virtualny pocita¢ a ako sa malware v prostredi vir-
tudlneho poditaca sprava. Ziznam sprévania sa programu v pocita¢i budem nazyvat aj
,behavioralny“ popis'.

2.1 Skodlivé programy

V dalSich ¢astiach préace sa bude velmi ¢asto pouzivat pojem malware, pretoze prave pri
jeho odhalovani a analyze sa virtudlny pocita¢ a behavioralny popis najviac pouzivaju.

Malware je pocitacovy program urceny k vniknutiu, alebo poskodeniu pocitacového sys-
tému. Vyraz malware vznikol zlozenim anglickych slov malicious(prekl. zdkerny) a software.
Pod toto sithrnné oznacenie sa zahrnuju pocitacové virusy, tréjske kone, cervy a spyware
[19]. Malware vSak nie je software, ktory obsahuje chyby, ale bol napisany pre legitimne
ucely [15]. Prave pri porovnani a detekcii $kodlivého kédu sa analyza behavioralneho po-
pisu najviac vyuziva a aj tato praca, bude inklinovat a mat na mysli toto vyuzitie. Navyse
je potrebné dodat eSte rozdelenie malware na paraziticky a staticky. Paraziticky malware
potrebuje k svojej existencii hostitela, ktorého by mohol napadnaf. Zposob napadnutia sa
pri tom moze lisif (napr. boot sektor, sibor, Word dokument ...). Ostatnym typom malware
sa hovori jednotne staticky malware. Pod toto oznacenie spadaju aj Cervy.

Vzhladom na to, Ze je ¢asto fazké rozlisit ¢o je tréjksy kom a ¢o zle napisany program
(napr. ServU server), zmensuje sa nam rozliSenie skodlivych vzoriek do dvoch skupin a to
sice parazitického a ,ostatného“ malware. AvSak parazitické virusy sa v sic¢asnosti vyskytuju
minimalne, tvoria asi 10% z celkového objemu malware [1]. Preto sa aj tato praca zaobera
hlavne porovnavanim druhej spomenutej skupiny.

IToto pomenovanie je odvodené od anglického slova behavior, ktoré znamen4 spravanie.



2.2 Analyza spravania sa programov

Pojem analyza spravania sa najcastejSie vyskytuje ak hovorime o Tudoch, alebo o zviera-
tach. Co je vlastne analjza spravania sa programov? Analjza spravania sa programov je
metdda, ktord sa snazi identifikovat Skodlivost skimaného programu na zdklade krokov,
ktoré program vykonava. Analyzuje sa najmi ako program komunikuje s komponentami
systému a hlavne, ako sa sprava voc¢i samotnému opera¢nému systému.

Tato metdda nie je novinkou, ale je vyuzivand v mnohych réznych podobach, nemusi
riesit vzdy tie isté problémy a jej implementacia moze naberat rézne podoby. Jednym z na-
jdolezitejsich aspektov pri tejto metdde je samotné ziskavanie dat o spravani sa programu,
toto je ¢ast ked systém, alebo nejaky iny program sleduje, ¢o vykondva sledovany program,
data potom normalizuje, aby ich nasledne predal systému, ktory analyzuje spravanie sa pro-
gramu. K analyze spravania sa programov sa v drvivej vécsine pripadov pouziva prostredie
virtualneho pocitaca.

Virtualny pocitaé

Virtudlny podita¢ je prostredie(obvykle program, alebo operaény systém), ktoré fyzicky
neexistuje, ale je vytvoreny v ramci iného prostredia. Je schopny spustat programy ako
klasicky pocitac, tak isto pouziva vlastny operacny systém, len mu st pridelené nami sta-
novené prostriedky. Hovori sa, Ze ,virtualizujeme“ hardware. V nasom pripade vyuzivame
virtudlny pocita¢ preto, lebo testujeme potencidlne nebezpecné subory. Takéto prostredie
sa nazyva Sandbox. Spustenim tychto siborov v prostredi, ktoré vieme kontrolovat a lahsSie
zistovat zmeny, ktoré sa v nom udiali, zabranime Skoddm na nasich fyzickych pocitacoch.
Spravne nastavenie virtualneho pocitaca, ktoré ale nie je predmetom tejto prace mozno
najst na [13].

Vseobecne najvyuzivanejsim prostredim, ktoré sa vyuziva pri simulacii virtualneho poci-
tada na analyzu programov je podla mnohych VMuware. Vyhodou pouzitia virtualneho pro-
stredia je aj to, Zze umoznuje simulaciu viacerych systémov v ramci jedného fyzického poci-
taca.

Vyhody vyuZitia virtualneho pocitaca pre analyzu programov

Vyhod preco je dobré na analyzu programov, ktoré si potencialne skodlivé, pouzit virtudlny
pocitaé je viacero. Casto je velmi prospesné mat v testovacom laboratériu viacero systémov,
aby sa dalo sledovat ako program pracuje s komponentmi simulovaného internetu. Préave
s virtudlnym podéita¢om je mozné vybudovat multikomponentné laboratérium pre sledovanie
programu bez toho, aby bolo potrebnych viacero fyzickych pocitacov.

Vziat stav systému pred samotnym spustenim programu a infekciou systému a né-
sledné branie stavov systému v istych periodickych intervaloch po infekcii, Setri ¢as aj pre
samotna analyzu. Tato funkcionalita prostredia virtudlneho pocitaca umoznuje ak je po-
trebné a ziaduce, vratit zmeny v systéme do predchidzajiceho stavu takmer okamzite.

Najméi prostredie VMware je pre tieto pripady velmi dobre vybavené.



Virtualne prostredia podporuji host—only nastavenie siete pre vzajomné prepojenie via-
cerych virtudlnych systémov a vyuzivaju simulovant sief bez dalsieho pridaného hardware.
Toto nastavenie je uzitocné aj z toho dévodu, zZe nie je potrebné a dokonca neziaduce prepa-
jat laboratérnu sief s vonkajSou siefou. NavySe nastavenie host—only umozituje monitoro-
vanie kompletnej komunikécie, ktord prebieha simulovanou sietou a preto je monitorovanie

spravania sa programu na sieti este jednoduchsie [21].

Ziskavanie dat pre analyzu programov

.....

t6d vyuziva aplikécie, alebo sluzby poskytnuté priamo operaénym systémom (napr. Monitor
procesov) na ziskanie niektorych, alebo vSetkych dat o spravani sa programu. Velkd cast
metdd taktiez vyuziva zachytavanie funkcii API pre ziskanie dalsich dat, ktoré nie st posky-
tované oficidlnymi rozhraniami. Dalsimi moznostami méze byt polling, ¢o znamen4 neustale
vyzyvanie zariadenia na zasalanie dat druhym zariadenim, alebo iné pristupy. Samotny ope-
ra¢ny systém Windows poskytuje niekolko zabudovanych spitnych volani?, ktoré umoziuju
ziskavanie behavioralneho popisu dat. Spatné volanie je vykonavatelny kéd, ktory je predé-
vany ako argument inému kédu. Niektoré st implementované priamo v jadre systému, iné
v uzivatelskom mdde. Napriklad praca s registrami, ako aj akcie vykonané na siborovom
systéme su sledovatelné z jadra systému Windows. Takisto je mozné sledovat spustenie, ¢i
ukoncenie programov, ako aj spravanie sa na sieti.

Zachytavanie API funkcii sa ¢asto pouziva na doplnenie indormécii v ziskanych datach
o spravani sa programu, ktoré sa nepodarilo ziskat prostrednictvom spétnych volani. Tato
metdda nie je podporovanou metédou na ziskavanie dat, kedze nie je explicitne podporovana
operacnym systémom. Zachytavanie API funkcii je obvykle implementované zmenou uka-
zatelov na funkcie, modifikdciou tabuliek v DLL, alebo prepisanim strojového kédu funkcie.
Aj ked je to nepodporovana metéda je velmi uzitoénd pri ziskavani behavioralneho popisu,
kedZe umoziiuje komplexnejsi pohlad na dany program [18]. Viac o zachytavani volania API
funkcii bude uvedené v kapitole 3. Priklad behavioralneho popisu:

SX: 00000003

SY: 00000003

PI: 00000240

TI: 00000244

PN: c:\002b11498c2d273£035c4d848ead2fbf.ex
MN: \SDBX

FN: OPEN_SECTION
00: 00000000

01: USERENV.d11l
02: 0000000E

03: 000007CC

SZ: 00000003

Zangl. Callback - vykonavatelny kéd, ktory je predavany ako argument inému kédu.



Ako je mozné vidiet, takto ziskané data nie st pre ¢loveka prilis ¢itatelné. AvSak po apli-
kécii API hooking a pridani popisu jednotlivych akcii moze vyzerat ziskany popis programu
aj takto:

*xx* c:\00033033daafOeal586bbefdca31ad30.ex:

Try connect to network

Write to file

C:\Program Files\Common Files\Microsoft Shared\MSINFO\paramstr.txt
Run file C:\program files\internet explorer\IEXPLORE.EXE

x*x C:\program files\internet explorer\IEXPLORE.EXE:

Try connect to network

Copy file c:\00033033daafOeal586bbefdca3lad30.ex to

C:\Program Files\Common Files\Microsoft Shared\MSINFO\Scvhost.exe
Create service Scvhost (Scvhost) with file name

C:\Program Files\Common Files\Microsoft Shared\MSINFO\Scvhost.exe
Delete file c:\00033033daafOeal586bbefdca31ad30.ex

Connect to 10.2.1.100:80

Download file http://10.2.1.100/wpad.dat

DNS query my.xu-chen.cn

Connect to 10.2.1.100:80

Download file http://my.xu-chen.cn/ip.txt

Copy file C:\Program Files\Common Files\Microsoft Shared\MSINFO\Scvhost.exe to
C:\WINDOWS\System32\_Scvhost.exe

Run file C:\WINDOWS\System32\calc.exe

*x* C:\WINDOWS\System32\calc.exe:

Try connect to network

Z takéhoto popisu uz je pre ¢loveka ovela zrejmejsie, akt ¢innost program v pocitacéi vyko-
néva. Viac o analyze a spdsoboch analyzy jednotlivych programov je mozné najst v kapitole
3.



Kapitola 3

Metody analyzy programov vo
virtualnom pocdéitaci

V nasledujtcej kapitole uvediem, aké metddy sa pouzivaji pri analyze programov vo vir-
tudlnom pocitaci. Upozornujem, ze vymenované budi len zédkladné z nich, pretoze existuje

mnoho varidcii konkrétnych metdd.

3.1 Metody statickej analyzy

Ak sa zac¢ina analyza programu, ktory moze potencidlne byt malware, najskor sa vicésinou
zactina statickou analyzou. V nasledujucich castiach tejto kapitoly zhrniem metédy statickej
analyzy, ktoré nevyzaduju rozsiahle programovanie. Detailnd staticka analyza totiz zahriiuje
najmé analyzu zdrojového kédu skimaného programu.

Staticka analjza je vo vSeobecnosti bezpecnejsia ako dynamicka, hlavne preto, ze pri sta-
tickej analyze sa samotny kéd programu nevykonava, takZe sa pri nej nezmazi, ani neu-
kradna ziadne déata. Pravdepodobne jediné riziko pri statickej analyze programu je jeho
ndhodné, alebo chybou spdsobené spustenie. Ale aj tomuto kroku sa dé zabrénit tym, Ze sa
staticka analyza vykonéva na operacnom systéme, pre ktory nebol dany program navrhnuty.

Identifikacia stiboru

Predtym ako sa zacne s ¢imkolvek inym je doporucené vypocitat kryptografickii hash hod-
notu kazdého siboru, ktory je skiimany. Je mnoho hash funkcii, ale odportadéa sa pouzit
tie, ktoré si pravdepodobne najcastejSie pouzivané a to MD5, SHA1, alebo SHA256. Po
vypodéitani hash hodnoty moze byt tadto hodnota periodicky kontrolovand k urceniu, ¢ bol
program modifikovany, alebo modifikoval sém seba [13].

Hladanie virusu

Ak je podozrenie, Ze sibor moze obsahovat asti malware, vzdy je dobré skontrolovat ho

antivirovym programom. Ak antivirovy program rozpozna dany malware, potom k nemu

.....



podéavané antivirovymi programami minimélne, no niekedy moze byt vo vypise uvedené,
aké st znaky daného programu, jeho schopnosti a aj navod ako ho odstranit. Ak pouzivame
virtualny pocitac je idedlne vyuzit sluzby niektorého z online vyhladavacich klientov.

Detekcia kompresie, alebo modifikacie

Najvacsou komplikaciu pri analjze programov a malware je rozSirenie programov, ktoré
modifikuja spustitelny stbor s cielom zakryt programovu logiku pred o¢ami analyzatora.
Programy, ktoré modifikuja, alebo komprimuji obsah stiborov injch potencidlne nebezpec-
njch programov sa nazyvaju ,bali¢e“!. Ak takyto program zkomprimuje, & zasifruje kéd,
alebo spustitelny program, potom zkomprimovany program vyzerd z pohladu statickej ana-
lyzy tplne inak, ale vykonava ta isti ¢éinnost, ako keby nebol zkomprimovany. Akondahle
bol program zkomprimovany, je velmi tazké z pohladu statickej analyzy zistit programovt
logiku, ¢i metadata. Z tohto dovodu je dobré vyuzit program, ako napriklad PEiD, ktory
ma vo svojej databaze cez 600 réznych kompildtorov. Je schopny odhalit, ¢i bol dany spus-
titelny stibor zkomprimovany alebo nie, ale aj to len v obmedzenom mnozstve [13]. Ukazka
neuspesnej detekcie kompilatora je na obrazku 3.1. Staticka analyza nad takymto siborom
straca zmysel.

% PEiD v0.94

File: C:\malware\unknownl.exe

Entrypoint: | 00001CC3 EP Section:  .text ﬂ
File Offset: |00001CC3 First Bytes: |E8,4E,2500 | > |
Linker Info: |8.0 Subsystem: 'Win32 console ﬂ

INothing found * I

Multi Scan| Iask\.r'iewer| Options | About ‘ Exit |

[v" Stay on top ﬂ j

Obrazok. 3.1: Ukazka programu PEiD.

Retazce nachadzajiice sa v programe

K pochopeniu, ¢o dany program robi by bolo idedlne mat pristup k manuélu, ktory krok
po kroku mapuje funkcie a moznosti analyzovaného programu. Samozrejme skodlivé pro-
gramy obycajne pri sebe taky manudl nemdavaja, ale vela sa da zistif z analyzy vstavanych
retazcov vo vnitri programu. Napriklad programy casto vypisuju uzivatelovi svoj stav,
alebo ¢i sa ndhodou niekde nevyskytla chyba. Takéto refazce znakov obvykle kon¢ia vsta-
vané do spustitelného programu a ich analjza moze byt velmi uzitoéna. Existuje mnoho

Langl. packers



programov napr. Sysinternals, Bintext a pod., ktoré vedia zo spustitelného stiboru vyti-
pozor na ich vyznam, pretoze moézu byt v programe pouzité prave preto, aby analyzatora
zmiatli [13].

Rozklad programu na strojovy kod

Dalsim a vi¢Sinou poslednym krokom statickej analyzy je rozklad spustitelného stboru
a analyza strojovych instrukcii, ktoré program tvoria. Opét existuje mnoho programov
schopnych rozlozit spustitelny sibor na jeho strojové instrukcie, najcastejSie pouzivanym je
vSak IDA Pro. Tato technika uz vSak pozaduje mat potrebné znalosti strojového kédu a je
daleko zlozitejsia, ako vSetky vopred menované [13]. Mozny vystup programu je zobrazeny
na obrazku 3.2. Vic¢sinou rozkladom stiboru a analyzou jeho zdrojovych kédov vieme urcit, ¢i

je dany program skodlivy, alebo nie, nevyhodou je, zZe takyto proces je tazké automatizovat.

81887620 push eax ; dwlLanguageld ﬂ
81887620 push eax ; duMessageld

A108762E lea eax, [ebp+Buffer] e
810087634 push eax ; 1pSource

81907635 push FORMAT_MESSAGE_ALLOGATE_BUFFER or FORMAT_MESSAGE_FR
a188763AR call ds:Formathessagel

a1087640 mou eax, [ebp+var_k]

81007643 leave

810087644 retn

81007644 sub_10875F7 endp

81007644

81887645

M agFeus ; - L I T ) R I T T I e
818875645

818087645 ; Attributes: bp-based frame

81007645

81887645 sub_ 10675645 proc hear ; CODE XREF: 5uh_1ﬂﬂﬁhﬂﬂl15ETp
8108875645 ; sub_1887645+AALp

a1007645

810087645 Type
81087645 chblalueName
91807645 phkResult
610807645 var_8
81007645 chhata

T

dword ptr -14h
dword pty —16h
dword ptr -8Ch
dword ptr -8

dword ptr -4 i‘
L]

nnow

Obréazok. 3.2: Mozny vystup programu IDA Pro.

3.2 Metody dynamickej analyzy

Niektoré metddy dynamickej analyzy boli spomenuté uz vyssie. V tejto kapitole ich blizsie
rozvediem a nastienim, ¢o znamend dynamicky analyzovat program v prostredi virtudlneho
poditaca a predstavim aj niektoré dalsie nastroje, ktoré je mozné vyuzit pri dynamicke;j
analyze. Dynamicka analjza pozoruje a zaznamenava spravanie sa programu pri jeho vy-
konavani, v nasom pripade v prostredi, ktoré sa nazyva sandbox, vicsinou pri dynamickej



analyze vieme, Ze ide o malware a preto ho pustame v kontrolovanom prostredi. Pri dyna-

mickej analyze rozliSujeme dva globalne pristupy:

e Zaznamenanie stavu virtualneho pocitaca pred vykonanim programu a néasledné po-

rovnanie s konecnym stavom systému po dokonceni vykondvania programu.

e Monitorovanie akcii vykonavanych programom pocas celého jeho behu za pomoci
Specializovaného nastroja napr. debuggeru.

Prva moZnost je TahSia na implementaciu avSak déava len velmi hrubé vysledky, ktoré vSak
v niektorych pripadoch stadia na to, aby sme vedeli uréit, ¢o binarny stbor vykonéava.
Tento pristup vSak analyzuje len celkovy efekt programu na systém bez toho, aby bral do
uvahy dynamické zmeny. Napriklad vytvorenie siboru a jeho zmazanie tesne pred koncom
vykonavania. Druhy pristup je zlozitejsi, ale prave nim sa bude tato praca zaoberat, kedze
déava lepsie a podrobnejsie vysledky.

Dynamicka analyza mé na rozdiel od statickej nevyhodu v tom, Ze v danom c¢asovom
momente je mozné analyzovaf len jednu vzorku, ktord je prave spustend, kdezto staticka
analyza skiima zdrojovy kéd a tym déva moznost analyzatorom pozorovat vSetky mozné
vykonavania [9].

Monitor procesov

Monitor procesov je néstroj SysInternals, ktory umoznuje uzivatelom monitorovanie vset-
kjch stiborov, registrov a aktivit jednotlivych procesov v systéme Windows. Pri takomto
nastroji je vic¢sinou najdolezitejsie, jeho pociatocné nastavenie, aby nés nezahlcoval zby-
toénymi informéaciami. V tomto néstroji mozno nastavit fubovolné filtrovanie sprav a tym
padom je hned mozné odhalit potenciondlne skodlivé vzorky. Priklad efektivneho nastavenia
filtra je mozné vidief na obrazku 3.3.

Dalsie informAcie tykajtce sa monitora procesov je mozné najst v [13]. Podobne pouzi-
telnym néstrojom, ale na kontrolu sietovych aktivit je program Wireshark.

DLL injection

Ak v stcasnosti hovorime o technike DLL injection hovorime o zdrojovom kdéde, alebo
DLL2, ktora je vlozena priamo do pamiite beziaceho procesu, v rdmci ktorého chceme nas
kéd vykonat. Vyhodou je, ze systém Windows bol navrhnuty pre podporu takejto techniky
a preto modze byt technika DLL injection vyuzivana akoukolvek aplikiciou [17]. Nevyho-
dou je pouzitie tejto techniky v aplikaciach, ktoré ju vyuzivaja na ohrozenie bezpecnosti
uzivatela. Je totiz do zna¢nej miery pouZivand v spyware a rootkitoch. VyuZitie tejto tech-
niky je tzko spojené so zachytiavanim volani API funkcii, vlastne je to jedna z technik
ako realizovat zachytévanie volani API funkcii. V nasledujtcich odstavcoch ukdzem viacero
sposobov, ktorymi sa da realizovat vloZenie kédu, ktory sa vykona v ramci inej aplikdcie a
prostrednictvom neho zachytavat volania API funkcii, alebo vykonédvat ini ¢innost.

2angl. Dynamic Linked Library — dynamicka kniznica umoziiujtica programom zdielanie kédu k vykona-
vaniu osobitnych funkcii. Systém Windows obsahuje DIl ktoré v sebe zahttiaju funkcie a zdroje umoznujtce
programom bezat v prostredi Windows.
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M Process Monitor Filter @

Display entries matching these conditions;

Authenticafion ID v i|is v i v  then |Include V-‘
Column Relation Value Action b
J Process Name begins with unknown Include

{2 Operation is Process Create Include

{2 Operation is RegCreateKey Include

& Operation is RegDeleteKey Include

&3 Operation is RegDeleteValue Include

9 Operation is RegRenameKey Include

&4 Operation is RegSetValue Include

{2 Operation is SetDispositioninform...  Include

9 Operation is SetRenamelnformafi.. Include

@ Operation is WriteFile Include

€3 Process Name is System Exclude

€3 Operation begins with IRP_M.J_ Exclude L
€ Operation begins with FASTIO_ Exclude

€I Path ends with pagefile.sys Exclude

€I Path ends with St Exclude

€3 Path ends with SMfMirr Exclude

€3 Path ends with %l ogFile Exclude

QF‘alh ends with $\Volume Exclude -

ok || cancel |

Obrézok. 3.3: Mozny filter monitoru procesov.

VloZenie realizované pomocou registrov

Systém Windows, prehliada¢ systému Windows, ako aj mnoho dal$ich aplikacii vyuziva
systémovu kniznicu wuser32.dll. K tomu, aby sa v tomto pripade naSa kniznica nacitala
do cielovej aplikacie staci len vlozit meno kniznice ako hodnotu do nasledujiiceho registru:

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion
\Windows\AppInit_DLLs

Hodnota registru obsahuje jednu, alebo viacero dynamickych kniznic oddelenych medzerou,
alebo ¢iarkou. Vsetky kniZznice obsiahnuté v registre st nacitané vo vsetkych aplikacidch
zalozenych na Windows, ktoré bezia v rdmci aktualneho sedenia® [10]. Tento jednoduchy
pristup mé ale niekolko nevyhod:

e K aktivacii, alebo deaktivacii procesu vlozenia je potrebny restart systému.

3angl. session
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e Kniznica bude vlozena len do aplikacii, ktoré pouzivaju user32.dll, konzolové aplikacie

.....

e Nemame ziadnu kontrolu nad procesom vlozenia. Kniznica je vlozena do kazdej jednej
aplikécie vyzivajucej user32.dll, bez ohladu na to, ¢i chceme, alebo nie.

VloZenie pomocou filtrovania sprav Windows

Systém zasielania sprav vo Windows umoziuje instalaciu filtrov pre zasielané spravy. K insta
lacii filtrov Windows poskytuje rozhranie, ktoré je schopné vlozit zvolenii kniznicu do adre-
sového priestoru kazdého procesu. Funkcia SetWindowsHookEx moze byt vyuzita k zachy-
teniu jednej, alebo viacerych systémovych udalosti. Zachytenie moze byt vytvorené pre ktor-
ukolvek metédu vstupu, alebo spravy Windows vytvorenej pre jednu konkrétnu aplikaciu.
Najcastejsim cielom zachytévania su aplikicie beziacej na rovnakej pracovnej ploche, ako
vldkno volajice spomenuti funkciu. Vysledkom je, ze vysledky zachytenych volani, mézu
byt potom pozmenené [11].

VloZenie pomocou ladenia podsystému

Podsystém ladenia, ktory poskytuje systém Windows umozituje jednej aplikacii ladenie a
ovplyviiovanie zdrojového kédu inej aplikacie. Ak mé uzivatel vyuzivajici néstroj na ladenie
dostato¢né prava v rameci systému, je schopny modifikdciou zdrojového kédu spustit v rdmci
inej aplikacie nové vlakno, alebo priamo ¢éitat a zapisovat do adresového priestoru aplikdcie.
Funkcie, ktoré je mozné v takomto pripade pouzit:

e (reateRemoteThread — Funkcia umoznuje spustenie kédu na dialku v adresovom
priestore akéhokolvek beziaceho procesu, ku ktorému mame pristupové prava. Jed-
nym z typickych vyuziti je volanie CreateRemoteThread pocas Specifikicie adresy
vo funkcii LoadLibrary a mena nasej kniZnice. Tento proces umozni nahranie naSej
kniznice do adresového priestoru cielovej aplikacie. Akonahle sme v adresovom pries-

tore cielovej aplikacie, sme schopni menit vysledky API volani [11].

e WriteProcessMemory — UmozZnuje zapisat kéd do ktorejkolvek Casti paméte pro-
cesu, ku ktorému mame pristupové prava. Potom pomocou funkcie SetThread Context
mozeme modifikovat rozsireny ukazatel instrukcii* vlakna, aby presmeroval vykona-
vanie vlakna na novo zapisané bajty do pamite. Tato metéda funguje podone ako
ked pouzijeme funkciu CreateRemoteThread, s tym rozdielom, Ze sa nenadita ziadna
nova kniznica a vlozeny kdd existuje len v paméti konkrétneho procesu [11].

Vsetky spomenuté techniky mozno vyuzif v ramci odhalovania malware, alebo v réamci
akejkolvek inej aplikicie, kde potrebujeme zdielat kéd. Problémom je ich ¢asté vyuzitie

malwarom, pretoZze sa odhaluju len velmi fazko.

4angl. Extended Instruction Pointer(EIP) — obsahuje adresu dalsej instrukcie, ktora sa ma vykonaf [22].

12



Zachytavanie volani API funkcii

Programatori pouzivaju API, ¢o je vlastne aplikacné rozhranie systému ako pristup k vz-
dialenym zdrojom. Aplikicie vyuzivaju API radSej ako priame systémové volania a tym
poniikaji moznost dynamickej analyzy. Sme schopni monitorovat relevantné volania API
a ich parametre. Po vlozeni nasej kniznice, alebo kédu do adresového priestoru jednou
z technik popisanych vyssie sme schopni zachytif a modifikovat volanie a vysledok vola-
nia API funkcie [11]. Na zachytenie sa obvykle pouzivaji dve techniky, ktoré predstavim
v nasledujtcich odstavcoch.

Zachytenie pomocou tabulky importovanych funkcii

Tato metéda vyuziva fakt, ze pri kompilacii programu, nie st vSetky volania API funkcii
spojené s kniznicami, v ktorych sa nachadzaji. Volania tychto API funkcii st presmerované
cez tabulku importovanych funkcii® vyuzitim standardngch instrukcii strojového jazyka. Pri
nacitani paméte procesom sa vyhodnotia adresy v tabulke importovanych funkcii a instruk-
cie za¢nu vykonavat kéd na ziskanej adrese. Toto umoznuje bindrnym stitborom spustitelnost
a funk¢énost na viacerych opera¢nych systémoch bez potreby znovu kompilovat program.
Akondhle je naSa kniznica v adresovom priestore cielového procesu, funkcie v nej mozu
spracovat formét prenositelného spustitelného stiiboru a ndjst umiestnenie API funkcie,
ktort chceme ovplyvnit v tabulke importovanych funkcii. Potom uZ len treba nahradit API
funkciu, nasou funkciou. vysledkom bude vykonanie nasej funkcie vzdy ked je voland nami
nahradena API funkcia. Viac informacii o tomto sposobe zachytenia volania API, ako aj o
tom ako vyzera format prenositelného spustitelného stiboru sa mozno doécitat v [11].

Zachytenie pomocou inline funkcii

Na rozdiel od metddy zachytavania pomocou tabulky importovanych funkcii tdto metdéda
modifikuje funkcie priamo v zékladnych systémovych knizniciach(napr. kernel32.dll). Ob-
razok 3.4 ukazuje in—line prepisovanie kédu API funkcie v DLL. V ¢asti a je pdvodny kéd
funkcie, v casti b prepisuje instrukcia JMP prvy blok funkcie a predéva kontrolu nasej
funkcii kedykolvek, ked analyzovana aplikacia zavold dani API funkciu (1). Nasa funkcia
vykond pozadované tkony a potom zavola blok API funkcie, ktory mé ulozeny (2). UloZeny
blok vykona prepisané instrukcie a presunie sa k nemodifikovanej ¢asti API funkcie (3)[9].

V naSom pripade vyuzivame zachytavanie volani API funkcii na zistenie krokov, ktoré
skiimany program vykonava, ¢ize na zaznamenévanie jeho ¢innosti. Podrobnejsie o zachy-
tavani volani API funkcii sa mozno docitat v [9], [11], [10]. Viac praktickych skisenosti,
tipov mozno o analyze malware najst v [13], alebo [6].

Sangl. Import Address Table — tabulka obsahujica ukazatele na API funkcie, ktoré program vyuziva, ich
kniznicu a ich adresu v paméti [11].
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(a)

(b)

Eernel32.dll-CreateFileA (*without?* Hook) :

77ESCLF7 PUSH ebp
77ESCLFS MOV ebp, esp
TTESCLFA FPUSH S5:[ebp+8]
77ESC1FD |

CALL +50000d265

TTEGC202

TEST eax, =ax
TTESCLFD

JIE
TTEBC226 =

EET
Kernel32.dll-CreatePileA (*with* Hook) :
TTEBCLFPY JMP [CreatFPileA-Hook]
J7ESC1FD CALL +$0000d265
TTEECiﬂz TEST &ax, &ax
TTEBC226 RET

hpplication.CreatFileA-Hook:

2005EDR7 -custom hock code- =

2005EDFO JMP [CreatFileA-SavedStub]

Application.CreatFileA-SavedStub:

21700000

21700001
21700003
21700006

JHME STTEECLFD

Obréazok. 3.4: Prepisovanie vstupného bodu API funkcie.
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Kapitola 4

Reprezentacia, algoritmy
porovnania a klasifikacie
programov

Cielom tejto kapitoly je ukézat, akym spésobom moze byt analyza programu reprezentované
v pocitadi a akym spésobom mozno porovnat vystupy analyzy programu a urcit ich vzé-
jomni podobnost. Taktiez bude nastienend otdzka klasifikdcie, pre zaradenie jednotlivych
druhov malware do tried kvoli lahSiemu rozpoznavaniu skodlivych programov a vzajom-
nému spajaniu podobnych programov do tried. Na to, aby sme vystup z analjzy mohli
porovnavat musime data ukladat a vhodne reprezentovat, aby sa s nimi dalo pracovat.

4.1 Reprezentacia spravania programu

Vysledky analyzy sa vic¢Sinou ukladaja do databézy a ulozeny popis moze mat rozne formy,
zdlezi na tom, akd metdéda bola zvolend k analyze. MoZzeme mat napriklad rozloZeny zdro-
jovy kéd programu, ¢i popis postupne vykonavanych strojovych instrukcii, alebo len ucho-
vané stavy systému pred, pocas a po spusteni programu. T4to praca sa bude zaoberaf Spe-
cifickym textovym popisom spravania siboru, ktory bude vysvetleny niZsie a bol ziskany
metédou zachytdvania API funkcii.

Jednym zo sposobov reprezenticie je ukladanie identifikacie siborov, ktoré si hashované
napriklad algoritmom MD5 priamo do databéaze, v roznych fazach spusteného systému,
pricom k nim mézu byt dolozené pocty, kolkokrat dany program pracoval s registrami,
stubormi, ¢i so siefou. Takuto reprezentaciu znazornuje tabulka 4.1 [3].

Dalsim sposobom méze byt ukladanie blokov instrukcii strojového kédu vykondvaného
programu a k nim zostavenie prislusného diagramu riadiaceho toku ! Za blok sa pova-
zuje postupnost instrukcii v strojovom kdde, ktoré neobsahuji instrukciu skoku, alebo ciel
instrukcie skoku. Priklad takéhoto sposobu je mozno vidiet na obrazku 4.1 a obrazku 4.2,
viac o iom je mozné sa dozvediet v [7].

'angl. Control Flow — diagram znézoriiujici postupnost operacii programu prostrednictvom grafu [2].
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MD5 P/F/R/N
71b99714cddd66181e54194c44bab9df | 8/13/27/0
be5{889d12fe608e48bel1e883379b7a | 8/13/27/0
dflcda05aab2d366e626eb25b9cba229 | 1/1/6/1
5bf169aba400f20cbelb237741eff090 1/1/6/2
eef804714ab4f89ac847357f3174aald 1/2/8/3
80£64d342fddcc980ae81dTE8456641e | 2/11/28/1
12586ef09abc1520c1ba3e998baecdb7 1/4/3/1
ff0£3c170ea69ed266b8690el3daflab 1/2/8/1
36£6008760bd8dc057ddb1cf99c0b4d7 | 3/22/29/3
c13£3448119220d006¢93608c5ba3e58 | 5/32/28/1

Tabulka 4.1: 10 unikatnych vzoriek malware. Pre kazd vzorku je v druhom stipci uvedeny
pocet zaznamenanych operacii s procesmi, sibormi, registrami, alebo operacie spojené so

siefou.
push ebx
sub esp, 44h

BB1 < | mov ebx, 0Ah

push esp

! call GetStartuplinfoA

test byte ptr [esp+2Ch),1 ~BB2

1jz LO
BB3 -
1 movzx ebx, word ptr [esp+30H]
LO: mov eax, ebx
add esp, 44h _
- ~BB4
pop ebx

retn

Obrazok. 4.1: Instrukcie strojového kédu so zédkladnym oznacenim blokov.
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call .
EBE1 1 GetStartupinfod

BB3 | T

BB4

.
Y

Obréazok. 4.2: Diagram riadiaceho toku pre priklad z obrazka 4.1.

V nasom pripade mame ulozeny textovy popis akcii vykonanych skiimanym programom
pocas jeho behu vo virtuadlnom pocitaéi. Textovy stbor bol vytvoreny s cielom zrozumitelne
znézornit ¢innost programu bez toho, aby sa musel skiimat zdrojovy kéd. Cely tento popis,
ktory bol spracovany programom napisanom v jazyku C, je ulozeny ako retazec v databézi.
Priklad takéhoto refazca je mozné vidief na obrazku 4.3.

“axx cI\NB068d5241ea2fefbBBfecoc2couB1d21 . ex

Try connect to network

Copy file ""c:\0060d5241ea2fefbBOfec6c2ctyB81d21 . ex™" to ""C:\Program Files\Common
Files\Hicrosoft Shared\HSINFOArejoice91.exe™"

Write to file "“C:\AutoRun.inf""

Copy file ""c:\08068d5241ea2fefbBBfectc2cdtB1d21.ex™" to ""'C:\rejoiced.exe""™
Create seruvice Windows rejoice?fd? 91 (Windows rejoice?@887 91) with file name

""C:\Program Files\Common Files\Microsoft SharedyHSIHFDyrejoice?1.exe'"
Run file ""C:\Program Files\Common Files\Microsoft Shared\HSINFO\rejoice91.exe™

Heuristic score=9, guess=NEW UIRUS

EXE file

Obrazok. 4.3: Ukéazka jednej z moznych textovych reprezentacii spravania sa malware.
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4.2 Metoédy porovnavania reprezentacii malware

V riadkoch tejto podkapitoly uvediem niektoré zakladné techniky, ktoré sa vyuzivaju pri
vzajomnom porovnani a klasifikacii jednotlivych reprezentacii malware. Nebudem vsetky
algoritmy podrobne rozpisovat kedZe to nie je predmetom tejto prace, ale najmé preto, Ze

spomenuté algoritmy sa vyuzivaji najmé pri porovnani nebehavioralnych reprezentacii.

N—gramy a n—permy

Vyuzitie n—gramov je beznd technika v zpracovani textu. N—gram je retazec n znakov, ktoré
sa objavuju v urcitej sekvencii. Pri vyuzivani n—gramov ako néastroja na analyzu malware
je dany program rozlozeny na sekvenciu n znakov, ¢o mozu byt bud len ¢&isté bajty, vyrazy
v assembleri, zdrojové riadky a iné. Cim viac sa n posuva k ¢&islu 1, tym mensi vyznam
mé zvolend sekvencia. Snad prvé vyuzitie n—gramov pre analyzu malware bolo vyskumnou
skupinou IBM, ktory sktimali metéddu na automatické rozpoznavanie virusov napadajtcich
boot sektory [12].

N-permy st varidciou n—gramov. Pre kazdi sekvenciu znakov, ktord moze byt n—
gramom, n—perm predstavuje kazdi mozni permutaciu danej sekvencie. N—permy si s n—
gramami identické az na to, ze pri n—permoch je poradie znakov vo vybranej sekvencii
vzhladom na provnévanie irelevantné. Napriklad abcab je refazec obsahujuci tri 3-gramy,
abc, bca a cab, kazdy préve s jednym vyskytom. AvsSak len jeden 3—perm abc s-tromi
vyskytmi. Je preto jasné, ze n—permov je nepomerne menej ako n—gramov, ale zaroven su
n—permy toleratnejsie vzhladom na poprehadzovanie znakov [12].

Oba prvky, ako n—gramy, tak aj n—permy mozu byt vyuzité a upravené meraniu podob-
nosti, ktord bude zalozené na vektoroch vyskytu n—permov, ¢i n—gramov. Takéto vektory
mozu byt reprezentaciou programov a to tak, Ze jeden vektor reprezentuje jeden program.

Podobnost a klasifikdcia moze byt meratelnd vypoctom kosinusu dvoch vektorov:

V.
12 (4.1)
[Va[[Va|
Dana metdéda sa pouziva najmi pri porovnani rozlozeného kédu malware. Jej vyhoda je
rychlost a relativna jednoduchost, taktiez by mala byt odolné vodi preusporiadaniu kédu,
alebo voéi posunom kédu. Nevyhodou je, Ze odolnost voéi posunu kédu sa narusi akonahle
kratSie tym nesie o skiimanom programe mensiu informaciu a ako je uz spomenuté vyssie
aj mensi vyznam z pohladu porovnévania [5]. O réznych sposoboch vyuzitia n—permov a
n—gramov sa mozno do¢itat aj v [23] a [16]. O tom, ako Tahko je mozné dant metédu obist
sa dé docitat v [5].
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Grafy volania a grafy riadiaceho toku

Zakladnym konceptom pri vyuziti grafov volania® a grafov riadiaceho toku je spustitelny
stbor rozbalif, potom ho rozlozit na postupnost instrukcii v assembleri. Nésledne z tejto
postupnosti vytiahnut grafy toku a restruktualizovaf ich, aby sa, ak je to mozné, odstranili
nepodmienené skoky. Potom z aplikacie vytiahnut grafy volania a néasledne tieto grafy zacat
porovnavat. Pri porovnavani sa treba zameraf hlavne na Struktiru programu namiesto
jednotlivych instrukcii [5]. Graf toku programu méze vyzerat napriklad ako je zndzornené
na obrazku 4.4, o zostaveni grafu toku sa mozno docitat v [4].

0x1288 add edi, Ox4

0x128b mul dword [0x4056c9] Cas)
0x1291 mov [edi], eax

0x1293 inc dword [0x4056¢5]

0x1299 emp dword [0x4056¢5], 0x270 e
0x12a3 jnz 0x1288

0x12a5 pop edi @

Obrazok. 4.4: Instrukcie v strojovom kdde a prislachajuci graf riadiaceho toku. Ins znamena

mnozinu instrukcii, jcc zna¢i podmieneny skok.

Vyhody vyuzitia grafov volania st v tom, Ze bert do uvahy cely program, avsak pro-
blémom je potreba mat program kompletne rozlozeny do instrukcii strojového kédu a po-
rovnavanie grafov trva pomerne dlho. Pri porovnavani berieme do iivahy tzku Specializaciu
grafov, ktoré obsahuji vela informécii navySe. Nasou snahou pri porovnani je vybudovat
medzi dvomi porovnadvanymi grafmi mapovanie, ktoré respektuje ich struktiaru. To zna-
mend, ze susedia uzlu K z grafu 1, by mali byt susedmi uzlu K’ z grafu 2. Presny popis
algoritmu porovnania grafov mozno najst v [5], je to pomerne komplikovand metéda a preto

v tejto praci nebude rozoberana.

Levenshteinova vzdialenost

Pri behavioralnej klasifikdcii reprezentovanej ako postupnost udalosti, ¢innosti vykonéva-
nych pozorovanym programom a nasledne zaznamenanych do textovej reprezentacie je
mozné vyuzit algoritmy, ktoré boli uréené na pracu s retazcami. Jednym z takych algo-
ritmov je Levenshteinova vzdialenost. Levenshteinova vzdialenost® sa pouziva ako metrika
k meraniu mnozstva rozdielov medzi dvomi sekvenciami. Tato metrika uddva minimélne

mnozstvo operacii, ktoré treba vykonat, aby sme previedli jeden z porovnavanych retaz-

Zangl. Callgraph — reprezentécia funkcii a procedir, ktoré st pospajané hranami na zaklade toho, ako sa
navzajom volaju pri behu programu.

3Pomenovana po Vladimirovi Leveshteinovi, ktory ju objavil v roku 1965. Nazyvana aj editacni
vzdialenost|[8].
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cov na druhy. Operédcie mozu byt vloZenie, zmazanie, alebo nahradenie jediného znaku.
Algoritmus vyuziva maticu o rozmeroch (n+1, m+1), kde m a n sa dlzky porovnavanych
refazcov a cena akejkolvek operacie je 1. Klasicky algoritmus Levenshteinovej vzdialenosti
je reprezentovany naseledujicim pseudokédom:

int LevenshteinDistance(char s[1..m], char t[1..n])

// 4 je tabulka s m+l riadkami a n+1 stlpcami
declare int d4[0..m, O..n]

for i from 0 tom

dfi, 0] :=1i
for j from 0 to n
dfo, jl :=j

for i from 1 tom

for j from 1 ton

{
if s[i] = t[j] then cost := 0
else cost := 1
dli, j] := minimum(d[i-1, j] + 1,
afi, j-11 + 1,
dfi-1, j-1] + cost)
}

return d[m, n]

Ako je vidno jedna sa o maticovy algoritmus, ktory je jednoduchy na implementaciu.
Nevyhodou tohoto algoritmu je, Zze na ziskanie popisu musime samozrejme skodlivy kéd
nechat bezat a zaznamenavat udalosti. Algoritmus sa v réznych formach vyuziva pri ana-
lyze DNA, rozpoznavani reéi, ¢i odhalovani plagidtorstva. Viac je mozné sa docitat v [8].
Klasifikacia a porovnanie vzoriek je potom zaloZené na cene transformécie jedného popisu
na druhy.

Hodnotenie ¢asovej a priestorovej naroc¢nosti algoritmu

Casova zlozitost algoritmu je O(m*n), pricom m a n st dlzky porovnavanych refzacov, ak je
dlzka oboch retazcov n potom ¢asova zlozitost bude O(n?). Priestorova zlozitost algoritmu
je taktiez O(m*n), kedze pre jeho realizdciu musime vytvorif maticu o rozmeroch (m,
n), resp. (m+1, n+1), matice mozno vidiet v [8]. Priestorovi zlozitost sme vSak schopni
znizit na O(m), kedze potrebujeme ukladat len predchadzajuci a sucasny riadok v kazdom
¢asovom okamihu. Nevyhodou algoritmu je, Ze sa tazko paralelizuje z pohladu porovnania

operacii, kedze je v nnom vela ddtovych zavislosti.
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NCD

Dal$im moznym algoritmom vyuZzitelnym na textovi reprezenticiu spravania sa siborov
je NCD?. NCD sa da pouzif aj priamo na spustitelné sibory, ¢o vSak nie je tento pripad.
Tato metdda bola tspesne pouzitd aj v inych oblastiach [20]. Vyhodou tejto metddy je, ze
na rozdiel od Levenshteinovej vzdialenosti je odolnejsia voéi polymorfizmu(napr. ndhodné
mend stborov) a pocetnosti zdznamov. NCD je definovana vztahom:

C(z +y) —min(C(x), C(y))
maz(C(x), C(y))

NCD(z,y) = (4.2)
x + 3y je konkateniciou z a y a C(x) je zkomprimovans dizka z. Kompresia méze byt
napriklad pomocou kniznice Zlib. NCD vlastne reprezentuje, aké cast informécie sa medzi
dvomi porovnidvanymi vzorkami prekryva. Vysledkom je, Ze spravanie, ktoré je podobné, nie

vSak identické je posudzované ako navzajom blizke. Viac o pouziti NCD sa mozno dozvediet
v [3].

4angl. Normalized Compression Distance — normalizovana kompresna vzdialenost.
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Kapitola 5

Navrh algoritmu pre porovnanie
behavioralnych reprezentacii

V nasledujicej kapitole popiSem mnou navrhnuty algoritmus na porovnavanie Specifickych
textovych reprezentacii spravania sa programov a jeho implementaciu. Poukdzem na ktoré
veci som sa zameral a v ¢om st vyhody, nevyhody algoritmu. Predstavim struktiru pro-
gramu a to, aké prvky boli pouzité pri jeho stavbe a preco. Zaroveni musim uviest, ze navrh
mojho algoritmu, ako aj dalsich veci spojenych pri porovnavani vzorkov je tizko spojeny
s ddtami a metédou vyskumu malware v konrétnom pripade. Je mozné algoritmus pouzit
aj v inych oblastiach, ¢i na iny $tyl behavioradlneho popisu, avsak potom je nutné za tymto
ucelom popisy, alebo algoritmus a jeho pravidla upravit.

5.1 Upraveny algoritmus Levenshteinovej vzdialenosti

O vyuziti Levenshteinovej vzdialenosti ako miery podobnosti dvoch textovych popisov si-
borov bolo ¢o to uz napisané v kapitole 4. V tejto podkapitole rozoberiem mnou navrhnuti
upravu algoritmu tak, aby sa dali popisky stborov jednoduchsie porovnévat, ale zaroveri,
ak ich niekto bude ¢itat mali aj nejak(t vypovednii hodnotu. Nebolo by vhodné, aby po-
pis predstavovali len nejaké ¢isla, ¢i Specidlne znaky. InsSpiraciu pre tpravu algoritmu som
hladal v [14].

Spracovanie textového popisu

Na realizéciu algoritmu, ktory bude vykonavat porovnanie dvoch popisov programov, je po-
trebné spracovat, respektive znormalizovat textovi reprezentaciu, ktorej priklad je uvedeny
na obrazku 4.3. Casto sa stéva, ze pri vytvarani stborov malware vyuziva pseudondhodné
generatory a tym informécia o tom, aky presne stbor bol vytvoreny len zbyto¢ne métie
porovnévacie algoritmy a najmé Levenshteinova metdéda na to doplaca. Ddélezité vsSak je,
akd je cesta k vytvorenému, skopirovanému, ¢i mazanému siboru, pretoze niektoré zlozky
na disku su délezitejsie z pohladu analyzy malware napr. Windows\System32. To isté plati

aj pre registre, IP adresy, ¢isla portu a posielanych paketov. Parsovanie textovych popisov
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Vstup

Vystup

Run file [path]

Run file {Special}

Copy file [path] to [path]

Copy file {Special}

Move file [path] to [path]

Move file {Special}

Write to file [path]

Write file {Special}

Delete file [path]

Delete file {Special}

Download file [address]

Download file

Write [path] to section [section name] in file [path]

Write to section file {Special}

Load kernel service driver [register]

Load KSD {Special}

Unload kernel service driver [register]

Unload KSD {Special}

Set registry key [register] [path]

Set registry key {Special}

Try connect to network

Try connect to network

Hide process

Hide process {Special}

Open another process for writing

Open for write process {Special}

Undocumented suspicious image load

Image load {Special}

Create service [name] with file name [path]

Create service {Special}

Delete service

Delete service

Connect to [IP address]

Connect to

Listen on port [port number]

Listen on port

Send e-mail via smtp server [IP address] Email send
Hook API function Hook API function
DNS query [IP address] DNS query

Sended packets [packets]

Packets send

Other changes in registry [registers]

Registry other change

Tabulka 5.1: Pravidla pre retazce v spracovavanom textovom popise.

eSte podrobnejsie rozoberiem pri popise implementacie parsera, kedze moj algoritmus, rov-
nako ako parser a cely program je tizko nadviazany na vzorky, ktoré mi boli poskytnuté
z oblasti vyskumu malware.

Textova reprezentacia sa spracuje pomocou pravidiel uvedenych v tabulke 5.1. Pre vy-
tvorenie potrebnych pravidiel mi bol poskytnuty zdrojovy kéd analyzatora, ktory vzorky
analyzuje na vyskyt virusu a nasledne upravuje vzorky do podoby, v akej st v databaze.
Na zaklade obsahu zdrojového kédu som stanovil pravidla, pre spracovanie a urcil pripady,
ktoré sa mozu vyskytnuf.

Cielom je orezat vystup len na zédkladné opericie, ktoré malware robi, aby sa potom
popis Tahsie porovnaval. Zakladné operacie a ich ceny sa zjednotia do tabulky, ktora bude
vyuzivat porovnévaci algoritmus a bude ulozend v externom subore sliziacom ako konfigu-
racia. Viac o tabulke bude v podkapitole 5.1. Vyznam vyrazov v hranatych zatvorkéch je
viac menej jasny, vysvetlim vSak vyznam parametra Special v spracovanom texte. Cielom
pridania parametra je vicsia diverzifikdcia spracovanych popisov a zvyraznenie operacii,

ktoré manipuluju z pohladu skiimania malware s doleZitejsimi adresarmi, alebo registrami.
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Pretoze je rozdiel, ak ndm subor zapisuje, alebo spusta nieo v adresiri My Documents,
alebo Windows\System32. Za parametrom Special mdze byt schovanych viacero refazcov,
ktoré mozu byt napisané za sebou, obvykle oddelené od seba a zékladu pomlckou a to sice:

e Root - korenovy adresar(napr. C:\)

System32 - adresar Windows\System32

Service - ide o jeden z dblezitejsich registrov

e Run - ide o jeden z dolezitejsich registrov

Self - stibor pracuje sdm so sebou, nastava hlavne pri kopirovani, ¢i sptustani

Po pouziti pravidiel a znormalizovani reprezentacie z obrazku 4.3 pomocou nasej tabulky

dostaneme nasledovny popis:

Program try connect to network
File Copy-Self

File Write-Root

File Copy-Self-Root

Service Create

File Run

Otéazne je, ako vyriesit pocetnost vyskytu niektorych ¢innosti. Velmi ¢asto tvorcovia mal-
ware do svojho kédu umiestiiuju prikazy, ktorymi sa snazia algoritmy podobnosti rozhodit.
Napriklad tym, Ze sa do cyklu da otvarat ten isty stbor, alebo ndhodne generovany stubor.
Je prili§ problematické v tychto pripadoch vediet, ¢i to je timysel, alebo to méa z pohladu
porovnania spravania nejaky vyznam. Dokonca by som povedal, Ze je to nemozné. Preto
som sa po konzultécii rozhodol brat vSetky riadky obsahujice t ist( informéciu ako jeden
a po spracovani ich aj ako jeden riadok reprezentovat. To znamend, Ze postupnost akcii:

Run file C:\program files\internet explorer\IEXPLORE.EXE
Run file C:\WINDOWS\System32\cmd.exe

Connect to 10.2.1.100:80

Download file http://10.2.1.100/wpad.dat

DNS query zypl10.vicp.net

Run file C:\program files\internet explorer\IEXPLORE.EXE
Connect to 10.2.1.100:80

bude spracovand na postupnost:

File Run

File Run-System32
Connect to
Download file

DNS query
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Takto sa budem snazif aspon obmedzit mozné techniky pre ,,zméitenie“ Levenshteinovej
metddy, avsak samozrejme ak budii mend stborov, ¢i IP adresy, ¢isla portov generované
nahodne, tak sa s tym bohuzial neda ni¢ robit a budem to bratf ako viacero vykonévanych
akcii.

Dalsou vecou, ktord stoji za zmienku je, Ze skiimané vzorky ¢asto spustaju iné pro-
cesy. Z hladiska analyzy sa ukézalo byt vyhodnejsie, aby sa akcie, ktoré vykondvaja pro-
cesy spustené sledovanym vzorkom, zaznamenévali v rdmci skiimaného vzorku. Preto aj
pri spracovani textového popisu bude tato vlastnost zachovand a akcie procesov spustenych
v ramci testovania vzorky budt ponechané v popise vzorky. V priebehu testovania sa zisti,
aké ma poradie krokov vyznam na mieru podoby daného malware. Pri zachovani poradia
krokov, tj. bez ich preusporiadania napr. podla abecedy oCakidvam vicsie rozdiely medzi
jednotlivymi vzorkami, kedze Levenshteinova metdda je na poradie citliva.

Meranie podobnosti textovych popisov malware

Klasicky Levenshteinov algoritmus pracuje s jednotkovymi cenami operacii vkladania, ma-
zania, alebo nahradzovania. Pre potreby porovnania textovej reprezentacie behavioralneho
popisu programov sa musi algoritmus upravit a to nasledovne. Definujeme Specifické opera-
cie vloZenia, mazania a nahradenia. Cena prevodu jedného behavioralneho popisu na druhy
bude dana sumou operacii, ktoré treba vykonat na dokoncenie prevodu [14].

Cena(Prevod) = Z Cena(Opercia;) (5.1)

Metrikou rozdielu dvoch popisov potom bude prave cena prevodu jedného vzorku na druhy.
Aby sa meranie podobnosti eSte viac ,zjemnilo“, stanovime cenu za jednotlivé operacie,
ktoré mozu byt pouzité pri prevode jedného popisu na druhy. Algoritmus sa pritom vzdy
bude snazif najst prevod s ¢o najmensou cenou. Stanovenim ceny za jednotlivé operéacie
docielime toho, aby sme vyberali ¢o najpodobnejsie vzorky, kedZe je rozdiel, ak sledovany
program zapisuje do registrov, alebo niekam inam. Vytvorend tabulka mo6ze byt predmetom
dalsej diskusie v zdvislosti na presnosti porovnavania vzoriek. Bude vychddzat z tabulky
vytvorenej pri normalizacii textového vystupu 5.1, kde budu uloZené vsetky operacie, ktoré
by sa mohli pri analyze vyskytnif a boli zachytené. Zakladni podobu tabulky operacii
s cenami je mozné vidiet v tabulke 5.2 a tabulke cien pre dolezitejSie adresare a registre 5.3.

Ceny jednotlivych operacii sa mézu po implementécii algoritmu menit v zévislosti
na pozadovanej presnosti, ¢i délezitosti jednotlivych tkonov, ktoré malware vykonava. P6-
vodné velkost matice bude odpovedat nie dlzkam jednotlivych refazcov, ale poétu operacii,
ktoré obsahuji jednotlivé popisy. Porovnavat sa nebudi jednotlivé znaky retazcov, ale celé
retazce ako je uvedené v 5.2. Podla celkovej ceny sa potom rozhodne, ako velmi su si vzorky
podobné. Tabulky v plnom rozsahu som uviedol aj preto, aby bolo na prvy pohlad vidiet,
ktoré skupiny operacii medzi sebou stvisia a aka je ich délezitost. V ndvrhu poc¢itam s tym,

.....

jej pripadné zmazanie, alebo pridanie. Pravidla pre nahradzovanie st potom tvorené len

25



Operacia Objekt 1 Objekt 2 Cena

Vlozenie—Mazanie | Service Create 7
Service Delete 7
KSD Load 7
KSD Unload 7
Process Hide 9
Process Open for write 9
Hook API function 9
File Copy )
File Move 5
File Delete 5
File Write 10
File Download 10
File Write to section 10
Registry Set key 10

Listen on port
Email Send

File Run

Connect to

Program try connect to network

Registry Other change

Packets Send

Nahradenie

Service Create
Service Create
Service Create
Service Create
Service Delete
Service Delete
Service Delete
KSD Load
KSD Load
KSD Unload

Service Delete
KSD Load
KSD Unload
Image Load
KSD Load
KSD Unload
Image Load
KSD Unload
Image Load
Image Load

Process Hide
Process Hide
Process Open for write

Process Open for write
Hook API function
Hook API function

File Copy File Delete

File Copy File Move

File Delete File Move

File Write File Download
File Write to section Registry Set key
System32 Root

Services Run

N W WIN NN R ERW W W Ww Ww w w ww wW(NdND|Fke]|OS|0 0o

Tabulka 5.2: Mozné ceny operacii pri merani podobnosti.
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Specialny adresar | Cena
System32 4
Root 4
Services 3
Run 3
Self 1

Tabulka 5.3: Mozné ceny pri praci s délezitejsimi adresarmi.

navzajom suvisiacimi operdciami. Nemozno napriklad nahradif mazanie stitboru so zdpisom
do registrov. Napriklad operacie Listen on port a Email Send stvisia spolu tak, Ze obe sa
daju povazovat za taktiku tréjskeho kortia, kedy ide hlavne o ziskanie informécii od uzi-
vatela. Spolu spojené su aj operécie pracujice s dolezitej$imi adresadrmi, alebo registrami.
Preto je mozné medzi sebou nahradit len System32 a Root, kedze tieto dva stvisia skor
s adresarovou Struktirou a Services a Run stvisia skor s registrami.

Povodny zamer bol mat rézne operacie pre vkladanie a mazanie tej istej operacie, avSak
od toho som upustil, kedZe potom by nebola splnené zékladnd podmienka porovnévania a

to sice, Ze pri porovnani x a vy, kde kazdé pismeno predstavuje int vzorku musi platit:

Rozdiel(x,y) = Rozdiel(y, x) (5.2)

.....

dvomi sktimanymi vzorkami. Stéle je vSak nevyhodou algoritmu, ze vysledné rozdielnost
je len jednorozmerna hodnota, ¢o nem4 prili§ velkt vypovednt hodnotu. Dal$ou nevyho-
dou je kladenie vyssieho doérazu na rozdielnost, ako na podobnost pri porovnavani vzoriek

Porovnévanie, ¢i vyhladdvanie retazca v rdmci iného refazca rychlosti nepridéva, ale
vzorky si aj po spracovani ¢itatelné pre ¢loveka a to bolo tiez jednym z cielov. Preto
som sa snazil spracované informdcie ¢o najviac skratit, pretoZze ¢im dlhSie retazce, tym
potencidlne vicsia Gasova zlozitost. Otvorend je aj otdzka kddovania spracovanych popisov
na mensie, je ale otdzne ¢ to bude mat pozadovany efekt na rychlost porovnavania.

5.2 Algoritmus NCD

Pri algoritme NCD vyuZijem vztah z podkapitoly 4.2. Vyhodou pouzitia NCD je, Ze popis
vzorkov nebude potrebné zvlast upravovat. Textovy popis v tomto pripade zmodifikujem
minimdlne a to odstranenim opakujtcich sa retazcov v nespracovanom popise. Pri porovna-
vani nesracované popisy spojim do jedného retazca, kedze vzfah pre NCD pracuje s popisom
vzorku ako celkom a nie s jednotlivymi ¢astami. Vysledok vzfahu bude lezaf v intervale
< 0,1 > pricom ¢im bude vysledné ¢islo blizsie k nule, tym budt vzorky podobnejsie. Uva-
zovat je mozné este o pouziti NCD na popisy spracované pre metédu Leveshtein a zistit
vplyv na vysledné hodnoty.

27



Kapitola 6

Implementacia navrhnutého

algoritmu

Program je pisany ako klasickd konzolova aplikacia v jazyku C# s vyuzitim .NET Fra-
mework 2.0. Zvolil som starsi framework koli moznému pouzitiu na pocitaci so starSim
frameworkom, aj ked aktualizicia by nemala byt problém. Zaroven program nepouziva zia-
dne funkcie, na ktoré by vyssi framework potreboval. Implementécia prebiehala v prostredi
Visual Studio 2008 a bola pri nej vyuzita jedna externd kniznica a to sice kniznica pre
komunikaciu s databazou MySQL, v ktorej st ulozené behavioralne popisy vzorkov. Verzia
databaze MySQL, v ktorej boli pri testovani ulozené popisy bola 5.1.3, ale nemal by byt

problém pracovat aj so starSou verziu databéaze.

Configuration Program DE Client
HCD
0 0 1
bh=ahuje VyUZiva 0.1
obsahuje obsahuje 0.1 ] - vyuSiva
D atal ogic Leveshtein
1 0 vyuZiva 0.1
Database O perationValues o ] [u}
obsahuje wyuZiva ohsahuje
obsahuje
1.4 0.1 0.1 1
tem 0 ohsahuje o Similaritem Parser 0 perati onValuesS orted

Obréazok. 6.1: Diagram tried obsiahnutych v programe, ich vzédjomna néviznost.

Celkovo sa naprogramovand aplikdcia skladd z 12—tich tried, ktoré mozno vidiet v dia-
grame tried znazornenom na obrazku 6.1. Kompletny diagram tried aj s metédami v jed-
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notlivych triedach je mozné vidiet v prilohe na CD. Zékladna trieda programu je Program,
spracovava prikaz zadany do prikazového riadku a na zaklade parametrov nastavuje riadi-
ace premenné a vytvara instanciu triedy obsahujtcej logiku, pripadne vypisuje napovedu,
alebo upozornuje na chybné parametre.

6.1 Konfiguracia databaze obsahujucej textové popisy a pra-
vidiel pre porovnavanie textovych popisov

Konfiguraciu spravuje trieda Configuration, ktora v sebe obsahuje dalsie dve triedy pre ucho-
vanie informécii potrebnych k behu a funkénosti programu. Pri konfiguracii som vyuzil moz-
nost XML serializacie v .NET, preto je trieda Configuration implementovand ako seriali-
zovatelna. Informécie sa do konfiguracnej triedy dostavaju po spusteni programu so sprav-
nymi parametrami zo suboru config.xml, ktory sa musi nachddzat v rovnakom adresari
ako spustitelny sibor. XML formét som pouzil pre jeho lahkt ¢itatelnost a tym padom aj
modifikovatelnost, ako aj pre dobrii podporu prace s tymto formatom v .NET. Konfigura-
¢ny subor predstavuje zoznam pravidiel, ich cien a informécie pre program, aby sa mohol
pripojit do databéze.

Stucastou suboru, v ktorom sa nachédza trieda Configuration st aj spomenuté dve
vedlajsie triedy a to Database a OperationValues. Dovodom pre vytvorenie tychto tried
bola hlavne prehladnost konfiguraéného siboru a umoznenie jeho lahSej editécie. Trieda
Database obsahuje premenné uchovavajice informécie o databéze ako meno servera, meno
databéze, login, heslo a nazov tabulky v ktorej st vzorky v databazi ulozené. Vsetky ti-
eto premenné st v XML stibore reprezentované ako atribtty elementu Database. V triede
OperationValues su uloZené v zoznamoch nazvy operacii a ich ceny tak, ako je uvedené v
tabulke 5.2. Dal$ou vyznamnou informéciou obsiahnutou v konfiguracii je poéet najpodob-
nejsich poloziek, ktoré sa maju vypisat ako vystup programu. Pre ilustriciu, ako konfigura-
¢ny stibor moze vyzerat sluzi obrazok 6.2. Vysvetlenie elementov pouzitych v konfigura¢nom

subore:

e <Configuration> — zakladny element predstavujuci triedu Configuration, v ktorom
musi byt uzavreté vSetko ostatné.

e <SimilarCountNumber> — ¢islo uzavreté v tomto elemente predstavuje pocet najpo-
dobnejsich vzoriek, ktoré program vypise.

e <Database> — element tykajuci sa databéazi, vyznam zakladnych atribatov je jasny.
Atribat TableNameltems obsahuje nazov tabulky, kde sa ocdakévaju nespracované
popisy vzoriek. Atributy TableNameLevenstein a TableNameNCD obsahuja nazvy
tabuliek v databézi, v ktorych sa ocakavaji vzorky s popismi pre porovnanie algo-
ritmom Levenshtein, respektive NCD. Atribat Count znamenda pocet poloziek vyti-
ahnutych z tabulky v databézi na porovnanie, ak je 0 bude sa operovat so vSetkymi
polozkami. Atribut StartPosition vyjadruje Startovaciu poziciu v ramci tabulky v da-
tabézi, od ktorej sa prvky za¢nt vyberat.
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e <OperationCost> — element predstavujici triedu OperationValues. Elementy
<InsertOrDelete>, <Replace> a <Special> sa musia nachadzat v ramci pociatoéného
a koncového elementu <OperationCost>.

e <InsertOrDelete> — element predstavujici cenu za vymazanie, alebo pridanie vybra-
nej operacie z textového popisu vzorky. Atribat Nazov udéva nazov operacie, ktorej
sa mazanie, pridanie tyka. Atribat Hodnota udéva cenu operacie.

e <Replace> — podobny vyznam ako element <InsertOrDelete>, predstavuje cenu za
nahradenie jednej operacie druhou.

e <Special> — element udavajuci cenu dolezitejsich informacii

<Configuration
<SimilarCountNumber>50</5imilarCountNumber>
<Database BName="DIP" DBLogin= "dip™

DEPas=="dip" Count= StartPos m"g" TableMameItems="dip table"/>
<OperationCost> B
<!——Tnsert—->
<InsertlrDelete HNazov="Service Create" -
<InsertOrDelete Hazov="Service Delete" s
<InsertfrDelete Nazov="Process Hide" Hodnota="g" />
<InsertOrDelete Hazov="Process Cpen for write" H s
<!--Replace——>
<Replace NazovPrvy="Service Create" NazovDruhyv="Service Delete" Hodnota="3" />
<Replace HNazovPrvy="Process Hide" HazovDruhy="Process Open for write" Hodnota="4" />
<l-——-Specizl-->
<5S5pecial WNazov="System3z2™ H ta="4" [
<Special zov="Root"™ H mqgn J
<Special Hazov="Services" ota="3" [
<5pecial Nazov="Run" Hodnota="3" />
<Special Hazov="53elf" H ota="1"/>

</OperationCost>
</Configuration>

Obrazok. 6.2: Priklad stboru config.xml.

6.2 Struktura databize obsahujtcej textové popisy

Ako bolo uz spomenuté vysSie, pre uloZenie behavioralneho popisu vzoriek po vystupe
z analyzatora sa vyuziva databaza MySQL!. Preto som musel aj svoj program prispdsobif
tomuto faktu a pre pristup a pracu s databézou vyuzivam externt kniznicu dostupni na
strankach MySQL. Na pripojenie a pracu s databazou slizi trieda DBClient. Trieda obsa-
huje funkciu pre pripojenie sa k databazi, funkciu pre vycitanie jednej konkrétnej polozky,
funkciu pre vlozenie jednej konkrétnej polozky a funkciu pre vycitanie zvoleného poc¢tu po-
loziek od konkrétnej pozicie v tabulke. Ak pocet ani pozicia nie st definované, vycitava

!Databaza nebola navrhovana, pracuje sa s uz existujicou databazou.
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sa cely obsah tabulky od zaciatocnej pozicie. Operacia SELECT je pomerne drahé a preto
pri poziadavke na vyc¢itanie vsetkych hodnot v tabulke zavolam SELECT na vSetky polozky,
neukladam ich vsak vsetky do pamite, ale postupne vycitavam vysledok vyrazu SELECT
po riadku z databazového serveru. Tymto spdsobom nevoldm zbyto¢ne SELECT na kazdu
polozku, ale ani nemusim ukladat celi databdzu do operacnej pamite. Tabulka v databézi

obsahujica vzorky je tvorena $tyrmi stipcami.

e MD5 — Typ warchar(32). Unikdtne ID vzorky, pomocou ktorého sa da dohladat aj
v ostatnych tabulkach.

e SANDBOX — Typ mediumtext. Retazec obsahujtci behavioralny popis vzorky, ktory
je potreba spracovat.

e RESULT — TyP tinyint. Udéva, ¢i bola vzorka hodnotené ako mozny virus pozitivne,
alebo negativne.

e DATE_UPD — Typ timestamp. Datum a ¢as poslednej aktualizacie vzorky

Aby spréavne fungovalo spracovanie popisu vzoriek musi byt v databazi vytvorena ta-
bulka pre ich uloZenie a to so stipcami MD5, SANDBOX a RESULT. Ak tato tabulka
nebude v databazi pocas spracovania vytvorena, vkladanie spracovanych vzoriek nepre-
behne tspesne. Pri vkladani polozky, ktora uz v databazi existuje sa aktualizuje informacia
v stlpci SANDBOX u polozky v databézi, podmienkou je mat nastaveny stipec MD5 ako
primarny klu¢ tabulky so vzorkami.

6.3 Spracovanie dat, logika a porovnanie

Trieda DataLogic sa stara o logiku celého programu. Pri jej vytvoreni sa nacita konfiguracia
pre databazu a zoznamy pravidiel, pomocou ktorych sa operacie porovnavaja. Z dévodu
serializacie st hodnoty v konfiguracii ulozené v klasickych zoznamoch, avSak po nacitani dat
zo suboru do triedy Configuration sa obsah zoznamov s menami a cenami operacii presunie
do slovnikov(typ Dictionary) v struktire OperationValuesSorted. Vyhoda tychto slovnikov
oproti klasickému zoznamu je, Ze slovnik je pri vyhladévani zaloZeny na hashovacej tabulke
a je pri hladani a pristupe ku konkrétnemu prvku na zaklade mena stipca rychlejsi. Kla¢om
pre vyhladanie v slovniku je meno operécie, s ktorou sa pracuje a vratenou hodnotou je jej
cena. Povodny zamer bol pouzif klasicky usporiadany zoznam (operacia vkladania do neho
je kratsia), ale vkladat sa do slovniku bude len pri Starte aplikicie a pocas celého behu sa
bude hlavne vyhladdvat, preto som pouzil v tomto o niec¢o rychlejsi slovnik. Po spusteni
funkcie Start() sa ako prvé vytvori spojenie s databdzou, potom sa na zaklade nastavenych
riadiacich premennych zavold funkcia, ktora vyuziva inStancie vytvorenych tried pri spra-

covani a porovnani behavioralnych popisov.

Reprezentacia vzorkov v ramci programu

Trieda Item predstavuje vzorku nacitana z databaze. Obsahuje tri zadkladné zoznamy a to

zoznam nespracovanych popisov ¢innosti, zoznam spracovanych popisov ¢innosti a zoznam
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najpodobnejsich vzoriek k danej vzorke. Zoznam nespracovanych popisov je vytvoreny po
nacitani zvorky s databaze, kedy sa retazec zo stipca SANDBOX rozdeli na mensie refazce,
reprezentujice jednotlivé ¢innosti. Zoznam najpodonejsich vzoriek k danej je tvoreny objek-
tami triedy Similarltem, ktora uchovava informéciu o nazve vzorky a vzajomnej vzdialenosti
vypocitanej metédou Leveshtein, alebo NCD.

Spracovanie textového popisu vzorku

O spracovanie refazca s popisom ¢innosti vzorku naditaného z databdze sa stard trieda
Parser a v nej funkcia Parse a ParseNCD. Funkcia Parse na zaklade pevne danych prav-
diel uvedenych v tabulke 5.2, spracuje rozdelené popisy zo zoznamu nespracovanych popi-
sov do zoznamu spracovanych popisov. Pri aplikacii pravidiel, prechadza vstupné pravidla
a zistuje, ¢ sa zvolené pravidlo nenachddza v ramci refazca zo zoznamu nespracovanych
popisov. Pravidla st pritom tvorené tak, aby sa na kazdy refazec v rdmci zoznamu ¢innosti
dalo aplikovat maximélne jedno pravidlo. Spracovany zoznam popisov obsahuje operacie
uvedené v tabulke 5.1, priCom operacia je tvorend zakladom a pripadne menom doélezitého
adresara, registru oddeleného od zakladu pomlckou. DélezitejSich adresarov, registrov moze
byt aj viacero a st od seba taktiez oddelené pomlc¢kami. Priklad moZno vidiet v podkapi-
tole 5.1. Funckia ParseNCD sluZi na pripravu popisu pre metédu NCD. Pri spracovani pre
metédu NCD nie st vyuzivané Ziadne Specidlne pravidla, len sa znormalizuje popis vzorky
tak, aby sa v nom nevyskytovali rovnaké operacie a odstrania sa informacie s najnizsou vy-
povednou hodnotou. Za informécie s najnizsou vypovednou hodnotou st povazované zmeny
v registroch nachadzajice sa za refazcom Other registry changes vo vystupe z analyzatora
a informacie o odoslanych paketoch.

Levenshteinovo porovnanie

Na porovnanie spracovanych vzoriek Leveshteinovym algoritmom sluzi trieda Levenshtein
obsahujtca funkciu na vypocet rozdielu medzi dvomi vzorkami. Vstupom do funckie st dva
zoznamy, jeden obsahujtci spracované popisy vzorky,ktorti porovnavam, druhy obsahujuci
spracované popisy vzorky, sk torou porovnidvam. Funkcia v sebe implementuje navrhnuty
upraveny Levenshteinov algoritmus, kde cenu vloZenia, alebo zmazania operacie urcuje z uz
spomenutého slovniku operacii. Preto je dblezité, aby sa v konfigura¢nom sibore nezabudlo
na ziadne pravidlo, ktoré moze vzniknat spracovanim behavioralneho popisu, pretoZze potom
sa dané pravidlo v slovniku nenédjde a program vypise spravu o chybe a upozorni na fakt,
7e dané pravidlo v konfigura¢nom subore nie je. Ak operacia obsahuje okrem zdkladu aj
dodatoc¢né tudaje, ich hondota sa vycita podobne, ale zo zoznamu dolezitych informéacii a
pricita k cene za pridanie, zmazanie zakladu. Pri uréovani ceny za nahradenie jednej operacie
za druhu je vypocet ceny o nieco zlozitejsi. V prvom rade sa vezmu zdklady a algoritmus
sa pozrie, ¢i je vobec mozné zdklady medzi sebou nahradit. Ak nie, tak sa cena nahradenia
nastavi na velmi vysokt, aby si ju Levenshteinov algoritmus urcite nezvolil. Ak sa zaklady
daju nahradit, potom dochadza k porovnaniu dodatoénych dolezitych adresirov, registrov,
ak ich operacia obsahuje. Ak sa dolezité registre nedaju nahradif ich ceny sa pricitaja
k cene za nahradenie zdkladu, ak sa nahradit daja, k cene zdkladu sa pric¢ita cena za ich
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nahradenie.

NCD

Pri porovnavani metédou NCD je volana funkcia z triedy NCD, ktord implementuje al-
goritmus NCD z podkapitoly 4.2. Navratova hodnota je na rozdiel od Leveshteinovej vdi-
alenosti typu float. Vstupné parametre funkcie tvoria popis vzorky, ktorti porovnavam a
popis vzorky, s ktorou porovnavam, ale na rozdiel od funkcie v triede Leveshtein je tu popis
vzorky reprezentovany ako jeden suvisly retazec a nie ako zoznam retazcov. Je to z toho
d6vodu, ze v algoritme NCD sa nepracuje s jednotlivymi operaciami, ktoré reprezentuju
¢innosti vzorky v sledovanom systéme, ale so vSetkymi operaciami ako celkom, suvislym
retazcom, rovnako ako je to ulozené v databézi. Pri komprimovani textového popisu je
pouzitd metéda GZip, ktorad je podporovana vo frameworku .NET.

6.4 Ovladanie programu

KedZe sa jedna o konzolovu aplikiciu, ovladanie programu je reprezentované parametrami
prikazovej riadky, s ktorymi je mozné program uspesne spustit. Parametre a ich vyznam
je mozné vidiet v tabulke 6.1. Priklady spustenia programu a ich vyznam mozno vidiet v
tabulke 6.2.

Parameter | Vyznam parametra

[MD5] ID porovnévanej/spracovavanej vzorky.

-h VypiSe napovedu k programu.

-p Spracuje vSetky vzorky a ulozi ich do tabulky zadanej v kon-
figura¢nom subore.

—C Znamend porovnavanie vzoriek.

—ncd Porovnanie/spracovanie vzoriek metédou NCD.

Tabulka 6.1: Parametre programu a ich vyznam

Program moZno pouzit aj na porovnanie nespracovanych popisov, avSak znacne sa tym
spomali ¢akanie na vysledky, kedZe program musi v takom pripade pri kazdom nacitani
dat najskor vzorky spracovat do samostatnej tabulky a az potom porovnavat. Pri zadani
nespravneho parametra, ale ak nastane chyba pri behu programu, program vypise do konzole
oznadmenie, akd chyba nastala a program sa ukonc¢i. Mena podobnych vzoriek a hodnoty
podobnosti st vypisované na Standartny vystup od najmensieho rozdielu, ich pocet zéavisi

na ¢isle maximalneho pocétu vypisanych vzorkov, ktoré sa udéava v konfiguracii.

6.5 Vyuzitie implementovanych algoritmov

Implementované algoritmy nemusia byt vyuzité len na porovnanie vzoriek. Vysledky porov-
nania sa daji vyuzif na vytvaranie zhlukov podobnych vzoriek, ktoré mozu predstavovat
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Obsah prikazového riadku | Cinnost

program —h Zobrazi napovedu k programu.

program —c [MD5] Porovnanie vzorky s ID = [MD5] s ostatnymi v data-
béazi metédou Leveshtein.

program —p Spracovanie vzoriek v databazi pre metédu Leveshtein
do tabulky zadanej v konfigura¢nom stibore.
program —p [MD5] Spracovanie vzorky s ID = [MD5] pre metédu Leve-
shtein do tabulky zadanej v konf. stbore.

program —p —c [MD5] Porovnanie vzorky s ID = [MD5] s ostatnymi v data-
bazi metédou Leveshtein, pricom sa vzorky pred po-

rovnanim spracuju.

program —ncd —c [MD5] Porovnanie vzorky s ID = [MD5] s ostatnymi v data-
béazi metédou NCD.
program —ncd —p Spracovanie vzoriek v databazi pre metédu NCD

do tabulky zadanej v konf. subore.
program —ncd —p [MD5] Spracovanie vzorky s ID = [MD5] pre metédu NCD
do tabulky zadanej v konf. subore.
program —ncd —p —c [MD5] Porovnanie vzorky s ID = [MD5] s ostatnymi v data-
bazi metédou NCD, pricom sa vzorky pred porovna-

nim spracuju.

Tabulka 6.2: Priklady spustenia programu s réznymi parametrami.

istt1 rodinu skodlivych vzoriek. Nové vzorky by sa potom porovnévali len s predstavitelmi
zhlukov a podla vysledku by boli priradené uz k existujicemu zhluku, alebo by bol vytvoreny
zhluk novy. V pripade vytvorenia nového zhluku stoji za zvazenie opdtovné preusporiada-
nie vzoriek v ramci zhlukov. Proces, ktory som naznacil v predchadzajucich riadkoch sa
nazyva klasifikdcia. V minulosti klasifikiciu vykonavali Tudia, avSak v stcasnosti je vzhla-
dom na pocet vzoriek skodlivého kédu kolujiiceho vo virtudlnom svete takéto porovnavanie
¢asovo prili§ narocné.

Pri vytvarani zhlukov sa vSeobecne vyuzZivaja dva spbésoby a to hierarchické zhlukovanie
a zhlukovanie pomocou segmentécie. Hierarchické zhlukovanie zoskupuje objekty do hierar-
chii zhlukov(oby¢ajne stromovych). Vypocetna zlozitost takychto algoritmov je O(n?) a
ich nevyhodou je horSia prisposobitelnost k poétu porovnivanych objektov. Zhlukovanie
pomocou segmentacie rozdeluje objekty do zhlukov na zaklade premennej k, ktora udava
pocet pozadovanych zhlukov, k musi byt mensie ako podet objektov, s ktorymi zhlukovanie
pracuje. Zhluky st potom vytvorené podla kritéria, ktorym je v naSom pripade vypodi-
tand hodnota vzdialenosti medzi dvomi vzorkami. Objekt je potom priradeny k najviac sa
zhodujicemu zhluku, porovnavanie so zhlukom moze byt realizované porovnanim s repre-
zentativnym vzorkom pre dany zhluk, alebo porovnanim s priemerom vzorkov obsiahnutych

v zhluku. Viacej praktickych informaécii o zhlukovani mozno najst v [14], alebo [3].
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Kapitola 7

Testy implementovanych
algoritmov

V nasledujicej kapitole otestujem mnou navrhnuté algoritmy na porovnavanie textovych
popisov stiborov. Algoritmy otestujem na mnozine redlnych, ale aj umelo vytvorenych vzo-
riek. Zameriam sa na ich tspesnost a rychlost a zdroveini ich porovndm medzi sebou a vy-
zdvihnem ich klady a zapory. V databazi, ktort mam k dispozicii je 191616 vzoriek, z toho
12381 bolo testovanych ako skodlivych. Program bol testovany na pocitaci s konfiguraciou:
Intel Core2 Duo 2GHz, 2GB RAM, Windows Vista 32-bit. Pouzita databaza MySQL 5.1
je sucastou balika FasyPHP.

7.1 Test spracovania textovych popisov vzoriek

V testoch tejto podkapitoly sa zameriam na rychlost spracovania textovych popisov vzoriek
a ich vloZenia do databaze. Budem pracovat s ndhodne vybranymi vzorkami z databéze,
ktora mi bola poskytnutéa, ale aj s celym obsahom databéze. Vysledky st zhrnuté v nasle-

dujtcej tabulke.

Spracovanie pre metédu Pocet vzoriek | Priemerna dlzka trvania
(s)

Levenshtein 191616 730

Levenshtein(len skodlivé) 12381 172

Leveshtein(nahodne, len skodlivé) 50 5,6

NCD 191616 460

NCD(len skodlivé) 12381 65

NCD(nahodne, len skodlivé) 50 3,7

Tabulka 7.1: Rychlost spracovania celej databéze a nédhodne vybranych poloZiek.

Z vysledku testu je zrejmé, Ze spracovanie textového popisu pre metédu NCD je asi
o polovicu rychlejsie. Je to o¢akédvany pomer, kedZe na rozdiel od spracovania textu pre
porovnanie Levenshteinovou metddou sa textové popisy len zbavuju rovnakych riadkov a
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malo dolezitych informécii. Pri spracovani textu pre Leveshteinovu metddu je potrebné casté
vyhladdvanie podretazca v refazci, preto je ¢asova zlozitost podstatne vysSia. Pri spraco-
vani 50—tich vzoriek ndhodnym vyberom je idaj z ¢asti skresleny. Polozky s vyssim indexom
v databézi obsahuji v popise viac ¢innosti ako polozky s niz§im indexom a preto ich spraco-
vanie trva dlhsie. Je teda mozné pri spracovani 50-tich vzoriek dosiahnut ¢as 0,5 sekundy,
ale aj 9 sekund, opif vSak plati, Ze spracovanie pre metédu NCD je rychlejsie. Testoval
som aj paralelné spracovanie v rdmci jedného systému, jeden program vzorky spracovéaval
pre metédu NCD a druhy pre metddu Levenshtein. Vysledné ¢asi boli o 10-15% pomalsie,
ale zalezi aj na tom kde sa server, v ktorom je databaza s tabulkami, nachadza. Spréav-
nost spracovania textového popisu bola overend vybratim nahodnych vzoriek z tabulky
spracovanych vzoriek a ich porovnanim s prislichajicou vzorkou z tabulky nespracovanych
vzoriek.

7.2 Test porovnania textovych popisov vzoriek

V nasledujucich testoch otestujem rychlost porovnavania pri ndhodne vybranych vzorkach
a rychlost porovnévania, ak vzorku porovnavam s celou databdzou. Dalej sa zamieriam
na uspesnost v uréovani podobnosti vzoriek pri oboch algoritmoch, na ndhodne vybrane;
vzorke z databdze, ako aj na mnou umelo vytvorenych vzorkich. KedZe ide o nédhodne
vyberané vzorky, udaje z testov nemdzu pokryvat vSetky mozné pripady a to treba pri ich
zvazovani brat do tvahy. Vysledky jednotlivych testov buda uvedené v tabulkach. Vyznam
stipcov v tabulkach:

e MD5 — ID vzorky v tabulke nachadzajicej sa v databazi.

Vzdialenost — Hodnota vzdialenosti medzi dvomi vzorkami provnavanych prislusnou
metddou, ktorej sa tabulka tyka.

Virus — Hodnota udéva, ¢i bola vzorka v databazi vyhodnotena ako skodliva.

Uspesnost — Percentuélne vyjadrenie pomeru vzoriek vyhodnotenych ako skodlivych

a vzoriek vyhodnotenych negativne zo vzoriek, ktoré algoritmus oznacil ako podobné

k testovanej vzorke.

Testy nahodne vybranej vzorky s celou databazou

V tabulke 7.2 st vysledky prvého testu, ked som nédhodne zvolenii vzorku testoval v ramci
celej databaze metddou Levenshtein, v tabulke 7.3 je ta istd4 vzorka testovand metddou
NCD. Obidve metédy pracovali s normalizovanymi popismi vzoriek, to znamend, ze boli
z textového popisu vzoriek vylucené opakujice sa akcie. Cas trvania algoritmu bol v prvom
teste 132 sekund, pri druhom teste 604 sekiind. Ak by sme testovali len vzorky, ktoré boli
oznacené ako skodlivé, boli by algoritmy esSte rychlejsie.

Ako je mozné vidiet z oboch tabuliek, ak zoberieme prvych 10 vzoriek z oboch al-
goritmov, vysledky st porovnatelné. Levenshteinova metdéda urcila ako podobné vzorky
5 vzoriek, ktoré neboli vyhodnotené ako skodlivé. Po analyze tychto vzoriek sa ukazalo,
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P.&. | MD5 Vzdialenost | Virus
1. ea76509e0f1e83c4f3fa5936cfda83bd 62 Ano
2. 15ef92ee72e719b56e700840f1a91519 93 Ano
3. €1733085b6082457001232558e85¢ce84 94 Ano
4. 54efa7dedd9d95fcad722d8264513790 102 Ano
5. c0486732450e9129544d5065a26¢547d 103 Ano
6. €9716d186ba2997676d20c32b2cf65a8 137 Ano
7. b4ccfc2al82caefafdc91a0bc7f96ad0 138 Ano
8. bcfffad6b3c2a04e690913937af83510 158 Ano
9. 27¢e59dd8942af976a1857194d385954 164 Ano
10. 05ec385ac0132de627230788308126¢h 175 Nie
11. c9c0e69e4e312b86267efl1ab49a3a14f 182 Ano
12. a838b392ac4008fe5{f87cb6b33bdcad 185 Nie
13. 0228e3e9d5{66d7542d3fbb599c44a37 187 Nie
14. 18¢9¢4d5f97cc6daebb38f806ea71d5 189 Nie
15. 5b0f462f9cel536¢cbb65d130ac054115 189 Nie

Tabulka 7.2: 15 najpodobnejsich vzoriek so vzorkou 2631d390b6f6b16b3f2a39976cec419e
vyhodnotenych v ramci celej databize metédou Levenshtein.

P.é. MD5 Vzdialenost | Virus
1. c0486732450e9129544d5065a26¢547d 0,274642 Ano
2. €9716d186ba2997676d20c32b2cf65a8 0,2805392 Ano
3. e1733085b608245700f232558e85ce84 0,2813816 Ano
4. b4ccfc2al82caefafdc91a0bce7f96ad0 0,2923336 Ano
5. 15ef92ee72e719b56e700840f1a91519 0,3083403 Ano
6. ea76509e0f1e83c4f3fa5936cfdal83bd 0,3142376 Ano
7. 54efa7dedd9d95fcad722d8264513790 0,3336141 Ano
8. befffad6b3c2a04e690913937af835f0 0,3676901 Ano
9. ¢9c0e69e4e312b86267ef1a549a3al4f 0,3909349 Ano
10. be6flabbeb09e86e2fc340a5508ab776 0,4303112 Ano
11. 27¢ce59dd8942af976a1857194d385954 0,5048991 Ano
12. | d71927b445415032a1b58076568dbee6 0,5425442 Nie
13. badcb3c66542{45a22bfe99¢c8613a749 0,5796125 Nie
14. ba4190c850e0fddfef6e5212f359fc99 0,6352148 Nie
15. 253b7f0c9853115e46d8fe92829295d3 0,6537489 Ano

Tabulka 7.3: 15 najpodobnejsich vzoriek so vzorkou 2631d390b6f6b16b3f2a39976cec419e
vyhodnotenych v ramci celej databaze metédou NCD.

ze obsahuju sice velké mnozstvo operacii zapisu do stboru avsak, len do zlozky Temp,
ktoru vyuzivaju vSetky aplikdcie na uchovavanie informécii. To, Ze boli vyhodnotené medzi
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15—timi najpodobnejsimi moze byt sposobené normalizaciou vystupu zo sandboxu, teda
odstranenim opakujtcich sa operacii. Pri metéde NCD boli vyhodnotené ako podobné 3
vzorky, ktoré neboli oznacené ako skodlivé. Po ich analyze sa ukazalo, ze obsahuju porovna-
telné operécie s infikovanou vzorkou, avSak vSetky ich operacie pracuji s malo vyznamnymi
adresarmi(napr. Dokumenty, Temp). Metéda NCD teda spravne vyhodnotila tieto vzorky
ako podobné, kedZe miera prekryvajucej informdcie je dostatoéne vysokd, rozdielne s len
mena adresarov. Zaujimavéa informaécia je, Ze ani jedna zo vzoriek, ktoré neboli oznacené ako
skodlivé, vyhodnotend metédou Leveshtein sa nezhoduje so vzorkami, ktoré boli vyhodno-
tené metédou NCD ako podobné, ale neboli oznacené ako skodlivé. Je to spdsobené tym,
ako tieto dve metédy vzorky navzijom porovnavaju. Pri metéde NCD obsahuja vzorky,
ktoré boli vyhodnotené ako podobné, ale neboli oznacené ako virus podobnu sekvenciu
operacii a problizne rovnako dlhy popis ako vzorka, s ktorou boli porovnavané, pracovali
iba s menej dolezitymi adresdrami z pohladu heuristiky. Pri Levenshteinovej metéde maja
vzorky neoznacené za Skodlivé spolo¢né sekvencie operacii, ale krat$i popis ako vzorka,
s ktorou st porovnavané. Ak by mali totiz rovnako dlhy popis je velmi pravdepodobné, ze
aj analyzator by ich oznacil ako Skodlivé. Tuto rozdielnost v porovnévani Levenshteinovou
a NCD metddou skisim dokazat v testoch na umelo vytvorenych vzorkich. Test v tabulke
7.4 ukazuje vysledok, pri porovnavani rovnakej vzorky Leveshteinovou metédou bez nor-
malizacie a v tabulke 7.5 st znazornené vysledky pri porovnavani textovych popisov, ktoré
su zoradené podla abecedy. Prvy test trval 157 sektind, druhy 114 sekind. Ako je vidiet

P.é. MD5 Vzdialenost | Virus
1. ea76509e0f1e83c4f3fa5936cfda83bd 58 Ano
2. 15ef92ee72e719b56e700840f1a91519 85 Ano
3. e1733085b608245700f232558e85ce84 90 Ano
4. c0486732450e€9129544d5065a26¢547d 95 Ano
5. 54efa7dedd9d95fcad722d8264513790 98 Ano
6. €9716d186ba2997676d20c32b2cf65a8 129 Ano
7. b4ccfc2al82caefafdc91a0bc7f96ad0 134 Ano
8. bcfffad6b3c2a04€690913937af83510 153 Ano
9. 27¢e59dd8942af976a1857194d385954 156 Ano
10. c9c0e69e4e312b86267eflab49a3al4df 177 Ano
11. a838b392ac4008fe5f87cb6b33bdcad 195 Nie
12. 0228e3e9d5{66d7542d3fbb599c44a37 201 Nie
13. 18¢9¢c4d597cc6daebb38f806ea71d5 203 Nie
14. 5b0f462f9ce1536¢bb65d130ac05415 203 Nie
15. 80da7b99e10dbbi81229b9ceebfabcbe 203 Nie

Tabulka 7.4: 15 najpodobnejsich vzoriek so vzorkou 2631d390b6{f6b16b3f2a39976cec419e
vyhodnotenych v ramci celej databaze metédou Levenshtein, vzorky v tomto pripade neboli

normalizované.

z oboch tabuliek, vysledky podobnych vzoriek, ktoré boli oznacené ako skodlivé st porovna-
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P.G. MD5 Vzdialenost | Virus
1. €9716d186ba2997676d20c32b2cf65a8 57 Ano
2. ea76509e0f1e83c4f3fa5936cfda83bd 58 Ano
3. c0486732450e9129544d5065a26¢547d 63 Ano
4. 54efa7dedd9d95fcad722d8264513790 78 Ano
5. 15ef92ee72e719b56e700840f1a91519 89 Ano
6. befffad6b3c2a04e690913937af835f0 103 Ano
7. €1733085b6082457001232558e85¢ce84 104 Ano
8. b4ccfc2al82caefafdc91a0bc7f96ad0 114 Ano
9. 26516¢4f14609e303eb475¢2e0f681c6 127 Nie
10. dd401e9e9¢89463a62d3708ch82861fce 141 Nie
11. c9c0e69e4e312b86267eflab49a3al4f 147 Ano
12. 4af4c075bd88b65eb15603f249d5818a 148 Ano
13. 56a0bb80£698f94b882{875{74d3eacc 148 Nie
14. f01e2fbccf92af023ddac323bd3a94c2 151 Nie
15. 1560ae56d87e6d78328edbiff89caff 157 Nie

Tabulka 7.5: 15 najpodobnejsich vzoriek so vzorkou 2631d390b6f6b16b3f2a39976cec419e
vyhodnotenych v rdmci celej databaze metddou Leveshtein, ¢innosti u jednotlivych vzoriek
boli abecedne zoradené.

telné, az na mierne odchylky v hodnote vzdialenosti sposobenou opakujtcimi sa ¢innostami
pri neznormalizovanych vzorkich a rovnakym poradim pri vzorkach, ktorych ¢innosti boli
zoradené podla abecedy. Podstatne rozdielny je vSak vysledok u vzoriek neoznacenych ako
skodlivé, najmi v tabulke 7.5 kde sa porovnavali vzorky so zoradenymi ¢innostami podla
abecedy. Vyvsvetlujem to tym, ze operacie skodlivych vzorkov st na rozdiel od operacii
normalnych aplikacii viac chaotické, ¢o sa prejavilo po usporiadani vzoriek. Vzdialenosti
medzi vzorkami st sice mensie, ale vzorky nepovazované za skodlivé sa nam dostavaju
viac do popredia, kedZe aj ¢innosti vykonavané skodlivymi vzorkami st zoradené a znor-
malizované. Pri teste s neznormalizovanymi a zoradenymi vzorkami bol vysledok zhodny
s tabulkou 7.5 len hodnoty vzdialenosti boli pri poslednych vzorkach o nieco vyssie. Prekva-
penim bol vysledok metédy NCD pouzitej na tplne nespracované vzorky. Vysledky ukazali
velké odchylky v podobnosti nespracovanych vzoriek, dve najpodobnejsie vzorky boli do-
konca vzorky, ktoré neboli oznacené ako skodlivé. Moze to vSak savisiet aj s volbou vzorky,
ktora bola na porovnanie pouzita. V tabulkich 7.6 a 7.7 st vysledky porovnania niektorych
vzoriek vyhodnotenych ako podobné k vzorke testovanej v tabulke 7.2.

7 vysledkov testov je vidiet najmi pomerne velkil presnost metédy NCD, pokym Leven-
shteinova metéda vyhodnotila viac vzoriek zle. Tento trend je spdsobeny tym, Ze prilis vela
informadcii sa v rdmci spracovania vzorky pre metddu Levenshtein musi vymazat. Pri metéde
NCD zostavaji mena suborov, registrov aj IP adries zachované. Levenshteinovu metédu
by som preto pouzil najmé na porovnavanie uz vyhodnotenych vzoriek, alebo v pripade
potreby rychleho aj ked ¢iastoéne nepresného ziskania vysledkov, kedZe trvanie testu v ta-
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P.G. MD5 Vzdialenost | Virus
1. €9716d186ba2997676d20c32b2cf65a8 34 Ano
2. b4ccfc2al82caefafdc91a0bc7f96ad0 75 Ano
3. bcfffad6b3c2a04e690913937af83510 84 Ano
4. 2631d390b6f6b16b3f2a39976cecd19e 103 Ano
5. c9c0e69e4e312b86267eflab49a3aldf 108 Ano
6. 27¢e59dd8942af976a1857194d385954 111 Ano
7. 18¢9¢c4d597cc6daebb38f806ea71d5 129 Nie
8. 5b0f462f9ce1536¢bb65d130ac05415 129 Nie
9. 80da7b99e10dbbi81229b9ceebfabcbe 129 Nie
10. dadbe87e8e3af9be7clb71710f2b126e 129 Nie
11. 33498ac8falcbee445188644ccl1312ab 130 Nie
12. 05ec385ac0132de627230788308126¢h 132 Nie
13. 8ceee4dad89036d4e4b0fbf1aed15679 135 Nie
14. €982cc9b8528fccc9ec242flelcal27a, 136 Nie
15. 6deebec72008cadbeece265db4aalflb 139 Nie

Tabulka 7.6: 15 najpodobnejsich vzoriek so vzorkou c0486732450e€9129544d5065a26c¢547d
vyhodnotenych v ramci celej databidze metédou Leveshtein.

P.é. MD5 Vzdialenost | Virus
1. €9716d186ba2997676d20c32b2cf65a8 0,1709937 Ano
2. b4ccfc2al82caefafdc91albc7f96ad0 0,2181329 Ano
3. 2631d390b6f6b16b3f2a39976cecd19e 0,2788543 Ano
4. bcfffad6b3c2a04€690913937af83510 0,3274854 Ano
5. ¢9c0e69e4e312b86267ef1ab49a3al4f 0,3392351 Ano
6. ea76509e0f1e83c4f3fab936cfda83bd 0,3447038 Ano
7. 54efa7dedd9d95fcad722d8264513790 0,3464991 Ano
8. 15ef92ee72e719b56e700840f1a91519 0,3484589 Ano
9. e1733085b6082457001232558e85ce84 0,3857515 Ano
10. be6flabbeb09e86e2fc340a5508ab776 0,432341 Ano
11. 27ce59dd8942af976a1857194d385954 0,4904899 Ano
12. | d71927b445415032a1b58076568dbee6 0,5143626 Nie
13. 253b710c9853115e46d8{e92829a95d3 0,615799 Ano
14. 299f667f012b72dadf9e6c44e96el7eb 0,6265709 Ano
15. 3e7f05a7233af3221a6fd23346a1db9c 0,6310592 Ano

Tabulka 7.7: 15 najpodobnejsich vzoriek so vzorkou c0486732450e9129544d5065a26c547d
vyhodnotenych v ramci celej databaze metédou NCD

bulke 7.6 bolo 95 sektind, pokym trvanie testu v tabulke 7.7 bolo 533 sektiind. Napokon
vzorky na prvych miestach st takmer zhodné pri oboch algoritmoch.
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Pre zaujimavost st v tabulke 7.8 uvedené percentualne tspe$nosti vyhodonotenia po-
dobnych vzoriek, so zameranim sa na fakt, ¢i vzorky oznacené ako podobné, boli oznacené
ako skodlivé, alebo nie. Pri tomto teste bolo ur¢ovanych 50 najpodobnejsich vzoriek k zada-
nej vzorke. Tymto testom chcem dokéazat, Zze ak by mal byt program pouzity na testovanie
pritomnosti virusu vo vzorke, jeho tspesnost by nebola prili§ vysoka. Program je primérne
uréeny na zistovanie podobnosti medzi vzorkami, ktoré boli oznacené ako virusy progra-

mom, ktory bol na heuristiku urceny.

P.&. | Metéda MD5 Uspesnost | Trvanie
% (s)

1. Leveshtein | 2631d390b6f6b16b3f2a39976cec419e 22 97

2. NCD 2631d390b6f6b16b3f2a39976cecd19e 99 552

3. Levenshtein | 0008e7de19ddabc0bl2bfe95a97c2737 56 43

4. NCD 0008e7de19ddabc0b12bfe95a97c2737 100 477

5. Levenshtein | 18929d23c4e49f1e85{8b84de6dbclab 20 42

6. NCD 18929d23c4e49f1e85{8b84de6dbclab 44 485

Tabulka 7.8: Porovnanie tspesnosti algoritmov u ndhodne zvolenych vzoriek. Pojem tspes-

nost je vysvetleny na zaciatku kapitoly 7.

Z testu je vidiet, ako velmi Leveshteinova metéda v tspeSnosti zaostava za metédou
NCD, je vsak nepomerne rychlejsia. Vsetko je zavislé od popisu porovnavanej vzorky.
Pri¢ina velkého rozdielu je najmé v zachovani pomenovani stuborov v spracovanych po-
pisoch vzoriek pri metéde NCD na rozdiel od metédy Levenshtein, pri metdde Levenshtein
sa vela informécii o ¢innosti vzorky pri spracovani popisu zahadzuje. Dalsie pri¢iny rozdiel-

nosti ozrejmim pri testovani umelo vytvorenych vzoriek.

Testy vytvorenych vzoriek

V nasledujucich testoch budem pracovat s tabulkou vzoriek, ktortt mozno najst na priloze-
nom CD!. Tabulka obsahuje niekolko vzoriek oznacenych ako $kodlivé a niekolko vzoriek,
ktoré naopak za skodlivé povazované nie si. Zakladom su 4 vzorky oznacené A,B,C,D,
nazvy vzoriek, ktoré st od nich odvodené zac¢inaju vidy pismenom vzorky od ktorej st od-
vodené(tj. Al, A2, C1...). V odvodenych vzorkach su niektoré operacie navyse, pripadne
ich je menej, alebo st navzajom vymenené. Vzorky, ktoré nie st skodlivé maji pociatocné
pismeno X(tj. X1, X2 ...).

Vysledky testov potvrdili vi¢siu presnost metédy NCD, ale vySsiu rychlost metédy Le-
veshtein. Pri vzorke B, ktord ma pomerne malo informacii o ¢innosti vzorky sice obe metédy
spravne uréili najpodobnejsie vzorky B1, B2, B3 avSak zaroveii hned za vzorkami B1, B2,
B3 sa nachadzaju pri oboch metédach ako najpodobnejsie vzorky X3 a X1. V testoch sa

.....

'Kedze je praca robena pre externi firmu nemohol som poskytnif cel§ obsah databéze, preto som vybral
niekolko vzoriek z databéze, ktord mi bola poskytnutéd a rozne som ich obmenil. Pre ilustraciu funkénosti
algoritmov to je postacujuce.
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o operaciu, ktord méa v rdamci pravidiel metédy vyssiu cenu. Ak totiz do vzorky, ktoré je na
pociatku identicka ako vzorka, s ktorou ju porovnavam, priddm riadky obsahujtice napriklad
zmenu dolezitych registrov, tak aj vzorky ktoré sa lisia len v dvoch—troch riadkoch st pri
porovnani touto metédou znacne odlisné. Naopak za vyhodu povazujem rychlost metddy a
moznost nastavit cenu jednotlivych pravidiel reprezentujicich ¢innosti. Vo vzorke D3 som
presunul niekolko operdcii z konca na zaciatok textového popisu a pri metéde Levenshtein
sa rozdiel medzi vzorkami znatelne zvysil, na rozdiel od metédy NCD. Za tGvahu stoji opit
rola poradia operécii a jej vyznam. Z testov na redlnych vzorkach sa priklanam k néazoru,
7e poradie operacii ma isty vyznam ak ide o porovnavanie ¢innosti vzoriek oznacenych
za $kodlivé a ostatnych vzoriek. Ak by bolo porovnanie len medzi vzorkami ozna¢enymi ako
skodlivé povazujem za lepSie poradie operacii zjednotit.

Zhodnotenie vykonanych testov

Pouzitie Levehsteinovej metédy je najvhodnejsie najméi na zistovanie podobnosti v ramci
vzoriek oznacenych ako Skodlivé. Pri porovnani Levenshteinovou metédou zaroven plati, ze
¢im je popis ¢innosti vzorky kratsi, tym horsie st vysledky algoritmu. Neodporucam preto
vyuzitie Levenshteinovej metédy na vzorky, ktorych popis je pomerne kratky, v takom pri-
pade je lepsie pouzit metédu NCD. Pri dlhsich popisoch je naopak vyhodnejSie uprednostnit
metddu Levenshtein pretoze vysledky oboch metéd st porovnatelné a metdda Levenshtein
je rychlejsia. Vyhodou metédy Levenshtein nad metédou NCD je aj komutativnost v po-
rovnani vzoriek. Porovnanie dvoch vzoriek metédou NCD nie je podla vysledkov testov
komutativne. Presnost Levenshteinovej metédy sa dé zvysit spravnym nastavenim cien jed-
notlivych operacii. V konfigura¢nom stubore, ktory sa nachadza v prilohe s ceny operacii
stanovené na zaklade ich dolezitosti z pohladu heuristiky.
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Kapitola 8

Z.aver

V rdmci mojej prace som sa zameral na problematiku odhalovania podobnych typov skodli-
vych stiborov. V praci som uviedol, aké techniky zistovania Sskodlivého kédu sa daju pouzit
a ako je mozné uchovavat informacie o ¢innosti skiimanych programov. Cielom bolo navrh-
nat algoritmus, ktory relativne rychle porovné informaécie o ¢innosti programov ulozené ako
text v databazi. KedZze ¢innosti boli ulozené ako text, snazil som sa vyuzit algoritmy, ktoré
zistujt rozdielnost medzi textom. Tieto kritéria spliial algoritmus pre v§pocet Levenshteino-
vej vzdialenosti a algoritmus normalizovanej kompresnej vzdialenosti(NCD). Oba algoritmy
som upravil tak, aby sa dali pouzit na textové popisy ¢innosti skimanych programov, ktoré
mi boli poskytnuté. Vysledky testov naimplementovanych algoritmov boli uspokojivé, ale
zaroven ukazali, ze takyto spésob porovnavania nie vzdy sta¢i. Nevyhodou je vysledok po-
rovnania, ktory je reprezentovany ¢islom, teda jednorozmernou hodnotou, ktord mé velmi
mali vypovednt hodnotu. Idedlnym pripadom pri porovnavani programom by bolo ich po-
rovnanie na drovni strojového kédu, takdto metéda by bola podla miia presnejsia, aj ked
si nedovolim tvrdit, Ze bezchybna.

S rozmachom internetu a so zvySovanim pocitacovej gramotnosti uzivatelov vznika da-
leko viac gkodlivého kédu ako v minulosti. Casto st to len mierne upravené verzie starsich
skodlivych programov. Myslim si, ze prave v odhalovani takychto Skodlivych programov
by mohol vysledok mojej prace pomoct. V praci som ukazal akym sposobom by sa dali
porovnavat textové popisy ¢innosti programov, ako aj to, ako dalej vysledky z porovnania
vyuzit. V testoch som zhrnul vyhody aj nevyhody mnou implementovanych algoritmov, pri-
padne ich dalSie rozsirenie. V budiicnosti by som sa skor zameral na vyuZitie ziskanych dat
z porovnania programov pre ich klasifikidciu do tried reprezentujucich skupiny podobnych
programov.

43



Literatura

[1]

Predictions for Top Security Threats in 2007 as Hacking Comes of Age. Technicka
zprava, [cit. 2009-4-26].
URL http://www.govtech.com/gt/print_article.php?id=102603

Analyzer, R. A.: Program control flow diagram. [online], [cit. 2009-4-30].
URL http://publib.boulder.ibm.com/infocenter/rassan/vbr5/index. jsp?
topic=/com.ibm.raa.doc/MVShelp/udiacf.htm

Bailey, M.; aj.: Automated classification and analysis of internet Malware. [online],
[cit. 2008-12-30].
URL http://www.eecs.umich.edu/fjgroup/pubs/malware-raid07.pdf

Bonfante, G.; Kaczmarek, M.; Marion, J.: Control Flow Graphs as Malware
Signatures. [online], [cit. 2009-4-29)].
URL http://hal.archives-ouvertes.fr/docs/00/17/62/35/PDF/tcv07b.pdf

Carrera, E.; Flake, H.: Automated Structural Classification of Malware. [online], [cit.
2008-04-26].
URL http://wuw.sourceconference.com/2008/sessions/pdf/

carrera-AutomatedStructuralMalwareClassification.pdf

Distler, D.: Malware Analysis: An Introduction. [online], [cit. 2008-12-26].
URL http://wuw.sans.org/reading_room/whitepapers/malicious/malware_

analysis_an_introduction_21037show=2103.php&cat=malicious

Gheorghescu, M.: An automated virus classification system. [online], [cit. 2008-12-30].
URL http://download.microsoft.com/download/8/8/3/
88375a9e-bd27-4ced-83ce-453272a74b86/Automated_Virus_Classification.
pdf

Gilleland, M.: Levenshtein Distance, in Three Flavors. [online], [cit. 2008-12-30].
URL http://www.merriampark.com/1d.htm

Holz, T.; Willems, C.; Freiling, F.: Toward automated dynamic malware analysis
using CWSandbox. [online], [cit. 2008-12-28].
URL

http://pil.informatik.uni-mannheim.de/filepool/publications/j2holz.pdf

44


http://www.govtech.com/gt/print_article.php?id=102603
http://publib.boulder.ibm.com/infocenter/rassan/v5r5/index.jsp?topic=/com.ibm.raa.doc/MVShelp/udiacf.htm
http://publib.boulder.ibm.com/infocenter/rassan/v5r5/index.jsp?topic=/com.ibm.raa.doc/MVShelp/udiacf.htm
http://www.eecs.umich.edu/fjgroup/pubs/malware-raid07.pdf
http://hal.archives-ouvertes.fr/docs/00/17/62/35/PDF/tcv07b.pdf
http://www.sourceconference.com/2008/sessions/pdf/carrera-AutomatedStructuralMalwareClassification.pdf
http://www.sourceconference.com/2008/sessions/pdf/carrera-AutomatedStructuralMalwareClassification.pdf
http://www.sans.org/reading_room/whitepapers/malicious/malware_analysis_an_introduction_2103?show=2103.php&cat=malicious
http://www.sans.org/reading_room/whitepapers/malicious/malware_analysis_an_introduction_2103?show=2103.php&cat=malicious
http://download.microsoft.com/download/8/8/3/88375a9e-bd27-4ced-83ce-453272a74b86/Automated_Virus_Classification.pdf
http://download.microsoft.com/download/8/8/3/88375a9e-bd27-4ced-83ce-453272a74b86/Automated_Virus_Classification.pdf
http://download.microsoft.com/download/8/8/3/88375a9e-bd27-4ced-83ce-453272a74b86/Automated_Virus_Classification.pdf
http://www.merriampark.com/ld.htm
http://pi1.informatik.uni-mannheim.de/filepool/publications/j2holz.pdf

[10]

[11]

[12]

[13]

[19]

[20]

[21]

[22]

Ivanov, I.: API hooking revealed. [online], [cit. 2009-5-10].
URL http://www.codeproject.com/KB/system/hooksys.aspx

Kapoor, A.; Sallam, A.: Rootkits Part 2: A Technical Primer. [online|, [cit. 2009-5-12].
URL http:
//www.mcafee.com/us/local_content/white_papers/wp_rootkits_0407.pdf

Karim, E.; Walenstein, A.; A., L.: Malware Phylogeny Generation using
Permutations of Code. [online], [cit. 2009-4-26].

URL http://www.cacs.louisiana.edu/"walenste/pubs/
2005-jicv-karim-walenstein-lakhotia-parida.pdf

Kendall, K.: Practical malware analysis. [online], [cit. 2008-12-26].
URL http://www.blackhat.com/presentations/bh-dc-07/Kendall_McMillan/
Paper/bh-dc-07-Kendall_McMillan-WP.pdf

Lee, T.; Mody, J.: Behavioral classification. [online], [cit. 2008-12-30)].
URL
http://blogs.technet.com/antimalware/archive/2006/05/16/428749.aspx

Moir, R.: Defining Malware: FAQ. [online], [cit. 2008-12-26].
URL http://technet.microsoft.com/cs-cz/library/dd632948(en-us) .aspx

Santos, I.; Penya, Y.; Devesa, J.; aj.: N-Grams-based file signatures for malware
detection. [online], [cit. 2009-4-27].

URL http://paginaspersonales.deusto.es/ypenya/publi/penya_ICEIS09_
N-grams-based’,20File’%20Signatures20forj20Malware)20Detection.pdf

Shewmaker, J.: Analyzing DLL Injection. [online], [cit. 2008-12-29].
URL http://bluenotch.com/files/Shewmaker-DLL-Injection.pdf

Swiderski, F.: What is behaviour analysis? [online], [cit. 2008-12-27].
URL http://blog.hautesecure.com/forums/t/29.aspx

TechTerms: Malware. [online], [cit. 2009-4-26].
URL http://wuw.techterms.com/definition/malware

Wehner, S.: Analyzing worms and network traffic using compression. Technicka
zprava, 2005.

Zeltser, L.: Using VMware for malware analysis. [online], [cit. 2008-12-26].
URL
http://searchsecurity.techtarget.com/tip/0,289483,sid14_gcil1254046,00

Zezula, L.: Vyuka assembleru. [online], [cit. 2009-5-12].
URL http://www.zezula.net/cz/teach/assembler_01.html

45


http://www.codeproject.com/KB/system/hooksys.aspx
http://www.mcafee.com/us/local_content/white_papers/wp_rootkits_0407.pdf
http://www.mcafee.com/us/local_content/white_papers/wp_rootkits_0407.pdf
http://www.cacs.louisiana.edu/~walenste/pubs/2005-jicv-karim-walenstein-lakhotia-parida.pdf
http://www.cacs.louisiana.edu/~walenste/pubs/2005-jicv-karim-walenstein-lakhotia-parida.pdf
http://www.blackhat.com/presentations/bh-dc-07/Kendall_McMillan/Paper/bh-dc-07-Kendall_McMillan-WP.pdf
http://www.blackhat.com/presentations/bh-dc-07/Kendall_McMillan/Paper/bh-dc-07-Kendall_McMillan-WP.pdf
http://blogs.technet.com/antimalware/archive/2006/05/16/428749.aspx
http://technet.microsoft.com/cs-cz/library/dd632948(en-us).aspx
http://paginaspersonales.deusto.es/ypenya/publi/penya_ICEIS09_N-grams-based%20File%20Signatures%20for%20Malware%20Detection.pdf
http://paginaspersonales.deusto.es/ypenya/publi/penya_ICEIS09_N-grams-based%20File%20Signatures%20for%20Malware%20Detection.pdf
http://bluenotch.com/files/Shewmaker-DLL-Injection.pdf
http://blog.hautesecure.com/forums/t/29.aspx
http://www.techterms.com/definition/malware
http://searchsecurity.techtarget.com/tip/0,289483,sid14_gci1254046,00
http://www.zezula.net/cz/teach/assembler_01.html

[23] Zubair, M. S.; Khayam, S. A.; Farooq, M.: Embedded Malware Detection using
Markov n-grams. [online], [cit. 2009-4-27].
URL http://wisnet.niit.edu.pk/publications/2008/Zubair_DIMVAO8.pdf

46


http://wisnet.niit.edu.pk/publications/2008/Zubair_DIMVA08.pdf

Dodatek A

Obsah CD

Bin - Zlozka obsahujtica spustitelné sabory programu.

Configuration - Zlozka obsahujica konfigurac¢ny stibor k programu.

Doc - Zlozka obsahujica programovt dokumentaciu.

Latex - Zlozka obsahujica zdrojové subory textu diplomovej prace.

Source - Zlozka obsahujica zdrojové siibory programu.

ClassDiagram.png - Diagram tried programu.

README.txt - Obsahuje popis zloZiek a stitborov pritomnych na CD, ako aj navod na otes-

tovanie priloZzeného programu.
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