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ABSTRAKT

Diplomova prace se zabyva navrhem a realizaci méfici stanice, ktera zpracovava data ze
senzorti environmentalnich veli¢in v prostiedi IoT. Prace zahrnuje reSerSi senzord,
cloudovych sluzeb pro IoT, mikrokontroleri a environmentalnich dat dostupnych online.
Préace obsahuje detailni postup pro realizaci navrzené¢ho systému, zahrnujici popis kodu
pro mikrokontroléry STM32W55 a STM32 B-L475E-I0T01A2 Discovery Kit, nastaveni
cloudové sluzby IBM Watson IoT Platform a postup pro spravné naprogramovani
aplikace Node-RED, odpovédné za logiku celého systému. K diplomové praci jsou
piilozené zdrojové kody, které mohou byt pouzity pro jednoduché vytvotreni navrzené¢ho
systému.

ABSTRACT

The master’s thesis deal with design and realization of measuring station, which process
data from environmental sensors in 10T environment. Thesis includes research of sensors,
cloud services for 10T, microcontrollers and environmental data available online. Thesis
contains detailed procedure for realization of designed system, including code description
for microcontrollers STM32W55 and STM32 B-L475E-IOTO1A2 Discovery Kit,
configuration of IBM Watson loT Platform cloud service and procedure for correct
programming of Node-RED application responsible for logic of whole system. Source
code, which might be used for simple implementation of designed system, is attached to
the master’s thesis.
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1 UVOD

vvvvvv

(Internet of Things — 10T). IoT je systém, ktery tvoii chytra zafizeni, ktera jsou schopna
komunikovat mezi sebou (nejlépe bezdratove) a jsou schopna sdilet data mezi sebou a
ulozistém (naptiklad prostiednictvim online cloudu). IoT miize propojovat chytré
kuchyné, domécnosti, automobily, primyslové stroje, nebo miize monitorovat rostlin.

Cilem diplomové prace byl navrh a realizace méfici stanice v prostiedi Internet of
Things. Méfici stanice by méla pomoci senzorti snimat environmentalni data, ktera by se
nasledné odesilala na online cloud, na kterém by méla probéhnout veskera administrativa,
logika a zpracovani dat. Soucasti zpracovani dat by méla byt 1 komunikace systému s
uzivatelem prostfednictvim SMS, e-mail nebo jinych zprav. Data by méla byt sniména z
ruznych rostlin, rozmisténych v prostredi IoT. Cely systém by mél byt navrzen a sestaven
tak, aby bylo mozné jeho vyuziti i v jiné oblasti (naptiklad chytrd domadcnost,
zabezpeceni). M¢fici stanice by méla byt navrzena pro pouziti ve venkovnim 1 vnitinim
uzavieném prosttedi @ méla by byt navrzena pro bezdratovou komunikaci s nizkou
spotfebou (nejlépe napajeni baterii tak, aby Zivotnost baterie byla co nejvyssi a nebyla by
nutna vymeéna baterie v systému kazdy tyden).

V diplomové prace je vypracovana reSerSe dostupnych cloudovych sluzeb,
vhodnych senzorii a internetovych sluzeb pro méfeni environmentalnich velicin, a
zatizeni (mikrokontroléry), kterd uskuteciiuji pfenos dat mezi senzory a cloudovou
sluZzbou. Déle je v diplomové praci navrzen systém cloudové sluzby, senzorl a zafizeni
pro pouziti pro IoT v domacnosti, ktery by mohl pracovat jako malda meteorologicka
stanice. Na zdklad¢ téchto reSerSi sluZzeb a zafizeni byly vybrany nejvhodnéjsi
komponenty pro realizaci méfici stanice a celého systému. V diplomové praci je poté
podrobné popsan postup pro jednoduchou realizaci celého systému, hardwaru i softwaru
meteorologické stanice. Na konci podrobného popisu postupu je bodové sepsano, jak
realizovat cely projekt pomoci ptiloZenych souborii diplomové prace. Soucasti diplomové
prace jsou obrazky vysledné meteorologické stanice a grafické zpracovani dat
naméfenych meteorologickou stanici a uloZzenych na vytvorené cloudové sluzbé IBM.
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2 RESERSE

V této Casti prace je sepsana reserse a navrh cloudovych sluzeb, vestavénych systému a
zafizeni, environmentalnich senzori a environmentalnich dat dostupnych online.
Pozadavky na celkovy systém méfici stanice jsou: nizkd cena, jednoduchost, vSeobecné
uplatnéni v I0T prostfedi a bezdratovd komunikace. Navrh je vytvofen tak, aby si
vysledny produkt mohl vytvofit uzivatel doma za ekonomickou cenu a nemusel platit
obrovské poplatky za sluzby nebo zafizeni, ktera jsou k realizaci potiebna.

2.1 ReserSe cloudovych sluzeb

Pro potieby prace je zapotiebi vyuziti cloudového ulozisté. Toto ulozisté by mélo zvladat
ukladani a zpracovani dat ze zafizeni v prostiedi [oT. Pro tyto potieby bylo vytvofeno
srovnani nékolika IoT ulozist, ze kterych se nasledné vybere nejvice vyhovujici.

2.1.1 GroveStreams

Grove Streams Data Analytics Platform je moderni cloudova sluzba, ktera zpracovava
data z mnoha zdroju. Byla navrzena pro jednoduché pouziti mezi riznymi platformami,
zafizenimi, aplikacemi. Platforma je Skalovatelna od jednoho po milidon piipojenych
zatizeni. [1]

Obr. 2.1: GroveStreams prostiedi [1]

e Vhodné na malé projekty

e Licence zdarma, ale s limitujicimi moznostmi pieposlanych I/O dat za mésic

e Pokud se prekroci limit I/O dat za mésic (u free verze), neni mozné s daty
jakkoliv pracovat do konce platebniho cyklu

e (Oznameni SMSkami

17
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2.1.2 Losant loT Platform

Losant Enterprise 10T Platform je aplikace, ktera umoznuje efektivné vytvoftit aplikace

ovladajici az milidon zafizeni. Se zpracovanim toku dat v redlném case a davkovacim

zpracovani dat mohou uzivatelé vytvotit dynamicky analyticky systém. [2]

Obr. 2.2: Losant prostiedi [2]

Vizualizace dat

Ptehledné navody

Jednoduché ptidavani zatizeni

Lze ptipojit 1 mobilni telefon, kterym se dé naptiklad pak ovladat systém
Zdarma Sandbox verze s omezenymi funkcemi, ktery lze za mésicni poplatky
vylepsit na plnou verzi. Mezi omezeni patii naptiklad maximalni pocet deseti
pfipojitelnych zafizeni.

2.1.3 ThingSpeak

ThingSpeak je 10T analyticka platforma, kterd umoznuje agregovat, vizualizovat a
analyzovat toky dat v realném ¢ase na cloudu. Umoznuje posilat data na ThingSpeak
cloud ze zafizeni, vytvaret instance vizualizaci dat v redlném Case a posilat oznameni.
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Obr. 2.3: ThingSpeak prostiedi [3]

2.1.4 Thingworx Platform

ThingWorx 10T je vyvojové prostiedi s nizkymi potfebami na programovaci znalosti
uzivatele. Umoziuje rychle propojit, vytvofit a nasadit zafizeni v industridlnich IoT
aplikacich. Ma ptfedem vytvorené rozsifeni a widgety, které urychluji tvorbu.

e Lehce pfipojitelné k elektronickym zafizenim, senzorim

e Integrované strojové uceni

e Vzdéleny pftistup

e Jednoduchy vzhled webovych stranek pro uzivatele

e Obtizné implementovat programy v C# a komplexni systémy
e Pro velké projekty

e 90denni zkuSebni verze

2.1.5 Microsoft Azure 10T Suite

»Azure je neustdle se rozSifujici sada sluzeb cloud computingu, které pomahaji
organizacim ptekonavat prekazky v podnikani.“ [4] Mezi sluzby patii cloudové sluzby
piipojitelnych zatfizeni, podpora open source architektury, vizualizace a dalSi. Azure je
velky konkurent Amazon Web Services (AWS), s niz§imi cenami.

e 12-mesi¢ni bezplatna licence
e vice jak 25 trvale bezplatnych sluzeb

2.1.6 AWS loT Platform
Amazon Web Services 10T Platform je celosvétove nejobsahlejsi a nejznaméjsi cloudova
platforma, nabizejici pies 175 plné funkénich sluzeb z datovych center, obsluhujici
miliony zakaznikda. [5]

e Offline pfistup

e Podpora C, JavaScript a Arduino

e Obsahuje knihovny a navody k jazykim a zafizenim

19
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e Licence zdarma na jeden rok s omezenym poctem odeslanych zprav, apod
e Potieba kreditni karty i pro uc¢et zdarma. Pokud se ptekro¢i omezeni, dojde ke
zpoplatnéni.

2.1.7 Google Cloud IoT Core

Google Cloud IoT Core je plné fiditelna IoT sluzba, ktera umoznuje jednoduché a
bezpecné piipojeni, spravu a pfijimani dat z milionu zatizeni globalné rozprostienych po
celém svété. Spolu s Google Cloud IoT platformou poskytuje kompletni feSeni pro sbér,
zpracovani, analyzu a vizualizaci loT dat v redlném case. [6]

e Verze zdarma s neomezené pripojitelnymi zafizenimi, s pfenesenymi daty do
250 MB za mésic

e Strojové uceni

e Moznost komunikace s Google Maps a dal§imi aplikacemi od Google

e Vétsina komponent pouze od Google

e Mensi moznosti programovacich jazyki

Provisioner

) Google Cloud Platform

QC\oud loT Core

Device Manager
- f
-
o revede | mQTr/HTTR Authentication
Protocol
———— l
Telemetry Bridge

Monitoring

Cloud
Data Broker .. oue
Pub/Sub

Devices

Obr. 2.4: Google Cloud IoT prostiedi [6]

2.1.8 Kaa loT Platform

Kaa Enterprise 10T Platform je zaloZena na architektufe mirkosluzeb a otevieného
protokolu, kterda umoznuje vysokou Skélovatelnost zafizeni a vysokou bezpecnost.
Zaklada se na silné empatii k co nejvétsi volnosti vyvojaia v souvislosti s vybérem
pouzité technologie, typem sestaveni a integraci aplikaci tfetich stran

e Open-source platforma, schopna komunikace s velkym poc¢tem zafizeni
e |oT nastroje k pouziti
e Jednoduché pouzivani

e 30-denni zkusebni verze

20
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Multitenancy

Modular, customizable

Open 10T protocol

Kaa

Scalable, elastic, self-healing

Freedom of deployment Portable blueprints
Obr. 2.5: Kaa 10T Platform prostiedi [7]

2.1.9 IBM Watson loT Platform

IBM Watson 10T Platform je cloudové prosttedi, umoznujici propojeni tisict zafizeni ke
sbéru jejich dat, analyze a vizualizaci dat v redlném Case. Nabizi jednoduché propojeni
mezi aplikacemi tietich stran a dalSich sluzeb od IBM. [8]

e Jednoduché

e Lze pfipojit k jakémukoliv zafizeni

e Vizualizace a analyza dat

e Aplikace na mobily a tablety

e Dobie zabezpecené

e Licence zdarma s omezenymi moznostmi pienosu dat a ptipojitelnych zatizeni
e Cena roste s velikosti projektu

2.2 Navrh cloudové sluzby

Byl vytvofen seznam dnes nejpouzivangjSich prostedi pro IoT online systém. Seznam
byl zejména zaméten na prostiedi, u kterych je moznost licenci Skolnich nebo licenci
zadarmo. VétSina platform je dimenzovéana na projekty vyrobnich zdvodi, a tedy pro
potteby diplomové prace velice drahé a zbyteCné. Déle jsou zde moznosti vyuziti
n€kolikadennich licenci zdarma. I toto je ovSem pro praci nevyhovujici. Nejlepsi volbou
jsou platformy, které jsou zdarma a nejsou asové limitované. Avsak tyto prostfedi maji
vétsSinou omezené sluzby, pocet pripojitelnych zafizeni a omezeny pienos dat. [9]

21



IYAIRYY istav mechaniky téles, |
I SN [IR mechatroniky
[YFS NGl @ biomechaniky

Vhodnymi prostiedimi pro praci je GroveStream, Google Cloud IoT nebo
ThingSpeak, ktery je sice limitovan Ctyfmi pfipojitelnymi zafizenimi, pii zachovani
licence zdarma, ale skvéle komunikuje napt s programem Matlab.

Nakonec bylo pro praci navrzené prostfedi IBM Watson [oT Platform. Hlavnim
divodem je, ze IBM patii mezi Spickové spolecnosti s dobrou podporou a kvalitné
zpracovanymi navody. Licence zdarma neni casové limitovand, ale limitovana
maximalnim mési¢nim pienosem dat a limitem ptipojitelnych zatfizeni pro kazdou sluzbu
IBM. A na rozdil od AWS Amazonu a dalsich IoT cloudd neni zapotiebi kreditni karta k
zaregistrovani licence zdarma a neni ¢asové limitovana.

Ywvr 7

2.3 ReSerse senzoriky pro zaklad méfici stanice

Aby mohla méfici stanice ziskavat data a posilat je na cloud, je zapotfebi mit senzory

nebo mikrokontroléry, které jsou schopné se bezdratove ptipojit k internetové brané nebo
K WiFi.

2.3.1 STM32 Discovery kit 10T node

STM32 Discovery kit je mikrokontrolér od spole¢nosti STMicroelectronics.
Mikrokontrolér ma zabudovany radio vysila¢, kterym se lze pfipojit k Bluetooth nebo
k WiFi. Také ma spoustu snimac¢u environmentalnich veli¢in, které tvofi zaklad pro IoT
senzoriku. Mezi né patfi snimac¢ teploty a vzdu$né vlhkosti, akcelerometr a gyroskop.
Deska obsahuje i potiebné periferie pro piipojeni dalsich senzord, jako jsou SPI nebo I°C
sbérnice apod. STM32 Discovery kit je vhodnou volbou pro kohokoliv, kdo zac¢ina s 10T
systémy, ale je to spiSe nau¢ny model, ktery se do konkrétné;jsi aplikace pftili§ nehodi.
Diky zabudovanym sensoriim a WiFi modulu miiZze mikrokontrolér zastavat funkci brany
K internetu, a i funkci senzoru environmentalnich veli¢in pro chténou méfici stanici.

2.3.2 STM32WB55 Nucleo

STM32WB55 je mikrokontrolér od spolecnosti STMicroelectronics. Deska ma
zabudovany radio vysila¢, schopny pfipojeni k OpenThread nebo ZigBee standartu ptes
protokol IEEE 802.15.4 nebo k Bluetooth 5. STM32WB55 je mikrokontrolér s velice
nizkou spotiebou, ktery ma zabudovany socket pro lithiovou knoflikovou baterii CR2032.
Deska ma vsechny dulezité periferie (1°C, SPI, ADC) pro pfipojeni k senzorim. Tyto
parametry desky jsou ideélni pro IoT feSeni.

OpenThread

OpenThread je mesh sit’ zafizeni, které spolu komunikuji ptes IEEE 802.15.4 protokol.
Je to efektivni a rychla bezdratova komunikace s nizkou spotfebou, vytvofena primarné
pro loT prostfedi. Je vytvorena pro velké skupiny zafizeni, které mezi sebou neustale
komunikuji, a které si pieposilaji mezi sebou zpravy. Tyto skupiny mezi sebou vytvori
mesh sit’. Vice v kapitole 4.3.
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Zigbee

Technologie ZigBee je bezdratovy standard komunikacni technologie zalozené na
protokolu 802.15.4. Podobn¢ jako OpenThread je postaven na komunikaci
nizkovykonovych zatfizeni v mesh siti, které mezi sebou vzajemné komunikuji. Vzhledem
k pouzitému protokolu 802.15.4 a jeho vykonové nenaro¢nosti se standard ZigBee hodi
na pouziti v oblasti I0T.

72 zigbee

Flexible + Ultra + Library of
self-organizing mesh low-power applications

Obr. 2.6: ZigBee [10]

STM32WB55 muze fungovat jako prostfednik (Border Router) mezi zatizenimi v
mesh siti ZigBee nebo OpenThread. Propojenim k vhodné internetové brané se daji
prenést data z mesh sité na internet. Jako brana mize byt pouzit jiny mikrokontrolér, ktery
ma piistup k internetu. Napiiklad vySe popsana deska Discovery kit. Nebo mize byt na
STM32WBS5S5 pridana rozsifujici deska s WiFi modulem X-NUCLEO-IDWO04A1, diky
které by deska ziskala ptistup k internetu.

2.3.3 NXP OM15080-JN5189 USB dongle

USB dongle od spolec¢nosti NXP je vhodnou volbou pro IoT, ktery mize byt pouzit jako
uzel v sitich OpenThread nebo ZigBee. Obsahuje 2.4GHz vysila¢ v souladu s protokolem
IEEE 802.15.4 a USB konektor. Diky USB portu miiZze byt dongle pouzit siti OpenThread
jako Border Router, pienasejici data ze sité OpenThread k internetové brang, naptiklad
prostiednictvim mikrokontroléru Raspberry Pl.

Obr. 2.7: NXP USB dongle [11]

2.3.4 STM32WB55 USB dongle

USB dongle od spolecnosti STM je obdobny mikrokontrolér USB donglu od NXP.
Obsahuje 2.4GHz vysila¢ podporujici Bluetooth 5.0 a protokol IEEE 802.15.4, USB
konektor. Navic zahrnuje uzivatelské tlaitko a tfi uzivatelské LED diody. Dongle je
vhodny pro 10T sité¢ ZigBee a OpenThread. USB dongle je vhodnym prostfednikem mezi
OpenThread/ZigBee siti a internetovou branou, kterou mtize byt naptiklad RaspBerry PI.
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Obr. 2.8: STM USB dongle [12]
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2.4 Navrh sensoriky pro zaklad mérici stanice

Byla popsana vhodné zatizeni pro IoT prostiedi, kterd jsou schopna bezdratové posilat
data z pfipojitelnych nebo vlastnich senzord. Z téchto zafizeni byly pro navrh vybrané
mikrokontroléry od STM, STM32WB55 Nucleo, kterd se ptipoji pfes OpenThread
standard. Ke kazdému mikrokontroléru se pfipoji jedno nebo vice senzorl
environmentalnich veli¢in a kazdy z mikrokontroléru se nainstaluje pobliz snimané
rostliny.

Takto sestavena sit’ mikrokontroleri si mezi sebou posila data pomoci
OpenThread standartu. Data se ale nedostanou mimo OpenThread sit’ bez internetové
brany, kterd zprostiedkuje pfistup celé mesh sit€ k internetu. Proto je jesté zapotiebi
navrhnout internetovou branu. Dal§imi moznostmi piipojeni OT sité¢ k internetu je
napiiklad pfipojeni ptes Bluetooth rozhrani. Zde by mohl byt problém s interferenci
signalu, protoze OT sit’ a Bluetooth se vysilaji na stejnych frekvencich. Navic je toto
spojeni ¢asové naro¢né, proto byl zvolen postup s internetovou branou, viz nize.

2.5 ResSerSe internetovych bran

Branou k internetu je chdpano zafizeni, které je schopné se pfipojit dratové nebo
bezdratové k internetu a které je schopné pieposilat data ze senzorli nebo z dalSich
zafizeni/mikrokontrolerd K cili na internetu. Pozadavky na takovou branu jsou tedy
V nejlepsim piipadé WiFi modul nebo ethernetovy modul.

2.5.1 STM32 Discovery kit 10T node

Jak je vysvétleno v kapitole 2.3.1, Discovery kit mtize fungovat jako senzor i jako brana
K internetu pro sebe nebo pro ostatni zafizeni. Discovery kit mize byt pouzit jako brana
pro desku STM32WB55, pro Border Routery! z mesh siti, nebo jina zafizeni, ktera nemaji
WiFi modul a potiebuji pieposilat data na web/cloud. K dratovému propojeni 1ze pouzit
dostupné sbérnice SPI, I*C nebo UART. Dalsi moznosti je bezdratové propojeni pies
Bluetooth. V jakémkoliv pfipadé by tato deska fungovala jako brana a pouze by data
pteposilala k pozadovanému cili na internetu. V takovém piipad¢ by cilovym bodem byl
loT cloud.

1 Border Router je zatizeni uréené pro komunikaci mimo OpenThread sit’. Vice v kapitole 4.3.
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Na oficialnich strankach protokolu OpenThread [13] vyvojafi doporucuji propojeni

2.5.2 Raspberry Pl a BeagleBone

OpenThread sité s webem pomoci jednoho Border Routeru (napiiklad dongle STM32WB
nebo pies libovolnou sbérnici desky STM32WBS55 Nucleo) a jednodeskovym pocitacem
BeagleBone Black nebo Raspberry Pi 3B. Oba pocitate jsou miniaturni verze
desktopového pocitate na bazi operacniho systému Linux. Raspberry narozdil od
BeagleBonu obsahuje WiFi vysila¢. Vzhledem k pozadavkiim prace by tedy Raspberry
byl vhodnéjsi pocitac.

Obr. 2.9: Vlevo Raspberry Pl 3B, vpravo BeagleBone Black [14] [15]

2.5.3 Rozsitujici WiFi deska STM X-NUCLEO-IDWO04A1

Deska X-NUCLEO-IDWO04A1 od spole¢nosti STMicroelectronics je WiFi rozsifujici
deska pro libovolnou desku od STM s ozna¢enim NUCLEO nebo k deskam, které maji
roz§itujici piny Arduino Uno. Tuto rozsifujici WiFi desku tedy lze pfipojit k Discovery
kitu (zde by to bylo zbyte¢né, protoze Discovery kit ma vlastni WiFi modul integrovany
na desce) i k STM32WB55 Nucleo desce. Diky tomuto rozsifeni by deska STM32WB55
Nucleo mohla fungovat jako Border Router v mesh siti a zaroven jako brana k internetu
a cloudu.

Deska funguje na principu posilani rozkazli WiFi desce hlavni deskou.
Komunikace probiha pies SPI nebo UART sbérnici. Mezi rozkazy patii naptiklad zadani
konfigura¢nich parametr( pro pfipojeni k WiFi, zapnuti/vypnuti radiového vysilace aj.
Vsechny dostupné rozkazy jsou sepsané v datasheetu desky, dostupného z [16].

Rozsitujici desku lze pfipojit k riznym deskdm s vhodnymi piny, ale oficidlni
podpora formou driverd a supportu existuje pouze na n¢kolik hlavnich modeld od STM.
Mezi n¢ deska STM32WB55 nepatii a bylo by tedy slozité a zdlouhavé tyto dvé desku
funkéné propoyjit.

2.6 Navrh internetové brany

internetové brany vybrano modelu STM32 Discovery kit. Diky zabudovanym senzorim
se deska mize pouzit nejen jako internetova bréna, ale také jako snimaci deska, ktera
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muze snimat environmentalni veli¢iny okoli. BeagleBone a Raspberry jsou také vhodnou
variantou, zejména pii uplatnéni s USB donglem. Ale cena obou zafizeni se pohybuje
kolem 1000-2000 K¢ a vhledem k uplatnéni téchto pocitacl pouze jako brany k webu by
takové zatrizeni bylo zbyte¢né drahé. Rozsitujici deska, ktera by mohl byt pouzita jako
nastavba jednoho zafizeni z OpenThread sité je lakava, ale vzhledem k chybé&jicim
driveriim a podpory desky STM32WBS5S5, by to byl slozity navrh a realizace.

2.7 ReSerse environmentalnich senzoru

Pro analyzu podminek u snimanych rostlin je zapotiebi senzori environmentéalnich
veli¢in. Vhodné je snimat vlhkost vzduchu a teplotu okoli, vlhkost plidy snimané rostliny,
silu vétru a hustotu srazek.

2.7.1 Senzory pudni vlhkosti FC-28

Existuje mnoho snimact pladni vlhkosti. Mnoho znich vSak nelze pfipojit
k mikrokontroléru a pouze zobrazuji data na displeji. Tyto sensory nejsou vhodné pro
jakékoliv pouziti v oblasti 10T. Pro ucely méfeni vlhkosti pidy sensorem vhodnym
Vv oblasti IoT a pfipojitelnym k mikrokontroléru se da pouzit puidni sensor vlhkosti FC-
28. Tento sensor funguje na principu méfeni odporu mezi dvéma elektrodami tvofenymi
kuprexidovou vrstvou a kovovym filtrem. Sensor je napdjen napétim 3,3 V nebo 5V s
digitdlnim a analogovym vystupem. Analogovy vystup uddva napéti na senzoru
v zavislosti na vlhkosti pudy a digitalni vystup, ktery jako logickou jednicku
zaznamenava limitni hodnotu analogové veli¢iny nastavitelnym trimrem. [17]

Tento sensor je jeden z nejlevnéjsich senzort ptidni vlhkosti na trhu (25K¢/kus).
Je vSak velice nepfesny a neni tedy vhodny pro piesné snimani vlhkosti pidy.

Existuje mnoho dalSich sensort, pracujicich na stejném principu jako sensor FC-
28. Naptiklad sensor SENO114 od DFROBOR. Tyto sensory jsou piesnéjsi, ale jsou
podstatné¢ drazsi.

Obr. 2.10: Padni vilhkomér FC-28 [18]
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K méfici stanici by bylo vhodné ptipojit i senzory vzdusné vlhkosti a teploty. Mezi né
patii napiiklad senzory vlhkosti Sensirion STH10/11/15/20 nebo od Texas Instruments
HDC 2010 a HDC 2080. Tyto sensory jsou montovatelné na desku a obsahuji i teplotni
¢idlo.

2.7.2 Senzory vzdu$né vlhkosti a teploty

Obr. 2.11: Senzor vlhkosti STH 20 [19]

2.7.3 Anemometr

Dalsi vhodny senzor pro meteostanici je anemometr. Pro potieby méteni rychlosti vétru
se muze pouzit naptiklad miskovy anemometr C552 (Obr. 2.12). Tento sensor slouzi
k méfeni rychlosti vzduchu v m/s. Vystupem anemometru je analogovy signal, na jehoz
zéklad¢ lze vypocitat rychlost vzduchu. Sensor ma rozsah méfeni 0-30 m/s. Tento
miskovy sensor je vSak docela drahy (zhruba 2500 K¢). Na trhu ale existuji levné&jsi
varianty (plastové varianty), které maji horsi ptesnost, ale jsou o fad levné&jsi. Naptiklad
anemometr T114 od vyrobce Hadex.

&

Obr. 2.12: Miskovy anemometr C552 [20]

2.7.4 Snimac srazek

Pro sniméani hustoty srazek je mozné pouzit ¢idlo srazek Okystar OKY3436 nebo STR-R
F&F. STR-R F&F je velice ptesné ¢idlo se stupném kryti IP20 a pracovni teplotou —15 —
50 °C. Jeden snima¢ piijde na 2750 K¢&. Snima¢ ma napajeci napéti 100-265 V. Tato
hodnota ¢ini senzor nepouzitelnym s nizkonapétovymi zafizenimi, kterd jsou pouZita
V navrhu méfici stanice.
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Snima¢ Okystar je levngjsi varianta bez uvedené¢ho stupné kryti. Senzor ma
analogovy a digitalni vystup. U obou zafizeni je vstupni napéti 5 V. Senzor lze pouzit
S navrzenymi mikrokontroléry.

Obr. 2.13: Snimace srazek STR-R F&F (vlevo) a OKY3436 (vpravo) [21] [22]

2.8 Environmentalni data dostupné online

K méfici stanici environmentalnich veli¢in by bylo vhodné pfipojit online dostupné
sluzby, monitorujici pocasi. Mezi takové sluzby patii napiiklad OpenWeatherMap nebo
The Weather Company. Sluzby piedpovédi pocasi jsou s omezenim v poctu predpoveédi
za hodinu ptistupné zdarma obéma spole¢nostmi.

2.8.1 OpenWeather

OpenWeather je mald IT spolecnost, zalozena v roce 2014 ve Spojeném Kralovstvi.
OpenWeather je oteviend databaze predpovédi pocasi, satelitnich snimkii a dalSich
environmentalnich dat. V databazi 1ze najit historickd data pocasi i pfedpovéd’ pocasi.
OpenWeather nabizi moZnost pfipojeni se do jejich fetézce méficich stanic pocasi a
environmentalnich veli¢in a odesilani dat z vlastnich senzort do jejich databaze.

2.8.2 The Weather Company

The Weather Company vlastni spole¢nost IBM od roku 2016. Nyni je soucasti IBM
Watson online sluzeb a cloudu. The Waether Company je svétova spolecnost online
predpovédi podasi a souvisejicich dat. Cini se 25 miliardami piedpovédi denné a 550
tisici API pozadavki za sekundu. Umoznuji historicka data pocasi i predpovéd’ pocasi.
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Pro splnéni pozadavkli méfici stanice se se k realizaci nejvice hodi mikrokontroléry od
STMicroelectronics, STM32 Discovery kit 10T Node a nékolik desek STM32WB55
Nucleo. Spojenim téchto mikrokontrolerti vznikne velka mesh sit’ OpenThread, ktera se
pfes jedno zafizeni ze sité pfipoji k internetu Discovery Kit pies SPI sbérnici a umozni tak
pristup ke cloudu vSem zafizenim z OpenThread sité — SPI sbérnice byla vybrana misto
sbérnice 12C z diivodu mensi spotfeby energie a vétsi jednoduchosti, protoze se jedna o
komunikaci pouze mezi dvéma zatizenimi s dlouhym intervalem mezi komunikaci. Na
mikrokontroléry z mesh sité se ptipoji senzory ptidni vlhkosti FC-28, které se piipoji ke
kazdé snimané rostlin, jeden anemometr T114 a senzor srdzek OKY3436. Tyto senzory
budou tvoftit zdklad environmetalnich dat pro méfici stanici. Navic Discovery kit obsahuje
senzory teploty a vzdusné vlhkosti, které se pouziji pro dalSi analyzu snimanych
podminek. Nakonec se ptfidd online sluzba OpenWeather, kterd piidd k systému
ptedpovéd’ pocasi pro venkovni podminky snimanych rostlin. Veskera analyza a sbér dat
muze probéhnout na cloudu od IBM, IBM Watson IoT Platform.

3.1 Zarizeni a sluzby pouZité k realizaci prace

Sluzby a zafizeni, které byly dostupné k realizaci prace (kapitola 5.) se téméf shoduji
s navrhem m¢éfici stanice. Pro praci byla pouzita cloudova sluzba IBM IoT Platform,
online sluzba predpovédi pocasi OpenWeatherMap, snimace pidni vlhkosti FC-28,
mikrokontrolér STM32 Discovery kit 10T node a sada mikrokontrolerd STM32WB55
Nucleo. Dostupné prostiedky jsou dostacujici na vytvoreni mefici stanice v prosttedi [oT.
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V nasledujici kapitole je sepsan popis pouzitych zafizeni, sluzeb, sbérnic, aj. pro spravnou
realizaci prace.

4.1 Vyvojova deska STM32 B-L475E-10T01A2 Discovery kit 10T node

B-L475E-10TO1A Discovery kit 10T node (dale jen Discovery kit) je mikrokontrolérova
deska (Obr. 4.1) snizkou spotiebou vhodna pro libovolné aplikace v prostiedi IoT a
bezdratové komunikace. Hlavni ¢ast desky tvoifi procesor Arm Cortex-M4
STM32L475RG s 1 MB Flash paméti a 128 kB SRAM paméti. Na desce je WiFi modul
(protokol IEEE 802.11), Bluetooth 4.1, Sub-GHz (868 MHz) RF modul (Radio
Frequency) a NFC modul (Near Field Communication). Na desce jsou riizné sensory na
meéfeni fyzikalnich a environmentalnich veli¢in. Senzor vzdusné vlhkosti a teploty
(HTS221), vestavény mikrofon (MP34DTO1), trojosy magnetometr (LISSMDL), 3D
akcelerometr a 3D gyroskop (LSM6DSL), barometr srozsahem 260-1260 hPa
(LPS22HB), Time-of-Flight? a detektor gest (VL53L0X). Dale m4 deska dvé uzivatelska
tlacitka a programovatelnou LED diodu. Pro jednoduchou instalaci koédu do paméti a
debug?® &ipu je na desce pfipojen ST-LINK V2-1, ktery podporuje komunikaci pres JTAG
(Joint Test Action Group) a SWD (Serial Wire Debugging). V neposledni fadé deska
obsahuje rozsititelné konektory Arduino Uno V3 a PMOD, zahrnujici nejpouzivané;jsi
sbérnice pro mikrokontroléry, SPI, I2C a GPIO*. Piny téchto konektorti jsou zobrazeny
na Obr. 4.2. [23]

Obr. 4.1: B-L475E-IOTO1A Discovery kit 10T node [23]

2 Senzor vzdalenosti na principu méfeni doby odrazu laseru

3 Debug se pouZiva pfi programovani pro odstranéni chyb z programu. Pii programovéani mikrokontroléri
se Casto pouziva debugovaciho softwaru OpenOCD, ktery je specialni software na ladéni programu rovnou
za béhu procesoru, kdy debugger ovlada procesor a zastavuje ho podle potieby tak.

4 GP10 — General-Purpose Input/Output
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Obr. 4.2:Signaly desky Discovery kit

Z Discovery Kitu byla v praci pouzita SPI sbérnice, WiFi modul, senzory vlhkosti a
teploty.

41.1 Wi-Fi modul

Na desce Discovery kit je implementovan Wi-Fi modul Inventek system ISM43362-M3G-
L44 (802.11 b/g/n). Modul se sklada z Arm M3 procesoru, integrované antény a Wi-Fi
zatizeni od spole¢nosti Broadcom. Pro pfipojeni k modulu se pouziva UART nebo SPI
sbérnice. Defaultné¢ se pouziva SPI sbérnice a na modulu je defaultné nainstalovan
firmware podporujici toto pfipojeni. Wi-Fi modul se ovladd pomoci AT (Attention)
piikazi.
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Obr. 4.3: WiFi modul 1ISM43362-M3G-L44 [24]

4.1.2 Senzor relativni vlhkosti a teploty (HTS221)

Senzor HTS221 je senzor pro méteni relativni vlhkosti vzduchu a teploty okoli. Obsahuje
snimaci element a smiSeny ASIC (Application Specific Integrated Circuit) signal pro
umoznéni méfeni pies digitdlni sériové sbérnice. Snimaci element se sklada
z polymerového dielektrického plochého kapacitoru schopného detekovat varianty
relativni vlhkosti vzduchu. Sensor je ptipojen k Discovery kit desce pies I?C rozhrani. Ma
tyto parametry:

e pfesnost méieni vlhkosti: = 3,5 % rH

e presnost méfeni teploty vzduchu: = 0,5 °C

e 16-bitovy AD pievodnik

e velice nizka spotieba: 2 pA

Veskeré dalsi potiebné informace o vyvojové desce Discovery kit lze najit
v datasheetu, dostupném zde [24].

4.2 Vyvojova deska Nucleo STM32WB55RGV6

Vyvojova deska Nucleo STM32WBSS5 byla vytvotena pro komunikaci v siti IoT. Jejim
hlavnim prvkem je dudlni procesor Arm Cortex M4 / Arm Cortex M0+ a bezdratova
komunikace ptfes Bluetooth 5 nebo protokol IEEE 802.15.4, ktery se pouZziva pro
bezdratovou komunikaci OpenThread nebo ZigBee. Bezdratovou komunikaci tidi
koprocesor MO, ktery mé& pamét odd€lenou od externiho pfistupu a oddélenou od
hlavniho uzivatelského procesoru M4, ktery se programuje uzivatelem, a ptes ktery se
tidi koprocesor M0. Komunikace mezi procesory je zajisténa zpravami a pomoci [IPCC
(Inter Process Channel Control hardware block). Deska mé celou fadu dalSich soucéasti,

periferii a funkci, které jsou zobrazeny na Obr. 4.4. Piny vyvojové desky jsou zobrazeny
na Obr. 4.5. [25]
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Obr. 4.4: Charakteristika desky STM32WB55RGV6 [25]
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VBAT PAO A3 D2 PC6 PB6
NC PC3 A4 D1 PA? PDO
NC PC2 A5 DO PA3 PD1

B ArduinoUno I ST morpho

Obr. 4.5: Piny vyvojové desky Nucleo STM32WB55. Svétle modie zvyraznéné konektory
Arduino Uno. Tmavé modre jsou zvyraznéné konektory ST morpho [26].

V realizaci prace se z desky pouzivaji tyto periferie a funkce: SPI sbérnice, IEEE
802.15.4 protokol pro realizaci OpenThread sit¢, GPIO konektory, casovace a AD
prevodnik.

Veskeré dalSi potfebné informace o vyvojové desce STM32WBS55 lze najit
Vv datasheetu, dostupném zde [26].

4.3 OpenThread protokol

OpenThread je open-source verze protokolu Thread vyvinuty spole¢nosti Google. Thread
je protokol na bazi IPv6, designovany pro nizko-spotiebové zatizeni v 10T v mesh siti
protokolu IEEE 802.15.4, bézn€ nazyvané Wireless Personal Area Network (WPAN).
Thread je nezavisly na ostatnich meshovacich protokolech, jako naptiklad ZigBee,
Bluetooth Low Energy, apod. Hlavnimi prvky Thread protokolu jsou:

e jednoduchost — jednoducha instalace a operace
e Dbezpecnost — Sifrovand komunikace a autentifikace jednotlivych zatfizeni
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e spolehlivost — pti vypadku jednoho zafizeni se sit’ ptizptisobi a najde nahradni
zafizeni
e ucinnost — vhodné pro zatizeni schopné piejit do rezimu spanku

e kalovatelnost — stovky pfipojitelnych zatizeni v jedné Thread siti
[27]

4.3.1 Typy uzli
Zatizeni v Thread siti se d€li na jednotlivé typy v zavislosti na jejich funkci v siti:

Router
Router je uzel (node), ktery:

e pieposila pakety (data) zatizenim v siti
e poskytuje zabezpecené pripojeni do sité zafizenim, ktera se snazi ptipojit

e ma neustale zapnuty vysila¢

End Device
End Device (ED) je uzel, ktery:

e komunikuje pouze s jednim Routerem
e nepieposilava pakety ostatnim zafizenim
e MmiZe vypnout vysilac pro sniZeni spotieby
Router a End Device jsou ve vztahu Rodi¢-Dité. Tyto uzly jsou navic nékteré s dalSich
typt uzli:
Full Thread Device
Full Thread Device (FTD) ma vzdy zapnuty vysila¢, posloucha multicast komunikaci

mezi vSemi routery a zodpovida za IPv6 mapu adres. FTD muze fungovat jako End
Device nebo Router. DéEli se na tfi typy:

e Router
e Router Eligible End Device (REED) — mtize byt povySeny na Router
e Full End Device (FED) — nemutze byt povyseny na Router

Pokud je REED jediny v dosahu ED, které se chce ptipojit do sité, povysi se REED na
Router. V opaéném piipadé, pokud Router nema ptipojeny zadny End Device, degraduje
se na REED.

Minimal Thread Device
Minimal Thread Device (MTD) neposloucha multicast komunikaci a pieposila v§echny

pakety a zpravy jednomu Routeru. MTD miize byt pouze End Device. Existuji dva typy
MTD:

e Minimal End Device (MED) — vysila¢ vzdy zapnuty, nemusi zadat o zpravy a
pakety svému routeru
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e Sleepy End Device (SED) — vysila¢ normaln¢ vypnuty, zapina se pouze pokud
si chce vyzadat zpravy od rodice (routeru)

Uzly mohou nabyvat dalsich funkci:

Thread Leader

Thread Leader (TL) je Router zodpovédny za managment VSech Routeru v siti. Je
dynamicky samospravny kvuli odolnosti vi¢i chybam. Slucuje a zprostiedkovava
konfiguracni parametry a informace Thread sité. Pro kazdou Thread sit’ existuje jeden
Thread Leader.

Border Router

Border Router (BR) je zafizeni, které pieposila pakety a data mimo sit’ Thread, naptiklad
na Internet. Jako Border Router mlize byt ptipojeno kterékoliv zatfizeni (i End Device, i
Router) a v siti muze byt vicero Border Routerti. Zapojeni Border Routeru v realizaci
prace je zobrazeno na Obr. 5.1.

Partitions

Pokud zatizeni v siti Thread, ktera jsou v jedné skupiné, pterusi spojeni s dalsi skupinou
ze stejné Thread sité, dojde k vytvofeni takzvanych Partitions. Partitions je skupina uzI,
které funguji jako samostatnd Thread sit. Pokud se Partition siti podafi znovu navazat
spojeni s ptivodni Thread siti, od které se odpojila, znovu se k ni pfipoji a zacne s ni
komunikovat.

Limity typu
V nasledujici tabulce (Tab. 4.1) jsou zobrazeny limity jednotlivych typt uzld v Thread
Siti.

Tab. 4.1: Limity uzlti v OpenThread siti

Typ Limit
Leader 1
Router 32

End Device | 511 na jeden Router

4.3.2 Adresovani uzlu

Unicast

Unicast adresovani znamena preposlani paketi konkrétnimi zatizeni podle IPv6 adresy
Vv zavislosti na typu =zafizeni. Existuje vicero adresovani v Thread siti, znichz
nejdilezitéjsi je Routing Locator (RLOC). RLOC identifikuje prostiedi Thread
Vv zévislosti na jeho lokaci a topologii sité. Kazdé¢ zatizeni ma unikétni IPv6 adresu. Kazdy
Router generuje mapu adres svych Déti. Generované adresa Routerem jsou zndzornény
na Obr. 4.6. Kazdy End Device ma unikatni RLOC16 (posledni ¢islo v Sestnactkové
Cislicové soustavé z adresy Interface Identifier) a stejny Interface Identifier jako jeho
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Rodi¢. Kombinaci Interface Identifieru a Mesh-Local Prefixu vznikne RLOC. Znazornéni
celé adresy RLOC je na Obr. 4.7.

RLOC16 RLOC16
Ox401 Ox801
RLOC16 RLOC16
0x400 Ox800
RLOC16 RLOC16
Ox402 Bx802

Obr. 4.6: Mapovani zatizenich End Device jejich Routerem [28]

Mesh-Local Prefix

11D

fde5:8dba:82e1:1::/64 + 6000 :08ff :TebB + 6401

l

fde5:8dba:82e1:1::ff:Tebb :481

RLOC16

Obr. 4.7: Generovani IPv6 adresy RLOC [28]

RLOC je jedno z mnoha adresovani, které se v Thread siti pouziva. Mezi dalsi pouZivané
adresy patii EID adresovani (Endpoint Identifiers), které vytvari unikatni prosttedi mezi
jednotlivymi ¢astmi Thread sité. Pouzivana adresovani jsou: Link-Local Address (LLA),
Mesh-Local EID (ML-EID), Routing Locator (RLOC), Anycast Locator (ALOC), Global
Unicast Address (GUA).

Multicast

Multicast je pieposlani paketlh mezi vSemi zafizenimi v Thread siti najednou. 1ze posilat
pakety mezi lokélnimi zafizenimi (v rdmci jednoho Routeru) nebo naptiklad v ramci celé
Thread sité.
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Pro préci v oblasti Internet of Things je pfipojeni k Internetu podminkou. Zakladem sité
je protokol TCP/IP. Nad zakladnimi vrstvami TCP/IP protokolu je vytvoien standard
MQTT (Message Queue Telemetry Transport), ktery se stal standardem pro IoT.

4.4 MQTT protokol

TCP/IPaTLS
TCP je sitovy model pro komunikaci v pocitacové siti, ktery se pouziva k piipojeni
K internetu.
TCP se déli na Ctyfi aplikacni vrstvy. Aplikacni vrstva, transportni vrstva, sitova
(IP) vrstva a vrstva sitového rozhrani. Vrstva sitového rozhrani umozniuje piistup k
fyzickému prenosovému médiu. Sitova vrstva zajistuje sitovou adresaci, smérovani a
pfedavani dat. Transportni vrstva je implementovdna v koncovych zafizenich. Existuji
spojované (spolehlivy protokol TCP) a nespojované (nespolehlivy protokol UDP)
transportni sluzby. Aplikacni vrstva jsou programy, které se pouZzivaji pro pfenos dat po
siti ke koncovému uzivateli. Jsou to naptiklad HTTP, DHCP, DNS, FTP procesy. [29]
TLS je sifrovana verze TCP, ktera se pouziva pro bezpecnou komunikaci.

MQTT
MQTT je jednoduchy a flexibilni protokol pro rozesilani zprav. Podporuje rovnéz
asynchronni komunikaci. Byl vynalezen firmou IBM v devadesatych letech. Pouziva
model publikace (publish) a odebirani (subscribe). V protokolu jsou dva typy zafizeni.
Broker (maklér) a klient. Broker je server, ktery pfijima vSechny zpravy od klienti, které
pak pieposila cilovym klientim. Klient je cokoliv, co mize interagovat s brokerem,
posilat a ptfijimat zpravy. Muze to byt sensor, mikrokontrolér nebo klidn€ aplikace, ktera
zpracovava data. Bézny postup protokolu je nésledujici:
1) Klient se piipoji k brokeru. Zde se piihlasi k odbéru uréitého tématu. Toto
pfipojeni mize byt TCP/IP nebo Sifrované TLS pfipojeni.
2) Klient publikuje brokeru zpravy pod urcitym tématem.
3) Broker pfesmérovava zpravy vsem klienti, ktefi se ptihlasili k odbéru uréitého
tématu.
Zpravy mohou byt v riznych datovych formatech, jako napiiklad JSON, XML, Base64
apod. MQTT princip je znazornén na Obr. 4.8. [30]
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Ukladani dat
Odbér
Publikace / Odbér rorer Publikace / Odbé&r > Aplikace
pro Zpracovani dat
Publikace

Admin korzole

Obr. 4.8: Princip fungovani MQTT protokolu

Jako broker server lze naptiklad pouzit rizné cloud servery, které byly popsany
v kapitole 2.1. V praci je pouzit broker od IBM, IBM Watson IoT Platform.

Veskeré detaily a potiebné informaci pro spravnou funkénost MQTT protokolu
Ize najit zde [31].

45 SPI sbérnice

Sbérnice SPI (Serial Peripheral Interface) je synchronni obousmérna full-duplexni®
sbérnice. Sbérnice ma dva typy zafizeni. Master a Slave zafizeni. K jednomu Masteru
muze byt pfipojeno vice Slave zafizeni. Signaly SPI sbérnice jsou:

e GND - zem (Ground)

e SCLK — synchroniza¢ni signal (Synchronization Clock)

e MOSI — datovy signél pro Slave zatfizeni (Master Out Slave In)

e MISO — datovy signal pro Master zafizeni (Master In Slave Out)

e SS —aktivacni signal pro jednotlivé Slave zafizeni (Slave Signal)
Pocet ptipojitelnych Slave zatizeni z&visi na poctu pinti na Masteru. Kazdy Slave ma
vlastni SS signal. Zapojeni SPI sbérnice je znazornéné na Obr. 4.9.

S Full-duplexni sbérnice znamena, Ze zafizeni mohou soudasné piijimat i vysilat data.
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Obr. 4.9: Signaly SPI sbérnice

4.6 Senzor pudni vlhkosti FC-28

Sensor FC-28 funguje na principu méfeni odporu mezi dvéma elektrodami tvofenymi
kuprexidovou vrstvou a kovovym filtrem. Sensor je napajen napétim 3,3 V nebo 5 V
s digitdlnim a analogovym vystupem. Analogovy vystup udava napéti na senzoru
v zavislosti na vlhkosti pady a digitalni vystup, ktery jako logickou jednicku
zaznamenava limitni hodnotu analogové veli¢iny nastavitelnou trimrem. Analogovou
hodnotu udava v mV. Sensor FC-28 je zobrazen na Obr. 2.10. Deska s elektrodami je
ptipojena na desku plo$nych spoji zesilovace s trimrem. Zapojeni pinit DPS a desky
s elektrodami je znazornéné na Obr. 4.10. AO je analogovy vystup, DO je digitalni
vystup, GND je zem, VCC je napajeni.

AD + +
Do DPS

GHWD zesilovade

VCC ) B}

Obr. 4.10: Piny senzoru FC-28

4.7 Node-RED

Node-RED je programovaci nastroj pro propojeni hardwarovych zafizeni, aplikaci a
online sluzeb. Programuje se a edituje se z internetového prohlizece pomoci uzli (nodes)
z palet. Palety jsou balicky/knihovny hotovych kodu, které jsou graficky zndzornény
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jako uzly. Uzly se vkladaji do jednotlivych tokd (flows). Toki mize byt vice a jsou na
sebe nezavislé. Uzly v jednotlivych tocich jsou na sobé zavislé. Palety jsou volné
dostupné ke stazeni a vétSina z nich je vytvotfena komunitou. Prostfedi editoru Node-RED
je zobrazeno na Obr. 4.11. Node-RED je dostupny na [32].

Node-RED funguje na bazi Node.js od Google, takze veskeré programovani
v editoru je v jazyce JavaScript.

Poté, co je v editoru Node-RED vytvoien program, nainstaluje se program na
né&jaky server, na kterém pobézi pres Node.js. Jako server miize fungovat osobni pocitac,
mikrokontrolér Raspberry PI nebo BeagleBone, Arduino, Android. Nebo muze byt
nasazen na néjaky online cloud, jako naptiklad IBM cloud, Microsoft Azure, Amazon aj.

=<, Node-RED

~ common

inject
T timestamp Function

complete
complete: 0

status

Obr. 4.11: Vzhled Node-RED editoru. Na levé strané jsou palety. Uprostied jsou jednotlivé
toky. Na pravé stran¢ jsou informace o uzlech a debugovaci okno.
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5 POSTUP REALIZACE MERICI STANICE

V této casti diplomové prace je sepsany podrobny postup pro realizaci navrhu méticiho
systému, popsaného v piedchozich kapitolach. Je zde popsano jak spolu systém
komunikuje a jak funguje.

51 Uvod

Na Obr. 5.1 je znazornén ptenos dat a komunikace mezi jednotlivymi platformami a
zatizenimi. Hlavni roli hraje OpenThread sit, skladajici se z jednotlivych mikrokontrolerti
STM32WBS55. Kazdy z nich funguje jako sbérna dat ze sensorti a kazdy snima jednu
rostlinu. Data jsou odeslana nejprve k Thread Leaderovi (jeden z mikrokontrolert),
nasledné k Border Routeru, ktery posila data ptes Internetovou branu STM32 Discovery
kit na IBM cloud. Discovery kit navic snima environmentalni data z okoli a posila je spolu
s daty z OpenThread na IBM cloud. Data z IBM cloudu jsou pieposlana na Node-RED,
kde se data zpracovavaji, a kde dochazi k propojeni s online piedpovédi pocasi
OpenWeatherMap. Node-RED vyhodnocuje vSechna data a rozhodne o poslani emaild
uzivateli. Navod na zapojeni a zprovoznéni jednotlivych zafizeni je v podkapitole 5.7.
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Obr. 5.1: Blokové schéma ptenosu dat mezi jednotlivymi platformami a zatizenimi

Déle je pro piehlednost popsano stru¢né shrnuti funkcénosti zrealizované meéfici

stanice,

které se fesi v dalSich podkapitolach:

1) Je naprogramovana OpenThread MESH sit’ (dale jen OT) mikrokontrolerd

2)

44

STM32WB55. Jeden mikrokontroler ze sité je vzdy Thread Leader, ostatni jsou
zapojeny jako End Device. Dale jeden mikrokontrolér musi byt zapojen jako
Border Router (router, ktery propojuje OpenThread sit’ s okolim/s internetem).
Kazdy mikrokontrolér z OT ma vlastni senzor vlhkosti a po pfijmuti rozkazu
z IBM cloudu snima data a posila je pfes Border Router zpét na Cloud.

STM32 Discovery kit IOT (STM32L475, dale jen Discovery Kkit) je pfipojeno
k IBM Watson 10T Platformé, odkud zatizeni pies MQTT protokol pfijima data
(rozkazy) a kam odesila data ze senzoru. Toto zatfizeni je dale pfipojeno pies
SPI sbérnici k Border Router z OT sité. Chova se tedy jako vstupni brana k
internetu pro celou OT sit’. Jakmile Discovery kit dostane rozkaz z IBM cloudu,
pieposle rozkaz po SPI sbérnici k OT siti, ktera spusti sva méfeni a po urcité
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dobé¢ posle sva data zpét na Discovery kit. Vzhledem k experimentalné zjisténé
dobé stabilizace dat pro podminku opakovatelnosti, trva toto vyzadani dat z OT
sit¢ zhruba 125 s. Snimac¢ FC-28 se zapina jen pokud je vyzadovano snimani
dat, jinak je sensor vypnuty, aby nedoslo k rychlému degradovani v zavislosti
s probihajici elektrolyzou mezi elektrodami senzoru.

Na serverech IBM cloudu je spusténa IBM Watson 10T platforma pro snimani
dat a kontrolovani zafizeni. K této platformé& je pfipojeno pouze zafizeni
Discovery Kit. Ostatni jsou pfipojeny pfes toto zafizeni, jak bylo popsano vyse.
K IBM cloudu je ptipojena aplikace Node-RED, ktera bézi na IBM serverech a
ktera zpracovava vSechny rozkazy a logiku, kterou nasledné ftidi ostatni
zatizeni. Logika zpracovava padni vlhkost z OT senzord, kterd mohou byt
rozmisténa u rdznych snimanych rostlin, a dale teplotu a vlhkost okoli
z Discovery kitu. K NodeRED je pfipojena treti strana OPENWEATHERMAP,
ze které se ziskavaji data aktualniho pocasi a ptredpovédi pocasi.

Déle je na IBM serverech vytvofena databaze uzivatelského nastaveni
parametra rostlin, ve které jsou ulozeny hodnoty maximalni vlhkosti, teploty
apod. ,,rostlin®, které¢ se dale zpracovavaji logikou na riizné typy oznameni
emailem. ,,Rostlinou* je mysleny rizny typ domacich/venkovnich rostlin, které
potiebuji jiné osetfovani, nebo naptiklad Gplné jina lokace, jiné podminky apod.
Logika na Node-RED zpracovava data z pocasi, z databaze uzivatelského
nastaveni parametrt rostlin a ze senzord pro vytvofeni oznameni, Ktera se
nasledn¢ posilaji na email. Jedno z ozndmeni je naptiklad error, ktery se
vyskytuje, pokud v dobé snimani dat neni pfipojen Discovery kit, takze se
rozkaz pro sbér dat nedostane k OT siti. Dal§i oznameni pies email se odesle,
pokud rostlina ma nevhodnou vlhkost nebo teplotu. Tyto podminky jsou urceny
pravé v databazi ,,rostlin®.

Vsechna data z mikrokontrolerti, nashromazdéna v IBM Watson 10T platformé,
se ukladaji do databaze na IBM cloudant sluzbé, ze které se automaticky vytvari
grafy dat v zavislosti na Case.

IBM Watson IoT platform

Je zapotiebi pfipojit Discovery kit kK IBM cloudu. K tomu je potieba naprogramovat
Discovery kit, vytvofit si i¢et na IBM a nastavit IBM Watson [oT Platformu pro pfipojeni
desky.

5.2.1 Tvorba a nastaveni uc¢tu na IBM

Uget, ktery byl pro praci zvolen, je zdarma za uréitych podminek (mési¢ni limit
odeslanych/pfijatych dat, limit pro jednu instanci na sluzby zadarmo, apod), které kdyz
se presahnou, nedojde automaticky ke zpoplatnéni, ale k zastaveni nebo omezeni sluzeb.
K registraci také neni potfeba kreditni karty, jak to byva u dalSich cloudt.
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Uget lze zaregistrovat zde [33]. Po registraci a piihlaseni je zapotiebi si k G&tu
ptipojit IBM Watson IoT Platform sluzbu. To lze udélat kliknutim na uZzivatelskou ikonku
a na SIGN UP, které pfesméruje uzivatele na hlavni stranku cloudu [34]. Poté se zobrazi
dalsi registrace, kde jde o propojeni cloudu s IBM uctem, takze je potfeba zadat stejné
uzivatelské jméno, jako u jiz zaregistrovaného IBM tuctu.

V katalogu sluzeb se vytvaii sluzby a software na IBM uctu. Nachazi se zde [35].
Lze se k nému proklikat pfes vyskakovaci menu v hornim levém rohu -> Resource list -
> Create resource (viz Obr. 5.2). Zde byla vybrana sluzba Internet of Things Platform.
V tvorbé sluzby je tieba vybrat region serveru, Lite platebni plan a sluzba byla
pojmenovana jako 10T — Green.

IEM Cloud Catalog Docs Support Manage Patrik Maracz...

Collapse all

Expand all

Grou Location Status
@ Cloud Foundry P
255... Filter by group or org... ™ Filter... Q. Filt...
@ Kubernetes I Y group or org I it
£5 Openshift "=

\{CK

New

Fll  veec tnfrastructure

Obr. 5.2: Tvorba nové sluzby

o

Internet of Things Platform
IBM = Internet of Things

This service is the hub of all things IBM IoT, itis
where you can set up and manage your connected

devices so that your apps can access their live and...

Lite + Free = IAM-enabled

Obr. 5.3: Sluzba Watson IoT Platform

K ovladacimu panelu vytvotené sluzby IBM Watson IoT Platform (dale jen IoT Platform)
se da dostat ptes Resource list, kliknutim na vytvotfenou sluzbu pod zaloZkou Services.
Nasledné tlac¢itkem Launch (viz Obr. 5.4).
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Plan
S SRrEEoRE Resource group: Default  Location: London  Add Tags
— 0 n Let's get started with IBM Watson IoT Platform
X
eose Securely connect, control, and manage devices. Q %)
C D applications that analyze data from the physical worlc ;
cC — 7
e

Docs

Obr. 5.4: Spusténi Watson IoT Platform sluzby

Na strance IBM Watson IoT Platform se déla administrace zafizeni a aplikaci. Pro
ptistup mikrokontroler a jinych zatizeni ke cloudu je nejprve potieba ptidat do IoT
Platformy. Pokud mame v planu ptidévat vicero podobnych snimac¢ti/mikrokontrolert, je
vhodné nejdiive vytvorit Device Types, kde se pieddefinuje typ pro vSechna zafizeni,
patfici do jedné skupiny. Diky této moznosti lze ovladdat vSechny zafizeni jednim
ptikazem, viz. kapitola 5.5.3. Kliknutim na Add Device se registruje nové zatizeni. Zde
sta¢i zadat chténé ID a typ zafizeni, zbytek nechat defaultné. Po kliknuti na Finish je
nutné zapsat Authentication Token, protoze uz jej nelze pozdé€ji ziskat. Nyni je
zaregistrované prvni zafizeni. Déle je zapotiebi zafizeni naprogramovat.

IBM Watson IoT Platform

Browse Action Interfaces ‘ Add Device ©

Browse Devices

This table shows a summary of all devices that have been added. It can be filtered, organized, and searched

on using different criteria. To get started, you can add devices by using the Add Device button, or by using

APIL.
Q_ search by Device ID Device Simulator @)  |[| \Y4
|:| Device ID Status Device Type Class ID
> O plant_1 Disconnected Plant Device
> | NodeRed1 ® Connected NodeRed Device

Obr. 5.5: IBM Watson 10T Platform

Postup popsany v této podkapitole byl inspirovany ¢lanky [36] a [37].
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5.3 Vyvojova deska STM32 B-L475E-IOTO01A2 Discovery kit 10T node

5.3.1 Pripojeni k IBM cloudu

Pro tvorbu kédu bylo zvoleno programovatelného prostiedi System Workbench
for STM32, ktery funguje na bazi Eclipse, a STM32CubeMX, ve kterém lze vytvofit
zakladni kod (se vSemi potiebnymi knihovnami pro vSechny periferie) pro urcity typ
mikrokontroleru od STM. Dale je zapotiebi vhodny terminal pro ¢teni z USB COM portu.
Pro tuto potiebu byl pouzit emulator terminalu Tera Term (dostupny z [38]). V terminalu
byly nastaveny tyto parametry: Baud rate: 115200, Data: 8bit, Parity: none, Stop: 1bit,
Flow Control: none, New line Receive: LineFeed (LF), New line Transmit: LineFeed
(LF), Local Echo: Enable.

Pro spravnou funkci ST-linku Discovery kitu a USB portu na PC je vhodné
nainstalovat ST-LINK USB driver (dostupny z [39]).

Defaultné je na Discovery kitu nainstalovan kod, pomoci kterého se lze ptipojit
na Amazon AWS cloud. Kdéd, potiebny pro pfipojeni na IBM cloud i se vsemi vzorovymi
kody je ke stazeni zde [40]. Po nainstalovani kodu na Discovery kit a spusténi programu
na Discovery kitu byly pfes Tera Term vlozeny parametry WIFI routeru a dvou x.509
certifikatd. Prvni certifikat je pro ziskani aktualniho ¢asu, tzv. Comodo certifikat. Tento
certifikdt lze naleznout vsouboru se vzorovymi koédy, v  adresafi:
Projects\Common\Bluemix\comodo_bluemix.pem. Druhy certifikat je bezpetnostni
certifikat IBM cloudu. Tento certifikat 1ze ziskat na strance IoT Platform v IBM cloudu
v bezpecénostnich informacich o strance. Ve vyhledavac¢i Google Chrome lze certifikat
ziskat kliknutim na ikonku zadmku (v levé horni Casti prohlizece) -> Certifikat ->
Podrobnosti a kliknutim na Kopirovat do souboru. Zde se musi zvolit format x.509,
kodovani Base-64. Po vlozeni certifikatt byl vybran Simple Registration Mode. Nasledné
bylo zapotiebi vlozit parametry zatizeni, které ziskame z 10T platformy na IBM cloudu,
viz. kapitola 1.a. VloZené parametry vypadaji naptiklad takto:

0rgId=9g8cmp; DeviceType=Node;Deviceld=Node 1;Token=node0001

Tohle je posledni krok, po kterém se zatfizeni ptipoji k IBM cloudu a po zmacknuti
tlacitka odesle data na IBM cloud. Inspiraci témito kroky ze vzorového programu byl
vytvoien kod, ktery se ptipoji na IBM cloud, piijima rozkazy a podle nich odesila urcita
data.

Postup popsany v této podkapitole byl inspirovany ¢lanky [36], [37] a [41].

5.3.2 Tvorba programu pro Discovery kit

Inspiraci ze vzorového piikladu byl vytvoien kod pro pifipojeni Discovery kitu k IBM
Watson loT Platform a pro odesilani dat zmacknutim tlacitka nebo pferuSenim od IoT
platformy. Bylo zapotiebi program rozsifit o pfijimani rozkazii a odesilani dat ze senzorti
na cloud.

Data zaslana na mikrokontrolér pfes MQTT protokol jsou v JSON formatu.
Naptiklad rozkaz pro rozsviceni LED diody vypada takto:
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Z dat se zjistuje, o jaky ukol se jedna a nésledn¢ se dana uloha provede. Mezi tlohy patii

{"task":"LED1", "order":"ON"}

poslani vSech dat ze senzord a z OT sit¢ nebo kontrolni rozsviceni ledky (kontrola
funkénosti).

5.3.3 Propojeni s OpenThread siti

Pro komunikaci OT sit¢ s IBM Watson IoT Platformou byla zvolena deska Discovery kit
IOTO1A a komunika¢ni sbérnice SPI. Deska STM32WB55 byla nastavena jako Slave,
deska Discovery jako Master.

Pro zprovoznéni SPI komunikace na Discovery kitu je zapotfebi nastavit tyto

piny:
e PA5-SCK
e PA6-MISO
e PA7-MOSI
e 3,3V —nap4jeni pro Slave
e GND -zem

Ptes SPI se posila datové pole o velikosti:
[Maximalni pocet pripojitelnych zatizeni v siti OT] [43]

Sloupec v poli odpovida jednotlivym deskam zOT sité. Radek je slozen
Z 40bytového textového pole pro IP adresu zafizeni, 2-bytového pole pro data ze senzoru
a jednoho potvrzujiciho bytu, ktery je ¢ten SPI Masterem pro ovéteni spravnosti dat.

5.3.4 Vyvojovy diagram kompletniho algoritmu

Na Obr. 5.6 je znazornén vyvojovy diagram kodu pro desku Discovery Kit.
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Obr. 5.6: Vyvojovy diagram algoritmu pro desku Discovery kit

5.4 STM32WB55

5.4.1 Firmware

Kdyz se poprvé pracuje na zakoupeném mikrokontroléru, je na koprocesoru MO
nainstalovany pouze FUS firmware®, aby si zdkaznik mohl vybrat, ktery firmware chce
na zafizeni, nebo jsou zde nainstalované zastaralé firmwary. Proto je nejdiive nutné
upgradovat FUS a nasledné nainstalovat potiebny firmware.

Vsechny dulezité informace k instalaci firmwaru spolu s drivery a piiklady jsou
ke stazeni na strance [42]. Informace K instalaci firmwaru jsou ve stazeném balicku
STM32CubeWB v adresati:

STM32CubeWB-
master\Projects\STM32WB_Copro_Wireless_Binaries\Release_Notes.html

® FUS firmware — firmware, ktery zprostfedkovava instalaci dalsich firmwarti koprocesoru.

50



(FY{T[RVY (stav mechaniky téles, |
I AN [Z[sl mechatroniky
[YFd3V:E30"Il 2 biomechaniky

Dalsi postup plati pro stazeny balicek verze 1.3.0 2 9.11.2019.

Bylo zapottebi aktualizovat FUS na vSech zafizenich a nahrat
stm32wb5x_Thread_FTD_fw.bin a stm32wb5x_Thread_FTD_fw.bin firmware. K tomu
je zapottebi nastavit mikrokontroléry do bootloader rezimu. To se u NUCLEO desky
provede vlozenim jumpery mezi piny CN7-5 a CN7-7. A pfesunutim jumperu z JP1-
USBSTL na JP1-USBMCU. Pak se musi ptipojit deska pfes USER USB (ne pies ST-
LINK). Dale je zapotiebi nainstalovat program STM32CubeProgrammer (minimalné
verze 2.0). Nasledné je zapotiebi vSechny ptikazy psat v ptikazové fadku. Po najeti do
adresafe s nainstalovanym programem, vepiSeme nasledujici ptikazy:

e STM32 Programmer CLI.exe -c port=usbl -fwdelete
e STM32 Programmer CLI.exe -c port=usbl -r32 0x20030030 1

e STM32 Programmer CLI.exe -c port=usbl -fwupgrade
[stm32wb5x FUS fw.bin adresdr] 0x080EC000 firstinstall=0

e STM32 Programmer CLI.exe -c port= usbl -fwupgrade
[stm32wb5x Thread FTD fw.bin adresar] 0x0809F000
firstinstall=1

Prvni ptikaz vymaze flash pamét. Druhy piikaz zkontroluje verzi FUS. Bytovy vysledek
00050300 odpovida verzi FUSv0.5.3, vysledky 01000100 nebo 01000200 odpovidaji
verzim FUSv1.0.x. Pokud verze FUS niz8§i nez FUSv1.0.x., je zapottebi update FUS
firmwaru. Dalsi pifikaz nainstaluje chtény firmware. Prvné se musi nainstalovat FUS
update. Pii updatu FUS doslo k chybé “Firmware not authentic!* Tato chyba je spojena
s chybnou plivodni verzi firmwaru, a i pfes vypsanou chybu se novy firmware nainstaluje.
Nasledné nainstaluje potfebny firmware pro koprocesor. Misto [xxx adresdr] se zada
cesta k pozadovanému firmwaru. Nakonec je potieba vratit jumpery do vychozich pozic.

5.4.2 Programovani mikrokontroléru STM32WB55

Byla naprogramovana OpenThread MESH sit’ mikrokontroleri STM32WBS55. Jeden
mikrokontroler ze sité je vzdy Thread Leader, ostatni jsou zapojeny jako End Device.
Dale jeden mikrokontrolér musi byt zapojen jako Border Router. Kazdy mikrokontrolér
z OT sité¢ ma vlastni senzor vlhkosti a po pfijmuti rozkazu z IBM cloudu snima data a
posila je pres Border Router zpét na Cloud.

Naprogramovany kod vychazi a je inspirovan z piikladovych kodl ze stazeného
souboru od STM, vyrobce programovaného mikrokontroléru.

OpenThread MESH sit’

OT sit’ byla nastavena pro az pét zatfizeni, z nichZ jedno je vZzdy Thread Leader, ostatni
jsou nastaveny jako End Device. Déle je vzdy nastaveno jedno ze zafizeni jako Border
Router. Kazdému zatizeni se pfid¢luje vlastni IPv6 adresa (adresovani v OT siti popsano
v kapitole 4.3.2) zmacknutim uzivatelského tlac¢itka SW2. S kazdym zmacknutim tla¢itka
se desce pridéli nova IP adresa ze 4 nastavenych adres. Zmackne-li se tlacitko 3x po sob¢,
nastavi se na zafizeni v potadi tieti [P adresa apod. Pro nastaveni Border Routeru se musi
stisknout uzivatelské tlacitko SW3, které desce nastavi patou specifickou IP adresu (to
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plati pro maximalni pocet pripojitelnych desek roven péti). IP adresa Border Routeru je
vzdy posledni, pokud by byl maximalni pocet desek roven deseti, muselo by byt
nastaveno deset IP adres, z nichZ desata IP adresa by patfila Border Routeru. Pokud je
zatizeni nastavené¢ jako Thread Leader, sviti Zlutd ledka. U vSech ostatnich zatizeni sviti
ledka Cervena.

Kod byl napsan tak, aby bylo snadné zvétSit nebo zmensit maximalni pocet
ptipojitelnych mikrokontroleri v OT siti. Pfenastaveni l1ze udélat nasledujicim zptsobem:

e oteviit soubor user_config.h
o Piiloha 1. — P-NUCLEO-WB55.Nucleo\Applications\
Thread\Thread_Coap_GenericCore\lnc\user_config.h
e upravit definici C_NB_BOARD_MAX na libovolnou kladnou hodnotu
(maximalni pocet zafizeni v OT viz kapitola 4.3)
e Vv souboru je moznost upravit dal$i nastaveni, napiiklad zkratit/prodlouzit dobu
méieni, apod
e totozné nastaveni je zapotiebi zkopirovat do souboru user_config.h v kodu pro
desku Discovery kit
o Priloha 1. — B-L475E-I0OTO1\Applications\Cloud\Bluemix\
o Inc\user_config.h

Border Router zprostiedkovava komunikaci mimo OpenThread. Tato komunikace
je vyfesena pomoci SPI sbérnice komunikujici s deskou Discovery kit IOTO1A, ktera je
nastavena pro komunikaci pfes WIFI s IBM Watson IoT Platform.

Kdyz Border Router dostane libovolny rozkaz z 10T Platformy, pteposle rozkaz
k Leaderovi OT sité (pokud neni Border Router nastaven zaroven jako Thread Leader),
ktery rozkaz prepoSle mezi jednotlivd koncova zafizeni a nasledn€ provede ukol
nastaveny dle rozkazu a vysledek posle zpét k Border Routeru. Jakmile koncova zatizeni
dostanou piikaz od Leadera, provedou dany ukol a poslou vysledek ukolu pies Leadera
k Border Routeru. Jako tkol je nastavené snimani dat ze snimace vlhkosti. Jakmile
Border Router ziska data ze vSech pfipojenych zafizeni v siti a nasnima vlastni data dle
rozkazu, pteposle vSechna data zpét na [oT Platformu pies Discovery desku.

Buffer rozkazu je struktura, rozdélend na 4 bytova pole. Pole rozkazu, zpravy, IP
adresy a dat. Pole rozkazu, zpravy a IP jsou textové fetézce o délce 40 znakd. Pole dat
ma délku 2 bytil, ze kterého se na konci SPI komunikace slozi 16bitova hodnota dat ze
Senzoru.

5.4.3 Snimani dat senzorem pudni vihkosti FC-28

Snimani dat se na zafizeni v OT siti spusti, jakmile k tomu dostane rozkaz. Ke snimani
vlhkosti byly pouzity senzory vlhkosti od ESES (Obr. 2.10). Tyto snimace pracuji na
napajecim napéti 3,3-5 VDC a maji dva vystupy. Analogovy a digitalni. Digitalni vystup
je kladna logicka hodnota, pokud analogova hodnota ptekroc¢i urcitou hranici, ktera se da
nastavit trimrem. Digitalni vystup nebyl v praci pouzit. Analogovy vystup méfi vihkost
vmV.
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Aby bylo mozné sbirat data na STM32WB55 z analogového vstupu, je potieba
pouzit analogovy ptfevodnik. Tato deska ma 12bitovy AD pifevodnik s dostacujicim
rozliSenim pro sbér dat ze snimace vlhkosti. Na STM32WBS55 desce byly pro
zprovoznéni AD prevodniku nastaveny tyto piny:

e PB2 - GPIO - ovladané napajeni senzoru
e PAIl - analogovy vstup
e GND -zem

Pro spravné sniméni dat ze senzort FC-28 je vhodné, aby byla proveditelna
opakovatelnost snimani s ptesnosti aspon 10 %, za pfedpokladu stejnych méfticich
podminek. Pro odhad doby sniméni, kdy se data stabilizuji na opakovatelnost asponi 10
%, byla naméfena experimentalni data ze dvou senzorlt FC-28. Data byla sniméana po
dobu 360 sekund s intervalem 1 sekundy. Na Obr. 5.7 jsou zobrazeny grafy naméfenych
experimentalnich dat ze senzort vlhkosti. Na grafech jsou znazornéna nasnimana data ze
dvou senzorit pii dvou riiznych environmentdlnich podminkdch. Ve vlhké piadé
(Vlhkostni podminky ¢&. 1) a ve vodé (Vlhkostni podminky ¢. 2). Cervené &ary znazoriiuji
rozsah 10 % od posledni namétené hodnoty, kterd se uz da povazovat za nomindlni
hodnotu. Z grafu lze vyvodit, ze data jsou do uplynuti 100 s velice nepiesna a neni
proveditelnd podminka opakovatelnosti 10 %. Z experimentélnich dat byla vybrana
hodnota doby snimani 120 s. Po této dobé¢ lze povazovat podminku opakovatelnosti 10 %
za splnénou.
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Obr. 5.7: Grafy naméfenych dat ze dvou senzorti ve dvou rtiznych kvétinacich s rozdilnou
vlhkosti s intervalem 1 s po dobu 360 s.

Senzor vlhkosti je vypnuty, dokud nedostane deska rozkaz ke snimani dat. Poté
se senzor zapne pies GPIO vystup na desce. Experimentalné bylo zjiSténo, ze senzor
snima stabilni data azZ po 2 minutach po jeho zapnuti. Pokud deska obdrzi rozkaz ke
snimani dat, zapne nejdiive na 2 minuty senzor a az poté méti data po dobu 4 s. Z dat se

udéla pramér a nasledné jsou pieposlany zpét k Border Routeru.

ProloZeni namérenych dat krivkou pro vytvoreni zavislosti mV na vlhkosti
V Tab. 5.1 jsou naméfena data ze senzoru vlhkosti méfena v riznych podminkach.

S elektrodami ve vlhké ptidé v malém a velkém kvétinaci po tydnu nezalivani, ve vihké
pidé vmalém a velkém kvétinaCi ihned po zaliti, vsuché pude, s elektrodami
ponofenymi celou délkou do vody, s elektrodami ponofenymi polovinou délky do vody.
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Tab. 5.1: Nasnimana data v riznému prostiedi

Maly Maly Velky Velky . Sucha
Yr: v Cr: v va: iy e iy . | Naptlve .
kvétinac - | kvétinac-| kvétinac - | kvétinac- | Ve vodé vods pltda / ve
zalito nezalito zalito nezalito vzduchu
Rozmezi
. 1150-1350|{1150-1400( 1200-1300 |1150-1400 |1500-1630|1700-1800|3200-3260
vlhkosti [mV]

Z naméfenych dat byly vytvorené defaultni limitni podminky pro spousténi alarmi a

oznameni v prostiedi Node-RED. Tyto hodnoty byly vlozeny do databaze uzivatelskych

parametrq, viz. kapitola 5.5.2. Limitni podminky jsou znazornény v Tab. 5.2.

Tab. 5.2: Limitni rozmezi pro oznameni v prostiedi Node-RED

V poradku | Malo zalité Suché Error
Rozmezi
vlhkosti 1100-2000 0-1100 3000-3300 | 2000-3000
[mV]
. Ozndameni | Oznameni | Oznameni
Akce Nic . . .
emailem emailem emailem

5.4.4 SPI sbérnice

Pro komunikaci OT sité s IBM Watson loT Platformou byla zvolena deska Discovery kit
IOTO1A a komunikacni sbérnice SPI. Deska STM32WB55 byla nastavena jako Slave,
deska Discovery jako Master. Pro zprovoznéni SPI komunikace na desce STM32WB55
je zapotiebi nastavit tyto piny:

5.4.5

PA5 - SCK
PA6 — MISO
PA7 — MOSI
GND - zem

Vyvojovy diagram algoritmu desky STM32WB55

Na Obr. 5.8, Obr. 5.9 a Obr. 5.10 jsou zobrazené 3 ¢asti vyvojového diagramu kodu pro
desku STM32WB55.
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| Inicializace periferii desky |

Nastaven/ Cisla desky <
v OpenT hread siti
pomoci uZivatel skych tladitek

7

Inicializace OpenThread sité

Rovnd se nastavené
Cislo desky
maximalnimu poctu
pfipojitelnych desek?

Pfipojeni jako
Border Router

Je v siti

AT

Thread Leader?

| Pfipojeni jako End Device
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»
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ANO/
Fi

fipajeno jako Border Router?

o) Cekej na prerugeni

od uZivatelskych tlagitek

A 4 A 4
Cekej na prerugeni Cekej na prerugeni
od SPI od Thread Leadera

A

| Ziskanf dat od IOTOLA |
Rozkaz

snimani dat?

Odeslani rozkazu z dat
Thread Leaderovi

Rozkaz

advertisement?

NE

Ffipojenc jako Border Router?

/ Odeslani odezvy Thread Leaderovi /

Y

| | Snimani dat | | || Snimani dat

/ Odeslani dat Border Routeru / — 4
| Cekej na nasnimana data )

z ostatnich zafizeni

Priprava vEech nasnimanych dat
pro odeslani pres SPI

Odeslénf dat pfes SPI
kI0TO1A

| <
<

A

< &
< <

A

Obr. 5.8: Vyvojovy diagram kédu pro STM32WBSS, ¢ast 1.
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No

NE

A

O

Y

Cekej na dalsi
odeslani advertismentu

>

Y

Multicast odeslani
advertismentu vsem
podfadnym zafizenim v siti

/

Y

Cekej na prerugeni
od SPI

A

Ziskani dat od IOTO1A

{

Odesléni rozkazu z dat
ostatnim zafizenim v OTi

Rozkaz

snimani dat?

Snimani dat

12

Cekej na nasnimané data
z ostatnich zafizeni

L2

PFiprava vSech nasnimanych dat

pro odeslani pfes SFI

Odesléni dat pfes SPI

>

k IOTO1A

Y

»
>

Obr. 5.9: Vyvojovy diagram koédu pro STM32WBS55, ¢ast 2.

Snimani dat

Konec snimani dat

Zapnuti snimace vlhkosti

Cekej 2 min )—)

Snimej data po dobu 2 s

Zméfena data

Vypni snimaé

Zpriméruj data [

Obr. 5.10: Vyvojovy diagram koédu pro STM32WBS55, ¢ast 3.
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5.4.6 Napaijeni desek

Border Router je napajen z Discovery kitu. Ob¢ zafizeni maji vysokou energetickou
spotiebu, a proto jsou napajeny ze sité. Border Router je napdjen nasledujicimi piny
z Discovery kitu:

Border Router STM32WB55 Nucleo

e VIN — vstupni napéti 5 V
e GND -zem

Discovery kit

e 5V —vystupni napéti 5 V
e GND-zem

Aby mohl byt mikrokontrolér napajen pomoci Discovery kitu pfes VIN, je nutné
ptresunout jumper JP1 na pozici 5V VIN (3-4).

‘ ‘,’ P1[3-4]

%)
0
wn
m
-
@
=

Obr. 5.11: Napéajeni presunutim jumperu JP1 pies pin VIN [26]

Ostatni STM32WBS55 desky z OT sité byly napajeny lithiovymi bateriemi
VARTA CR2032. Aby deska STM32WBS55 byla napajena ptes knoflikovou baterii, musi
byt pfesmérovany tok proudu pomoci jumperi a pajecich mustkd, dle Tab. 5.3. Umisténi
vSech jumperi a pajecich mustkt na desce Ize najit v datasheetu desky [26].
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Tab. 5.3: Jumpery a pajeci mustky pii rizném napajeni desky STM32WB55 Nucleo [26]

Supply source (‘f;) (‘1;41) {ji':) é‘z_’;) SB24 | SB26 | SB27 | SB28 | SB29
STlink Open | Open | Open |Closed| Open |Closed| Open | Open | Open

USB connector (defauy
ig??ﬁg;% Open | Open |Closed | Open | Open |Closed| Open | Open | Open
5V from Morpho shield (5V_EXT) Closed | Open | Open | Open | Open |Closed| Open | Open | Open
5V from Arduino™ shield (5V) Open | Open | Open | Open | Open |Closed| Open | Open | Open
VIN from Arduino™ shield Open |Closed | Open | Open | Open |Closed| Open | Open | Open
18033V Open | Open | Open | Open | Open | Open |Closed | Open | Open
E;tg':;:l power supply 5t07V Open | Open | Open | Open | Open |Closed| Open |Closed| Open
Tto12V Open |Closed | Open | Open |Closed |Closed | Open | Open | Open
CR2032 battery Open | Open | Open | Open | Open | Open | Open | Open |Closed

Jelikoz by bylo pro pouziti baterii k napéjeni desky potieba pirepajet dva pajeci
mustky, je mozné pajeni obejit. To 1ze provést propojenim kladné svorky baterie CR2032
S VIN pinem a piesunutim jumperu JP1 na pozici 5V VIN (3-4), podobn¢ jako pfi
napajeni Border Routeru. Nebo odebranim jumpert JP1 a JP2 a pfipojenim kladné svorky
baterie k VDD na pozici jumper JP2.

Baterie VARTA CR2032 ma kapacitu 230 mA/h a vydrz jedné baterie na desce
by byl vypocten z primérné a Spickové spotfeby mikrokontroléru. Z diivodu aktudlni
celosvétové situace s COVID-19 nebylo mozné tyto méteni provést v laboratofich. Proto
byla stanovena pouze teoreticka vydrz baterie.

Teoreticka spotifeba mikrokontroléru, udavana vyrobcem (viz. Obr. 5.12), je pfi
nastaveném energetickém modu RUN 117 pA/MHz. Pokud je nastavend minimalni
nastavitelna frekvence 16 MHz pro hlavni jadro CPUO a vSechny ostatni ¢asovace
mikrokontroléru STM32WBSS, teoreticka vydrz baterie by byla dle nasledujici rovnice:
G 230 000 pA/h
~ If, 117 yA/MHz - 16 MHz
kde t je vydrz baterie, C}, je kapacita baterie, I je spotieba energetického modu a f, je

t

= 122,8 hodin = 5 dni

frekvence procesoru. Kod pro mikrokontrolér byl naprogramovany na energeticky mod
RUN pii frekvenci procesoru 16 MHz. Takze by mikrokontrolér na baterii mél teoreticky
stale podporuje preruSeni od radiového vysilace, kterd jsou potiebna pro spravnou funkci
mikrokontroléru v siti OT jako Sleepy End Device, sniZila by se spotfeba a zvysila
celkova vydrz mikrokontroléru na baterii v fadech desetitisici hodin. Toto ale v realizaci
préace nebylo vyhotoveno.
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RUN (Range1) at 64 MHz 117 (73) pA | MHZ**

Wake-up RUN (Range2) at 16 MHz 109 pA | MHz**
time
B LPRUN at 2 MHz 103 pA/ MHz*

SLEEP at 64 MHz 41 pA | MHz

LPSLEEP at 2 MHz 45 pA | MHz

STOP 0 (full retention) 100 pA

STOP 1 (full retention) 92 pA /9.6 pA*

STOP 2 (full retention) 1.8puA 2.2 yA*

14 ps (25 ps) STANDBY + 32 KB RAM 320 nA /650 nA* RF Operation

STANDBY 110 nA/ 440 nA*

HEIEiH i

SHUTDOWN 30 nA/ 315 nA*

() Typ. value for VBAT 2nA/ 300 nA* Typ@Vypy=18V@25°C
SMPS mode * -with RTC
"I ™ from SRAM1

ougmented

Obr. 5.12: Spotieba desky STM32WBS55 pro jednotlivé energetické mody [43]

5.5 Node-RED

Data z ptipojenych zafizeni a data ze senzorl se odesilaji na IBM Watson IoT Platform,
kde se musi presmérovat k dalSim sluzbam/softwarim IBM nebo tfetim stranam. Tato
Cast prace se zabyva piesmérovanim dat na software od IBM, Node-RED. Tento software
pracuje na IBM serverech a zpracovava veskerou logiku. Dale je vytvofena databaze
uzivatelského nastaveni rostlin, dle které jsou vyhodnocovany kritéria logiky na Node-
RED, a je vytvoteno ptfesmérovani aktualniho pocasi OpenWeatherMap, pro vytvoreni
dalSich moznosti logiky. Ztéchto dat se vytvoii logika, kterd preposila
oznameni/upozornéni ptes email.

55.1 Vytvoieni Node-RED

Sluzba Node-RED lze nainstalovat na uctu z katalogu cloudu IBM (viz Obr. 5.2).
V katalogu v zalozce Software 1ze vytvotit Node-RED App (Obr. 5.13). Byl zvolen nazev
aplikace, Lite platebni plan a vybran jeden z dostupnych regionti a nazev pro Cloudant.

=)

Mode-RED App

IEM + Web and Application

Start building your next Node-RED app on IBM
Cloud.

Starter kits

Obr. 5.13: Zalozeni Node-RED aplikace
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Po vytvoreni aplikace je potieba ji propojit s IBM Cloud Foundry. V detailech vytvoiené
aplikace (Resource list -> zalozka Apps -> vytvorena aplikace) 1ze kliknutim na Deploy
your app aplikaci propojit (Obr. 5.14).

IBM Cloud Q ocs  Support  Manage

Resource list / App details

App details Developer resources
Knowledge Guide
Next steps
Services (1) Connect existing services @  Create service @ Configure Continuous Delivery
To enable Continuous Delivery and
deploy to IBM Cloud:
®
Name Resources Actions el 1. Click Deploy your app.
Continuous Delivery is not enabled for this app. x
_ Enable Continuous Delivery to automate builds, tests, 2. Select a deployment target, select g
(=) Cloudant Documentation [7 : and deployments through Delivery Pipeline, GitLab, the toolchain settings, and click g
= and more. Create. The deployment starts o
automatically. i
3. Check the deployment status in the z
Lerot Delivery Pipeline section. 2
I
Download yaur app for local %

development:

Obr. 5.14: Propojeni Node-RED s Cloud Foundry

V nastaveni propojeni se musi vytvofit novy API kli¢, viz. Obr. 5.15. Byla vybrana jedna
instance a alokovdna pamét’ 128 MB pro instanci. Déle byl vybran region serveru a sluzba
byla pojmenovana. Kod API klice byl zapsan pro ptipadné potieby znovupouziti.

IBM Cloud Catalog ] Support Man

Resource list / App details 2

Node RED CEANU

Cancel

Step 1. Select the

Deploy your app deployment target
Select your deployment targst, and
Select your deployment target and configure your DevOps toolchain. After then provide the configuration
information.

you click Create, the toolchain is created, and the deployment process is

started automatically.
IBM Cloud Foundry
Deployment target
Cloud Foundry is the premier industry

© standard Platform-as-a-Service (Paas)
that ensures fast, easy, and reliable
(i) IBM Cloud Foundry deployment of cloud-native apps.
¥  Deploy and run your applications without managing Cloud Foundry ensures that the build

and deploy aspects of coding remain
carefully coordinated with any attachec
and easy deployment. services — resulting in quick,
consistent and reliable iterating of
applications. Cloud Foundry has a Lite
plan that allows quick deployments for
testing purposes.

servers or clusters. A Lite plan is available for quick

IBEM Cloud API key 1 = s
! Before you begin

-------------------------------------------- New+
@ - o [f your account doesn't have a Cloud

Foundry org, you must create one.

Create org. []

Mumber of instances

Steps
1 ~ P
1. Select the number of instances,
memory allocation, .r.s;.gli_l?_l:l_. org, and
Memory allocation per instance space.

64 MB @ 2000 MB 128 2. Select the domain and provide a
—_— host name.

Obr. 5.15: Propojeni Node-RED s Cloud Foundry — nastaveni
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Po propojeni s Cloud Foundry aplikaci 1ze Node-RED spustit v detailech Cloud Foundry
aplikace (Resource list -> zalozka Cloud Foundry apps -> vytvotena aplikace) kliknutim
na Visit App URL, viz Obr. 5.16. Aplikaci trva po vytvofeni asi 10 minut, nez je
pfipravena k prvnimu pouziti.

IBM Cloud Q Catalog Docs  Support Manage v Patrik Maraczek'...

Resource list |

Getting started
() Nodie RED aplikace oo RN

Runtime Org: xmarac03@vutbr.cz  Location: London  Space: dev Add tags &

Obr. 5.16: Spusténi Node-RED aplikace

Po prvnim spusténi budete pozadani o vytvoreni ptihlaSovacich udaji k Node-RED. Poté
kliknéte na Go to your Node-RED flow editor. Po pfihlaseni se dostanete na hlavni stranku
Node-RED editoru.

V piipad€ potfeby zmény hesla 1ze heslo zménit v IBM cloudu v karté Node-RED
aplikace. Kliknutim na Runtime -> Environment variables a piidanim uzivatelskych
proménnych kliknutim na tlacitko Add. NODE_RED USERNAME pro nové uzivatelské
jméno a NODE RED PASSWORD pro nové heslo. Vyplnéné musi byt obé hodnoty a
defaultné neni vypsana ani jedna.

NodeRED se sklada z jednoho nebo vice Flow (zalozky), které pracuji paralelné,
nezavisle na sob¢. Po levé stran¢ jsou sady nodt, které se pouzivaji pro tvorbu algoritmd.
Kliknutim v menu na Manage Palette 1ze pfidat nové nody, viz. Obr. 5.17. Byly piidany
tyto knihovny/nody:

e node-red

e node-red-contrib-ibm-watson-iot
e node-red-contrib-scx-ibmiotapp
e node-red-node-cf-cloudant

e node-red-node-email

e node-red-node-openweathermap
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IZPC.'EIZI Node-RED

View

Import

User Settings Export

inject
Search flows
debug ‘
iew Nodes
View Configuration nodes
comple
Flows
Keyboard
catch ’ Subflows
3 o node-red-contrib-ibm-watson-iof 172520
status ' :
& node-red-contrib-ibm-watson-iot Manage paletie
fink irl Conr Watson Internet of Things Plaform as a .
Settings
link out % 028 B
Keyboard shortcuts
comment Node-RED website

v1.0.4

Obr. 5.17: Instalace novych nodi

NodeRED uklada flow editor v jazyce JSON. Lze tedy importovat a exportovat rizné
examply a programy pouze zkopirovanim JSON kodi editoru. To 1ze udélat v menu v
¢astech Import a Export (Obr. 5.17).

5.5.2 Tvorba databaze uzivatelského nastaveni rostlin

Databazi lze v IBM cloudu vytvofit pies Cloudant. Pies diive vytvofeny Cloudant (v
Resource list) kliknutim na Launch Cloudant Dashboard se pousti pfistrojova deska
Cloudantu (Obr. 5.18).

= IEM Cloud Q Catalog Docs Support Manage Patrik Maraczek's Account

.@ Resource list [
@ Cloudatn-ch

Service credentials

Resource group: Default  Location: Sydney Addtags &
Plan
e ——..

Connections Overview Dashboard Capacity Docs ‘ Launch Cloudant Dashboard [
- e — e ——

Obr. 5.18: Spusténi pristrojové desky databaze

Nyni se oteviela strdnka se vSemi databazemi na Cloudantu. Pokud uz je vytvofena
aplikace Node-RED, je zde jeji databaze, kam se uklada veskery postup, ktery se udela
v Node-RED aplikaci. V pravém hornim rohu lze vytvotit novou databazi (Obr. 5.19). Pii
tvorbé novych databazi byly vybrany Non-partitioned databaze. Partitioned databaze
potiebuje kli¢ ke kazdému dokumentu databaze. To mize zvysit rychlost prohledavani
v databazi. Pro ucely prace toto neni nutné, proto byla zvolena jednodussi verze.
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Database name

Databases

Your Databases

Name Size # of Docs Partitioned
devices 3.8KB 1 No
flowers 22.2KB 20 No
nodered 387.4KB 4 No

Obr. 5.19: Tvorba nové databaze

g} Create Database

Create Database

Database name

Hatabase-name

Partitioning
O Partitioned @\lon-parﬁt[oned

> Whatis a Partitioned Database?

Pro praci byly vytvoteny dv¢ uzivatelské databaze, flowers a devices. Ve flowers
databazi jsou data o kazdé rostling, ke které je pfipojeno jedno ze zatizeni z OT sité. Jsou

zde uloZeny parametry maximdlni teploty, maximalni vlhkosti j
Rostlinou se mysli bud’ riizny typ domacich/venkovnich rostlin,

ednotlivych rostlin.
které potfebuji jiné

oSetfovani, nebo napftiklad uplné jiné lokace, jiné podminky apod. Timto zpisobem lze

vytvorit dal§i databaze s parametry pro rizné typy snimacl, které se nemusi tykat
kontroly rostlin. Devices databaze slouzi k pfirazeni rostliny z databaze flowers Kk riznym
zafizenim s riznymi sensory, které danou rostlinu snimaji. VSechny databaze jsou

v jazyce JSON. Vysledna databaze flowers je zobrazena na Obr
Databaze devices je zobrazena na Obr. 5.22 a Obr. 5.23.

id key value
O Iy divna_kytka divna_kytka { "ren
[0 Iy orchidei orchidei {"rev

Obr. 5.20: Databaze flowers

flowers » orchidei

@ Save Changes [l

"1
"_id": "orchidei”,
"_rev": "16-eb&fbaelb39efc1517cad3feibadslce™,
"topic": ™",
"Type”: "orchidei”,
"Environment”: "inside”,
"MaxTemperature”: 25,
"MinTemperature”: 15,
- "MaxHumidity™: &@,
"MinHumidity™": 3@,
"MaxHumidity mv": 2eea,
"MinHumidity mV": 118@

Obr. 5.21: Dokument pro snimanou rostlinu orchidei z databaze uzivat
flowers
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V dokumentech  z databaze flowers jsou dilezité parametry Environment,
MaxTemperature, MinTemperature, MaxHumidity, MinHumidity, MaxHumidity_mV a
MinHumidity_mV. Parametr Environment urcuje, jestli se ma pii vyhodnocovani dat brat
Vv avahu predpovéd’ pocasi. Pro zpfistupnéni ptredpovédi pocasi je nutné tomuto
parametru pfifadit string outside. Ostatni dllezité parametry slouzi pro stanoveni
limitnich hodnot pro zjisténi vhodnych/nevhodnych podminek rostlin. Takto mize byt
vytvofeno nékolik riiznych databdzi s riznymi podminkami pro rizné typy snimanych
rostlin.

id key value
O iy Mode 1 Mode_1 { "rev": "6-34c289d96217d91c60771c30f65b...
[1 Wy Thread_Nods_1 Thread_Node_1 {"rev":"3-b16c1b711d912bc07eff42758f261...
O Iy Thread_Node 2 Thread_Node_2 I "rev": "1-ecf69ad2f35076071263f82dd9cd4...
[l Iy Thread_Node_3 Thread_Node_3 [ "rev": "1-ecf69ad2f85076071263f82dd9c44...
O By Thread_Node_4 Thread_Node_4 I "rev": "1-ecf69ad2f85076071263f82dd9cd4...
O Iy Thread_Node_b5 Thread_Node_5 I "rev": "1-ecf69ad2f85076071263132dd9c44...

Obr. 5.22: Databaze devices

devices » Thread_Node_1

@ Save Changes [ete=l

"_id": "Thread_Node_1",
"_rev": "3-bl6clb711d912bc@7eff42758F261b5c",
"deviceType": "Thread Node",

"flowerId": "orchidei”

Obr. 5.23: Dokument Thread_Node_1 z databaze devices

5.5.3 Node-RED algoritmus

Vysledny algoritmus je zobrazen na Obr. 5.24. Sklada se z jednotlivych nodu, které byly
do Node-RED nainstalovany v piedchozich kapitolach a ze subflow. Algoritmus posila
rozkaz pro snimani dat kazdych 60 minut, vzdy v celou hodinu. Dojde k odeslani ptikazu
na IBM Watson loT Platform, ktery se dale pieposila na desku Discovery Kkit, ktera
ptreposle rozkaz dale do OT sité mikrokontrolerti. Nasnimana data se odeSlou zpét na IoT
platformu.

VSechna ptichozi data z 10T platformy jsou ¢tena a rozdélena dle eventl. Kazdé
zafizeni ma svijj vlastni nazev eventu. Poté, co se zjisti, z jakého mikrokontroléru byla
data odeslana, se zjisti potfebné parametry uzivatelské parametry z databazi flowers a
devices. Nasledné¢ se zjisti predpovéd’ pocasi v nastavené oblasti.

Podle zjisténych uzivatelskych parametrli zatizeni a pocasi pro danou oblast se
hodnoty vyhodnoti, a pokud jsou ptekroceny limitni hodnoty, je odeslan email
S upozornénim.
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Pokud byl odesldn rozkaz na sniméni dat a deska Discovery kit, tvofici branu
k dalsim zafizenim, je vypnuta nebo nedostupna, odesle se email s upozornénim.
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Obr. 5.24: Node-RED algoritmus
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5.5.4 Propojenis IBM loT Platform

Pro propojeni Node-RED s IBM IoT platformou lze pouzit node ibmiot in a ibmiot out ze
stazené knihovny node-red-contrib-scx-ibmiotapp. Tyto nody jsou v zalozce input a
output v levém menu s nody. Pro tyto nody potifebujeme API kli¢ a API token. Ty
vygenerujeme v IBM Watson 10T platform, v sekci Apps (viz Obr. 5.25). Vygenerovany
API kli¢ a token se musi nékam zapsat, po vygenerovani jiz nejde znovu zobrazit/ziskat.
Kli¢ a token se vlozi do nastaveni ibmiot nodi. Po nastaveni API kli¢a staci vypsat, které
zafizeni ze seznamu zafizeni v IBM Watson 10T platform chceme propojit. Nasledné 1ze
posilat ptikazy a pfijimat data ze senzord. Piiklad nastaveni ibmiot out nodu je na Obr.
5.26.

IBM Watson IoT Platform

Browse 1BM Cloud Apps

Browse API Keys

This table shows a summary of the APT keys that have been added for the organization. It can be filtered,
organized, and search on using different criteria. To get started, you can add API keys by clicking Generate API Key,
or by using the APL. For more information about adding API keys, see API key connection.

o~ x
Generate @ —O
Information Permissions x
APT Key .
= Generate APl Key ©@——@®
Description Information Permissions

The application will have access for the following role:

Role -
I?ét& Processor Application - m
API Key Expires For more information about roles, see User, application, and
gateway roles.

. 4,

The API key has been added.

Authentication tokens are non-recoverable. If you misplace this token, you will nead to re-redister the APT key to

generate a new authentication token.

Generated Details API Key Information
API Key 5 a-9q8cmp-vejfeczimb [H Description -
Authentication Token wlLawlyk-xS*KXoAfP [B Role Standard Application
Expires MNever
Make a note

of the generated authentication token.

tion tokens cannot by d

ﬁ Lost authent

you lose you must reregister the APIL to

| View API Key | | Add Another |

Obr. 5.25: Tvorba API klice

generate a new token.
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JEdit ibmiot out node
#+ Properties & B =
Edit ibmiot out node > Edit ibmiot node
 Authentication APl Kay ™ Delete Cancel
& APl Key NodeRed API O *i} Properties & 3
@ Output Type Device Command v
W Name NodeRed API
o Device Type Node
& AP Key a-9q8cmp-y35yz10xpe
4 Device Id Node_1
& AP Token
#, Command Type | command
W Server-Name
i Format json
W Scalable O % Application ID
= Data order
@ KeepAlive | 60 Seconds Use Clean Session
# QoS5 1
¥ Name loT Mode_1 Command
¥ Service registered
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Obr. 5.26: Ptiklad nastaveni ibm out node

5.5.5 OpenWeatherMap

Pro spravné fungovani openweathermap na Node-RED je zapotiebi staZzena knihovna
node-red-node-openweathermap a API kli¢. Ten lze vytvofit po registraci u¢tu na strance
[44]. API kli¢i chvili trva, nez se aktivuje a je pfipraveny k pouziti (klidn€ i jeden den).
Nasledné¢ byl pfidan node openweather map, kde byla nastavena chténa lokalita
predpovédi pocasi. Lokalitu lze nastavit podle zemépisnych soutadnic, ID mésta, PSC
nebo nazvu mésta. Seznam ID mést a dalsi detaily lze najit zde [45]. Vystupem z nodu je
JSON seznam s predpovédi na dalSich pét dni po tfi hodinovém intervalu. Seznam byl
vyfiltrovany pouze na potiebna data, tedy teplota a vlhkost vzduchu na aktuélni ¢as a na
nasledujici 3 hodiny.

5.5.6 Propojeni s databazi

Pro propojeni Node-RED s databazemi na IBM cloudu se pouziji nody cloudant in a
cloudant out ze stazené knihovny node-red-node-cf-cloudant. Defaultn¢ vybrana sluzba
je cloudant pouzity pro ukladani dat v Node-RED. Na tomto cloudantu byly vytvotfeny
databaze uzivatelského nastaveni device a flowers, které¢ byly propojeny s Node-RED.
Nasledné lze Cist a zapisovat do databazi na IBM cloudu podle jména databaze a _id
dokumentu.
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Pro posilani emailti pies Node-RED je zapotiebi nainstalovat knihovnu node-red-node-

email. Pro spravné nastaveni email nodu je potieba nastavit email pfijemce a uzivatelské

jméno a APP heslo odesilatele. Pro tyto potieby byl vytvofen novy email na Google. APP

heslo Ize na Google uctu vytvofit nasledujicim zptisobem:

e Piejde se do nastaveni uctu

e V levém navigacnim panelu se zvoli Zabezpeceni
e V poli Prihlaseni do Google se klikne na Hesla aplikaci. Pokud toto pole neni
viditelng, je pravdépodobné problém v jedné z nasledujicich moznosti:

o Je potteba nastavit dvoufazové zabezpeceni uctu

Dvoufazové ovéfovani je nastaveno pouze pro zabezpecovaci klice

o
o Ucet je pracovni, Skolni nebo jiné organizace
o

Je zapnuté Pokrocilé zabezpeceni uctu

e Nyni v sekci pro Hesla aplikaci v poli Vyberte aplikaci vybere Jiné a nastavi

se jméno aplikace.

e APP heslo se vygeneruje kliknutim na tlacitko Vygenerovat

Vygenerované heslo aplikace se vlozi do nastaveni email nodu v Node-RED. Postup je

znazornén na Obr. 5.27.

Edit email node

Delete Cancel m
@ Properties L- e =
To iot iotgreen@gmail com

@ Server smtp.gmail.com

& Port 465 Use secure connection

& Userid iot.iotgreen@gmail.com

@ Use TLS?

% Name

iot.iotgreen@gmail.com

¢ Hesla aplikaci

Hesla aplikaci
Nazev Vytvoreno Naposledy pouzita

oT-green

3 Vyberte aplikaci a zafizeni, pro kieré cheete vygenerovat heslo aplikace

@ Piehled
EE-, Oscbni Gdaje

(® Data a personalizace

—_—

E' Zabezpecéeni
Heslo

o T

B Platby a pfedplatne 2

Dvoufazové ovéfeni

Prihlaseni do Googlu

(xm

Naposledy zménéno: 21. 11. 2019

& zapnuto

Hesla aplikaci

1 heslo

I

Obr. 5.27: Postup ziskani API hesla na uctu od Google

5.6 Ukladani dat ze zarizeni pripojenych ke cloudu

Heslo aplikace pro zafizeni

Vsechna data z pfipojenych zatizeni a data ze senzort se odesilaji na IBM Watson IoT

Platform, kde se musi pfesmérovat k dal§im sluzbam IBM nebo tfetim stranam. Tato ¢ast
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prace se zabyva presmérovanim dat do databaze Cloudant a nasledné zpracovani na
tvorbu graft dat v zavislosti na Case.

5.6.1 IBM cloudant

Z piedchozi ¢asti prace (kapitola 5.5.1) byla vytvotfena databaze Cloudant pro spravnou
funkci Node-RED. Tato databaze byla pouzita pro ukladani dat z Watson loT Platform.
Pokud databéze vytvotfena neni, nebo je potieba tyto data ukladat do nové databaze, je
zapotiebi zalozit novou databazi Cloudant. Ve verzi G¢tu zdarma nelze vytvofit vice jak
jednu instanci pro jakoukoliv sluzbu.

Novou databazi Ize vytvotit z IBM Cloud katalogu kliknutim na Create resource,
viz Obr. 5.2. Zde je potieba vyhledat ze seznamu Cloudant sluzbu (Obr. 5.28).

L

Cloudant
IEM « Databases

A scalable 150N document database for web,
maobile, IoT, and serverless applications.

Lite » Free » IAM-enabled

Obr. 5.28: Cloudant sluzba

Nasledné je zapotfebi vytvofit povéfeni sluzby pro piistup dat Watson IoT
Platformy na vytvotfeny Cloudant. Kliknutim na cloudant sluzbu v IBM Cloud katalogu
se otevie stranka s detaily Cloudantu. Zde bylo v zalozce Service credentials vytvoteno
nové povéieni. Postup je znazornén na Obr. 5.29. Po kliknuti na New credential se zobrazi
nové okno s volbou parametri. Zde je nutné zvolit roli Manager a bylo zvoleno
automaticky vygenerované ID sluzby. Vytvorené parametry "host", "password", "url" a
"username" jsou zapotiebi pro dalsi aplikaci. Zvyraznéné kroky jsou zobrazené na Obr.
5.29.
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Add new credential

Resource group: Default  Location: London  Add tags &
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Hame
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Service credentials wole: @
Credentials are provided in JSON farmat. The JSON snippet ists crodentials, such as the AaPL
key and seoret, as well as canncetion information for the service. Learn mare
Service credentials Newcredential @
tion Paraneters (0p ¢
lemsperpage 10 v 1-loflitem
&
[]  KeyName Date Created Actions g
2
O  HistoricalDataExchange 20. BRE 2020 - 02:16:46 PM View eredentials [~ 0} w

QKNG TSE5 9 0USbiyBXSTDEIenbh " ,
74-a8a2- 420520091250 - hLuEm

dantnosqloh. apn

ita-generated for ke -4075-8bad

Obr. 5.29: Tvorba povéfeni v Cloudant databazi

5.6.2 Historical Data Storage Extension API

Aby bylo mozné pieposilat data z IBM Watson 0T Platformy do Cloudant databéze, je
zapotiebi vytvorit pfesmérovani dat. To Ize ud¢€lat pies Historical Data Storage Extension
API (Application Program Interface).

Historical Data Storage Extension API je ptistupna z IBM Watson IoT Platformy,
kliknutim na ikonku otazniku -> API. Na dalsi strance se klikne na tla¢itko View APIs u
Historian Connector.

IBM Watson IoT Platform ®

Browse  Action LRI UIERES  Watson IoT Platform Help

Browse Devices
Add Device

All Devices Diagnose ] Register and connect devices to the
platform.

Obr. 5.30: Historical Data Storage Extension API

Dale je sepsany navod na propojeni dat z Watson l0T Platfromy k databazi. Nastaveni se
provadi ve ¢tytfech krocich.

1. Nastaveni sluzby
V odrazce Services -> POST kliknutim na Try it out (viz. Obr. 5.31) se zpfistupni kod,
ktery je potieba upravit podle parametri, ziskanych z vytvoteného povéfeni na Cloudant
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sluzbé&. Sluzba se vytvoti kliknutim na Execute. Pokud se po vytvoieni sluzby zobrazi kod
201, sluzba byla vytvotena uspésné. Pokud ne, je tieba postupovat podle chybové hlasky.
Vsechny typy chybovych hlasek a jejich priklady jsou na této strance zobrazeny.
Z Gsp&sné nastavené sluzby je k dalsim krokiim potieba zapsat ID sluzby. Uspé&iné
vytvoiena sluzba véetné zadanych parametrt je zobrazena na Obr. 5.32

|

/s2s/services Getall services ﬂ

/s2s/services Register aservice B

m. The service must include all of the details

hea target carvice Thic ic enecified in the

Register a service with the Watson loT P

reniiired tn connerct tn and anthentic

2.

Obr. 5.31: Historical Data Storage Extension APl — Services
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Parameters Cancel

Name Description
Service * =vied The JSON representation of the service.
(body)

Example Value | Model

"name": "jot-cloudant",

[
e
Parameter content type
[ application/json A
[
Clear |
Respunses Response content type Elppli:ﬂ.ti on ,.fj son LY I

Curl

curl -X POST "https://29inhn.internetofthings.ibmcloud.com/api/veee2/=2z/zervices" -H "accept:
application/json™ —H "content—type: application/json" —d "{ \"name\": \"iot-cloudant\", \"type\":
\"cloudant\", \"description\": \"for IoT Green\", \"credentials\": { \"username\": \"aTeecSed-88b5-
4ci4-abaf-4ad5f4d9laSb-bluemix\™, \"password)\":
\"595a30ee8d7f6a2f7Taa2cTT8ealc287b21eba5t5949cbbe®342112d9c34c458\", \"host\": \"a7eecSed-86b5-4c74-
abaf-4ad5f4d91asSb-bluemix. cloudantnosqldb. appdomain.cloud\”, \"port\": 443, \"url\":

Server response

Code Details

201 Response body

: "916dfecl-a983-4886-9583-acc9557180al",
"iot-cloudant™,
"cloudant",
"description": "for IoT Green",
"created": "2020-83-20T16:13:17.177+0008",

"createdBy™: "xmarac83@vutbr.cz"
"updated" 028-83-28T16:13:17.177+8068",
"updatedBy marac@3@vutbr.cz",
"bindingMode": "manual",

"bound": true

Obr. 5.32: Uspé&sné vytvorena sluzba
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2. Nastaveni Historian Connector

V odrazce HistorianConnectors -> POST kliknutim na Try it out se zpfistupni kod, ktery
byl pfepsan nasledujicim kddem:

{

"name": "iot-cloudant-connector",

"description": "Historian connector connecting IoT platform
to cloudant",

"serviceId": "SERVICE ID",

"type": "cloudant",

"timezone": "CET",

"enabled": true

}

Namisto SERVICE_ID bylo zadano ID sluzby, ziskané v pfedchozim kroku. Postup je
stejny jako v prvnim kroku. Po Gspésném vytvoteni Historian Connector je zapotiebi
zapsat ID konektoru, jako v piedchozim kroku.

3. Nastaveni Destinations
V odrazce Destinations -> POST kliknutim na Try it out se zpfistupni kod, ktery byl
pfepséan nasledujicim kddem:

{

"name": "default",
"type": "cloudant",
"configuration":

{
"bucketInterval": "MONTH"

}
}

Parametr bucketinterval 1ze zménit na DAY nebo WEEK. Pfi zvoleni MONTH se data
ukladaji do databaze pod konkrétnim mésicem. Pfi zvoleni DAY by se data ukladaly
kazdy den pod jiny soubor apod.

Spolu s vyplnénym kodem je zapotiebi jesté vyplnit kolonku Connector ID ze
ziskaného parametru z kroku 2. a poté kliknout na Execute.
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4. Nastaveni Forwarding Rules
V odrazce Forwarding Rules -> POST kliknutim na Try it out se zpfistupni kod, ktery byl
prepsan nasledujicim kodem:
{
"name": "iot-cloudant-rule",
"destinationName": "default",
"type": "event",

"selector":

{

"deviceType": "Node",
"eventId": "Thread Data"

}

Spolu s vyplnénym koédem je zapotiebi jesté vyplnit kolonku Connector ID ze ziskaného
parametru z kroku 2. a poté kliknout na Execute.

Pravidel pro pieposilani je mozné ulozit vice pro jednu sluzbu, je-li zapotiebi
ukladat data z riznych eventti. Celkem bylo zapsano 6 pravidel pro 6 riznych eventd. 5
pravidel patfi kazdému mikrokontroléru z OpenThread sité a 1 pravidlo patii desce
Discovery Kit.

5.6.3 Zpiistupnéni dat uloZenych na Cloudantu v IBM Watson 10T Platform

Po uspésném nastaveni Historical Extension Data Storage je zapotiebi data z databaze
zviditelnit pro Watson 10T Platformu. To lze udé€lat zopakovanim nékterych postupti
z podkapitol 5.6.1 a 5.6.2.

e Je potieba vytvofit novy Service credential obdobné jako v podkapitole 5.6.1,
s rozdilem nastavené role, ktera nyni musi byt nastavena jako Reader.

e Je potieba zopakovat postup z podkapitoly 7.2, kde budou nové parametry
vychazet znové nastaveného Service credential. Pti tvorbé pravidel pro
preposilani je potieba pouze jedno pravidlo, viz nasledujici kod:

"name": "iot-cloudant-rule",
"destinationName": "default",
"type": "event",
"selector":
{
"deviceType": "*",
"eventId": "*"

Takto lze nastavit pieposilani ulozenych dat z Cloudantu zpét do IBM Watson IoT
Platformy, kde lze vytvofit jednoduché grafy dat v zavislosti na Case.
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5.6.4 Vytvoiené databaze

Jakmile je vytvoiené propojeni mezi IoT platformou a Cloudantem, vytvoii se na
Cloudantu jednotlivé databaze. 3 databaze jsou nastaveni pravidel a pfesmérovani, které
se tvorili v predchozich kapitolach. A dalsi databaze jsou data z loT platformy ulozena
po mésicich. Databaze jsou znazornény na Obr. 5.33 a Obr. 5.34.

ﬂ - oo
w2 199s06on77 contgomten 001 : E 800
otp_9q8cmp_default_2020-03 510.6 KB 826 No E o 0
iotp_9q8cmp_default_2020-04 41.6 KB 1 No E 0 0
otp_9q8cmp_default_configuration 0 bytes 0 No E B 0

Obr. 5.33: Vytvorené databaze rozsifenim Historical Storage

iotp_9q8cmp_default_2020-03 » 008785e9-6cd84-11ea-f0ef-98031afe3232

“Board_Number™: 1,

2
I
"_id": "088785e9-6d84-1lea-foef-98031afe3232",
;‘"_'_E " pev™: "1-819232¢7372cf7760f16T11864152410",
"deviceType": "Node",
] "deviceId”: "MNode_1",
-_
"eventType™: "Thread_Board_1",
"format™: “json”,
! "timestamp”: "2028-83-24T04:00:30.0217",
- ‘data
@ - md": {

|
I
| | "IP_Adress": “"fdde:ad0®:beef:0:442f:adel:3fc:1F3a",
| | "pata": 1431

|

Obr. 5.34: Ukazka databaze pfesmérovanych dat z 10T Platformy

5.6.5 Nastaveni grafi v IBM Watson loT Platformé

Ve Watson 10T Platformé mohou byt nastaveny grafy z aktudlnich dat, nebo z aktudlnich
dat a dat ulozenych v databazi. Nastaveni ukladani dat na Cloudant z ptichozich eventl
bylo popsano v predchozich podkapitolach.

Vlastni plochu pro grafy 1ze nastavit kliknutim na Boards ve vysouvaci menu na
levé stran¢ stranky IBM Watson [oT Platform. Kliknutim na Create New Board se vytvori
nova plocha pro grafy (Obr. 5.35).
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IBM Watson IoT Platform @

*e0
22: Boards ¥ iblic boards + Create New Board

Testovaci

.‘JS Recently changed

Historical Data

Obr. 5.35: Tvorba plochy pro grafy

Na nové¢ vytvotfenou plochu lze ptidat rizné typy grafti kliknutim na tlacitko Add
New Card (Obr. 5.36). Zde se nastavi, ktera data se maji zobrazovat, jejich format,
maximalni hodnoty, jednotky apod. Aby se data brala z databaze, je nutné v nastaveni
zmenu Card preview zvolit vytvofeny Cloudant (Obr. 5.36). Pokud se sluzba
nezobrazuje, bylo chybné& nastavené ukladani dat z predchozich podkapitol 7.1 — 7.3.

1BM Watson IoT Platform

[¢] Historical Data

Create Line chart Card

Card source data

Nod

ard previeww - I

Card information

- QO A 0

Settings S M L XL

04
0.2 iot-cloudant -
oL | 1
18:31 18:32

Obr. 5.36: Ptidavani novych graft

V IBM loT Platformé byly vytvofeny tyto grafy, které se s kazdou hodinou
aktualizuji o nové data ze senzori. Grafy vypadaji jako na Obr. 5.37.

{8} Teplota o8 {8 vihkost - Snimaé 5

18.03.2020 20.03.2020 18.03.2020 20.03.2020
184013 | @, o 184513 184027 | @ o 184527

Obr. 5.37: Grafy dat zobrazené pies IoT Watson 10T Platform

Postup v této podkapitole byl vytvoien na zakladé postupu dostupném zde [46].
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5.7 Spousténi jednotlivych ¢asti z priloZenych souborii

Nazorny obrazek, jak a k ¢emu pfiipojit jednotliva zafizeni, je uvodu kapitoly (5.1) na
Obr. 5.1. Pro spusténi celého projektu diplomové prace jsou potieba udélat tyto kroky:

e Vytvofit IBM tucet a nastavit vSechny nalezitost, které jsou podrobné popsany
Vv postupu, kapitoly 5.2-5.6.
e Nainstalovat kod pro Discovery kit
o debugovanim Eclipse projektu, ktery je ve slozce
IOTAO1Discovery kit\loT_Green_DiscKit\SW4STM32\B-L475E-
IOTO1-DiscoveryKit v pfiloze diplomové prace, na desku Discovery
kit
o nahranim binarniho souboru IOTAO1Discovery_kit.bin z pfilohy
diplomové prace na desku Discovery kit pfes program
STM32CubeProgrammer
e Nainstalovat koéd pro STM32WBS55
o debugovanim Eclipse projektu, ktery je ptfiloZeny ve slozce
STM32WB55\I0T_Green_OpenThread\SW4STM32\Thread
Vv ptiloze diplomové prace, na desku Discovery kit
o nahranim hexadecimalniho souboru STM32WB55.hex z ptilohy
diplomové prace na desku Discovery kit pfes program
STM32CubeProgrammer
e Do Node-RED importovat JSON kod Node-RED.txt, ktery se nachazi zde
Vv ptiloze diplomové prace
o kod se zkopiruje z textového souboru a vlozi ptes tlacitko import
v Node-RED (viz Obr. 5.17 v menu)
o po naimportovani spustit kliknutim na Deploy
e VIBM Watson loT platformy je potieba vytvotit nové zatizeni s nasledujicimi
parametry a nasledn¢ ulozit Authentication Token
o Device ID: Node_1
o Device Type: Node
e Spustit desku Discovery kit
o pfipojit k ni jeden Border Router STM32WBS55 piny podle navodu
(zatizeni se nastavi jako Border Router zmacknutim uzivatelského
tlacitka SW3)
piipojit k desce Tera Terminal
PO spusténi nastavit pies Tera Terminal WiFi parametry a nastavit
parametry pro ptipojeni k IBM Watson IoT Platformé (kapitola
5.3.1)
e Pfipojit az 4 dalsi zatizeni STM32WBS55
o ktémto deskam (i k jiz pfipojenému Border Routeru) pfipojit
sensory vihkosti
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o kazdé nové ptfidané desce pridelit unikdtni Cislo (uzivatelskym
tlacitkem SW2)

o do desek (kromé desky, ktera se chova jako Border Router) vlozit
baterie a pfipojit sensory do kvétinacii (senzory musi byt zcela
ponotené v ptidé/hling)

e V databazi uzivatelskych parametrl nastavit parametry pro jednotlivé rostliny
(defaultni parametry jsou zobrazeny Vv kapitole 5.5.2 na Obr. 5.21 a Obr. 5.23.

e Po spusténi vSech zafizeni za¢ne systém méfit vzdy v celou hodinu, nebo po
zmacknuti uzivatelského tlacitka na desce Discovery kit

Vysledny Resource list na IBM ¢tu je znazornén na Obr. 5.38.
Name = Group Location Status

C, Filter by name or IP address... Filter by group or org... v Filter... ~ Q. Filter...

1=
(=)
=
=)
(=]
o,

~  Devices (0)
~  VPC infrastructure (0)
~  Clusters (0)
#  Cloud Foundry apps (1)
MNode RED aplikace xmarac03@vutbr.cz [ dev Londaon ® Start...
#  Cloud Foundry services (1)
& node-red--cloudant # xmarac03@vutbr.cz [ dev London Provision...

- Services (3)

= Cloudatn-ch Default Sydney @ Acti...
Continuous Delivery Default London & Acti..
© 107 - Green Default London ® Acti...

~  Storage (0)
~  Network (D)
~  Cloud Foundry enterprise environments (0)
~*  Functions namespaces (0)
~ Apps (1)
= MNode RED CEANU Default Global —
~  Developer tools (1)
#. MNodeREDGreen Default London —

~  VMware (0)

Obr. 5.38: Vysledny Resource list hotového projektu Diplomové prace
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Vytvoteny systém méfici stanice byl zapnuty po dobu osmi dni, po kterou

6 VYSLEDKY

V jednohodinovém intervalu sbiral data, potiebna pro spravné vyhodnoceni podminek
snimanych rostlin. K praci byly dostupné dva senzory ptidni vlhkosti FC-28, které byly
napojeny na dva mikrokontroléry STM32WBS55 Nucleo, které byly pfipojeny do sité
OpenThread. Tato sit’ prfedavala data pies desku Discovery kit, kterd zastavala funkci
internetové brany ke cloudu pro OT sit, a ktera snimala data teploty a vzdu$né vlhkosti.
Vysledné sestaveni lze vidét na Obr. 6.1. Na Obr. 6.2 je jedna deska STM32WB55
Nucleo, ktera je napajena knoflikovou baterii CR 2032, a ktera je bezdratové pfipojena
k OT siti. Na Obr. 6.1 je sestava dvou desek, skladajici se z desky STM32WB55 Nucleo,
zastavajici funkci Border Router v bezdratové siti OT, kterd komunikuje s okolnim

svétem (s IBM cloudem) pomoci desky Discovery kit pfes SPI sbérnici.
o i

Obr. 6.1: STM32WB55 jako Border Router (vpravo) a Discovery kit jako internetova
brana (vlevo)
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Obr. 6.2: STM32WBS55 jako End Device napajeny pies knoflikovou baterii, ktera je umisténa
v socketu desky, na spodni stran€.

Vytvofeny systém na zaklad¢ sesbiranych dat a dat z predpovédi pocasi (pokud se
jedné o venkovni sniméni rostliny) posle uzivateli email s upozornénim o Spatném stavu
rostliny, pokud takovy stav nastal. Vysledky dat mésicniho méteni, zaznamenané na IBM

cloudu, jsou zobrazeny v grafech na obr. Obr.

6.3.

{f} Teplota {oF  Vzdusna vlhkost

0804 2020
19:27:02

N . Vo Y A N
\ VA W A \
““’( Tt S N o b o -
25
20
15
08.04.2020 16.04.2020
19:25:02 o O 19:25:02

16.04.2020
o 192702
® Vzdusna vihkost [%

{8k Pldni vihkost - Snima& 1 o

2000
1000 St
08.04.2020 18.04.2020
19:27:46 o 0 19:27:46

{8k Pddni vihkost - Snimaé 5 e

2000

1100

16.04 2020
o 19:28:15

08 04 2020
19:28:15

|n

Obr. 6.3: Grafy environmentalnich hodnot nasnimanych méfici stanici v prab&éhu osmi dnd.
Rozmezi limitnich hodnot jsou zvyraznéné ¢ervenym rozmezim v kazdém z grafi. Grafy byly
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sebrany z IBM Watson 10T cloudu, kde jsou data uloZena. Vzhled grafti, limitni hodnoty apod
lze upravovat jen omezeng.

Data byla sniméana v jedné mistnosti obytné¢ho prostoru, kde byly snimany dvé
rostliny Snimacem 1 a 5 (snimafe vzdusné pudy FC-28). Béhem meéteni doslo
k ptekroceni limitnich hodnot teploty okoli a vzdusné vlhkosti (Tab. 6.1), které jsou
nastaveny v databazi uzivatelskych parametri (viz. kapitola 5.5.2). Z grafu teploty okoli
lze vyvodit, Zze pro danou kvétinu neni teplota mistnosti vyhovujici. Z grafi ptudni
vlhkosti pro oba snimace Ize vyvodit, Ze sensory nejsou prilis piesné, protoze S postupem
¢asu roste elektricky odpor, tedy i1 vlhkost ptidy. Coz je pfesné opacny efekt, nez by mél
nastat u postupné vysychajici pidy. Tento problém byl vysvétlen v kapitole 5.4.3.

Tab. 6.1: Limitni hodnoty pro snimanou rostlinu orchidei

Teplota okoli [°C] | VIhkost okoli [%] | Vlhkost pldy [mV]

Rozmezi limitnich hodnot 15-25 30-60 1100-2000

Limitni hodnoty byly stanoveny na zakladé¢ ¢lanku o interiérovych rostlinach [47]
a na zaklad¢ limitnich hodnot ptidni vlhkosti z kapitoly 5.4.3. Jsou to doporucena
nastaveni pro danou snimanou rostlinu. Takovych nastaveni lze nastavit vic pro rizné
typy kvétin a pro jiné senzory, které je snimaji. Tyto hodnoty pak byly vloZeny do
databaze uzivatelskych parametrd (Obr. 5.21), viz kapitola 5.5.2 Jakmile se né&ktera
z nam&fenych hodnot vyskytuje mimo rozmezi limitnich hodnot, dojde k odeslani
oznamovaciho emailu uzivateli. Email, ktery je automaticky odeslan, pokud dojde
K ptesazeni limitnich hranic teploty nebo vlhkosti ptidy ve vnitinim prostiedi je zobrazen
na Obr. 6.4. Na Obr. 6.5 je zobrazen email, reagujici na nevhodnou teplotu pii venkovnim
méfeni. Oznameni pii venkovnim méfeni je opatfeno daty z predpovédi pocasi. Obsah
emailli se méni podle nastavené métené kvétiny a dalSich parametra, které jsou nastaveny
v databazi uzivatelskych parametri.

iot.iotgreen@gmail.com iot.iotgreen@gmail.com
komu: mné komu: mne ~
Vlhkost pudy kvétiny 'orchidei’ je nevhodna. Teplota v okoli kvétiny 'orchidei’ je nevhodna.

Obr. 6.4: Oznameni emailem na nevhodné podminky métené rostliny pfi vnitinim méfeni.

iot.iotgreen@gmail.com
komu: mné =

Teplota v okoli kvétiny 'orchidei’ je nevhodna a v dalSich 3 hodinach se nezlepsi.

Obr. 6.5: Oznameni emailem na nevhodnou teplotu ve venkovnim prostfedi.

Vsechny mikrokontroléry byly nakonec zapouzdieny do krabicek, které se daji
pouzit vdomacim prostiedi, a vypadaji obstojné. Pro venkovni pouziti je mozné
zakoupeni vodotésnych krabicek, aby nedoslo k poSkozeni elektroniky.
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Béhem osmidenniho méfeni dat dochédzelo k obfasnym vypadkim méfici sité
z dtivodu vypadku internetu poskytovatelem, vypadkt piipojeni k WiFi routeru nebo
chybam v kodu, které nebyly nalezeny, jelikoz se vyskytovali jen vzacné. Z tohoto
divodu bylo pfi analyze dat na Node-RED vytvofeno opatieni, které posila uzivateli
email, pokud méfici systém nereaguje. Takovy email je zobrazen na Obr. 6.6.

iot.iotgreen@gmail.com
komu: mne -

IOTO1A nereaguje!

Obr. 6.6: Email, ktery je poslan v pfipad¢ nereagujiciho systému

Béhem meéteni byl také zjistén zdsadni problém IBM uctu zdarma. Sluzby, jako
napiiklad Node-RED, ktery odpovida za rozesilani rozkazli ke snimani data a celkovou
analyzu dat, se po 3 dnech neaktivity zastavi, coz zastavi jakékoliv dal§i snimani dat.
Tento problém lze vytesit zakoupenim placeného IBM tctu, ktery je ovSem pro bézného
uzivatele domaci IoT méfici stanice velice drahy.
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7 ZAVER

V diplomové praci je provedena reSerSe dostupnych cloudovych sluzeb, vhodnych
senzorl a internetovych sluzeb pro méfeni environmentalnich veli¢in, a reSerSe zafizeni
(mikrokontroléry), ktera umoziuji pfenos dat mezi senzory a cloudovou sluzbou. Dale je
v diplomové praci navrzen systém cloudové sluzby, senzorl a zatizeni pro pouziti pro
10T v domacnosti, ktery by mohl pracovat jako mala meteorologicka stanice. Na zakladé
téchto reserSi sluzeb a zafizeni byl navrZzen systém. Byly pofizeny nutné soucasti
pro navrzenou mefici stanici, a ta byla nasledné zrealizovana. M¢fici stanici tvoii IBM
cloudova sluzba, dva senzory vlhkosti FC-28, dva mikrokontrolery STM32WB55 Nucleo
a jedna deska STM32 Discovery kit 10T node. V diplomové praci je podrobné popsan
postup pro jednoduchou realizaci celého systému, hardwaru, softwaru i pouzitych online
sluZzeb meéfici stanice, véetné bodového postupu pro sestaveni celého systému pomoci
ptilozenych soubori diplomové prace. Soucasti diplomové prace jsou i fotografie
systému a grafy dat z vytvofené meteorologické stanice, které byly pofizovany osm dni
V jednohodinovém intervalu.

Spravnost méteni pomoci senzorti FC-28 byla provedena podle namétenych data.
Na zéklad¢ téchto méfeni byla ur€ena minimalni doba méteni 120 s, pii které uz spliuji
nasnimand data podminku opakovatelnosti 10 %.

Zrealizovand méfici stanice pracuje tak, Ze kazdou hodinu senzory zaznamenaji
data, odeslou je na cloud IBM Watson IoT Platformu a zde probé&hne jejich analyza.
Pokud je zjistén problém v environmentdlnich podminkdch métfené rostliny, uzivatel
obdrzi oznameni e-mailovou zpravou. VSechna namétend data jsou uloZena v databazi a
s kazdymi novymi pfichozimi naméfenymi daty se aktualizuje uzivatelsky graf,
zndzornujici environmentalni podminky méfenych rostlin v zavislosti na ¢ase. Pokud
z n¢jakého divodu senzory, resp. mikrokontroléry (které sensory ovladaji), nereaguji,
dojde k zaslani oznamovaci e-mailové zpravy uzivateli.

Mg¢fici stanice byla pfipravena pro méfeni ve venkovnim i vnitinim uzavieném
prostiedi. Pro méfeni ve venkovnim prostiedi byla pfidana online sluzba monitorovani
pocasi, ktera byla pouzita jako dalsi zdroj dat pro zpracovani oznameni pro uzivatele.
Pokud by méteni probihalo ve venkovnim prosttedi, je nutné vlozit mikrokontroléry do
vodeodolnych pouzder.

Meéfici stanice byla vytvorena tak, aby bylo jednoduché ptidat dal§i snimaci desky
a senzory. Proto by navrh této méfici stanice mohl byt pouZit 1 k jinym uceliim nez jen
jako meteorologicka méfici stanice (napiiklad pro domaci zabezpeCovaci systém,
Vv oblasti chytré domacnosti, nebo kdekoliv, kde je ptistup k WiFi).

Navrzenou meéfici stanici je mozné dale vylepSovat. Vydrz mikrokontrolert
STM32WB55 na knoflikové baterii by se dala zvysit pteprogramovanim kédu pro STOP2
energeticky mod, ktery by mohl zvysit spotfebu mikrokontroléru v fadech mésicii. Pro
piesnéjsi analyzu vhodnych environmentalnich podminek métenych rostlin by se k métici
stanici mohly pfidat nékteré z navrzenych senzori environmentalnich veli¢in, které
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nebyly v diplomové praci pouzity. Pro stabilngj$i OpenThread sit’ by bylo mozné nahradit
pfipojeni pfes WiFi internetové brany Ethernetovym kabelem.

Navrzeny loT cloud IBM Watson loT Platform je vhodnou volbou pro prostredi
IoT. Nevyhodou je vSak pouziti nezpoplatnéného tctu, cehoz si mize uzivatel vSimnout
az za dlouhou dobu, nebo kdyZz nastane krizova situace. UZzivatelé s nezpoplatnénym
uctem totiz nemaji narok na jejich support, a jakékoliv zpravy, dotazy nebo stiznosti
prejdou na automatickou zpravu bota. To se stalo i pii piiprave této diplomové prace, kdy
pti sbéru dat doslo ptes vikend ke smazani celé sluzby Watson IoT platform ze strany
IBM a IBM tuto situaci nevysvétlilo. VSechna zméfena a ulozena data byla takto ztracena.
Sluzby na nezpoplatnénych uctech, jako je napiiklad Node-RED, se po n¢kolika dnech
neaktivity zastavuji. Mezi aktivitu se v tomto pfipad¢ nepocita automaticka komunikace
mezi sluzbami (napt. node-RED a IoT Platform), ktera zde byla nastavena. Proto se pfi
automatickém sbéru dat v intervalu jedné hodiny, ktery byl v diplomové praci pouzit pro
sbér dat, musela sluzba po tfech dnech opakované zapinat. Pro stabilni a bezpe¢nou
realizaci prace by bylo mnohem vhodnéjsi pouziti placeného tctu IBM.

Cilem diplomové prace bylo navrhnout a vytvotit domaci meteorologickou méfici
stanici v prostiedi IoT. Tento cil diplomové prace byl splnén.
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12 PRILOHY

e clektronicka verze diplomové prace 2020_Maraczek DP.pdf
e zdrojové kody:
o slozka IOTAO1Discovery kit — zdrojovy kod pro desku Discovery
kit
IOTAO1Discovery_kit.bin — binarni kod pro desku Discovery kit
slozka STM32WB55 —
— zdrojovy kod pro desky STM32WB55
o STM32WB55.hex —
— hexadecimalni kod pro desky STM32WBS55
o Node-RED.txt — JSON kod aplikace Node-RED
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