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Abstrakt 

Diplomová práce se zam�� uje na popis a posouzení efektivnosti stávajícího informa� ního 

systému pomocí vybraných metod a následným návrhem zm� n, které by m� ly vést ke zlepšení 

celkového stavu ICT v analyzované firm� . Tato firma p� sobí v oboru informa� ních/ 

telekomunika� ních slu�eb. 

 

 

 

 

Abstract 

This master’s thesis focuses on description and evaluation of effectiveness of the current 

information system by means of selected methods and following proposal of changes which 

should lead in enhancement of the overall ICT condition in the analysed company. This 

company works in the field of information/telecommunication services.   
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1 Úvod 

Diplomová práce se bude zabývat analýzou a posouzení efektivnosti a následn�  

návrhem zm� n pro specifický informa� ní systém pro ISP.  

 

V dnešní dob� , která by se dala nazvat dobou informa� ní, je nutno data a informace 

zpracovávat efektivn�  a p�ehledn� . K tomu ú� elu nám slou�í informa� ní systémy, které 

jsou v dnešní dob�  nezbytnou sou� ástí ka�dého podniku. 

 

Moderní informa� ní systém, pokud poskytuje správné aktuální informace, umo�� uje 

efektivní �ízení firmy a šet�í hodn�  prost�edk�  finan� ních i nefinan� ních. 

 

Efektivita informa� ního systému se dá chápat v mnoha sm� rech a existuje hodn�  metod, 

jak ji m�� it a hodnotit. Všechny tyto metody mají svoje specifika, svoje výhody a 

nevýhody. 

 

Speciální oblastí jsou informa� ní systémy pro poskytování telekomunika� ních slu�eb. 

Tyto systémy propojují b� �né ekonomicko-ú� etní pot�eby firmy s IT infrastrukturou, 

která zajiš� uje chod všech slu�eb souvisejících s provozem datové sít�  – internetu. 

Výsledná celistvost informa� ního systému je nejenom dána pot�ebami firmy, ale také 

mo�nostmi zaintegrovat do n� j jednotlivé prvky ur� ené pro provoz internetové sít� . 

 

Navrhované zm� ny, které jsou odvozeny z provedených analýz, by m� li mít p�íznivý 

efekt na celkové fungování firmy. 
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2 Cíle práce, metody a postupy zpracování 

 

2.1 Cíle práce 

 

Cílem práce je pomocí vhodných a vybraných metod popsat, posoudit, analyzovat 

efektivnost specifického informa� ního systému pro poskytovatele internetového 

p�ipojení a dalších datových slu�eb (televize a telefon) a navrhnout zm� ny, které by 

vedly ke zkvalitn� ní a efektivnímu vyu�ití informa� ního systému jako jednoho celku. 

 

V práci se pokusím najít vhodné metody pro analýzu a hodnocení sou� asného stavu 

informa� ního systému ve vybrané firm�  a podle výsledk�  této analýzy provedu návrh 

zm� n. 

 

2.2 Metody (1) 

 

Slovo „metoda“  pochází z �e� tiny – „meta hodos“ – a v p� vodním významu znamená 

„cesta n� kam“. 

 

Metoda je zp� sob, jak dosáhnout n� jakého teoretického i praktického cíle (nap�. metody 

vyu� ování, výrobní metoda, metoda experimentování, inova� ní metoda apod.) Je to 

zp� sob, postup, jak pomocí ur� itých princip�  dosáhnout pravdivého poznání. (2) 

 

2.3 Postupy zpracování 

Existuje mnoho r� zných technik sb� ru dat, která pot�ebujeme získat pro to, abychom si 

konfrontovali svoje teoretické p�edpoklady s praxí, vysv� tlili chování zkoumaného 

systému, � i odhalili n� jaký problém, který si zaslou�í �ešení. Obecn�  rozlišujeme tyto 

metody sb� ru dat: 
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• P� ímé � i nep� ímé (p�es n� jaké indikátory) pozorování, které je zam�� ené 

na plánované vnímání vybraných jev� , které jsou pak systematicky 

zaznamenávány (n� kdy se té� nazývá etnografický výzkum) 

 

• Strukturovaný rozhovor  (interview), p�i kterém jsou vy�adované 

informace získávány v p�ímé interakci s respondentem. Rozhovor m� �e 

být provád� n „face-to-face, nebo prost�ednictvím komunika� ního media 

(telefon, e-mail apod.) 

 

• Dotazník, p�i kterém respondent písemn�  odpovídá na otázky tišt� ného, 

nebo elektronického formulá�e 

 

• Experiment, p�i kterém vystavujeme zkoumaný systém p� sobení 

specifických, p�edem stanovených podmínek (vstupních veli� in) a 

vyhodnocujeme jejich vliv na výstupy a chování systému 

 

• Analýza dokument�  je analýza jakýchkoliv dokument� , které nebyly 

vytvo�eny za ú� elem našeho výzkumu. 

 

 Z t� chto základních technik je v rámci šet�ení pou�ito techniky rozhovoru, dotazníku a 

analýzy dokument� .  

 

Data pro hodnocení informa� ního systému budou získána osobním pohovorem se 

zam� stnanci a majiteli firmy. Dále bude pou�it dotazník, který je uveden v dizerta� ní 

práci Ing. Neuwirtha - metoda hodnocení informa� ního systému, která vznikla na 

Fakult�  podnikatelské – HOS 09, dále dotazník pro hodnocení pomocí metody HOS08 – 

pou�itý na portálu Zefis.  

Zam� stnanc� m firmy byl pak rozeslán dotazník pro hodnocení efektivnosti pomocí 

systému doc. Kocha. Jedná se soubor otázek z vybraných oblastí IT. 
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3 Teoretická východiska práce 

Tato kapitola obsahuje teoretická východiska, která obsahuje sou� asná odborná 

literatura, a�  u� v tišt� né nebo elektronické podob� . 

 

3.1 Teoretická východiska 

 

Informa � ní systém 

Informa� ní systém m� �eme chápat tedy jako mno�ina prvk� , jejich vzájemných vazeb a 

ur� itého chování. (3) 

 

Model podnikového informa� ního systému 

Model informa� ního systému popsal nejeden autor a také zale�í na pohledu a pojetí 

informa� ního systému. Pohled podle architektury, podle úrovn�  �ízení, pohled okolí 

apod. 

 

Proces 

Proces je posloupnost � inností, které mají za cíl dosáhnout po�adovaného výstupu za 

vyu�ití r � zných vstup�  (materiál, lidská práce, know-how).  

 

�ivotní cyklus IS/ICT 

Nebylo by zcela správné p�edpokládat, �e uvedením IS do provozu by bylo vše 

podstatné vykonáno. Z obecn� jšího pohledu mají podnikové IS sv� j �ivotní cyklus, a 

mohou mnohdy p�edstavovat soubor více, � asto nehmotných, výrobk�  díl� ích celk�  a 

jednotlivých � ástí.  

�ivotní cyklus informa� ního systému z hlediska podniku lze roz� lenit do � ty� 

základních fází, které znázor� uje schéma na obrázku. (4) 
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Obrázek 1 – �ivotní cyklus IS      zdroj: (4) 

 

3.2 U� ící se organizace 

Organizace by m� la reagovat na okolí a také na zm� ny, které p�ináší technologický 

posun. M� la by zp� tn�  analyzovat úsp� chy i neúsp� chy a z t� ch vyvodit další záv� ry, 

které povedou znovu vyu�ití dobrých technik a praktik. K tomu je pot�eba tyto 

informace mít na dostupném a p�ehledném míst�  – takovéto místo by m� l být 

podnikový informa� ní systém. (5) 

 

3.3 Strategie 

 

Strategické �ízení IS/IT není mo�né redukovat na vypracování dokumentu s názvem 

“Informa� ní strategie” nebo na vytvo�ení podnikového útvaru “Strategické �ízení 

IS/IT”. Z� stane-li pouze u t� chto aktivit, pak podnik investoval finance a � as svých 

pracovník�  bez nejmenšího efektu. Strategické �ízení IS/IT je kontinuální proces, který 

musí budovat a neustále udr�ovat integritu IS/IT na p� ti úrovních. (6) 
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Obrázek 2 - Konceptuální model tvorby GST  zdroj: (6) 
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3.4 Efektivnost informa� ního systému 

Teoretický p�ehled jednotlivých model�  a chápání efektivnosti informa� ního systému. 

 

HOS  

Tato metoda vznikla na Fakult�  podnikatelské, Vysoké u� ení technické – autor Koch. 

Pozd� ji byla metoda rozpracována K�í�em. Metoda zkoumá hardware orgware a 

software. 

 

Metoda slou�í k ohodnocení efektivnosti informa� ních systém� . Za efektivní 

informa� ní systém je podle metody HOS pova�ován takový informa� ní systém, jeho� 

prvky jsou vyvá�ené. Pozd� ji byla metoda pou�ita jako základ pro vývoj jejích nových 

verzí. (7) 

 

Metoda HOS8 

Autorem metody je Dovrt� l. Vznikla na FP jako výsledek dizerta� ní práce. Její 

upravená podoba je pou�ita v portálu Zefis. 

 

HOS2009 - Hodnocení podnikových IS 

Autorem metody je Neuwirth, metoda je nejnov� jší z „rodiny HOS“. Vychází z metody 

HOS8, autor metody se sna�í odstranit n� které její nedostatky zejména efektivní 

stanovení po�adovaného stavu, který je u metody HOS8 stanoven jedním rozhodnutím. 

 

Popis metody  

Hlavní vyu�ití metody HOS2009 autor spat�uje v podpo�e mana�erského rozhodování v 

rámci: odhalení potencionálních problém�  v rámci IS firmy, návrhu mo�ného sm� ru 

rozvoje prosp� šného k jejich vy�ešení i pou�ití metody jako jednoduchého kontrolního 

mechanismu. (7) 
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Oblasti metody 

·  Orgware, peopleware, dataware, security (systémový pohled) – osa 

systému 

·  Customers, Suplliers, Management, Management IS (pohled koncových 

u�ivatel� , okolí firmy, managentu firmy) – osa u�itku 

·  Hardware, Software (Technologie – technologický pohled)  

 

Postup aplikace metody: 

Hlavní fáze metody jsou odvozené z metodologie m� kkých systém� . 

Postup aplikace metody HOS2009 je rozd� len do p� ti logických fází: 

· P�ed aplika� ní fáze 

· Aplika� ní fáze 

· Fáze tvorby výstup�  

· Fáze zpracování výstup�  

· Fáze interpretace výstup�  

 

Chápání efektivnosti 

Dle Molnára je efektivnost chápána jako pom� r efektu (produkce, výstupu) k náklad� m 

(zdroj� m, vstup� m). Ne ve všech sm� rech jsou však vstupy a výstupy jasné, jednoduše 

a lehce m�� itelné. Nejv� tší problém s m�� ením efektivnosti nastává práv�  u v� cí 

nehmatatelných a to je práv�  i p�ípad informa� ního systému ve firm� . (7) 

 

Dle Samuelsona je ji mo�né definovat také jako takové pou�ití ekonomických zdroj� , 

které p�ináší maximální úrove�  uspokojení dosa�itelnou p�i daných vstupech a 

technologii. (3) 

 

3.5 Další metody, techniky a nástroje 

Mezi další metody, které se pou�ívají k analýze, pat�í: 

 



18 

 

Analýza SWOT 

Jedna z nejpou�ívan� jších metod. Metoda je nap�íklad pou�ívána jako výchozí 

procedura u pou�ití metodiky MDIS a také prvním krokem p�i formulaci GST 

 

Cílem techniky je zjistit silné a slabé stránky zkoumaného objektu, potenciální 

p�íle�itosti jeho rozvoje � i r� stu a hrozby jeho rozvoje � i r� stu. Výsledky t� chto zjišt� ní 

se vyu�ívají p�i p�íprav�  projektu jako podklady pro budoucí akce (plány) – jak daných 

silných stránek a p�íle�itostí vyu�ít a jak potla� it slabé stránky a � elit hrozbám. (8) 

 

Kritické faktory úsp � chu 

Cílem techniky CSF je nalézt ty faktory, na kterých závisí úsp� ch ur� itého zám� ru 

(projektu � i celého podnikání). Technika CSF pat�í k technikám strategického 

plánování. Sm�� uje k definování akcí pro realizaci ur� itého zám� ru. Pro pou�ití 

techniky neexistuje p�esný postup a nalezení podstatných kritických faktor�  je � asto 

otázkou mana�erského citu a zkušenosti. (8) 

 

3.6 Modelování funkcionality systému 

Modelováním funkcionalit se dá r� znými zp� soby nap�. DFD diagram, EPC diagram 

pomocí UML. 

 

3.7 � ízení bezpe� nosti informací 

Ochrana informací je rozsáhlý informa� ní obor, který vychází z normy ISO 27000. 

Moderní informa� ní systém by m� l poskytovat p�im�� enou míru bezpe� nosti, která by 

m� la odpovídat po�adované úrovni. Celý proces �ízení bezpe� nosti se odvíjí od tzv. 

PDCA cyklu.  



19 

 

 

Obrázek 3 - PDCA cyklus ISMS     Zdroj: Norma ISO 27000 

 

Srovnávací analýza stavu bezpe� nosti (GAP) vývoje informa� ního systému1 

Elektronické zpracování informací p�ináší – vedle �ady výhod – také �adu hrozeb. 

Obrana proti t� mto hrozbám vy�aduje nemalé náklady, navíc 100% bezpe� nost je bez 

ohledu na vynalo�ené úsilí nedosa�itelnou metou. Proto je d� le�ité pokládat si otázky, 

zda provozní zvyklosti odpovídají interním pravidl� m, technickým i procesním 

doporu� ením k ochran�  informací v�� i aktuálním hrozbám a zárove�  je vše v souladu s 

legislativou. 

 

Srovnávací (neboli „rozdílová“ � i „gap“) analýza je práv�  tím nástrojem, umo�� ujícím 

ur� it, zda vaše spole� nost komplexn�  �eší všechny oblasti nezbytné pro zajišt� ní 

adekvátní ochrany vašich informací. 

 

Cíle srovnávací analýzy 

 

Principem srovnávací analýzy je porovnání faktického stavu se stavem referen� ním a 

ur� ení p�ípadných nesrovnalostí. Cílem je komplexn�  zhodnotit úrove�  ochrany 

informací bez ohledu na formu a zp� sob jejich zpracován. 

                                                 
1 Popis analýzy p�evzat z http://www.dcit.cz/cs/bezpecnost/GAP-analyza 
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Posouzení se zam�� uje na: 

·  zp� sob vyu�ití výpo� etní techniky 

·  nastavení komunika� ních technologií 

·  zabezpe� ení informací v informa� ních systémech 

·  fyzickou bezpe� nost 

·  personální bezpe� nost 

·  dokumentaci bezpe� nostních postup�  a jejich faktické provád� ní 

 

Hlavní p� ínosy 

·  vyvá�ená a komplexní p�ehledová informace o stavu informa� ní 

bezpe� nosti organizace 

·  návrh konkrétních opat�ení k náprav�  zjišt� ných nedostatk�  � len� ných  

podle priorit realizace a náro� nosti 

 

Normativní základna 

·  ISO/IEC 27001, 27002 (d�íve 17799) 

·  � eský právní �ád  

·  interní bezpe� nostní dokumentace/standardy prov�� ované organizace 

 

3.8 Metodika MDIS 2 

·  Cílem je vývoj a provoz integrovaného informa� ního systému, který 

optimáln�  vyu�ívá potenciálu dostupných informa� ních technologií a 

informa� ních slu�eb k maximální podpo�e podnikových cíl� . 

 

·  Zajišt� ní efektivní podpory podnikových cíl�  a podnikových proces�  pomocí 

integrovaných informatických slu�eb, proces�  a zdroj�  

 

 

                                                 
2 P�evzato z p�ednáškových materiál�  prof. Vo�íška (11) 
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Principy MMDIS 
multidimezionality 
integrace 
vrstevnosti 
flexibility 
otev�enosti 
standardizace 
kooperace 
procesního p�ístupu 
u� ení se a r� stu 
lokalizace zdroj�  a rozhodnutí 
m�� itelnosti 

Tabulka 1 - Principy MMDIS   zdroj: (6) 

 

 

Konceptuální modely MMDIS 

model �ízení podniku zalo�ený na procesním �ízení 

model SPSPR (model �ízení vztahu mezi byznysem  

a podnikovou informatikou) 

model tvorby a dalšího rozvoje IS/ICT podniku 

model integrace IS/ICT podniku 

model ITGPM 

(referen� ní model �ízení podnikové informatiky) 

model tvorby informa� ní strategie 

Tabulka 2 -  Konceptuální modely MMDIS   Zdroj: (6) 
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4 Analýza problému 

V této kapitole bude analyzován sou� asný stav informa� ního systému pomocí metod a 

hodnocení p�edstavených v t�etí kapitole. 

 

K základním princip� m metod analýzy pat�í: (1) 

·  R� zné formy principu abstrakce 

o Generalizace a specializace 

o Princip t�í architektur 

o Princip r� zných pohled�  na model systému 

·  princip modelování 

·  další principy nap�. principy objektov�  orientovaného p�ístupu 

 

Za analyzovanou firmu jsem zvolil regionálního poskytovatele internetového p�ipojení - 

Web4Soft Internet s.r.o. 

 

Web4Soft Internet s.r.o. je jedním ze t�í regionálních poskytovatel�  internetu v bývalém 

okrese Jeseník. Poskytuje internet pomocí bezdrátových a optických technologií. Firma 

od roku 2011 rozší�ila svoje portfolio o nabídku digitální televize na bázi IPTV.  

 

Spole� nost s ru� ením omezením vznikla v roce 2010 p�evodem z fyzické osoby, od 

které odkoupila veškerý majetek a p�evzala veškerá práva a povinnosti.  

 

V roce 2006 se ješt�  jako fyzická osoba podílela na realizaci internetového p�ipojení pro 

mikroregion �ulovsko – sdru�ení m� st a obcí. Tento projekt byl dotován z fond�  EU. 

 

4.1 Analýza firmy 

Dislokace firmy 

Spole� nost sídlí v budov� , kterou vlastní otec jednatele a z toho vyplývá n� kolik výhod, 

jeliko� se dá budova pova�ovat za „skoro“ vlastní. Zejména se jedná o volné vyu�ití 

sklepních prostor a velkých moderních kancelá�í. 
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Lidé 

Ve spole� nosti pracuje 6 lidí na pozici technického pracovníka + jeden externí 

spolupracovník. Ekonomický úsek tvo�í t� i zam� stnanci, kte�í mají na starosti pokladnu, 

koordinaci slu�eb a ostatní pomocné kancelá�ské práce. Dále zde p� sobí pracovník pro 

marketingové poradenství a pro obchodní styky s významnými dodavateli a odb� rateli. 

Vedení ekonomického a technického úseku tvo�í dva jednatelé. 

 

Aktiva firmy 

Hmotná aktiva: 

·  Vozový park 

·  Sí� ová infrastruktura (optická: m� sto Jeseník, wifi: území bývalého okresu 

Jeseník)  

Duševní (nehmotná) aktiva: 

·  Znalost technologie sítí (výstavba a provoz) 

·  Znalost technologie router�  mikrotik 

·  Znalost Cisco technologií 

 

4.2 Analýza externího prost� edí firmy 

Na p�elomu let 2009 a 2010 prob� hla rozsáhlá rekonstrukce hlavního nám� stí T.G.M. 

v Jeseníku, kde firma sídlí. Spole� nost této rekonstrukce vyu�ila a v� as p�ipravila 

projekt, který p�ipravil vhodnou infrastrukturu pro polo�ení a vybudování optické sít� , 

která se rozpíná veškerými mo�nými sm� ry od sídla spole� nosti sm� rem k okraj� m 

m� sta. Spole� nost tímto získala velkou konkuren� ní výhodu, proto�e hlavní konkurent 

firmy nesta� il v� as p�ipravit a tím pádem i realizovat vlastní projekt.   

 

Konkuren� ní prost� edí firmy 

Odhadovaný po� et domácností je cca 10 tisíc – po� et obyvatel bývalého okresu Jeseník 

tj. území, na kterém firma p� sobí je cca 40 tisíc obyvatel. 
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P� ímý regionální konkurent: 

·  AutoCont Jeseník 

·  Internet Expert  

·  Fofr NET 

·  Drobní amatérští poskytovatelé v n� kterých obcích 

 

Celorepublikový konkurenti: 

·  O2 – konkurent ve všech nabízených slu�bách 

·  Mobilní operáto�i – konkurenti v oblasti „pomalého“ internetu 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



25 

 

Analýza trhu 

Velikost trhu je vyjád�ena z dat � SÚ, který svoje data publikuje na webu. 

Vybrané údaje za Olomoucký kraj - PC, internet, mobily : 

 2005 2006 2007 2008 2009 2010 
Podíl v % domácností vybavených       

osobním po� íta� em  22,5 25,1 33,5 40,2 50,4 55,2 

p�ipojením k internetu 16,1 19,1 26,2 32,2 43,4 51,6 

p� ipojením k vysokorychlostnímu internetu 7 11,7 19,9 29,3 40,2 49,2 

Podíl % jednotlivc�  v populaci       

s mobilním telefonem 72,6 79,1 85,5 88   

u�ivatel�  osobního po� íta� e 35,2 37,5 45,8 49,8 57,3 61 

u�ivatel �  internetu 27,7 31,1 39,2 43,5 52,3 57,9 

nakupujících p�es internet 6,5 8,4 11,2 12,3 18,4 23,5 

V oblasti informa� ních technologií:       

odborníci (v tis. fyzických osob) 2,7 4,1 5,5 5,1 6,5 5 

pr� m� rná hrubá m� sí� ní mzda odborník�  IT celkem (v K� )   27 933 29 994 30 254 30 826 

Podíl % samostatných ordinací praktických léka�� :       

s vlastní webovou stránkou  10,7 8,2 8,8 16,3 18,5 

mající zdravotnickou dokumentaci na po� íta� i  
  

76,9 81,3 81,4 

mající zdravotnickou dokumentaci na internetu    10,2 10 11,1 

Podíl % obecních ú�ad�  poskytující ob� an� m:       

p�ístup k internetu v prostorách ú�adu   84,9 83,4 85,4 86,2 

zasílání informací na e-mail a mobil   41,9 43,7 47,1 52 

bezplatný bezdrátový internet prost�ednictvím WIFI sít�    13 12,4 13,6 12 

Tabulka 3 - Vybrané údaje za Olomoucký kraj - PC, internet, mobily.   Zdroj: � SÚ 

 

Z uvedených hodnot v tabulce lze vy� íst, �e v� tšina domácností v Olomouckém kraji je 

p�ipojena k vysokorychlostnímu internetu. Za p� t let je tu patrný nár� st o cca 40% 

nových p�ípojek, jak dokumentuje graf � . 1. Údaje za rok 2011 pro jednotlivé kraje 

nejsou na stránkách � SÚ k dispozici. Pro celou republiku je údaj za rok 2011 cca 61,7% 

- vysokorychlostní internet.3 

 

                                                 
3 Zdroj: http://www.czso.cz/csu/2011edicniplan.nsf/t/35001C7F1B/$File/0001112115.xls 
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Graf � . 1 - Vývoj p� ípojek domácností k internetu v %  Zdroj: zpracováno dle � SÚ 
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4.3 Organiza� ní struktura firmy 

Sou� asná organiza� ní struktura firmy je dána jejím dlouhodobým vývojem. P� vodní 

firma se rozší�ila, ze t�í pracovník�  na sou� asných dvanáct.  

 

 

Technický úsek má na starosti: 

• Provád� ní oprav 

• Dohled nad provozem a funk� ností sít�  

• Provád� ní instalací nových p�ípojek 

 

Vedoucí technik�  �ídí vy� izování po�adavk�  na techniky, kte�í pracují v týmech. K 

dispozici má i jednoho technika, který pracuje v kancelá�i. � áste� n�  se na koordinaci 

tohoto úseku podílí jeden z majitel� . 

 

 
Obrázek 4 - Organiza� ní schéma technického úseku    Zdroj: Vlastní 
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Ekonomický úsek se skládá: 

Z koordina� ního zam� stnance, který p�ejímá po�adavky v p�ijímací kancelá�i, nebo 

pomocí telefonu. Domlouvá termíny, plánuje týdenní práci pro techniky. 

Pokladní, která p�ijímá platby od zákazník� . 

Pomocná ú� etní, která pomáhá majitelce s b� �ným ú� etnictvím a ostatní 

„administrativní“ agendou. 

 
 

 
Obrázek 5 - Organiza� ní schéma ekonomického úseku  Zdroj: vlastní 

 

4.4 Sdílené hodnoty 

·  Pé� e o zákazníka 

·  Vysoká kvalita a dostupnost poskytovaných slu�eb 

·  Vyu�ívání nejnov� jších technologií 
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4.5 Informa � ní strategie firmy 

Nositelem informa� ní strategie firmy je jeden z majitel� . Strategie se pravideln�  

p�izp� sobuje technologickým novinkám, které se objevují na trhu. Dbá se p�edevším na 

vysokou kvalitu poskytovaných slu�eb a cenovou dostupnost. Snahou je pokrýt 

internetovým p�ipojením co nejv� tší území okresu a dále toto p�ipojení rozvíjet a 

p�inášet nové slu�by, které se dají realizovat na základ�  provozu datových sítí. 

 

4.6 Analýza sou� asného stavu proces�  

Zde jsou popsány jednotlivé procesy rozd� lené do základních kategorií typu hlavní a 

podp� rné. Je spousta r� zných technik jak provád� t analýzu proces� . Zde je pou�it 

jednoduchý slovní popis. 

 

Hlavní procesy: 

·  Poskytování internetu 

·  Poskytování IPTV �ešení 

 

Podp� rné procesy: 

·  Technické:  

o Údr�ba a opravy stávající sít�  

o Administrace technických dat zákazník�  

o Budování nových � ástí sít�  

o Monitorování provozu 

·  Spole� né: 

o Komunikace se zákazníky 

o Nákup materiálu a slu�eb 

·  Správn�  ekonomické: 

o Evidence zákazník�  

o Fakturace 

o Ú� etnictví 

o Platby za slu�by 
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Obrázek 6 - Zodpov� dnost a vlastnictví proces�      zdroj: vlastní 

 

Jednoduchý slovní popis hlavních proces� : 

Poskytování internetu 

Spole� nost poskytuje internet pomocí wifi sít�  v okrese Jeseník (cca 43 tis. obyvatel) a 

vlastní nov�  vybudované optické sít�  v malém m� st�  (cca 10 tis. obyvatel). 

 

Poskytování IP TV 

Spole� nost poskytuje IPTV �ešení, které poskytuje na nov�  budovaných optických sítí. 

Digitální TV signál nakupuje velkoobchodn�  a p�enáší ho do domácností. 
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Údr�ba a dohled nad sítí 

Proces, který b� �í v re�imu 24/7 – zejména jeho � ást zvaná monitorování sít� . Technici 

mají rozd� lené slu�by o víkendech a pravideln�  kontrolují stav sít� . Údr�ba sít�  probíhá 

pak plánovan�  (nap�. posílení páte�ních spoj� )  -  neplánovan�  – vým� na vadných wifi 

za�ízení, nap�. po bou�ce. 

 

P� ipojení nového klienta 

Instalace nové p�ípojky ve smluvený termín a to bu	  pomocí wifi nebo kabelového 

UTP p�ipojení. Zále�í, kde budoucí klient bydlí. 

 

� ešení poruch (incident� , závad) u zákazníka 

Zákazník nahlásí nefunk� ní internetové p�ipojení nebo nap�. problém s odesíláním pošty 

a technici tento problém �eší.  

 

Ostatní procesy ve firm�  

Ostatní procesy, které se ve firm�  vyskytují: 

• Vlastní instalace za�ízení u zákazníka 

• Vylepšení (upgrade) stávajícího za�ízení 

• Instalace nových p�ístupových bod�  
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4.7 Analýza sou� asného stavu informa� ního systému – slovní popis 

Stav vyu�ití informa� ního systému se za poslední dva roky n� jak výrazn�  nezm� nil, 

krom�  toho, �e p�ibyl podsystém na evidenci a provozování digitální TV na bázi IPTV. 

 

Firma pou�ívá tyto systémy pro evidenci pot�ebných informací: 

 

Informa� ní systém pro ú� etnictví – dodávka od místního programátora – název 

HUNTER SW, sou� asná verze b� �í pod Windows s vyu�itím databáze FireBird. 

  

Informa� ní systém pro zákazníky – dodávka vlastní – postaven na platform�  PHP 

aplikace a MySQL databáze, která b� �í na centrálním serveru. Zákazníci zde mají 

p�ehled o kontaktních údajích, o vystavených a uhrazených fakturách, o mno�ství 

p�enesených dat. (D�íve se pou�ívalo pro uplatn� ní tzv. FUP). 

 

Informa� ní systém pro techniky – dodávka vlastní – postaven na n� kolika r� zných 

platformách:  

·  základní evidence a rozd� lení, p�i�azení ip adres se pou�ívá dokument typu 

excel, resp. jeho voln�  dostupná verze v Open Office. 

·  monitorovací software – open source -  postaven na bázi protokolu snmp a za 

vyu�ítí nástroje mrtg se sestavují grafy pro sledování r� zných parametr�  – 

vytí�ení jednotlivých bod�  (pr� tok, CPU), kvalita signálu na páte�ních spojích 

apod. 

·  podp� rné systémy – p�evá�n�  servery na platform�  Linux, jedná se o tzv. DNS 

server s dns cache, mailový server s antivirovou a antispamovou ochranou, 

video proxy server  
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P� ehled pou�ívaných aplikací 

Tabulka 4 - P� ehled pou�ívaných aplikací     zdroj: vlastní 

Základní 
aplikace 

Pracovník Vyu�ití 
v procesu 

Obsahuje 
data 

Platforma 
licence 

Excel –  
data zákazník�  

technik 
ú� etní, majitelé 
pokladní 
koordina� ní 
zam� stnanec 

Fakturace 
 

zákazník�  Windows 
Open 
Source 

Ú� etnictví 
ú� etní,  
pokladní 
majitel2 

Fakturace ip adresy, 
ú� etnictví 

Windows 
placená 

Monitorovací SW 
technik 
 majitel1 

Údr�ba 
monitoring sít�  

seznam 
router�  

Linux 
Open 
Source 

Webová aplikace 
zákazníci 
technik 
majitelé 

Komunikace se 
zákazníky 

zákazník� , 
ú� etnictví, 
ip adresy 

Linux 
Open 
Source 

Excel –  
ip adresy 

technik 
majitel1 

Poskytování 
internetu 

zákazník�  
ip adresy 

Windows 
Open 
Source 

Systém pro 
provoz IPTV 

technik 
majitel1 

Poskytování 
IPTV 

zákazník�  Linux 

Word – 
kancelá�ský sw 

koordina� ní 
zam� stnanec 
ú� etní,  majitel2 
marketingový 
pracovník 

Komunikace se 
zákazníky 

zákazníci Windows 
Open 
Source 

Logovací sw 
technik 
majitel1 

Údr�ba 
monitoring sít�  

ip adresy, 
seznam 
router�  

Linux 
Open 
Source 

Excel - 
Organizace � asu 

koordina� ní 
zam� stnanec 
technik 

Poskytování 
internetu, 
poskytování 
IPTV, 
Údr�ba a opravy 
stávající sít� , 
budování nových 
� ástí sít�  
 

zákazníci, 
technici, 

Windows 
OS 

Systém na 
zadávání 
po�adavk�  od 
zákazníka 

zákazník 
technik, majitel1 
koordina� ní 
zam� stnanec 

Komunikace se 
zákazníky 

zákazník�  
 

Linux 
Open 
Source 
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4.8 Analýza sou� asného stavu bezpe� nosti vývoje informa� ního systému 

Tato kapitola obsahuje bezpe� nostní analýzu vývoje informa� ního systému. Hodnotí se 

jednotlivá kritéria, které jsou obsahem p�ílohy norem �ady ISO 27000. Otázky jsou 

sm�� ovány k oblasti vývoje informa� ního systému. 

 Jsou vyhodnoceny odpov� di na jednotlivé otázky a to podle následujících kritérií: 

 

Pro ohodnocení aktuálního stavu je pou�ita následující tabulka.  

Hodnota Slovní vyjád� ení kritéria Komentá�  ke kritériu 

0 v� bec není �ešeno 
Daná problematika není v� bec �ešená, v� bec se 
s ní nepo� ítá, tj. nejhorší mo�ný stav. 

1 
� áste� n�  zavedeno a 
nedokumentováno 

Problematika je � áste� n�  �ešena na slovní úrovni. 

2 
zavedeno a 
nedokumentováno 

� ešení problematiky je obecn�  známá a pou�ívá 
se, ale neexistuje k n� mu �ádná dokumentace 

3 zavedeno a dokumentováno 
Problematika je �ešena a je dokumentován 
postup. 

Tabulka 5 - Kritéria hodnocení stávajícího stavu bezpe� nosti vývoje IS   zdroj: vlastní 

 

Dotazníkové hodnocení této analýzy je sou� ástí p�ílohy � . 2 
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Ozna� ení jednotlivých kritérií je dle p�ílohy normy ISO 27000: 

 

Graf � . 2 - Hodnocení jednotlivých kategorií    zdroj: vlastní 
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Celkové zhodnocení 

Pro p�ehlednost je zde zpracována sumariza� ní tabulka: 

Kritérium hodnocení Hodnota 
kritéria 

A.12.1.1 Analýza a specifikace bezpe� nostních po�adavk�  1 

A.12.2.1 Validace vstupních dat 2 

A.12.2.2 Kontrola vnit�ního zpracování 0 

A.12.2.3 Integrita zpráv 0 

A.12.2.4 Validace výstupních dat 1 

A.12.3.1 Politika pro pou�ití kryptografických opat�ení 0 

A.12.3.2 Správa klí��  0 

A.12.4.1 Správa provozního programového vybavení 2 

A.12.4.2 Ochrana systémových testovacích údaj�  2 

A.12.4.3 � ízení p�ístupu ke knihovn�  zdrojových kód�  2 

A.12.5.1 Postupy �ízení zm� n 1 
A.12.5.2 Technické p�ezkoumání aplikací po zm� nách 
opera� ního systému 

2 

A.12.5.3 Omezení zm� n programových balík�  2 

A.12.5.4 Únik informací 3 

A.12.5.5 Programové vybavení vyvíjené externím dodavatelem 2 

A.12.6.1 � ízení, správa a kontrola technických zranitelností 1 

Tabulka 6 - Celkové zhodnocení       Zdroj: vlastní 

 

Graf � . 3 - Pom� r jednotlivých kritérií   Zdroj: vlastní 
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Z výsledného hodnocení vyplývá, �e polovina oblastí, které se týkají sou� asného 

aspektu vývoje IS je hodnocená nedostate� n� . Jsou to p�edevším oblasti, které jsou 

ozna� ené jako v� bec ne�ešené nebo nedostate� n�  zavedené.  

4.9 Hodnocení efektivnosti pomocí HOS2009 4 

Pro tvorbu hodnocení jsem pou�il webovou aplikaci - online nástroj na adrese 

http://bert.neuwirthovi.eu - HOS2009 - Hodnocení podnikových IS. Co� je aplikace 

postavená na výsledcích dizerta� ní práce.  

Aplika � ní fáze 

Aplika� ní fáze prob� hla ve t�ech krocích: nastavení hodnot, nastavení koeficient�  a 

vypln� ní dotazník� . Nastavení hodnot a odpov� dí v dotazníku jsou sou� ástí p�ílohy. 

Tvorba výstup�  

Pro tvorbu výstup�  byla pou�ita zmín� ná www aplikace vytvo�ená autorem metody. 

 

Graf � . 4 - Posouzení vyvá�enosti oblastí IS - HOS2009        Zdroj: (7) 

                                                 
4 P�evzato z (7) 
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Graf � . 5 - Pou�ité technologie HOS2009     zdroj: (7) 

 

Graf � . 6 - Nevyvá�enost jednotlivých oblastí toto období   zdroj: (7) 
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Graf � . 7 - Nevyvá�enost jednotlivých oblastí následující období  Zdroj: vlastní 

 

Zpracování výstup�  

Autor metody pro celkové hodnocení vychází z faktu, �e informa� ní systém je natolik 

silný, nakolik silná je jeho nejslabší � ást. Výsledná hodnota je tedy 2. Z výsledného 

grafu vyplývají nedostatky v oblasti orgware a bezpe� nosti – jsou poddimenzované. 

Naopak oblast �ízení informa� ního systému ve vztahu k informa� ní strategii je 

vynikající, stejn�  tak jako oblast �ízení informa� ního systému. 

 

Stav mezi HW a SW je nevyvá�ený – rozdíl je cca 20%. 

 

Oblast bezpe� nosti vykazuje také velké nedostatky, které jsou p�evá�n�  zp� sobené 

� áste� nou neexistencí postup�  a hlavn�  jejich nedodr�ováním.  
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4.10 Hodnocení pomocí HOS08 

Pro hodnocení metodou HOS byl pou�it portál Zefis. Metoda je p�evedena do webové 

aplikace, která umo�� uje jednoduchou a p�ehlednou aplikaci metody formou 

dotazníkového šet�ení. 

 

Výstup z hodnocení: 

 

 

Graf � . 8 -  Hodnocení pomocí HOS8     zdroj: Dovrt� l 
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Zpracování výstupu: 

Hodnocení pomocí metody HOS8 zobrazuje nedostate� nou úrove�  v oblasti orgware – 

co� je vlastní fungování organizace, p�edpisy a pravidla fungování IS. Ve všech 

ostatních oblastech je IS dle HOS8 vyvá�ený, avšak má nedostate� nou úrove� . 

Oblast orgware v sob�  � áste� n�  skrývá i oblast bezpe� nosti, která je v metod�  HOS09 

�ešená samostatn� . 

Celková úrove�  je podle p�ístupu k hodnocení tohoto kritéria 2. Podle hodnocení HOS8 

by se IS m� l zlepšit ve všech oblastech, aby se dosáhlo po�adované úrovn� , a hlavn�  je 

t�eba zam�� it se na oblast orgware.  

 

4.11 Rozdíly mezi metodami HOS8 a HOS2009 

 

Základní rozdíly jednotlivých metod: 

·  Hodnocení hw a sw 

·  Zavedení nových oblastí: security a management 

·  Webová HOS2009 aplikace vykresluje p�esn� jší grafy, proto�e pou�ívá 

desetinná � ísla. 

 

Rozdíl výsledk�  jednotlivých metod 

Popis porovnávané oblasti HOS8 HOS2009 Rozdíl |� | 
Hardware 3 

rozdíl cca 20 % z grafu nevyvá�enosti 
Software 3 
Orgware 2 2,3 0,3 
Peopleware 3 4,5 1,5 
Dataware 3 3,5 0,5 
Zákazníci 3 2,6 0,4 
Dodavatelé 3 3,6 3,6 
Management IS 3 4 1 
Security - 2 - 
Management - 5 - 

Tabulka 7 - Rozdíl výsledk�  HOS8 a HOS2009    Zdroj: Vlastní 

 

Stejné nebo hodn�  podobné hodnoty do < ±0,5 : 
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·  Orgware 

·  Zákazníci 

 

Drobná absolutní hodnota rozdílu v oblastech interval 0,5 a� 1 :  

·  Dodavatelé 

·  Dataware 

 

Velká absolutní hodnota rozdílu hodnot 
  1:  

·  Management IS 

·  Peopleware 

 

Mezi hodnocením pomocí obou metod jsou drobné rozdíly. Tyto rozdíly jsou 

zp� sobeny trochu odlišnou konstrukcí obou metod a p�ekrýváním se jednotlivých 

oblastí. Celková úrove�  informa� ního systému je v obou metodách stejná – 2. Dále tyto 

metody potvrdily problémovou oblast orgware. Metoda HOS9 dále vykazuje velké 

problémy v oblasti bezpe� nosti, u metody HOS8 je tato oblast skrytá v orgware. 

 

Na konec je pot�eba dodat, �e ob�  metody pou�ívají tzv. dotazníkové šet�ení a �e tedy 

hodn�  zále�í na pochopení a interpretaci otázky. 

 

4.12 Hodnocení efektivnosti pomocí portálu Zefis 

 

K hodnocení efektivnosti byl pou�ít portál doc. Kocha Zefis. Efektivnost je posouzena 

na základ�  vypln� ného dotazníku zam� stnanci firmy a porovnána s ostatním odv� tvím. 

 

Nastavení výb� ru pro srovnání firmy: 

Odv� tví:   Informa� ní a komunika� ní technologie 

Zam� stnanc� : vše 

Skupina:  vše 
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Po� ty dotazník�  

Vlastních dat:  6 

Srovnávacích:  421 

Hodnocení firmy 

Z dotazníkového šet�ení vyplynulo, �e zam� stnanci uvád� jí velikost okolo � ísla 10. 

M� �e to být zp� sobeno tím, �e n� kte�í respondenti z �ad pracovník� , nevnímají majitele 

jako zam� stnance. Dotazníkovým šet�ení je � íslo 10 hrani� ní hodnota, mezi dv� ma 

výb� ry.  

 

Oblast podnikání je uvedena Telekomunikace a Informa� ní a komunika� ní technologie.  

 

Hodnocení informa� ního systému 

Pracovníci uvád� jí, �e pou�ívají malý systém v cen�  �ádov�  n� kolika desítek tisíc K�  a 

aplikace typu kancelá�ský balík.  

 

Ostatní firmy v� tšinou pou�ívají rozdílný typ informa� ního systému. 

45 % Velký systém, ERP a podobn�  v cen�  � ádov�  stovky tisíc a� miliony K�  

37 % Malý systém, v cen�  � ádov�  desítky tisíc K�  

 

Stá�í infoma� ního systému je pracovníky firmy p�evá�n�  uvád� no 5 – 10 let.  

 

Ostatní firmy pou�ívají systémy mladší. 

Stá� í IS 

1 - 3 roky  32% firem 

3 - 5 let  24% firem 

5 - 10 let  16% firem 
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Uvád� né stá�í informa� ního systému m� �e být zp� sobeno tím, �e u nej� ast� ji 

pou�ívaných aplikací tj. webová aplikace, kancelá�ský balík a ú� etní program u�ivatelé 

nevnímají zm� ny mezi jednotlivými verzemi � i aktualizacemi.  

 

Jako �ešení informa� ního systému uvád� jí zam� stnanci odpov�	  vyvinutý ve vaší firm�  

/ nad�ízené � ásti vaší firmy. Co� se shoduje s ostatními firmami.  

 

Ostatní firmy uvád� jí: 

Vyvinutý ve vaší firm�  / nad� ízené � ásti vaší firmy 54% 

Hotové � ešení / koupený systém (Nap� íklad SAP, Microsoft Dynamics atp.) 35% 

Vyvinutý na zakázku cizí firmou 4% 

  

Jako silné stránky systému pracovníci udávají: 

·  u�ivatelská p�ív� tivost a snadnost ovládání  

·  rychlost odezvy/ zpracování        

·  podpora  

 

Ostatní firmy: 

p� esnost a úplnost dat poskytovaných systémem  16% 

rychlost odezvy/ zpracování  14% 

u�ivatelská p� ív� tivost a snadnost ovládání  14% 

 

Slabé stránky systému dle zam� stnanc� : 

p�esnost a úplnost dat poskytovaných systémem   40% 

programové vybavení      20% 

systém v� bec nevyhovuje mým pot�ebám    10% 

 

Ostatní firmy: 

rychlost odezvy/ zpracování  27% 

u�ivatelská p� ív� tivost a snadnost ovládání  23% 

p� esnost a úplnost dat poskytovaných systémem  13% 
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Zam� stnanci 

Slo�ení zam� stnanc�  dle pozice: 

� ídicí pracovník hlavních proces�  firmy    50% 

Výkonný pracovník v hlavních procesech firmy   33% 

� ídicí pracovník podp� rných proces�  firmy   16% 

 

Vzd� lání pracovník�  dle oboru: 

Informatika   50% 

Ekonomika    33% 

Technika   16% 

 

P�eva�uje st�edoškolské vzd� lání. 

Ostatní firmy 

Vysokoškolské, MBA  68% 

St� edoškolské  28% 

Vyšší ne� vysokoškolské, v� decká hodnost (PhD, atd)  2% 

 

Vztah zam� stnanc�  k po� íta�� m: 

Vynikající, je to m� j koní� ek / profese    66% 

Dobrý, umím s nimi dob�e pracovat, vyu�ívám je ve v� tšin�  p�ípad� , kdy to povaha 

práce/ zábavy umo�� uje     33% 

 

Zam� stnanci uvád� jí, �e pou�ívají informa� ní systém po v� tšinu pracovního dne nebo 

n� kolikrát denn� . A �e firma podporuje jejich vzd� lávání. V� kové slo�ení zam� stnanc�  

je 20 – 40 let. 

 

Dá se konstatovat, �e slo�ení zam� stnanc�  v� etn�  jejich vzd� lání se blí�í b� �nému 

slo�ení v�� i ostatním srovnávaným firmám. 
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Spokojenost pracovník�  s podporou informa� ních systém� : 

Jsem velmi spokojen/a, podpora pln�  odpovídá pot�ebám  33% 

Máme podporu, ale neodpovídá pot�ebám  33% 

Jsem spíše spokojen/a  16% 

 

Pracovníci ostatních firem 

Jsem spíše spokojen/a  38% 

Podpora je pr� m� rná  24% 

Jsem velmi spokojen/a, podpora pln�  odpovídá pot� ebám  20% 

 

Celková spokojenost pracovník�  je asi dána jejich nízkými nároky na informa� ní 

systém. Toto hodnocení je velice subjektivní a zale�í na znalostech ostatních mo�ností. 

Úrove�  podpory 

Pracovníci firmy hodnotí úrove�  podpory takto: 

Jsem velmi spokojen/a, podpora pln�  odpovídá pot�ebám 33% 

Máme podporu, ale neodpovídá pot�ebám 33% 

Jsem spíše spokojen/a 16% 

 

Ostatní firmy: 

Jsem spíše spokojen/a 38% 

Podpora je pr� m� rná 24% 

Jsem velmi spokojen/a, podpora pln�  odpovídá pot� ebám 20% 

 

Podpora je zajišt� na p�evá�n�  u pracovník�  vlastní firmy – n� kdo z útvaru informa� ních 

systému – koleg� . A to jak v oblasti technické, tak i v oblasti u�ivatelské podpory. 
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Ostatní firmy  

Technická podpora: 

Pracovníci ostatních firem 

Interní pracovník naší firmy z útvaru informa� ních systém�  72% 

Externí pracovník z jiné firmy 12% 

N� kdo jiný, kdo není pracovníkem útvaru informa� ních systém� , nap� íklad n� kdo 

z vašich koleg�  

8% 

 

U�ivatelská podpora - pracovníci ostatních firem 

Interní pracovník naší firmy z útvaru informa� ních systém�  71% 

N� kdo jiný, kdo není pracovníkem útvaru informa� ních systém� , nap� íklad n� kdo z 

Vašich koleg� .        13% 

Nikdo  7% 

 

Doba opravy po� íta� e nebo odstran� ní technické závady je uvád� na do jedné hodiny, 

co� je hodn�  rozdílná doba jako b� �ný standart udávaný ostatními firmami. Je to 

zp� sobeno tím, �e zam� stnanci jsou vlastn�  technici, kte�í jsou schopni se hned 

problémem zabývat a n� jakým operativním zp� sobem jej �ešit. 

 

Pracovníci ostatních firem 

Mén�  ne� 1 den  29% 

Mén�  ne� 4 hodiny  21% 

Mén�  ne� hodinu  20% 

 

Doba instalace programového vybavení je uvád� na stejn�  jako u ostatních firem tj. 

mén�  ne� 1 hodinu. 

 

Ostatní firmy 

Pracovníci ostatních firem 

Mén�  ne� hodinu   26% 

Mén�  ne� 1 den   25% 

1-2 dny    20% 
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Spokojenost s u�ivatelskou podporou kopíruje odpov� di ostatních firem. 

 

Pracovníci ostatních firem 

Jsem spíše spokojen/a 41% 

Podpora je pr� m� rná 26% 

Jsem velmi spokojen/a, podpora pln�  odpovídá pot� ebám 15% 

 

Úrove�  � ízení 

Zkoumá se, zda ve firm�  existuje mana�er odpov� dný za informa� ní systémy (CIO), do 

jaké míry jsou pracovníci seznámeni s podnikovou a informa� ní strategií a zda v� dí, jak 

ovliv� ují svou prací výsledky firmy. 

 

Pozice mana�er informa� ních systém�  ve firm�  není p�esn�  definována, � áste� n�  ji 

pracovníci chápou, �e je kumulována s jinou funkcí.  

 

Ostatní firmy: 

Ano      43% 

Ano, ale pozice je kumulována s jinou 38% 

Ne      18% 

 

Informa� ní strategie je ve firm�  známou v� cí – je to zp� sobeno tím, �e pracovníci se 

podílejí na tvorb�  informa� ní strategie – dalo by se �íct, �e výsledná podoba informa� ní 

strategie je také ovlivn� na jejich zp� tnou vazbou ohledn�  pou�itých technologií p�i 

budování infrastruktury. 

 

Pracovníci ostatních firem 

Ano, � áste� n�  40% 

Ne, �ádné 26% 

Podílím se na tvorb�  informa� ní strategie 19% 
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Informovanost pracovník�  o pln� ní strategických cíl�  firmy je velmi dobrá - pravidelná. 

Lepší ne� u pracovník�  ostatních firem. 

 

Pracovníci ostatních firem 

Ob� as         41% 

Pravideln�         34% 

Podílím se na vyhodnocování pln� ní strategických cíl�  firmy 14% 

 

Pracovníci jsou dále pravideln�  informováni, jak individuáln�  svým podílem p�ispívají 

k dosa�ení cíl�  firmy. Co� je trochu lepší jako u ostatních firem. 

 

Pracovníci ostatních firem 

Ob� as   35% 

Pravideln�   34% 

Ne   21% 

 

Pravidla pro práci s informa� ním systémem ve firm�  existují, ale pracovníci uvád� jí, �e 

nejsou p�íliš vy�adována nebo dodr�ována. Co� je stejný stav jako v ostatních 

srovnávaných firmách. 

 

Ostatní firmy 

Ano, existují, ale nejsou p� íliš kontrolována nebo vy�adována 45% 

Ano, existují, a jsou velmi tvrd�  vy�adována a kontrolována 31% 

Nemáme �ádná pravidla, nebo o nich nevím    11% 

Efektivnost informa� ního systému 

Výpadek informa� ního systému je pracovníky firmy uvád� n jako velký problém. A bez 

n� j by nemohli vykonávat svoji práci. Stejn�  tak jako pracovníci v ostatních firmách. 

 

Pracovníci ostatních firem 

Rozhodn�  ne    41% 

� áste� n� , s velkými obtí�emi  31% 

Ano, s malými obtí�emi  18% 
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Pracovníci si uv� domují velkou p�íle�itost v potenciálu IS. V� tšina z nich uvádí, �e 

zm� na v informa� ním systému by zvýšila jejich produktivitu práce, stejn�  tak jako u 

ostatních firem. 

 

 

Pracovníci ostatních firem 

Ano, zlepšilo by to � áste� n�  m� j pracovní výkon (produktivitu práce) 40% 

Ano, zlepšilo by to informace, které pot� ebuji pro rozhodování  20% 

Ne         17% 

Ano, zlepšilo by to významn�  m� j pracovní výkon (produktivitu práce) 14% 

  

Pot�eba školení mezi pracovníky je vnímána negativn� . Uvádí, nejen �e nebyli 

proškoleni (v� tšina odpov� dí), ale také �e nemají pot�ebu školení absolvovat (polovina 

odpov� dí).  

 

Pot� ebnost školení pro pracovníky - pracovníci ostatních firem 

Ne, nepot� ebuji ho 47% 

Spíše ano  24% 

Spíše ne  19% 

 

P� ínos školení pro pracovníky - pracovníci ostatních firem 

Neabsolvoval/a jsem školení 35% 

Ano    29% 

Ano, � áste� n�    24% 

Ne    7% 

 

Bezpe� nost informa� ního systému 

Jak u� bylo d�íve uvedeno – bezpe� nostní pravidla existují, ale nejsou striktn�  

vy�adována. Z uvedených odpov� dí vyplývá, �e pracovníci si mohou zapojovat 

soukromá za�ízení do po� íta� ové sít� , na rozdíl od ostatních firem, kde to firemní 

politika zakazuje. 
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Pracovníci ostatních firem 

Ne, firemní politika to zakazuje  36% 

Ano, není problém se p� ipojit   33% 

Ano, pro tyto ú� ely máme vyhrazenu bezdrátovou sí� , bez p� ístupu do firemní sít�  

   22% 

 

P�ístup ve�ejnosti do firemní sít�  je zakázán firemní politikou, nebo je mo�nost p�ipojit 

se pomocí jiné sít�  k tomu ur� ené. 

 

Ostatní firmy 

Ano, pro tyto ú� ely máme vyhrazenu bezdrátovou sí� , bez p� ístupu do firemní sít�  

      45% 

Ne, firemní politika to zakazuje  36% 

Nevím, nikdy to nebylo pot� eba  9% 

 

Zálohování dat probíhá automaticky a veškerá d� le�itá data jsou mimo po� íta� e 

u�ivatele, tím pádem je minimalizované riziko ztráty dat. 

 

Dopad ztráty dat je mezi pracovníky vnímán jako mírný nebo jako �ádný, proto�e data 

jsou mimo jejich po� íta� . 

 

Pracovníci ostatních firem 

�ádný, data na disku jsou šifrována  39% 

Mírný, prozrazení firemních dat na tomto po� íta� i nem� �e firm�  zp� sobit vá�n� jší 

problémy     18% 

�ádný, nemám na svém po� íta� i �ádná firemní data, všechno je mimo m� j po� íta�  

      16% 

 

Neomezený p�ístup na internet mají všichni pracovníci stejn�  tak jako pracovníci 

v ostatních firmách. To samé se dá �íct o mo�nosti p�ipojení externího pam�� ového 

za�ízení a mo�nosti instalace nových program� . 
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P� ístup na internet - pracovníci ostatních firem: 

Ano, bez omezení 91% 

� áste� n� , pouze na vybrané stránky 7% 

Ne 0% 

 

Mo�nost p� ipojení externího datového média - pracovníci ostatních firem: 

Ano  90% 

Ne  7% 

Nevím  2% 

 

Mo�nost instalace program�  - pracovníci ostatních firem: 

Ano         51% 

Ano, proto�e pracuji jako informatik a je to moje práce  28% 

Ano, se svolením nad� ízeného     11% 

Chápání informa� ních systém�  jako slu�by 

Zam� stnanci uvád� jí, �e chápou informa� ní systém jako slu�bu, kterou by byla mo�nost 

zajištovat extern� . 

 

Pracovníci ostatních firem uvádí: 

Spíše ne 26% 

Spíše ano 25% 

Ur� it�  ne 22% 

 

Firma také nic neoutsourcuje a její pracovníci nemají �ádné zkušenosti. 

 

Vyu�ívaní outsourcingu v informa� ních systémech - ostatní firmy 

Ne        50% 

Málo, pouze pro malou � ást informa� ního systému  32% 

Nevím        10% 
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Zkušenosti s outsourcingem - pracovníci ostatních firem 

�ádné zkušenosti nemám  48% 

Spíše pozitivní    26% 

Spíše negativní   13% 

 

Záv� r hodnocení systémem Zefis 

Hodnocení pomocí systému Zefis ukázalo srovnávací pohled na stávající informa� ní 

systém. Z výsledk�  vyplynulo, �e u�ivatelé nevnímají zm� ny mezi �ivotními cykly 

jednotlivých aplikací, a� koli informa� ní systém pou�ívají p�evá�nou � ást pracovní 

doby.  Jako slabé stránky IS pracovníci uvád� jí oblasti, ve které jsou v ostatních firmách 

uvedeny v silných stránkách -  jedná se o polo�ku p�esnost a úplnost data 

poskytovaných systémem. Vzd� lání a v� kové slo�ení zam� stnanc�  se blí�í oborovému 

pr� m� ru. Celková spokojenost u�ivatel�  je dána jejich subjektivním dojmem a menším 

obzorem pro srovnání. Úrove�  podpory je vnímána na jednu stranu jako velmi dobrá, na 

druhou stranu pracovníci uvád� jí, �e neodpovídá jejich pot�ebám. Toto je zp� sobeno 

tím, �e si technici zajištují podporu p�evá�n�  sami a ostatní netechni� tí pracovníci jsou 

odkázány na n� . Doba opravy je uvád� na jako velmi nadstandartní oproti ostatním 

firmám. Dále ve firm�  není p�ímo zodpov� dná osoba typu mana�er IS – � áste� n�  ji 

pracovníci vnímají jako kumulovanou funkci. Na informa� ní strategii se podílí i 

pracovníci a jsou dob�e informováni o pln� ní díl� ích strategických cíl� . Pravidla ve 

firm�  � áste� n�  existuji, ale nejsou striktn�  dodr�ována. P�i výpadku IS, jak uvád� jí 

pracovníci by došlo k ochromení provozu firmy. V informa� ním systému pracovníci 

vidí velký potenciál a uvád� jí, �e by zm� na významn�  zlepšila jejich pracovní výkon. 

Dále pracovnici uvád� jí, �e nemají pot�ebu školení. Firma nemá �ádné zkušenosti 

s outsorcingem. 
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4.13 Analýza o� ekávání od informa� ního systému 

Pomocí rozhovoru a pozorováním byly zjišt� ny a následn�  formulovány p�ínosy, které 

by m� l informa� ní systém mít. 

 

O� ekávané p� ínosy 

·  Zvýšení produktivity 

·  Spokojenost zákazník�  

·  Zlepšení kvality slu�eb 

·  Sní�ení náklad�  

 

O� ekávaná funkcionalita 

·  Jednotné prost�edí  

·  Intuitivní ovládání 

·  P�ehledné dohledání údaj�  
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4.14 Hodnocení informa� ního systému pomocí analýzy SWOT 

Analýza silných a slabých stránek sou� asného stavu informa� ního systému. 

Hodnocen je celý systém jako jeden celek. 5 

 

Vnit � ní prost� edí 

 

Silné stránky 

·  Vývoj vlastní silou => sedí na míru 

·  Pou�ívá jenom pot�ebné aplikace 

·  Odezva informa� ního systému 

 

Slabé stránky 

·  Duplicita dat a údaj�  

·  Pou�ívání excelu jako databáze 

·  Chybí p�edpisy a postupy nebo se nevy�aduje jejich dodr�ování 

·  Bezpe� nostní politika 

 

Vn� jší prost� edí 

 

P� íle�itosti 

·  Organizace � asu 

·  Lepší p�ehled o pou�itém za�ízení u zákazníka 

·  Evidence ip adres s napojením na logovací a monitorovací systém 

·  Komunika� ních sb� rnice pro vzájemnou integraci aplikací a infrastruktury 

 

Hrozby 

·  Nekompletní nebo stará data (po�adavek na zm� nu dat ze strany klienta) 

·  Budoucí náklady na údr�bu jednotlivých � ástí od r� zných dodavatel�  

 

                                                 
5 Zpracováno podle (6) str. 239 
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4.15 Hodnocení pomocí kritických faktor�  úsp� chu6 

SWOT faktor P� í� ina Priorita 
Navrhované akce 

(CSF) 
Externí 
Nekompletní 
nebo stará data 

R� zné aplikace po�ívají r� zné databáze. 
Zm� na v jedné databázi se neprojeví 
v druhé. P�i po�adavku na zm� nu údaj� , 
nejsou aktualizovány na všech místech. 
Tato aktualizace je � asov�  náro� ná. 

1 

Zvá�ení zavedení 
jednotného systému 

Náklady na 
úr�bu 

R� zné � ásti systému jsou od r� zných 
dodavatel� , další � ásti jsou postavené 
na open source produktech, které jsou 
na údr�bu � asov�  náro� né. 

3 

Vybrat jednotného 
dodavatele, který 
bude schopný 
vlastní silou 
zabezpe� it co 
nejvíce aplikací. 

Organizace 
� asu 

Organizace � asu se d� je pomocí sešitu 
excel, který neumo�� uje �ádné zp� tné 
vyhodnocení dat. 

1 
Nová aplikace pro 
organizování � asu 

Evidence aktiv 
(za�ízení) 

Neexistuje �ádná p�esná dokumentace o 
umíst� ném za�ízení, která by byla 
dostupná výkonným pracovník� m. 

2 
Nová aplikace pro 
evidenci za�ízení 

Evidence ip 
adres 

Ip adresy se zapisují pomocí sešitu 
excel, co� neumo�� uje vyu�ití této 
databáze v dalších sou� ástech IS 

2 
Nová aplikace pro 
evidenci ip adress 

Komunika� ní 
sm� rnice 

N� které konfigura� ní parametry 
jednotlivých za�ízení se mohou posílat 
automaticky, p�ímo p�es informa� ní 
systém  
dále by sb� rnice m� la umo�� ovat 
p�enos informací z jednotlivých 
za�ízení 

4 

Provést hlubší 
analýzu mo�ností 
integrace 
komunika� ní 
sb� rnice jako 
sou� ást IS 

Interní 
Duplicita 
údaj�  

P�i vyhledávání údaj� , které jsou 
duplicitn�  ulo�eny na r� zných místech  

1 Zvá�ení zavedení 
jednotného systému 

Pou�ívání 
excelu 

Není jiná mo�nost jak p�ehledn�  
ukládat informace 

2 Zvá�ení zavedení 
jednotného systému 

Chybí p�edpisy 
a postupy 

V d� sledku velkého r� stu firmy se na 
tuto oblast nekladla velká váha 

3 Návrh p�edpis�  a 
standartních postup�  

Chybí 
bezpe� nostní 
politika 

V d� sledku velkého r� stu firmy se na 
tuto oblast nekladla velká váha, n� které 
p�edpisy a na�ízení, jsou u� ale 
zavedeny, avšak se nevy�adují  

4 

Návrh p�íru� ky 
ISMS 

Tabulka 8 - Hodnocení pomocí CFS      zdroj: vlastní 

                                                 
6 Zpracováno podle (6), strana 242 
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4.16 McFarlan � v model aplika� ního portfolia 

McFarlan� v model je jakási obdoba bostonské matice jednotlivé aplikace v 

informa� ním systému. 

 

B
ud

ou
cn

os
t 

Strategické 

 

 

Systém  IPTV 

Potencionální 

 
 
 
zm� na aplikce Excel jako db ip adres 
zm� na ú� etního programu 

S
ou

�a
sn

os
t 

Klí � ové 
 
monitorovací sw 
webová aplikace 
excel jako data zákazník�  
excel jako organizátor � asu 

Podp� rné 

 
Logovací SW 
zm� na wordu – pro psaní smluv 
systém nahlašování po�adavk�  

 Nutnost Mo�nost 

Obrázek 7 - McFarlan� v model aplika� ního portfolia    zdroj: vlastní 

 

4.17 Souhrn analýz a vyvození po�adavk�  na IS 

Nejv� tší identifikovaný problém je duplicita a nep�esnost dat – co� potvrzují analýzy 

SWOT a efektivnost na portálu Zefis. Dále chybí, respektive nejsou vynucována 

pravidla o provozu organizace – analýza HOS8 a HOS09.  

 
Souhrn analýz 
Identifikace problému Identifikování metody Po�adavek na IS 
Duplicita dat SWOT, Zefis Zavedení jednotného IS 

 od jednoho dodavatele Nekompletní neúplná data SWOT, Zefis 

Bezpe� nost HOS8, HOS9, Zefis, GAP 

analýza 

Ustanovení tzv. p�íru� ky 

SMSM 

Pravidla a postupy HOS8, HOS9, Zefis Ustanovení pravidel a 

postup�  

Tabulka 9 - Souhrn analýz a vyvození po�adavk�  na IS    Zdroj: vlastní 
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5 Vlastní návrhy � ešení 

V této kapitole se pokusím popsat a zd� vodnit jednotlivé návrhy, které se týkají 

jednotlivých oblastí. Z provedených analýz vyplývá, �e je vhodné se zam�� it sm� rem 

budování jednotného informa� ního systému, proto�e jedin�  jednotný systém m� �e 

spl� ovat veškerá o� ekávání s ohledem na náklady na údr�bu. Celkové sjednocení 

informa� ního systému doporu� uji rozd� lit do n� kolika �ivotních cykl�  informa� ního 

systému. V budoucím a pak následujícím období doporu� uji provést tyto zm� ny: 

 

Návrh na zm� nu jednotlivých aplikací 

Aplikace 

Doporu� ení pro 

p� íští �ivotní 

cyklus IS 

Doporu� ení pro 

 další �ivotní 

cyklus IS 

Vize do 

budoucnosti 

Evidence zákazník�  Nová aplikace 
v jednotném IS 

R� zné inovace Jedny data na 
jednom míst�  

Evidence ip adres Nová aplikace 
v jednotném IS 

R� zné inovace Propojení na ostatní 
aplikace v IS 

Evidence oprav Nová aplikace 
v jednotném IS 

Inovace, zapojení 
tzv. BI 

Propojení na ostatní 
aplikace v IS 

plánování � asu Nová aplikace 
v jednotném IS 

R� zné inovace Dokonalé vyu�itý 
fondu pracovní 
doby 

Monitorovací 
systém 

Vyu�ití stávající 
aplikace 

Nová aplikace 
p�ímo v jednotném 
IS 

Monitorovací 
systém napojený na 
evidenci ip adres 

Ú� etnictví Vyu�ití stávající 
aplikace 

Zvá�ení integrace 
do jednotného IS 

Ú� etnictví by m� lo 
být sou� ástí 
jednotného IS 

Zadávání 
po�adavk�  od 
zákazník�  

Nová aplikace 
v jednotném IS 

R� zné inovace Zákazník by m� l 
mít vše na jednom 
míst�  

Systém IPTV Vyu�ití stávající 
aplikace 

Zvá�ení integrace 
do jednotného IS 

Integrovat do 
jednotného IS 

Analytická aplikace P�íprava aplikace Realizace aplikace Sou� ást MIS 
Webová aplikace Rozvoj stávající 

aplikace 
Rozvoj a inovace  

Tabulka 10 – Návrh �ivotního cyklus jednotlivých aplikací   Zdroj: Vlastní 
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Vysv� tlivky:  

Nová aplikace v jednotném IS – vybrání nové platformy v� etn�  zkušeného dodavatele 

P� íprava aplikace – postupn�  formulovat po�adavky a jejich mo�nosti realizace 

 

5.1 Specifikace po�adavk�  

Definování po�adavk�  je klí� ová � innost pro úsp� šné nasazení informa� ního systému. 

Tyto po�adavky by m� ly být jedním z podklad�  pro tzv. poptávkový list a�  u� pro 

interního nebo externího dodavatele. 

 

Tvorb�  zadání je pot�eba v� novat dostate� ný � as:7 

·  do tvorby zadání je pot�eba zapojit management firmy a znát jejich 

po�adavky na systém 

·  systém nebude existovat samostatn�  „v prostoru“, musí být za� len� n do 

firemního prost�edí 

·  i v p�ípad�  obm� ny informa� ního systému je nutné posoudit po�adavky 

na danou funkcionalitu, argument „nyní to v IS máme“ je nedostate� ný 

·  sna�it se provést rozumnou korekci mno�ství po�adavk�  na systém, dle 

zkušeností je v� tšina systém�  vyu�ívána jen z 30-50% svých mo�ností, v 

budoucnu nevyu�itá funkcionalita vás m� �e stát nemalé peníze 

·  sou� ástí zadání by m� lo být stanovení p�ínos�  

 

5.2  Návrh na zm� nu informa� ní strategie8 

Úsp� šný infoma� ní systém se nedá budovat bez kvalitní strategie. Tvorba úsp� šné 

informa� ní strategie je b� h na velmi dlouhou tra� .  Dle schématu Obrázek 8 je z�ejmé, 

�e tvorba IST se skládá ze t�í hlavních skupin � inností: 

1. Popisu a hodnocení sou� asného stavu IS/IT 

2. Definice cílového stavu 

3. Návrhu mo�ných cest transformace sou� asného stavu do stavu cílového 

                                                 
7 Zpracováno podle (13) 
8 P�evzato z (6), str. 254 
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Obrázek 8 - Konceptuální model tvorby informa� ní strategie  zdroj: (6) 

Cílem zm� ny informa� ní strategie by m� lo být sm�� ování do jednotného informa� ního 

sytému od jednoho dodavatele. Tvorba strategie je slo�itá zále�itost a její samotný 

postup a zhotovení by další akademická práce. Dle Vo�íška hlavní � ást dokumentu by 

m� la obsahovat p�es 80 stran textu. Proto zde uvádím jako p�íklad � i nastín� ní podoby 

co by m� l dokument obsahovat.  

 

Informa� ní strategie jako dokument by m� la obsahovat tyto nále�itosti (podle metodiky 

MDIS): (6) 
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·  Shrnutí 

·  Hlavní � ást 

o Zdroje, cíle a východiska 

�  P�ehled pou�itých zdroj�  

�  Cíle a charakteristika IST 

�  Záv� ry z podnikové strategie 

o Odkud jdeme? – výchozí stav 

�  Trendy IS/IT ve sv� t�  a u konkurence 

�  Analýza stavu IS/IT podniku 

o Kam jdeme? – cílový stav 

�  Vize a cíle IS/IT, po�adavky na IS/IT 

�  Globální architektura IS/IT 

�  Funk� ní a procesní architektura 

�  Datová architektura 

�  Technologická architektura 

�  Softwarová architektura 

�  Hardwarová architektura 

�  Organiza� ní a legislativní aspekty 

�  Pracovní a sociální aspekty 

o Jak transformovat dosavadní stav do cílového stavu 

�  Principy �ízení vývoje a provozu IS/IT 

�  Specifikace projekt�  

�  Harmonogram realizace IST 

�  Ekonomická analýza IST 

·  P� ílohy 

 

Text hlavní � ásti je podle metodiky rozd� len do 4 oddíl� . Informa� ní strategie by m� la 

navazovat na globální strategii podniku. S nov�  definovanou strategií by také m� li být 

seznámeni všichni zam� stnanci. Dále by m� ly být stanoveny postupy vyhodnocování 

úsp� šnosti nové strategie a p�ípad�  pot�eby, by m� la být provedena revize strategie. 
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5.3 Návrh na ulo�išt �  dat pro jednotlivé aplikace 

Informa� ní systém by m� l vyu�ívat jednotné ulo�išt�  všech pot�ebných dat, aby 

nedocházelo k duplicit�  � i zkreslování dat. Následující tabulka slovn�  popisuje 

databázové ulo�išt�  dat a jejich vyu�ití v jednotlivých aplikacích. Z této tabulky je 

patrné, �e mnohá data ulo�ená v jednotlivých databázích se dají vyu�ít ve vícero 

aplikacích. 

 

Databáze pou�ité v jednotném informa� ním systému 

Databáze Vyu�ití v aplikaci P� íklad tabulek Popis 

zákazníci 
Evidence zákazník�  
Systém IPTV 
Evidence ip adres 

zákazník 
r� zné � íselníky 

Standartní databáze 
zákazník�  

ip adresy 
Evidence ip adres 
Monitorovací systém 

ip adresy 
historie ip adress 
mac 

obsahuje seznam p�id� lených 
ip adres jednotlivým klient� m 
v� etn�  jejich registrovaných 
mac adress 

technici 
Zadávání po�adavk�  
Analytická aplikace 

zam� stnanci 
ná�adí 
auta 

Po�adavky na opravy, stav 
�ešení opravy,  

za�ízení 
Evidence ip adres 
Evidence zákazník�  

za�ízení 
� íselník typu 
za�ízení 

Vybrané páte�ní prvky a 
za�ízení u zákazníka 

ú� etnictví 
Webová aplikace 
Analytická aplikace 
Ú� etnictví 

vydané, p�ijaté 
faktury 
pokladní 
doklady apod. 

Standartní ú� etní systém se 
všemi pot�ebnými funkcemi  
(nap�. majetek, sklad) 
export faktur pro zákazníky 
do CRM – webové aplikace 

logovací 
Analytická aplikace 
Logovací aplikace 

logovací tabulka 
� íselník událostí 

Logovací systém události dle 
protokolu syslog 

monitorovací Evidence ip adres 
historie 
monitorování 

logování dostupnosti 

po�adavk�  
Zadávání po�adavk�  od 
zákazník�  
Analytická aplikace 

� íselník 
po�adavk� , 
po�adavky 

Obsahuje po�adavky 
zadaných p�es webovou 
aplikaci 

analytická Analytická aplikace 
analytické 
tabulky 

� ešení typu Business 
Inteligence 

Tabulka 11 - Návrh na ulo�ište dat pro jednotlivé aplikace   zdroj: vlastní 

Za�ízení - se myslí routery, switche a jiné aktivní prvky pro provoz sít�  
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5.4 Návrh šablony katalogu po�adavk�  na aplikaci v informa� ním systému 

Vytvo�ení a sepsání po�adavk�  je klí� ové pro p�esné definování zadání budoucí podoby 

informa� ního systému.  Návrh by m� l obsahovat tyto nále�itosti: 

 

Katalog po�adavk�  
 

Po�adavky na aplikaci „evidence oprav“ 
 
Autor: 
Datum: 
Verze: 
ID Název Popis Priorita Druh Typ Zdroj/Autor Stav Související 

proces/� innost 
Vazby Akce 

           

           

           

Tabulka 12 – P� iklad šablony katalogu po�adavk�  -    zpracováno podle (8) 

 

Tento katalog by m� la být definován pro ka�dou aplikaci, která se bude vyvíjet � i 

upravovat. Slou�í také ke kontrole jednotlivých funkcí, které jsou od aplikace 

o� ekávané. 

 

5.5 Návrh bezpe� nostních funkcí a opat� ení informa� ního systému 

V této kapitole jsou navrhnuta bezpe� nostní opat�ení, která zajistí, aby integrita 

informa� ního systému z� stala neporušena a aby p�ijatá opat�ení zajistila maximální 

dostupnost a bezpe� nost dat v�� i existujícím hrozbám. 

 

V tabulce uvádím p�íklad bezpe� nostních rizik, která mohou vznikat. V pr� b� hu 

�ivotního cyklu IS je pot�eba tato rizika znovu analyzovat, vyhodnotit, pop�ípad�  zjistit, 

jestli se nevyskytují n� jaká nová.  
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Aplikace Bezpe� nostní rizika Opat� ení 

Evidence zákazník�  zadaní špatných dat Kontrola správnosti 
t� chto dat 

Evidence ip adres p�i�azení stejné ip adresy  Kontrola duplicity 
Evidence oprav   
Monitorovací systém nebudou monitorována 

všechna pot�ebná za�ízení 
 

Ú� etnictví chybné zpracování ú� etnictví Po�adování certifikace 
od dodavatele 

Zadávání po�adavk�  od 
zákazník�  

zahlcení systému 
nesmyslnými po�adavky 

Omezení po� tu 
zadaných po�adavk�  na 
zákazníka 

Tabulka 13 - Bezpe� nostní funkce a opat� ení     Zdroj: vlastní 

 

Informa� ní systém by m� l obsahovat i bezpe� nostní funkce a mechanismy, které by 

m� ly být pravideln�  a automaticky vyhodnocovány. Události, které by m� ly být 

vyhodnocovány: 

·  Logování provedených akcí v jednotlivých aplikacích 

·  Logování p�ístupu na jednotlivá za�ízení 

·  Logování nestandartních událostí 

Pro zachování kompatibility, by m� la být tato � ást informa� ního systému postavena na 

tzv. protokolu syslog.  Protokol syslog je standardizován podle IETF. 
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Obrázek 9 - Schéma vyu�ití databázi pro bezpe� nostní audit   Zdroj: vlastní 

 

5.6 Popis ostatních aplikací 

Monitorovací aplikace pro provoz a dostupnost sít�  

Monitorovací aplikace by m� la spolupracovat s evidencí ip adres a monitorovat 

dostupnost jednotlivých aktivních prvk�  – tj. router�  a switch�  za pou�ití standartních 

protokol�  (icmp – ping, smnp). 

 

Provozní oblast – vyu�ití prost� edk�  

Vyu�ití prost�edk�  se myslí p�evá�n�  monitoring datového toku v jednotlivých 

klí� ových uzlech, tak aby nedocházelo ke stoprocentnímu vytí�ení jednotlivých router� . 

V p�ípad� , �e se tak stane, je pot�eba analyzovat pro�  se tak d� je a v p�ípad�  nutnosti 

pak vym� nit router za siln� jší, který zvládne s n� jakou rezervou do budoucnosti 

po�adovaný datový tok. Dále se monitorují další veli� iny:  

·  Teplota 

·  Síla signálu u wifi za�ízení 
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·  Mno�ství p�enesených e-mail�  

Provozní oblast -  � ízení kvality 

Spojení databáze o routech, za�ízeních a auditu dostupnosti t� chto za�ízení získáme 

velice mocný nástroj pro �ízení kvality poskytovaných slu�eb.  

 

Obrázek 10 - Schéma vyu�ití dat pro analytickou aplikaci   zdroj: vlastní 

 

Oblast lidských zdroj�  

Efektivnímu �ízení lidských zdroj�  by m� la dopomoci nová aplikace pro evidenci 

oprav, kde by bylo mo�né jednoduše a p�ehledn�  plánovat práci jednotlivých 

pracovník� . 
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Obrázek 11 - Schéma vyu�ití dat pro evidenci oprav   zdroj: vlastní 

 

5.7 Návrh optimalizací procesu 

Jedna z etap v inovaci � i nasazení úpln�  nového IS je tzv. reengineering podnikových 

proces�  – jedná se o posouzení, zda podnikové procesy fungují správn� , a zda mají 

dostate� nou informa� ní podporu. 

 

Proces nahlášení poruchy u zákazníka 

Toto je p�íklad popisu detailn� jší úrovn�  optimalizace vybraného procesu. 

K samotnému popisu je nakreslen EPC diagram a tzv. RACI matice. 

 

P� vodní proces – slovní popis 

Zákazník nahlašuje poruchu ve v� tšin�  p�ípad�  telefonicky, ob� as p� ijde osobn� . 

Technik tuto poruchu zaznamená a prov�� í ji. P�itom si vezme od zákazníka telefonní 

� íslo, zjistí, jak se porucha projevuje a zapíše ji do speciálního sešitu v Open Office – 

(obdoba sešitu z aplikace MS Excel). Poté se porucha �eší a proces je ukon� en. 
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Optimalizace procesu - slovní popis 

Zákazník nahlásí poruchu v kancelá�i u koordina� ního zam� stnance, ten zapíše 

nahlášenou poruchu do informa� ního systému k danému zákazníkovi, ov�� í si 

telefonické údaje, pop�ípad�  se zeptá na údaje, které v IS chybí. Daná porucha je 

prov�� ena technikem a ten také navrhne další postup. Vy�aduje-li �ešení výjezd, je 

koordina� ním zam� stnancem kontaktován zákazník a je domluven termín osobní 

návšt� vy. Technikem je p�ipraven materiál na opravu a vytišt� n dodací list se seznamem 

zbo�í – technické za�ízení, které by se v p�ípadn�  nutnosti vym� nilo. Poté technik �eší 

nahlášenou poruchu. Jestli�e byl na výjezdu a došlo k vým� n�  zbo�í, technik si nechá 

podepsat dodací list s p�íslušným po� tem ks, a p�i p�íjezdu p�edá podepsaný dodací list 

koordina� nímu zam� stnanci. Ten p�epíše informace do IS a uzav�e problém u 

zákazníka, pokud je pot�eba, jsou u zákazníka p�idána/y polo�ka/y k zaplacení do jeho  

m� sí� ní fakturace. Pokud technik vy�ešil problém z kancelá�e, je zavoláno zp� t 

zákazníkovi bu	  p�ímo technikem, nebo koordina� ním zam� stnancem a oznámeno 

vy�ešení problému, následn�  je problém uzav�en v IS. 
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Obrázek 12 - EPC diagram - první � ást   zdroj: vlastní 
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Obrázek 13 -  EPC diagram pokra� ování      zdroj: vlatní 



71 

 

P� íklad RACI matice 

Raci model pro p�ípad �ešení poruchy  

1. � EŠENÍ PORUCHY 

zá
ka

zn
ík

 

K
oo

rd
in

a�
ní

 
za

m
�s

tn
an

ec
 

M
aj

ite
l 1

 

M
aj

ite
l 2

 

V
ed

ou
cí

 te
ch

ni
k 

O
bc

ho
dn

í 
zá

st
up

ce
 

T
ec

hn
ik

 

P
ok

la
dn

í 

Nahlášení poruchy zákazníkem A,
R I       

zapsání poruchy do IS I A,R I*  I  I  

Ov�� ení nebo dopln� ní stávajících údaj�  I A,R       

Prov�� ení poruchy technikem a navr�ení postupu  I I*  A  R  

Kontaktování zákazníka v p�ípad�  výjezdu I A,R   I  I  

P�íprava materiálu v� . dodacího listu na opravu 
v p�ípad�  výjezdu 

 A,R   I  R  

� ešení – oprava poruchy I  I*  A,C  R  

Podepsání dodacího listu v p�ípad�  výjezdu R      A  

Zavolání zákazníkovi v p�ípad�  �ešení problému 
z kancelá�e 

I R   A  R  

Uzav�ení problému v IS I R   A  R  

Tabulka 14 - Raci matice � ešení poruchy      Zdroj: (3) 

R – responsible  A = accountable C – consulted I-informed 

I* - Majitel 1 je informován o pr� b� hu jenom v p�ípad� , pokud to sám vy�aduje. 

 

5.8 Návrh opat� ení na zlepšení stávajícího stavu bezpe� nosti vývoje IS 

Ve spole� nosti je n� která problematika z oblasti informa� ních systém�  ošet�ena 

� áste� n� , u mnohých chybí dokumentace. Firma by m� la minimáln�  p�ijmout 

navrhovaná opat�ení, doporu� uji však zhodnotit ješt�  další potencionální oblasti, které 

by mohly v budoucnu zp� sobit problémy a tím pádem i ekonomickou škodu. 

 

Samoz�ejmostí je pravidelná revize t� chto opat�ení a d� kladná analýza, která by se m� la 

opakovat v n� jakém stanoveném intervalu a za kterou by m� l zodpovídat vedoucí 

pracovník. Nová analýza m� �e odhalit další slabiny, které se mohou vyskytnout 

v souvislosti s p�ijetím a dodr�ováním navrhnutých opat�ení. P�i dodr�ení pravidelného 
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cyklu analýz by nem� ly vzniknout nep�íjemné a nep�edvídatelné situace, pop�ípad�  by 

pracovníci nem� li být p�ekvapeni.  

 

Návrh zlepšení kategorií hodnocených jako v� bec není � ešeno 

U t� chto kategorií jsou nejv� tší mezery, které zap�í� i� ují velké riziko vzniku n� jakého 

incidentu a m� la by jim být v� nována maximální pozornost. Firma by m� la zavést 

pou�ívání kryptografických klí��  pro ov�� ování p�ístupu. A také zavést vnit�ní kontrolní 

mechanismy, zejména pak audit editovaných a zpracovávaných dat, která obsahuje 

informa� ní systém. 

 

Návrh zlepšení kategorií hodnocených jako � áste� n�  zavedeno a nedokumentováno 

U t� chto kategorií je pot�eba se zamyslet a doplnit je o další dodate� ná opat�ení, které 

by vedla k eliminaci rizik. Dopsat, zve�ejnit a seznámit zam� stnance s touto 

dokumentací.  

 

Návrh zlepšení kategorií hodnocených jako zavedeno a nedokumentováno 

U t� chto kategorií je pot�eba doplnit � i napsat dokumentaci a seznámit s ní všechny 

zainteresované strany, tj. zam� stnance, spolupracovníky, dodavatele ale i samotné 

majitele spole� nosti. 

 

U poslední kategorie by se m� la v� novat pozornost nov�  se vyskytujícím rizik� m, aby 

byly v� as a �ádn�  zachyceny, aby nedošlo ke stavu, kdy by se daly dané dokumenty 

pova�ovat za zastaralé a neaktuální. 
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5.9 Návrh na vytvo� ení pravidel a postup�  

 

Soubor pravidel a postup�  by m� l mít jednotnou podobu a m� l by být kdykoliv 

dostupný všem zam� stnanc� m. M� lo by se dbát na pravidelnou aktualizaci t� chto 

dokument�  a také na pravidelné seznamování pracovník�  s t� mito dokumenty. 

 

Na ukázku je uveden dokument Service Level Agreement. Ten je definován pro 

samotné zam� stnance – slovní varianta pro slu�bu víkendový dohled nad sítí. 

 

Definice slu�by: Jedná se o víkendovou slu�bu, která spo� ívá v pravidelném 

monitorování sít�  - funk� nosti sít� , p�es vzdálenou plochu z po� íta� e umíst� ného v 

kancelá�i. Aplikace monitoruje pravideln�  chod sít�  a dostupnost veškerých router�  a v 

p�ípad�  poruchy zobrazí varování. Dále musí být technik dostupný na slu�ebním 

telefonu, na který mohou zavolat VIP zákazníci. 

 

Zodpov� dnost:  Pracovník je zodpov� dný za pravidelný monitoring poruch o víkendu a 

ve státních svátcích, a jejich p�ípadnou základní diagnostiku a odstran� ní, pokud je to v 

jeho silách. 

 

� asy a termíny:  Slu�ba za� íná v�dy v pracovní den od 18:00 hodin p�es volné dny a 

kon� í nad ránem budoucího pracovního dne. Nap�. od pátku 18:00 do pond� lí ráno. 

Termíny slu�eb jsou stanoveny rozpisem slu�eb pro daný rok. Termín lze po dohod�  

vym� nit s jiným pracovníkem. Slu�bu má standardn�  jeden pracovník. Ve výjime� ných 

p�ípadech nap�. Vánoce se na slu�b�  m� �e podílet více pracovník� . Interval kontroly 

dostupnosti je pravideln�  co dv�  hodiny, krom�  no� ních hodin tj. od 24:00 do 8:00 ráno 

není pravidelná kontrola monitorovacího software vy�adována. 

 

Kvantita a kvalita zpracování: Technik se p�ipojuje co dv�  hodiny pomocí svého 

vlastního PC do kancelá�e p�es vzdálenou plochu a kontroluje aplikaci. 

M�� ení: M�� ení o pravidelnosti kontroly se provádí analýzou logu p�ihlášení ke 

vzdálené ploše, dle ip adresy klienta. 
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Hlášení o nedodr�ení slu�by: Hlášení o nedodr�ení slu�by provádí vedoucí pracovník 

majiteli firmy, v�dy následující pracovní den, bezprost�edn�  po skon� ení slu�by a to 

bu	  osobn�  (pokud je p�ítomný majitel) a v�dy e-mailem.  

 

Odpov� dnost za škodu: Technik je pln�  odpov� dný za reportování nedostupnosti 

slu�by a za p�ípadné informovaní vedoucího technik�  a majitel� , pokud dojde k n� jaké 

v� tší rozsáhlejší poruše. 

 

Odm� na:  Za provedenou slu�bu nále�í technikovi volno v rozsahu minimáln�  2 hodin, 

jako základ za vykonanou slu�bu. A pen� �itou odm� nu v p�ípad�  nutnosti zásahu o 

víkendu v hodnot�  b� �né hodinové sazby jeho platu + p�íplatky. 

Pokuty a penále: V p�ípad�  nedodr�ení m� �e být zam� stnanci ulo�ena sankce ve form�  

1 000 K�  sní�ení osobního ohodnocení, v p�ípad�  záva�ného pochybení � i opakování 

m� �e být ulo�eno zam� stnanci písemné napomenutí pro porušení pracovní kázn�  a 

trvalého sní�ení osobního ohodnocení. 

 

Dokumenty typu SLA by se m� ly pou�ít i pro �ízení dodavatelsko-odb� ratelských 

vztah� . 

Definice oblastí a rozd� lení kategorií pro sm� rnice a pokyny 

Sm� rnice a pokyny by m� ly kopírovat strukturu jednotlivých proces� , které v podniku 

b� �í. Základní navrhované oblasti jsou: 

·  Obecné sm� rnice a pokyny: 

o Základní povinnosti – v� tšinou uvádí pracovní smlouva a popis 

práce 

o Základní bezpe� nostní pravidla 

o Pravidla pro p�ijetí a propušt� ní zam� stnance (zalo�ení, zrušení 

p�ístup�  apod. 

o Povinnosti p�i ochran�  osobních údaj�  jednotlivých zákazník�  

·  Technické 

o B� �né pracovní postupy p�i nastavovaní jednotlivých prvk�  sít�  
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o Speciální pracovní postupy p�i nastavovaní hlavních – d� le�itých 

prvk�  sít�  

o Manipulace s citlivými údaji zákazníka (hesla k e-mail� m apod.) 

o Definování práv p�i administraci sít�  (kdo, kdy, jak a které zm� ny 

m� �e provád� t a kdo je m� �e autorizovat) 

o Krizové �ešení v p�ípad�  poruchy jednotlivých za�ízení 

·  Ekonomické 

o Nákup materiálu (kdo je zodpov� dný za dostupnost materiálu na 

sklad� , kdo schvaluje jaké nákupy apod.) 

o Výdej materiálu 

o Postup p�i vymáhání faktur 

o Postup p�i administraci zákazník�  

 

Tyto pravidla a postupy by m� li být ulo�eny na centrálním ulo�išti dokumentace – 

nejlépe s n� jakou správou verzí dokument�  – malý drobný dokument management 

systém. 

 

5.10 Integrace systému s aktivními sí	 ovými prvky 

Integraci informa� ního systému s aktivními sí� ovými prvky by m� l obstarat 

komunika� ní most, který by m� l spl� ovat podmínky univerzálnosti. Tj. aby nebylo 

problém na daný informa� ní systém p�ipojit jakýkoliv nový aktivní prvek, který 

umo�nuje nastavování konfigurace pomocí ssh, telenet nebo web rozhraní.   

 

5.11 Postup realizace zm� ny 

Realizace navr�ených zm� n se neobejde bez �ádné projektové p�ípravy. Projektová 

p�íprava IS má drobné odlišnosti na rozdíl od b� �ných projekt� . Realizace zm� n by 

m� la být sv�� ena odborné firm� , která bude schopna budoucí zakázku nejen realizovat, 

ale i kvalitn�  p�ipravit. V p�íprav�  zadání se naskytuje vyu�ití tzv. techniky JAD – Joint 
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Application Developmnet. Cílem této techniky je aktivn�  zapojit u�ivatele do procesu 

analýz a návrhu systému a zainteresovat je na jejich výsledku.9  

 

Firma by m� la vyu�ít takzvaného „druhého“ p�ístupu sm�� ujícímu k maximáln�  

výhodnému pom� ru cena/kvalita/p�idaná hodnota. Celé �ešení se opírá o po�adavky 

sm�� ující do oblastí, které nesouvisí pouze s vlastnostmi informa� ního systému, ale 

navíc zohled� ují další aspekty:10 

·  Zm� ny nutné v organiza� ní struktu�e a �ízení spole� nosti 

·  Standardizaci podnikových proces�  a pracovních návyk�  

·  Sdílení nejlepších praktik se znalci oboru podnikání 

·  Poskytnutí celostního pohledu na fungování organizace 

·  Zajišt� ní podpory mana�erského rozhodování a� po strategickou úrove�  

·  Zvyšování výkonnosti a podporu konkurenceschopnosti podniku 

 

Tento p�ístup na rozdíl od p�ístupu „Chápání podnikového informa� ního systému jako 

podp� rného nástroje pro �ízení“ p�inese maximální výhodný pom� r cena/kvalita/p�idaná 

hodnota 

 

5.12 Celkové zhodnocení p� ínos�  

Na základ�  analýz a návrh�  se dá celkové doporu� ení na zlepšení stávajícího stavu 

shrnout do t� chto oblastí: 

·  Zm� na informa� ní strategie vs. zachování sou� asné 

·  Drobná inovace sou� asného stavu vs. zm� na platformy jednotlivých aplikací 

·  Legislativní aktualizace IS 

·  Zavedení a dodr�ování pravidel a postup�  vs. volné nekontrolované fungování 

organizace 

  

                                                 
9 Zpracováno podle (8) 
10 Zpracováno podle (5), kapitola 3 
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Umíst� ní mo�ných akcí do Druckerovy matice efektivnosti 

���
���

���
	�



��
����





Zachování sou� asného stavu 

s inovacemi a aktualizacemi bez zm� n 

pravidel a jejich dodr�ování 

�����
����





Zm� na strategie sm� rem 

k jednotnému IS, zavedení a 

dodr�ování pravidel a postup�  

������
����





Zachování sou� asného stavu bez 

inovací a aktualizací, bez zm� ny a 

vynucování pravidel 

������
����





Zachování sou� asného stavu bez 

inovací s aktualizacemi, se zavedením 

nebo bez zavedení pravidel 

����������


Tabulka 15 - Druckerova matice efektivnosti 

Efektivnost – Vztah mezi cílem a stanoveným dopadem 

Efektivita – maximální vyu�ití zdroj�  

 

Pro p�esné m�� ení p�ínos�  je doporu� eno zavést r� zné metriky, které se dají m�� it a 

n� jakým zp� sobem vyhodnocovat. N� které z t� chto metrik lze zavést u� v sou� asné 

dob� , aby se získala data pro budoucí zhodnocení skute� ných p�ínos�  po zm� n� . 

 

Návrh metrik pro m �� ení p� ínos�  

Návrh metrik je zpracován podle U� n�  - Hodnocení efekt�  z inovace IS/IT 
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Metriky pro hodnocení p� ínos�  z IS/IT 

Konkuren� ní 
faktor 

P� íklad tvrdé 
metriky 

Charakteristika/Komentá�  Cíl 

� ízení vztah�  
se zákazníky, 
prodej (CRM) 

Doba odezvy na 
zákaznický 
po�adavek � i 
stí�nost 

Doba odezvy na po�adavek 
v hodinách 

Min. 

Doba reakce na 
poptávku 

� as pot�ebný na zprovozn� ní 
dodávky nové slu�by zákazníkovi 

Min. 

P�ír� stek nových 
zákazník�  

po� et nových zákazníku a objem tr�eb 
za � asové období  

Max. 

Úbytek zákazník�  Po� et zákazník� , kte�í odešli a 
vyjád�ení této potencionální ztráty 
jako odhad nezrealizovaných zakázek 

Min. 

Náklady na lidské 
zdroje 

Pr� m� rné osobní náklady za období 
Náklady na r� st kvalifikace 

Indikátor 

Objem prodeje v K�  za období Max. 
Cena 
(náklady) 

Vybraný soubor 
re�ijních náklad�  
na opravy 

Evidence po� tu výjezd�  a pot�ebných 
tzv. „technikohodin“ na odstran� ní 
závady 

Min. 

Správné vyu�ití 
kapacit za�ízení 

Na jednotlivé prvky sít�  je kladena 
r� zná náro� nost co se týká výkonu, 
za�ízení by m� li pracovat na 
p�im�� ený výkon, ale s také ohledem 
na mo�ný potencionál budoucího 
rozší�ení 

Indikátor 
rozp� tí 

 
Finan� ní 
výsledky 

 
Pohledávky po 
lh� t�  splatnosti 

V� asné a automatizované p�erušení 
slu�by zákazníkovi povede ke 
zmenšení pohledávek po splatnosti 

 
Min. 

Ekonomická 
p�idaná hodnota  

Ekonomický zisk – vá�ené pr� m� rné 
náklady kapitálu 

Max. 

Stav konta Debet, Kredit v K�  za období Min/Max 
Kvalita 
proces�  

Doba mezi 
instalací první 
poruchou 

Spolehlivost za�ízení a kvalita 
provedené instalace 

Max. 

Spolehlivost 
klí� ových uzl�  sít�  

spolehlivost jednotlivých klí� ových 
bod�  (router� ) v síti  

Max. 

Schopnost 
inovace 

Délka �ivotnosti 
slu�by 

U ka�dého paušál za slu�bu, by m� la 
být vedena historie, jak dlouho tento 
paušál byl pou�it – ( týdny, m� síce)  

Indikátor 

Pozice na trhu Celkový po� et 
zákazník�  
sledovaný dle 
velikosti jejich 
obratu 

Kategorizace zákazník�  do skupin dle 
celkového obratu 

Max. 

Tabulka 16 - Metriky pro m�� ení p� ínos�      zdroj: vlastní 
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6 Záv� r  

V práci jsou pou�ity a p�edvedeny mo�né techniky analýz pro posouzení efektivnosti a 

návrhu informa� ního systému. Tyto techniky by m� li poskytnout ucelený pohled na stav 

ITC v analyzované firm� . Dále jsou zde rozepsány p�ibli�né oblasti, ve kterých navrhuji 

nebo nasti� uji mo�né zm� ny nebo sm� r, kterým by se informa� ní systém m� l ubírat. To 

znamená zvá�it navrhované mo�nosti zavedení jednotného informa� ního systému, který 

bude podporovat všechny procesy ve firm� . Tyto zm� ny by m� li vést ke zlepšenému 

vnímání u�ite� nosti informa� ního systému jako komplexního nástroje, který podporuje 

strategický zám� r firmy ve všech mo�ných oblastech. 
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8 P� ílohy 

 

8.1 Internetové odkazy 

http://nb.vse.cz/~vorisek/index.htm 

http://si.vse.cz -  Konference Systémová integrace 2011 

http://www.cvis.cz - Centrum pro Výzkum Informa� ních Systém�  

http://bert.neuwirthovi.eu/ - web pro hodnocení informa� ních systému HOS2009 

http://www.zefis.cz – Zefis + HOS8 

 

  



85 

 

8.2 Dotazníky pro hodnocení HOS2009 

 

P� edaplika� ní fáze 

Nastavená váha kritérií za jednotlivé oblasti: 

platí 1...nízká d� le�itost  

10...vysoká d� le�itost 

 
Hardware: 
Funk� nost: 9 
Bezpe� nost: 7 
Nákupní strategie: 9 
 
Software: 
Aplika� ní software: 7 
Systémový software: 5 
U�ivatelská p�ív� tivost: 10 
 
Orgware: 
Sm� rnice, normy, pokyny: 8 
Aplikace sm� rnic, norem a pokyn� : 7 
 
Peopleware: 
Školení: 8 
U�ivatelé IS: 5 
Informa� ní centra podpory: 7 
 
 
; 
Dataware: 
Po�ízení, zpracování dat: 10 
Uchovávání dat: 9 
U�ívání, práce s daty: 8 
 
Security: 
Bezpe� nostní politika: 8 

Aplikace bezpe� nostní politiky: 7 
 
Customers: 
Vazby zákazník�  a informa� ního 
systému: 

8 

Práce s daty o zákaznících v 
posuzovaném informa� ním systému: 

8 

Práce zákazník�  s daty v 
posuzovaném informa� ním systému: 

8 

 
Supliers: 
Vazba dodavatel�  a informa� ního 
systému: 

8 

Po�ízení, zpracování dat od 
dodavatel� : 

8 

Práce dodavatel�  s daty v 
posuzovaném informa� ním systému: 

8 

 
Management IS: 
Správa IS: 10 
Management IS: 10 
Informa� ní strategie: 10 
 
Management: 
Informa� ní podpora pro 
rozhodování: 

8 

Strategie: 8 
Ekonomické hledisko: 8 
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Dotazníkové šet� ení pro metodu HOS2009 

Tyto otázky byly polo�eny v rámci pou�ití metody HOS2009 

Orgware (OW) 

1) Existují postupy � i sm� rnice pro zotavení IS z nestandardních a havarijních situací a 
jsou tyto dokumenty dostate� n�  známé u�ivatel� m? 
 
2) Existují doporu� ené pracovní postupy a procedury b� �ného provozu pro koncové 
u�ivatele a jsou udr�ovány v aktuálním stavu? 
 
3) Existují pravidla pro bezpe� nost IS a obsahují i ustanovení pro nakládání s 
dokumenty � i p�ílohami e-mail�  získaných z Internetu? 
 
4) Existuje pravidelná kontrola dodr�ování vnit�ních pracovních postup� , sm� rnic pro 
chod IS? 
 
5) Má ka�dý pracovník jasn�  ur� eno, s jakými úlohami smí pracovat a kdy;? 
 
6) Provád� jí jakékoliv rozsáhlejší instalace, zm� ny nastavení, p�ipojení nové techniky 
pov�� ené osoby, nikoliv u�ivatelé? 
 
7) Jsou ošet�eny odchody zam� stnanc�  a ukon� ení platností jejich p�ístupových práv? 
 
8) Dojde-li k porušení vnit�ních sm� rnic (pracovních postup� ), jsou z jejich porušení 
vyvozené d� sledky (sankce)? 
 
 
9) Platí, �e pravidla pro provoz IS jsou pro u�ivatele nejasná a nelogická? 
 
10) Jsou všechny zm� ny v systému a programech ihned zdokumentovány v� . d� vodu, 
který vedl ke zm� n� ? 
 

Peopleware (PW) 

1) Je ka�dý pracovník zaškolen na úlohy, které má s informa� ním systémem provád� t? 
 
2) Jsou dostupná školení nových pracovníku o pou�ívaných informa� ních systémech, 
pravidlech provozu a bezpe� nosti IS? 
 
3) Je pravda, �e stávající zam� stnance není t�eba školit na nové funkce IS a �e školení 
není dostupné? 
 
4) Existuje zastupitelnost koncových u�ivatel� , kte�í jsou klí� oví pro chod systému a 
jeho klí� ové výstupy? 
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5) Je dokumentace b� �ných postup�  práce s IS jednoduše dosa�itelná pro koncové 
u�ivatele? 
 
6) Existuje proces kariérního postupu, který je nastaven takovým zp� sobem, aby se 
zam� stnanci mohli v rámci procesu dob�e ztoto�nit i s informa� ním systémem? 
 
7) Jsou dostupná místa uvnit� firmy nebo u externího dodavatele, kam se mohou 
u�ivatelé obracet se �ádostí o pomoc � i konzultaci ohledn�  IS ? (tato místa jsou 
ozna� ována dále jako informa� ní centra) 
 
8) � eší informa� ní centra podn� ty u�ivatel�  obvykle v dostate� né mí�e a v� as ? 
 
9) Je pravda, �e informa� ní centra p�edevším „hasí“ pal� ivé problémy a nemají d� vod 
se sna�it o dlouhodobé zlepšení chodu IS? 
 
10) Podporuje vedení firmy u� ení koncových u�ivatel�  a jejich školení za ú� elem 
zvýšení efektivnosti fungování IS? 

 

Dataware (DW) 

1) Mají pracovníci jasn�  vymezenou odpov� dnost za data, která spravují? Tedy platí 
zásada, �e ur� itá data smí m� nit jen ur� itý pracovník? 
 
2) Mají pracovníci ur� eno, kdy musí jaká data zavést do informa� ního systému a kdy je 
musí aktualizovat? 
 
3) Platí, �e u�ivatel� m chybí z informa� ního systému data pro jejich rozhodování? 
 
4) Získávají koncoví u�ivatelé nadbyte� ná nebo nep�esná data? 
 
5) Získávají u�ivatelé data z IS práv�  v dob� , kdy je pot�ebují? 
 
6) Podílí se data získaná z IS významnou m� rou na kvalit�  rozhodování u�ivatel�  p�i 
jejich výkonu práce? 
 
7) Existují podrobné plány pro obnovu klí� ových dat v informa� ním systému ? 
 
8) Jsou média se zálohami dat uchovávány výhradn�  v podmínkách doporu� ovaných 
výrobci za�ízení s ohledem na vlhkost, teplotu, sv� tlo? 
 
9) P�ístup ke správ�  datových úlo�iš�  mají pouze pov�� ení zam� stnanci, jsou jejich 
p�ístupy a úkony jsou monitorovány? 
 
10) Mají pracovníci ur� eno, s jakými daty smí pracovat a s jakým oprávn� ním? Platí 
tedy zásada, �e nikdo nesmí získat p�ístup k dat� m, která nepot�ebuje pro svou práci? 
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Security (SE) 

1) Je pravda, �e management p�íliš nedozírá na dodr�ování pravidel bezpe� nosti a 
provozu IS? 
 
2) Existují pravidla nebo politika bezpe� nosti IS a jsou tyto pravideln�  aktualizovány? 
 
3) Musí pracovníci správy IS pravideln�  provád� t zálohování dat a dozírá management 
na dodr�ování pravidel zálohování? 
 
4) Jsou média se zálohami dostate� n�  katalogizována a chrán� na p�ed zneu�itím, 
kráde�í � i �ivelnou pohromou? 
 
5) Je bezpe� nost dat zva�ována a �ízena i pro hrozby z Internetu nebo jiných 
po� íta� ových sítí? 
 
6) Jsou stanoveny procesy a metody, jejich� ú� elem je rozpoznat bezpe� nostní rizika ve 
firm�  a eliminovat je? 
 
7) Je provád� no monitorování � inností, ke kterým dochází v rámci pou�ívání IS 
(ov�� ení u�ivatele, p�ístup k dat� m, spoušt� ní program�  …)? 
 
8) Lze �íci, �e problematika bezpe� nostní politiky (informa� ní bezpe� nosti) je ve firm�  
�ešena centráln� ? 
 
9) Existuje osoba (osoby), které jsou p�ímo odpov� dné za dodr�ování bezpe� nostní 
politiky ve firm� ? 
 
10) Lze souhlasit s tvrzením, �e dodr�ování zásad (pravidel) bezpe� nostní politiky není 
u u�ivatel�  pr� b� �n �  kontrolováno? 
 

Suppliers (SU) 

1) Jsou jasn�  stanoveny základní po�adavky kladené na dodavatele, které jsou nezbytné 
pro pln� ní definovaných cíl�  zkoumaného informa� ního systému? 
 
2) Existují metriky hodnocení výše zmín� ných po�adavk�  a jsou dostate� n�  
vyhodnocovány? 
 
3) Je forma vstup�  do zkoumaného IS od dodavatel�  volena tak, aby umo�� ovala jejich 
snadné p�evzetí a vyu�ití zkoumaným IS? 
 
4) Jsou v pravidlech provozu definovány kontroly informací od dodavatel� ? 
 
5) Jsou po�adavky na dodavatele ve vztahu ke vstup� m do zkoumaného IS formulovány 
tak, aby byla jasn�  ur� ená po�adovaná podrobnost p�edávaných informací? 
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6) Jsou po�adavky na dodavatele ve vztahu ke vstup� m do zkoumanému IS 
formulovány také s jasným ur� ením po�adované v� asnosti jejich dodávání? 
 
7) Zva�uje firma mo�nost ú� elného p�izp� sobení � i nastavení zkoumaného IS dle 
návrh�  dodavatel�  za ú� elem efektivn� jší vým� ny informací? 
 
8) Je forma výstup�  ze zkoumaného IS pro dodavatele �ízena s ohledem na efektivní 
komunikaci s dodavateli? 
 
9) Je pravda, �e výstupy z IS pro dodavatele nejsou �ízeny s ohledem na v� asnost jejich 
p�edání? 
 
10) P�ispívá zkoumaný informa� ní systém ke snadnosti a efektivnosti komunikace s 
dodavateli? 
 

Customers (CU) 

1) Jsou jasn�  stanoveny základní cíle zkoumaného informa� ního systému sm� rem k 
jeho zákazník� m? 
 
2) Existují metriky cíl�  uvedených v p�edchozím bodu a jsou dostate� n�  
vyhodnocovány? 
 
3) Je pravideln�  zkoumáno, jaké p�ínosy od informa� ního systému jeho zákazníci 
o� ekávají? 
 
4) Je pravda, �e názory zákazník�  IS na zlepšení, zm� nu � i úpravu informa� ního 
systému nejsou pro podnik d� le�ité? 
 
5) Jsou data o zákaznících IS, jejich po�adavcích, operacích, atd. ukládány v 
informa� ním systému centráln�  (tj. nejsou ukládány vícekrát nebo jinak 
nekonzistentn� )? 
 
6) Jsou zákazníci spokojení s mno�stvím a kvalitou dat, která jejím poskytována IS 
firmy? 
 
7) Je forma výstup�  z informa� ních systém�  volena tak, aby umo�� ovala jejich snadné 
vyu�ití zákazníkem IS? 
 
8) Ošet�ují pravidla provozu nakládání s citlivými � i obchodn�  cennými daty o 
zákaznících IS? 
 
9) Je �ízena integrace zkoumaného informa� ního systému firmy spolu s dalším mo�ným 
softwarem, pomocí kterého jsou poskytovány výstupy z IS pro zákazníky? 
 
10) Mohou zákazníci získávat ze zkoumaného IS výstupy pomocí r� zných 
komunika� ních kanál� , které si zvolí? 
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Management IS (MIS) 

1) Musí pracovníci správy IS provád� t zálohování dat a dozírá management IS na 
dodr�ování pravidel zálohování? 
 
2) Provádí �ízení rozvoje a provozu informa� ních systém�  osoba, která této oblastí 
rozumí? 
 
3) Je rozvoj IS formulován také ve st�edn� dobé � i dlouhodobé perspektiv�  formou 
informa� ní strategie vzhledem k cíl� m firmy? 
 
4) Je v plánech rozvoje informa� ních systém�  zahrnut p�ípadný r� st firmy a rozvoj 
jejích informa� ních pot�eb? 
 
5) Platí, �e plány rozvoje IS neexistují nebo v nich nejsou stanoveny mo�nosti kontroly 
jejich pln� ní? 
 
6) Jsou dostupné pravidelné školící programy pro pracovníky správy IS zam�� ené na 
udr�ování a zvyšování jejich kvalifikace? 
 
7) Pova�uje management informa� ních systém�  koncové u�ivatele za faktor s vysokou 
d� le�itostí pro úsp� šný chod informa� ních systém� ? 
 
8) Usiluje management IS soustavn�  o zlepšení efektivnosti chodu zkoumaného 
informa� ního systému? 
 
9) Lze souhlasit s tvrzením, �e obecný management vnímá správu informa� ního 
systému spíše jako nutné zlo 
 
10) Lze �íci, �e pracovníci správy IS nejsou motivovány k v� asnému, úplnému a pokud 
mo�no i hladkému �ešení po�adavk�  na n�  sm� rovaných? 
 

Management (MA) 

1) Uznává management d� le�itý význam koncových u�ivatel�  pro integritu a správnost 
zpracování dat? 
 
2) Trvají mana�e�i na dodr�ování pravidel stanovených pro informa� ní systém? 
 
3) Je p�i plánech rozvoje informa� ního systému, po�izování IS v�dy provedeno i 
obhájení dané investice z ekonomického hlediska? 
 
4) Vnímá obecný management informa� ní systém firmy nejen jako výdaje, ale také jako 
potenciál p�ípadného r� stu firmy? 
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5) Podporuje obecný management firmy rozvoj informa� ních systém� , který je 
od� vodn� ný p�isp� ním IS k dosa�ení podnikových cíl� ? 
 
6) Lze �íci, �e je management pln�  spokojený s údaji, informacemi, daty, které získává z 
IS a jsou pot�ebné pro jeho kvalifikované rozhodování? 
 
7) Existuje ve firm�  relevantní zp� tná vazba mezi managementem firmy a externími 
u�ivateli informa� ního systému? 
 
8) Lze �íci, �e zejména díky p�ístupu managementu existuje v� tší motivace zam� stnanc�  
starajících se o chod informa� ního systému k jejich fluktuaci ne� k setrvání ve firm� ? 
 
9) Dochází ze strany managementu k pravidelné kontrole pln� ní informa� ní strategie 
firmy a p�ípadného vyvozovaní d� sledk� ? 
 
10) Nastávají situace, kdy management nemá k dispozici údaje, informace, data, které 
pot�ebuje ke svému rozhodování v pat�i� né kvalit� , � ase …? 
 

Hardware (HW) 

1) P�ispívá HW pozitivn�  k rychlosti a pou�itelnosti informa� ního systému? 
 
2) Jsou klí� ové prvky HW dostate� n�  fyzicky chrán� ny p�ed bezpe� nostními riziky, 
jako jsou: (kráde�, po�árem …) ? 
 
3) Je nové HW vybavení po�izováno po zvá�ení jeho kompatibility s existujícím HW 
vybavením a softwarem, který na n� m bude provozován? 
 
4) Umo�� uje sou� asný HW efektivní vým� nu dat se zákazníky � i dodavateli? 
 
5) Je rychle dostupné zálo�ní vybavení v p�ípad�  výpadku klí� ových HW prvk�  
systému? 
 
6) Lze konstatovat, �e jsou poruchy hardware pom� rn�  � asté? 
 
7) Lze souhlasit s tvrzením, �e hardware není pravideln�  obm�� ován na základ�  
celofiremní informa� ní strategie? 
 
8) Je ve firm�  pravidlem, �e je nákup nového hardware schvalován managementem IS? 
 
9) Je hardware ve firm�  nakupován na základ�  výsledk�  interních výb� rových �ízení? 
 
10) Lze �íci, �e je i hardware u koncových u�ivatel�  informa� ního systému dostate� n�  
chrán� n p�ed mo�nými bezpe� nostními riziky? 
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Software (SW) 

1) Poskytuje zkoumaný aplika� ní software všechny funkce nezbytné pro práci 
u�ivatel� ? 
 
2) Jsou chybová, varovná hlášení � i jiné nestandardní oznámení srozumitelná a 
poskytují na po�ádání i bli�ší vysv� tlení vzniklé situace? 
 
3) Platí, �e koncoví u�ivatelé nesm� jí poskytovat podn� ty pro p�ípadné úpravy SW, 
nové nastavení nebo po�ízení nových verzí software? 
 
4) Má zkoumaný informa� ní systém jednotné ovládání obrazovek, menu, sestav a 
nápov� dy? 
 
5) Jsou p�i po�ízení nových verzí aplika� ního software vyu�ívány jejich nové vlastnosti? 
 
6) Je pravda, �e snadnost pou�ívání softwaru koncovými u�ivateli nehraje roli p�i jeho 
po�ízení nebo vývoji? 
 
7) Existují pravidelné nebo nahodilé kontroly slou�ící ke zjišt� ní abnormalit ve 
vyu�ívání systému, jeho nesprávného u�ívání � i zneu�ívání? 
 
8) Umo�� uje zkoumaný informa� ní systém efektivní vým� nu informací mezi u�ivateli 
tohoto informa� ního systému? 
 
9) Umo�� uje stávající opera� ní systém plynulý a bezporuchový chod jednotlivých 
u�ivateli pou�ívaných aplikací a�  u� v rámci informa� ního systému firmy nebo i mimo 
n� j? 
 
10) Lze souhlasit s tvrzením, �e stávající opera� ní systém u koncových u�ivatel�  není 
pracovníky správy IS pravideln�  udr�ován, aktualizován? 
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8.3 Vypracovaní zjednodušené GAP analýzy 

Vypracování analýzy:  

A.12.1 Bezpe� nostní po�adavky informa� ních systém�  

Cíl: Zajistit, aby se bezpe� nost stala neodd� litelnou sou� ástí informa� ních systém�  

A.12.1.1 Analýza a specifikace bezpe� nostních po�adavk�  

Zjišt� ní: Ve firm�  existuje základní pov� domí o bezpe� nosti a po�adavk�  na jejich 

dodr�ování, ale neexistuje k tomu �ádná p�esná definice a �ádný dokument, který by 

danou problematiku up�esnil a popsal. 

Hodnocení kritéria: 1 

 

A.12.2 Správné zpracování v aplikacích 

Cíl: P� edcházet chybám, ztrát� , neoprávn� né modifikaci nebo zneu�ití informací 

v aplikacích. 

A.12.2.1 Validace vstupních dat 

Zjišt� ní: Vstupní data, zejména pak data zákazník�  jsou ov�� ována p�i získávání t� chto 

dat. Technici a pracovníci ekonomického úseku mají povinnost brát tato data p�ímo z 

ob� anského pr� kazu. Dokument, který by p�esn�  specifikoval, která data jak získávat 

neexistuje. 

Hodnocení kritéria: 2 

 

A.12.2.2 Kontrola vnit� ního zpracování 

Zjišt� ní: Kontrola vnit�ního zpracování dat neexistuje. Data jsou zadána do 

informa� ních systém� , a zde jsou ponechána tak jak, zde byla vlo�ena.   

Hodnocení kritéria: 0 

 

A.12.2.3 Integrita zpráv 

Zjišt� ní: Po�adavky na integritu dat v informa� ních systémech nejsou stanoveny 

Hodnocení kritéria: 0 

 

A.12.2.4 Validace výstupních dat 

Zjišt� ní: Výstupní data jsou kontrolována jenom � áste� n� , manuáln�  daným 

pracovníkem, a to jenom v n� kterých p�ípadech. 
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Hodnocení kritéria: 1 

 

A.12.3 Kryptografická opat� ení 

Cíl: Ochránit d� v� rnost, autenti� nost a integritu informací s pomocí kryptografických 

prost� edk�  

 

A.12.3.1 Politika pro pou�ití kryptografických opat � ení 

Zjišt� ní: Spole� nost nepou�ívá �ádné kryptografické klí� e pro �ízení p�ístupu 

Hodnocení kritéria: 0 

 

A.12.3.2 Správa klí��  

Zjišt� ní: Jeliko� nejsou pou�ívány �ádné kryptografické klí� e, neexistuje ani správa 

klí�� . 

Hodnocení kritéria: 0 

 

A.12.4 Bezpe� nost systémových soubor�  

Cíl: Zajistit bezpe� nost systémových soubor�  

 

A.12.4.1 Správa provozního programového vybavení 

Zjišt� ní: Mo�nost kontroly programového vybavení jednotlivých po� íta�� , jsou � áste� n�  

definované v pracovní smlouv� . Neexistují však p�esné postupy kontroly. Kontroly 

probíhají nepravideln�  namátkov� . 

Hodnocení kritéria: 2 

 

A.12.4.2 Ochrana systémových testovacích údaj�  

Zjišt� ní: Testovací data, se kterými se pracuje, mají stejný bezpe� nostní re�im jako data 

ostrá. Neexistuje dokumentace.  

Hodnocení kritéria: 2 

 

A.12.4.3 � ízení p� ístupu ke knihovn�  zdrojových kód�  

Zjišt� ní: P�ístup ke zdrojovým kód� m jednotlivých aplikací informa� ního systému je 

omezený, není však nikde dokumentovaný. 
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Hodnocení kritéria: 2 

 

A.12.5 Bezpe� nost proces�  vývoje a podpory 

Cíl: Udr�ovat bezpe� nost programového vybavení a informací aplika� ních systém�  

 

A.12.5.1 Postupy � ízení zm� n 

Zjišt� ní: Formální postupy, jsou obecn�  známé, � áste� n�  se dodr�ují, nejsou nikde 

dokumentovány. 

Hodnocení kritéria: 1 

 

A.12.5.2 Technické p� ezkoumání aplikací po zm� nách opera� ního systému 

Zjišt� ní: Po nové instalaci � i reinstalaci pracovní stanice, dochází ke kontrole funk� nosti 

všech � ástí informa� ního systému, které se na dané pracovní stanici pou�ívají. 

Hodnocení kritéria: 2 

 

A.12.5.3 Omezení zm� n programových balík�  

Zjišt� ní: K �ádný zásadním zm� nám programových balík� , krom�  nezbytn�  nutných 

úprav ú� etního systému. ( zm� nu aktuální platné legislativy )   

Hodnocení kritéria: 2 

 

A.12.5.4 Únik informací 

Zjišt� ní: Úniky informací jsou �ízeny omezením p�ístup�  k citlivým údaj� m, a postih je 

definován v pracovní smlouv� . 

Hodnocení kritéria: 3 

 

A.12.5.5 Programové vybavení vyvíjené externím dodavatelem 

Zjišt� ní: Práce externího dodavatele je monitorována a kontrolována. Neexistuje ovšem 

dokumentace. 

Hodnocení kritéria: 2 

 

A.12.6 � ízení technických zranitelností 

Cíl: Sní�it rizika vyplývající z vyu�ívání zve� ejn� ných technických zranitelností 
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A.12.6.1 � ízení, správa a kontrola technických zranitelností 

Zjišt� ní: O technické zranitelnosti � ástí informa� ního systému mají pracovníci obecné 

� áste� né pov� domí. Neexistuje dokumentace, jak tyto chyby odhalovat, evidovat a 

p�ijímat nápravné opat�ení.  

Hodnocení kritéria: 1 

 


