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Abstrakt

Diplomova prace se zanuje na popis a posouzeni efektivnosti stavajicifforina niho
systému pomoci vybranych metod a naslednym navemem, které by mly vést ke zlepSeni
celkového stavu ICT v analyzované firmTato firma psobi v oboru informanich/

telekomunikanich slu eb.

Abstract

This master’s thesis focuses on description anduatian of effectiveness of the current
information system by means of selected methodsfaitmving proposal of changes which
should lead in enhancement of the overall ICT cionliin the analysed company. This

company works in the field of information/teleconmzation services.
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1 Uvod

Diplomova prace se bude zabyvat analyzou a posouefaktivnosti a nasledn

navrhem zmn pro specificky informani systém pro ISP.

V dnesni dob, ktera by se dala nazvat dobou informia je nutno data a informace
zpracovavat efektivna pehledn. K tomu U elu nam slou i informani systémy, které

jsou v dnesni dobnezbytnou sowasti ka dého podniku.

Moderni informani systém, pokud poskytuje spravné aktualni infagnaimo uje

efektivni izeni firmy a Sef hodn prostedk finan nich i nefinannich.

Efektivita informaniho systému se da chapat v mnoharseh a existuje hodmmetod,
jak ji m it a hodnotit. VSechny tyto metody maji svoje spkaj svoje vyhody a

nevyhody.

Specialni oblasti jsou informai systémy pro poskytovani telekomuniké&ch slu eb.
Tyto systémy propojuji bné ekonomicko-uetni poteby firmy s IT infrastrukturou,
ktera zajiSuje chod vSech slu eb souvisejicich s provozem \datsit — internetu.
Vysledna celistvost informaiho systému je nejenom dana pbami firmy, ale také

mo nostmi zaintegrovat do pjednotlivé prvky urené pro provoz internetove sit

Navrhované zmmy, které jsou odvozeny z provedenych analyz, bl mit p iznivy
efekt na celkové fungovani firmy.
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2 Cile prace, metody a postupy zpracovani

2.1 Cile prace

Cilem prace je pomoci vhodnych a vybranych metodsab posoudit, analyzovat
efektivnost specifického informaiho systému pro poskytovatele internetového
p ipojeni a dalSich datovych slu eb (televize a t@hgfa navrhnout zmmy, které by

vedly ke zkvalitnni a efektivnimu vyu iti informaniho systému jako jednoho celku.

V praci se pokusim najit vhodné metody pro analgznodnoceni soasného stavu
informa niho systému ve vybrané firma podle vysledk této analyzy provedu navrh

Zm n.

2.2 Metody (1)

Slovo ,metoda“ pochazi ze tiny — ,meta hodos" — a v wodnim vyznamu znamena

,cesta nkam®.

Metoda je zpsob, jak dosadhnout jakého teoretického i praktického cile (nametody
vyu ovani, vyrobni metoda, metoda experimentovani, angvmetoda apod.) Je to

Zp sob, postup, jak pomoci utych princip dosahnout pravdivého poznani. (2)

2.3 Postupy zpracovani

Existuje mnoho rznych technik skru dat, ktera poebujeme ziskat pro to, abychom si
konfrontovali svoje teoretické @dpoklady s praxi, vystlili chovani zkoumaného
systému, i odhalili n jaky problém, ktery si zaslou ieSeni. ObecnrozliSujeme tyto

metody sbru dat:
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P imé inep imé (p es njaké indikatory) pozorovani, které je zamné
na planované vnimani vybranych jekteré jsou pak systematicky

zaznamenavany (kdy se té nazyva etnograficky vyzkum)

» Strukturovany rozhovor (interview), pi kterém jsou vy adované
informace ziskdvany v pmé interakci s respondentem. Rozhovorenm
byt provadn ,face-to-face, nebo prosdnictvim komunikaniho media

(telefon, e-mail apod.)

» Dotaznik, p i kterém respondent pisemadpovida na otazky tigtého,

nebo elektronického formula

» Experiment, p i kterém vystavujeme zkoumany systénsg@beni
specifickych, pedem stanovenych podminek (vstupnich ualia

vyhodnocujeme jejich vliv na vystupy a chovani éysti

* Analyza dokument je analyza jakychkoliv dokumentkteré nebyly

vytvo eny za Gelem naSeho vyzkumu.

Z t chto zakladnich technik je v ramci &&ti pou ito techniky rozhovoru, dotazniku a

analyzy dokument

Data pro hodnoceni informaiho systému budou ziskdna osobnim pohovorem se
zam stnanci a majiteli firmy. Dale bude pou it dotaznikery je uveden v dizertai
praci Ing. Neuwirtha - metoda hodnoceni informi&o systému, ktera vznikla na
Fakult podnikatelské — HOS 09, dale dotaznik pro hodnigoemoci metody HOS08 —
pou ity na portalu Zefis.

Zam stnancm firmy byl pak rozeslan dotaznik pro hodnocenik@f@osti pomoci

systému doc. Kocha. Jedna se soubor otazek z wdiranblasti IT.

12



3 Teoreticka vychodiska prace

Tato kapitola obsahuje teoretickd vychodiska, ktetdgsahuje sowsna odborna

literatura, a u v tiSt né nebo elektronické podab

3.1 Teoreticka vychodiska

Informa ni systém
Informa ni systém m eme chapat tedy jako mno ina prvkjejich vzajemnych vazeb a
ur itého chovani. (3)

Model podnikového informa niho systému

Model informaniho systému popsal nejeden autor a také zale patdedu a pojeti
informa niho systému. Pohled podle architektury, podle dirovzeni, pohled okoli
apod.

Proces
Proces je posloupnosinnosti, které maji za cil dosahnout po adovanéfistupu za

vyu iti r znych vstup (material, lidska prace, know-how).

ivotni cyklus IS/ICT

Nebylo by zcela spravné gupokladat, e uvedenim IS do provozu by bylo vSe
podstatné vykonano. Z obeg$iho pohledu maji podnikové IS gvivotni cyklus, a
mohou mnohdy pdstavovat soubor viceasto nehmotnych, vyrobkdil ich celk a

jednotlivych &sti.

ivotni cyklus informa niho systému z hlediska podniku Ize renit do ty

zakladnich fazi, které znazaje schéma na obrazku. (4)
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Obrazek 1 — ivotni cyklus IS zdroj: (4)

3.2 U ici se organizace

Organizace by ma reagovat na okoli a také na amg, které pinasi technologicky
posun. Mla by zptn analyzovat Usghy i nedspchy a z tch vyvodit dalSi zawy,
které povedou znovu vyuiti dobrych technik a pikktK tomu je poteba tyto
informace mit na dostupném aepledném mist — takovéto misto by nh byt

podnikovy informani systém. (5)

3.3 Strategie

Strategické izeni IS/IT neni mo né redukovat na vypracovani uwtokntu s nadzvem
“Informa ni strategie” nebo na vytveni podnikového atvaru “Strategickézeni
IS/IT”. Z stane-li pouze u thto aktivit, pak podnik investoval finance as svych
pracovnik bez nejmensiho efektu. Strategick&eni IS/IT je kontinualni proces, ktery
musi budovat a neustale udr ovat integritu IS/ITpn& Grovnich. (6)
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gie global-

Obrazek 2 - Konceptualni model tvorby GST zdroj: 6)
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3.4 Efektivnost informa niho systému

Teoreticky pehled jednotlivych modela chapani efektivnosti informaiho systému.

HOS

Tato metoda vznikla na Fakulpodnikatelské, Vysoké eni technické — autor Koch.
Pozdji byla metoda rozpracovana kem. Metoda zkouma hardware orgware a

software.

Metoda sloui k ohodnoceni efektivnosti infornrméch systém. Za efektivni
informa ni systém je podle metody HOS pova ovan takovy rimfa ni systém, jeho
prvky jsou vyva ené. Pozg byla metoda pou ita jako zaklad pro vyvoj jejictovych

verzi. (7)

Metoda HOSS8

Autorem metody je Dovrt. Vznikla na FP jako vysledek dizertd prace. Jeji
upravena podoba je pou ita v portalu Zefis.

HOS2009 - Hodnoceni podnikovych IS

Autorem metody je Neuwirth, metoda je nejn@v z ,rodiny HOS". Vychazi z metody
HOS8, autor metody se snai odstranitkieré jeji nedostatky zejména efektivni

stanoveni po adovaného stavu, ktery je u metody 8i6t8noven jednim rozhodnutim.

Popis metody

Hlavni vyu iti metody HOS2009 autor spaje v podpoe mana erského rozhodovani v
ramci: odhaleni potencionalnich problém ramci IS firmy, navrhu mo ného smu
rozvoje prospSného k jejich vyeSeni i pou iti metody jako jednoduchého kontrotnih

mechanismu. (7)
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Oblasti metody
Orgware, peopleware, dataware, security (systéempefjled) — osa
systému
Customers, Suplliers, Management, Management IBlégd<oncovych
u ivatel , okoli firmy, managentu firmy) — osa u itku

Hardware, Software (Technologie — technologickyledh

Postup aplikace metody:
Hlavni faze metody jsou odvozené z metodologi&kych systém.
Postup aplikace metody HOS2009 je rded do pti logickych fazi:
P ed aplikani faze
Aplika ni faze
Faze tvorby vystup
Faze zpracovani vystup

Faze interpretace vystup

Chapani efektivnosti

Dle Molnara je efektivnost chapana jako porafektu (produkce, vystupu) k naklad
(zdroj m, vstupm). Ne ve vSech smech jsou vSak vstupy a vystupy jasne, jednoduse
a lehce mitelné. NejvtSi problém s menim efektivhosti nastdva praw v ci

nehmatatelnych a to je pravp ipad informaniho systému ve firm (7)
Dle Samuelsona je ji mo né definovat také jako tak@ou iti ekonomickych zdroj

které pindSi maximalni Urove uspokojeni dosaitelnou p danych vstupech a

technologii. (3)

3.5 DalSi metody, techniky a nastroje

Mezi dalSi metody, které se pou ivaji k analyzd, ipa

17



Analyza SWOT

Jedna z nejpou ivaisich metod. Metoda je ndglad pouivana jako vychozi

procedura u pou iti metodiky MDIS a také prvnim keon pi formulaci GST

Cilem techniky je zjistit silné a slabé stranky ak@mného objektu, potencialni
p ile itosti jeho rozvoje i r stu a hrozby jeho rozvoje r stu. Vysledky tchto zjist ni
se vyu ivaji pi p iprav projektu jako podklady pro budouci akce (planyak-danych
silnych strdnek a e itosti vyu it a jak potlait slabé stranky aelit hrozbam. (8)

Kritické faktory asp chu

Cilem techniky CSF je nalézt ty faktory, na kteryzdwisi Uspch uritého zamru
(projektu i celého podnikani). Technika CSF patk technikam strategického
planovani. Smuje k definovani akci pro realizaci ittho zamru. Pro pou iti
techniky neexistuje psny postup a nalezeni podstatnych kritickych fakje asto

otazkou mana erského citu a zkuSenosti. (8)

3.6 Modelovani funkcionality systému

Modelovanim funkcionalit se da znymi zp soby nap. DFD diagram, EPC diagram

pomoci UML.

3.7 izeni bezpenosti informaci

Ochrana informaci je rozsahly infornm obor, ktery vychézi z normy ISO 27000.
Moderni informani systém by m poskytovat pim enou miru bezp@osti, ktera by
m la odpovidat po adované urovni. Cely procégeni bezpenosti se odviji od tzv.
PDCA cykKlu.

18



Zidastnana Planuj Zléazmnéng
strany strany
Ustaweni ISMS
P Zavadénia UdrZowani a -
Deley provozowani 1SS ‘ HAepsovari 1SS ‘ Jednej
. honitorovani a
E.lezpemc:st prezdtoumani ISMS .,
|nfnrrnac|. Fizena
poZadavy a i bezpadinost
oda Jwdni Kontroluj informarci
Obréazek 3 - PDCA cyklus ISMS Zdroj: Norma ISO 27000

Srovnavaci analyza stavu bezpeosti (GAP) vyvoje informa niho systémd

Elektronické zpracovani informaciipasSi — vedle ady vyhod — takéadu hrozeb.
Obrana proti tmto hrozbdm vy aduje nemalé naklady, navic 100%pbemst je bez
ohledu na vynalo ené usili nedosa itelnou metowtBrje d le ité pokladat si otazky,
zda provozni zvyklosti odpovidaji internim pravial, technickym i procesnim
doporu enim k ochraninformaci v i aktualnim hrozbam a zarovée vSe v souladu s

legislativou.

Srovnavaci (neboli ,rozdilova‘“i ,gap“) analyza je pravtim nastrojem, umo ujicim
ur it, zda vaSe spoleost komplexn eSi vSechny oblasti nezbytné pro zajit

adekvatni ochrany vasich informaci.
Cile srovnavaci analyzy
Principem srovnavaci analyzy je porovnani faktickétavu se stavem referem a

ur eni pipadnych nesrovnalosti. Cilem je komplexahodnotit Urove ochrany

informaci bez ohledu na formu a zob jejich zpracovan.

! Popis analyzy vzat z http://www.dcit.cz/cs/bezpecnost/GAP-aralyz
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Posouzeni se zamuje na:
zp sob vyu iti vypo etni techniky
nastaveni komunikaich technologii
zabezpeeni informaci v informanich systémech
fyzickou bezpenost
personalni bezpeaost

dokumentaci bezpeaostnich postupa jejich faktické provadi

Hlavni p inosy

vyvaenad a komplexni ghledova informace o stavu infornma

bezpenosti organizace

navrh konkrétnich opani k naprav zjist nych nedostatk len nych

podle priorit realizace a nanoosti

Normativni zakladna
ISO/IEC 27001, 27002 (tre 17799)
esky pravniad

interni bezpenostni dokumentace/standardy pramwané organizace

3.8 Metodika MDIS?

Cilem je vyvoj a provoz integrovaného informéo systému, ktery
optimaln vyuiva potencialu dostupnych inform@ich technologii a
informa nich slu eb k maximalni podpe podnikovych cil.

Zajist ni efektivni podpory podnikovych cil podnikovych procespomoci

integrovanych informatickych slu eb, procea zdroj

2 P evzato z pednéaskovych materidprof. Vo iSka (11)
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Principy MMDIS
multidimezionality
integrace
vrstevnosti
flexibility
otev enosti
standardizace
kooperace
procesniho pstupu
u eni se arstu
lokalizace zdroj a rozhodnut
m itelnosti

Tabulka 1 - Principy MMDIS zdroj: (6)

Konceptuélni modely MMDIS

model izeni podniku zalo eny na procesnimeni

model SPSPR (modekeni vztahu mezi byznysem

a podnikovou informatikou)

model tvorby a dalSiho rozvoje IS/ICT podniku

model integrace IS/ICT podniku
model ITGPM

(referenni model izeni podnikové informatiky)

model tvorby informani strategie

Tabulka 2 - Konceptualni modely MMDIS Zdroj: (6)
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4 Analyza problému

V této kapitole bude analyzovan sasny stav informaiiho systému pomoci metod a

hodnoceni pedstavenych v &ti kapitole.

K zakladnim principm metod analyzy pdt (1)
R zné formy principu abstrakce
o0 Generalizace a specializace
o Princip ti architektur
o Princip r znych pohled na model systému
princip modelovani

dalSi principy nap principy objektov orientovaného fistupu

Za analyzovanou firmu jsem zvolil regionalniho pgskatele internetového ipojeni -
Web4Soft Internet s.r.o.

Web4Soft Internet s.r.o. je jednim zeregionélnich poskytovateinternetu v byvalém
okrese Jesenik. Poskytuje internet pomoci bezdréioa optickych technologii. Firma

od roku 2011 rozSia svoje portfolio o nabidku digitalni televize bazi IPTV.

Spole nost s ruenim omezenim vznikla v roce 2010epodem z fyzické osoby, od

které odkoupila veSkery majetek a&pzala veSkera prava a povinnosti.

V roce 2006 se jeSfako fyzickd osoba podilela na realizaci intermétw pipojeni pro
mikroregion ulovsko — sdru eni mst a obci. Tento projekt byl dotovan z foridU.

4.1 Analyza firmy

Dislokace firmy

Spole nost sidli v budoy, kterou vlastni otec jednatele a z toho vyplyviatik vyhod,
jeliko se da budova pova ovat za ,skoro“ vlastZiejména se jedna o volné vyu iti
sklepnich prostor a velkych modernich kandela

22



Lidé

Ve spolenosti pracuje 6 lidi na pozici technického prack&eni+ jeden externi
spolupracovnik. Ekonomicky Usek tvd i zam stnanci, ktel maji na starosti pokladnu,
koordinaci slu eb a ostatni pomocné kanceé prace. Dale zde gobi pracovnik pro
marketingové poradenstvi a pro obchodni styky siagmymi dodavateli a odtateli.

Vedeni ekonomického a technického Usekuitdea jednatelé.

Aktiva firmy

Hmotna aktiva:
Vozovy park
Si ova infrastruktura (opticka: msto Jesenik, wifi: zemi byvalého okresu
Jesenik)
DuSevni (nehmotnd) aktiva:
Znalost technologie siti (vystavba a provoz)
Znalost technologie routemikrotik

Znalost Cisco technologii

4.2 Analyza externiho prost edi firmy

Na pelomu let 2009 a 2010 prdtla rozsahla rekonstrukce hlavniho n&th T.G.M.
v Jeseniku, kde firma sidli. Spotest této rekonstrukce vyuila a as pipravila
projekt, ktery pipravil vhodnou infrastrukturu pro polo eni a vybmdni optické sit
kterd se rozpina veSkerymi mo nymi sm od sidla spolenosti smrem k okrajm
m sta. Spolenost timto ziskala velkou konkureri vyhodu, proto e hlavni konkurent

firmy nestail v as pipravit a tim padem i realizovat vlastni projekt.

Konkuren ni prost edi firmy

Odhadovany peet domacnosti je cca 10 tisic — ppobyvatel byvalého okresu Jesenik

tj. tzemi, na kterém firma pobi je cca 40 tisic obyvatel.

23



P imy regiondlni konkurent:
AutoCont Jesenik
Internet Expert
Fofr NET

Drobni amatérsti poskytovatelé vkierych obcich

Celorepublikovy konkurenti:
O, —konkurent ve vSech nabizenych slu bach

Mobilni operatoi — konkurenti v oblasti ,pomalého” internetu
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Analyza trhu

Velikost trhu je vyjadena z dat SU, ktery svoje data publikuje na webu.

Vybrané udaje za Olomoucky kraj - PC, internet, molily :

2005 2006| 2007 | 2008 2009 2010

Podil v % domécnosti vybavenych

osobnim poita em 225 | 251 | 335 40,2 50,4 55,2

p ipojenim k internetu 16,1 19,14 26,2 32,2 434 51,6

p ipojenim k vysokorychlostnimu internetu 7 11,7 | 19,9 |29,3 40,2 49,2
Podil % jednotlivc v populaci

s mobilnim telefonem 72,6 | 79,1 | 855 88

u ivatel osobniho padta e 35,2 | 37,5| 45,8 49,8 57,3 61

uivatel internetu 27,7 1 31,1 | 39,2 43,5 52,3 57,9

nakupujicich pes internet 6,5 8,4 11,2 12,3 18,4 23,4
V oblasti informa nich technologii:

odbornici (v tis. fyzickych osob) 2,7 4.1 55 51| ,56 5

pr m rna hruba msi ni mzda odbornikIT celkem (v K) 27 933| 29994 30254 30846
Podil % samostatnych ordinaci praktickych léka

s vlastni webovou strankou 10,f 8,2 8,8 16, 186

majici zdravotnickou dokumentaci na fta i 76,9 81,3 81,4

majici zdravotnickou dokumentaci na internetu 10,2 10 11,1

Podil % obecnich &d poskytujici oban m:

p istup k internetu v prostorachaalu 84,9 83,4 85,4 86,2

zasilani informaci na e-mail a mobil 419 431 ,147 |52

bezplatny bezdratovy internet prastnictvim WIFI sit 13 12,4 13,6 12
Tabulka 3 - Vybrané Udaje za Olomoucky kraj - PC, nternet, mobily. Zdroj: SU

Z uvedenych hodnot v tabulce Ize ist, e v tSina domacnosti v Olomouckém kraji je
p ipojena k vysokorychlostnimu internetu. Zat pet je tu patrny nasst o cca 40%
novych pipojek, jak dokumentuje graf. 1. Udaje za rok 2011 pro jednotlivé kraje
nejsou na strankachSU k dispozici. Pro celou republiku je Gdaj za 28K.1 cca 61,7%

- vysokorychlostni internét.

% zdroj: http://www.czso.cz/csu/2011edicniplan.n88001C7F1B/$File/0001112115.xls
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Graf .1 -Vyvoj p ipojek doméacnosti k internetuv %  Zdroj: zpracovaro dle SU
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4.3 Organiza ni struktura firmy

Sou asna organizai struktura firmy je dana jejim dlouhodobym vyvojeP vodni

firma se rozSila, ze ti pracovnik na souasnych dvanéct.

Technicky Usekma na starosti:
* Provadni oprav
» Dohled nad provozem a furnkosti sit

« Provadni instalaci novych [pojek

Vedouci technik idi vyizovani po adavk na techniky, ktd pracuji v tymech. K
dispozici ma i jednoho technika, ktery pracuje widelai. asten se na koordinaci

tohoto Useku podili jeden z majitel

Technicky

usek
+$ @

i i

Obrazek 4 - Organiza ni schéma technického Useku Zdroj: Vlastni

+

Uroven pravomoci

¢
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Ekonomicky Usekse sklada:

Z koordina niho zam stnance ktery pejima po adavky v gjimaci kanceld, nebo
pomoci telefonu. Domlouva terminy, planuje tydepndici pro techniky.

Pokladni, ktera pijimé& platby od zakaznik

Pomocnd Uetni, kterd& pomah& majitelce s bym U etnictvim a ostatni

»=administrativni* agendou.

Ekonomicky
Maijitel 2 usek
(1)
— —+
)
Koordinaéni =
zaméstnanec S
s
=
=
L
>
£
=)
pomocna , -
Getni pokladni w

Obrazek 5 - Organiza ni schéma ekonomického Useku Zdroj: vlastni

4.4 Sdilené hodnoty

Pé e o0 zadkaznika
Vysoka kvalita a dostupnost poskytovanych slu eb

Vyu ivani nejnov jSich technologii
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4.5 Informa ni strategie firmy

Nositelem informani strategie firmy je jeden z majitel Strategie se pravideln
p izp sobuje technologickym novinkam, které se objevajtrhu. Dba se pdevsim na
vysokou kvalitu poskytovanych slueb a cenovou dpsbst. Snahou je pokryt
internetovym pipojenim co nejvtSi Uzemi okresu a dale totoigmjeni rozvijet a

p inaSet nové slu by, které se daji realizovat ndadkprovozu datovych siti.

4.6 Analyza souasného stavu proces

Zde jsou popsany jednotlivé procesy rdedé do zakladnich kategorii typu hlavni a
podp rné. Je spousta znych technik jak provad analyzu proces Zde je pou it

jednoduchy slovni popis.

Hlavni procesy:

Poskytovani internetu

Poskytovani IPTVeSeni

Podp rné procesy:

Technické:

(0]

(0]

(0]

(0]

Udr ba a opravy stavajici sit
Administrace technickych dat zakaznik
Budovani novychasti sit

Monitorovani provozu

Spole né:

o

o

Komunikace se zakazniky

Nakup materialu a slu eb

Spravn ekonomické:

o

(0]
(0]
0]

Evidence zékaznik
Fakturace
U etnictvi

Platby za slu by
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Obrazek 6 - Zodpov dnost a vlastnictvi proces zdroj: vlastni

Jednoduchy slovni popis hlavnich proces

Poskytovani internetu
Spole nost poskytuje internet pomoci wifi sit okrese Jesenik (cca 43 tis. obyvatel) a

vlastni nov vybudované optické sitv malém mst (cca 10 tis. obyvatel).

Poskytovani IP TV
Spole nost poskytuje IPTVeSeni, které poskytuje na nowudovanych optickych siti.

Digitalni TV signal nakupuje velkoobchoda penasi ho do domacnosti.
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Udr ba a dohled nad siti

Proces, ktery bi v re imu 24/7 — zejména jehoast zvana monitorovani sitTechnici
maji rozdlené slu by o vikendech a pravidelkontroluji stav sit. Udr ba sit probiha
pak planovan (nap. posileni pataich spoj) - neplanovan— vym na vadnych wifi

zaizeni, nap. po bouce.

P ipojeni nového klienta
Instalace nové |pojky ve smluveny termin a to bupomoci wifi nebo kabelového

UTP pipojeni. Zale i, kde budouci klient bydli.

eSeni poruch (incident, zavad) u zédkaznika
Zakaznik nahlasi nefunii internetové ppojeni nebo nap problém s odesilanim posty

a technici tento problénesi.

Ostatni procesy ve firm

Ostatni procesy, které se ve firmyskytuji:
* Vlastni instalace z&eni u zdkaznika
» VylepSeni (upgrade) stavajiciho zani

* Instalace novych fstupovych bod
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4.7 Analyza sou asného stavu informaniho systému — slovni popis

Stav vyu iti informaniho systému se za posledni dva rokjak vyrazn nezmnil,

krom toho, e pibyl podsystém na evidenci a provozovani digitdina bazi IPTV.

Firma pou iva tyto systémy pro evidenci patbnych informaci:

Informa ni_systém pro (etnictvi — dodavka od mistniho programatora — néazev

HUNTER SW, souasna verze bi pod Windows s vyu itim databaze FireBird.

Informa ni_systém pro zakazniky — dodavka vlastni — postave platform PHP

aplikace a MySQL databaze, kteraibna centralnim serveru. Zakaznici zde maiji
p ehled o kontaktnich udajich, o vystavenych a ulmaze fakturach, o mno stvi

p enesenych dat. ([ve se pou ivalo pro uplatmi tzv. FUP).

Informa ni_systém pro techniky — dodavka vlastni — postawann kolika r znych

platformach:
zakladni evidence a roZeni, pi azeni ip adres se pouiva dokument typu
excel, resp. jeho volndostupna verze v Open Office.
monitorovaci software — open source - postavebaz protokolu snmp a za
vyu iti nastroje mrtg se sestavuji grafy pro sleéoiv r znych parametr —
vyti eni jednotlivych bod (pr tok, CPU), kvalita signalu na patéch spojich
apod.
podp rné systémy — gva n servery na platformLinux, jedna se o tzv. DNS
server s dns cache, mailovy server s antivirovoantispamovou ochranou,

video proxy server
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P ehled pou ivanych aplikaci

Zakladni ] Viyu itf Obsahuje | Platforma
aplikace Pracovnik V procesu data licence
technik Fakturace zékaznik | Windows
Excel — U etni, majitelé Open
. . pokladni Source
data zakaznik ) .
koordinani
zam stnanec
U etni, Fakturace ip adresy,| Windows
U etnictvi pokladni U etnictvi | placena
majitel2
technik Udr ba seznam Linux
Monitorovaci SW | majitell monitoring sit router Open
Source
zakaznici Komunikace se zakaznik, | Linux
Webova aplikace | technik zakazniky U etnictvi, | Open
majitelé ip adresy | Source
technik Poskytovani zakaznik | Windows
Excel — majitell internetu ip adresy | Open
ip adresy Source
Systém pro technik Poskytovani zdkaznik | Linux
provoz IPTV majitell IPTV
koordina ni Komunikace se zédkaznici | Windows
zam stnhanec zékazniky Open
Word — - . "
kancelasky sw U etni, . majl'[,e|2 Source
marketingovy
pracovnik
technik Udr ba ip adresy, | Linux
Logovaci sw majitell monitoring sit seznam Open
router Source
koordina ni Poskytovani z&kaznici, | Windows
zam stnanec internetu, technici, (O
technik poskytovani
IPTV,
Excel - -
Organizace asu Uo,lr bg a opravy
stavajici sit,
budovani novych
asti sit
Systém na zékaznik Komunikace se zakaznik | Linux
zadavani technik, majitell | zakazniky Open
po adavk od koordinani Source
zékaznika zam stnhanec
Tabulka 4 - P ehled pou ivanych aplikaci zdroj: vlastni

33




4.8 Analyza sou asného stavu bezpeosti vyvoje informa niho systému

Tato kapitola obsahuje bezp®stni analyzu vyvoje informaiho systému. Hodnoti se
jednotliva kritéria, které jsou obsahemilghy norem ady ISO 27000. Otazky jsou
sm ovany k oblasti vyvoje informaiho systému.

Jsou vyhodnoceny odpadi na jednotlivé otazky a to podle nasledujicicitéki:

Pro ohodnoceni aktualniho stavu je pou ita nasledugi tabulka.

Hodnota | Slovni vyjad eni kritéria Komenta ke kritériu

Dana problematika neni kec eSen4, vbec se

0 v bec nenieseno , L 0, ,
S ni nepoitd, tj. nejhorsi mo ny stav.

asten zavedeno a

1 . Problematika jeasten eSena na slovni Urovni.
nedokumentovano

5 zavedeno a eSeni problematiky je obecmnama a pou iva
nedokumentovano se, ale neexistuje k mu adna dokumentace

., | Problematika jeeSena a je dokumentovan
3 zavedeno a dokumentovand
postup.
Tabulka 5 - Kritéria hodnoceni stavajiciho stavu bepe nosti vyvoje IS zdroj: vlastni

Dotaznikové hodnoceni této analyzy je swti pilohy . 2
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Oznaeni jednotlivych kritérii je dle flohy normy ISO 27000:
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Graf . 2 - Hodnoceni jednotlivych kategorii
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Celkové zhodnoceni

Pro pehlednost je zde zpracovana sumarnzsabulka:

Kritérium hodnoceni

Hodnota
kritéria

A.12.1.1 Analyza a specifikace bezpestnich po adavk

A.12.2.1 Validace vstupnich dat

A.12.2.2 Kontrola vninniho zpracovani

A.12.2.3 Integrita zprav

A.12.2.4 Validace vystupnich dat

A.12.3.1 Politika pro pou iti kryptografickych opani

A.12.3.2 Sprava kli

A.12.4.1 Sprava provozniho programového vybaveni

A.12.4.2 Ochrana systémovych testovacich udaj

A.12.4.3 izeni pistupu ke knihovn zdrojovych kod

A.12.5.1 Postupyizeni zmn

A.12.5.2 Technické pzkoumani aplikaci po zmach
operaniho systému

A.12.5.3 Omezeni znm programovych balik

A.12.5.4 Unik informaci

A.12.5.5 Programoveé vybaveni vyvijené externim datiElem

A.12.6.1 izeni, sprava a kontrola technickych zranitelnost

Tabulka 6 - Celkové zhodnoceni

Zdroj: vlastni

| (% = 0&, &7# ' 1 ' *2
a# ' 2 @A 12

Graf .3 -Pomr jednotlivych kritérii Zdroj: vlastni
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Z vysledného hodnoceni vyplyva, e polovina obladtieré se tykaji soasného
aspektu vyvoje IS je hodnocena nedostate Jsou to pedevSim oblasti, které jsou

oznaené jako vbec neeSené nebo nedostate zavedené.

4.9 Hodnoceni efektivnosti pomoci HOS200%

Pro tvorbu hodnoceni jsem pouil webovou aplikacionline nastroj na adrese
http://bert.neuwirthovi.eu - HOS2009 - Hodnocendmpi&ovych IS. Co je aplikace

postavena na vysledcich dizeniaprace.

Aplika ni faze
Aplika ni faze probhla ve tech krocich: nastaveni hodnot, nastaveni koeficient
vyplIn ni dotaznik. Nastaveni hodnot a odpali v dotazniku jsou soasti pilohy.

Tvorba vystup

Pro tvorbu vystup byla pouita zminna www aplikace vytv@na autorem metody.

Fosouzeni wywazenosti oblasti IS
OH [0 Aktualni stav 15
5 W cCelkovy stav s
[ Doporuceny stav IS - budouci
cu 4 HIS M Coporuceny stav s
e
=
= S~
1 X\
\
b X
DM 3 SE
HA 11
FH
Graf .4 - Posouzeni vyva enosti oblasti IS - HOS2009 Zdroj: (7)

“Pevzato z (7)
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Graf nevyvazenosti jednotlivych oblasti IS v ¥ {toto obdobi}

. 6 - Nevyva enost jednotlivych oblasti toto obdobi
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Graf .7 - Nevyva enost jednotlivych oblasti nasledujicobdobi Zdroj: vlastni

Zpracovani vystup

Autor metody pro celkové hodnoceni vychazi z fakeuinforma ni systém je natolik
silny, nakolik silna je jeho nejslabséast. Vysledna hodnota je tedy 2. Z vysledného
grafu vyplyvaji nedostatky v oblasti orgware a keppsti — jsou poddimenzované.
Naopak oblast izeni informaniho systému ve vztahu kinfornmd strategii je
vynikajici, stejn tak jako oblastizeni informaniho systému.

Stav mezi HW a SW je nevyva eny — rozdil je cca 20%

Oblast bezpenosti vykazuje také velké nedostatky, které jsoev@n zp sobené

astenou neexistenci postug hlavn jejich nedodr ovanim.

39



4.10 Hodnoceni pomoci HOS08

Pro hodnoceni metodou HOS byl pou it portal Zeli#etoda je pevedena do webové
aplikace, kterA& umouje jednoduchou a ehlednou aplikaci metody formou
dotaznikového Sedni.

Vystup z hodnoceni:

Hardware
Sof tware Hanagenent IS
T 1
Orguare } } } Dodavatelé
Peoplevare Zakaznici
Dataware
| O (Oroven casti systému [0 Celkowd Oroven systému [ Doporucend droven systému I

Graf .8 - Hodnoceni pomoci HOS8 zdroj: Dovrt
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Zpracovani vystupu:

Hodnoceni pomoci metody HOS8 zobrazuje nedostateurove v oblasti orgware —
co je vlastni fungovani organizace, eglpisy a pravidla fungovani IS. Ve vSech
ostatnich oblastech je IS dle HOS8 vyva eny, aviaknedostata@ou Urove.

Oblast orgware v sob asten skryva i oblast bezpeosti, ktera je v metodHOS09
eSena samostatn

Celkové arove je podle pistupu k hodnoceni tohoto kritéria 2. Podle hodno¢#OS8
by se IS ml zlepSit ve vSech oblastech, aby se dosahlo povaaé Urovn, a hlavn je

t eba zam it se na oblast orgware.

4.11 Rozdily mezi metodami HOS8 a HOS2009

Z&kladni rozdily jednotlivych metod:
Hodnoceni hw a sw
Zavedeni novych oblasti: security a management
Webova HOS2009 aplikace vykreslujegn jSi grafy, proto e pou iva

desetinnaisla.

Rozdil vysledk jednotlivych metod

Popis porovnavané oblasti HOS8 HOS2009 | Rozdil | |
g(?;t(iz\;?;e 2 rozdil cca 20 % z grafu nevyva enosti
Orgware 2 2,3 0,3
Peopleware 3 4,5 15
Dataware 3 3,5 0,5
Zakaznici 3 2,6 0,4
Dodavatelé 3 3,6 3,6
Management IS 3 4 1
Security - 2 -
Management - 5 -

Tabulka 7 - Rozdil vysledk HOS8 a HOS2009 Zdroj: Vlastni

Stejné nebo hodrpodobné hodnoty do < 0,5 :
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Orgware

Zakaznici

Drobna absolutni hodnota rozdilu v oblastech irste®\V5 a 1 :
Dodavatelé

Dataware

Velka absolutni hodnota rozdilu hodnot:
Management IS

Peopleware

Mezi hodnocenim pomoci obou metod jsou drobné hpzdiyto rozdily jsou
zp sobeny trochu odliSnou konstrukci obou metod ekgyvanim se jednotlivych
oblasti. Celkova uroveinforma niho systému je v obou metodach stejna — 2. Débe ty
metody potvrdily problémovou oblast orgware. Metdd®S9 dale vykazuje velké
problémy v oblasti bezpaosti, u metody HOS8 je tato oblast skryta v orgwar

Na konec je poeba dodat, e obmetody pou ivaji tzv. dotaznikové Sethi a e tedy

hodn zale i na pochopeni a interpretaci otazky.

4.12 Hodnoceni efektivnosti pomoci portalu Zefis

K hodnoceni efektivnosti byl pou it portal doc. K Zefis. Efektivnost je posouzena

na zaklad vypln ného dotazniku zamstnanci firmy a porovnana s ostatnim aghim.

Nastaveni vybru pro srovnani firmy:

Odv tvi: Informa ni a komunikani technologie
Zam stnanc : vse
Skupina: vse
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Po ty dotaznik
Vlastnich dat: 6

Srovnavacich: 421

Hodnoceni firmy

Z dotaznikového Se#ni vyplynulo, e zamstnanci uvadi velikost okolo isla 10.
M e to byt zp sobeno tim, e rkte i respondenti zad pracovnik, nevnimaji majitele
jako zamstnance. Dotaznikovym Seti je islo 10 hranini hodnota, mezi dwna

vyb ry.

Oblast podnikani je uvedena Telekomunikace a Indonina komunikani technologie.

Hodnoceni informa niho systému

Pracovnici uvadi, e pou ivaji maly systém v cen &dov n kolika desitek tisic Ka
aplikace typu kanceléky balik.

Ostatni firmy vtSinou pou ivaji rozdilny typ informaniho systému.
45 % Velky systém, ERP a podokrcen adov stovky tisic a miliony K
37 % Maly systém, v cenddov desitky tisic K

Stai infoma niho systému je pracovniky firmygva n uvadno 5 — 10 let.

Ostatni firmy pou ivaji systémy mladsi.

Stails

1 - 3 roky 32% firem
3-5let 24% firem
5-10 let 16% firem
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Uvad né std informaniho systtmu me byt zp sobeno tim, e u negstji
pou ivanych aplikaci tj. webova aplikace, kanceky balik a Uetni program u ivatelé

nevnimaji zmny mezi jednotlivymi verzemii aktualizacemi.

Jako eSeni informaniho systému uvagl zam stnanci odpov vyvinuty ve vasi firm

/ nadizené asti vasi firmy. Co se shoduje s ostatnimi firmami

Ostatni firmy uvadi:
Vyvinuty ve vasi firm/ nad izené asti vasi firmy 54%
Hotové eSeni / koupeny systém (Niktad SAP, Microsoft Dynamics atp.B5%

Vyvinuty na zakazku cizi firmou 4%

Jako silné stranky systému pracovnici udavaji:
u ivatelska piv tivost a snadnost ovladani
rychlost odezvy/ zpracovani

podpora

Ostatni firmy:

p esnost a uplnost dat poskytovanych systémeseo
rychlost odezvy/ zpracovani 14%
u ivatelska piv tivost a snadnost ovladani 14%

Slabé stranky systému dle zastnanc:

p esnost a Uplnost dat poskytovanych systémem 40%
programové vybaveni 20%
systém vbec nevyhovuje mym pabam 10%

Ostatni firmy:
rychlost odezvy/ zpracovani 27%
u ivatelska piv tivost a snadnost ovladani 23%

p esnost a uplnost dat poskytovanych systémEsfo
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Zam stnanci

Slo eni zamstnanc dle pozice:

idici pracovnik hlavnich procegirmy 50%
Vykonny pracovnik v hlavnich procesech firmy 33%
idici pracovnik podprnych proces firmy 16%

Vzd lani pracovnik dle oboru:

Informatika 50%
Ekonomika 33%
Technika 16%

P eva uje stedoSkolské vzdani.

Ostatni firmy

VysokosSkolské, MBA 68%
St edoskolské 28%
VySSi ne vysokoSkolské decka hodnost (PhD, atd2%

Vztah zamstnanc k po ita m:
Vynikajici, je to mj koni ek / profese 66%
Dobry, umim s nimi doke pracovat, vyu ivam je ve ¥8in pipad, kdy to povaha

prace/ zabavy umouje 33%
Zam stnanci uvadi, e pou ivaji informa ni systém po uSinu pracovniho dne nebo
n kolikrat denn. A e firma podporuje jejich vzdavani. V kové slo eni zamstnanc

je 20 — 40 let.

Da se konstatovat, e slo eni zastnanc v etn jejich vzdlani se blii b nému

slo eni v i ostatnim srovnavanym firmam.
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Spokojenost pracovniks podporou informanich systém:
Jsem velmi spokojen/a, podpora pbdpovida poebam 33%
Méame podporu, ale neodpovida pdtam 33%

Jsem spiSe spokojen/a 16%

Pracovnici ostatnich firem
Jsem spiSe spokojen/a 38%
Podpora je prm rna 24%

Jsem velmi spokojen/a, podpora pbdpovida poebam 20%

Celkova spokojenost pracovnie asi dana jejich nizkymi naroky na informa

systém. Toto hodnoceni je velice subjektivni a zale znalostech ostatnich mo nosti.

Urove podpory

Pracovnici firmy hodnoti Urovepodpory takto:

Jsem velmi spokojen/a, podpora pbdpovida poebam 33%
Méame podporu, ale neodpovida pdtam 33%

Jsem spiSe spokojen/a 16%

Ostatni firmy:
Jsem spiSe spokojen/a 38%
Podpora je prm rna 24%

Jsem velmi spokojen/a, podpora pbdpovida poebam 20%

Podpora je zajiSha peva n u pracovnik vlastni firmy — nkdo z Utvaru informanich

systému — koleg A to jak v oblasti technické, tak i v oblasti veatelské podpory.
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Ostatni firmy

Technicka podpora:

Pracovnici ostatnich firem

Interni pracovnik nasi firmy z Utvaru inforrmach systém 72%
Externi pracovnik z jiné firmy 12%
N kdo jiny, kdo neni pracovnikem utvaru informizh systém nap iklad n kdo 8%

z vasSich koleg

U ivatelsk& podpora - pracovnici ostatnich firem

Interni pracovnik naSi firmy z Gtvaru infornmach systém 71%

N kdo jiny, kdo neni pracovnikem utvaru informih systém napiklad n kdo z
Vasich koleg. 13%

Nikdo 7%

Doba opravy pdta e nebo odstrami technické zavady je uvath do jedné hodiny,
co je hodn rozdilnd doba jako bny standart udavany ostatnimi firmami. Je to
zp sobeno tim, e zanstnanci jsou vlastn technici, ktei jsou schopni se hned

problémem zabyvat a jakym operativnim zpsobem jej eSit.

Pracovnici ostatnich firem

Mén ne 1 den 29%
Mén ne 4 hodiny 21%
Mén ne hodinu 20%

Doba instalace programového vybaveni je umadstejn jako u ostatnich firem tj.

mén ne 1 hodinu.

Ostatni firmy

Pracovnici ostatnich firem

Mén ne hodinu 26%
Mén ne 1 den 25%
1-2 dny 20%
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Spokojenost s u ivatelskou podporou kopiruje odpmlwstatnich firem.

Pracovnici ostatnich firem
Jsem spiSe spokojen/a 41%
Podpora je prm rna 26%

Jsem velmi spokojen/a, podpora pbdpovida poebam 15%

Urove izeni
Zkouma se, zda ve firmexistuje mana er odpodny za informani systémy (ClO), do
jaké miry jsou pracovnici seznameni s podnikovauf@ma ni strategii a zda di, jak

ovliv uji svou praci vysledky firmy.

Pozice mana er informaich systém ve firm neni pesn definovana, asten ji

pracovnici chapou, e je kumulovana s jinou funkci.

Ostatni firmy:

Ano 43%
Ano, ale pozice je kumulovana s jinou 38%
Ne 18%

Informa ni strategie je ve firmznamou vci — je to zpsobeno tim, e pracovnici se
podileji na tvorb informa ni strategie — dalo by séct, e vysledna podoba informai
strategie je také ovlivma jejich zptnou vazbou ohlednpou itych technologii p

budovani infrastruktury.

Pracovnici ostatnich firem
Ano, asten 40%
Ne, adné 26%

Podilim se na tvorbinforma ni strategie 19%
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Informovanost pracovniko pln ni strategickych cil firmy je velmi dobré - pravidelna.

LepSi ne u pracovnikostatnich firem.

Pracovnici ostatnich firem

Ob as 41%
Pravideln 34%
Podilim se na vyhodnocovani pii strategickych cil firmy 14%

Pracovnici jsou déle pravidelinformovéni, jak individuéaln svym podilem pspivaji

k dosa eni cil firmy. Co je trochu lepsi jako u ostatnich firem.

Pracovnici ostatnich firem

Ob as 35%
Pravideln 34%
Ne 21%

Pravidla pro praci s informaim systémem ve firmexistuji, ale pracovnici uvaf, e
nejsou pilis vy adovana nebo dodrovana. Co je stejny stgako v ostatnich

srovnavanych firméach.

Ostatni firmy
Ano, existuji, ale nejsou s kontrolovana nebo vy adovana 45%
Ano, existuji, a jsou velmi tvrdry adovana a kontrolovana 31%

Nemame adna pravidla, nebo o nich nevim 11%

Efektivnost informa niho systému

Vypadek informaniho systému je pracovniky firmy uvadjako velky problém. A bez

n j by nemohli vykonavat svoji praci. Stejtak jako pracovnici v ostatnich firmach.

Pracovnici ostatnich firem

Rozhodn ne 41%
asten , s velkymi obti emi 31%
Ano, s malymi obti emi 18%
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Pracovnici si uwdomuji velkou pile itost v potenciélu IS. VtSina z nich uvadi, e
zm na v informanim systému by zvysSila jejich produktivitu pracégjs tak jako u

ostatnich firem.

Pracovnici ostatnich firem

Ano, zlepsilo by toasten m j pracovni vykon (produktivitu prace) 40%
Ano, zlepsilo by to informace, které maiuji pro rozhodovani 20%
Ne 17%

Ano, zlepsilo by to vyznamm | pracovni vykon (produktivitu prace) 14%

Poteba Skoleni mezi pracovniky je vnimana negativbvadi, nejen e nebyli
proSkoleni (vtSina odpovdi), ale také e nemaji pabu Skoleni absolvovat (polovina

odpov di).

Pot ebnost Skoleni pro pracovniky - pracovnici ostdtriiem
Ne, nepotebujiho  47%

SpiSe ano 24%

Spise ne 19%

P inos Skoleni pro pracovniky - pracovnici ostatrficdm

Neabsolvoval/a jsem Skoleni 35%

Ano 29%
Ano, asten 24%
Ne 7%

Bezpe nost informa niho systému

Jak u bylo dive uvedeno — bezpeostni pravidla existuji, ale nejsou striktn
vy adovana. Z uvedenych odpadi vyplyva, e pracovnici si mohou zapojovat
soukroma zdzeni do poita ové sit, na rozdil od ostatnich firem, kde to firemni

politika zakazuje.
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Pracovnici ostatnich firem

Ne, firemni politika to zakazuje 36%

Ano, neni problém se ipojit 33%

Ano, pro tyto Uely mame vyhrazenu bezdratovoy Béz pistupu do firemni sit
22%

P istup veejnosti do firemni sitje zakazan firemni politikou, nebo je mo nosipojit

se pomoci jiné sitk tomu urené.

Ostatni firmy

Ano, pro tyto Uely mame vyhrazenu bezdratovoy Béz pistupu do firemni sit

45%
Ne, firemni politika to zakazuje 36%
Nevim, nikdy to nebylo peta 9%

Zalohovani dat probihd automaticky a veSkerd da data jsou mimo pdta e

u ivatele, tim padem je minimalizované riziko ziratat.

Dopad ztraty dat je mezi pracovniky vniman jakonyinebo jako adny, proto e data

jsou mimo jejich poita .

Pracovnici ostatnich firem
adny, data na disku jsou Sifrovana 39%
Mirny, prozrazeni firemnich dat na tomto fia i nem e firm zp sobit vanjsi
problémy 18%
adny, nemam na svém pita i adna firemni data, vSechno je mimojmpo ita
16%

Neomezeny pstup na internet maji vSichni pracovnici stejilak jako pracovnici
v ostatnich firmach. To samé se dét o mo nosti pipojeni externiho pamového

zaizeni a mo nosti instalace novych program

51



P istup na internet - pracovnici ostatnich firem:

Ano, bez omezeni 91%
asten , pouze na vybrané stranky %

Ne 0%

Mo nost pipojeni externiho datového média - pracovnici ogtdt firem:
Ano 90%

Ne 7%

Nevim 2%

Mo nost instalace program- pracovnici ostatnich firem:

Ano 51%
Ano, proto e pracuji jako informatik a je to mojedoe 28%
Ano, se svolenim naideného 11%

Chapani informa nich systém jako slu by

Zam stnanci uvadi, e chapou informani systém jako slu bu, kterou by byla mo nost

zajiStovat extern

Pracovnici ostatnich firem uvadi:
Spise ne 26%

SpiSe ano 25%

Ur it ne 22%

Firma také nic neoutsourcuje a jeji pracovnici néradné zkuSenosti.

Vyu ivani outsourcingu v informaich systémech - ostatni firmy

Ne 50%
Malo, pouze pro malouast informaniho systému 32%
Nevim 10%
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ZkuSenosti s outsourcingem - pracovnici ostatrifemf
adné zkuSenosti nemam 48%
SpiSe pozitivni 26%

SpiSe negativni 13%

Zav r hodnoceni systémem Zefis

Hodnoceni pomoci systému Zefis ukazalo srovnavabied na stavajici informai
systém. Z vysledk vyplynulo, e uivatelé nevnimaji zrmy mezi ivotnimi cykly
jednotlivych aplikaci, &oli informa ni systém pou ivaji gvanou ast pracovni
doby. Jako slabé stranky IS pracovnici uyiadblasti, ve které jsou v ostatnich firmach
uvedeny v silnych strankdch - jedna se o polo kiwespost a Uplnost data
poskytovanych systémem. Vdni a vkové slo eni zamstnanc se bli i oborovému
pr m ru. Celkova spokojenost u ivateje dana jejich subjektivnim dojmem a menSim
obzorem pro srovnani. Urovgodpory je vnimana na jednu stranu jako velmi épba
druhou stranu pracovnici uvd e neodpovida jejich potbam. Toto je zpmobeno
tim, e si technici zajiStuji podporu @vd n sami a ostatni netechtii pracovnici jsou
odkazany na n Doba opravy je uvada jako velmi nadstandartni oproti ostatnim
firmam. Dale ve firm neni pimo zodpovdna osoba typu manaer IS -asten ji
pracovnici vnimaji jako kumulovanou funkci. Na infa ni strategii se podili i
pracovnici a jsou dob informovani o plnni dil ich strategickych cil Pravidla ve
firm asten existuji, ale nejsou striktndodr ovana. A vypadku IS, jak uvadi
pracovnici by doslo k ochromeni provozu firmy. Womnma nim systému pracovnici
vidi velky potencial a uvagi, e by zm na vyznamn zlepSila jejich pracovni vykon.
Dale pracovnici uvadi, e nemaji potebu Skoleni. Firma nema &adné zkuSenosti

S outsorcingem.
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4.13 Analyza o ekavéani od informa niho systému

Pomoci rozhovoru a pozorovanim byly zji$g a naslednformulovany pinosy, které

by m | informa ni systém mit.

O ekavané pinosy
ZvySeni produktivity
Spokojenost zakaznik
ZlepSeni kvality slu eb

Sni eni naklad

O ekavana funkcionalita
Jednotné prostdi
Intuitivni ovladani

P ehledné dohledani udaj
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4.14 Hodnoceni informa niho systému pomoci analyzy SWOT

Analyza silnych a slabych stranek sasného stavu informaiho systému.

Hodnocen je cely systém jako jeden cefek.

Vnit ni prost edi

Silné stranky
Vyvoj vlastni silou => sedi ha miru
Pou iva jenom potbné aplikace

Odezva informaniho systéemu

Slabé stranky
Duplicita dat a udaj

Pou ivani excelu jako databaze
Chybi pedpisy a postupy nebo se nevy aduje jejich dodrrava

Bezpe nostni politika

Vn Si prost edi

P_ile itosti
Organizace asu
LepSi pehled o pou itém zdzeni u zakaznika
Evidence ip adres s napojenim na logovaci a mavismi systém

Komunika nich sbrnice pro vzajemnou integraci aplikaci a infrastani

Hrozby
Nekompletni nebo stara data (po adavek narmundat ze strany klienta)

Budouci naklady na udr bu jednotlivyclasti od rznych dodavatel

® Zpracovano podle (6) str. 239
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4.15 Hodnoceni pomoci kritickych faktor dsp chu®

SWOT faktor

P iina

Priorita

Navrhované akce
(CSF)

Externi

Nekompletni
nebo stara dats:

R zné aplikace po ivaji zné databaze.
aZm na Vv jedné databazi se neprojevi

v druhé. Pi po adavku na zmnu Udaj,

nejsou aktualizovany na vSech mistech.

Tato aktualizace jeasov naro na.

Zvaeni  zaveden
jednotného systemu

Naklady na R zné asti systému jsou od znych Vybrat jednotného
ar bu dodavatel, dalSi asti jsou postaveng dodavatele, ktery
na open source produktech, které js;ou3 bude schopny
na udr bu asov néaro né. vlastni silou
zabezpeit co
nejvice aplikaci.
Organizace Organizace asu se de pomoci sesitu Nova aplikace prd
asu excel, ktery neumouje adné zptné| 1 | organizovaniasu

vyhodnoceni dat.

Evidence aktiv

Neexistuje adna psna dokumentace

Nova aplikace prg

(zaizeni) umistném zaizeni, kterd by byla 2 | evidencizaizeni
dostupna vykonnym pracovnita.
Evidence ip| Ip adresy se zapisuji pomoci seSitu Nova aplikace prd
adres excel, co neumo uje vyuiti této| 2 | evidenciip adress
databaze v dalSich s@stech IS
Komunikani | N které konfigurani parametry Provést hlubsj
sm rnice jednotlivych zaizeni se mohou posilat analyzu  mo nosti
automaticky, pimo pes informani integrace
systém 4 | komunikani
dale by sbrnice mla umo ovat sb rnice jako
p enos informaci Z jednotlivych sou ast IS
zaizeni
Interni
Duplicita Pi vyhledavani (daj, které jsou 1 Zvaeni  zaveden|
adaj duplicitn ulo eny na r znych mistech jednotného systému
Pou ivani Neni jina monost jak pehledn 2 Zvaeni  zaveden|
excelu ukladat informace jednotného systému
Chybi pedpisy| V d sledku velkého rstu firmy se n3 3 Navrh pedpis a
a postupy tuto oblast nekladla velka vaha standartnich postup
Chybi V d sledku velkého rstu firmy se na Navrh piru ky
bezpenostni | tuto oblast nekladla velka vaha které 4 ISMS
politika p edpisy a ndzeni, jsou u ale
zavedeny, avSak se nevy aduji
Tabulka 8 - Hodnoceni pomoci CFS zdroj: vlastn

® Zpracovano podle (6), strana 242
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4.16 McFarlan v model aplika niho portfolia

McFarlanv model je jakasi obdoba bostonské matice jednotliaplikace v
informa nim systému.

Strategické Potencionalni
17
o
c
(&)
>
_8
2 Systém IPTV zm na aplikce Excel jako db ip adres
zm na uetniho programu
Kli ové Podp rné
2
monitorovaci sw .
% A Logovaci SW
< | webova aplikace .
5 . . . zm na wordu — pro psani smluv
3 | excel jako data zakaznik . o oo
3 : ) systém nahlaSovani po adavk
excel jako organizatorasu
Nutnost Mo nost
Obréazek 7 - McFarlan v model aplika niho portfolia zdroj: vlastni

4.17 Souhrn analyz a vyvozeni po adavk na IS

Nejv tSi identifikovany problém je duplicita a negnost dat — co potvrzuji analyzy
SWOT a efektivhost na portalu Zefis. Dale chybispektive nejsou vynucovana

pravidla o provozu organizace — analyza HOS8 a FHBOS0

Souhrn analyz

Identifikace problému Identifikovani metody Po adavek na IS

Duplicita dat SWOT, Zefis Zavedeni jednotného IS

Nekompletni nedplnd datg  SWOT, Zefis od jednoho dodavatele

Bezpenost HOS8, HOS9, Zefis, GAPUstanoveni tzv. fru ky
analyza SMSM

Pravidla a postupy HOS8, HOS9, Zefis Ustanoveni vigeh a

postup
Tabulka 9 - Souhrn analyz a vyvozeni po adavk na IS Zdroj: vlastni
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5 Vlastni navrhy eSeni

V této kapitole se pokusim popsat a wadnit jednotlivé navrhy, které se tykaji

jednotlivych oblasti. Z provedenych analyz vyplyvé,je vhodné se zamit sm rem

budovani jednotného informaiho systému, proto e jedinjednotny systém me

spl ovat veSkerd aekavani s ohledem na néklady na udr bu. Celkové@msjeeni

informa niho systému doporuji rozd lit do n kolika ivotnich cykl

informa niho

systému. V budoucim a pak nasledujicim obdobi dopgirprovést tyto zmny:

Navrh na zm nu jednotlivych aplikaci

Aplikace

Doporu eni pro
p isti ivotni

cyklus IS

Doporu eni pro
dalsi ivotni

cyklus IS

Vize do

budoucnosti

Evidence zékaznik

Nova aplikace

R zné inovace

Jedny data na

tni

v jednotném IS jednom mist
Evidence ip adres Nové aplikace R zné inovace Propojeni na osta
v jednotném IS aplikace v IS
Evidence oprav Nova aplikace Inovace, zapojeni | Propojeni na ostatn
v jednotném IS tzv. Bl aplikace v IS

—_—

planovani asu

Nova aplikace
v jednotném IS

R zné inovace

Dokonalé vyu ity
fondu pracovni
doby

Monitorovaci

Vyu iti stavajici

Nova aplikace

Monitorovaci

systém aplikace p imo v jednotném | systém napojeny ng
IS evidenci ip adres

U etnictvi Vyu iti stavajici Zvé eni integrace | U etnictvi by mlo

aplikace do jednotného IS | byt sou asti
jednotného IS

Zadavani Nové aplikace R zné inovace Z&kaznik by i

po adavk od v jednotném IS mit vSe na jednom

zakaznik mist

Systém IPTV Vyu iti stavajici Zva eni integrace | Integrovat do

aplikace

do jednotného IS

jednotného IS

Analyticka aplikace

Hprava aplikace

Realizace aplikace St MIS

D

Webova aplikace

Rozvoj stavajici
aplikace

Rozvoj a inovace

Tabulka 10 — Navrh ivotniho cyklus jednotlivych aplikaci
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Vysv tlivky:
Nova aplikace v jednotném IS- vybrani nové platformy etn zkuSeného dodavatele

P iprava aplikace— postupn formulovat po adavky a jejich mo nosti realizace

5.1 Specifikace po adavk

Definovani po adavk je kli ova innost pro uspsné nasazeni informaiho systému.
Tyto po adavky by mly byt jednim z podklad pro tzv. poptavkovy list au pro
interniho nebo externiho dodavatele.

Tvorb zadani je poeba vnovat dostatey as’
do tvorby zadani je paba zapojit management firmy a znat jejich
po adavky na systém
systém nebude existovat samostawn prostoru®, musi byt zden n do
firemniho prostedi
i v pipad obm ny informaniho systému je nutné posoudit po adavky
na danou funkcionalitu, argument ,nyni to v IS maenedostateny
sna it se provést rozumnou korekci mno stvi po allawa systém, dle
zkuSenosti je wSina systém vyu ivana jen z 30-50% svych mo nosti, v
budoucnu nevyu ita funkcionalita vas ne stat nemalé penize

sou asti zadani by nho byt stanoveni pnos

5.2 Navrh na zm nu informa ni strategie®

Usp 38ny infomani systém se neda budovat bez kvalitni strategi@rbb Usp3né
informa ni strategie je th na velmi dlouhou tra Dle schématu Obrazek 8 jeegne,
e tvorba IST se sklada zd hlavnich skupininnosti:

1. Popisu a hodnoceni s@asného stavu IS/IT

2. Definice cilového stavu

3. Navrhu mo nych cest transformace saaného stavu do stavu cilového

" Zpracovano podle (13)
8 p evzato z (6), str. 254
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Principy vyvoje
a provozu IS/IT
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Obrazek 8 - Konceptualni model tvorby informa ni strategie zdroj: (6)

Cilem zmny informa ni strategie by mo byt sm ovani do jednotného informaiho

sytému od jednoho dodavatele. Tvorba strategielgétés zale itost a jeji samotny
postup a zhotoveni by dalSi akademicka prace. DIéSka hlavni ast dokumentu by
m la obsahovat gs 80 stran textu. Proto zde uvadim jaki&lad i nastinni podoby
co by m| dokument obsahovat.

Informa ni strategie jako dokument by fa obsahovat tyto nale itosti (podle metodiky
MDIS): (6)
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Shrnuti
Hlavni ast
o Zdroje, cile a vychodiska
P ehled pou itych zdroj
Cile a charakteristika IST
Zav ry z podnikové strategie
o Odkud jdeme? — vychozi stav
Trendy IS/IT ve svt a u konkurence
Analyza stavu IS/IT podniku
o Kam jdeme? — cilovy stav
Vize a cile IS/IT, po adavky na IS/IT
Globalni architektura IS/IT
Funk ni a procesni architektura
Datova architektura
Technologicka architektura
Softwarova architektura
Hardwarova architektura
Organizani a legislativni aspekty
Pracovni a socialni aspekty
o Jak transformovat dosavadni stav do cilového stavu
Principy izeni vyvoje a provozu IS/IT
Specifikace projekt
Harmonogram realizace IST
Ekonomicka analyza IST
P ilohy

Text hlavni asti je podle metodiky roztén do 4 oddil. Informa ni strategie by nia
navazovat na globalni strategii podniku. S ndefinovanou strategii by také byt
seznameni vSichni zarstnanci. Dale by nly byt stanoveny postupy vyhodnocovani

asp Snosti nové strategie aipad pot eby, by mla byt provedena revize strategie.
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5.3 Navrh na uloist dat pro jednotlivé aplikace

Informa ni systém by m vyuivat jednotné uloist vSech poebnych dat, aby

nedochazelo kduplicit i zkreslovani dat. Nasledujici tabulka slovipopisuje

databdzové ulo ist dat a jejich vyuiti v jednotlivych aplikacich. #to tabulky je

patrné, e mnoha data ulo ena v jednotlivych datdbA se daji vyu it ve vicero

aplikacich.

Databaze pou ité v jednotném informa nim systému

Databaze Vyu iti v aplikaci P iklad tabulek Popis
Evidence zakaznik zékaznik Standartni databaze
zékaznici | Systém IPTV r zné iselniky | zékaznik
Evidence ip adres
ip adresy obsahuje seznamigd lenych
ip adresy Evidence ip adres historie ip adressip adres jednotlivym klientmn
Monitorovaci systém mac v etn jejich registrovanych
mac adress
N Zad&vani po adavk za}m s,tnanci Pov ad,aka na opravy, stav
technici o na adi eSeni opravy,
Analyticka aplikace
auta
. . zaizeni Vybrané pateni prvky a
zaizeni Evidence ip adres iselnik typu Z;./I'ZGI’]I' upzékazpnikg
Evidence zakaznik o
zaizeni
vydané, pjaté | Standartni Cetni systém se
Webova aplikace faktury vSemi potebnymi funkcemi
0 etnictvi | Analyticka aplikace pokladni (nap. majetek, sklad)
U etnictvi doklady apod. | export faktur pro zakazniky
do CRM — webové aplikace
.| Analytick& aplikace logovaci tabulka Logovaci systém udalosti dle
logovaci

Logovaci aplikace

iselnik udalosti

protokolu syslog

14

monitorovaci

Evidence ip adres

historie
monitorovani

logovani dostupnosti

Zadavani po adavkod

iselnik

Obsahuje po adavky

po adavk | zakaznik po adavk , zadanych pes webovou
Analyticka aplikace po adavky aplikaci
. o analytické eSeni typu Business
analyticka | Analyticka aplikace s . P
tabulky Inteligence
Tabulka 11 - Navrh na ulo iSte dat pro jednotlivé glikace zdroj: vlastni

Zaizeni - se mysli routery, switche a jiné aktivniyrpro provoz sit
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5.4 Navrh Sablony katalogu po adavk na aplikaci v informa nim systému
Vytvo eni a sepsani po adavke kli ové pro pesné definovani zadani budouci podoby

informa niho systému. Navrh by mhobsahovat tyto nale itosti:

Katalog po adavk
Po adavky na aplikaci ,evidence oprav*
Autor:
Datum:
Verze:
ID | Nazev | Popis| Prioritaj Druh Typ Zdroj/Autor Stav ouisejici Vazby | Akce
proces/innost
Tabulka 12 — P iklad Sablony katalogu po adavk - zpracovano podle (8)

Tento katalog by ma byt definovan pro ka dou aplikaci, kterd se budgijet i
upravovat. Sloui také ke kontrole jednotlivych kah, které jsou od aplikace

o0 ekavané.

5.5 Navrh bezpe nostnich funkci a opateni informa niho systému
V této kapitole jsou navrhnuta bezpestni opaeni, ktera zajisti, aby integrita
informa niho systému zmtala neporuSena a abyij@ta opateni zajistila maximalni

dostupnost a bezpeost dat v i existujicim hrozbam.
V tabulce uvadim pklad bezpenostnich rizik, kterd& mohou vznikat. V i hu

ivotniho cyklu IS je poteba tato rizika znovu analyzovat, vyhodnotit, ppad zjistit,

jestli se nevyskytuji naka nova.
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Aplikace Bezpe nostni rizika Opat eni

Evidence zakaznik zadani Spatnych dat Kontrola spravnosti
t chto dat

Evidence ip adres pazeni stejné ip adresy Kontrola duplicity

Evidence oprav

Monitorovaci systém nebudou monitorovana

vSechna potbna zdzeni

U etnictvi chybné zpracovaniéinictvi | Po adovani certifikace
od dodavatele

Zadavani po adavkod zahlceni systému Omezeni pau

zékaznik nesmyslnymi po adavky zadanych po adavkna
zékaznika

Tabulka 13 - Bezpenostni funkce a opateni Zdroj: vlastni

Informa ni systém by m obsahovat i bezpeostni funkce a mechanismy, které by
m ly byt pravideln a automaticky vyhodnocovany. Udalosti, které bylymbyt
vyhodnocovany:

Logovani provedenych akci v jednotlivych aplikacich

Logovani pistupu na jednotliva zezeni

Logovani nestandartnich udalosti
Pro zachovani kompatibility, by fa byt tato ast informaniho systému postavena na

tzv. protokolu syslog. Protokol syslog je standsrdan podle IETF.
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zaméstnanci

=

W1
N

Bezpecnhostni
/ zprava
-
=
Obrazek 9 - Schéma vyu iti databazi pro bezpenostni audit Zdroj: vlastni

5.6 Popis ostatnich aplikaci

Monitorovaci aplikace pro provoz a dostupnost sit
Monitorovaci aplikace by nka spolupracovat s evidenci ip adres a monitorovat
dostupnost jednotlivych aktivnich prvk- tj. router a switch za pou iti standartnich

protokol (icmp — ping, smnp).

Provozni oblast — vyu iti prost edk
Vyuiti prost edk se mysli pevdn monitoring datového toku v jednotlivych
kli ovych uzlech, tak aby nedochazelo ke stoprocentniytileni jednotlivych router.
V pipad, e se tak stane, je peta analyzovat prose tak dje a v pipad nutnosti
pak vymnit router za silnjSi, ktery zvladne s mfakou rezervou do budoucnosti
po adovany datovy tok. Dale se monitoruji dalSii viely:

Teplota

Sila signalu u wifi zdzeni
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Mno stvi p enesenych e-mail

Provozni oblast - izeni kvality

Spojeni databaze o routech, izanich a auditu dostupnostichto zaizeni ziskame

velice mocny nastroj prdzeni kvality poskytovanych slu eb.

S
Q
N
>
ip-
S
o
N
Obrazek 10 - Schéma vyu iti dat pro analytickou apkaci zdroj: vlastni

Oblast lidskych zdroj

Efektivnimu izeni lidskych zdroj by mla dopomoci nova aplikace pro evidenci
oprav, kde by bylo moné jednoduSe aebpledn planovat praci jednotlivych

pracovnik .
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—

Obrazek 11 - Schéma vyu iti dat pro evidenci oprav zdroj: vlastni

5.7 Navrh optimalizaci procesu

Jedna z etap v inovaci nasazeni Uplnnového IS je tzv. reengineering podnikovych
proces — jedna se o0 posouzeni, zda podnikové procesyjusgravn, a zda maji

dostatenou informani podporu.

Proces nahlaSeni poruchy u zdkaznika

Toto je piklad popisu detailjSi Grovn optimalizace vybraného procesu.
K samotnému popisu je nakreslen EPC diagram &RACI matice.

P vodni proces — slovni popis

Zakaznik nahlaSuje poruchu vet8in pipad telefonicky, obas pijde osobn.

Technik tuto poruchu zaznamend a préyi. P itom si vezme od zakaznika telefonni
islo, zjisti, jak se porucha projevuje a zapisaojispecialniho seSitu v Open Office —

(obdoba sesitu z aplikace MS Excel). Poté se parwedi a proces je ukoen.
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Optimalizace procesu - slovni popis

Zakaznik nahlasi poruchu v kancelar koordinaniho zamstnance, ten zapiSe
nahlaSenou poruchu do infornmdho systému k danému zakaznikovi, @vsi
telefonické Udaje, pofpad se zepta na udaje, které v IS chybi. Dana porjeha
prov ena technikem a ten také navrhne dalSi postup. diyeali eSeni vyjezd, je
koordinanim zamstnancem kontaktovan zakaznik a je domluven terogobni
navstvy. Technikem je ppraven material na opravu a vytiStdodaci list se seznamem
zbo i — technické zazeni, které by se v jpadn nutnosti vymnilo. Poté technikesi
nahlasenou poruchu. Jestli e byl na vyjezdu a d&Skoym n zbo i, technik si necha
podepsat dodaci list siplusnym potem ks, a g p ijezdu peda podepsany dodaci list
koordinanimu zamstnanci. Ten pepiSe informace do IS a uzav problém u
zdkaznika, pokud je petba, jsou u zakaznikaiganaly polo ka/y k zaplaceni do jeho
m si ni fakturace. Pokud technik \g8il problém z kanceld, je zavolano zp
zakaznikovi bu pimo technikem, nebo koordinaim zamstnancem a oznameno

vy eSeni problému, nasledje problém uzaen v IS.
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Obrazek 12 - EPC diagram - prvni ast zdroj: vlastni
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PFiprava
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Obrazek 13 - EPC diagram pokraovani
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P iklad RACI matice

Raci model pro ppad eSeni poruchy

.—‘EC
. . = @ S
1. ESENIi PORUCHY |. 3¢ Ele |
515% 5|z SBEE|S
SlselE|=2 9|62 S =
g e8|s|2 26928
Nahlaseni poruchy zakaznikem /; I
zapsani poruchy do IS 1| AR | I
Ov eni nebo doplmi stavajicich udaj I | AR
Prov eni poruchy technikem a navr eni postupu | * A R
Kontaktovani zakaznika vipad vyjezdu I | AR [ [
P iprava materialu v dodaciho listu na opravu AR | .
v p ipad vyjezdu '
eSeni — oprava poruchy | * AC
Podepsani dodaciho listu vipad vyjezdu R A
Zavolani zakaznikovi v fpad eSeni problému | . A o
z kancelae
Uzav eni problému v IS | R A R
Tabulka 14 - Raci matice eSeni poruchy Zdroj: (3)
R — responsible A = accountable C — consulteddrimed

I* - Majitel 1 je informovan o prb hu jenom v pipad , pokud to sam vy aduije.

5.8 Navrh opat eni na zlepSeni stavajiciho stavu bezp®osti vyvoje IS

Ve spolenosti je nktera problematika z oblasti inform@ch systém oSetena
asten , u mnohych chybi dokumentace. Firma by lan minimaln p ijmout
navrhovand opatni, doporuuji vSak zhodnotit jeStdalSi potencionalni oblasti, které

by mohly v budoucnu zsobit problémy a tim padem i ekonomickou Skodu.

Samozejmosti je pravidelna revizedhto opateni a dkladna analyza, ktera by se la
opakovat v njakém stanoveném intervalu a za kterou byl modpovidat vedouci
pracovnik. Nova analyza ne odhalit dalSi slabiny, které se mohou vyskytnout

v souvislosti s pjetim a dodr ovanim navrhnutych opahi. Pi dodr eni pravidelného
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cyklu analyz by nemy vzniknout nepijemné a negdvidatelné situace, pdpad by
pracovnici nemli byt p ekvapeni.

Navrh zlepSeni kategorii hodnocenych jako vbec neni eSeno

U t chto kategorii jsou nej¥Si mezery, které zapi uji velkeé riziko vzniku njakého
incidentu a mla by jim byt vnovana maximalni pozornost. Firma by len zavést
pou ivani kryptografickych kli pro ov ovani pistupu. A také zavést vniti kontrolni
mechanismy, zejména pak audit editovanych a zpéa@mych dat, ktera obsahuje

informa ni systém.

Navrh zlepSeni kategorii hodnocenych jakodste n zavedeno a nedokumentovano

U t chto kategorii je poeba se zamyslet a doplnit je o dalSi dod#eopateni, které
by vedla k eliminaci rizik. Dopsat, z\.gnit a seznamit zamstnance s touto

dokumentaci.

Navrh zlepSeni kategorii hodnocenych jako zavedersonedokumentovano

U t chto kategorii je potba doplnit i napsat dokumentaci a seznamit s ni vSechny
zainteresované strany, tj. zasthance, spolupracovniky, dodavatele ale i samotné

majitele spolenosti.
U posledni kategorie by se la v novat pozornost novse vyskytujicim rizikm, aby

byly v as a &dn zachyceny, aby nedoSlo ke stavu, kdy by se dahg adlokumenty

pova ovat za zastaralé a neaktualni.
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5.9 Navrh na vytvo eni pravidel a postup

Soubor pravidel a postupby m | mit jednotnou podobu a by byt kdykoliv
dostupny vSem zamstnancm. M lo by se dbat na pravidelnou aktualizacchto

dokument a také na pravidelné seznamovani pracovaikmito dokumenty.

Na ukédzku je uveden dokument Service Level Agreem&an je definovan pro

samotné zanstnance — slovni varianta pro slu bu vikendovy @édhhad siti.

Definice sluby: Jedna se o vikendovou slubu, ktera dpé v pravidelném
monitorovani sit - funk nosti sit, p es vzdalenou plochu z pita e umistného v
kanceldi. Aplikace monitoruje pravidelnchod sit a dostupnost veSkerych routex v
p ipad poruchy zobrazi varovani. Dale musi byt technilstdpny na slu ebnim

telefonu, na ktery mohou zavolat VIP zakaznici.

Zodpov dnost: Pracovnik je zodpodny za pravidelny monitoring poruch o vikendu a
ve statnich svatcich, a jejichipadnou zakladni diagnostiku a odstrain pokud je to v

jeho silach.

asy a terminy: Slu ba zaina v dy v pracovni den od 18:00 hodinep volné dny a
kon i nad rdnem budouciho pracovniho dne. Nag patku 18:00 do ponld rano.
Terminy slu eb jsou stanoveny rozpisem slu eb pemyl rok. Termin lze po dohod
vym nit s jinym pracovnikem. Slu bu ma standardaden pracovnik. Ve vyjimaych
p ipadech nap Vanoce se na slubm e podilet vice pracovnik Interval kontroly
dostupnosti je pravidelnco dv hodiny, krom no nich hodin tj. od 24:00 do 8:00 rano

neni pravidelna kontrola monitorovaciho softwareadgvana.

Kvantita a kvalita zpracovani: Technik se ppojuje co dv hodiny pomoci svého
vlastniho PC do kancekp es vzdalenou plochu a kontroluje aplikaci.
M eni: M eni o pravidelnosti kontroly se provadi analyzogulopihlaseni ke

vzdalené ploSe, dle ip adresy klienta.
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HlaSeni o nedodr eni slu by: HIaSeni o nedodr eni slu by provadi vedouci pratiav
majiteli firmy, v dy nasledujici pracovni den, bepptedn po skoneni slu by a to

bu osobn (pokud je pitomny majitel) a v dy e-mailem.

Odpov dnost za Skodu: Technik je pln odpovdny za reportovani nedostupnosti
slu by a za pipadné informovani vedouciho technia majitel , pokud dojde k rjaké

v tSi rozsahlejSi poruse.

Odm na: Za provedenou slu bu nale i technikovi volno vzeahu minimaln 2 hodin,
jako zaklad za vykonanou slu bu. A peitou odm nu v pipad nutnosti zasahu o
vikendu v hodnotb né hodinové sazby jeho platu +iplatky.

Pokuty a penale: V fpad nedodr eni m e byt zam stnanci ulo ena sankce ve form
1 000 K sni eni osobniho ohodnoceni, vigad zava ného pochybenii opakovani
m e byt ulo eno zamstnanci pisemné napomenuti pro poruSeni pracovan ka

trvalého sni eni osobniho ohodnoceni.

Dokumenty typu SLA by se ny pouit i pro izeni dodavatelsko-odtatelskych

vztah .

Definice oblasti a rozdleni kategorii pro sm rnice a pokyny

Sm rnice a pokyny by nly kopirovat strukturu jednotlivych proceskteré v podniku
b i. Zakladni navrhované oblasti jsou:
Obecné snrnice a pokyny:
0 Zakladni povinnosti — \Sinou uvadi pracovni smlouva a popis
prace
0 Z&kladni bezpenostni pravidla
o Pravidla pro gjeti a propustni zamstnance (zalo eni, zruSeni
p istup apod.
o Povinnosti pi ochran osobnich udajjednotlivych zakaznik
Technické

o0 B né pracovni postupy pnastavovani jednotlivych prvksit
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0 Specialni pracovni postupyimastavovani hlavnich — b itych
prvk sit

0 Manipulace s citlivymi Udaji zakaznika (hesla k a#m apod.)

o Definovani prav p administraci sit (kdo, kdy, jak a které zmy
m e provadt a kdo je m e autorizovat)

o Krizové eSeni v pipad poruchy jednotlivych zé&zeni

Ekonomické

o0 Nakup materialu (kdo je zodpadny za dostupnost materialu na
sklad , kdo schvaluje jaké nakupy apod.)

o Vydej materialu

o Postup p vymahani faktur

o0 Postup p administraci zakaznik

Tyto pravidla a postupy by rh byt ulo eny na centralnim ulo iSti dokumentace —
nejlépe s njakou spravou verzi dokument- maly drobny dokument management

systém.

5.10 Integrace systému s aktivnimi siovymi prvky

Integraci informaniho systému s aktivnimi sivymi prvky by ml obstarat
komunikani most, ktery by m spl ovat podminky univerzalnosti. Tj. aby nebylo
problém na dany informai systém ppojit jakykoliv novy aktivni prvek, ktery

umo nuje nastavovani konfigurace pomoci ssh, teélaebo web rozhrani.

5.11 Postup realizace zmny

Realizace navr enych zm se neobejde bezdné projektové jpravy. Projektova
p iprava IS ma drobné odliSnosti na rozdil odniich projekt . Realizace zmm by
m la byt sv ena odborné firm ktera bude schopna budouci zakazku nejen realizov
ale i kvalitn p ipravit. V piprav zadani se naskytuje vyu iti tzv. techniky JAD -inlo
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Application Developmnet. Cilem této techniky jeiakt zapoijit u ivatele do procesu
analyz a navrhu systému a zainteresovat je najejisledku’

Firma by mla vyuit takzvaného ,druhého” pstupu sm ujicimu k maximaln
vyhodnému ponru cena/kvalita/pdand hodnota. CeléSeni se opird o po adavky
sm ujici do oblasti, které nesouvisi pouze s vlasmbshforma niho systému, ale
navic zohleduji dalsi aspekty®

Zm ny nutné v organizai struktue a izeni spolenosti

Standardizaci podnikovych procea pracovnich navyk

Sdileni nejlepSich praktik se znalci oboru podnikan

Poskytnuti celostniho pohledu na fungovani orgaeiza

Zajist ni podpory mana erského rozhodovani a po stratagicirove

Zvysovani vykonnosti a podporu konkurenceschopmpmstniku

Tento pistup na rozdil od fstupu ,,Chapani podnikového infornmho systému jako
podp rného nastroje prdzeni“ pinese maximalni vyhodny pomcena/kvalita/gdana

hodnota

5.12 Celkové zhodnoceni pinos
Na zaklad analyz a navrh se da celkové doporeni na zlepSeni stavajiciho stavu
shrnout do tchto oblasti:
Zm na informani strategie vs. zachovani sasné
Drobna inovace soasného stavu vs. zma platformy jednotlivych aplikaci
Legislativni aktualizace IS
Zavedeni a dodr ovani pravidel a postugs. volné nekontrolované fungovani

organizace

® Zpracovano podle (8)
10 zpracovano podle (5), kapitola 3
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Umist ni mo nych akci do Druckerovy matice efektivnosti

Zachovani sowasného stavu Zm na strategie snmem

s inovacemi a aktualizacemi bez azm | k jednotnému IS, zavedeni a

pravidel a jejich dodr ovani dodr ovani pravidel a postup
Zachovani sowasného stavu bez Zachovani sowasného stavu bez
inovaci a aktualizaci, bez zmy a inovaci s aktualizacemi, se zavedeni
vynucovani pravidel nebo bez zavedeni pravidel

Tabulka 15 - Druckerova matice efektivnosti

Efektivnost — Vztah mezi cilem a stanovenym dopadem

Efektivita — maximalni vyu iti zdroj
Pro pesné m eni pinos je doporueno zavést zné metriky, které se daji nit a

n jakym zp sobem vyhodnocovat. Mteré z tchto metrik Ize zavést u v soasné

dob , aby se ziskala data pro budouci zhodnoceni skith pinos po zmn .

Navrh metrik prom eni p inos

Navrh metrik je zpracovan podle bl - Hodnoceni efektz inovace IS/IT
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Metriky pro hodnoceni p inos z IS/IT

Konkuren ni P iklad tvrdé Charakteristika/Komenta Cil
faktor metriky
izeni vztah | Doba odezvy na | Doba odezvy na po adavek Min.
se zakazniky, zakaznicky v hodinach
prodej (CRM) | po adavek i
sti nost
Doba reakce na as potebny na zprovozmi Min.
poptavku dodavky noveé slu by zakaznikovi
P ir stek novych | po et novych zakazniku a objem tr etMax.
zakaznik za asové obdobi
Ubytek zakaznik | Po et zakaznik, kte i odesli a Min.
vyjad eni této potencionalni ztraty
jako odhad nezrealizovanych zakazek
Naklady na lidské | Pr m rné osobni naklady za obdobi| Indikéator
zdroje Naklady na rst kvalifikace
Objem prodeje v Kza obdobi Max.
Cena Vybrany soubor | Evidence potu vyjezd a potebnych | Min.
(naklady) re ijnich naklad tzv. ,2technikohodin“ na odstrani
na opravy zavady
Spravné vyu iti Na jednotlivé prvky sitje kladena Indikator
kapacit zaizeni r zna naronost co se tyka vykonu, | rozp ti
zaizeni by mli pracovat na
p im eny vykon, ale s také ohledem
na mo ny potencional budouciho
rozsieni
V asné a automatizovanéspuseni
Finan ni Pohledavky po slu by zadkaznikovi povede ke Min.
vysledky Ih t splatnosti zmenSeni pohledavek po splatnosti
Ekonomicka Ekonomicky zisk — va ené pm rné | Max.
p idana hodnota | naklady kapitalu
Stav konta Debet, Kredit v Kza obdobi Min/Max
Kvalita Doba mezi Spolehlivost zdzeni a kvalita Max.
proces instalaci prvni provedené instalace
poruchou
Spolehlivost spolehlivost jednotlivych kliovych Max.
kli ovych uzl sit | bod (router) v siti
Schopnost Délka ivotnosti U ka dého pausal za slu bu, by fa | Indikator
inovace slu by byt vedena historie, jak dlouho tentg
pausal byl pou it — ( tydny, nsice)
Pozice na trhu Celkovy pet Kategorizace zakaznikdo skupin dle| Max.
zékaznik celkového obratu
sledovany dle
velikosti jejich
obratu
Tabulka 16 - Metriky pro m eni p inos zdroj: vlastni
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6 Zavr

V préaci jsou pou ity a pedvedeny mo né techniky analyz pro posouzeni efaksti a
navrhu informaniho systému. Tyto techniky by thposkytnout uceleny pohled na stav
ITC v analyzované firm Dale jsou zde rozepsanyilgi né oblasti, ve kterych navrhuji
nebo nastiuji mo né zm ny nebo smr, kterym by se informani systém ml ubirat. To
znamena zva it navrhované mo nosti zavedeni jedé@otninformaniho systému, ktery
bude podporovat vSechny procesy ve firfiyto zmny by mli vést ke zlepSenému
vnimani u ite nosti informaniho systému jako komplexniho nastroje, ktery podjeo

strategicky zanr firmy ve vSech mo nych oblastech.
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8 P ilohy

8.1 Internetové odkazy

http://nb.vse.cz/~vorisek/index.htm

http://si.vse.cz - Konference Systémova integ¥l

http://www.cvis.cz - Centrum pro Vyzkum Infornrdch Systém
http://bert.neuwirthovi.eu/ - web pro hodnocenbimfia nich systému HOS2009
http://www.zefis.cz — Zefis + HOS8
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8.2 Dotazniky pro hodnoceni HOS2009

P edaplika ni faze

Nastavena vaha kritérii za jednotlivé oblasti:

plati 1...nizk& dle itost
10...vysoka dle itost

Hardware:

Funk nost:

Bezpenost:

©lNj©o

Nakupni strategie;:

Software:

Aplika ni software: 7

Systémovy software: 5

U ivatelska piv tivost: | 10

Orgware:

Sm rnice, normy, pokyny:

Aplikace smrnic, norem a pokyn

Peopleware:

Skolent:

8
U ivatelé IS: 5
Informa ni centra podpory; 7

Dataware:

Poizeni, zpracovani da}:10
Uchovavani dat: 9

U ivani, prace s daty: 8
Security:

Bezpe nostni politika: | 8
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| Aplikace bezpenostni politiky:| 7 |

Customers:

Vazby zakaznik a informaniho
systému:

Prace s daty o zéakaznicich
posuzovaném informaim systému:

Prace zakaznik s daty v
posuzovaném informaim systému:

Supliers:
Vazba dodavatel a informaniho
systému:
Poizeni, zpracovani dat Q@
dodavatel:
Prace dodavatel s daty v

posuzovaném informaim systému:

Management IS:

Sprava IS: 10

Management IS: 10

Informa ni strategie] 10

Management:

Informa ni
rozhodovani:

podpora prd

Strategie:

Ekonomické hledisko:




Dotaznikové Seteni pro metodu HOS2009

Tyto otazky byly polo eny v ramci pou iti metody H&E2009

Orgware (OW)

1) Existuji postupyi sm rnice pro zotaveni IS z nestandardnich a havahijeituaci a
jsou tyto dokumenty dostate zname u ivatelm?

2) Existuji doporuené pracovni postupy a proceduryngho provozu pro koncoveé
u ivatele a jsou udr ovany v aktualnim stavu?

3) Existuji pravidla pro bezperost IS a obsahuji i ustanoveni pro nakladani s
dokumenty i p ilohami e-mail ziskanych z Internetu?

4) Existuje pravidelna kontrola dodr ovani vmich pracovnich postup sm rnic pro
chod IS?

5) Ma ka dy pracovnik jasnur eno, s jakymi tlohami smi pracovat a kdy;?

6) Provadji jakékoliv rozsahlejsi instalace, zny nastaveni, [pojeni nové techniky
pov ené osoby, nikoliv u ivatelé?

7) Jsou oSeeny odchody zanstnanc a ukoneni platnosti jejich pstupovych prav?

8) Dojde-li k poruSeni vnibich smrnic (pracovnich postup, jsou z jejich poruseni
vyvozené dsledky (sankce)?

9) Plati, e pravidla pro provoz IS jsou pro u ied nejasna a nelogicka?

10) Jsou vSechny zmy v systému a programech ihned zdokumentovanyd wodu,
ktery ved| ke zmn ?

Peopleware (PW)

1) Je ka dy pracovnik zaskolen na ulohy, které nrd@ma nim systémem provat?

2) Jsou dostupna Skoleni novych pracovniku o pamyeh informanich systémech,
pravidlech provozu a bezp®osti IS?

3) Je pravda, e stavajici zastnance neni ¢ba Skolit na nové funkce IS a e Skoleni
neni dostupné?

4) Existuje zastupitelnost koncovych u ivatektei jsou Kli ovi pro chod systému a
jeho kli ové vystupy?
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5) Je dokumentace mych postup prace s IS jednoduSe dosaitelna pro koncové
u ivatele?

6) Existuje proces kariérniho postupu, ktery jetaaen takovym zpsobem, aby se
zam stnanci mohli v ramci procesu d@ztoto nit i s informanim systémem?

7) Jsou dostupna mista uvnifirmy nebo u externiho dodavatele, kam se mohou
uivatelé obracet se adosti o pomoc¢ konzultaci ohledn IS ? (tato mista jsou
oznaovana dale jako informai centra)

8) eSiinformani centra podrty u ivatel obvykle v dostatené mie avas ?

9) Je pravda, e informai centra pedevsim ,hasi“ palvé problémy a nemaji dod
se sna it o dlouhodobé zlepSeni chodu I1S?

10) Podporuje vedeni firmy ani koncovych u ivatel a jejich Skoleni za @&lem
zvySeni efektivnosti fungovani IS?

Dataware (DW)

1) Maji pracovnici jasnvymezenou odpownost za data, kterd spravuji? Tedy plati
zasada, e uita data smi mmit jen ur ity pracovnik?

2) Maji pracovnici ureno, kdy musi jakéa data zavést do informbo systému a kdy je
musi aktualizovat?

3) Plati, e uivatel m chybi z informaniho systému data pro jejich rozhodovani?
4) Ziskévaji koncovi u ivatelé nadbytea nebo negsna data?
5) Ziskavaji u ivatelé data z IS prav dob , kdy je potebuji?

6) Podili se data ziskana z IS vyznamnouam na kvalit rozhodovani u ivatel p i
jejich vykonu prace?

7) Existuji podrobné plany pro obnovu kivych dat v informanim systému ?

8) Jsou média se zalohami dat uchovavany vyhradpodminkdch doporwvanych
vyrobci zaizeni s ohledem na vihkost, teplotu, thy?

9) Pistup ke sprav datovych uloiS maji pouze poveni zamstnanci, jsou jejich
p istupy a ukony jsou monitorovany?

10) Maji pracovnici ureno, s jakymi daty smi pracovat a s jakym opréaim? Plati
tedy zasada, e nikdo nesmi ziskaitspup k datm, ktera nepoebuje pro svou praci?
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Security (SE)

1) Je pravda, e managementili§ nedozira na dodr ovani pravidel bezpesti a
provozu IS?

2) Existuji pravidla nebo politika bezp®osti IS a jsou tyto pravidelraktualizovany?

3) Musi pracovnici spravy IS pravidelprovadt zalohovani dat a dozird management
na dodr ovani pravidel zalohovani?

4) Jsou meédia se zalohami dostate katalogizovana a chrana ped zneu itim,
kradde i i ivelnou pohromou?

5) Je bezpenost dat zvaovana aizena i pro hrozby z Internetu nebo jinych
po ita ovych siti?

6) Jsou stanoveny procesy a metody, jejickelém je rozpoznat bezp®ostni rizika ve
firm a eliminovat je?

7) Je provadho monitorovani innosti, ke kterym dochazi v ramci pouivani IS
(ov eni u ivatele, pistup k datm, spoustni program ...)?

8) Lze ici, e problematika bezp@ostni politiky (informani bezpenosti) je ve firm
eSena central®?

9) Existuje osoba (osoby), které jsounpo odpovdné za dodr ovani bezpeostni
politiky ve firm ?

10) Lze souhlasit s tvrzenim, e dodr ovani zasprhyidel) bezpenostni politiky neni
uuivatel pr b n kontrolovano?

Suppliers (SU)

1) Jsou jasnstanoveny zakladni po adavky kladené na dodavakédeé jsou nezbytné
pro pln ni definovanych cil zkoumaného informaiho systému?

2) Existuji metriky hodnoceni vySe zmnych poadavk a jsou dostate
vyhodnocovany?

3) Je forma vstupdo zkoumaného IS od dodavateblena tak, aby umoovala jejich
snadné pevzeti a vyu iti zkoumanym IS?

4) Jsou v pravidlech provozu definovany kontroffprmaci od dodavate?
5) Jsou po adavky na dodavatele ve vztahu ke vstugo zkoumaného IS formulovany

tak, aby byla jasnur ena po adovana podrobnosegdavanych informaci?
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6) Jsou poadavky na dodavatele ve vztahu ke vstupdo zkoumanému IS
formulovany také s jasnym wenim po adované \asnosti jejich dodavani?

7) Zva uje firma mo nost Gelného pizp sobeni i nastaveni zkoumaného IS dle
navrh dodavatel za U elem efektivnjSi vym ny informaci?

8) Je forma vystup ze zkoumaného IS pro dodavateleena s ohledem na efektivni
komunikaci s dodavateli?

9) Je pravda, e vystupy z IS pro dodavatele nejgpeny s ohledem na asnost jejich
p edani?

10) Pispiva zkoumany informai systém ke snadnosti a efektivnosti komunikace s
dodavateli?

Customers (CU)

1) Jsou jasn stanoveny zakladni cile zkoumaného infornmiao systému smem k
jeho zakaznikm?

2) Existuji metriky cil uvedenych v pdchozim bodu a jsou dostate
vyhodnocovany?

3) Je pravideln zkoumano, jaké jnosy od informaniho systému jeho zakaznici
0 ekavaji?

4) Je pravda, e nazory zékaznikS na zlepSeni, zmu i Upravu informaniho
systému nejsou pro podnikld ité?

5) Jsou data o zakaznicich IS, jejich po adavciopgeracich, atd. ukladany v
informa nim systému centraln (tj. nejsou ukladany vicekrdt nebo jinak
nekonzistentn)?

6) Jsou zakaznici spokojeni s mno stvim a kvalittai, ktera jejim poskytovana IS
firmy?

7) Je forma vystupz informanich systém volena tak, aby umoovala jejich snadné
vyu iti zakaznikem 1S?

8) OSetuji pravidla provozu nakladani s citlivymii obchodn cennymi daty o
zakaznicich 1S?

9) Je izena integrace zkoumaného informéno systému firmy spolu s dalsim mo nym
softwarem, pomoci kterého jsou poskytovany vystufy pro zakazniky?

10) Mohou z&kaznici ziskadvat ze zkoumaného IS wystppomoci rznych
komunikanich kanal, které si zvoli?
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Management IS (MIS)

1) Musi pracovnici spravy IS provddzalohovani dat a dozira management IS na
dodr ovani pravidel zalohovani?

2) Provadi izeni rozvoje a provozu informaich systém osoba, ktera této oblasti
rozumi?

3) Je rozvoj IS formulovan také ve exin dobé i dlouhodobé perspektivformou
informa ni strategie vzhledem k cih firmy?

4) Je v planech rozvoje inform@ch systém zahrnut pipadny rst firmy a rozvoj
jejich informanich poteb?

5) Plati, e plany rozvoje IS neexistuji nebo vimizejsou stanoveny mo nosti kontroly
jejich pln ni?

6) Jsou dostupné pravidelné Skolici programy pexgrniky spravy IS zamené na
udr ovani a zvySovani jejich kvalifikace?

7) Pova uje management inform@ch systém koncové u ivatele za faktor s vysokou
d le itosti pro UspSny chod informanich systém?

8) Usiluje management IS soustav zlepSeni efektivnhosti chodu zkoumaného
informa niho systému?

9) Lze souhlasit s tvrzenim, e obecny managemearima spravu informaiho
systému spiSe jako nutné zlo

10) Lze ici, e pracovnici spravy IS nejsou motivovany kagnému, uplnému a pokud
mo no i hladkému eSeni po adavk ha n sm rovanych?

Management (MA)

1) Uznava managementld ity vyznam koncovych u ivatel pro integritu a spravnost
zpracovani dat?

2) Trvaji mana ei na dodr ovani pravidel stanovenych pro informasystém?

3) Je pi planech rozvoje informaiho systému, p@ovani IS vdy provedeno i
obhajeni dané investice z ekonomického hlediska?

4) Vnima obecny management informasystém firmy nejen jako vydaje, ale také jako
potencial pipadného rstu firmy?
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5) Podporuje obecny management firmy rozvoj infomieh systém, ktery je
od vodn ny pisp nim IS k dosa eni podnikovych cf?

6) Lze ici, e je management plrspokojeny s Udaji, informacemi, daty, které zigkav
IS a jsou poebné pro jeho kvalifikované rozhodovani?

7) Existuje ve firm relevantni zptna vazba mezi managementem firmy a externimi
u ivateli informa niho systému?

8) Lze ici, e zejména diky pgstupu managementu existuje&i motivace zanstnanc
starajicich se o chod inform@ho systému k jejich fluktuaci ne k setrvani werf ?

9) Dochéazi ze strany managementu k pravidelné &@nln ni informani strategie
firmy a p ipadného vyvozovani dledk ?

10) Nastavaji situace, kdy management nemé k dispaddaje, informace, data, které
pot ebuje ke svému rozhodovani v paté kvalit, ase ...?

Hardware (HW)

1) Pispiva HW pozitivn k rychlosti a pou itelnosti informaniho systému?

2) Jsou kliové prvky HW dostaten fyzicky chrdnny ped bezpenostnimi riziky,
jako jsou: (krade , po arem ...) ?

3) Je nové HW vybaveni gmovano po zva eni jeho kompatibility s existujicitiiv
vybavenim a softwarem, ktery nanm bude provozovan?

4) Umo uje souasny HW efektivni vymnu dat se zakazniky dodavateli?

5) Je rychle dostupné zalo ni vybaveni vipad vypadku kliovych HW prvk
systému?

6) Lze konstatovat, e jsou poruchy hardware pom asté?

7) Lze souhlasit s tvrzenim, e hardware neni mlavi obm ovan na zaklad
celofiremni informani strategie?

8) Je ve firm pravidlem, e je nakup noveho hardware schvalav@amagementem IS?
9) Je hardware ve firmnakupovan na zakladiysledk internich vybrovych izeni?

10) Lze ici, e je i hardware u koncovych u ivatelinforma niho systému dostate
chrdnn p ed mo nymi bezpenostnimi riziky?
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Software (SW)

1) Poskytuje zkoumany aplikai software vSechny funkce nezbytné pro praci
uivatel ?

2) Jsou chybova, varovna hlaseni jiné nestandardni oznameni srozumitelna a
poskytuji na po adani i bli i vysuleni vzniklé situace?

3) Plati, e koncovi u ivatelé nesnii poskytovat podrty pro pipadné Upravy SW,
noveé nastaveni nebo ppeni novych verzi software?

4) Ma zkoumany informani systém jednotné ovladani obrazovek, menu, sestav
napov dy?

5) Jsou p po izeni novych verzi aplikaiho software vyu ivany jejich nové vlastnosti?

6) Je pravda, e snadnost pou ivani softwaru kowyoaivu ivateli nehraje roli pi jeho
po izeni nebo vyvoji?

7) Existuji pravidelné nebo nahodilé kontroly slmi ke zjiStni abnormalit ve
vyu ivani systému, jeho nespravného u ivanzneu ivani?

8) Umo uje zkoumany informani systém efektivni vymmu informaci mezi u ivateli
tohoto informaniho systému?

9) Umo uje stavajici operai systém plynuly a bezporuchovy chod jednotlivych
u ivateli pou ivanych aplikaci au v ramci informaniho systému firmy nebo i mimo
nj?

10) Lze souhlasit s tvrzenim, e stavajici opeiasystém u koncovych u ivatelneni
pracovniky spravy IS pravidelrudr ovan, aktualizovan?

92



8.3 Vypracovani zjednoduSené GAP analyzy

Vypracovani analyzy:

A.12.1 Bezpenostni po adavky informa nich systém

Cil: Zajistit, aby se bezpaost stala neodditelnou souasti informanich systém
A.12.1.1 Analyza a specifikace bezpeostnich po adavk

Zjist ni: Ve firm existuje zakladni podomi o bezpenosti a po adavk na jejich
dodr ovani, ale neexistuje k tomu adnaepna definice a adny dokument, ktery by
danou problematiku upsnil a popsal.

Hodnoceni kritéria: 1

A.12.2 Spravné zpracovani v aplikacich

Cil: P edchéazet chybam, ztrat neoprdvnné modifikaci nebo zneuiti informaci
v aplikacich.

A.12.2.1 Validace vstupnich dat

Zjist ni: Vstupni data, zejména pak data zakaziégkbu ov ovana pi ziskavani tchto
dat. Technici a pracovnici ekonomického Useku mpajiinnost brat tato dataimo z
ob anského prkazu. Dokument, ktery by esn specifikoval, ktera data jak ziskavat
neexistuje.

Hodnoceni kritéria: 2

A.12.2.2 Kontrola vnit niho zpracovani
Zjist ni: Kontrola vnitniho zpracovani dat neexistuje. Data jsou zadana do
informa nich systém, a zde jsou ponechana tak jak, zde byla vlo ena.

Hodnoceni kritéria: O

A.12.2.3 Integrita zprav
Zjist ni: Po adavky na integritu dat v informaich systémech nejsou stanoveny

Hodnoceni kritéria: O

A.12.2.4 Validace vystupnich dat
Zjist ni: Vystupni data jsou kontrolovana jenomasten , manualn danym

pracovnikem, a to jenom v kterych pipadech.
93



Hodnoceni kritéria: 1

A.12.3 Kryptograficka opat eni
Cil: Ochranit d v rnost, autentinost a integritu informaci s pomoci kryptografidkyc

prost edk

A.12.3.1 Politika pro pou iti kryptografickych opat eni
Zjist ni: Spole nost nepou iva adné kryptografické ké pro izeni pistupu

Hodnoceni kritéria: O

A.12.3.2 Sprava Kli
Zjist ni: Jeliko nejsou pouivany adné kryptografické ké, neexistuje ani sprava
KIi

Hodnoceni kritéria: 0

A.12.4 Bezpenost systémovych soubor

Cil: Zajistit bezpenost systémovych soubor

A.12.4.1 Sprava provozniho programového vybaveni

Zjist ni: Mo nost kontroly programového vybaveni jednotlitypo ita , jsou asten
definované v pracovni smlouv Neexistuji vSak msné postupy kontroly. Kontroly
probihaji nepravidelnnamatkov.

Hodnoceni kritéria: 2

A.12.4.2 Ochrana systémovych testovacich udaj
Zjist ni: Testovaci data, se kterymi se pracuje, maji stegppenostni re im jako data
ostra. Neexistuje dokumentace.

Hodnoceni kritéria: 2

A.12.4.3 izeni p istupu ke knihovn zdrojovych kod
Zjist ni: Pistup ke zdrojovym kédn jednotlivych aplikaci informaniho systému je

omezeny, neni vSak nikde dokumentovany.
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Hodnoceni kritéria: 2

A.12.5 Bezpenost proces vyvoje a podpory

Cil: Udr ovat bezpenost programového vybaveni a informaci aplikah systém

A.12.5.1 Postupy izeni zmn
Zjist ni: Formalni postupy, jsou obecrznameé, asten se dodr uji, nejsou nikde
dokumentovany.

Hodnoceni kritéria: 1

A.12.5.2 Technické pezkoumani aplikaci po zmnach opera niho systému
Zjist ni: Po nové instalacii reinstalaci pracovni stanice, dochazi ke kontforgk nosti
vS8ech asti informaniho systému, které se na dané pracovni stanicivagiu

Hodnoceni kritéria: 2

A.12.5.3 Omezeni zmm programovych balik
Zjist ni: K &dny zasadnim zmam programovych balik krom nezbytn nutnych
Uprav Uetniho systému. ( zmu aktualni platné legislativy )

Hodnoceni kritéria: 2

A.12.5.4 Unik informaci
Zjist ni: Uniky informaci jsouizeny omezenim fstup k citlivym Gdaj m, a postih je
definovan v pracovni smlouy

Hodnoceni kritéria: 3

A.12.5.5 Programové vybaveni vyvijené externim dodatelem
Zjist ni: Prace externiho dodavatele je monitorovanardgr&mvana. Neexistuje ovsem
dokumentace.

Hodnoceni kritéria: 2

A.12.6 izeni technickych zranitelnosti

Cil: Sni it rizika vyplyvajici z vyu ivani zvejn nych technickych zranitelnosti
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A.12.6.1 izeni, sprava a kontrola technickych zranitelnosti

Zjist ni: O technické zranitelnostiasti informaniho systému maji pracovnici obecné
astené povdomi. Neexistuje dokumentace, jak tyto chyby odvetio evidovat a

p ijimat napravné opatni.

Hodnoceni kritéria: 1
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