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Anotace závěrečné práce 

   Bakalářská práce je o ochraně digitálních obrazových dat, především o 

moderních metodách vodoznačení. Práce se skládá ze tří hlavních částí. První část je část teoretická, 

popisuje terminologii vodoznačení, techniky vkládání a detekci vodoznaku, použití vodoznaku a 

požadavky na vodoznak, jako je například robustnost a nepostřehnutelnost. Druhá a třetí část 

srovnává dvě metody vodoznačení. Obě metody jsou založeny na transformaci obrazu do frekvenční 

oblasti. První metoda využívá DCT a druhá DWT. Metoda užívající DCT vkládá vodoznak 

zaměňováním DCT koeficientů. Druhá metoda vodoznak vkládá modifikací některých koeficientů 

DWT dekompozice podle rovnice vi´ = vi (1+sxi ), kde vi´ je koeficient obrázku chráněného 

vodoznakem, vi je koeficient původního obrázku, xi je pixel vodoznaku a s je konstanta, která 

ovlivňuje robustnost vodoznaku. 
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   Bachelor´s thesis is about protection of digital images, especially about modern 

watermarking techniques. It consists of three main parts. The first one is the theoretical part, that 

describes watermarking terminology, techniques of embeding and detection of watermark, 

watermarking applications and watermarking requirements such as robustness and impercebility. The 

second and third part compares two methods of watermarking. Both methods are based on the 

transformation of image to the frequency domain. The first method uses discrete cosine 

transformation and the second one discrete wavelet transformation. Method using DCT embeds 

watermark by swaping DCT coefficients. The second method embeds watermark by modifying some 

coefficients of DWT decomposition according to the equation vi´= vi (1+sxi ), where vi´ is a 

coefficient of watermarked image, vi is a coefficient of original image, xi is pixel of watermark 

and s is scale factor, constant, that affects robustness of watermark. 
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1. Teorie digitálního vodoznaku 

 

1.1. Úvod 

 

 Digitální vodoznak je transparentní neviditelný vzor informací, který je vložen do vhodné 

komponenty datového zdroje za použití specifického počítačového algoritmu. Digitální 

vodoznaky jsou signály přidané k digitálním datům (zvukovým, video, nebo statickým obrazům),  

které mohou být posléze detekovány nebo extrahovány. Původním cílem vodoznaku bylo ukrytí 

jisté informace do média, nyní jsou na ně kladeny značné nároky, především co se týče odolnosti 

proti odstranění vodoznaku, nebo proti úmyslnému, či neúmyslnému poškození. Tyto požadavky 

budou detailněji vysvětleny dále. Patří mezi ně nadbytečnost, která je nutná pro dostatečnou 

robustnost vodoznaku.  

 

1.2. Rozdělení vodoznaků 

 

 Digitální vodoznak může být klasifikován podle řady hledisek. Můžeme jej například dělit 

podle aplikace vodoznaku, podle použité metody či podle vlastností vodoznaku. 

 

1.2.1. Možné použití vodoznaku 

 

 

Obrázek 1. Rozdělení vodoznaku podle účelu 
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1.2.1. a) Ochrana autorských práv 

 

 Digitální vodoznak je nejčastěji využíván právě pro ochranu autorských práv a 

duševního vlastnictví. Cílem je vložení informace o autorovi do multimediálních dat a tak 

prokázat jeho vlastnictví. Pro autorsko-právní ochranu se vyžívá vodoznak s velkou 

robustností. Útok, který by poškodil vodoznak tak, že by byla informace vložená do 

dokumentu nečitelná, by musel také znehodnotit sám dokument a zapříčinit jeho 

bezcennost. Technické provedení vodoznaku může být různé: využít lze i viditelný 

vodoznak (logo, jméno autora), který samozřejmě znehodnotí celou kompozici, což ale 

může být záměrné. Podstatně pokročilejší možnosti nabízí technologie skrytého vodoznaku, 

který nese výše zmíněné i jiné údaje zakódované v obrázku. Viditelný vodoznak je možno 

vytvořit pomocí běžných prostředků grafických aplikací nebo cenově nenáročných utilit. 

Pro neviditelný vodoznak existuje mnoho technik, které budou detailněji rozebrány dále. 

 

1.2.1. b) Ověření pravosti dat 

 

 Dalším využitím vodoznaku je ověření pravosti digitálních dat. Obsažený vodoznak 

dokazuje, že s daty nebylo manipulováno a nebyl pozměněn jejich obsah. Pokud by došlo 

k manipulaci s dokumentem, auditem, či obrazem, byl by nutně pozměněn i vodoznak. Pro 

ověření pravosti dat mohou být použity i metody vodoznačení s menší robustností, 

takzvaný křehký vodoznak, například metody pracující s LSB. Sebemenší manipulace 

s chráněnými daty tak způsobí pozměnění vodoznaku. 

 

1.2.1. c) Skrytí dat do originálu 

 

 Vedle ochrany duševního vlastnictví a rozpoznání modifikace dokumentů, může 

vodoznak sloužit například v medicíně pro skrytí informací o pacientech a jejich 

diagnózách. 
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1.2.2. Typy vodoznaků 

 

 Robustní vodoznaky jsou navrženy tak, aby odolaly mnoha různorodým útokům a 

manipulacím. Pro všechna data vyžadující vysokou bezpečnost je vhodný právě robustní 

vodoznak. Možným negativním důsledkem robustního vodoznaku je jeho případná viditelnost. 

Křehké vodoznaky mají velmi nízkou robustnost, proto je tento typ vodoznaku snadno zničen 

jen nepatrnou manipulací. Veřejné a privátní vodoznaky jsou rozlišovány v souladu 

s požadavky na utajení klíče, použití při vodoznačení a pro znovuzískaní vodoznaku. Podle 

základního principu vodoznaku je stejný klíč užívaný v kódujícím i dekódujícím procesu. 

Pokud je klíč znám, jde o vodoznak veřejný, jestliže je klíč skrytý, vodoznak je privátní. 

Veřejné vodoznaky mohou být použity v aplikacích, které nemají velké nároky na bezpečnost. 

Přes velký počet typů vodoznaků existují pouze čtyři různé klasifikační systémy vodoznaku 

podle vstupu a výstupu během detekčního procesu. Používání více informací při detekci 

zvyšuje spolehlivost celého systému vodoznaku, ale omezuje proveditelnost přístupu 

vodoznaku na začleněné straně. Informace v detekčním procesu může být originál Co, nebo 

vodoznak W sám. 

 

1.2.3. Systémy vodoznaků 

 

 Non-blind systémy požadují alespoň originální data ve čtecím procesu. Tento typ systému 

můžeme dále rozdělit v závislosti na tom, zda je vodoznak potřebný uvnitř dekódujícího 

procesu. Typ I systémy zjistí vodoznak potenciálně manipulovatelných dat porovnáním 

originálu [4] : 

 

. ( 1 . 1 ) 
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 Typ II systémy dodatečně užívají vodoznak a proto představuje nejobecnější případ [4] : 

. 
( 1 . 2 ) 

  

Tyto systémy odpovídají na otázku: je vodoznak W vložený do dat Cw´? Použitím dalších 

informací docílíme vyšší robustnosti. 

Na rozdíl od výše uvedené metody, semi-blind vodoznak neužívá originál pro detekci [4] : 

. 
( 1 . 3 ) 

 

Toto je nezbytné v aplikacích, kde přístup k originálu není praktický nebo možný. Semi-blind 

metody vodoznaku mohou být použity pro kontrolu kopírování a autorsko-právní ochranu. 

Blind vodoznak je největší výzva na vývoj systému vodoznaku.  

Žádný originál ani vodoznak nejsou užívány v dekódujícím procesu [4] : 

. 
( 1 . 4 ) 

 

Toto je nezbytné v aplikacích, kde musí být načteno n bitů z označených dat Cw´, například 

během snahy o vypátrání nezákonně distribuované kopie. 

 

1.2.4. Extrakce vodoznaku, ověření přítomnosti vodoznaku 

 

 Existují dva druhy vodoznaku:  systémy, které vloží specifickou informaci nebo vzor a 

kontrolují existenci informace později v obnovovacím procesu vodoznaku, a systémy, které 

vloží libovolnou informaci do dat. Autorsko-právní ochrany může být dosaženo například se 

systémy kontroly přítomnosti známého vodoznaku. Schémata vodoznaku vkládající libovolné 

informace jsou například užívány pro sledování obrázků na Internetu. Začleněný vodoznak 

může být užíván jako identifikační číslo obrazových dat nebo jako ukazatel k databázovému 

vstupu. 
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Je však možné, aby se tato dvě schémata vzájemně doplňovala. Schéma, které dovolí verifikaci 

vodoznaku může být považováno za jednobitové obnovovací schéma vodoznaku, a může být 

vhodnou modulací snadno rozšířené o jakýkoli počet bitů. 

 

1.2.5. Požadavky na vodoznak 

 

 Digitální vodoznaky mohou být klasifikovány na základě jistých charakteristických rysů a 

vlastností, které závisí na typu dané aplikace. Tyto charakteristické rysy a vlastnosti zahrnují 

znesnadnění detekce, odolnost proti znehodnocení a také proti možným útokům, kapacita 

bitové informace, schopnost koexistovat s ostatními vodoznaky a složitost metody vodoznaku. 

Jsou popisovány jako věrnost, robustnost, křehkost, složitost, atd. Digitální vodoznaky musí 

plnit následující, často protikladné požadavky: 

 

1.2.5. a) Nepostřehnutelnost 

 

 Je důležité určit, zda vodoznak způsobuje znatelné změny ve zvukových či 

obrazových datech. Jeden z nejdůležitějších požadavků je vizuální průhlednost vodoznaku,  

která je nezávislá na aplikaci a účelu systému vodoznaku. Upravení dat procesem 

vodoznaku může zredukovat nebo dokonce zničit tržní hodnotu originálních dat. Proto je 

nutné používat značkovací metody, které využívají efekty lidského vizuálního nebo 

sluchového systému k tomu, aby maximalizoval energii vodoznaku pod omezením 

nepřesahující znatelný práh. S touto záležitostí přímo souvisí dva problémy. Prvním je 

spolehlivý odhad možného znehodnocení. Druhý problém nastává při aplikování 

vodoznaku na data. Vodoznak je dokonale nepostřehnutelný, pokud člověk nepozná rozdíl 

mezi originálem a daty označenými vodoznakem. Tato klasifikace je založena na 

vlastnostech lidského zraku HVS a lidského sluchu HAS. 

 

1.2.5. b) Robustnost 

 

 Bezchybná metoda vodoznaku by měla vzdorovat jakémukoli druhu záměrné či 

neúmyslné manipulace. Žádná taková metoda však dosud nebyla nalezena, neexistuje 



 

  - 6 - 

univerzální metoda vodoznačení. Každý systém musí řešit kompromis mezi robustností, 

výpočetními požadavky, viditelností vodoznaku  a množstvím začleněných informací. 

Metody vodoznačení jsou voleny podle požadované robustnosti. Pokud potřebujeme 

v obrazovém vodoznaku metodu, která je například odolná proti JPEG s vysokou kompresí, 

je vhodnější použít některou transformační metodu, než metodu prostorovou. Analogicky, 

pokud by měl vodoznak odolat například geometrické manipulaci, je vhodnější užít 

prostorovou metodu. 

 Můžeme rozeznávat dva druhy znehodnocení. První typ znehodnocení může být 

považován za aditivní šum k datům, zatímco znehodnocení ve druhé skupině jsou dána 

modifikacemi prostorových nebo frekvenčních dat určená k tomu, aby klíč užívaný pro 

vodoznačení nebyl použitelný pro vodoznak. Tato dvě znehodnocení nebo útoky jsou často 

označovány jako destruktivní útoky a synchronizační útoky. 

Seznam některých útoků: 

• Signální zvětšení (ostření, zesílení kontrastu, barevná korekce, gama korekce) 

• Aditivní a multiplikativní šum (Gaussův, uniformní, speckle, mosquito) 

• Lineární filtr (dolní propusť, horní propusť, pásmový filtr) 

• Nelineární filtrování (středově filtrující, morfologické filtrování) 

• Ztrátová komprese ( JPEG, H.261, H.263, MPEG- 2, MPEG- 4, MP3, MPEG 4, 

G.723) 

• Místní a globální afinní transformace (překlad, rotace, stříhání) 

• Redukce dat 

Základním principem je navrhnout vodoznak tak, aby byl robustní do té míry, že případný 

úspěšný útok také sníží tržní cenu ošetřených dat. 

 

1.2.5. c) Bezpečnost 

 

 Ve většině aplikací, jako autorsko-právní ochrana, musí být zajištěna ochrana 

vložených dat. Toto a související problémy jsou často označované jako  bezpečnost 

vodoznaku. Pokud je kladen důraz na utajení, musí být pro vodoznačení a extrakci 

vodoznaku použit tajný klíč. Rozlišujeme dvě úrovně utajení. V nejvyšší úrovni utajení 

nemůže neautorizovaný uživatel číst nebo dekódovat začleněný vodoznak a nemůže zjistit 
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jestli daný soubor dat obsahuje vodoznak. U druhé úrovně ví každý uživatel, zda jsou data 

ošetřena vodoznakem, ale bez klíče nemůže tato začleněná data číst. Takováto ochrana 

může být využita pro autorsko-právní ochranu obrazových dat. Jakmile uživatel otevře 

chráněný obrázek v editačním programu, je na ochranu obrázku upozorněn. Taková 

schémata mohou obsahovat vícenásobné vodoznaky s veřejnými i tajnými klíči. Je také 

možné spojit jeden nebo několik veřejných klíčů se soukromým klíčem. 

Předpokládá se, že útočník má plnou znalost o aplikované proceduře vodoznaku, ale nezná 

tajný klíč. Proto se útočník pokusí poškodit, či úplně odstranit vodoznak. Složitost je také 

spojená s bezpečností. Algoritmus pro vodoznačení by měl pracovat s dostatečně dlouhými 

klíči, což vede k znesnadnění hledání vhodného tajného klíče. Pro určité aplikace je nutné, 

aby byl vodoznak detekovatelný. 

 

 

Obrázek 4. Při výběru vodoznaku musíme řešit kompromis mezi robustností, 

nepostřehnutelností vodoznaku a jeho bezpečností 
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Obrázek 5. Příklad dvou označených obrázků:a) obrázek je téměř shodný s originálem, 

ovšem je méně robustní, b) je v něm patrný vodoznak, ten je však díky své robustnosti 

schopný přežít většinu útoků 
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1.3. Formální popis vodoznaku 

 

 Základním principem vodoznaku je používat pro kódování a dekódování stejný klíč. Každý 

systém vodoznačení se skládá ze dvou částí: kódovací a dekódovací. Tento systém může být 

popsán množinou {O,W,K,Ek,Dk,Ct}, kde O jsou původní data, W je vodoznak a K je klíč. 

Dvě funkce popisují proces vložení vodoznaku a proces detekce [4] : 

  

. ( 1 . 5 ) 

  

. ( 1 . 6 ) 

                      

Tato funkce srovnává extrahovaný vodoznak s původním [4] : 

  

. ( 1 . 7 ) 

 

Celý proces označení obrázku vodoznakem můžeme popsat jako Ek{Co,W}=Cw, kde Co jsou 

originální data W je vodoznak a Cw jsou data označená vodoznakem. 

 

 

 

Obrázek 2. Obecný proces kódování 

 

Systémy vodoznaků se liší v počtu vstupních parametrů. Extrahovaný vodoznak W´ se liší od 

originálního kvůli možným manipulacím.  
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. 

( 1 . 8 ) 

 

 

Obrázek 3. Obecný proces dekódování 

 

1.4. Vyhodnocení a porovnání výkonnosti vodoznakových systémů 

 

 Kromě projektování digitálních metod vodoznaku, je také důležité vyhodnocovat a 

porovnávat jejich výkonnost. Toto nejen vyžaduje vyhodnocení robustnosti, ale také zahrnuje 

subjektivní nebo kvantitativní vyhodnocení originálních dat při procesu vodoznačení. Obecně je 

vždy nutné řešit kompromis mezi robustností a tedy i stupněm ochrany dat a patrnosti 

vodoznaku.  

 

1.4.1. Výkonové vyhodnocení 

 

 Robustnost vodoznaku je závislá na následujících hlediscích: 

   a)  Množství začleněné informace 

    Robustnost vodoznaku je nepřímo úměrná množství začleněných dat. 

   b)  Síla vodoznaku 

   Opět musíme řešit kompromis mezi silou vodoznačení (vyšší robustností) a 

   nepostřehnutelností vodoznaku. Pokud požadujeme vyšší robustnost, je nutná 

   větší síla vodoznačení, ovšem na druhou stranu bude vodoznak patrnější. 
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c) Velikost a povaha dat 

   Velikost dat má obvykle přímý dopad na robustnost začleněného vodoznaku. 

   Algoritmus  pro vodoznak musí být schopen ošetřit vodoznakem i obrazová 

   data velmi malého formátu, přestože nemají příliš velkou tržní hodnotu.  

   Například metody poskytující vysokou robustnost naskenovaným obrazům 

   poskytují na druhou stranu překvapivě nízkou robustnost obrazům  

   generovaným počítačem. 

  d)  Důvěrná informace 

   Ačkoli množství důvěrných informací nemá žádný přímý dopad na  patrnost 

   a robustnost vodoznaku, hraje důležitou roli v bezpečnosti systému. Rozsah 

   možných klíčů volených pro vodoznačení by měl být co nejširší.  

 

 Pro objektivní vyhodnocení výkonnosti vodoznaku je nutné, aby byl testován pro různé 

sady dat. Navíc, aby byly výsledky testů statisticky platné, metody musí být testované při 

použití různých klíčů a vodoznaků. Množství začleněných informací je obvykle neměnné a 

závisí na aplikaci. Pro správné vyhodnocení a srovnání metod je nezbytné také uvážit patrnost 

vodoznaku. Hodnocení patrnosti vodoznaku může být provedeno buď subjektivními testy nebo 

kvantitativním měřením. Subjektivní testovací protokol musí být následovaný popisem 

testovacího a hodnotícího procesu. Takové testy se obvykle skládají ze dvou fází. V první jsou 

poškozená data seřazena od nejzachovalejších po nejpoškozenější. Ve druhé je provedeno 

hodnocení patrnosti vodoznaku. Toto hodnocení může být například založeno na ITU-R Rec. 

Studie OCTALIS ukázala dosti různorodé výsledky subjektivních testů. Například 

profesionální fotografové hodnotili dané obrazy s vodoznakem jinak než výzkumníci. 

Subjektivní testy jsou praktické pro finální kvalitní vyhodnocení a testování, ale nejsou příliš 

moc užitečné ve výzkumu. V tomto případě je kvantitativní měření znehodnocení mnohem 

vhodnější a dovoluje objektivní srovnání mezi různými metodami a tudíž nezávisí na 

subjektivním hodnocení. 
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Přiklad vzorců používaných při kvantitativním hodnocení patrnosti vodoznaku: 

 

NCC [1] : 

. 
( 1 . 9 ) 

kde px,y je pixel originálního obrazu a p´x,y je pixel poškozeného obrazu. 

 

MSE [1] : 

. 
( 1 . 10 ) 

kde m a n jsou rozměry obrazu v pixelech, I je originální obraz, K je obraz poškozený. 

 

PSNR [1] : 

. 
( 1 . 11 ) 

kde MAXI je maximální hodnota pixelu obrazu. 

 

 V nynější době je pro měření míry znehodnocení obrazu a videa nejpopulárnější metoda 

SNR a PSNR. Je známo, že výsledky těchto metod ne vždy odpovídají tomu, jak jsou vnímány 

naším zrakem, či sluchem.  

 Například u obrázku 6. a) je v levém rohu patrný zvýrazněný rám, tento rám je i v obrázku 

6 b), tam je ovšem rozprostřen po ploše obrázku, takže je ve výsledku téměř nespatřitelný. 

Pozorovatel by usoudil, že pouze obrázek 6 a) je označený, 6 b) by byl považován za 

neoznačený. Pokud bychom však provedli výpočet PSNR obou obrázků, dojdeme ke stejné 

hodnotě, v tomto případě PSNR = 32.0256 dB. Použití těchto metod tudíž může vést 

k zavádějícím výsledkům, proto se také využívají měřící systémy respektující lidský zrakový a 

sluchový systém.  

 V posledních letech se metody ubírají právě touto cestou a je pravděpodobné, že 

v budoucnosti budou vodoznaky porovnávány těmito metodami.  
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Obrázek 6. a) je v něm patrný rám v levé horní části 

 

Obrázek 6. b) v něm je rám jako v obrázku 6. a) , ale ten je rozprostřen na větší ploše obrázku 
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1.5. Základní metody vodoznačení 

 

Obrázek 7. Rozdělení vodoznaku podle metody vodoznačení 

 
 Současné metody digitálního vodoznačení se rozdělují podle oblasti vkládání vodoznaku 

do zdrojových dat. Podle tohoto kritéria lze techniky digitálního vodoznačení rozdělit do dvou 

hlavních skupin. 

 

1.5.1. Prostorová oblast 
 
 Metody pracující v prostorové oblasti manipulují s jasovými a barevnými složkami 

digitálního obrazu. Jedna z těchto metod je založena na generování šumu podle určitého 

algoritmu a jeho vkládání do jednotlivých jasových hodnot pixelů obrazu. Šum se skládá 

z hodnot -1 (černá), 1 (bílá), neutrální (0). Detekce vodoznaku je založena na principech 

korelace. V tomto případě detekční algoritmus porovná označený obraz s originálem a 

rozhodne, zda vodoznak byl nalezen, či ne. Tato metoda umožňuje vložení jednobitové 

informace vodoznaku. 

  
1.5.1. a) Rozprostřené spektrum 
 
 Metoda rozprostřeného spektra byla původně používána pro účely komunikace 

s velmi malou pravděpodobností zachycení a pro komunikace odolné proti rušení. 

Podstatou metody je rozprostření energie signálu do širokého frekvenčního pásma. 
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 I přes velký přenášený výkon zůstává poměr signálu k šumu v každém frekvenčním pásmu 

nízký. Pokud dojde k výraznému rušení signálu v jistých částech frekvenčního pásma, 

zůstává ještě dostatek informací pro rekonstrukci signálu v jiných pásmech. Těmito 

vlastnostmi se autoři vodoznaků nechali inspirovat a využili metodu rozprostřeného spektra 

pro vodoznak. V této metodě dochází k rozprostření vodoznaku v signálu originálního 

dokumentu, aby zůstal nepostřehnutelný. Systém vykazuje značnou robustnost, 

rozprostřený signál je poměrně obtížné odstranit. 

 

 

Obrázek 8. Princip techniky rozprostřeného spektra 

 
 
1.5.1. b) Modifikace LSB 
 
 Jedna z prvních technik vodoznaku je kódování tzv. LSB, nejméně významného 

bitu, která využívá existujícího digitálního šumu, obsaženého v různých digitálních 

zdrojových datech, jako nosný signál pro informaci vodoznaku.  Dekodér je schopen 

extrahovat vodoznak, pokud je známo, které bity byly při procesu vodoznačení nahrazeny. 

Hlavní nevýhoda leží v jeho nízké robustnosti, náhodná změna LSB může zničit kódovaný 

vodoznak, právě pro tuto svou vlastnost bývá využíván pro ověřování pravosti dat. 

Například je velmi nepravděpodobné, že by vodoznak kódovaný LSB přežil D/A a 

následující A/D konverzi.  
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1.5.2. Frekvenční oblast 
 

 Druhá skupina metod digitálního vodoznaku je založena na transformaci originálního 

dokumentu do frekvenční oblasti DFT, DCT, nebo DWT. Při těchto metodách nedochází 

k přímé manipulaci s jasovými, nebo barevnými složkami obrazu, ale ke změnám koeficientů 

obrazu ve frekvenční oblasti. 

 
1.5.2. a) DWT 

 DWT signálu x je spočítána jeho průchodem skrze sérii filtrů. Nejprve se vzorky 

nechají projít skrz dolní propusť s impulzní odezvou g vyplývající z konvoluce [4] : 

. 
( 1 . 12 ) 

 

Signál je také současně dekomponován použitím horní propustí h. Výstupy dávají podrobné 

koeficienty z filtru horní propusti a přibližné koeficienty z filtrů dolní propusti. Je důležité, 

že tyto dva filtry spolu vzájemně souvisejí. 

Polovina frekvencí signálu je nyní odebrána, druhá polovina vzorků může být zahozena 

využitím Nyquistova pravidla. Výstupy filtru jsou dále podvzorkovány dvěma [4] : 

. 
( 1 . 13 ) 

. 
( 1 . 14 ) 

 

Kaskádování a banky filtrů: 

 Tato dekompozice je opakována k dalšímu zvýšení frekvenčního rozlišení. To je 

reprezentováno jako binární strom s uzly reprezentujícími podprostor s rozdílným 

umístěním času/frekvence. Strom je znám jako banka filtrů. 
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Obrázek 9. Ukázky 3 stupňové banky fitrů 

 

 

Obrázek 10. Ukázka DWT dekompozice třetího stupně 

 

 Na každém stupni v diagramu výše je signál rozložen do nízkých (low) a vysokých 

(high) frekvencí. Kvůli procesu dekompozice musí být vstupní signál násobkem 2n, kde n je 

počet stupňů. 

 
 
1.5.2. b) DCT 
 
 DCT je diskrétní transformace podobná diskrétní Fourierově transformaci (DFT), 

ale produkující pouze reálné koeficienty. Je jednou z mnoha transformací příbuzných 

Fourierově transformaci. Na rozdíl od DFT koncentruje nejvíce energie v nízkých 

frekvencích. Existuje 8 standardních variant DCT, z nichž 4 jsou běžně používané. 

Nejběžnější varianta diskrétní kosinové transformace je DCT typu II, která je často 

nazývána pouze DCT. K ní inverzní transformace je DCT typu III. 
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DCT-II [4] : 

. 
( 1 . 15 ) 

 

DCT-III [4] : 

. 
( 1 . 16 ) 

 
Vícerozměrné DCT 

 Vícerozměrná transformace (transformace vícerozměrné funkce) může být spočítána 

jako série jednorozměrných transformací postupně v každém rozměru.  

Rovnice pro 2D DCT-II [4] : 

. 
( 1 . 17 ) 

 

 DCT tvoří jádro většiny současných kompresních algoritmů provádějících ztrátovou 

kompresi obrazu. Je na ní založen standard JPEG pro kompresi statických obrazů, 

standardy MPEG, a také standardy H.261, H.263. Metody vodoznačení jsou tedy logicky 

odolné právě proti těmto typům komprese. Princip jejího použití v kompresních metodách 

je následující: obraz se rozloží na bloky 8 x 8 obrazových bodů - pixelů, které se jednotlivě 

transformují pomocí DCT. Získané koeficienty tvoří také bloky velikosti 8 x 8. Mají však 

tu vlastnost, že obsahují jen několik málo výrazně vysokých hodnot, jak vyplývá 

z vlastností DCT, tyto vysoké hodnoty odpovídají nejnižším frekvencím, v nich je 

soustředěna největší energie. Vodoznaky vzniklé manipulací s koeficienty nízkých 

frekvencí se vyznačují velmi vysokou robustností, ovšem na druhou stranu je takový 

vodoznak v upraveném obrázku viditelný. Pro umístění vodoznaku je nejvhodnější oblast 

středních frekvencí, které představují kompromis mezi odolností vodoznaku a jeho 

viditelností. Ostatní koeficienty jsou nulové nebo velmi malé, proto je možná jejich náhrada 
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nulami, vkládání vodoznaku do těchto hodnot je tedy nevhodné. Posloupnost nul se potom 

účinně zkomprimuje entropickým kodérem. Modifikace koeficientů jednotlivých bloků 

(náhrada malých koeficientů nulami) však způsobuje nevratnou změnu multimediálního 

signálu a tudíž i vloženého vodoznaku. Dochází ke ztrátě určité části informace. Míra 

poškození vodoznaku je závislá na oblasti, do které byl vodoznak vkládán. Míra komprese 

je nastavitelná, závisí totiž na poměru vynulovaných koeficientů k ponechaným. 

Dekomprese spočívá v použití inverzní DCT na koeficienty transformovaných bloků a 

seřazení získaných bloků do původního uspořádání. Výsledná kvalita multimediálního 

signálu závisí na použitém komprimačním poměru. Při nepříliš vysokém poměru jsou ještě 

změny v multimediálním signálu pod hranicí vnímatelnosti, avšak při jeho zvýšení se již 

objevují viditelné artefakty, které se nejdříve objevují v oblastech hran a kontur objektů či 

postav. 
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2. Testování metody využívající DCT 

 

2.1. Algoritmus vkládající vodoznak 

 

 Použitý algoritmus pro vložení vodoznaku je založen na metodě DCT. Celý algoritmus je 

rozdělen do několika kroků: 

 

2.1.1. Načtení obrázku 

   

 Obrázek ve stupnici šedi o rozměrech 256 x 256 pixelů je vložen do Matlabu jako matice 

hodnot odpovídajících hodnotám jasových složek jednotlivých pixelů obrazu. 

 

2.1.2. Načtení vodoznaku 

 

 Vodoznak, který budeme vkládat má rozměry 32 x 32 ( odpovídá počtu bloků 8 x 8, které 

dostaneme po rozdělení původního obrázku). Skládá se z hodnot 0 (černá) a 255 (bílá). 

 

2.1.3. Rozdělení obrázku na bloky a transformace pomocí DCT 

 

 Načtený obrázek je rozložen na bloky 8 x 8 pixelů, tímto získáme 32 x 32 těchto bloků, 

každý tento blok je transformován pomocí DCT. 

 

2.1.4. Vložení vodoznaku 

 

 Pro vložení vodoznaku jsem si vybral metodu, kdy zaměňuji mnou vybrané páry 

koeficientů 32 x 32 bloků velikosti 8 x 8, které mají hodnoty x,z, každého bloku 8 x 8 podle 

hodnoty pixelů vodoznaku. Pokud je hodnota vodoznaku w rovna 0 a hodnota prvního 

koeficientu x je menší než hodnota druhého koeficientu, k ničemu nedojde. Pokud je situace 

opačná, provedu prohození hodnot koeficientů x a y. V případě, že je hodnota w rovna a 

hodnota prvního pixelu x je větší než hodnota y, opět se nic nestane. Pokud je tomu naopak, 

provede se jejich záměna.  
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2.1.5. Zpětná diskrétní kosinová transformace 

 

 Pro další postup je nutné převést nyní již chráněný obraz zpět do prostorové oblasti. Pro 

každý blok 8 x 8 provedeme zpětnou diskrétní kosinovou transformaci. 

 

2.2. Testování chráněného obrázku v Checkmarku 

 

2.2.1. Uložení obrázku 

 

 V Matlabu již máme chráněný obrázek, ten však zatím existuje jen jako matice hodnot. 

Uložíme jej proto ve formátu PGM na disk. 

 

2.2.2. Generování útoků na chráněný obrázek 

 

 Pokud máme posoudit účinnost této metody, musíme napodobit možné manipulace a útoky, 

ke kterým by mohlo dojít. K tomu slouží program Checkmark, který disponuje značným 

sortimentem algoritmů napodobujících nejznámější útoky. Nás především zajímá jak vodoznak 

obstojí JPEG kompresi, z 25 útoků bylo 12 JPEG, se stupni komprese 100 až 10. Provedením 

útoků jsme získali 25 poškozených obrázků. Nyní se z nich budeme pokoušet extrahovat 

vodoznak a zhodnotit do jaké míry zůstal zachován. 

 

2.3. Algoritmus detekce vodoznaku 

 

2.3.1. Načtení poškozených obrázků 

 

 Podobně jako u algoritmu vkládání, načteme všech 25 poškozených obrázků. Pro detekci 

vodoznaku nebude potřeba originálního obrázku, pouze originálního vodoznaku, jde tedy o 

metodu typu II. 
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2.3.2. Rozdělení obrázků na bloky 8 x 8 

 

 Každý obrázek rozdělíme na 32 x 32 bloků velikosti 8 x 8. 

 

2.3.3. Převod do frekvenční oblasti 

  

 Všechny bloky 8 x 8 převedeme DCT do frekvenční oblasti. 

 

2.3.4. Detekce vodoznaku 

 

 Jde vlastně o proces opačný procesu vkládání, porovnáváme pár koeficientů všech bloků 

všech obrázků. Pokud je první koeficient větší než druhý nebo je jemu roven, do extrahovaného 

vodoznaku w´ se zapíše 255. Pokud je první koeficient menší zapíše se do w´ hodnota 0. 

 

2.3.5. Porovnání originálního vodoznaku s extrahovaným 

 

 Z každého obrázku dostaneme jeden extrahovaný vodoznak, ten pomocí křížové korelace 

porovnáme s originálním vodoznakem. 

 

2.4. Vyhodnocení metody 

 

 Testování metody bylo zaměřené především na její odolnost proti JPEG. Za mez, kdy byl 

vodoznak ještě rozpoznatelný jsem zvolil NCC 0,8. Při vkládání vodoznaku jsem v každém 

bloku 8 x 8 zaměňoval dvojice koeficientů, tyto koeficienty nebyly vybrány náhodně, jejich 

poloha byla důležitou součástí testování metody.  Podle kvantizační tabulky, kterou používá 

Checkmark pro JPEG jsem vybral čtyři páry koeficientů: 
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 První pár koeficientů se nalézal v oblasti nižších až středních frekvencí. Jejich poloha 

odpovídala koeficientům kvantizační tabulky, které měli rozdílné hodnoty. Jak je patrné 

z tabulky 1, vodoznak nebyl rozpoznán v žádném z poškozených obrázků. 

 

16 11 10 16 24 40 51 61 
12 12 14 19 26 58 60 55 
14 13 16 24 40 57 69 56 
14 17 22 29 51 87 80 62 
18 22 37 56 68 109 103 77 
24 35 55 64 81 104 113 92 
49 64 78 87 103 121 120 101 
72 92 95 98 112 100 103 99 

 

Tabulka 1. Výběr prvního páru koeficientů z kvantizační tabulky 

 

Útok NCC  vodoznak nalezen  
dithering 0,52893 0 
gaussian1 0,69421 0 
gaussian2 0,65289 0 

hardthresh1 0,71074 0 
hardthresh2 0,65289 0 

jpegcompression10 0,63636 0 
jpegcompression15 0,65289 0 
jpegcompression25 0,63636 0 
jpegcompression30 0,71074 0 
jpegcompression40 0,7438 0 
jpegcompression50 0,69421 0 
jpegcompression60 0,7686 0 
jpegcompression75 0,7438 0 
jpegcompression80 0,68595 0 
jpegcompression85 0,72727 0 
jpegcompression90 0,7438 0 
jpegcompression100 0,71901 0 

sampledownup1 0,60331 0 
sampledownup2 0,63636 0 

sharpening1 0,73554 0 
softthresh1 0,67769 0 
softthresh2 0,66942 0 

thresh1 0,73554 0 
wiener1 0,70248 0 
wiener2 0,59504 0 

 

Tabulka 2. Výsledek testování pro 1. pár koeficientů: 
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 Druhý pár byl v oblasti nejnižších frekvencí, kde je koncentrována většina energie. Jejich 

poloha odpovídala koeficientům kvantizační tabulky, které měly stejné hodnoty. Podle NCC by 

jsme mohli usoudit, že výběrem těchto koeficientů jsme dosáhli výborných výsledků. Tento 

vodoznak se skutečně vyznačuje velkou robustností, extrahovaný vodoznak byl ve většině 

případů dobře patrný. Problém ovšem je, že je patrný i v chráněném obrázku. Obrázek chráněný 

tímto vodoznakem by jím byl poškozen více než případnými útoky. 

 

16 11 10 16 24 40 51 61 
12 12 14 19 26 58 60 55 
14 13 16 24 40 57 69 56 
14 17 22 29 51 87 80 62 
18 22 37 56 68 109 103 77 
24 35 55 64 81 104 113 92 
49 64 78 87 103 121 120 101 
72 92 95 98 112 100 103 99 

 

Tabulka 3. Výběr druhého páru koeficientů z kvantizační tabulky 

 

Útok NCC 
Vodoznak 
nalezen 

Dithering 0,73554 0 
gaussian1 0,82645 1 
gaussian2 0,82645 1 

Hardthresh1 0,80992 1 
Hardthresh2 0,75207 0 

jpegcompression10 0,96694 1 
jpegcompression15 0,92562 1 
jpegcompression25 0,94215 1 
jpegcompression30 0,91736 1 
jpegcompression40 0,90083 1 
jpegcompression50 0,94215 1 
jpegcompression60 0,92562 1 
jpegcompression75 0,95868 1 
jpegcompression80 0,95868 1 
jpegcompression85 0,95868 1 
jpegcompression90 0,95041 1 
jpegcompression100 0,95868 1 

sampledownup1 0,89256 1 
sampledownup2 0,86777 1 

sharpening1 0,94215 1 
softthresh1 0,73554 0 
softthresh2 0,7438 0 

thresh1 0,8843 1 
wiener1 0,82645 1 
wiener2 0,67769 0 

 

Tabulka 4. Výsledek testování pro 2. pár koeficientů 
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 Třetí a čtvrtý pár koeficientů byl z oblasti středních frekvencí. Další dvě dvojice byly 

vybrány z koeficientů, které odpovídali středním frekvencím obrazu. Volba koeficientů byla 

správná, metoda obstála JPEG i se stupněm komprese 40. 

 
16 11 10 16 24 40 51 61 
12 12 14 19 26 58 60 55 
14 13 16 24 40 57 69 56 
14 17 22 29 51 87 80 62 
18 22 37 56 68 109 103 77 
24 35 55 64 81 104 113 92 
49 64 78 87 103 121 120 101 
72 92 95 98 112 100 103 99 

 
Tabulka 5. Výběr třetího páru koeficientů z kvantizační tabulky 

 
 

Útok NCC  
Vodoznak 
nalezen  

dithering 0,59504 0 

gaussian1 0,82645 1 

gaussian2 0,80992 1 

hardthresh1 0,78512 0 

hardthresh2 0,80992 1 

jpegcompression10 0,75207 0 

jpegcompression15 0,71074 0 

jpegcompression25 0,66116 0 

jpegcompression30 0,77686 0 

jpegcompression40 0,80165 1 

jpegcompression50 0,77686 0 

jpegcompression60 0,8595 1 

jpegcompression75 0,86777 1 

jpegcompression80 0,85124 1 

jpegcompression85 0,8595 1 

jpegcompression90 0,81818 1 

jpegcompression100 0,8843 1 

sampledownup1 0,78512 0 

sampledownup2 0,65289 0 

sharpening1 0,84298 1 

softthresh1 0,80992 1 

softthresh2 0,80165 1 

thresh1 0,84298 1 

wiener1 0,66116 0 

wiener2 0,65289 0 

 

Tabulka 6. Výsledek testování pro 3. pár koeficientů 
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16 11 10 16 24 40 51 61 
12 12 14 19 26 58 60 55 
14 13 16 24 40 57 69 56 
14 17 22 29 51 87 80 62 
18 22 37 56 68 109 103 77 
24 35 55 64 81 104 113 92 
49 64 78 87 103 121 120 101 
72 92 95 98 112 100 103 99 

 
Tabulka 7. Výběr čtvrtého páru koeficientů z kvantizační tabulky 

 
Útok NCC Vodoznak  nalezen  

dithering 0,65289 0 

gaussian1 0,81818 1 

gaussian2 0,80992 1 

hardthresh1 0,7686 0 

hardthresh2 0,72727 0 

jpegcompression10 0,57025 0 

jpegcompression15 0,55372 0 

jpegcompression25 0,66942 0 

jpegcompression30 0,66116 0 

jpegcompression40 0,6281 0 

jpegcompression50 0,73554 0 

jpegcompression60 0,84298 1 

jpegcompression75 0,82645 1 

jpegcompression80 0,77686 0 

jpegcompression85 0,86777 1 

jpegcompression90 0,80165 1 

jpegcompression100 0,81818 1 

sampledownup1 0,66116 0 

sampledownup2 0,55372 0 

sharpening1 0,7686 0 

softthresh1 0,75207 0 

softthresh2 0,73554 0 

thresh1 0,76033 0 

wiener1 0,67769 0 

wiener2 0,65289 0 

 
 

Tabulka 8. Výsledek testování pro 4. pár koeficientů 
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2.4.1. Srovnání výsledků metody pro JPEG kompresi pro různé páry koeficientů 
 

0,5
0,52
0,54
0,56
0,58
0,6

0,62
0,64
0,66
0,68
0,7

0,72
0,74
0,76
0,78
0,8

0,82
0,84
0,86
0,88
0,9

0,92
0,94
0,96
0,98

1

jp
eg

co
m

pre
ss

ion
10

jp
eg

co
m

pre
ss

ion
15

jp
eg

co
m

pre
ss

ion
25

jp
eg

co
m

pre
ss

ion
30

jp
eg

co
m

pre
ss

ion
40

jp
eg

co
m

pre
ss

ion
50

jp
eg

co
m

pre
ss

ion
60

jp
eg

co
m

pre
ss

ion
75

jp
eg

co
m

pre
ss

ion
80

jp
eg

co
m

pre
ss

ion
85

jp
eg

co
m

pre
ss

ion
90

jpeg
co

m
pr

ess
ion

10
0

N
C

C
 [ 

- 
]

1.pár koef icientů 2.pár koeficientů 3.pár koeficientů 4.pár koeficientů

 
Graf 1. výsledky metody pro JPEG kompresi 

 
 Testování metody jsem prováděl pro 25 útoků, důležité je však, jak byla metoda odolná 

proti JPEG kompresi. Experimentálně jsem ověřil principy vodoznačení založené na DCT. 

Zjištěné hodnoty odpovídají teorii. Volba páru koeficientů, které měly odlišné hodnoty 

v kvantizační tabulce, způsobila, že vodoznak nebyl schopen odolat ani JPEG kompresi stupně 

100. Vložením vodoznaku do oblasti nízkých frekvencí dosáhneme velké robustnosti na úkor 

znehodnocení vodoznaku. Využití koeficientů z oblasti středních frekvencí představuje 

kompromis mezi robustností a viditelností vodoznaku. 
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3. Testování metody využívající DWT - Haarův wavelet 

 

3 .1. Algoritmus vkládající vodoznak 

 

 Algoritmus pro vložení vodoznaku je inspirován článkem [5]. Celý algoritmus je rozdělen 

do několika kroků: 

 

3.1.1. Načtení obrázku 

   

  Obrázek ve stupnici šedi o rozměrech 256 x 256 pixelů je vložen do Matlabu jako 

matice hodnot odpovídajících hodnotám jasových složek jednotlivých pixelů obrazu. 

 

3.1.2. Načtení vodoznaků 

 

  Vodoznaky, které budeme vkládat mají rozměry 32 x 32, 64 x 64 a 128 x 128. 

Skládají se z hodnot 0 (černá) a 255 (bílá). 

 

3.1.3. Transformace obrázku DWT s využitím Haarova waveletu 

 

  Načtený obrázek transformujeme DWT, získáme 4 snímky. Jeden z nich obsahuje 

pouze nízké frekvence. Tento snímek opět podrobíme DWT. Takto pokračujeme až dosáhneme 

třetího stupně waveletové dekompozice. Tímto získáme celkem 10 snímků. Jde o snímky LL3, 

HL3, LH3, HH3, HL2,…HH1, kde LL3 je složen z koeficientů o nízkých frekvencích.  
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Obrázek 11. Příklad transformace obrázku DWT 

 

3.1.4. Vložení vodoznaku 

 

   Ke každému snímku vytvoříme snímek obsahující vložený vodoznak. Toho 

dosáhneme úpravou snímků vzorcem: 

vi′ = vi (1+αxi ) ( 1 . 18 ) 

 kde vi je koeficient původního snímku, vi´ koeficient snímku obsahujícího vodoznak, α je 

scale factor, tedy konstanta ovlivňující sílu vodoznaku ( používal jsem α = 0,0035), a xi je pixel 

vodoznaku. Pro snímky LL3 až HH3 použijeme vodoznak o rozměrech 32 x 32, pro snímky 

HL2 až HH2 vodoznak o rozměrech 64 x 64 a pro snímky HL1 až HH1 vodoznak 128 x 128 

pixelů. 

 

3.1.5. Zpětná DWT-Haarův wavelet 

  

  Při zpětné DWT budeme komponovat deset obrázků, ty se budou vždy skládat 

z devíti snímků původního obrázku a jednoho snímku s vodoznakem. Každý obrázek bude 

obsahovat vodoznak vložený v jiném snímku. 

 

3.1.6. Uložení obrázku 

 

  Uložíme všech deset obrázků ( im1.jpg – im10.jpg ) na disk. 
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3.2. Testování chráněného obrázku v Checkmarku 

 

3.2.1. Generování útoků na chráněný obrázek 

 

  Pro podrobení obrázků útoky opět použijeme program Checkmark, budeme 

postupovat stejně jako u předchozí metody.  

 

3.3. Algoritmus detekce vodoznaku 

 

3.3.1. Načtení poškozených obrázků 

 

  Načteme všechny obrázky, které nám vygeneroval Checkmark. Navíc budeme 

potřebovat původní obrázek a také původní vodoznaky. 

 

3.3.2. Transformace obrázků DWT  

 

  Každý obrázek převedeme do frekvenční oblasti pomocí DWT odpovídajícího 

stupně (např. pro obrázky, u kterých očekáváme vodoznak vložený do HL1 je zbytečné 

provádět třetí stupeň waveletové dekompozice atd.). 

 

3.3.3. Extrakce vodoznaku 

  

  Z odpovídajícího snímku každého obrázku extrahujeme modifikovaný  

vodoznak vzorcem: 

xi´ = ( vi´ - vi ) / (α * vi ) ( 1 . 19 ) 

 kde xi´ je pixel modifikovaného vodoznaku, vi´ je koeficient snímku modifikovaného obrázku, 

vi je koeficient snímku původního obrázku a α je scale factor. 
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3.3.5. Porovnání originálního vodoznaku s extrahovaným 

 

  Každý extrahovaný vodoznak porovnáme křížovou korelací s původním 

vodoznakem.  

 

 

 

Obrázek 12. a) původní vodoznak, b) extrahovaný vodoznak  NCC = 0,8 , c) extrahovaný 

vodoznak  NCC = 0,64 

 

Za mez, kdy je ještě možné vodoznak rozpoznat jsem v tomto případě zvolil NCC = 0,7.  

 

3.4. Vyhodnocení metody 

 

 Abych ověřil správnou funkčnost této metody, vyzkoušel jsem ji na třech obrázcích. 

 

 

 

Obrázek 13. Použité obrázky: a) im1, b) lena, c) airfield 
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NCC 
Útok LL3(PSNR-

16,97) 
HL3(PSNR-

34,11) 
LH3(PSNR-

31,28) 
HH3(PSNR-

35,84) 
HL2(PSNR-

36,44) 

Dithering 0,7434 0,72075 0,7434 0,60755 0,46202 

Gauss1 0,75094 0,87925 0,87547 0,71321 0,66597 

Gauss2 0,75094 0,87547 0,87925 0,71321 0,66909 

Hardtreshold1 0,74717 0,7434 0,76604 0,49057 0,39126 

Hardtreshold2 0,74717 0,73208 0,71321 0,35472 0,32466 

JPEG komprese 10 0,7434 0,63396 0,6717 0,46415 0,33923 

JPEG komprese 15 0,75472 0,68679 0,68302 0,5283 0,41935 

JPEG komprese 25 0,75094 0,83019 0,80755 0,66038 0,59417 

JPEG komprese 30 0,75472 0,85283 0,84906 0,67925 0,61602 

JPEG komprese 40 0,75472 0,83396 0,84906 0,70943 0,60666 

JPEG komprese 50 0,75094 0,89057 0,87925 0,75849 0,7128 

JPEG komprese 60 0,75094 0,8717 0,88679 0,66038 0,69095 

JPEG komprese 75 0,75094 0,89434 0,87925 0,72453 0,73153 

JPEG komprese 80 0,75094 0,86415 0,87547 0,67547 0,72945 

JPEG komprese 85 0,75094 0,89057 0,87925 0,7283 0,7461 

JPEG komprese 90 0,75094 0,90189 0,88302 0,73585 0,72529 
JPEG komprese 

100 0,75094 0,89434 0,87925 0,73585 0,73569 

Sampledownup1 0,75472 0,83774 0,83396 0,63774 0,21124 

Sampledownup2 0,75472 0,82642 0,79623 0,61887 0,61811 

Sharpening 0,73585 0,87925 0,86792 0,79623 0,78148 

Softtresh1 0,74717 0,72075 0,70943 0,35849 0,32154 

Softtresh2 0,74717 0,70189 0,69434 0,33208 0,29761 

Tresh1 0,53962 0,29057 0,33208 0,29434 0,18002 

Wiener1 0,75094 0,78868 0,80755 0,55094 0,40687 

Wiener2 0,74717 0,50189 0,53962 0,28679 0,25806 

 

Tabulka 9. Výsledky pro obrázek im1 část 1. 
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NCC 
Útok LH2(PSNR-

32,89) 
HH2(PSNR-

38,59) 
HL1(PSNR-

38,39) 
LH1(PSNR-

35,57) 
HH1(PSNR-

41,56) 

Dithering 0,52133 0,44849 0,32721 0,35517 0,36394 

Gauss1 0,68887 0,32466 0,26226 0,33269 0,15703 

Gauss2 0,68366 0,32362 0,26309 0,33626 0,15922 

Hardtreshold1 0,40583 0,24974 0,27268 0,28419 0,16936 

Hardtreshold2 0,30177 0,18522 0,2302 0,23075 0,14004 

JPEG komprese 10 0,44225 0,19563 0,1795 0,25898 0,061661 

JPEG komprese 15 0,50468 0,24142 0,2302 0,28145 0,091258 

JPEG komprese 25 0,68262 0,3923 0,1795 0,43053 0,18142 

JPEG komprese 30 0,69303 0,46826 0,19759 0,47465 0,17923 

JPEG komprese 40 0,68366 0,43913 0,31214 0,42806 0,151 

JPEG komprese 50 0,73361 0,5692 0,32612 0,55248 0,37736 

JPEG komprese 60 0,7565 0,47763 0,27624 0,49794 0,36092 

JPEG komprese 75 0,7794 0,53174 0,42669 0,52508 0,19375 

JPEG komprese 80 0,77211 0,49532 0,40312 0,52069 0,17073 

JPEG komprese 85 0,77836 0,51925 0,36421 0,4974 0,23376 

JPEG komprese 90 0,78876 0,52029 0,33461 0,52096 0,21759 
JPEG komprese 

100 0,78356 0,53486 0,36777 0,52836 0,20992 

Sampledownup1 0,1769 0,052029 0,36092 0,53138 0,40614 

Sampledownup2 0,62955 0,4308 0,37353 0,0065771 0,011784 

Sharpening 0,8179 0,75026 0,45108 0,70567 0,61962 

Softtresh1 0,29761 0,17378 0,052069 0,21321 0,12771 

Softtresh2 0,28928 0,16753 0,63606 0,20718 0,12606 

Tresh1 0,22581 0,14464 0,22198 0,10523 0,043848 

Wiener1 0,44017 0,23205 0,21129 0,2376 0,16744 

Wiener2 0,27263 0,17066 0,072623 0,23239 0,12661 

 

Tabulka 10. Výsledky pro obrázek im1 část 2. 
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Závislost NCC na stupni JPEG komprese
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Graf 2. Výsledky metody pro im1 

 

 Vložení vodoznaku do snímku obsahujícího nízké frekvence ( LL3 ) vede k velkému 

pozměnění obrázku ( PSNR pouze 16,97 dB), jde tedy o viditelný vodoznak. Poskytuje značnou 

robustnost, avšak je díky své viditelnosti nepoužitelný. Tento stav odpovídá předchozí metodě 

při použití koeficientů nízkých frekvencí pro vkládání vodoznaku. Vodoznaky vložené do 

snímků HL3 a LH3 dosáhli téměř shodných výsledků, v případě vodoznaku vloženého do 

snímku HL3 však bylo dosaženo menšího pozměnění obrázku ( PSNR = 34,11 dB ). V těchto 

případech jsme dosáhli nejlepších výsledků. Vodoznaky extrahované ze snímků HH2 – HH1 již 

nejsou rozpoznatelné. 
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NCC Útok 
LL3(PSNR-14,66) HL3(PSNR-37,09) LH3(PSNR-35,02) HH3(PSNR-39,23) HL2(PSNR-38,95) 

Dithering 0,87925 0,58113 0,65283 0,56226 0,46826 

Gauss1 0,87547 0,90189 0,89434 0,76226 0,73049 

Gauss2 0,87547 0,89811 0,90189 0,76604 0,72737 

Hardtreshold1 0,87547 0,73962 0,81132 0,54717 0,39646 

Hardtreshold2 0,87547 0,70566 0,77358 0,45283 0,33611 

JPEG komprese 10 0,87925 0,50566 0,64151 0,37736 0,30697 

JPEG komprese 15 0,87547 0,58113 0,62264 0,46415 0,37045 

JPEG komprese 25 0,87925 0,72075 0,83396 0,59245 0,56296 

JPEG komprese 30 0,87925 0,70566 0,86415 0,60377 0,55255 

JPEG komprese 40 0,87925 0,71698 0,80755 0,63396 0,56712 

JPEG komprese 50 0,87925 0,8566 0,92075 0,77736 0,70864 

JPEG komprese 60 0,87925 0,91321 0,93208 0,8566 0,76171 

JPEG komprese 75 0,87925 0,92075 0,93585 0,78113 0,79605 

JPEG komprese 80 0,87925 0,92075 0,93585 0,78113 0,79084 

JPEG komprese 85 0,87925 0,92075 0,93585 0,78113 0,79605 

JPEG komprese 90 0,87925 0,92075 0,93585 0,78113 0,79605 
JPEG komprese 

100 0,87925 0,92075 0,93585 0,78113 0,79605 

Sampledownup1 0,87925 0,82264 0,83396 0,66415 0,36941 

Sampledownup2 0,87925 0,73962 0,78868 0,63396 0,58585 

Sharpening 0,8717 0,86792 0,87547 0,76981 0,81374 

Softtresh1 0,87547 0,70943 0,78113 0,46415 0,3257 

Softtresh2 0,87547 0,70566 0,76604 0,40755 0,30281 

Tresh1 0,75094 0,47925 0,51321 0,41509 0,2872 

Wiener1 0,87547 0,80377 0,80755 0,58868 0,37565 

Wiener2 0,87547 0,4566 0,4717 0,26792 0,2102 

 

Tabulka 11. Výsledky pro obrázek lena část 1. 
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NCC 
Útok 

LH2(PSNR-37,26) HH2(PSNR-42,67) HL1(PSNR-41,15) LH1(PSNR-39,42) HH1(PSNR-45,37) 

Dithering 0,50156 0,49844 0,40367 0,37627 0,42286 

Gauss1 0,76587 0,5307 0,44944 0,44642 0,33269 

Gauss2 0,76275 0,53486 0,45218 0,44642 0,33735 

Hardtreshold1 0,38918 0,25182 0,23294 0,26089 0,12606 

Hardtreshold2 0,34339 0,17898 0,17868 0,20855 0,07043 

JPEG komprese 10 0,42352 0,16753 0,13949 0,1858 0,038915 

JPEG komprese 15 0,48075 0,20395 0,16278 0,21431 0,049055 

JPEG komprese 25 0,63163 0,34131 0,27925 0,31433 0,11811 

JPEG komprese 30 0,63371 0,32362 0,2598 0,30803 0,10249 

JPEG komprese 40 0,66805 0,29761 0,23678 0,27268 0,090436 

JPEG komprese 50 0,7565 0,63892 0,54837 0,56947 0,4974 

JPEG komprese 60 0,79813 0,74298 0,66237 0,6684 0,60428 

JPEG komprese 75 0,83247 0,641 0,52562 0,53138 0,40093 

JPEG komprese 80 0,83143 0,64308 0,52617 0,53165 0,40121 

JPEG komprese 85 0,83351 0,641 0,52562 0,5311 0,40093 

JPEG komprese 90 0,83351 0,641 0,52562 0,53138 0,40093 

JPEG komprese 100 0,83247 0,641 0,52562 0,53138 0,40093 

Sampledownup1 0,34339 0,33923 0,46369 0,49411 0,34201 

Sampledownup2 0,59625 0,49948 0,18197 0,17676 0,11729 

Sharpening 0,85224 0,80333 0,72595 0,7339 0,65196 

Softtresh1 0,32778 0,17378 0,16607 0,19129 0,055358 

Softtresh2 0,30489 0,16961 0,14826 0,17841 0,044396 

Tresh1 0,31842 0,26743 0,18635 0,19019 0,19156 

Wiener1 0,39646 0,22997 0,20225 0,21979 0,11346 

Wiener2 0,21436 0,12071 0,15018 0,17731 0,077281 

 

Tabulka 12. Výsledky pro obrázek lena část 2 
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Závislost NCC na stupni JPEG komprese
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Graf 3. Výsledky metody pro lena 
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NCC Útok 
LL3(PSNR-15,66) HL3(PSNR-33,54) LH3(PSNR-32,67) HH3(PSNR-36,19) HL2(PSNR-33,68) 

Dithering 0,69811 0,7283 0,6566 0,65283 0,55047 

Gauss1 0,69434 0,89434 0,87925 0,81509 0,68991 

Gauss2 0,69434 0,90566 0,88679 0,81509 0,6847 

Hardtreshold1 0,68679 0,73962 0,76604 0,49811 0,42872 

Hardtreshold2 0,68679 0,69057 0,67925 0,32453 0,30489 

JPEG komprese 10 0,69811 0,63396 0,66792 0,55094 0,50364 

JPEG komprese 15 0,69434 0,73208 0,66038 0,61509 0,55983 

JPEG komprese 25 0,69434 0,83774 0,84151 0,73962 0,6847 

JPEG komprese 30 0,69057 0,81509 0,86792 0,72453 0,7232 

JPEG komprese 40 0,69434 0,81132 0,84906 0,73585 0,69823 

JPEG komprese 50 0,69434 0,8566 0,90189 0,78491 0,76795 

JPEG komprese 60 0,69434 0,90566 0,92453 0,8566 0,79188 

JPEG komprese 75 0,69434 0,94717 0,9434 0,87925 0,84912 

JPEG komprese 80 0,69434 0,95094 0,93962 0,87925 0,84391 

JPEG komprese 85 0,69434 0,94717 0,93962 0,87925 0,83767 

JPEG komprese 90 0,69434 0,95094 0,9434 0,87925 0,85224 

JPEG komprese 100 0,69434 0,95094 0,94717 0,87925 0,8512 

Sampledownup1 0,69434 0,75472 0,74717 0,67925 0,29032 

Sampledownup2 0,69434 0,72075 0,72075 0,62264 0,56712 

Sharpening 0,6717 0,8 0,80755 0,83396 0,80541 

Softtresh1 0,68679 0,67547 0,66792 0,29434 0,27367 

Softtresh2 0,68679 0,61509 0,61509 0,2566 0,25806 

Tresh1 0,58868 0,53585 0,61132 0,50189 0,41727 

Wiener1 0,69057 0,74717 0,75094 0,52075 0,40583 

Wiener2 0,68679 0,47547 0,46415 0,20377 0,22477 

 

Tabulka 13. Výsledky pro obrázek airfield část 1. 
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NCC Útok 
LH2(PSNR-33,98) HH2(PSNR-38,20) HL1(PSNR-34,49) LH1(PSNR-34,37) HH1(PSNR-39,74) 

Dithering 0,55671 0,49011 0,4678 0,41107 0,45958 

Gauss1 0,68783 0,50364 0,45547 0,46972 0,38887 

Gauss2 0,67638 0,51405 0,45958 0,46999 0,3812 

Hardtreshold1 0,42872 0,26951 0,26884 0,28775 0,17128 

Hardtreshold2 0,31217 0,16857 0,20389 0,21595 0,095095 

JPEG komprese 10 0,46826 0,282 0,2576 0,20855 0,059468 

JPEG komprese 15 0,53486 0,30281 0,27597 0,25377 0,066045 

JPEG komprese 25 0,66285 0,48075 0,39682 0,39326 0,17566 

JPEG komprese 30 0,68366 0,47451 0,39052 0,39874 0,16114 

JPEG komprese 40 0,69095 0,46098 0,36558 0,38147 0,13483 

JPEG komprese 50 0,77315 0,67742 0,63442 0,62209 0,60071 

JPEG komprese 60 0,78148 0,72216 0,71526 0,70704 0,76267 

JPEG komprese 75 0,83351 0,75234 0,6758 0,67936 0,5966 

JPEG komprese 80 0,83663 0,75026 0,67279 0,67745 0,5966 

JPEG komprese 85 0,83247 0,74818 0,67388 0,67553 0,59742 

JPEG komprese 90 0,83247 0,75026 0,67525 0,67772 0,59578 

JPEG komprese 100 0,83559 0,74922 0,67635 0,67827 0,59605 

Sampledownup1 0,33611 0,22789 0,4878 0,47958 0,44588 

Sampledownup2 0,57856 0,52133 0,12332 0,1299 0,097013 

Sharpening 0,80437 0,83143 0,79392 0,79118 0,80241 

Softtresh1 0,27055 0,13944 0,16744 0,1721 0,054261 

Softtresh2 0,25806 0,12591 0,15155 0,15867 0,039463 

Tresh1 0,436 0,40166 0,28391 0,28391 0,25267 

Wiener1 0,40895 0,22997 0,21266 0,2302 0,14634 

Wiener2 0,22164 0,12071 0,1658 0,16552 0,11948 

 

Tabulka 14. Výsledky pro obrázek airfield část 2. 
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Závislost NCC na stupni JPEG komprese
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Graf 3. Výsledky metody pro airfield 
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4. Testování metody využívající DWT – wavelet Daubechies 

  

 Tato metoda je velmi podobná metodě předešlé, pro DWT a inverzní DWT je však místo Haarova 

waveletu použit wavelet Daubechies.   

  

NCC Útok 
LL3(PSNR-14,66) HL3(PSNR-37,09) LH3(PSNR-35,02) HH3(PSNR-39,23) HL2(PSNR-38,95) 

Dithering 0,87925 0,58113 0,65283 0,56226 0,46826 

Gauss1 0,87547 0,90189 0,89434 0,76226 0,73049 

Gauss2 0,87547 0,89811 0,90189 0,76604 0,72737 

Hardtreshold1 0,87547 0,73962 0,81132 0,54717 0,39646 

Hardtreshold2 0,87547 0,70566 0,77358 0,45283 0,33611 

JPEG komprese 10 0,87925 0,50566 0,64151 0,37736 0,30697 

JPEG komprese 15 0,87547 0,58113 0,62264 0,46415 0,37045 

JPEG komprese 25 0,87925 0,72075 0,83396 0,59245 0,56296 

JPEG komprese 30 0,87925 0,70566 0,86415 0,60377 0,55255 

JPEG komprese 40 0,87925 0,71698 0,80755 0,63396 0,56712 

JPEG komprese 50 0,87925 0,8566 0,92075 0,77736 0,70864 

JPEG komprese 60 0,87925 0,91321 0,93208 0,8566 0,76171 

JPEG komprese 75 0,87925 0,92075 0,93585 0,78113 0,79605 

JPEG komprese 80 0,87925 0,92075 0,93585 0,78113 0,79084 

JPEG komprese 85 0,87925 0,92075 0,93585 0,78113 0,79605 

JPEG komprese 90 0,87925 0,92075 0,93585 0,78113 0,79605 

JPEG komprese 100 0,87925 0,92075 0,93585 0,78113 0,79605 

Sampledownup1 0,87925 0,82264 0,83396 0,66415 0,36941 

Sampledownup2 0,87925 0,73962 0,78868 0,63396 0,58585 

Sharpening 0,8717 0,86792 0,87547 0,76981 0,81374 

Softtresh1 0,87547 0,70943 0,78113 0,46415 0,3257 

Softtresh2 0,87547 0,70566 0,76604 0,40755 0,30281 

Tresh1 0,75094 0,47925 0,51321 0,41509 0,2872 

Wiener1 0,87547 0,80377 0,80755 0,58868 0,37565 

Wiener2 0,87547 0,4566 0,4717 0,26792 0,2102 

 

Tabulka 15. Výsledky metody pro obrázek lena s využitím waveletu Daubechies 

 

Pokud porovnáme výsledky metody využívající pro DWT Haurův a Daubechies wavelet, zjistíme, že 

jsou výsledky totožné. Typ waveletu tedy neměl na výsledek vliv. 
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5. Závěr 

 

  Teoretická část bakalářské práce objasňuje základní pojmy a principy ochrany digitálních 

obrazových dat a digitálního vodoznaku. První část práce obsahuje požadavky, které musí digitální 

vodoznak splňovat a také metody vkládání vodoznaku do obrazových dat. Praktická část srovnává 

dvě metody pracující ve frekvenční oblasti. Obraz je transformován do frekvenční oblasti pomocí 

DCT či DWT. Modifikací takto vzniklých koeficientů získáváme obrazová data, která jsou chráněná 

vodoznakem.  

  První metoda byla založená na úpravě koeficientů vzniklých 2D  DCT. Celý obraz byl 

rozdělen na bloky 8x8 koeficientů a tyto koeficienty jsou v každém bloku zaměňovány podle 

jednoduchého algoritmu. Přes svou jednoduchost jde o metodu s dostatečnou robustností. Vodoznak 

vložený touto metodou je schopen odolat i JPEG kompresi stupně 40. Nevýhodou metody je právě 

její jednoduchost, je sice dostatečně odolná proti náhodné manipulaci, především proti JPEG, ovšem 

cílené snaze o odstranění, či poškození vodoznaku pravděpodobně neodolá. Pro případného útočníka 

by nebylo obtížné odhalit způsob vkládání vodoznaku a mohl by tedy odstranit vodoznak 

z chráněného obrázku, aniž by jej poškodil. Pro správnou funkci metody je důležité znát kvantizační 

matici, kterou jsou při JPEG kompresi koeficienty děleny, pokud bychom využili jiné matice, 

můžeme dosáhnou zcela jiných výsledků. 

  Druhá metoda pracovala se snímky třístupňové 2D DWT. Koeficienty těchto 10 snímků 

jsem upravoval podle vzorce ( 1.18 ) a poté sestavil 10 obrázků, každý byl složen 2D IDWT z 9 

původních snímků a jednoho snímku obsahujícího vodoznak. Vodoznak vložený touto metodou 

představuje kompromis mezi robustností a nepostřehnutelností. Bylo s ní dosaženo velmi dobrých 

výsledků, metoda je vysoce odolná proti JPEG kompresi. Pro vkládání jsou optimální snímky HL3 - 

LH2. Další výraznou výhodou metody je její variabilita, vodoznak můžeme vkládat do různých 

snímků. Přestože jde o rozdílné snímky, dosáhneme obdobných výsledků. Navíc znesnadníme 

odstranění vodoznaku, útočník musí nejdříve zjistit, který snímek vodoznak obsahuje.  
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