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Anotace zavre né prace

Bakalaska préace je o ochrauwligitalnich obrazovych dat, ¢devsim o
modernich metodach vodozmeai. Prace se sklada zehlavnich asti. Prvni &st je ast teoreticka,
popisuje terminologii vodoznani, techniky vkladani a detekci vodoznaku, powatoznaku a
pozadavky na vodoznak, jako je niad robustnost a neposhnutelnost. Druhd agti ast
srovnava dv metody vodoznani. Ob metody jsou zaloZeny na transformaci obrazu dovée ni
oblasti. Prvni metoda vyuziva DCT a druhd DWT. MetoZivajici DCT vklada vodoznak
zam ovanim DCT koeficient Druh& metoda vodoznak vklada modifikackterych koeficient
DWT dekompozice podle rovnice vi” = vi (1+sxi ),&kdi” je koeficient obrazku chraného
vodoznakem, vi je koeficient podniho obrazku, xi je pixel vodoznaku a s je kantd, ktera

ovliv uje robustnost vodoznaku.

Anotace zavre né prace ENG

Bachelor’s thesis is about protection of digitahges, especially about modern
watermarking techniques. It consists of three npairts. The first one is the theoretical part, that
describes watermarking terminology, techniqueshdb@ding and detection of watermark,
watermarking applications and watermarking requéets such as robustness and impercebility. The
second and third part compares two methods of waiding. Both methods are based on the
transformation of image to the frequency domaire fitst method uses discrete cosine
transformation and the second one discrete watralesformation. Method using DCT embeds
watermark by swaping DCT coefficients. The secomthod embeds watermark by modifying some
coefficients of DWT decomposition according to grgiation vi'= vi (1+sxi ), where vi" is a
coefficient of watermarked image, vi is a coeffidief original image, xi is pixel of watermark

and s is scale factor, constant, that affects toless of watermark.
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Abecedni seznam zkratek

DCT (discrete cosine transformation) - diskrétnéikova transformace

DFT (discrete fourier transformation) - diskrétaufierova transformace

DWT (discrete wavelet transformation) - diskrétr@weletova transformace

HAS (human auditory system) — systém napodobugisky sluch

HVS (human visual system) — systém napodobujiskiidzrak

IDCT (inverse discrete cosine transformation) -enawni diskrétni kosinova transformace
IDWT (inverse wavelet cosine transformation) — irave diskrétni waveletova transformace
JPEG (joint photographic experts group) — ztratfmrinat obrazu

LSB (least significant bit) — nejméwyznamny bit

MPEG (motion picture experts group) — video format

MSE (mean square error) — pn rna odchylka

NCC (normalized cross-correlation ) — normalizoknizovéa korelace

PSNR (peak signal-to-noise ratio) — odstup sigodldumu

SNR (signal-to-noise ratio) — pomsignalu a Sumu



Osnova:

1. Teorie digitAlNiNo VOAOZNAKUL..........cooiiiiiiiiie e e e e e e e e nmneeee e e e 1
I 1V T OO 1
i S Lo Yo 1= o TRV oo [ Y4 o - | ORI 1
1.2.1. MOZNE POUZItE VOUOZNAKLUL. ... .eeviieeeeeieiiiiiieiie et e e e e e ettt ee e e e e e e e e e e e e s eaeeeeeeeeeeanas 1
1.2.1. @) Ochrana autorskYCh PrAV.........c..uuuiiiiiiiiei e e e 2
20 W o) I @ AV =T T o] =Y/ 1S3 (e | TR 2
1.2.1. ¢) Skryti dat dO OFGINAIU.........ueeiiiiieee et eeeeee s 2..
1.2.2. TYPY VOUOZNAK ... 3
1.2.3. SYSIEMY VOUOZNAK ........eeiiiiiiiiieiee ettt e e e e et e e e e e e e s e s e e e e e s aensneeeeees 3
1.2.4. Extrakce vodoznaku, ov eni p itomnosti vodoznaku..............ccccuvveieiiieeeiiiiiiiieeeeeeee 4
1.2.5. Pozadavky Na VOAOZNEK...........coooiiiiiiiiiiii et 5
1.2.5. @) NEPOSENNULEINOSL......eiiiiiiiiiiiiiittieiieie ittt e et e e eeeaeeeeeseesessesbsssesbeesbnmennas 5
1.2.5. D) RODUSTNOST. .. ittt st e e s nnnnnes 5
1.2.5. C) BOZPENOST . ...ttt n g r e btnrnnnrne 6
1.3. FOrmalni popis VOAOZNAKUL.......ccooieiiiii i s 9
1.4. Vyhodnoceni a porovnani vykonnosti vodoznakoef SyStém ...........cccccvevviiiiiiiiiiiiieieiieeeee, 0.1
IO VA VA (o aToAVZ= YAV T T [ oot = o A 10
1.5. Zakladni metody VOUOZN@ENI.........ccuuiiiiiiiiiiiieiieieeeee ettt e e e e e e e e e e e e e e aeeeaeees 14
1.5.1. ProStOrOVA ODIBST......coiiiiiiiiiiii ettt e e e e s et be e e e e ennes 14
1.5.1. @) ROZProStENE SPEKIIUM.....c.iiiiiiiiiiiiiiiiiiiiieiiieiee ettt e rreee e e e e e e eeeeaeeeeeeeaeeeeeeeeeeeeereeeeeeees 14
1.5.1. B) MOIfIKACE LSB......ccci et 15
1.5.2. FreKVeN NI ODIAST......cooiiiieeee e e e e e e 16
T = ) I T PP PUP PR PPPPPPPPPPPTPP 16
LT o) I O PP PT T OPPPPP 17
2. Testovani metody VYUZIVAJICT DCT.....ccooiiiiiiieeeeee e 20
2.1. Algoritmus VKIAdajici VOAOZNAK..........uueuiiiiiiiii s st eeebeaeneseaenenennnenennnnne 0.2
2.1.1. NAENT ODFAZKU ....oeiiieii ittt s e e e e e e s e e e e es e e nnen e 20
2.1.2. NAteNi VOAOZNAKU........uiiiiiiiiiiiee ettt e e e e e e e e e e e e e eeaeeenseneeees 20
2.1.3. Rozdleni obrazku na bloky a transformace pomoci DCT..........ccoooviiiiiiiiiiiiieee e, 20
2.1.4. VI0ZENT VOUOZNAKU.......eiiiiiiiiieiee ettt e et e e e e e e e e e e snn e reeeeeaaeenssneeees 20
2.2. Testovani chranného obrazku v Checkmarku..............oooiiiiiiiiiiiii e 21
2.2.1. UIOZENT ODIAZKU . ....eoeeiiie ettt et e e e e e e e e e e eeeeee e e s nnneeees 21
2.2.2.Generovani Utok na chran NY OBrAzZEK............oooiiiiiiiiiiiii e 21
2.3. Algoritmus detekCe VOAOZNAKUL............cceiiiiiiiiiiiiii ittt 21
2.3.1. Nateni poSKOZEeNYCH ODFAZK ........ccooiiiiiiiiiiiiie et e e 21
2.3.2. Rozdleni obrazk Na bIOKY 8 X 8......ceuiiiiiiiiiiiiiiiiii e e e e e 22
2.3.3. Pevod do frekVen Ni ODIASTL..........ooi i e e 22
2.3.4. DetekCe VOUOZNAKU. .......coeeieeeeeee e 22
2.3.5. Porovnani originalniho vodoznaku s extrahova/m ... 22
2.4, VYNOANOCENT MELOTY. ... .eeiiiieeeieiiitieii e e e e e e e e e e eeeee e e e e esssnbaeeeeeeaeeeesssmnnneeeeeeeannns 22
2.4.1. Srovnani vysledk metody pro JPEG kompresi pro r zné pary koeficient ..................... 27
3. Testovani metody vyuzZivajici DWT - Haarv Wavelet..........ccuuvviiiiiiieieiiieieee e 28
3 .1. Algoritmus VKIAdajiCi VOAOZNAK.............ueviiiiiiiiiiiiiiiiiiieiiiiieiiieeeeee e et e e e e e e e e e e e e e e eeeeeeeeeeeeees 28
I I O V= = 1] o = V4 (U TR 28

3.1.2. NALENT VOUOZNGK ..o e et ee e 28



3.1.3. Transformace obrazku DWT s vyuZitim Haarovavaveletu................coocvviiieiieieeeiiiicinee, 28

3.1.4. VIOZENT VOUOZNAKU.......cceeiiiiiiiiiiieeeeeeee ettt ettt a e e 29
3.1.5. Zp tNA DWT-HAAI V WAVEIET.....cciiiiiiiiiiiiiiiiiiee ettt e e e re e e e e e e e 29
T T | (o Y= a1 ] o = 4 (U F PP 29
3.2. Testovani chranného obradzku v Checkmarku..............coeiiiiiiiiiiii e 30
3.2.1.Generovani Utok na chran NY ODrAZEK...........ccooiiiiiiiiiiii e 30
3.3. Algoritmus detekCe VOUOZNAKU............cceviiiiiiiiiiiiiiiiiieiieieeeee e e e e e e e ea e 30
3.3.1. Nateni poSKOZENYCH ODIAZK ........uuuuiiiiiiiiii st nsnnnennnnnnne 30
3.3.2. Transformace ODrAZK DWT .......coouiiiiiiiiiiee et 30
3.3.3. EXIrakCe VOAOZNAKU. .........uuiiiiiieeiiiiiiiee et eeeenee s 30
3.3.5. Porovnani originalniho vodoznaku s extrahowva/m ..., 31
3.4. VYhodNOCENT MELOAY.......cci i 31
4. Testovani metody vyuzivajici DWT — wavelet DaulpBies..............ccoeeeeeeeee e, 41

ST |V PP ORI 2.4



1. Teorie digitalniho vodoznaku

1.1. Uvod

Digitalni vodoznak je transparentni neviditelnprnformaci, ktery je vloZzen do vhodné
komponenty datového zdroje za pouziti specifickghdta ového algoritmu. Digitalni
vodoznaky jsou signaly glané k digitalnim dain (zvukovym, video, nebo statickym obraz),
které mohou byt posléze detekovany nebo extrahowmpdnim cilem vodoznaku bylo ukryti
jisté informace do média, nyni jsou naktadeny znané naroky, pedevSim co se tg odolnosti
proti odstranni vodoznaku, nebo proti umysinémunpeumysinému poskozeni. Tyto pozadavky
budou detailnji vysv tleny dale. Pat mezi n nadbytenost, ktera je nutna pro dostateu

robustnost vodoznaku.

1.2. Rozdleni vodoznak

Digitalni vodoznak mze byt klasifikovan podleady hledisek. MZeme jej napklad d lit
podle aplikace vodoznaku, podle pouzité metddyodle vlastnosti vodoznaku.

1.2.1. Mozné pouziti vodoznaku

Vyuziti vodoznaku

| Ochrana autorskych prav | |Dv§¥en1' pravost Dbrazu| |Sl-:n't{ dat do originalu

Obrazek 1. Rozdeni vodoznaku podle élu



1.2.1. a) Ochrana autorskych prav

Digitalni vodoznak je neast ji vyuzivan prav pro ochranu autorskych prav a
duSevniho vlastnictvi. Cilem je vlozeni informacautorovi do multimedialnich dat a tak
prokézat jeho vlastnictvi. Pro autorsko-pravni adarse vyziva vodoznak s velkou
robustnosti. Utok, ktery by poskodil vodoznak tak by byla informace vloZzena do
dokumentu ndtelna, by musel také znehodnotit sam dokumenpd zait jeho
bezcennost. Technické provedeni vodoznakaenbyt r zné: vyuzit Ize i viditelny
vodoznak (logo, jméno autora), ktery sangpm znehodnoti celou kompozici, coz ale
m Ze byt zdmrné. Podstatnpokro ilejSi moZnosti nabizi technologie skrytého voddana
ktery nese vySe zminé i jiné Udaje zakddované v obrazku. Viditelny enaiak je mozno
vytvo it pomoci bZnych prostedk grafickych aplikaci nebo cenowenéronych utilit.

Pro neviditelny vodoznak existuje mnoho technilker&tbudou detailiji rozebrany dale.

1.2.1. b) Ov eni pravosti dat

DalSim vyuZzitim vodoznaku je oweni pravosti digitalnich dat. Obsazeny vodoznak
dokazuje, Ze s daty nebylo manipulovano a nebyinpozn jejich obsah. Pokud by doSlo
k manipulaci s dokumentem, auditempbrazem, byl by nutnpozmn n i vodoznak. Pro
ov eni pravosti dat mohou byt pouzity i metody vodozmd s mensi robustnosti,
takzvany kehky vodoznak, nafklad metody pracujici s LSB. Sebemensi manipulace

s chrannymi daty tak zpsobi pozmn ni vodoznaku.
1.2.1. c) Skryti dat do originalu
Vedle ochrany dusevniho vlastnictvi a rozpoznandifikmce dokument, m ze

vodoznak slouzit nagklad v medicin pro skryti informaci o pacientech a jejich

diagnozéach.



1.2.2. Typy vodoznak

Robustni vodoznaky jsou navrzeny tak, aby odatatpha rznorodym Gtokm a
manipulacim. Pro vSechna data vyzZadujici vysokapdeost je vhodny pravrobustni
vodoznak. Moznym negativnim sledkem robustniho vodoznaku je jeh@pdna viditelnost.
K ehké vodoznaky maji velmi nizkou robustnost, pjettento typ vodoznaku snadno zm
jen nepatrnou manipulaci. \&@né a privatni vodoznaky jsou rozliSovany v soulad
s pozadavky na utajeni kdi, pouziti pi vodoznaeni a pro znovuziskani vodoznaku. Podle
zékladniho principu vodoznaku je stejny kKizivany v kédujicim i dekodujicim procesu.
Pokud je kli znam, jde o vodoznak \a&ny, jestlize je kli skryty, vodoznak je privatni.

Ve ejné vodoznaky mohou byt pouzity v aplikacich, &eemaji velké naroky na bezpest.
P es velky poet typ vodoznak existuji pouzety i r zné klasifikani systémy vodoznaku
podle vstupu a vystupu bem detekniho procesu. Pouzivani vice informadigetekci
zvySuje spolehlivost celého systému vodoznakup@alezuje proveditelnost jstupu
vodoznaku na z&en né stran. Informace v deteknim procesu ne byt original Co, nebo

vodoznak W sam.
1.2.3. Systémy vodoznak

Non-blind systémy pozaduji alesporiginalni data vetecim procesu. Tento typ systému
m Zeme dale rozdit v zavislosti na tom, zda je vodoznak patiny uvnit dekédujiciho

procesu. Typ | systémy zjisti vodoznak potenci&anipulovatelnych dat porovnanim

originalu [4] :

. P
D, (C,.Co)=W (1.1)



Typ Il systémy dodat@ uZivaji vodoznak a proto @dstavuje nejobecjsi p ipad [4] :

A~ s s 1. c=1
0, c<1T )

Tyto systémy odpovidaji na otdzku: je vodoznak Wzghy do dat Cw’? Pouzitim dalSich

informaci docilime vySSi robustnosti.

Na rozdil od vySe uvedené metody, semi-blind vod&areuziva original pro detekci [4] :
l, =1

Fat Ay P z
D.(C_.W)=W a Cf(“’ﬁ»’F{ i (1.3)
0, e<T .

Toto je nezbytné v aplikacich, kdestup k originalu neni prakticky nebo mozny. Sefinid
metody vodoznaku mohou byt pouZity pro kontroluikopani a autorsko-pravni ochranu.
Blind vodoznak je nejusi vyzva na vyvoj systému vodoznaku.

Zadny original ani vodoznak nejsou uZivany v deliadim procesu [4] :

D, )= (1.4)

Toto je nezbytné v aplikacich, kde musi bytteaon bit z oznaenych dat Cw’, nagklad

b hem snahy o vypatrani nezakortistribuované kopie.
1.2.4. Extrakce vodoznaku, ov eni p itomnosti vodoznaku

Existuji dva druhy vodoznaku: systémy, které vkgecifickou informaci nebo vzor a
kontroluji existenci informace pozilv obnovovacim procesu vodoznaku, a systemygkter
vlozi libovolnou informaci do dat. Autorsko-pravedhrany mze byt dosazeno ndglad se
systémy kontroly gtomnosti znamého vodoznaku. Schémata vodoznal@dajti libovolné
informace jsou nagklad uzivany pro sledovani obrazka Internetu. Zden ny vodoznak
m Ze byt uzivan jako identifikai islo obrazovych dat nebo jako ukazatel k databanové

vstupu.



Je vSak mozné, aby se tato dehémata vzajemrdopl ovala. Schéma, které dovoli verifikaci
vodoznaku mze byt povaZzovano za jednobitové obnovovaci schémaznaku, a nze byt

N~ 7

vhodnou modulaci snadno rozsié o jakykoli poet bit .

1.2.5. Pozadavky na vodoznak

Digitalni vodoznaky mohou byt klasifikovany na lak jistych charakteristickych rysa
vlastnosti, které zavisi na typu dané aplikaceo Titarakteristické rysy a vlastnosti zahrnuji
znesnadmi detekce, odolnost proti znehodnoceni a také praznym utokm, kapacita
bitové informace, schopnost koexistovat s ostatnodoznaky a sloZitost metody vodoznaku.
Jsou popisovany jako knost, robustnost, khkost, slozitost, atd. Digitalni vodoznaky musi

plnit nasledujici, asto protikladné poZadavky:

1.2.5. a) Neposthnutelnost

Je dlezité urit, zda vodoznak zpsobuje znatelné zmy ve zvukovych i
obrazovych datech. Jeden z négdit jSich poZzadavkje vizudlni prhlednost vodoznaku,
ktera je nezavisla na aplikaci aelu systému vodoznaku. Upraveni dat procesem
vodoznaku mze zredukovat nebo dokonce zhirzni hodnotu originalnich dat. Proto je
nutné pouzivat zn&ovaci metody, které vyuzivaji efekty lidského éiniho nebo
sluchového systému k tomu, aby maximalizoval engmgloznaku pod omezenim
nepesahujici znatelny prah. S touto zalezitosthnp souvisi dva problémy. Prvnim je
spolehlivy odhad moZného znehodnoceni. Druhy pmblastava p aplikovani
vodoznaku na data. Vodoznak je dokonale nepbsttelny, pokudlov k nepozné rozdil
mezi originalem a daty oznenymi vodoznakem. Tato klasifikace je zaloZena na
vlastnostech lidského zraku HVS a lidského slucsH

1.2.5. b) Robustnost

Bezchybna metoda vodoznaku bylawzdorovat jakémukoli druhu zammé i

netmysiné manipulace. Zadna takova metoda v3alddushyla nalezena, neexistuje



univerzalni metoda vodozreni. Kazdy systém mus#Sit kompromis mezi robustnosti,
vypo etnimi pozadavky, viditelnosti vodoznaku a mnoirstza len nych informaci.
Metody vodoznaeni jsou voleny podle poZadované robustnosti. Ppkaeébujeme

v obrazovem vodoznaku metodu, kterd je fidad odolné proti JPEG s vysokou kompresi,
je vhodnjsi pouzit nkterou transformani metodu, nez metodu prostorovou. Analogicky,
pokud by ml vodoznak odolat najklad geometrické manipulaci, je vhogsi uzit
prostorovou metodu.

M Zeme rozeznavat dva druhy znehodnoceni. Prvninghadnoceni nze byt
povazovan za aditivni Sum k dat, zatimco znehodnoceni ve druhé skupsou dana
modifikacemi prostorovych nebo frekvaerich dat urena k tomu, aby kliuzivany pro
vodoznaeni nebyl pouzitelny pro vodoznak. Tato dnehodnoceni nebo Utoky jsaasto
oznaovany jako destruktivni Gtoky a synchronimautoky.

Seznam rkterych atok:
» Signalni zvtSeni (osteni, zesileni kontrastu, barevna korekce, gamaekeye
« Aditivni a multiplikativni Sum (Gauss, uniformni, speckle, mosquito)
» Linearni filtr (dolni propus horni propus, pasmovy filtr)
* Nelinearni filtrovani (sedov filtrujici, morfologické filtrovani)
o Ztratova komprese ( JPEG, H.261, H.263, MPEG- 2EMP4, MP3, MPEG 4,
G.723)
* Mistni a globalni afinni transformace églad, rotace, shani)
* Redukce dat
Zé&kladnim principem je navrhnout vodoznak tak, liyrobustni do té miry, Ze ipadny

asp Sny utok také snizi trzni cenu ogetych dat.

1.2.5. c) Bezpenost

Ve v tSin aplikaci, jako autorsko-pravni ochrana, musi layi§z na ochrana
vloZenych dat. Toto a souvisejici problémy jsasto oznaované jako bezpeost
vodoznaku. Pokud je kladenrdz na utajeni, musi byt pro vodozeai a extrakci
vodoznaku pouzit tajny kli RozliSujeme dvurovn utajeni. V nejvyssi Urovni utajeni

nem Ze neautorizovany uZivateist nebo dekédovat zZen ny vodoznak a nenie zjistit
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jestli dany soubor dat obsahuje vodoznak. U drubéni vi kazdy uZivatel, zda jsou data
oSetena vodoznakem, ale bez ldinem ze tato zalen na data ist. Takovato ochrana

m Ze byt vyuZita pro autorsko-pravni ochranu obrazbwjat. Jakmile uZivatel otey
chran ny obrazek v editanim programu, je na ochranu obrazku upozoriakova
schémata mohou obsahovat vicenasobné vodoznakgjaywmai i tajnymi kli i. Je takée
mozné spojit jeden nebo kolik ve ejnych kli  se soukromym kliem.

P edpoklada se, Ze Gtoik ma plnou znalost o aplikované procesluodoznaku, ale neznéa
tajny kli . Proto se Utanik pokusi poSkodit,i Upln odstranit vodoznak. Slozitost je také
spojena s bezprosti. Algoritmus pro vodoznani by ml pracovat s dostata dlouhymi
Kli i, coz vede k znesnadmi hledani vhodného tajného ldi Pro urité aplikace je nutné,
aby byl vodoznak detekovatelny.

Zabezpedeni

Nepostrehnutelnost Robustnost

Obréazek 4. B vyb ru vodoznaku musimesit kompromis mezi robustnosti,

nepostehnutelnosti vodoznaku a jeho bezymesti



Obréazek 5. Fklad dvou ozneenych obrazka) obrazek je tém shodny s origindlem,
ovSem je ménrobustni, b) je v rm patrny vodoznak, ten je vSak diky své robustnosti

schopny pezit vtSinu Utok



1.3. Formalni popis vodoznaku

Z&kladnim principem vodoznaku je pouZivat pro k@io a dekodovani stejny kliKazdy
systém vodoznani se sklada ze dvoasti: kddovaci a dekddovaci. Tento systénierbyt
popsan mnozinou {O,W,K,Ek,Dk,Ct}, kde O jsouodni data, W je vodoznak a K je kli

Dv funkce popisuji proces vlozeni vodoznaku a praegskce [4] :

E :OxWxK—0 (1.5)
D :OxK—W (1.6)
Tato funkce srovnava extrahovany vodoznakwogdnim [4] :

Co W — {0, 1} (1.7)

Cely proces ozna&ni obrazku vodoznakem treme popsat jako Ek{Co,W}=Cw, kde Co jsou

originalni data W je vodoznak a Cw jsou data oena vodoznakem.

Vodoznak W 'I
Koder
Original Co N vodornaku Oznacena data CE,-'
E
Klic K ’I

Obrazek 2. Obecny proces kédovani

Systémy vodoznakse liSi v potu vstupnich parametr Extrahovany vodoznak W se liSi od

originalniho kv li moznym manipulacim.



L e
Cf(ﬁj&f):{ ‘ (1.8)

0. c=T
Vodoznals W '|
Original Co N Dekoder
‘,anmm ".-"DdDZﬂﬂl{ W ’

Omacena data Ew,.
Kli¢ K ’I

Obrazek 3. Obecny proces dekodovani

D

1.4. Vyhodnoceni a porovnani vykonnosti vodoznakoef systém

Krom projektovani digitalnich metod vodoznaku, je tdkkeZité vyhodnocovat a
porovnavat jejich vykonnost. Toto nejen vyZadujdagnoceni robustnosti, ale také zahrnuje
subjektivni nebo kvantitativni vyhodnoceni origmiéh dat pi procesu vodoznani. Obecn je
vzdy nutné eSit kompromis mezi robustnosti a tedy i stuprochrany dat a patrnosti
vodoznaku.

1.4.1. Vykonové vyhodnoceni

Robustnost vodoznaku je zavisla na nasledujidistiigtich:
a) Mnozstvi zden né informace
Robustnost vodoznaku je ngpo Um rna mnozstvi zden nych dat.
b) Sila vodoznaku

N4

Op t musime eSit kompromis mezi silou vodozreni (vysSi robustnosti) a

nepostehnutelnosti vodoznaku. Pokud poZadujeme vySSitobst, je nutna

v tSi sila vodoznaeni, ovSem na druhou stranu bude vodoznak gairn
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c) Velikost a povaha dat
Velikost dat ma obvykle my dopad na robustnost #@n ného vodoznaku.
Algoritmus pro vodoznak musi byt schopen @Sebdoznakem i obrazova
data velmi malého formatu,gstoze nemaji gis velkou trzni hodnotu.
Napiklad metody poskytujici vysokou robustnost naskeangm obrazm
poskytuji na druhou stranugkvapiv nizkou robustnost obram
generovanym pdta em.

d) D v rnainformace
A koli mnozstvi dv rnych informaci nema zadnyipy dopad na patrnost
a robustnost vodoznaku, hrajdefitou roli v bezpenosti systému. Rozsah

st s

Pro objektivni vyhodnoceni vykonnosti vodoznakaygné, aby byl testovan prozné
sady dat. Navic, aby byly vysledky testatisticky platné, metody musi byt testovarié p
pouziti r znych kli a vodoznak. MnoZstvi zalen nych informaci je obvykle nemné a
zavisi na aplikaci. Pro spravné vyhodnoceni a stovmetod je nezbytné také uvazit patrnost
vodoznaku. Hodnoceni patrnosti vodoznakienbyt provedeno busubjektivnimi testy nebo
kvantitativnim m enim. Subjektivni testovaci protokol musi byt ndsieny popisem
testovaciho a hodnoticiho procesu. Takové testypegkle skladaji ze dvou fazi. V prvni jsou
poskozena data seena od nejzachovalejSich po nejposkogzénve druhé je provedeno
hodnoceni patrnosti vodoznaku. Toto hodnocerdatbyt napgklad zaloZzeno na ITU-R Rec.
Studie OCTALIS ukazala dostiznorodé vysledky subjektivnich testNapiklad
profesionalni fotografové hodnotili dané obrazyoslaznakem jinak nez vyzkumnici.
Subjektivni testy jsou praktické pro finalni kvalivyhodnoceni a testovani, ale nejsaili
moc uzitené ve vyzkumu. V tomto fpad je kvantitativni m eni znehodnoceni mnohem
vhodn jSi a dovoluje objektivni srovnani mezznymi metodami a tudiZ nezavisi na

subjektivnim hodnoceni.
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P iklad vzorc pouzivanych p kvantitativnim hodnoceni patrnosti vodoznaku:

NCC [1] :
NCC=D p B,/ (1.9)

kde p.yje pixel originalniho obrazu axyje pixel poSkozeného obrazu.

MSE [1] :

m-1 n-1

1 2
MSE = 1 > 2_ [I16. ) - K. (1.10)

. B
1=0 =y

kde m a n jsou rozmy obrazu v pixelech, I je originalni obraz, K jeraz poSkozeny.

PSNR [1] :
. _ }.,.L,:n,}gi _ MAX;
PSNR = 10 log, (Y22 )—20 1ag__3( ~ (1.11)

kde MAXi je maximalni hodnota pixelu obrazu.

V nyn jSi dob je pro m eni miry znehodnoceni obrazu a videa nejpopufsirmetoda
SNR a PSNR. Je zndmo, ze vysledighto metod ne vzdy odpovidaji tomu, jak jsou vniynan
nasim zrakem,i sluchem.

Napiklad u obrazku 6. a) je v levém rohu patrny zvgirag ram, tento ram je i v obrazku
6 b), tam je ovSem rozprosh po ploSe obrazku, takze je ve vysledku témespattelny.
Pozorovatel by usoudil, Ze pouze obrazek 6 a) f@@ny, 6 b) by byl povazovan za
neoznaeny. Pokud bychom vSak provedli vygd PSNR obou obrazkdojdeme ke stejné
hodnot, v tomto pipad PSNR = 32.0256 dB. PouZitichto metod tudiz nze vest
k zavadjicim vysledk m, proto se také vyuZivaji mci systémy respektujici lidsky zrakovy a
sluchovy systém.

V poslednich letech se metody ubiraji préouto cestou a je pravpodobné, Ze

v budoucnosti budou vodoznaky porovnavamyito metodami.
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Obréazek 6. a) je v m patrny ram v levé hornasti

-+ Ll s T >

Obrazek 6. b) v i je rdm jako v obrazku 6. a) , ale ten je rozpmstia vtSi ploSe obrazku
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1.5. Z&kladni metody vodoznaeni

Metody vodoznaku

Prostorova oblast

—| Fozprostiensd spektrum |

Mlodifikace L5B

Freloventni oblast

Discrete cosine transformation
(OCT)

Discrete fourier transformation
(DFT)

Dhiscrete wavelet transformation
OWT)

Obrazek 7. Rozdeni vodoznaku podle metody vodozard

Sou asné metody digitalniho vodozmemi se rozduji podle oblasti vkladani vodoznaku

do zdrojovych dat. Podle tohoto kritéria Ize te&yrdigitalniho vodoznaeni rozdlit do dvou

hlavnich skupin.

1.5.1. Prostorova oblast

Metody pracujici v prostorové oblasti manipulujasovymi a barevnymi sloZkami

digitalniho obrazu. Jedna zhto metod je zaloZzena na generovani Sumu podie o

algoritmu a jeho vkladani do jednotlivych jasovyeidnot pixel obrazu. Sum se sklada

z hodnot -1 (erna), 1 (bild), neutralni (0). Detekce vodoznakagloZena na principech

korelace. V tomto ppad detekni algoritmus porovna ozneany obraz s originalem a

rozhodne, zda vodoznak byl nalezeme. Tato metoda umodje viozeni jednobitové

informace vodoznaku.

1.5.1. a) Rozprostené spektrum

Metoda rozproséného spektra byla godn pouZzivana pro ely komunikace

s velmi malou pravgodobnosti zachyceni a pro komunikace odolné pudéni.

Podstatou metody je rozprashi energie signélu do Sirokého frekveiino pasma.
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| p es velky pendSeny vykon stava pomr signalu k Sumu v kazdém frekverim pasmu
nizky. Pokud dojde k vyraznému ruSeni signalutygis astech frekvemiho pasma,

z stava jest dostatek informaci pro rekonstrukci signélu v ghypasmech. Tmito
vlastnostmi se autbvodoznak nechali inspirovat a vyuzili metodu rozpr@stého spektra
pro vodoznak. V této metoaiochazi k rozprostni vodoznaku v signalu originalniho
dokumentu, aby =tal nepostehnutelny. Systém vykazuje zm@u robustnost,

rozprosteny signal je pontn obtizné odstranit.

g ||
vodozrnak

Prevzothovany
vodoznak [N ...

reeudenitodes || | [ ][Il |
signal LR U 1) P O 1 | DN | |1 IO ISRt

Signal po
e [[[ILIILICIN
“<OR SR 11110011 00T ] 11 OO 1 S SO

Obréazek 8. Princip techniky rozproshého spektra

1.5.1. b) Modifikace LSB

Jedna z prvnich technik vodoznaku je kodovanilt83B, nejmén vyznamného
bitu, ktera vyuziva existujiciho digitalniho Sunsbbsazeného v znych digitalnich
zdrojovych datech, jako nosny signal pro informammoznaku. Dekodér je schopen
extrahovat vodoznak, pokud je znamo, které bity Ipyil procesu vodozn&ni nahrazeny.
Hlavni nevyhoda lezi v jeho nizké robustnosti, mitdozmna LSB m Ze zni it kddovany
vodoznak, pravpro tuto svou vlastnost byva vyuzivan pro @vani pravosti dat.

Nap iklad je velmi nepravigodobné, Ze by vodoznak kddovany LSBZil D/A a

néasledujici A/D konverzi.
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1.5.2. Frekvenni oblast

Druha skupina metod digitalniho vodoznaku je zataZna transformaci originalniho
dokumentu do frekvemi oblasti DFT, DCT, nebo DWT. it chto metodach nedochazi
k p imé manipulaci s jasovymi, nebo barevnymi sloZkabmazu, ale ke znmam koeficient

obrazu ve frekvemi oblasti.

1.5.2.a) DWT
DWT signalux je spoitana jeho prchodem skrze sérii filtr Nejprve se vzorky

nechaji projit skrz dolni propus impulzni odezvou g vyplyvajici z konvoluce [4] :

v[n]=(x Ex[kg[nk (1.12)
Signdl je také soasn dekomponovan pouzitim horni propusti h. Vystupyajidoodrobné
koeficienty z filtru horni propusti a iplizné koeficienty z filtr dolni propusti. Je dezité,
Ze tyto dva filtry spolu vzjemrsouviseji.

Polovina frekvenci signalu je nyni odebrana, dnobldvina vzork m Ze byt zahozena

vyuzitim Nyquistova pravidla. Vystupy filtru jsolalé podvzorkovany dwma [4] :

View [0]1=Y" x[klg[2n-K] (1.13)
k=-co .

Viign [0]1=" x[kIn[2n-kK] (1.14)
k=-ca

Kaskadovani a banky filtr
Tato dekompozice je opakovana k dalSimu zvySeki/én niho rozliSeni. To je
reprezentovano jako binarni strom s uzly reprejimimoi podprostor s rozdilnym

umist nim asu/frekvence. Strom je zndm jako banka filtr
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Obréazek 9. Ukézky 3 stupvé banky fitr

LL3 HL3
—— HL2
LHE‘,-/'/H'H.‘\- N
/,f HLI
L:y‘ HH2
LHI HHI

Obrazek 10. Ukadzka DWT dekompozietilho stupn

Na kazdém stupni v diagramu vySe je signal roziakenizkych (low) a vysokych
(high) frekvenci. Kvli procesu dekompozice musi byt vstupni signal bkem 2, kden je
po et stup .

1.5.2. b) DCT

DCT je diskrétni transformace podobna diskrétnirfewov transformaci (DFT),
ale produkujici pouze realné koeficienty. Je jednonoha transformaciipuznych
Fourierov transformaci. Na rozdil od DFT koncentruje nejwoergie v nizkych
frekvencich. Existuje 8 standardnich variant DCHichZ 4 jsou bZzn pouZivané.

Nejb Zn jSi varianta diskrétni kosinové transformace je D@ 11, ktera je asto

nazyvana pouze DCT. K ni inverzni transformace @I Dypu .
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DCT-II [4] :

N—1 - 1
szzhcns{.r(?z—l——)k} (1.15)
o N 2 _
DCT-111 [4] :
1 = 0 1
lk=§rn—|—§rncns [Nn (k—l— 5)} (1.16)

Vicerozmrné DCT

Vicerozmrna transformace (transformace vicerommé funkce) mze byt spoitana

jako série jednoroznmmnych transformaci postupw kazdém roznru.

Rovnice pro 2D DCT-II [4] :

le_l Ngz—l T 1 T 1
X,r'. ey = Tnymq COS = (nl | l_—) .I!i'1:| COS | — (ng | f—) kgj| ( 1.17 )
1 o0 nom Ny 2 N 2 :

DCT tvoi jadro v tSiny souasnych kompresnich algoritnprovad jicich ztratovou
kompresi obrazu. Je na ni zaloZzen standard JPE&opmpresi statickych obraz
standardy MPEG, a také standardy H.261, H.263. d§etodoznaeni jsou tedy logicky
odolné prav proti t mto typ m komprese. Princip jejiho pouZiti v kompresnichliadach
je nasledujici: obraz se rozlozi na bloky 8 x 8aabwych bod - pixel , které se jednotliv
transformuji pomoci DCT. Ziskané koeficienty tivtaké bloky velikosti 8 x 8. Maji vSak
tu vlastnost, Ze obsahuji jenkolik méalo vyrazn vysokych hodnot, jak vyplyva
z vlastnosti DCT, tyto vysoké hodnoty odpovidajni#sim frekvencim, v nich je
sousted na nejvtsi energie. Vodoznaky vzniklé manipulaci s koefity nizkych
frekvenci se vyznaiji velmi vysokou robustnosti, ovSem na druhounstij@ takovy
vodoznak v upraveném obrazku viditelny. Pro unmistodoznaku je nejvhodj$i oblast
st ednich frekvenci, které @dstavuji kompromis mezi odolnosti vodoznaku a jeho

viditelnosti. Ostatni koeficienty jsou nulové nelmmi malé, proto je moZna jejich nahrada
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nulami, vkladdani vodoznaku dochto hodnot je tedy nevhodné. Posloupnost nul s&npo
G inn zkomprimuje entropickym kodérem. Modifikace ko&dfit jednotlivych blok
(ndhrada malych koeficienhulami) vSak zpsobuje nevratnou zmu multimedialniho
signalu a tudiz i vlozeného vodoznaku. Dochaziti zur ité asti informace. Mira
posSkozeni vodoznaku je zavisla na oblasti, do Kigt&odoznak vkladan. Mira komprese
je nastavitelna, zavisi totiz na pom vynulovanych koeficientk ponechanym.
Dekomprese spdva v pouziti inverzni DCT na koeficienty transfawanych blok a
seazeni ziskanych blokdo p vodniho uspadani. Vysledné kvalita multimedialniho
signalu zavisi na pouzitém komprinméam pomru. Pi nepilis vysokém ponru jsou jest
zm ny v multimedialnim signalu pod hranici vnimateliosvSak pi jeho zvySeni se jiz
objevuji viditelné artefakty, které se ndje objevuji v oblastech hran a kontur objekt

postav.
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2. Testovani metody vyuZivajici DCT

2.1. Algoritmus vkladajici vodoznak

Pouzity algoritmus pro vloZeni vodoznaku je zatona metod DCT. Cely algoritmus je
rozd len do nkolika krok :

2.1.1. Nateni obrazku

Obrazek ve stupnici Sedi o rozrach 256 x 256 pixelje viozen do Matlabu jako matice

hodnot odpovidajicich hodnotdm jasovych sloZzekgédrych pixel obrazu.

2.1.2. Nateni vodoznaku

Vodoznak, ktery budeme vkladat ma rozyn32 x 32 ( odpovida ptu blok 8 x 8, které

dostaneme po rozteni p vodniho obrazku). Sklada se z hodnotérifa) a 255 (bila).

2.1.3. Rozdleni obradzku na bloky a transformace pomoci DCT

Na teny obrazek je rozloZen na bloky 8 x 8 pixelmto ziskame 32 x 32¢hto blok ,

kazdy tento blok je transformovan pomoci DCT.

2.1.4. Vlozeni vodoznaku

Pro vloZeni vodoznaku jsem si vybral metodu, kaiyz uji mnou vybrané pary
koeficient 32 x 32 blok velikosti 8 x 8, které maji hodnoty x,z, kazdétakio 8 x 8 podle
hodnoty pixel vodoznaku. Pokud je hodnota vodoznaku w rovn&a@dmota prvniho
koeficientu x je menSi nez hodnota druhého koeticiek ni emu nedojde. Pokud je situace
opa nd, provedu prohozeni hodnot koeficierta y. V pipad, Ze je hodnota w rovna a
hodnota prvniho pixelu x je t8i neZ hodnota y, opse nic nestane. Pokud je tomu naopak,

provede se jejich zama.
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2.1.5. Zp tna diskrétni kosinova transformace

Pro dalSi postup je nutnéguést nyni jizZ chramy obraz zpt do prostorové oblasti. Pro

kazdy blok 8 x 8 provedeme zpou diskrétni kosinovou transformaci.

2.2. Testovani chranného obrazku v Checkmarku

2.2.1. Ulozeni obrazku

V Matlabu jiZ mame chramy obrazek, ten vSak zatim existuje jen jako mdimenot.

UloZime jej proto ve formatu PGM na disk.

2.2.2.Generovani utok na chran ny obrazek

Pokud mame posouditiinost této metody, musime napodobit moZné manipudaitoky,
ke kterym by mohlo dojit. K tomu slouzi program Ckmark, ktery disponuje znaym
sortimentem algoritmnapodobujicich nejznandi ttoky. Nas pedevsim zajima jak vodoznak
obstoji JPEG kompresi, z 25 utokylo 12 JPEG, se stupni komprese 100 az 10. Peoved
atok jsme ziskali 25 poSkozenych obrazklyni se z nich budeme pokousSet extrahovat

vodoznak a zhodnotit do jaké mirystal zachovan.
2.3. Algoritmus detekce vodoznaku
2.3.1. Nateni poSkozenych obrazk
Podobn jako u algoritmu vkladani, neeme vSech 25 poskozenych obrazRro detekci

vodoznaku nebude peba originalniho obrazku, pouze originalniho voddan jde tedy o

metodu typu II.
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2.3.2. Rozdleni obrdzk na bloky 8 x 8

Kazdy obrazek rozdime na 32 x 32 blokvelikosti 8 x 8.

2.3.3. Pevod do frekven ni oblasti

VSechny bloky 8 x 8 gvedeme DCT do frekveni oblasti.

2.3.4. Detekce vodoznaku

Jde vlastn o proces opay procesu vkladani, porovnavame par koeficiet$iech blok

vSech obrazk Pokud je prvni koeficient ¥8i neZ druhy nebo je jemu roven, do extrahovaného

vodoznaku w” se zapiSe 255. Pokud je prvni koeficigensSi zapiSe se do w” hodnota O.

2.3.5. Porovnani originalniho vodoznaku s extrahova/m

Z kazdého obrazku dostaneme jeden extrahovanyzwadioten pomoci kKZové korelace

porovhame s originalnim vodoznakem.

2.4. Vyhodnoceni metody

Testovani metody bylo zanené pedevsSim na jeji odolnost proti JPEG. Za mez, kdy by
vodoznak jeStrozpoznatelny jsem zvolil NCC 0,8.iRkladani vodoznaku jsem v kazdém
bloku 8 x 8 zam oval dvojice koeficient, tyto koeficienty nebyly vybrany ndhodrjejich
poloha byla dleZitou souasti testovani metody. Podle kvantiziatabulky, kterou pouziva

Checkmark pro JPEG jsem vybr#y i pary koeficient:
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s v s

Prvni par koeficientse nalézal v oblasti nizSich aZzesinich frekvenci. Jejich poloha
odpovidala koeficienin kvantizani tabulky, které mi rozdilné hodnoty. Jak je patrné

z tabulky 1, vodoznak nebyl rozpoznan v Zzadnémskazenych obrazk

16(11[10/16]| 24| 40| 51| 61

14113[16| 24| 40 | 57| 69| 56

(W8 22| 37|56 68 | 109] 103] 77
24| 35| 55| 64| 81 | 104 113] 92
49|64 78]87[103| 121 120[ 101
72| 92| 95| 98] 112 100[ 103] 99

Tabulka 1. Vybr prvniho paru koeficientz kvantizani tabulky

Utok NCC vodoznak nalezen
dithering 0,52893 0
gaussianl 0,69421 0
gaussian2 0,65289 0

hardthreshl 0,71074 0
hardthresh2 0,65289 0
jpegcompression10 0,63636 0
jpegcompression15 0,65289 0
jpegcompression25 0,63636 0
jpegcompression30 0,71074 0
jpegcompression40 0,7438 0
jpegcompression50 0,69421 0
jpegcompression60 0,7686 0
jpegcompression75 0,7438 0
jpegcompression80 0,68595 0
jpegcompression85 0,7272Y 0
jpegcompression90 0,7438 0
jpegcompression100 0,71901L 0
sampledownupl 0,60331 0
sampledownup?2 0,63634 0
sharpeningl 0,73554 0
softthreshl 0,67769 0
softthresh2 0,66942) 0
threshl 0,73554 0
wienerl 0,70248 0
wiener2 0,59504 0

Tabulka 2. Vysledek testovani pro 1. par koeficient
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poloha odpovidala koeficienn kvantizani tabulky, které my stejné hodnoty. Podle NCC by
jsme mohli usoudit, Ze vybem t chto koeficient jsme dosahli vybornych vysledkTento
vodoznak se skute vyznauje velkou robustnosti, extrahovany vodoznak by u8in

p ipad dobe patrny. Problém ovSem je, Ze je patrny i v chmém obrazku. Obrazek chrédny

timto vodoznakem by jim byl posSkozen vice ndpgdnymi Gtoky.

16[11]10[16] 24 [ 40| 51] 61
BB 14[19] 26 | 58| 60| 55
14[13]16[24[ 40 | 57| 69| 56
14[17]22]29] 51| 87| 80| 62
18[22|37/56] 68 | 109/ 103| 77
24|35[55(64] 81 | 104[113] 92
49| 64|78 87/103]121[ 120/ 101
72|92/ 95]98/112]100] 103] 99

Tabulka 3. Vylr druhého péaru koeficientz kvantizani tabulky

Vodoznak
Utok NCC nalezen
Dithering 0,73554 0
gaussianl 0,82645 1
gaussian2 0,82645 1
Hardthresh1 0,80992 1
Hardthresh2 0,75207 0
jpegcompression10 0,96694 1
jpegcompression15 0,92562 1
jpegcompression25 0,94215 1
jpegcompression30 0,91736 1
jpegcompression40 0,90083 1
jpegcompression50 0,94215 1
jpegcompression60 0,92562 1
jpegcompression75 0,95864 1
jpegcompression80 0,95868 1
jpegcompression85 0,95864 1
jpegcompression90 0,95041 1
jpegcompression100 0,9586 1
sampledownupl 0,89256 1
sampledownup?2 0,86777 1
sharpeningl 0,94215 1
softthreshl 0,73554 0
softthresh2 0,7438 0
threshl 0,8843 1
wienerl 0,82645 1
wiener2 0,67769 0

Tabulka 4. Vysledek testovani pro 2. par koeficient
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T eti a tvrty par koeficient byl z oblasti sednich frekvenci. DalSi dwvojice byly
vybrany z koeficient, které odpovidali sednim frekvencim obrazu. Volba koeficierttyla

spravna, metoda obstala JPEG i se stupkomprese 40.

16]11[10[16[ 24| 40[ 51| 61
12][12]14[19] 26 | 58] 60| 55
14|13|16|/B8| 40 | 57| 69| 56
14[17[22|29] 51| 87| 80| 62
18] 22[37|56| 68 | 109103 77
‘BB [35]55|64] 81 [ 104[113] 92
49|64 78[87|103[121]120[ 101
72/ 92]95/98]112[100] 103] 99

Tabulka 5. Vylr t etiho paru koeficientz kvantizani tabulky

; Vodoznak
Utok NCC nalezen
dithering 0,59504 0
gaussianl 0,82644
gaussian2 0,80997
hardthresh1 0,78517
hardthresh2 0,80997

jpegcompression10 0,7520
jpegcompression15 0,7107
jpegcompression25 0,6611
jpegcompression30 0,7768
jpegcompression40 0,8016
jpegcompression50 0,7768
jpegcompression60 0,8595
jpegcompression75 0,8677(
jpegcompression80 0,85124

Oy [OT O [O) [~ [

jpegcompression85 0,8595
jpegcompression90 0,81818
jpegcompression100 0,8843

o |o
PliRrPirlololklkrlklklklklolklolololo|r|e|F |+

sampledownupl 0,78512
sampledownup?2 0,65289
sharpeningl 0,84294
softthreshl 0,80992
softthresh2 0,80165
threshl 0,84298|
wienerl 0,66116
wiener2 0,65289

Tabulka 6. Vysledek testovani pro 3. par koeficient
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16]11][10[16] 24 B[ 51] 61
12|12[14|19] 26 | 58] 60| 55
14/13[16/24| W@ | 57| 69| 56
14[17[22|29[ 51 | 87] 80| 62
18/22[ 37|56/ 68 | 109 103| 77
24|35[55]64] 81 | 104/ 113[ 92
49|64 78[87|103[121]120[ 101
72|92]95]98/112]100] 103| 99

Tabulka 7. Vylr tvrtého paru koeficientz kvantizani tabulky

Utok NCC Vodoznak naleze
dithering 0,65289 0
gaussianl 0,81818 1
gaussian2 0,80992 1

hardthreshl 0,7686 0
hardthresh2 0,72727 0
jpegcompression10 0,57025 0
jpegcompression15 0,55372 0
jpegcompression25 0,66942 0
jpegcompression30 0,66116 0
jpegcompression40 0,6281 0
jpegcompression50 0,73554 0
jpegcompression60 0,84298 1
jpegcompression75 0,82645 1
jpegcompression80 0,77684 0
jpegcompression85 0,86777, 1
jpegcompression90 0,80165 1
jpegcompression100 0,81814 1
sampledownupl 0,66116 0
sampledownup?2 0,55372 0
sharpeningl 0,7686 0
softthreshl 0,75207 0
softthresh2 0,73554 0
threshl 0,76033 0
wienerl 0,67769 0
wiener2 0,65289 0

Tabulka 8. Vysledek testovani pro 4. par koeficient
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2.4.1. Srovnani vysledk metody pro JPEG kompresi pro r zné pary koeficient
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Graf 1. vysledky metody pro JPEG kompresi

Testovani metody jsem provégbro 25 utok, d lezité je vSak, jak byla metoda odoln&a
proti JPEG kompresi. Experimentéljsem ov il principy vodoznaeni zaloZzené na DCT.
Zjist né hodnoty odpovidaji teorii. Volba paru koeficierikteré mly odliSné hodnoty
v kvantizani tabulce, zpsobila, Ze vodoznak nebyl schopen odolat ani JP&pkesi stupn
100. VloZenim vodoznaku do oblasti nizkych frekvetasahneme velké robustnosti na ukor
znehodnoceni vodoznaku. Vyuziti koeficieatoblasti stednich frekvenci gdstavuje

kompromis mezi robustnosti a viditelnosti vodoznaku
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3. Testovani metody vyuzivajici DWT - Haarv wavelet

3 .1. Algoritmus vkladajici vodoznak

Algoritmus pro vloZeni vodoznaku je inspirovdankem([5]. Cely algoritmus je rozden
do n kolika krok :

3.1.1. Nateni obrazku

Obrazek ve stupnici Sedi o rozrach 256 x 256 pixelje viozen do Matlabu jako

matice hodnot odpovidajicich hodnotam jasovychellgédnotlivych pixel obrazu.

3.1.2. Nateni vodoznak

Vodoznaky, které budeme vkladat maji roeyr32 x 32, 64 x 64 a 128 x 128.
Skladaji se z hodnot 0drna) a 255 (bil4).

3.1.3. Transformace obrazku DWT s vyuzitim Haarovavaveletu
Na teny obrazek transformujeme DWT, ziskame 4 snird&gien z nich obsahuje
pouze nizké frekvence. Tento snimektqmdrobime DWT. Takto pokrajeme az dosdhneme

t etiho stupn waveletové dekompozice. Timto ziskame celkem 1idlsn Jde o snimky LL3,
HL3, LH3, HH3, HL2,...HH1, kde LL3 je slozen z kodadat o nizkych frekvencich.
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Obrazek 11. Aklad transformace obrazku DWT
3.1.4. Vlozeni vodoznaku

Ke kazdému snimku vytvione snimek obsahujici viozeny vodoznak. Toho
dosdhneme Upravou snimkzorcem:
vi =vi (1+ xi) (1.18)
kde vi je koeficient pvodniho snimku, vi” koeficient snimku obsahujicitedloznak, je
scale factor, tedy konstanta ovliyjici silu vodoznaku ( pouzival jsem= 0,0035), a xi je pixel
vodoznaku. Pro snimky LL3 az HH3 pouzijeme vodozoakzm rech 32 x 32, pro snimky
HL2 az HH2 vodoznak o rozmech 64 x 64 a pro snimky HL1 az HH1 vodoznak 1228&

pixel .
3.1.5. Zp tna DWT-Haar v wavelet

Pizp tné DWT budeme komponovat deset obrazi« se budou vzdy skladat
z deviti snimk p vodniho obrazku a jednoho snimku s vodoznakem. Kabdazek bude
obsahovat vodoznak vloZzeny v jiném snimku.

3.1.6. UloZeni obrazku

UloZime vSech deset obrazkiml.jpg — im10.jpg ) na disk.
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3.2. Testovani chranného obrazku v Checkmarku

3.2.1.Generovani utok na chran ny obrazek

Pro podrobeni obrazkitoky op t pouzijeme program Checkmark, budeme

postupovat stejnjako u pedchozi metody.

3.3. Algoritmus detekce vodoznaku

3.3.1. Nateni poSkozenych obrazk

Na teme vSechny obrazky, které nam vygeneroval Chedkmavic budeme

pot ebovat pvodni obrazek a také podni vodoznaky.

3.3.2. Transformace obrazk DWT

Kazdy obrazek gvedeme do frekveni oblasti pomoci DWT odpovidajiciho
stupn (nap. pro obrazky, u kterych ekavame vodoznak vloZzeny do HL1 je zbyie

provadt t eti stupe waveletové dekompozice atd.).

3.3.3. Extrakce vodoznaku

Z odpovidajiciho snimku kaZzdého obrazku extrahajenodifikovany
vodoznak vzorcem:
Xi"=(vi'-vi)/( *vi) (1.19)
kde xi” je pixel modifikovaného vodoznaku, vi'Keeficient snimku modifikovaného obrazku,

vi je koeficient snimku pvodniho obrazku a je scale factor.
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3.3.5. Porovnani originalniho vodoznaku s extrahowgym

Kazdy extrahovany vodoznak porovhnamidvou korelaci s prodnim

vodoznakem.

Obrazek 12. a) prodni vodoznak, b) extrahovany vodoznak NCC = ©)&xtrahovany
vodoznak NCC = 0,64

Za mez, kdy je jeStmoZné vodoznak rozpoznat jsem v tomtipad zvolil NCC = 0,7.

3.4. Vyhodnoceni metody

Abych ov il spravnou funknost této metody, vyzkousSel jsem ji nadh obrazcich.

Obrazek 13. Pouzité obrazky: a) im1, b) lena, djedd
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NCC

Utok LL3(PSNR- HL3(PSNR- LH3(PSNR- HH3(PSNR- HL2(PSNR-
16,97) 34,11) 31,28) 35,84) 36,44)
Dithering 0,7434 0,72075 0,7434 0,60755 0,46202
Gaussl 0,75094 0,87925 0,87547 0,71321 0,66597
Gauss2 0,75094 0,87547 0,87925 0,71321 0,66909
Hardtreshold1 0,74717 0,7434 0,76604 0,49057 0,39126
Hardtreshold2 0,74717 0,73208 0,71321 0,35472 0,32466
JPEG komprese 10 0,7434 0,63396 0,6717 0,46415 0,33923
JPEG komprese 15 0,75472 0,68679 0,68302 0,5283 0,41935
JPEG komprese 25 0,75094 0,83019 0,80755 0,66038 0,59417
JPEG komprese 30 0,75472 0,85283 0,84906 0,67925 0,61602
JPEG komprese 40 0,75472 0,83396 0,84906 0,70943 0,60666
JPEG komprese 50 0,75094 0,89057 0,87925 0,75849 0,7128
JPEG komprese 60 0,75094 0,8717 0,88679 0,66038 0,69095
JPEG komprese 75 0,75094 0,89434 0,87925 0,72453 0,73153
JPEG komprese 80 0,75094 0,86415 0,87547 0,67547 0,72945
JPEG komprese 85 0,75094 0,89057 0,87925 0,7283 0,7461
JPEG komprese 90 0,75094 0,90189 0,88302 0,73585 0,72529
JPEG komprese
100 0,75094 0,89434 0,87925 0,73585 0,73569
Sampledownupl 0,75472 0,83774 0,83396 0,63774 0,21124
Sampledownup2 0,75472 0,82642 0,79623 0,61887 0,61811
Sharpening 0,73585 0,87925 0,86792 0,79623 0,78148
Softtresh1 0,74717 0,72075 0,70943 0,35849 0,32154
Softtresh2 0,74717 0,70189 0,69434 0,33208 0,29761
Treshl 0,53962 0,29057 0,33208 0,29434 0,18002
Wienerl 0,75094 0,78868 0,80755 0,55094 0,40687
Wiener2 0,74717 0,50189 0,53962 0,28679 0,25806

Tabulka 9. Vysledky pro obrazek inéist 1.
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NCC

Utok LH2(PSNR- HH2(PSNR- HL1(PSNR- LH1(PSNR- HH1(PSNR-

32,89) 38,59) 38,39) 35,57) 41,56)
Dithering 0,52133 0,44849 0,32721 0,35517 0,36394
Gaussl 0,68887 0,32466 0,26226 0,33269 0,15703
Gauss2 0,68366 0,32362 0,26309 0,33626 0,15922
Hardtreshold1 0,40583 0,24974 0,27268 0,28419 0,16936
Hardtreshold2 0,30177 0,18522 0,2302 0,23075 0,14004
JPEG komprese 10 0,44225 0,19563 0,1795 0,25898 0,061661
JPEG komprese 15 0,50468 0,24142 0,2302 0,28145 0,091258
JPEG komprese 25 0,68262 0,3923 0,1795 0,43053 0,18142
JPEG komprese 30 0,69303 0,46826 0,19759 0,47465 0,17923

JPEG komprese 40 0,68366 0,43913 0,31214 0,42806 0,151
JPEG komprese 50 0,73361 0,5692 0,32612 0,55248 0,37736
JPEG komprese 60 0,7565 0,47763 0,27624 0,49794 0,36092
JPEG komprese 75 0,7794 0,53174 0,42669 0,52508 0,19375
JPEG komprese 80 0,77211 0,49532 0,40312 0,52069 0,17073
JPEG komprese 85 0,77836 0,51925 0,36421 0,4974 0,23376
JPEG komprese 90 0,78876 0,52029 0,33461 0,52096 0,21759

JPEG komprese

100 0,78356 0,53486 0,36777 0,52836 0,20992
Sampledownupl 0,1769 0,052029 0,36092 0,53138 0,40614
Sampledownup2 0,62955 0,4308 0,37353 0,0065771 0,011784
Sharpening 0,8179 0,75026 0,45108 0,70567 0,61962
Softtresh1 0,29761 0,17378 0,052069 0,21321 0,12771
Softtresh2 0,28928 0,16753 0,63606 0,20718 0,12606
Treshl 0,22581 0,14464 0,22198 0,10523 0,043848
Wienerl 0,44017 0,23205 0,21129 0,2376 0,16744
Wiener2 0,27263 0,17066 0,072623 0,23239 0,12661

Tabulka 10. Vysledky pro obrazek inést 2.
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Zavislost NCC na stupni JPEG komprese
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Graf 2. Vysledky metody pro im1

Vlozeni vodoznaku do snimku obsahujiciho nizkkvieace ( LL3 ) vede k velkému
pozm n ni obrazku ( PSNR pouze 16,97 dB), jde tedy o idjt vodoznak. Poskytuje znaou
robustnost, avSak je diky své viditelnosti nepaliit. Tento stav odpovidaquichozi metod
p i pouziti koeficient nizkych frekvenci pro vkladani vodoznaku. Vodoznelozené do
snimk HL3 a LH3 dosahli tém shodnych vysledk v pipad vodoznaku vloZzeného do
snimku HL3 vSak bylo dosazeno menSiho pazmi obrazku ( PSNR = 34,11 dB ). \thto
p ipadech jsme doséahli nejlepSich vysledkodoznaky extrahované ze snintdH2 — HH1 jiz

nejsou rozpoznatelné.
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NCC

ok LL3(PSNR-14,66) | HL3(PSNR-37,09) | LH3(PSNR-35,02) | HH3(PSNR-39,23) | HL2(PSNR-38,95)
Dithering 0,87925 0,58113 0,65283 0,56226 0,46826
Gaussl 0,87547 0,90189 0,89434 0,76226 0,73049
Gauss2 0,87547 0,89811 0,90189 0,76604 0,72737
Hardtreshold1 0,87547 0,73962 0,81132 0,54717 0,39646
Hardtreshold2 0,87547 0,70566 0,77358 0,45283 0,33611
JPEG komprese 10 0,87925 0,50566 0,64151 0,37736 0,30697
JPEG komprese 15 0,87547 0,58113 0,62264 0,46415 0,37045
JPEG komprese 25 0,87925 0,72075 0,83396 0,59245 0,56296
JPEG komprese 30 0,87925 0,70566 0,86415 0,60377 0,55255
JPEG komprese 40 0,87925 0,71698 0,80755 0,63396 0,56712
JPEG komprese 50 0,87925 0,8566 0,92075 0,77736 0,70864
JPEG komprese 60 0,87925 0,91321 0,93208 0,8566 0,76171
JPEG komprese 75 0,87925 0,92075 0,93585 0,78113 0,79605
JPEG komprese 80 0,87925 0,92075 0,93585 0,78113 0,79084
JPEG komprese 85 0,87925 0,92075 0,93585 0,78113 0,79605
JPEG komprese 90 0,87925 0,92075 0,93585 0,78113 0,79605
JPEG komprese
100 0,87925 0,92075 0,93585 0,78113 0,79605
Sampledownupl 0,87925 0,82264 0,83396 0,66415 0,36941
Sampledownup?2 0,87925 0,73962 0,78868 0,63396 0,58585
Sharpening 0,8717 0,86792 0,87547 0,76981 0,81374
Softtresh1 0,87547 0,70943 0,78113 0,46415 0,3257
Softtresh2 0,87547 0,70566 0,76604 0,40755 0,30281
Treshl 0,75094 0,47925 0,51321 0,41509 0,2872
Wienerl 0,87547 0,80377 0,80755 0,58868 0,37565
Wiener2 0,87547 0,4566 0,4717 0,26792 0,2102

Tabulka 11. Vysledky pro obrazek lergast 1.
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NCC

Utok LH2(PSNR-37,26) | HH2(PSNR-42,67) | HLL(PSNR-41,15) | LHL(PSNR-39,42) | HH1(PSNR-45,37)
Dithering 0,50156 0,49844 0,40367 0,37627 0,42286
Gaussl 0,76587 0,5307 0,44944 0,44642 0,33269
Gauss2 0,76275 0,53486 0,45218 0,44642 0,33735

Hardtreshold1 0,38918 0,25182 0,23294 0,26089 0,12606
Hardtreshold2 0,34339 0,17898 0,17868 0,20855 0,07043
JPEG komprese 10 0,42352 0,16753 0,13949 0,1858 0,038915
JPEG komprese 15 0,48075 0,20395 0,16278 0,21431 0,049055
JPEG komprese 25 0,63163 0,34131 0,27925 0,31433 0,11811
JPEG komprese 30 0,63371 0,32362 0,2598 0,30803 0,10249
JPEG komprese 40 0,66805 0,29761 0,23678 0,27268 0,090436
JPEG komprese 50 0,7565 0,63892 0,54837 0,56947 0,4974
JPEG komprese 60 0,79813 0,74298 0,66237 0,6684 0,60428
JPEG komprese 75 0,83247 0,641 0,52562 0,53138 0,40093
JPEG komprese 80 0,83143 0,64308 0,52617 0,53165 0,40121
JPEG komprese 85 0,83351 0,641 0,52562 0,5311 0,40093
JPEG komprese 90 0,83351 0,641 0,52562 0,53138 0,40093
JPEG komprese 100 0,83247 0,641 0,52562 0,53138 0,40093
Sampledownupl 0,34339 0,33923 0,46369 0,49411 0,34201
Sampledownup2 0,59625 0,49948 0,18197 0,17676 0,11729
Sharpening 0,85224 0,80333 0,72595 0,7339 0,65196
Softtreshl 0,32778 0,17378 0,16607 0,19129 0,055358
Softtresh2 0,30489 0,16961 0,14826 0,17841 0,044396

Treshl 0,31842 0,26743 0,18635 0,19019 0,19156
Wienerl 0,39646 0,22997 0,20225 0,21979 0,11346
Wiener2 0,21436 0,12071 0,15018 0,17731 0,077281

Tabulka 12. Vysledky pro obrazek lerdet 2
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NCC

ok LL3(PSNR-15,66) | HL3(PSNR-33,54) | LH3(PSNR-32,67) | HH3(PSNR-36,19) HL2(PSNR-33,68)
Dithering 0,69811 0,7283 0,6566 0,65283 0,55047
Gaussl 0,69434 0,89434 0,87925 0,81509 0,68991
Gauss2 0,69434 0,90566 0,88679 0,81509 0,6847
Hardtreshold1 0,68679 0,73962 0,76604 0,49811 0,42872
Hardtreshold2 0,68679 0,69057 0,67925 0,32453 0,30489
JPEG komprese 10 0,69811 0,63396 0,66792 0,55094 0,50364
JPEG komprese 15 0,69434 0,73208 0,66038 0,61509 0,55983
JPEG komprese 25 0,69434 0,83774 0,84151 0,73962 0,6847
JPEG komprese 30 0,69057 0,81509 0,86792 0,72453 0,7232
JPEG komprese 40 0,69434 0,81132 0,84906 0,73585 0,69823
JPEG komprese 50 0,69434 0,8566 0,90189 0,78491 0,76795
JPEG komprese 60 0,69434 0,90566 0,92453 0,8566 0,79188
JPEG komprese 75 0,69434 0,94717 0,9434 0,87925 0,84912
JPEG komprese 80 0,69434 0,95094 0,93962 0,87925 0,84391
JPEG komprese 85 0,69434 0,94717 0,93962 0,87925 0,83767
JPEG komprese 90 0,69434 0,95094 0,9434 0,87925 0,85224
JPEG komprese 100 0,69434 0,95094 0,94717 0,87925 0,8512
Sampledownupl 0,69434 0,75472 0,74717 0,67925 0,29032
Sampledownup?2 0,69434 0,72075 0,72075 0,62264 0,56712
Sharpening 0,6717 0,8 0,80755 0,83396 0,80541
Softtresh1 0,68679 0,67547 0,66792 0,29434 0,27367
Softtresh2 0,68679 0,61509 0,61509 0,2566 0,25806
Treshl 0,58868 0,53585 0,61132 0,50189 0,41727
Wienerl 0,69057 0,74717 0,75094 0,52075 0,40583
Wiener2 0,68679 0,47547 0,46415 0,20377 0,22477

Tabulka 13. Vysledky pro obrazek airfielst 1.
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NCC

Dok LH2(PSNR-33,98) | HH2(PSNR-38,20) | HL1(PSNR-34,49) | LH1(PSNR-34,37) | HH1(PSNR-39,74)
Dithering 0,55671 0,49011 0,4678 0,41107 0,45958
Gaussl 0,68783 0,50364 0,45547 0,46972 0,38887
Gauss2 0,67638 0,51405 0,45958 0,46999 0,3812

Hardtreshold1 0,42872 0,26951 0,26884 0,28775 0,17128
Hardtreshold2 0,31217 0,16857 0,20389 0,21595 0,095095
JPEG komprese 10 0,46826 0,282 0,2576 0,20855 0,059468
JPEG komprese 15 0,53486 0,30281 0,27597 0,25377 0,066045
JPEG komprese 25 0,66285 0,48075 0,39682 0,39326 0,17566
JPEG komprese 30 0,68366 0,47451 0,39052 0,39874 0,16114
JPEG komprese 40 0,69095 0,46098 0,36558 0,38147 0,13483
JPEG komprese 50 0,77315 0,67742 0,63442 0,62209 0,60071
JPEG komprese 60 0,78148 0,72216 0,71526 0,70704 0,76267
JPEG komprese 75 0,83351 0,75234 0,6758 0,67936 0,5966
JPEG komprese 80 0,83663 0,75026 0,67279 0,67745 0,5966
JPEG komprese 85 0,83247 0,74818 0,67388 0,67553 0,59742
JPEG komprese 90 0,83247 0,75026 0,67525 0,67772 0,59578
JPEG komprese 100 0,83559 0,74922 0,67635 0,67827 0,59605
Sampledownup1 0,33611 0,22789 0,4878 0,47958 0,44588
Sampledownup2 0,57856 0,52133 0,12332 0,1299 0,097013
Sharpening 0,80437 0,83143 0,79392 0,79118 0,80241
Softtresh1 0,27055 0,13944 0,16744 0,1721 0,054261
Softtresh2 0,25806 0,12591 0,15155 0,15867 0,039463
Treshl 0,436 0,40166 0,28391 0,28391 0,25267
Wienerl 0,40895 0,22997 0,21266 0,2302 0,14634
Wiener2 0,22164 0,12071 0,1658 0,16552 0,11948

Tabulka 14. Vysledky pro obrazek airfielst 2.
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4. Testovani metody vyuZivajici DWT — wavelet Daulohies

Tato metoda je velmi podobna metquledes|é, pro DWT a inverzni DWT je vSak misto Haarov

waveletu pouzit wavelet Daubechies.

Utok NCC
LL3(PSNR-14,66) | HL3(PSNR-37,09) | LH3(PSNR-35,02) | HH3(PSNR-39,23) | HL2(PSNR-38,95)
Dithering 0,87925 0,58113 0,65283 0,56226 0,46826
Gaussl 0,87547 0,90189 0,89434 0,76226 0,73049
Gauss2 0,87547 0,89811 0,90189 0,76604 0,72737
Hardtreshold1 0,87547 0,73962 0,81132 0,54717 0,39646
Hardtreshold2 0,87547 0,70566 0,77358 0,45283 0,33611
JPEG komprese 10 0,87925 0,50566 0,64151 0,37736 0,30697
JPEG komprese 15 0,87547 0,58113 0,62264 0,46415 0,37045
JPEG komprese 25 0,87925 0,72075 0,83396 0,59245 0,56296
JPEG komprese 30 0,87925 0,70566 0,86415 0,60377 0,55255
JPEG komprese 40 0,87925 0,71698 0,80755 0,63396 0,56712
JPEG komprese 50 0,87925 0,8566 0,92075 0,77736 0,70864
JPEG komprese 60 0,87925 0,91321 0,93208 0,8566 0,76171
JPEG komprese 75 0,87925 0,92075 0,93585 0,78113 0,79605
JPEG komprese 80 0,87925 0,92075 0,93585 0,78113 0,79084
JPEG komprese 85 0,87925 0,92075 0,93585 0,78113 0,79605
JPEG komprese 90 0,87925 0,92075 0,93585 0,78113 0,79605
JPEG komprese 100 0,87925 0,92075 0,93585 0,78113 0,79605
Sampledownupl 0,87925 0,82264 0,83396 0,66415 0,36941
Sampledownup?2 0,87925 0,73962 0,78868 0,63396 0,58585
Sharpening 0,8717 0,86792 0,87547 0,76981 0,81374
Softtresh1 0,87547 0,70943 0,78113 0,46415 0,3257
Softtresh2 0,87547 0,70566 0,76604 0,40755 0,30281
Treshl 0,75094 0,47925 0,51321 0,41509 0,2872
Wienerl 0,87547 0,80377 0,80755 0,58868 0,37565
Wiener2 0,87547 0,4566 0,4717 0,26792 0,2102

Tabulka 15. Vysledky metody pro obrazek lena stiuyuaveletu Daubechies

Pokud porovname vysledky metody vyuZzivajici pro DWAur v a Daubechies wavelet, zjistime, Ze
jsou vysledky totoZzné. Typ waveletu tedy néma vysledek vliv.
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5.Zavr

Teoreticka ast bakal&ké prace objasije zakladni pojmy a principy ochrany digitalnich
obrazovych dat a digitalniho vodoznaku. Pnést prace obsahuje pozadavky, které musi digitalni
vodoznak splovat a také metody vkladani vodoznaku do obrazodathPraktickd ast srovnava
dv metody pracujici ve frekveni oblasti. Obraz je transformovan do frekuweinoblasti pomoci
DCT i DWT. Modifikaci takto vzniklych koeficientziskAvame obrazova data, ktera jsou chran
vodoznakem.

Prvni metoda byla zaloZzena na Uprkeeficient vzniklych 2D DCT. Cely obraz byl
rozd len na bloky 8x8 koeficienta tyto koeficienty jsou v kazdém bloku zaravany podle
jednoduchého algoritmu. & svou jednoduchost jde o metodu s dostaterobustnosti. Vodoznak
vloZeny touto metodou je schopen odolat i JPEG kesigtupn 40. Nevyhodou metody je prav
jeji jednoduchost, je sice dostate odolna proti nahodné manipulaciedevsim proti JPEG, ovSem
cilené snaze o odstrari, i poSkozeni vodoznaku praygbdobn neodola. Pro jpadného Utanika
by nebylo obtizné odhalit zpob vkladani vodoznaku a mohl by tedy odstranibzodk
z chranného obrazku, aniz by jej poSkodil. Pro spravnakéii metody je dlezité znat kvantizani
matici, kterou jsou p JPEG kompresi koeficienty ny, pokud bychom vyuZili jiné matice,

m Zeme dosahnou zcela jinych vysledk

Druh& metoda pracovala se snimKgtup ové 2D DWT. Koeficienty tchto 10 snimk
jsem upravoval podle vzorce ( 1.18 ) a poté sdst@vobrazk, kazdy byl slozen 2D IDWT z 9
p vodnich snimk a jednoho snimku obsahujiciho vodoznak. Vodozhadewny touto metodou
p edstavuje kompromis mezi robustnosti a nepbsiutelnosti. Bylo s ni dosazeno velmi dobrych
vysledk , metoda je vysoce odolna proti JPEG kompresivRi&@dani jsou optimalni snimky HL3 -
LH2. DalSi vyraznou vyhodou metody je jeji vari#thil vodoznak mzeme vkladat do znych
snimk . P estoZe jde o rozdilné snimky, dosdhneme obdobnjalkrdk . Navic znesnadnime

odstranni vodoznaku, Utanik musi nejdive zjistit, ktery snimek vodoznak obsahuje.
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