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Abstrakt

Bezpe&nostni politika se zabyva procesy podnikové be&apsti v zajmu chrami aktiv

bez ohledu na velikost potiy. V dnesni dob je podnik vystaven mnohym hrozbam a
rizikam, kterym musielit tak, aby nebyl ohroZen jeho chod. Tato rizékdairozby vSak
nemusi byt jenom konkuréniho zamdfeni, mohou vzniknout nahodile, nepravidekn
proti nekterym se ani nelze branit nebo je jejich obraiiiSpdraha. Naopak protigkterym
hrozbam se Ize chranit lehce anebo &evAro spravné posouzeni se provadi analyza a
vhodna bezp@ostni opatni.

Tato prace se zabyva kompletnim navrhem bemmni politiky pro maloweskou
pobaku jedné nadnérodni firmy. Obsahuje poZadovanéyapalnavrhy, teoreticka
vychodiskateSeni,fizeni znén a roli pro snadfjSi navrh patebnych bezp@ostnich
dokument. Fxi zpracovani byly vyuzivany aktualni informace zonb bezpénosti, byl
vS8ak kladen draz na sestaveni koncépak, aby dokument svym obsahem brzy nezestarl.

Kliéova slova

Bezpe&nostni politika, analyza rizik, analyza hrozebzgmEnostni normy,
bezp&nostni opatni.

Abstract

Safety policy deals with processes of securityampany to protect assets regardless of a
branch office size. Nowadays is the company exptsedlot of threats and risks, which
the company has to face to prevent work threatsis fisks and threats don't have to be
caused by competition, they can caused randomigradirally and someone can't be
avoided or its protection is too expensive, whepasgection against some hazards can be
easy or cheap. Analysis and appropriate safetgrasire made for correct examination.

This thesis put mind to create complete suggesifasafety policy for a small Czech
branch of an international company. It containsunegl analyses, tips, theoretical
solutions, policy for personal management and charfigr easier suggestion of necessary
safety documents. | made use of up-to-date infaomdtom the domain of security during
the process, but special care has been made wihitemgvthe concepts, so that the
document's contents wouldn't age so quickly.
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Safety policy, risk analysis, threads analysisysgcstandards, security techniques.
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UvoD

Bezpe&nostni politika je proces zabyvajici &Senim bezgmosti u &ch slozek firmy,
které vytvdeji pro firmu hodnotu nebofigpivaji svoucinnosti k plni cila firmy.
Spravné zabezpeni nam mze chranit aktiva i@d poruchami, Zivelnymi pohromami,
kriminalitou, vandalismem, neoprasmym pistupem a celkayi jejich zneuzitim.

Mnohd& aktiva jsou pro firmu Klova, jejich ztrata nebo poskozeniize zpisobit
vazné finamni ztraty, pro které neni ani dnes a ani v budosttmaisto. Doba, ktera
ubéhne, nez se ztratu pddglné nahradit, Mize znamenat nejen vyrazné oslabeni
pozice na trhu a sniZzenfipadnych zisk, ale icerpani prosedki, které by mohly byt
pro firmu mnohem Iépe v budoucnu vyuZity.

Se vziistajici vyznamem vygetni techniky ve firm rostou také dalSi moznosti, jak
se Uuspsre prosadit v konkuremim boji a to & za pomoci informaci uloZenych v nich,
ale i prostedki, které nam informani systémy pro praci umagji. Vypocetni technika
navic svym vhodnym uzivanim Bemaklady. Pra¥ tyto firemni inform&ni systémy se
v dnesni dob stavaji snadnymi @smi Utoki riaznych druli lidi a prograni. Vlivem
globalizace a celkového propojovani systému je (doto zakeéngjSi, ze niize byt
proveden z libovolného gaace, pokud je fipojen k systému.

Bezpe&nost podniku vSak nelze omezit jen na beémpst informé&nich systému,
aktiva mnohych podnik nejsou tvieena jen z informaci uloZenych v inforéméch
systémech, ale i z t&tych dat, iznych specializovanych #iaeni a v neposlediiad i
samotného know-how.

Je tak v z4jmu kazdé organizace chranit si sv&altko jsou informace, majetek a
know-how, & jsou uloZzena v inforntmich systémech pgéacu, v bankach, v
papirovych slozkach nebo v hlavach zamané. Bezpé€nost podniku obeén
pojednava jak o fyzické tak i o persondlni a infatm bezpé&nosti.

Tato diplomova prace navrhujeseni bezpmosti podniku pro malou pobku
nadnarodni spotmosti v @Eti kapitolach.
>V prvni kapitole jsou vymezeny problémy a cile ré&tgedly k zadani a vytveni
této prace.

»V druhé kapitole je provedena analyza smmého stavu bezfosti pobgky
pro vSechny slozky podniku.



>V tieti kapitole jsou rozebrana teoreticka vychodis&eni bezpmosti, Letn
pozadované miry definic a informaci k sestavenplgmwstni politiky. Souasti
kapitoly jsou i doporéena opdaeni a odkazy na vhodné dokumenty, které mohou
pomoct pi samotném navrhu.

> Kapitola ¢tvrta obsahuje jiz samotriéSeni problematiky,déetre analyzy aktiv,
hrozeb a rizik. DalStéasti je i seznam roli a odpalnosti, je tak fedstaven
celkovy koncept bezgeostni politiky. V posledniésti kapitoly je uvedena i
analyza néklai pro zavedeni bezpeosti v pobdce.

>V posledni paté kapitole je provedeno zhodnocesdivér diplomové prace.

Souwasti prace jsou i iflohy bezpénostnich dokumeft z oblasti informani
bezp&nosti nadnarodni pobhky, ke kterym bylo fi vytvareni navrhu fihlédnuto.



1 VYMEZENi PROBLEMU A CILE PRACE

Sowasna bezpmostni politika firmy procéeskou pob&ku je definovana v hlav
managementu. Existuji sice firemni dokumenty, kie$ cast bezpénostni politiky,
ale tyto dokumenty nejsou jiz delSi dobu @fivany a jsou tak zastaralé.

IT tym sidlici v @meckém Mnicho¥ kontroluje a definuje ptacovou bezpénost
pro vSechny evropské patlky. Bohuzel ¢ceska pobtka svym rozsahem pin
neodpovida &nym pobgskdm v siti firmy a tak je spoustasai feSena za dhu,
operativi¢ a nesystematicky, za pouziti specialnich pravomwostniho vedeni. Firemni
bezpeénost je provaéha intuitivré beziddného konceptu.

Cilem prace je shrnout gebné ukony a pozadavky na vyteai dokumentu
bezp&nostni politiky prateskou pobeéku, ve kterém bude

» Shrnut aktudlni stav zabezjgai,
» analyzovany hrozby a aktiva podniku a
» navrzena bezgaostni opaenitresici nové zabezpeniceské pobeky,

» vypacteny hrubé naklady na zavedeni be&rwestni politiky do pobeky.
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2 ANALYZA SOU CASNEHO STAVU

2.1 Ceskéa pobo éka fy. Advantech

Spole&nost Advantech Europe GmbH - Czech, orgafnizaslozka, na kterou je tato
studie zamsfena, jeeskou pob&kou zahranini firmy Advantech v Mnicho¥. Jedné se
jmenovié o organizani slozku zahraghi osoby, umighou na UzemCR, ktera jejim
prostednictvim vCR podnika. Veeské pobéce je umisino vyvojové centrum pro
zékaznické vyrobky, firma ma sidlo v BtnCesk& pobeka zandstnava dest lidi.
Predmétem podnikani a pracovni nagobaky je:

» Vyvoj a vyzkum zakaznickych projekt
> vyroba prototyf a pomocné dokumentace,
» servisni a poradenskinnost v oblasti elektrotechniky,

» specializovany maloobchod.

Samotna pohika zamdstndva vlastniho¢esky mluviciho vedouciho slozZky,
sekret#ku, vyvojové pracovniky a jednoho obchodnika.

» Vedouci je zodposdny za chod aizeni poboky, ma jako jediny prava k
piistupu k citivym informacim firmy a zastavA mimdng i pozici
bezpé&nostnihoreditele poboky.

> Sekretéka teSi logistiku ve firmi a kooperuje &etnictvi s Mnichovskou
pobaikou, jako jedina krokvedouciho maifstup k &etnim informacim,

» Vyvojovi pracovnici svou naplni iffmo spadaji pod vedouciho pchey,
provadiji vyvoj a vyzkum zakaznickych projekt maji gistup k EZznym a
vyrobre-vyzkumnym informacim, tym je sestaverrepazrt z absolvent
elektrotechnickych Skol.

» Obchodnik spada pod vedeni Italské pibdyo kterd zajiSuje prodejni podporu
jedné z divize fy. Advantech pro vychodni Evropu.
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ZjednodusSena rozvaha firmy ke dni 31.12.2008 jedawa v tabulce 1.

Aktiva Z 4249 Pasiva 2| 4249
A. Pohledavky za upsany 0 i .
i i . A. Vlastni kapital 1525
zakladni kapitél
B. Dlouhodoby majetek 0 Zakladni kapity 0
Dlouhodoby hmotny majetek 0 Fondy ze zigku  (
Dlouhodoby nehmotny majetek 0 Vysledek hosgedaminulych lef 34
Dlouhodoby finagini majetek 0 Vysledek hospémého detniho obdoli 1497
C. ObéZna aktiva 4134 | B. Cizi zdroje 26271
Zasoby 0 Rezervy 0
Dlouhodobé pohledavky 0 Dlouhodobé zavagky 35
Kratkodobé pohledavky 1336 Kratkodobé zavazky 2991
Kratkodoby finagni majetek 2798 Bankovni éry a vypomoc 1
D. Casové rozliseni 115 CCasové rozliseni 97

Gdaje v celych tisicich K
Tabulka 1: Rozvaha ve zjednoduSeném rozsahu

2.1.1 Informace o mate ¥ské firm &*

Hlavni firma Advantech Co., Ltd. byla zaloZena reiwlanu v roce 1983. Ssasnou
strategii firmy je vyvoj, podpora a prodej vyedre fidicich elektronickych Z&eni
uréenych pro pimysl, gfipadré specializovanych Z&eni na pani zakaznika.

Postupentasu vzniklatada produkt protinajicich celé spektrum lidskinosti. Jak
byla firma rok od roku 0s§¥rejSi, rozStovala své fisobis¢ z Taiwanu i na dalSi
regiony, staty a kontinenty. Dosaltkdy ocegini a vybudovala si vyznamnou pozici na
celos¥tovem trhu.

Firma Advantech v roce 2007 rodf svoji pisobnost na evropském trhu koupi
mensSi ®mecké firmy podobného zateni, s kterouceska pobtka v Brreg
spolupracovala.

Mezi vybrané mise firmy p#it

» Prechod z modelu samostatnych podnikmisgénych po celém s¥¢ na jeden
fungujici globalni model, ozdavany ve swte jako GIE (Global Integrated
Enterprise, turcem projektu je fa. IBM).

1 [1] ADVANTECH. Informace o firch(online dokument)
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» Nadale vytvéet inovace v aplikacich a v poskytovaném servisu gfPlatform
aplikace.

» Dodrzovat ,Good to Great" principy navrzené Jimm@allinsem.

Firma Advantech aktu&tnptsobi v 18 zemich, 36 hlavnichéstech a zadstnava
piiblizné 3700 zamstnand, z toho 1330 v Taiwanu. &8ina evropskych polkiek ma
status prodejnich kanceélas lokélni podporou zakazrik Vyjimku tvoii vyvojova
centra v Nmecku a vCeské republice. V Polsku je uniisb servisni sedisko pro
evropsky trh.

Hlavni evropské sidlo se nachazi ¥meckém Mnicho¥, kde pracuji detni,
projektovi manaz€ obchodnici. Ukolem Mnichovské podly je fidit obchodni
transakce s evropskymi zakazniky, vybtaobchodni filezitosti, dohliZzet &idit chod
ostatnich obchodnich potek.

2.2 Analyza bezpe €nostni politiky

Byla provedena analyza aktualniho stéeské pobeéky, bylo shledano, Ze v séasné
doke neni k dispozici zadny uceleny dokumemaSici firemni bezpmost. Jsou tak
casté&ne nebo Uplg ignorovany tyto body bezpeostni politiky:

» Definovani bezpgostnich roli v pobixe,

» Fizeni gistupu, zodposdnosti a pravomoci,
» analyza aktiv a hrozeb pro podnik,

» pravidelna bezpmostni Skoleni,

» metodika o¥teni funkénosti zabezpeeni,

> havarijni plany,

» tizeni inform&ni bezpénosti a jejich slozek,

» fizeni personalni bezgeosti.

V piipac, Ze se objevi nové incidenty, jsou dané problée§eny intuitive,
neefektive a zidkakdy s uUsgchem (nap vymazané data jiz nelze v plné feni
obnovit). Za obdobi chodu poliey nebyl prozatim zaznamenan Zadny vyznamny
incident, ktery by zfisobil vyrazné Skody na aktivech firmy.
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Béhem chodu pohiky vSak byly zaznamenény tyto be#pestnich incidenty:

» Firemni p@itacové systémy, &etre patitace vedouciho poliky, byly napadeny
raznymi druhy Skodlivého software,

» pii zavadni inovaci ve strukite uloZzenych informacich na mistnim serveru byla
bez nahrady smazéasast firemnich dat,

» vyskytly se vypadky serveru #pobené jeho ietizenim, nedostatkem volného
mista na discich nebo selhanim samotné techniky.

2.3 Analyza informa €ni bezpe €énosti

Po analyze informmi bezpénosti Ize rozdlit podnikové informace dofit skupin.
V pobaice se pracuje s citlivymi informacemi, &bymi informacemi a s produke-
vyvojovymi informacemi.

Citlivé informace lze daledit na dw skupiny. Do prvni skupiny patinformace, ke
kterym ma pistup pouze vedouci potky, jako jsou smlouvy se zastnanci, interni
smlouvy s nathzenou firmou a smlouvy s externimi dodavateli skgtovateli sluzeb.
Druhou skupinou jsou informace z firaniho Wetnictvi (stavy pokladny, bankovnich
Gcta, objednavek, pohledavek, stav zasob, roéupo atd.), osobni informace
zantstnand a dalSich podnikové informace, ke kterym ni#stpp vedouci a jeho
sekretéka.

Produkné-vyvojové informace vznikaji dhem procesu vyvoje a vyroby a jsou
zpiistuprény vSem zarstnan@m. Takto jsou fistupné i Bzné informace, jako jsou
manualy, pirucky vSeho druhu, technickd dokumentace k cizim Wioh letaky,
magaziny, katalogy, knihy, apod., tedy informaderé&vedouci poliky nepovazuje za
citlive.

2.3.1 Prace s nedigitalizovanymi informacemi

VétSina citlivych informaci z prvni skupiny je uloZzerv Sanonech v uzamykatelné
skiini s jednoduchym zamkem, ke kterému mé je¢h vedouci pobiky. K dispozici
jsou WtSinou jen v papirové poddpneexistuje tedy jejich elektronicka forma.

Citliva data z druhé skupinyétsinou zpracovava sekréka pomoci poitate.
Papirova data jakacty, objednavky, faktury jsou uloZzeny do Safam volre dostupné
neuzamykatelné s$ince. Kazdy mssic je vzdy ¢ast tchto papirovych informaci

14



posilana do externi firmy, kterd zpracovaveétaictvi firmy. Po této akci je dostupnost
citlivych informaci silk omezena, je nutné je totiz vyzadat od externiyfjrpokud
nebyly oskenované a uloZzené na mistni server.

Bézné a produné-vyvojoveé informace se skladuji v celé fiéma fiznych mistech.
Jejich likvidace probiha bez gakych uUprav vyhozenim do koSe s¢zhym
odpadem(naip skartaci nebo rozghanim).

2.3.2 Préce s digitalizovanymi informacemi

Digitalizované citlivé informace jsou uloZzeny nangru, gipadre lokalné na
pienosném peitaci vedouciho pobiky anebo péitaci sekretédky. K citlivym
informacim nemaji &ni zandstnanci pistup. Povoleny ipstup k &mto citlivym
informacim do vybranych adr@sana mistni server ma pouze vedouci, sekkata@
acetni v Mnicho¥ a IT oddleni.

Tisttné dokumenty se dle pgeby gevadiji pomoci scanneru do elektronické
podoby a ukladaji do pi@bnych adresé na server. Citlivé informace tak majiznou
vnitini strukturu od naskenovanych kopii, po tabulkowé@bsry, dokumenty a jiné
speciélni formaty, které vznikaly vig&hu prace v organizaci.

Bézné a produéné-vyvojové digitalizované informace jsou ungisy podle
kategorii na mistnim serveruiipadré lokalné u zangstnand@. Tato data jsou dostupna
vSem lokalnim zagstnaném poba@ky a k vybranym adres@m maji istupova prava
také ostatni zadstnanci firmy Advantech, nebBgednotlivé poboky jsou navzajem
propojeny.

2.3.3 Bezpecnostni firemni dokumenty

V roce 2004 byla sestavena sada dokuthéesicich informéni bezpénost podniku.
Osoba, ktera tyto dokumenty vyteda, vSak ve firma jiZz nepracuje a ani v
dokumentech neni zaznamenano, zda tato infwim&@ezpeénostni politika byla
vytvéarena podle &které znamé bezprostni normy.

Dokumenty jsou napsany v anglickém jazyce a obsgkeze z#adit ntkde mezi
systémovou a celkovou bezpestni politikou. Dokumenty jsou sice zavazné pro
kazdého zawstnance, ale za posledni dva roky nephtd Zadna osita zangstnand,
tudiz pro rkteré nové zagstnance mizou byt tyto dokumenty utajeny. Jednotlivé
dokumenty jsou Zazeny do filoh takto:
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» Priloha A: Internet usage policy, str. 76 — pojednasseobech o chovani
uzivateli k internetové siti, pouzivani emailufaiym sluzbam,rikéa, co je
povoleno, co je zakazano.

» Priloha B: Internet and Intranet Security Policy,. €6 — v dokumentu jsou
vSeobec# feSendizeni gistupu,cleneni, rozdtleni a gistup k informacim.

» Priloha C: Email Policy, str. 88 — dokumentiegiuje povolené a zakazané
chovani uzZivateél k emailovym sluzbam.

2.4 Analyzainforma é€éni bezpe énosti IS/ICT

Ve firmé se pouZivaji p@itace, na kterych &i oper&ni systém Windows XP, tyto
pocitate jsou sereny jednotlivym uZivatéim, ktei zodpovidaji za jejich bez{eost.
Pobaka obsahuje lokalnim server, na kterédziboperg&ni systém Windows Server
2003. Zandstnanci vyuZzivaji imé sluzby mistniho serveruetné aplikaci umistnych
na dalSich serverech ungisgch v Nemecku. Na vniini patitatovou st pobaky jsou
napojeny lokalni pgtace, tiskarny, pepinaci prvky a jeden hlavni serveijbpizna
struktura zapojeni je zobrazena na obrazku 1. ebdeast IS/ICT se stara vestgi
mite mnichovské oddeni IT, kde je k dispozici Cech jako kontaktni osoba, dale v
mensSi mie ma specialni pravarkzeni bezpénosti i vedouci podniku.

NAT +
= DHCF +
i t L@j \:‘ File sarver
=

Internet

__________

Dalsi
poboéky

Obrazek 1: Pditacova sf



Analyzou bezpénosti byly zjiSEny tyto skuténosti:

» Nebyla a ani nejsou provauh pravidelna bezpeostni Skoleni v oblasti
bezpé&nosti IS/ICT.

» Pravidel# se stahuji bezgaostni zaplaty, které jsou vzdy &ase 15:00
instalovany. Na &kterych je peitacich je instalovan interni firewall fy
Microsoft, rekteré p@itace maji firewall vypnuty.

» Déle je instalovan na vSechdi@cich antivirovy program AVG a dalSi program
OfficeScan nasazeny o#ldnim IT, ktery je nasazovan na vSechnyifase
firmy. Ukolem programu OfficeScan je zamezit pronik vSech forem
Skodlivého software. Uspnost obou prograin v zabragni proniknuti
Skodlivého software na piiac je vSak slaba, jak bylo v minulostiékolikrat
ovéreno.

» Kontroly a planovani vytizeni vypetnich prosedki za &elem owteni, zda je k
dispozici dostatek vypetnich kapacit a pracovniho mista, probihaji spoksich
nepravidelg.

» Bezpe€nostni zaznamy za ¢élem auditnich zaznamu nejsou spedialn
vyhotovovany, pouZivaji se jen ty, které systémlicitpé poskytuje. Zadna dalsi
analyza se jiz neprovadi.

» Pouzivani emailu je pod kontrolou uzivatel poStovnim serveru je instalovan
pomeérné ieinny spamovy filtr (mnohdy zachyti takéamou postu).

» UZivatelé maji pravo si instalovat libovolny softea protoZze maji
administratorska prava.cBr¢ se gipojuji pod timto administratorskyméiem a
spou&tji na rem programy. Povoleni administratorskéhtiulje dani za statut
vyvojového centra, kdéasto probiha nevyhnutelna instalagenych testovacich
progrant.

» Vyvojové a provozni prostdi pobgky neni oddleno, data jsou umista na
jednom serveru na stejném fyzickém disku.

» Hesla jsou sestavena vedoucim podniku podle HKriteredenych v kapitole
3.15.1. Pro ufité pracovniky se vSak neém. U nowjSich pracovnik (mladsi
jednoho roku) se #mi pravidel kazdéhastvrt roku. Zejme se jedna o chydjici
nastaveni systému pro starsi pracovniky.

» Neprovadi se Zzadna forma zalohovani informaci a dat
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» P¥i testovani, ale i ostrém provozu péky, se pouziva celéada komunikanich
protokoli, jak Sifrovanych tak i neSifrovanychiipojeni cizich peitaca neni
nijak omezovano, kifstupu na server je vSak zafaiii se autentizovat. WiFitsi
se aktudld nepouzivd, ale planuje se jeji zavedeni. Celaininist’ je
zapouzdena do privatni sit propojujici jednotlivé pobiky. Do této si je
moZneé se fipojit vzdalert z cizi si¢ specialnim programem firmy Nortel.

2.5 Analyza majetkové bezpe €nosti

Ceska pobeka je zabezpena trojimi Bznymi drevénymi dvemi s bezpenostnimi
zamky, které jsou dostupné z chodby pécphodu dalSimi uzamykatelnymi dwei.
Zabezpéeni je dostéujici proti lBZnému zlodji, ale @i pouZziti fezaci techniky jsou
dvere lehce pekonatelné. Na chodlje vSak umisina bezpénostni kamera, ktera je
sledovana bezgaostni sluzbou objektu 24 hodin dénnMistnosti firmy nejsou ale
dale nijak vice zabezpeny.

Lokalni server spolu s petbnymi sfovymi prvky je umisin na gistupové chodh
jako celek jsou prostdky zabezpmny draénou kovovou kleci uzamykatelnou
jednodussim zdmkem. Server je vybaven zdrojem WRSy vydrzi napajet sové
prvky wetns serveru fiblizné 20 minut.

DalSi ochranné prvky jako alarmy nebo signalizac2apu nejsou instalovany. Je
zavedeno bezgaostni pravidlo, kdy posledni pracujici zstmanec fed odchodem z
firmy vypina aktivni zasuvky v mistnosti. Servemje trvale napajen.

Firma ma uloZzenu &sSinu finargnich prostedki na jednom bankovnim ¢tu,
souwdsti firmy je i pokladna, kterou spravuje a uchavaxe svém fenosném kufru
vedouci pob&ky, uvnitt se nachazi maximainl% celkovych finaénich prostedka
firmy.

2.6 Analyza personalni bezpe €nosti

Po analyze personalni beZpesti Ize konstatovat, Ze funguje intuitéva operativa dle
aktuélnich pdatb podobs, jak je uvedeno v kapitole 3.17. AvSak vzhledembsenci
bezpe&nostniho dokumentu nejsou a&ety nutné kroky, které je zapebi Winit, kdyz
je zaméstnanec propudt. Je pravé&podobné, Ze dktera z uvedenych bezpeostnich
opateni budou opomenuta.
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3 TEORETICKA VYCHODISKA RESENI

Bezpe&nostni politika je proces zabyvajici &Senim bezgmosti u &ch slozek firmy,
které vytvdeji pro tuto firmu hodnotu (aktiva) nebdigpivaji svoucinnosti k plrni
cila firmy. Bezpe&nostni politika je tak souhrnem kontrol, ofeati, postup, pravidel a
zasad slouzici k nastaveni a udrZzovani stpriry) ochrany ugchto slozek.

Bezpe&nostni politika je zakladnim dokumentem pegeni firemni bezgaosti. Pro
bezp&nostni politiku neni obeéndan gedpis na formu, rozsah a Urdveletaili
zpracovanych v Ai Tento dokument fZe sphovat své hlavni cile afipom mize mit
mit rozsah pouzeékolika stranek formatu A4 nebo naopak s&Zmjednat poRrné o
rozsahly dokumenesSici komplexé a detailgji podnikovou bezpénost.

Celkovou firemni bezpmost Ize rozdit podle typi aktiv na ti specifické oblasti:

» Informasni bezpénost,
» majetkovou bezpmost a

» personalni a osobni bezpest.

Problematiku bezgmosti je nutné&esSit adekvate Géelné a komplexg pro vSechny
uvedené oblasti. Tedy tak, aby byla eliminovanakees slabd mista v zabezpai
spolg&nosti. Samotné vysfe a Sptkové zabezpgni v jedné oblasti bezfeosti
nemusi a ani neiie pokryvat celkovou firemni bezpest. Rikladem niZe byt
opomenuti personalni stranky bespesti, kde pi nedostaténém zabezp®ni mohou
uzivatelé a zagstnanci svou nedbalosii imyslem podkopat (obejit) inforriai anebo
majetkovou bezpmost a tak lehce oslabit celkovou beapast.

Toto doklada a vice rozebira pro informa bezpénost TVRDIKOVAS: |, Pri
posuzovani bezpeosti je feba si u¢domit, Ze kazdy systém je silny jen tak, jak $dny
jeho nejslabsiclanek. V pipads zabezpéeni informanich systém je nejslabSim
clankem jednozrime uZivatel:

Pri rozckleni bezpeénosti na jednotlivé oblasti je uistinich a velkych organizaci
svedena odpadnost na konkrétni osoby tipadré celé bezpénostni Gtvary, jejiz
hlavni pracovni naplje starost a odp@dnost za konkrétni bezgeost (hlidai a vréatni,

2 [15] MLYNEK (2007), str. 9-12
3 [20] TVRDIKOVA (2008), str 164-165
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spravci IT, atd). U menSich firem dochazi ke kuroulankci a to nize sniZzovat
celkovou firemni bezpmost, na druhou stranu v ramci optimalizace lidbkgdroji je
tento krok pochopitelny.

DalSim dilezitym aspektem je i pohled nédzeni bezp&nosti managementem
podniku. Samotna formalni podpora zdaleka @éstarojevovat se fite napiklad
schvélenim bezgaostnich pravidel bez jejich nasledné realizace antrkly.
Nekomplexnost tizeni, gehlizeni varovnych indikatdy véetrg vysokého
bezpé&nostniho miani, je dalSintastym mistem oslabeni podnikové bezymesti.

Uroven bezpeénosti by viak rla odpovidat velikosti firmy a velikosti aktiv. Je
pravéEpodobné, Zze management hiéminé analyzy ize mit namitky proti celkové
cert a rozsahu navrhovanych ofeti zahrnujici nové zabezmi. Zavedeni nové
bezpénosti a i s tim spojené naklady bglgnbyt mnohem mensi nezisledky a ztraty
zpisobené prolomenim zabezZpai, @Fipadré ztraty daného aktiva. Bezfeost na
arovni managementu by néha byt podcéovana, musi byt podporovana a schvalena
vrcholnym vedenim.

Pro zdarnéreSeni bezpmosti je nutné informovat management o &3sosti
zavedeného bezpmostniho systému Zmou vazbou. Vysledkem této &pé vazby je
zhodnoceni vynaloZenych nakitada bezpénost firmy a jejich aktiv.

Mohou totiz nastat dvstzejni situace. Prvni situace, kdy j@gadny bezp@ostni
incident eliminovan dsledré zavedenou bezpeostni politikou, nebo druhd situace,
kdy incident jedt nenastal a je pro systém hrozbou. V obéipgdech firemni aktiva
nejsou (zatim) ohroZena.

Z pohledu managementu v ramciigei finanich prostedki a vynaloZzenych
zdroja maze byt zajimavé snizit (omezit) vydaje na bempst, pokud nefmaseji firme
zietelnou hodnotu. To jeddodem pro zavedeni dost&teé kontroly, zpracovani
ziskanych uddj o (tinnosti opaiteni a revizi bezgmosti, aby zabezgeni setrvala na
arovni definované na Zatku bezpénostni politikou.
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Mezi ¢innosti atasti systému firemni bezgeosti pati*:

» ldentifikace aktiv a jejich analyza z hlediskakizi

» identifikace vSech hrozeb, které figrpii vykonavanicinnosti hrozi,
> identifikace roli a odpasdnosti uvnit organizace,

» zhodnoceni salasného stavu bezgeosti,

» vypracovani bezgmostni politiky,

» Skoleni zamstnand,

» fizeni zmén, realizace a prosazovani bespesti,

» vybér a implementace vhodnych ochrannych tgait

» strategie havarijnich plara plani obnovy systérina

» kontrola a revize bezpeosti.

Ne vzdy je nutné vytu@t dokumenty firemni bezpeosti na tzv. ,zelené louce®,
tedy Upl® od z&atku, no¥. Podporou pro vytw@ni dokumerit firemni bezpénosti
mohou byt bezpmostni standardy (normy) ISO/IEC, které se v plniéenzabyvaji
vhodnymi doportenimi ohleds bezpé&nosti ve vSech oblastecligpbeni firmy.

V rdmci postupné globalizace firem, razsiani trhu o nové polsky a snizovani
nakladi roste zdjem o pouzivani internetu k sdileni firerhnnformaci. S timto faktem
mimo jiné souvisi i jednotna bezpwstni politika pro vSechny potky firmy. V této
fazi vzniku bezpénostni politiky poboka de facto fejima jiz vytvaéenou politiku nebo
jeji casti od své mateké spolénosti a snazi se ji v ramci mistnich podminek a
legislativy napasovat na chod pckg.

3.1 Outsourcing

DalSi variantou, jak |zéeSit vytvdeni bezpenostni politiky, je vyuZiti sluZzebrdtich
firem, které nabizeji sluzby v oblasti navrhu, aeshi a vypracovani bezpestni
politiky pro konkrétni firmu.

4 [15] MLYNEK (2007), str. 9-12; [20] TVRDIKOVA (2008)r. 164-165
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Také dohled nad firemni bezpwsti Ize feSit externi organizaci, tzv.
outsourcingem. Podstatou outsourcingu jienpseniéch cinnosti firmy, které netvid
podstatu podnikani, na jinou firmu.

Mezi vyhody vyuZziti externi spataosti proieSeni firemni bezgaosti pati:

» Nizsi naklady firmy na pidzeni nakladného hardware, specializovaného satwar
a samotnych za¥stnand — bezpénostnich specialigt

> Redeni inciderit, kontrola firemni bezgmosti, revize bezgmosti a nastavenych
pravidel a pravidekhse opakujicich Skoleni z&stnan& mohou byt podminy
smluvnimi podminkami a jsou jednoduseji postihova¥y pripact incidenti
mohou byt i rychlejireSeny.

» Dobra externi organizace zastnava odborniky, kie se zabyvaji bezgaosti,
pro nez je vyhledavani novych hrozeb a potencilgitoki takika kazdodenni
¢innosti. Jsou tak na potencialni problémy vice Sedsi neZz interni
zantstnanci, pro které je bezpst pouze okrajovou zalezitogtSenou formou
piiplatku nebatast&ného Gvazku.

Mezi zakladni nevyhody pét

» Narainy vyker na kvalitni firmu, sestaveni bezp@stnich otdzek a smlouvy.

> VetsSi diraz na  zaji$ini bezpénosti  zpracovavanych informaci externi
spolenosti (ffedevsim citlivych informaci).

> Césténa alokace internich zdfojpro komunikaci a operace s externi firmou,
nejen pro pipad vyskytu incidentu, kdy je nutné kvalifikovarnnformovat
externi firmu o problému, ale je také mozné problékalne fesit.

3.2 Forma bezpe €nostni politiky

Pri zavadni bezpénosti ve firmeé mize byt Zadouci vystavit zprvu zjednoduSenou
formu bezpénostni politiky, jak pro vedeni podniku, tak pronmggtnance. Takto
obecrgjSi a jednoduSSi bezfmostni politika maradu vyhod. Jednak je snaze
prosaditelna ve vedeni, lépe se Wthye zangstnaném a rychleji se aktualizuje.

Po uvéejnéni a zavedeni jednodusSi a obg&hbezpénosti IzereSit podrobnou
bezpeénostni politiku dikladrgji a to ve &tSim casovém horizontu,tapro omezenou
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skupinu uzivatel nebo v postupnych krocich vSem.akadnsjSi bezpénostni politika
jiz nemusi a v uitych piipadech ani nefize byt utena vSem zadstnandém.
Napiiklad z divodu omezeni informovanosti o hrozbach a moznyclpadeni
bezpeénosti firmy. Striéna politika bezp&nosti by néla obsahovat alespo

> Vyswétleni pojmu bezpmosti, Zetelnou deklaraci vedeni podniku politiku
bezpénosti podporovat, v praxi ji prosadit a jeji g vyZadovat od vSech
zamestnand, organiz&nich Utvat a podizenych sloZek.

» Stanoveni odpadnosti organizénich a interesovanych Ut¥apodilejicich se na
zajis€ni bezpeénosti, Wetnd povinnosti a bezgeaostnich opdeni pracovnii ve
vSech stupnich.

» Zpasobtizeni, kontroly bezpmostni dokumentacefipadré zmocréni k vydani
provadicich gredpidi, standard a pokyrii a vyjimek fFi krizovych situacich.

Hlavni nevyhodou obecné formulace politiky je t@ god wgkterymi formulacemi
obecného dokumentu si mnoho pracovumkdokaze fedstavit jejich konkrétni obsah a
tak mize dochazet ke Spatné interpretaci obecnych piin@ptailni politika by proto
méla ve zvolené niteé podrobnosti obsahovat i tato témata:

» Zachazeni s citlivymi informacemi v organizacijpadré schéma Kklasifikace
aktiv,

» zajiS€ni personalni bezprosti, s cilem sniZzit rizika lidského faktoru, rizika
chyby, krddeze, podvodu nebo nespravného &iztieuziti informaci,

» zajiseni fyzické bezpénosti s cilem snizit rizika neopr&mého vniknuti,
posSkozeni nebo zkeni prostor a technickychiiaeni,

»fizeni gistupu uzivatal, stanoveni fistupovych prav, &etrg¢ vzdaleného
piistupu, prace s mobilnimi pivaci a prace mimo firmu,

» piehled bezp&ostnich opdeni a zpracovavani informaci,
» fizeni kontinuity vSecliinnosti a havarijniho planovani,

» ochrana aktiv organizacefigtupy k nim a zpracovani aktiveti stranou na
zakladré smluvnich vztah,

» kontrola plreni, aktualizace, zaji&hi shody s legislativou, smluvnimi zavazky.

5 [16] POZAR (2005), str. 90
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Vzhledem k neustalému vyvoji infor@ich systém, bezpénostnich hrozeb a
incidenti maze byt vyhodné nejen pro velké spwolesti rozalit bezpe&nostni politiku
podle utitych ¢innosti a kritérii na sadu pot@imych dokumerit, které se svym mensim
rozsahem snaze aktualizuji a poskytuji jak vyhad¥, eliminuji nevyhody uvedené
vyse.

Cilem snaZeni je seznam dokunigrittery je schvalen vedenim, je zavazny pro
vSechny zamstnance a pracovniky externich sgalesti. Ri vytvareni seznamu by se
také nely definovat jednotlivé Urowhopravreni piistupu k jednotlivym dokumeintn a
nejdelSi doba aktualizacé&chto dokumerit.

Dale Ize rozdlit dokument bezp&ostni politiky na d¥ formalnicasti, na celkovou
a systémovou bezpeostni politiku organizaée

3.2.1 Celkovéa bezpe énostni politika

Celkova bezpgostni politika se nezabyva konkrétnimi dpatmi, ale pojednava o
konceptu budovani bezf®osti v organizaci. Dokument celkové beapestni politiky
maze byt pomdrné struieny, ale je nutny a nesmirndulezity, nebd z ngj budou
vychéazet veskeré dalsi prac€elkova bezpmostni politika obsahuje mimo jiné:

» Popis organizace a jgjinnosti,

» definici cili bezpeénostni politiky,

» bezpeénostni infrastrukturu,

» identifikaci aktiv, citlivych dat a jejich viastrtid,

» obecné hrozby,

> popis sodasného stavu bezgeosti,

» popis bezpé&nostnich opdeni a havarijni plany,

» relevantni zdkony a normy,

» kontrolu dodrZovani celkové bezpmstni politiky a sankce,

» odpowdnosti jednotlivych uzivatéla

» zpasoby hlaseni bezpeostniho incidentu.

6 [20] TVRDIKOVA (2008), str. 163
7 [16] POZAR (2005), str. 100
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3.2.2 Systémova bezpe €nostni politika
Systémova bezpaostni politika jiz definuje zZisob implementace bezp®stni

politiky v konkrétnim prosedi daného systému.

Systémova bezgaostni politika je tedy etapa konkretizace beénpstnich
poZadavk na uctité komponenty systému, dit€ho uzivatele. Nejedna se jen o
technické zabezgeni, ale o cely komplex ogani majici vliv na kazdého pracovnika
organizace, organiZai slozky a techniku organizace.

Systémova bezpaostni politika typicky obsahuje nasledujici bezpestni prvky:

» Popis roli,

» Fizeni gistupu,

» zodpowdnosti a pravomoci,
» pravni a etické otazky,

» vzory dokument,

» realizace osity a Skoleni,

» reSeni inciderit a

» testovani bezgmosti.
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3.3 Bezpecénost organizace

Pro kaZzdou organizaci bez ohledu na &ami plati, Ze pro celou Skalu svy@hnosti je
plné zavisla na svych pracovnicich a dostupnych hmbtnyoehmotnych statcich
(aktivech). Nezbytnou udlohou managementu podnilau jsnimo jiné i plany, jak
pracovniky a aktiva organizace chranit. Samotnap&most organizace Ize rodd
podle hierarchie nd&tzenosti a pokizenosti nait kategorie, které jsou znazémy na
obrazku 2.

Bezpe énost organizace

Informacni bezpecnost

/\

/Bezpec':nost
IS/ICT /

Obrazek 2: Vztah Urovni bezjpesti ve firnd
NejvyssSi kategorii je bezpeost organizace. Jeji stasti je zaji&ni majetkove
bezpénosti majetku, jako nd&jklad ostraha,feSeni pistupi a fyzické opravéni
piistupu do budov, atd. Pfakenoucasti je informani bezpé&nost. Cilem a Ukolem
fizeni bezpénosti je shrnout v s@bzasady bezgaé prace s informacemi vSeho druhu
a vSech typ, tedy nejen s informacemi v digitalni podob

v M7

Informacni bezpeénostieSi mimo jiné zfisob uloZeni a spravy archivu nedigitélnich
dat, zasady skartace matekjahakladani s informacemébem jejich transportu, zasady
pro poskytovani informaci novit#m, zasady pro wejné vystupovani pracovriik
organizace, apod.

Bezpe&nost inform&niho systému a pouzitych infordmdch a komunikénich
technologii (dale jen IS/ICT) je posledni, nejuagdvni bezpenosti ve firné. V této
oblasti se chrani takova aktiva, ktera jsoucgsti inform&niho systému organizace

podporovaného inforn¢aimi a komunikanimi technologiemi.
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Aktiva organizace maji svoji hodnotu, ktera je bsalutni ¥tSingé pripadi pro
organizaci z hlediska jejiho fungovani kriticka. pfipadt ztraty nebo zavazného
poskozeni &kterych aktiv tak mze dojit i k ukogeni ¢innosti organizace a tim ke
znanym finartnim ztratam majitele nebo akciaghanemlue o obchodnich partnerech,
zékaznicich i zasstnancich.

Pro (telné zavedeni bezfeosti je zapdebi provést analyzu rizik ¢etné stanoveni
arovré, na kterou chceme analyzovana rizika eliminovatoTanalyza rive byt
provedena pro dil ¢asti aktiv firmy, jako je internetové bankovnictyersonalni
systém¢i pobaku spol€nosti, anebo plognv rdmci celé spotmosti. VykeEr rozsahu
probiha v prvotnim kroku nazvaném obecné standwemic bezpénostf. Dalsi kroky
analyzy rizik zahrnuje obrazek 3:

\ Hranice bezpecnosti \ 4% Identifikace hrozeb \
I :
\ Identifikace aktiv \ Analyza hrozeb
a zranitelnosti
: :
\ Ohodnoceni aktiv \
v ‘ Analyza rizik
\ Seskupeni aktiv }7

Obrazek 3: Obecny postup realizace analyzy rizik

3.4 Identifikace aktiv

Identifikace spoiva ve vytvdeni seznamu aktiv, ktera lezi udmiéami zvolené hranice
bezpé&nosti. Pro stanoveni této hranice Ize vyjit ze @&nmanagementu spdaleosti,
nebo pozadavk a povinnych nebo dopoéenych pro zabezpeni organizace. Budou
sem patt ta aktiva, ktera mohou byt ohroZzengakou hrozbou. Aktiva, ktera nejsou
ohroZzovana, nejsoui@dmétem identifikace a dalSi analyzyfiPBsepisovani seznamu
aktiv se uvadi jejich ndzev a ungisi

8 [15] MLYNEK (2007), str. 19
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MuZe se jednat najklad o tyto skupiny aktiv:

» Informace (detni doklady, smlouvy, skladové informace, obchodfdrmace,
strategické zammy, atd.),

» hmotny majetek,
» zasoby,
» perezni prostedky,

» mentélni, nehmotna aktiva (image firmy, know-houwffware, licence aj.).

Identifikovat aktiva lze na zakladnéplre jednotlivych Gtvait organiz&niho
schématu nebo na zakéadbchodnich aktivit spotmosti (nejvhodyjSim pristupem je
vyuZiti obou pistupi sowasrg).

Informace spokénosti se obvykle sdruZuji doétgich celki, tzv. informa&nich
jednoteR. Pxi praktické realizaci identifikace ve figmje vhodné firadit ke kazdé
existujici agend jednu inform&ni jednotku (souhrn informaci uZzivanychii p
provozovani dané agendy). V praxi lz&adplit v piipad potreby vice informanich
jednotek jedné provozované agérspole&nosti, nebo Ize naopak uzivané informace ve
dvou nebo fipadré i vice agendach sloit do jedné informéni jednotky.

Zbyteiné vytvaeni mnoha inform&ich jednotek pro identifikaci vede k mensi
piehlednosti v pibéhu provadni analyzy rizik. Sedre velkd obchodni spoteost
(kolem 100 zamstnand) uziva giblizné 10 az 20 informénich jednotek, velké
obchodni spolosti (vice nez 1000 zastnand) uzivaji obvykle sto a vice jednotek.

3.5 Ohodnoceni aktiv

DalSim krokem provashi analyzy rizik je ohodnoceni aktiv dle vyznamileditosti a
piipadné vyisleni ztraty pro podnik. Ohodnoceni fyzickych akthmotny majetek,
zasoby, aj.) neni obtizné, lze jejcitirna zéklad patizovaci ceny nového aktiva, s
piiblizné stejnymi parametry jako ma aaevané aktivum.

Je v8ak zapétbi vzit v Gvahu fidanou hodnotu aktiva v zavislosti na tom, jak
dulezitou roli aktivum znamena pro firmdigejim paizeni, zapracovani nebo vypadku.

9 [15] MLYNEK (2007), str. 20
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Oceréni a vyjadeni hodnoty nehmotnych aktiv a informaci je ohbfjzha je
jedingné pro kazdou organizaci. Man&ézebchodnich spolosti ¢asto pozaduji
ohodnoceni inform#@i jednotky na zéklad vycisleni jeji finagni hodnoty. Tento
piistup vSak neniifis vhodny pro dely zabezp&eni informa&ni jednotky a mze ¢asto
vést k chybnym z&ram®™.

Jeden z moznychifstupi ovéieny @i praktickych realizacich je hodnoceni, které
pouzivd i metodika CRAMM. i tomto postupu je infornimi jednotka (aktivum)
ohodnocena néklady, které by bylyigpbeny porusenirdiavéryhodnosti, integrity a
dostupnosti.

Za divéryhodnost je povazovano zafigf, Zze informace jsouifstupné nebo
sckleny pouze dm, ktei jsou k tomu oprawmni. Dostupnost zaji%lje, Ze informace je
pro opravené uzivatele fistupna v okamziku jeji pteby a integrita hodnoti zaj&ti
spravnosti a uplnosti informaci. Tyta kritéria poskytuji podklady pro ohodnoceni
aktiv. Vyber kritérii je zangrny, jsou na sobnezavislé a nejsou vzajempodmirgny.
Je vhodné ip hodnoceni aktiv énovat zvySené usili detailnimu popisu a vyhledidé,
vSude je dané aktivum pouzivano a vyivjednotlivé hodnoceni pro kazdé z nith

Pro kazdou oblast dopadu se stanovéjelik arovni zavaznosti. Kazdé Urovni v
dané oblasti se takiipadi cel@iselna hodnota mezi 1 az N (iad az 5). Nazorny
piiklad ukazuje tabulka 2.

Prifazena hodnota Urové dopadu
1 Zadny dopad na organizaci
2 Zanedbatelny dopad na organizaci
3 Potizeci financni ztraty
4 Vazné potizei podstatné finatni ztraty
5 MiZe znamenat existé&ni potiZze organizace

Tabulka 2: Urovd zavaznosti

Pfi odhadu moznych negativnich dogafdro spolénost se dopokiwje vzit v
Gvahu nasledujici negativni dopadytinpé finartni ztraty, ztrata dobrého jména
spole&nosti, poruseni pravnichigdpisi a smluvnich zavafk naruSeni dvérnosti ve
vztahu k osobnim udapn osob, zhorSeni vykonu spé&hesti, ohroZzeni obchodnich
zajmi, naruseni vi@jného peadku, ohroZeni bezpeosti zangstnané apod.

10 [15] MLYNEK (2007), str. 21
11 [12] CHLUP. ISMS - ohodnoceni aktiv.
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Negativni dopady jsou obvykle také zkoumany ze Wsic pohledi podrobuiji.
Napriklad z pohledu nedostupnosti se Ize &atma rtiznécasove intervaly. U poruseni
duvérnosti se Ize zabyvat rozsahem uiiitmy, dopadem naiéti stranu anebo mimo
spole&nost. Také pro integritu Ize vytiibskupiny hodnoceni: malé chyby, velké chyby
a zangrné modifikace.

Pro ziskani vysledného hodnoceni aktiva je vhodié€ tFihlédnout k dalSim
faktorim souvisejici s aktivem, jako Uraveahrady (Ize-li aktivum nahradit) a faktor
zavislosti spolénosti na aktivu. DalSim faktorem jsou nakladiygmezenim firmy, nez
dojde k obnov aktiva. Vyslednou hodnotu hodnoceni aktiva prenirize vypdgitat
jako vazeny pimér hodnot podle v3ech pouzitych hledi§ek

3.6 Seskupovani aktiv

Vzhledem k tomu, Ze aktiv je obvykle veliké mnozsie vhodné zredukovat jejich
pocet slokenim aktiv podle iznych hledisek tak, aby se vyiilg skupiny aktiv
podobnych vlastnosti.

Seskupovat se tak mohou aktiva podobné kvalityy,cafelu, umiséni apod. Takto
vytvorena skupina aktiv pak dale vystupuje jako jednavahkt, kterému lze firadit
stejné hrozby a zranitelnosti. Z pohledu beénpsti je pak dlezité aplikovat
protiopateni na vSechna sldena aktiva.

3.7 Identifikace hrozby

V souvislosti s identifikaci hrozby se setkavanpopny:

> Hrozba,
> zranitelnost a
» bezpénostni incident.

Pojem hrozba ozwraje jakoukoliv okolnost, skut@ost, akci¢i udalost fisobici na
zranitelné misto aktiva. Tato hrozbaize zpisobit potencialni Skodu, kompromitaci,
ztratu divéry nebo hodnoty aktiva. Hrozba je skiriest mozného ohrozeni, kdy se
zatim nic nestalo, ale stat séima.

12 [18] SMEJKAL (2006), str. 87
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Zranitelnost je nedostatek, slabina nebo stav aktha kterém se i@e hrozba
uplatnit. Tato veliina je vlastnosti aktiva a vyjage citlivost aktiva fisobenim dané
hrozby. Zranitelnost vznika vSude tam, kde dockaaterakci mezi hrozbou a aktivem.

Vlivem okoli a prostedi vznikaji zranitelna mista v podniku a tato mizpisobuji
hrozby. Zakladni charakteristikou je jeji Urdyea se hodnoti podle nasledujicich

faktoni:*®

» Citlivost — nachylnost aktiva byt poSkozené danou hrozbou.

> Kriti énost— dilezitost aktiva pro analyzovany subjekt.

Kdyz udalost hrozby nastane, vznikne be&npstni incident. Hrozbu Izeslit podle
hledisek zejména fa

» objektivni

x Prirodni — fyzické jako nap poZzar, povodg vypadek nafti, poruchy,
piepsti v sit, apod.

x Fyzikélni — nag. elektromagnetické vy¥*avani i boui, exploze, atd.
x Technické nebo logické —porucha zézeni, Spatné zabezfmni IS/ICT, atd.
» subjektivni

x NeumysIné psobeni nesSkoleného uZivatele, pracovnika s aktiwtyyfnebo i
spravce informéniho systému.

s s

x Umyslné pisobeni pedstavované potencialni existenciggich at@nika,
jako jsou nap Spioni, teroristé, kriminalni zivly, hacke ale i vnitni
atocnici. Odhaduje se, Ze az 80% Uiola firmu je vedeno zeviititatnikem,
kterym miZe byt propu®ny, rozzlobeny, vydirany, chamtivy zastnanec;
velmi efektivni z hlediska Utdkje sokinnost obou tyf utocnika.

Charakteristikou hrozby je jeji @i ¢i vnitini zdroj, frekvence, krithost uplatini
hrozby a motivace potencidlniho @bdka, jako je finatni zisk nebo ziskani
konkurergni prevahy. Rozmachem pouzivani IS/ICT ve firmach Izpgt melou fadu
dalSich typickych hrozeb, jako rddad:

13 [18] SMEJKAL (2006), str. 83
14 [16] POZAR (2005), str. 40
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» Neautorizovana modifikace informaci, inforénéch zdrofi a sluzeb, tj. poruseni
integrity zachytavanim a modifikaci zprav, vkladanieplikaci zprav, falSovani
identity,

» neautorizované Zfstupreni informace odposlechem na&eposovém médiu —
napg. pouzitim Skodlivého software nebo elektromaghéto vyza@ovani,
pouziti za&izeni pro praci se zvukem, instalovanych na mnakiéagich,

» agregace citlivych informaci z mé&nitlivych diléich informaci,

» dedukce ze znalosti, Ze jista informace je uloZenadatabazi vetns
neautorizovanéhorfstupu, tj. pouziti standardnich hesel nebo proldregstému
pro pistup k informacim,

» krddeZze hardwarovych a softwarovych komponergtrg pouzivani jejich
neopravenych kopii nebo neautorizovanych progfam

» popirani aktu zaslani nebéjpti zpravy anebo autorstvi dané zpravy,

» hoaxy, spamy, spyware, malware &ip@ove viry, cileny atok na systém pro
jeho vyrazeni, tzv. atoky DoS a zejména DDoS

Obvykle se rozliSuje gkolik stupit Urovre hrozby, jako velmi nizka, nizka fetni,
vysoka. U objektivnich hrozeb je prevence obtizngeavhodné je spiSeesit
minimalizaci dopafl vhodnym planem obnovy definovaném v havarijnimnplaU
subjektivnich hrozeb fize byt prevence snazsi, velikogipadné ztraty Ize snizit
uplatréni konkrétnich bezgaostnich opaeni.

3.8 Analyza rizik

Jedna z definic rizik&ika, Ze riziko je pravtpodobnost, s jakou bude dana hodnota
aktiva znéena nebo poSkozenaigpbenim konkrétni hrozby, kter@gmbi na slabou
stranku této hodnoty Je to tedy mira ohroZeni konkrétniho aktiva, mgbezpé, ze

se uplatni hrozba a dojde k nezadoucimu vysledklowamu ke vzniku Skod. VySe
rizika vyplyva z hodnoty aktiva, aro¥rhrozby a zranitelnosti aktiva.

Zpusob vyjadeni veltin, s nimiz se v analyze rizik pracuje, Ize poygkio zakladni
hledisko pro rozéleni €chto metod. Existuji fitom dva zakladni ifistupy k jejimu
feSeni: kvantitativni a kvalitativni metody vyfédi veltin analyzy rizik. V analyze
rizik se pouziva bdi jeden z &chto dvou pistupi, nebo jejich kombinace.

15 [16] POZAR (2005), str. 37
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3.8.1 Kuvalitativni metody analyzy rizik

Kvalitativni metody se vyzraji tim, Ze rizika jsou vyja@na v uéitém rozsahu,
napiklad ¢iselnou stupnici 1-10, pragpodobnosti <0-1>, ale i slo¥njako malé,
sttedni, velké riziko. Urovigje urovana obvykle kvalifikovanym odhadem.

Ziskavani vysledk kvalitativnich metod je jednoduSSi a rychlejSi d&or
subjektivnich nefinainé vyjadienych vysledk. Nasledné fisuzovani finatnich
nakladi nutnych k eliminaci hrozby e byt kvalitativni metodou charakterizovano
jako ,velké az kritické".

Dominujicim zastupcem kvalitativni analyzy z pohledeformalniho fistupu
analyzy je metoda é@lovych interview (metoda Delphi), ktera $p@ v fizeném
kontaktu mezi experty afigluSnymi pedstaviteli hodnoceného subjektu. Oproti jinym
metodam, zaloZzenych na strojovém zpracovani velkgbiu dotaznik, pouZziva
metoda Delphi pro rizikovou analyzu souboru otaZednto soubor je rozten na d¢
Casti otdzek — pevnou a variabilni, upravené dlébghnu pohovoru a postaveni
respondenta.

V metodt Delphi nedochazi k vzdjemné owivani respondetf protoze interview
probihaji mezi fedstaviteli oddleré. Kritizovanou nefinaéni stranku Ize vhodn
z&lenit do kriterii pohovai, které navic k prosazeni nejpodstgich hypotéz,
vybérem po statickém zpracovani, mohou probihat vipast — iterang.

3.8.2 Kvantitativni metody analyzy rizik

Kvantitativni metody jsou zaloZzeny na matematickegpoctu rizika z frekvence
vyskytu hrozby a jejiho dopadu. Vyjagi dopad obvykle ve finamich terminech jako
tisice K. Nekastji je vyjadieno riziko ve formi sumy r@&ni predpokladané ztraty
(anglicky Annualized Loss Expectancy = ALEXktera je vyjatena finakni castkou.

n
ALE:Z P *C,

Kde i je paadi ohroZenin je celkovy pdet ohroZzeni za rok¢ je ztrata aP
pravdEpodobnost ztraty.

16 [18] SMEJKAL (2006), str. 95
17 [16] POZAR (2005), str. 43
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Kvantitativni metody se ujaly ipdevSim v oblasti bezgeosti organizaci jejich
informacnich systéri. Pro podporu prova&ai kvantitativni analyzy rizik se obvykle
pouzivaji specialni nastroje, obvykle v podglrograni, ¢asto disponujicich databazi
informaci, ve kterych je metodika a postup pravadnalyzy rizik jiz zpracovan. Mezi
takové pedstavitele pdt metodiky CRAMM a COBRA.

Pravépodobré nejznangjsi je metodika CRAMMF, kde analyzaesi ohodnoceni
systémovych aktiv, seskupeni aktiv do systému mostni poZzadawk na bezpénost
pro jednotlivé skupiny, jak bylo naz¥eno v gedchozich kapitolach. Na tomto zalkdad
jsou navrzena bezpeostni opatni, ktera jsou ve shdad Urovni rizika i porovnéni s
jiz implementovanymi systémovymi opahimi. DileZité je, Ze se vzdy zkouma model
urciteho systému — nikoliv systém samotny. CRAMM jm&izavisly na vysledcich
strukturovanych interview s odborniky uzZivatele.

Metodika COBRA vyuziva pro analyzu rizik expertgs®m, ktery je sestaven zé t
¢asti — prvni obsahuje proces sestavetipgulré vybér otazek z domostni databaze, v
dalSicasti jiz probiha zodpa@zeni otazek vybranou skupinou uzivétalposlednéasti,
kde systém sestavi vysledky a navrhy mozrigdeni z vyplanych otazek,

3.8.3 Volba analyzy rizik

Pred vylkérem analyzy rizik je vhodné provést oriafrita analyzu rizik za &€elem
posouzeni, kterd z aktiv jsou ddva procinnost spolénosti a ktera jsou vystavena
znanym rizikim. Pro tato aktiva by &a byt nasledé provedena detailni analyza rizik
a to rekterou z vySe uvedenych metodjgadré obéma. Rozhodnuti, kteryifstup je
pro dany objekt vhodny, zavisi zejména na nasleiblyjiskuténostech:

» Jakych cili ma byt pouzitim analyzy rizik dosazeno,

» k jakym (Eelam aktiva slouZzi,

> jak& je hodnota aktiv,

» zda jsou funkce, které aktivum poskytuje jsou &kié a pro koho,

> jakd je Urove investic do aktiva a jaka je vySe naklada gipadné obnoveni
funkénosti.

18 [18] SMEJKAL (2006), str. 97
19 [11] GREGORY (2008), str. 309

34



Jestlize je libovolna uvedena skiriest pro spoknost spojena s aktivem kritickd,
pak je podrobna analyza rizik nezbytna. Na za&klgdhto rozhodnuti, rive byt pro
aktiva provadna analyza zakladnimiigtupem, neformalnim iéfstupem, podrobnou
analyzou rizika anebo kombinovanymtigtupem. Kombinace metod je sice
pravdpodobré nejvhodjsi, ale sotasré nejnakladgjsi a nejzdlouhayjSi cestou.

3.9 Obecné zp tsoby potla €eni rizik

Je Zejmé, Ze s existenci rizik se musicppat, rektera rizika Ize pesunout a &ktera
zadrzet, v ufitych situacich je vhodijsi se riziku vyhnout nebo toto riziko reduko¥at
Ochrana proti riziku a zabrémi bezpénostnimu incidentu je zejména otazkou ceny,
¢im vysSi mira zabezpeni, tim vysSi jsou nakladyiifhavrhu vhodnych protiopgni

je zakladni otazkou cena chéagho aktiva.

NejrozumrgjSi je dosahnout takoveé Uravnzabezpe&eni proti riziku, kde se
vynalozené néaklady vyrovnajiipadné ztrat pri udalostt'. Vysledkem je hledani bodu
priniku kiivky nakladi a pipadné ztraty, jak ukazuje obrazek 4.

A Ztrata nastane-li
— incident
0
X
> ,
3 Néaklady na
% protiopatfeni
zZ

Bod zvratu

>

Pozadovana Urove n bezpe énosti
(klesajici riziko)

Obréazek 4: Analyza naklad pinosi

Moznosti jak dosahnout adekvatnich naklac protiopatni utuji charakteristiky
rizika samotného. Kritériemiptomto rozhodovani je obvykle velikost rezerv firm
nebo schopnost firmy nést ztratu.

20 [18] SMEJKAL (2006), str. 112
21 [16] POZAR (2005), str. 43
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Kazdy zpisobieSeni rizika (zadrzeni, redukce, transfer) & loyt pouZzit v situaci,
kdy je nejvyhodgjSim a nejmé& nakladnym zfisobem dosazeni cile v podadnizeni
¢i uplné eliminace rizika. Nasleduji¢ieréni zpisohi feSeni rizik I1ze vyuzit zejména ve
fazi analyzy konkrétniho rizika.

V souvislosti s rozliSenim rizik da&dhto ¥id kategorii se pouziva pojem tvrdost
rizika. Tvrdosti rizika se rozumi dopad ztraty ipadt vyskytu incidentu (nefjemné
udalosti). Nizké& tvrdost vyjadje nizky dopad ztraty na aktivum.

Shrnuti rozdleni rizik do zmignych kategorii dle Urovn tvrdosti a vySe
pravdpodobnosti uvadi tabulka 3:

Vysoka Nizka
pravdépodobnost pravdépodobnost
Vysoka vyhnuti se riziku, redukce transfer (podist)
tvrdost
Nizk& tvrdost |retence a redukce retence

Tabulka 3: Dopordené metody pro obecriéSeni problému rizika

3.9.1 Retence rizik

Retence rizik je prawgbodobré nejEznejSi a legitimni metodouieSeni rizik a
v mnohych pipadech se jedna o metodu nejlepsi.c8@ov tom, Ze spolmost &Ezne
celi neomezenému ptu rizik a ve ¥tSiné pripadi se proti nim nedlaji Zadna
bezpe&nostni opaeni. Retence rizik fize byt wdomaci newdom&? K védomé retenci
rizika dochazi tehdy, je-li riziko rozpoznano, aledojde k uplattni nastroje proti
tomuto riziku (nap. transferu nebo redukce). Pokud neni riziko rompop, je

newdome zadrzeno.

Retence je vhodna tehdy, pokud se riziko nevypldstinit, protoze iive zmisobit
velmi malou Skodu anebo se vyskytuje v dostatedlouhych intervalech. Retence
spojend s redukci je vhodna tam, kde jsou rizikarakkterizovana nizkou tvrdosti a
vysokou prav8podobnosti ztraty. Redukce je zde vhodna zejmérma rpdukci
celkového objemu ztrat, které jeba snést.

Retence rizika rize byt roviez dobrovolna nebo nedobrovolna. Dobrovolna retence
rizik je charakterizovana rozpoznanim rizika anefichym souhlasem sigvzetim v
ném obsaZené ztraty.

22 [18] SMEJKAL (2006), str. 114
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Nedobrovolna retence rizik existuje tehdy, jsoudika newdome zadrzena anebo
riziko nemize byt transferované redukovano anebo se mu nelze vyhnout.

3.9.2 Redukce rizika

Pro rizika charakterizovana vysokou pré&pddobnosti a vysokou tvrdosti je retence
nerealna. Pojighi také nefipadaji v Gvahu pro své vysoké nakladyigpbené velkou
pravdpodobnosti a tak je nejvhogai se riziku vyhnout, ifipadré riziko redukovat.

Metody na redukci rizika Ize ro#it na dw skupiny podle zfisobu aplikovani
redukce rizika. Do prvni skupiny gaty metody, které se snazi odstraritimy vzniku
rizika a tak preventivh pasobi tak, aby byl eliminovdn nebo alespoaste&né
redukovan vyskyt krizovych situaci. Do druhé skypppati metody, které snizuji
negiznivé disledky rizika zggsobené vyskytem négnivych situaci a kterym se nelze
v podnikani vyhnout.

Redukce a retence rizik patdo kategorie ofensivnihoizeni rizik, které jsou
zasadnim zjsobem ovliiovany managementem firmy.

3.9.3 Transfer rizika (pojist éni)

Posledni skupinou jsou metody charakteristické rdaémim gFistupem Kk riziku, jsou to
rizika spojena s nizkou pragbdobnosti, ale vysokou tvrdosti. Vysoka tvrdose zd
znamena katastrofalni dopad, pokud se ztrata &kutebjevi. Nizka pravegbodobnost
naplréni hrozby znamena nizkowekavanou hodnotu ztraty a nizké naklady transferu.
Tato rizika tak Ize nejvhodji feSit pomoci pojigni proti moznému riziku (nd&fklad
pojistni budovy proti riziku poZaru).

3.10 Identifikace roli a odpov édnosti uvnit F organizace

Pro asgsné prosazovani firemni bezpesti je nezbytné definovat gebné pracovni
role a odpowdnosti uvnit organizace, &etrgé potrebnych proceas kterymi jsou
realizovany bezpmostni principy a bezgaostni opatni.

Na vrcholu prosazovani firemni bezpesti musi stat hlavni bezpwstnireditef?,
Je zodpovdny za celkovou bezprostni organizaci ve firth Jeho postaveni musi byt
jednozn&né zafixovano v organizamim fadu, aby sefedchazelo zbytemym spotm a
nedorozurdnim. U menSich spaleosti miZze byt tato pozice félena rékteré z

23 [15] MLYNEK (2007), str. 40 ; [16] POZAR (2005), st3
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vedoucich pozic ve spdaieosti. Hlavnic¢innosti bezpénostnihoteditele je vytvéet
bezpeénostni strategii a koordinovat a kontrolovat pismlupracovnik.

DalSi sloZzkou v pokksovéani hierarchie roli uvritorganizace je pracovni tym
bezpeénosti, jehoz hlavnim Ukolem je prosazovani rozhdidmezpénostnihareditele.

Tento tym ntize byt podle velikosti firmy sestaven ze specialigt oblasti
zaji¥ovani bezpénosti, redevsim specialistna IT bezpénost, fyzickou bezpmost,
personalni bezgaosti, atd. Htom neni nutnou podminkou, aby vSicklgnové byli do
pracovniho tymu zdenéni na piny Uvazek.

Pracovni tym vykonavajici bezgeost miZze byt rozdlen na viceiasti, jak ukazuje
hierarchie na obrazku 5. Dle velikosti firmy a kekti pipadnych pobg&ek je mozné
sestavit lokalni tymy, které se staraji o beénost poboky. Vykonavaji ukoly
nadazeného (hlavniho) pracovniho tymu firmy. V ramob@ky mize existovat i
lokalni bezpeénostniteditel, ktery podob# jako hlavni bezpmostniteditel dohlizi a
koordinuje vykonavani bezpeosti lokalniho pracovniho tymu.

VSichni powieni pracovnici tymu musi podle principu osobni odgdaosti
odpovidat za komplexni bezp®st organizace. V &ité mite do ni musi byt zahrnuty
vSechny pipady feSeni bezpmostni problematiky, detre pripadi, kdy bezpeénostni
opateni ieSi, zajisuji nebo provagi jiné Useky a jini pracovnici. Kro&nkonkrétrg
zadanych kontrolnickinnosti bezpénosti je hlavni Ulohou pracovnika tymu odborn
dohlizet, navrhovat a vyt podminky pro uskuteéni potebnych odbornych
opateni.

DalSi identifikace role v bezpeosti podniku nmize byt gifazena konzultantovi
bezpeénosti. Jeho ukolem je informovat o peltach, nedostatcich a novych hrozbach v
oblasti bezpénosti s ohledem konkrétni patky, mistni zakod, atd.

POZAR* dale doporiuje Zidit bezpénostni vybor za &elem umozani vedoucim
pracovniki iniciovat poZadavky v oblasti bezpesti, vyjadit se k navriim
bezpeénostnihoreditele a projednat problematiku be&pesti ve vztahu k patzenym
Gtvarim (poba@kam).

24 [16] POZAR (2005), str. 40
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CEO

| Pfedstavenstvo
L Vybor L Hlavni || Hlavni pracovni tym
bezpeénosti bezpec€nostni Feditel vykondavajici bezpecnost
Bezpegnostnifeditel | | Bezpegnostnifeditel | = Bezpe&nostni feditel |
| IS . persondlnibezpec¢nosti | | majetkové bezpecnosti |

Lokalni ‘
. bezpecnostni feditel !

Lokalni pracovni tym
vykonavajici bezpecnost

Konzultant bezpe€nosti

Obrazek 5: Piklad roli a organ bezpeénosti organizace

K zajis&ni radného fungovaniéthto roli musi byt ze strany vedeni za&jist
nasledujici skutaosti:

» Odpovidajici postaveni v organira struktde organizace, ipsré stanovena
ptisobnost a pravomoci,

> uréeni kompetenci, prav a povinnosti,

» odpovidajici materialni vybaveni,

> dle poteby personélni obsazeni ptaknych funkci,
» piesna specifikace viiitich a vijSich vztal,

» ohodnoceni a sankce za pro#dolu praci,

» definovany¢asovy rozsah pracovniho Gvazku.
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3.11 Zhodnoceni sou €asného stavu bezpe €nosti

Na zaklad vypracované analyzy rizik a sestaveni roli je idal&rokem k sestaveni
bezpé&nostni politiky zhodnoceni séasného stavu bezpeosti — bezpénostni audit.
Vramci bezpénostniho auditu by #h byt analyzovan skutmy aktudlni stav
implementace bezperostnich opdeni a mechanisinv riznych oblastech organizace,
jako je oblast technologicka, personalni, fyziak@aniz&ni apod®.

Vysledky staw se porovnavaji s interni nebo externi metrikouutdometrikou
muze byt bezp#&nostni politika organizace a s ni souvisejici imtedokumentace
(snernice, ndizeni apod.) nebo relevantni be&pestni standardy, normy, technicka a
odborna doporteni a pipadré dodrZzovani legislativy.

Vysledkem je hodnotici zprava, ktera spolu s amalyzzik a bezp&nostni politikou
nastartuje zRmovérizeni ve firné vedouci k novému zabezfeni aktiv.

Cilem a pinosem bezpmostni auditu j&:

» Zjisténi aktualniho stavu podnikové be#Zpesti,
» identifikace nedostatka rizikovych faktoi,

» zvySeni bezpmostniho podédomi v organizaci,
» nastartovani komplexniheSeni bezpmosti,

» analyza patbného rozp#iu pro zngnovérizeni.

25 [17] SECUNET: Bezp#@mostni audit. (online dokument)
26 [19] T-SOFT: Bezpénostni audit IS/IT. (online dokument)
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3.12 Bezpeénostni normy

Vyznamnou podporou pro zavid systému bez@aosti v organizaci jsou bezgeostni
standardy (normy) jako zakladni metodické nastrdfeoblasti zavaeni informani
bezpénosti lze vyuzit pedevSim normy ISO/IEC 17799 a ISO/IEC 27001. Tyto
bezp&nostni normy umailji sjednotit formy bezpmostnich opdeni a pistup k
informacni bezpeénosti vyuZzitim nejlepSich zkuSenosti (,best piti) dopordgenych

v prislusnych norméach. Implementace stantlargbk sodasré musi byt konfrontovana

s realitou v dané organizaci.

Podle 84 z&kon&. 22/1997 Sb. atpdpisem¢. 71/2000 Sb. se pojmenteska
technicka norma“ ozraje dokument schvaleny p&enou pravnickou osobou pro
opakované nebo stalé pouziti, witeoy podle vySe uvedeného zakona, ¢ezng
pismennym ozrnim CSN, jehoZ vydani bylo oznameno vessthiku Uadu pro
technickou normalizaci, metrologii a statni zku3etwi. Dale se stanovi, Z&eska
technicka norma neni obecmavazna.

Normy a standardy tak vytig§i urité vychodisko pro konkrétni implementaci
systémurizeni bezpénosti v dané organizaci. Jde vlasthnabidku technickéh@Sent,
ktera nemusi byt vyuZzita.

ProteSeni bezpmosti informaci Ize nagklad vyuZit série norem 1SO 27000viz
obrazek 6.

27 [8] DOUCEK (2008), str. 93
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/ Rada ISO/IEC 27000 — Rizeni bezpe énosti informaci \

Zaklady a slovnik ISMS
ISO/IEC 27000 (ISO/IEC 1335-1)

Pravidla certifikace ISMS
ISO/IEC 27006

Metody Fizeni rizik Pfiloha A Metriky ISMS
ISO/IEC 27005 ‘ ISO/IEC 27004

Soubor postupt
ISO/IEC 27002
(ISO/IEC 17799)

Smérnice
auditora ISMS

ISO/IEC 27my

Smérnice pro
implementaci ISMS
ISO/IEC 27003

Specifické normy a sm érnice

Spoleé¢na kritéria (ISO/IEC 15408)
Bezpec€nost siti (ISO/IEC 18028)
Nasazenia provoz IDS (ISO/IEC 18043)
Management incidentl (ISO/IEC TR 18044)
Audit systémd managementu (ISO 19011)

Obrazek 6: Koncept série ISO 27000 pro ISMS
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V rdmci bezpénosti inform&nich systém jsou zakladnimi standardy v s@sné
dobg nasledujici normd:

» Norma ISO/IEC 17799:2005 Information Technology ec @ity Techniques —
Code of practice for Information Security Managemen

» Norma ISO/IEC 27001:2005 Information Technology ec@&ity Techniques —
Information Security Management system — Requirdgsien

3.12.1
informaci

ISO/IEC 27002 - soubor postup G pro management bezpe €nosti

Norma ISO/IEC 27002:2005 vychazi z britské normyB®-1:1999 (resp. z nasledné
mezinarodni normy ISO/IEC 17799:2000) a obsahujeb@o postufi pro fizeni
bezpeénosti informaci v 11 oddilech a 39 oblastech b&zpsti. Tento standard byl
vytvoien soukromymi spoteostmi pod patronaci British Standards Institution.

Norma popisuje nejlepsi vzitou praxi (,best pragsit), norma z roku 2005 zahrnuje
celkem 133 opa&tni. Jde o mezinarodmespektovanou soustavu dopgeni. Jednotliva
opateni obsahuji také popisigobu implementace. Na obrazku 7 je uvedena higearch
oblasti pro zabezgeni informacé.

Bezpec€nostni politika
Rizeni aktiv ‘ ‘ Rizeni pfistupu
Rizeni
Organizace Bezpecnost . Akvizice kontinuity
bezpe¢nosti lidskych Rizeni VYVO] ' ginnosti
informaci zdrojl komunikaci a Gdr3ba organizace
a fizeni , Y
informacnich
Fyzick& provozu systému
bezpecnost
a bezpecnost
prostiedi Rizeni bezpe¢nostnich incidentu

Soulad s poZadavky

Obrazek 7: Rozeni oblasti bezp@mosti informaci v ISO/IEC 17799:2005

28 [4] CERMAK (2007), str. 16
29 [8] DOUCEK (2008), str. 131
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Predmluva normy upozdéuje na skuténost, Ze dalSi revize normy, planovana na
rok 2007, vyjde jako ISO/IEC 27002esky greklad normy pro edici 2005 vysel v
srpnu 2006 pod oziianimCSN ISO/IEC 17799:2006.

3.12.2 ISO/IEC 27001 - Systtm managementu bezpe €nosti informaci,
pozadavky

Norma ISO/IEC 27001:2005 (vychéazejici régre britské normy BS7799-2:2002)
obsahuje pozadavky na systédimeni bezpénosti informaci (Information Security
Management System - ISMS). Samotnd norma podpquupeesni zfisob tizeni
bezpeénosti, definuje metodicky ramétzeni bezpénosti jako procesu, ve kterém se na
zakladt analyzy rizik vybiraji opdeni odvozené z normy ISO/IEC 17799:2005. Systém
fizeni bezpénosti informaci je zachycen na obrazku 8.

Na rozdil od normy ISO/IEC 17799:2005 jsou poZagavketo norng formulovany
jako povinné®, podle normy ISO/IEC 27701:2005 také probilképadna certifikace
systémurizeni bezpénosti informaci.Ceska verze této normy ozfema jako ISO/IEC
27701:2006 vysla ¥ijnu 2006.

Rozsah ISMS
Politika ISMS
Zpréava o hodnoceni ISMS
Souhlas se zavedenim ISMS
Prohlaseni o aplikovatelnosti

ZlepSovani ISMS
Opatfeni k napravé ISMS
Preventivni opatfeni ISMS

-— |Pozadavky P | an UJ Pozadavky G)
3 5 =
‘E Ustanoveni ISMS ®
N Délej - Jednej =
(G Zavadéni a Udrzba a (U
cxs provoz ISMS zlepSovani ISMS g
S .
Kontrolu -
N Uspokojeni Monitorovani aJ <US:|pOkojem D
— prezkoumani ISMS

Vyhodnocovani incidentd
Monitorovani a kontroly
Méfeni Géinnosti ISMS
Plan internich auditt ISMS
Zprava o stavu ISMS

Plan zvladnuti rizik

Pfirucka bezpecnosti informaci
Program bezpeénostniho povédomi
Indikatory a ukazatele bezpeénosti
Rizeni zdroju, dokument(i a zaznama

Obrazek 8: Modefizeni bezp@osti informaci

30 [8] DOUCEK (2008), str. 95
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3.13 Zavadeéni bezpe énostni opat reni

DalSim cilem po provedeni analyzy rizik a bezpsti a zhodnoceni aktualniho stavu je
navrhnout postup k dosazeni poZzadované waabezp&eni pomoci bezgaostnich
opateni a pipravit tak prostedi pro udrZzovani a zvySovani Uréumezpeénosti. Nektera
bezp&nostni opaeni mohou byt realizovana velmi rychle a s minifdinfinancnimi

Vi s

mohou byt realizovany formou projeRtu

Zavadna bezpeénostni opaeni by ngla pokryvat vSechny specifické oblasti
firemni bezpeénosti, jakou jsou informai bezpénost, majetkova a personalni
bezpé&nost. Pobéky nadnarodnich firmy byipzavadni bezpénostnich opdeni nely
vychazet z globalni bezpeosti politiky nadazeného centra. Zmy na zaklad
lokalnich podminek by #ty byt projednany s konzultantem bezpesti a lokalnim
bezpeénostnimieditelem, po zpracovani 2Zmovéhoiizeni i s hlavnim bezpaostnim
reditelem.

Bezpé&nostni opatni lze dlit podle vztahu k fipadnému bezgaostnimu
incidentu né:

» Preventivni — (&elem je minimalizovat jiz samotnétiginy mozného vzniku
bezpeénostniho incidentu,

» dynamicka (proaktivni) — elem je minimalizovat mozné dopady aktualn
probihajiciho bezgmostniho incidentu, detné zachyceného vzniku takového
incidentu,

» nasledna (reaktivni) — elem je minimalizovat mozné dopady pebkeho
bezpé&nostniho incidentu.

Mezi obecné bezgaostni opatni firmy pati mimo jiné i pravidelné asfovani
funkénosti a aktualizace havarijnich ptambsazenych v bezpeostni politice a také
pak nasledujici skutaosti:

Pravidelna Skoleni zanéstnanai o bezpg&nostni politice a bezp&nosti prace —
za Welem udrZovani padomi o bezp&ostni politice mezi za#éstnanci a snizeni
rizika vyskytu bezp&nostniho incidentu.

31 [15] MLYNEK (2007), str. 61
32 [10] GALA (2006), str. 384
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Sestaveni dokumentu pro libovolné z#nové fizeni — nagiiklad pi provadni
aktualizace stavajiciho software, zaudidnoveho informéniho systém, hardware a
novych pracovnich postip Sowéasti zngénovéhotizeni by ndly byt také stanoveny
potencialni dinky dané zminy a postupy weni odpo¥dnosti pro pro fipad havarie,
véetre sestaveni havarijniho planu pridggad obnovy.

Pravidelné kontroly a udrzby elektrickych a neelektickych zarizeni — souésti
tohoto opateni je kontrola a udrzba vSechéfiacovych systém (pravidelné&cisteni od
prachu a néistot wetrg kontroly diskovych medii), adrzba elektromechagidkéasti
zaloZzenych na pohybu (ventilatory, motory, aj.) @Stho elektronického vybaveni
firmy, které zanedbanim u0drzby uie zmisobit bezpénostni incident. Pravidelna
kontrola se musi zabyva také udrzbou neelektrickgizeni, jako jsou hasiciistroje,

a kontrolou zabezgeni podniku wetns alarmu.

Kontroly sluzeb poskytovanych ¥eti stranou — je Zadouci provét kontroly
¢innosti, které vykonava pro spoéiest externi firma @etné outsourcingu), zda v jsou
v oblasti bezp&osti dodrZzovany povinnosti vyplyvajici z platnégidativy a
smluvniho ujednani mezi éima stranami.

Uplatiovani principu strukturované hierarchie funkci uvniti firmy — spol€nost
v ramci svych schopnosti byé&a udrzovat fun&ni rozctleni roli uvnit podniku a
zamezit prolinani funkci. Pokud tak neni, dochaziviSeni rizika bezg@ostnich
incidenti®,

3.14 Bezpeénostni opat Feni pro informa éni bezpe énost

V bezpe€nostni politice podniku musi byt uvedeny také mgtguo bezpénostni
opateni k zachovani bezpeosti informaci. V ramci infornii bezpénosti je teba
ieSit i bezpénost IS/ICT. V informani bezpé&nosti navic oproti bezgaosti IS/ICT je
vhodnéresit tyto bezpénostni opatni:

Omezeni gFistupu k podnikovym nedigitdlnim informacim - omezit gistup jen
pro ugené osoby dle jejich pravomoci, pomoci bariér jako uzamykatelné gkky ci
trezory. Tato omezeni mohou byeSena i umishim dokument v externich
organizacich, ndiklad ukenych pro dlouhodobou uUschovu dokunienfresun
citlivych firemnich dokumeritdo €chto externich organizaciibe byt vyhodné jak pro
kvalitn¢jsi, tak i bezpéngjSi dlouhodobou ochranu nez v samotném podniku.

33 [15] MLYNEK (2007), str. 62
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Zpuasob zpracovani a zalohovani nedigitalnich dat epateni mohou byteSena
jejich kopii nebo pevodem do digitalni podoby pro zachovani integaitgostupnosti
informaci. Takto pevedené digitalni dokumenty Ize ochranit vhodnymptavanim
nebo istupovymi pravy.

Méla by také byt zavedena Skoleni préelné véejné vystupovani pracovrik
organizace § styku s externimi subjekty, dodavateli, zakaznigl.

V bezpeénostni politice by rla byt vyfeSena vhodna metodika pro beape
transport a nakladani se vSemi podnikovymi inforemaic \Cetrg zdsad skartace a
likvidace informaci, &t v papirovéei digitalni podols, (tedy vSech fenosovych medii
jako diskety, CD/DVD, flash disky a vSech &3$§ch dokumerit v jakékoliv podob).

3.15 Bezpeénostni opat Feni pro bezpe énost IS/ICT

K bezp&nostnim opaenim pro zabezgeni IS/ICT mohou pét nasledujici postupy a
odpowdnosti:

Ochrana proti Skodlivému software —opateni maji zajistit integritni ochranu a
dostupnost informaci a software. UZivatelé bglinbyt informovani o nebezgée
Skodlivého software a neth by branit funkénosti kontrolnich progedki a program
k prevenci a detekovani Skodlivého software. @dtjsou zarrena na prevenci,
detekci a pipadné o3éeni poSkozenych informaci.

Zalohovani digitalnich informaci — jednou z nejéinngjSich ochran pro zaji&i
ochrany integrity a dostupnosti informaci je jejiclené zalohovani. Ma-li byt
zalohovani smyslupiné, musi byt stanoven plan néléhi. Klcové problémy jsou
volba vhodného média, volba planu zalohovani (sg&etnost zaloh podle objemu
zmen) a volba mista uloZeni zaloh (ne u mista origiitél dat, atp’f

Pravidelné stahovani bezpénostnich zéplat — opateni maji vynutit aktivaci
stahovani a aktualizaci bezp@stnich zaplat. Moderni opéra systémy umatlji
automatickou kontrolu dostupnych aktualizaci acfejinstalaci té bez \¥domi
uzivatele. Pravidelnost kontroly dostupnosti zamaitom, jakiasto je systémifpojen
k internetd.

34 [13] KOCH (2004), str. 161
35 [7] DOSEDEL (2005), str. 20-21
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Systém kontrol a planovani vytizeni vyp&etnich prostredki — bezp&nostni
opateni by ngla obsahovat pravidelnou kontrolu vygetnich prosedki, co se tyka
mnozstvi aktualnich volnych pa&tdovych kapacit a budoucich planrozvoje
informacnich systém a vyp@etnich prosedki.

Vedeni bezpénostnich zaznand — za &elem monitorovani a vyhodnocovani
aktivit uzivatefi vytvatime tzv. auditni zaznarffy aby bezpe&nostni pracovnici poz4l
védéli, co se v pithéhu prace v systémueld. Je to protokol se zaznamy, ktery se
zkouma po bezpgaostnim incidentu. Sa@asti kazdého zaznamu das akce, program,
ktery tento zapis vyvolal a popis akce, ktera knzému vedla, §etné polozek o
piipojenych uZivatelich a spu$tych programem. Zaznamy mohou také obsahovat
neopraviné pokusy o otéeni souboru, iistup do adresé jinych uZivatet,
neopravina gihlaseni do systému.

Radné umistény a nainstalovany firewall — (obrazek 9). Firewall by #h byt
nainstalovan, spudt a spravas nakonfigurovan na kazdém @taci véetrg serveru, u
kterého déekadvame fipojeni k internetu mimo chrénou firemni . Vyhodou &chto
personalnich firewallu je schopnost chranitipe také v gipact, kdyZ se ocitne mimo
vnitini chrarnou sf*. Dolre nakonfigurovany Firewall umi ochranit jak it st
tak miZze obsahovat antivirové programy, spam filter, anhbrproti DoS utoku apod.

Internet/wéjsi sit

Firewall

Personalni firewall

Pocitac¢

Obrazek 9: Umisghi firewallu

36 [6] DOSEDEL (2004), str. 49-50
37 [6] DOSEDEL (2004), str 120-121
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Bezpa&né pouzivani emailu— opateni souvisi s bezpeym pouZzivanim emailu
uvnitt organizace i v& vyuzitim vhodnych softwarovych nastiiojkombinujicich
piipadné kryptografické nastroje¢etné zadkazu otvirdni nevyzadovanych emailovych
piiloh, které mohou slozit ki&ni vin.

Oddéleni vyvojoveého a provozniho prostedi —pro zamezeni incideinfe zadouci
odctlit prosttedky vyvojové centra od provozniho pieslti, tj. rozdlit vyvojovy a
provozni software naizné p@itace Wetné oddleni vyvojovych a provoznicinnosti
a vzajemnych fstupa.

Instalace povoleného a as¥eného software —na kazdém piitaci by mel byt
instalovan jen software schvéleny a émny bezpénostnim feditelem nebo
bezpé&nostnim tymem. Instalace jiného softwarézen zgisobit bezpé&nostni ohrozZeni,
obzvlas¢ pokud se vydavaji za software, ktery ma chranititady jakou jsou anti-
virové, anti-spamové a anti-adware progréinkteré ve skutmosti slouzi k §eni
malware na pdtaci.

Pouzivani zabezp&ného penosu dat — pii prenosu dat progdnictvim
pocitacové sit se pouzivaji takzvané komunda protokoly. Jiny protokol se pouziva
pro odesilani aifjimani elektronické posty, zcela jiny zase piers souboru, dalsi
pro stahovani internetovych stranek a poddbn Takto existuje celarada
nezabezpgnych pditatovych protokaol, kde datovy tok je nezabezpay a niZze byt
lehce odposlouchavan. \fipadt pienosu citlivych dat je nutné pouzivat zabeepsy
prenosovy kanal k zamezeni odposlechu a zneuzZitzysk dat.

Fyzické zabezpéeni komunikaénich za‘izeni v siti LAN - Lokalni st Ize
zabezpéit proti  cizim potencidléa nezabezpgnym  p@itacim  ochranou
komunikanich porti, kdy se nafiklad znemozni pouZziti prdzdnych zasuvetoe&ho
provozu. DalSi vylepSenou variantou ijizeni gipojeni do si, povoleni pipojeni
,Ciziho" zatizeni do sit az jejim spravcem.i€&tim druhem je zabezfeni samotnych
kabelovych spdj umisénim kabelovych rozvad tak, aby se na tyto spoje nemohl
neopraviny subjekt napojif, pripadré aby nebyly ruseny silovymi rozvody. Proésit
WLAN je nutné navic zavest Sifrovanigmosu komunikace vhodnym bezpestnim
standardem (n&p WAP), nebd bez zabezpeni je mozny mnohem jednodusSi
odposlech dat.

38 [14] MACICH. FaleSné antiviry ols¥uji takéceské uzivatele. (online dokument)
39 [6] DOSEDEL (2005), str. 102
40 [16] POZAR (2005), str. 127-128
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3.15.1 Zavedeni principu fFizeni pfistupu

Pristup k inform@&nim systémm je zapatebi chranit z mnohaugodi. Toto mizZe
vyplyvat ze samotné podstaty ochrany informaci & waisténych v inform&nich
systémech, hierarchie pracovnich roli, atd. Prddesy povoli pistupu k informanimu
systému, se nazyva proaézeni Fistupu.

Z hlediska fungovani seéizeni gistupu opira oit zakladni prvky, které jsou
identifikace, autentizacea autorizace V praxi to funguje tak, Ze libovolny uZivatel,
ktery se snazi ifjstoupit k réjakému objektu, se najde identifikuje, tj. sdli
informatnimu systému svoje jméno ve fafnboginlD. Tato informace je nasle&n
ovérena autentizaci. N&gsgji formou je vyzvani uZivatele k zadani hesla. EXisi
jiné moznosti, naip biometrika, kde se proces identifikace a autenBz spojuje
dohromady.

Autorizace je posledni fazizeni gistupu, kdy se na zakladgprokazané identity
ovéiuje, zda ma konkrétni entita nastavena ophaivk provedeni pozadované akce

Pfi autentizaci heslem je nutna pravidelnd ¢ben hesel, aby se preventévn
zabranilo pistupu nepovolanym osobam, které ziskaly v minulpSstupové heslo.
Takeé je nutné zemit pristupova hesla do systérkdykoliv pii podezeni Uniku hesla.

Vhodnym bezpénostnim opdaenim ze strany inforndaich systém je tato
nevyhnutelna a pravidelna Zma hesla vyZzadovana po uzivateketn® kontroly nize
uvedenych kriterii na bezpeost hesla.

Pro vytvdeni bezpé&ného hesla plati obe¢mato pravidlg?

» Heslo musi obsahovat minimél8 znaki, nejlépe 14 a vice znak
> V hesle se musiigtlat mala a velka pismena.
» Heslo musi obsahovat specialni znaky.

» Heslo nesmi mit ijfmy vyznam ve slovniku, tedy nesmi davat Zadny smys
nesmi byt slovem.

> Heslo nesmi byt adajem z okoli, rtéglad rodné&islo, datum narozeni, telefonni
¢islo, jména rodinnychifslusniki, atd.

41 [8] DOUCEK (2008), str. 144
42 [3] CAHA (2008), str. 11 (online dokument)
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3.16 Bezpeénostni opat feni pro majetkovou bezpe ¢nost*®

K hlavnim Ukotim kazdého podniku patnespors vrgjsi (obvodova) ochrana vlastnich
nebo uzZivanych objekt Zakladem takovéto ochrany je zpravidla fyzickéhraoa
objekti dophovana technickymi prosdky ochrany, @ mechanickymi ¢&i
elektronickymi. Tato ochrana nesjia v gimém odhalovani spachanych protipravnich
jednani (pestupki ¢i trestnych¢ing), ale sehrava vyznamnou uUlohu v prevenci proti
nim.

3.16.1 Metody fyzické ochrany

Z hlediska fyzické ochrany a ostrahy objekize definovat nasledujici formy
bezp&nostnich opdeni:

» Strazni sluzba —nepetrzité trvani v utitém casovém useku s vymezenim pevné
nebo pohyblivé strazni stanowijt

» Bezp&nostni dohled — nag. pii zabezpeovani pdadku, bezpéosti v
obchodech, kasinech, stanayidtd.

» Bezpe&nostni ochranny doprovod - doprovod osob, pe#nich hotovosti,
kamionové pepravy).

» Kontrolni propustna sluzba —zabrarni propu&ni osob a vozidel bez platného
opravreni, vedeni knihy fichodi a odchod, zabragni vnaseni a vynaseni
prednetu z/do podniku, atd.

» Bezpanostni vyjezd —zasahova skupina, hlidka nebo pracovnik podlenstup
rizika na zaklad informace o naruSeni z elektronického zabeaypeciho
systému vyjizdi na mistaedpokladaného naruSeni.

3.16.2 Metody technické ochrany

Technickd ochrana objektuigustavuje systémy a komponenty, pomoci nichZz se
vytvareji relativie stale podminky branici nepovolanym osobam vniknolat
chrargného objektu. Tyto systémy jsou sloZenyuznych technickych zébran, které
brani napadeni objektti proniknuti nepovolanych osob do objekdu chraréného
prostoru (servery, mistnosti, objekty atd.).

43 [2] BRABEC (1996), str. 97-150
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Tato ochrana byva zpravidla kombinovana s metodsektronické ochrany. Jako
prostedky této metody se pouZivaji kovové&ibe, mechanické bezfmostni zamky,
bezpé&nostni dvée, bezpénostni skla, bezgaostni uzamykatelné systémy, Uuschovna
mista, atp.

3.16.3 Metoda elektronické ochrany

Jde o systémy elektronické zabeameaci signalizace, protipozarni signalizace a
elektronické signalizace tiznych stau. Prvre jmenované systémy, elektronické
zabezpeéovaci signalizace, plni ukoly preventivni (viditélamisgni nékterych prvki,

¢i atrap odvraceji umysl potencialnich pachgtetaké mohou informovat o naruSeni
objektu, z&€Zuji nebo znematji neopraviiny pohyb v prostoru, atp.

Elektronické signalizacaiznych stau mohou byt sestavenycidel (tlaku, teploty,
pohybu, uniku plyf, kapalin, tlaku), detektérpohybu, elektronickych zanikpozarni
signalizace, tisovych hlasiu, systéni ochrany vozidel atd.

V souvislosti s elektronickou ochrannou objejd treba si ugdomit dw vyznamné
skute&nosti: neutralnost elektronickych zabe#peacich systéi kdy je vylowen
subjektivni lidsky faktor a druh& skdteost, kdy dinnost elektronické ochrany lze
dosahnout jen v ndvaznosti na fyzickou ochranu.dbaénelektronické systémy nesta
nag. nenavazuje-li signal o naruSeni objektu na z&sabké ochrany.

Pro fadny chod podniku fite byt Zadouci zavedeni ochrany pioagmi
zarizenimi, co nap zaji¥uje nepetrzitou dodavku nezbytné elektrické energie,inap
pomoci tzv. UPS. Bkterd za@izeni mohou byt zavisla i na dodavce chladicihoianéd
jako je nap. voda nebo &které plyny*.

3.16.4 Metoda elektronického pozorovani

Metodou je zajifovana ochrana objekts vyuzitim videokamer a elektronickych
dokumentanich prostedki. Maji predevsim vyznam pro orgadinne v trestnintizeni
jako dokumenténi prostedek, ale také mohou poslouzit k dohledu b&zpsti
v podniku, ktery je realizovan pomoci pracowvnikyzické ochrany, kté v ramci
realizace iiznych metod fyzické ochrany sleduji situaci &hto prostorach na
monitoru.

44 [8] DOUCEK (2008), str. 141
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3.17 Bezpeénostni opat Feni pro personalni bezpe €énost

Personalni bezgaost z hlediskatizeni lidskych zdrdgj se dotyka vSech minulych,
sowasnych a budoucich z&stnand podniku, ¥etré pracovnik smluvnich stran.
Proto, aby byla zaji8ha gimérena urové bezpeénosti, je nutné provat prowrky
novych pracovnik ¢i pracovniku smluvnich stran. To zahrnuje jedno@utdchniky,
jako je owieni identity podle doklad owieni doklad o vzalani ¢i o absolvovanych
Skolenich, apod. VySSi Urovnide byt provedeni analyzy osobnostniho profilu,
prowéteni referenci nebo kontrola obchodniho réstéi rejstika Gpadd®.

Mezi dalSi bezpmostni opatni @i zavadni nového zagstnance pét spoluprace
personalniho oddeni s oddlenim IT. Obvykle po fichodu nového za#stnance do
podniku je nutno #dit mu emailovy det, @idélit heslo, klte, pipadré pridélit
pracovni pegita¢ a nainstalovat pegbny software, v neposledfdd poskytnoutradné
bezpeé&nostni Skoleni.

Ve spojitosti s kariérnimistem musi byt fidélovanaci odebirana oprawmi do
riznych¢asti informéniho systémti. Takto kazdy zagstnanec projde za svou firemni
kariéru rekolika fazemi, coz se nazyva Zivotni cyklus Zamance, viz obrazek 10.

ételsky

Posledni fazi z pohledu bezpestnich opaeni je rozvazani pracovniho pém.

Nastup do firmy —» Bé&zna kariéra —P Odchod

Obréazek 10: Zivotni cyklus zastnance

Lze rozlisit #i druhy odchod zangstnancé”:

» prratelsky — zangstnanec rozvazal pracovni pé&mbez jakykoliv problén.
Nemusi se tak aekavat, Ze by se pokouSel firmu po svém odchodkaqutis
vylouwgit vSak nelze pokusy o pomstuady byvalému zarsstnavateli.

45 [8] DOUCEK (2008), str. 139
46 [6] DOSEDEL (2004), str. 178
47 [6] DOSEDEL (2004), str. 180

53



» nepiratelsky — je vhodné ¢éekavat, Ze se podle svych mozZnosti a schopnosti
pokusi 0 pomstu.

» konkurenéni — zanmgstnanec byl ,petazen“ konkurenci. Lzecekavat, Ze se
nebude pokouSetijmo o pomstu, mozna ale nebude mit zabrany pouZzit
informace, které ifp své praci ziskal, fippadré které ma moznost ziskat i po svém
odchodu.

V ramci bezpeénosti je dilezité prosadit vnitrofiremni proces, ktery bu@sit stav
odchodu zamstnance a kde by &y byt presré definovany ukony, které je nutno
provest.

Kromé fyzického odebrani pitate a jeho fipadné reinstalace pro nového
zantstnance jeieba zruSit oprawmi v informanich systémech, zruSit nebo zapnout
preposilani email z poStovni schranky, zmit piipadnd hesla, ke kterym én
zantstnanec fistup, vyadit adresu jeho notebooku z firewallu apod. Jatklr nutno
odebrat vSechna oprésmi, ktera zarstnanec za svou kariéru ve figmasbiral.
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4 NAVRH RESENI
Z davodu absence komplexni bezZpestni politiky navrhuji vytvét jak obeci;si
celkovou formu bezpmostni politiky tak i dokument systémové beapestni politiky.

Navrh dokumeri jsem gipravil v nasledujicich podkapitolachyiprytvareni navrhu
jsem vychazel z poznatkerpanych z teoretické&sti prace.

V prvni ¢asti navrhureSeni jsem sestavil obecna ustanoveni, navrh d&iecpje
analyzou aktiv podle metodiky CRAMM. Identifikoval ohodnotil jsem tak aktiva,
sestavil je do spotaych skupin a stanovil hrozby¢etnd moznéhaesSeni rizik pro tyto
aktiva. Vysledkem analyzy byly spél® s dopordenou informani bezpeénostni
politikou firmy Advantech Europe, obecnych dopsmmi normy ISO/IEC 27001 a
ISO/IEC 27002 a aktualni analyzou stavu (uvedenptedni ¢asti prace, kap. 2.2, str.
13) navrhnuta nova ogeni. V zavru jsem také sestavil odpg&nnostni role pro
kontrolu a vykonavani navrzenych ofeati.

4.1 Obecna ustanoveni bezpe ¢énostni politiky

4.1.1 ProhlaSeni k vedeni firmy

V zajmu vedeni firmy Advantech Czech s.r.o. musf pyosazovani bezpeostni
politiky a vSech jejtasti. (telem &chto bezp&nostnichinnosti je nastolit a udrZovat
poZzadovanou miru fyzické, infor@a i personalni bezgaosti v celé pobire firmy
vSemi zanistnanci a externimi subjekty

Firma musi poskytnout veSkeré nutné prediy pro vytvéeni pozadované miry
bezpeénosti, od subjekt firmy je vSak poZadovano Uplné dodrZzovani tétgpb&amstni
politiky. V opaném gipact ma vedeni firmy povinnost subjekty sankcionovat.
Sowasti bezpénostni politiky firmy je i zavaghi kontrol a pravidelna Skoleni, ktera
maji za ukol dale prohlubovat a&@wvat kvalitu a dodrZzovani bezpestni politiky ve
firmé.

Souwéasti navrhované celkové bezpestni politiky by mnidly byt dokumenty
definujici obecnou bezpeostni politiku, kterd je platnd pro vSechny subjel
systémovou bezgaostni politiku, ktera je gena vybranym subjelin v ni popsané.

48 V dalSim textu se interni zastnanci firmy a za@stnanci z externich firem budou povazovat za
jeden celkovy pojem a to subjekt.
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4.1.2 Stanoveni odpov édnosti a roli

Vzhledem k velikosti pohiky a pd&tu zangstnand navrhuji, aby roli bezgmostniho
feditele vykonaval nadale vedouci poky ktery je zodpotdny za vytvéeni a
koordinaci bezpgnostni strategiedetnt kontroly bezpénosti.

DalSi odpo¥dnostni slozkou by #h byt pracovnik, jehoz Ukolem by & byt
zavadni bezpénostni politiky, etns provadgni pravidelnych kontrol a
vyhodnocovani zdznaimpro bezpeénostnihoreditele. Tomuto pracovnikovi bydnbyt
piidélen konzultant bezgaosti a jeho zastupce v jedné osdttery by spolu s nim &h
pripravovat zpravy o péebach, nedostatcich a novych hrozbéch, které jsohrsré
piipravovany pro vyhodnoceni bezpestnimieditelem.

VétSinu  operaci souvisejici s kontrolou a vykonavanbdezpeénosti by ngl
vykonavat bezpmostni pracovnik, konzultant by jej v3ak tigac negitomnosti ngl
plné na pozadovanou dobu nahradit. Oba tito pracovhicivykonavali pikazy
lok&lniho bezpé&nostnihoreditele. Ten vS8ak ma za ukol zpracovavatzemi vySSiho
vedeni Mnichovské polsiy.

U obou tchto pracovnilt je vhodné vyZzadovat vysokoskolské #tamhi v oboru
informasnich technologii, neligak vyplynulo z analyzy, inforntai zabezpé&eni firmy
je z WtSi casti postaveno na zabeZpai paitacové techniky, které vyzaduje jak
odborny lokalni gistup tak i zkuSenosti v oboru.

4.1.3 Proces Fizeni bezpe énostni dokumentace

Navrhuji, aby sestavenim a aktualizaci dokumentmp&@ostni politiky firmy byl
powien bezpénostni pracovnik, detnd bezpénostniho konzultanta. Vysledny
dokument nebo sada dokuméntusi byt o¥fena a zhodnocena bezZpestnim
feditelem, ktery mimo jiné vydava rozhodnuti o pmird zmEn a sestaveni
provadciho planu.

Vyjimky pro feSeni krizovych situaci ma pravo vydavat pouze &gmstnireditel
nebo jeho zastupcefipadré vy3Si organizéni slozka. Dokumentace musi podléhat
pravidelné aktualizaci, ¢etré analyzy aktiv, jak je nazdano dale v textu. Tato
aktualizace musi byt zaznamendna a schvalena. WavrAby se aktualizace
bezpénostnich dokument provadla kazdoréné a nepravidelty pri jakékoliv
vyznamneé zrin¢ ve skladb a mnoZstvi firemnich aktiv.
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4.2 Realizace analyzy aktiv

Rozsahy vSecltasti bezpénosti politiky jsem zvolil vzhledem k zadani pouma
bezp&nostceské pobeky firmy Advantech.

4.2.1 Identifikace aktiv

Aktiva firmy jsem rozdlil do skupin podle podobnych nebo spwigch viastnosti na:

> Informace v elektronické podol# a v tiSténé podol# — do této skupiny jsou
zarazeny veskeré informace, které jsou zpracovavanyo nechovavany v
podniku v digitalizované a ti&té podob, jedna se o nejengjSi ¢asti Eetnich
knih, papirové smlouvy, dochazka a podabn

» Finance — v této skupit jsou takova aktiva, ktera jsou bezptedtt spojena s
pergzni strankou firmy, p#t sem finakni transakce, bankovnicét, pokladna
atd.

» Mentalni aktiva — do této skupig jsou z@azena d¥ aktiva, ztrata know-how a
posSkozeni image firmy.

» Majetek — v této skupig jsou uvedena majetkova aktiva, kterés@benim
hrozby mohou ohrozit nebo omezit chod p&bo

4.2.2 Ohodnoceni aktiv

Aktiva firmy byla ohodnocena podle stupnicéésel od jedné do &, jak bylo
predstaveno v kapitole 3.5. Pro lepSeldednost jsem bare¥nrozliSil jednotlivé
skupiny, jak ukazuje tabulka 4.

Pfi ohodnoceni jsem se také snaZil vzit v potaz Ie&al jednotlivych aktiv, ktera
jsem také ohodnotil. Vysledek pro vSechfiysledované sloZzky aktiva je Zpnérovan a
je uveden ve stejnérmadku spoléné s aktivem. Posledni sloupec uvadi vyslednou
znamku hodnoceni aktiva, vysledky jsou uvedenyultze 5.
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Rozsah . .
Barva Uroven dopadu
hodnot
<0-1,5) Seda Zadny dopad na organizaci
<1,5-2,5) fialova Zanedbatelny dopad na organizaci

<4,5-5,0) cervena MiuZe znamenat existeéni potize organizace

Tabulka 4: rozsah a barevné rozliSeni stupnice

S g | &
© o
° = c >
Skupin Aktiva 2 =) S g
ARG P e B ]
>0 c o =4
Z = ) 2
o
Faktury 2

SAP

Ugetni firmal

Seznam v Excel

Seznam zavazi

Informace v SAP
elektronické Ugetni firmal

a tisténé Seznam v Excel
podobé Informace o obchodnich partnerech

NB Séfa

SAP

Skladové informace Lokalni serve

Vyrobni data

TiSténa podob:

Informace v Lokalni paitace

elektronické Lokalni serve

a tisténé | seznam pohledavek
podobg SAP

Seznam v Excel

Ugetni knihy

Ucetni firma (fyzicka kopie

Seznam v Excel
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Z 5 | &
5 | g g g
Skupiny Aktiva 2 > S g
= KD @ e
e E g %
A @)
Vyplatni pasky 3,5 3,66
NB Séfa
Ucetni firma|
Dochéazkové listy TiSttna podoba
Tisténé smlouvy TiSttna podoba
Ztrata/Vyzrazeni hesel
Kradez pokladny
. Valutova pokladna Kurzova ztrét@
Finance
Bankovni deposit (krach banky)
Mentalni Ztrata know-how
aktiva Ztrata dobrého jména firmy
Znehodnoceni licence kifového software
NaruSeni lokalniho serveru
Ztrata VOIP
Ztrata telefonniho/faxového spojeni
Majetek
Ztrata internetové konektivity
Kradez skladovych zasob
Odcizeni/poskozeni Séfova notebooku
Odcizeni/posSkozeni lokalniho PC/notebook 4 4 4 4,00

Tabulka 5: Hodnoceni aktiv metodou CRAMM

4.2.3 Seskupeni aktiv

Na zaklad ziskanych informaci z tabulky 5 jsem jednotlivatiak seskupil do

spole&nych skupin podle zageni a podobné spaleé vahy ohodnoceni. Dale v3ak jsou
uvedena jen ta aktiva, u kteryckepahlo celkové hodnoceni stégha vice.

Vysledek sestaveni zobrazuje nasledujici tabulkiedé cislo v poslednim sloupci

uvadi spolénou vyslednou celkovou vahu, ktera byla sestaveseo jpamer

jednotlivych vyslednych zndmek. Jednotliva aktigkét ziskala novy spaley nazev a

jména skupiny byla nahrazena podiehto zkratek:l - informace,F — finance,K —

mentalnicast,P — majetek. Data jsouiszena v kazdé skugimlle nejvysSich znamek.
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- | ®
g £ E
= S Aktiva Spole¢ny nazev @
T % >

K Ztrata know-how Ztrata know-how

M Odcizeni/poskozeni Séfova notebooku Séfiiv notebook

14.| F | Kradez pokladny Kradez pokladny 2,33
15.| M | Kradez skladovych zasob Sklad 2,00

16.| M | Ztrata VOIP konektivity, telefonniho/faxovéhtigmjeni| Telekomunikaéni sluzby 2,00
Tabulka 6: Seskupeni aktiv

4.2.4 |dentifikace hrozeb

Pro seskupena aktiva jsem dale proved! identifikaoezeb, u kazdé skupiny jsou
uvedeny samotné hrozby, mozZné utokyetw slabych mist, kterd tyto hrozby
umoziuji. Vysledek podle velikosti ohodnoceni je uvedearasledujici tabulce 7.
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1. Ztrata know-how 4,66
Hrozby Odcizeni firemnich informaci, odchodtklych zanistnané, sankce.
Mozné Utoky Konkurence, nespokojeny Zainanec.
Slaba mista Bezgaostni zajifni informanich dat, zpracovani t&tych materidl, slaby
vérnostni zamsstnanecky program.
2. Séfiv notebook 4,66
Hrozby Odcizeni, ztrata citlivych (jediteych) informaci.
Mozné Gtoky Vloupani, elektronicky atok (virus, jsky kin), uzivatelsky omyl fi manipulaci.
Slaba mista Manualni zpracovani dat, mozné kiemyséni diry, bez zalohovani.

Hrozby PoruSeni cash-flow, manipulace nepovolanysuobami.
Mozné utoky Elektronicky utok, uzivatelsky omyi panipulaci, manipulace zastnanci.
Slaba mista UloZeni financi v jednom bankovnim astawovei jiSténi pristupovych mist
komunikaci s bankou a pitatem.

2]

Hrozby Ztrata trhu, @ivéryhodnosti, potencialnich zigk
Mozné atoky Konkurence, zakaznici, elektronickykito

Slaba mista Nedost&®a firemni politika, podpora zéakazfik, slabé vystupni kontroly
elektronickych informaci k zakazriik.

Hrozby Odcizeni firemnich informaci, narusSeni firdaindat a provozu.
Mozné atoky Odcizeni, virus, elektronicky GtokepuSeni napdjeni, nedostaté chlazeni.
Slaba mista Umighi a zabezpgeni sfového serveru.

Hrozby Odcizeni firemnich informaci, uZzivatelskyydrmpii manipulaci.
Mozné Gtoky Odcizeni, virus, elektronicky Utok, nsthténé chlazeni.

Slaba mista Zabezpeni stového serveru, zalohovani.

Hrozby Nefunknost kltového software, prodluzovanitigeni projeki, finanini sankce.
Mozné atoky Virus, elektronicky utok, vyprseni oz,
Slaba mista Kontrolni mechanismy hlidajici platdiesinénich soubat.

Hrozby Znehodnoceni ¢ny (prevodniho kurzu).
Mozné Utoky Elektronicky Gtok, uzivatelsky omyi manipulaci.
Slaba mista Urowejidténi pristupovych mist s komunikaci s bankou &iasem.

Hrozby Ristup k informacim nepovolanymi osobami, odchod&inance.
Mozné Utoky Uzivatelsky omylipmanipulaci, vloupani, odcizeni.
Slaba mista Ji&hi ulozis¢ jednoduchym zamkem.
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Hrozby NaruSeni chodu firmy, komunik@ich prostedki, ztrata aktualnich informaci.
Mozné atoky Utok, uzivatelska chyba, chyby na stqamskytovatele internetu.
Slaba mista Absence zaloZznich systénproces v piipads havarie.

Hrozby Odcizeni, poSkozeni, chybné zavedeni domsystétrata, zneuziti.
Mozné Gtoky Vloupani, elektronicky atok, uzivatelskmyl pri manipulaci.
Slaba mista Manualni zpracovéani dat,rsbeldré feSena digitalizace dokuménbezpeénostni
zabezpeeni elektronickych systéimochrana heslem &iptupem.

Hrozby Ztrata firemnich informaci a naruSeni proyaankce.
Mozné Gtoky Virus, elektronicky Gtok, uzZivatelskdyba.
Slaba mista Manipulace a zabesd s firemnimi informacemi, absence zalohov
manipulace a ochrana Hgtupovymi hesly a personalni politikou.

Hrozby Odcizeni, poSkozeni, chybné zavedeni domsystétrata, zneuziti.
Mozné Gtoky Vloupani, elektronicky atok, uzivatelskmyl pfi manipulaci.
Slaba mista Manualni zpracovani dat,isbeldré feSena digitalizace dokumé&nbezpe&nostni
zabezpeeni elektronickych systéim
14. Kradez pokladny 2,33
Hrozby Odcizeni.

Mozné atoky Vloupani, uZivatelsky omyitipnanipulaci.
Slaba mista Fyzické zabezpai pokladny, informéni systém stavu pokladny.
15. Kradez skladovych zasob 2,00
Hrozby Odcizeni.

Mozné atoky Vloupani, uzivatelsky omyiipnanipulaci.
Slab4 mista Fyzické zabezpai podniku.

16. Telekomunikaéni sluzby 2,00
Hrozby NaruSeni chodu firmy, komunik@ich prostedki.
Mozné utoky Utok, uZivatelska chyba, chyba na stgoskytovatele.

Slaba mistaNedostatek zaloznich systém
Tabulka 7: Identifikace hrozeb
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4.2.5 Analyza rizik

DalSim krokem je analyza a zhodnoceni moznych nzikomplexnim nafitku na
zaklad zjisténych hrozeb a aktiv podniku. Na zakdgutedchozich udéjbyly souhrng

lokalizovany hrozby. Jejich mozitéSeni je uvedeno v tabulce 8.

Hrozba

Aktiva

Mozné reSeni rizik

Finartni sankce / naruSen
chodu firmy

Ztrata know-how

iZtrata internetové konektivity
Telekomunikani sluzby
Licence kléového software

Retence a redukce- vhodnymi
prostedky

Manipulace s aktivem
nepovolanymi osobami

Bankovni deposit

Citlivé informace, kat. |
Citlivé informace, kat. Il
Bé&zné firemni informace
Lokalni server

Séfiv notebook

Redukce rizika— vhodnym
bezp&nostnim opdaenim

Odcizeni aktiva

Séfiv notebook

Firemni p@itat

Kradez pokladny

Kradez skladovych zasob

Transfer (Pojisténi) — proti vloupani,
pienasSeni &ci

Poruseni cash-flow

Bankovni deposit
Valutova pokladna

Transfer — rozloZeni na vic bankovnic

Gcta

Poskozeni aktiva

Citlivé informace, kat. |

Citlivé informace, kat. Il
Produkngé-vyvojové informace
Bézné firemni informace
Séfiv notebook

Firemni p@itat

Retence a redukce- maximalni mozna
redukce vhodnym bez{eostnim
opatenim

Uzivatelsky omyl

Bankovni deposit

Citlivé informace, kat. |
Citlivé informace, kat. Il
Bé&zné firemni informace
Lokalni server

Séfiv notebook

Retence

Znehodnoceni gmy.

Valutova pokladna

Transfer — rozloZeni na vice &n,
spaici ket

Tabulka 8:ReSeni rizik
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4.3 Nova bezpe €énostni opat feni

Na zaklad analyzy navrhuji nasledujici bezp®stni opatni, ktera maji za ukol snizit
rizika dopadu hrozeb. VSeobeécmpro vSechny subjekty firmy plati, ze wipac
nejasnosti s provédou ¢innosti ma subjekt firmy pravo &kt si u bezpénostniho
tymu, zda¢innost, kterou vykonava nebo chce vykonavat, jeouladu s bezgaostni
politikou. V pripack, Ze tak netini a zpisobi bezpénostni incident, ma firma pravo
subjekt sankcionovat.

V piipadt zjistni bezpénostniho incidentu je zagebi informovat bezpmostni
tym o aktualnim stavu. Bez@eostni tym na zakladhavarijniho planu a povoleni
zasahu bezgeaostnihoreditele zane bezpénostni incidentesit. Vysledkem je zprava,
kterd informujereditele o vysledku akce.

4.3.1 Informa €éni bezpe ¢énost

Z analyzy vyplynulo, Ze firmadi dokumenty nait skupiny. Toto dleni mize byt
zachovano, navrhuji vSakigvést veSkeré udezité dokumenty ze skupiny ,citlivé
informace, kategorie 1“ (dokumenty, ke kterym midsfup jen vedouci polky) do
digitalizované podoby. Poté digitalni kopie uchoeavhodr kryptovat na lokalnim
serveru. Tig&tné dokumenty je vhodné uchovat ve spotesti pro dlouhodobou Uschovu
dokument, kde budou dokumenty I|épe chéag proti odcizeni, poSkozeni a
znehodnoceni nez uvhipobaky.

Cast ,citlivych informaci, kategorie I1* je posilardo externi detni firmy, kde by
mela probihat pibézna kontrola zpracovanidhto dokument. Navrhuji, aby se
veskeré dokumentyipvadly do digitalni podoby a uchovavaly na lokalninmvesu,
informaci, kategorie 1“ by ®&ly byt umistny na jiném diskovém poli nebo oddilu.
Veskereé informace by &y byt fradre zalohovany.

Dale navrhuji zakoupit skartovaci stroj na fyzickdikvidaci vSech tid&tnych
produlkiné-vyvojovych dokumernit a ¢ast @Znych dokumerit, které maji jakoukoliv
informatni spojitost s pobitkou. Tento skartovaci stroj by &n pouzivat vSechny
subjekty firmy a ndl by umoziovat i skartaci fenosnych médii, jako jsou optické
disky, diskety, apod.
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Vysledné a doka¥ené produ&né-vyvojové informace by gy byt ukladany na
server do specializované slozky, kterd je podolpak citlivé informace fadre
zélohovana proti ztréta poskozeni.

PIrénim uvedenych op#ni se redukuji tyto hrozby:

» PoSkozeni aktiva— informa&ni aktiva budou dvoji chrargna, jak na lokalnim
serveru tak i v tighé podob, veSkeré tllezité informace se budou zalohovat.

» Manipulace s aktivem nepovolanymi osobami- citliva data prvni kategorie
budou digitalé kryptovana. VSechna citliva data jsou umrist mimo disk se
spole&nymi daty, tiS¢n& data jsou uloZzena mimo paéhka.

» Uzivatelsky omyl— zalohovani informaci redukuje uzivatelsky omilgmazani
dulezitych informaci, informace se daji najit na dvoenych mistech.

4.3.2 Informa €ni bezpe énost IS/ICT

Na zéklad analyzy bezp@osti a doporéeni v norn¢ ISO/IEC 27002 jsem sestavil
nasledujici body celkové bezpmsti, které by rdy byt zahrnuty do bezgeostni
politiky:

» Komunikace s elektronickymi obchody — Navrhuji, aby vedeni podniku
stanovilo podminky a miru informaci, které je moamédt pri kontaktu s
elektronickymi obchody a firmami. Zaravenavrhuji vytvdit centralizovany
seznam phlaSovacich jednotnych hesel a identifikacgietw spol&né emailové
adresy (nap obchod@advantech.eu), ktery jecemy vyhradd pro vynenu
informaci mezi pobikou a externi firmou. Tento centralizovany systérizen
byt zaveden také pro ziskavani infoemiah brozZurek, materidl sowastek,
navodi, atd. Kazdy interni zaéstnanec by &l mit moznost do tohoto seznamu
nahlizet a k emailové schrancispoupit. Pokud je to jenom moZnéglimby si
subjekty o¥iit, Ze komunikuji po zabezpeném kanalu ip vyméné vesSkerych
informaci. Dale by réo platit, Ze interni zagstnanec by nikdy ne¢hsweiovat
bezpénostni heslo ietim stranam. Sa@asti vyngny informace by o byt
pouzivani dalSich bez@®ostnich mechanisin pro owfeni autentizace a
autorizace (kalkukky kédu, mobilni telefon, atd.).

65



» Mobilni a cizi pristroje — Bezpé&nostni tym ma za kol sestavit takova opat
a omezeni, ktera povolfipojeni mobilnich a cizich #¥&eni aZ s jejim svolenim.
Mozné je automatickéifpojeni cizich pistroji, ale to pouze a jen v ochranné
z6re, ktera je mimo dosah piacovych systém ve firmg.

» Monitorovani a hlaSeni — Bezpénostni tym by ml pribézné sledovat a
vyhodnocovat vytizeni internetového spojeni, vyiugitstémovych progdka,
kontrolovat bezp&nostni zaznamy o neldgmych gihlaSeni a neopra¥nych
pokusech do systému. S@sti €chto monitorovani by #ta byt také pravidelna
kontrola vyskytu Skodlivého software na vSeckifaich, kontrola instalovaného
software a bezgaostniho nastaveni. Vysledky byimbyt pravidel podavany
ve strukturovaném hlaseni bezpestnimurediteli poba@ky.

» Ochrana internetového gFipojeni — Bezpeénostni tym musi zabez§ie
internetové fipojeni proti napadeni Skodlivym software, hapomoci dote
nainstalovaného firewallu a antivirového prograrwu.zajmu bezpénostniho
tymu je i vypracovat havarijni plan ¥ipad: vypadku internetovéhaipojeni.

» Ochrana proti Skodlivému software — UZivatelé poitace nesmi branit
instalovanym progedkim pro ochranu dat a informaci nacfieci. Bezp&nostni
tym musi pibézné oweiovat zabezpgeni instalovaného software. Pouze
bezpénostni tym niZze vydat povoleni pro instalaci nového softwarezdjmu
bezpénostniho tymu je instalovat takoveé beapestni prosedky, které
v maximalni mife ochrani bezgeost organizace. V ifpad incidentu je
zapotebi informovat feditele bezp#osti o aktualnim stavu a mozZnostech
zpasobuieSeni incidentu.

» Operaéni procedury a zodpo¥dnost — Navrhuji, aby zodpasdnost za
informani bezpénost konkretnich pitaci byla swiena samotnym uzivateh
pccitate. Bezpénost lokalniho serveru by dla byt swrena lokalnimu
bezpénostnimu tymu. U fenosného poitate v dolE pouzivani mize byt
zodpov¥dnost penesena na uzivatele, po uvaih vSak spada bezfmost a
zabezpeéeni paitate na bezpmostni tym. B poruSeni pravidel Ize tak
postihovat konkrétni za¥stnance. Oprawmi uzivateti k zodpowdnosti za
informani  bezpénost neumoiuji oslabit dalSi pravidla stanovena v
bezpé&nostni politice.

» Pouziti pcotitaéovych prosttedkia — Zamgstnanci firmy mohou pouzivat
pocitacové prostedky a komunikéni kanaly jen a pouze dinnostem souvisejici
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s jejich praci a smlouvou. Jakékoliv poruSovaniaauBovani bezgeaosti jinym
pouzitim by ndlo byt sankcionovano. UZivatel byéndodrzovat nejvyssi miru
bezpeénosti i @i kratkodobém odchodu z pracowisfako je zamknuti potace,
soustav udrZzovany uklizeny ét, atd.

> Rizeni pristupovych prav — Ukolem bezpgostniho tymu je personalni
zabezpeéeni gistupovych prav #adné nastaveni systému vyzadujici periodickou
vyménu hesel od v3ech uZivaielSamotny systém by ¢hnavic @i vybéru
noveého hesla zabranit rotaci heseltopné pouziti pedchozich hesel). Samotni
uzivatelé nesmi hesla mezi sebou sdilet, ani jésaeat na viditelné mista
(monitory, klavesnice, pdtac). Vyjimkou jsou spoléné testovaci prostdky
nebo systémy, u kterych je nutné dodrzet stejnib llegporiené bezpiostnim
tymem.

» Sluzby tieti strany — Mél by byt owien zmisob zaji&ni a ochrany dat u
externich spoklosti, které zpracovavaji informace firmy, v konkfén gripad
u Wetni firmy by n&l prokehnout audit informénich zabezp&eni. V gipad

nedostaténého zabezp@eni je zapdebi provést napravu nebo navrhnout vhodné
opateni.

» Systémové planovani— Bezpénostni tym by ml kooperovat s vyvojovym
tymem i obsazovani prostdki a zpracovavat pozadavky pro¥ad cinnosti
bezpeénostnihoreditele podle havarijniho a 2Zmového planu. Bezgaostni tym
by mel také spravovat seznam nakoupenych licenci programejich data
vyprseni a podminek aktualizacé&etné kontakfi na prodejce.

»Vymeéna informaci a datovych nosti — Subjekty firmy by @ vyméné
externich informaci i pouzivat zabezpenych kandl podle miry dleZitosti
informaci. V gipact citlivych dokumeni by za pomoci bezgaostniho tymu
mely byt vytvoreny Sifrované bezgaostni kanaly uené pro jejich fenos. B
prenaSeni datovych neési s citlivymi informacemi by m subjekt firmy
vyZadovat pedavaci protokol, detrg zpisobu penaseni a uloZeni tohoto media v
externi firme.

» Zabezpeeni prenosnych pdita¢i — Prenosné péitace by nely byt vybaveny
zvySenou ochranou proti cizimu pouzitink® se jednat o specializovanéckli
¢tecky prsti, HW karty. Divodem je samotna mobilita a zvySené beémpstni
riziko ztraty a odcizeni Z&eni. Zarova by na penosném pataci mélo byt
uloZzeno minimum firemnich informaci, identifikéich Gdaji apod. UZivatel
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spolu s bezpmostni tymem by ®& Ipét na gesunu firemnich informaci na
lokalni server, kde jsou mnohem I|épe ckrdn Sowasrt musi byt poita
vybaven dinnym firewallem pro ochranutipojeni k cizi (nefiremni) siti.

» Zalohovani — Bezpénostni tym musi sestavit proces zalohovani lokalnih
serveru. Navrhuji, aby se zalohovani pratédna vybranych adreséh
lok&Iniho serveru a aby se zalohy kopirovaly ¥nich hodinach pravidetnpres
internetovou s1 na vybrany server v Mnichev Nedilnou¢asti je i vypracovani
havarijniho planu a pravidelné &eni mozZnosti obnovy.

PIrénim uvedenych op#ni se redukuji tyto hrozby: manipulace s aktivem
nepovolanymi osobami, odcizeni aktiva, poSkozetivakuzivatelsky omyl a naruSeni
chodu firmy.

4.3.3 Majetkova bezpe énost

V ramci majetkové bezpaosti a vysi aktiv uloZzenych na bankovnirtuwl navrhuji
rozlozit prostedky uloZzené na bankovnintti na dva Gty. V dnesSni dob nabizeji
banky také vyhodné firemni sfpoi (ty, které zhodnocuji uloZeni financi s okamzitym
piistupem k petgnim prostedkim. Podminky bank jsoudzné, nicméa lze najit
vhodny produkt, ktery ifize vyhovovat konkrétnimu podnikateli. V ramci
konkureniho boje nabizeji dkteré banky vedeni ¢&u zdarma, internetové
bankovnictvi zdarma, zdarmagsuny mezi spgicim a Eznym firemnim dtem, atd.

Prostedky mize firma zhodnotit i jinymi zfisoby, zvolena varianta by vSakila
piindSet zisk, ktery fi¥e byt vyuZit pro fipadnou ztraty f znehodnoceni &my.
Rozlozeni financi by o byt takové, aby se pokryla co nejvice horni lraniseni
vloZzeného vkladu, proffpadny krach banky.

Navrhuji dale instalovat ve firtnpozarni hlasi koure, ktery vhodnym zisobem
upozorni vedouciho pobky o vyskytu incidentu (ndp sms pager). Protoze jsou ve
firm¢ instalovana elektrickd #aeni, neni vhodné pro bezpest zaéizeni a lidi
pouzivat automaticky zhaSeci vodni systém. Tenkiamd hlasi maze byt propojen s
alarmem, spolu mohou dlzaizeni zvysit bezpaost majetkové bezpposti.

P pofizeni alarmu aifpadnych bezpmostnich dvéi dale navrhuji zvazit smluvni
pojisteni proti odcizeni a poSkozeni majetku Zatmanci.

V neposlednitadt by mél bezpé&nostni tym sestavit mapku s umdigim
bezpénostnich vypin&i, hasicich fistroji a dalSich ochrannych privk U hasicich
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pristroji se musi hlidat datum pravidelné Wmyg, co il roku by také mila probihat
kontrola hlidacich prvkacisténi vnittkt paditact od prachu a rigstot.

Zavedenim uvedenych bezpestni opateni se mohou eliminovat tyto hrozby:
naruseni chodu firmy, znehodnoceriéiny, odcizeni aktiva a poruseni cash-flow.

4.3.4 Personalni bezpe ¢énost

Bezpe&nostnifeditel a bezp@mostni tym musi byt iniciato vétSiny akci nutnych pro
hladké zavedeni nového z&tnance do firmy, &etné zmeny jeho gistupovych prav
vv piipact pracovniho postupu afipadré i ruSeni jeho mista. &1 by byt
zdokumentovan pracovni postup pro vSechny uvedidpady.

Jedna se jak o Skoleni pro nového gstmance tak i o pravidelna systémova skoleni,
jejichZ Ukolem je seznamit subjekty s novymi trendzabezpé&eni podniku. Skoleni by
mélo informovat subjekty o novych hrozbach a ochrafyi nim. Navrhuji, aby jako
souwast tohoto Skoleni byly zavedenyelné testy, které budou &wvat znalosti
bezp&nostni politiky u zkouSenych subjékt

Bezpe&nostni Skoleni, které nearbe vykonavat samotny bezpwstnifeditel ani
jeho tym, musi byt obstarano externimi subjektp. Wechna Skoleni musi byt stanoven
zaznam o provedeni, vysledku Skolenétws periodicity opakovani dalSiho Skoleni.
Cilem Skoleni je mimo jiné i zvySeni pmlomi o firemni bezpmosti u jednotlivych
subjekf.

4.4 Pracovni vytizeni bezpe ¢énostniho tymu

Navrhuji, aby ¥tSina pravidelnych kontrolnich a zawvééch operaci, které ma
vykonavat bezpmostni technik, byla provéda mimo BZnou pracovni dobu zistodu
co nejmensiho naruSeni chodu firmy. Studium probtéy, pfiprava dokumentace,
zmenovéhorizeni a havarijnich pldnmize probihat éhem normalni pracovni doby.

S ohledem na nova bezp®stni opaeni uvadim také tabulkurgdpokladanych
pracovnich vytizeni pro pracovnika vykonavajicigemost (tabulka 9) a konzultanta
bezpénosti (tabulka 10). Navrhuji, aby takovymi pracdenbyli interni zangstnanci,
(nikoliv pracovnici externi firmy), ki@ se jiZ umi orientovat v aktualnim procesnim
fizeni, oba jsou seznameni s aktualni b&zpstni politikou a maji vysokoSkolské
vzcklani v IT technologiich.
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Navrhuji, aby sestavenim havarijniho planu byl gfem bezpeénostni technik,

zatimco samotnym testovanim jiz beapestni konzultant.

Cinnost Jednorazova Opakovana
Opravy stavajicich Nastudovani problematiky 2-3 dny
bezp&nostnich Provedeni oprav 3dny 2 hod / 2 tydny
nafizeni Kontrola opateni 3-4 dny
Nastudovani problematiky 5dn
Zavedeni novych Priprava zndnovéhatizeni 10 dd
bezp&nostnich Priprava dokumentace 5dn
opatreni Zavedeni zrén 3-4 dny
Kontrola opaiteni 3-4 dny 1 hod / 2 tydny
Nastudovani problematiky 2 dny
Pravidelna kontrola ,
} . Priprava dokumentace 1 den
bezpe&nosti
Instalace kontrolnich mechanign8 dny 1 hod / 2 tydny
Nastudovani problematiky 4 dny 1 hod / égimi
Skoleni Priprava dokumentace aimh |3 dny 1 den/ 6 ¥siai
Skoleni
Nastudovani problematiky 2 dny 1 hod/ 2 tydny
Zpracovani reporti
Ptiprava dokumentace 2 dny
Nastudovani problematiky 2 dny
Sestaveni a kontrola - — - .
o ) Revize havarijnich plan 3dny 1 hod / 3 ksice
havarijnich plani
Zavedeni havarijnich plén 5 dni 1 hod / 3 nisice
Cinnosti pro Vytvoreni dokumentace 1den
majetkovou bezp&nost | Kontrola a provaghi akci 4 hod / 6 wsich
5 hod / 2 tydny + cca
Sowet 66 dnia ;
2 dny / 6 nEsiai
Tabulka 9: Pracovni vytizeni bezpestniho technika
Cinnost Jednorazova Opakovana
ZjiStovani novych hrozeb |Nastudovani 10 dni 1 hod / 2 tydny
bezpe&nosti problematiky
Skoleni Pribéh Skoleni 1 den /6 &sicx
Kontrola dokumentace Zmeénoveéiizeni 5 dih
Kontrola havarijnich plana |Provadni 4 hod / 3 nssice
2 hod / 2 tydny + cca
Sowet 15 dni .
2 dny / 6 nésiai

Tabulka 10: Pracovni vytizeni bezpestniho konzultanta
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4.5 Analyza ndklad a na nové zabezpe €eni

V této kapitole uvadim iedpokladané vydaje a pravidelné naklady na zavedeni
kontrolu nové bezpmostni politiky v pobéce.

Z dat uvedenych v tabulce 9 vyplyva, Ze pracewtizeni bezpénostniho technika by
mési¢né nemtlo presahnout 10 hodinCasovéa narénost pro konzultanta bezgresti by
nentla presahnout 4 hodiny &sicné.

Navrhuji ohodnotit praci bezpeostniho technika #si¢ni ¢astkou tisic korun, préaci
bezpénostniho konzultant&astkou gt set korun. Redpokladam, Ze by provéai
¢innosti probihalo nad ramec pracovni doby.

Z tabulky vytizeni bezgmostniho technika dale vyplynulo, Ze zad@idoezpeénosti
je planovano na dobuiitaz ¢ty mésiai, které budou vyZadovat plné nasazeni technika
pro bezpénost. Pro bezgmostniho konzultanta je kontrola prace be&mostniho
technika odhadovana na doli pracovnich tydaé, zde se fedpoklada peruSovana
¢innost, protoZe bezprostni konzultant musi pkat na vysledky prace bezpmstniho
technika.

Spolu s dalSimi naklady firmy pro zawéd bezpénosti jsem ziskal igdpokladany
odhad celkovych nakld@idoro zavedeni bezpeosti

Polozka Cena od
Nové licence bez@@ostnich prograiif®. 20 000,-
Zalozni testovaci pdtat, na kterém bude probihat testovéml’10 000.-
havarijnich plaf, pripadré ochrana bezgaostnich pravidel.
Pomocny materiél pro vykonavani bezpesti 10 000 -
(prenosné disky, zalozni media, ndhradni komponetiy), a
GSM alarm a hlase koue™. 15 000,-
Mzdové naklady bezgaostniho technika (super hruba mzda). 120 00Q,-
Mzdové naklady bezgaostniho konzultanta (super hruba mzda). 30 000-
Celkem 205 000,-

Tabulka 11: Hruby odhad naklddcha zavedeni bezfreosti

Se&tenim polozek v tabulce Ize odvodit hruby odhadzagedeni bezgeosti vceské
pobaice, ktery vychazi cca na 200 tisic kotaskych.

49 [9] Nabidka firmy ESET. (online dokument)
50 [5]Nabidka elektronického zabezai firmyCIP (online dokument)
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5 ZHODNOCENI A ZAVER

Ve své diplomové préci jsem se vypracoval navripbamstni politikyceské pobéky
nadnarodni spobmosti. Firma zawgstnava deét lidi, zabyva se vyvojem a vyrobou
zékaznickych prototylp a ukita aktiva souvisejici jak s vyvojem a vyrobou tak
s citlivymi informacemi jsou pro firmu tdezita, nebé jsou jedinéna a aktual&
nefilis dokie chragna.

V praktickécéasti prace jsem se snazil tato aktiva firmy idéaifat a ohodnotit je.
Analyzou hrozeb a rizik jsem dale rozliSil aktivie dilezitosti a z&azeni na jednotlivé
skupiny. Na z&kla#l této analyzy a absence vyznamnych dokutheat proces
zabyvajicich se bezpeostni politikou ve firmi jsem sestavil navrhy na zavedeni
novych bezpénostnich opdeni. V neposlednfad jsem navrhl také Zisob tizeni
zmen a personalni obsazeni novych be&mostnich roli v podniku.

V zawru prace jsem za pomoci vedeni a osobnich zkuSesexstavil jak analyzu
pracovni vytizenosti, tak samotnou hrubou analyakiathi. Z této analyzy vyplynuly
dvé podstatné skuteosti.

Prvni skuténostiika, Zze pokud roli bezgaostniho technika bude p&en rtkdo
Z internich zamstnand, je vhodné zé&t zabyvat se bezprosti pro svowasovou
nara:nost v dok vyvojového Utlumu, coz jsou obvykle letniésice roku, protoze
zavedeni bezgeosti je odhadovano na obdobi &Z ¢tyr mésiai. Druhd skuténost
iika, Ze naklady na celkovou be#pest jsou z ¥tSi ¢asti sestaveny z mzdovych
nakladi. VySe naklad mize byt napiklad hrazena z u&enych prosedki z minulého
roku, coZini necelych 15% zthto rezerv.

Nemyslim si, Ze je &elné zamstnivat nového pracovnika preseni bezpmosti,
ale je vhodyjSi rozsfit u vybraného interniho pracovnika stavajici smiow novou
pracovni ndpl. Pokud se vedeni firmy se rozhodne pro outsogrgiinese to firng
dv¢ vyhody. Prvni vyhodou bude neblokovani internihacpvnika profeSeni
bezpénosti a druhou rychlejSi nasazeni beérpstni politiky (odpadne natné
studium bezp#&osti)). Moznou nevyhodou bude ale bezesporu vyS8hac
implementace. V tomtoffpad doporuiuji ptiradit misto bezpmostniho konzultanta
internimu pracovnikovi, ktery by dohliZel na prosdpraci externi firmy.

Prace odhalila vyrazné bezpestni mezery v dosavadni be&pesti pobgky, a se
firma rozhodne jakkoliv, #la by se pokusit implementovat zgadku alespt jednodusi
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navrhy bezpénosti, protoZze je vicemémahoda, Ze zji&hé bezpeénostni mezery a
hrozby zatim nezisobily podniku znéné Skody na aktivech.

S ohledem na sloZitost zavedeni a sestaveni podnibezpénosti je uceleny
konceptieSeni nevyhnutelny, jeden z moZnydhsfupi byl predstaven pravv této
praci.

5.1 Dalsi kroky

Vzhledem k omezenému rozsahu prace se navrh &exgtei politiky nezabyva
v zdkonnou legislativou, kterd se podebjak informani systémy vyviji. Jednim
z divodu realizace firemniho zabezpeai je i plréni povinnosti vyplyvajici z platnych
zakort a vyhlaSek. \Ceské republice dosud neexistuje zakon, ktery byterm: tesil
informasni prostedi elektronického zpracovani inforntici Je ale mozné, zgasem
takovy uceleny zakon vznikne. Zatim Ize vychazetiznych podek z obchodniho
zakoniku, zakonu o ochrarosobnich Ud#&p* a zakonu o elektronickém podpisu
vztahujicich se alesp@asté&né k problematice zabezpeni pro obchodni spairosti.

DalSi casti, kterou jsem se v praci rReeval, je zavedeni systému kryptovani
informaci a emailovych zprav, tj. seznameni s poiatikou, vytveéeni owiujicich
certifikati, vymeny pripadnych privatnich a vejnych klgd mezi adresaty att
Duvodem tohoto rozhodnuti je sktt®st, Ze by nutné ziny presahly rozsah pobky,
coz je vzhledem k malému mnoZstéileZitych citlivych zprav nehospodarné. Druhym
divodem je nejednotny systém kryptovani, ktery minmé jvyZzaduje sjednoceni
komunikanich prostedki na obou stranach, coz obzviagtexternich subjekt kde by
kryptovani komunikace bylo Zadouci, je mnohdy niezeaatelné.

Na vedeni firmy je rozhodnuti, jakym igobem buddeSena firemni bezpeost
v poba@ce, zda se moznosti bezpestnich opdeni navysi i o pojighi majetku, kdo
bude zodpo¥dny za feSeni bezpmosti a soustavnou aktualizaci fedinych
dokumenti. Nechat vSak stavajici bezipest podniku na drovni, ktera je udrZzovana

doposud je velmi riskantni airthe zmgisobit firmé znané ztraty v budoucnosti.

51 [15] MLYNEK (2007), str. 125

52 [21] Z&kon¢. 101/2000 Sb. ze dne 4.dubna 2000 o ochemobnich Uddi.

53 [22] Z&kon¢. 227/2000 Sb. ze dne 2&vna 2000 o elektronickém podpisu a novely tohékonu:
zakond. 226/2002 Sh. a zake@n440/2004 Sh.

54 [16] POZAR (2005), str 191

73



6 SEZNAM POUZITE LITERATURY

[1] ADVANTECH. Informace o firrd [online]. [cit. 2009-01-05]. URL:
http://www.advantech.com.tw/Job/Default.aspx?stasuiBdvantech

[2] BRABEC, FrantiSek. 1998Jchrana bezp#osti podnikul. vydani. Praha:
EUROUNION, 1996. 204 s. ISBN 80-85858-29-0

[3] CAHA, Lud¢k. 2008Zabezpéeni soubad v kancela. Dostupné z:
http://crypto-world.info/casop10/crypto78_08.pdfdano v e-zine Crypto-World
78/2008, 2008, str.: 11-17. ISSN 1801-2140

[4] CERMAK, Igor. 2007Bezpeénostni hrozby a stav inforrtiai bezpenosti na
verejnych vysokych SkolachGR, ve sbornikiBezpeénostni politika ISPIzet:
Zapaddeska univerzita v Plzni, 2007, str.: 12-17. ISBIN8B0-7043-554-0

[5] CIP. Nabidka elektronického zabe#pei[online]. [cit. 2009-04-05]. URL:
http://cip.inshop.cz/

[6] DOSEDEL, Tomas. 2004Pocitacova bezpénost a ochrana datl. vydani.
Praha: Computer Press, 2004. 190 s. ISBN 80-256-01

[7] DOSEDEL, Tomas. 200521 Zakladnich pravidel pitacové bezpenosti 1.
vydani. Praha: Computer Press, 2005. 52 s. ISBR6860574-1

[8] DOUCEK, Petr - NOVAK, Ludk - SVATA, Vlasta. 2008Rizeni bezp#osti
informaci 1. vydani. Praha: Professional Publishing, 2@38.s. ISBN
978-80-86946-88-7

[9] ESET.Nabidka firmy ESETJonline]. [cit. 2009-04-05]. URLhttp://www.eset.cz

[10] GALA, Libor - POUR, Jan - TOMAN, Prokop. 200Bodnikova informatikal.
vydani. Praha: Grada Publishing, 2006. 482 s. |18B47-1278-4

[11] GREGORY, Peter. 2008T Disaster Recovery Planning For Dummiést
edition. United States: John Wiley & Sons, 2008 86 ISBN 978-0-470-03973-1

[12] CHLUP, MarekISMS - Hodnoceni aktjonline]. [cit. 2009-03-20]. URL.:
http://www.chrantesidata.cz/cs/art/1149-dil-3/

[13] KOCH, Milo - ONDRAK, Viktor. 2004 Informacni systémy a technologig.
vydani. Brno: Akademické nakladatelstvi CERM, 20086 s. ISBN 80-214-2725-6

74



[14] MACICH, Jiti. FaleSné antiviry oktZuji takéceské uzivatelponline]. [cit.
2009-03-21]. URLhttp://www.lupa.cz/zpravicky/falesne-antiviry-obtgiztake-ceske-

uzivatele/

[15] MLYNEK, Jaroslav. 2007Zabezpeeni obchodnich informaci. vydani. Brno:
Computer Press, 2007. 154 s. ISBN 978-80-251-¥11-

[16] POZAR, Josef. 2003nformacni bezpenost 1. vydani (?). Plze Vydavatelstvi
a nakladatelstvi Ale€ensk, 2005. 311 s. ISBN 80-86898-38-5

[17] SECUNET.Bezpeénostni audifonline]. [cit. 2009-03-12]. URL:
http://www.secunet.cz/pdf/PL_Bezpecnostniaudit.pdf

[18] SMEJKAL, Vladimir - RAIS, Karel. 200&izeni rizik ve firméch a jinych
organizacich 2. vydani. Praha: Grada Publishing, 2006. 308N 80-247-1667-4

[19] T-SOFT.Bezpeénostni audit IS/ITonline]. [cit. 2009-03-12]. URL:
http://www.tsoft.cz/index.php?qg=cz/audit-bezpecnbst

[20] TVRDIKOVA, Milena. 2008.Aplikace modernich inforngaich technologii v
Fizeni firmy 1. vydani. Praha: Grada Publishing, 2008. 178N 978-80-247-2728-8

[21] Z&kon¢. 101/2000 Sb. ze dne 4.dubna 2000 o ochoapbnich ud&;

[22] Z&kong¢. 227/2000 Sb. ze dne 26rvna 2000 o elektronickém podpisu a novely
tohoto zékonu: zakox 226/2002 Sh. a zakan 440/2004 Sb.

75



7 PRILOHY

A. INTERNET USAGE POLICY

[ Advantech Europe Policies & Procedures ]

Policy No.: AEUITP-004

Subject: INTERNET USAGE POLICY
Version: V1

Effective Date: June 30, 2004

Prepared By: Advantech Europe Holding

Approved By: Managing Director / Financial Conteol|

a) Objective

Advantech Europe is committed to preventing theuoence of inappropriate,
unethical, or unlawful behaviour by any of the gsef its computing systems and
telecommunications networks. These responsibiliies not only mandated by the
facility’s business interests but by legal and &hbbligations concerning the welfare
and privacy of its customers and business partfdms. Internet usage Policy and its
strict enforcement is an important and necessatyobpghe overall usage strategy.

b) Scope

The scope of this policy includes the followingarhation:

> Internet services;

» Resource usage;

» Expectation of privacy;

» Corporate image,;

» Contacts for usage issues and questions;

> Periodic reviews.
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The components outlined in this document focus ssud@s associated with
Advantech Europe's host computers, PCs, routamsjrtal servers, and other devices
that support access to the Internet. The scopei®tibcument does not include facility-
specific usage policies, application usage, andintarnet usage.

The Internet usage Policy applies to all Internsérs (individuals working for
Advantech Europe, including permanent full-time gatt-time employees, contract
workers, temporary agency workers, business patreerd vendors) who access the
Internet through the computing or networking resear Advantech Europe's Internet
users are expected to be familiar with and to cgmmpth this policy, and are also
required to use their common sense and exercise dbed judgment while using
Internet services.

c) Requirements

Violations of the Internet usage Policy will be dowented and can lead to revocation of
system privileges and/or disciplinary action u@ial including termination.

Additionally, Advantech Europe may at its discratiseek legal remedies for
damages incurred as a result of any violation. Atkeh Europe may also be required
by law to report certain illegal activities to theoper enforcement agencies.

Before access to the Internet via company netwsodpproved, the potential Internet
user is required to read this Internet usage Pdamy sign an acknowledgment form
(located on the last page of this document). Theesl acknowledgment form should be
turned in and will be kept on file at the facilijyanting the access. For questions on the
Internet usage Policy, contact the Information Tedtbgy (IT) Department.

Internet Services Allowed Access to the Internet will be provided to users to
support business activities and only on an as-nieédsis to perform their jobs and
professional roles.

Internet access is to be used for business purposls Capabilities for the
following standard Internet services will be praaadto users as needed:

E-mail - Send/receive E-mail messages to/from the Inte(math or without
document attachments).

Navigation - WWW services as necessary for business purpasexy a hypertext
transfer protocol (HTTP) browser tool. Full accésghe Internet; limited access from
the Internet to dedicated company public web seraaly.

File Transfer Protocol (FTP) - Send data/files and receive in-bound data/fidess,
necessary for business purposes.

Telnet - Standard Internet protocol for terminal emulatioblser Strong
Authentication required for Internet initiated cactis into Advantech Europe.
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Management reserves the rights to add or deletécssr as business needs change
or conditions warrant. All other services will bensidered unauthorized access to/from
the Internet and will not be allowed.

d) Personal Internet Usage

Using company computer resources to access theétter personal purposes, without
approval from the user’'s manager and the IT demartyrmay be considered cause for
disciplinary action up to and including termination

All users of the Internet should be aware that Adeeh Europe network creates an
audit log-reflecting request for service, both mihd and out-bound addresses, and is
periodically reviewed.

Users who choose to store or transmit personalnmtion such as private keys,
credit card numbers or certificates or make uséntdrnet do so at their own risk.
Advantech Europe is not responsible for any losgfafrmation, such as information
stored in the wallet, or any consequential loggevonal property.

e) Prohibited Usage

Acquisition, storage, and dissemination of dataclhs illegal, pornographic, or which
negatively depicts race, sex or creed is spedyigabhibited.

Advantech Europe also prohibits the conduct of airmss enterprise, political
activity, engaging in any form of intelligence aation from our facilities, engaging in
fraudulent activities, or knowingly disseminatiradse or otherwise libellous materials.

Other activities that are strictly prohibited ind&y but are not limited to:

Accessing company information that is not withir thcope of one’s work. This
includes unauthorized reading of customer accauotmation, unauthorized access of
personnel file information, and accessing infororatihat is not needed for the proper
execution of job functions.

Misusing, disclosing without proper authorization,altering customer or personnel
information. This includes making unauthorized aesto a personnel file or sharing
electronic customer or personnel data with unaitbdrpersonnel.

Deliberate pointing or hyper-linking of company Wates to other Internet/ WWW
sites whose content may be inconsistent with oriagfation of the aims or policies of
Advantech Europe.

Use, transmission, duplication, or voluntary reteipmaterial that infringes on the
copyrights, trademarks, trade secrets, or patghitsiof any person or organization.
Assume that all materials on the Internet are dgpyrand/or patented unless specific
notices state otherwise.
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Transmission of any proprietary, confidential, dheswise sensitive information
without the proper controls.

Creation, posting, transmission, or voluntary receif any unlawful, offensive,
libellous, threatening, harassing material, inahgdbut not limited to comments based
on race, national origin, sex, sexual orientatiage, disability, religion, or political
beliefs.

Unless specifically authorized under the provisiaissection Personal Internet
Usage, the following activities are also stricthpipibited:

Unauthorized downloading of any shareware programdiles for use without
authorization in advance from the IT Department greduser’'s manager.

» Any ordering (shopping) of items or services onltiternet.
» Playing of any games.

» Forwarding of chain letters.

» Participation in any on-line contest or promotion.

» Acceptance of promotional gifts.

Bandwidth both within Advantech Europe and in cartimg to the Internet is a
shared, finite resource. Users must make reasoeéffolds to use this resource in ways
that do not negatively affect other employees. Bipedepartments may set guidelines
on bandwidth use and resource allocation, and naaytle downloading of particular
file types.

f) Software License

Advantech Europe strongly supports strict adheretacesoftware vendors’ license
agreements. When at work, or when company computingetworking resources are
employed, copying of software in a manner not &ast with the vendor’s license is
strictly forbidden. Questions regarding lawful wessunlawful copying should be
referred to the IT Department for review or to resfua ruling from the Legal
Department before any copying is done.

Similarly, reproduction of materials available otbe Internet must be done only
with the written permission of the author or ownéthe document. Unless permission
from the copyright owner(s) is first obtained, mraki copies of material from
magazines, journals, newsletters, other publicatemd online documents is forbidden
unless this is both reasonable and customary.ridtien of "fair use" is in keeping with
international copyright laws.
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g) Privacy

Users should consider their Internet activitiegpasodically monitored and limit their
activities accordingly.

Management reserves the right to examine E-maisgmal file directories, web
access, and other information stored on companypuaters, at any time and without
notice. This examination ensures compliance witarival policies and assists with the
management of company information systems.

Users should be aware that clear text E-mail is aotonfidential means of
communication. Advantech Europe cannot guarantat dlectronic communications
will be private. Employees should be aware thatted@ic communications can,
depending on the technology, be forwarded, intdeckorinted, and stored by others.
Users should also be aware that once an E-maitaissinitted it may be altered.
Deleting an E-mail from an individual workstatiorllwmot eliminate it from the various
systems across which it has been transmitted.

h) Periodic Reviews

To ensure compliance with this policy, periodiciesvs will be conducted. These
reviews will include testing the degree of comptianvith usage policies.

Periodic reviews will be conducted to ensure therapriateness and the
effectiveness of usage policies. These reviews masylt in the modification, addition,
or deletion of usage policies to better suit conypaformation needs

I) Amendment of Procedure

This Policy / Procedure will be reviewed on a sgeerly base starting the date
stipulated above. This document will be effectivdess a further announcement of
amendment.

Andrea Zolli

Managing Director, Advantech Europe
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B. INTERNET AND INTRANET SECURITY POLICY

[ Advantech Europe Policies & Procedures

Policy No.: AEUITP-002

Subject: INTERNET AND INTRANET SECURITY POLICY
Version: V1

Effective Date: June 30, 20004

Prepared By: Advantech Europe Holding

Approved By: Managing Director / Financial Conteull
a) Objective

Advantech Europe's computer network introduces reseurces and new services
through Intranet and Internet connectivity. Thiswoectivity not only results in new
capabilities, but also in new risks and threatsis Tdocument formally defines our
official policy regarding Intranet and Internet gaty in response to potential risks. All
Internet users are expected to be familiar with tancbmply with this policy.

Unless specifically stated otherwise, all statememtd policies will apply to both
the Intranet and the Internet.

For the purposes of this document the Interneg¢igmdd as a worldwide “network of
networks” using Transmission Control Protocol/Inttr Protocol (TCP/IP) for
communication. The Intranet is defined as AdvantEdnope's internal infrastructure
connecting our facilities by using TCP/IP.

The IT Department of Advantech Europe is respoasibl properly securing the
data maintained in and transmitted by its compusipgtems and telecommunications
networks. In addition, Advantech Europe is commditte preventing the occurrence of
inappropriate, unethical or unlawful behaviour Iy @f its users. These responsibilities
are not only mandated by the facility’'s businesterests but by legal and ethical
obligations concerning the welfare and privacytefdustomers and business partners.
This Intranet and Internet Security Policy andsitéct enforcement is an important and
necessary part of the overall security strategy.
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b) Scope
The scope of this policy includes the followingarhation:

» Security threats;

» Management controls required for access security;
» Information confidentiality and protection;

» Expectation of privacy;

» Contacts for security issues and questions;

» Backup, recovery, and change management;

> Periodic reviews.

c) Requirements

The components outlined in this document focus@mmectivity issues associated with

Advantech Europe's host computers, PCs, routamsjrtal servers, and other devices
that support access to the Intranet and to theneteThe scope of this document does
not include facility-specific security policies, @ation security, and non-network

security.

The Intranet and Internet Security Policy applies dll Intranet/Internet users
(individuals working for the company, including p&anent full-time and part-time
employees, contract workers, temporary agency wsrkeisiness partners and vendors)
who access the Intranet or Internet through thepeimg or networking resources. The
company's Intranet/Internet users are expectec tiamiliar with and to comply with
this policy.

Violations of the Intranet and Internet Securitfli®owill be documented and can
lead to revocation of system privileges and/or iglstary action up to and including
termination. Additionally, the company may at itsaletion seek legal remedies for
damages incurred as a result of any violation. ddmpany may also be required by law
to report certain illegal activities to the progeforcement agencies.

Before access to the company network is approved potential Intranet/Internet
user is required to read this Intranet and Inter8eturity Policy and sign an
acknowledgement form (located on the last pagehe tlocument). The signed
acknowledgement form should be turned in and wall Kept on file at the facility
granting the access. For questions on the Intranetinternet Security Policy, contact
the Information Technology (IT) Department.
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d) Procedures

Access Controls

User Strong Authentication - All Internet users who attempt to enter internal
networks as allowed by this policy must authenéicdhemselves through the
authentication mechanism established by the compatwork. Authentication prevents
unauthorized users from gaining access to integystlems. Authentication techniques
may employ strong authentication devices.

Strong authentication techniques enhance passvem@ hAuthentication through
various cryptographic and bi-directional data exg®s involving dynamically
generated single use passwords and/or challengenss techniques. User
authentication must be used to gain access todtweork for Telnet or FTP regardless
of data classification level. In addition, passwoahosen by the users must meet the
requirements of the Password Policy.

Under no circumstances should users establismktter other external connections
that could allow unauthorized outsiders to gaineascto company systems and
information. These connections include, but are Imited to, multi-computer file
systems, Internet home pages, and FTP servers.

Traffic Flow - Unauthenticated (through strong authenticationjpound traffic
from the Internet will not be permitted except #&ymail and access to public web
servers. Only authenticated users who have beerowagp by the IT department for
access to their internal networks will be allowedrom the Internet.

Dial-up Control - Networked workstations should not be connectedejoasate
analogue lines or modems unless required for pedoce of business functions and
specifically authorized by the facility’s IT depauent.

At no time should networked workstations with modebe left in an accessible state
that could potentially allow unauthorized accesse® remote dial-in to the Intranet is
not allowed.

Physical Security - Physical access security measures must be tak@motect
against the intentional or accidental intrusionuimauthorized individuals into any area
where sensitive information may be readily accéssiQuestions or issues should be
brought to the attention of the IT department.

All vital system hardware must be physically prééelcagainst unauthorized access.
Violations should be brought to the attention & th Department.

Classification and Responsibility of Information
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Information Classification - Information must be classified according to the imos
sensitive detail it contains. Any questions abdassfication should be addressed to the
IT Department. The following levels are to be utmdclassifying information:

x Level 1: Confidential Information:

This class represents important and/or highly seesmaterial that is confidential
according to state or federal law. Unauthorizedldsure, modification, or destruction
of this information could cause serious damagéeéccompany and its customers.

Examples of Level 1 information includes personnaformation, payroll
information, system access passwords, informatibe éncryption keys, and all
customer information.

x Level 2: Company Information:

This class represents information important to ¢bmpany. Its destruction and/or
modification could result in serious losses. Tm#imation must have controls to
ensure its integrity and accuracy. Its use is foeeesubject to certain restrictions.

Examples of Level 2 information includes accountirmdget, company-wide
memaos, local operations manuals, and company pslamd procedures.

x Level 3: Unrestricted Information:

This class represents information that does not if#lb one of the above
classifications and is appropriate for all Advahi€&arope personnel in addition to the
general public. This information is not consideremhfidential, and its disclosure,
modification and/or destruction does not need todrerolled.

Examples of level 3 information include general reespondence, newsletters,
articles, speeches, photographs, brochures, asimnts, displays, and presentations.

Information Responsibilities - All Level 1 and 2 information must have an owner.
Originators of information communications must det@e appropriate information
classifications and are the information owners. iflents of data and information
assume responsibility for subsequent handling @& dend information in a manner
consistent with the originators classification.

Information owners must determine appropriate migation classifications,
maximum acceptable unavailability, resource pradectmeasures, and user access
requirements. Level 1 and 2 information should mked with its classification and
with all other relevant handling instructions fdr @ansmissions. Information owners
must review all Level 1 and 2 information annualhd re-certify their classification.

The information ownership role should not be coetusvith legal ownership. All
company information is the property of the company.
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Message Source Authentication and Integrity Message source authentication
ensures that information or data in transit is iremk from the named source. This is
achieved with digital signatures. Digital signagsiradicate that a message came from
the person it is alleged to have come from.

Digital signatures not only indicate that a messayae from the person it is alleged
to have come from, they also indicate that a meskag not been altered during transit.
Digital signatures should be used whenever mességgrity is considered important.

This can be used when communicating data at akifieation levels. This feature
should be available for Advantech Europe intereahmunication in the near future.

Encryption - The following data transfers over the Intranet dnternet are
prohibited unless the data is encrypted by a compgproved public or private key
standard:

x Company information classified as Level 1,
x Credit card numbers, telephone calling card numbers

x Login passwords and other parameters that can &eé igs gain access to
goods or services.

In addition, Level 2 data sent over the Internetsmbe encrypted. It may be
unencrypted on the Intranet.

Virus Detection - All software downloaded from non-company sourcesugh the
Intranet or Internet must be screened with virusect®n software before being
invoked. The most current release of the virus drte software and definition files
must be used. These updates will be distributedoas as they are released. When
available on the market, virus detection softwarghwhe capability of checking
Intranet and Internet E-mail attachments, webitrafind FTP must be used in addition
to the regular scanning of disk drives on the Useoskstations.

Automatic scanning for virus must be installed 8rP&€s and servers accessing the
Internet and should not be turned off by the ulseaddition, all users must periodically
scan their PCs and take responsibility for - 9 va&ttech Europe ensuring that all files
sent out are free of virus infections.

If any networked workstation of Advantech Europeslaot have virus software, the
user should be responsible for contacting the Fadenent immediately.

Prohibited Usage -Activities that are strictly prohibited include, toare not limited
to:

Any unauthorized, deliberate action that damageslisnupts computing systems or
networks, alters their normal performance, or cadsem to malfunction regardless of
location or duration;
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Wilful or negligent introduction of computer viruse Trojan horses or other
destructive programs into company systems or ndédvor into external systems and
networks;

Unauthorized decryption or attempt at decryptioran§ system or user passwords
or any other user’s encrypted files;

Packet sniffing, packet spoofing, or use of anyeptineans to gain unauthorized
access to a computing system or network. If youehawy questions about Prohibited
Usage, contact the IT Department.

Reporting Security Problems -

Lost or Stolen -It is the responsibility of the user to report &ampwn or suspected
breach of security, such as passwords or otheersyatcess control mechanisms to the
IT department.

Virus Infection - Immediately report any virus infections or attadksthe IT
department.

System Problems- Unusual system behaviour such as missing filesjuent
system crashes, or miss-routed messages, shouichrbediately reported to the IT
Department, who will refer the situation to the aggpiate parties for investigation.
These types of system behaviour may be relatedrtis infections or other security
problems and must be promptly reported and invatgdy The specifics of security
problems should not be discussed except on a mssireed-to-know basis.

Confidentiality Violation - If proprietary information (Level 1 or Level 2
information as defined above) is lost, disclosedrniauthorized parties, or suspected of
being lost or disclosed to unauthorized parties, Ith Department must be notified
immediately.

Periodic Reviews

Security Compliance Reviews -To ensure compliance with this policy, periodic
reviews will be conducted. These reviews will ird#utesting the degree of compliance
with security policies.

Policy Maintenance Reviews +Periodic reviews will be conducted to ensure the
appropriateness and the effectiveness of secunligigs. These reviews may result in
the modification, addition, or deletion of securipplicies to better suit company
information needs.

e) Amendment of Procedure

This Policy / Procedure will be reviewed on a sgewly base starting the date
stipulated above. This document will be effectivdess a further announcement of
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amendment.
Andrea Zolli

Managing Director, Advantech Europe
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C. EMAIL POLICY

[ Advantech Europe Policies & Procedures
Policy No.: AEUITP-003
Subject: E-Mail POLICY
Version: V1
Effective Date: June 30, 2004
Prepared By: Advantech Europe Holding
Approved By: Managing Director / Financial Conteull

EXECUTIVE SUMMARIES

a) Objective

To define the guidelines concerning the Advantegiope E-mail system.

b) Scope

This procedure applies to all Advantech Europe eyg®s, and any other personnel
granted access to the Advantech Europe E-mailmsyste

The term E-mail refers to text-based electronic mwaomication systems used to
deliver messages asynchronously

c) Requirements

The Advantech Europe's E-mail system is companyeity and is intended for

Advantech Europe business. Staff and contractorswdiate any aspect of this policy
will be subject to disciplinary action up to andluding dismissal. The severity of such
disciplinary action will be dictated and prescribetl - Advantech Europe according to
Human Resource policies. Business associates vafteviany aspect of this policy will

have their E-mail access revoked.

d) Procedures

E-mail Access- All full time and part time Advantech Europe eamyges shall be
extended E-mail privileges upon employment with doenpany. Temporary workers
and contractors will be extended such privilegesaarase-by-case basis depending on
job necessity. Terminated employees' E-mail acedisbe canceled upon leaving
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Advantech Europe.

Permissible Uses The use of E-mail and related resources shoulidtbeompany
business only. Employees may want to use E-maipérsonal communication that is
not directly related to their role within the comgaand a minimal amount of such use
is acceptable. However, employees are expectede@ood judgment and to limit the
amount and frequency of such use.

E-mail users should use the same care and judgemergating and transmitting E-
mail messages that they would in formal businesespondence. Language that would
not be used in face-to-face communication or imfrbusiness correspondence should
not be used in E-mail. Language that can creatturbher hostile attitudes or give
offence on the basis of race, colour, religion,iaratl origin, citizenship, ancestry,
marital status, sex, mental or physical challerdjsability, age, veteran’s status, or
sexual orientation must not be used.

E-mail users should exercise caution and judgmér@natransmitting information
that requires authorization, verification, or dostire protection. E-mail is not certified
to be encrypted or authenticated.

The use of E-mail must be in compliance with ajplagable local, state, and federal
statutes (ADL), and all Advantech Europe policied arocedures.

Prohibited Uses -Use of the Advantech Europe E-mail systems for ahyhe
following purposes is prohibited:

The solicitation of funds, political messages, #tse harassment, slander,
defamation, obscene messages, gambling, non-Adaiierope Business/commercial
activities, fraud, or other illegal activities;

The unauthorized disclosure of personal, AdvaniEatope, or other information;
The sending of chain letters, Spam, unsolicitedroencial email, or junk email;

The intimidation of others or interference with thbility of others to conduct
business;

The transmission of information to individuals msior outside Advantech Europe
who do not have a legitimate need to receive tfanmation;

The copying and/or illegal transportation of anyuwament, software, or other work
protected by copyright and/or patent law;

The sending of messages to which access is restigt laws or regulations;

The construction of E-mail messages so that th@gapto be from someone else
(e.g. by forging E-mail headers).

The following access to Advantech Europe E-maiteays is also prohibited:
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Obtaining access to the files or communicationsotifers for the purpose of
satisfying idle curiosity, with no substantial Aatach Europe business purpose;

Attempting to intercept any E-mail transmissionhwut proper authorization;

Attempting to breach any security measures on anyalt system without proper
authorisation;

Capture and "opening" of undeliverable E-mails,egtcas required in order for
authorised employees to diagnose and correct dglpreblems.

Privacy and Disclosure - Advantech Europe E-mail is NOT private. E-mail
messages, files, and calendars are business reéahdmntech Europe reserves the right
to, without prior notice and for any reason, monitaccess, review, copy, delete,
disclose, and distribute to any party any messag#,received, or stored on the
Advantech Europe E-mail system.

Advantech Europe will make reasonable efforts tointain the integrity and
effective operation of its E-mail systems, but gsare advised that those systems
should in no way be regarded as a secure mediuthédaztommunication of sensitive or
confidential information. Because of the nature #&xhnology of E-mail, Advantech
Europe can assure neither the privacy of an indalidiser's use of the Advantech
Europe E-mail resources nor the confidentialitypafticular messages that may be
created, transmitted, received, or stored thereby.

E-mail information is occasionally visible to ITa$t engaged in routine testing,
maintenance, and problem resolution. Staff assigoearry out such assignments will
not intentionally seek out and read, or discloseotbers, the content of E-mail
messages.

Requests to disclose E-mail will be submitted intimg on the E-mail Disclosure
Request form. The form will be delivered to the &HDperating Officer with a copy to
legal counsel. Administration and Company’s lawyell convene to determine the
appropriateness of such a request.

E-mail Retention - Most E-mail messages are a form of temporary conication
and may be discarded routinely by either the seratethe recipient. However,
depending on the content of the E-mail messag®ait be considered a more formal
record and should be retained.

E-mail backups are created for the purpose of legsimecovery. Information stored
electronically is subject to the legal discoverggass and can be subpoenaed.
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e) Amendment of Procedure

This Policy / Procedure will be reviewed on a seedrly base starting the date
stipulated above. This document will be effectivdess a further announcement of
amendment.

Andrea Zolli

Managing Director, Advantech Europe
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