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Abstrakt
Tato bakalářská práce se zabývá rekonstrukcí poškozených oblastí otisků prstů. Cílem je
návrh a implementace algoritmu pro rekonstrukci právě těchto oblastí. Navržený algoritmus
se skládá ze tří hlavních částí. První částí je získání vlastností z otisku a jejich odvození
v poškozených oblastech. Druhou částí je lokalizace poškozených oblastí, která je založena
především na jasnosti struktury papilárních linií. Poslední částí je samotná rekonstrukce
v lokalizovaných oblastech pracující s Gaborovým filtrem. Algoritmus je implementován v
jazyce C++ s využitím knihovny OpenCV. Následně je provedeno vyhodnocení kvality re-
konstrukce. Nejprve je úspěšnost vyhodnocena pomocí změny kvality vypočtené nástrojem
NIST NFIQ 2.0 a dalším alternativním nástrojem hodnotícím kvalitu otisků prstů. V násle-
dujícím kroku je ručně vyhodnocena úspěšnost rekonstrukce jednotlivých typů poškození.

Abstract
This bachelor thesis deals with the reconstruction of damaged fingerprint areas. The main
goal is the design and implementation of an algorithm for the reconstruction of these re-
gions. The designed algorithm consists of three main parts. The first part is fingerprint
feature extraction and their derivation in damaged areas. The second part is a localization
of damaged areas, which is based mainly on the structure of papillary lines. The last part
is the damaged areas reconstruction itself. Gabor filter is used in this part of the process.
The algorithm is implemented in C++ using the OpenCV library. An analysis of the re-
construction success rate is done afterwards. It is at first evaluated using the difference of
quality between the input and processed fingerprint image, estimated by NIST NFIQ 2.0
and one other alternative tool for fingerprint image quality evaluation. The next step is a
manual evaluation of the reconstruction success rate in various types of damaged areas.
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Kapitola 1

Úvod

Otisky prst· jsou dnes nejpouºívan¥j²í [8] biometrikou pouºívanou k rozpoznávání osob.
Krom¥ pouºití ve forenzní analytice a bezpe£nostních systémech, se v posledních letech
hojn¥ pouºívají v b¥ºném ºivot¥ u zabezpe£ení po£íta£·, mobilních telefon·, domácností a
podobn¥. Je tomu tak zejména díky jednoduchosti a p°irozenosti jejich pouºití. D·leºitým
faktorem masivního roz²í°ení rozpoznávání podle otisk· prst· je také fakt, ºe je dob°e
p°ijímáno spole£ností.

Existuje ov²em °ada faktor·, které mohou po²kodit strukturu papilárních linií prstu,
coº m·ºe zna£n¥ znehodnotit jejich otisk. Zna£ný ²um m·ºe vzniknout také b¥hem snímání
otisku, a´ uº nesprávným zacházením se senzorem nebo vlivem okolí. Takto po²kozený otisk
by byl velice pravd¥podobn¥ rozpoznávacím p°ístrojem odmítnut, jelikoº bude vyhodnocen
jako neplatný. V takovém p°ípad¥ ov²em m·ºe pomoci mechanismus, který dokáºe zlep²it
kvalitu £ástí otisku, které nejsou fatáln¥ po²kozeny a také rekonstruovat £ásti, u kterých typ
po²kození nedovoluje pouhé zlep²ení kvality. Následn¥ je moºné z takového otisku extrahovat
pot°ebné rysy a úsp¥²n¥ provést rozpoznání.

Cílem této práce je p°isp¥t k metodice zlep²ování kvality a rekonstrukce po²kození otisk·
prst·, konkrétn¥ návrhem a implementací nástroje pro rekonstrukci jejich po²kozených £ástí.

Druhá kapitola této práce obsahuje základní informace o otiscích prst· a z oblasti jejich
rozpoznávání. T°etí kapitola je zam¥°ena na proces jejich rozpoznávání. Jsou zde popsány
jednotlivé kroky od snímání otisk·, po extrakci markant·. Zvlá²tní d·raz je kladen na
metody zlep²ování kvality. ƒtvrtá kapitola popisuje faktory, které sniºují kvalitu otisk·,
mezi které pat°í ne£istoty, okolní faktory, a v neposlední °ad¥ také koºní choroby. Pátá
kapitola se v¥nuje generování syntetických otisk· prst·, jehoº metodiky jsou úzce spjaty
s rekonstrukcí po²kozených £ástí.

V ²esté kapitole je podrobn¥ popsán návrh a implementace navrºené aplikace pro re-
konstrukci po²kozených £ástí otisku prstu. V první £ástí je krok po kroku popsán navrºený
proces získávání vlastností z otisku prstu, lokalizace po²kození a následné rekonstrukce
t¥chto £ástí. V druhé £ásti jsou p°edstaveny konkrétní £ásti implementované aplikace a po-
uºité algoritmy. Sedmá kapitola je v¥nována testování vytvo°ené aplikace a vyhodnocení
výsledk·. Obsahuje výsledky testování kvality dv¥ma r·znými metodami, resp. nástroji, a
také zhodnocení rekonstrukce r·zných typ· po²kození otisk· prst·. Osmá kapitola obsa-
huje souhrn dosaºených výsledk·, dopln¥ný o návrh na roz²í°ení zde popsaného °e²ení a
p°ípadné vylep²ení n¥kterých £ástí.
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Kapitola 2

Otisk prstu

Otisky prst· jsou jednou z biometrických charakteristik, která se v sou£asnosti pouºívá
k identi�kaci osob. Jejich pouºitelnost pro ú£el identi�kace osob poprvé publikoval Henry
Faulds v roce 1880. Za£átkem 20. století byla identi�kace na základ¥ otisk· prst· formáln¥
uznána a stala se standardním procesem forenzní analytiky. [9]

V této kapitole bude popsán jejich p·vod, charakteristiky, klasi�kace a stru£n¥ také
hodnocení kvality.

2.1 Papilární linie

Otisky prst· jsou gra�ckou reprezentací papilárních linií, které se nachází na povrchu spodní
strany prst·, na rukou i nohou, kaºdého jedince. Jedná se o vyvý²ený reliéf k·ºe, který je
formován ve spodn¥j²í vrst¥ k·ºe tzv. ²ká°e (dermis). Jejich vý²ka se pohybuje v rozmezí
0,1 � 0,4 mm a ²í°ka v rozmezí 0,2 � 0,5 mm. Struktura t¥chto linií je u kaºdého £lov¥ka
jedine£ná, proto jej dokáºe jednozna£n¥ identi�kovat. Jejich unikátnost, u kaºdého jednot-
livce, je známá jiº od roku 1788. Problémem p°i identi�kaci pomocí otisk· prst· mohou
být r·zná koºní onemocn¥ní a po²kození k·ºe, která znemoºní nebo ztíºí rozpoznatelnost
papilárních linií. [9] [11]

Utvá°ení k·ºe je jako v²echno v lidském t¥le °ízeno genetickými a enviromentálními
faktory. Genetický kód v DNA tedy udává zp·sob utvá°ení k·ºe. P°esný tvar papilárních
linií je v²ak výsledkem náhodných událostí. K jejich formování dochází jiº v embryonální
fázi vývoje a pokud nedojde k jejich po²kození, nap°íklad v d·sledku poran¥ní, jsou s £asem
relativn¥ nem¥nné. [13]

Na obrázku 2.1 lze vid¥t dv¥ svrchní vrstvy k·ºe, tedy epidermis (pokoºka) a dermis
(²kára) a jejich rozhraní, na kterém se nachází papily, které se vlní za ú£elem dosaºení v¥t²í
plochy pro lep²í vst°ebávání ºivin. Tímto zp·sobem formují papilární linie. Pod t¥mito vrst-
vami se nachází t°etí vrstva k·ºe tzv. podkoºní vazivo, která je tvo°ena p°eváºn¥ tukovými
bu¬kami, a její hlavní funkcí je izolace a nouzové dodávky energie. [20] [7]

Hlavní funkcí epidermis je tvo°it bariéru mezi t¥lem a okolím. Skládá se z n¥kolikavrst-
vého epitelu, jehoº povrchové vrstvy neustále rohovatí a odumírají. To je zp·sobeno tím,
ºe bu¬ky ve spodních vrstvách k·ºe se neustále d¥lí, a tak svrchní vrstvy vytla£ují dále od
zdroje krve a ºivin. K·ºe se takto neustále obnovuje. [20]

Dermis je elastická, vazivová vrstva, která je tvo°ena sítí kolagenových a elastických
vláken. Díky dermis je k·ºe pruºná, celistvá a odolná, navíc se v ní nachází cévy a nervová
zakon£ení. [7]
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