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Abstrakt

Tato bakalarska prace se zabyva rekonstrukci poskozenych oblasti otisk( prstd. Cilem je
navrh a implementace algoritmu pro rekonstrukci pravé téchto oblasti. Navrzeny algoritmus
se sklada ze t¥i hlavnich ¢asti. Prvni ¢asti je ziskani vlastnosti z otisku a jejich odvozeni
v poskozenych oblastech. Druhou ¢asti je lokalizace poSkozenych oblasti, ktera je zaloZena
predevSim na jasnosti struktury papilarnich linii. Posledni ¢asti je samotna rekonstrukce
v lokalizovanych oblastech pracujici s Gaborovym filtrem. Algoritmus je implementovan v
jazyce C++ s vyuzitim knihovny OpenCV. Nasledné je provedeno vyhodnoceni kvality re-
konstrukce. Nejprve je UspéSnost vyhodnocena pomoci zmény kvality vypoctené nastrojem
NIST NFIQ 2.0 a dal$im alternativnim nastrojem hodnoticim kvalitu otisk{ prstd. V nasle-
dujicim kroku je ruéné vyhodnocena Uspésnost rekonstrukce jednotlivych typl poskozeni.

Abstract

This bachelor thesis deals with the reconstruction of damaged fingerprint areas. The main
goal is the design and implementation of an algorithm for the reconstruction of these re-
gions. The designed algorithm consists of three main parts. The first part is fingerprint
feature extraction and their derivation in damaged areas. The second part is a localization
of damaged areas, which is based mainly on the structure of papillary lines. The last part
is the damaged areas reconstruction itself. Gabor filter is used in this part of the process.
The algorithm is implemented in C++ using the OpenCV library. An analysis of the re-
construction success rate is done afterwards. It is at first evaluated using the diLerknce of
quality between the input and processed fingerprint image, estimated by NIST NFIQ 2.0
and one other alternative tool for fingerprint image quality evaluation. The next step is a
manual evaluation of the reconstruction success rate in various types of damaged areas.

Klicdova slova

otisky prstd, kvalita otiskd prstd, simulace poskozeni, rekonstrukce otisk( prstl, detekce,
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Kapitola 1
Uvod

Otisky prst- jsou dnes nejpouCivan¥j?i [8] biometrikou poulivanou k rozpoznavani osob.
Krom¥ pou®iti ve forenzni analytice a bezpe£nostnich systémech, se v poslednich letech
hojn¥ pou®ivaji v b¥°ném °ivot¥ u zabezpe£eni pofita-, mobilnich telefon:, domacnosti a
podobn¥. Je tomu tak zejména diky jednoduchosti a p°irozenosti jejich pouCiti. D-lefitym
faktorem masivniho roz2i°eni rozpoznavani podle otisk- prst- je také fakt, °e je dob°e
peijimano spole£nosti.

Existuje ov2em °ada faktor-, které mohou po2kodit strukturu papilarnich linii prstu,
€0° m-%e zna£n¥ znehodnotit jejich otisk. ZnaEny 2um m-°e vzniknout také b¥hem snimani
otisku, a” u® nespravnym zachazenim se senzorem nebo vlivem okoli. Takto pozkozeny otisk
by byl velice pravd¥podobn¥ rozpoznavacim p°istrojem odmitnut, jeliko® bude vyhodnocen
jako neplatny. V takovém p°ipad¥ ov2Zem m-°e pomoci mechanismus, ktery doka®e zlep?it
kvalitu £asti otisku, které nejsou fataln¥ po2kozeny a také rekonstruovat £asti, u kterych typ
po2kozeni nedovoluje pouhé zlep2eni kvality. Nasledn¥ je mo®né z takového otisku extrahovat
pot°ebné rysy a Usp¥2n¥ proveést rozpoznani.

Cilem této préace je p°isp¥t k metodice zlep2ovani kvality a rekonstrukce po2kozeni otisk-
prst-, konkrétn¥ navrhem a implementaci nastroje pro rekonstrukci jejich po2kozenych £asti.

Druhd kapitola této prace obsahuje zakladni informace o otiscich prst- a z oblasti jejich
rozpoznavani. T°eti kapitola je zam¥°ena na proces jejich rozpoznavani. Jsou zde popsany
jednotlivé kroky od snimani otisk:, po extrakci markant-. Zvlazni d-raz je kladen na
metody zlep2ovani kvality. ftvrtd kapitola popisuje faktory, které sni°uji kvalitu otisk:,
mezi které pat°i nefistoty, okolni faktory, a v neposledni °ad¥ také ko°ni choroby. Pata
kapitola se v¥nuje generovani syntetickych otisk- prst-, jeho® metodiky jsou Uzce spjaty
s rekonstrukci po2kozenych £asti.

V 2esté kapitole je podrobn¥ popsan navrh a implementace navreené aplikace pro re-
konstrukci po2kozenych £asti otisku prstu. V prvni £asti je krok po kroku popsan navrleny
proces ziskavani vlastnosti z otisku prstu, lokalizace po%kozeni a nasledné rekonstrukce
t¥chto £asti. V druhé £asti jsou p°edstaveny konkrétni £4asti implementované aplikace a po-
udité algoritmy. Sedma kapitola je v¥novana testovani vytvo°ené aplikace a vyhodnoceni
vysledk-. Obsahuje vysledky testovani kvality dv¥ma r-znymi metodami, resp. nastroji, a
také zhodnoceni rekonstrukce r-znych typ- po2kozeni otisk- prst-. Osma kapitola obsa-
huje souhrn dosa®enych vysledk:, dopIin¥ny o navrh na rozzi°eni zde popsaného °e2eni a
p°ipadné vylep?eni n¥kterych £4sti.



Kapitola 2

Otisk prstu

Otisky prst- jsou jednou z biometrickych charakteristik, ktera se v soufasnosti pou®iva
k identi kaci osob. Jejich pouCitelnost pro U£el identi kace osob poprvé publikoval Henry
Faulds v roce 1880. Za£atkem 20. stoleti byla identi kace na zaklad¥ otisk- prst- formaln¥
uznana a stala se standardnim procesem forenzni analytiky. [9]

V této kapitole bude popsan jejich p-vod, charakteristiky, klasi kace a struEn¥ také
hodnoceni kvality.

2.1 Papilarni linie

Otisky prst- jsou gra ckou reprezentaci papilarnich linii, které se nachazi na povrchu spodni
strany prst:, na rukou i nohou, ka®°dého jedince. Jedna se o vyvy2eny reliéf k-°e, ktery je
formovan ve spodn¥j2i vrst¥ k-°e tzv. 2ka°e (dermis). Jejich vy2ka se pohybuje v rozmezi
0,1 0,4 mm a 2i°ka v rozmezi 0,2 0,5 mm. Struktura t¥chto linii je u ka°dého £lov¥ka
jedine£na, proto jej doka®e jednozna£n¥ identi kovat. Jejich unikatnost, u ka°dého jednot-
livce, je znama ji° od roku 1788. Problémem p°i identi kaci pomoci otisk- prst- mohou
byt r-zna ko°ni onemocn¥ni a po2kozeni k-°e, kterd znemao®ni nebo zti°f rozpoznatelnost
papilarnich linii. [9] [11]

Utva°eni k-°e je jako v2echno v lidském t¥le °izeno genetickymi a enviromentalnimi
faktory. Geneticky kod v DNA tedy udava zp-sob utvd®eni k-°e. P°esny tvar papilarnich
linii je v2ak vysledkem nahodnych udalosti. K jejich formovani dochazi ji° v embryonalni
fazi vyvoje a pokud nedojde k jejich po%kozeni, nap®iklad v d-sledku poran¥ni, jsou s £asem
relativn¥ nem¥nné. [13]

Na obrazku 2.1 Ize vid¥t dv¥ svrchni vrstvy k-°e, tedy epidermis (poko°ka) a dermis
(2kara) a jejich rozhrani, na kterém se nachazi papily, které se vini za U£elem dosa®eni v¥t2i
plochy pro lep?i vst°ebavani °ivin. Timto zp-sobem formuji papilarni linie. Pod t¥mito vrst-
vami se nachazi t°eti vrstva k-°e tzv. podko®ni vazivq ktera je tvo°ena p°eva®n¥ tukovymi
bu—kami, a jeji hlavni funkci je izolace a nouzové dodavky energie. [20] [7]

Hlavni funkci epidermis je tvo°it bariéru mezi t¥lem a okolim. Sklada se z n¥kolikavrst-
vého epitelu, jeho® povrchové vrstvy neustale rohovati a odumiraji. To je zp-sobeno tim,
% bu-ky ve spodnich vrstvach k-°e se neustale d¥li, a tak svrchni vrstvy vytlaEuji dale od
zdroje krve a °ivin. K-% se takto neustale obnovuje. [20]

Dermis je elasticka, vazivova vrstva, ktera je tvo°ena siti kolagenovych a elastickych
vlaken. Diky dermis je k-°e pru®n4, celistva a odolna, navic se v ni nachazi cévy a nervova
zakon£eni. [7]
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