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Abstract: The aim of this paper is hardware realization and testing of a simple system for bio-
metric user authentication based on finger veins detection. Proposed biometric system is cheap and
able to achieve matching accuracy (EER) of 8,96 % for a testing group of 12 people. Cross-
correlation of vein patterns is used for comparison of extracted features with templates. This ap-
proach gives interesting results.
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. UVOD

Biometrie krevniho fecisté prstu vyuziva rozdilné absorbance blizkého infrac¢erveného zafeni (NIR)
ve tkanich a v deoxyhemoglobinu obsazeném Vv Zilni krvi. Diky tomu je mozné zobrazit Zilni struk-
turu, ktera je pro kazdého jedince unikatni a neménna — je tedy vhodna pro biometrické tucely.

V této praci je popsana konstrukce vytvoreného piipravku umoziujiciho snimat krevni fecisté prstu
a dale je popsano pouzité zpracovani ziskanych dat. Vytvofené uzivatelské prostfedi umoziiuje
mj. zpracovani obrazi nasnimanych pfipravkem za uc¢elem verifikace (porovnani 1:1) i identifikace
(porovnani 1:N) konkrétni osoby.

. KONSTRUKCE PRIPRAVKU

Sniméni probiha na principu transmisni metody, tzn. prst je umistén mezi snimac a infracervené
diody, které prst prosvétluji. Pouzité LED maji vinovou délku zateni 880 nm — spolu s pouzitim
transmisni metody je takto dosaZzeno dostate¢ného kontrastu zobrazeni zil oproti okolni tkani.

Jako snimac¢ je pouzita upravend webkamera, ze které je odstranén IR blokujici filtr. Misto néj
je pred optikou upevneén filtr blokujici viditelnou ¢ast spektra — pouzity jsou dva polarizacni filtry
vzajemné otoCené o 90°. Na Obr. 1 je schéma zapojeni obvodu spinani LED a fotografie vyrobe-
ného ptipravku. Pro dosaZeni co nejvyssi homogenity prosviceni prstu je pouzito 5 do série zapoje-
nych LED se zabrousenym pouzdrem. Tyto diody jsou zapinany pfiloZenim prstu na dotykové plo-
chy piipravku. Pro napajeni i pfenos obrazovych dat do PC je pouzito rozhrani USB.

DC/DC CONVERTER

Obr. 1: Schéma obvodu spinani diod a konstrukéni feSeni ptipravku
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3. BIOMETRICKE ZPRACOVANI OBRAZU

Podstatnou ¢asti kazdého biometrického systému je vSak pouzity software. Uzivatelské prostiedi,
vypocty i ovladani webkamery jsou naprogramovany v Matlabu. Uzivatelské prosttedi umoziuje
provadét registraci a prohlizeni ulozenych uzivatelskych 1dajt, verifikaci, identifikaci osoby
z databaze a testovani vlastni kvality systému hodnocenim ziskanych snimkl vétveni zil prsth.

3.1. ALGORITMUS EXTRAKCE BIOMETRICKEHO VZORU

Proces extrakce biometrického vzoru je popsan blokovym schématem na Obr. 2. Snimek
z webkamery je z divodu snizeni vypocetnich naroki zmensen na velikost 108 x 192 pixeld a pre-
veden do Sedotonového obrazu. Dulezitym krokem je definovani oblasti zajmu — ROl (Region Of
Interest). Timto se odstrani nedulezité okoli prstu a navic je mozné z vytvofené masky pomoci de-
tekce okraje prstu obraz vyrovnat. Pro zvyraznéni zil byl pouzit Gaussuv filtr [1]. Binarizace je
provadéna jednoduchym prahovanim obrazu [2] s hodnotou prahu nastavenou na 20 % z maxima
(empiricky ziskana hodnota). Pro srovnani s ulozenym vzorem je pouzita funkce normalizované
vzajemné 2D korelace (1), kde f je obraz, fje priimér hodnot obrazu pod vzorem, t je vzor a 7 je
prumér hodnot vzoru. Vystupem je matice korelacnich koeficienti y vyjadiujici podobnost obou
srovnavanych obrazd hodnotami v intervalu -1 az 1 ve vSech bodech obrazu [3]. Jako mira shody je
brano maximum v matici.

Zx,y[f(xvY) - m][t(x —-u,y— v) — ﬂ

y(u,v) = > > (1)
_ _ — ) — 0,5
Caylf (6 y) = fup] Zxyltx —w,y —v) — ]}
] KOREKCE

WEBKAMERA > OBLA(‘C’JOZI;:‘JMU >  NATOCEN( = N(m\gﬁ‘:?g’

PRSTU '
v s oS TEmm T |
ODSTRANENI | KORELACES |
GAUSS FILTR BINARIZACE, A
(zvyraznéni 3il) >| HODNOT MIMO | skeLeTonizace [~ > ULOZENYM |
Y ROI | VIOREM

Obr. 2: Blokové schéma ziskani vzoru Zil

3.2. DOSAZENE VYSLEDKY

Na Obr. 3 je vlevo navrzené uzivatelské prostiedi v rezimu verifikace a vpravo ukazka fotografie
prstu spolu s filtrovanym obrazem, na kterém je patrna korekce natoceni prstu smérem doleva.
Pii pouziti korelace je nejvétsi prakticky dosazena shoda pro stejny prst mezi 50 a 60 %. Prah pro
rozhodovani je pevné nastaven na 15 %, coz se po testovani jevi jako optimalni hranice.
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Obr. 3: Uzivatelské prostiedi programu a ukéazka filtrovaného obrazu
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4, HODNOCENI KVALITY SYSTEMU

Pro hodnoceni biometrickych systému jsou dulezitymi udaji hodnoty FRR a FAR. Velikost FRR
(False Reject Rate - mira chybného odmitnuti) vyjadiuje, s jakou pravdépodobnosti systém uzivate-
le nespravné odmitne a FAR (False Accept Rate - mira chybného pfijeti) S jakou pravdépodobnosti
pfijme neopravnéného uzivatele. Z téchto hodnot se dale ziskava tzv. ROC kiivka (zavislost FRR
na FAR) a EER (Equal Error Rate — mira vyrovnani chyb pii FAR = FRR) [4]. Na Obr. 4 je vlevo
zobrazeni EER a vpravo vysledna ROC kiivka pro skupinu 12 0sob. Kazdy prst byl sniman pétkrat.
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Obr. 4: EER a ROC kiivka

Vysledné EER 8,96 % pfi prahu 10,95 % neni optimdalni, bézn€ se hodnoty podobnych systémi
pohybuji pod 1 %. Z ROC ktivky lze vy¢ist, ze pii pozadavku na vysokou bezpecnost (FAR = 0 %)
by piiblizné ¢tvrtina 0sob musela pokus o autentizaci opakovat. Pti prahu nastaveném na 15 % je
FAR =0 % a FRR = 27,78 %. Pro testovanou skupinu osob je praimérna shoda pro jiny prst 9,35 %
a 21,60 % pro stejny prst. Cas potfebny k identifikaci uzivatele z databaze 12 osob je na notebooku
s dvoujadrovym procesorem s frekvenci 1,75 GHz a 6 GB paméti RAM prumérné 6,7 sekund.

5. ZAVER
Vytvoteny biometricky systém vykazuje i pii pouZiti obyéejné vzajemné korelace jako funkce pro
porovnani vzori dobré vysledky. Pii snimani s pozmé€nénymi parametry nastaveni barev webkame-
ry bylo v testovacich podminkach dosazeno mnohem lepsich vysledkti s EER = 4,1 %. Dal§im po-
stupem bude testovani a srovnavani ruznych metod filtrace, snimani Zzil prstu pro vétsi skupinu
0s0b a optimalizace rychlosti vypoétl pro vétsi databazi.
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